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Abstrakt

Tato bakalafskd prace se zabyva problematikou bezdratovych siti. Vysvétluje
zakladni pojmy a déleni bezdratovych siti. Dale popisuje mezinarodni standard IEEE
802.11 a jeho rozsifeni. Detailn¢ se vénuje zabezpeCeni bezdratovych siti vcetné

bezpecnostnich doporuceni pro jednotlivé skupiny siti.

Kli¢ova slova

Bezdratova sit’, WLAN, WiFi, IEEE 802.11, SSID, WEP, WPA, WPAZ2, bezpec¢nost

bezdratovych siti

Abstract

This Bachelor’s thesis deals with the issue of wireless networks. It explains basic
terms and classification of wireless networks. It also describes the international standard
IEEE 802.11 and its extensions. Closed attention is given to the security of wireless
networks including safety recommendations for each group of networks.

Key words

Wireless network, WLAN, WiFi, IEEE 802.11, SSID, WEP, WPA, WPAZ2, security

of wireless networks



Bibliograficka citace prace

KLEIN, L. Problematika bezdratovych siti. Brno: Vysoké uCeni technické v Brné¢,
Fakulta podnikatelskd, 2011. 53 s. Vedouci bakalatské prace Ing. Jifi Ktiz, Ph.D.



Cestné prohlaseni

Prohlasuji, ze predlozena bakalarskd prace je pavodni a zpracoval jsem ji
samostatné. Prohlasuji, ze citace pouzitych prament je Uplna, ze jsem ve své praci
neporusil autorskd prava (ve smyslu Zakona ¢. 121/2000 Sb., o pravu autorském

a 0 pravech souvisejicich s pravem autorskym).

V Brn€ dne 30.5.2011



Podékovani

Chtél bych podekovat vedoucimu prace panu Ing. Jifimu Ktizovi, Ph.D. za cenné

rady a udavani sméru pfi psani této prace.



Lo VO i 10
2. CHIPIACE oottt 11
3. Teoretickd vychodiska Prace...........ceviiiiiiiiiiiiiicic e 12
3.1, ZAKIAANT POJINY .ottt 12
3.1.1.  Referencni model ISO / OSl.......ccccoiiiiiiiiiiiiiie e, 12
312, MOCEI TCP /TP 16

3.2, DEIENT STt ..ocviiiiiiiiiiiicii s 17
321, KIGSITIKACE STt .uveveviveieiiiierieeie st 17
3.2.2.  Optické a infraervené bezdratove Sit€.........ccvvvrriveiiiiniiiiesiieesnnn, 19
3.2.3.  Radioveé bezdratove SIte.........covviiiiiiiiiiiic 19
3.2.4.  Struktura bezdratovych Siti.......cccovviiiiiiiiiiiiii 20

3.3, Frekvencni PASMA .....cuviiiviiiiiieiiii st 21
3.4.  Standardizace bezdratovych Sitl.........cccooiiiiiiiiiiiiiicie 22
341 IEEE 802.11 ..ot 22
4.2, WIFT et 27

3.5, ZADEZPECENI ... 29
3510 SSID s 30
3.5.2.  Filtrovani MAC adres........cccooviiiiieiiiieiieeeeseee e 31
3530 WEP s 32
354, TKIP Lo 36

3. 5.5, AES s 37
356, VWP A s 38
357 WPAZ s 40

358, SHrnuti c..ooeiiiii 40



4.  Analyza problému a soucasného Stavil ..........ccccevviiiiiiiiiiniii e 41

4.1, Sou€asné podminky ........c.cccoveriiiiiiiiieii e 42
4.1.1.  Konfigurace pOCItaCe: ........cueiirvirieiiiiieiienie e 42
4.1.2.  PHSIUSENSIVI:.cciiiiiiie i 43

4.2, NASHN ProbIEMU.......ociiiiiiiiiiiie e 44

5. Vlastni nAvrh FeSeni......cccocviiiiiiiiiiii 45

5.1, REANZACE.......cco it 46
5.1.1.  NAVrh projektu SItE ....civvviiiiiiiiiiiiiiii e 46
5.1.2.  PoOUZIity hardWare ..........ccoiiiiiiiiiiieiie e 47
5.1.3.  ZAbCZPECONT ..eiiviii ittt 50
5.1.4. Cenova Kalkulace.........ccoveiiiiiiiiiiiiicies e 51
5.15.  SHIMUH ..oovviiiiicee s 51

B.  ZAVEL et 52

7. Seznam PouZit€ lIEETAUIY .......ccveiieiiiiiiieii s 53



1. Uvod

Dostupnost pfipojeni k Internetu je dnes naprostou samoziejmosti. Jen malo lidi
zijicich v dnes$ni moderni spolecnosti si uz dokaze svilij zivot bez Internetu piedstavit.
Konektivita se stala fenoménem. Bezdratové sité maji na tomto fenoménu velky podil.
Asi jen malokdo si v pocCatcich pouzivani bezdratovych siti, kdy nachazely uplatnéni
vyhradné ve velkych podnicich, dokdzal predstavit jejich rychlé a masové rozsiteni do
soukromého sektoru, ke kterému brzy doslo. Nejprve byly bezdratové sité¢ dobrou
alternativou pro piipojeni mist, na ktera nevedly telefonni linky. Pozdé&ji ziskaly jesté
mnohem vétsi popularitu diky pfinosu, jaky mély pro komfort uzivatelii. Tato popularita
silila ruku v ruce stim, jak se zleviioval hardware s bezdratovou technologii. Pravé
onen komfort je divodem, pro¢ dnes pouzivame bezdratové sit€ ve veétsiné firem,

domacnosti a dokonce 1 na mnohych vetfejnych prostranstvich.

V poslednich letech se rozsifuje paleta pfistrojii podporujicich bezdratové sité
I mimo notebooky a mobilni telefony, kde je to prakticky jiz standardem. Bezdratovou
konektivitu podporuji stale Castéji televize a audiosystémy, ale také uz neni vyjimkou
ani u mikrovlnné trouby a dalSich béznych doméacich spottebic¢ti. Divodem je opét jiz
zminény komfort. Uzivatelé mohou snadno propojit jednotlivé piistroje v domacnosti
a sdilet rizna data, piehravat video uloZené v pocitaci na televizi ve vedlej$i mistnosti

nebo pomoci mobilniho telefonu zapnout vytapéni bytu ¢i spustit roboticky vysavac.

Masové rozsiteni bezdratovych siti vSak sebou nese i mnoha tskali. Jednim z nich je

vvvvv

bezpecnost. S oblibou bezdratovych siti totiz roste i riziko zneuziti dat, ktera jsou
Vv téchto sitich dostupna. Je proto velmi dilezité dbat na spravné zabezpeCeni

bezdratovych siti a vzdy pfizplsobit své chovani divéryhodnosti konkrétni sité.
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2. Cil prace

Cilem mé bakalaiské prace je wvysvétlit zakladni terminy, které souviseji
S problematikou bezdratovych siti. Postupné bude probrana topologie siti a referencni
modely, na zdklad¢ kterych sit¢ funguji. Dale pak popisi mozné zplisoby pienosu dat
bez pouziti kabel. Podrobné budou rozebrany standardy radiovych bezdratovych siti

a zvlastni pozornost bude vénovana zabezpeceni téchto siti.

V casti, kterd se zabyva analyzou souc¢asného stavu je popsana vychozi situace firmy
a podminky, za kterych firma pracuje nyni. Zamétuji se na nedostatky tohoto feSeni

a prostor pro zlepseni.

Pfi samotném navrhu feseni vychozi situace jsou zohlednény moznosti budoucich
prostor v souvislosti s napojenim na stavajici podnikovou sit’. Dale je také bran ohled na
pozadavky firmy vychdzejici z postiehli z praxe. Mezi hlavni pozadavky patii snadna
udrzba sité, bezpetnost a efektivita. Dale pak je feSeni vypracovano s ohledem na

stanoveny rozpocet.
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3. Teoreticka vychodiska prace

3.1.Zakladni pojmy

Obecné lze pojmem pocitacova sit’ oznacit spojeni minimaln¢ dvou stanic, tedy
pocitact. Nejcastéji se v praxi mizeme setkat se spojenimi zalozenymi na technologii

ethernet.

3.1.1. Referenéni model ISO / OSI

V pocatcich budovani pocitacovych siti, tedy nékdy v poloviné 70. let, se zacaly na
trhu objevovat produkty nékolika svétovych vyrobei, ktefi prisli s vlastnimi metodami
atechnologiemi. Tento fakt sebou jako nepfijemny dusledek pfinesl proprietarnost
jednotlivych produkti — tedy skutecnost, Ze jednotlivé produkty nebyly vzijemné
kompatibilni. Situace na trhu si vynutila potiebu vyvinout sitovou architekturu, ktera by
byla oteviend a Siroce dostupnd, coz by umoznilo zbavit se zavislosti na jediném
vyrobci a nutnosti udrzovat jakysi systém dvornich dodavateld. Byla zde potieba oteviit

trh konkurenci a umoznit tak kombinovana feSeni od riznych vyrobct. [8]

Takovouto nezavislou sitovou architekturu nakonec vypracovala mezinarodni
standardiza¢i organizace ISO (International Standards Organization). Z ptivodniho
zdméru vytvofit jednotny standard pro fungovéani vSech otevienych systému, tedy
vlastn€ vSech pocitact nehled¢€ na to, zda jsou to uzly zapojené do néjake sité ¢i nikoliv,
nakonec se$lo. Pozornost ISO byla tedy od fungovani samotnych pocitaci zamétena
spiSe na komunikaci mezi nimi. Na zacatku 80. let tak vznikl referenéni model oteviené
komunikace — OSI (Open System Interconnection) jako standard ISO 7498 pro
propojovani heterogennich pocitatovych systémi. Tento model definuje podminky, pii
jejichz dodrzeni mohou libovolni ucastnici pfenosu komunikovat mezi sebou navzajem
po sériové sbérnici. Tento model neni zavisly na zZadném firemnim feSeni, jednd se

0 otevieny model. [8] [11]

Referenc¢ni model ISO / OSI je sedmivrstvovy a kazdd vrstva ma svou piesné

definovanou funkci a poskytuje piedem popsané sluzby. Vrstvy jsou rozdéleny do dvou
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bloki po tfech a mezi nimi je tzv. pfizpisobovaci vrstva, kterd méa vyrovnavat rozdily

mezi moznostmi bloku nizsich vrstev a potiebami bloku vyssich vrstev. [11]

Dale stru¢né popisi vyznam jednotlivych vrstev a princip fungovani OSI modelu.
Kazd4d vrstva je schopna komunikovat pouze se sousedni vrstvou, tedy tou
bezprostfedné hierarchicky pod a nad sebou. To znamend, ze kazdd vrstva vyuziva
sluzeb své bezprostfedné nizsi vrstvy, sama plni své ukoly a vysledek poskytuje své

bezprostiedné vyssi vrstve. [8]

Fyzicka vrstva

Jako jedind nemd Zzadnou bezprosttedné niz§i vrstvu. Jejim ukolem je pienos
jednotlivych bitlh k pfimym sousedim, tedy k uzlim, ke kterym vede piimé spojeni.
Fyzicka vrstva zajist'uje korektnost pfenosu jednotlivych bitl, tzn. ma na starosti to, aby
je ptijemce spolehlivé rozpoznal. Vyznam jednotlivych bitd vSak fyzicka vrstva netesi
aani jej neni schopna rozpoznat. Jejim hlavnim tkolem je kdédovani, Casovani
a synchronizace. Prvky, které pracuji na urovni fyzické vrstvy jsou opakovace

(repeater) a rozbocovace (hub). [11]

Linkova vrstva

Linkova vrstva realizuje pienos datovych blokli pomoci fyzické vrstvy. Tyto bloky
se nazyvaji ramce (frames). Linkova vrstva zajiStuje rozpoznani zacatku a konce
kazdého ramce a taky jeho jednotlivych ¢asti, jako napf. hlavicky a adres, které
obsahuje. Adresace je zajiSténa pomoci MAC adresy, ktera je vazana na sitovou kartu
a méla by byt celosvétove unikatni. Lze ji vSak softwarové zménit. V takovém piipadée
by vSak méla presto byt zachovana jeji jedinecnost v ramci jednoho sitového segmentu.
MAC adresa je tvofena 48 bity. Jeji prvni polovina je identifikdtorem vyrobce a druha

zajistuje unikatnost. [9] [11]

Sitova vrstva

Sitova vrstva také pienasi data po blocich, ty se zde v§ak nazyvaji pakety (packets).
Adresace je zde uvazovana na trovni sitového prostiedi. Adresy jsou logické. Nejsou
uz tedy generovany podle né¢jakého klice pii vyrobé zatfizeni a uzivatel je miize ménit.
Sestavaji opét ze dvou ¢asti. Prvni ¢ast urcuje sit, ve které se zafizeni nachazi a druhd

¢ast pak odkazuje na samotné zafizeni. Hlavnim ukolem sitové vrstvy je tedy
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smérovani neboli nalezeni vhodné cesty k pifijemci dat. O vybér nejvhodnéjsi cesty od

odesilatele k pfijemci se staraji smérovace (routery). [9] [10] [11]

Transportni vrstva

Ukolem transportni vrstvy je zajistit, aby tii vrstvy pod ni byly schopny splnit
pozadavky vysSich vrstev na spolehlivost a kvalitu pfenosu. Pozadavky se nejcastéji
tykaji riznych turovni spolehlivosti pro konkrétni typy pfenosti a také charakteru
prenosu, ktery mize byt spojovany nebo nespojovany. Spolehlivosti se mysli postup pii
vypadcich pfenosu ¢i vyskytu jinych chyb. Nespolehlivy pienos se chova tak, ze pfi
zjisténé chyb¢ neni ani jedna strana povinna starat se o napravu a poskozena data se
mohou bez nahrady zahodit. Spolehlivy pfenos se chova tak, Zze strana, ktera chybu
zjisti, je povinna postarat se o napravu. Vyhodou nespolehlivého pienosu je jeho
nendrocnost na rezii. To znamend, Ze data mohou byt pfendSena rychleji a s vétsi
pravidelnosti. O ptipadnou napravu se pak mize postarat n€ktera z vyssich vrstev,

pokud je to zadouci. [10] [11]

Relacni vrstva

Jiz z ndzvu relaéni vrstvy je patrné, ze se stara o relace, konkrétné¢ o navazovani
a ukoncovani spoju pro prenos dat. Z tohoto diivodu byva také oznacovana jako spojova
vrstva. Dale pak zajistuje moznost navazat na jiz pfenesena data po pireruseni spojeni,
takZe neni nutné opakovat cely pfenos a posilat vSechna data znova. Stard se také

0 bezpecnost prenost a preklad aliast na adresy. [10] [11]

Prezentacni vrstva

Prezentaéni vrstva umoziuje naplnit zdkladni pfedpoklad kazdé komunikace, tedy
to, ze ob¢ strany chapou komunikovanou informaci stejné. Tato vrstva zajistuje
konverzi pfenaSenych dat. Musi zajistit, aby data méla stejny vyznam pro odesilatele
I piijemce. Tyka se to jak kodovani textd, tak i znazornéni celych ¢isel a Cisel realnych
aruznych datovych struktur. Prezentacni vrstva mize zajistovat i Sifrovani dat, pokud

se tak ned¢je, zvlada toto i fyzicka ¢i transportni vrstva. [11]
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Aplika¢ni vrstva

Aplikaéni vrstva je mezi¢lanek uzivatelskych aplikaci a sitové komunikace. Jako
jedind nema nadfazenou vrstvu. Obsahuje casti aplikaci, které museji byt
standardizovany. Bylo nutno upustit od pivodniho zdméru, aby byly veskeré sitové
aplikace umistény v aplikacni vrstve, protoze praxe ukdzala, ze v nékterych castech
vétSiny aplikaci to neni nutné a je to dokonce naopak nezadouci. Takovym piikladem
muze byt tfeba uZzivatelské rozhrani aplikaci. Je vyhodnéjsi, aby nespadalo pod
aplikacni vrstvu, protoZze potom nepodléha nutné standardizaci a autofi aplikaci maji
vice moznosti pfizpusobit uzivatelské rozhrani aplikace uzivatelové komfortu. Dobrym
ptikladem tohoto feSeni je elektronicka posta. PoStovni servery je nutno velmi striktné
standardizovat, aby si mohly snadno piedavat zpravy a dodrzely pfitom format, ktery je
pro vSechny srozumitelny. Na druhou stranu klientské programy elektronické posty byly
vysunuty zcela mimo ISO / OSI model a tento fakt umoznil vznik riznych programu

S riiznym prostfedim a uzivatelim tak dal moznost volby. [10] [11]

i b e VI stvy orientované
prezentacnivrsiva na podporu aplikacd
relcnivrsiva

transpormivrstva | plizpiisobovaci vistva

sifovravisira

1 stvy orientovane
Imkova vrsiva w

na prenos dat
fyzicka vrsiva

Obrazek 1: Referenéni model ISO / OSI [11]
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3.1.2. Model TCP/IP

V praxi se 1épe uchytil model TCP / IP (Transmission Control Protocol / Internet
Protocol), ktery z modelu OSI vychazi. Mnohem vice se blizi skutenému stavu. Byva
také nazyvan Internet Reference Model. Pivodné byl navrhovan hlavné pro UNIX, dnes
je vSak soucasti prakticky vSech operacnich systémi. Vyuziva se i v komunikaci po siti
Internet, coz je divodem jeho nartistajiciho vyznamu a stavi jej do pozice celosvétového

standardu.
Je tvofen ¢tyifmi vrstvami. Razeny vzestupné to jsou:

e Vrstva sitového rozhrani
e Sit'ova vrstva
e Transportni vrstva

e Aplikac¢ni vrstva [12]

1S0/0SI

Aplikaéni vrstva

Prezentaéni vrstva

Relatni vrstva

Transportni vrstva

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obrazek 2: Srovnani TCP / IP vs. ISO / OSI [12]
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3.2.Déleni siti

Sité 1ze z pohledu zpiisobu pfenosu dat rozd¢lit jednoduse na dratové a bezdratové.
K realizaci sit¢ pomoci dratové technologie je zapotiebi kabelovy vodi€ signdlu. At uz
se jedna o vodi¢e metalické, kde patii rizné typy kabeld (od koaxialniho po splétané
kabely riznych specifikaci), nebo vodi¢e optické, kde je k vedeni signalu pouzito

optické vlakno.

Dratové sit€¢ maji oproti bezdratovym cCetné vyhody, ale i nékolik nevyhod. Mezi
vyhody jednoznatné patii nenarocny a prakticky bezudrzbovy provoz, rychlost
a bezproblémovost ptenosu dat a v neposledni fadé také bezpecnostni kritéria, protoze
ur¢ité patii men$i uzivatelska vstficnost, protoze je nutné umistovat sitova zatizeni
v blizkosti zasuvek, neni zkritka tak jednoduché pfipojit pocita¢ k siti kdekoliv si
uzivatel preje. Dalsi nevyhodou je pak samotna realizace takové sit€. V dnesni dobé¢ je
ur¢it¢ jednodussi pokryt pozadované lokality bezdratoveé, nez instalovat kabely,
miniméln¢ tedy zatim na domdaci a méné€ rozsihlé podnikové trovni. Kazdy zpisob ma

jisté své pro a proti.

Z pohledu mé prace jsou mnohem vyznamnéjsi sit€¢ bezdratové, budu se tedy nadale
zabyvat jimi. Jako médium pro Sifeni signalu je zde pouzit vzduch. Bezdratové sité l1ze

z pohledu zptsobu sifeni signalu rozdelit na optické a radiové.

3.2.1. Klasifikace siti

»Bezdratové sité 1ze klasifikovat podle mnoha odlisnych druht kritérii. Kromé dale
podrobné&ji rozebranych kategorii podle dosahu a typu signdlu je lze délit podle
topologie na point-to-point (predevsim optické sité) a point-to-multipoint (radiové site),
pfipadné podle typu ur¢eni na vnitini (infracervené, radiové WLAN) a venkovni.*

[5, s. 36]
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Dosah

Podle dosahu (viz obrazek) Ize bezdratové sité rozdélit na:

e bezdratové osobni sit¢ (WPAN — Wireless Personal Area Network)

e bezdratové lokalni sit¢ (WLAN — Wireless Local Area Network)

e Dbezdratové metropolitni sit¢ (WMAN — Wireless Metropolitan Area
Network)

e bezdratové rozlehlé sit¢ (WWAN — Wireless Wide Area Network) [5]

Bezdratova Bezdratova Bezdratova Bezdratova
osobni sit’ lokalni sit’ metropolitni sit’ rozlehla sit’

(WPAN) (WLAN) (WMAN) (WWAN)

do 10m do 100m do 50km 100+ km

N

kratky dosah

stfedni dosah g
Obrazek 3: Dosah bezdratovych siti [5]

Typy signalu

Bezdratove sité 1ze podle typu signalu rozdélit do dvou zakladnich kategorii:

e optické a infracervené

e radiové [5]
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3.2.2. Optické a infraCervené bezdratové sité

Optické a infraCervené sité jsou realizovany dvéma body, které musi mezi sebou mit
pifimou viditelnost. Z toho také plynou jejich nejpodstatnéjsi vyhody a nevyhody.
Nutnost pfimé viditelnosti je vyhodou i nevyhodou zaroveil. Na jednu stranu je takova
komunikace velmi tézce odposlechnutelna, protoze tto¢nikovi znemoznuje zachytavat
provoz na siti, aniz by jej tim zaroven prerusil. Na stranu druhou klade vyssi naroky na
vybér umisténi vysilace a pfijimace, protoze je nutné zajistit, aby pienosu nebranila
zadna prekazka. Vyhodou oproti radiovym bezdratovym sitim je pak minimalizace
moznosti ruseni a nevyhodou zase nemoznost vysilat na vetsi mnozstvi ptijimacit
soucasn¢. Pokud se jednd o sité realizované infracervenym pienosem, jejich velkym
omezenim je velmi maly dosah, fadové jednotky metri. Tento fakt zase na druhou
stranu poskytuje velkou jistotu bezpecCnosti, protoze signadl nemlze naptiklad opustit
mistnost. Vzhledem k malé rychlosti se infracerveny pienos pro sitovou komunikaci

dnes uz prakticky nepouziva. [1] [5]

3.2.3. Radiové bezdratové sité

Radiové bezdratové sit¢ dnes tvoii vétSinu domacich a vefejnych siti. Jsou
nejcastéjSim feSenim pfipojeni k internetu na vetejnych prostranstvich a v podnicich,
kde se pfedpoklada, Ze se zadkaznici budou chtit pfipojit. Svou oblibu a masovou
roz$itenost ziskaly predev§im diky snadné instalaci, nizkym pofizovacim ndkladim

a uzivatelské ptivetivosti.

Jejich nejvétsi vyhodou oproti optickym sitim je to, ze radiovy signdl se §ifi 1 pres
nejruznéjsi prekdzky, umi dokonce projit zdi. Odpada tedy nutnost pifimé viditelnosti.
Dale pak je nespornou vyhodou fakt, Ze 1ze do sit€ pfidavat vice stanic, aniZ by musela

byt dodrZzena podminka part, které spolu komunikuji.

Nevyhodou radiovych bezdratovych siti je pomérné casté ruSeni radiovych vin.
Rédiové vinéni je nachylné na ruSeni jakymkoliv zafizenim pracujicim ve stejnych
kmitoctech. Dalsi nevyhodou je pak velmi snadna odposlechnutelnost komunikace, coz

je nutné fesit riznymi zabezpecovacimi mechanismy, jimiz se budu zabyvat déle.
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Radiové bezdratové sité jsou stézejnim tématem této prace, proto se dale budu

zabyvat pfedevsim timto typem sitové komunikace.

3.2.4. Struktura bezdratovych siti

Point-to-point

Jedna se o propojeni dvou bodu nachazejicich se ve dvou riaznych sitich LAN. Je to
nejjednodussi moznost pouziti bezdratového mostu. Dvé jednotky spolu komunikuji
skrze bezdratovou sit. Tento model je vhodné pouzit vSude tam, kde je potieba spojit
dvé¢ oddélené LAN sité. Typickym piikladem je ptipad, kdy je potfeba propojit dve
budovy, z nichZz pouze jedna disponuje piipojkou k siti Internet. Aby mohly ob¢ sité
vzajemn¢ komunikovat a zaroven byt pfipojeny na Internet, pouzije se propojeni na bazi

point-to-point (PTP). [7]

Point-to-multipoint

Jedna se o rozsifenou obdobu funkce point-to-point. Jak uz z nazvu vyplyva, lze
diky této funkci pfipojit k jedné siti vice dalSich LAN siti. I u této funkce plati, Ze slouzi
Kk propojeni dvou siti a nikoliv k pfimému pfipojeni klientd. Ty je nutno pfipojit vzdy
pres pristupovy bod dedikovany pro tuto Cinnost. V této topologii vSak postupnym
vyvojem vznikla zna¢na nejednotnost jednotlivych vyrobcl a proto je pravdépodobné,
ze pti pouziti hardwaru vice vyrobcli najednou nebude fungovat. Doporucuje se tedy

pouzit hardware jednoho vyrobce. [7]
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3.3.Frekvencni pasma

Bezdratové sit€¢ vyuzivajici technologii radiovych vin je mozné provozovat
v nékolika frekvencnich pasmech. Nejvice rozsifené jsou ty, které se provozuji v pasmu
2,4 GHz. Dlvod je prosty — sitové prvky, které pracuji v tomto pasmu, jsou nejlevné;si.
Tato popularita ma vS8ak samoziejmé také sva uskali. Jednim z nich je pomérné Casta
piehlcenost tohoto pasma zvlasté ve velkych méstech. Je to dano také tim, ze v tomto
pasmu je na vybér pouze ze 13 kanali. Pokud komunikuje vice klientli na stejném
kanalu, mohou se vzdjemné rusit. Dal§im tskalim je dosah. Toto je vSak problém spise
pti potiebé prenosu na vétsi vzdalenosti. Pfi potfebé pokryti napi. bytu a prilehlého
okoli nebo mensi kanceldfe, je dosah dostacujici. Pokud potifebujeme postavit sit’
s vétsim dosahem nebo chceme eliminovat riziko ruseni, je mozné vyuzit pasmo 5 GHz.
Zde je k dispozici mnohem vice kanall a dosah je postacujici 1 pro vétsi haly. Hardware

je vSak nakladnéjsi.

Ob¢ vyse zminéna pasma jsou pasma bezlicencni. Dal$i moznosti je vyuziti
nékteré¢ho z licen¢nich pasem, napiiklad 11 GHz. Zde je vSak nutno zazadat o licenci,
kterou udéluje radiokomunikaéni ufad. Ten ptidéli zadateli vlastni kmitocet v zavislosti

na uzemnim planu.
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3.4.Standardizace bezdratovych siti

V pocatcich vyvoje radiovych bezdratovych siti Sel kazdy vyrobce tak trochu svou
cestou a vysledkem opét byla skute¢nost, ze spolu vyrobky konkuren¢nich vyrobcti
nekomunikovaly viibec nebo komunikovaly s obtizemi. Jednotlivi vyrobci vyvijeli
vlastni normy a specifikace. V disledku toho nedosahovaly radiové sité piilis velké
popularity a nebyly moc rozsifené. Tento fakt bylo nutno vyfesit pfedevSim v zajmu
trhu a uzivatell. Standardizace se vroce 1990 ujala mezinarodni spolecnost IEEE
(Institute of Electrical and Electronics Engineers), ktera vyvinula normu 802
LAN/MAN obsahujici standardy pro bezdratové sité. Diky této normé bylo mozné

pouzivat v bezdratové siti prvky riznych vyrobct. [5]
Piehled vybranych standardi normy 802:

e |EEE 802.11 — bezdratové lokalni sit¢ (WLAN)

e |EEE 802.15 — bezdratové osobni sit¢ (WPAN)

e |EEE 802.16 — bezdratové metropolitni sit¢ (Sirokopasmovy bezdratovy
piistup, WMAN)

o |EEE 802.20 — Sirokopasmové mobilni bezdratové sit¢ (MBWA)

e |EEE 802.21 — roaming mezi sit¢tmi (Media Independent Handoff)

e |EEE 802.22 — WRAN (Wireless Regional Area Networks) [5]

Z pohledu mé prace je nejpodstatnéjsi standard pro bezdratové lokalni sité¢ 802.11,

ze kterého vychazi i specifikace WiFi, proto se dale budu zabyvat pfedevsim jim.

3.4.1. IEEE 802.11

Prvni verze tohoto standardu byla vytvofena v roce 1997 a dnes se S nim muizeme
setkat také pod nazvem ,,802.11 legacy.“ Pro tento standard se pocitalo s vyuzitim
bezlicen¢niho pasma 2,4 GHz. Protokol zahrnoval fyzickou a linkovou vrstvu a pfenos
mohl dosahovat rychlosti 1 Mbit/s nebo 2 Mbit/s. Pro pfenos dat byly na fyzické vrstvé
popsany tfi metody. Jedna vyuzivala infraCerveny pienos a zbylé dvé prenos radiovym

signalem — tyto metody nesou nazvy FHSS a DSSS. [7]
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FHSS — Zkratka slov Frequency Hopping Spread Spektrum. Stoji na principu
neustdlého preskakovani frekvenci, kdy se dané pasmo rozdé¢li na jednotlivé kanély
oS8ifce 1 MHz a signal mezi nimi pfepind. Kanadl je zménén nejpozd€ji po
400 milisekundéach. Vyhodou tohoto feSeni je moznost soubézného pouziti az dvaceti
ptistupovych bodd ve stejném pasmu soucasné. Nevyhodou vSak je mald prenosova

rychlost, ktera dosahuje 2 Mbit/s. [7]

DSSS — Zkratka slov Direct Sequence Spread Spektrum. Bezlicen¢ni pasmo ma
Sitku 83,5 MHz. DSSS vyuziva 13 kanalti v Sifce pasma 22 MHz, coz (vzhledem
k faktu, Ze piekryvajici kanaly se ru$i) v praxi znamena, ze je mozné soub&zné pouzivat

pouze tii pristupové body. [7]

Z pochopitelnych diivoda byl tento standard pomérné brzy nedostate¢ny a tak zacaly

vznikat dodatky a ipravy normy 802.11

IEEE 802.11b

Jedna se o prvni upravu. Vznikla v roce 1999 a ptivodné nesla oznaéeni ,,High rate.*
Pismenem ,b*“ byla oznafena aZz dodatecné z divodu piehlednosti. Tato uprava
umoznovala zvySeni rychlosti az na 11 Mbit/s pii zachovani pasma 2,4 GHz. Pro pfenos
dat vyuziva pouze technologii DSSS a neni zpétn¢ kompatibilni s FHSS. Zajimavosti je
moznost do¢asného snizeni prenosové rychlosti za neptiznivych podminek. Pokud to
situace vyzaduje, ptrenosova rychlost klesne na 5,5 Mbit/s a Vv extrémnim piipadé
dokonce aZ na 1 Mbit/s. Pokud dojde ke zlepSeni podminek, rychlost se op&t vrati na

maximalnich 11 Mbit/s. [2]
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IEEE 802.11a

Tento standard vznikl taky v roce 1999, ale na rozdil od pfedchozi verze pracuje
Vv pasmu 5 GHz a umozituje maximalni pfenosovou rychlost az 54 Mbit/s. Specifikem
tohoto standardu byla technologie OFDM (Orthogonal Frequency Division
Multiplexing — ortogonalni multiplex s dé€lenim kmitoctu). Tato technologie vysila
signal souCasné pres nckolik vzajemné nezavislych frekvenci, coz kromé narGstu
rychlosti také vyrazné eliminuje ruseni. Tento standard nedosahl zdaleka takové
popularity jako pfedchozi zminény. Diavodem byla jednak vySS$i pofizovaci cena
komponent a pak také fakt, ze hardware podporujici tyto specifikace se zacal vyrabét az
o n¢kolik let pozdéji. Plivodni vyhody vyssiho frekvencéniho pdsma s menSim rusenim a

vétsi prenosové rychlosti tak byly potlaceny zajmem trhu. [2]

IEEE 802.11g

Tento standard vznika v roce 2003 a vraci se zpét k vyuziti pasma 2,4 GHz. Dochazi
vSak k navySeni rychlosti aZ na 54 Mbit/s, tedy stejn€ jako u 802.11a. Opét vyuziva
technologii OFDM a z divodu zpétné kompatibility je pouzita technologie DSSS.
Uvedena maximalni rychlost je pochopitelné dosazitelna pouze za ptedpokladu, ze
vSechny clanky sit¢ budou spliovat normu 802.11g. V piipadé, Ze tomu tak neni,
rychlost celé sité se podstatné snizi. Tento standard se stal jednim z nejrozsifenéjsich a
dodnes tomu tak je. Divodem byla zpétna kompatibilita s 802.11b, prakticky okamzita
podpora ze strany vyrobcll a cenova dostupnost hardwaru, ktery diky zachovani

2,4 GHz pasma nebyl nakladny na vyrobu a vyvoj. [2] [7]
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IEEE 802.11n

Zatim posledni standard této normy. Vyvoj zacal uz v roce 2003 a dokoncéen byl na
pielomu let 2009 a 2010. Pii vyvoji bylo kladeno za cil vyrovnat (nebo jesté I1épe
piekonat) tehdejsi teoretickou rychlost ethernetu, tedy 100 Mbit/s. Bylo dosazeno
teoretické rychlosti 300 Mbit/s a prakticka rychlost se podle testti pohybuje okolo 130
Mbit/s, coz samo o sob€ je velmi dobré. Existuji uz ale navrhy pro zvySeni teoretické
rychlosti az na 600 Mbit/s. Tento standard je zpétné¢ kompatibilni s verzemi 802.11b/g,
coz usnadni jeho rozsifeni. Vyuziva pro posilani dat dvé frekvence — 2,4 GHz a 5 GHz
ato v zavislosti na tom, jestli je potfeba komunikovat v rezimu kompatibility nebo ne.
Pokud i druhd strana podporuje standard 802.11n, pak komunikace probihd v pasmu
5 GHz, pokud nikoliv, pfepind se na pasmo 2,4 GHz. Opét je zde pouzita technologie
OFDM. Nejvétsim piinosem pro rychlost je vSak wvyuziti technologie MIMO
(Multiple-Input Multiple-Output), né€kdy také nazyvana technologie chytrych antén.
Jedna se o princip soucasného vysilani vice signald na riznych frekvencich. Zakladnim
predpokladem je pfitomnost vice antén na strané vysilace 1 pfijimace. Samotny navrh
matematického modelu MIMO pro zatizeni pouZivajici vice antén je znam jiz dlouho,
zde vSak byl v praxi vyuzit poprvé. Hardwarova zafizeni, jako napfiiklad routery,
vyuzivajici tuto technologii jsou vizualné velmi snadno identifikovatelnd diky poctu

antén. NejCastéji maji antény tfi, nékteré modely mivaji dvé. [6] [7] [14]

Nutno jesté dodat, ze v§echny WiFi sité pracuji v rezimu polovi¢niho duplexu. Tedy
ze mohou v jednu chvili bud’to pouze vysilat nebo pouze pfijimat. Tato skutecnost
vyrazn€ ovliviluje rychlost a podili se na tom, ze v praxi nejsou teoretické maximalni

rychlosti ani zdaleka dosahovany.
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siti. Pro uplnost uvadim vycet vSech standardti normy 802.11.

Tab 1: V8echny standardy normy IEEE 802.11 (zdroj [14], vlastni zpracovani)

Dodatky standardu IEEE 802.11

IEEE 802.11 |Piivodni standard pro 1 a 2 Mbit/s rychlost s frekvenci 2.4 GHz (1999)
IEEE 802.11a |54 Mbit/s, 5 GHz standard (1999, produkty od 2001)

IEEE 802.11b | VylepsSeni 802.11 s podporou 5.5 a 11 Mbit/s (1999)

IEEE 802.11c | Bezdratové pfemosténi (bridge); (2001)

IEEE 802.11d | Mezinarodni roamingovy dodatek (2001)

IEEE 802.11e | VylepSeni Quality of Service QoS, v¢. dlouhych (burst) paketi (2005)

IEEE 802.11F"

Komunikace mezi bezdratovymi pfistupovymi body (2003) Stazen v
bi'eznu 2006

IEEE 802.11g |54 Mbit/s, 2.4 GHz standard (zpétn¢ kompatibilni s 802.11b) (2003)

IEEE 802.11h | Sprava spektra 802.11a (5 GHz) pro Evropu (2004)

IEEE 802.11i | VylepSeny autentifikacni a Sifrovaci algoritmus (WPA2) (2004)

IEEE 802.11j |Dodatek pro Japonsko; nové frekvencni pasma pro multimedia (2004)
VylepSeni spravy radio zdrojii pro vysoké frekvence. (Navazuje na

IEEE 802.11k | IEEE 802.11j)

IEEE 802.111 |(rezervovano a nebude pouZito)

IEEE 802.11m | Sprava standardu: pfenosové metody a drobné Gpravy

IEEE 802.11n | VylepSeni pro vyssi datovou propustnost

IEEE 802.110 |(rezervovano a nebude pouZito)

IEEE 802.11p |Bezdratovy ptistup pro pohyblivé prostiedi (auta, vlaky, sanitky)

IEEE 802.11q |(rezervovano a nebude pouZito, aby se nepletlo s IEEE 802.1Q)

IEEE 802.11r | Rychlé pfesuny mezi piistupovymi body (roaming) (2008)

IEEE 802.11s | Samo organizujici se bezdratové sité. (ESS Mesh Networking)

IEEE 802.11T*

Ptedpovéd bezdratového vykonu — testovaci metody

Spoluprace se sittmi mimo 802 standardy (naptiklad s mobilnimi

IEEE 802.11u |sitémi)
Sprava bezdratovych siti (konfigurace klientskych zafizeni béhem
IEEE 802.11v |pfipojeni)
IEEE 802.11w | Chranéné servisni rdmce
IEEE 802.11x° | (rezervovano a nebude pouzZito)
IEEE 802.11y |Pro béh ve frekvenénim pasmu 3650 — 3700 MHz (vet. pdsmo v USA)

1 802.11F a 802.11T jsou samostatné dokumenty, a nejsou to tedy dodatky k IEEE 802.11 standardu.
Proto obsahuji velké pismeno.

% Pojem 802.11x je neformalné pouzivan k oznateni libovolného 802.11 standardu. (Standard IEEE
802.1X pro fizeni pfistupu k siti zaloZzeny na autentikaci a filtrovani portti, je bézné nespravné oznacovan

jako 802.11x.)
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3.4.2. WiFi

Jedna se asi o nejznaméjsi formu bezdratové radiové komunikace. Kdyz se fekne
WiFi, vi 1 laik o co se jednd. Tato zkratka se stala soucasti bézné slovni zasoby.
V cesting z této zkratky dokonce vznikla vice ¢i méné povedena slova. Tato zkratka
vznikla ze slovniho spojeni Wireless Fidelity (bezdratova spolehlivost) a ve
standardizaci IEEE je popsana pravé normou 802.11. Dnes jiz prakticky kazdé bézné
dostupné zafizeni s internetovym prohlizeCem disponuje touto technologii. Laptopy
pocinaje a kapesnimi pocitaci a mobily konce. Vétsina z nich podporuje vSechny bézné

pouzivané standardy, tedy 802.11a/b/g. Nékteré novejsi piistroje uz podporuji i standard
802.11n.

V kazdém vétsim mésté Ceské republiky je dnes mozné najit tzv. ,,WiFi hotspoty.*
Velka vétsSina kavaren a restauracnich zafizeni laka zakazniky oznacenim ,,WiFi free
zone.” Tento na jednu stranu piijemny a komfortni fakt mé vSak také sva tskali. Kromég
jiz nékolikrat zminéné piehlcenosti bezlicenéniho pasma ve méstech je to Casto slabé
nebo dokonce nulové zabezpeceni téchto siti. Je tfeba k nim jako k takovym piistupovat
a uvédomovat si rizika, ktera plynou z pouziti téchto vefejné dostupnych siti. Mnoho
lidi si bohuzel tento fakt neuvédomuje nebo o ném ani nevi. Vefejné sité maji jisté své
velké vyuziti, nejsou vSak vhodné pro odesilani citlivych dat jako jsou hesla a osobni

udaje.

Obrazek 4: WiFi logo (zdroj: www.wi-fi.org)
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Diivodem S$patného zabezpeceni vetejnych siti je ¢asto neodbornost osoby, ktera
zapojit do sité. Na druhou stranu, kvalitni zabezpeceni zde zfejmé také neni zcela na
misté, protoze heslo je pak stejné jakymsi ,,vefejnym tajemstvim® a do znaéné miry
pozbyvéd vyznamu. Navic je zadouci, aby takové heslo nebylo pfili§ komplikované,

protoze uz samotnd jeho existence snizuje uzivatelsky komfort.
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3.5.Zabezpeceni

navrhu a realizaci zohlednit. Divody jsou zfejmé. Na rozdil od klasické kabelové sit¢ je
ta bezdratovd o mnoho nachylnéjsi k rGznym tutokiim. Pro uto¢nika je o mnoho
jednodussi odposlouchavat sit’, kde se signal §iii voln¢ vzduchem, nez tu, kde signal
putuje v uzavieném systému kabelt. Proto je nanejvys vhodné vénovat zabezpeceni tim

vEtsi pozornost, ¢im citlivéjsi data po siti budou putovat.

V podnikovém prostiedi se WLAN pouziva vétSinou jako jakési ,,prodlouzeni*
klasické LAN, nejcastéji Ethernetu. M¢la by tedy podle vSech predpokladl plnit stejné
funkce, a proto by méla splnovat i stejné bezpe¢nostni standardy jako cela sit. Na jeji
budovani, sprdvu a zabezpefeni musi byt nahlizeno jako na soucast komplexni

podnikové sit€ a nesmi byt chapana odd¢€lené. [5]

»Domaci sit¢ poskytuji uzivateli moznost efektivné propojit veSkerd potiebna
zatizeni v domacnosti do jediné sité, od vypocetni techniky pies spotiebni elektroniku
az k domacim spotiebi¢tim a elektronickym systémim (pro automatizaci domacnosti).
Doméci WLAN nema bézné takové naroky na spolehlivost a vykonnost jako podnikova
WLAN. S rozvojem Sirokopdsmovych ptipojek, které zafizeni pfipojend na domadci sit’
sdileji, se ovSem ndroky na kapacitu zvysuji (pro ptenos objemnych soubori, od audia
po komprimované video) a také domdci pracovnici maji vyS$i pozadavky na

spolehlivost a také bezpe¢nost.” [5, s. 55]

Ani ta nejobycejnéjsi domaci sit’ by vSak neméla byt z hlediska zabezpeceni
podceniovana. Kromé klasického brouzdani po internetu totiz dnes prakticky kazdy
uzivatel vyuzivd mnoho stranek, kde je tfeba se pifihlaSovat jako napiiklad email,
socidlni sit¢ apod. Hesla k takovym pfistupiim byvaji Casto posilana v neSifrované
form¢ a mnoho z téchto stranek nepouziva ani zabezpeceny protokol https. Pokud neni
sit’ nijak zabezpecena, je velmi snadné tato hesla ziskat a toc¢nikovi jiz nic nebrani
Vv jejich pfe€teni a zneuziti. Dale pak dnes jiz béZn€ vétSina domacnosti pouziva nastroje
jako internetbanking. Tady je uroven zabezpecCeni samotné komunikace se serverem

podstatné vyssi, nicméné ani v tomto pifipadé neni na misté podcenovat zabezpeceni
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bezdratové sit€¢. Nemluvé o moznosti zneuziti dat z pocitaci ptipojenych do bezdratové

site.

Vzhledem k zaméfeni mé prace je klicové zabezpeceni WiFi siti. Ostatni bezdratové
sit¢ tedy v této kapitole zminovat nebudu. Je vice moznosti, jak WiFi sit’ zabezpecit.
Pocinaje skrytim sité, pies filtr MAC adres a firewall aZz po rizné druhy Sifrovani.
Postupné si ty nejvyznamnéjs$i z nich probereme a popiSeme si jejich prednosti
a slabiny. Na zavér se pokusim doporucit optimalni nastaveni zabezpeceni pro vetejnou,

domaci a firemni sit’.

3.5.1. SSID

Tato zkratka znamena Service Set IDentifier. Je to tedy vlastné unikatni nazev sité.
Identifikator je dlouhy az 32 oktetli a pouziva se pro oznaceni vSech prvkl systému
WLAN. Tento nazev implicitng vysila AP® v pravidelnych intervalech, typicky 100 ms,
jako sou¢ast administrativni signalizace (tzv. beacon) do éteru, ¢imz ohlaSuje svou
pritomnost. Dava tak o sobé védét, aby klienti, ktefi vyhledavaji AP, mohli sit’ snadno
nalézt a piipojit se k ni. Znalost nazvu sité zaroven brani klientovi, aby se omylem

ptipojil k jinému piistupovému bodu. [1] [5]

Tato funkce usnadiiuje pfipojeni k siti a je uziteCna zejména pro vetejné pristupove
body, jakymi jsou tzv. ,.free WiFi“ napf. v kavarnach nebo jinych vetfejnych prostorach.
Na zaklad¢ téchto vysilani vSech AP v dosahu se generuje seznam siti pii vyhledavani

pres funkci zobrazeni dostupnych siti.

Pii pohledu z hlediska bezpeé¢nosti viak toto vysilani neni zrovna vhodné. Uto&nik
pii takovémto nastaveni nema Zadnou praci nalézt hledanou sit’. Pfistupovy bod mu sam
fikd kdo je a nabizi, aby se pfipojil. Vysilani SSID je mozné vypnout. Sit' pak sama
0 sob& nedava védét a klient, ktery se chce pfipojit, ji nenajde v seznamu dostupnych
siti, pokud nezna jeji pfesny nazev a cilené ji nevyhleda. Takto nastavenou sit’ vSak
nelze brat jako uzavienou, protoZe pro Utocnika neni pfili§ tézké zjistit pfitomnost sité
z komunikace ptipojenych klientl. Pokud je uto¢nik trosku znalejsi, je schopen jednoho

z piipojenych klientd odpojit tak, Ze vytvori podvrZzeny paket, ktery prikéze klientovi,

¥ AP = Access Point (pfistupovy bod)
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aby se odpojil. Pii op€tovné snaze klienta o pfipojeni pak staci zachytit asociacni paket

a vycist z n€¢j hodnotu SSID, ktera neni nijak Sifrovana. [1] [5]

Smysl skryti SSID tak spoc¢iva hlavné v tom, aby byla sit’ skryta pfed ndhodnymi

kolemjdoucimi. Pokud utoc¢nik necili konkrétné na tuto sit’, je taky pravdépodobné, ze

vvvvvv

3.5.2. Filtrovani MAC adres

Bezdratové karty maji, stejn¢ jako klasické ethernetové karty, svou vyrobcem
vygenerovanou MAC (Media Access Control) adresu. Ta by méla byt celosvétové
unikatni. Jeji pfidélovani jsem jiz popsal vyse. Zabezpeceni pomoci filtrace MAC adres
je zalozeno na tom, ze se v AP udrzuje aktudlni seznam MAC adres, které jsou
autorizovany pro pfistup do sité. Klient, ktery ma MAC adresu, kterd neni v seznamu,

nedostane do sité pristup.

Toto zabezpeceni méa vSak zdkladni slabinu v tom, Ze MAC adresu je moZné
softwarov€é zménit. Mnoho bezdratovych karet je vybaveno ovladacem, ktery toto
umoziuje, ptipadné je to mozné provést jinym dodate¢né nainstalovanym softwarem.
MAC adresy posilané po siti nejsou nijak Sifrovany, proto je mize uto¢nik snadno
odposlechnout a ptifadit své kart¢ MAC nékterého klienta s povolenym pfistupem do
sit€. Pak uz staci jen pockat, aZ se vybrany klient odpoji a vydavat se za néj. Pfipadné si
muze nastavit MAC adresu pfistupového bodu a vybranému klientovi poslat falesny
paket s ptikazem k odpojeni. Potom uz se mtize vydavat za odpojeného klienta a ziskat

povoleni pro vstup do sité. [1]

Filtrovani MAC adres je navic nevhodné feSeni pro podnikové vyuziti. Cim vétsi
neustdle aktudlni seznamy MAC adres ve vSech AP a to je vzhledem k tomu, Ze se
Vv podnikovém prostfedi tato zafizeni Casto stfidaji nebo piibyvaji, velmi néarocné.
Takova administrace je v praxi neudrzitelna. Naopak v malé kancelafi nebo domécim
prostfedi je to pomérné¢ vhodny dopln€k jinych druhi zabezpefeni. Zde totiz byva

viceméné konstantni pocet klientskych zatizeni.
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Nejedna se opét o plnohodnotny druh zabezpeceni. Jeho tUcelem je spiSe odradit
ptipadného uto¢nika, ktery si vétSinou najde snadnéj$i obét. Jako dopln€k jinych

zabezpeceni pro domacnost nebo maly podnik 1ze doporucit.

3.5.3. WEP

Zabezpeceni WEP (Wired Equivalent Privacy) je dnes stale jesté hodné pouzivanou
formou ochrany. Vznikl jako volitelny dopln¢k ke standardu 802.11b za ucelem
zabezpeceni prenasenych dat. Zde uz tedy (na rozdil od predchozich piipadil) mizeme
skutecné mluvit o zabezpeceni jako takovém. Dalsim ucelem jeho vzniku bylo fizeni
pfistupu k siti. Protokol 802.11 totiz nema zadny mechanismus, kterym by se sit’ mohla
identifikovat jako jednoznacné vetejna nebo naopak uzaviena. Jediny dostupny a zndmy

udaj je SSID. Pouziti WEP tedy jasné dava tusit, Ze se jedna o uzavienou soukromou

sit’. [1] [5]

Jak jiZ z ndzvu vyplyva, mySlenkou WEP bylo zajistit zabezpeceni bezdratové sité
na stejné urovni, jako ma klasickd LAN. Tento cil bohuzel ve vysledku nesplnil. M¢l by
slouzit predevSim pro autentizaci a také pro ochranu piendsenych dat a to pomoci
Sifrovani se stejnym sdilenym tajnym klicem. Norma vSak nespecifikuje zpiisob
distribuce klict. Ta je problémem piedev§im ve vétSich organizacich. V prostfedi malé
sit€¢ nepfedstavuje nutnost zmény hesla zase tak vyznamnou piekdzku. Ale pfii
predstave, ze je nutné heslo ménit pokazdé, kdyz spole¢nost opusti zaméstnanec, ktery
jej znal, nebo kdyZ dojde k odcizeni napt. notebooku, by asi nikdo nechtél byt v kiizi

administratora velké firmy s nékolika stovkami pocitacu. [1]

Wi-Fi Alliance pro certifikaci WiFi produkti pozaduje WEP povinné. To je mozna
taky jeden z divodid jeho stalé oblibenosti a Castého pouziti, pfestoze (jak si dale
vysvétlime) je dnes jiz piekonan a neni z dneSniho pohledu zrovna bezpecny. Kdyby
nebyla jeho pfitomnosti v hardwaru pro bezdratové sit€ podminéna certifikace, mozna
by jej dnes uz téméf nikdo neznal a slouzil by jen pro pochopeni $ifrovacich principi pti

vyuce kryptografie. [5]

Nebudu se vzhledem k obecnéjsimu zaméfeni mé prace a snaze o celkovy pohled na
problematiku bezdratovych siti snazit rozebrat fungovani a postupy pii Sifrovani

metodou WEP dopodrobna. SpiSe se pokusim naznacit principy fungovani, popsat jeji
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nedostatky a naznacit moznosti utoku. Pokusim se shrnout vhodnost ¢i nevhodnost uziti

WERP v riznych prostiedich, kde se 1ze s bezdratovymi sitémi setkat.

Autentizace
U metody WEP je pouzit symetricky postup. To znamend, ze pro Sifrovani a
desifrovani se pouziva stejny algoritmus i stejny klic. Autentizace se muze provadét

dvéma zptisoby:

e otevien¢ (open system)
e na zaklad¢ sdileného klice (shared key). [5]

»Otevifena autentizace (implicitni) neni =zaloZzena na Zzadném provéteni
identifika¢nich udaji klienta. Ten pouze posle svoji identifikaci pfistupovému bodu a na
zakladé¢ tohoto pozadavku jej ptistupovy bod piidruzi. V ramci oteviené autentizace se

muze jakykoli klient pfidruzit k ptistupovému bodu.“ [5, s. 68]

“Pfi autentizaci sdilenym kli¢em se pouzije 40bitovy uzivatelsky kli¢, ktery je
staticky a stejny pro vSechny uzivatele dané sité (sdileny kli¢, shared secret). Ve
skuteCnosti se ovéiuje totoznost sitové karty, nikoli samotné osoby uzivatele, coz je

jedna z hlavnich slabin autentizace v ramci WEP.* [5, s. 69]

Oteviena autentizace je ve WLAN implicitni volbou. Probihd tak, ze klient posle
autentizacni ramec, ktery obsahuje jeho identifika¢ni udaje a pfijemce, coZ mize byt AP
nebo jiny klient, zkontroluje identitu stanice a zpatky posle ramec authentification

verification (ovéteni autentizace). [5]

Autentizace na zéklad€ sdileného kli¢e probihd tak, Ze klient vySle ramec, jenz
obsahuje jeho identifikacni Gidaje a poZadavek na autentizaci, ptijemce zpét posle vyzvu
(challenge). Klient odpovi autentizatorovi tak, Zze posle vyzvu zaSifrovanou pomoci
WEP a klice, ktery je odvozen ze sdileného autentiza¢niho kli¢e. Autentizator tuto
zpravu desifruje a porovnad vysledek s ptivodni vyzvou. Poté o vysledku informuje
klienta. A to je pravé jedna ze slabin WEP, protoze se pfendsi otevieny text, ktery je

ihned nasledovan textem Sifrovanym, coz Gito¢nikovi dava moznost odhalit kli¢. [5]
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Sifrovani

»Proces Sifrovani vzdy zacind neSifrovanym textem, ktery chceme chranit. Nejprve
WEP 1z tohoto textu vypocita 32bitovy cyklicky redundantni soucet (CRC), tedy
kontrolni soucet pro ovéfeni integrity dat. Tento kontrolni soucet se nasledné ptipoji za
pfenaSenou zpravu. Déle vezmeme tajny kli¢ a pfipojime jej k inicializaénimu vektoru
(IV). Kombinaci IV a tajného kli¢e pfedame do generatoru pseudondhodnych ¢isel RC4
(PRNG) a vystupem bude ifrovaci kli¢. Sifrovaci kli¢ je sekvence nul a jednitek stejné
dlouha jako piivodni zprava plus kontrolni soucet. Nasledn¢ mezi textem spojenym
S kontrolnim souctem a Sifrovacim kli¢em provedeme logicky vyhradni soucet (XOR).
Vysledkem je Sifrovany text. Pfed néj pfipojime hodnotu inicializa¢niho vektoru a tento

vysledek pak pfenasime.” [1, s. 45]

inicializaéni > inicializacni
vektor vektor
WEP Kli&
Sifrowy
| otevieny text - text d

' Zprava /

Obrazek 5: Princip Sifrovani WEP [13]

Slabiny

Ackoliv je WEP Sifrovani povinn€ na kazdém zafizeni splitujicim normu 802.11,
nebyva implicitné zapnuté. Je na uZivateli, aby jej aktivoval. MiiZze si zvolit ze dvou
typtt Sifrovani — 64bitové a 128bitové. V obou piipadech zabird prvnich 24 bitd
inicializacni vektor. Velkou slabinou protokolu WEP je pravidlo, které zakazuje
opakované pouZiti inicializa¢niho vektoru. Pfedpokladem spravné funkce je totiZ to, Ze
se kazdy paket bude Sifrovat generatorem RC4 pfi pouziti jiné inicializani hodnoty.
Jakmile ale dojde prostor inicializac¢nich vektorti, musi se zacit opakovat. Vzhledem
k délce TV 24 bitd mize k tomuto dojit béhem nékolika hodin. Utoénikovi tedy stadi
pomérné kratkou dobu odposlouchavat provoz na siti a nasbirat dostatek paketi.
Jakmile dojde k opakovani 1V, je jiz mozné data deSifrovat. Prili§ velkou roli v tomto

ptipadé¢ nehraje ani délka samotného klice. [1] [5]
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Dalsi slabinou protokolu WEP je jednoduchy mechanicky utok. Bezpecnost sité 1ze
narusit kradezi jednoho z koncovych zatizeni. Jak jsem jiz zminil vySe, heslo je zde
sdilenym tajemstvim a je pro vSechny ucastniky totozné. Jakmile dojde Kk takovémuto
naruseni bezpecnosti, musi se provést kompletni zména vSech klic¢i v celé siti, tedy ve

vSech zatizenich. [5]

»Dalsi moznost, jak zjistit WEPovy kli¢, je utok hrubou silou. Sdilena tajna cast
WEPového klice méa délku 40 nebo 104 bith podle toho, jak silny kli¢ pouzivame.
Bezpecnostni specialista Tim Newsham zjistil, ze u nékterych vyrobct Spatné funguje
generator klice. Utok hrubou silou na 40bitovy kli¢ vytvofeny slabym generatorem

muze trvat zhruba minutu.“ [1, S. 51]

Shrnuti
Navzdory prakticky neustalému rozvoji zabezpecovacich mechanismu a specifikaci
pro WLAN lze ptredpokladat, ze se bude protokol WEP pouzivat jest¢ dlouho. A to

Zejména z téchto divodu:

e jednoduchost nastaveni

e podpora ze strany vSech produktt s 802.11

e prvky stavajicich siti nemusi podporovat nov¢jsi a vylepSené mechanismy
zabezpeceni

e novy hardware ve spojeni se star§imi zafizenimi nefesi bezpecnostni slabinu
sité, tedy WEP

e komplikace supgradem firmwaru a ovlada¢di na podporu vyssiho
zabezpeceni

e implementace 802.11i / WPA2 vyzaduje vétSinou i upgrade hardwaru [5]

Nézory na pouziti protokolu WEP se v odborné lieratuie i komentatich IT odbornikl
zna¢né 1i8i. Podle mého nazoru je z pohledu domaci sité na misté tvrzeni, Ze je lepsi toto
zabezpeceni, nez zadné. WEP zde plni jednak funkci jakési znacky, Ze se opravdu jedna
o soukromou sit’ a pak také do znacné miry zajist'uje, ze utocnik ptjde tzv. ,,0 dim dal.
Ve vétSing ptipadil nejsou pro néj data v konkrétni siti natolik cennd, aby ztracel cas

s prolomenim tohoto zabezpeceni. Daleko jednodussi je napadnout jinou sit’. Pfitomnost
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WEP zabezpe€eni navic mize mit zasadni vliv pii ptipadném pravnim sporu, protoze

takto ,,zamknutd* sit’ je jednozna¢né brana jako soukroma.

Z pohledu vetejné sit¢ mohu WEP jen doporucit. V prostiedi kavarny nebo
podobného veifejného mista s pristupovym bodem se piedpokladd snadna konektivita
a naopak se neocekava silné zabezpe€eni pro praci s velmi citlivymi daty. Na druhou
stranu je Casto zadouci, aby k siti méli pfistup napt. jen zékaznici konkrétniho podniku

nebo jinak specifikované skupina lidi.

Naopak z pohledu podnikové sité podle mého nazoru protokol WEP doporucit nelze.
V tomto prostiedi se ¢asto pracuje s mnohem citlivéj$imi daty a navic cela rezie kolem
pfipadné zmény klict je dosti narocnd. O odrazeni Uto¢nika na ukor snadnéjSiho cile
zde asi taky nemlzeme uvazovat. Pro podnikové feSeni je jednoznacné vhodnéjsi

né&jaky sofistikovanéjsi systém zabezpeceni.

3.5.4. TKIP

Protokol TKIP (Temporary Key Integrity Protocol) byl vyvijen s cilem odstranit
hlavni znamé nedostatky WEP. Proto byva také Casto oznacovan jako ,,WEP-fix.* Jak
jiz samotny nazev napovida, hlavni inovaci je zde pouziti docasnych kli¢ti. Protokol

TKIP obsahuje tyto funkce:

e mixovani klice pro kazdy paket

e vylepSena funkce kontroly integrity — Message Integrity Check (MIC),
pojmenovana Michael*

e vylepSena pravidla pro generovani inicializatniho vektoru vcetné

sekvencnich pravidel [1]

V podstaté se jednd o doasnou opravu protokolu WEP, kterd byla vyvijena tak, aby
bylo bez problému mozné implementovat ji jednoduchym upgradem softwaru.
Z pozadavku zpétné kompatibility plynou velké kompromisy oproti pivodnimu feSeni,

ptesto vSak je TKIP u€innym bezpecnostnim mechanismem.

* Jedna se o jednocestnou hashovaci funkci, kterd neni linearni. Pro wto¢nika je tak obtizné
modifikovat paket pii pfenosu. Vystup algoritmu je dlouhy 8 bajti a je sou¢asti pienasenych dat. [1]
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Silné€jsiho zabezpeceni je zde dosazeno dynamicky se ménicim kli¢em pro kazdy
paket a také delSim inicializacnim vektorem, ktery ma nyni 48 biti. Dale se zde pouziva
jiz zminéna kontrola integrity zprav MIC. Novinkou je zde sekvencni pocitadlo, diky
kterému se zvySuje hodnota IV postupné a vSechny pakety s IV mimo ocekavanou
posloupnost se zahazuji. Ztracené pakety jsou zde feSeny tak, Ze software si pamatuje
poslednich 16 hodnot IV a kontroluje, zda opétovné vyslany ramec do n¢j zapada.

Pokud ano a nebyl dosud obdrzen, je piijat. [5] [6]

Sifrovaci kli¢, ktery je zde oznaovéan jako Temporary Key (TK), ma délku 128 biti
a méni se kazdych 10 000 pakett. Kli¢ pro zajisténi integrity (MIC) je 64bitovy
a nahradil zde prosty kontrolni soucet pouzivany u WEP. Délka inicializacniho vektoru

se zdvojnasobila na jiz zminénych 48 bitu. [1] [6] [7]

Nebudu zde dopodrobna popisovat funkci protokolu TKIP. K povédomi o zlepsené
bezpecnosti je dostateCna znalost funkce WEP a piinosy TKIP, které jsem nastinil vySe.

TKIP tesi prfedevsim tyto slabiny:

e utok opakovanim — lze opakované pouzit hodnotu IV
e podvrzeni
e toky zaloZené na kolizi — kolize IV

e Ttoky na slabé klice [1]

Protokol TKIP fe$i mnohé slabiny WEP a i kdyz je to feSeni na puli cesty

K bezpeénému Sifrovani i autentizaci, lze jeho pouziti jednoznaéné doporucit.

3.5.5. AES

Tato zkratka znamena Advanced Encryption Standard. Jedna se o blokovy Sifrovaci
algoritmus, ktery je zalozen na DES’. Je to jeho pimy nastupce, zaloZeny na
Rijndaelovu algoritmu. Ten specifikuje pouziti kli¢t o délkach 128, 192 nebo 256 bitd
na Sifrovani bloka, které maji délky rovnéz 128, 192 nebo 256 bitd, pficemz je mozna
libovolna kombinace délky kli¢e a bloku. Sifra AES odpovida americkému federalnimu

standardu FIPS (Federal Information Procesing Standard) a byla navrzena z divodu

> DES (Data Encryption Standard) je piikladem soukromého klice. K efektivnimu vyuziti postaci
délka klice typicky 40 nebo standardn€ 56 bitd. DES jiz neni nerozlustitelny, proto se doporucuje
pouzivat siln&jsi Sifrovani trojitym pouzitim klice DES (3DES, ANSI, X9.52).“ [6, s. 376]
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nutnosti nahrazeni RC4. Pied pfijetim byla Sifra podrobena rozsahla analyze a revizi ze
strany americké vlady. I ztéchto divoda lze AES povazovat za velmi vyspély

a sofistikovany bezpe¢nostni mechanismus. [1] [6]

Sifra AES byla vyvinuta v roce 1997 tymem belgickych kryptografii a je soudasti
specifikace 802.111 vydané a schvalené v roce 2004, stejn¢ jako WPA2 (viz nize). Jak
jsem jiz zminil, jedna se o blokovy Sifrovaci mechanismus, protoze pracuje s bloky
textu o velikosti 128bitid. Stejné jako RC4 pracuje i AES se symetrickym kli¢em, coz

znamena, ze text se Sifruje i deSifruje stejnym tajnym kli¢em, ktery obé strany sdili. [1]

Nevyhodou vS8ak jsou zvySené Sifrovaci naroky, které vyZaduji novy hardware. V dobg,
kdy byla Sifra schvalena, nebyly tehdejsi zatizeni vykonove dostatecné. Z toho vyplyva
nekompatibilita s pfedchozi generaci bezdratovych zafizeni. Tento fakt zpusobil

pomalejsi rozsiteni standardu 802.111, jehoz je AES soucasti. [1]

Dnes je mozné Sifrovani i autentizaci pomoci AES jedin¢ doporucit. Naroky na
hardware uz nejsou piekdzkou a kompatibilita se vSemi zafizenimi je dnes zarucena.
Vyrobci se navic vétSinou snazi spliiovat rovnou standard 802.11n, pro ktery je
Sifrovani AES podminkou. V prostiedi vefejnych siti je pouziti AES podle mého nazory
prehnané, ale pro dobife zabezpecenou domaci sit’ je rozhodné piinosné a pro

podnikovou sit’ je pak nutnosti.

3.5.6. WPA

Protokol WPA byl vydan v roce 2002. Jedna se o doCasné feSeni, které si vynutily
okolnosti kolem zjiSténi a zvetejnéni vSech slabin WEP. V té dob¢ byl vyvijen standart
802.111, ktery ale jesté nebyl hotov. Wi-Fi Alliance vsak rozhodla, Ze je nutné vydat
alespon toto polovicaté feSeni, protoZe diivéra ve WEP vyznamné klesla. Pivodné byl
projekt vyvijen pod nazvem WEP2, ale bylo rozhodnuto, Ze ztracend divéra si zada jiny
nazev. Protokol byl tedy pojmenovan zkratkou WPA, ktera znamena WiFi Protected
Access. [4] [7]

WPA si Ize predstavit jako podmnoZinu prvka 802.11i. Byly zvoleny takové prvky,
aby byl mozny pfechod z WEP na WPA pouze aktualizaci softwaru. Protoze bylo WEP
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od zacatku brano jako docasné feSeni, bylo logické, ze by nemélo vyZzadovat vyménu
hardwaru. Naprostd vétSina zafizeni tedy mohla byt upravena pouhym provedenim
softwarovych/firmwarovych zmén. Z tohoto divodu také WPA pouziva stejny Sifrovaci
mechanismus jako WEP, tedy RC4. Je zde vSak pouzit protokol TKIP, ktery je
podrobnéji popsan vyse. Protoze protokol TKIP pouziva slozitéjsi algoritmus, ma
implementace WPA jisty vliv na vykonnost zafizeni. Uvadi se néco mezi 5-15 %.
Vyhodou WPA je pouziti dynamickych kli¢t, je zde vSak ponechan prostor i pro klice

statické, které je vhodné pouzit napt. v prostfedi domaci sité. [5]

Jak jsem jiz uvedl, jedna se o podmnozinu 802.11i, takze stejné jako je WPA zpétné
kompatibilni s WEP, je i doptedné slucitelné s 802.11i. Jesté vSak neobsahuje nckteré
jeho prvky, jako naptiklad AES. Jistym uskalim kompatibility je vSak skutecnost, ze
pokud se Vv siti nachazi byt jen jeden prvek, ktery WPA nepodporuje, klesa zabezpeceni
celé sit¢ na troven WEP. Neni totiz mozné pouzivat v jedné siti oba mechanismy

soucasné. [4] [5]

T¥i hlavni slozZky WPA:
e Tepmorary Key Integrity Protocol (TKIP)
e Message Integrity Check (MIC) — ochrana proti faleSnym pfistupovym
bodliim zajisténim integrity dat
e Extensible Authentication Protocol (EAP) — vzajemna autentizace uZzivatele i
sit¢ a distribuce kli¢a [5] [7]

,»WPA nabizi rizné rezimy autentizace pro rtizna prostiedi: v podnikovém prostiedi
pfedpokladd vyuZziti centralizovaného autentizacniho serveru zodpovédného za
distribuci klict (typicky RADIUS), zatimco v prostfedi domacich siti se pouziva
jednodussi rezim ptednastaveného klice (PSK, Pre-Shared Key), kdy stanice tento kli¢
sdili s AP a Zadné ové&fovani identity se dal neprovadi. Domacim uZivatelim postaci
manualné nakonfigurovat heslo (master key) na pfistupovy bod a na vSechna

ptipojovana zatizeni.* [5, S. 94]

RADIUS
Jedna se o sluzbu (poskytovanou serverem) pro autentizaci vzdalenych uzivateld.

Nazev vznikl jako zkratka slov Remote Authentification Dial-In User Service. Tato

39



sluzba predevsim zodpovidd za ovéfeni uzivatell pfed ud€lenim pfistupu do sité.
Pracuje na principu klient/server a ma tii slozky — protokol, server pro autentizaci
(RADIUS server) a klient. Transakce mezi serverem a klienty se provadi za pouziti
sdilen¢ho tajemstvi (hesla). Toto heslo se nikdy nepienasi v siti. Uzivatelska hesla se
navic posilaji na trase mezi klienty vzdy zaSifrovand. RADIUS se vyuZziva pro piistup

do podnikovych siti véetné WLAN. [3]

3.5.7. WPA2

V roce 2004 byl vydan standard 802.111, jehoZ soucésti je WPA2. Vychazi ¢asteéne
ze svého predchtdce, avSak nepouziva jiz Sifrovaci mechanismus RC4. Misto né&j je zde
pouzit AES. Pfitomnost WPA2 je povinna pro prvky specifikace WiFi podle 802.11n.
WPA2 je zpétné slucitelné s WPA a michani obou je v sitich bézné. Rezim WPA2/WEP
vSak neni podporovan. Certifikace pro WPA2 je stejné jako u predchiidce rozd€lena do

dvou kategorii, tedy pro podnikové a osobni vyuziti. [4] [5]

3.5.8. Shrnuti

V nasledujici tabulce je uvedeno piehledné srovnani vySe popsanych typil
zabezpeCeni. Jak je patrné, nejvyssi stupein zabezpeeni nemusi byt vzdy
nejvhodnéjs$im. Neni tim samoziejm¢ mysleno to, ze by pro domadci sit€¢ nebyl tak
bezpec¢ny, jako pro sité podnikové. SpiSe je zde zohlednéna slozitost implementace
a fakt, Zze v domacim prostiedi je tato volba zbytecné nadhodnocena a ubira uzivatelsky

komfort.

Tab. 2: Doporuceni pro nasazeni bezpe¢nostniho feseni v sitich [5]

pouzitelnost pouzitelnost
autentizace Sifrovani pro podnikové pro domaci
sité sité
WEP Nulova WEP nedostateCna dobra
WPA (PSK) PSK TKIP nedostatecna nejlepsi
WPA2 (PSK) PSK AES nedostate¢na nejlepsi
WPA (plna) 802.1x TKIP lepsi dobra
WPA2 (plnd) 802.1x AES nejlepsi dobra
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4. Analyza problému a soucasného stavu

Pti feSeni praktické Casti své bakalarské prace jsem spolupracoval s mezinarodni
spedi¢ni firmou sidlici na Opavsku. Firma se zabyvd mezinarodnim i vnitrostatnim
zasilatelstvim, prepravou vramci cel¢ EU, vcetn¢ byvalych stati SNS, tranzitni
piepravou, skladovanim a piepravou v rezimu Just In Time. Dale pak spise okrajoveé
provozuje expresni balikovou sluzbu a kusovou prepravu. A pravé v této oblasti planuje
firma do budoucna rozsifit své pole plisobnosti a objem piepravovanych zasilek.
V souvislosti s timto rozhodnutim bude tfeba rozsifit a modernizovat skladovaci
prostory. V soucasné dob¢ je ve vystavbé novy sklad, ktery by si firma ptala obsluhovat
pomoci modernich zafizeni propojenych bezdratovou technologii. Budu se tedy ve své
praci zabyvat pouze timto odvétvim firemnich aktivit a budu brat v uvahu pouze

prostory souvisejici se sekci expresni balikové sluzby a kusové prepravy.
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4.1.Soucasné podminky

SoucCasny sklad je feSen na dneSni poméry jiz nevyhovujicim a zastaralym
zpusobem. Z tohoto diivodu bylo rozhodnuto o vystavbé nové budovy a je pozadovéano
co nejsnadnéjSi feSeni naskladiiovani a vyskladnovani zbozi z pohledu manipulace
s baliky. Ve starém sklad¢ je nutno bud’ manudlné do systému zadavat EAN kody
jednotlivych baliki nebo skenovat baliky laserovym snimacem c¢arovych kodi

Vv blizkosti pocitace.

Soucasny sklad obsluhuje jeden skladnik, ktery pracuje se stolnim pocitacem HP
Compaq Pro6000 MT, ke kterému je pfes USB port pfipojena multifunkéni laserova
tiskarna Samsung SCX-3200. Tiskdrna umoziuje jak skenovani ¢i kopirovani
dokumenti, tak 1 tisk ¢arovych kodii na samolepici papir, coz se vyuziva pii oznacovani
veSkerych zasilek. Pro zjednoduSeni naskladnovani zasilek je k pocitaci pfipojena
laserova ctecka ¢arovych kodt Honeywell MS9540 VoyagerCG, rovnéz pies USB port.
Pocita¢ z divodu stability a nendrocnosti bézi, stejné jako vSechny ostatni pocitace ve
firm¢, pod opera¢nim syst¢émem MS Windows XP Professional SP3. Do budoucna se

vsak predpoklada piechod na MS Windows 7.

4.1.1. Konfigurace pocitace:

HP Compaq Pro6000 MT

Procesor Intel Core 2 Duo E5700 (3.0 GHz, 3 MB L2 cache, 1066 MHz FSB)
Harddisk 320 GB Serial ATA 3.0-Gb/s NCQ, Smart IV (7200 rpm)

Paméti 2 GB DDR3 DRAM 1066 MHz

OS: MS Windows XP Professional SP3
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4.1.2. PrisluSenstvi:

Klavesnice, mys

Tiskarna Samsung SCX-3200 1200x1200 16ppm USB

Laserova ¢tecka ¢arovych kodi Honeywell MS9540 VoyagerCG, USB (KBD)

Obrazek 6: Tiskarna Samsung SCX-3200 (zdroj: www.atcomp.cz)

Obrazek 7: Ctecka ¢arovych kédit Honeywell MS9540 VoyagerCG (zdroj: www.atcomp.cz)
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4.2 Nastin problému

Soucasny systém skladu je nevyhovujici pfedevSim z divodu nutnosti pfilisné
manipulace s baliky, ktera je ¢asové naro¢na a tudiz neefektivni. Zbozi je nutné bud’
vzdy pfinést na pracovisteé skladnika a sejmou jeho kod nebo prochéazet sklad ¢i auto se
zbozim a nasledné zadavat poznamenané kody do pocitace ruc¢né€. Tato moznost je navic
u vétsich balikil jedind mozna. Takovéto docasné feSeni neumoziiuje planovanou

expanzi na trhu expresnich balikovych pieprav.

Firma proto chce vbudové nového skladu feSit tento problém bezdratovou
technologii. Pomoci bezdratovych snimact carovych kodt apod. Pro tyto u¢ely by méla
byt dostacujici WIFi sit’ pracujici v pasmu 2,4 GHz. Vzhledem k umisténi arealu firmy
na okraji mésta v lokalité¢ s ne pfili§ hustou zastavbou a v kombinaci s pouzitim 13.

kandlu tohoto kmitoctu by ruseni nem¢l byt problém.

Budova nového skladu bude postavena ptimo v aredlu firmy v tésné blizkosti jedné
z hlavnich budov, kde je umisténa serverovna. Mezi témito budovami bude postaven
spojovaci prichod, takze ani napojeni nového objektu na stavajici firemni sit’ nebude

problém a v projektu se s nim pogita.
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5. Vlastni navrh reseni

Pfi navrhu feSeni jsem vychdzel zpozadavkd firmy na vysokou kvalitu a
spolehlivost pouzitého Systému pti zachovani minimalnich servisnich naklada a predem
daného rozpoc¢tu na realizaci, ktery byl maximaln¢ 30 000 korun. Jednim z pozadavku
bylo zachovani stavajiciho systému a celkového feSeni tak, aby pouze pfibyla vyhoda
bezdratové technologie a nebyly nutné zadné organizacni ¢i systémové zmeény ve
zpusobu prace a také aby nebylo nutné pfili§ rozsdhlé preskolovani personalu. Dale
jsem navrh ptizplsobil planovanému budoucimu piechodu firmy na systétm MS

Windows 7 tak, aby nebyly nutné zadné dalsi investice.

Stavajici hardwarové vybaveni skladu bylo ptfed neddvnou dobou inovovano a je
technicky na dobré Grovni. Neni proto nutné pofizovat novy pocitaé. Rovnéz soucasné
pouzivana tiskarna je dostateCna a neni ji proto nutné ménit. Laserova ¢tecka ¢arovych
koédt Honeywell ztistane Cinnosti pro piipad poruchy nebo nahlého vypadku bezdratové

Site.

Projekt budovy skladu piedpoklada pii stavbé zalozeni metalickych sitovych kabel
S napojenim na vedlejsi budovu, kde se nachéazi serverovna. Je tedy nutné navrhnout

pouze samotné koncové fesent.
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5.1.Realizace

Z diivodu jednoduchosti feSeni jsem zvolil variantu jednoho WiFi routeru
v kombinaci s externi anténou zesilujici jeho dosah. Areal skladu a venkovni nakladaci
plochy je pftilis velky na spolehlivé pokryti jednim routerem se standardni v§esmérovou
anténou. Zafizeni neni mozné umistit do idealni pozice uprostfed arealu a feseni se
dvéma routery, které by spolehlivé pokryly cely prostor je podle mého nazoru zbytecné
slozit¢ a neefektivni. Varianté se smérovou externi anténou nahrava i poloha skladu
Vv rohu parcely. Neni zadouci, aby vysilani pokryvalo zbytecné i sousedni pozemky a to

jak z diivodu nizké efektivity takového feSeni, tak i z divoda bezpe¢nostnich.

5.1.1. Navrh projektu sité

Budova skladu bude napojena na podnikovou gigabitovou sit’, ktera bézi pod MS
Windows Server 2008. V centralni budové, kde se nachazi i serverovna, bude instalovan
gigabitovy switch, pfes ktery bude objekt skladu pfipojen. V samotném skladu budou ve
dvou protilehlych rozich vytsténi kabelaze standardnimi konektory RJ-45. V jednom
z téchto rohti bude umistén 10 palcovy uzamykatelny rozvadéc (rack) s prosklenymi
dvitky, ve kterém bude instalovan WiFi router. V protilehlém rohu se bude nachazet
pracovist¢ skladnika s pocitacem piipojenym do sité pies UTP kabel. Rozmisténi

jednotlivych prvki je patrné z nékresu.

|
@ | 1 -budova skladu
2 -hlavnibudaova
3 -spojovaci chodba
4 -venkovninakladaciplocha
@ 5 -vrata skladu
6 - WiFi antena
7 -rack {\WiFi router)
8 -vyusténi kabelaze
9 - pracovisté skladnika

Obrazek 8: Nakres objektu
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5.1.2. Pouzity hardware

Jako centralni bod bezdratové sité jsem vybral WiFi router znacky Asus, model
WL-500gP V2. Jde o multifunkéni zafizeni spojujici moZnosti internetové brany,
routeru 1 Access Pointu sintegrovanym = Ctyfportovym  switchem afadou
nadstandardnich funkci, pracujici v pasmu 2.4 GHz. Podporuje standardy 802.11b/g a je
,»302.111 — Ready,” coz znamena moznost pouziti Sifrovani i autentizace protokolem
WPAZ2. Jednim z Kkritérii pro jeho vybér byla i technologie Afterburner, diky které
dosahuje zatizeni az o 35% lepsi propustnosti bezdratového spojeni, oproti standardnim
802.11g zafizenim a to za soucasné eliminace ruSeni. Dale disponuje technologii
BroadRange, ktera zajiStuje vétsi rozsah pokryti plochy az nékolikanasobné, oproti
jinym 802.11g produktim. Jadrem tohoto routeru je rychly RISCovy procesor
podminkach a zajistuje dostate¢ny vykon a spolehlivost. Tento router disponuje
anténnim systémem se dvéma nezavislymi anténami, pfi¢emz jednu lze odpojit a
nahradit dokoupenou externi anténou pies reverzni SMA konektor. Cena zafizeni je

1684 korun, coZ je vzhledem k vlastnostem, kterymi disponuje, piijatelné.

Obrazek 9: WiFi router ASUS WL-500gP V2 (zdroj: www.asus.com)
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Router bude doplnén externi smérovou anténou o vykonu 13 dBi, coz by mélo byt
dostateéné vzhledem k velikosti plochy, kterou je potfeba signalem pokryt. Typové
oznaceni antény je BP-24PL-13 a jednd se o panelovou anténu pracujici v obou
rovinach zafeni, tedy horizontalnim i vertikdlnim, coz by mélo pfi spravném natoceni
zajistit kvalitni pokryti jak bezprostfedné pod anténou, tak i v opacném rohu skladiste.
Uhel vyzafovani je vertikdlné 38° a horizontalné 37°. Kromé skladi§té samotného je
zadouci pokryt signdlem i ptilehlou nakladaci plochu a to nebude, vzhledem k vykonu
antény, zadny problém. Anténa plné odpovidd specifikaci 802.11x a je uzaviena
V hermeticky utésnéném pouzdru, coz zarucuje jeji vysokou spolehlivost a stalost. Toto
feSeni umoznuje i venkovni instalaci, kterou zde sice nevyuzijeme, ale je to dokladem
kvality zatizeni. Anténa ma pevné ptipojeny kabel Belden H-155 o délce 3 metry. Kabel
je ukoncen konektorem RSMA, coZ umoziuje pfimé napojeni na router bez nutnosti

instalace redukci apod.

{ :

§ O

Obrazek 10: Externi smérova anténa BP-24PL-13 (zdroj: www.atcomp.cz)
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Router bude umistén v 10 palcovém sitovém rozvadéci s prosklenymi dvirky ve
vysce cca 2m. Délka kabelu je dostacujici, aby anténa byla umisténa na zdi na anténnim
drzaku v optimalni vySce okolo 5Sm nad urovni podlahy a to jednoduSe pomoci

dodavaného drzaku.

IIII{IIIIIIIIHIIIIIII

Obrazek 11: Rack TRITON 4U / 260 (zdroj: www.atcomp.cz)

Hlavnim pracovnim néstrojem bude moderni terminal MC3100 znacky Motorola.
Tento terminal disponuje 1D laserovym a 2D vSesmérovym snimacem ¢arovych koda
s vysokym rozliSenim a barevnym dotykovym displejem s rozliSenim 320 x 320
obrazovych bodl, ktery je dobie Citelny za vSech svételnych podminek, tedy jak
v ptitmi skladisté, tak i na ostrém slunci venku na nakladaci ploSe. Na vybér jsou zde
dva operacni systétmy: MS Windows Mobile 6.X nebo MS Windows CE 6.0. Zatizeni
podporuje bezdritovou komunikaci ve standardech 802.11a/b/g a taky Bluetooth 2.1.
Dale ma komunikaéni rozhrani USB a RS232. Mezi jeho pfednosti patii nizkd hmotnost
a dlouha vydrz baterie. Z uzivatelského pohledu pak také integrovand senzorova
technologie, kterd zvlada detekci pohybu a je tak schopna ménit orientaci displeje
Vv zavislosti na natoCeni pfistroje nebo naptiklad uspat piistroj pti polozeni displejem
dolt atd. Dalsi uzivatelskou ptednosti je odolnost proti opakovanému padu a rozsah

provoznich teplot v rozmezi -20 az 50 °C.
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Obrazek 12: Bezdratovy terminal Motorola MC3100 (zdroj: www.motorola.com)

5.1.3. Zabezpeceni

Prvni pfedpoklad zabezpedeni je jiz samotné umisténi antény prakticky v rohu
pozemku s vyzafovanim smérem do arealu firmy. Nedochazi tak ke zbyte¢né velkému
presahu signalu do prostor, kde to neni zadouci. Piesto bych doporuéil pouzit funkci
skryti SSID v kombinaci s filtrem MAC adres do kterého se nastavi MAC adresa sit'ové
karty bezdratového termindlu MC3100. Toto jsou vSak spiSe dopliikové nastaveni.
Hlavnim bezpecnostnim mechanismem by mél byt protokol WPA2 v kombinaci se
sifrovanim AES, pfi pouziti dostate¢né dlouhého a silného hesla navrzeného v souladu s
dodrZenim zasad pro tvorbu hesel. Takto zabezpecenou bezdratovou sit’ s napojenim na
podnikovou LAN chranénou navic silnym firewallem povazuji za odpovidajici

bezpecnostni politice firmy.
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5.1.4. Cenova kalkulace

Tab. 3: Cenova kalkulace

Mobilni terminal Motorola MC3100 23 836 ,-
Router ASUS WL-500gP V2 1347 .-
Externi panelova anténa BP-24PL-13 346 ,-
Rack TRITON 4U / 260 1393 ,-
SUMA 26 922 .-

Pozndamka: Cenova kalkulace vychdzi z katalogu dodavatele AT Computers a je
aktualni k 20.5.2011. Katalog je dostupny online na strankdach www.atcomp.cz. Vsechny

ceny jsou uvedeny bez DPH.

5.1.5. Shrnuti

Bezdratové feseni skladu nepochybné usnadni manipulaci s baliky a uSetii mnoho
Casu, coz firmé umozni urychleni a rozsiteni této sekce jeji ¢innosti a celkovou expanzi
na poli expresni balikové ptepravy. Pfi ndvrhu feSeni jsem vychazel ze soucasného
stavu a pozadavkil firmy na zachovani celkové koncepce feSeni manipulace se zasilkami
pfi zvyseni komfortu a rychlosti naskladiiovani a vyskladnovani zésilek. Diky pouziti
stavajiciho softwaru a hardwaru je mozné¢ béhem okamziku pfejit zpét na plavodni
feSeni, pro pfipad vypadku bezdritové sité nebo napiiklad pii potiebé chvilkového
urychleni prace soucasnym pouZitim bezdratového i1 kabelového skeneru. Rovnéz je
samoziejme¢ mozné pii vetsim vytizeni jednoduse zvysit kapacitu dokoupenim dalsiho

bezdratového terminalu.
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6. Zavér

Tato prace je zpracovana jako celkovy pohled na problematiku bezdratovych siti.
Vysvétluje zakladni pojmy a podrobnéji priblizuje principy fungovani radiovych
bezdratovych siti. Dale pak podrobné rozebira mezindrodni standardy pro WiFi sit¢.
Zvlastni pozornost byla vénovana zabezpeceni bezdratovych siti, kde jsem popsal riizné
moznosti ochrany pied uto¢nikem a na zavér jsem se snazil doporucit optimalni

nastaveni pro jednotlivé skupiny bezdratovych siti.

V praktické ¢asti své prace jsem navrhl bezdratové feSeni do nové budovy skladu
spedi¢ni firmy. Pfi navrhu feSeni jsem se maximalné soustfedil na uzivatelsky komfort,
jaky takové feSeni mize pfinést, ale soucasn¢ jsem nepodcenil dilezitou bezpecnostni
stranku véci. VE&fim, ze mé feSeni pfinese pozadované urychleni a usnadnéni prace

a bude fungovat k plné spokojenosti uzivatelti i majitelt firmy.
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