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Abstrakt

Tato diplomova prace se zabyva procesni FMECA analyzou, aplikovanou na proces
zavadéni informacniho systému v bance. Teoreticka ¢ast prace je zameéfena na fizeni rizik a
vyuziti metod FMEA a FMECA. V praktické ¢asti je predstavena spolecnost, pro kterou je
proces zavadéni informacniho systému navrZzen. Déle je provedena analyza vnéjSiho a
vnitiniho prostfedi ve vztahu k informa¢nimu systému, z jejichZ vysledk vychazi SWOT
matice. Poté je popsédn proces zavadéni informa¢niho systému a provedena analyza FMECA.

Na zaklad¢ vysledkt z analyzy jsou navrZzena vhodnd opatfeni, kterd povedou k eliminaci

nebezpeci nebo ke sniZeni jejich dopadu.
Abstract

This thesis considers of process FMECA analysis that is applied to the process of
implementation the information system in the bank. The theoretical part focuses on risk
management and using of methods FMEA and FMECA. In the practical part of thesis is
introduced the company, for that the process of implementation of the information system is
designed. In addition the analysis of the external and internal environment in relaiton to the
information system is made. The result of these analysis is SWOT analysis. Then the process
of implementation the information system is described and FMECA analysis is performed.
Based of the results of the analysis are designed appropriate measures that will eliminate the

risks or that will reduce their impacts.
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UvVOoD

Zavedeni nového informacniho systému je vzdy narocny proces, ktery klade
vyznamné kapacitni naroky nejen na tym zhotovitele, ale také na zadavatele informacniho
systému a zejména jeho zaméstnance, ktefi se implementace aktivné ucastni. Spolecnost,
kterd novy informacni systém zavadi, mize byt pfekvapena ¢asovou naroc¢nosti zhotovenim
jednotlivych analyz a poZzadovanou soucinnosti pfi feSeni informacniho systému. Podcenéni

ptipravy a nespecifikovani pozadavki mtize zptisobit vyrazné prodraZeni celého projektu.

Proto je velmi dtlezita spoluprace obou stran po celou dobu trvani projektu. Otazky,
které by si mé¢lo vedeni spoleCnosti polozit, zni: Do jaké miry jsou soucasné informacni
technologie schopné prispét ke zvySovani rastu trZeb? Jaka je navratnost investice do nového
informacniho systému? Jaky podil investic do informacnich technologii doopravdy vytvarii

konkurenéni vyhodu, kterd je v daném oboru nova?

O ptinosech nového informacniho systému by se mélo uvazovat velmi konkrétné, a
jesté pred zacatkem projektu. V opacném piipadé lze ocekavat, Ze vedeni spolecnosti bude
vycislovat spiSe ztraty, piipadné Ze proinvestované finan¢ni prostfedky nepiinesou ocekavané
pfinosy. Pokud chybi jasny cil, ke kterému ma byt sméfovano vynaloZené usili, nelze na
konci cesty diskutovat o nezddoucim vysledku projektu.

Teoreticka Cast této prace je zaméfena na oblast fizeni rizik, analyzu rizik a popis
metod FMEA a FMECA. V praktické ¢asti prace je pfedstavena spolecnost, pro kterou je
provedena procesni analyza FMECA na zavadéni informacniho systému. Déle je provedena
analyza vnéjsiho a vnitfnitho prostfedi podniku ve vztahu k informacnimu systému, jejiz
vystupem je vystupem je Strenghts, Weeknesses, Opportunities, Threats (dile jen SWOT)
matice. Soucasti praktické casti prace je také popis zavadéni informacniho systému a
provedeni analyzy FMECA. Na zaklad¢ vysledkii ztéto analyzy jsou navrzena vhodna
opatteni, kterd povedou ke snizZeni dopadu nebo ke sniZeni pravdépodobnosti vyskytu téchto

nebezpeci.
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CIL PRACE

Hlavnim cilem této diplomové prace je provedeni procesni analyza FMECA na
zavedeni nového informacniho systému v bance, a stanoveni takovych opatfeni, ktera
povedou ke sniZeni dopadu nebezpeci nebo ke sniZeni pravdépodobnosti jejich vyskytu.
Dil¢im cilem je analyza vnitiniho a vnéjsiho prostiedi podniku, ze kterych bude zhotovena
SWOT matice, jejiz vysledkem bude rozhodnuti, zda zavést novy informacni systém, nebo

ponechat stivajici.

Dal§im dil¢im cilem je provedeni detailniho popisu procesu zavadéni informacéniho
systému a rozdéleni tohoto procesu na jednotlivé subprocesy. Pro kazdy subproces budou
identifikovana vSechna nebezpeci, jejich priCiny a nasledky. Dédle bude zhotovena kompletni

analyza FMECA a detailni navrh opatieni pro ta nebezpeci, ktera jsou pro podnik kriticka.
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1 TEORETICKA CAST

Teoretickd Cast prace obsahuje teoretickd vychodiska, kterd tvoii zéaklad pro

praktickou ¢ast prace a vlastni navrhy feseni.

1.1 RIZIKO

Definice rizika je stéZejnim pojmem pro fizeni rizik. V nejSirSim slova smyslu mize
byt riziko definovdno jako ,vystaveni nepfiznivym okolnostem®. V oblasti ftizeni
informacnich rizik se nejcastéji uvadi definice, kterd riziko popisuje jako moznost, Ze
specifickd hrozba vyuZije specifické zranitelnosti systému, pfekond stdvajici opatfeni, a
zpuisobi naruseni divérnosti, integrity nebo dostupnosti aktiva. A to povede ke vzniku Skody

(1] [4].
V tabulce €. 1 jsou uvedeny a vysvétleny zakladni pojmy souvisejici s fizenim rizik.

Tabulka ¢. 1 - Zakladni pojmy [1]

Pojem Vysvétleni
Aktivum Vse, co ma pro spolecnost néjakou hodnotu
Hrozba Nahodna nebo imyslné vyvolana udélost, kterd miZze mit negativni dopad na aktiva
Zranitelnost Vhodnost daného aktiva umoZziiujici uplatnéni hrozby
Dopad Nasledek nezaddouciho incidentu
Opatieni SniZuje miru hrozby nebo zranitelnosti
Integrita Informace jsou spravné a iplné
Duvérnost Informace jsou piistupné pouze oprdvnénym osobam
Dostupnost Informace jsou pro opravnéné uZzivatele dostupné v okamziku jejich potieby
Bezpecnost informaci Ochrana informaci pted naruSenim diivérnosti, integrity a dostupnosti

Riziko muze byt také definovano jako pravdépodobnost vzniku nezadouciho jevu
konkrétniho aktiva v daném cCase a prostoru. Matematicky lze tento vztah popsat nasledujici

rovnici:
R=P*D,
kde R predstavuje riziko,
P je pravdépodobnost, Ze neZadouci jev nastane,

D jsou dasledky uskutecnéni nezZadoucich jeva [2].
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Dusledek negativni udalosti mtize mit rizné podoby, jako je napf. Skoda na majetku,
finan¢ni djma, pocet vadnych nebo zni¢enych vyrobkl apod. Riziko by nemélo byt
redukovino pouze na pravdépodobnost, protoZe zahrnuje jak samotnou pravdépodobnost, tak
kvantitativni rozsah dané udilosti. Finan¢ni teorie obvykle definuje riziko jako volatilitu

hodnoty portfolia okolo o¢ekavané hodnoty v diisledku zmén celé fady parametrii [2] [4].

Nékteré definice rizika nenaznacuji kvantifikaci tjmy, zatimco jiné vedou k n¢jakym
¢islim, nebo pokryvaji riziko Cisté i spekulativni. Hodnota rizika neni veliCina, ale odhad,

pfi¢emz se muze jednat o odhad empiricky nebo analyticky [7].

1.1.1 Aktiva a jejich identifikace

Aktivem muze byt cokoliv, co ma pro organizaci n¢jakou hodnotu, kterd miZe byt
pusobenim hrozby sniZena. Aktiva lze, stejné jako v tcetnictvi, délit na hmotna a nehmotna.
V procesu fizeni rizik by mél byt zhotoven seznam vsech aktiv, jejich vlastnikli a ohodnoceni
téchto aktiv. Ze seznamu by mélo byt patrné, jaka aktiva jsou nejcennéjsi. Urceni vlastnikl
aktiv muze byt n¢kdy velmi obtizné, zvlast¢ pak urceni vlastnika dat, kterd jsou Casto
v analyze rizik nejcennéjsi aktivem. Vlastnikem tohoto aktiva by mél byt obecné ten, kdo data
vytvari, je zodpoveédny za jejich spravnost, spolehlivost, provadi jejich klasifikaci a rozhoduje

o tom, kdo bude mit k datim pfistup [1].

1.1.2 Hrozby a jejich identifikace

Hrozbu Ize definovat jako ndhodnou, nebo iumyslné vyvolanou udélost, kterd mtiZze mit
negativni dopad na dlvérnost, integritu a dostupnost aktiv. Hrozby muZou pochézet
z vnitiniho nebo z vnéjsiho prostiedi organizace. Jeji ptisobeni na aktiva miZe byt doCasné,
nebo trvalé a miZe se vpribéhu casu ménit. Dle plvodu Ize rozdélit hrozby na
enviromentalni, hrozby imyslné a netimyslné. Jedna hrozba miZe vzdy plsobit na vice aktiv,
a naopak jedno aktivum miiZe byt vystaveno soucasnému pusobeni vice hrozeb. U hrozeb
zpasobenych lidmi Ize dale rozliSovat, odkud dto¢nik pochazi, zda se jedna o cizi osobu nebo
o vlastniho zaméstnance ¢i pracovnika servisni organizace. V tomto piipad¢ je nutné stanovit,
jaké ma tutocnik prava v systému a jaka je pravdépodobnost, Ze dojde k jeho odhaleni a

dopadeni.

Opét by mél byt zhotoven seznam hrozeb vcetné jejich piivodu a toho, na jaka aktiva a
na jaké atributy bezpeCnosti hrozba plsobi. Soucédsti seznamu hrozeb by mélo byt také

ohodnoceni hrozeb, ze kterého bude zfejmé, které hrozby spolecnost nejvice ohrozuji [1].
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1.1.3 Zranitelnosti a jejich identifikace

Zranitelnost predstavuje slabé misto aktiva, které muze byt zneuZito hrozbou. Mira
zranitelnosti urCuje, jak je aktivum viaci pusobeni hrozby odolné, nebo jak se muze hrozba
projevit. Pii identifikaci zranitelnosti se stanovuji slabad mista na drovni fyzické, logické,
organizacni, persondlni a technické bezpecnosti, kterd by mohla byt zneuZita hrozbou. Mira

zranitelnosti je totiZ dana drovni stivajicich bezpecnostnich opatieni.

Pti identifikovini zranitelnosti by mél byt zhotoven seznam zranitelnosti, kde budou
uvedena vSechna opatfeni s popisem, jaka aktiva a pfed jakymi hrozbami aktiva chrani. Poté
se stanovi mira zranitelnosti pro kaZzdou hrozbu a aktivum. Ze seznamu by mélo byt jasné,

které zranitelnosti jsou nejvetsi [1].

1.1.4 Clenéni rizik

Z hlediska komplexniho pfistupu k rizikiim je nutné mit piehled o riznych typech
rizik. Podstata komplexniho pfistupu k rizikiim spociva v praniku hodnoceni daného rizika
podle riznych aplikovatelnych oblasti rizik, konkrétn¢ oblasti technickych, ptirodovédnych,
humanitnich, ekonomickych a ptipadné i politickych. V nasledujici ¢asti je uvedeno ¢lenéni
rizik podle rtiznych kategorii [2].

Kritérium ,,obor analyzy rizik*
* oblast vyssi moci,
e oblast pracovnich ¢innosti,
* oblast techniky,
e oblast ekonomiky a podnikéni,
e rizika v podnikani bank,
¢ oblast informacnich rizik,
e oblast zdravotnich rizik,
* projektova rizika,
* oblast ekologickych rizik,
* bezpecnostni rizika,

* logisticka rizika a dalsi [2].
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Kritérium ztrdty a piinosu rizika

Jak bylo jiZ uvedeno vySe, riziko je vymezeno jako pravdépodobnost vzniku
nestandardniho jevu u konkrétniho aktiva. Zapornym odchylkdm odpovidaji negativni
dasledky rizika a kladnym odchylkam pozitivni disledky. Negativni disledky rizika jsou

spojovana s pojmem Cista rizika a pozitivni disledky s pojmem spekulativni rizika [2].

Kritérium miry ovlivnitelnosti rizik

Ovlivnitelna rizika jsou takova, kterd miiZou byt ovliviiovana ve prospéch subjektu.
Napf. zvySenim kvality vyrobku a kvality servisu lze ovliviiovat objem prodeje a jejich cenu.
Oproti tomu neovlivnitelna rizika jsou takova, u nichZ neexistuje moZnost ptisobit na pficiny
jejich vzniku, ale mohou byt piijata opatieni snizujici nepfiznivé dusledky téchto rizik. Jedna

se napt. o rizika politickd, hospodétska apod. [2].

Kritérium systematizace rizika

Systematické riziko, je-li ekonomické, je vzhledem ke svému charakteru
makroekonomické. To znamend, Ze je vyvolano spolecnymi faktory a méni se v zavislosti na

celkovém ekonomickém vyvoji. V rizné mite postihuje vSechny hospodatské jednotky.

Nesystematické riziko je jedine¢né a neni zavislé na celkovém ekonomickém vyvoji.
Je specifické pro konkrétni spolecnost, pfipadné jejich aktivity. Tato rizika, vzhledem ke

svému charakteru, predstavuji rizika mikroekonomicka [2].

1.2 RIZIKOVE INZENYRSTVI

Rizikové inZenyrstvi a fizeni rizik jsou dvé uzce provazané discipliny, které se
dopliiuji. Maji mnoho spolecného, presto se lisi v néplni a v cilech. Tyto obory je nckdy
obtizné rozliSit, nebo nadtadit jeden druhému. Bez rizikového inZenyrstvi by nebylo mozZné
rizika analyzovat a bez fizeni rizik by prace rizikovych inZenyra postradala smysl. Rizeni
rizik prejima od rizikového inZenyrstvi vysledky, a rizikové inZenyrstvi ziskava od fizeni rizik
podnéty a pozadavky [7].

Rizikové inZenyrstvi dosud neni vykladano jednoznacnym zpiisobem. Vzdy zalezi na
tom, v jakém oboru je rizikové inZenyrstvi uplatiiovano. Napftiklad v pojistovnictvi rizikové
inZenyrstvi umoziuje postihnout uroven nebezpeci a napomahd také rizikim predchazet.

Jedna se o systematické vyuziti inZenyrskych znalosti a zkuSenosti pro optimalizaci ochrany
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lidskych Zzivoti, zivotniho prostfedi, majetku a ekonomickych zdjmid. Hlavnim cilem je

snizeni vSech typt Skod a ztrat.

Z metodického hlediska se da rizikové inZenyrstvi chapat jako proces hledajici
vSechny potencidlni stavy, jeZ by ohroZovaly uspésné fungovani systému ve vSech etapach
jeho Zivotnosti. Metodologie rizikového inZenyrstvi vyuzivd integrovanym zplsobem
kvalitativni a kvantitativni piistupy k riziku a systémové bezpecnosti a k rizikovému

inZenyrstvi. Zakladni principy kvalifikované analyzy rizik jsou nésledujici.

Analyza rizik by méla byt stavena na pfistupech védeckého mysleni, nikoliv pouze na
vypliovani tabulek. Tato analyza planovité pocita s nejistotou a neurcitosti v procesech, které
probihaji ve sledovaném systému a jeho okoli, a integruje analytické nastroje z rGznych
disciplin. Cilem analyzy rizik je ur¢it odezvu na rtzné okolnosti. V rizikovém inZenyrstvi
musi byt uplatiiovan viceoborovy pfistup, tzn., Ze musi byt pouZity specialni techniky a tym

expertl z rdznych obord [3].

Cilem rizikového inZenyrstvi je tedy dodavat poklady o rozhodovani o riziku a cilem
fizeni rizik je ovladat riziko a rozhodovat o riziku. Rizeni rizik také tvoii cesty a postupy,
které vedou k omezeni nebo vylouCeni dopadii nezadoucich situaci a vyuziva nejistot ve

prospéch zvyseni hodnot spekulaci [7].

1.3 SPOLEHLIVOSTNI INZENYRSTVI

Spolehlivost je schopnost objektu nebo procesu plnit predpokladanou funkci v
pfedpokladaném prostoru po celou piedpokladanou dobu. Spolehlivostni inZenyrstvi
podporuje samotné fizeni rizik. Vyznam pojmu spolehlivostni inZenyrstvi l1ze snadno pochopit

z popisu kvalifikace a niplni prace spolehlivostniho inZenyra. Jedna se o odbornika, ktery:
* ovlada principy hodnoceni vlastnosti objektl a proces,
* ovlada analyzu zptisobt poruch a jejich nasledk,
* je schopen plidnovat, realizovat a vyhodnocovat zkousky spolehlivosti,
* vySetfuje poruchy objektl a procest,

e pracuje se spolehlivostnimi softwary, formuluje programy fizeni spolehlivosti

pro cely Zivotni cyklus procesu,

* navrhuje zlepSeni spolehlivosti, udrZovatelnosti, bezpecnosti a jinych vlastnosti

systému,
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* vyjadfuje se k dokumentaci projektii a jinym podkladim.

Jadrem spolehlivostniho inZenyrstvi je uceleny soubor teoretickych a empirickych
poznatkl, uspofddanych do matematického, statistického a pravdépodobnostniho ramce
znalosti, matematickych modell a systémového mysleni. Znalost zdkladnich metod a postupt

teorie spolehlivosti je podminkou porozuméni teorii rizika [7].

1.4 RIZENI RIZIK

Rizeni rizik je proces, pfi némZ se snazi fidici subjekt zamezit plisobeni jiz
existujicim, nebo budoucim hrozbam a navrhuje feSeni, kterd pomahaji sniZovat dopad
nezadoucich vlivii. Soucast tohoto procesu je rozhodovaci proces, ktery vychazi z analyzy
rizika. Po zvaZeni zejména ekonomickych a technickych faktorti, risk management vyviji,

analyzuje a srovnava preventivni a regulacni opatieni.

Vybér optimélniho feSeni je kritickou fazi procesu fizeni rizik. Zahrnuje urceni tirovné
rizika, hodnoceni ekonomickych ndkladii variantnich feSeni a jejich ekonomickych piinost.
Zhodnocuje dusledky pfijatého rozhodnuti na subjekt a jeho okoli. Néasleduje rozhodnuti o

realizaci opatfeni a jeho dal$im sledovéani.

Finalnim vysledkem kaZzdé etapy fizeni rizik, je rozhodnuti. Nepfijatelna drovei rizika
vyZaduje zastaveni probihajiciho procesu a pfijeti opatfeni na sniZeni rizika. Pro rizika, ktera
nelze opatfenim sniZit, jsou vytvafeny krizové plany. Je nutné klast velky diraz na fazi
redukce rizika tak, aby krizové plany byly zpracovdny jen na zbytkové rizika, kterd nelze
snizit opatfenim. Hledanim obecné platnych preventivnich opatfeni pro sniZeni
pravdépodobnosti vzniku krizi a omezeni jejich ptipadnych nasledki se zabyva také nouzové

planovani, které je zakladni soucasti krizového fizeni.

Rizeni rizik vyuZiva principu zp&tné nebo predika¢ni vazby. ProtoZe je ¢asto neredlné
mit k dispozici komplexni informace a ptedem odhadnout vliv a vyznam jednotlivych faktor,
které na subjekt ptisobi, existuje zde moznost rozhodovéani se za netiplné informace (fuzzy),
coz lze do jisté miry eliminovat pomoci nastroji pro podporu rozhodovani pii netdplnych

informacich.
Zakladni oblasti, kde je uplatiiovéino fizeni rizik, jsou nasledujici:
e piirodni katastrofy a havarie (technologicka rizika),

* rizika ochrany Zivotniho prostiedi,
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financ¢ni rizika (investi¢ni, pojistovaci),
projektova rizika,
obchodni rizika (marketingové, strategické, rozpoctové, riziko managementu),

technicka rizika (inZenyrské konstrukce véetné materialli a staveb) [4].

1.4.1 Zakladni principy Fizeni rizik

Rizeni rizik je metodologicka disciplina, kterd se zacCala intenzivné rozvijet po roce

1990. V soucasné dob¢ se metodiky soustfed’uji zejména na management rizik v podnicich a

organizacich, respektive projekt management. Norma CSN ISO 31000:2009 stanovuje

nésledujici zakladni principy managementu rizik.

vytvafeni a chranéni hodnot — management rizik poméaha k dosaZeni cili a
zlepSovani vykonnosti v oblasti zabezpeceni, ochrany Zivotniho prostfedi,

kvality produktl, projekt managementu, efektivnosti a v dalSich oblastech,

integralni ¢ast vSech procesti v organizaci — management rizik je soucasti
odpovédnostniho managementu a soucasti vSech Cinnosti v organizaci, véetné

strategického planovani, projektovéani a implementace zmén,

soucast rozhodovani — management rizik se zaméfuje na nejistoty a jejich

povahu,

systematicky a strukturovany pfistup — tento pfistup vede k d¢innym,
meéfitelnym a spolehlivym vysledkiim

dostupné zdroje informaci — management rizik vychdzi ze zdroji informaci

jako jsou udaje z minulého sledovaného obdobi, predikce, expertni posouzeni

apod.,

transparentnost a komplexnost — management rizik je adekvatni a aktudlni,
pokud jsou zapojeni ti, ktefi odpovidaji za rozhodovéani na vSech drovnich
organizace. Toto zapojeni pfispiva k faddnému zastoupeni a zohlednéni nazort

téchto zainteresovanych stran pfi ur€ovani kritérif rizik,

reakce na zm&ny — management rizik neustile vnima zmény a reaguje na né,

provadi monitoring a prezkoumava nova rizika,

neustalé zlepSovani organizace [9].
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1.4.2 Cile Fizeni rizik

Cilem fizeni rizik je rizika identifikovat a vyhodnotit, coz zahrnuje zjiSténi moZné
velikosti ztraty, zjiSténi pravdépodobnosti vyskytu a také usporadani priorit. Riziklim, u nichz

je dopad nejvyssi, je tfeba vénovat vyS$i pozornost ve srovnani s ostatnimi riziky.

Rizika je vhodngjsi setfadit podle obecné klasifikace do skupin kritické, dilezité a
bézné, namisto ¢iselného sefazeni podle dopadu. Jakékoliv ohroZeni, které by piedstavovalo
katastrofu, se fadi do stejné kategorie. Je naptiklad jen maly rozdil, kdyZ k bankrotu podniku
dojde vinou ztrat z neuhrazenych zavazkl, vinou pfirodni katastrofy, nebo vinou Spatného

fizeni podniku. Cisty efekt je stejny [4].

Cile v oblasti fizeni rizik musi byt konzistentni s témi, které si management vyty¢il
v oblasti strategického fizeni podniku. Jestlize je strategickym cilem pfeziti, pak musi byt
pozornost managementu sméfovana na sniZeni nakladi v souvislosti s diverzifikaci odbytu ¢i
nidkupu. Cile v oblasti snizovani rizika budou soustfedovany na vybér vhodné metody
zajisténi obchodnich kontraktli s novymi partnery a zjistovani jejich solventnosti. Pokud je
ale strategii firmy kontinualni rtst, pak se zaméfi spiSe na sniZeni rizika v oblasti fizeni

finan¢nich zdroju [6].

1.4.3 Metody sniZovani rizik

Vhodnost néstroju fizeni rizik v dané situaci urcuje charakteristika samotného rizika.
Uvedené nastroje by mély byt pouzity v situaci, kdy je nejvyhodnéjsim a nejméné nakladnym
zpusobem dosazeno cile v podobé sniZeni rizika, nebo jeho tplné eliminace. V tabulce €. 2
jsou sefazena rizika do Ctyf skupin podle pravdépodobnosti a tvrdosti kazdého rizika. Jeji
vyuZiti je vhodné zejména ve fazi analyzy konkrétniho rizika a rizikové politiky organizace

[4].

Tabulka ¢. 2 - Metody snizovani rizik [4]

Vysoka Nizka

Tvrdost / Pravdépodobnost pravdépodobnost pravdépodobnost

Vysoki tvrdost Vyhnuti se riziku, Pojisténi
redukce

Nizka tvrdost Akceptace, redukce | Akceptace, monitoring
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1.4.4 Monitoring rizik

Vzhledem k tomu, Ze rizika mohou plisobit soucasn€ na jednu nebo vice ¢asti systému,
muze vetsi pocet nizkych rizik vést v konecném dusledku ke stejné skod¢, jako jedno kritické
riziko. Zavaznost rizika se také miZe meénit v Case, protoze kdykoliv mize dojit ke zméné
hodnoty dopadu, pravdépodobnosti ¢i miry zranitelnosti. Z téchto divodii je vhodné rizika
soustavn¢ monitorovat. Méla by byt zavedena zdkladni sada opatfeni, kterd poskytuje
odpovidajici droven ochrany. Tato sada by méla byt implementovana vZdy a bez ohledu na

aktudlni vysi rizika [1].

1.4.5 Akceptace rizik

Jednd se o nejbéznéjsi metodu fizeni rizik. Spociva v tom, Ze subjekt riziko pfijme a
nic proti nému nedéla. I kdyz je tato metoda naprosto legitimni, a v mnoha ptipadech se mtze
jednat o metodu nejvyhodnéjsi, méla by byt pouzivana pouze v piipadech, kdy rizika povedou
pouze k malym ztratdm, a pravdépodobnost jejich vyskytu je spiSe nizka. PouZiti této metody
by mélo byt odpovidajicim zpisobem odiivodnéno, tzn. o akceptaci rizika rozhodne konkrétni

osoba, a o této akceptaci zhotovi pisemny dokument, pod ktery se podepise.

Védoma akceptace rizika spo¢iva v tom, Ze riziko je rozpoznano a pfijato se ztratami
v ném obsaZenymi. Nevédomd akceptace vznikd, kdyZ je riziko nevédomé zadrZeno, nebo

kdyZ organizace o riziku netusi.

Obecné plati, Ze rizika, kterd mohou byt zadrZena, vedou k relativné malym ztratam.
Na druhou stranu, pokud se tato metoda stane jedinou strategii pro fizeni rizik v podniku,
muzZe se toto rozhodnuti, kdy situace vyZadovala jiné feSeni, stat fatilni chybou, ktera mtze

vést k ohrozeni samotné existence podniku [1] [4].

1.4.6 Redukce rizik

Metoda redukce rizika je druhou nejbéznéjsi pouzivanou metodou. Spociva v tom, Ze
jsou navrhovéna takova opatfeni, kterd vedou ke sniZeni hrozeb nebo zranitelnosti, a tedy
odstraiiuji samotnou pfi¢inu rizika. Tato metoda by méla byt pouzita v téch piipadech, kde se
vyskytuji takova rizika, jejichZ frekvence vyskytu je vysoka, bez ohledu na to, zda zptsobuji
malou nebo velkou ztratu [1].

Mowe .

Metoda redukce rizika je rozliSovdna na metody odstraiujici pfi¢inu vzniku rizika a

metody snizujici nepfiznivé dusledky rizika.
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Do prvni skupiny patii metody, jejichZ cilem je eliminace vyskytu rizikovych situaci.

To je naptiklad pfesun rizika a vertikalni integrace [4].

Ziskdvdni dodatecnych informaci

Spolecnosti snizuji obchodni riziko tim, Ze ziskavaji dodatecné informace o svych
obchodnich partnerech, snazi si obstarat informace o konkurenci a o jejich dalSich zamérech,
provadi marketingové pruzkumy a dalsi. Snaha o ziskani dodate¢nych informaci mtze vést ke
zpozdéni podnikatelskych zaméri, coz mize firm¢ piinést negativni dusledky. Konkrétnim
ptikladem tohoto zptisobu snizZovani rizika miuZe byt chovani fady ceskych maklétskych

firem, které ziskavaji informace z jinych firem a ty vyuzivaji ve svlij prospéch [5].

Transfer rizika na jiné podnikatelské subjekty

Pro tuto metodu je charakteristicky defenzivni pfistup k riziku. Mezi nej€astéjsi

zpusoby piesunu rizika patii:
e uzavirani dlouhodobych kupnich smluv na dodavky za pfedem stanovené pevné ceny,
e uzavirani obchodnich smluv podmiiujicich odbér minimalniho mnoZstvi produkti,
e terminované obchody,
e odkup pohledavek,
e akreditiv, inkaso, bankovni zaruka apod.,
Do druhé skupiny patii metody orientované na snizZeni nepiiznivych dusledkd. Jedna
se o diverzifikaci a pojiSténi [4].
Diverzifikace rizika

Diverzifikace je nejcastéji vyuzivanou metodu v investovani. Hlavni myslenou je
rozloZit riziko na co nejvét§i zékladnu. S tim souvisi i volba pravni formy podnikéni a to
proto, aby dusledky rizika byly omezeny na pfedem vymezenou cast soukromého majetku
podnikatele. Vyrobni podniky Casto vyuZivaji rozSiteni vyrobniho programu. V piipadé
poklesu poptavky po jednom produktu budou disledky kompenzovany zvysSenou poptavkou
po jiném produktu, ktery podnik vyrabi. V automobilovém prumyslu je Casto vyuZivana
geografickd diverzifikace, kdy automobilové spolecnosti umistuji vyrobni zdvody do zemi,
kde je levna pracovni sila. Diverzifikace ale nepfinasi jen uzitek, ale i naklady, a zaroven je i

zdrojem novych rizik. Obecné lze fici, Ze pravdépodobnost Usp&Sné aplikace této metody
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v praxi je u kapitilové silné firmy mnohem vétsi nez u firmy kapitalové slabé. Neptipravené a
unédhlené pouZiti této metody je zejména u malych a stfednich firem jednim z rozhodujicich

kroku na cesté k bankrotu [5].

1.4.7 Pojisténi

Tato metoda je vhodna pro fizeni rizik, avSak ne pro zvladani rizik. I pfes to, Ze
organizace pojiSténi sjednd, riziko nesniZi. SniZi pouze nésledky tohoto rizika, ale riziko
pretrvava nadale. Princip pojiSténi spociva ve sméné€ velké ztraty za jistotu malé ztraty ve
formé pojistného. Negativni diisledky budouci nepfiznivé situace se pfenesou na pojistovnu,
kterd Skody kryje zcela, nebo c¢aste¢né. Tato metoda ma smysl v pfipadech, kdy je

pravdépodobnost vyskytu rizika spiSe nizkd, ale dopad pro spole¢nost by byl kriticky [1].

Zatimco v oblasti pojisténi fyzickych osob pievazuje pojisténi proti ztratdm na zdravi,
Zivoté a vydelku, a paradoxné majetkové pojisténi je podceniovano (vyjma povinného ruceni),
u spolecnosti je tomu naopak. Pfevazuje majetkové pojisténi a pojisténi proti nepfiznivym

udalostem [27].

Vyhoda pojiSténi spo€iva ve sniZeni objemu vizaného kapitélu, ktery lze vyhodné&ji
investovat. Nevyhoda spocivd v podobé nutné tihrady pojisténi, ale pfedev§im ve vylukach
v pojisténi tak, aby v piipadé skute¢né¢ velkych dopadd bylo moZné vysi pojistného plnéni

omezit, nebo ji zcela vyloucit [4].

1.4.8 Vyhybani se riziktim

Tuto metodu nelze v praxi obecné¢ doporucit, protoZe by to Casto znamenalo danou
podnikatelskou ¢innost nedélat viibec. Podnikatelské aktivity jsou totiZ vZdy spjaty s rizikem.
Jedni se o negativni pfistup, a pokud by byl aktivn€ pouZivin, podnik by pfiSel o fadu
piileZitosti k vydélku, a s nejvétsi pravdépodobnosti by management nedosihl svého cile.
Tento piistup je vhodny spiSe pro nepropracované projekty, u nichz je riziko netdspéchu
neimérné velké a ztrata by byla vysokd. Dlouhodobé vyhybani se riziku nemtze zajistit rast
podniku. Existuji vSak piipady, kdy je pouziti této metody zcela na misté. MlzZe se jednat
napiiklad o upgrade na novou verzi opera¢niho sytému nebo aplikace kratce po jejim
uvolnéni. V prvnim roce uvolnéni nového operacniho systému se objevuje nejvetsi chybovost,

proto se vétSinou vyplati pockat a operacni systém zavést tieba rok po uvolnéni [1] [4].
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1.4.9 Sireni informaci o riziku

vy

Dalsi, velmi vyznamnou metodou sniZovani rizik, je Sifeni informaci o riziku a jeho

7

vnimani. Tento krok je zdkladnim piedpokladem k tomu, aby rizika mohla byt tispéSné fizena
a zvladana. Nezbytné minimum, které by mél kazdy manazer pro uspésné tizeni rizik udélat,
je informovat management spolecnosti napt. formou prezentace, ve které uvede zjiSténa rizika
a srozumitelné je vysvétlit. Poté by mélo byt rozhodnuto o tom, jakym zptisobem budou
jednotliva rizika zvladana a kdo bude za jejich zvladani zodpovédny. Plan by mél sestavit
manaZzer fizeni rizik spolu s top managementem spole€nosti. V tomto planu by se uz nemélo

plan by mél byt nédsledné zapracovan do strategickych, taktickych a operativnich plant

spolecnosti [1].

1.5 STRUKTURA RIZENI RIZIK

Strukturovany piistup pouZiva norma CSN ISO 31000:20009. Rozdé€luje problematiku
rizik na nésledujici faze [9].
1.5.1 Identifikace rizik

Cilem této faze je odhaleni vSech moznych rizik, kterd budou nasledné fizena. Tato

faze muze byt rozdélena na tfi etapy:
» piiprava vstupnich dat do procesu identifikace
* vybér vhodnych metod pro identifikaci rizik
* vytvoreni seznamu rizik, jejich popis a prvotni navrhy na jejich osetieni [2].

Pii posledni etap¢, tedy vytvoreni seznamu rizik, mize byt vyuZzita mapa rizik. Tato
mapa v grafické podob¢ zobrazuje priority z hlediska nakladéni s rizikem. I velmi jednoducha
tabulka s identifikovanymi riziky umoznuje dosahnout vyssi efektivnosti prace s riziky. Mapa

rizik miZe mit grafickou podobu [14].

1.5.2 Analyza rizik

vvvvv

vaci hrozbam, jak vysoké je pravdépodobnost, Ze hrozba zneuzije urCitou slabinu aktiva, a
jaky by byl dopad na cely projekt nebo podnik. Je nutné brat v potaz, Ze hrozba miiZe byt

zdrojem jednoho ¢i vice rizik a Ze hrozba sama o sobé¢ riziko nepfedstavuje. Hrozby pouze
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zneuZivaji slabin vedouci k ohroZeni, coz je riziko, které lze eliminovat prostfednictvim

opatfeni chranici aktiva pred piisobenim téchto hrozeb. [12].

Stanoveni hranice analyzy rizik

Hranice analyzy rizik stanovuje, ktera aktiva budou zahrnuta do analyzy, a kterd ne.
Pii stanoveni hranice se vychazi ze zimérii managementu. Aktiva, kterd maji vztah k cilim
managementu, budou zahrnuta do analyzy a budou leZet uvnitf hranice analyzy. Ostatni aktiva
budou leZet mimo hranici analyzy rizik. Aktiva, ktera leZi uvnitf hranice, jsou ta, ze kterych je

subjekt sloZen, nebo jsou z hlediska zdméru relevantni [6].

Identifikace aktiv

Kritickd aktiva jsou posuzovana podle mozné Skody, kterd by vznikla omezenou
funk¢nosti nebo ztratou aktiva. Tim se zaroven urcuje i jejich hodnota. Je diilezité rozlisit, zda
se jedna o nenahraditelné aktivum, nebo sndze nahraditelné. Obvykle se stanoveni hodnoty
provadi nakladovou metodou, tedy pofizovaci cenou, nebo reprodukéni cenou. V piipadé, Ze
aktivum pfindsi identifikovatelné zisky ¢i jiné vyznamné piinosy, mize byt pouzita i
vynosovd metoda. Mezi vynosové charakteristiky patii i know how, postaveni na trhu,

ochrannd znamka apod. Vzhledem k tomu, Ze aktiv je obvykle velké mnoZstvi, provadi se

seskupeni aktiv podle podobnych vlastnosti. Tim dojde ke sniZeni jejich poctu [4] [10].

Analyza zranitelnosti

V tomto kroku probihd identifikace a kvantifikace vSech slabych mist na drovni

fyzické, logické a administrativni bezpecnosti [12].

Zranitelnost je nedostatek, nebo slabina analyzovaného aktiva, nebo subjektu. Tento
nedostatek miZe byt vyuZit hrozbou pro uplatnéni jejiho neZadouciho vlivu. Tato vlastnost
aktiva vyjadfuje citlivost aktiva na plsobeni dané hrozby. Kazda hrozba je hodnocena vici
kazdému aktivu a zaroven je stanovena uroven zranitelnosti aktiva vici této hrozbé. Pri
stanoveni urovné hrozby se vychazi z faktorii jako je nebezpecnost, motivace a ptistup. U

stanoveni urovn¢ zranitelnosti se vychazi z citlivosti a kriti¢nosti.

Pti této analyze se berou v dvahu realizovatelnd protiopatfeni, které mohou sniZit jak
urovenn hrozby, tak droven zranitelnosti. Vyslednym stavem je soubor dvojic ,hrozba-

aktivum* se stanovenou urovni hrozby a zranitelnosti [4].
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Pravdépodobnost jevu

Vzhledem k tomu, Ze nelze s jistotou urcit, zda jev, ktery je zkoumdin, nastane, je
nutné urcit udaj, s jakou pravdépodobnosti tento jev miiZe nastat. Pfi tomto procesu se urcuje,
zda je jev ndhodny ¢i nikoliv a zda patii do urcitého intervalu pravdépodobnosti. Déle se
urCuje, jaké jsou jeho dalSi pravdépodobnostni charakteristiky a zda bude zahrnut pro

prezkoumani, nebo muize byt vyloucen [4].
Méveni rizika

Pti analyze rizik se Casto pracuje s veliCinami, které nejsou méfitelné. UrCeni jejich
velikosti mnohdy spociva na kvalifikovaném odhadu specialisty, ktery tento odhad provadi
pouze na zaklad¢ svych zkuSenosti. Velikost rizika vyplyva z hodnoty aktiva, drovné hrozby a
zranitelnosti aktiva. Pokud je riziko definovdno jako moZnost nepiiznivé odchylky od

pozadovaného stavu, je stupen rizika méfen pravdépodobnosti této neptiznivé odchylky.

Obvykle je tento odhad stanoven na stupnici 1-10.

Cim vyssi je pravdépodobnost, 7Ze dojde k nepfiznivé situaci, tim vysSSi je

pravdépodobnost odchylky od poZadovaného vysledku, a tedy i vyssi riziko [4].

1.5.3 Hodnoceni rizik

s

Nezbytnym a nejvyznamnéj$im krokem pfi fizeni rizik je vypocet miry rizik a
hodnoceni rizik, véetn¢ definovani rizikové pozice firmy. Po identifikaci rizik v analyze je
tteba riziko vyhodnotit, coz zahrnuje zjiSténi potencidlni velikosti ztraty, zjiSténi
pravdépodobnosti vyskytu ztraty a stanoveni kriti¢nosti téchto rizik. Rizikim, s nimiZ je
spojena vyS$si tvrdost, je zapotiebi v€novat vys§i pozornost ve srovndni s riziky dalSimi.
Jakékoliv nebezpeci zahrnujici ztritu, kterd by ptedstavovala financni ¢i jinou existencni

katastrofu, bude zatazeno do jedné kategorie. Podle potencidlniho finan¢niho nebo jiného

dopadu ztraty Ize stanovit ¢lenéni rizik do jednotlivych skupin:

» kritické riziko — ohroZeni, jehoZ ztraty jsou takového fadu, Ze vyusti v bankrot
nebo v ukonceni podnikatelské cinnosti. Do této skupiny lze zatadit i ohroZeni

zdravi, ztrata na zivotech a dalsi rizika.

e dutlezité riziko — ohroZeni, jehoz ztrity nevyusti v bankrot, ale dalsi provoz
bude vyzadovat, aby firma pozadala o uvér, nebo provedla jiné vyznamné
rozhodnuti, které svym vyznamem piesahuje béZné hospodateni. Mlze se

jedna tieba o odprodej aktiv apod.
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* bézné riziko — ohrozZeni, jehoZ ztraity mohou byt pokryty stiavajicimi aktivy
firmy, nebo béZnym pifijmem, aniZ by doslo k nezddoucimu finan¢nimu tlaku

[6].
1.5.4 OsSetreni rizik

Tato faze zpravidla zahrnuje Ctyfi etapy.

* navrh moznosti nebo scénafti na oSetieni rizik — zahrnuji preventivni akce,
které maji zabranit vzniku nebezpeci nebo sniZit pravdépodobnost jejich
vzniku, vypracovani rezervnich plant pro piipad vzniku rizika, a zdchrannych
plant pro piipad vzniku negativniho jevu,

* analyza rizik po aplikaci navrZenych oSetfeni rizik — jednid se o ndvrat do
analyzy rizik, avSak za podminek, kdy jsou realizovana oSetfent rizik,

* piiprava plant oSetfeni rizik — porovnavaji se vysledky z analyzy rizik po

oSetfeni a vybere se nejlepsi scénéf,

e rozhodnuti o oSetieni rizik [2].

1.6 METODY ANALYZY RIZIK

Zakladni hledisko pro rozdéleni metod analyz rizik lze pouZzit zplsob vyjadfeni
velicin, se kterymi se v téchto analyzach pracuje. Zakladni piistupy feSeni jsou kvalitativni a

kvantitativni metody vyjadfeni veliCin analyzy rizik, nebo jejich kombinace [4].

1.6.1 Kvalitativni metody

Tyto metody se vyznacuji tim, Ze rizika a jejich pravdépodobnost jsou vyjadiena
v ur€itém rozsahu diskrétni $kaly, napf. na stupnici 1 aZ 10, nebo slovnim popisem, napf.

velmi nizka a7 velmi vysoka. Urovei je stanovovéna obvykle kvalifikovanym odhadem. Tyto

vvvvv

pfi posuzovani pfijatelnosti finan¢nich nakladti nutnych na eliminaci hrozby. Tim, Ze chybi

jednoznacéné vyjadieni finan¢nich nakladi, je znesnadnéna kontrola efektivnosti nakladu [4].

1.6.2 Kvantitativni metody

Tyto metody jsou zaloZeny na matematickém vypoctu rizika z frekvence vyskytu

hrozby a jejiho dopadu. Dopad je obvykle vyjadien v mérnych jednotkéach, napt. K¢ a formou
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ro¢ni predpokladané ztraty. Na provedeni téchto metod je v€tSinou zapotiebi vice Casu nez u
kvalitativnich metod. Poskytuji vSak financni vyjadfeni rizik, které usnadni jejich celkové
fizeni. Nevyhodou téchto metod je Casto vysoce formalizovany postup, ktery muze vést
k tomu, Ze nebudou postihnuta specifika posuzovaného subjektu. Hodnotitel je totiZ zahlcen

zna¢nym objemem formalné strukturovanych dat. Tim mtzZe byt zvySena zranitelnost subjektu

[4].

1.6.3 Vlastni metody

Mezinarodni normy a standardy umoZiuji pouziti i vlastni metodiky pro zhotoveni
analyzy rizik. PoZadavkem na tyto metodiky je, kromé€ zjiSténi opakovatelnych a méftitelnych
vysledkt, zvySeni zavaZnosti aktiva pfi zvySeni kterékoliv hodnoty aktiva, jako je hrozba a
zranitelnost. Zikladnim ptfedpokladem k efektivnimu provedeny analyzy rizik je co nejlépe
poznat prostiedi, v némZ subjekt provadi podnikatelskou ¢innost, a porozumét procesiim,
které zde probihaji. Ptedmétem analyzy rizik jsou tedy zejména procesy, a proto jsou vlastni
metody odlisné od kvantitativnich metod. Tyto metody totiZ zkoumaji pifimo aktiva, aniZ by

vzaly v uvahu proces, do jakého jsou zapojeny [1].

1.7 POSUZOVANI NEBEZPECI POMOCI METOD FMEA A FMECA

V této Casti prace je popsdna vybrana kvalitativni metoda posuzovani rizik a jeji

z Mz

postup. V praktické casti prace byla pouzita dle zadani metoda FMECA.

1.7.1 FMEA

FMEA je zkratka z anglického Failure Mode Effect Analysis, tedy analyza zptisobt a
disledkt poruch. Jedna se o metodu expertni kvalitativni analyzy rizik. Tato systematicka
metoda je provadéna za ucelem zjiSténi potencidlnich zptisobi poruch, jejich pficin a
disledkt na technické parametry systému. Termin systém je predstavitelem hardwaru,
softwaru nebo procesu. Tato analyza byva zpravidla zahdjena, jakmile je systém dostate¢né
vymezen, aby mohl byt prezentovan jako funkéni blokovy diagram, ve kterém mohou byt

stanoveny technické parametry jeho prvka.

Zasadn¢ dulezité je nacasovani analyzy. Jestlize se provadi dostatecné brzy v cyklu
vyvoje, potom miZe byt zaclenéni zmén navrhu k prekonani nedostatkl zjiSténych analyzou
FMEA nékladové efektivni. Je tedy velmi duleZité, aby byla FMEA a jeji o¢ekavané vysledky

zaclenény do pldnu a harmonogramu vyvoje. D4 se tedy definovat, Ze FMEA je iterativni
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proces, ktery probiha souCasné s procesem navrhu. Tento proces se aktualizuje tak, jak se
navrh vyviji. Po zménéch navrhu je pravidla nutné, aby byly pfisluSné ¢asti analyzy FMEA

pfezkoumény a aktualizovany.

Analyza je pouZitelnd na riiznych stupnich systému od nejvySsiho stupné blokového
diagramu k funkcim jednotlivych soucasti nebo softwarovych piikazt. Je vysledkem prace
tymu sloZeného z jednotlivcl zptsobilych rozpoznat a posoudit velikost a nasledky riznych
druhti potencidlnich nedostatkd navrhu produktu, které by mohly vést k porucham. Vyhodou

této tymové prace je zajiSténi nezbytné odborné kvalifikace.

FMEA je povaZzovana za metodu zjiStovani zavaZnosti potencialnich zplsobil poruch
a poskytovani vstupu pro opatfeni k jejich zmirnéni, aby doslo ke sniZeni rizika. V n¢kterych
aplikacich se vSak do analyzy zahrnuje i odhad pravdépodobnosti vyskytu zptisobt poruch.

Poskytnutim urcité miry pravdépodobnosti vyskytu se analyza zdokonaluje.

Pouziti analyzy pfedchazi hierarchické roz¢lenéni systému na zakladngjsi prvky. Ke
znazornéni tohoto rozc¢lenéni je uZitecné pouZit jednoduché blokové diagramy. Pii analyze se
postupuje zpisobem zdola nahoru, tedy od prvki na nejniz§im stupni po prvky na nejvyssim

stupni [8].
Cile analyzy FMEA

Cile analyzy FMEA jsou:

* zjiSténi poruch, které maji nezadouci dusledky pro provoz systému, napf.
znemoziuji nebo vyznamné zhorSuji provoz, nebo ovliviiuji bezpecnost

uzivatele,
* splnéni pozadavkil smlouvy se zdkaznikem, pokud jsou v ni uvedeny,

* moznost zlepSeni bezporuchovosti nebo bezpe€nosti systému, napf.

modifikacemi navrhu nebo opatienim k zajisténi kvality.
* moznosti zlepSeni udrZovatelnosti systému, napt. zvyraznénim oblasti rizika
nebo neshody tykajici se udrzovatelnosti [8].
Provedeni analyzy FMEA

Zpusob provadeéni a prezentace analyzy miize byt rozdilny. Analyza je obvykle provadéna

zjiSténim zpisobl poruch, jejich pfi€in a bezprosttednich a konecnych dusledkt. Vysledky

analyzy jsou zpravidla prezentovany v pracovnich listech, které obsahuji jiddro zdsadné

29



dilezitych informaci pro cely systém. Postup analyzy FMEA se skladd z nasledujicich Ctyt

hlavnich etap:

stanoveni zdkladnich pravidel providdéni analyzy, planovani a vypracovani
harmonogramu, aby bylo zajiSténo, Ze je k provedeni analyzy k dispozici
dostatecna doba a odborna kvalifikace,

provedeni analyzy s pouZzitim vhodného pracovniho listu ¢i jinych prostiedk,
jako jsou logické diagramy nebo stromy poruchovych stavi,

shrnuti a vypracovani zprivy o analyze, kterd bude obsahovat zivéry a

piislusna doporuceni,

aktualizace analyzy, jakmile pokro¢i vyvojové ¢innosti [8].

Analyza FMEA je rozliSovana na systémovou FMEA, konstrukéni FMEA a procesni

FMEA. Hlavnimi piinosy procesni analyzy jsou:

zabranéni nakladnym modifikacim diky v€asnému zjisténi nedostatkd navrhu,

zjisténi poruch, které maji nepfijatelné nebo vyznamné diisledky a stanoveni
zpusobu poruch, které mohou vyznamné ovlivitovat o¢ekdvany ¢i poZadovany

provoz,

stanoveni potfebnosti ndvrhovych metod pouzivanych pro zlepSeni
bezporuchovosti (zalohovani, bezpecnost pfi poruse, volba soucasti a odlehceni

a dalsi),

sestaveni logického modelu nutného k vyhodnoceni pravdépodobnosti nebo

intenzity vyskytu abnorméalnich provoznich podminek systému,

odhaleni oblasti s problémy, které se vztahuji k bezpecnosti nebo odpovédnosti
za Skody zpusobené produktem, nebo zjiSténi neshody s pozadavky nafizeni a
predpisu,

soustfedéni se na klicové oblasti jako je fizeni kvality, kontrola a fizeni procesu

vyroby,

umoznéni navrhafim pochopeni faktort, které ovliviiuji bezporuchovost

systému,
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e vypracovani kone¢ného dokumentu, které je faktickym dikazem, Ze navrh

bude v provozu spliiovat svou specifikaci.

Nevyhodou této analyzy je obtiZnost a zdlouhavost, zejména kdyZ je pouZzita v piipadé
slozitych systému, které maji mnoho funkci, do nichZ jsou zapojeny rizné soubory soucasti
systému. DalSim nedostatkem je, Ze tato analyza nezahrnuje vztahy mezi jednotlivymi
skupinami poruch, jejich pfi¢inami a nasledky. Vzhledem k interakcim software/hardware,
kde ptedpoklad nezavislosti neplati, je tento nedostatek jest¢ vyznamnéjSim. Tato analyza

také neni schopna poskytnout ukazatele celkové bezporuchovosti systému [8].

1.7.2 FMECA

Analyza FMECA (Failure Mode, Effect and Criticality Analysis) je rozSifenou
variantou analyzy FMEA. Pismeno C ptfidané do zkratky FMEA vyznacuje, Ze se do této
analyzy zahrnuje 1 analyza kriticnosti. Stanoveni kriticnosti znamena ptfiddni do
kvantitativniho ukazatele velikost dusledku zpiisobu poruch. Kriticnost predstavuje dopad
nebo vyznamnost zptisobu poruchy, kterd vyzaduje zaméfeni pozornosti a zmirnéni této
vyznamnosti. Ugelem analyzy kritiGnosti je kvantifikovat relativni velikost kazdého disledku
poruchy jako prostfedek pomahajici pii rozhodovéni tak, aby mohla byt pomoci kombinace
zévaznosti a cCetnosti vyskytu stanovena priorita opatfeni vedouci ke zmirnéni nebo

minimalizace diisledkti poruch.

Jednou z metod kvantitativniho stanoveni kriti¢nosti je ¢islo priority rizika RPN (Risk
Priority Number). Riziko je hodnoceno subjektivnim ukazatelem zavaznosti disledku a
odhadem oc¢ekavané pravdépodobnosti jeho vyskytu v predem stanoveném ¢asovém obdobi.

Obecny vztah ukazatele potencidlniho rizika R v analyze FMECA se muzZe vyjadfovat takto:

kde

S je bezrozmémé Cislo, které klasifikuje zdvaznost (odhad), jak siln¢ budou dusledky

poruchy ovliviiovat systém nebo uZivatele,

P je bezrozmérné cislo, které vyznacuje pravdépodobnost vyskytu, tedy Ze nastane

dany diisledek poruchy.
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Cislo priority rizika miZe byt pouZito ke stanoveni priority pfi zamé&fovani se na
zmirnéni zpusobt poruch. Kromé velikosti ¢isla priority rizika ma na rozhodovani o
zmiriovani vliv predevS§im zavaznost zplsobu poruch. JestliZze existuji zplsoby poruch
s podobnym nebo totoznym c¢islem RPN, pozornost ma byt zaméfena na ty zptisoby poruch,

vvvvv

vysokému RPN se pfifadi vysoké priorita [8].

Cile analyzy FMECA
Cilem analyzy FMECA a jsou nésledujici:

* identifikace a vyhodnoceni vSech nezddoucich disledkii ve vymezenych
hranicich analyzovaného systému a posloupnost udalosti, které zptisobil

zjistény zpusob poruchy objektu z jakychkoliv pficin,

* stanoveni kriticnosti nebo priority, zaméteni pozornosti na zptsob poruchy
s ohledem na spravnou funkci ¢i technické parametry systému a na dopad na

konkrétni proces,

* Klasifikace zjiSténych poruch podle piislusnych charakteristik v€etné snadnosti

jejich detekce,

* zji$téni funkénich poruch systému a odhad miry zavaznosti a pravdépodobnosti

poruchy,

* vypracovani planu na zlepSeni navrhu, ktery povede ke zmirnéni zpusobt

poruch,

* podpora vyvoje efektivniho planu udrzby vedouci ke zmirnéni nasledkti nebo

pravdépodobnosti vzniku poruch [8].

Nejcastéjsi chyby ve FMEA a FMECA

Na udspésné provedeni analyzy FMEA a FMECA ma vliv vice faktort. Pfi implementaci
jakékoliv metody existuji rizné zpusoby, jak metodu aplikovat. V nasledujici Casti jsou

zminény nejcastéji provadéné chyby, které snizuji dcinnost této analyzy, a kterym by se mélo

pfedchézet.

1. FMEA je zhotovena tak, Ze nefeSi vSechny poruchové stavy. Analyza miZe byt bud’

velmi obecnd, nebo velmi detailni. Je nutné se ujistit, Ze analyza zahrnuje veSkera
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rizika spojend s novou technologii i stavajici technologii, kterd je pouZivana v novém

prostfedi a vSechny ostatni oblasti, které mohou byt kritické,

Dalsi chybou je neuvazovani o rozhrani nebo o druhu poruchy spojené se systémem a
integraci subsystému. Analytici se obvykle zabyvaji kliCovou funkci, ale mohou
prehlédnout dilezité propojeni, které mize zpusobit kritické selhani. Je nutné se
ujistit, Ze toto propojeni je zahrnuto ve vyvojovych diagramech véetné druhti poruch a
jejich nasledkd,

Analyza je provedena piili§ pozd¢. Tato chyba sniZuje ucinnost FMEA analyzy a
oslabuje schopnost fidit procesni zmény. FMEA by méla byt provedena paralelné

s procesem navrhu,

Posledni, velmi ¢astou chybou, jsou nespravni lidé v tymu. Je dlleZité umistit spravné
lidi s odbornymi znalostmi do hlavniho tymu. Je obzvlaste¢ dtlezité dostatecna
podpora tohoto tymu managementem. Potencidlni ¢lenové tymu mohou byt zastupci
z oblasti konstruktérstvi, systémového inZenyrstvi, testovani, vyroby, kontroly kvality
a dalsich obora. I pfesto, Ze jedna osoba miiZze analyzu vyrazné usnadnit, m¢l by se na

jejim zhotovenim podilet cely tym [13].
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2  PRAKTICKA CAST

V této Casti prace jsou uvedeny zikladni informace o spolecnosti Air Bank, a.s.,
portfolio sluzZeb, organiza¢ni skupina a dals$i obecné informace o bance. Na zaklad¢ vetejn¢
dostupnych informaci je provedena analyza vnitiniho a vnéjSiho prostfedi podniku a SWOT
analyza. Na konci této Casti je popsan proces zavadéni informacniho systému v bance a

zhotovena analyza FMECA.

2.1 PREDSTAVENI SPOLECNOSTI

Spole¢nost Air Bank, a.s., je bankovni instituce, kterd vznikla zapisem do Obchodniho
rejstifku dne 26.2.2010 a pusobi v Ceské republice. Je soudasti finanéni skupiny PPF

Financial Holding, B.V., ktera sidli v Nizozemsku a ptsobi po celém svéte.
Obchodni firma: Air Bank a.s.
Pravni forma: Akciova spolecnost
Sidlo: Evropska 2690/17, 160 00 PRAHA
Identifikacni ¢islo: 290 45 371
Datum zapisu spolec¢nosti do OR: 26.2.2010
Vyse zakladniho kapitalu zapsaného v OR: 500 017 000 K¢
Vyse splaceného zakladniho kapitalu: 500 017 000 K¢
Druh akcii: kmenové akcie
Forma akcii: na jméno
Podoba akcii: zaknihované
Pocet akcii: 500 017 000 ks
Nominalni hodnota akcie: 1 000 K¢
Akcionafi Air Bank: PPF Group, N.V., 86,624 %
EMMA OMEGA LTD, 13,376%

Své sluzby zacala nabizet Siroké vetejnosti 22.11.2011. Nabidku béZného a spoficiho

uctu pozdéji rozsitila o spotiebitelsky tiver a refinancovani hypoték. V pribéhu let 2012 az
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2015 realizovala ve spoluprici s propojenymi skupinami Home Credit projekt financovani

retailovych pohledavek, a stala se tak 100% vlastnikem a ovladajici osobou spole€nosti.

Predmétem podnikatelské cCinnosti spolecnosti Air Bank jsou cinnosti zapsané
v obchodnim rejstfiku. Jednd se o ¢innosti uvedené v §1 odst. 1, pism. a) a b) zadkona o

bankéach:
e pfijimani vkladl od vefejnosti,
e poskytovani uvéra,

Dale pak c¢innosti uvedené v §1 odst. 3, pism. a), ¢), d), g), 1), k), 1), m) a o) zadkona o

bankéch, tj.:
* investovani do cennych papiri na vlastni ucet
e platebni styk a zictovani
» vydavani a sprava platebnich prostedkd,
e obstaravani inkasa,
¢ financni maklérstvi,
* poskytovani bankovnich informaci,

* obchodovani na vlastni icet nebo na ucet klienta s devizovymi hodnotami,

které nejsou investi¢nim nastrojem, a se zlatem,
* Cinnosti, které ptimo souvisi s ¢innostmi uvedenymi v bankovni licenci

Z4dné &innosti nebyly Ceskou nirodni bankou omezeny, nebo vyloudeny [15].

2.1.1 Nabizené sluzby

V soucasné dob€ banka nabizi zdkladni bankovni sluzby fyzickym osobdm, které
chtéji vyuzivat bézné bankovni sluzby zejména k osobnim ucelim. Sluzby uzptsobené pro

s sw

podnikatelské tcely a transparentni Gty pro neziskové organizace banka nenabizi.

Podnikatelé samozfejmé mohou vyuZivat sluzby banky, ale nckteré dokumenty
nebudou splitovat néleZitosti, které jsou jimi Casto poZadovéany. V praxi to znamend, Ze na
vypisech nebo potvrzenich nikdy nebude uvedeno ICO, nebo nizev spoleénosti. V tuto chvili

banka nabizi nasledujici sluzby:

«  Bé&ny ddet
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* Spofici ucet

* Pojisténi pravidelnych vydaji

* Pojisténi pro ptipad invalidity a dmrti
* Cestovni pojisténi

* Spotiebitelsky dver

* Refinancovéani spotiebitelského tvéru
* Refinancovéni hypotéky

e Prevod uctu [15].

2.2 ORGANIZACNI STRUKTURA

Organizacni struktura spolecnosti vykazuje prvky liniové struktury a funkciondlni.
Hlavni myslenkou funk¢ni organizace je seskupeni pracovnikii, ktefi pracuji na podobnych
ukolech, v jednom tseku podniku. Funkciondlni struktura je velmi béZzna ve sttedné velkych
podnicich kvili produkci niz§iho poctu vyrobkil nebo sluzeb a vysoké urovni specializace.
Tato organizaéni struktura centralizuje rozhodovani na nejvy$§i drovni podniku. Top
management je zaroven feSitelem spord, které mohou vznikat interakci mezi jednotlivymi

rediteli dseka [19] [15].

Organy spoleCnosti jsou valnd hromada, dozor¢i rada a pfedstavenstvo. Dale
v podniku piisobi Uvérovy audit, Vybor pro fizeni aktiv a pasiv, Vybor pro audit a intern
audit. K 30.9.2016 je evidovdno 36 obchodnich a 706 pracovnich mist. Obrazek ¢. 1

zobrazuje aktualni organizani strukturu spolecnosti.
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Obrazek ¢. 1 — Organizac¢ni struktura [15]

Spole¢nost 1idi generalni feditel Michal Strcula, kterému jsou pfimo podfizeni feditel
fizeni rizik a IT, teditelka péce o zaméstnance, feditelka pravniho oddéleni a compliance,
feditel fizeni zmén a spokojenosti zakaznikl, feditel marketingu, finanéni feditel, feditelka

interniho auditu, feditel vyvoje IT a feditel péce o klienta [15].

2.3 ANALYZA VNEJSIHO PROSTREDI

Pro zhotoveni analyzy vné&jSiho prostfedi byva nejcastéji pouzivana analyza socialnich,
legislativnich, ekonomickych, politickych a technologickych faktort (SLEPT analyza).
Vzhledem ktomu, Ze vtéto priaci neni feSena strategie podniku, ale proces zavadeéni
informacniho systému, byl z této analyzy pouZit pouze faktor technologicky, ktery vyznamné
ovliviiuje vybér a zavedeni informacniho systému, pro ktery se spolecnost rozhodne.

V analyze tedy nebyly pouZity faktory politické, ekonomické, legislativni a dalsi.

2.3.1 Technologické faktory

V soucasnosti, kdy je internetové bankovnictvi, mobilni aplikace, bezkontaktni platby
a platby prostfednictvim QR kédu soucasti béZnych sluzeb, které banky nabizi, musi banky
vynakladat dal$i ndklady na vyvoj a vyzkum modernich technologii. MuZe se jednat o
bezkontaktni vybér z bankomatd, platba u obchodnika prosttednictvim NFC, certifikat

zabezpeceni webovych stranek, nové sluzby, aplikace, kterd umi ¢ist otisk prstu nebo ocni
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duhovku apod. Predpokladem je, Ze zakaznici maji pfistup k internetu bud’ ze svého pocitace,

nebo telefonu.
Informacni systém musi umoZnit uZivateli zjistit, jak klient tyto sluzby vyuZival

v minulosti i v souCasnosti, a pfipadnou praci s nimi. UZzivatel v informac¢nim systému
nejCastcji pracuje s:

* internetovym bankovnictvim klienta,

* jednotlivymi zadostmi klienta,

* sjednanymi sluzbami,

* historii plateb,

* urgencemi a poZadavky,

¢ reklamacemi,

e karetnimi transakcemi,

* pisemné a telefonicky komunikuje s klientem.

Cim vice m4 klient sjednanych sluzeb a &im vice novych technologii klient vyuziva, tim miZe
byt ptrehlednost v informa¢nim systému ztiZzena. Proto je velmi dulezité, aby jednotlivé
odkazy smeétovali do spravnych integrovanych systémt a byla zaznamendvina veskerd
historie pfehledné podle typu kontaktu s klientem. Velmi dulezité je také zaznamendvani
zmén stavl jednotlivych Zadosti a pouZivanych sluzeb, bez kterych by uZivatel nemohl

dohledat informace, které potiebuje dal pouzivat.

Mobilnt aplikace

Mezi nejcastéji vyhledavané sluzby v mobilnich aplikacich patii zobrazeni ztstatku a
historie transakci, stejné jako v internetového bankovnictvi. Z aktivnich operaci se jedni o
jednorazové platby, které jsou zadavany asi pfi kazdém péatém piihlaSeni do aplikace. Témét
viechny banky v CR podporuji systémy iOS a Android. Windows Phone uZ jen 9 bank, mezi
néZ Air Bank patii [17].

V tabulce ¢. 3 je zobrazen podil klientd vybranych bank, ktefi pouZivaji mobilni

aplikaci.
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Tabulka ¢. 3 - Podil klienti vybranych bank pouzivajici mobilni aplikaci [17]

Banka Podil klienti v
procentech
ZUNO bank 40
Air Bank 26
mBank 20
Fio Bank 10
Komeréni banka 20
Raiffeisenbank 15
Equabank 5
CSOB 3

Informacni systém musi uZivateli umoZnit rozpoznat, které aktivni operace klient
provadél v internetovém bankovnictvi a které v mobilni aplikaci. Zaroven uZivatel musi mit
ndhled na zmény stavt jednotlivych registrovanych mobilnich aplikaci klienta a byt schopen
tyto stavy ménit (blokovat, odblokovat, aktivovat a zrusit), piipadn¢ pomoci aplikaci propojit

s uctem klienta.

Zabezpeceni internetového bankovnictvi a informacniho systému

Pii ptihlasovani do internetového bankovnictvi musi mit klient jistotu, Ze se nejedna o
podvodné stranky a Ze web provozuje banka, u které ma vedeny tcet. Pokud uZivatel odesila
pfes webové stranky osobni udaje, finan¢ni data, nebo jiné citlivé informace, je nutné, aby
komunikace mezi strankami a navstévnikem byla Sifrovana. Pii pfihlasovani by si mél klient
ovefit, zda se mu v adrese webové stranky zobrazuje protokol HTTPS a zda je platnost
stranky ovétena certifikdtem. VéEtSina bank také nabizi klientim pfihlaSeni pomoci SMS kédu
nebo pomoci potvrzeni ptfihldSeni v mobilni aplikaci. UZivatel informa¢niho systému, ktery
pracuje v internetovém bankovnictvi klienta, zabezpeceni kontrolovat nemusi, protoZe
prihlaseni je zabezpeCeno v ramci vnitini sit€. Aktivni operace provadi s dstnim souhlasem
klienta. Tento dstni souhlas je uchovavan v podobé& nahravky hovoru, ktery je archivovan 10

let po ukonceni smluvniho vztahu.

UZivatel informac¢niho systému se pfihlisi do firemniho pocitace pomoci platnych
ptihlaSovacich udajt. Ti, ktefi vyuzivaji firemni notebook, maji navic data zaSifrovdna na
pevnych discich. Pro ovéteni uZivatele na siti a pfid¢éleni IP adresy musi mit uZivatel platny

doménovy a uZivatelsky certifikit.
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Do informa¢niho systému se uzivatel muze piihldsit pouze po zadani platnych
ptihlaSovacich udaju a platnych certifikatt. Uzivatel ma zaroven ptfidélena opravnéni, diky
kterym muze pracovat v jednotlivych ¢astech informacniho systému. VSechny tkony, které

uzivatel provadi, jsou zaznamenavany do textovych logovacich soubort.

Pfistup na server je umoZznén pomoci certifikatu, ktery je uloZen na Cipové karté
spravce systému. Informacni systém je proti dtokiim zvenci chranén pomoci firewallu a

pfistupovat do vnitini sit€¢ miize pouze urcity rozsah IP adres.

Transfer technologii

Banky, ale i jiné spolecnosti, mohou vyuzivat tzv. transfer technologii. Jedna se o
nalezeni vhodné technologie bud’ ze zahraniéi, nebo z Ceské republiky, ktera vznikne bud’
v jiné spole¢nosti, nebo vyzkumné instituci. Pokud by transfer technologii byl pro Air Bank
pfinosem, muize vyuZit technologie, které vyuZzivaji jiné spolecnosti v ramci skupiny Prvni

privatizaéni fond (déle jen PPF), nebo technologie ze zahranici.

Vydaje na vyzkum, vyvoj a inovaci

Vydaje na vyzkum a vyvoj v roce 2015 ptekrocily hranici 85 miliard K¢. Podil téchto
vydajii na HDP poprvé dosahl hranici 2%, coZ je nadprimérna hodnota v EU. Regionalné byl
tohoto nartstu vydaji v Ceské republice je soukromé financovini vyzkumu a vyvoje
spole¢nosti piisobici v Ceské republice pod zahraniéni kontrolou. Spole&nosti investovaly do
vyzkumu dvakrat vice financ¢nich prostiedkt, nez vysoké Skoly a tfikrat vice nez vefejné

vyzkumné instituce. Nejvice investuji podniky piisobici v téchto odvétvich:
* automobilovy pramysl,

* strojirenstvi

ICT sluzby a programovani,
* biotechnologie a nanotechnologie [21].

Air Bank v roce 2015 investovala do intern¢ vyvinutého nehmotného majetku 67 mil
K¢ a do nakoupeného nehmotného majetku 165 mil K¢. Ve srovnani s rokem 2014, kdy do
interné¢ vyvinutého nehmotného majetku investovala 58 mil K¢ a do nakoupeného
nehmotného majetku 179 mil K¢, byly investice srovnatelné. V téchto letech dlouhodoby

nehmotny majetek predstavoval pouze software.
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2.4 ANALYZA KONKURENCNIHO PROSTREDI

Analyza konkuren¢niho prostfedi, zndmd jako Porterova analyza, progndzuje vyvoj
konkuren¢ni situace ve zkoumaném odvétvi na zakladé odhadu moZného chovani

zkoumanych subjektl ptisobicich na trhu. Tato analyza se zabyva nasledujicimi subjekty:
e stavajici konkurenti,
* potencialni konkurenti,
* dodavatelé,
e odbcratelé
e substituti [11].

Air Bank, a.s., vstoupila na bankovni trh v roce 2011. V t€ dobé mély nejvetsi podil na
Geském bankovnim trhu spoleénosti Ceska spofitelna, CSOB a Komeré&ni banka. Tento podil
si drzi dodnes. Air Bank témto bankdm nemtiZze konkurovat v procentudlnim podilu na trhu,
nebo v objemu poskytnutych tvéri, ale v tempu rastu. Air Bank je fizena marketingové a
nejvice investuje do budovani znacky a vztahu se zikazniky. Posledni ocenéni, které ziskala,

wev s

je Nejvstiicngjsi banka roku 2016 [18].

2.4.1 Stavajici konkurence

Piimi konkurenti Air Bank jsou zejména banky, které se, stejné jako Air Bank,
zametuji na poskytovani sluzeb fyzickym osobam, nikoliv firmam a neziskovym organizacim.
V tuto chvili takové sluZby nabizi pouze ZUNO a mBank. VSechny ostatni bankovni instituce

poskytuji sluzby i Zivnostniklim, neziskovym organizacim a korporatim.

Pfi ivaze o konkurenci se ale nejde zaméfit pouze na banky, které nabizi stejné sluzby.
Je nutné brat v dvahu i dal$i banky, které poskytuji Sirs§i nabidku sluZeb, protoZe pravé tyto
banky jsou na trhu vétSinou del$i dobu, maji mnohem vice pobocek, vice klientli a dokdZou
casto nabidnout i lep§i tdrok u dvéru. V tabulce €. 4 je provedeno srovnani vybranych

parametrtl u vybranych bank, které jsou povazovany za nejvétsi konkurenty Air Bank.
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Tabulka ¢. 4 — Srovnani bank podle vybranych ukazateli

Ukazatel Air Bank Equa Bank mBank Ceska spofitelna CSOB Komer¢ni banka | Fio banka | Raiffeisenbank
Pocet klient 460 tis 200 tis 573 tis 4,71 mil 2,9 mil 1,6 mil 670 tis nezvetejiluje
Objem poskytnutych dvéra 27 mil K& 13,5 mil K¢ nezvetejiluje 548,8 mil K¢ 581,7 mil K¢ 548,2 mil K¢ 13,3 mil K¢ 189 mil K¢
Pocet pobocek v CR 34 59 8 601 251 399 75 119 K¢
Poplatek za vedeni zakladniho uctu 0 K¢ 0Ke 0Ke 0 K¢ 25 K¢ 68 K¢ 0 K¢ 99 K¢
NejniZ§i moZny drok u dvéru 6,9% p.a. 5,7% p.a. 9,9% p.a. 6,9% p.a. individudlni 6,9% p.a. 8,30% 7,9% p.a.
Nejvyssi moZny udrok u dvéru 9,9% p.a. individualné 9,9% p.a. individudlné individudlni individualni 18,90% individualni
Nejnizs§i mozny trok u hypotéky 2,09% p.a. 1,99% p.a. 1,54% p.a. 2,19% p.a. individudlni 2,29% p.a. 1,58% p.a. 2,29% p.a.
Nejvyssi moZny drok u hypotéky 2,59% p.a. individualné 3,99% p.a. individudlné individudlni individualni individudlni | individudlni
Moznost pouzivani mobilni aplikace ANO ANO ANO ANO ANO ANO ANO ANO
Hospodatsky vysledek za rok 2015 309 mil K¢ | ztrata 381 mil K¢ | 279 mil K¢ 1 430 mil K¢ 1 400 mil K¢ 1 280 mil K¢ 210 mil K¢ | 2 500 mil K¢

Pokud by Air Bank byla posuzovana podle poctu klientll, nebo podle objemu poskytnutych uvérd, byla by zafazena mezi mensi banky.

Urokova sazba, za kterou poskytuje spotiebitelské ivery, je srovnatelnd, nebo nizsi, nez nabizi ostatni konkuren¢ni banky. U hypotecnich uvéera

je to podobné. Urokova sazba Air Bank je srovnatelnd s ostatnimi bankami. Otézkou tedy zistdvé, jak maZe Air Bank obstit v konkurenénim

boji o zdkazniky a jaky vliv mé na to informac¢ni systém, ktery banka pouziva.
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Ve vysledku nemusi byt rozhodujici drokova sazka, ale rychlost nacerpani financnich
prostfedkii na dcet. Tomu predchazi kontrola dokladd a piijmt klienta. Tyto Cinnosti jsou
provadény manualné, a mnohdy pravé v tomto kroku dojde k nejvétSimu zdrZzeni procesu

schvéleni. Informacni systém musi uZivateli umoznit zjistit:

* jakym zptsobem klient o dvér zadal (na pobocce, pres telefon, nebo pies

internet),
e zda uZ nahral poZadované dokumenty do internetového bankovnictvi,
* v jaké fazi ovéfovani se Zadost nachazi,
e ktery uzivatel informacniho systému Zadost zpracovava,
* kdy banka posle klientovi poZadovanou ¢astku na tcet.

Prehledny informacni systém miiZze tedy urychlit cely proces Zadosti o uvér, a tim
banka zisk4dva konkuren¢ni vyhodu.

Proces zakladani bankovnich 1uc¢ti je o néco jednodu$si a rychlejsi, nicméné
pozadavky klienta jsou rozdilné. V soucasné dobé€, kdy urokové sazby jsou velmi nizké,
klienti vyhledavaji takové ucty, které jim asponl trochu zhodnoti penize, které maji u banky
ulozené. Pro banky je uroceni téchto vkladil v souc¢asné dob& drahou zalezitosti, a tak uroceni
uctll omezuji raznymi limity, nebo podminkami. Air Bank nabizi uroceni jak spofticiho, tak
béZného uctu, ale pouze za pfedpokladu, Ze klient zaplati alesponi pétkrat v mésici platebni
kartou v obchod¢, nebo na internetu. Za tyto karetni transakce totiz obchodnik odvadi bance
urcité procento z platby. Timto zpiisobem banka dorovniva naklady na droceni uct klientd.

PoZadavky na informacni systém v ramci zakladani uctli a prevadéni uctd z jinych
bank jsou podobné, jako u Zadosti o uvér. Informacni systému musi umoZznit uZivatelim
zZjistit:

* jakym zptsobem klient podal Zadost o ucet,

¢ zda klient dodal poZzadované doklady a jakym zptisobem,
* v jaké fazi schvileni se Zadost nachazi,

* zda klient dodatecné Zadal o dalsi dopliikové sluzby,

* zdajiz byla odeslana platebni karta klientovi a na jakou adresu,

* zda se platebni karta nevréatila zp¢t,
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» zda klient platebni kartu aktivoval a jakym zptsobem.

Informacni systém tedy miZe urychlit proces zaloZeni uctu, ale v tomto piipad¢ se
nejedna o vyznamnou konkurenéni vyhodu. Zadatelé o t¢et malokdy na aktivaci Gétu spéchaji
tak, jako na vyfizeni Zadosti o uvér. V tomto piipadé hraji vétsi roli poplatky za sluzby a
urokovéa sazba na spoficim uctu, jejichz vySe je déna spiSe strategii podniku.

2.4.2 Potencialni konkurence

Potencialni konkurenti spolecnosti Air Bank mohou byt nasledujici:

* nebankovni instituce, které budou spliiovat podminky pro ziskani bankovni

licence a pozadaji o ni,
» zahrani¢ni banky, které maji v planu expandovat na cesky trh.

Hrozba vstupu na bankovni odvétvi neni tak vysokd, jako napf. u jinych odvétvi.
Viechny banky v Ceské republice podléhaji kontrole Ceské narodni banky, ktera jim udéluje
a prodluzuje licenci. U akciovych spole¢nosti je zapotiebi vysoky zakladni kapital. Cesti
klienti jsou casto skepti€ti, co se ty¢e novych bank a vétSinou cht&ji mit ziruku, Ze banka
nezbrankrotuje. Kdyz Air Bank nové vstoupila v roce 2011 na trh, byla, a stile je soucasti
finan¢ni skupiny PPF, do které patii napiiklad i Home Credit. Tato skutecnost mohla byt
jeden z diivodi, proc€ si banka rychle ziskala velky pocet klientii. Vyznamny investor v pozadi

je pro mnoho zakaznikli zaruka, Ze banka béhem prvnich let nezbrankrotuje.

Potencidlni konkurenti, zejména zahranicni banky, mohou vyuZivat lepsi technologie a
informacni systém, ktery zajisti rychlej$i vyfizeni poZadavku klienta a lepsi zakaznickou
podporu.

2.4.3 Dodavatelé
Hlavnimi dodavateli Air Bank jsou:
* MasterCard — vyrobce platebnich karet
* poskytovatel informac¢niho systému,
* poskytoval internetového a telefonického pfipojent,
* dodavatel PC a jejich komplementd,

* jiné komer¢ni banky, které mtiZzou Air Bank poskytnout tvér,
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* poskytovatelé mobilnich aplikaci.

Vyjednavaci sila dodavateli je u kazdého zdodavateli jind. Poskytovatel
internetového a telefonického ptipojeni bude mit pravdépodobné niZsi vyjednédvaci silu nez

zhotovitel informac¢niho systému.

Vyjednavaci sila poskytovatele informacniho systému je velka z diivodu omezeného

poctu potencidlnich zhotoviteli, ktefi dokazi vyhovét pozadavkim banky.

2.4.4 Odbératelé

Air Bank se zaméfuje pouze na jednu cilovou skupinu zakaznikd, a to jsou fyzické
osoby, které chtéji vyuzivat bankovni sluzby zejména k osobnim ucelim. Banka se
nezaméfuje na pravnické osoby ani na neziskové organizace. Nabidku sluZeb postupné

roz$ifuje podle zvolené strategie a podle vysledkl z dotaznikového Setieni svych klientd.

Kupni sila klientd banky je mald. Klient nemd moznost vyjednat individudlni
podminky pro bankovni ucet nebo tvér. Banka mé tyto podminky stanovené v obchodnich
podminkach a muzZe je v prub¢hu trvani smlouvy s klientem ménit. Pokud klient s témito

podminkami nesouhlasi, ma pouze jedinou moZnost, a to pfejit k jiné bance.

Mnoho klienti uptfednostituje osobni schiizku s bankéfem na pobocce, kde fesi své
pozadavky. Pokud ma banka malo pobocek, musi tuto nevyhodu vyvazit rychlym
zakaznickym servisem po telefonu, nebo pisemnou komunikaci. Informacéni systém muize
vyrazn€ ovlivnit, jak rychle uZivatel informaéniho systému klienta odbavi a poskytne
klientovi vSechny informace, které potiebuje. Zaroveil by informacni systém mél umoznit,
aby uZzivatel byl schopen provadét dkony na Gctu klienta stejné tak, jako by se klient dostavil
na pobocku, nebo pfimo pracovat v klientové internetovém bankovnictvi. Jediné tak mutze
banka konkurovat tém bankadm, které maji mnohem hustsi pobo&kovou sit’ v Ceské republice.
2.4.5 Substituti

Substitu¢ni produkty a sluzby pro spottebitelsky tivér mohou byt néasledujici:

* nakup na splatky,
e leasing,

e kreditni karta,

¢ kontokorent,
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» americka hypotéka,
* puajcka od znamych,
* Uvér od nebankovnich instituci.

Substitucni sluzby zde uvedené jsou vZdy nécim rozdilné od spotiebitelskych uvérd,
napiiklad zajiSt€énim, dcelovosti, vyS$§i drokovou sazbou apod. Maji ale také své vyhody. U
nékterych sluzeb nemusi klient prokazovat pfijem, ptipadn€é mu banka nebo nebankovni
instituce poskytne uvér, i kdyZ mél klient v minulosti exekuci nebo zdznam v bankovnim ¢i

nebankovnim registru.

O tom, zda se Zadatel rozhodne vyuZit sluzeb Air Bank, nebo substitucnich sluzeb,
opét rozhoduje nejen trokova sazba, ale i rychlost poskytnuti dvéru. Stejné jako v Casti
konkurenti je dulezité, aby banka pouzivala takovy informacni systém, ktery umoZni co

nejrychleji uvér Zadateli poskytnout.

2.5 ANALYZA VNITRNIHO PROSTREDI

Pro analyzu vnitifniho prostiedi byla pouzita analyza 7S podle Mc Kinseyho [4].

Podle této analyzy je potieba identifikovat 7 vnitinich, vzdjemné se ovliviujicich

faktorti, které musi byt rovnomérné rozvijeny. Témito faktory jsou:
» struktura firmy,
* strategie,
* schopnosti,
* sdilené hodnoty (firemni kultura),
* spolupracovnici,
* styl fizeni,

* informacni systém.

2.5.1 Strategie firmy

Strategie banky je dlouhodob¢é zaméiena na budovani znacky a vztahu se zdkazniky.
Cilem banky je nabidnout takovy produkt, ktery mohou vyuZivat vSichni pro osobni potieby.
Nespecializuje se tedy na jednotlivé skupiny, jako jsou studenti, podnikatelé, starobni

dichodci a dalsi. Podminky jsou stanoveny pro vSechny stejné.
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KaZdy podnik se snaZi o dosazeni ur€ité konkurencni vyhody. Vé&tSina bank v tomto
ohledu davé prednost produktiim na miru, nabidnuti nejlepsiho droku u dvéru, vyhodam nové
ptichozim klientim apod. Air Bank se zaméfuje na flexibilitu sluzeb. Flexibilita u sluzeb
znamena volnost ve vyuzivani sluzeb, tj. bez rtiznych limitd a podminek, s moznosti
vypovédi, predcasného doplaceni tvéru apod. A to i u hypotecnich tvérd, u kterych je u
ostatnich bank velmi obtizné predc¢asné splaceni provést. Co se tyCe zdkaznického servisu,
naprosta vétSina pozadavku Ize feSit z internetového bankovnictvi, nebo po telefonu. Klienti
tedy nemusi chodit na pobocku, ve vétSin¢ piipadii nemusi dokumenty posilat poStou

v origindle apod. Tuto moZnost oceni hlavné klienti dlouhodobé Zijici v zahrani¢i, nebo

klienti, ktefi ve svém mésté nemaji pobocku, nebo jsou Casové vytiZeni.

Vybér informacniho systému se odviji od podnikové strategie a redlnym budoucim
potfebam firmy. Informacni systém, ktery je nastrojem pro zpracovani vSech firemnich
informaci, slouzi jako zakladna pro vSechny dalsi aplikace a systémy. Funkcnost
informacniho systému a mozZnost informacnich technologii je vyznamnou pfileZitosti pro
otevieni novych horizont pii hledani strategickych moZnosti rozvoje firmy. Spatné
rozhodnuti v oblasti volby informacniho systému mize omezit moZnost dal§iho rozvoje.
Dulezité je také stanovit, jaky podil investic do informacnich technologii vytvéaii konkurencni
vyhodu, kterd je v daném oboru nova a jakym zplsobem informacni technologie prispivaji

k rastu trzeb [20].

2.5.2 Organizacni struktura

Organizacni struktura Air Bank vykazuje prvky liniové a funkciondlni organizacni
struktury. Organiza¢ni struktufe musi odpovidat i nivrh informacniho systému. Nékdy
spoleCnosti pouzivaji vice informacnich systémil najednou, protoZe jeden implementovany
informacni systém nemusi komplexné vyhovét potfebdm organizace. Vice informacnich
systéml dokaZzi plnit vSechny tulohy pro jeden spolecny nadfazeny systém, ktery slouZi
zejména ke sbéru, zpracovani a ptedani potfebnych informaci. Tyto informacni systémy je
mozné pouzivat odd€lené a integraci provadét manudln€. Nabizi se i moZnost systémové

integrace, kterd miZe byt narocna, ale pfinasi mnoho vyhod.

Pii volbé informacniho systému vhodného pro danou organizaci je zapotiebi také
zvolit, zda organizace da pfednost univerzalnimu informacnimu systému, ktery vyuZivaji i

jiné podniky, nebo zvoli zhotoveni informacniho systému na miru.
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2.5.3 Informa¢ni systémy

Informacni systém, ktery banka pouziva, je jednotny. V zavislosti na ndplni prace
pouZivaji uzivatelé dal$i programy a aplikace, s nimiZ pracuji. Informacni systém ma zejména
usnadnovat a zrychlovat praci zaméstnanct. Pokud je ale informacni systém piilis
komplikovany, mlze praci uZivateld naopak zpomalit. Cilem je vytvofit pracovni misto, ze
kterého bude mit uzivatel piistup do vSech programi a aplikaci, které k praci potfebuje.
Zaroven banka pouZiva takovy informacni systém, ze kterého miiZze vytvaret kvalifikované

reporty pro sledovani vykonnosti zaméestnancti.

2.5.4 Styl fizeni

V Air Bank je styl fizeni demokraticky. Vedeni jednotlivych oddéleni davd mozZnost
pracovnikim vyjadfit se, pfipadné jim umoziuje podilet se na zlepSovani procesit jak
v oddéleni, ve kterém pracuji, tak i v jinych oddélenich, ktera jsou spolu vizce propojena. Cast
svych pravomoci vedouci pracovnici deleguji na podfizené pracovniky a ¢ist pravomoci si
ponechéavaji. Zaroven rozhoduji v konecnych rozhodnutich. Komunikace uvniti banky je tedy
obousmérnd. Vyhodou tohoto typu fizeni je ucast podiizenych pracovnikl na rozhodovani a
pocit soundleZitosti, coz ptispiva k upevnéni firemni kultury. Nevyhodou je urcitd ¢asova
ztrata spojend s demokratickym fizenim, ktera je ale Casto vynahrazena zlepSovanim procest

a efektivitou [4].

Souvislost mezi stylem fizeni a informacnim systémem spociva v tom, jak moc jsou
uzivatelé informacniho systému kontrolovani nejen z pohledu ukoni, ale zejména z pohledu
efektivity prace. Informacni systém muze poskytnout report, kolik Casu uZivatel stravil
feSenim jednotlivych tkoli, jak dkoly splnil nebo jesté nesplnil, a mlize pomoci pii dohledani

u rozpracovanych tkold, kdo pfesné se na splnéni tohoto tkolu podilel.

2.5.5 Spolupracovnici

Lidé jsou jednim z hlavnich zdroji kazdého podniku, ktery mtze vést ke zvySovani
vykonnosti, ale také kdpadku. V bankovnim sektoru je velmi dulezitd povést v ocich
vefejnosti, kterou mizou vyrazn¢ poskodit pracovnici banky, ktefi jsou v pifimém kontaktu
s klienty. Dalsi uskali spo¢iva v podvodném jednani zaméstnanct.. Toto riziko miZe banka
snizit spravnym vybérem pracovniki, ktefi svym charakterem zapadaji do firemni kultury a

zarovenl maji predpoklady k vybrané pozici. Déle banka zavadi takova kontrolni opatteni,
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diky kterym se zaméstnanec banky nemutZze dopustit podvodného jednani. Jednd se zejména o

monitorovani ¢innosti zameéstnance, piistupova prava k informacim a priabéznou kontrolu [4].

Air Bank, kterd se snaZzi v prvni fadé o budovani dobrych vztaht s klienty. Proto
udrzuje pratelskou firemni kulturu, kde ma kazdy pracovnik mozZnost vyjadfit se k procestiim
v bance, k motivaénimu systému, k produktovym novinkdm a dal$im vécem. V¢Etsi efektivitu
zaméstnancll nepodnécuje pomoci piikazl, ale pomoci rtiznych soutézi, za které muzZou
zaméstnanci ziskat zajimavé odmény a ceny. VSechny tyto zdanlivé drobnosti ovliviiuji
piistup zaméstnanct ke klientim, protoze pratelské pracovni prostiedi se vyrazné odrazi na

nélad¢ a celkové vykonnosti pracovniki.

2.5.6 Sdilené hodnoty

Sdilené hodnoty ptredstavuji ur¢ité vzorce chovani na pracovisti, eticky kodex a vnitini
atmosféru firmy. Velmi tzce souvisi s ¢asti spolupracovnici, protoZe pravé pracovnici banky
se podileji na vytvafeni a udrZeni sdilenych hodnot. V Air Bank je zavedeno desatero
sdilenych hodnot jak pro vztah pracovnikt banky s klientem, tak pro vztahy mezi pracovniky.
Dulezité je, aby komunikace s klientem byla vZdy srozumitelnd. Air Bank je Ceska banka, a
proto je internetové bankovnictvi a vSechny smlouvy s klientem vedeny pouze v Ceském
jazyce. Pracovnici banky se také vyhybaji velmi odbornym vyrazim pii komunikaci

s klientem, aby se vyhnuli moZznym nedorozuménim.

2.5.7 Schopnosti

Pii stanoveni pozadavki na schopnosti a dovednosti pracovnikil je potfeba rozliSovat,
o jakou pracovni pozici se jednd a zda jsou vitané zkuSenosti, které pracovnik ziskal
v predchozim zaméstnani. V mnoha ptipadech je totiZ lepsi pracovnika ucit novym vécem nez
ho preucovat. Pii provadéni Cinnosti, které ma pracovnik uz zautomatizované a je si v nich
velmi jisty, dochazi k nejvice pochybenim. Mezi nejvice ocefiované schopnosti v Air Bank
patii schopnost ucit se novym vécem a hledat nova feSeni. Jeden z faktorti dspéchu je
schopnost rychle se adaptovat na zmény, a pokud by pracovnici banky pracovali jen podle
zazitych postupl a neposuzovali nekteré zaleZitosti individualn€, banka by timto mohla pfijit
o spoustu klientd. Naprostd vétSina klientl totiz zada individudlni pfistup, coz je vétSinou
nemozné provést technicky, natoZ casove€. Presto je nutné hledat nova feSeni problémt. Na

tyto nové zpusoby vétSinou piijdou pravé novi zaméstnanci banky, nebo klienti.
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Mezi dovednosti, které banka po svych zaméstnancich poZaduje, je schopnost pracovat
v informacnim systému a programech, které jsou pro konkrétni pozici nezbytné. Stejné tak
dilezita je detailni znalost internetového bankovnictvi a mobilni aplikace Air Bank. UZivatelé
informac¢niho systému jsou pravidelné¢ proskolovani. Aktuality a novinky jsou popsané
v dokumentaci, ke které maji uzivatelé piistup a diky ni se dozvi vSechny postupy, které ke

své praci potiebuji.

2.6 SWOT MATICE

Na zéklad¢ analyzy vnéjsiho a vnitiniho okoli banky je zhotovena SWOT matice

zobrazena v tabulce €. 5.

Tabulka ¢. 5 - SWOT Matice

Silné stranky Slabé stranky

Informacni systém umoZznuje uzivateli

pracovat pfimo v internetovém

bankovnictvi klienta Informaéni systém neslouZi jako jedno

Nepretrzity vyvoj interné vyvinutého pracovni misto, uZivatelé musi pouZivat dalsi

softwaru aplikace a programy

Vnitini —
prostiedi Informacni systém odpovida strategii a

organizacni struktufe organizace

Informacni systém umoZziiuje nahled na

uzivatele, ktefi pracuji na jednotlivych o .

yadostech klienta Informacni systém neumoziiuje uZivateli
nahled do mobilni aplikace klienta

Informacni systém umoznuje piimou

kontrolu efektivity uzivateld

Prilezitosti Hrozby

Bezpecnostni riziko - hrozba tdtoku na

MozZnost transferu technologii v rdmci informacni systém banky

Vi skupiny PPF Operacni riziko - hrozba podvodii uvnitt
pros t;“]'e di organizace

Obtizna adaptace uZivatelti na novy informacni

Urychleni procesu schvalovéani dvéri po | Systém

zavedeni nového informacniho systému | Objeveni novych modernich technologii, na
které banka nestaci reagovat

Podle vySe uvedené SWOT matice vyplyva, Ze zavedeni nového informac¢niho
systému, ktery by byl navrZen jako jedno pracovni misto, by mohl zvysit efektivitu prace
zamestnancll banky a podpofit firemni strategii, kterd se zamétfuje na budovani vztahu
s klienty. Vhodné€ navrzeny informacni systém by také mohl sniZit néklady na dalSi vyvoj

informacniho systému.
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2.7 PROCES ZAVADENI INFORMACNIHO SYSTEMU

S rozvojem spolecnosti a rychlym nartistem poctu klienti vznika potieba urychlit praci
v informacnim systému, v programech a aplikacich s nim spojenych. Proto je vhodné zavést v
bance takovy informacni systém, ktery slou¢i vSechny programy a aplikace do jednoho
prostiedi, ve kterém zaméstnanci pracuji. Vysledkem je nejen ndkladova optimalizace, ale

hlavné dspora pracovniho mista, techniky, licenci a nakladt na klienta.

Proces zavadéni informacniho systému v bance mé nékolik casti. Samotnému
rozhodnuti, Ze dojde ke zméné informacniho systému, pfedchdzi mnoho porad a diskuzi
vedoucich pracovnikli. V nasledujici ¢asti jsou uvedeny jednotlivé Casti procesu zavedeni

nového informac¢niho systému v bance.

2.7.1 Stanoveni poZadavkiu na informacni systém

Stanoveni pozadavkil lze rozclenit na tii druhy pozadavkd. Pozadavky managementu
specifikuji, jaké naroky ma business zadavatel na novy informacni systém a jaké je jeho
predbézné ocekavani, piipadné zjakého ditvodu chce novy informacni systém zavést.
Technické pozadavky popisuji, jak ma byt novy systém navrZen, aby mohl byt provozovéan na
stavajicich zafizenich a v systémech podniku. Nefunkéni pozadavky piimo nepodporuji
business cile, ale jejich vliv na provoz informa¢niho systému je velmi vyznamna.
V nésledujici ¢asti jsou popsany zdkladni pozadavky, které by mél novy informacni systém

spliiovat.

PoZadavky managementu

* ndkladova optimalizace,

» zlepseni efektivity prace uZivatelt,

* niz8i néklady na dal$i vyvoj informac¢niho systému,
e Uspora pracovniho mista a sjednocent,

» prehlednéjsi zobrazeni informaci o klientech,

e tvorba kvalifikovaného reportingu,

Moo v

* uzivatelska ptivétivost informacniho systému.
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Technické poZadavky

* databazovy server,

» aplikacni server,

* mozZnosti vzdaleného piistupu,
* pocitaCova sit,

» tiskarny,

* minimalni konfigurace serverd,
*  minimélni konfigurace PC,

e stanice uzivatelu.

Nefunkcni poZadavky
» zabezpeceni — opatfeni proti kompromitovani systému a tutoktim, zajiSténi
davérnosti a integrity,
* vykonnost — doba reakce systému na uZzivateliv pozadavek a pocet transakci
provedenych za urcity ¢asovy usek,
» spolehlivost — zajiSténi integrity a konzistence aplikaci i pti zvySeném zatiZeni,
* dostupnost — vSechny sluzby a zdroje systému jsou neustile dostupné (vyjma

nasazeni patche apod.),

* rozSifitelnost — moZnost pfidavani novych, nebo modifikace stavajicich

funkcionalit, aniZ by byl systém negativné ovlivnén,

* udrZitelnost — moznost opraveni nedostatkti systému, aniZ by tim byla ovlivnén

néktery jiny systém.
2.7.2 Vybérové rizeni na zhotovitele informacniho systému

Zadavatel podle stanovenych poZadavkl voli typ informacniho systému, ktery chce
implementovat. Poté oslovi potencidlni zhotovitele se svymi pozadavky vcetné Casového
planu, kteii bud’ nabidku pfijmou a zicastni se vybérového fizeni, nebo odmitnou. Ve
vybérovém fizeni zadavatel posuzuje jednotlivé nabidky podle feSeni standardnich a zejména

klicovych pozadavki, cenové nabidky, garance zaruky technické podpory, ochrany informaci,
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akceptace kritérii a dalSich podrobnosti. Poté vybere zhotovitele informacniho systému a

stanovuje dalsi detaily projektu.

2.7.3 Vytvareni specifikaci na informacni systém

Po vybérovém ftizeni zadavatel se zhotovitelem informacniho systému dopodrobna
konzultuje specifikace na informacni systém. ZjednodusSené, tyto specifikace tikaji, jak presné

ma informacni systém fungovat. Specifikace l1ze rozd¢lit na tfi stupné:

Business specifikace

Business specifikace stanovuje poZadavky na informacni systém z pohledu zadavatele.
Jednid se o hruby popis funkci v informacniho systému. Tyto specifikace podrobné tesi

business analyza. Popisuje, jak ma systém pracovat a jaké ma koncovy uZivatel moznosti.

Pozadavek zadavatele u telefonniho kontaktu s klientem spociva ve smérovani hovort.
Ve chvili, kdy klient vola do banky, néasleduje v né€kolika vtefindch proces, ktery urcuje
pfidéleni hovoru operatorovi. Informacni systém ovctuje, zda je dostupny last agent routing,
tzn. operator, se kterym klient feSil sviij pozadavek naposledy. Pokud je tento operitor
nedostupny, informacni systém pfifazuje klienta jinému operitorovi. Jestlize neni Zadny
operator volny, klientovi je nabidnuto zpétné volani. UZivatel informa¢niho systému si mtze

klienta kdykoliv zpétn€ dohledat a zavolat mu.

U e-mailové komunikace s klientem jsou poZadavky kladeny hlavné na to, jak mtze
uzivatel s e-mailem pracovat. To znamend, zda muZe e-mail pieposlat, odpovédét, nebo
preposlat a odpovédet, zda lze pripojit piilohu apod. Stejné tak princip smérovani e-mailt.
Jeden zpozadavkid zadavatele je, aby klient svoje pozadavky feSil nejlépe s jednim

pracovnikem.

Zpravy do internetového bankovnictvi technicky funguji stejné¢ jako e-maily. Z
pohledu uZivatele je mezi t¢mito dvéma zplsoby komunikace jediny rozdil v tom, jaky typ
informaci muZe uZivatel klientovi poskytnout. Vzhledem k tomu, Ze internetové bankovnictvi
je ovefeny a zabezpeCeny komunikacni kanal, miize uZivatel klientovi napsat veSkeré

podrobnosti o jeho dctu.

Business analyza

Business analyza tesi, jak pfedat informace o klientovi z databazi a jinych systému k

uzivateli prostfednictvim informac¢niho systému. Vychazi z business specifikace a popisuje
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detaily spojeni informac¢niho systému s databidzemi a ostatnimi integrovanymi systémy. Jedna
se napiiklad o zapisovani a ukladani dat uzivatelem, které databaze a informace jsou uzivateli
dostupné, na jaké systémy ma dopad prace uzivatele v informacnim systému apod. Jeden z
faktort, ktery ma vliv na zpfistupnéni dat o klientovi, je pfidélené opravnéni uZivateli
informacniho systému. Diky témto opravnénim miZe nahliZzet do jednotlivych Ccasti
informa¢niho systému a pracovat v nich. Dalsi faktor je zpisob komunikace uzivatele
s klientem. Pokud uZivatel komunikuje telefonicky, ma kompletni nahled a pfistup na klientiv
ucet a po ovéteni mizZe se souhlasem klienta provadét aktivni operace na tctu. U ostatnich

typt komunikace s klientem ma uZzivatel n€které operace znemoZnény.

Systémovd analyza

Tato analyza feSi jednotlivé use cases business analyzy z pohledu dal$iho vyvoje.
Zabyva se zejména hardwarovymi a softwarovymi poZadavky na informacéni systém. Déle
tesi, ktefi uzivatelé budou informacni systém pouZivat a na kterych serverech bude systém
provozovan. Systémova analyza popisuje, do kterych databazi a jejich ¢asti vedou jednotlivé
slozky informacniho systému a jak se maji pfi zadani poZadavku zachovat, aby byly

poskytnuty poZadované informace uZzivateli, ktery mé k témto datim piistup.

2.7.4 Vytvareni navrhu

Pti vytvateni navrhu spolupracuje zhotovitel informacniho systému s business
analytikem a solution architektem zadavatele. V projek¢éni ¢asti vytvateni navrhu zhotovitel
analyzuje poZadavky zadavatele a spolecn¢ stanovi zplsob realizace. V technické casti
vytvafeni navrhu zadavatel ovéiuje funkénost stanovenych pozadavkl v projekéni ¢asti. Ve
fazi implementace je systém na zdklad¢ vystupt z projek¢ni a technické Casti vytvoren, a

nasledné predédn na testovani.
Projekcni Cdst

Projekéni ¢ast vytvareni navrhu predstavuje vytvoreni dokumentu, ktery upfesiuje cile
projektového zaméru, popisuje navrh business procest a pracovnich postuptli, urcuje rozsah
systému ve form¢ seznamu funkci, integra¢nich pozadavk a architektonickych a provoznich
omezeni. Tento dokument by m¢l zahrnovat také analyzu rizik, pro které jsou navrZena
elimina¢ni opatfeni, pfipadn€ metody pro sniZeni jejich dopadu. V tomto ptipadé bude pouzita
analyza zpusobt, dusledkt a kriti¢nosti poruch (FMECA), ve které jsou stanovena rizika pro

jednotlivé procesy a subprocesy. Dale je vytvofen Casovy plan a detailni rozpocet
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implementace po jednotlivych slozkich. Casovy plan piedstavuje podrobny &asovy
harmonogram s o¢ekdvanym datem dokonceni projektu.

Navrh informacniho systému by mél zahrnovat feSeni narokli s pozadovanymi
business funkcemi a jejich detailni specifikaci. Vytvari se veskeré pottebné modely business
procest, funk¢nosti, zpracovani a uloZeni dat a navrh testovacich prostiedi, ktera budou

vyuZzivana v procesu testovani. Jednotlivé funk¢nosti jsou zatazeny do kategorii. Nakonec se

22

vytvafi architektura systému.

Technickd cCdst

V technické casti navrhu je popsan detailni technicky a funkéni navrh implementace,
ktery by mél odpovidat rozsahu a potfebdm odsouhlasenym v dokumentu projekéni casti
navrhu. Vystupem technické ¢ésti je prototyp, na kterém zadavatel ovéfuje vybrané, zejména
specifické funkEnosti, vzhled a dalsi technické vlastnosti. V ramci technického navrhu je
stanoven datovy model, architektura feSeni, infrastruktura, standardy a navrhy uZivatelského

prostiedi. V technické dokumentaci jsou stanoveny plany a strategie:
* vyvoje modull a ¢asti informaéniho systému,
e testovani,
* systémové integrace,
* zavedeni informac¢niho systému,

e provozu a spravy informacniho systému.

2.7.5 Implementace

Do této faze vstupuji jasné vymezené specifikace funkénosti a technologické zptisoby

2N,

jejich realizace. Zhotovitel spolu s internimi vyvojafi vytvafi informacni systém, ktery pak

pfedavi na testovani.

2.7.6 Testovani

Proces testovani lze rozdélit na Ctyfi faze.
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Vytvdrieni test cases

2Nz

V prvni fazi se vytvaii test cases, které jsou ptfipravovany podle poZadavkil systémové

sz

analyzy. Testefi vytvari testovaci scénaie, ve kterych je stanoveno, jak otestovat jednotlivé

funkce, aby spliiovaly poZadavky systémové analyzy.

Akceptacni testy

V druhé fazi se provadi akceptacni testy v jednotlivych prostfedich. Zjistuje se, zda je

dané prostiedi funkéni, a pokud ano, spousti se dalsi faze testl

Testy funkcnich poZadavkii

Treti faze zahrnuje provadéni testt funkCnosti systému. Testy jsou provadény

v nasledujicich prostfedich:

DEV prostfedi — jednd se o vyvojové testovani, jehoZ cilem je nastaveni
systému podle pfedem danych specifikaci. Vyvojati pouZivaji agilni metody,
které umoziiuji rychly vyvoj a zaroven umozZiuji reagovat na zménu
pozadavkl v pribéhu vyvojového cyklu. Vyvojaiské Cinnosti jsou provadény

po malych ¢astech do jednotlivych balikd.

INT prosttedi — zde se sbiraji v§echny dovyvinuté baliky z DEV prostfedi a
ladi se nové funkcionality jako celek. Jedna se o kompletni testovaci prostiedi,

kde se testuje, zda jsou vSechny ¢asti kompatibilni.

UAT prostiedi — zkratka UAT znamena User Acceptance Testing, tedy
uzivatelské akceptacni testovani. Informacni systém je testovan jako celek a
pifimo souvisi s business specifikaci. Cilem je objevit chyby které nebyly
nalezeny na INT prostfedi a objevily se aZ pfi kompletni implementaci. Po
testovani na UAT prostiedi se provadi rozsifena akceptacni kritéria. Testuji se
vlastnosti systému, kterych se nové funkcionality pfimo netykaji, za dicelem

zjisténi ptipadnych chyb v ostatnich ¢astech systému.

PERF prostfedi - PERF test ovéfuje schopnost systému zvladnout velké
mnoZstvi soucasné pracujicich uzivatelli a spousténych programut. Pokud test
neprojde, spociva feSeni nejdiive v ladéni systému a teprve poté v navySeni
hardwaru. Aby byl test pln¢ vypovidajici, je tteba ho provést na HW, ktery je

konfiguraci obdobny jako v produkénim prostiedi. MuzZe zahrnovat jak
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kvantitativni testy, tak kvalitativni testy. Pfi testovani vykonnosti se zaroven

zjist'uje, jestli systém spliiuje pozadované specifikace.

e PREPROD prosttedi - PREPROD je zkratka z pre-production testing.
Predprodukéni prostfedi by mélo byt co nejvice totozné s produkénim
prostiedim. Udaje, které jsou v piedprodukénim prostiedi pouZity, jsou redlna
data o klientech. Pouziti téchto dat ale nema na klienty Zadny vliv. Pokud se v
téchto testech neopravi vSechny chyby, pak jsou dale do produkce dodavany

pomoci balikt.
Testy nefunkcnich poZadavkii
Ctvrta &ast testovani zahrnuje provadéni nefunkénich testii. Jedna se o nasledujici testy:

e Penetracni testy — cilem penetrac¢niho testu je najit slaba mista v systému, ktera
by mohl najit potencialni dto¢nik. Jednad se o simulaci dtoku, kde jednotlivé

kroky testovani jsou ménény podle aktualnich zjisténi.

o Zat€Zové testy — zatéZové testy jsou provadény v PERF prostiedi a zjistuji,
jaka je odezva informacniho systému na velky pocet riiznych poZadavki. Tim

Ize vysledovat, ve které ¢asti systému je zapotiebi provést optimalizaci.

* SQL injection — jedni se o techniku napadeni databazové vrstvy programu
vsunutim kdédu pres neoSetfeny vstup a vykonani vlastnitho pozménujiciho a
poskozujictho SQL piikazu. Tento neoSetfeny postup vznikd pfi propojeni

aplika¢ni vrstvy s databdzovou vrstvou.

V procesu vytvafeni ndvrhu je stanoven plan testovini, ve kterém jsou definovina
jednotliva testovaci prostfedi, ve kterych bude informacni systém testovan. Plan testovani

obsahuje dalsi informace o tom, jak bude testovani probihat. Jedna se zejména o:
» cile a pozadavky testovani projektu,
e rozsah testovani,
* typy testovani,
* nastroje pro provadéni a fizeni testd,
* pokryti business pozadavk,

» kritéria UspeSnosti testovacich scénait,
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* testovaci prostiedi,
e testovaci data,

* role a zodpovédnosti.

2.7.7 Nasazeni informaéniho systému

Pred nasazenim nového informacniho systému banka zajiStuje, aby opravnéni
uzivatelé byli schopni s informac¢nim systémem pracovat tak, aby klienti nepoznali zménu.
Zaroven definuje krizové scénare vcetné navratovych scénait. Teprve potom zapocne proces
nasazeni, na jehoZ konci je oprdvnény uZivatel schopny pracovat v novém informacnim

systému.

Piiprava

Pfi vytvifeni navrhu se stanovuje ofekdvany termin nasazeni nového informac¢niho
systému, ktery mize byt vyrazné odliSny od kone¢ného terminu. Pfed stanovenim konec¢ného
terminu je nutné, aby byli opravnéni uzivatelé dostatecné proskoleni. Nejefektivnéjsi zptisob,
jak mohou uZivatelé ziskat znalosti o novém informacnim systému, je jejich aktivni Gcast na
kone¢né fazi jeho vytvafeni. Vybrana skupina uZivatelé se uci pracovat v novém informa¢nim
systému v pilotnim rezimu. Ne vS§ichni se vSak pilotniho rezimu mohou zicastnit, a tak vedeni
banky musi zajistit Skoleni pro vSechny opravnéné uZivatele a vytvofit uZivatelskou

dokumentaci, kterou budou mit uzivatelé piistupnou.
Definovdni krizovych scéndii

Pfed nasazenim informacniho systému banka definuje krizové scénafe. Zajistuje
minimalni konfiguraci informac¢niho systému, aby v pfipad¢ netspéSného nasazeni fungoval

puvodni systém. Pokud selZe i ptivodni systém, banka musi byt schopna zajistit klientovi

zakladni servis.

Pro eliminaci rizik spojenych s nasazenim informacniho systému do produkcniho

prostiedi je nutné naplanovat a ptipravit:
* migracni plan,
* pilotni rezim.
Migraéni plin popisuje vSechny kroky zavedeni informac¢niho systému do

produkéniho provozu, tzv. roll-out. Cilem této faze je spustit informacni systém pro vSechny
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opravnéné uzivatele. Podle sloZitosti nasazovaného systému je nutné pocitat s pfipady, kdy
muze béhem migrace dojit k neplanovanym technickym problémim. Proto se pfipravuji
postupy navratovych scénart, tzv. roll-back, vcetné zajiSténi zdroji pro migraci. Tyto
navratové scénafe umoziuji vratit se do ptfedchoziho stavu, od kterého lze pokracovat
v instalaci a dokonceni migrace. Migracni plan popisuje jednotlivé kroky migrace, dopady na
okolni integrované systémy, navratové scénare, komunikacni plan se seznamem ucastnikl
migrace, pomigracni reZim a seznam rizik. Samotny migracni plan eliminuje rizika, protoZe je
doptedu stanoveno, co a kdy se ma behem migrace provést pro uspésné zavedeni

informacniho systému.

Pfed zavedenim informacniho systému do produkéniho prostiedi je z dtvodu
eliminace rizik a zajiSténi stability zaveden pilotni reZim. Vybrana skupina uZivatelli zkousi
pracovat v novém informa¢nim systému, ktery je spustén v produkénim prostfedi. Tim se
eliminuji rizika souvisejici se spusSténim informacniho systému pro vSechny opravnéné
uzivatele. Pii instalaci systému do pilotniho reZimu se zarovei oveéii migracni postupy vcetné
navratovych postupt, a tim se eliminuji rizika produkéni migrace. Soucasti pilotniho rezimu

je oveteni funkei a vykonnostnich parametrt.

Odstdvka

Odstavka probiha podle casového harmonogramu v nocnich hodindch tak, aby
vyuzivani bankovnich sluzeb klienty bylo co nejméné omezeno. Klientovi neni umoZnéno
prihléasit se do svého internetového bankovnictvi, mize ale vybirat z bankomatu a platit

kartou. VSechny transakce jsou ovéfovany v takzvaném offline reZimu.

V této ¢asti je informacni systém zcela pfipraven k nasazeni. Dokoncuje se nasazeni a
spusténi systému. Po ukonceni nasazeni je proveden smoke test. Tento test se provadi
bezprostfedné po nasazeni informacniho systému do produkéniho prostiedi. Nejdiive
informacni systém testuji testefi a vyvojafi. V piipad¢ jakychkoliv chyb se testefi obraci na
odpovédné osoby, které jsou soucasti tymu a piitomné v dob¢é nasazovéini. Prochazi se cely

systém, chyby a nefunk¢nosti, pokud je vSe v pofadku, odstdvka je ukoncena.

Provoz

V této fazi, po ukonCeni odstivky, je umozZnéno vSem opravnénym uZivatelim
pouZzivat novy informacni systém. Pokud uZivatelé nejsou schopni informacni systém v

produkénim prostredi spustit, pokracuji v praci v pivodnim systému a provadi se roll-back
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podle navratového scénafe. Roll-back je nejhor§i mozny vysledek nasazeni nového
informacéniho systému, a v pifipad€, Ze musi byt proveden, stanovuje se dal§i termin pro
nasazeni. V pifipadé¢ usp&Sného nasazeni uZivatelé hlasi chyby helpdesku a vedoucim
pracovnikiim.

2.7.8 Odstranéni chyb

V této Casti se odstraniuji chyby, které se vyskytly v produkénim prostfedi, ale v
testovani nikoliv. Urcuje se priorita jednotlivych chyb. Nejprve se pracuje na odstranéni chyb
s nejvyssi prioritou. Ostatni chyby jsou evidovény a opravuji se v pldnovanych odstavkach,
nebo, v ptipad¢ drobnych chyb, za provozu. Pokud jsou chyby na stran€ zhotovitele, chyby se
odstraiiuji pfi dal$im nasazeni aktudlni verze. Cilem je zajistit plynuly provoz banky tak, aby
klient nepoznal zmény a mohl bez vétSich omezeni vyuZivat sluzeb banky. V zavislosti na
tom, o jaké chyby se jednd, odstrafiuji chyby interni vyvojati a pracovnici aplika¢ni podpory

2.7.9 Akceptace projektu

Cilem ptevzeti informacniho systému do provozni spravy je zajisténi efektivniho
provozu a dlouhodobého rozvoje systému. Pfed ukoncenim projektu pracovnici provozu tesi

nasledujici tkoly:
» prevzeti dokumentace k informa¢nimu systému,
» zajisténi konzultaci a technické podpory s pracovniky projektu,
* seznam chyb a jejich feSeni,
* seznam feSenych chyb v testech,
» akceptacni protokoly testd,
» prevzeti funk¢ni instalace,
* pievzeti zdrojovych kodu,
* postupy instalace do jednotlivych prostiedi,
* postupy zalohovani a obnovy,
* konfigurace testovaciho a vyvojového prostiedi.

Vystupem procesu pievzeti systému z projektu do provozni spravy je protokol o

prevzeti. Zhotovitel informacniho systému doda zadavateli dalsi protokoly jako jsou
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akceptace testl, akceptace dokumentace, akceptace pilotniho rezimu, akceptace migrace do
produkce a akceptace prevzeti. Timto se projekt uzavird v rdmci zavedeni informacniho
systtmu. V tuto chvili pracovnici provozni spriavy prebiraji odpovédnost za spravu

informacniho systému v produk&nim prostiedi.

2.8 HODNOTICIi TABULKY FMECA

V analyze FMECA je provadéno hodnoceni pravdépodobnosti vyskytu poruchy,

klasifikace zavaznosti a pravdépodobnost v€asného odhaleni poruchy.

Pro stanoveni pravdépodobnosti vyskytu byla stanovena stupnice 1 az 5, pfiemZ 1
klasifikuje poruchu jako nepravdépodobnou a 5 jako témétf nevyhnutelnou. Ve formulafi
FMECA je pravdépodobnost vyskytu oznacena pismenem O (z anglického occurrence).

Klasifikacni stupnice je zobrazena v tabulce €. 6.

Tabulka ¢. 6 - Hodnoceni pravdépodobnosti vyskytu

hoCdif::)]:eéni Cetnost vyskytu Piiklad
1 Nepravdépodobny vyskyt Porucha je nepravdépodobna
2 Velice slaby vyskyt Pomérné malo poruch
3 Obcasny vyskyt Obcasné poruchy
4 Pravdépodobny vyskyt Opakujici se poruchy
5 Cetny vyskyt Porucha je témét nevyhnutelna

Pro klasifikaci zdvaznosti bylo pouZito hodnoceni na stupnici 1 az 5, pfi¢emzZ 1 znaci
pro projekt nevyznamnou zdvaznost a 5 katastrofickou zavaznost. Ve formuldti FMECA je
zévaznost nebezpeci oznacena pismenem S (z anglického severity). Klasifika¢ni stupnice je

zobrazena v tabulce €. 7.
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Tabulka ¢. 7 - Hodnoceni drovné zavaznosti

Ciselné

. | Uroveii zavainosti Piiklad
hodnoceni
1 Nevyznamna Zadny zjistitelny dusledek, neshoda s pozadavky je méné nez 10%
" TR » IS

2 Okrajovd ])leedek je zjistitelny, neshf)da s pozadavky je méné neZ 25%, ale
uZivatel poruchu nerozpozni
Objekt je ve vétsin€ piipadl provozuschopny, ale technické parametry

3 Vyznamné jsou sniZeny, uzivatel rozpozna poruchu, neshoda s pozadavky vice nez

25%

Vysoka klasifikace zadvaznosti, je ovlivnéna provozuschopnost objektu
4 Velmi zavazni nebo dojde ke ztraté zakladni funkce, potencialni zpisob poruchy na
sebe upozoriuje

Velmi vysok4 klasifikace zdvaZznosti, potencidlni zptisoby poruchy na

5 Kriticka . - L. p P . p
sebe neupozoriiuje varovanim, ztrata zdkladni funkce, ztrata dat

Pro hodnoceni pravdépodobnosti detekce byla pouZita klasifikacni stupnice 1 az 5,
pficemz 1 znamend vysokou pravdépodobnost odhaleni a 5, Ze odhaleni je absolutné nejisté.
Ve formulati FMECA je zavaznost nebezpeci oznacena pismenem D (z anglického detection).

V tabulce €. 8 je zobrazena klasifikacni stupnice pro hodnoceni.

Tabulka ¢. 8 - Hodnoceni pravdépodobnosti véasné detekce

Ciselné . Detekce Piiklad
hodnoceni

Pfi fizeni navrhu je vysoka nadéje, Ze potencidlni

1 Velmi vysoka mechanismus a nasledny zptisob poruch bude
odhalen
Je stfedné vysoka nadéje, Ze potencialni

2 Stfedné vysoka mechanismus a nisledny zptisob poruchy bude
odhalen
Je mald nad¢je, Ze pii fizeni ndvrhu bude

3 Nizka potencialni pfi¢ina a nasledny zptisob poruch
odhalen
Je velmi mala nadé&je, Ze pfi fizeni navrhu bude

4 Velmi slaba potencidlni pfic¢ina a nasledny zpiisob poruch
odhalen

5 Absolutné nejist4 Pf}fllem n,avrhu neni moZné odhalit potencidlni
pric¢inu a nasledny zptisob poruch

Na zaklad¢ téchto hodnoceni, kterd jsou provedena odhadem, je soucinem vypocteno
¢islo priority rizika (RPN — risk priority number). Vzhledem k tomu, Ze ¢islo RPN u jedné
poruchy s primérnymi hodnotami mtZze byt vyS$i nez u jiné poruchy s velmi vysokou

zavaznosti, ale nizkou pravdépodobnosti vyskytu a odhaleni, slouzi RPN spiSe pro lepsi
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proces rozhodovani, aby se se samotnym cislem RPN posuzovala i tfida zadvaznosti zpisobu

poruch.

V této analyze FMECA jsou stanovena soucasna a doporuc¢ena opatieni pro vSechna
identifikovana nebezpec¢i. Detailni slovni popis nebezpeci a navrhovanych opatieni je

proveden pouze pro ta nebezpeci, jejichZ zavaznost je kriticka.

2.9 IDENTIFIKACE NEBEZPECI

V této casti prace je provedena identifikace nebezpeci, jejich pfi¢in a nasledkl u
jednotlivych procesti zavadéni informacniho systému. Tyto procesy jsou dale rozdéleny na
subprocesy tak, jak je uvedeno v popisu zavadéni informacniho systému. Dale je stanovena
pravdépodobnost vyskytu, droveni kriticnosti a pravdépodobnost vcasné detekce téchto

nebezpeci. Z téchto ¢isel je vypoctena hodnota RPN.

U nebezpec€i, jejichz kriticnost je ohodnocena c¢islem 5, je vénovdna nejvEtsi
pozornost. Nasledek téchto nebezpeci miize byt az kriticky. Tato nebezpeci mohou znemoZnit
nasazeni nového informac¢niho systému, zpUsobit vyznamnou financni ztratu, ztratu dat a

internich informaci, poskozeni zdravi a ohroZeni na Zivoté, poruSeni legislativy ptipadné

ohrozit dal§i fungovani podniku.

2.9.1 Stanoveni poZadavkiu na informacni systém

Proces stanoveni poZadavkli na informacni systém zahrnuje tfi subprocesy.

Identifikovana nebezpeci jsou uvedena v tabulkach €. 9, 10 a 11..
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Tabulka ¢. 9 — Pozadavky managementu

Identlflkv(?vane Potencidlni pFicina poruchy Potencialni nasledek ols|p|reN
nebezpedi poruchy
.1 L. . Nenalezeni zhotovitele IS,
Nedostatecny budget na Neocekivané investice do ktery by pfijal finan¢ni
i jinych projektd, strategické b . 21511 10
zhotoveni IS y nabidku, nebo osloveni
rozhodnuti . .
nevhodnych zhotovitelt
Ptecenovani technickych
prosttedki bez zajisténi Negativni postoj k dalSim
Neredlné ocekdvané pfiméfenych odpovidajicich | investicim do ICT nebo alalal ea
piinosy procesii, piecefiovani naopak dalsi premr§téné
navratnosti investice, ktera investice
neni vZdy vycislitelnd
Neredlny odhad doby trvani
Stanoveni kratkého p{E)Jektu, nedostaEecna Zvys/em r/lakla.du na IS,
< T piiprava podkladu a odmitnuti projektu
casového limitu na P . . . _ 514|5]( 100
oiekt spoluprace projektového zhotovitelem, prodlouzeni
pro) tymu s ostatnimi pracovniky | doby interniho vyvoje
podniku

V této ¢asti je identifikovano jedno nebezpeci, jehoZ troven kriticnosti je hodnota 5.
Pokud vedeni podniku vymezi na projekt nedostatecny budget, hrozi velké riziko, Ze Zadny
z oslovenych zhotoviteld nebude mit o zakidzku zajem. V hor$im piipadé by o projekt projevil
zajem nevhodny nebo nezkuSeny zhotovitel. Vysledny implementovany informacni systém by

predstavoval vyznamnou investici, ktera by byla vy¢islovana ve ztratach, nikoliv v zisku.

Opatienim miZe byt zZadost o uvér, nebo nalezeni vhodného investora, ktery by tento
projekt podpoftil. Vzhledem k tomu, Ze Air Bank je soucasti finan¢ni skupiny PPF, jsou obé
tyto moznosti nikoliv krajnim feSenim, ale naopak pftileZitosti pro ziskéani lepSich podminek
financovani projektu.

Tabulka ¢. 10 — Stanoveni technickych pozadavki

Identlflkvtzvane Potencialni pFi¢ina poruchy Potencidlni nasledek O (S|D|RPN
nebezpedi poruchy

Opomenuti nékterého z Zvyseni nékladd na provoz na

technickych poZadavki Chyba vedouciho I'T technické vybaveni, dodatecné | 1 |45 20
infrastructure Ty
na IS zménové poZadavky na IS
. . ; Zvyseni nakladli na provoz na
Chybna specifikace Chyba vedouciho IT

technické vybaveni, dodate¢né | 1 |4|5| 20

technickych pozadavkt | infrastructure zménové pozadavky na IS

U Zadného nebezpeci v tomto subprocesu nedosahla drovenn kriticnosti hodnoty 5.

Vsechna navrhovand opatfeni jsou uvedena v piilohach.
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Tabulka ¢. 11 — Stanoveni nefunké¢nich pozadavki

Identlflkgvane Potencialni pFif¢ina poruchy Potencidlni nasledek O |S|D|RPN
nebezpeci poruchy

IS postrada dilezité vlastnosti,
zvySeni nakladd, prodlouZeni
doby interniho vyvoje, IS
nepredstavuje konkurencni
vyhodu a navratnost investice
neodpovida ocekdvané

Opomenuti n¢kterého

nefunkéntho pozadavku Chyba vedouciho IT security

IS postrada dilezité vlastnosti,
zvySeni nikladi, prodlouZeni
doby interniho vyvoje, IS
nepfedstavuje konkurencni
vyhodu a navratnost investice
neodpovida o¢ekdvané

Nepresna specifikace

jednotlivych pozadavkd Chyba vedouciho IT security

U obou identifikovanych nebezpeci byla stanovena urovenl kriti€nosti hodnotou 5.
Opomenuti nékterého z nefunkénich pozadavkd, nebo jejich neptresna specifikace zptisobi, Ze
implementovany systém bude postradat dualezité vlastnosti na zabezpeceni, vykonnost,
dostupnost, rozsifitelnost a dalsi pozadované vlastnosti. Tyto nedostatky mohou byt objeveny
ve kterékoliv fazi zavadéni informacniho systému, a ¢im pozdé¢ji jsou objeveny, tim véEtsi
budou mit zménové pozadavky vliv na vyslednou cenu projektu, kterd maze byt diky témto
zméndm vice nez dvojnisobnd. Pokud se zadavatel rozhodne, Ze projekt akceptuje tak, jak byl
vytvoten, je pravdépodobné, Ze navratnost této investice bude velmi nizkd, redlné piinosy
nebudou odpovidat ocekdvanym, a novy informacni systém se stane spiSe zatéZi pro
pracovniky. V ptipadé¢ opomenuti nékterého z bezpecnostnich prvklt miZe dojit k uniku

informaci a ztrat€ dat.

Opatteni, kterd jsou navrZena, spocivaji ve stanovovani poZadavkl podle metodiky
ITIL (Information Technology Infrastructure Library), kterd pfedstavuje rimec best practice
s pomoci kterého dosdhne podnik pozadované kvality IT sluzeb a piekond piekazky

souvisejici s rozvojem vlastniho informacniho systému.

2.9.2 Vybérové rizeni na zhotovitele informacniho systému

Proces vybérové fizeni na potencidlniho zhotovitele informacniho systému zahrnuje

dva subprocesy. Identifikovana nebezpeci jsou uvedena v tabulkich ¢. 12 a 13.
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Tabulka ¢. 12 — Osloveni potencialnich zhotoviteli

Potencialni nasledek

zhotovitela

informaci o vSech
potencidlnich zhotovitelich

potencidlniho zhotovitele

Identifikované nebezpeci | Potencialni pri¢ina poruchy RPN
poruchy
y .o Nedostatek casu a/nebo ProdlouZeni doby
Nezajem zhotoviteld o . . e T
P kapacity oslovenych vybérového fizeni z diivodu 20
zakazku o . L. . .
zhotovitell nedostatku zdjemci o projekt
Nedostatek zhotoviteld IS na
Osloveni nespravnych trhu, zadavatel neméa dostatek | Nevyhovujici navrh od 16

V tomto suprocesu bylo stanoveno kritické nebezpeci nezdjem zhotovitelt o zakazku.

Pokud by vedeni podniku dospélo k zavéru, Ze je nutné zavést novy informacni systém, ktery

pfispéje k dalsimu rozvoji, vymezilo pro novy informacni systém dostatecny budget, a pfesto

by o tento projekt Zadny z oslovenych zhotovitelii nejevil zdjem, management fesi vyznamny

problém. Na rozdil od stitnich zakazek nemiZe vypsat vefejné vybérové fizeni nebo tendr,

protoZe informace, Ze se bude zavadét novy informacni systém, je interniho charakteru.

Podnik si samozifejmé mlize ponechat stavajici informacni systém, piipadné zakoupit n&jaky

univerzélni podnikovy informacni systému typu ERP (Entrerprise Resource Planning), CRM

(Customer Relationship Management), ale opét zde hrozi riziko, Ze tento typ informacniho

systému bude pro banku nevhodny a investice bude ztratova.

Opatieni, kterd jsou navrZena, spocivaji v osloveni téch zhotoviteld, ktefi jsou opravdu

schopni splnit pozadavky zadavatele, a pockat se zavedenim nového informac¢niho systému do

doby, nez tento zhotovitel bude mit na projekt cas a kapacitu.
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Tabulka ¢. 13 — Vybérové Fizeni

Identifikované nebezpedi | Potencialni pii¢ina poruchy Potenc;zll:cllll?]sledek O|S|D|RPN

Osloveni zhotovitelé

nedokaZou vyhovét Prodlouzent doby

Nepftihlasi se zadny vybérového fizeni z divodu

zhotovitel p(v)zada,vkum na IVS ?ebo JE PO | hedostatku z4jemcll 0 S B
n¢ nabidka finan¢n¢ coiekt
nezajimava proj
Vybér nevhodného
zhotovitele, novy IS
Zmanipulovani neprispiva k ziskani
vybérového fizeni Korupce konkurenéni vyhody a/nebo 21513 0
rastu trZeb a dalSich
o¢ekavanych piinosi
Nedostate¢ny budget na Zvyeni nikladi na dal3i
Vybér Spatného zhotovent informacniho rozvoj IS, projekt nevede k
yoer sp systému a/nebo nevyjasnéni si | ) 15, proj s 415]15]| 100
zhotovitele ocekavané ekonomické

specifickych pozadavki na IS

. efektivnosti
se zhotovitelem

V nabidce zhotovitele jsou
uvedeny podminky pro
Licenéni omezeni zakoupeni dal§ich licenci, Prekrodeni budgetu 41415| 80
které nejsou zapocteny do
konec¢né ceny projektu

V tomto subprocesu byly stanoveny tfi nebezpeci s nejvys$sim hodnocenim kriti¢nosti.
Opét se opakuje, Ze Zadny ze zhotovitelll nebude mit o zakdzku zajem, tentokrat z diivodu
neschopnosti vyhovét pozadavkiim na informacni systém, nebo protoZe je pro né nabidka
finan¢né nezajimava. Jak bylo jiZ uvedeno v ¢asti stanoveni pozadavkll na informacni systém,
nedostateCny budget lze vyfeSit dvérem nebo investorem, ktery projekt podpoii. Pokud ale
zadavatel informacniho systému stanovi takové poZadavky, které zadny z oslovenych
zhotoviteld nedokéze splnit, nejspis stanovil piili§ specifické pozadavky, které by se daly feSit
ptizpisobenim funkcim informa¢niho systému, piipadné¢ tato specifika konzultovat se
zhotovitelem. V opacném piipad¢ se vybérové fizeni bude stile prodluzovat a vysledek bude
nejasny.

Opatfeni, které je navrZeno, spo€ivd v navySeni budgetu a ptehodnoceni téch

pozadavkd, které osloveni zhotovitelé nejsou schopni dodrZet.

Dalsi kritické nebezpeci je zmanipulovani vybérového fizeni formou korupce.
Vysledkem mtiZze byt vybér nespravného zhotovitele, jehoZ implementovany systém nebude
plnit ocekavani a opét se projekt bude vycislovat spiSe ve ztratich. Toto nebezpeci miize byt

odhaleno ve kterékoliv fazi procesu, nebo nikdy.
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Opatfenim muize byt takové vybérové fizeni, kde bude o zhotoviteli nového
informa¢niho systému rozhodovat vice ¢lent, jejichz hlasy budou mit stejnou vdhu. Pokud
pro nového zhotovitele nebude hlasovat vice nez 60% clent, budou probihat dalsi kola

vybérového tizeni, dokud skupina nevybere nejvhodnéjsiho zhotovitele.

Dal§im kritickym nebezpecim je vyber nevhodného zhotovitele informaéniho systému.
Zadavatel mize vybrat nevhodného zhotovitele proto, Ze tym, ktery zhotovitele vybird, neni
sestaven z odbornikll na informacni systémy, a Ze se vybérového fizeni nedcastni vrcholovy
management. Prezentujici ¢len potencidlniho zhotovitele by mél zadavateli poskytnout tplné
a pravdivé informace o svych sluzbach. Opét zde také figuruje nedostateCny budget na
zhotoveni informacniho systému, kvili kterému by vhodni zdjemci o projekt mohli dat

prednost jinym zakazkam.

Ucinné opatreni je ovéteni si referenci vybraného zhotovitele systému u jinych firem,
ve kterych systém implementoval. Je vhodné se zajimat o cely proces navrhu informacniho
systému, samotnou implementaci, poskytnuti technické podpory, zhotoveni a v€asné dodéani

dokumentace, jestli jim novy systém pfinesl o¢ekdvany uzitek apod.

2.9.3 Vytvareni specifikaci na informacni systém

Proces vytvareni specifikaci na informacni systém se sklada ze tifi subprocesi.

Identifikovana nebezpeci jsou uvedena v tabulkéch €. 14, 15 a 16.

Tabulka ¢. 14 — Business specifikace

Identifikované Potencialni prifina Potencialni nasledek
by P 0|S|D| RPN
nebezpecdi poruchy poruchy
. . . N Resitel business pozadavki
Neptesnosti v popisu NepouZivani business L .
. . N . nemusi v§echny pozadavky |53 1 15
jednotlivych procest slovniku

pochopit spravné

Zvysené provozni naklady,
prodlouzeni doby projektu

s Xz

Opomenuti ¢asti procesu | Chyba business analytika

Business analytik nedefinuje

Zjednoduseni procesu %
J p proces detailné

ProdlouZeni doby navrhu 31314 36

U Zadného nebezpeci v tomto subprocesu nedosihla drovenn kriticnosti hodnoty 5.

Vsechna navrhovand opatfeni jsou uvedena v piilohach.
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Tabulka ¢. 15 — Business analyza

- ) < SRR Potencialni nasledek
Identifikované nebezpeci | Potenciilni pri¢ina poruchy otencialni naslede RPN
poruchy
& o . . . . .. | ProdlouZeni doby navrhu,
Spatn€ popsana procesni Solution architekt nedefinuje rodiouzent coby navrau
napa proces detailng zhotovitel neporozumi 36
P zadani IS

Vytvéfeni zbyteCnych Nec{ostatecne.mnozstYl ProdlouZeni doby navrhu,

o . schiizek solution architekta se P . . 18
procesu navic . zvySeni ndkladi na projekt

zadavatelem a zhotovitelem

U Zadného nebezpeci v tomto subprocesu nedosdhla drovenn kriticnosti hodnoty 5.

Vsechna navrhovana opatfeni jsou uvedena v piilohach.

Tabulka ¢. 16 — Systémova analyza

e ) « a1 s uoe Potencialni nasledek
Identifikované nebezpeci | Potenciilni pri¢ina poruchy otencia dslede RPN
poruchy

Opomenuti bezpec¢nostnich | Nedostate¢né testovani ProdlouZeni doby testovani,

opatfeni jednotlivych zabezpeceni téchto databazi a | zvySené naklady, moznost 25

databazi a systému systému napadeni systému

Chybné stanoveni propojeni . .

IS s jednotlivymi Chyba solution architekta .IS neposkytrvl.e P ozgdovane 25
J . informace uZivateli

databazemi

V tomto subprocesu byly dvé nebezpeci stanovena jako kritickd. Pokud by doslo
k opomenuti bezpe¢nostnich opatieni jednotlivych systémil, prodlouzila by se doba testovani
a tim i vysledna cena projektu. Otazkou zlstava, zda by se v procesu testovani piiSlo na

vSechny opomenutd bezpecnostni opatfeni. Pak by hrozilo napadeni systému a ztrata dat.

Opatteni, které toto nebezpeci snizi, je sestavit tym sloZeny z bezpe¢nostnich inZenyra
a analytik®, ktefi se budou podilet na zajiSténi bezpecnostnich opatfeni. Jakmile dojde

k otestovani zabezpecCeni, méla by byt provedena dalsi kontrola téchto opatieni.

Dalsim kritickym nebezpe¢im je chybné propojeni informacniho systému
s jednotlivymi databdzemi. Navrh na propojeni provadi solution architekt. Pokud by na
zéklad€ navrhu doslo k chybnému propojeni informaéniho systému s databadzemi, informacni
systtm neposkytne uZivateli poZadované informace. Na tuto chybu v propojeni by
pravdépodobné prisli testefi. I ti ale mohou opomenout otestovat vSechny funkénosti.

V takovém ptipadé¢ by byl nasazeny informacni systém nefunkéni.
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Resenim miiZe byt udéleni piistupu viem opravnénym osobdm do dokumentace, kde

je popsana architektura systému. Tento piistup muZe slouzit jako kontrola navrzeného

propojeni informac¢niho systému s jednotlivymi databazemi.

2.9.4 Vytvareni navrhu

Proces vytvareni navrhu je rozdélen na dva subprocesy. Identifikovana nebezpeci jsou

uvedena v tabulkach ¢. 17 a 18.

Tabulka ¢. 17 — Projekéni ¢ast

Identifikované nebezpeci | Potencidlni pri¢ina poruchy Potencialn nasledek RPN
poruchy
Vytvoteni nerealného ProdraZeni a prodlouZeni
¢asového planu pro Chyba projekt managementu | o¢ekdvané doby zhotoveni 100
zavedeni IS IS
Nevytvofeni vSech . . -
S p Chyba test designera nebo NemoZnost otestovani
potiebnych testovacich 9 , 50
. 3 test managera vSech funkei IS
prostredi
Zhotovitel zataji n¢které
Rozpocet nezahrnuje zpoplatnéné sluzby, které
vSechny nékladové polozky [ jsou soucasti IS, napt. Vyslednd cena je odlisna 80
IS piistupy, programové tpravy,
hotline apod.
Chybaev navrhu business Chyba business analytika Pfodlouzem doby Vytva}rffm 40
procest navrhu, chyby v testovani
Expertni tym, ktery analyzu | ProdlouZeni a prodraZeni
Analyza rizik je vytvofena |provadi, nema Cas na véasné | projektu, netspéiné
pozdéji nez v navrhové provedeni analyzy, projekéni | dokonceni, nedostatecné 20
¢ésti projektu nebo viibec | tym nepfiklada analyze rizik | zabezpeceni IS, ztrata dat o
dostate¢nou dtleZitost klientech

Kritickym nebezpecim je vytvofeni analyzy rizik pozd¢ji neZz v navrhové ¢&asti

projektu, nebo nezhotoveni analyzy rizik. NejhorSim moZnym nisledkem je jakékoliv

opomenuté hrozby, nedspé$né dokonceni nasazeni nového informacniho systému,
nedostatecné zabezpeceni, financni ztraty, ztrata dat o klientech apod. Analyza rizik je
vétSinou zpracovana expertnim tymem v piipadé, Ze na to maji jednotlivi ¢lenové tymu Cas.
Z toho plyne, Ze projekéni tym neptiklada analyze rizik dostate¢nou duleZitost.

Refenim je zajisténi expertniho tymu je§té pred vybérovym fizenim, pribézna
kontrola a dopliiovani poloZek do analyzy rizik, a hlavné vymezeni Casu pro zhotoveni této

analyzy. Pokud management neni schopen sloZit tym zexperti, ktefi by analyzu rizik
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provedli, mize oslovit spolecnost, kterd analyzu rizik zhotovi. Pokud bude analyza rizik

provadéna externé, je nutné s danou spole¢nosti uzaviit smlouvu o ml¢enlivosti.

Tabulka ¢. 18 — Technicka ¢ast

Identifikované nebezpeci | Potencialni pfi¢ina poruchy Potenc;zi‘r:crl:;sledek O|S|D|RPN

Pfi praci v systému se

Chyby v datovém zobrazi chyba, nebo se

modelovani Chyba v§vojite nezobrazi data, nebo je 2|51 10
systém tplné nefunk¢&ni
V uZivatelském prostredi

Utivatelské prostfedi ?rfg)l;ﬂfatz Slei(t:ftlrrfl’:yuiivatel

vznikne aZ na z4kladé Chyba designer vyvojare ’ 2(211| 4

potiebuje, nebo jich bude
zbyte¢né moc a systém se
zpomaluje

datového modelu

V technické Casti procesu vytvafeni navrhu miZou byt chyby v datovém modelovani
kritické. Toto nebezpeci mize byt objeveno ve kterékoliv Casti projektu. Vyvojai by mél mit
k dispozici vZdy navrh business analytika, ktery mu datové modelovani usnadni. Pokud by se
vyskytly chyby v datovém modelovani, informacni systém by nebyl pro uzivatele plné
dostupny. Pfi zadani poZzadavku se miZou zobrazovat chyby, nezobrazi se pozadovana data,

nebo je systém tpln€ nefunkcni.

Opatenim proti tomuto nebezpeci mize byt poskladani systému z jednotlivych modult
tak, aby tyto moduly byly na sob& co nejméné zavislé. Ve chvili, kdy se v jednom modulu

vyskytne chyba, ostatni moduly mohou fungovat korektné.

2.9.5 Implementace

Proces implementace neni rozdélen na dalsi subprocesy. Identifikované nebezpeci jsou

uvedena v tabulce ¢. 19.
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Tabulka ¢. 19 - Implementace

- p ” ROSEPSIPR Potencialni nasledek
Identifikované nebezpeci | Potencialni pri¢ina poruchy RPN
poruchy
P . Nedostate¢na Zmeéna zadani, zména
Opomenuti uZivatelskych . ae |« .
. o zainteresovanost pracovnikid | casového harmonogramu, 45
pozadavkl na IS £ 1% e
banky na procesu zavadéni IS | prodraZeni projektu
Naprogramované Nepotvrzovani si Dodatec¢né pozadavky
uzivatelské feseni jednotlivych ¢asti pozadavkil | funkénosti nad rimec analyzy,
odpovida odsouhlasené se zhotovitelem, nedostateCna | zména ¢asového 75
analyze, ale ne pfedstavé | zainteresovanost pracovnikd | harmonogramu, prodrazeni
zadavatele IS banky na projektu projektu
Neodsouhlaseni
architektonickych struktur,
Chyby v migraci dat Spatné naprogramovéni Chyba vyvojate 21411 8
prevodového mustku,
neocisténi dat pfed pfevodem

V procesu implementace se vyskytuji dvé nebezpe¢i s kritickym hodnocenim
zavaznosti. Pokud zhotovitel nebo zadavatel opomene nékteré uzivatelské pozadavky na
informacni systém, musi se zmeénit nastaveni pomoci zménovych pozadavki. Tim se také
prodluzuje Casovy harmonogram a vyslednd cena projektu se navySuje. Pfi¢inou tohoto
opomenuti nejcastéji byva nedostateCna zainteresovanost pracovnikii banky na procesu
navrhu a implementace nového informacniho systému. Problém spociva v tom, Ze pracovnici
podniku tyto €innosti provadi vétSinou nad ramec vlastnich ukoll a stivaji se pro né spiSe

dlouhodobou piitezi.

Nebezpeci, kdy naprogramované uZzivatelské feseni odpovida odsouhlasené analyze,
ale ne predstavé zadavatele, tzce souvisi s opomenutim pozadavkl na informacni systém.
Pricinou je také to, Ze si zadavatel a zhotovitel nepotvrzuji jednotlivé Casti pozadavki
v prab¢hu vytvateni navrhu a implementace. VSechny pozadavky, které zadavatel ma, by
mély byt rozfazeny do kategorii kritické, vyznamné a nepodstatné. Dokud zhotovitel zejména

kritické pozadavky nesplni dokonale, mél by jej zadavatel povazovat za nesplnény poZadavek.

ResSenim téchto dvou situaci je zajiSténi dostatecného mnozstvi kompetentnich
pracovnikii podniku na stanovovani pozadavkli a celém procesu zavadéni informacéniho

systému.
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2.9.6 Testovani

Proces testovani je rozdélen na Ctyfi subprocesy. Identifikovana nebezpeci jsou

uvedena tabulkach ¢. 20, 21, 22 a 23.

Tabulka ¢. 20 — Vytvareni test cases

Identifikované nebezpeci | Potencialni pfi¢ina poruchy POtencl;E:.I:clﬁ;Sledek O[S |D|RPN

épatné provedené regresni
Nepopsani testovaciho Nedostatek ¢asu, chyba testy (nasledujici kolo testl
scénafe v Gplném rozsahu | testera nemusi odpovidat
poZadovanym vysledkiim)

Business zadavatel méni
poZzadavky na systémovou | Casté zmény v business
analyzu v prib&hu analyze

testovani

Prodlouzeni doby testovdni | 5 |4 (2| 40

Testovaci scénéie
neodpovidaji pozadavkim
systémové analyzy

Chyba v komunikaci mezi

testery a analytiky Spatna funkénost systému | S|[1]|1] 5

Mozné prodlouZeni doby
Chyba testera testovani, s témito chybami |5 [1 1| 5
se pocita

Spatné vysledky
uspéSnosti testil

Nevytvofeni vSech

- Chyba testera Nedostatecné otestovani 5121 10
moznych test cases

U Zadného nebezpeci v tomto subprocesu nedosdhla drovenn kriticnosti hodnoty 5.

Vsechna navrhovana opatfeni jsou uvedena v ptilohach.

Tabulka ¢. 21 — Akceptaéni testy

Identifikované nebezpeli | Potencialni pri¢ina poruchy Potencialni nasledek O|S|D|RPN
poruchy
Nedostate¢na pifprava .
jednotlivych testovacich Chyba testera Nek(impat,lblln(,)st 5 2411 8
L funkénosti systému
prostiedi
Zavazné chyby v < Nekompatibilnost
nekterych systémech Chyba systému funkénosti systému BRI
Opomenuti otestovani
nekterého z kritickych Chyba vedouciho regresnich | Zablokovani testt,
P < o y ) 1|51 5
systémtl, bez kterého nelze | testd nefunk¢énost systému
pokracovat v testech

Nebezpeci, které je pro tento subproces kritické, je opomenuti otestovat néktery
z kritickych systémt, bez kterého nelze pokracovat v testech. MiiZe se jednat napiiklad o

testovani pfistupu do internetového bankovnictvi klienta, ptistup do kliCovych databazi apod.

73



Bez téchto piistupii nemtze uzivatel klienta odbavit, protoZe neziska klic¢ové informace, proto

je dulezité tyto systémy otestovat.

Navrhované feSeni je provést testovani kritickych systémil opakované a nastavit

prioritu jednotlivych systémi tak, aby nedoslo k opomenuti nékterého z nich.

Tabulka ¢&. 22 — Testy funkénich pozadavki

Potencialni nasledek

Identifikované nebezpeci | Potencialni pfi¢ina poruchy O|S|D|RPN
poruchy
Chyliy v novych . Chyba vyvojaie, nedostatek | Nefunk¢énost systémd,
funkénostech, na kterych | . ‘o 3(311] 9
. . ¢asu pro kontrolu metodiky a funk¢nosti
se jesté pracuje
Chyby v regresnich " Lo
funk¢nostech (staré Chyba vyvojate Nefunkcnost sysEemu,, 2(3]1] 6
N . metodiky a funkénosti
funkénonsti)

U Zadného nebezpeci v tomto subprocesu nedosahla drovenn kriticnosti hodnoty 5.

Vsechna navrhovand opatfeni jsou uvedena v piilohach.

Tabulka ¢. 23 — Testy nefunkénich pozadavki

woxs Potencialni nasledek

Identifikované nebezpeci | Potencialni pii¢ina poruchy O|S|D|RPN
poruchy

Neodstranéni vSech

vyznamnych zranitelnosti Chyba vyvojéte, testera ZneuZiti zranitelnosti 5155|125

systému pfi penetrac¢nich
testech

e L Obtizna piiprava potiebnych | Nékteré business transakce
Omezujici technické pHip P Y

P . | testovacich dat, nedostatek nebudou dostatecné
podminky pro provedeni “ 1o .y - -
foxy o . | prostiedkll pro vytvoreni otestovany, v produkénim |2 41| 8
zatézovych testl (vyfazeni . . TR ..
"y . adekvatniho testovaciho prostiedi mize dojit k
urcité transakce z testil) . Yoo 2
prostredi pretizeni

Pii realizaci Zat&sovvch Vykonnostni akceptace feseni
Y nebere v dvahu dalsi faktory, | Pomala odezva IS nebo

testll neni generovdna

L iy jako zména technologie, nedostupnost
dostate¢nd zatéz J gie LOSIpnost . 31513 45
vznamnych business upgrade na novou verzi, nebo | pozadovanych informaci v
tr}elmsakci vyznamnou zménu provozni §picce
konfigurace
‘2 - ZneuZiti nebo ztrita dat
Nedostatecné zabezpeceni skrze SQL injection
poli editovatelnych Chyba vyvojéte, testera « o ecton, 25141 40
Wivatelem poskozeni dobrého jména
podniku

Testy nefunkcénich poZadavkii jsou kliCové v oblasti zabezpeCeni a zajiSténi
spolehlivosti a dostupnosti informacniho systému. V pfipad€, Ze nejsou odstranény vSechny

zranitelnosti pfi penetracnich testech, miZe tuto zranitelnost objevit nékdo jiny, kdo ji vyuZije
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(zero-day attack). Pravdépodobnost, Ze vyvojéfi a testefi neodstrani vSechny zranitelnosti, je

vysok4, protoZe je nemozné odstranit vSechny zranitelnosti a tento stav dlouhodobé& udrZet.

Opatteni proti tomuto riziku mlze byt pouZivani nejen automatizovanych, ale zejména
i manudlnich néstroja pro provadéni penetracnich testi. Testy mohou provadét interni testefi a

vyvojéfi, ale i externi testefi, ktefi uzavteli s bankou smlouvu o ml¢enlivosti.

Dal$im nebezpecim je generovani nedostate¢né zitéZe vyznamnych business transakci
pii realizaci zat¢Zovych testll. Je to dano tim, Ze kritéria uspésnosti téchto testli nemusi brat
v dvahu dalsi faktory, jak je zména technologie, upgrade na novou verzi, nebo vyznamnou
zménu konfigurace. Nasledkem je pak pfetizeni informacniho systému, pomalad reakce na

pozadavek uzivatele a v nejhorsim piipad¢ nedostupnost v provozni Spicce.

Jako opatfeni muze slouZit provadéni analyzy testovaného systému a stanoveni
rozsahu zatézovych testi. Tento rozsah by mél zahrnovat zjisténi limith HW a SW
konfigurace, optimalizaci této konfigurace a ovéteni vykonnosti po zméné technologie, po

upgradu a po vyznamné zmeén¢ konfigurace.

Dal$im kritickym nebezpe¢im je nedostatecné zabezpeceni poli editovatelnych
uzivatelem. Tim jsou mySlena vSechna pole, kam muZe uZivatel informacniho systsému
vepisovat pismena, Cisla a znaky. Vyvojafi a testefi zajiSt'uji znakové omezeni do téchto poli
pro pifipad, Ze by néktery uzivatel pouzil SQL injection, a tim ziskal interni data.

Opatfenim mutZe byt nejen znakové omezeni, napiiklad zvlaStnich znaki, ale také
pouZiti tfid a funkci, které umoznuji oddélit SQL dotaz od vstupnich proménnych a zakazat

relevantni SQL pfiikazy, zejména piikazy DELETE, DROP, ALTER a TRUNCATE.

2.9.7 Nasazeni nového informacniho systému

Proces nasazeni nového informaéniho systému se skladd ze Ctyf subprocest.

Identifikovana nebezpeci jsou uvedena v tabulkach €. 24, 25, 26 a 27..
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Tabulka ¢. 24 - Priprava

Identifikované nebezpedi | Potencialni pii¢ina poruchy Potencialni nasledek O|S|D|RPN
poruchy
Prodlouzeni doby interniho
Neodhadnuti terminu Vyvole, dodatecnevpozadavky ProdlouZeni doby nasazeni
) na IS, nedostatek casu pro ., . 51415]( 100
nasazeni P P IS, prodraZeni projektu
spravné otestovani, chyby v
kodech
Nedostatek koncovych S\t?)flovggil Jsﬁgtg?ilesiivrinzem ProdlouZeni doby pilotniho
uivateltl, kteid by testovali pract, protnir > yp 231 6
chyby v pilotnim rezimu testuji v preséasovych rezimu
y hodinach apod.
UZivatel neni schopen v IS
PR . Nepfipravenost team leadrti a | pracovat, prodluzuje se
Il:;ei‘i‘;fg‘lflecne proskolent | g olitele, nekvalitng doba odbavent klienta, 3[ala] 48
zpracovana dokumentace k IS | zvySené hlaseni chybovych
poZadavkl na helpdesk

U Zadného nebezpeci v tomto subprocesu nedosahla drovenn kriticnosti hodnoty 5.

Vsechna navrhovand opatfeni jsou uvedena v piilohach.

Tabulka ¢. 25 — Definovani krizovych scénait

Identlf]kovva}ne Potencidlni pFicina poruchy Potencialni nasledek ols|p|reN
nebezpeci poruchy
Neodhadnuti nebo Zpomaleni zpracovani
chybné nastaveni Chyba helpdesku poma’ praco 11411 4
NS . procesu a systému,
minimalni konfigurace
Nedostatecné testovani v | Zadavatel chce urychlit proces Chyl?XY o,strem provozt,
L " P nezajisténi plynulého 11511 5
pilotnim rezimu nasazeni IS
provozu
Opomenuti n¢kterého P p
. P . 2 L sy Scénaf nemusi nastat, a
Nedefinovani vSech krizového scénate .
o PPN . L pokud ano, dojde k roll- 11511 5
krizovych scénatti projektovym tymem nebo
R backu
pfijeti rizika

Kritickd nebezpeci vtomto subrocesu jsou dve€. Krizovy scéndf popisuje cely
harmonogram a postup nasazeni informacniho systému. NedodrZeni tohoto postupu vétSinou
znamena roll-back systému, tedy nejhor$si mozny vysledek nasazeni. NedostateCné testovani
v pilotnim reZimu je zpiisobeno vétSinou tlakem ze strany zadavatele na urychleni procesu
nasazeni. ProdlouZeni kterékoliv fize znamend zvySeni ceny celého projektu. Pilotni testovani
pfimo sniZuje dopad chyb v provozu, které zptsobi jeho neplynuly chod. Pro pilotni testovani
by méla byt vymezena dostateCnd Casova rezerva. Jedin¢ tak se zajisti plynuly provoz

v produkénim prostiedi.
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Nedefinovani vSech krizovych scénaiti je nebezpeci, kterému se nelze vyhnout.
Nedefinovani vSech scéndii znamend, Ze projektovy tym nékteré nebezpeci opomenul, nebo
jej ptijmul a rozhodl se, Ze toto riziko podstoupi, a proto scénit nedefinoval. Pokud by
k takovému scénati doslo, v zavislosti na zdvaznosti dojde k roll-backu, a termin nasazeni se
posunuje na pozd¢jsi. Zaroven dochazi k prodrazeni celého projektu. Tomuto nebezpeci se da
do ur¢ité miry zamezit pouze tak, Ze krizové scénafe zhotovi vice experti nezavisle na sob¢ a

tyto scénaie dal$i experti zkontroluji. PoZadovany vysledek je stanovit vSechny krizové

scénére, ke kterym muzZe pii nasazovani informacniho systému dojit.

Tabulka ¢. 26 - Odstavka

Potencialni nasledek

testu

z projekéniho tymu

harmonogramu odstavky

Identifikované nebezpeci | Potencialni pfi¢ina poruchy RPN
poruchy

Ned?drzenl harmonogramu Tt.:chmf:ke problémy v Roll-back systému 10
odstavky migraci, chyba tymu

. . Prodlouzeni odstavky,
NedodrZeni postupu Lo o

. Chyba realase managera klienti nemaji piistup na 5
nasazeni L ox <

své ucty, roll-back systému

Neodhaleni chyb ve smoke | Chyba testera nebo kohokoliv | Nedodrzeni 4

Ztrata funkéni konfigurace
IS, dplna ztrata dat, ztrata
poslednich novych 1{5]3]| 15
funk¢nosti, dostupna pouze
nefunk¢ni verze

Nezélohovani pivodniho

< Chyba nasazovaciho tymu
stavu systému

V tomto subprocesu jsou identifikovéana tfi nebezpec¢ni jako kriticka. Postup odstavky
se fidi podle urcitého ¢asového harmonogramu tak, aby klienti byly co nejméné omezeni ve
vyuzivani bankovnich sluZeb. NedodrZenim tohoto harmonogramu dojde k roll-backu
systému a nasazeni se presouvd na jiny termin. Toto nedodrZzeni miZou zpusobit technické

problémy v migraci, nebo je mize zpiisobit n¢ktery ¢len z nasazovaciho tymu.

Jako opatteni slouzi pfesny popis harmonogramu, ktery musi byt dodrzen. Pro kritické
¢asti by méla byt vymezena dostatend Casova rezerva, aby se pfedeSlo zbyte¢nému roll-
backu. Nasazovaci tym by mél byt sloZzen z dostatecného poctu zkusenych experti, ktefi se
vyhnou jakékoliv chybovosti, zajisti dostatecné otestovani pied nasazenim, nasadi spravnou

verzi IS a zajisti zdlohovéni veskerych dat.

Dalsim kritickym nebezpecim je nedodrzeni postupu nasazeni IS. Za dodrZeni postupu

nasazeni zodpovida realase manager. Chyby se miiZe dopustit kdokoliv z nasazovaciho tymu,
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nebo se muze jednat o chybu v systému. Vysledkem je prodlouZeni doby odstavky, nebo roll-

back systému.

Jak jiz bylo zminéno, za nasazeni zodpovida realase manager, ktery kontroluje splnéni
jednotlivych krokll v harmonogramu. Kazdy ¢len expertniho tymu po sob¢ kontroluje ¢ast, za
kterou je odpovédny. Vzhledem k tomu, Ze dodrZeni postupu je pouze zaleZitosti dostatecné

kontroly, nebyla navrZena zadna dalsi opatfeni.

Dal§im, velmi kritickym nebezpeCim, je nezdlohovani plvodniho stavu systému.
Pravdépodobnost tohoto nebezpeci je velmi nizka, ale dopad je katastrofalni. V piipadé
nezdlohovani ptivodniho stavu systému dojde ke ztrat€é funkéni konfigurace informacniho
systému, ztraté poslednich novych funkénosti a k ¢astecné nebo tplné ztraté dat. Banka bude

mit k dispozici pouze nefunkéni verzi informa¢niho systému.

Soucasné opatieni je vicecetna kontrola zadlohovani ptivodniho stavu systému. Tuto

kontrolu by mé¢l také provadét realase manager, ktery je za celé nasazeni zodpovedny.

Tabulka ¢&. 27 - Provoz

Identifikované nebezpedi | Potencialni pii¢ina poruchy Potencialni nasledek O|S|D|RPN
poruchy
Nasazeni Spatné verze IS,
kterd je nekompatibilni se UZivatel nemtiZze odbavit
UZivatelé nejsou schopni systémy, které byly nasazeny | klienta po telefonu ani
< P s . 2 (5|1 10
pracovat v novém IS s danou verzi IS, chyba provéadeét aktivni operace
dodavatele balikl (nasazovaci | na uctu
tym)
Vypadek nekterych PretiZeni systému, odstdvka | Neplynuly provoz,
systémd, které jsou kritické | elektiiny, zhrouceni pomalejsi, nebo Zadné 115(1 5
pro funk¢nost IS nekterého systému odbaveni klienta

V tomto subprocesu byla vSechna identifikovand nebezpe¢i hodnocena jako kriticka.
Ve chvili, kdy je spuStén novy informacni systém a uZivatelé nejsou schopni v systému
pracovat, dojde ke kritickému okamziku, kdy banka neni schopna odbavit klienty po telefonu
a provadét aktivni operace. K tomuto stavu dojde, pokud je nasazena Spatnid verze
informacniho systému, kterd je nekompatibilni s ostatnimi systémy, které byly nasazeny

s danou verzi informa¢niho systému.

Této situaci lze predchizet kontrolou dodavanych balikii a verzi, a kontrolou
nasazované verze realase managerem, ktery zodpovida za cely proces nasazeni informacniho

systému.
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Dalsi nebezpeci spociva ve vypadku nékterych systémi, které jsou kritické pro
funkénost. MiZe se jednat napiiklad o propojeni informacniho systému s internetovym
bankovnictvim klienta. Pokud by doSlo k tomuto vypadku a zarovei klient poZadoval provést
neodkladny pfevod penéz na jiny ucet, uZivatel by tento pfevod nedokédzal provést, a musel by

klienta odkazat na pobocku, mobilni aplikaci nebo na internetové bankovnictvi.

Jak postupovat v piipadé vypadku nékterého z kritickych systémt popisuje krizovy
plan. Banka musi mit zajisténé zalozni pracovisté, odkud muze uZzivatel odbavit klienta. Tyto
krizové plany by také mély byt popsany v dokumentaci pro potieby projektového tymu, a

zejména ostatnich uzivatelii informacniho systému.

2.9.8 Odstranéni chyb

Proces odstranéni chyb nezahrnuje Zadné dalsi subprocesy. Identifikovani nebezpeci

jsou uvedena v tabulce €. 28.

Tabulka ¢. 28 — Odstranéni chyb

Identlflkovine Potencialni pfi¢ina poruchy | Potencialni nasledek poruchy | O |S (D | RPN
nebezpeci
Neodstrani se vSechny Chyba vyvojari nebo tlak N e funkénost nekterych systémd | 3 [4]1] 12
chyby urychleni procesu nasazeni

Vyvojét neopravi vSechny
Odstranéna chyba zpisobi | chyby, které se vyskytnou po
dalsi chybu zméné k6du, nebo systémova

Neplynuly provoz, ztiZeni
nékterych procest, nedostatecnd | 2 |4| 1| 8

analyza obsahuje nedostatky funkénost
ngzﬁﬁzzlf;udeluje UZivatel si neuvédomuje Odstratiovani chyb ve Spatném 4lal2] 32
P rozsah chyb potadi

nerelavantni priorita)

U Zadného nebezpeci v tomto subprocesu nedosdhla drovenl kriticnosti hodnoty 5.

Vsechna navrhovana opatfeni jsou uvedena v piilohach.

2.9.9 Akceptace projektu

Proces akceptace projektu se skladd pouze zjednoho subprocesu. Identifikovana

nebezpeci jsou uvedena v tabulce €. 29.
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Tabulka ¢. 29 — Akceptace projektu

Identifikované nebezpecdi | Potencialni pii¢ina poruchy Potencialni nasledek O|S|D|RPN
poruchy
Zadavatel nedostate¢né ?rvo dl,o uzem,doPy prt
specifikuje poZadavky na fesent problémi
Dokumentace k IS je P . . popsanych v
N P L, dokumentaci, nebo zhotovitel . 315(1] 15
nepiehledna nebo netplna PR dokumentaci, nutnost
opomene nékteré z téchto w .
oradavkil dalsf komunikace s
p dodavatelem
Smlouva neobsahuje vSechny
Zhotovitel neposkytuje néleZitosti, zejména dodatek | Bez technické podpory
dostatecnou technickou o technické a uZivatelské zhotovitele IS je vytvareni
PN N . P oS [2]5]11] 10
podporu pracovnikiim podpote, nebo zhotovitel novych funkénosti slozité
projektu zadavatele nedodrzuje smluvni a zdlouhavé
podminky
Zhotovitel nedoda vSechny
pozadované protokoly pro
funkénost IS zadavateli, Chyba na strané zhotovitele | Chyby ve funkénostech IS [ 2 (5] 1| 10
nebo jsou tyto protokoly
netplné
Pokud zhotovitel vytvoril
a implementoval IS podle
Zadavatel ma k projektu IS neodpovidé piedstavam pozadavku‘zadavatele a
. . s . .. | podle Service Level
vyhrady a projekt nechce zadavatele, pfi¢ina mlZe byt 41511 20
e Agreement, zadavatel
akceptovat ve kterékoliv ¢ésti procesu . .
projekt musi akceptovat a
doplatit zbyvajici ¢astku
za projekt

Vsechna nebezpeci, ktera byla v tomto procesu identifikovana, mohou byt pro cely
projekt kritickd. V piipadé, Ze zhotovitel nedodd k informac¢nimu systému piehlednou,
pouZitelnou a dplnou dokumentaci, dojde k prodlouzeni doby feseni jednotlivych chyb, které
mély byt detailné a prehledné popsany v dokumentaci. Dokumentace také popisuje praci
v jednotlivych slozkach informaéniho systému a ma slouZit jako podklad uZivatelim pro praci
v informa¢nim systému. JestliZze uZivatelé v dokumentaci nenajdou postupy, které potiebuji,

prodluzuje se tak doba feSeni a zpracovavani jednotlivych tkold.

ReSenim této situace muze byt vicecetna kontrola dokumentace nejen projektovym
tymem, ale zejména vybranymi uZivateli, kteii s dokumentaci a informa¢nim systémem denné

pracuji. UZivatelé identifikuji slaba mista v dokumentaci a zhotovitel tato slaba mista doplni.
Dal§im kritickym nebezpe¢im je neposkytovini dostatecné technické podpory
zhotovitelem informacniho systému. Po pfediani a akceptaci projektu prace zhotovitele

nekonci. Zavazuje se, Ze bude podniku dodavat aktudlni verze, uvoliiovat patche, poskytovat

technickou podporu a dalsi sluzby. VSechny tyto informace by mély byt uvedeny ve smlouvé.
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Pokud je zhotovitel nedodrzuje, mize tim zptsobit podniku vyznamné potiZe. Interni vyvojati
podniku mohou mit problémy zejména s rozSifitelnosti systému, pfidivanim novych

funk¢nosti apod.

Osetfenim rizika miiZe byt zpracovani pozadavkii na informacni systém podle
metodiky ITIL, pfipadn¢ smlouvu doplnit o Operational Level Agreement. Dulezité je také

stanovit zptisob sankciovani zhotovitele za nedodrZeni jednotlivych bodl smlouvy.

Dalsim nebezpecim je nedodani vSech pozadovanych protokoli pro funkcnosti
informacniho systému zadavateli, nebo dodani neuplnych protokold. Opét se jedna o
nedodrZeni podminek zhotovitelem. Vysledkem mohou byt chyby v jednotlivych
funkcnostech. Tomuto nebezpeci se da predejit pouze vybérem vhodného zhotovitele
napfiklad podle referenci, osobni zkuSenosti apod. Zhotovitel by mél pozadované protokoly

dodat nejen vSechny a tplné, ale také vcas.

Pokud zhotovitel navrhne a implementuje informacni systém podle poZadavki, ale
vysledek neodpovida predstave zadavatele, zadavateli nezbyva nic jiného, neZ projekt
akceptovat a zaplatit. Pficina mtze byt ve kterékoliv Casti procesu. Nejcastéjsi pficina byva
nevyjasnéni si jednotlivych poZadavkil, navrh uzivatelského prostredi, opomenuti funkénich a
nefunkénich pozadavki apod. Je tedy klicové, aby zhotovitel vracel vSechny nepfesné
definované pozadavky zpét zadavateli, a aby zadavatel zajistil dostateCny pocet pracovnikl

podniku, ktefi se budou v€novat vybéru a implementaci nového informacniho systému.

Opatfenim proti tomuto nebezpeci je zajisténi dostatecné Casové rezervy pro kliCové
faze projektu, zejména pro faze stanoveni pozadavkl a vytvareni navrhu. Dal§im opatfenim
muze byt zminéné zapojeni koncovych uZzivateld na stanovovani téchto pozadavku, dcast na

pilotnim reZimu apod.
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ZAVER
Hlavnim cilem této diplomové prace bylo provedeni procesni analyzy FMECA na

zavedeni nového informacniho systému v bance. Méla byt stanovena takova opatfeni, kterd

povedou ke sniZeni dopadu nebezpeci, nebo ke snizeni pravdépodobnosti jejich vyskytu.

Pro splnéni hlavniho cile byla v kazdém procesu identifikovdna nebezpeci, stanovena
pravdépodobnost jejich vyskytu, jejich zadvaznost a pravdépodobnost vcasné detekce. Déle
bylo vypocteno prioritné rizikové ¢islo, které urCuje celkovou zdvaznost tohoto nebezpeci.
Pro jednotliva nebezpeci byla stanovena opatieni, které vedla ke sniZeni prioritné rizikového
cisla. Nejvetsi pozornost byla vénovéana tém nebezpecim, jejichZ hodnota zavaznosti byla pro
proces velmi zdvazna az kritickd. Pokud by tato nebezpeCi nebyla oSetfena, doSlo by
k finan¢ni ztrate, ke ztraté¢ dat, poskozeni dobrého jména, nebo k ukonceni podnikatelské

¢innosti. Téchto nebezpeci bylo 28 z celkového poctu 63 identifikovanych nebezpeci.

Pro splnéni dil¢iho cile byla provedena analyza vnitintho a vnéjSiho prostredi ve
vztahu k informac¢nimu systému. Z téchto analyz byla vytvofena SWOT matice, jejiz
vystupem bylo doporuceni zavést takovy informacni systém, ktery bude slouZit uZivateliim
jako jednotné pracovni misto, povede k nakladové optimalizaci a zrychli nékteré procesy

v podniku.

Tato diplomova prace miZe slouzit bance jako podklad pro proces zavedeni nového
informacniho systému, ktery by mohl byt v budoucnu zrealizovéin. Cil price byl tedy splnén a

uskutecnéni projektu je realné.
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Priloha ¢. 1 - FMECA: Stanoveni pozadavki na IS
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Ptiloha ¢. 2 - FMECA: Vybérové rizeni
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Priloha ¢. 3 - FMECA: Vytvareni specifikaci
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E g Spatné popsana procesni Solution architekt nedefinuje | ProdlouZeni doby névrhu, prace solution 36 | Testovéni shotovitelem a daléfmi 6
z %* napa proces detailné zhotovitel neporozumi zadani IS | architekta dleny proiektového tymu
é g odpovédnou osobou Y proj Y
N 172}
I~ é Nedostate¢né mnoZstvi Pravidelné schiizky
ﬁ gz Vytvafeni zbyte¢nych o . . ProdlouZeni doby névrhu, solution architekta s Kontrola procesni mapy
S 2 . . schiizek solution architekta se PR . . s ox 18 | Provoz P 3
/M procesu navic . zvySeni ndkladll na projekt dal$imi ¢leny vice experty
> zadavatelem a zhotovitelem projektového tymu
Sprévnd metodika Na bezpecnostnich
Opomenuti bezpecnostnich | Nedostate¢né testovani ProdlouZeni doby testovani, bezpecnostnich S tfenI;ch se podilf t¥m
§ opatfeni jednotlivych zabezpeleni téchto databazi a | zvySené ndklady, moZnost testli, ovefovani pres 25 | Testovéani sll()) senv 7 bez peénos ti/lich 15
= databazi a systému systémi napadeni systému certifikéty, Sifrovani inven ’}rlﬁ a angl kil
g spojeni y y
N
2
= Spoluprace business Pfistup opravnénym
R Chybné stanoveni propojeni Y . analytika a solution osobam do dokumentace
2 . P . . IS neposkytne pozadované ; o . .
A IS s jednotlivymi Chyba solution architekta architekta, detailni 25 | Implementace kde je popsana 10

databazemi

informace uzivateli

znalost internich
systému a databazi

architektura systému,
nasledna kontrola




Priloha ¢. 4 - FMECA: Vytvareni navrhu

s

Potencialni pfi¢ina

Proces | Subproces | Identifikované nebezpeci poruchy Potencialni nasledek poruchy | Soucasna opatieni RPN | Faze odhaleni | Doporucené opatieni RPN
. A1 V navrhové ¢asti se . .
Vytvoteni neredlného . . . . . P Stanoveni ¢asové
» . ) . . ProdraZeni a prodlouzeni stanovuje pouze Ve kterékoliv < ‘
¢asového planu pro zavedeni | Chyba projekt managementu |, = """ . . b 100 | . ", rezervy v ¢asovém 72
ocekdvané doby zhotoveni IS | orienta¢ni datum casti projektu
IS . harmonogramu
nasazeni IS
Nevytvoreni vSech Vytvofeni
vyvo . Chyba test designera nebo Nemoznost otestovani vSech potiebnych A o .
potiebnych testovacich . p Y 1 50 | Testovani Stejné jako soucasné 50
. o test managera funkei IS testovacich prostiedi
prostredi . £z
v pritbéhu testovani
. it 2 Vyzadani si od
Zhotovitel zataji n€které Go o P Y
. . ‘2 o1y . Oveéfeni, Ze nabizeni dodavatele podrobnou
Rozpocet nezahrnuje zpoplatnéné sluzby které . .
< . < Y . N » . . . o s cena zahrnuje Akceptace cenovou nabidku se
- vSechny nakladové polozky |jsou soucasti IS, napf. Vysledna cena je odliSna « 80 . I 60
7] o P opravdu vSechny projektu vSemi dodatky,
N3 IS pfistupy, programové L e PRI
© g . néklady na IS piipadné vyjedndvani o
k= Upravy, hotline apod. N
5 cené
(0]
S - . . - Kontrola procesni Opakované konzultace
2 Chyba v navrhu business . . Prodlouzeni doby vytvareni . proc L. paxos .
A~ o Chyba business analytika . P mapy jesté pred 40 | Testovani v priubchu vytvareni 16
procesil navrhu, chyby v testovani PPN b
o) vytvafenim navrhu navrhu
an
& sy o .
<>C Zajisténi expertniho
z tymu je$té pred
Z P P P Sestaveni expertniho vybérovym fizenim,
Expertni tym, ktery analyzu _ . PR o1 vy
gi L . e pan .~ | ProdlouZeni a prodrazeni tymu jesté pred pribézna kontrola a
> Analyza rizik je vytvofena provadi, nema ¢as na véasné . e o . RV P N y
< AT PP . . . . . | projektu, netispésné dokonceni, | vytvareni navrhu a Vytvareni dopliovani polozek do
N pozdéji nez v navrhové ¢asti | provedeni analyzy, projekéni « 2 . . 20 ; PR P 5
H : . . w14 1 . .. |nedostatecné zabezpec€eni IS, | poskytnuti dostatku navrhu analyzy rizik celym
- projektu nebo viibec tym neptiklada analyze rizik . . y . SO
< . ztrata dat o klientech ¢asu na zhotoveni projekénim tymem,
> dostate¢nou dtleZitost . P
analyzy nebo osloveni
spolecnosti, ktera se
analyzami rizik zabyva
Skladani systému z
jednotlivych modult
v . . . Ly . tak, aby na sob¢ byly co
p Pti praci v systému se zobrazi | Vyvojar by mél mit P > aby ha Sobe By'y
Chyby v datovém PR P . N Ve kterékoliv nejvice nezdvislé, pfi
i Chyba vyvojare chyba, nebo se nezobrazi data, |k dispozici navrh 10 |, . B 5
modelovani . PRI L. . . ¢asti projektu vyskytu chyby v
2 nebo je systém uplné nefunkéni | business analytika . P
8 jednom modulu ostatni
g moduly funguji
9 korektné
£
8 - . " UZivatelské prosiedi
& V uzivatelském prostredi . YKe Pro . .
y. . " " . vznikne jesté pied Schvaleni uZivatelského
UZivatelské prostiedi nebudou vSechny informace, . P Y1
. \ - « . . . R vytvofenim Vytvareni prostiedi business
vznikne aZ na zdklad¢ Chyba designer vyvojaie které uzivatele potfebuje, nebo < 4 b . 2
datového modelu, navrhu analytikem a

datového modelu

jich bude zbyte¢né moc a
systém se zpomaluje

prostiedi navrhuje
designer vyvojar

zadavatelem




Priloha ¢. 5 - FMECA: Implementace

Proces Identifikované nebezpeci Potencialni pFri¢ina poruchy Potencialni nasledek poruchy Soucasna opatieni RPN Faze odhaleni Doporucené opati‘eni RPN
Zajisténi dostatecného
NP mnoZstvi kompetentnich
L. ., Nedostate¢na zainteresovanost . - L p L . <omp
Opomenuti uzivatelskych e Zména zadani, zména casového Zménové pozadavky Implementace / pracovnikll banky na
. . pracovnikll banky na procesu . p 45 PP . 30
poZadavkl na IS zavadeni IS harmonogramu, prodraZeni projektu | po nasazeni Akceptace stanovovani poZadavkll na
IS a celém procesu
m zavéadéni
@)
< yx o o
= PR p PR s wgos Zajisténi dostatecného
Z, Naprogramované uZivatelské Nepotvrzovani si jednotlivych ¢asti Dodatecné poradavky funkénosti nad mnosstvi kompetentnich
= feSeni odpovida odsouhlasené | pozadavki se zhotovitelem, J P PRy P . Implementace / L <omp
E analyze, ale ne pfedstavé nedostatecnd zainteresovanost ramec analyzy, zména Casového Nejsou stanovena 75 Akceptace pracovnikd banky na 45
) yZE, P P . harmonogramu, prodrazeni projektu P stanovovani poZadavkl na
[y zadavatele IS pracovnikl banky na projektu IS
=
. . _ Zabezpeceni struktur
Neodsouhlaseni architektonickych 4 dro'oI\)/ “ch dat y Testovaci mierace dat
. . struktur, Spatné naprogramovani Ly rojovyen ean | act g ’
Chyby v migraci dat Chyba vyvojate zajisténi oc¢iSténi dat 8 | Implementace testovani struktury dat v 4

prevodového mustku, neocisténi
dat pfed pfevodem

jak pro testovaci, tak
pro ostry prevod dat

novém IS




Priloha ¢. 6 - FMECA: Testovani 1. ¢ast

Proces | Subproces Identifikované nebezpeci Potencialni pri¢ina poruchy Potencialni nasledek poruchy Soucasna opatieni RPN Faze odhaleni Doporucené opati-eni RPN
& y < p Zpftistupnéni “ 3
- p oz Spatné provedené regresni testy pristupne . Casovéa rezerva pro
Nepopsani testovaciho scénére N P o > . systémové analyzy L. p .
R Nedostatek casu, chyba testera (nasledujici kolo testdl nemusi . - 4 Testovani stanoveni testovacich 2
v iplném rozsahu . . , P . testerim, prodlouZeni < svo
odpovidat poZzadovanym vysledkiim) Sasu scénaru
. " Dokon¢eni poZadavki na
Business zadavatel méni svstémovou analvzu pied
” pozadavky na systémovou Casté zmény v systémové analyze | ProdlouZzeni doby testovani Nejsou stanoveny 40 Testovani zZéé tkem rocesz p 24
2 analyzu v pribéhu testovani cmp
s testovani
Z Testovaci scénate neodpovidaji . . Zajisténi komunikace L. Jednozna¢né stanovené
= Y . p p Chyba v komunikaci mezi testery a | P . P . Testovéni / . y
g pozadavkiim systémové analvtik Spatnd funkcénost systému mezi testery a 5 Provoz pozadavky pro testovani v 3
:g analyzy yHky analytiky systémové analyze
>
; Vysledky testd jsou
Spatné vysledky dsp&snosti Mozné prodlouzeni doby testovani, s | zaznamenavany v L. .. .
pat y yusp Chyba testera y.0zne p . ooy yv o 5 Testovani Stejné jako soucasné 5
testll témito chybami se pocita reportech a postupné
aktualizovéany
E Nevytvoreni vSech moZnych Vyber zkuSeného testera,
< tost Zases y Chyba testera Nedostatecné otestovani Nejsou stanoveny 10 Testovani ktery testovaci scénafe 6
> 2N
8 vytvari
n Nedostatec¢na piiprava o Za ptipravu testovacich
e . . . Nekompatibilnost funk¢énosti . . o 1 1z
= jednotlivych testovacich Chyba testera S stéml‘f Nejsou stanoveny 8 Testovéani prostedi odpovida 4
2 prostiedi y vedouct testert
7ol
(]
= Zavazné chyby v nékterych . Nekompatibilnost funk&nosti Kontrola pted L. iy
= P yoy Y Chyba systému omp P PR 8 Testovani Utiln{ testy 4
9 systémech systémil nasazenim od vyvojara
a.
§ Opomenuti otestovani
nékterého z kritickych systémii, . . . L, . . L L Nastaveni priorit
< P yeh sy Chyba vedouctho regresnich testli | Zablokovani testli Opakované testovani 5 Testovani . ent b o 5
bez kterého nelze pokracovat v jednotlivych systémil
testech
< . < iy y < (o . Casova rezerva pro
X% Chyby v novych funkénostech, |Chyba vyvojate, nedostatek casu Nefunk¢nost systému, metodiky a . . pro
2 . Coix . N Nejsou stanoveny 9 Testovéni kontrolu programovani 3
o P
2 na kterych se jesté pracuje pro kontrolu funkénosti
£% vyvojafem
z 3
g 3
28 Chyby v regresnich
& " X . Nefunk¢nost systémi, metodiky a . L Kontrola vedoucim
2 funkcnostech (staré Chyba vyvojare . P Nejsou stanoveny 6 Testovani P . 6
& funkénosti regresnich testi

funkcnonsti)




Priloha ¢. 7 - FMECA: Testovani 2. ¢ast

Proces

Subproces

Identifikované nebezpeci

wsMe

Potencialni pfi¢ina poruchy

Potencialni nasledek poruchy

Soucasna opatieni

RPN

Faze odhaleni

Doporucené opatieni

RPN

z

’e

TESTOVANI

h pozadavkt

¢nic

Testy nefunk

Neodstranéni v§ech
vyznamnych zranitelnosti
systému pfi penetracnich
testech

Chyba vyvojare, testera

ZneuZiti zranitelnosti

Nejsou stanoveny,
nelze odstranit
vSechny zranitelnosti

125

Testovani /
Provoz

Provadéni penetrac¢nich
testll nejen s pouZiti
automatizovanych
nastrojd, ale i manualng,
testovani internimi testery
i externi spole¢nosti

80

Omezujici technické podminky
pro provedeni zatéZovych testd
(vyrazeni urcité transakce z
testi)

Obtizn4 ptiprava potfebnych
testovacich dat, nedostatek
prostfedktl pro vytvoieni
adekvatniho testovaciho prostiedi

Né&které business transakce nebudou
dostate¢né otestovany, v produkénim
prostiedi mtzZe dojit k pretiZzeni

Nejsou stanoveny

Testovani

Vybér kritickych business
transakci, které musi byt
otestovény, a pro ty
vytvofit testovaci
prostiedi a specifikovat
testovaci data, prodlouZit
harmonogram testovani

Prti realizaci zatéZovych testt
neni generovéina dostate¢na
zatéZ vyznamnych business
transakci

Vykonnostni akceptace feSeni
nebere v tivahu dalsi faktory, jako
zména technologie, upgrade na
novou verzi, nebo vyznamnou
zménu konfigurace

Pomala odezva IS nebo nedostupnost
poZadovanych informaci v provozni
Spicce

Provedeni analyzy
testovaného systému

45

Testovani /
Provoz

Rozsah zat€Zovych testl
by mél zahrnovat zjisténi
limith HW a SW
konfigurace, optimalizaci
HW a SW konfigurace a
ovéteni vykonnosti po
zméné technologie, po
upgradu a po vyznamné
zmén¢ konfigurace

20

Nedostate¢né zabezpeceni poli
editovatelnych uZivatelem

Chyba vyvojare, testera

Zneuziti nebo ztrata dat skrze SQL
injection, poSkozeni dobrého jména
podniku

Znakové omezeni
editovatelnych poli,
pouZiti prepared
statements

40

Testovani /
Provoz

Pouziti tfidy nebo funkce,
ktera umoZiiuje oddélit
SQL dotaz od vstupnich
proménnych, zakazat
relevantni SQL piikazy,
jako jsou DELETE,
DROP, ALTER,
TRUNCATE

10




Priloha ¢. 8 - FMECA: Nasazeni informac¢niho systému

Proces | Subproces Identifikované nebezpeci Potencialni pFri¢ina poruchy Potencialni nasledek poruchy Soucasna opatieni RPN | Faze odhaleni Doporucené opatieni RPN
ProdlouzZeni doby interniho vyvoje, Stanoveni casové
. . , | dodate¢né pozadavky na IS, ProdlouZeni doby nasazeni IS, . ‘s
Neodhadnuti terminu nasazeni . Py . rezervy v 100 |A Stejna jako soucasni 100
nedostatek ¢asu pro spravné prodraZeni projektu harmonoeramu
otestovani, chyby v kédech g
Vedeni banky zajisti
. L el e Finan¢ni ohodnoceni dostatecny pocet
Nedostatek koncovych Pracovnici jsou pfili§ vytiZeni svou 74 DOMOC i fesent racovnik};i p i oh hlavnd
Piiprava uzivatelu, ktefi by testovali raci, pilotni reZim testuji v Prodlouzeni doby pilotniho rezimu P . P . 6 Nasazeni p, L € 3
p y p p ) yp
o o . P . chyb v pilotnim néplni prace bude
chyby v pilotnim reZimu ptes€asovych hodindch apod. resimu testovéni pilotniho rezimu
IS
Nepfipravenost team leadrt a UZivatel neni schopen v IS pracovat, |ZajiSténi dostate¢ného
Nedostate¢né proskoleni PP o P prodluZuje se doba odbaveni klienta, | mnoZstvi testovacich Kontrola ptipravené
o . Skolitele, nekvalitné zpracovana PSP P " P 48 |Provoz 32
uZivateldl zvySené hlaSeni chybovych PC a Skoleni, feedback dokumentace
dokumentace k IS \ . . ;
poZzadavki na helpdesk ke Skoleni
Neodhadnuti nebo chybné Zpomaleni zpracovani procest a Kontrola konfigurace Stanoveni presnych
nastaveni minimalni Chyba helpdesku S ps témil P P vomena HW g ’ 4 | Nasazeni poZzadavki na jednotlivé 5
konfigurace y y programy
Definovani Casova rezerva pro
) krizovych Nedostate¢né testovani v Zadavatel chce urychlit proces Chyby v ostrém provozu, nezajisténi testovani v ilotIr)u’m 5 | Nasazen Steind iako soucasnd 5
E scénait | pilotnim reZimu nasazeni IS plynulého provozu o p e
= rezimu
PSP o Opomenuti nékterého krizového Ly . .,
5 Nedefinovani v8ech krizovych pom; . L Scénaf nemusi nastat, a pokud ano, Kontrola krizovych . s .
" ve scénéfe projektovym tymem nebo . o avo e 5 | Nasazeni Stejna jako soucasni 5
o scénaru et . dojde k roll-backu scénaft vice lidmi
= ptijeti rizika
Z = .
> . o , . . Casova rezerva v L oy
% NedodrZeni harmonogramu Technické problémy v migraci, Roll-back svstému harmonoeramu 10 | Nasazent Nasazovaci tym rozsitit o 5
= odstavky chyba tymu y 10108 vice zkuSenych expertil
% odstavky
% Zhotoveni podrobného
- . . r ., | harmonogramu pfti
= Prodlouzeni odstavky, klienti nemaji nasazeni gkontrorl)a
= NedodrZeni postupu nasazeni Chyba realase managera piistup na své ucty, roll-back . . o 5 |Nasazeni Stejna jako soucasni 5
<NC svstému jednotlivych krokli v
%) y harmonogramu,
<ZC kontrola vice llidmi
Odstavka
Test provadi tester
. . senior, zajiSténi Podrobna definice
Neodhaleni chyb ve smoke Chyba testera nebo kohokoliv z . P J . P < Zuo
e Lxot s NedodrZeni harmonogramu odstavky | dostatku ¢asu na 4 | Nasazeni testovacich scénafti smoke 4
testu projekéntho tymu testovani béhem testu
odstavky
Ztréata funkeni konfigurace IS, uplna
Nezalohovani ptivodniho stavu P ztrata dat, ztrata poslednich novych | Dvoji kontrola . Kontrola realase
SVSté Chyba nasazovaciho tymu funkénosti. d . Alohovani 15 | Nasazeni 10
ystému unkénosti, dostupnd pouze zalohovani managerem
nefunkéni verze
Nasazeni $patné verze IS, kterd je
.. L. . nekompatibilni se systémy, které Uzivatel nemuze odbavit klienta po , . .
Uzivatelé nejsou schopni P Y Yo . L ix enta p Kontrola dodavanych Kontrola nasazované
< byly nasazeny s danou verzi IS, telefonu ani provadét aktivni operace P . 10 | Provoz 5
pracovat v novém IS P Ly baliki a verzi IS verze realase managerem
chyba dodavatele balikil na uctu
Provoz (nasazovaci tym)
. y . (o Yoy P P Cely projektovy tym je Popsani krizovych plant v
Vyp ,a(.lek nekt;ry?h systemu, Pretl%.e ni systemu, (/)dsvtavsz Neplynuly provoz, pomalejsi, nebo | sezndmen s krizovymi dokumentaci pro potieby
které jsou kritické pro elektfiny, zhrouceni n¢kterého 5 |Provoz 5

funk¢énost IS

systému

zadné odbaveni klienta

plany a zajisti jejich
dodrzeni

projektového tymu a
uzivateld IS




Priloha ¢. 9 — FMECA: Odstranéni chyb

Proces Identifikované nebezpeci Potencialni pFri¢ina poruchy Potencialni nasledek poruchy Soucasna opatieni RPN | Faze odhaleni Doporucené opatieni RPN
Neodstrani se v§echny chyby Chyba AN nebo tlak na Nefunkcnost nékterych systému Nelze ZaJISt}t . 12 Odstranéni chyb ProdlouZeni doby testl 8
urychleni procesu nasazeni stoprocentni opatfeni / Provoz
/M
> Vyvojat neopravi vSechny chyby ol yx o o o
% Odstranéna chyba zptisobi dalsi | které se vyskytnou po zméné kédu, | Neplynuly provoz, ztiZeni nékterych Prubez? © opravy chyb, Odstranéni chyb Pr,Odl.??Z?m d ol?y t?stu,
. y P . . o . . dodate¢na kontrola 8 vyvojarf ziskd vice Casu na 4
= chybu nebo systémova analyza obsahuje | procest, nedostate¢nd funkénost qe o gy / Provoz
Z kodi vyvojafem opravu chyb
’%4 nedostatky
<
E Kvalitné&jsi proskoleni
8 Chybéam se neudé€luje priorita UZivatel si neuvédomuje rozsah Odstratiovéani chyb ve Spatném Uzwat/elsl?a Podpora Odstranéni chyb u%%vateltl, 1nf0rmoevanost
© (nebo nerelavantni priorita) chyb pofadi stanovi priorizaci chyb 32 / Provoz uzivatelii o dopadu 16
pti vyskytu chyby neopravenych chyb na
systém
Priloha ¢. 10 - FMECA: Akceptace projektu
Proces Identifikované nebezpeci Potencialni pFri¢ina poruchy Potencialni nasledek poruchy Soucasna opatieni RPN | Faze odhaleni Doporucené opati‘eni RPN
Zadavatel nedostatecné specifikuje | ProdlouZeni doby pfi feSeni Pted akceptaci ?ﬁﬁigﬁ?ﬁf&g
Dokumentace k IS je poZzadavky na dokumentaci, nebo | problémi popsanych v dokumentaci, | dokumentaci k IS ji 15 | Provos ro'ekénifqo mu i 10
neptfehledna nebo netiplna zhotovitel opomene nékteré z nutnost dal$i komunikace s zkontroluje projekeni 5 bJrani koncc})lvi wivatelé
téchto pozadavki dodavatelem tym zadavatele I g
Smlouva by méla byt
. . Smlouva neobsahuje vSechny . zhotoven.a podle metodiky
Zhotovitel neposkytuje 1 owes e Lo . Kontrola business Information Technology
N : néleZitosti, zejména dodatek o Bez technické podpory zhotovitele IS . .
dostate¢nou technickou P . . . P . N . zadavatele, Ze smlouva Infrastructure Library,
s . technické a uzivatelské podpote, je vytvareni novych funk¢nosti . 10 | Akceptace p < . 5
podporu pracovnikiim projektu . .. S . obsahuje vSechny zaruky v SLA by mély byt
nebo zhotovitel nedodrzuje slozité a zdlouhavé PR SO M
zadavatele smluvnf podmink nélezitosti méfitelné, SLA by mél byt
E P y doplnén o Operational
M Level Agreement
S
&~ . P Osetfeni Service Level Zohlednéni referenci na
A Zhotovitel nedoda vSechny . . »
m ozadované protokoly pro Agreement, ve kterém zhotovitele IS pfi
Ec) If)unkénos LIS zadavateli. nebo Chyba na stran¢ zhotovitele Chyby ve funk¢énostech IS jsou stanoveny postihy 10 | Akceptace vybérovém fizeni, vybér 5
= - ou (vio protokol nel’l, Iné v piipad¢ nedodrzeni davéryhodného
% J yop y heup smluvnich podminek zhotovitele
ﬁ Dostate¢nd ¢asova rezerva
pro klicové faze procesu,
zejména pro faze
Pokud zhotovitel vytvofil a ityat‘i‘;:;l pozadavid
Zadavatel ma k projektu IS neodpovidé predstavam lzr:(ﬂ3:;2ilet(;vaz)(lifepsocil\?if:iaei?{ku szzzgigiztiglie implementace. Snaha o
vyhrady a projekt nechce zadavatele, pfi¢ina miZe byt ve P p 20 | Akceptace vyjasnéni si v§ech 15

akceptovat

kterékoliv ¢asti procesu

Agreement, zadavatel projekt musi

akceptovat a doplatit zbyvajici ¢astku
za projekt

vSech ¢éstech procesu
zadavatelem

pozadavkl v obou
smérech a zapojeni
dostatecného mnoZzstvi
koncovych uZivatelt IS na
stanovovani téchto
pozadavka




