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ABSTRAKT

Diplomové prace se zabyva vyvojem softwarové knihovny pro agregaci dat z elektromérti
a zasilani dat do centralni stanice. Jsou popsany nejvice pouzivané protokoly v inteligent-
nich sitich. Préce se detailnéji zabyva nejdilezitéjsimi ¢astmi standardu DLMS/COSEM.
Nejprve je rozebran protokol DLMS, ktery zajistuje komunikaci mezi klienty a servery.
Dale je popsan objektovy model COSEM, ktery specifikuje modelovani objekt(, pro pri-
stup k méficim zafizenim a systém OBIS, ktery urcuje identifikaci datovych objektd.
Déle je popsana knihovna Gurux, ktera se specializuje na inteligentni odeCty mérici. Ve
vysledcich prace je popsana realizace a testovani softwarové knihovny pro agregaci dat ze
serverl protokolem DLMS/COSEM s pouzitim knihovny GURUX. Na zavér je popsana
série testl, které byly provedeny za pomoci této softwarové knihovny.

KLICOVA SLOVA
DLMS, COSEM, OBIS, chytra domacnost, knihovna pro sbér dat

ABSTRACT

The diploma thesis deals with the development of a software library for aggregating data
from electricity meters and sending data to a central station. The most used protocols
in smart grids are described. The work deals in more detail with the most important
parts of the DLMS/COSEM standard. The DLMS protocol is described, which ensures
communication between clients and servers. Next, the COSEM object model is described,
which specifies object modeling, for access to measuring devices, and the OBIS system,
which determines the identification of data objects. The Gurux library, which specializes
in intelligent meter readings, is also described. The results of the work describe the
implementation and testing of a software library for aggregation of data from servers
using the DLMS/COSEM protocol using the GURUX library. At the end of the work is
described a series of tests that were performed using this software library.
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Uvod

Advanced Meter Management (AMM) je systém, ktery spravuje a Fidi inteligentni
meétice a jejich komunikacni infrastrukturu s rozhranimi. Inteligentni méreni nabizi
rizné vyhody, protoze verejné sluzby jsou schopny dosdhnout tspor financéné, pro-
vozné a prostrednictvim zvysené energetické tic¢innosti. Mezi vyhody patii finan¢ni
uspory, protoze technici nemusi mérice fyzicky ¢ist, pripojovat nebo odpojovat. Fak-
turace mize byt zaloZena spise na skutecném nez odhadovaném vyuziti, aby se zvy-
sila financni efektivita a presnost penéznich toki. Lepsi fizeni nabidky a poptavky
po proudu elektfiny do sité vyrazné snizuje vypadky a umoznuje presné investice do
sité.

V téchto sitich se vyuzivaji specifické protokoly, které jsou popsané v prvni kapi-
tole této prace. Zejména jsou to protokoly ANSI C12.18, C12.19, C12.21, IEC61107
a OSGP.

Tato préace se vénuje blize protokolu DLMS/COSEM. V dalsi kapitole je popsan
DLMS, kde je zdokumentovano jaké zabezpeceni obsahuje, ddle jeho komunikac¢ni
model, typ adresace a Application Associations. DLMS muze komunikovat bud v siti
IP nebo po sériové lince. Tato skutecnost je taky uvedena.

V dalsi kapitole je popsan objektovy model COSEM, ktery specifikuje modelo-
vani objektt, pro pristup k méricim zarizenim a systém OBIS, ktery urcuje identi-
fikaci datovych objekt na zakladé sesti hodnotovych skupin.

Daéle je uvedena knihovna Gurux, kterd se specializuje na inteligentni odecty
protokolu a nejcastéji se pouzivi DLMS/COSEM. S komponentou protokolu Gu-
rux DLMS/COSEM lze si vytvorit svij vlastni systém AMR (Automatic Meter
Reading) pro mérice spotieby elektriny, a to prostfednictvim piipojeni TCP/IP,
Terminal nebo sériové komunikace.

Posledni kapitola se zabyva realizaci a testovanim softwarové knihovny pro agre-
gaci dat ze serveri protokolem DLMS/COSEM s pouzitim knihovny GURUX. Po-
stupné je popsano nastaveni serveru a vyzkouseni komunikace pomoci programu Gu-
rux Director. Dale tato kapitola obsahuje popis kodu a vyvoj softwarové knihovny.
Po domluvé s vedoucim préce, testovani na realnych zarizenich nebyly provedeny a
byly provedeny obsahlejsi testovaci scénate. Na zavér je popsana série testl, které
byly provedeny za pomoci této softwarové knihovny. Tyto testy byly nakonec ana-

lyzovany za pomoci analyzatoru sifového provozu.



1 Protokoly v energetice

Tato kapitola popisuje rtizné protokoly, které se vyuzivaly nebo se stale vyuzivaji

v energetice.

1.1 ANSI C12.18, C12.19, C12.21

ANSI (American National Standards Institute) poskytuje komunikaci na oteviené
platformé s méficim zafizenim prostrednictvim optického portu ANSI typu 2. Pro-

tokol je zapsan tak, aby odpovidal sedmivrstvému modelu OSI.

1.1.1 ANSI C12.18

ANSI C12.18 je standard, ktery urcuje, jak prenaset data, ktera jsou definovana
ANSI C12.19. V této normé byl navrzen jazyk PSEM (Protocol Specifications for
Electric Metering), aby poskytoval rozhrani mezi méficim zafizenim a jakymkoli
jinym zatizenim na komunika¢nim spojeni point-to-point. Protokol tedy podporuje
obousmérnou komunikaci. ANSI C12.18 je urc¢en pro komunikaci pres opticky port
rychlost, schéma detekce chyb a ¢asovy limit. Specifikuje také prihlaSeni a odhlaSeni
relace, ¢teni a zapis. ANSIC12.18 implementuje 3 vrstvy OSI. Fyzickou, linkovou a
aplika¢ni vrstvu.

Konfiguraci mérice lze provést pomoci sluzby zapisu. Format dat je stejny jako
ve sluzbé ¢teni. Standard ANSI C12.18 definuje sluzbu zapisu jako volitelnou. Povo-
leni irovné pristupu pro dvé predchozi sluzby lze ziskat pomoci prihlasovaci sluzby
a bezpecnostnich sluzeb. Prihlasovaci sluzba je standardné povinna, zatimco bez-
pecnostni sluzba je volitelnd. Prihlasovaci sluzba se pouziva k odeslani verejného a
nesifrovaného identifikac¢niho ¢isla, zatimco bezpecnostni sluzba se pouziva k ode-
slani hesla. Identifika¢ni ¢islo i heslo musi odpovidat identickému obsahu tabulky
definovanému standardem ANSI C12.19. Vyrobce métice mize definovat konkrétni
tabulky ANSI C12.19 jako chranéné heslem, zatimco ostatni mohou byt verejné do-
stupné a vyzaduji pouze prihldseni. Kazda struktura datovych paket je popsdna
tak, ze je detekovan zacatek a konec rdmce. Detekce chyb je také implementovana
na konci paketu pomoci CRC (Cyclic Redundancy Check) [1].

1.1.2 ANSI C12.19

ANSI C12.19 definuje strukturu tabulky pro data, ktera maji byt posilana nejcastéji

mezi koncovym zafizenim, coz je nejcastéji elektromér a pocitacem, ktery nejcastéji
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predstavuje rucni zafizeni se ¢teckou. ANSI C12.19 definuje sadu tabulek, které
umozni toto zafizeni konfigurovat, ¢ist a zapisovat data. Uelem tabulek je definovat
struktury pro prenos dat do a z koncovych zarizeni. Nedefinuje vsak protokol ani
jazyk pro prenos téchto dat. O to se stara souvisejici norma ANSI C12.18. Standardni
datova struktura C12.19 je definovana jako sady tabulek. Tabulky jsou seskupeny
do sekci. Velikost a format tabulky jsou urceny konfigura¢nimi tabulkami. Data jsou

prendseny ¢tenim nebo zapisem konkrétnich tabulek adresovanych cislem [2].

1.1.3 ANSI C12.21

ANSI C12.21 je rozsiteni C12.18, podporuje také spojeni point-to-point, avsak uz
ne optickym portem ale bezdratovou technologii s vyuzitim modemu. ANSI C12.21

také zahrnuje autentizaci [1].

1.2 IEC 61107

IEC 61107 je komunikac¢ni protokol, ktery se pouziva jako protokol v energetice, a
to pro chytré mérice spotieby. Protokol byl publikovany organizaci IEC. Protokol je
nahrazen normou IEC 62056, avsak pro jeho jednoduchost ztstava pouzivan. Data
odesila ve formatu ASCII pomoci sériového portu. Ke komunikaci se vyuziva par
vodict, modulovany pomoci EIA-485, nebo se vyuziva opticky kandl. Jako vysilac¢

se pouziva LED dioda a jako prijimac je pouzita fotodioda [3].

1.3 OSGP

OSGP protokol byl vyvinut OSGP Alliance a nasledné publikovan jako standard
ustavem ETSI. Je to jeden z nejpouzivanéjsich protokolti v energetice, a to pro

chytré méfice spotieby. Tento protokol je zaloZen na modelu OST [4].

1.3.1 Aplikacni vrstva

Na aplikacni vrstvée poskytuje tabulkové orientovany systém ukladani dat, nejen
pro inteligentni mérice a souvisejici data, ale také pro univerzalni rozsiteni na jina
zatizeni inteligentni sité. Stejné jako u SQL i OSGP podporuje ¢teni a zapis jednot-
livych atributi, vice prvka nebo celych tabulek. Jako protokol vyvinuty pro pouziti
v smart grid systémech namisto pfipojeni point-to-point nebo optického pripojeni,
OSGP zahrnuje schopnost pro adaptivni, fizeny sitovy systém. Tento systém umoz-
nuje kazdému zarizeni OSGP slouzit jako opakovac¢ zprav, coz déle optimalizuje

vyuziti sitky pasma opakovanim pouze téch paketi, které je tfeba opakovat. OSGP
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také zahrnuje autentizaci i Sifrovani pro vSechny ustredny, aby byla chranéna inte-

grita a soukromi dat [5].

1.3.2 Sitova vrstva

Pro sitovou vrstvu OSGP pouziva EN14908-1 s rozsifenim pro zabezpeceni, ovéro-
vani a sifrovani. ISO/IEC 14908 je vysoce optimalizovana pro efektivni, spolehlivé a
skalovatelné ridici sitové aplikace. Nizka rezie ISO / IEC 14908 umoznuje dosahnout

vysokého vykonu bez potieby vysoké siiky pasma [5].

1.3.3 Fyzicka vrstva

Ve fyzické vrstvée OSGP pouziva ETSI TS 103 908 jako sviij komunikacéni standard.
Zéaroven neni vazan na konkrétni komunikaci na fyzické vrstvé. Protoze vychézi z ISO
/ IEC 14908, ktery je nezavisly na médiich, OSGP m& moznost pouziti s jakymkoli
soucasnym nebo budoucim fyzickym médiem. Protokol zahrnuje také bezpecnostni
opatfeni omezenim pristupu k prendsenym datim a Sifrovani dat. Protokol je také
schopen detekovat Spatné provedeni méreni a zabranéni odesilani dat do koncentra-
toru. Zde jsou popsany nékteré bezpecnostni funkce protokolu OSGP:

o RC4 algoritmus — Systém sifrovani toku dat, kdy prevadi prosty text na Sifru.

Implementace algoritmu RC4 v OSGP je podobna implementaci pouzivané
v WEP.

o Funkce odezvy — OSGP implementuje funkci odezvy, ktera se vyuziva pri ové-

fovani zpravou.

o Zabezpecené vysilani — Mechanismus pouzivany k odesilani aktualizaci firm-

waru.

o Klice — Protokol pouziva k Sifrovani zprav klice pro relace a taky hlavni kli¢

pro identifikaci.

Avsak bezpecnostni funkce obsazené v protokolu OSGP neposkytuji celkovou
bezpecnost. Implementace algoritmu RC4 obsahuje slabiny zjisténé v systému WEP
a je povazovan za nezabezpeceny algoritmus. Funkce hash (digest) ma vystup o délce
8 bajtll a je generovana procesem v linearnim forméatu, coz omezuje entropii procesu.
Slabost tohoto protokolu umoznuje manipulaci s generovanymi odpovédmi. Hlavni
kli¢ pouzivany k ovéreni se pouziva také k zajisténi klica relace.

Vzhledem k témto nedostatkiim v bezpecnostnich opatienich protokolu se do-
porucuje, aby byla pouzita externi bezpecnostni opatfeni k zajisténi komunikace
prostfednictvim OSGP, jako je pouziti Sifrovacich nastroji pro robustni Sifrovani

vvvvv

a koncentratorem [5].
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2 DLMS

The Device Language Message Specification (DLMS) and Companion Specification
for Energy Metering (COSEM) spole¢né tvori komunikaéni protokol. Predstavuje
celosvétovy standard pro inteligentni méreni energie. DLMS/COSEM obsahuje tti
hlavni komponenty:

o DLMS - soubor norem vydanych a udrzovanym sdruzenim uzivateld DLMS a

zaclenénych do TEC 62056 podle IEC TC13 WG14.

o« COSEM - zahrnuje sadu specifikaci transportni a aplika¢ni vrstvy DLMS.

» OBIS — Object Identification Systém, systém pro identifikaci objektu [§].
Asociace uzivateli DLMS definuje ¢tyfi dokumenty, které specifikuji DLMS/CO-
SEM. Tyto dokumenty jsou rozdéleny do ¢tyt barevné oddélenych knih, takzvanych
Coloured Books. Jmenovité jsou to Green Book, Yellow Book, Blue Book a White
Book. Green Book specifikuje protokoly a architekturu, Yellow Book se zabyva tes-
tovanim, White Book obsahuje slovnik pojmt a Blue Book popisuje objektovy model
COSEM a systém pro identifikaci objekti OBIS.

Inteligentni mérici systém vyzaduje rizné funkce, jako je méreni, fizeni pristupu,
sprava a vyména dat v riznych komunikac¢nich médiich. Pro flexibilitu a skalova-
telnost takového inteligentniho systému lze DLMS / COSEM rozdélit na tii ¢asti,
kterymi jsou modelovani, tvorba zprav a transport.

e Modelovani — Tento model zahrnuje sadu postupi, ve kterych jsou data navr-

zena a prenasena.

« Tvorba zprav — Protokol aplikaéni vrstvy DLMS / COSEM, ktery urcuje

zpravy pro pristup k datim modelovanym objekty COSEM.

« Transport — Komunikaéni profil, ktery urcuje, jak se pouziva DLMS / COSEM

v riznych standardizovanych komunikac¢nich médiich. Ty jsou specifikovany

v Zelené knize[0].

2.1 Zabezpeceni

DLMS/COSEM pozaduje bezpec¢nostni podminky, kterymi jsou autentizace komuni-
kujicich stran, fizeni pristupovych prav pro klienta a ochranu dat COSEM a xDLMS
zprav Sifrovanim. Existuji dva druhy zabezpeceni:
o Zabezpeceni pristupu se tyka prav klienta pro pristup k datiim ulozenym na
daném serveru.
o Zabezpeceni prenosu se tyka Sifrovanim aplikované na informace vymeénované
mezi serverem a klientem [6].
Prostredky serveri DLMS/COSEM, atributy a metody objekti COSEM, jsou
pristupné klientim DLMS/COSEM v ramci Application Associations (AA). Béhem
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zalozeni AA se musi klient a server identifikovat. Server mize také vyzadovat, aby
se uzivatel klienta identifikoval sdm. Server muze dale vyzadovat, aby se klient au-
tentizoval sdém a klient muze také pozadovat, aby se server autentizoval sam [16].

Mechanismus identifikace uzivatele klienta umoznuje serveru rozlisSovat mezi rtiz-
nymi uzivateli na strané klienta a zaznamenavat jejich ¢innosti pristupem k serveru.

Mechanismy autentizace urcuji protokol, ktery maji komunikacni jednotky pouzit
k autentizaci béhem vytvareni AA. K dispozici jsou tfi rizné mechanismy autenti-
zace s ruznymi drovnémi zabezpeceni autentizace [14].

« Zabezpeteni bez ovéfeni, neboli zabezpeceni nejnizsi trovné. Ucelem ovéFeni
bez zabezpeceni je umoznit klientovi ziskat nékteré zakladni informace ze ser-
veru. Tento mechanismus ovérovani nevyzaduje zadnou autentizaci. Klient ma
pristup k atributiim a metodam objektu COSEM v kontextu zabezpeceni a
pristupovych prav prevladajicich v daném AA.

o Ovérovani nizké trovné zabezpeceni (LLS). V tomto pripadé server vyzaduje,
aby se klient autentizoval sam zadanim hesla, které server zna. Heslo je drzeno
aktudlnim objektem ,Association SN / LN“ ktery modeluje AA, které ma
byt vytvoreno. Objekty ,,Association SN / LN“ poskytuji prostiedky ke zméné
zabezpeceni. Je-li zadané heslo pfijato, mize byt stanoveno AA.

o Ovétrovani na vysoké trovni zabezpeceni (HLS). V takovém pripadé se klient
i server musi Gspésné autentizovat, aby vytvorili AA.

Po vytvoreni AA lze sluzby xDLMS pouzit k pristupu k atributim a metodam
COSEM, s vyhradou kontextu zabezpeceni a pristupovych prav [17].

XDLMS APDU mohou byt kryptograficky chranény. Pozadovana ochrana je ur-
¢ena kontextem zabezpeceni a pristupovymi pravy. Pro podporu zabezpeceni mezi
tretimi stranami a servery mezi koncovymi stranami mohou takové tfeti strany také
pristupovat k prostredkiim serveru pomoci klienta jako zprostredkovatele. Kromé
toho lze data COSEM prenasend xDLMS APDU kryptograficky chranit. Protoze
jsou tyto bezpeénostni mechanismy aplikovany na trovni aplikaéniho procesu/apli-
kacni vrstvy, 1ze je pouzit ve vSech komunikaénich profilech DLMS/COSEM [6].

2.2 Komunikacni model

DLMS / COSEM pouziva koncept modelu OSI k modelovani vymény informaci
mezi mériéi a systémy sbéru dat. DLMS/COSEM lze zobrazit na modelu OSI/ISO
na obrazku 2.11

Aplikacni funkce méricich zafizeni a systému sbéru dat jsou modelovany aplikac-
nimi procesy (AP). Komunikace mezi pristupovymi body je modelovana komunikaci
mezi aplika¢nimi entitami (AE). Aplika¢ni entita pfedstavuje komunikacni funkce

aplikacnich procesti. V aplikacnim procesu muze byt vice sad komunikacnich funkci

14



OSI, takze jeden aplikacni proces muze byt reprezentovan vice aplikac¢nich entit.
Kazda aplikac¢ni entita vSak predstavuje jeden pristupovy bod. Aplikacni entita ob-
sahuje sadu komunikac¢nich schopnosti nazyvanych prvky aplika¢nich sluzeb (ASE).
Prvek aplikacnich sluzeb je soudrzna sada integrovanych funkei [13].

Vymeéna dat mezi systémy sbéru dat a méricimi zarizenimi je zalozena na modelu
klient /server, kde systémy sbéru dat maji roli klienta a mérici zarizeni maji roli
serveru. Klient odesle servisni pozadavky na server, ktery odesle servisni odpovédi.
Server mize navic iniciovat nevyzadané zadosti o sluzby, aby informoval klienta

o udélostech nebo zaslal data za predem nakonfigurovanych podminek [6].

Aplikaéni vrstva

Prezentac¢ni vrstva <): COSEM
Relacni vrstva <):
DLMS
Transportni vrstva <):

Sitova vrstva

Linkova vrstva

Fyzicka vrstva

Obr. 2.1: DLMS/COSEM na modelu OSI.

2.3 Adresace

Pojmenovani a adresovani jsou nezbytné u komunikac¢nich systémii. Jméno identifi-
kuje komunikujici entitu. Adresa urcuje, kde 1ze tuto entitu najit.

Subjekty DLMS/COSEM, véetné klienti, serveru a systému tietich stran, bu-
dou jednoznac¢né pojmenovany podle svého systémového nazvu. Nazvy systému musi
byt trvale pritazeny. Fyzickd zafizeni serveru mohou hostit jedno nebo vice logickych
zatizeni (LD). Logické zafizeni musi byt jednoznaéné identifikovany svym logickym
nézvem zatizeni (LDN). Logické zafizeni hostované stejnym fyzickym zafizenim sdi-
leji nazev systému. Kazdé fyzické zarizeni musi mit odpovidajici adresu. Zavisi to
na komunikac¢nim profilu. Mize to byt MAC adresa, IP adresa, telefonni ¢islo nebo

jejich kombinace.
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Kazdy klient DLMS/COSEM a kazdy server, logické zarizeni COSEM, je vazén
na pristupovy bod sluzby (SAP). SAP lezi v podpirné vrstvé DLMS/COSEM AL.
V zavislosti na komunikac¢nim profilu SAP muze byt IP adresa, horni adresa HDLC,
adresa LLC atd. Na strané serveru je tato vazba modelovana pomoci 1C prirazeni

»SAP Assignment“. Délka SAP zavisi na komunikacnim profilu [6].

2.4 Application Associations

Application Associations jsou logicka propojeni mezi klientem a serverem. Mohou
byt ziizena na zadost klienta vyuzivajictho sluzby ACSE AL orientované na spojeni
nebo mohou byt pfedem stanovena. Mohou byt potvrzeny nebo nepotvrzeny. Logické
zafizeni COSEM miize podporovat jednu nebo vice AA, kazdé s jinym klientem.
Kazdé AA urcuje kontext, ve kterém probiha vyména informaci.

Potvrzené AA je navrzeno klientem a prijato serverem za predpokladu, ze:

« uzivatel klienta zna server

o aplikacni kontext navrzeny klientem je pro server prijatelny

o mechanismus autentizace navrzeny klientem je prijatelny pro server a auten-

tizace je uspésna

o prvky kontextu xDLMS lze ispésné vyjednat mezi klientem a serverem [6].

Nepotvrzené AA je také navrzeno klientem za predpokladu, Ze jej server prijme.
Nedochéazi k zaddnému vyjednavani. Nepotvrzené AA jsou uzitecné pro odesilani
broadcastovych zprav z klienta na servery.

AA jsou modelovany objekty COSEM , Association SN / LN“, které drzi SAP
identifikujici pridruzené partnery, nazev kontextu aplikace, ndzev mechanismu au-
tentizace a kontext xDLMS. Objekty ,,Association SN / LN* také urcuji specifickou
sadu pristupovych prav k atributiim a metodam objekti COSEM a odkazuji na ob-
jekt ,Security setup®, ktery obsahuje prvky kontextu zabezpeceni. Pristupova prava

a kontext zabezpeceni se mohou u kazdého AA lisit.

2.4.1 Sluzby poskytované pro sdruzovani aplikaci

ACSE se vyuziva pro tcely komunikacnich profila DLMS. Sluzby poskytované pro
vytvoreni a uvolnéni pridruzeni aplikaci jsou nasledujici:

o COSEM-OPEN Pouziva se k zalozeni AA podle hodnot parametri aplika¢niho
kontextu, zabezpeceni a dalSich parametri. Je zalozen na sluzbé ACSE A-
ASSOCIATE. AA mohou byt stanoveny riznymi zpusoby.

— Potvrzené AA jsou vytvoreny prostrednictvim vymény zprav pomoci
sluzby COSEM-OPEN - mezi klientem a serverem pro vyjednavani kon-

textu. Potvrzené AA lze vytvorit mezi jednim klientem a jednim serverem.
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— Nepotvrzené AA jsou vytvoreny prostrednictvim zaslané zpravy pomoci
sluzby COSEM-OPEN - z klienta na server pomoci parametri kontext,
které méa server podporovat. Mezi klientem a jednim nebo vice servery
lze vytvorit nepotvrzené AA.

— Predem stanovenda AA. V tomto pripadé se sluzba COSEM-OPEN ne-
pouziva. Klient si musi byt védom kontexti podporovanych serverem.
Predem vytvorené AA muze byt potvrzeno nebo nepotvrzeno.

o« COSEM-RELEASE - Sluzba COSEM-RELEASE se pouziva k uvolnéni AA.
Pokud sluzba probéhne uspésné, dokonci pouzivani AA bez ztraty informaci
béhem prenosu. Predem vytvorené AA nelze uvolnit.

o« COSEM-ABORT - Sluzba COSEM-ABORT zptisobuje vynucené uvolnéni AA
s moznou ztratou informaci pri prenosu. Nespoléha se na sluzbu ACSE A-
ABORT [6].

2.5 Aplikacni vrstva DLMS

Hlavni komponentou aplikacni vrstvy je takzvany Application Service Object (ASO).
Poskytuje sluzby a aplikacni procesy COSEM, a vyuziva sluzeb poskytované nizsi
vrstvou. Aplikacéni vrstva COSEM obsahuje t¥i povinné komponenty na strané kli-
enta i na strané serveru.
« Asocia¢ni kontrolni servisni prvek, ACSE. Ukolem ACSE je vytvéfet, udrzovat
a uvolnovat pridruzeni aplikaci.
o rozsifeny prvek aplikaéni sluzby DLMS, xDLMS ASE. Ukolem xDLMS ASE
je poskytovat sluzby pfenosu dat mezi pristupovymi body COSEM.
 kontrolni funkce, CF. Urcuje, jak sluzby ASO budou vyvolavat ptislusné sluzby
ACSE, xDLMS ASE a sluzby podpurné vrstvy [15].
Na strané klienta je ¢tvrty, volitelny prvek, nazvany SN__MAPPER ASE. Vyuziva
se, kdyz server pouziva odkazovani SN. Poskytuje mapovani mezi sluzbami pomoci
odkazovani LN a SN. DLMS / COSEM AL vykonéva také nékteré funkce prezentacni
vrstvy OSI:
o Ko6dovani a dekdédovani ACSE APDU a xDLMS APDU.
o Vytvareni a pouzivani dokumenti XML predstavujicich APDU ACSE a xDLMS.
e Pouziti komprese a dekomprese.

o Pouziti, ovéreni a odstranéni kryptografického zabezpeceni.

17



2.6 Orientace spojeni

DLMS/COSEM vyzaduje pro prenos dat spojeni. Tato relace se skladé ze tii fazi.
o Nejprve je mezi klientem a serverem AE navazano spojeni na trovni aplikace,
zvané Application Association (AA). Kazdéd vrstva, kterd musi byt spojena,
muze podporovat jedno nebo vice spojeni soucasné.
o Jakmile je stanoveno AA, mtze dojit k vyméné zprav.
o Na konci vymény dat se uvolni AA a dojde k rozpojeni.
Pro 1cely velmi jednoduchych zarizeni jsou povolena také jednosmérna komunikace.
Pro multicasting a broadcast jsou predem nastavena AA. U takovych AA miize

komunika¢ni relace zahrnovat pouze fazi vymeény zprav [6].

2.7 Transportni vrstva pro sité IP

Tato kapitola specifikuje transportni vrstvy (TL) pro komunikacni profily COSEM
pro pouziti v sitich IPv4. Tyto transportni vrstvy poskytuji sluzby modelu OSI.
Transportni vrstva nespojové orientovana je zalozena na protokolu User Datagram
Protocol (UDP) a transportni vrstva spojové orientované je zalozena na protokolu
Transmission Control Protocol (TCP). Prestoze hlavni ¢asti transportni vrstvy jsou
protokoly UDP a TCP, obsahuje dalsi podvrstvu, zvana wrapper, viz obr. Hlavni
funkci Wrapperu je prizptsobit sadu sluzeb ve stylu modelu OSI, poskytovanou
DLMS/COSEM TL, pro volani funkci UDP nebo TCP a naopak. Dalsi funkei wrap-
peru je schopnost adresovani wPort, a také poskytuje informace o délce prenasenych
udaju. Tato funkce pomaha rozpoznat prijem kompletniho APDU, ktery muze byt
odesldn a prijat ve vice paketech TCP. Na klientské strané muze DLMS/COSEM
naslouchat na vice portech, tedy muze hostit nékolik klientskych pristupovych bodu
nebo serverovych logickych zafizeni. Wrapper tedy muze identifikovat tyto pristu-

pové body [6].

271 TCP

Transportni vrstva COSEM spojové orientovand je zalozena na internetovém preno-
sovém protokolu Transmission Control Protocol neboli TCP. Poskytuje potvrzené
doruceni dat, detekci chyb, opétovny prenos dat po uplynuti limitu potvrzeni. Za-
byva se ztracenymi, zpozdénymi, duplikovanymi nebo chybnymi datovymi pakety.
Kromé toho nabizi TCP u¢inny mechanismus tizeni toku a plné duplexni provoz.
TCP jako protokol spojové orientovany zahrnuje tii faze. Navazani spojeni, vy-

meénu dat a ukoncéeni spojeni. Transportni vrstva COSEM poskytuje vSechny tti faze.
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Aplikaéni vrstva

Model rozhrani COSEM

Y

Aplikaéni protokoly

COSEM AL
ACSE + xDLMS

Y

WRAPPER

A\ 4

Transportni vrstva (TCP, UDP)

Sifova vrstva (IPv4)

Spojova vrstva

Fyzickéa vrstva

Obr. 2.2: Wrapper.

Ve fazi vytvoreni pripojeni jsou sluzby TCP-CONNECT poskytovany spravce pro-
cesi TCP pripojeni. Ve fazi prenosu dat jsou sluzby TCP-DATA poskytovany apli-
kacni vrstve COSEM. Ve fazi uzavieni pripojeni jsou sluzby TCP-DISCONNECT
poskytovany znovu spravci procesu pripojeni TCP. Aplikacni vrstvé je také posky-
tovany sluzba TCP-ABORT.

Transportni vrstva spojové orientovand na pripojeni, zalozena na protokolu TCP,
obsahuje stejnou podvrstvu WRAPPER jako transportni vrstva zalozeny na proto-
kolu UDP [13]. Kromé prizptsobeni sluzeb ve stylu OSI pro posilani a piijem dat,
poskytuje WRAPPER také informace o adresovani a délce dat.

2.7.2 \Vytvoreni transportni vrstvy a TCP spojeni

TCP muze navazat spojeni volanim funkce OPEN. Tuto funkci lze nazvat aktivnim
nebo pasivnim zptusobem. Stav pripojeni TCP pasivni zptisobem pouzitim funkce

OPEN prevede volajici zarizeni do stavu LISTEN a ceka na pozadavek na pripojeni
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z jakéhokoli vzdaleného TCP a portu. Aktivni volani OPEN zpiisobi, ze TCP na-
vaze pripojeni ke vzdalenému TCP. Navazani TCP spojeni se provadi pomoci tzv.
Trojcestného handshake. To je iniciovano jednim TCP volajicim aktivni OPEN a
odpovédi dalsim TCP, ktery jiz byl navazan pasivinim OPEN a nésledné je ve stavu
LISTEN.

Tento proces, sestavajici ze tii zprav, navaze spojeni TCP a synchronizuje poca-
tecni sekvenéni ¢isla na obou stranach. Tento mechanismus byl peclivé navrzen tak,
aby zarucil, ze obé strany jsou pripraveny k prenosu dat a védi, ze druha strana je

také pripravena k prenosu [6].

2.8 HDLC

Tato kapitola specifikuje asynchronni, spojové orientovany komunikac¢ni profil zalo-
zeny na HDLC. Tento profil podporuje:

« konfigurace point-to-point a point-to-multipoint

o poloduplexni a plné duplexni pfipojeni

« asynchronni pfenos start / stop, s 1 start bitem, 8 datovymi bity, bez parity,

1 stop bitem [9].
Fyzické zarizeni podporuje jeden nebo vice komunikac¢nich profilii. V soucasné dobé
DLMS specifikuje dva profily: 3-vrstvy profil zalozeny na pripojeni HDLC a profil
zalozeny na IP [12] .

HDLC odpovida vrstvam 2 az 4 OSI modelu. Profil zalozeny na pripojeni HDLC
zahrnuje t¥i vrstvy. Fyzickou vrstvu (sériové pripojeni), vrstvu HDLC a aplika¢ni
vrstvu. HDLC adresa klienta také nazyvand MAC adresa. Adresa MAC serveru je
rozdélena na dvé ¢asti: horni ¢ast je adresa logického zarizeni a dolni ¢ast je adresa
fyzického zafizeni. V nékterych pripadech (napt. Topologie point-to-point) muze byt
spodni ¢ast vynechana. Délka adresy serveru je:

1 bajt (pouze horni adresa).

» 2 bajty (1 bajt pro horni adresu a 1 bajt pro dolni adresu).

« 4 bajty (2 bajty pro horni adresu a 2 bajty pro dolni adresu) [10].

Vrstva HDLC je orientovana na pripojeni. To znamena, ze vrstvy vrstev HDLC
musi nejprve vytvorit logické spojeni mezi sebou vyménou a vyjednavanim nékterych
parametri pripojeni. Poté si mohou vyménovat data, pokud je to potfeba, a nakonec
pripojeni ukoncit. Datové prvky vyménované vrstvami HDLC se nazyvaji HDLC-
snimky. Protoze se jednd o protokol datového spojeni, jsou data organizovana do
ramct. Snimek je prenasen siti do cile, ktery ovéruje jeho tspésné prijeti. Je to
bitové orientovany protokol.

Aby byl zajistén prenos pro spojové i nespojové orientovanou komunikaci, je

vrstva datového spojeni rozdélena do dvou podvrstev: podvrstva Logical Link Con-
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trol (LLC) a podvrstva Media Access Control (MAC). Podvrstva LLC umoznuje
kompatibilitu mezi vrstvou nespojové orientovanou a vrstvou orientovanou na spo-
jeni. Protoze aplikacni vrstva COSEM a MAC podvrstva tohoto komunikac¢niho
profilu jsou vrstvou orientovanou na pripojeni, role podvrstev LLC je pouze pro
kontrolu sméru toku dat. Podvrstva MAC urcuje sluzby a protokoly pro pristup
k médiu. V rezimu COSEM je vybran format formatu HDLC typu 3 [11].
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3 COSEM

Informace o objektu jsou usporadany do atributi. Reprezentuji vlastnosti objektu
pomoci hodnot atribut. Hodnota atributu mutze ovlivnit chovani objektu. Prvnim
atributem v kterémkoli objektu je ,logical name“. Je to jedna cast identifikace
objektu. Objekty, které sdileji spolecné vlastnosti, jsou zobecnény jako ttida rozhrani
s class_id. V rdmci urcité tiidy jsou spolecné vlastnosti (atributy a metody) popsany
jednou pro vSechny objekty. Okna tfidy rozhrani se nazyvaji objekty COSEM [I8].

Trida rozhrani ,,Register” je vytvorena kombinaci funkci nezbytnych pro modelo-
vani chovani generického registru (obsahujictho naméfené nebo statické informace).
Obsah registru je identifikovan atributem ,logical name® Logical name obsahuje
identifikdtor OBIS. Skutecny obsah registru je nesen svym atributem ,value“. Defi-

novan{ konkrétntho métie znamena definovani nékolika specifickych registru [6].

3.1 COSEM logické zarizeni

Logické zatizeni COSEM je sada objekti. Kazdé fyzické zarizeni musi obsahovat
,Logické zarizeni pro spravu®“. Adresovani logickych zatizeni COSEM je zajisténo
adresnim schématem nizsich vrstev pouzitého protokolu. Logické zarizeni COSEM
lze identifikovat podle jedineéného nazvu logického zatizeni COSEM. Tento nazev
lze ziskat z instance IC | pritazeni SAP“ nebo z objektu COSEM ,,COSEM logical
device name®. Tento nazev je definovan jako oktetovy retézec az 16 oktetu. Prvni
tii oktety jednoznacné identifikuji vyrobce zafizeni. Vyrobce odpovida za zaruceni

jedinecnosti néasledujicich tfindcti oktetu[6].

3.2 Zobrazeni asociace logického zarizeni

Za ucelem pristupu k objektim COSEM na serveru se nejprve vytvori pridruzeni
aplikaci. To charakterizuje kontext, ve kterém budou pridruzené aplikace komuni-
kovat. Hlavni ¢asti tohoto kontextu jsou:

« kontext aplikace

« ovérovaci kontext

o kontext xDLMS
Tyto informace jsou obsazeny ve specialnim objektu COSEM, v objektu , Associ-
ation“. Jsou definovany dva typy tohoto pridruzeného objektu. Jeden pro asociace
pouzivajici odkazovani na kratké nazvy (,,Association SN*) a jeden pro pouziti odka-
zovani na logické nazvy (,Association LN*). V zavislosti na pridruzeni mezi klientem

a serverem muze server udélit rizna piistupova prava. Pristupova prava se tykaji
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sady objekti COSEM, viditelnych objektl, ke kterym lze v dané asociaci pristu-
povat. Kromé toho miize byt v ramci pridruzeni také omezen pristup k atributtim
a metoddam téchto objektit COSEM (naptiklad urcity typ klienta muze ¢ist pouze
konkrétni atribut objektu COSEM) [18].

Seznam viditelnych objektit COSEM miize ziskat klient pre¢tenim atributu ,,ob-
ject_list“ prislusného asocia¢niho objektu. Dalsi informace o ptistupovych pravech
(pouze pro Cteni, pouze pro zapis, Cteni a zapis) k atributim a dostupnosti me-
tod ,v ramci zavedeného pridruzeni, lze nalézt prostifednictvim specifickych atributi

(logické jméno) nebo specidlni metody poskytované asociaénimi objekty [6].

3.3 Sprava logického zarizeni

Logické zarizeni pro spravu je povinnym prvkem kazdého fyzického zafizeni a mé
vyhrazenou adresu. Musi podporovat pridruzeni aplikaci k vefejnému klientovi s nej-
nizsi urovni zabezpeceni. Jeho tlohou je podporovat odhaleni vnitini struktury fy-
zického zarizeni a podporovat oznamovani udalosti na serveru. Kromé objektu , As-
sociation®, ktery modeluje asociaci s verejnym klientem, musi logické zatizeni pro
spravu obsahovat objekt ,,.SAP assignment®, ktery déava jeho SAP a SAP vSem ostat-
nim logickym zafizenim v ramci fyzického zarizeni. Objekt SAP assignment musi byt
Citelny alespon vefejnym klientem [19]. Pokud je ve fyzickém zafizeni pouze jedno

logické zarizeni, muze byt objekt ,SAP assignment“ vynechan [6].

3.4 Odkazovani na objekty COSEM

COSEM objekty souvisejici s xDLMS pouzivaji pro pristup k atributiim a metodam
Cosem objektt dvé metody odkazovani.

» Odkazovani na logické jméno (LN)

« Odkazovani na kratké jméno (SN)

V pripadé odkazovani na LN jsou atributy a metody objekti COSEM odka-
zovany prostiednictvim logického ndzvu (COSEM__Object_ Instance_ID) instance
objektu COSEM, do které patii. V pripadé odkazovani na SN jsou atributy a metody
objektt COSEM mapovany na proménné pojmenované DLMS. V souladu s tim jsou
specifikovany dva prvky aplikac¢ni sluzby xDLMS. Jeden vyuzivajici sluzby xDLMS
s odkazovanim na LN a druhy pomoci sluzeb xDLMS s odkazovanim na SN.

Klient ASO vzdy pouziva xDLMS ASE s odkazovanim na LN. Server ASO miize
pouzivat bud xDLMS ASE s odkazovanim na LN, nebo xDLMS ASE s odkazovanim
na SN nebo oboji.
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Na strané serveru lze pouzit bud xDLMS ASE s odkazem na LN, nebo xDLMS
ASE s odkazem na SN nebo oba xDLMS ASE. V pripadé potvrzenych AA je refe-
rencni metoda vyjedndvana béhem faze zalozeni AA prostrednictvim kontextu apli-
kace COSEM. Béhem doby platnosti stanoveného AA se neméni. Pouzivani sluzeb
LN nebo SN v daném AA je vyhradni. V pripadé nepotvrzenych a predem zavede-
nych AA se ocekava, ze klient AL zna referenéni metodu podporovanou serverem.
Pokud server pouziva odkazovani LN, jsou sluzby na obou stranach stejné. Kdyz
server pouziva SN odkazovani na Client_ SN_Mapper ASE v klientovi mapuje SN

odkazovani na LN odkazovani nebo naopak [6].

3.4.1 xDLMS sluzby pouzivané klientem s odkazovanim na LN

V pripadé odkazovani na LN jsou atributy a metody objekti COSEM odkazovany
prostrednictvim identifikdtoru instance objektu COSEM, do které patii. Pro tuto
metodu odkazovani jsou urceny nasledujici doplinkové sluzby:

o Sluzbu GET pouziva klient k vyzadani serveru, aby vratil hodnotu jednoho
nebo vice atributti.

o Sluzbu SET pouziva klient k vyzadani serveru, aby nahradil obsah jednoho
nebo vice atributi.

o Sluzbu ACTION pouziva klient k vyzadani serveru, aby vyvolal jednu nebo
vice metod. Vyvolavaci metody mohou znamenat odeslani parametrii vyvolani
metody a prijeti navratovych parametru.

o ACCESS sluzba, unifikovana sluzba, kterou muze klient pouzit k pristupu
k vice atributim nebo metoddm pomoci jediného dotazu [6].

Tyto sluzby muze klient vyvolat potvrzenym nebo nepotvrzenym zptsobem

3.4.2 xDLMS sluzby pouzivané klientem s odkazovanim na SN

V pripadé odkazovani na SN jsou atributy a metody objekti COSEM mapovany
na proménné pojmenované DLMS. Sluzby xDLMS vyuzivajici odkazovani SN jsou
zalozeny na sluzbach s proménnym pristupem DLMS.

o Sluzbu Read (Cteni) pouziva klient k vyzadani serveru k vraceni hodnoty jed-
noho nebo vice atributi nebo k vyvolani jedné nebo vice metod, pokud se
ocekavaji navratové parametry. Je to potvrzena sluzba.

o Sluzba Write (zapis) je pouzivana klientem k vyzadani serveru k nahrazeni
obsahu jednoho nebo vice atributii nebo k vyvolani jedné nebo vice metod,
pokud se neocekavaji zadné navratové parametry.

e Sluzbu UnconfirmedWrite pouziva klient k vyzadani serveru, aby nahradil ob-
sah jednoho nebo vice atributii, nebo k vyvolani jedné nebo vice metod, pokud

se neocekavaji zadné navratové parametry [0].
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3.4.3 Nevyzadané sluzby

Nevyzadané sluzby jsou iniciovany serverem za predem definovanych podminek,
napt. plany, spoustéce nebo udélosti, aby informovaly klienta o hodnoté jednoho
nebo vice atribut, aniz by o né klient pozadal. Pro podporu oznameni udalosti jsou
k dispozici nasledujici nevyzadané sluzby:

o s odkazovanim na LN sluzba EventNotification;

e s odkazovanim na SN sluzba InformationReport.
Pro podporu operace push je k dispozici sluzba DataNotification. Muze byt pouzit
jak v aplika¢nich kontextech pomoci odkazovani SN, tak LN [6].

3.5 OBIS

Systém OBIS (Object Identification System) urcuje identifikaci datovych objektt
v komunikaci DLMS / COSEM. Kbédy OBIS se pouzivaji jako logickd jména dato-
vych objektii. Asociace uzivateli DLMS definuje a pridéluje kédy OBIS a udrzuje
seznam platnych koda OBIS [13]. Kody ID se pouzivaji k identifikaci:

o Logickych jmen riznych instanci tiid rozhrani nebo objekti.

o Dat prenasenych komunikac¢nimi linkami.

o Dat zobrazena na méricim zatizeni.

Koédy OBIS identifikuji datové polozky pouzivané v méticich zatrizenich energie v hi-
erarchické struktuie pomoci sesti hodnotovych skupin A az F. VSechny tyto hodnoty
nemusi byt v identifikdtoru (napt. Skupiny A a B jsou ¢asto vynechény). Aby bylo
mozné rozhodnout, do které skupiny sub-identifikator patri, jsou skupiny oddéleny
jedinecnymi oddélovaci: A-B:C.D.E*F

A Skupina hodnot A definuje médium (typ energie), ke kterému se méfeni vzta-
huje.

B Skupina hodnot B definuje ¢islo kanalu neboli ¢islo vstupu mériciho zafizeni
majictho vice vstupt pro méreni energie stejnych nebo riaznych typt (napriklad
v koncentratorech dat, registracnich jednotkach). Takto lze identifikovat data
z ruznych zdroji. Definice pro tuto skupinu hodnot jsou nezavislé na skupiné
hodnot A.

C Skupina hodnot C definuje abstraktni nebo fyzické datové polozky souvise-
jici s prislusnym zdrojem informaci. Napiiklad proud, napéti, vykon, objem,
teplota. Definice zavisi na hodnoté skupiny hodnot A.

D Skupina hodnot D definuje typy nebo vysledek zpracovani fyzickych veli¢in
identifikovanych se skupinami hodnot A a C podle riznych specifickych algo-
ritmi. Algoritmy mohou dodavat mnozstvi energie a poptavky, jakoz i dalsi

fyzikalni velic¢iny.
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E Skupina hodnot E definuje dalsi zpracovani nebo klasifikaci mnozstvi identifi-
kovanych skupinami hodnot A az D.

F Skupina hodnot F definuje ukladani dat, identifikovanych skupinami hodnot
A az E, podle ruznych fakturaénich obdobi [7].
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4 GURUX

Knihovna Gurux implementuje nékolik rtiznych otevienych komunikaénich proto-
koli. Nejcastéji se knihovna Gurux pouziva pro DLMS/COSEM. S komponentou
protokolu Gurux DLMS/COSEM lze si vytvorit svij vlastni systém AMR, (Auto-
matic Meter Reading) pro méfice spotieby elektfiny, a to prostfednictvim pfipojeni

TCP/IP, Terminal nebo sériové komunikace.

4.1 Open source

Vsechny produkty Gurux Open Source jsou licencovany pod licenci GNU General
Public License, verze 2 (GPLv2). To znamen4, Ze tyto produkty lze pouzivat zdarma,
a to i pro komercéni ucely za urcéitych podminek.

Distribuce softwaru s licenci GPL vyzaduje zverejnéni kompletniho zdrojového
kédu. Pokud se tedy pouziva software Gurux, je nutné zpristupnit zdrojovy kod,
jinak dojde k poruseni licen¢nich podminek a tim dojde k poruSeni autorskych prav
spole¢nosti Gurux. Tento pozadavek plati bez ohledu na to, zda byly modifikovany
produkty Gurux. Pouzivani produktu jako takového je zdarma, ale pokud je pouzita
jakéakoliv ¢ast zdrojového kodu a pouzije se ve vlastnich softwarovych produktech, je
povinnost uvolnit veskery zdrojovy kod téchto produkti jako Open Source. Pokud
ovsem vlastnik produktu nechcete uvolnit zdrojové kédy, je potieba smlouva s dudlni

licenci se spole¢nosti Gurux [20].

4.2 GURUX software

Gurux poskytuje nékolik softwarovych projektii:

Gurux Device Editor je software pro vytvareni sablon méricu, které odpovidaji
konkrétni verzi méfice. Sablony se vytvéafeji piidanim spravnych objekti, tabulek a
softwaru Gurux.

Gurux Director je program pro komunikaci s elektroméry. Métice jsou pridany
do grafického uzivatelského rozhrani. Pod kazdym méricem je seznam dostupnych
objekt, ze kterych jde data ¢ist, nebo zapisovat. GuruxDirector je vhodny pro malé
mnozstvi méricl, nebo je také vhodny pro pouziti pfi zacinani s praci s knihovnou
Gurux. Diky jeho grafickému rozhrani nejsou zapottebi zadné programovaci doved-
nosti. Hodnoty vsSech objekti se uklddaji do paméti. Pro komunikaci se zafizenim
DLMS pomoci GXDLMSDirector musi byt fyzické zafizeni reprezentovano zarize-
nim v aplikaci. Pro pripojeni je nutné vybrat vyrobce ¢teného zatizeni, déle nastavit

typ spojeni mezi fyzickym zarizenim a aplikaci. Director zobrazi vSechny nabizena
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data a nasledné se vybere objekty, které chceme ¢ist. Se standardem DLMS/CO-
SEM mohou vyrobci pouzivat jinou adresu klienta, adresu serveru a odkazovani na

logické jméno. Pokud je néktery z téchto parametri nespravny, méri¢ neodpovida.

vvvvv

vvvvv

DLMS. Ctené hodnoty se ukladaji do databdze. Gurux AMI UT je snadno pouzitelny
doplnék uzivatelského rozhrani pro Gurux Director. Director je aplikace, kterd mize
generovat zarizeni a ovladat Gurux DLMS AMI [21].

4.3 Navazani spojeni

Knihovna Gurux umoznuje jednodussi komunikaci se zafizenimi pomoci protokolu
DLMS/COSEM. Inicializace pfipojeni zévisi na typu pripojeni a zafizeni. Nékterd
zafizeni vyzaduji pred zahajenim komunikace protokolem DLMS handshake proto-
kolem IEC62056-21. Prvni prikaz, ktery je povinny pro komunikaci DLMS/COSEM
je zadost AARE. Tento prikaz je povinny pro vsechny typy pripojeni a typy zarizeni.
AARE zadost sdéli zarizeni, zda je pouzito ovéreni a zda je pouzito odkazovani na
dlouhé nazvy LN, nebo kratké nazvy SN. Tuto zadost lze generovat pomoci metody
AARQRequest. Jakmile je prijata uplna odpovéd, analyzujte ji pomoci metody Par-
seAAREResponse. Tato metoda nastavi prislusnd nastaveni pro komponentu GX-
COSEM. Pokud vse probéhlo bez problému, spojeni je nyni navazano.

Association View popisuje, jaky typ objekt nabizi méri¢, a lisi se podle pouzité
autentizace. Tyto data miizou byt velmi velka, a za podminek pomalého prenosového
kanalu je vhodné tyto data ukladat, protoze se nezméni, dokud nebude aktualizovan
software mérice. Struktura dat se lisi mezi vyrobci a modely zafizeni.

Data odpovédi jsou analyzovana pomoci metody ParseObjects v komponenté
GXCOSEM. Metoda vraci soubor objektt DLMS. Data mohou byt nasledné ¢teny
jako Generic Profile. Jednad se o specidlni objekty, které misto hodnoty obsahuji
radky a sloupce, takze 1ze je povazovat za tabulku. Métice mohou vratit rtizné ob-
jekty v zévislosti na drovni autentizace. Cteni dat je rozdéleno na dvé ¢asti. Cteni
datovych objekti a ¢teni obecnych objektii profilu.

Datové objekty se ¢tou pomoci metody Read. Data jsou analyzovana pomoci
metody GetValue, kterda vraci hodnotu ve forméatu, které zarizeni poskytlo, napt.
celé ¢islo nebo Tetézec. Existuji dva zpusoby, jak ¢ist Obecna data profilu. Zada-
nim konkrétniho objektu nebo zadédnim rozsahu. Ve vstupnich parametrech je tieba
nastavit, kde mé byt zahajeno ¢teni dat, pomoci indexu a kolik polozek mé byt pre-
¢teno. Cteni dat timto zptisobem je generovano pomoci metod ReadRowsByEntry
nebo ReadRowsByRange.

Na zaveér je potfeba spojeni ukoncit odeslanim pozadavku na odpojeni [20].
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Data se ne vzdy vejdou do jednoho paketu. V tomto pripadé lze data rozdélit do
blokii a jeden blok do ramcii. Komponenta Gurux DLMS to zpracovava automaticky.
P1i prijeti celého ramce se zkontroluje, zda je k dispozici vice dat pomoci metody
IsMoreData. Pokud je vice dat, vygeneruje se nova zadost pro ¢teni pomoci metody
ReceiverReady a zkontrolujte, zda jsou vSechna data znovu prijata. Po obdrzeni

celého ramce se zkontroluje, zda nedoslo k chybam [21].

4.3.1 Ovérovani pomoci vyzvy

Pokud je ovérovani na trovni High nebo vyssi, pouzije se zabezpeceni. Po navazani
spojeni musi klient odeslat vyzvu na server a server musi tuto vyzvu pfijmout.
Po provedeni analyzy zpravy AARE je toto ovéreni povinné. Pokud je vyzadovano
ovéreni, klient odesle vyzvu na server a pokud se vse podari, server vrati vlastni
vyzvu, kterou klient zkontroluje. DLMS podporuje tii rizné zabezpeceni prenosu
[21]. Pii pouziti zabezpeceni prenosu je kazdy paket zabezpecen pomoci zabezpeceni
GMAC. Uroven zabezpecent je:

o Autentizace

« Sifrovan{

o Autentizace + Sifrovani.

4.4 DLMS server

Gurux poskytuje moznost vytvoreni vlastniho mérice kompatibilntho s DLMS. Nej-
prve je nutné definovat vlastni tifidu serveru. Lze pouzit komponentu GXDLMSSer-
ver nebo GXDLMSSecureServer a nasledné implementovat metody pre a post, které
jsou vypsané dale v textu. Nasledné se vytvori komponenta pro definovani rozhrani
a spusti se naslouchani na daném rozhrani. Pokud server obdrzi nova data, preda je
metodé HandleRequest. Pii obdrzeni dat od klienta, vystaci predat data do kompo-
nent serveru [20].
o IsTarget — Muze existovat nékolik servert(meéricti) pouzivajicich stejné pripo-
jeni, napriklad TCP spojeni, nebo spojeni sériovou linkou. Hlavni funkci me-
tody IsTarget je kontrola ze strany serveru, zda se klient pripojil k serveru a
zda je klient akceptovan. Pokud klient nemé pozadavek na pripojeni k danému
serveru, metoda vraci hodnotu false.
« ValidateAuthentication — Tato metoda se pouziva k ovéreni, zda klient mé pri-
stup k pripojeni k serveru. Parametry autentizace informuji o pouzité trovni
autentizace klienta a poskytuji hesla klienta. Tato metoda se pouziva pro ove-

fovani pouze na urovni autentizace Low.
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Connected — Pokud metoda autentizace probéhne tispésné lze pouzit dale me-
todu pro pripojeni.

InvalidConnection — Pokud autentizace probéhne netspésné lze pouzit tuto
metodu. Tato metoda muze zjistit z jaké IP adresy se klient pokousel pripojit
a zda se klient nepokousi ptipojit metodou Brute Force.

Disconnected — Metoda se pouziva pro odpojeni DLMS spojeni na prikaz kli-
enta, avSak spojeni TCP se udrzuje stdle aktivni.

PreGet — Metodu PreGet lze pouzit, pokud hodnoty nejsou v paméti nebo
pokud server funguje jako jednotka pro sbér dat (koncentrator) a hodnoty
jsou ¢teny z jiného mérice.

PostGet — Tato metoda se pouziva po aktualizaci hodnot na serveru. Server
pak miize ukoncit spojeni.

FindObject — Funkce se pouziva, pokud hledany objekt na serveru nebyl nale-
zen v seznamu objekti. Je doporucovano ukladat vsechny objekty, které se na
serveru nachazi, ukladat na seznam objekti. Muze se vSak stat, ze na ulozeni
vSech objektii na seznam nebude dostatek paméti. Pokud objekt nebyl nalezen,
vrati se klientovi chybova hlaska.

GetAttributeAccess — Metoda je volana ke kontrol, zda klient ma opravnéni
pristupovat k atributtim objektu COSEM. Pokud klient nemd opravnéni pro
dany objekt, posle se klientovi chybova hlaska o zamitnuti pristupu k danému
objektu.

PreRead — Metoda se vola pred pokusem o ¢teni objektu COSEM. PreRead
lze pouzit, pokud hodnoty nejsou v paméti nebo pokud server funguje jako
jednotka pro sbér dat (koncentrator) a hodnoty jsou ¢teny z jiného méfice.
PreWrite — Pred pokusem o zapis do objektu COSEM se vola PreWrite. Server
zde muze pred aktualizaci naptiklad ovérit data.

PostWrite — PostWrite je volan po zapisu hodnot do objekti. Server muze
ulozit novou hodnotu do souboru nebo do databaze.

GetMethodAccess — Metoda se pouziva ke kontrole, zda klient ma opravnéni
pracovat s objektem COSEM. Pokud klient nemé opravnéni pro dany objekt,
obdrzi chybovou hlasku o odepreni pristupu.

PreAction — Pred pokusem o praci objektu COSEM se vola PreAction. Zde
muze server predat danou akci jinému zafizeni.

PostAction — Po provedeni akce se vola PostAction. Zde muze server zpracovat

operace se soubory nebo s databazi.
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4.5 Dohoda mezi klientem a serverem

Klient a server muze vyuzivat ruzné funkce a metody pro praci s daty. Avsak ne

vsechny funkce a metody dany server nebo klient podporuje. Takze po pripojeni kli-

enta k serveru, klient dava navrh sluzeb, které chce pouzit. Server zkontroluje, které

sluzby podporuje, a vraci dohodnutou shodu. Na zékladé takto poslanych hodnot

klient se dozvi, jaké funkce jsou podporovany. Vsechny sluzby nejsou nutné podpo-

rovany klientem ani serverem, jelikoz ve standardu DLMS neexistuji zadna omezeni

tykajici se minimalnich funkci, které musi server podporovat. Taktéz podpora né-

kterych funkci muze zaviset na irovni pouzité autentizace. Zde jsou vypsany funkce,

které mohou byt vyzadovany [20].

Obecné zabezpeceni — Obecné zabezpeceni podporuje server a pouziva se k za-
bezpecenému spojeni mezi klientem a serverem pomoci symetrického nebo asy-
metrického Sifrovani.

Obecny blokovy prenos — Tento mechanismus se pouziva pro prenos dat, ktera
jsou delsi nez maximalni povolena délka PDU.

Sluzba ¢teni (Read) — Cteni hodnot je podporovano serverem a pouzivé odka-
zovani na kratké nazvy a slouzi pro ¢teni dat ze serveru.

Sluzba zépisu (Write) — Zapis dat stejné jako ¢teni dat pouziva odkazovani na
kratké nazvy a slouzi pro ukladéani dat na server.

Sluzba nepotvrzeného zapisu (Un-confirmed write) — Nepotvrzeny zapis se
pouziva s odkazem na kratké nazvy k zapisu hodnot na server, avsak bez
potvrzeni ispésného zapisu, ktery by server posilal.

Sluzba atributu 0 s podporou zapisu — Je sada atributti podporovana serverem
a slouzi pro zapis vSech COSEM objekti v jedné zprave.

Sluzba atributu 0 s podporou ¢teni — Je sada atribut podporovana serverem
a slouzi pro ¢teni vsech COSEM objektl v jedné zpréave.

Sluzba priority spravy — Prioritni sprava pouziva odkazovani na logické nazvy
a vyuziva se pro zpracovani naléhavych zprav.

Blokovy prenos pro pozadavek ¢teni — Prenos bloku dat s pozadavkem na cteni
dat z mérice, se pouziva pro data, kterd se nevejdou do jedné PDU bloku.
Blokovy prenos pro pozadavek na zapis dat — Prenos bloku dat s pozadavkem
zapisu dat na server se pouziva pro data, ktera se nevejdou do jedné PDU.
Priklad aktualizace obrazu (Firmware) muze trvat vice nez jednu PDU a pak
je pouzit blokovy prenos.

Sluzba mnohonasobného odkazovani — Pri ¢teni nebo zapisu nékolika objekti
s jednim pozadavkem se pouziva tato sluzba. Ptiklad pouziti napriklad cteni
dat ze seznamu pozadavk.

Sluzba informacnich zprav — Informacni zpravy se pouzivaji s odkazovanim na
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kratké nazvy.

o Sluzba pristupu — Pouzitim této funkce muze klient provézt nékolik pozadavkii
pro ¢teni, zapis nebo jiny prikaz v jednom prikazu.

o Sluzba parametrizovaného pristupu — Parametrizovany pristup se pouziva s od-
kazovanim na kratké nazvy, pokud je Generic Profile ¢ten podle rozsahu nebo
zdznamu.

e Sluzba selektivniho pristupu — Selektivni pristup se pouziva s odkazovanim na
logické nazvy, pokud je Generic Profile nacten podle rozsahu nebo zaznamu.

o Funkce Get — Funkce Get se pouziva s odkazem na logické nézvy ke c¢teni
hodnoty ze serveru.

o Funkce Set — Sada se pouziva s odkazem na logické nazvy k zapisu hodnot na
server.

o Sluzba notifikace udalosti — Server pouziva ozndmeni udalosti s odkazem na

logicky nézev k odesilani udalosti pro dany cil.

4.6 Push zpravy

Pomoci zprav Push lze nakonfigurovat elektronicky méri¢ energie prostiednictvim
klientovi odpoved. S funkci Push méri¢ odesle zpravu bez dotazu. Klient neposila ani
potvrzeni, takze neexistuje zadny dilkaz, ze zprava je skuteéné predana. Rychlost
predavani informaci Push zavisi na rychlosti zpracovani pristupového bodu, nebo
koncentratoru dat, protoze za jednim pristupovym bodem mohou byt tisice servert.
Komponenta Gurux.DLMS podporuje zpravy DLMS Push. Zpravy push jsou kon-
figurovany pomoci tfidy GXDLMSPushSetup. Tyto zpravy lze pouzit k odeslani
vybraného obsahu (PushObjectList) ze serveru na danou adresu. Pomoci Service-
Type 1ze vybrat druh prenosového kanalu. Zpravu push lze spustit pomoci metody
Activate nebo naplanovat ¢as odeslani. U zprav push je jeden problém a to, ze

nepopisuje obsah zpravy push. Posild pouze hodnoty dat [20].

4.7 Zabezpeceni

Existuji celkem t¥i metody, jak zasifrovat prenos dat
« AES-GCM-128
« ECDH-ECDSAAES-GCM-128SHA-256
o« ECDH-ECDSAAES-GCM-256SHA-384
Symetricka kryptografie — AES-GCM-128 Tento zpusob sifrovani je nejpouzivanéjsi

pro zajisténi spojeni mezi klientem a serverem. V symetrické kryptografii jsou ode-
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siland data zabezpecena pomoci Sifrovani GMAC. Pro spravné sifrovani dat jsou
potfebné nésledujici informace:

o Used secure level - Pouzita uroven zabezpeceni

System title - Nazev systému : tento parametr ma hodnotu osmi okteti,
které identifikuji server. Prvni tii oktety obsahuji ID vyrobce a zbyvajicich

pét oktetit obsahuje sériové ¢islo serveru (elektroméru).

Block cipher key - Blok sifrovaciho klice :tento parametr ma hodnotu 16 oktett
a definuje tajny Sifrovaci kli¢. Tento parametr je potiebné ziskat od vyrobce
meérice a kazdy vyrobce ma sviij vlastni klic. Knihovny Gurux pouzivaji vy-
chozi standardni kli¢ DLMS: 000102030405060708090A0BOCODOEOF.

Authentication key - Overovaci kli¢ : Ovérovaci kli¢ je hodnota 16 okteti,

kterd se pouzivd v AAD (Additional Authentication Data). Tyto informace

jsou potiebné od vyrobce mérice a kazdy vyrobce ma sviij vlastni klic.

Invocation Counter - Pocitadlo vyvolani nebo pocitadlo snimkt je hodnota
Citace, ktera se zvysuje pri kazdém Sifrovani zpravy. Zvyseni pocitadla vyvo-
lani zptisobuje, ze zpravy jsou Sifrovany odlisné, dokonce i kdyz obsah zpravy
je stejny. Pocitadlo vyvolani se nepouziva nesifrované zpravy. Hodnota c¢itace

vyvolani se obvykle uklada do datového objektu. Pokud ¢itacé vyvolani neni

vvvvv

vvvvv

portu a vlastni ¢ita¢ vyvolani pro pripojeni TCP / IP. Pted spusténim sifrova-
ného pripojeni musi klient navazat normalni pripojeni (obvykle se to provadi
bez ovéreni) a vycist pocitadlo vyvolani z méfice. Po precteni je pripojeni
hodnoty ¢itace ukonceno.
Pro desifrovani je pouze nutny Block cipher key. Used secure level tento parametr
udava droven zabezpeceni:
o Z&dné
» Autentizace
« Sifrovan{
« Sifrovani a autentizace
Asymetrickd kryptografie (kryptografie vefejného klice) Dalsi dvé metody pou-
zivaji metodu asymetrické kryptografie. To znamena ze obé strany komunikace maji
dva klice. Vefejny a soukromy kli¢. Existuji dvé moznosti navazani asymetrického
Diffie-Hellman. Pro pripojeni k métici jsou zapotiebi néasledujici informace. Pouzité
uroven zabezpeceni, pouzita bezpecnostni sada, autentizac¢ni kli¢, soukromy a ve-
fejny kli¢ pro klienta, vefejny kli¢ serveru (méfic¢), ndzev systému klienta a nazev

systému serveru.
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Klient nejprve musi poslat certifikat serveru. Server ovSsem muize mit pouze je-
den certifikat obdrzeny klientem. Pokud tedy na server pristupuje vic klientti musi
pokazdé aktualizovat certifikat. Poté musi server vygenerovat verejny a soukromy
klic.

Pri pouziti komunikace pomoci Diffie-Hellman je nejprve potteba vytvorit kli¢
pro dohodu a podpisovy kli¢ a aktualizovat je na server. Po navazani spojeni jsou
docasné klice generovany a sdileny tajné. To znamena, ze Sifrovaci kli¢ se u kazdého
ptipojeni lisi. To se provadi pokazdé po zpravé AARQ / AARE [20].

4.8 Pripojeni k serveru pomoci dynamickych IP ad-

res.

Pro pripojeni k serveru pomoci pripojeni GPRS, musi mit server statickou IP adresu
(SIM karta). Pokud m4 server dynamickou IP adresu, musi tedy on zahdjit komuni-
kaci. Server tedy miize zasilat zpravy které jsou predem naplanovany podle seznamu.
Nejde tedy kdykoliv pristupovat k serveru. Ve verejnych sitich GPRS jsou spojeni
vzdy navazana z modemu na GPRS a nikdy z GPRS na modem. Neni mozné, aby
klientska aplikace otevtela pripojeni.

o Staticka IP adresa: Server nebo ¢teci systém muze zahajit pripojeni.

e Dynamické IP adresa: Server vzdy zahdji pripojeni.

Kdyz servery pouzivaji dynamické IP adresy nebo brana firewall blokuje ptistup
TCP / IP v daném ¢asovém intervalu. Vsechny severy nepodporuji pripojeni podle
rozvrhu v daném casovém intervalu.

Pripojeni klienta na server je nasledujici. Klientské aplikace jako server nasloucha
nové pripojeni TCP / IP, zacne se chovat jako klient DLMS. Hlavni myslenkou
je naslouchat prichozi spojeni. Po navazani komunikace. pripojime komunikaci ze
serveru (klientské aplikace) na klienta. Tak se pouzije se pripojeni, které navazal
server.

Pro ¢teni vice serveri soucasné, je nutné pro kazdy server vytvorit vlastni vlakno
[20].
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5 Vysledky prace

Tato kapitola se zabyva realizaci a testovanim softwarové knihovny pro agregaci dat
ze serveru protokolem DLMS/COSEM. Postupné je zde popséano nastaveni serveri,
a vyzkouseni komunikace pomoci programu Gurux Director. Dale tato kapitola ob-
sahuje popis kodu a vyvoj softwarové knihovny. Na zavér je sepsana sada testi, které
byly provedeny.

Béhem testovani se posilaly OBIS kody, které byly predem rozdéleny do scénari.

Softwarova knihovna pro agregaci dat poskytuje pét moznych scénéi.

1. Scénar pro ¢teni jednoho OBIS kédu, ktery obsahuje jednu hodnotu.

2. Scénar pro ¢teni jednoho OBIS kodu, ktery obsahuje vice hodnot, celkem devét.
Tento OBIS kéd slouzil pro testovani objemovych rozdild OBIS kéda a je
popsan nize v kapitole ,,Objemové rozdily OBIS kodu“.

3. Scénar pro ¢teni deseti OBIS kodii dotazujici se na napéti|5.1

4. Scénar pro c¢teni 64 OBIS kodu.

5. Scénar pro ¢teni vsech OBIS kodu, které se nachazeji na serveru.

Vysledny projekt, ktery zahrnuje DLMS/COSEM server a softwarovou knihovnu

pro agregaci dat na strané klienta je dostupny na webové sluzbé GitHub:
https://github.com /xtomic04/GuruzDP.git.

5.1 Gurux server

Pted samotnym vytvarenim klientské aplikace bylo nutné nastavit server. Knihovna
Gurux nabizi ¢tyti druhy servert [5.1], které se lisi svym zabezpecenim. Po vybéru
jednoho serveru je nutné nastavit, na jakych portech ma tento server naslouchat.
Ve vychozim nastaveni je tento port nastaven na hodnotu 4060. Druhym povinnym
parametrem je urceni, na jaké IP adrese mé server bézet. Pokud se neurcéi zadna
IP adresa, server ve vychozim nastaveni bézi na IP adrese 127.0.0.1, coz je lokélni
smycka pocitace a zaroven bézi na IP adrese na kterou je nastaveno sifové rozhrani
pocitace. Ne server lze priradit pozadované OBIS kédy a také jejich hodnoty.
Pridani novych OBIS kdédi se provadi implementaci do zdrojového kédu serveru.
Je dilezité definovat jaky typ objektu ma byt novy OBIS kéd. OBIS kody, které
se budou pouzivat pro testovani, maji datovy typ CGXDLMSData. To znamena,
ze obsahuji dvé hodnoty. Prvni hodnota u vSech objektl je logicky nazev, neboli
hodnota OBIS kédt. Druha hodnota je samotna hodnota objektu. Zde se uklada

hodnota napéti.
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B GuruxDLMSServerExample.exe

Short Name DLMS Server in port 4868.
Example connection settings:
Gurux.DLMS.Client.Example.Net -r sn -h localhost -p 4868

Logical Mame DLMS Server in port 4861.
Example connection settings:
GuruxDLMSClientExample -h localhost -p 4861

Short Mame DLMS Server with IEC 62856-47 in port 4862.
Example connection settings:
GuruxDLMSClientExample -r sn -h localhost -p 4862 -w

Logical MName DLMS Server with IEC 62856-47 in port 4863.
Example connection settings:
GuruxDLMSClientExample -h localhost -p 4863 -w

Press Enter to close application.
Obr. 5.1: Gurux server DLMS/COSEM.

5.2 Gurux Director

Pro pocatecni vyzkouseni, zda je server spravné nastaven, a zda je mozna komuni-
kace s nim, byl pouzit Gurux Director. Tento program je pravé vhodny pro poc¢atecni
praci s knihovnami GURUX. Jeho grafické uzivatelské rozhrani nevyzaduje po uzi-
vateli zadné programatorské schopnosti. Pro vyzkouseni prenosu je nutné pridat
zatizeni. Pro pridani zafizeni je nejprve potieba nastavit parametry zafizeni, viz
obr. Gurux Director umoznuje nastavit vyrobce, pouzity protokol (IEC nebo
DLMS), typ rozhrani (HDLC, WRAPPER, MBUS), rezim autentizace, typ média
(Net, Seriél, Terminal), hostname, port, protokol transportni vrstvy (TCP, UDP),
atd. Gurux Director také umozni ulozit do souboru data nactené ze serveru pro
pozdéjsi analyzu. Po tUspésném pripojeni zobrazi seznam nactenych OBIS kodu a
umozni precteni jejich hodnot. Pokud je mozné se pripojit na vytvoreny server, je

jasné, ze bézi v poradku a lze zahdajit vytvoreni vlastni klientské aplikace.

5.3 Softwarova knihovna pro agregaci dat

Jako zdklad pro vyvoj softwarové knihovny pro agregaci dat ze serveru DLMS/CO-
SEM byla pouzita knihovna GuruxDLMSClient. Vytvorena aplikace slouzi pro sbér
dat DLMS/COSEM podle ruznych predem definovanych scénarti. Pro ispésné pri-

pojeni k serveru je nutné nastavit spravnou IP adresu a také port, na kterém server
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&% Device Properties

Device Settings Advanced Supported Services Secured Connections Gateway XML
Name:
Manufacturer:; Gurux W
Start Protocol: IEC w [+] Logical Name Referencing
Authentication: None w | Client Address: 10 =
Password: ASCI
Wait Time: 00:00:05 = | Resend count: |3 s
Address Type: Default v Interface: HDLC e
Logical Server: 0 = Physical Server: 1 =
Media: Net v: ] Verbose Mode
Settings
Host name: ‘ |
Port: [4059 |
Prolocol: Tep «| [[] Use Serial port through ethemet.
intial settings... Cancel

Obr. 5.2: Gurux Director.

bézi. Aplikace se spousti z prikazového radku. Jako povinny argument aplikace je
nutné zadat ip adresu serveru. Port je nastaven ve vychozim rezimu na hodnotu
4060. Po spusténi, aplikace vyzaduje zvolit v minutach celkovou délku testu sbéru
dat ze serveru. Nésledné je treba zadat v jakych intervalech se ma aplikace dotazo-
vat na server. Hodnotu se zadava ve vtefinach. Jako posledni je tfeba vybrat jeden
z predem definovanych scénart, které jsou popsany na pocatku této kapitoly. Kazdy
scénar obsahuje jiny pocet a jiné OBIS kédy. Seznam OBIS kdédi, které obsahuje
prvni scénar je vypsan v tabulce [5.1] Tyto kédy se nachéazeji i v tretim scénafi.
Ctvrty scénaf se dotazuje na pfedem definovanych 64 OBIS kédi.

Po néasledném spusténi aplikace vypisuje do konzole hodnoty OBIS kodi, viz
obr. Na zavér aplikace vypise do konzole pocet vSech provedenych spojeni na
server a celkovy pocet neuspésnych spojeni. Béhem testu sbéru dat, pokud dojde
k netspésnému spojeni, vypise se do konzole chybova hlaska. Taktéz pokud se apli-
kace dotazuje na OBIS kod, ktery se nevyskytuje na serveru, aplikace informuje

vypsanim hlasky do konzole. Béhem testu se veskera sitova komunikace zachytavala
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OBIS kéd Popis
1-0:1.8.0.255 | Cinné energie +A
1-0:1.8.1.255 | Cinnd energie +A tarif T1
1-0:1.8.2.255 | Cinna energie +A tarif T2
1-0:1.8.3.255 | Cinn4 energie +A tarif T3
1-0:1.8.4.255 | Cinnd energie +A tarif T4
1-0:2.8.0.255 | Cinné energie -A
1-0:2.8.1.255 | Cinné energie -A tarif T1
1-0:2.8.2.255 | Cinné energie -A tarif T2
1-0:2.8.3.255 | Cinn4 energie -A tarif T3
1-0:2.8.4.255 | Cinna energie -A tarif T4

Tab. 5.1: Seznam OBIS kédu v 1. scénari

programem Wireshark. Zaznam komunikace se ulozil do souboru a bude slouzit pro

pozdéjsi analyzu.

5.4 Popis zdrojového kddu klientské aplikace

Knihovna na zacatku definuje a nastavuje vSechny potrebné parametry, které jsou
nutné pro spravné fungovani. Postupneé se definuje tiroven logi, které aplikace béhem
spusténi vypisuje do konzole. Dale nastavuje adresu klienta a serveru, uroven au-
tentizace, kterd je ve vychozim nastaveni vypnutd. Néasledné se nastavi typ rozhrani
pro pouziti wrapperu a na zavér nastavi vychozi hodnoty pro port, ktera se rovna
hodnoté 4060 a pro adresu, ktera je ve vychozim nastaveni definovana na lokalni
smycku (localhost). Aplikace umoznuje pti spusténi vyuzit vstupnich parametri.

o -h — IP adresa nebo hostname (ve vychozim nastaveni je nastaven localhost)

e -p — cislo portu (vychozi hodnota 4060)

e -S — ¢islo sériového portu

e -i — pouziti protokolu IEC

-a — nastaveni autentizace (ve vychozim nastaveni autentizace neni)

-P — heslo pro autentizaci

-c¢ — adresa klienta (ve vychozim nastaveni 16)

-s — adresa server (ve vychozim nastaveni 1)

-n - adresa serveru jako sériové ¢islo

e -1 — pouziti kratkych nazvia nebo logickych nazvi
e -w — pouziti wrapru nebo HDLC

e -t — troven logovani do konzole

e -g —seznam OBIS kodu pro ¢teni ze servert
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ChUsers\Admin\Deskiop\poku uruxDLMSClientExample\VS\DebughGuruxDLMSClientExample.exe

Thu Dec 19 22:50:05 2019
InitializeConnection
GetAssociationYiew

0BIS kod: 1.0.1.8.0.255:
Index: 2 Yalue: 230

0BIS kod: 1.0.1.8.1.255:
Index: 2 VYalue: 230

0BIS kod: 1.0.1.8.2.255:
Index: 2 VYalue: 230

0BIS kod: 1.0.1.8.3.255:
Index: 2 VYalue: 230

0BIS kod: 1.0.1.8.4.255:
Index: 2 VYalue: 230

0BIS kod: 1.0.2.8.0.255:
Index: 2 VYalue: 230

0BIS kod: 1.0.2.8.1.255:
Index: 2 VYalue: 230

0BIS kod: 1.0.2.8.2.255:
Index: 2 VYalue: 230

0BIS kod: 1.0.2.8.3.255:
Index: 2 VYalue: 230

Obr. 5.3: Vypis OBIS kdédu z konzole.

Aplikace tedy nasledné zjistuje, které vstupni parametry byly pouzity a nastavuje
jejich hodnoty. Do této ¢asti, kod poskytuje firma Gurux. Nasledné je kod vytvoreny
pro specificky tcel této prace pro sbér dat a testovani.

Aplikace nasledné vyzaduje nastaveni testovani od uzivatele. Je nutné nastavit
pocet serverti na které se ma aplikace béhem testovani pripojit. Nasledné je treba
definovat celkovou dobu testovani v minutach a v jakych intervalech se ma aplikace
dotazovat na servery. Jako posledni parametr je nutné vybrat jeden z predem de-
finovanych scénait, které se lisi v poc¢tu OBIS kodi, které se v dotazu posilaji na
server.

Aplikace nésledné se pokusi vytvorit spojeni. Nejprve se ovSem musi vyjednat
zabezpeceni klienta. Tato funkce vyzaduje nésledujici parametry. UseLogicalName-
Referencing, adresa klienta, adresa serveru, pouzita autentizace, heslo pokud ho
vyzaduje autentizace a pouzité rozhrani (wrapper nebo HDLC). Pokud se pozaduje
sifrovany prenos je potieba definovat parametry SystemTitle, BlockCipherKey a Au-
thenticationKey. Tato cast je detailnéji popsana v kapitole zabezpeceni komunikace.

Aplikace znovu zkontroluje hodnotu portu a adresy a pokud jsou tyto hodnoty va-
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lidni, provede spojeni. Dale se spojeni inicializuje a provede se zobrazeni asociace.
Pokud se vSechno provede bez problému, muze se prikrocit k dotazovani OBIS kodu
na server. Po tspésném cteni dat se spojeni ukonci a aplikace ¢eka nastavenou dobu
uzivatelem, dokud neprovede dalsi spojeni a ¢teni dat. Na zavér po skonceni testu

se vypise do konzole celkovy provedeny pocet spojeni a pocet netispésnych spojeni.

5.5 Vyhodnoceni prijmu dat

Aplikace béhem testovani je vybavena ukladanim logt pro pozdéjsi analyzu prijmu
dat. Je stézejni pro spravné vyhodnoceni dat vzit v tivahu kolik bylo pokust o spo-
jeni mezi klientem a serverem a kolik spojeni opravdu probéhlo. Pii absenci téchto
logti, by mohlo dojit ke zkresleni vysledku testovani. Naptiklad pti testovani prenosu
datového objemu jednotlivych scénaiti je dulezité zaznamenavat, kolik bylo celkem
provedenych tspésnych prenosi, jelikoz vyskytnou se béhem testi netspésné po-
kusy o pripojeni a data se ze serveru neposlou, datovy objem bude logicky mensi.
Kazdy server uklada své logy do samostatného souboru. Pti kazdém tspésném spo-
jeni vypise status pripojeno (Connected) nebo odpojeno (Disconnected). Zaroven pii
zméné statusu zaznamend aktudlni datum a cas pro lepsi pozdéjsi analyzu. Server

tedy loguje pouze Uspésné provedené spojeni. Piiklad logu je na obrazku

Connected.
Cas pripojeni.
Thu Apr 30 12:56:57 2020

Disconnected.
Cas odpojeni.
Thu Apr 30 12:56:57 2020

Obr. 5.4: Log serveru.

Logovani na strané klienta neboli aplikace pro sbér dat je obdobna. Aplikace
vytvari samostatné soubory s logy pro jednotlivé servery. Nazvy soubort maji tvar
dataExport[port]. Mezi zavorky port se uklada ¢islo portu, ke kterému se aplikace
snazi pripojit. PTi tspésném pripojeni se do logti uklada aktualni datum a cas pri-
pojeni a odpojeni. Nasledné pri tspésném pripojeni aplikace uklada hodnotu OBIS
kodi. Pri netspésném pripojeni aplikace uklada hlasku o nedspésném pokusu o pri-
pojeni k serveru. Pokud dojde k preruseni komunikace béhem ¢teni dat, do logu se
uklada kdy k chybé doslo

Na strané klienta se vytvari také log, ktery uklada vsechny pripojeni do jednoho

souboru. Na konci tohoto souboru jsou pak informace o priabéhu celého testu. Jsou
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Zahajeni prenosu: Wed May 27 13:05:34 2020
Port: 4060

OBIS kod: 1.0.1.8.0.255:

Index: 2 Value: 230

OBIS kod: 1.0.1.8.1.255:

Index: 2 Value: 230

OBIS kod:- 1.0.1.8.2_255:

Errorl Index: 2 Data receive failed.

OBIS kod- 1.0.1.8.3.255:

Errorl Index: 2 Data send failed.

OBIS kod:- 1.0.1.8.4_255:

Errorl Index: 2 Data send failed.

Chyba behem cteni

Ukanceni prenosu: Wed May 27 13:05:53 2020

Obr. 5.5: Log klienta pri netspésném cteni dat.

zaznamenany celkové pocty pokust o spojeni, predpokladany pocet OBIS kédu,
pocet prijatych OBIS kédt, tspésnost prijmu dat, vypoctena chybovost prenosu a
pocet netspésnych spojeni.

Aplikace jak na strané klienta, tak serveru zobrazuje zpétnou vazbu také do
konzole. Na strané serveru se tyto informace nelisi od logi, které se ukladaji. Pri
kazdém tspésném spojeni vypise status pripojeno nebo odpojeno. Zaroven pii zméné

statusu zaznamena aktualni datum a cas, viz obr. [5.6

Logical Mame DLMS Server with IEC 62056-47 in port 4060.
Example connection settings:
GuruxDLMsClientExample -h localhost -p 4060 -w

Press Enter to close application.
Connected.

Cas pripojeni.

Wed May 20 89:51:51 2020

Disconnected.

Cas odpojeni.
Wed May 20 89:51:52 2020

Obr. 5.6: Vypis logu serveru do konzole.

Na strané klienta se do konzole vypisuje vice informaci, nez které se ukladaji do
logti, viz obr. Aplikace na zacatku spojeni zobrazi hlasku “Zahajeni prenosu spo-

jeni” a vypise aktualni datum a ¢as. Nasledné informuje, na jaké ¢islo portu se snazi
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pripojit. Pokud se aplikaci podafi ispésné navazat spojeni informuje dale tspésné
provedenou inicializaci spojeni a GETAssociationView. Nasledné vypise hodnotu
OBIS kédu, kterého hodnotu chce ¢ist. Pokud OBIS kod se nachézi na serveru, vy-
pise jeho hodnotu. Pokud se OBIS kod na serveru nenachézi, vypise hlasku ,,OBIS

kod neexistuje”.

Zahajeni prenosu spojeni.
Wed May 28 89:51:58 2828

Port: 4860

InitializeConnection
GetAssociationView

OBIS kod: 1.8.1.8.8.255:
Index: 2 Value: 236

Ukonceni prenosu.
Wed May 28 89:51:52 2828

Celkovy pocet spojeni: 1

Predpokladany pocet OBIS kodu: 1

Pocet prijatych OBIS kodu: 1

Uspesnost 1/1

Chybovost: @&,888

Celkovy pocet neuspesnych navazani spojeni se servrem: @

Obr. 5.7: Vypis logu klienta do konzole po tspésném provedeném spojeni.

Pokud se ovsem spojeni nepodaii navazat do konzole se vypise hlaska ,,Connect
failed Invalid parameter.” Nasledné selzou i dalsi funkce pro Inicializaci spojeni, ktera
vypise i chybovy koéd a také funkce pro AARQ pozadavek vypise chybovy kod.

V pripadé Ze se spojeni prerusi po jeho navazani muze se stat, ze nékteré hodnoty
OBIS kédu se poslaly. V takovém pripadé jejich hodnoty se vypiSou do konzole.
A hodnoty OBIS kédi, které se uz nestihly poslat, zastoupily chybové hlasky, které
oznamuji chybny prenos. Na konci funkce GetReadOUt vypise chybovy kod a také
funkce ReleaseRequest vypise chybovy kdd.

Po zakonceni prenesu se objevi hlaska , Ukonceni prenosu” a znovu je zazname-
nan cas a datum pro zjisténi, jak dlouho celé spojeni trvalo. Po skonceni tetovani
do konzole se vypise celkovy pocet pokust o spojeni a celkovy pocet spojeni, které
se nepovedlo navazat.

Na obrazku jsou zobrazeny finalni statistiky méreni, béhem kterého doslo
k chybé. Celkem bylo provedeno 19 pokusii o pripojeni, z toho 18 pokusi bylo
uspésnych. Béhem téchto 18 pokust mélo prijit celkem 180 OBIS kodi. Z vyslednych
statistik je patrné, zZe bylo prijato pouze 172. To znamena, ze doslo k chybé béhem
¢teni dat. Vysledna chybovost tedy ¢inf 4,4%.
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Celkovy pocet spojeni: 19

Predpokladany pocet OBIS kodu: 180

FPocet pnjatych OBIS kodu: 172

Uspesnost 180/172

Chybovost: 4,444

Celkovy pocet neuspesnych navazani spojeni se serverem: 1

Obr. 5.8: Vypis logu klienta po skonceni testovani s chybou.

5.6 Spousténi serverii

Pro testovani je potfeba spustit nékolik serverti. Pro jednodussi spousténi byly vy-
tvoreny dva ddvkové soubory (.bat). Prvni davkovy soubor pripojeni.bat vyuziva

nastroj plink pro pripojeni pomoci prikazového radku.

plink -batch -ssh pi@192.168.10.208 -pw raspberry
cd /home/guruxServer/ GURUX/GuruxDLMSServerExample/bin/;

./gurux.dlms.server.bin -p %1

Nasledujici prikaz spusti program plink, nasledné parametr -batch deaktivuje
vsechny interaktivni vyzvy. Bez tohoto parametry by bylo nutné kazdy server po-
stupné spustit. Nasledné parametr -ssh pi@10.54.20.14 se pripoji pomoci SSH proto-
kolu ve tvaru login@ipAdresa. Parametr -pw oznacuje heslo pro prihldseni. Posledni
cast prikazu oznacuje cestu ke spustitelnému souboru pro server. Na konci prikazu
je %1, které slouzi pro vstupni parametr celého piikazu. Tento vstupni parametr
méni ¢islo portu, na kterém server bézi.

Druhy davkovy soubor serverLoopPi.bat slouzi pro nastaveni poc¢tu servert.

FOR /L %%i IN (4060,1,4061) DO (
start /B pripojeni.bat %%i

timeout 1

)

Tento davkovy soubor obsahuje smycku for. Smycka zac¢ind na cisle 4060, coz
oznacuje také ¢islo portu prvniho severu. Nasledné inkrementuje ¢islo o jeden. Ve
smycce se prikaz start, ktery spousti prvni davkovy soubor plink.bat. Parametr /B
slouzi pro spusténi aplikace bez vytvareni nového okna. Bez tohoto parametru by

se otevrelo tolik novych oken, kolik by se spustilo serveru. Parametr % % slouzi pro
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nastaveni portu pro server. Na zavér souboru je piikaz timeout 1, ktery slouzi pro

spusténi serverii po jedné vtetriné, aby nedoslo k zahlceni.

5.7 Testovani

Bylo udélano nékolik testii. Béhem méreni klient a server vzdy bézely na jiném
fyzickém zarizeni. Byly pouzity dva pocitace, které byly spojeny ethernetovym ka-
belem, nebo pocita¢ a mikropocita¢ RaspberryPi. Cela komunikace se zachytavala
Wiresharkem pro naslednou analyzu. Cilem pozdéjsi analyzy bylo nalezeni odpovi-
dajici hodnoty napéti. Také bylo nutné zjistit, kolik dat se nachézi na jednotlivych
vrstvach modelu OSI. Zde je vypsan seznam provedenych testi:

o Testovani na mikropocitaci RaspberryPi, emulujiciho elektromér.

o Maximalni mozny pocet spusténych serverii na RaspberryPi, emulujici nékolik

elektroméru (napriklad agregace dat na koncentratoru).

o Analyza zachycené sitové komunikace.

» Rozpady spojeni TCP.

» Testovani a analyza objemu prenesenych dat.

e Objemové rozdily OBIS kodi.

o Objem dat a cas prenosu jednotlivych scénéri.

o Test zatizeni linky.

o Zabezpecend komunikace Sifrovanim.

5.7.1 Testovani na Raspberry Pi

V ramci testovani bylo nutné zprovoznit server, kterd predstavuje mérak na mi-
kropocitaci Raspberry Pi. Na zac¢atku bylo nutné zkontrolovat konektivitu mezi
Raspberry Pi a pocitacem. Na Raspberry Pi prikazem ifconfig se zjistilo nastaveni
sitového adaptéru, viz obr. [5.9|

Nasledné bylo nutné nastavit parametry sitového adaptéru na pocitaci, aby byly
ve stejné siti. Jednalo se o parametry IP adresa a maska sité. Aby bylo mozné
vzdalené pristupovat z jiného pocitace do prikazové radky bylo potieba povolit na
mikropocitaci SSH protokol. Prikazy sudo raspi-config jsme se dostali do konfigurac-
niho néstroje (modré obrazovka s moznostmi v Sedém poli uprostied), kde je mozné
nastavovat zdkladni parametry mikropocitace, viz obr. [5.10

Déle Interfacing oprions/SSH/Enable/YES. Protokol SSH je v tomto bodé na
Raspberry Pi povolen a lze pristupovat z jiného pocitace. Na pocitaci lze pro vzda-
leny pristup pouzit prikazovou fadku nebo program Putty. V programu Putty je
potieba zadat IP adresu Raspberry PI a zvolit protokol SSH. Po pfipojeni konzole
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pilraspberrypi:~ $ ifconfig
eth0: flags=4163<UP, BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 10.34.20.14 netmask 255.255.255.252 broadcast 10.34.20.15
inet6é feB0::bal27:ebff:fe28:bblb prefixlen 64 scopeid 0x20<link>
ether bB8:27:eb:28:bb:1b txqueuelen 1000 (Ethernet)
EX packets 66 bytes 6673 (6.5 KiB)
R¥X errors 0 dropped 0 overruns 0 frame 0
TX packets €4 bytes 7609 (7.4 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0O

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6é ::1 prefixlen 128 scopeid 0xl0<host>
loop txgueuelen 1000 (Local Loopback)
EX packets 19 bytes 1462 (1.4 KiB)
R¥X errors 0 dropped 0 overruns 0 frame 0
TX packets 19 bytes 1462 (1.4 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Obr. 5.9: Nataveni sitového adaptéru na RaspberryPi.

I Raspberry Pi Software Configuration Toecl (raspi-config) I

1 J d ge [ rd for the current user
2 Network Options Configure network settings
3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional settings to match your location
5 Interfacing Options Configure connections to peripherals
6 Overclock Configure overclocking for your Pi

7 Rhdvanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 Bbout raspi-config Information about this configuration tool

<Select> <Finish>

Obr. 5.10: Menu zakladniho nastaveni RaspberryPi.

vyzve uzivatele k zadani uzivatelského jména (login) a hesla. Ve vychozim nasta-
veni je uzivatelské jméno PI a heslo Raspberry. Komunikace je tedy zajisténa a lze
prikrocit k nahrani serveru na mikropocitac.

Pro ptenos souborii byl pouzit program WinSCP. Pro pripojeni je tfeba nastavit
parametry Hostitel (ip adresa mikropocitace), a pro prihlaseni Uzivatelské jméno a
heslo, viz obr. [5.11}

Po nakopirovani soubort je tfeba projekt se serverem zkompilovat. Gurux uz
obsahuje soubor makefile, ktery obsahuje instrukce pro kompilovani. Pro zkompi-
lovani projektu je tfeba ve slozce development vytvorit dalsi dveé slozky lib a obj.
Nyni lze prikazem make spustit kompilaci projektu. Po tspésné kompilaci se vy-
tvoii soubor gurux.dlms.server.bin, ktery je spustitelny. Nésledné prikazem ./gu-
rux.dlms.server.bin lze spustit server. Za piikaz ./quruz.dlms.server.bin lze piidat

vstupni parametr -p a ¢islo, které definuje, na jakém portu bude server naslouchat.
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5 Pihlazeni

& Nové misto Spojeni

I;I pi@10.34.20.14 Pfenosovy protokol:

[ pi@192.168.10.63 e »
Hostitel: Cislo portu:
|192.168.10.208 || 2]
UZivatelské jméno: Heslo:
‘pl | |l|llllll|| |

Ubzt. | Pokroié... |w
Nastroje - Spravovat ¥ PF\hIa’sit |v Zaviit Napovéda

Obr. 5.11: Nastaveni pripojeni pro prenos souborti.

5.7.2 Maximalni pocet serverii

Kazdy server samoziejmé vyzaduje néjaké hardwarové naroky. V dalsim testu se
zkouselo maximalni pocet serverti, které je schopen mikropocitac¢ spustit. Test pro-
bihal postupnym spousténim padesati servert, a pokazdé se kontrolovalo vyuziti
Procesoru a operac¢ni paméti. Kazdy server se spoustél na samostatném vlakné. Nej-
prve se zkontroloval stav vyuziti hardwaru pred spusténim serverii. Tato hodnota
byla referen¢ni hodnotou pro dalsi porovnani. Stav vyuziti hardwaru se kontroloval
prikazem htop. Ptikaz htop je prfedevsim pro interaktivni prohlizeni procesti, avSak
poskytuje také vizualni informace o stavu procesoru, swap paméti a operacni paméti.

Mikropocéita¢ pred spusténim severu vyuzival 50 MB opera¢ni paméti a necelé 1%
z kapacity procesoru. Po spusténi padesati serverti stouplo vyuziti operacni paméti
0 65 MB na 115 MB a vyuziti procesoru stouplo na 1,2 %. Tak test pokracoval po
maximalni vyuziti hardwaru mikropocitace.

7 obrazku je patrné, ze vyuziti operac¢ni paméti v zavislosti na poctu spusteé-
nych servert do poc¢tu 500 je linedrni. Vyuziti operacni paméti vzdy stoupo v rozmezi
od 65 MB do 77 MB. Dalsim zvysenim poctu serveru, mikropocitac¢ zac¢ina vyuzivat
odkladaciho prostoru (Swapu). Velikost této paméti je 100 MB a mikropocita¢ ho
zacind vyuzit pri 550 serverech pro uvolnéni operacni paméti. Pri 650 serverech mik-
ropo¢ita¢ vyuziva 96 MB/100 MB z odkladaci paméti a 860 MB z opera¢ni paméti.
P1i dalsim zvyseni poctu serverti dojde uz k zahlceni coz je patrné z grafu vyuziti
procesoru, viz obr. |5.13]

Co se tyce vyuziti procesoru mikropocitace, jsou zde naroky serveri mnohem
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Obr. 5.12: Zavislost vyuziti operac¢ni paméti na poctu spusténych servert.

mensi. Vyuziti procesoru pri kazdém zvyseni poctu servert stoupl pouze v jednot-
kach procent az do momentu, kdy doslo k zahlceni paméti SWAP a opera¢ni paméti.
Vyuziti procesoru mikropoéitace lze pozorovat na obrézku[5.13] Jako maximélni po-

¢et spusténych servert lze uvazovat hodnotu 650 serverti.
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Obr. 5.13: Zavislost vyuziti CPU na poc¢tu spusténych serveri.
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5.7.3 Analyza komunikace

Po detailni analyze paketi se podarilo odpovidajici hodnotu napéti zjistit. Nalezend
hodnota napéti byla ve Wiresharku v aplika¢ni vrstvé v hexadecimalni tvaru. Pro
dekoédovani byl pouzit nastroj GuruxDLMSTranslator. Tento nastroj byl vyvinut za
ucelem prekladu dat do formatu XML, ktery je 1épe citelny pro uzivatele. Vysledné
napéti je vidét na obrazku [5.14]

Ciphering | ASCII ASN1 | OBIS code I m

Translate || To Conformance Test [1PDU only ] Complete PDU [ standard XML [ Hex

0001000100100009c401810006000000e6 <WRAPPER len="17" =
=<TargetAddress Value="1" /=
=SourceAddress Value="16" /=
<PDU=
=GetResponse=
=GetResponseNormal=
=<l-Priority: HIGH ServiceClass: UN_CONFIRMED
invokelD: 1=
=<InvokeldAndPriority Value="129" /=
<Result=
=Data=
=UInt32 Value="230" /=
=/Data=
=/Result=
=/GetResponseNormal=
=/GetResponse=
| </PDU=
</WRAPPER=

Obr. 5.14: Gurux DLMS Translator.

5.7.4 Rozpady spojeni

Béhem testovani mtze dojit ke dvéma moznostem, kdy bude server nedostupny.
V prvnim pripadé je server nedostupny uz pred zahajenim spojeni.

V simulaci tohoto scénare byl béhem komunikace odpojen server, coz simuluje
nedostupnost serveru. Béhem zachytavani komunikace je patrné, jak protokol TCP
se snazi navazat spojeni. Ze zachycené komunikace analyzatorem Wireshark je pa-
trné, jak klient posila na server TCP paket s nastavenym piiznakem (flags) SYN, pro
navazani spojeni. Jelikoz klient neobdrzel TCP paket s nastavenym priznakem SYN,
ACK opakuje tento prenos. Protokol TCP pfi prvnim nepovedeném pripojeni opa-
kované posila TCP Retransmission, a to celkem ¢tytikrat v pfedem definovanych
intervalech. Prvni TCP Retransmission se posila po jedné vtefiné po nepovede-
ném pokusu. Tato hodnota jedné vteriny je hodnota TCP Retransmission Timeout
(RTO). Dalsi TCP Retransmission se posle v intervalu RTO*2, to znamena za dalsi
dvé vteriny od predchoziho paketu. Dalsi interval se znovu zdvojnasobi od predcho-

ziho paketu. TCP Retransmission se tedy posilaji v intervalech 1 s, 2 s, 4 s, 8 s,
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viz obr. [5.15] Kdyz ani na paty pokus se spojeni nedari navazat, aplikace tedy ¢eka
16 vterin, aplikace uz neposila TCP Retransmission a vyhodnoti tento pokus jako

neuspésny a pokracuje v testu.

192.168.10.65

Time | 192. 16?. 10.38
28.437576 62528 ! 62528 — 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1 7! 4060
29.437665 62528 [TCP Retransmission] 62528 — 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1 4060
31.439560 R |1 RIS | GRS — SN0 [N Sl Wilv=GEa2) el (o= i) WE=28 S PERME | g
35.439778 62528 |_LTCP Retransmission] 62528 — 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1 _i 46
43.440726 62528 [TCP Retransmission] 62528 — 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1 4060

Obr. 5.15: Netspésny pokus o spojeni.

Druhé moznost, kdy muze dojit k vypadku spojeni, je po navazani TCP spojeni,
béhem c¢teni dat. Pokud klient znovu neobdrzi odpovéd od serveru, posila TCP
Retransmission ¢tyti krat. Zde se ovSem lisi hodnota RTO. V predchozim pripadé
se tato hodnota rovnala jedné vteriny. V tomto pripadé se hodnota RTO rovna
0,3 vteriny. TCP Retransmission se tedy posilaji v intervalech 0,3 s, 0,6 s, 1,2 s a
2,4 s, viz obr. Pokud klient ani za dalsi interval neobdrzi odpovéd, tedy za
4,8 vteriny, ukon¢i prenos. Do konzole se vypise chybova hlaska. Prvni chybova
hlaska recv failed 10060 informuje o tom, ze pripojeni vyprselo. Pokus o ptipojeni
selhal, protoze pripojena strana po urcité dobé neodpovédéla spravné nebo navazané
pripojeni selhalo, protoze pripojeny hostitel neodpovédél. Dalsi chybova hlaska send
failed 10054 informuje o tom, zZe klient resetoval spojeni, z divodu nasilného uzavieni
spojeni. Na zavér se do konzole zobrazi dalsi dvé chybové hlasky. Prvni GetReadOut
failed informuje o tom, ze doslo k chybé béhem ¢teni dat. A dalsi chybova hlaska

ReleaseReauest failed informuje o tom, Ze spojeni nebylo fadné ukonceno.

Time 192.168.10.65 192.168.10.38
192.168.10.243
119.947583 59175 59175 — 4060 [ACK] Seq=165 Ack=3922 Win=1051136 Len=0 4060
120.006730 59175 59175 — 4060 [PSH, ACK] Seq=165 Ack=3922 Win=1051136 Len=21 4060
120.307811 59175 L_[TCP Retransmission] 59175 — 4060 [PSH, AGK] Seq=165 Ack=3922 Win=1051136 Len=21 _i 446
120.908549 59175 | LTCP Retransmission] 59175 — 4060 [PSH, AGK] Seq=165 Ack=3922 Win=1051136 Len=21 _ 444
122.108499 59175 | LTCP Retransmission] 59175 — 4060 [PSH, AGK] Seq=165 Ack=3922 Win=1051136 Len=21 _j 444
123.308237 59175 [TCP Retransmission] 59175 — 4060 [PSH, ACK] Seq=165 Ack=3922 Win=1051136 Len=21 4060
124.509224 59175 L__[TCP Retransmission] 59175 — 4060 [PSH, AGK] Seq=165 Ack=3922 Win=1051136 Len=21 | 44¢

124.510060 59175 4060 — 59175 [PSH, ACK] Seq=3922 Ack=186 Win=1050880 Len=19

4060

124.520426 59175 59175 — 4060 [PSH, ACK] Seq=186 Ack=3941 Win=1051136 Len=21 4060

Obr. 5.16: TCP Retransmission béhem c¢teni dat.

Pokud ovsem do patého pokusu se spojeni znovu navaze, v takovém ptipadé

aplikace vycka a po obnoveni spojeni dokon¢i prenos bez ztraty dat.
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Jelikoz se rozpady spojeni chovaji jinak, pokud server bézi na platformé Windows
nebo na platformé Linux, bude popsan i rozpad spojeni, pokud server bézi na mik-
ropocitaci Raspberry Pi. Pocita¢ a RaspberryPi byly pfimo spojeny ethernetovym
kabelem.

Nejprve byl vyzkouseny test pro pripojeni k serveru, ktery neni spustén. klient
posilda na server TCP paket s nastavenym priznakem (flags) SYN, pro navazani
spojeni. Jelikoz klient neobdrzel TCP paket s nastavenym priznakem SYN, ACK
opakuje tento prenos. Zde se navazani spojeni nijak nelisi od predchoziho testu.

TCP Retransmission se posilaji celkem ¢tyti krat s pocatecnim intervalem TCP
Retransmission Timeout (RTO) jedna vtefina, viz obr. [5.17]

Time 10.34.20.13
10.34.20.14
278.510539 — 52678 —» 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1 o 4060
279.515831 52678 TP Retransmission] 52678 — 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK PERM=1 |
281.531305 52678 _LTCP Retransmission] 52675 —» 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK PERM=1 | ;e
285.546660 , |__[TCP Retransmission] 52678 — 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK PERM=1 |
359.597238 62917 E 62917 — 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1 _ 4060

Obr. 5.17: TCP Retransmission béhem c¢teni dat.

Pokud dojde k rozpadu spojeni béhem c¢teni, aplikace v predchozim testu na
platformé Windows ¢ekala 9,3 vtefiny, pokud se spojeni opét nenavaze, jinak méteni
ukoncila. Pokud ovSsem bézi server na mikropocitaci Raspberry Pi a dojde k rozpadu
spojeni béhem cteni, aplikace okamzité ukon¢i spojeni TCP a pokracuje s vypsanim
chybovych hlasek. Ze zachycené komunikace analyzatorem Wireshark je patrné, ze
aplikace ze strany klienta posle jenom jeden paket TCP Retransmission v intervalu
0,3 s. Aplikace vypise chybovou hlasku recv failed 10061, kterd informuje o nedo-
stupnosti siti. Doslo k pokusu o poslani soketu do nedosazitelné sité. To obvykle
znamena, ze mistni software nezna zadnou cestu k dosazeni vzdaleného hostitele.
Nésledné vypise dalsi chybové hlasky, které jsou stejné jako v predchozim testu,
tedy chyba send failed 10054 informuje o tom, ze klient resetoval spojeni, z divodu
nasilného uzavreni spojeni. GetReadOut failed informuje o tom, ze doslo k chybé
béhem c¢teni dat. A dalsi chybova hlaska ReleaseReauest failed informuje o tom, ze
spojeni nebylo fadné ukonceno.

Pokud spojeni bude opét obnoveno, aplikace na strané klienta se pokusi provést
dalsi spojeni. Ze zachycené sitové komunikace lze vycist, ze klient a server navazal
spojeni pomoci trojcestného Handshake. Nasledné klient posle zadost o inicializaci
spojeni. Zde ovSem nastava problém. Klient uz uzaviel TCP spojeni a chce pokra-
covat v novém spojeni, ale server nedostal informaci o tom, ze se prvni TCP spojeni

ukoncilo, a tak se ho snazi udrzet. Server tedy posila pakety TCP Spurious Re-
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transmission. Toto spojeni je snazi udrzet 15minut, viz obr. |5.18, Tento ¢asovy tsek
je dan hodnotou tep_retries2. Tato hodnota ovliviiuje ¢asovy limit pripojeni TCP,
kdyz opakované prenosy RTO zistavaji nepotvrzeny. Vychozi hodnota je 15 opa-
kovani a poskytuje hypoteticky casovy limit 924,6 sekund. Po uplynuti této doby,
prvni spojeni TCP server ukonéi, navaze druhé TCP spojeni, na které klient ceka a

prenos dale v poradku pokracuje.

" e 10.34.20.14
110.149294 54212 54212 — 4060 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1 4060
110.149544 54212 4060 — 54212 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 MSS=1460 SACK_PERM=1 WS=128 4060
110.149617 54212 54212 — 4060 [ACK] Seq=1 Ack=1 Win=2102272 Len=0 4060
110.151556 54212 54212 — 4060 [PSH, ACK] Seq=1 Ack=1 Win=2102272 Len=39 4060
110.151767 54212 4060 — 54212 [ACK] Seq=1 Ack=40 Win=29312 Len=0 4060
161.585700 [TCP Spurious Retransmission] 4060 — 54200 [PSH, ACK] Seq=1084 Ack=76 Win=29312 Len=865 4060
274.224311 [TCP Spurious Retransmission] 4060 — 54200 [PSH, ACK] Seq=1084 Ack=76 Win=29312 Len=865 4060
397.102970 [TCP Spurious Retransmission] 4060 — 54200 [PSH, ACK] Seq=1084 Ack=76 Win=29312 Len=865 4060
519.981577 [TCP Spurious Retransmission] 4060 — 54200 [PSH, ACK] Seq=1084 Ack=76 Win=29312 Len=865 4060
642.860187 [TCP Spurious Retransmission] 4060 — 54200 [PSH, ACK] Seq=1084 Ack=76 Win=29312 Len=865 2060
765.738772 [TCP Spurious Retransmission] 4060 — 54200 [PSH, ACK] Seq=1084 Ack=76 Win=29312 Len=865 4060
888.617417 [TCP Spurious Retransmission] 4060 — 54200 [PSH, ACK] Seq=1084 Ack=76 Win=29312 Len=865 4060

1011.575095 54212 4060 — 54212 [PSH, ACK] Seq=1 Ack=40 Win=29312 Len=>51 4060
1011.578337 54212 54212 — 4060 [PSH, ACK] Seq=40 Ack=52 Win=2102272 Len=21 4060
1011.578582 54212 4060 — 54212 [ACK] Seq=52 Ack=61 Win=29312 Len=0 4060

Obr. 5.18: TCP Retransmission béhem ¢teni dat.

5.7.5 Testovani a analyza prenaseného objemu dat

V dalsim testu bylo za kol zjistit zatizeni linky pri dotazu na server na jeden OBIS
kod, ktery obsahoval hodnotu napéti. Analyza provozu se opét provedla programem
Wireshark. Po navazani TCP spojeni doslo celkem k péti vyménam informaci na
kazdé strané klient-server. Pokud se nepocita navazani a ukonceni TCP spojeni, tak
cela konverzace obsahovala dvanact pakett. Téchto dvanact paketti zabralo celkem
2123 byti. Pokud do konverzace zapoc¢itame i navazani a ukonceni TCP spojeni, tak
celé spojeni obsahuje 18 paketi, a tyto pakety obsahuji celkem 3131 bytt.

Déle byly provedeny dlouhodobé testy. Kazdy test byl spustén po dobu jedné
hodiny a aplikace se dotazovala na server v intervalu jedné minuty. Celkem bylo
provedeno Sest testii:

1. Dotazovani na 1 server a 1 OBIS kod.

Dotazovani na 1 server 10 OBIS kodi.
Dotazovani na 5 serverii a 1 OBIS kéd.
Dotazovani na 5 servert a 10 OBIS kodi.

Dotazovani na 1 server a 1 OBIS kdd (bez ukonceni spojeni).

A T

Dotazovani na 1 server 10 OBIS kdodi (bez ukonceni spojeni).
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1 OBIS kéd 10 OBIS koédua

Tx (B) | Rx (B) | Tx (B) | Rx (B)
1 server 41k 158k 81k 185k
1 sever (bez ukonceni) | 25k 133k 67k 172k
5 serverl 207k 74Tk 413k 942k

Tab. 5.2: Objem dat

Prvni ¢tyti testy bylo mozné provést softwarovou knihovnou pro agregaci dat bez
zasahu do zdrojovych kodu. Testy byly provedeny postupné a veskera komunikace
byla zachytavana analyzatorem sitového provozu Wiresharkem. Zachycené pakety
po skonceni testovani byly pouzity pro analyzu dat, zejména jeho objemu.

Pro paty a Sesty test bylo nutné zménit zdrojovy kod. Jelikoz norma DLMS
vyzaduje po provedeném dotazu vzdy ukoncit navazané spojeni. Cilem téchto dvou
test bylo pokusit se zmensit datovy objem prenosu dat. Jelikoz navazani a ukonceni
spojeni TCP je nasledujici.

Po otevieni nového pripojeni TCP odesle klient paket SYN na server a aktuali-
zuje svij stav na SYN-SENT. Server poté zasle odpoved SYN-ACK klientovi, ktery
zmeéni svilj stav pripojeni na SYN-RECEIVED. Klient nasledné odpovi pomoci ACK
a pripojeni je zfizeno. Nyni jsou klient a server ptipraveni prenaset data.

Pro ukonceni spojeni klient odesle FIN paket na server a aktualizuje svij stav
na FIN-WAIT-1. Server obdrzi od klienta pozadavek na ukonc¢eni a odpovi ACK.
Po odpovédi bude server ve stavu CLOSE-WAIT. Jakmile klient obdrzi odpovéd ze
serveru, prejde do stavu FIN-WAIT-2. Takze zatimco pripojeni je ukonceno z po-
hledu klienta, server musi také ukoncit jeho pripojeni. K tomu dochézi ihned poté,
co server odesle posledni ACK. Néasledné server posle paket FIN a klient odpovi pa-
ketem ACK. Je zde velika rezie prenosu. Celkem se pro navazani spojeni a ukonceni
posle 7 paketi.

Zamérem testu bylo, ze pti prvnim dotazu se na navazalo spojeni, a to se udrzo-
valo béhem celé hodiny, az do skonceni testu. Po poslani posledniho dotazu se spojeni
ukoncilo. Ve vysledku doslo k tspore dat, jelikoz nebylo nutné posilat pakety pro
navazani spojeni a jeho ukonceni pti kazdém novém dotazu na server. Nevyhodou
téchto dvou testi je, ze se blokuje komunikac¢ni kanal i kdyz jim neprochazi zadné
data.

7 tabulky [5.2| je patrné, Ze test bez ukonceni spojeni snizil objem dat pti prenosu.
Pro mensi objem dat je tento rozdil procentualné nejvétsi. Ve srovnani s testem pri
dotazu na jeden server a jeden OBIS kod. Pro posland data tento rozdil ¢ini 39%
a pro prijata data rozdil ¢ini 15%. Prfi navySeni poc¢tu OBIS kédu se procentudlni

rozdil snizil. Pro posland data je rozdil 17% a pro prijata data rozdil ¢ini 7%.
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5.7.6 Objemové rozdily OBIS kodu

Jak jiz bylo feceno vyse v teoretické c¢asti OBIS kody identifikuji datové objekty
v komunikaci DLMS/COSEM. Kbdy OBIS se pouzivaji jako logickd jména dato-
vych objekti. Tyto datové objekty vsak nejsou vSechny stejné. Napriklad OBIS kod
1.0.1.8.0.255, ktera se v aplikaci pro shromazdovani dat pouziva pro dotaz na ser-
ver pro jeden OBIS kod, obsahuje pouze jednu hodnotu. Existuji vsak OBIS kody,
definujici datové objekty, které obsahuji vice hodnot. V tomto testu bude porovnan
datovy objem rtizné velkych datovych objekti, které definuje pouze jeden OBIS kod.

Prvni OBIS kéd, ktery bude obsahovat pouze jednu hodnotu, bude OBIS kod
1.0.1.8.0.255. Tento OBIS kod obsahuje hodnotu ¢inné energie A+4. Pomoci analyza-
toru sifové komunikace Wireshark, byl zachycen prenos dat. Celkem bylo preneseno
i s navazanim a ukoncenim prenosu 18 paketit TCP. Prenos dat obsahoval tedy 12
pakettt TCP. Téchto dvanact paketi zabralo celkem 2123 byti. Pokud do konverzace
zapocitame i navazani a ukonceni TCP spojeni, tak celé spojeni obsahuje 18 paketii,
a tyto pakety obsahuji celkem 3131 bytu.

Druhy OBIS kéd, ktery obsahuje vice hodnot ma hodnotu 0.0.1.0.0.255. Tento
OBIS kéd slouzi k ulozeni aktualniho ¢asu a obsahuje celkem devét hodnot:

1. Logical Name — Nazev objektu.
Cas — Aktualni datum a ¢as.
Casové pasmo.
Status.
Datum zacatku letniho casu.
Datum konce letniho casu.
Odchylka — Pti pouziti letniho ¢asu odchylka v minutach.

Povoleni letniho casu.

© X NSO

ClockBase — Definuje, odkud pochéazeji informace o casu.

Znovu pomoci analyzatoru sitové komunikace Wireshark, byl zachycen prenos
dat. Celkem bylo pfeneseno i s navazanim a ukonc¢enim prenosu 32 paketu TCP.
Prenos dat obsahoval tedy 26 paketit TCP. Téchto 26 paketii zabralo celkem 2402
bytl. Pokud do konverzace zapoc¢itame i navazani a ukonc¢eni TCP spojeni, tak celé

spojeni obsahuje 32 paketi, a tyto pakety obsahuji celkem 4166 bytu.

5.7.7 Objem dat a Cas prenosu scénarii

Tento test se detailnéji zaméri na datovy objem a ¢as prenosu jednotlivych scénari.
Budou porovnany ¢tyfi scénare.

1. Dotaz na 1 OBIS kéd, ktery obsahuje jednu hodnotu.

2. Dotaz na 1 OBIS kéd, ktery obsahuje devét hodnot.

3. Dotaz na 10 OBIS ko6dt, které obsahuji jednu hodnotu.
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4. Dotaz na 64 OBIS kodu, ale na serveru se jich bude nachazet 11.

5. Dotaz na 64 OBIS kodu.

6. Dotaz na vsechny OBIS kody, které se nachézeji na serveru.

Jednotlivé scénare byly zachytavany sitovym analyzatorem Wireshark. V prvni
casti se test zaméroval na datovy objem jednotlivych scénéaii. Tyto hodnoty jsou
dilezité, jelikoz Gurux umoznuje posilani dat po siti v GPRS/LTE pfipojeni. A je-
likoz se plati za mnozstvi poslanych dat, je dulezité zjistit kolik jednotlivé scénére
vyzaduji dat.

7 tabulky ze sloupce Celkové mnozstvi dat je zajimavé porovnani mezi do-
tazovanim na jeden OBIS kod, ktery obsahuje jiny pocet hodnot. I kdyz se aplikace
dotazuje pouze na jeden OBIS kod je rozdil v objemu dat dvojnasobny. Taky za-
jimavé porovnani v objemu dat mezi dotazem na 10 OBIS kéda a 64 OBIS kédi.
Zde se pocet OBIS kdédu vyrazné lisi, ale rozdil v objemu dat je pouze 5 %. Zde je
dilezité si uvédomit jakym zptisobem se aplikace dotazuje na jednotlivé OBIS kody.

V prvnim pripadé, kdy se aplikace dotazuje na jeden OBIS kéd o riizném poctu
hodnot je rozdil v objemu dat 50 %. Aplikace se totiz dotazuje na ruzné hodnoty
postupné. To znamena, ze v pripadé, kdy ma OBIS kod jednu hodnotu, klient posila
jeden dotaz a server vraci jednu odpovéd. Ale v pripadé, kdy ma OBIS kdéd vice hod-
not, v tomto konkrétnim pripadé devét hodnot, jelikoz je to OBIS kod 0.0.1.0.0.255,
ktery slouzi k ulozeni aktudlniho ¢asu a obsahuje celkem devét hodnot. Klient po-
sila postupné devét dotazli a server vraci postupné devét odpovédi. Zde se tedy
nakumuluje rozdil v datovém objemu.

V druhém priipadé, kdy se aplikace dotazuje na rizny pocet OBIS kédu neni
rozdil mezi 10 OBIS kédy a 64 OBIS koédy v objemu dat tak markantni, pouze 5
%. Totiz scénar, ktery obsahuje zminénych 64 OBIS kodu, tak na serveru se jich
nachazi v tomto pripadé pouze jedenact. Klient ale neposilda 64 dotazii na server
ale jenom jedenact. Jelikoz po navazani spojeni, jesté pred ¢tenim dat obdrzi klient
funkci Association View jaky typ objektt nabizi server. Klient tedy vi, jaké OBIS
kody server vlastni. Klient se tedy dotazuje pouze na OBIS kédy, od kterych vi, ze
dostane od serveru odpovéd. Takze v porovnani mezi scénari s 10 OBIS kédy a 64
OBIS kédy se pocet dotazu na server lisi minimalné.

Datovy objem tedy zavisi na nékolika faktorech. Prvni je velikost jednotlivych
OBIS kodt. Je diilezité si uvédomit, kolik jeden OBIS kod obsahuje hodnot. Druhym
faktorem je, jaké OBIS kody server obsahuje.

V druhé ¢asti testu, budou porovnavany doby trvani prenosu jednotlivych scé-
nait. Cas prenosu dat zévisi pouze na poétu OBIS kédi a poctu hodnot v jednot-
livych OBIS kodech ve scénéri. Aplikace postupné obsluhuje OBIS kody, které se
nachézi ve scénari. Z tabulky ze sloupce c¢as prenosu je patrné, ze cas jednotlivych

scénari postupneé roste, jelikoz scénafe jsou sefazeny od nejmensiho po nejveétsi.
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Tx (B) | Rx (B) | Celkovéa data (B) | Cas pienosu (s)
1 OBIS kdd (1 hodnota) | 744 2503 3247 0.1213
1 OBIS kéd (9 hodnot) 1342 4965 6307 0.2458
10 OBIS kédu 1482 3205 4687 0.1869
64 OBIS (11 na serveru) | 1672 3286 4958 0.3649
64 OBIS (vSe na serveru) | 5542 8991 14533 0.6973
Vsechny OBIS kody 13459 | 20768 | 34227 2.1256

Tab. 5.3: Objem dat a cas prenosu

5.7.8 Zatizeni linky

Tento test se zamétoval na maximalni zatizeni linky. Zapojeni hardwaru je zobrazeno
na obrazku [5.19] Byly zapotiebi dva mikropocitace Rapsberry Pi. Kazdy mél svoji
IP adresu a na kazdém mikropocitaci bézelo souc¢asné 200 DLMS serverti emulujici
200 elektroméri. Oba mikropocitace byly zapojeny do prepinace, ktery byl nasledné
pripojen do pocitace. Na pocitaci byli soucasné spusténi dva klienti, jelikoz jeden

klient je schopen se pripojit pouze na jednu IP adresu.

RaspberryPi 1
- DLMS Server
(200x)

PC - DLMS Klient
(2x)

Switch

b A2

RaspberryPi 2
- DLMS Server
(200x)

Obr. 5.19: Zapojeni.

Nasledné z pocitace byly spustény testy, které trvaly pét minut a dotazovaly se
na servery v intervalu jedné vteriny. Béhem testu kazdy klient se pripojil na server
2000 krat. Cilem bylo pokusit se zjistit maximalni bitovou rychlost prenosu dat
na linkové vrstvé. Sitovd komunikace byla zaznamenavana analyzatorem sitového
provozu Wiresharkem.

Zaznamenané vysledky jsou zobrazeny v tabulce 5.4 Vysledky v rychlosti pte-
nesenych dat se zjistoval pomoci analyzatoru sitového provozu Wiresharkem a jeho
funkci. Tento program umoznuje zjisténi prenosové rychlosti na jednotlivé zarizeni.
Rychlost odeslanych dat se pohyboval v rozmezi od 36 kb/s do 41,1 kb/s. Rychlost
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pfijatych dat se pohybovala v rozmezi od 122 kb/s do 138,5 kb/s.Néasledné byly
provedeny testy, kdy se klient dotazoval postupné jenom na jeden server. A byly

zjistény podobné rychlosti prenosu na linkové vrstve.

Tx (bit/s) | Rx (bit/s)
RaspberryPi 1 41,1k 138,5k
RaspberryPi 2 36,4k 122,8k

Tab. 5.4: Rychlost prenosu dat

5.7.9 Zabezpeceni komunikace

Ve vychozim nastaveni pro prenos dat neni nastavené zadnda autentizace nebo Sifro-
vani. Gurux nabizi tfi irovné zabezpeceni. Autentizace, Sifrovani a jejich kombinace.
Cilem nasledujiciho testu bylo pokusit se data pri prenosu zasifrovat a pokusit se je
analyzovat.

Pro zasifrovani dat existuji tii metody, ale Gurux pro jazyk ANSI C++ zatim
zprostredkoval pouze zabezpeceni symetrickou sifrou AES-GCM-128. Pro zjisténi na-
staveni vSech spravnych parametra byl nejdiiv vyuzit Gurux Director. Po ispésném
navazani spojeni v Gurux Director bylo mozné zaéit s implementaci kédu v softwa-
rové knihovné pro agregaci dat. Bylo nutné nastavit tiroven zabezpeceni na sifrovani
a nasledné definovat parametry SystemTitle, BlockCipherKey a AuthenticationKey.

Pro spravnou funkcénost je potfeba tyto hodnoty nastavit stejné i na strané serveru.

Vypis 5.1: Priklad implementace nastaveni Sifrovani.

cl.GetCiphering()->SetSecurity (DLMS_SECURITY_ENCRYPTION);
std::string hex = "4D4D4DOOOOBC614E";
GXHelpers::HexToBytes (hex , tmp);
cl.GetCiphering()->SetSystemTitle (tmp);

hex = "000102030405060708090A0BOCODOEOF";
GXHelpers::HexToBytes (hex, tmp);
cl.GetCiphering()->SetBlockCipherKey (tmp);

hex = "DOD1D2D3D4D5D6D7D8DODADBDCDDDEDF";
GXHelpers::HexToBytes (hex, tmp);
cl.GetCiphering()->SetAuthenticationKey (tmp);

Nésledné byl proveden hodinovy test prenosu dat s intervalem jedné minuty.
Aplikace se dotazovala na jeden server na jednu hodnotu OBIS kédu. Naslednou
analyzou zachycenych dat byl zjistén objem prenesenych dat.

Doslo ke zjisténi, ze zasifrovana data maji vétsi datovy objem nez data bez jaké-

hokoliv zabezpeceni. Srovnani objemu dat je patrné v tabulce 5.5 Rozdil v zaslanych
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1 OBIS kod 10 OBIS kéd;
Tx (B) | Rx (B) | Tx (B) | Rx (B)
1 server bez zabezpeceni | 41k 149k 81k 185k
1 server s sifrovanim 45k 153k 90k 190,5k

datech na server mezi prenosem bez zabezpeceni a zabezpeCenym prenosem je 9 %.

Rozdil v prijatych datech ze server mezi prenosem bez zabezpeceni a zabezpecenym

prenosem je 2,5 %.

Byl také proveden test odpojeni serveru béhem c¢teni dat. Zda Sifrovani nema
vliv na obnoveni komunikace po jeho preruseni a zda bude aplikace pokracovat
ve ¢teni dat po obnoveni komunikace. Po analyze zachyceni sifového provozu bylo
zjisténo, ze po odpojeni linky aplikace posila TCP Retransmission s hodnotou RTO
0,3 vteriny. Pokud dojde k obnoveni komunikace dokud nevyprsi TCP TimeOut,

Tab. 5.5: Objem dat

aplikace pokracovala ve ¢teni dat bez chyby.

Pro zjisténi, zda byla data zasifrovana byl pouzit nastroj GuruxDLMSTranslator.

Po prelozeni zachycenych dat nebylo mozné zjistit hodnotu dat na které se dotazuje

klient server ani jaké odpoveédi

obdrzel klient.
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Zavér

Tato semestralni prace se zabyvala protokoly vyuzivanymi pro Smart Metering.
Prvni kapitola popisuje protokoly ANSI C12.18, C12.19, C12.21, IEC61107 a OSGP.
Déle se prace vice zaméruje na protokol DLMS/COSEM. Je detailnéji popséna kazda
hlavni komponenta DLMS/COSEM.

Nejprve je popsan protokol DLMS, ktery zajistuje komunikaci mezi klienty a
servery. Je zdokumentovano jaky pouziva komunikacéni model, jaké zabezpeceni a
typ adresace. A jak je Tesen prenos pomoci TCP /IP.

Déle se prace zabyva objektovym modelem COSEM, ktery specifikuje modelo-
vani objektt, pro pristup k méricim zafizenim. Model COSEM pouziva objektove
orientovany pristup.

Nasledné je popsana knihovna Gurux, ktera se specializuje na inteligentni odecty
merict. Je popsan, jaky software poskytuje, jak navazuje spojeni, jaké moznosti
umoznuje pro vyvoj DLMS servert a klientti a jaké obsahuje zabezpeceni.

V praktické ¢asti je popsan vyvoj softwarové knihovny pro agregaci dat ze serverti
DLMS/COSEM s pouzitim knihovny GURUX. Po domluvé s vedoucim préace, testo-
vani na realnych zarizenich nebyly provedeny a byly provedeny obsahlejsi testovaci
scénare. Nejprve je popsan vybér vhodného serveru pro testovani a ovéreni komuni-
kace pomoci programu GuruxDirector. Dale je popsan vyvoj softwarové knihovny,
prace také obsahuje popis kodu. Déle je popsana série méreni, které byly provedeny
za pomoci této softwarové knihovny. Méfeni se zamétovaly na komunikaci mezi kli-
entem a serverem. Testy byly provedeny mezi dvéma pocitaci nebo mezi pocitacem
a mikropocitacem RaspberryPi. Byly popsany testy na mikropocitaci RaspberryPi,
maximalni mozny pocet spusténych serverii na RaspberryPi, analyza zachycené si-
tové komunikace, rozpady spojeni TCP, testovani a analyza objemu prenesenych
dat, objemové rozdily OBIS kdédi, objem dat a cas prenosu jednotlivych scénar,
test zatizeni linky a test zabezpecené komunikace Sifrovanim.. VSechny testy byly

nakonec analyzovany za pomoci analyzatoru sitového provozu.
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Seznam symboli, veli¢in a zkratek

AA
AMM
AARE
AARQ
ACSE
AE
AMR
AP
APDU
ASE
COSEM
CRC
DLMS
GPRS
HDLC
HSL
P
LD
LLC
LLS
LN
LTE
MAC
OBIS
OSGP
PDU
PLC
PSEM
SAP
SN
SQL
TCP
UDP
WEP
XDLMS
XML

Application Associations

Advanced Meter Management
Application Associations Response
Application Associations Request
Association Control Service Element
Application Entity

Automatic Meter Reading
Application Process

Application Protocol Data Unit
Application Service Elements
Companion Specification for Energy Metering
Cyclic Redundancy Check

Device Language Message Specification
General Packet Radio Service
High-level Data Link Control

High Level Security

Internet Protocol

Logical Device

Logical Link Control

Low Level Security

Logical Name

Long-Term Evolution

Media Access Control

Object Identification Systém

Open Smart Grid Protocol

Protocol Data Unit

Programmable Logic Controller
Protocol Specifications for Electric Metering
Service Access Point

Short Name

Structured Query Language
Transmission Control Protocol

User Datagram Protocol

Wired Equivalent Privacy

Extended DLMS

eXtensible Markup Language
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OBIS kod
1-0:1.8.0.255

Nézev

Cinna energie +A

Tab. A.1: 1. scéndr

OBIS kod

Nézev

0-0:1.0.0.255

Cas

Tab. A.2: 2. scénar

OBIS kod Néazev
1-0:1.8.0.255 | Cinné energie +A
1-0:1.8.1.255 | Cinn4 energie +A tarif T1
1-0:1.8.2.255 | Cinn4 energie +A tarif T2
1-0:1.8.3.255 | Cinna energie +A tarif T3
1-0:1.8.4.255 | Cinna energie +A tarif T4
1-0:2.8.0.255 | Cinnd energie -A
1-0:2.8.1.255 | Cinné energie -A tarif T1
1-0:2.8.2.255 | Cinné energie -A tarif T2
1-0:2.8.3.255 | Cinné energie -A tarif T3
1-0:2.8.4.255 | Cinné energie -A tarif T4
Tab. A.3: 3. scénar
OBIS kod Nézev
0-0:96.1.1.255 | Identifikator zarizeni

0-0:96.13.0.255

Textova zprava

0-0:96.13.1.255

Textova zprava

0-0:96.3.10.255

Indikator stavu odpojovace/limiteru

0-1:96.3.10.255

Indikétor stavu blokovaciho relé 1

0-2:96.3.10.255

Indikator stavu blokovaciho relé 2

0-0:96.14.0.255

Indikator aktudlniho tarifu

0-0:96.3.10.255

Indikace sméru toku energie v jednotlivych fazich

1-0:1.7.0.255 Aktualni vykon odbéru s rozlisenim na 1 W
1-0:2.7.0.255 Aktualni vykon dodavky do sité s rozliSenim na 1 W
1-0:1.8.0.255 | Cinné energie +A
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1-0:1.8.1.255 | Cinn4 energie +A tarif T1

1-0:1.8.2.255 | Cinnd energie +A tarif T2

1-0:1.8.3.255 Cinna energie 4+A tarif T3

1-0:1.8.4.255 Cinna energie +A tarif T4

1-0:2.8.0.255 Cinna energie -A

1-0:2.8.1.255 Cinné energie -A tarif T1

1-0:2.8.2.255 | Cinné energie -A tarif T2

1-0:2.8.3.255 | Cinné energie -A tarif T3

1-0:2.8.4.255 | Cinné energie -A tarif T4

1-0:1.8.139.255 | Cinné energie +A po dobu piisobeni mag. pole
1-0:3.8.0.255 Jalova energie +Q

1-0:3.8.1.255 Jalovéa energie +Q tarif T1

1-0:3.8.2.255 Jalova energie +Q tarif T2

1-0:3.8.3.255 Jalova energie +Q tarif T3

1-0:3.8.4.255 Jalova energie +Q tarif T4

1-0:4.8.0.255 Jalova energie -Q

1-0:4.8.1.255 Jalova energie -Q tarif T1

1-0:4.8.2.255 Jalova energie -Q) tarif T2

1-0:4.8.3.255 Jalova energie -Q) tarif T3

1-0:4.8.0.255 Jalova energie -Q tarif T4

1-0:1.7.0.255 Aktualni vykon odbéru s rozlisenim na 1 W

1-0:21.7.0.255 | Okamzity ¢inny vykon v L1

1-0:41.7.0.255 | Okamzity ¢inny vykon v L2

1-0:61.7.0.255 | Okamzity ¢inny vykon v L3

1-0:2.7.0.255 Aktualni vykon dodavky do sité s rozliSenim na 1 W
1-0:22.7.0.255 | Okamzity ¢inny vykon v L1

1-0:42.7.0.255 | Okamzity ¢inny vykon v L2

1-0:62.7.0.255 | Okamzity ¢inny vykon v L3

0-0:0.2.2.255 Néazev aktualni TOU tabulky pro fizeni tarift
0-0:13.0.0.255 | Funké¢éni moznosti TOU (Time of Usage)

0-0:13.0.1.255 | Odpojovac kalendéate aktivit (TOU)

1-0:1.6.0.255 Stredni hodnota vykonu +A za 15 minut, hodnota +A za mésic
1-0:2.6.0.255 Stredni hodnota vykonu +A za 15 minut, hodnota +A za mésic
1-0:8.8.0.255 Profil dennich hodnot registru jalové dodavky Re- (90 dnu)
1-0:7.8.0.255 Profil dennich hodnot registru jalové dodavky Ri- (90 dni)
1-0:6.8.0.255 Profil dennich hodnot registru jalové spotieby Re+ (90 dnu)
1-0:5.8.0.255 Profil dennich hodnot registru jalové spotieby Ri+ (90 dni)
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1-0:1.7.0.130 Nastaveni vyrobny na 0 %

1-0:1.7.0.133 Nastaveni vyrobny na 33 %

1-0:1.7.0.166 Nastaveni vyrobny na 66 %

1-0:1.7.0.200 Nastaveni vyrobny na 100 %

1-0:1.7.0.131 Potvrzeni o nastaveni vyrobny na 0 %

1-0:1.7.0.134 Potvrzeni o nastaveni vyrobny na 33 %

1-0:1.7.0.167 Potvrzeni o nastaveni vyrobny na66 %

1-0:1.7.0.201 Potvrzeni o nastaveni vyrobny na 100 %

1-0:2.7.0.130 Nastaveni spotieby na 0 %

1-0:2.7.0.133 Nastaveni spotfeby na 33 %

1-0:2.7.0.166 Nastaveni spotfeby na 66 %

1-0:2.7.0.200 Nastaveni spotieby na 100 %

1-0:2.7.0.131 Potvrzeni EMS nastaveném rozsahu regulace spotieby na 0 %
1-0:2.7.0.134 Potvrzeni EMS nastaveném rozsahu regulace spotfeby na 33 %
1-0:2.7.0.167 Potvrzeni EMS nastaveném rozsahu regulace spotfeby na 66 %
1-0:2.7.0.201 Potvrzeni EMS nastaveném rozsahu regulace spotieby na 100 %

Tab. A.4: 4. scéndr
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