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Abstrakt

Cilem této prace je vytvorit mobilni aplikaci pro opera¢ni systém Android, kterd bude
slouzit k vytvoreni a naslednému sledovani skupiny lidi pii sportu jako je cyklistika nebo
turistika. Aplikace mé za tkol informovat o oddéleni nékterého ¢lena. Ke komunikaci je
vyuzita technologie Bluetoooth Low Energy, pomoci niz zatizeni vytvori sit s mesh topologii.
Aplikace je implementovdna v programovacim jazyce Java.

Abstract

The aim of this thesis is to create smartphone application for Android operating system.
This application will serve to create and then monitor a group of people during an activity
like cycling or hiking. The main purpose of the application is to inform others when a
member separates from the rest of the group. Devices communicate through Bluetooth
Low Energy and form a network with mesh topology. The application is implemented in
Java programming language.
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Kapitola 1

Uvod

Cyklistiku si, jako spoustu aktivit, nejvice uzijeme s prateli. Ve skupinich se ale narazi na
problémy s vykonnosti, nékteri cyklisté jezdi rychleji, nékterym dojdou sily a jedou pomalu.
Muze se stat, ze rychlejsi ¢ast skupiny ujede ostatnim. Tato bakalarska prace se zabyva vy-
tvorenim aplikace pro mobilni telefony s opera¢nim systémem Android, kterda tomu zabrani.
P1i odjeti ¢ela skupiny nebo problému nékoho vzadu, ostatnim zobrazi upozornéni, ze néco
neni v poradku a je tfeba zpomalit nebo zastavit.

Android jsem zvolil jako cilovou platformu, protoze chytry telefon je velmi rozsifen
a spousta lidi ho pouziva jako cyklopocitac, takze se jedna o logické doplnéni funkcionality.
Aplikace ke komunikaci vyuziva Bluetooth, tim padem nespotfebovava mobilni data a ne-
komunikuje skrze zadny vzdaleny server. Informuje ¢isté pii ztraté signdlu od nékterého
¢lena skupiny.

Obsah této prace je rozdélen do kapitol podle logickych celki. Prvni tii kapitoly jsou
zaméreny na technologii Bluetooth. Konkrétné kapitola 2 se zabyva Bluetooth Classic,
kapitola 3 Bluetooth variantou Low Energy, kladouci diiraz na nizkou spotfebu energie
a posledni z téchto tii kapitol, kapitola 4 se zabyva Bluetooth Mesh - variantou Bluetooth
slouzici ke komunikaci vice zarizeni. Nasleduje kapitola 5 zabyvajici se platformou Android.
Kapitola 6 se zabyva navrhem aplikace od zpusobu komunikace pres vyhodnocovani ztraty
po grafické rozhrani. Kapitola 7 se vénuje implementaci této aplikace a jejimu testovani.
Posledni kapitolou je zavér.



Kapitola 2

Bluetooth

Bluetooth je standard bezdratové komunikace, ktery je pivodné navrzen pro komunikaci
na kratké vzdalenosti. Slouzi ke komunikaci mezi zafizenimi jako jsou chytré telefony, slu-
chatka, pocitace, klavesnice atd. Pro prenos signalu pouziva radiové viny na frekvenci
2.4 GHz. Motivaci stojici za jeho vznikem bylo vytvoreni levné technologie, kterd nahradi
komunikaci pocitace nebo telefonu s periferiemi pomoci dratu. O vyvoj a specifikaci stan-
dardu se stard Bluetooth Special Interest Group (SIG). Tato skupina se sklddd z firem
jako je napriklad Ericsson, ktery Bluetooth ptuvodné vyvinul, Nokia, Intel, Toshiba, Apple,
Lenovo a asi 36 000 dalsich. V priabéhu existence Bluetooth doslo k vytvoreni specifikaci,
které rozsituji ptivodni pouziti Bluetooth. Jedna se o Bluetooth Low Energy a Bluetooth
Mesh, kterym se vénuji nasledujici kapitoly.

2.1 Princip komunikace

Bluetooth vyuziva nelicencované ISM pasmo mezi 2.402 GHz a 2.480 GHz. Stejné pasmo
vyuzivaji i dalsi technologie jako Wi-Fi, ZigBee nebo bezdritové mysi a kldvesnice. Pou-
zivané pasmo je pro potieby Bluetooth dale rozdéleno na 79 kanala sitky 1Mhz. Aby byl
minimalizovan vliv ruseni v tomto protéZzovaném pasmu, je pouzivana technika frequency-
hopping. Zatizeni tak pravidelné méni frekvenci, na které vysild. Zménu muze udélat az
1600 krat za sekundu [3].

Topologie

Bluetooth Classic, jak je tato technologie nyni nazyvana, umoznuje point-to-point komuni-
kaci. Probiha tedy mezi dvéma zafizenimi. Jedno z téchto zafizeni je master a druhé slave.
K jednomu master zafizeni mlize byt najednou pfipojeno az 7 aktivnich slave zafizeni. Ta-
kova sit se nazyva piconet. Jednotlivé piconety lze dale sdruzovat, timto spojenim vznikne
scatternet. Mozné topologie jsou zndzornény na obrazku 2.1. K identifikaci zafizeni Blue-
tooth slouzi 48 bitové adresy. Ty jsou vyuzivany zejména pii parovani. Po pfipojeni master
pridéli slave 3 bitovou adresu, kterda ho bude identifikovat v rdmci piconetu [3].
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Obrézek 2.1: Topologie siti, které mohou vytvaret Bluetooth zatrizeni [18].

Synchronizace

Diilezitym aspektem Bluetooth je ¢asovani. Je tfeba spolehlivé urcit ¢asovy pribéh jednot-
livych operaci. Jejich synchronizace je dilezita, aby bylo mozné spolehlivé vysilat a ptijimat
data posiland mezi master a slave. Kazdy slave tedy synchronizuje své hodiny s hodinami
zalizeni master.

Komunikaéni kandl je rozdélen na 625us intervaly. V téchto ¢asovych intervalech zafizeni
sttidavé vysilaji. Master vyuziva sudé intervaly, slave liché. Jeden paket miize byt rozdélen
do péti téchto tzv. slotu [3].

Profily

Bluetooth kromé definice komunikacnich protokoli definuje také profily. Ty slouzi ke zjed-
noduseni prace s Bluetooth, definuji totiz druh dat, ktera jsou prenasena. Profil je urcen
pouzitim zafizeni, existuji napiiklad profily pro prenos hudby nebo soubori. Aby spolu
mohla dvé zafizeni komunikovat, museji podporovat stejné profily [3].

2.2 Verze

Bluetooth, po dobu své vice nez dvacetileté existence, prosel znacnym vyvojem. Jeho, v sou-
¢asné dobé, 5 hlavnich verzi prineslo fadu vylepseni co se tyce zvySovani rychlosti a dosahu,
ale i vytvafeni dalSich Teseni reagujicich na ménici se poptavku na trhu (Low Energy,
Mesh) [5].

Bluetooth 1.0

Verze 1.0 byla prvni verze Bluetooth. Ve své dobé to byla prelomova technologie, ale jako
kazdé prvotni verze trpéla svymi nedostatky. Hlavnim problémem byla kompatibilita mezi
zafizenimi ruznych vyrobct. Tato verze také pouzivala pouze fyzickou MAC adresu zarizeni
urc¢enou vyrobcem, coz znemoznovalo anonymni komunikaci.

Tyto chyby byly postupné odstranény ve verzich 1.1 a 1.2.

Bluetooth 2.0 + EDR

Hlavni novinkou této verze bylo EDR - Enhanced Data Rate umoznujici zvySeni rychlosti
prenosu dat. Maximalni rychlost prenosu tim byla zvySena na 2,1 Mb/s.



Bluetooth 3.0 + HS

Tato verze umoznuje komunikaci az rychlosti 24 Mb/s. Té je dosazeno pouzitim Bluetooth
pouze k navazani spojeni a samotny prenos dat je realizovan pomoci Wi-Fi.

Bluetooth 4.0

Bluetooth 4.0 je dtlezitou verzi, protoze specifikace 4.0 definuje Bluetooth Low Energy
(BLE), ktery existuje spolu s puvodni verzi nové oznacovanou jako Bluetooth Classic.
Hlavnim prinosem verze Low Energy je nizkd spotieba umoznujici pouziti v zafizenich
napajenych z malych baterii. BLE se podrobnéji vénuje nasledujici kapitola 3.

Bluetooth 5.0

Verze 5.0 se opét soustredi na zvyseni prenosové rychlosti a zvétseni dosahu komunikace.
A to zejména pro pouziti v Internet of Things. Zajimava je i verze 5.1, kterd se soustiedi
na pouziti Bluetooth pro navigaci. Tato verze dokaze urcit polohu zarizeni na zakladé ihlu,
ve kterém od néj prijima signal.



Kapitola 3

Bluetooth Low Energy

Bluetooth Low Energy (BLE) je verze Bluetooth vyvinuta spoleénosti Nokia. Tehdy se jesté
jmenoval Wibree a byl integrovan do specifikace Bluetooth 4.0 pod spravou organizace Blu-
etooth Special Interest Group (Bluetooth SIG). BLE slouzi k nizkoenergetické komunikaci
mezi zalizenimi, u kterych se necekd vysoka rychlost prenosu. Nizké spotreby je dosazeno
hlavné diky tomu, ze malé objemy dat, které se pres BLE posilaji, trva poslat jen kratky
¢asovy okamzik (fddové milisekundy), ve zbyvajicim Case je zafizeni v dsporném rezimu.

3.1 Porovnani s klasickym Bluetooth

Bluetooth Low Energy je sice soucasti specifikace Bluetooth 4.0, ale neni zaruceno, ze
zalizeni s touto specifikaci je BLE kompatibilni. Specifikace totiz umoznuje implementaci
pouze klasického Bluetooth a nebo jeho kombinaci s BLE. Schopnost zatizeni pouzivat BLE
je tedy dédna vyrobcem.

Stejné jako klasicky Bluetooth, vyuziva BLE bezlicen¢ni ISM frekvenc¢ni pasmo 2.400 -
2.4835 GHz. Bluetooth LE pouziva kanély o sitce 2 MHz. Do rozsahu 2.400 az 2.4835 GHz
se jich vejde 40, tedy polovina poc¢tu klasického Bluetooth, ktery pouziva kandly se sitkou
1 MHz. Bit-rate komunikace je 1 Mbit/s. S predstavenim verze 5 byl oznacen jako 1M PHY.
Bluetooth 5 dale ptidal 2M PHY, s rychlosti 2 Mbit/s a Coded PHY se sniZenou rychlosti,
ale umoznujici komunikaci na delsi vzdalenosti.

Dosah prenosu se neda presné specifikovat, protoze je zavisly na mnoha faktorech. Hlav-
nimi faktory jsou prostiredi, prekazky, které musi signal prekonat, nebo mod, ve kterém
komunikace probiha. Na oficialnich strankach Bluetooth SIG se pro PHY 1 uvadi i vice nez
100 m a pti pouziti Coded PHY je mozno dosdhnout vzdalenosti presahujici 1 km [4].

3.2 Architektura

Tato kapitola popisuje architekturu sady protokolt Bluetooth stacku od nejnizsi vrstvy re-
prezentujici fyzickou anténu az po nejvyssi abstrakéni vrstvy, ke kterym pristupuji aplikace.
Hierarchie jednotlivych vrstev je zndzornéna na obrazku 3.1. Informace v této kapitole jsou
prevzaty z [21].
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Obréazek 3.1: Hierarchické zobrazeni komponent architektury tvorici specifikaci Bluetooth
Low Energy [21].

LE Physical Layer (PHY)

Fyzickd vrstva obstaravd analogovou komunikaci a jeji prevod do digitdlni podoby. PHY
muze byt nastavena do nékolika rezimi ovliviujicich prenosovou rychlost a maximalni vzda-
lenost [4], [1].

« 1M PHY - puvodni komunika¢ni rezim verze Bluetooth 4.0. Posila data rychlosti
1MB/s.

e 2M PHY - rezim predstaveny ve specifikaci 5.0, rozsifuje moznosti komunikace o re-
zim s dvojndsobnou rychlosti 2 MB/s. Toho je dosazeno zvySenim hustoty posilanych
znakud. Zkracenim doby odesilani stejné velkych dat je dosazeno mensi spotieby. Ne-
vyhodou je vétsi nachylnost k chybam pri prenosu a kratsi dosah.

e Coded PHY - tento rezim byl pridan spolu s 2M PHY v Bluetooth 5.0. Jeho pii-
nosem je zvétSeni vzdalenosti, na kterou je mozné komunikovat. Dosazeno je toho
tim, ze 1 bit prendsenych dat je kédovan do nékolika (2 nebo 8) fyzicky poslanych
bitt. Podle on-line néstroje na odhad dosahu Bluetooth' lze takto komunikovat na
vzdélenosti presahujici 1 kilometr.

"Webova, aplikace pro vipocet dosahu Bluetooth vysilani v nékolika rozliénjch prostiedich a pii pouziti
ruznych nastaveni https://www.bluetooth.com/learn-about-bluetooth/key-attributes/range/


https://www.bluetooth.com/learn-about-bluetooth/key-attributes/range/

Link Layer (LL)

Linkova vrstva primo komunikuje s fyzickou vrstvou a poskytuje vyssim vrstvam abstraktni
rozhrani pro komunikaci s fyzickou vrstvou. Tato vrstva definuje nékolik roli, které mohou
zatizeni pri komunikaci zastavat. Role advertiser a scanner jsou role slouzici k navazani
spojeni, pripadné slouzi ke vSesmérové komunikaci. Master a slave jsou role zarizeni, které
uz spojeni navazaly a komunikuji vyhradné mezi sebou.

o Advertiser - zafizeni, které vysila advertising pakety.

e Scanner - zarizeni, hledajici prichozi advertise pakety.

e Master - zarizeni, které inicializuje spojeni a pozdéji jej ridi.

e Slave - zafizeni, které prijme zaddost o spojeni s master zafizenim.

Identifikdtorem Bluetooth zafizeni je 48 bitova adresa Bluetooth. Pfi komunikaci mize byt
pouzita bud vefejna, ta je fixni a nastavend vyrobcem a registrovand u IEEE nebo ndhodna
adresa, ta je pseudondhodné vygenerovana zarizenim.

Host Controller Interface (HCI)

Toto rozhrani zprostiedkovava komunikaci mezi Controllerem, ktery se skladd z PHY a LL,
a vysSsimi vrstvami. Controller musi Tesit pevné dané casovani fyzické vrstvy tak, aby za-
fizeni mohlo bezproblémové komunikovat s ostatnimi zarizenimi s ohledem na splnéni spe-
zatimco Controller byva implementovan na cipu poskytujicim CPU piistup k Bluetooth
jako I/O operace.

Logical Link Control and Adaptation Protocol (L2CAP)

Tato vrstva zapouzdruje protokoly z vyssich vrstev, také slouzi k rozdélovani a opétovnému
spojovani velkych paketii predanych vyssimi vrstvami. Velikost fyzicky odeslaného paketu
mtize byt 27 bytl, proto jsou data rozdélovana na 23 bytové ¢asti, je potfeba pocitat jeste
se 4 byty tvoricimi hlavicku.

Security Manager Protocol (SMP)

Security Manager (SMP) je protokol, ktery ma na starosti parovani. Poskytuje moznost
generovat a vymeénovat Sifrovaci klice. Muze také skryt vefejnou Bluetooth adresu spojenou
s identitou zarizeni a pouzivat ndhodné generované adresy.

Generic Access Profile (GAP)

GAP je nejvyssi kontrolni vrstva, jejimz tdkolem je umoznit vysSim vrstvam vysilat data,
objevovat zafizeni, navazovat a udrzovat spojeni. Vétsina API ovladajicich Bluetooth po-
skytuje pristup pouze ke GAP.

Tento profil definuje nasledujici role, které béhem komunikace zafizeni pouzivaji.

e Broadcaster - periodicky rozesila “advertising® pakety a ocekava pripojeni jiného
zarizeni (pripojené zarizeni vstoupi do role central a broadcaster se stane zarizenim
typu peripheral).



e Observer - pozorovatel pouze hledd advertising zarizeni, ¢te data ktera sdileji, ale
nepripojuje se k nim.

e Peripheral - “advertising” pakety, které rozesild periferni zafizeni maji nastaveny
ptiznak connectable, to znamend, ze umoznuje ostatnim zafizenim, aby se k nému
pripojila a cetla charakteristiky, které poskytuje.

e Central - opakované skenuje na advertising frekvencich a inicializuje pripojeni k pe-
rifernim zafizenim. Kdyz je spojeni vytvoreno, uréi ¢asovani komunikacénich oken,
nasledné cte a zapisuje charakteristiky peripheral zarizeni.

Attribute Protocol (ATT)

Attribute protocol je bezstavovy klient-server protokol zaloZzeny na vystavovani dat v atri-
butech. Atributy jsou nejmensi datové entity pouzivané pro vyménu dat v BLE. Atribut se
sklada z nékolika ¢asti:

e Attribute Handle - unikatni 16 bitovy identifikdtor umoznujici adresovani jednot-
livych atributi.

e Attribute Type - UUID urcujici datovy typ ulozeny v hodnoté.

e Attribute Permission - specifikuje jaké operace je mozné provadét s konkrétnim
atributem (jednd se napiiklad o ¢teni, zapis, notifikaci, zasifrovani apod.).

e Attribute Value - vlastni hodnota atributu, data v ném ulozend mohou byt jaké-
hokoliv typu, jedna se v podstaté o bytové pole.

Klient a server spolu komunikuji zpiisobem definovanym ve specifikaci BLE. Podle ni
muze byt zarizeni bud klient nebo server, ale mtize zastavat i obé role.

Server zpristupniuje sluzby (services) a urcuje jejich obsah a vlastnosti. P¥i zméné hod-
noty muze notifikovat klienta nebo mu povolit zapis, tim umozni serveru oboustrannou
komunikaci. Serverem obvykle byvaji zafizeni, kterda jsou zdrojem dat ke kterym chceme
ziskat pristup. Prikladem mohou byt chytré hodinky, smart beacons, chytré teploméry apod.

Klient inicializuje spojeni a ¢te charakteristiky ze serveru. Typicky tuto roli zastavaji
zalizeni, které data zobrazuji uzivateli jako jsou mobilni telefony, tablety nebo PC.

Generic Attribute Profile (GATT)

GATT mé na starosti komunikaci mezi zafizenimi, které uz spojeni navazaly pomoci GAP.
Pro vyménu dat pouziva sluzby a charakteristiky. Ty jsou ulozeny v jednoduché vyhleda-
vaci tabulce, kterd je soucasti protokolu ATT (Attribute Protocol), a jsou identifikovany
pomoci 16 bitovych identifikdtordt UUID. GATT také vyuziva role klient a serveru defino-
vané v ATT.

10
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Obrazek 3.2: Struktura ulozeni dat [20].

Universally unique identifier (UUID) je univerzalni identifikdtor o délce 128 bitu
(16 bytu). Jednd se o ¢islo, u kterého je garantovano, ze je s vysokou pravdépodobnosti
unikatni. UUID jsou pouzivany i jinde nez v Bluetooth protokolu. Za tcelem zefektivnéni
prenosu dat definuje Bluetooth SIG zkracené UUID o délce 16 bitu (2 byty) a 32 bitu (4
byty), tim lze ziskat misto pri posildni obecné pouzivanych sluzeb a charakteristik. Tako-
vymi charakteristikami jsou napr. charakteristiky pro zjisténi drovné baterie nebo prenos
informaci o srde¢nim tepu. Zkracené UUID mohou byt pouzivany pouze jako UUID pridé-
lené ve specifikaci Bluetooth SIG?. Takto zkrdcend verze je poté doplnéna o zékladni UUID
Bluetooth:

xxxxxxxx—-0000-1000-8000-00805F9B34FB

Service (Sluzba) Sluzba sdruzuje podobné atributy do jedné skupiny. Atributy sluzby
jsou vétsinou charakteristiky, mohou to ale byt i jiné sluzby. Hodnota sluzby se skldda
z UUID a hodnoty jakéhokoliv typu [13].

Characteristic (Charakteristika) Charakteristika zaobaluje samotné data, kterd jsou
ptes Bluetooth posildna. Obsahuje vlastni hodnotu a muze obsahovat deskriptory [13].

Descriptor (Deskriptor) Deskriptor poskytuje klientovi metadata o charakteristice.
Muze napriklad obsahovat pro c¢lovéka srozumitelny popis charakteristiky, jeji jednotku
nebo rozsah hodnot, kterych muze nabyvat [13].

3.3 Princip komunikace

Komunikace pomoci Bluetooth probiha typicky nejprve pomoci kombinace advertisementu
a skenovani, které umoznuji véesmérovou komunikaci s okolnimi zafizenimi. Tato kombinace

2Seznam 16bitovych &fsel pridélenych Bluetooth SIG je dostupny z https://www.bluetooth.com/
specifications/assigned-numbers/
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slouzi primarné k navazani a vytvoreni spojeni mezi dvéma konkrétnimi zafizenimi. Po
vytvoreni spojeni uz komunikuji pfimo a komunikace miize byt zabezpecena Sifrovanim.

Advertising (Propagace)

Jednim ze dvou druhu pakett v BLE je Advertisement paket. Slouzi k predavani informaci
mezi nepripojenymi zarizenimi. To mize byt potieba pred vytvorenim spojeni, kdy zarizeni
propaguje svoji existenci. Informace, které tak zarizeni poskytuje, pouzije centralni zatrizeni
k vybéru zarizeni, ke kterému se chce pripojit.

Advertising paket muze obsahovat az 31 byt dat spolu s informacemi v hlavicce. Pa-
ket mtize obsahovat jméno zafizeni, informace o vyrobci, UUID identifikujici sluzby, které
zalizeni poskytuje nebo omezené mnozstvi dat. Dale obsahuje priznak informujici jestli je
mozné se k zarizeni pripojit nebo jestli paket obsahuje néjaka data.

Jelikoz je 31 bytd omezujici a existuji zafizeni komunikujici vyhradné pomoci adver-
tise paketi, napr. Bluetooth beacons, specifikace Bluetooth 5.0 zvysSuje maximalni velikost
advertise paketu na 255 bytu pomoci periodického advertisementu [16].

7 WiFi Channels
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2.4GHz Band

Obrazek 3.3: Kanély pouzivané Bluetooth Low Energy [21].

Pro advertisement jsou vyclenény 3 ze 40 kanalti, na kterych Bluetooth operuje. Jedna
se o kanaly 37, 38 a 39, jak je mozné vidét na obrazku 3.3. Jejich frekvence je zvolena tak,
aby byla co nejmensi interference mezi nimi a nejpouzivanéjsimi kanaly Wi-Fi (1, 6 a 11),
kterd pouziva stejnou cast elektromagnetického spektra jako Bluetooth.

Aby se co nejvice minimalizovala moznost, ze bude advertisement interferovat s jinym
vysilanim na stejné frekvenci, probiha advertisement postupné na vsech tiech kandlech.

Scanning (Skenovani)

Vysilani advertising pakett a skenovani nemohou byt nijak synchronizovany, proto tispésny

prijem paketu nastane pouze kdyz se prekryji intervaly, po ktery jedno zarizeni vysila

a druhé skenuje. Skenovani proto probiha stejné jako vysilani st¥idavé na vsech kanalech.
Existuji dva druhy skenovani:

e Pasivni skenovani - skener pouze posloucha piichozi pakety.
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e Aktivni skenovani - po prijeti advertise paketu posila skener odpovéd a na ni muiize
advertiser reagovat poslanim paketu obsahujicim dalsi informace.

Prichozi advertise pakety mohou byt filtrovany. Filtrovani lze nastavit napt. podle adresy
zalizeni, nebo informaci které o sobé poskytuje jako jméno nebo sdilena data.

Connect (Pripojeni)

Aby bylo mozné vytvorit spojeni, musi nejprve probéhnout komunikace pomoci advertise
paketu vysilanych slave zafizenim a jejich skenovani masterem. Po té, co master objevi slave
zatizeni, se kterym se chce sparovat, posle mu connection request paket. Po ptijeti odpoveédi
od slave je ustaveno spojeni.

Request paket obsahuje informace o tom, jakym zptisobem budou pii komunikaci meé-
nény kandly, intervaly kdy budou zarizeni komunikovat a kdy mohou byt prepnuty do
usporného rezimu. Déle obsahuje informace o tom, kolik komunikac¢nich oken muze byt
vynechdno, nez bude spojeni povazovano za neplatné.

Pr1i spojeni pomoci Bluetooth je mozné pouzit Sifrovani. Existuji dva zptisoby Sifrovaného
spojeni, lisici se délkou jeho trvani:

e Pairing - parovani je zptisob, jak vytvorit zabezpecené spojeni. Toto zabezpeceni trva
pouze po dobu jednoho spojeni. Po jeho ukonéeni musi zafizeni opét projit procesem
parovani, pokud chtéji opét Sifrované komunikovat.

e Bonding - bonding je proces, ktery probéhne stejné jako parovani, ale navic dojde
k vyméné permanentnich Sifrovacich klica, které slouzi pifi opétovném navazovani
sifrovaného spojeni.

13



Kapitola 4

Bluetooth Mesh

BLE Mesh je softwarova nadstavba nad Bluetooth umoznujici komunikaci typu many-to-
many. Umoznuje tedy posilani informaci mezi jakymikoliv dvéma zafizenimi pripojenymi
k siti. Zarizeni pouzivajici Mesh c¢asto kladou diraz na nizkou spotfebu, protoze jsou napa-
jena z baterie a musi vydrzet fungovat radové nékolik mésicu az let. Jedna se hlavné o ¢idla,
svétla, vypinace. Vyuziti najde ale i pfi orientaci ve vnitinich prostorach rozsahlych budov
nebo pri vytvareni sitové infrastruktury na mistech zasazenych katastrofou. Specifikace Blu-
etooth SIG byla vydana v roce 2017. Svou implementaci BLE Mesh ma mnoho vyrobct
jako naptiklad Qualcomm, Samsung, Nordic Semiconductor a dalsi. Informace o Bluetooth
Mesh vychazeji z [14].

4.1 Vznik

Doposud diskutované technologie Bluetooth a Bluetooth Low Energy pracuji s klasickym
paradigmatem point-to-point, tedy komunikace jeden na jednoho. A i kdyz umoznuji vy-
tvareni mensich siti typu piconet, jedna se pouze o nékolik perifernich zarizeni pripojenych
k jednomu centralnimu. Toto feseni nevyhovovalo pouziti v Internet of Things. Ten vyza-
duje, aby spolu mohla komunikovat i dvé zatizeni, ktera jsou od sebe vzdélena tak, ze spolu
nemohou komunikovat primo.

Z toho dtivodu vzniklo nékolik rtiznych fesSeni komercnich a také pro ucely akademickych
studii, fungujicich raznymi zpusoby. Tato feseni vSak nejsou vzajemné kompatibilni. Aby
byla zarucena standardizace Bluetooth SIG predstavila své feseni - Bluetooth Mesh [2].

4.2 Princip komunikace

Komunikace v Bluetooth Mesh probiha pomoci skenovani a vysilani advertise paketa. Timto
zpusobem jsou zpravy posilany a preposilany dale, coz zvétsuje dosah puvodni zpravy. Ke
smeérovani paketl je pouzita metoda managed-flooding.

Flooding (zéplavova) metoda vyuziva pti priuchodu paketu siti od odesilatele k prijemci
vsech moznych cest. Uzel sité totiz pri prijeti paketu, ktery neni urcen pro néj, jej preposle
vSem svym sousedim.

Aby bylo zabranéno opakovanému preposilani stejné zpravy, a tim i zahlceni sité, jsou
pouzity dvé metody.
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e time-to-live - tato metoda se zaklada na tom, ze pri vytvoreni paketu je mu pridé-
lena hodnota time-to-live. Ta je s kazdym preposldnim dekrementovana. Po snizeni
hodnoty na nulu uz paket neni preposilan dal.

o paket caching - tato metoda uklada prijaté pakety do seznamu v kazdém zarizeni.
Kdyz zarizeni obdrzi paket, ktery uz ma ulozeny, znovu jej nepreposila.

Predévani dat v ramci Bluetooth Mesh sité probiha na zakladé tzv. publish-subscribe
paradigmatu. Uzly generujici zpravy je publikuji na nékterou z adres. Zarizeni majici zdjem
o tyto informace se prihlasi k odbéru z této adresy.

Aby byla zajisténa co nejvyssi Sance prijeti vSech paketi, je nastavena délka intervalu
skenovani na 100 % ¢asu. To znamenad, ze zafizeni neustdle skenuje. Skenovani prerusi pouze
pokud samo odesild néjaky paket.

Adresy

e Unicastova adresa - kazdému zarizeni je pii pripojeni k siti pridélena jedna z 32 767
¢iselnych adres, ktera ho jednoznac¢né identifikuje v ramci této sité.

e Virtualni adresa - tato adresa je multicastova a mize reprezentovat nékolik prvka
na nékolika zarizenich. Logicky zastupuje UUID pouzivané k identifikaci sluzeb a cha-
rakteristik. Ptesto, ze je UUID 128 bitova hodnota, je pro tcely adresovani hashovana
na jednu ze 16 384 hodnot.

o Skupinova adresa - jedna se také o multicastvou adresu. Reprezentuje jeden nebo
vice uzlu.

4.3 Architektura

Zakladem komunikace Mesh je Bluetooth Low Energy. Nad nim jsou postaveny dals{ vrstvy
umoznujici komunikaci vice zarizeni. Architektura Mesh je znézornéna na obrazku 4.1.
Bluetooth Mesh pouziva ke komunikaci tii advertising kanaly Bluetooth Low Energy. Po-
uziti pouze téchto tii kanald je dano tim, ze Mesh vyuziva jen advertise pakety. Zarizeni
mezi sebou nenavazuji spojeni nebo parovani jako pri komunikaci pomoci Bluetooth Classic
a Bluetooth Low Energy. Pakety pouzivané v Mesh maji nastavené priznaky nepripojitelny
a neskenovatelny.

Vétsina BLE zarizeni, nema implementovany Mesh protokoly. Proto Mesh podporuje
rezim zpétné kompatibility. Tento rezim umozni pripojit se k siti i BLE zafizenim. Funguje
tak, ze nékteré z Mesh zarizeni zpristupni sviij GATT server, ke kterému se BLE zarizeni
pripoji [14]. To znamend, ze se k siti muze pripojit napriklad chytry telefon, ktery slouzi
jako ovladac¢ chytrého osvétleni, nebo dokéaze ziskat data ze senzori, které jsou pripojeny
k siti, a zobrazit je uzivateli. Popis architektury vychézi z [14].
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Model Layer

Foundation Model Layer

Access Layer

Upper Transport Layer

Lower Transport Layer

Network Layer

Bearer Layer

Bluetooth Low Energy Core Specification

Obréazek 4.1: Bluetooth Mesh stack, prevzato z [14].

Model layer

Modelova vrstva je nejvyssi vrstvou technologie Mesh definuje tzv. modely.

Model reprezentuje standardizované chovani zafizeni pripojeného k siti. Jeden uzel muze
obsahovat vice modeli. Model definuje mnozinu stavi, ve kterych se mtze nachézet. Déale
obsahuje mnozinu zprav, kterymi na tyto stavy reaguje. Sviij model mize mit napt. zarovka

nebo vypinac.
Modely se déli na:

e Server model - tento model definuje mnozinu zprav, které muze server posilat a pri-
jimat. Déle definuje chovani, kterym reaguje na jednotlivé zpravy.

e Client model - klientsky model obsahuje zpravy, kterymi mutze komunikovat se ser-
verem a neobsahuje zadny stav.

¢ Control model - kontrolni model muze obsahovat server model i klient model. Slouzi
ke komunikaci se servery i s klienty.

Foundation Model layer

Zakladova modelova vrstva definuje stavy, zpravy a modely slouzici ke konfiguraci a fizeni
mesh sité.

Access layer

Pristupova vrstva definuje format dat, ridi Sifrovani a desifrovani ve vyssi transportni vrstve.
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Upper transport layer

Vyssi transportni vrstva slouzi k Sifrovani, desifrovani a autentizaci dat aplikaci.

Lower transport layer

Nizsi transportni vrstva mé na starosti rozdélovani a spojovani zprav.

Network layer

Sitova vrstva urcuje, jak budou zpravy smérovany cilovym zarizenim.

Bearer layer

Dorucovatelska vrstva definuje, jak bude zprava odeslana mezi dvéma uzly sité.

4.4 Topologie

Uz z nazvu Bluetooth Mesh vyplyva, Ze pouziva sifovou neboli smisenou topologii. Mesh
topologie [15] je takova topologie, ve které je kazdy komunikujici uzel propojen se vSemi
ostatnimi uzly. Bluetooth Mesh ale nevyzaduje piimé spojeni mezi vSemi uzly. Jedna se
tedy spiSe o ¢aste¢nou mesh topologii, protoze hlavni motivaci ke vzniku Bluetooth Mesh
bylo, aby spolu mohla komunikovat i zarizeni, ktera nejsou primo pripojena.

< » ADV (Not Relayed)
< ---—+> ADV (Low Power)
<«—— ADV Bearer
<—— GATT Bearer

. ) Low Power node
@ Relay node
“ ") Friend node

4 ) Friend feature (not used)

Obrézek 4.2: Topologie BLE Mesh, prevzato z [14].

Na obrazku 4.2 jsou barevné rozliseny rtzné druhy uzli. Zavedeni téchto specifickych
druhti uzld omezuje mnozstvi dat, které se siti pohybuje, nebo umoznuje pripojeni zarizeni,
kterd by jinak nebyla schopna fungovat v Mesh jako plnohodnotné uzly z divodu energetické
néro¢nosti Mesh [14].

¢ Relay node - tento druh uzlu existuje, aby bylo omezeno mnozstvi dat posilanych

po siti. Pokud sit podporuje relay feature, jsou zvoleny uzly, které mohou jako jediné
preposilat prijaté zpravy. To Setfi prostor v prenosovém pasmu a zaroven vypocetni
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vykon potfebny ke zpracovani casti paketl, které zarizeni prijalo uz v minulosti.
V obréazku jsou tyto uzly oznaceny cervenou barvou.

e Node - Modrou barvou jsou oznaceny uzly fungujici v norméalnim rezimu. Pokud je
aktivni relay feature, nepreposilaji prijaté zpravy.

e Low power node - néktera zatizeni v siti nemohou plnit roli plnohodnotného uzlu,
protoze jsou napdjena z baterie. Uzly Mesh pouzivaji nepretrzité skenovani, aby mohly
spravné komunikovat. Nizkospotiebova zafizeni se pripoji k jinému uzlu, ktery je
schopny plnohodnotné Mesh komunikace a slouzi jako jejich prostrednik pro komu-
nikaci s ostatnimi uzly sité. Uzel, ke kterému se ptipoji, se stava jejich pratelskym
uzlem.

o Friend node - pratelsky uzel plni funkci prostfednika mezi low power uzlem a zbyt-
kem sité. Jeho tkolem je uklddat zpravy urcené uzlu low power. Preposila mu je ve
specifikovanych intervalech, takze uzel low power nemusi nepretrzité skenovat a Setii
tak energii.

Provisioning

Provisioning je proces priddvani zarizeni do sité. Tento proces mé na starosti poskytovatel
(Provisioner). Ten poskytne zafizeni informace potfebné pro jeho pripojeni k siti. K pfi-
pojeni je potfeba ziskat zejména sitovy kli¢ a unicastovou adresu. Poskytovatelem typicky
byva mobilni telefon nebo pocitac.

4.5 Neoficialni Bluetooth sité

Jak bylo zminéno jiz v ivodu této kapitoly Bluetooth Mesh oficidlni specifikace neni jedinym
feSenim, které pouziva Bluetooth ke komunikaci vice zarizeni. Prehled siti zalozenych na
komunikaci pomoci Bluetooth je predstaven v [6]. Tato FeSeni se mezi sebou lis{ zejména
zpusobem propagovani paketti v siti a pouzitou verzi Bluetooth.

Néktera feSeni vyuzivaji zaplavovy zptisob propagace paketi stejné jako Bluetooth Mesh
a aplikuji rtzné algoritmy slouzici k omezeni poctu preposilani paketi.

o Trickle algoritmus - pri pouziti algoritmu stékéni, zarizeni vysila data v ndhodnych
intervalech. Intervaly se postupné prodluzuji, pokud jsou data v siti konzistentni. Po
prijeti informaci, kterd konzistentni neni, aktualizuje svou informaci a zkrati interval,
ve kterém vysild, na pivodni hodnotu [17].

e Gossipping - na zakladé tohoto algoritmu je prijaty paket predan ndhodnému souse-
dovi. Pri sifeni informace se tak algoritmus spoléha na to, Ze po nékolika takovychto
predanich se informace rozsiii do celé sité [19].

Dalsi skupina vyuziva smérovani. Reseni vyuzivajici smérovani nejéastéji organizuji uzly
svych siti do acyklického grafu. Tyto sité pouzivaji smérovani statické nebo dynamické.

e Statické smeérovani - sité pouzivajici statické smérovani organizuji uzly sité do stro-

mové topologie. Statické sité jsou nachylné k vypadku pti selhdni jednoho uzlu. Tomu

se lze castetné vyhnout vybérem alternativniho rodice, kterému jsou posilana data,
kdyz rodic¢ovsky uzel neni dostupny.
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¢ Dynamické smérovani - pri dynamickém smérovani jsou vyuzity dva zdkladni pri-
stupy. Prvnim je on-demand smérovani, kdy je nejvyhodné;jsi cesta mezi zdrojem a ci-
lem hledéana pri kazdém zasilani paketu. Druhym je vytvoreni acyklického stromového
grafu a smérovaci tabulky obsahujici pfinejmensim informace o jeho bezprostrednim
okoli, tedy rodicovském uzlu a potomcich.
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Kapitola 5

Prostredi Android

Android API neposkytuje kompletni piistup k Bluetooth stacku, navic upravuje nékteré
funkce s ohledem na zabezpeceni operac¢niho systému. Tato sekce se zabyva poskytnutym
rozhranim pro pfistup k Bluetooth Low Energy, zohlednénim toho co Android umoznuje
a tim na co je bran pri implementaci zretel. Nasleduje popis sluzeb, které je potieba vyuzit,
aby mohla aplikace bézet na pozadi.

5.1 Podpora Bluetooth Low Energy

Softwarova podpora Bluetooth Low Energy byla pfiddana do verze systému 4.3 Jelly Bean
(APT level 18) v roce 2013, tehdy jesté pod jménem Bluetooth Smart [7]. Jednalo se pouze
o omezenou podporu umoznujici komunikaci v roli centralniho zafizeni. Rozhrani pro praci
s BLE bylo déle rozsiteno o roli periferniho zafizeni ve verzi API 21, tedy Androidu verze
5.0 Lollipop [8].Toto rozsiteni déle zahrnuje napfiklad vylepSeni skenovani, propagaci nebo
nastaveni PHY [12].

5.2 Rozhrani pro praci s Bluetooth Low Energy

Bluetooth rozhrani je v Androidu reprezentovana tridou BluetoothAdapter, ktery pracuje
s klasickym Bluetooth i BLE. Pro cely systém existuje jedna instance této tiidy, vSechny
aplikace tedy pracuji se stejnym objektem. Pokud zarizeni nepodporuje Bluetooth pti po-
kusu o ziskani BluetoothAdapter vraci getSystemService() null [9] [22].

Rozhrani pro pristup k Bluetooth je asynchronni. To znamend, ze rozhrani mize byt
predan pozadavek, ktery ho ale neblokuje pro ostatni. Timto zptisobem miize byt preddano
nékolik pozadavki najednou a pri dokonceni jednotlivych operaci zavold Bluetooth nékterou
z tzv. callback funkci, jejiz vybér zavisi na vysledku dané operace. Zpracovani vysledku
operace potom probihd v této callback funkeci.

Podpora skenovani

K hledani okolnich zafizeni je tfeba zacit skenovat. O to se stara tfida BluetoothLeScanner.

Pri skenovani je casto potfeba najit zatizeni poskytujici konkrétni sluzby. Proto se daji
vysledky skenovani filtrovat jesté pred tim nez jsou predany aplikaci. Filtrovani lze provadeét
podle:

e MAC adresy zarizeni
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e jména zarizeni

o service UUID identifikujictho poskytované sluzby
o dat nékteré sluzby

« informaci o vyrobci zafizeni

Kromeé filtrtu se daji nastavit také dalsi parametry jako je napr. scanMode, ktery urcuje
rezim skenovani a déle CallbackType, ktery urcuje kolik vysledkt skenovani bude poslano
aplikaci. Spravna volba scanMode je dtilezita, protoze slouzi k nastaveni intenzity skenovand,
coz ovlivnuje spotiebu baterie. Je tfeba zvolit spravny kompromis mezi spotiebou a latenci.

evv s

hledani podrobnéjsich informaci jsem narazil na tento dotaz na Stack Overflow' a odpovéd
odkazujici se piimo do zdrojového kédu Android Opensource Project?.

e SCAN_MODE_BALANCED - skenovani v balancovaném rezimu znamend, ze sken probiha
1 vtefinu a 4 vtefiny je necinny.

e SCAN_MODE_LOW_LATENCY - tento rezim mé nejvyssi spotiebu. Jeho pouziti znamena
diraz na co nejmensi latenci, tedy co nejrychlejsi objeveni vsech zarizeni v okoli.
Pracuje v intervalu 4 vtefiny skenovani a 4 vtefiny je vypnuty.

e SCAN_MODE_LOW_POWER - provadi BLE sken v rezimu s nizkou spotfebou. Samotny sken
trva 0,5 sekundy a je vypnuty nasledujicich 5 sekund. Periferni zafizeni musi vysilat
advertisement c¢asto, aby mohlo byt v tomto rezimu spolehlivé objeveno. Tento mdod
je zvolen jako defaultni.

e SCAN_MODE_OPPORTUNISTIC - aplikace ziskdva pouze vysledky skenu spusténého jinou
aplikaci, sama sken nespousti.

Advertising

O proces advertisementu se stard tiida BluetoothLeAdvertiser. U advertisementu jsou

vvvvvv

TX Power. Ty lze nastavit pouze na nékterou predpiipravenou hodnotu.
 ADVERTISE_MODE_LOW_LATENCY - advertising interval je 100 ms.
e ADVERTISE_MODE_BALANCED - advertising interval je 250 ms.

 ADVERTISE_MODE_LOW_POWER - advertising interval je 1000 ms.

TX power lze nastavit na ADVERTISE_TX_POWER_HIGH, ADVERTISE_TX_ POWER_MEDIUM,
ADVERTISE_TX_POWER_LOW, ADVERTISE_TX_POWER_ULTRA_LOW.

"https://stackoverflow.com/questions/48686074/android-ble-scan-mode-setting-interval

2Zdrojovy soubor ScanManager.java s definici konstant pouzivanych pii ovlddani skenovéani
Bluetooth https://android.googlesource.com/platform/packages/apps/Bluetooth/+/master/src/com/
android/bluetooth/gatt/ScanManager.java

21


https://stackoverflow.com/questions/48686074/android-ble-scan-mode-setting-interval
https://android.googlesource.com/platform/packages/apps/Bluetooth/+/master/src/com/android/bluetooth/gatt/ScanManager.java
https://android.googlesource.com/platform/packages/apps/Bluetooth/+/master/src/com/android/bluetooth/gatt/ScanManager.java

Omezeni dané operacnim systémem Android

Operacni systém Android zavadi nékolik omezeni. Protoze skenovani spotfebovava ener-
gii, je mozné ho provadét jen po omezenou dobu, kterou lze urcit nastavenim limitu. Po-
kud neni sken ukoncen po 30 minutach, ukonéi jej systém a prepne skenovani do rezimu
SCAN_MODE_OPPORTUNISTIC. Omezen je i pocet spusténych skenu v uréitém casovém inter-
valu, a to na 5 spusténych skenu za dobu 30 sekund. Pokud je tento limit prekrocen, systém
dalsi sken nasledujicich 30 vtefin nespusti. Dalsim omezenim ze strany Androidu je, Ze
skenovani, které neni spusténo s nastavenymi filtry, je ukonc¢eno pokazdé, kdyz je vypnuta
obrazovka. Tento problém se da obejit vytvorenim prazdného filtru, ktery propusti vsechny
pfichozi pakety [22].

5.3 Opravnéni

Ke spravnému fungovani vyzaduje aplikace nékolik opravnéni, to se tyka pristupu k Blu-
etooth [10]. Aby aplikace mohla vytvorit spojeni a posilat data pomoci Bluetooth, je po-
treba pozadat o opravnéni BLUETOOTH. Ke skenovani Bluetooth zafizeni v okoli a mani-
pulaci nastaveni slouz{ opravnéni BLUETOOTH ADMIN. Aplikace potfebuje také opravnéni
ACCESS_COARSE_LOCATION, protoze viditelna zarizeni mohou prozradit polohu uzivatele.
Zadost o opravnéni je provedena nésledujici deklaraci v souboru AndroidManifest . xml:

<uses-permission android:name="android.permission.BLUETOOTH" />
<uses-permission android:name="android.permission.BLUETOOTH\_ADMIN" />
<uses-permission android:name="android.permission.ACCESS\_COARSE\_LOCATION" />

Opravnéni pristupu k poloze v telefonech s verzi android 10 a vyse je navic potteba
manuélné nastavit na ,,Povolit vzdy“ v systémovém nastaveni. To ma uzivatele primét
k zamysleni, jestli chce dané opravnéni opravdu udélit. Stejné je potieba v nastaveni vy-
pnout optimalizaci spotieby baterie, jejimz tkolem je ukoncéovat sluzby bézici na pozadi.
Nékteri vyrobci tuto sluzbu navic implementuji tak, ze je velice agresivni. Mohlo by se tedy
stat, ze by aplikace byla vypnuta systémem.

5.4 Sluzby

Sluzby (Services) slouzi jako prostredek pro vykondvani operaci na pozadi. Jakmile je sluzba
spusténa, bézi na pozadi po dobu, nez ji ukonéi systém, i kdyz uzivatel prepne do jiné apli-
kace. Jelikoz bézi na pozadi, neposkytuje sluzba uzivatelské rozhrani. Sluzby typicky vyuzi-
vaji aplikace jako prehravace hudby, aplikace komunikujici pres sit nebo aplikace pracujici
s I/0.

Existuji ti zédkladni druhy sluzeb:

e Sluzba na popredi - ma trochu zavidéjici nazev, ale stale slouzi k provadéni operaci,
které nevyzaduji primou interakci s uzivatelem. Pouzivaji ji aplikace, které uzivatel
primo vidi jako napt. prehravani audia. Tyto sluzby jsou aktivni i kdyz uzivatel ne-
interaguje s aplikaci. Sluzby na poptedi musi zobrazovat notifikaci, aby bylo uzivateli
jasné, ze bézi. Notifikace muze také obsahovat tlacitka pro zakladni interakci s apli-
kaci.

e Sluzba na pozadi - provadi operace, kterych si uzivatel pfimo nevsimne jako sluzba
uklizejici tlozisté své aplikace.
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e Vazana sluzba - umoznuje ostatnim komponentam interakci typu klient-server.
Komponenty ji mohou posilat pozadavky a ziskdvat vysledky. Vazana sluzba bézi
tak dlouho, dokud k ni jsou vazané dalsi komponenty. Po rozvazani vsech komponent
je tato sluzba systémem ukoncena.

Sluzbu lze spustit dvéma zplisoby. Volanim funkce startService () se spousti tzv. spus-
téna sluzba na popfedi nebo na pozadi. Ta je po svém vytvoreni nezdvisld na kom-
ponenté, kterd ji spustila a ukoncuje bud sama nebo jinou komponentou volanim
stopService(). Vazana sluzba je spusténa pokud se k ni nékterd komponenta ,privaze“
pomoci bindService (). Ukoncena je po zavolani unbindService() vSemi vazanymi kom-
ponentami [11].
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Kapitola 6
Navrh reseni

Tato kapitola se zabyva kompletnim navrhem aplikace s ohledem na pozadavky na jeho
fungovani. Nejprve je tieba zvolit technologii pro komunikaci, poté navrhnout komunikacni
protokol. Dale je potieba zvolit jakym zptusobem budou ¢lenové sledovani a jakym zptisobem
a kdy budou upozornéni ostatni ¢lenové skupiny v pripadé néci ztraty.

6.1 Celkovy princip

Skupinu vytvori jeden ¢len, organizator, jehoz chovani bude mit podobny charakter jako
zaTizeni provisioner definované v Bluetooth Mesh sitich. K tomuto zarizeni se pripoji vsichni
¢lenové skupiny a ziskaji od néj identifikdtory a poskytovatel si bude zaroven vytvaret
seznam pripojenych zafizeni. Jakmile se pripoji zarizeni vSech, kteti chtéji byt ¢leny skupiny;,
muze organizator ukoncit tuto tvodni fazi a predat svij seznam pripojenych c¢lenti skupiny
vSem uz pripojenym zarizenim. Nasledné se zafizeni mohou zacit organizovat do sité.

Organizace probéhne tak, Ze vSechna zafizeni zacnou vysilat své identifikatory a ziska-
vat identifikdtory ostatnich. PTi ziskdni informace vysilané nékterym z ostatnich zafizeni
si zafizeni ulozi informaci o tom, zZe je toto zarizeni v jeho dosahu. Tuto ¢innost budou
provadét po urcitou dobu a nasledné zpracuji ziskané informace. Poté zacnou opét vysi-
lat své identifikatory a pridaji i informaci o zafizenich objevenych v pribéhu predchoziho
komunikaéniho intervalu.

Pri prijeti zpravy obsahujici informaci i o jiném zafizeni, nez je to, které je autorem
prijaté zpravy, prijemce zkontroluje informaci o daném zafizeni ve své tabulce. Pokud v ta-
bulce nemé zdznam s potrebnymi informacemi, pridd do své tabulky zdznam o tom, od
kterého zafizeni tuto informaci pfijemce obdrzel a také informaci o tom, kolik skoku (hops)
je toto zarizeni vzdéleno.

V pripadé, zZe zarizeni v tabulce jiz je, probéhne porovnani hodnoty poctu skoku v nové
prijatém paketu s hodnotou v tabulce zarizeni. Pokud mensi je, zdznam v tabulce se zméni
na ten s vyhodnéjsi cestou, tedy ten z nové prijatého paketu. Pokud vyhodnéjsi neni, zaznam
zustane nezménén.

Takovym zpusobem postupné ziskaji vSechna zarizeni informaci o kazdém cClenském
zatizeni. V tom okamziku uz neni potreba vysilat kompletni informaci o vzdéalenosti vsech
zaTizeni, informace posiland v paketu tedy obsahuje pouze identifikator ¢lena a informaci,
Ze se nic nezménilo.

Pokud dojde k tomu, ze v delsim ¢asovém intervalu zarizeni nedostane informaci o né-
kterém ze svych sousedu, oznaci jej jako ztraceného a zacne vysilat pakety informujici o této

24



ztraté. Tato informace se $iti skupinou, dokud nékteré zarizeni nema ztraceného cClena jako
souseda, tedy ho primo vidi. Podobné, jako v pripadé ztraty zarizeni, bude vysilat informaci
0 nové pripojeném sousedovi.

Pokud ale zadné zafizeni sousedem ztraceného c¢lena neni, je tento ¢len oznacen jako
ztraceny postupné vsemi zafizenimi ve skupiné. Zatizeni nésledné zobrazi upozornéni uzi-
vatelim na obrazovce.

Opétovné nalezeni tohoto zarizeni nastane v pripadé, ze jeho vysilani zachyti zarizeni
nékterého z ¢lent skupiny a bude o ném vysilat informaci jako o nové ziskaném sousedovi.
Tato zprava se poté postupné rozsiti po celé skupiné i do zafizeni, které puvodné ozndmilo
tuto ztratu.

6.2 Zpiusob komunikace mezi zarizenimi

Tato ¢ast kapitoly se zabyvd ndvrhem zakladu komunikace s ohledem na pozadavky na
funkcionalitu aplikace a na omezeni dand operac¢nim systémem. Konkrétné se soustiredi
na volbu verze technologie Bluetooth a zpisob predévani dat umoznény touto technologii.
Déle je popsan zpusob vyuziti Bluetooth tak, aby byl v souladu s omezenimi danymi API
poskytnutym operacnim systémem Android a zaroven byla maximalizovana funkcionalita
aplikace, ktera bude tyto prvky vyuzivat.

Volba technologie

P1i feseni komunikace mezi zafizenimi ¢lenti skupiny vyvstava problém volby spravné tech-
nologie. Nabizi se pouziti Bluetooth Mesh, ta ale slouzi spise pfi vyuziti v internetu véci
a navic neni v Androidu podporovand. Bluetooth Classic se hodi spise pro prenos velkého
mnozstvi dat, naptiklad streamovani hudby, navic nabizi omezené moznosti pripojovani za-
tizeni. Volba tak pada na Bluetooth Low Energy, ktery klade dtraz na nizkou spotrebu
a slouzi jako nejnizsi vrstva Bluetooth Mesh.

Zpisob komunikace

Pro komunikaci jsem se rozhodl vyuzit co nejvice pakety typu advertise. Tento druh paketu
prijmou vsechna zarizeni v okoli najednou, coz je vyhodnéjsi, nez zasildni stejné informace
kazdému zarizeni v okoli zvlast pomoci navazaného spojeni. Navazovani spojeni se ale ne-
bude mozné zcela vyhnout, je potfeba ho vyuzit pri predavani vétsitho mnozstvi dat pri
zméné v usporadani skupiny.

Zarizeni tedy budou vysilat advertise pakety obsahujici informace o sobé, jako autorovi
zpravy. Paket bude mimo jiné obsahovat data o tom v jakém stavu se zafizeni nachézi. Tato
data slouzi k predani informace zda nedoslo k zadné zméné v tabulce vysilajictho zarizeni
a neni potfeba zadné dalsi akce, nebo jestli k néjaké zméné doslo. V pripadé zmény v ta-
bulce je tfeba ziskat dalsi informace ¢tenim nebo zapisem sdilené Bluetooth charakteristiky
odesilatele zpravy. O tom jestli je tabulka predavana pomoci ¢teni nebo zapisu rozhodne
v jakych rolich jsou spolu pravé zafizeni pfipojeny.

Casovani Bluetooth udalosti

Volba casovani je dtlezitd pro spravnou komunikaci mezi jednotlivymi zafizenimi ve sku-
piné.
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Vzhledem k omezeni pocétu spusténych skentt v Androidu na 5 v intervalu 30 sekund
a tomu, ze délku skenu nelze volné nastavit, jak bylo popsano v 5.2, neni mozné skenovat
100 % casu tak, jak to délaji uzly Bluetooth Mesh. Nejlepsi podobnou volbou proto bude
pouzit SCAN_MODE_LOW_LATENCY, ktery skenuje po dobu 4 vtefin a dalsi 4 vtefiny je vypnuty.
Pokud aplikace vyuzije tento skenovaci rezim tak, ze vyuzije 4 vtefin skenovani a bude jej
kombinovat se sekundovou pauzou mezi spusténymi skeny, je mozné dodrzet omezeni dané
systémem a zaroven vyuzit maximalni mozny cas ke skenovani. Toto omezeni tak urcuje
interval, ve kterém bude provadéna kontrola jestli byla obdrzena informace o pritomnosti
vSech zafizeni.

Dale je potreba zvolit frekvenci vysilani advertise pakett tak, aby se co nejvice minima-
lizovala pravdépodobnost, ze advertise paket nebude ptijat i kdyz jsou zarizeni v dosahu.
Provedl jsem proto nékolik méreni abych urcil nejlepsi frekvenci se kterou vysilat adverti-
sement.

Pti pouziti ADVERTISE_MODE_LOW_POWER, ktery mé nastaveny interval na 1000 ms, se
pocet prijatych paketu blizil tfem za dobu jedné periody skenovani, tedy podle oc¢ekavani.
Bohuzel nastavaly i situace, kdy takovy paket nebyl pfijat zadny.

Zkratil  jsem  proto  interval  vysildni na 250 ms  nastavenim na
ADVERTISE_MODE_BALANCED. Pii tomto nastaveni dochdzelo k vypadkim jen velmi
sporadicky.

Interval skenovani =4 5 Uspora energie = 1 5

SCAN

ADVERTISE Cas

Perioda vysilani = 1000 ms

ADVERTISE

Perioda vysilani = 250 ms

Obréazek 6.1: Porovnani skenovani a vysilani s ohledem na interval vysilani.
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6.3 Sledovani clenti skupiny

Tato ¢ast kapitoly se zabyva tim, jakym zptisobem bude aplikace sledovat celistvost skupiny.
Nejprve se vénuje volbé topologie, potom jsou popsany pakety, kterymi reaguji zarizeni na
jednotlivé stavy, ve kterych se bude sit nachazet. Jednotlivym stavim se vénuje zbytek této
casti kapitoly.

Topologie

Hlavnim tcelem této aplikace je sledovani celistvosti skupiny. Pti takovém tikolu je dtilezita
nizka latence prii predavani informaci. Stejné tak je dtlezité brat ohled na to, ze se ¢lenové
budou c¢asto vuci sobé pohybovat.

S ohledem na tyto podminky se jevi jako nejlepsi feseni byt pripojeny s co nejvétsim
poctem zafizeni primo a informace zprostiredkovavat az v pripadé, kdy je nékteré zarizeni
mimo dosah. Pro zprostiedkovani informace si zafizeni ndhodné vybere jednoho ze svych
sousedu, kteri poskytuji informaci o vzdaleném zafizeni s nejmensim pocCtem skoku mezi
vzdalenym zafizenim a informujicim sousedem. Tak se nebude tvorit zbytecné rozsdhla sit,
kdyz to nebude zcela nutné. Pri tomto postupu vznikne sit se sitovou topologii podobné
jako u Bluetooth Mesh.

/
N v

vd

Obrazek 6.2: Priklady cest, kterymi modré zarizeni ziskdvé informace o pfipojeni ostatnich
¢lent skupiny. Situace jsou zobrazeny od full mesh s primou viditelnosti vSech zarizeni
(vlevo) az po situaci, kdy zafizeni tvoii linii a informace o zafizenich je zprostfedkovavana.

Tabulka zarizeni patricich do skupiny

Aby aplikace mohla udrzovat prehled o ostatnich zafizenich potfebuje tyto informace mit
ulozeny do datové struktury. V tomto pripadé je to seznam objektu reprezentujicich jed-
notliva ¢lenské zarizeni. Informace, které objekt obsahuje jsou:

o ID zarizeni - identifikuje jednotliva zarizeni patiici do skupiny.
e Jméno zarizeni - slouzi k identifikovani zafizeni pro uzivatele.

e Hops - pocet skoki, mezi timto a vzdalenym zafrizenim.
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o PID - poradové ¢islo paketu. Je rostouci ¢islo slouzici k identifikaci paketu odeslaného
z kazdého zarizeni. Inkrementuje se na zac¢atku kazdého intervalu. PID zarucuje, siteni
nejcerstvéjsi informace o kazdém zarizeni.

o Flag - oznacuje pocet po sobé jdoucich uplynutych intervalt, kdy o zarizeni neprisla
zadnd zprava.

e Device - objekt reprezentujici Bluetooth zafizeni. Slouzici ke komunikaci pomoci
navazaného spojeni.
Pakety

Pro predavani informaci ve skupiné bude tfeba vytvorit nékolik druht pakett. Vsechny
pakety budou mit stejny zakladni format zobrazeny na obrazku 6.3.

DRUH PAKETU ID ZARIZENI ID PAKETU

1 byt 1 byt 2 byty n byt

Obréazek 6.3: Format pakett. Kazdy paket obsahuje informaci o svém druhu, ID odesila-
tele, PID - identifikdtor paketu a prostor pro posiland data. Cast pro data je vyuzita jen
u pakett posilanych mezi ptripojenymi zarizenimi.

Pakety lze rozdélit do dvou skupin podle toho, ve které fazi aplikace jsou pouzivany.
Prvni skupina pakett je vyuzita pii pripojovani jednotlivych zarizeni ke skupiné prostied-
nictvim poskytovatele a slouzi k vyméné informaci potfebnych pri pripojeni zafizeni ke
skupiné. Sekvence posilani téchto paketu je zobrazena na obrazku 6.4.

e Advertise network
e Subscribe network
e Send ID

e Confirm ID

e Build table

Druha skupina paketti slouzi pfi samotném budovani a udrzovani skupiny. VsSechny
druhy paket v této skupiné ponesou informaci o identité zarizeni a stavu, ve kterém se
zalizeni nachazi, naptiklad, ze nastala ztrata souseda nebo doslo ke zméné tabulky. Vice
informaci se do advertise paketu nevejde, ostatni informace jsou proto predavany pomoci
navazaného spojeni a ¢teni charakteristiky informujictho zarizeni.

e Advertise self - tento paket zarizeni vysild pokud nedojde k zadné zméné v jeho
tabulce.

e Advertise with table - tento paket zna¢i zménu v tabulce zatizeni. Po prijeti adver-
tise paketu zafizeni precte charakteristiku vysilajictho a zpracuje data, kterd prijme.

e Info lost - vysilanim tohoto paketu zafizeni oznamuje ztratu svého souseda. Pii
prijeti takového paketu zarizeni siri informaci o ztraté dal, opét pomoci vysildni Info
lost paketu. K zjisténi informace, které zarizeni je ztracené musi prijemce precist
charakteristiku odesilatele.
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e Info found - paket vysild zafizeni v pripadé, kdy obdrzi advertise paket od nového
souseda nebo pokud obdrzi stejny paket od zafizeni, které je nékym oznaceno jako
ztracené.

Vytvoreni skupiny

Jesté pred tim, nez bude mozné sledovat celistvost skupiny, je potieba ji vytvorit, priradit
jednotlivym clenskym zarizenim identifikatory a ziskat jejich jména. Daéle je treba urcit
celkovy pocet ¢lent a poté tyto informace distribuovat mezi vSechna zarizeni. Tim bude
dosazena decentralizace sité uz od jejiho vzniku.

Pri vytvareni skupiny hraje nejdilezitéjsi roli organizator. Ten vysilda jméno skupiny
na jehoz zakladé se ke skupiné pripojuji dalsi clenové. Po prijeti paketu s identifikdtorem
skupiny odesila zdjemce o pripojeni jméno, pod kterym ho uvidi ostatni ¢lenové sité a heslo,
které mu umozni se ke skupiné pripojit. Nasledné mu organizator priradi ID, kterym bude
clenské zarizeni jednoznac¢né identifikovano. Po prijeti identifikdtoru jej zarizeni potvrdi
jeho odeslanim zpét organizatorovi. Nasledné zarizeni zacne vysilat advertisement, infor-
mujici o tom, Ze je pripraveno prijmout paket obsahujici zjednodusenou tabulku vytvorenou
organizatorem, ktera obsahuje ID a jména vSech zafizeni ve skupiné.

Pribéh komunikace mezi organizatorem a pripojovanym c¢lenem skupiny je zndzornén
na obrazku 6.4.

Crganizer Member

"'r:‘DIV'E_P]'I
ISE NET,
NE H:JRK

NETWORK

5\ u.BE’CRl'BE

——_SENDp

—

e
e

- BER
-aTISE ! AEM

BUILD Tag, ¢

Obrézek 6.4: Sekvenéni diagram pripojovani zafizeni (oznaceného jako Member) ke skupiné
prostfednictvim organizdtora (oznaceného jako Organizer).
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Sestaveni sité

Po tom, co organizator preda vSsem clentim informaci o ostatnich ¢lenech pravé vytvorené
skupiny, zacnou zafizeni vysilat ADVERTISE_SELF pakety a zaroven prijimaji prichozi pakety
od ostatnich. Bez ohledu na to, jaky druh paketu zarizeni obdrzi, zkontroluje jestli ma
informaci o odesilateli ve své tabulce. Pokud ne prida do ni informaci o tom, ze je odesilatel
jeho prfimym sousedem - nastavi hops na 1, next_ hop_ID na svou adresu a PID na PID
z paketu. Pokud byl obdrzeny paket typu ADVERTISE_SELF tim tato operace kondi.

Pokud je ale prijaty paket ADVERTISE_WITH_TABLE, zafizeni musi jesté ziskat informace
z odesilatelovy tabulky. To udéld tak, Zze precte charakteristiku na GATT serveru odesi-
latele. Tato charakteristika obsahuje informace z tabulky odesilatele, konkrétné ID, hops,
next__hop_ID a PID pro kazdé zarizeni v tabulce odesilatele. Pokud je hodnota hops nizsi,
nez zaznam v tabulce ptijemce, zméni podle toho zdznam ve své tabulce.

Prubézna kontrola

Kdyz zarizeni naplni tabulku zdznamy o vsech c¢lenech skupiny prestanou vysilat
ADVERTISE_WITH_TABLE pakety a vysilaj{ pouze ADVERTISE_SELF, to znamend, Ze v jejich
tabulce nedoslo ke zméné. Prijemce potom predpokladé, ze zatfizeni reprezentovand zadznamy
v tabulce obsahujicimi next__ hop_ ID stejné jako je ID odesilatele ADVERTISE_SELF paketu
jsou stale ptritomna.

Ztrata zarizeni

Pokud zafizeni neobdrzi zadny paket od nékterého ze svych sousedid béhem tii 5vtefino-
vych intervali oznaci ho jako ztraceného a zacne vysilat paket INFO_LOST. Potom ocekéava
odpovéd, ze se zafizeni jen presunulo v ramci skupiny a néktery ze c¢lenti je sousedem to-
hoto zarizeni. Pokud se tak nestane v prubéhu dalSich tfi intervali, po celkem 5 intervalech
trvajicich 25 vterin informuje uzivatele o ztraté ¢lena skupiny.

Nalezeni zarizeni

Po obdrzeni paketu INFO_LOST zafizeni precte charakteristiku odesilatele a zkontroluje jestli
v jeho tabulce je novéjsi zdznam o zafizeni oznaceném jako ztracené. Pokud tam je, posila
tuto informaci v paketu INFO_FOUND. Tento paket opét vyzaduje aby prijemce cetl nebo
zapisoval charakteristiku odesilatele advertise paketu.

6.4 Bezpecnost

Aplikace pro komunikaci pouzivd primarné advertise pakety, které muze precist kdokoli
v blizkosti zafizeni, které je vysila. Aby bylo zabranéno moznosti, ze takto budou uzivatelé
této aplikace sledovani, jsou zvoleny dva postupy pro skryti identifikdtoru konkrétniho
zarizeni. Prvnim je ndhodnd volba Bluetooth adresy pri zahajeni kazdého intervalu vysilani
advertise paket. Druhym je Sifrovani paketti pomoci symetrické Sifry. Symetrické Sifrovani
vyuziva stejny kli¢ pro zasifrovani i odsifrovani a bude vyuzivat heslo pro pripojeni ke
skupiné jako kli¢. Hlavnim tcelem sifrovani je skryt identifikdtor zarizeni, ktery je soucasti
kazdého paketu, tak aby nebyl na prvni pohled rozpoznatelny.
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6.5 Grafické rozhrani aplikace

Uzivatelské rozhrani této aplikace slouzi hlavné k vytvoreni skupiny a pripojeni jednotlivych
¢lent. Hlavni vyuziti - monitorovani dostupnosti jednotlivych ¢leni bude fungovat jako
sluzba na pozadi, kterd v pripadé ztraty nékterého ¢lena zobrazi ostatnim notifikaci. Presto
i tato funkcionalita bude mit svou obrazovku, pro kontrolu soucasného stavu skupiny.

Hlavnimi ¢astmi uzivatelského rozhrani tak budou obrazovka, kde uzivatel vybere jestli
bude vytvaret skupinu, nebo se pripoji ke skupiné, kterou vytvori nékdo jiny. Po vytvo-
feni skupiny se vsem uzivateltim zobrazi seznam ostatnich ¢lenti skupiny spolu s informaci
o jejich dostupnosti v rdmci skupiny.

Dulezitym prvkem je notifikace, kterd bude uzivatele informovat o tom, ze aplikace bézi
na pozadi a zaroven bude informovat o pripadné ztraté nékterého z ¢lent skupiny.

Vytvoril jsem wireframe vsech téchto obrazovek, ten je zobrazen na obrazku 6.5.

Group name Connected device 1
Group name 2 Connected device 2

Connected device 3

Create group

Connect to group

l Build Group I

Member 1

- 00000 00000

MoCeSBT is running MoCeSET is running’

Member 3 [ ] .
Everything is just fine MYou lost: Member 1

- - A

Member 4 Notification 1 Notification 1

-

Notification 2 Notification 2

I |

Obréazek 6.5: Wireframe uzivatelského rozhrani. Horni fada znazornuje obrazovky slou-
zici k vytvoreni a pripojeni ke skupiné. Nejprve je vlevo zobrazena volba rezimu, ve kterém
se uzivatel pripoji. Potom uprostted je obrazovka pro pfipojeni ke skupiné a vpravo je ob-
razovka vytvoreni skupiny. Spodni fada zobrazuje ¢ast aplikace informujici o stavu skupiny.
Vlevo je obrazovka informujici o aktudlnim stavu. Vpravo jsou systémové notifikace barevné
rozlisujici stav skupiny.
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Kapitola 7

Implementace

Tato kapitola se zabyva vlastni implementaci aplikace. V prvni ¢asti jsou popsany nastroje
pouzité pri implementaci. Poté je popsana struktura projektu obsahujici implementacni
detaily dulezitych soubort. Konec kapitoly je vénovan testovani aplikace a vyhodnoceni
vlastnosti vysledné aplikace.

7.1 Pouzité implementacni nastroje

Pro implementaci aplikace je tfeba zvolit programovaci jazyk spolu s vyvojovym prostredim.
Daéle podpurné knihovny a néastroje, které pomohou pri testovani a ladéni.

Vyvojové prostiedi

Pro vyvoj aplikace pro opera¢ni systém Android se jako logicka volba vyvojového prostredi
jevi Android Studio. Toto prostredi je nabizeno Googlem zdarma, jako oficidln{ nastroj pro
vyvoj mobilnich aplikaci pro tuto platformu. Android Studio je postaveno na platformé
IntelliJ IDEA od spolec¢nosti JetBrains. Studio nabizi{ podporu jazykt Java, Kotlin a C++.
Déle nabizi zobrazeni nahledt vytvareného uzivatelského rozhrani nebo emulator telefonu
s Androidem. Kromé téchto standardnich funkci nabizi jednoduché prizpusobeni aplikace
verzi opera¢niho systému Android. Hned pfi vytvareni projektu Android Studio nabizi volbu
je vyuziti funkci, které nejsou v pouzité verzi API pristupné, podobné upozorni pokud jsou
nékteré funkce v novéjsich verzich zastaralé a umozni rozdélit kod aplikace podle verze API
pouzivaného operac¢nim systémem riznych telefont. Tim alespon c¢astecné usnadnuje praci
na platformeé s tak velkou fragmentaci verzi operac¢niho systému jako je Android.

7 programovacich jazyku, které jsou dostupné k vyvoji aplikaci na platformé Android,
jsem zvolil jazyk Java. Predevsim proto, Ze jsem se s timto jazykem uz setkal a mam s nim
zkusenosti. Navic knihovny, které jsem pii vyvoji vyuzil, jsou také napsané v jazyce Java.

Knihovna Blessed

API rozhrani Bluetooth Low Energy poskytované opera¢nim systémem Android je ponékud
zakladni, proto se vyplati pouzit nékterou z knihoven tretich stran, které zjednodusi praci
s BLE. Mezi takové knihovny patii napt. Nordic Android BLE Library, SweetBlue nebo
Blessed.

32



Po prostudovani dokumentace ke zminénym knihovnam jsem pro programovani aplikace
nakonec zvolil knihovnu Blessed' a to pfedevsim pro jeji jednoduchost a piehlednost. Jedna
se o knihovnu vyvinutou Martijnem van Weliem v jazyce Java. Tato knihovna je volné
dostupnd a poskytovana pod licenci MIT.

Mezi hlavni prinosy této knihovny patii:

o Poskytnuti fronty operaci nad Bluetooth. Tim padem neni tfeba ¢ekat na dokonceni
predchozich operaci.

o Je threadsafe.

e Resi praci s vlakny, konkrétné zjednodusuje casovani jednotlivych operaci, zaroven
resi volbu, kterym vldknem vytvaret pozadavek, a kterym vldknem nasledné zpracovat
vysledek.

e Nadstavby slouzici k usnadnéni vytvareni skenovacich filtra a parovani.

e Celkové vytvoreni dalsi irovné abstrakce zjednodusujici praci s Bluetooth.

Aplikace nRF Connect

Pri testovani na telefonech jsem hlavné ze zacatku pouzival aplikaci nRF Connect od Nordic
Semiconductor”. Tato aplikace poskytuje pro Bluetooth podobnou funkcionalitu jako Re-
stler pro HTTP. Aplikace umoznuje uzivateli skenovat okolni Bluetooth zafizeni s pomoci
riznych filtri a nasledné se k nim pripojit. Je mozné i zachytavat komunikaci se vsemi
zalizenimi, pripojenymi bud pomoci této aplikace nebo jinak, a nabizi primou interakci
s jejich sluzbami a charakteristikami. Déale je diky ni mozné vytvorit vlastni GATT server
simulujici periferni zafizeni, nebo lze vytvorit a nasledné vysilat vlastni advertise pakety.

7.2 Struktura projektu

Aplikace je tvorena dvéma hlavnimi ¢dstmi, témi jsou aktivita MainActivity obsahujici
fragmenty, slouzici k interakci s uzivatelem pii vytvareni nebo pripojovani skupiny, a sluzba
App, kterd provadi komunikaci pomoci Bluetooth a mé na starosti vlastni sledovani ¢lenti.

MainActivity

MainActivity je jedinou aktivitou v aplikaci. Jeji instance je vytvorena pti otevieni apli-
kace. V této aktivité se nejprve nacte fragment SelectFragment, ve kterém uzivatel zvoli
zda bude skupinu vytvaret nebo se k ni pfipojovat. Podle této volby je spustén fragment
OrganizerFragment, ktery slouzi k vytvoreni skupiny, nebo ConnectorFragment, pomoci
kterého se uzivatel pfipoji ke skupiné vytvorené nékym jinym.

OrganizerFragment

Fragment organizatora vytvori pomoci tiidy peripheralManager z knihovny Blessed zafi-
zeni Bluetooth v roli Peripheral. To poté slouzi jako server, ke kterému se ptripojuji zarizeni

'Knihovna Blessed je dostupné z https://github.com/weliem/blessed-android
2nRF Connect je dostupné z Google Play na adrese https://play.google.com/store/apps/details?ID=
no.nordicsemi.android.mcp&hl=en&gl=US
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ostatnich ¢lent. Komunikace probihd pomoci ¢teni a zapisu jedné charakteristiky, kterou
organizator sdili.

Aby se serverem mohlo komunikovat vice zafizeni soucasné, je vyuzit callback
onCharacteristicWrite, ktery je zavolan po kazdém pokusu o zdpis charakteristiky, ale
jesté pred tim, nez je hodnota charakteristiky na perifernim zafizeni skuteéné zmeénéna.
Vyuziti tohoto callbacku umoznuje zapsanou hodnotu precist a nezménit hodnotu samotné
charakteristiky, ktera stdle obsahuje inicializa¢ni informace o skupiné.

Podobné jako prijimani je fteseno i odesilani. Pii odesilani je vyuzita funkce
NotifyCharacteristicChanged. Po prijeti notifikace o zméné hodnoty charakteristiky,
nebo pokud se zafizeni rozhodne provést c¢teni charakteristiky, je zavolan callback
onCharacteristicRead a v ném je mozné zménit obsah charakteristiky viditelny pro toto
konkrétni zafizeni.

Jakmile probéhne vyména dat mezi organizatorem skupiny a novym ¢élenem je pripojené
zalizeni zobrazeno organizatorovi v RecyclerView. Uzivatelské rozhrani tohoto fragmentu
je zachyceno na obrazku 7.1.

1342 C B @
MoCeS BT

Name

OnePlus 3

9:B1:4E:B8:97

Obrazek 7.1: Obrazovka vytvareni skupiny. Nahore obsahuje ¢ast pro zadani jména
skupiny a hesla, které jsou pristupné i po vytvoreni. V dolni ¢asti se zobrazuje seznam
zaTizeni, které se ke skupiné pripojily.

ConnectorFragment

Pri spusténi tiidy Connector se zafizeni v rdamci aplikace stdva klientem nebo centralnim
zalizenim z pohledu BLE. Nejprve skenuje Bluetooth zafizeni vysilajici pakety, které ob-
sahuji UUID sluzby, kterou vyuziva tato aplikace. Po tom, co uzivatel vybere skupinu, se
pripoji k perifernimu zafizeni organizatora majiciho tuto skupinu na starosti. Nasledné si
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s nim vyméni data potfebna k pfipojeni do skupiny. Obrazek 7.2 zachycuje uzivatelské
rozhrani{ tohoto fragmentu.

1343 C = @
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Obréazek 7.2: Obrazovka vytvareni skupiny. Obsahuje seznam pripojitelnych skupin.

App

Po ukonceni inizializacni faze je z MainActivity spusténa sluzba na popredi App. Ta m4 na
starost praci s Bluetooth i kdyz je aplikace minimalizovana nebo kdyz ma telefon vypnu-
tou obrazovku. Kvuli pfedani informaci o zatrizenich patticich do skupiny ziskanych tiidou
Organizer nebo Connector je sluzba vazdna pomoci bondService. Po spusténi sluzba pe-
riodicky spousti a ukonéuje sken BLE zafizeni v okoli, zaroven zahajuje vysilani advertise
paketi s novym obsahem zprévy.

Pfi spousténi sluzby je vytvorena i notifikace, ktera je potfeba ke spusténi sluzby na
popredi a informovani uzivatele, ze aplikace bézi. Zaroven slouzi k informovani uzivatel
v pripadé ztraty clena skupiny. U zafizeni s Androidem 8.0 a vysSim je potieba spolu
s notifikaci vytvorit i notifikacni kandl slouzici ke sjednoceni notifikaci z jedné aplikace.
Piiklady notifikaci jsou na obrazku 7.3.

Za Ucelem zabezpeceni odchozich paketi je vytvorena trida Sec, kterd paket zasifruje
pomoci symetrické sifry DESede pattici do standardni knihovny Cipher. Tato sifra byla
zvolena z toho duvodu, Ze je blokova a délka jejitho bloku je 56 biti, takze je zprava i po
zasifrovani dostatecné kratka, aby se dala poslat advertise paketem.

DevicesFragment

Spolu se sluzbou je vytvoren i fragment DevicesFragment, ktery slouzi k zobrazeni sou-
casného stavu vSech zarizeni ve skupiné. Uzivatelské rozhrani fragmentu je zachyceno na
obrazku 7.3.
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Obréazek 7.3: App a DevicesFragment. Na prvnim snimku je obrazovka se zobrazenim
soucasného stavu skupiny. Druhy a treti snimek zobrazuji barevnou systémovou notifikaci
sluzby App. Prvni z nich zelenou barvou indikuje, ze aplikace bézi na pozadi a skupina je
celd. Druhd notifikace je ¢ervend a informuje o ztraté jednoho nebo nékolika ¢lend.

7.3 Vyhodnoceni vlastnosti navrzeného reSeni na realnych
zarizenich

Aplikace byla testovand dvéma zpusoby. Protoze testovani rtiznych scénari a topologii
skupiny neni mozné jednoduse provadét s redlnymi zarizenimi, vytvoril jsem pro zakladni
testovani spravnosti fungovani aplikace velice jednoduchy simulator. Ten slouzil zejména
k ovérovani spravnosti predavani informaci mezi zarizenimi a jejich reakcemi na rtzné stavy
skupiny.

Druhym zptisobem bylo testovani na zafizenich s OS Android. Timto zptsobem byla
ovérovana kompatibilita s riznymi zafizenimi, komunikace pomoci Bluetooth Low Energy
a spotreba baterie. Jednou z hlavnich prednosti Android Studia je, Ze poskytuje emulator
telefonu s Androidem, ten bohuZel neumoZnuje emulovat komunikaci pomoci Bluetooth.
Veskeré testovani na Androidu proto muselo probihat pfimo na fyzickych telefonech.

Korektnost fungovani

Testovani funkc¢nosti aplikace probihalo pomoci mnou vytvoreného simulatoru. Ten na-
hrazuje ¢asti aplikace pracujici s Bluetooth pfimou komunikaci mezi funkcemi piijimace
a vysilace. Pri testu pomoci simulace byla dana vstupni topologie skupiny, ktera urcila
vztahy mezi objekty reprezentujicimi jednotliva zafizeni. V pritbéhu simulace byly prehra-
vany ruzné scénare a jejim vysledkem byl vypis obsahu tabulek vsSech zarizeni v kazdém
kroku simulace. Takto bylo testovano sestavovani skupiny, kratky vypadek spojeni, ktery
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by se nemél projevit oznacenim ztraty, dale ztrata a presun zarizeni pri riznych topologiich.
Na zakladé vysledkii simulace byly priibézné provadény tpravy komunikac¢niho protokolu.

Testovani na realnych zarizenich

Reélné testovani probihalo na 5 zafizenich, které jsem mél k dispozici. Jednalo se o modely
mobilnich telefond OnePlus 6, OnePlus 3, Samsung Galaxy Note 9, Samsung Galaxy A9
a Xiaomi Redmi 9. V priloze A je tabulka téchto zafizeni s informacemi o verzi Androidu,
verzi Bluetooth a kapacité baterie.

Sestaveni sité

Pri tomto experimentu jsem méril ¢asovy interval od aktivace tlacitka ,,vytvorit skupinu“ po
pripojeni vsech zafizeni a jejich oznaceni jako pripojené. Tento test jsem provedl nékolikrat
s riznym poctem zafizeni. Se dvéma zafizenimi trvalo sestaveni 7 az 10 sekund. Pti pouziti
tfech telefont se délka sestaveni skupiny protahla na 9 az 15 sekund. Ctyfem telefontim
trvalo sestaveni 7 az 19 vtefin a pii pouziti péti zarizeni trvalo sestavovani 8 az 17 vtefin.

Ztrata zarizeni

Nejprve jsem vyhodnocoval pocet ,falesnych® ztrat, kdy je zarizeni sice v dosahu, ale nejsou
od néj v daném intervalu prijaty zadné pakety a dojde bud k odeslani paketid INFO_LOST
dotazujici ostatni zarizeni na jeho pritomnost nebo dojde dokonce k zobrazeni notifikace
informujici o ztraté clena skupiny. Tento test jsem provadél postupné s nékolika telefony po-
lozenymi vedle sebe na stole. Testy jsem provadél 30 minut. Po dokonéeni jsem ziskal pocet
probéhnutych intervalii, oznacenych ztrat zarizeni spolu s po¢tem zobrazenych notifikaci.

Pii prvnim testu se dvéma zarizenimi (OnePlus 3, OnePlus 6) byl naméfen pocet ozna-
¢eni zarizeni jako ztracené 14 a byla zobrazena 1 notifikace v pribéhu 225 kontrolnich
intervaltl. Podil $patného oznaceni tak byl 6%.

Pfi druhém testu byly pouzity tii telefony. Prvni dva (OnePlus 3, OnePlus 6) zazna-
menaly podobny pocet vypadku jako pii prvnim testu. V 378 intervalech doslo ke 14 a 29
vypadkum vedoucich k zobrazeni 1 a 7 notifikaci. To znamené chybné oznaceni ve 4 a 7 %
a notifikace 3 %o a 2 %. Treti telefon ale zaznamenal 121 ztrat a 118 notifikaci. Jednalo
se 0 model Samsung Galaxy A9. Po bliz§im prozkoumani tohoto zafizeni jsem zjistil, Ze
je na ném vypinan Bluetooth skener spolu s vypnutim obrazovky. Tento problém souvisi
s omezenim skenovani pfi vypnuté obrazovce zavedeném v Androidu 8 popsaném v 5.2.
Nékteri vyrobci toto omezeni rozsitili na veskeré spusténé skeny a tuto funkci neni mozné
obejit pouzitim skenovani s filtry jako u zarizeni s neupravenou verzi OS Android. Stejny
problém byl pii testovani zjistén i u Galaxy Note 9. Proto jsem rozsifil aplikaci o tlacitko
zabranujici vypnuti obrazovky, coz ma samoziejmé dopad na spotiebu baterie.

Pri testovani se ¢tyrmi a péti zafizenimi byla nékterd zarizeni oznacena jako ztracena 3
a 9 % c¢asu béhu aplikace. To vedlo k zobrazeni notifikaci ve 2 az 3 % piipadu.

Dale bylo testovano ménéni topologie skupiny. Tento test byl provadén v parku ¢tyrmi
lidmi. Skupina dynamicky ménila polohu a byl sledovan stav skupiny v aplikaci. Mérenim
jsme zjistili, ze aplikace reagovala na stav skupiny relativné presné. Test zahrnoval vzdaleni
nékterych ¢lent na vzdalenost mimo dosah a zménu vzajemné polohy.
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Dosah

Meéreni dosahu probéhlo mezi dvéma zafizenimi venku mimo obec a na bézné ulici. Mimo
obec na prostranstvi s primou viditelnosti byl spolehlivy dosah 40 metra. V zastavbé, kde
byly v dosahu aktivni Wi-Fi sité a nékolik Bluetooth zarizeni byla zméfena zhruba stejna
hodnota kolem 40 metra.

Tato vzdalenost se pri testovani na kole ukézala jako dostatecné velka, aby nedochézelo
ke zbyteénym notifikacim a zaroven se ¢lovék nemusel vracet prilis daleko v pripadé oddéleni
od zbytku skupiny.

Spotreba baterie

K testovani byla pouzity relativné moderni telefony vyssi a vyssi stredni tiidy s bateriemi
jsou v priloze A). Pfi spusténi aplikace se pohybovala celkovéa spotfeba akumulétoru telefont
mezi 4 a 5 % za hodinu, pricemz v systémovém nastaveni byla spotfeba baterie aplikace
urcena pod 1 % za hodinu béhu. U Bluetooth Low Energy skeneru byla uddvana spotieba
2,16 % baterie po hodiné testovani.
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Kapitola 8
Zaver

Hlavnim cilem této prace bylo navrhnout aplikaci pro mobilni telefony s opera¢nim systé-
mem Android, kterd bude slouzit k monitorovani celistvosti skupiny sportovci, napriklad
pri cyklistice a upozornit ostatni cleny skupiny, v pripadé vzdaleni nékterého z ¢lentt mimo
dosah Bluetooth.

V teoretické ¢asti jsem se zaméril na technologii Bluetooth a jeji varianty jako Blueto-
oth Low Energy a Bluetooth Mesh. Déle na soucasti systému Android dulezité pro vyvoj
této aplikace. Ziskané znalosti jsem nasledné vyuzil pti tvorbé navrhu aplikace a samotné
implementaci.

Navrh aplikace spocival ve vybéru vhodné varianty Bluetooth a zptisobu jakym mezi
sebou budou zafizeni komunikovat. Vysledna aplikace komunikuje pomoci Bluetooth Low
Energy a ke komunikaci pouziva kombinaci vSsesmérového advertisementu a spojované ko-
munikace typu central-peripheral. Aby nebylo mozné jednotlivé uzivatele zvenci sledovat,
je obsah advertise paketi zasifrovany tak, aby byl ¢itelny jen pro zarizeni patiici do stejné
skupiny.

Navrzeny systém byl nasledné implementovan formou aplikace pro Android a otestovan.
Vznikly vysledek byl omezen volbou platformy. Operac¢ni systém Android, ktery je sice velmi
rozsitenou platformou, totiz zavadi nékolik omezeni pri praci s Bluetooth Low Energy,
predevsim za tcelem tspory baterie.

Diky této préaci jsem se seznamil s principy komunikace pomoci Bluetooth Low Energy
a vyvojem aplikaci pro opera¢ni systém Android. V budoucnu bych chtél aplikaci rozsitit
o vyuziti GPS, diky ¢emuz by mohlo byt oznac¢eno misto posledni komunikace se ztracenym
¢lenem skupiny. Zajimava by také mohla byt integrace novych technologii jako Bluetooth
5.1 nebo Ultra-wideband, které umoznuji urceni sméru a vzdélenosti, ze které prichdzi signal
od daného zatizeni.
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Priloha A

Zarizeni pouzita pri ovérovani
funkcionality

Tato tabulka obsahuje relevantni informace o zafizenich pouzitych pfi testovani a ovérovani

funkcionality.
Model Verze OS Android Verze Bluetooth Kapacita akumuldtoru
OnePlus 3 9.0 4.2 3000 mAh
OnePlus 6 10.0 5.0 3300 mAh
Samsung Galaxy Note 9 10.0 5.0 4000 mAh
Samsung Galaxy A9 (2018) 10.0 5.0 3800 mAh
Xijaomi Redmi 9 10.0 5.0 5020 mAh
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