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ANOTACE

Cilem diplomové prace bylo prostudovat poZzadavikanych telekomunikénich sluzeb na
parametry s# ktera jsou zpozshi, ztratovost, propustnost, kolisani zp&#datd. Provest
testovani &chto sluzeb pomoci emulatoru rozsahlé sSiWAN a simulatoru z&fe. Dale
prostudovat jednotlivé TCP algoritmy a proveéstgejvyhodnoceni ze strany propustnosti.

V prvni ¢asti diplomové prace je popsana kvalita sluzeb Quof hlasovou komunikaci
VolP, videokonverzaci, streamované audio, videocadata. V dalSéasti najdeme, jaké druhy
zpozcani vznikaji od odesilatelei@s mezilehla Zézeni, genosovd média az Kiemci. Treti
kapitola popisuje aplikaci NetDisturb. Je to aptikaktera dokdze emulovat realné vlastnosti
datové sit a umi gichazejici provoz ovlivnit nagklad zpozdnim paket, ztratovosti, omezit
Sitku pasma atd. Tématem dalSimsti je TCP protokol a TCP algoritmy. Jsou zde evsgd
zékladni vlastnosti TCP protokolu, mechanisntgdehazejici zahlceni a analyza jednotlivych
TCP algoritnii.

V praktické ¢asti jsou vytveéeny dw laboratorni Ulohy. Prvni laboratorni Uloha se zaby
kvalitou sluzeb QoS proizné druhy provozu. Druh& laboratorni Uloha prowauilyzu TCP
algoritmi z hlediska jejich propustnosti.

KLiCOVA SLOVA
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ABSTRACT

The main task of this thesis was to explore theireqents of different telecommunications
services on the network parameter, that are pat{ay, packet loss, throughput, jitter. Make to
test network service with WAN network emulator aleéd simulators. Next focus was to
explore TCP congestion avoidance algorithms andsfen their throughput.

The purpose of the first chapter is to introduceal@u of Service (QoS) for VolP, video
conversation, streaming audio, streaming videodatd. The second chapter are to explore various
types of delay, that are created from the sendeugfh network device, transmission media to the
recipient. The third chapter is to introduce Netis application. It is application, that can enela
real properties of the data network and incomimdfitr affect example packet delay, packet loss,
bandwidth limit and so on. The key objectives @& thurth and fifth part is TCP protocol and TCP
congestion avoidance algorithms. Hier are to intoed TCP protocol basic properties, congestion
avoidance mechanisms and analysis of TCP congestmidance algorithms.

In the practical part are created two laboratomreises. First laboratory exercise is designed on
the implementation QoS for various types of traffsecond laboratory exercise is focused on the
analysis TCP congestion avoidance algorithms agid tihroughput.
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QoS, delay, transmission, TCP protocol, throughput
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UvoD

V dnesni multimedialni dah kde kazdy ma moznostipojit se k Internetu, dochazi
k velkému rozvoji giovych sluzeb. Sortiment sluzeb nabizenych poskytbe sluzeb je
zavisly na spokojenosti uzivatels provozem sluzeb a cilem nabidky je potenciohélni
zékaznika co nejvice zaujmout. Vysledkem snaZeetrébpra je zlepSovani sluzeb co do
technickych paramaelr i do @istupu operatora k zakazifk (Urover zakaznické podpory).
Co se tye technickych paramétisiuzeb, jedna sergdevsim o co nejmensi zp&hd zahajeni
sluzby, co nejmensi zpoad pirenosu informace, aby nedochazeloiknym vypadkm a
ztratamci zkresleni informace, apod. PoZadavky na hodrextiirickych parametra arove
jejich dodrzeni v sobvém prostedi se oznalji jako Quality of Service (QoS).
V integrovaném sbvem prostedi je pak ukolem fidélit kazdé sluzb tolik prostedki, aby
svou technickou kvalitou uspokojila pebu uZivatele sluzby, a stasré, aby dostupné
sitové prostedky byly vyuzity co nejefektiviji. V praxi to byva realizovano tak, Zze systém
kazdé realizované slugbpridéli urcitou prioritu, podle toho jsou pak datové jednotky
systémem obsluhovany, rdgad data, videokonverzai sluzby musi mit velmi malé a malo
promenlivé zpoZani, protoze komunikace probiha v readlnéase, a tak jeji data maji
pridélenou vysokou prioritu. Naopak u stahovani obecrgahzpozdni a jeho prorénlivost
tolik nevadi, jde pedevSim o to, aby data byla stazena sprabaz chyb a priorita je tedy
nizka.

Cilem této prace je prostudovat pozadavkKngch telekomunikénich sluzeb na
parametry sé mezi které pét zpozdni, kolisani zpoz¢hi, propustnost, ztratovost atd. Dale
seznamit se s aplikaci umgici emulaci realné sittypu WAN a jejimi moznostmi. iipojit
do sit rizné druhy provozu vyhodnotit, &t viiv téchto parametr na kvalitu sluzby a
navrhnout laboratorni Ulohu s navodem pro studddtynoci aplikace emulujici realnéésit
typu WAN vytvait druhou laboratorni Ulohu, kterd bude sledovairnagleni TCP vysilani
nagiklad v dol& zahlceni sé&, ztratovosti.

V prvni kapitole je vysstlena kvalita sluzeb QoS a jaké problémegi. Potom jsou zde
popsany #izné druhy sluzeb a parametry, které je awljz. Na za¥r této kapitoly jsou
zmirgné sluzby rozéleny do ¢étyr tiid QoS a fifazeny priority, podle kterych budou
Zpracovavany v ramci komuni&ai sit.

V druhé kapitole jsou popsany jednotlivé zdroje Zziai od odesilateleips mezilehla
zatizeni, genosova média az Kipmci. Vys\tluje, kterd zpozéhi béhem genosu jsou a
nejsou zanedbatelna. Dale jak probiha zpracovadnojvych pakei béhem cesty
v komunik&ni siti.

Treti kapitola popisuje aplikaci NetDisturb, kterdvdluje ovliviiovat gichozi provoz,
nastavit jeho zhorSeni (jako ztratovost, zgoidijitter atd.) a poslat ho Kipemci. Je zde
popsana uzivatelska a server@ast. Dale jak danou aplikaci bez problému spusti&é s ni
pracovat.

Ve ¢tvrté kapitole je proveden rozbor protokolu TCReritpracuje na transportni vrstv
v modelu OSI. Jeho postupimavazovani a ukaovani spojeni. Dale je zde vyshen
nastavenim nedochazi ke zhytému plytvani $ky pasma s# V dalSi casti prace se
nachazeji mechanismy, jejichZz cilem jgeqichazet zahlceni. Mezi tyto mechanismytipat
pomaly start, vyhybani se zahlceni, rychiégmsilani, rychlé zotaveni a omezené vysilani.

V posledni kapitole jsou popsany jednotlivé TCP odtgwy, které maji v sab
implementované mechanismy préedchazeni zahlceni, potom jejich reakcii\ppd ztraty
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segmeni. Dale je provedena analyza a porovnani jednothivf€P algoritnd z hlediska
jejich propustnosti, férovosti a chovanim k ostaitmnép spojenim.

V za&wru jsou navrzeny dvlaboratorni Ulohy. Kde prvni laboratorni Glohauwgb pro
ovéreni urové pozadavi raznych sluzeb na kvalitativni parametry. Studentddau mit
moZznost ovliviovat provoz a sledovat co se s nigjiedV druhé laboratorni Uloze provedou
konfiguraci FTP serveru na opéndm systému Ubuntu a naslédboudou provagt analyzu
jednotlivych TCP algoritra z hlediska jejich propustnosttippmezené fenosové rychlosti a
ztratovosti. Sotasti obou Uloh jsou i kontrolni otazky k p&eni znalosti absolventa
laboratorni tlohy, jak o kvaditsluzeb — QoS tak i o propustnosti jednotlivych Tagoritmi.
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1 KVALITA SLUZEB - QoS

V dnesni dob dochazi k rychlému rozvoji sluzeb a &Spost kazdé sluzby zavisi nejen
na uzivateli, ale také i na komunikd siti, g'es kterou jsou sluzby provozovanyikéme si
to predstavit nasledown nagiklad u stahovani souhbiornebo naitani stranek dochazi
k problénmim, které nejsou hned viditelné. Mysli se tiriizré zpozéni v dorweni pakei,
piijem paket vjiném pdadi nez byly vysilany, ale i ztratovost paketSamozejme
protokolova vybava koncovych uizl komunika&niho systému se o tyto problémy postara a
my nic nepozname. Ale jsou jiné sluzby, kde musimievysledky ,okamzi (v relativné
kratké dolk vzhledem k lidskym wgtitkam, tj. jednotky az stovky ms). Ratsem hlasova
komunikace (VolP - Voice over Internet Protocol)deokonverzace,izna streamovana
videa a audia. Vysledkem nedodrzeni pozadgeknaruSovani plynulosti realizované sluzby,
nagiklad u videokomunikace dojde k ,zaseknuti* obrazunlasové sluzby k zadrhavaeéi
nebo k optovnému pokladani dotazu mktimn, ned@ka-li se do wité doby odezvy od
protejSiho (tastnika atd. Tyto problémy se sn#&it technologie podpory kvality sluzeb pod
nazvem QoS.

Hlavnim Ukolem podpory QoS je, aby se zabranilolcaati komunikanich spoj a
piepojovacich prvi daty a aby se kazdé realizované stuzfjistil dostatek prosedki podél
trasy, kudy probih& fgnos informace. Technologie podpory QoS je schomzaéiiSovat
jednotlivé grenosy, jejich typy a kazdému typu nastavit jinoalku. ZjednoduSehlze fict,

Ze jakykoliv provoz se bude snazit détuvéas a bez zadnych problémPomaha si
piidélovanim fznych priorit ke kazdému provozu. Nejprve je provkiasifikovan a

z klasifikace potom plyne priorita. Plati, Ze vy$&&idnota priority méa f@dnost ped nizSi
hodnotou priority a podle toho se pak zachazi sqggem. Mezi jeho dalSi pouZzivané funkce
pati omezovani fenosového pasma (nastavi se maximatah@sové pasmo pro vyuziti) a
vyhrazeni penosového pasma (nastavi se minimaiinpsové pasmo, které bude provoz
vyuZivat).

U provozovani ékterych sluzeb rize dojit ¥tSinou k Spatnémuipnosu pakét a tyto
probléemy QoSeSi. Penos pakeéit je ovliviiovan zpozdnim, kolisanim zpozshim tzv. jitter,
ztratovosti pakét Sikou pasma a dodeni pakei mimo dané piadi. Zpozdni je ¢as, kdy
poZzadovana data nejsou d&gna okamz#, ale s menSicasovou prodlevou. Na tohle
zpozdéni ma vliv zpracovani dat v koncovémiizani, v odchozich frontach,igs dobu
zpracovani informace v mezilehlychtizenich, spolu se serialig@m zpozdnim a také
pouzité genosové médium. Vice o tomto zpeuda jeho typech je napsano v kapitole 2.
Kolisani zpozdni je rozdil v intervalech mezitigmanymi pakety. Tento jitter se odsitge
za pomoci vyrovnavaci pai tzv. jitter buffer, ktery vyrovnava tyto rozdily komunikaci.
Procento pakét které jsou ztracenyipprichodu v komunikéni siti, nazyvame ztratovost
paketu. Ska pasma definuje, jaky objem datifeme odeslatips sf v danémdase, je
udavana v bitech za sekundu (b/s). Posledni catmjé provozovani sluzeb je d@avani
paketu mimo dané padi. Pakety prochazeji v komundka siti fiznymi cestami neboip
jejich ztra€ jsou wvysilany znovu a padi je hned z®néno, jakmile dojdou
k prijemci.[9][10][11]

1.1 Kvalita sluzby VolP

Zpracovani hlasu ips IP & zahrnuje digitalizovat hlasovy signaljepést ho do
paketoveho formétu IP a&gnést po IP siti do cilového koncového uzlu, dekatidatovy tok
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a prevest ho na akusticky signél. Diky tomu, Z&eme posilat hlasovy provoz s daty po IP
siti, snizily se vydaje na hlasové sluzby, jak mdavych uzivatel, tak i v podnicich. Mezi
dulezité pozadavky pro spravny provoz sluzby VolFipavala dostupnost sluzby, zpamd

v jednom smiru pod 150 ms, iigdat informace jen oprasmym osobam, zajistit vysokou
kvalitu a odezvu v redlnértase. Z hlediska &y pasma pdebuje sluzba VolP menSitkil,
nez je u klasickych telefonnich siti, jsou zdeztatietody komprese a pattni ticha. Metoda
komprese aplikuje naizné zvuky fizny paet biti. Dochazi tim k Ségni Stky pasma a neni
snizena kvalita hovoru.dem hovorwasto dochazi k tomu, Ze wit§ch ¢asovych Usecich
nemluvi jedna nebo ébstrany, nevyuzije se generovany datovy tok, pmtogénese té#n
Zadnou informaci a pomoci metody pd#ai ticha je tato #ta pasma usS&tna a ve vysledku
dochéazi k vice nez 50% ugpopridéleného pasma. Metoda pdttai ticha pouziva k této
detekci mechanismus VAD (Voice Activity Detectio§tery neustale monitoruje hluk
v pozadi a podle toho je nastavena detalevé aktivity. Sluzba VolP musi mit tedy
zajisenou potebnou §ku pasma pro hovor i signalizaci. Jinak dochazshigovani hlasové
kvality u této sluzby.[15]

Sluzba VoIP pouziva transportni protokol UDP (UBettagram Protocol) proienos
hlasové informace spojeny s protokolem RTP (RealeTProtocol) a dohled nadgmosem
(informace o penosu) provadi protokol RTCP (Real-time Transpoont@! Protocol).
Signalizace je fendSena pomoci signalérach protokoh nagiklad H.323, SIP (Session
Initiation Protocol), MGCP (Media Gateway Controtodcol) a obsahuje informaci o
navazani, ukafeni a pipadné zminy v sestavované relaci.

Cilem podpory QoS jsou pro VoleSeny problémy jako celkové zpeéhd, kolisani
ZpoZdni, ztratovost pakeét

Celkové zpozéhi, jak bylo zmigno v gredchozi kapitole, definuje dobu zpeénd
pienosu informace od okamziku jejiho vstupu do korkaimiho systému a okamziku
vystupu z komunikéniho systému pozadovanym vystupnim bodem, tedy amhyzeni
zvukového signalu mikrofonem telefonu na séramuvéiho a vystupem zvukového signalu
ze sluchéatka telefonu na stéanaslouchajiciho. Velké zpo&n ma za nasledek degradaci
kvality hovoru. Podle normy ITU-T G.114 jsou defudmy casy, které utuji kvalitu hovoru.
Jestlize celkové zpo#di dosahne hodnoty pod 150 ms, je tento hovor v&lralitni a i
zpozdni pod 20 ms nedochazi k @ v hovoru. Mezi 150-400 ms povazujeme tento hovor
za dobry (pijatelny). Pokud hodnotaresahne 400 ms, srozumitelnost mezi komunikujicimi
je Spatna a d¥e mezi nimi dojit i ke ztrétsynchronizace.

Kolisani zpozdni je rozdil v intervalech mezifighazejicimi pakety a eliminuje se na
straré prijemce ve vyrovnavaci pait. Kazdé VolP z#izeni ma implementovanou adaptivni
vyrovnavaci par, kterd se mni podle aktualni hodnoty rozptylu zp@hd Maximalni
hodnota byva uzipdnastavena.iPstatickém nastaveni pro vyrovnani rozptylu jecasgji
hodnota 60 ms. Kolisani zpaxd najdeme v siti, kde dochazi dkenému miseni toku
(vstupi) od jediného vystupu. U koncovéhaizani je vyrovnavaci paf implementovana a
eliminuje nezadouci rozptyl (vice v kapitole 2.1).

Ztratovost pakét u VolP je nezadouci, tak jako poslani paketu znogho snizeni
rychlosti. Ve vysledku ri#e dojit ke ztrat (vypadku) hovoru a neuslySime zpravu od
volaného. Pro nazornost jsou zde uvedeny procertaéiatovosti, které ovliwiji kvalitu
hovoru. Ztraty paketu do 2 % nemaji vliv na kvalitavoru. Mezi 2-5 % pomalu dochazi
k nesrozumitelnosti hovoru, které ovliyje typ kodeku a jeho implementované vlastnosti pro
maskovani ztrat. U 5-10 % je srozumitelnost nizkenehodnocuje se kvalita hlasu. Pokud
ztratovost pekrati 10 %, kvalita hovoru bude velice nizka, srozumist minimalni a
neponiizou ani kvalitni kodeky proti odolnostidi ztratam.
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Na zé&er této podkapitoly je dlezité wdét, Ze genos hlasu pétebuje mensi, zato
konstantni §ku pasma, ale u kodeku s prémfivou rychlosti to uz neplati. Reakce na
zpozdni je mnohem vysSi nezZiného stahovani dat, maximalni hodnota kolisani &mb
by se n¢la pohybovat pod 20 ms a ztratovost paketdopordena do 2 %. [3][11][16]

1.2 Kvalita sluzeb pro videop Fenosy, streamované video a audio

Pouzitim &chto sluZzeb jsou deny jiné podminky na komunikai st, ale jejich
odlisnost neni tak velka.

U videokonverzéni sluzby (nafiklad videokonferetni sluzba nebo videotelefon) musi
byt zajiStna potebna kvalita, jak fgnaseného hovoru, tak i obrazuii Brovozovani
videokonference je pisba zajistit, aby ignasSené paketyrgs komunikani st” mely stejné
zpozdni a interval mezi fijimanymi pakety by rél byt také stejny. Pro tento typ sluzby jsou
definovany nasledujici parametry. Jsou to ztratopakefi, nentla by byt \&tSi nez 1 %,
kolisani zpozéhi pod 30 ms a jednosimé zpoZzdni by se milo pohybovat pod 150 ms.
Velkou odlisnost, ale nalezneme u celkového provéto sluzby. Pakety nejsou stejné, ale
pokazdé majitiznou velikost a fenosova rychlost se také velgasto néni. Ve spolénosti
Cisco Systems byl proveden vyzkum, kde jeho &ém bylo zjistit, jaké velikosti pakiet
jsou negastji prenaseny. Vysledky uvély, Zze pakety o velikostech 129-256 B a 1025-1500
B byly k provozu této sluzby pouzivany &&$€ji, viz Obradzek 1.1. Pakety s néfgi velikosti
1025-1500 B nesly informace dgmaseném videu pomoci | (refe¢aiho) snimku a pakety o
velikostech 129-256 B ipnaSely informace o snimcich P a B, kde snimek Rigkan
z rozdilu aktualniho snimku | a nasledujiciho sninhkSnimek P je vektor pohybu, ktery
obsahuje informace o tom, jak se énih aktualré kédovany snimek oprotifedchazejicimu
snimku. Minimalni penosova rychlost pro provozovani videokonférgrsluzby je 128 kb/s,
piicemZ u této rychlosti musi byt zagb kvalitni spojeni mezi koncovymi idaenimi.
Duvodem je, Ze tato sluzba pouziva pternps pakét transportni protokol UDP a¢bem
pienosu niZze dojit ke ztrat paketi. Pokud je Bhem cesty mezi koncovymi faenimi
ztraceno par pakietnase oko to nepdshne, ale ) vétSi ztratovosti uz to pozname riegad
obraz, je zmrazen, uvidime ,kodty“ v obraze atd. Déle k této rychlosti musi bykéa
pripocitana Siku pasma pro rezijni informace obsahujici informhleicky protokoli RTP,
UDP, IP (Internet Protocol) a i hlaky linkové vrstvy. Givodem je, Ze { velkém objemu
dat jednoznéné neukime procentualni podil rezijnich informaci v celkav toku dat. Proto
je pripocitavanad hodnota 20 % a bere se v lvahu, Ze tutomdbodrezijni informace
negrekradi. Pro dive zmirgnou minimalni rychlost 128 kb/s, je rezervovariigpasma 154
kb/s.[3][18]
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Obrézek 1.1: Velikost pakieprenasenych u videokonferam sluzby

viN 7

jednosnérny pirenos. Tato sluzba neni tolik ovligma zpozdnim, a proto mMze gijemce
vyuzit wWtSi vyrovnavaci pasv, kterd dok&ze odstranit vysSi hodnotu kolisanizdgd u
prichazejicich pakét Mezi dilezité parametry tohoto provozu fiatze ztratovost paketu je
do 5 %, zpoz&hi se pohybuje mezi 4-5 s a streamovani vide&{&@nou jednosrirné tzn.,
sitové prostedky jsou vyuzivany asymetricky. Sluzba &inou utena pro zabavu a byva
casto potldovana tznymi firemnimi aplikacemi, protoZze zasinavatel chce, aby
zanestnanci pracovali, a nechce, abyhbm pracovni doby sledovali videa hi&tad na
YouTube. [3][18]

Na streamované audio neboli hudbu a mluvené slogotaké vliv zpozéhi. Lidé
dokazou Iépe vnimat chybnygmnos zvuku nez SpatmienasSené video, proto QoS ma velmi
piisné pozadavky na ztratovost, zp&iida jitter pro zvuk. PoZadavky naid&i pasma jsou
malé. Pokud bude ztratovost do 1 % a nedochazidkybd zngnam, do 13 % pad
rozumime mluvenému slovu, ale uz slySime ,praskadd’ 20 % ¥tam rozumime, jejich
obsah si mizemecast&n¢ domyslet, ale ,praskani se &guje, pokud je ztratovost paket
nad 25 % srozumitelnost je na nizké Urovrityvbudou mé#a nebo vibec pochopitelné,
.praskani“ bude intenzivjsi a bude mnohem lepSftgmos ukowit. Zpozdni jednotlivych
pakefi by se n¢lo pohybovat od 300 do 800 ms & ppozdni do 20 ms neuslySime echo
ozwenu. Kolisani zpozZghi je ovlivnéno vyrovnavaci pai u kazdého fijemce. Pozname ho
tak, Ze pijemce musi p&kat ukitou dobu, nez budou #i@ny pakety do vyrovnavaci p&m
Je to dano k#i tomu, Ze rkteré pakety dojdou pozfl U prediasného pehravani by
piijemce slySel mezery v signalu a nedalo by se &lopghat. Po rdeni vSech pakétdo
vyrovnavaci parti bude signal fehran bez mezer.[27]

1.3 Kvalita sluzeb pro data
Datové sluzby pat do nej¢tSi skupiny provozovanych sluzeb, jejichz cilem je
provozovat izné sfové aplikace. ® analyzovani provozu pro datové sluzby byly defifay

¢tyii zakladni mechanismy sluzeb a jsou to Best-Effuik Data, Transaii a interaktivni
sluzby a Locally Defined Mission-Critical Data (Watelsky definované kritické sluzby).
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Prvnim typem sluzby je Best-Effort, hlavnim jejimmakem je, Ze nepouZziva Zadné
priority, snazi se co nejrychleji a nejlépepest paketydhem cesty v komunikai siti k cili.
Pokud je mald dostupnail& pasma dochazi k zahozeni paketu a ztrata ipgieeSena
opakovanim vysilani. Doba d@eni datovych jednotek je pr@mliva a zavisi na vytizenosti
sité. Je spousta odliSnychreirych aplikaci v rozmezi stovek az tisice a protsime dbat na
dostaténou Stku pasma. Pro plynuly provoz této sluzby je vhodyléradit minimalg 25 %
dostupné $ky pasma. DalSim typem je sluzba Bulk Data, kteravihodna pro ienos
objemnych dat fes komunikani st. Uplatreni nachazi v neinteraktivnich aplikacich, neni
citlivd na zpozdni, je provozovanadSinou na pozadi. Hla¥rje kladen draz na to, aby data
byly pfeneseny spra¥na bez chyb. Sluzba je pouzivana u FTP (File TeanBfotocol), e-
mailové komunikace, zalohovani, synchronizovanalbiate atd. Dokaze dynamicky vyuZivat
Sitku pasma &hem doby, kdy neni &itolik zatizenda a u intenzivniho provozu nebrani
pridélovani sfovych zdrofi pro jiné aplikace. Transaki a interaktivni sluzby jsoudtim
typem sluzby pro fenos dat. Jsou kombinaci dvou typu aplikaci a aos@kni aplikace
pomoci tenkého klienta (klient-server) tiggad Oracle, SAP (Systems - Applications -
Products in data processing) nebo interaktivni kakagni sluzby jako ICQ, Jabber, Google
Talk na gmailu. Poslednim typem je uZivatelsky m@fana kriticka sluzba, kde jeji hlavnim
Ukolem je upednostnit transaki a interaktivni sluzby fied ostatnimi. Jaké sluzby budou
prioritné vyuzivany, zélezi na pozadavcich jednotlivychnfirpodniki). Aplikovanim této
sluzby bude vysledkem pouze provoz od zvolenyatsaknich nebo interaktivnicht&ivych
aplikaci.[3][18]

1.4 TFidy QoS

V piredchozich podkapitolach byly popsanyosié sluzby podle jejich narékna Stku
pasma, ztratovosti paketu, zpeada jitter. Pro lepSifghlednost a orientaci jsou jednotlivé
sluzby rozdleny doctyt odliSnych tid. Pati sem:

» konverza&ni trida,

» tfida proudovéhoienosu dat (data streaming),
e interaktivni tida,

» tfida sluzeb probihajici na pozadi.

V konverz&ni ttidé jsou provozovany sluzby, které pracuji v realn&mse nafiklad
telefonie VolP, videokonverzace atd. Tatiola velmi ffisre kontroluje zpoZzéni a jitter, musi
byt co nejmensi, a proto jazena doitdy s nejvyssi prioritou. Komunikace je typu klient
klient.

Trida proudového fienosu dat neboli streamingtfida slouzi k provozovani
audiovizualniho materialu mezi koncovym uzZivatelemzdrojem nafpklad televizniho
vysilani, fizna internetova radia nebo stahovani videdkdighudby. Probiha zde komunikace
typu klient-server. fiida je citlivd na kolisani zpo&di nez na zpozohi, protoZze na str&n
piijemce se nachazi vyrovnavaci gepktera ma omezenou velikost a fi@ifad u videa jde
hlavre o plynulost, teprve az potom o kvalitu obrazu.

Interaktivni tida pracuje na principu Zadosti a odgdiy dale musi zajistitdnem trvani
komunikace, Ze cely obsah dat bude derusprava a s minimalni chybovosti. Zpoau se
pohybuje radow do jednotek sekund. V tétofid¢ najdeme sluzby pro prohlizeni
internetovych stranek, stahovani e-mailovych zpsavavu nebofstup k iznym servaim a
databazim.
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Poslednittidou je tida sluzeb probihajici na pozadi, do kterdipegiklad sluzby pro
stahovani a ignos dat (FTP), otevirani webovych stranek atdo Tatla neni citliva na
zpozdni ani kolisani zpozohi, ale éekava se bezchybné doeni dat. Proto maji tyto sluzby

s

1.5 Implementace QoS

V modernich komunikaich sitich musi byt zaji&to, aby provozované sluzby (jejich
datové jednotky) dokazalat'siozeznat a nasledfim zajistila poZzadovany Zjgob zachéazeni.
Pro zmisoby zachazeni existuji dva typy podpory QoS:

* Integrované sluzby (Integrated Services - IntServ),
» Diferencované sluzby (DiffServ).

U integrovanych sluzeb aplikace informujf € svych pozadavcich na kvalitu sluzby
napiklad minimalni dku pasma, maximalni zpo&u atd. Sf podle poZzadavku aplikace
oVv¢éti, zda niize mit k dispozici dostatek prostiki na spléni daného pozadavku od aplikace
a potom se rozhodne, jestli pozad@&vk vyhovi nebo ne. Jestlitshemize pozadauvkm
vyhowt, spojeni nebude vytveno a aplikace fZe zmirnit své pozadavky naegmos. Pokud
sit mize pozadavikm vyhowt, informuje vSechny sové prvky o &chto poZadavcich a
provede se rezervace pozadovanych pedkt nagiklad Stka pasma spoje mezi srovas,
nastavi se velikost front pro pakety atd. K rezeint&chto prostedk je pouzivan protokol
RSVP (Resource Reservation ProtocoliZzmpracovat i na sitich s protokolem IPv6. Kvalita
sluzby u technologie IntServ je zafi8a Ehem celého spojeni od zdroje azijgmci pres
vSechny giové prvky. U vSech govych prvki, pies které spojeni prochazi, dochazi
k velkému zatiZzeni procesoru, musi neustéle udtaaf@maci o jednotlivych spojenich. Je
to nevyhoda této technologie.

U diferencovanych sluZzeb aplikace neoznamuji s pozadavky na kvalitu sluzby.
Smérovate neudrzuji informace o jednotlivych spojenichgergz:ni protokoly Ize pouzit, ale
nemusime. Kvalita sluzby, je zde zajisa pomoci zngkovani, kde kazdy paket ma
pridélenou znaku. Podle ozn&ovani je uéeno, jak s paketem bude v siti zachazena@ajeir
tiidu QoS. Zn&ovani je u DiffServ provéasho v poli DSCP (DiffServ Code Point)
v hlaviéce paketu. Ozrikovani paket probiha ped vstupem do DiffServ domény. Cestou
pies sf si snérovaie pgeétou zna&ku paketu a provedou jeho zpracovaniiZe se stat, ze
paket nespiuje sjednané podminkygnosu neboiechazi z jedné sitdo druhé (v jiné siti
muze byt jiny zfisob znakovani), dochazi tedy kipznakovani. Implementace DiffServ
nezatzuje tolik procesor sovych prvki a v dnesni dabje nejpouziva&jsi pro zaji§ovani
kvality sluzeb.[30][31]

Cilem prace neni popsat podrébprincip jednotlivych implementaci QoS, ale pro
uplnost byly zde uvedeny a stnd vyswtleny.
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2 ZPOZDENI V SiTI

ZpozEni mizeme charakterizovat jako dobu, ktera uplyne odladé zpravy od zdroje
az po jeji dorteni ges komunikani st’ piijemci. Zpozdni v paketovych komunikaich
sitich ma prornlivy charakter, kde se vlivem pramlivych pongria v siti neustale smi jeji
velikost a ovliviuje tak celkové zpozai prenasSené zpravy. Pro lepSi vitdeni kde ke
zpozdni dochazi v komunikami siti, 1ze vidt na Obrazek 2.1. Je eba také rozliSovat
zpozZdni jednosmirné a zpozéhi obousmirné tzv. round-trip latency. Jednosme zpozdni
muzeme chapat jako dobu, kdy je odeslana zprava ajezdZ po naslednéifeti piijemcem.
U obousmrného zpozéhi je zapditavand doba fgnosu zpravy tam i Zp a nasledné
zpracovani fijlemcem. Tato specifikace zpatd se v sitich pouziva rigstji, mizeme ho
zn¥fit z jedné stanice (uzlu). Celkové zpead mizeme charakterizovat jako st rady
parcialnich zpozghi. Kazdy prvek v komunikani siti vnasi do fenosu gjaké zpozdni.
Velmi dilezitym faktorem je, jaky maji tato zpa#d vliv na vysledné zpoZai. Nasledujici
podkapitoly postuph rozebiraji parcialni zpozdi dle mista svého vzniku. Zpadd hraje
velmi dilezitou roli @i prenosu audia, videa, videokonference a jinych meltii@nich
sluZzeb. Aby se zabranilo problém se zpoz&éhim je pouzivana technologie zadist kvality
sluzby s ndzvem Qo0S.[12]

Zpozdéni Zpozdéni

Zpozdéni
v mezilehlych zafrizenich na pienosovych linkach

v koncovych zatizenich

zpozdéni dobou
zpracovani informace serializa¢ni zpozdéni

zpozdéni v odchozich frontach zpozdéni na prenosovém médiu

Obrazek 2.1: Mista vzniku zpo&d v komunik&ni siti a jeho zdroje

2.1 Zpozdéni v koncovych za fFizenich

Koncova zéizeni jsou zdrojem a cilemitgnasSené informace v komunéka siti,
napgiklad to mohou byt pfitace, servery, ale také zdroje zvuku a videa (VolRftely,
videotelefony, kamery, IP televize atd.). Odesilatekoncovém zézeni gipravi zpravu pro
pienos. Zprava bude obsahovat adresu odesilatelgeanpe. Potom je segmentovana a na
nizsich vrstvach je zapouaana, tzn. na kazde vrstye pridano zahlavi (hla¢ka) pro
identifikaci jednotlivé vrstvy. Podle pouZité techogie je na spojové (linkové) vrstw OSI
modelu paket zapou#eh do ramce nebo bk, potom je pedan fyzické vrs& teprve pak
vyslan bit po bitu do komunikai si€. Na druhé strahkomunika&ni si€ provede pijemce
rozbalovani datovych jednotekigglavani dat jednotlivym entitdm vysSich vrstev atyjoné
skladani zpravy, ffpadré i jeji prezentaci uzivateli (odstfaji se postupf hlavicky
jednotlivych vrstev, aztwstanou samotna data). Dale bude popsano Zpdozeh 3. vrsty
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(sitové) a nizsi vrstvy v modelu OSliiprava zpravy k odeslani trvajakou dobu, proto
dochéazi ke vzniku zpozdi, které jsou zdrojové kddovani, paketizia v odchozich frontach
a vyrovnani jitteru tzv. jitter buffer.

U zdrojového kodovani jsou zpracovavany hovorovékave a obrazové signaly, které
maji spoustu redundantnich (obsahujiS mnoZstvi dat nez je nutné keposu, slouzi také
pro minimalizovani ztrat) a irelevantnich informdjgou to nepodstatné slozky informace,
které se daji pottit, dal nejsou fenaseny a je to nevratny proces, dojde tedy keéztra
informace). Vhodné kodeky dokazou tyto redundaatmélevantni informace minimalizovat.
Paketiza&ni zpoZdéni je doba pro vytvieni paketu. Ovliuje ji hlavreé potitac podle toho, jak
dokaze informaci rychle zpracovat. Zpéwnd v odchozich frontach je uptatvano
v mezilehlych giovych prvcich (sirovate, grepin&e). Hodnota tohoto zpo#di se neustale
meéni podle zatiZzeni prvku. Aplikace pracujici v ré@incase patebuji, aby datové jednotky
piichazely pravidelé tj. se stejnym zpozdim. Proto najdeme v koncovém iizani
zabudovany jitter neboli jitter buffer, ktery vyno&va proninlivé zpoza@ni. Tento buffer ma
omezenou velikost a pakety, které maji velky rozpppzdni, jsou povaZzovany za ztracené.
Prikladem mohou byt aplikace pracujici v realnése. Pro fenos dat neni jitter az tak moc
dulezity, protoze o skladani jednotlivych paketohromady je postarano transportni vrstvou
v modelu OSI.

2.2 Zpozdeéni v mezilehlych za Fizenich

Pod pojmem mezilehl4 #aeni si nizeme pedstavit giové (aktivni) prvky, které
najdeme v komunikai siti mezi koncovymi zZé&enimi. Jednotlivé prvky plni své ukoly
podle toho na jaké vrstwoperuji v modelu OSI. Zaeme-li od nejnizsi vrstvy tzv. fyzicke,
nachazi se zde prvky pro obnovu signalu, zesidtinkové (spojoveé) vrst je prvek pro
propojovani iznych segmeiit sitt a sniZzuje zatizeni sitPosledni sbva vrstva provadi
smerovani pakat do jinychéasti si¢ popripadt do stejné podsit Snazi se vybrat co nejkratsi
(nejvyhodrjsi) cestu do poZzadovaného cile. Nesmime zapoméalo&ii na zabezpeni pro
vSechny zde zmémé vrstvy. Nikdo z nas nechce, aby naSe odeslaaabgéa odposlechnuta
tireti osobou. Dlezitym ukolem je i sprava sit kde spravce dohlizi na chod sveés sit
piipadné problémy okaméitesi.

V néasledujicich podkapitolach budou popsana jedotimezilehla z&zeni, jakym
zpasobem pracuji a jak latence na nich vznika. Délezgpotebi jes¢ vyswtlit tyto
nasledujici latence mezi, které fparpozdni ve vstupnich frontach, doba pelind pro
zpracovani informace, zpo&u v odchozich frontach. Kazdé rozhrani ma hardwauo
frontu, ktera je typu FIFO (First In First Out) tzée prvni pichozi paket vstoupi do fronty, je
zpracovavan jako prvni a potom poslan do dalSihgludbého prvku. ¥d hardwarovou
frontou najdeme softwarové fronty na, kterézeme aplikovat jakékoliv jiné podporované
fronty.

Zpozdni ve vstupni frort je doba, kterou paket (rAmec) stravi ve vstupmowyavaci
pantti (buffer), dokud nejsou réeny vSechny péebné bity pro zpracovani a dokud se
nedostane ke zpracovani vykonnou jednotkou. Doligelmaé pro zpracovani informace je
doba, kterou péebuje sitové zZé&zeni k pecteni dilezitych informace, jako je adresa
piijemce, provést vyhledani v tabulce, zjistit vystugort a nasledn predat paket do
vystupni fronty. Rychlost zpracovani je ovléma vykonem a typem Haeni. Dale fi
zvétSujicim provozu se bude zvySovat i doba zpracowhzipoz@ni v odchozi front méa vliv
také pd@et pakel smerovanych na stejny port. Z hlediska aplikovani Gh&eb nelze dobu
stravenou ve frogtpresre urit.
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2.2.1 Opakova € (repeater) a rozbo éovaé (hub)

Tyto aktivni prvky jsourazeny do nejnizsi vrstvy modelu OSI tj. fyzickéickeukolem,
je prijmout symbolovy prvek, zesilit he¢i obnovit ho a odeslat na vSechny ostatni porty
krom¢ portu, od kterého signakifaly (obdrzely). RAmec, ktery je zpracovavan, negitan
cely, symboly nejsou ukladany do vyrovnavaci pama jeho zpozénhi bereme pro opakove
i huby jako zanedbatelné, hodnota zpaude kolem 0,68us (pro CentreCom MR820TR)
[14]. Opakovée jsou pouzivany k prodlouzeni dosahu spojeni veciis kde dojde k
piekrateni maximalni povolené vzdalenosti pro dany typekaby siti. Rozbsovate jsou
vyuzivany dale pro vytweni mnohabodového fyzického spoje. Velkou nevyhoddtchto
zaizeni je spoléna kolizni doména, kdy vSechndipmjena zézeni sdili jeden fyzicky
komunikani kanal. Kolizni doména je t#ena vice nez dwna uzly, jenZ jsou propojeny
prvky pracujicimi pouze na fyzické vrgtv modelu ISO/OSI. Ke kolizimé&Sinou dochézi,
kdyz za&ne vice stanic vysilat zaravenebo s takovyméasovym odstupem, kdyigd
zahajenim vlastniho vysilani nejsou schopny detakoweizi provoz na sdileném
komunika&nim kanalu. Posilana informace je znehodnocovamausi byt vyslana znova.
Pomoci pistupovych metod typu CSMA (Carrier Sense Multipress), [zedmto kolizim
casté&n¢ zabranit. S pouzitimekteré CSMA metod, stanice kontroluje obsazenodeséiho
kanalu, jestli je volny, potom @ixe z&it vysilat. [11][19][21]

2.2.2 Prepina€ (switch), most (bridge)

Prepina ¢i most jsou prvky pracujici na druhé tj. linkov@dgveé) vrst¢ v modelu OSI.
Hlavnim jejich Ukolem je fepinani rdmi podle cilové MAC (Media Access Control) adresy
na konkrétni port, ktery vede k cili. Mostige byt bd’ dvou nebo viceportove faeni.
Prepin& je charakterizovan gtem porfi pro gipojeni jednotlivych segmeinta jeho
piepinaci schopnosti.iiPzapojeni noveého fgpinge nebo mostu do sithebo vymazanim
jejich prepinaci tabulky, Zmou pracovat jako rozBovaie. Postupnymifjimanim ramé se
uci, odkud byl rdameciat, na jakém portu, MAC adresu ramce, a takéakg cilovy port
bude rdmec odeslan. Pokud jsou z&#a rozbgovatem, odesilaji rAmce na vSechny porty,
krome¢ portu odkud byl fichozi ramec fijjat a ¢ekaji na odezvuifjemce, ostatni uzivatelé na
ramec nereaguji. Postuptakhle dochazi k napini jejich geepinaci tabulky a snaZzi se zajistit
pro kazdy komunikujici uzel maximalni moznoieposovou kapacitu. Na kazdém portu
vytvareji vlastni kolizni doménu (pokudibec) a snizuje tak z#t konkrétniho fyzického
spoje. Podle rychlostifppinani, nastaveni uro¥rkontroly a Urovl zatizeni se zpozdi
praichodu ramce igpingem neni. Fepin& nebo most rize pracovat v&kterém ze itech
rezimi a to Cut-Through, Fragment Free (FF), Store & Fod(S&F).

V rezimu Cut-Through nenitaty rAmec kontrolovan, provede se jeedpeni hlaveky s
cilovou MAC adresou a hned je ramec poslan na pystport. U rezimu Fragment Free
piepina& ceka, aZz fijme prvnich 64 B rdmce, a pokud nebyla detekowoiie, pak ramec
teprve geposSle na vystupni port. V poslednim rezimu Storéofward je né&en cely ramec.
Zkontroluje se CRC kdéd celého ramce, jestli souhlzak epin& preposle rdmec na
vystupni port, jinak ho zahodi. [11][21]

Prepin@&e spolénosti Ciscorada 29XX pouZzivaji ke zpracovani raimmetodu Store &
Forward a k vysledné debpiepnuti ramce na vystupni port je za&ip@no i serializaéni
zpozdni vstupni linky pro fichozi ramec. V dokumentu [14] je provedeno testovi&nych
typt prepin&a od spolénosti Cisco a vysledky &eni jsou uvedeny v tabulce, viz Tabulka
2.1. Celkové zpozehi prepind&e () je definovano zpracovanintigtého ramce aippnuti na
vystupni port ), spolu s hodnotou seriali@@ho zpozédni pro gijaty dany ramec a linky s
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pirenosovou rychlosti 10 Mb/s.t®vé prvky jinych vyrobg nagiklad pgrepin& HP ProCurve
2510 ma dobt, maximalre 4,9 us (hodnota je udavana pro ramec velikosti 64 Bileulil00
Mb/s) [20.

Tabulka 2.1: Zpozhi pro izné velikosti rAmi v prepinaich (grevzato 414])

Rei 98 B ramec 546 B ramec 1492 B ramec
o ezimy
Sitovy prvek Y Ats At Atg At Ats At

prepinan P P P

[us] | [ws] | [ws] | [us] [us] [us]

Catalyst 1900 (switch) FF 71,6 - 71,6 —~ 71,6 —~
Catalyst 1900 (switch) S&F 96,( 7,0 456,0 70 Q@1 74
Catalyst 2900 (switch) S&F 101,0 140 461,0 12,0 1a1@| 15,0
Catalyst 3550 ( L3 switch S&F 1180 28,0 516,0 070,1380,0/ 168,0

2.2.3 Vicevrstvy sm érovaci prvek — L3 p Fepinaé (L3 switch)

L3 prepin& je hybridni z#izeni, které obsahuje kombinaci Sovate a pepinde.
Hardwarovacast pracuje na principurgpinae, provadi uz i sirovani a softwarov&ast
obsahuje ménfunkci, nez které jsou nabizeny u klasickéhérewete. Pracuje nati vrst
v modelu OSI. Dokaze pracovat rychleji nez dnessigké snirovate (kdy snérovani je na
arovni softwaru) a hardwarovéeSeni jsou vzdy rychlejsi, proto je vSechnoétBivéasti
implementovano uz na hardwarové urovni.iff|afym ramcem pracuje nasleda@yranalyzuje
cely obsah ramce, zjisti cilovou IP adresu a paédamu ve sénovaci tabulce zjisti na jaky
vystupni port odeslat ramec.il¥e dojit k situaci, Zzeifppin& nema pirazenou IP adresu ke
konkrétnimu portu a potom tento probléntedi zabudovany sfrovat. Smerovas uréi, co se
provede s ramcem a potom danou informaci uloZi pigpinaci tabulky. Velikost zpoZdi
pro rAmec o velikosti 98 B, 546 B a 1492 B jsouderey v tabulce, viz Tabulka 2.1, vysledky
jsou pro zézeni Cisco 3550. Hodnoty obsahuji také seriatizapoza@ni pro linku 10 Mb/s.
[8][14]

L3 prepind je hlavré pouzivan pro vysokorychlostnignos dat fes lokalni sit. Existuji
a pouzivaji se igpind@e, které pracuji i na vySsSich vrstvach (L4-7 SwitdRepojuji data
podle znalosti poit na transportni vrstvnebo typu aplikénich dat. Zpozeéhi na €chto
piepin&ich je vysSi a nelze jej jednozm& definovat, zaleZi na konkrétnim pouZiti. Tyto
pieping&e jsou hlava pouzivany pro loadbalancinganych servar nebo dokazou filtrovat
provoz podle pravidel, které nastavil administra@r

2.2.4 Smeérova € (router)

Smérova® je zd&izeni, které propojuje sits tiznymi technologiemi (Ethernet, WiFi,
XxDSL - x Digital Subscriber Line, ATM -Asynchronodsansfer Mode atd.), snazi se zajistit
nejlepsi trasu pro sfrovani paket, odcluje domény se vSesmmovym provozem. V modelu
OSl tento giovy prvek pracuje veréti vrst\ tj. si‘ové. Jeho saidsti je smrovaci tabulka a
razné druhy srrovacich protokal nagiklad RIPv2 (Routing Information Protocol), EIGRP
(Enhanced Interior Gateway Routing Protocol), O$Ppen Shortest Path First) atd. Existuji
i smerovate poskytujici dalSi funkce, jako nédad preklad adres a part (NAT),
bezpe&nostni funkce - firewally, DHCP server (Dynamic H@®nfiguration Protocol), VolP,
bezdratové srovani atd. V modelu OSI tenta’siry prvek pracuje vaeti vrst\ tj. sitove.

S jednotlivymi pakety pracuje smova nasledovsd, v hlavicce paketu si igcte cilovou
adresu a snazi se najit odpovidajici zaznam vdab®o vyhledani i, zda bude paket
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piesnérovan do jiné sé nebo #stane v té siti, odkud byliat. Jestli smrova nenajde
zaznam o cestkam paket poslat je duzahozen, nebo je vyuZzita vychozi cesta (vérexmaci
tabulce ma tvar 0.0.0.0/0) a paket je pak poslammnlarani pro vychozi cestu a ven d@.sit

Velikost zpozdni u snérovate je ovliiovano dobou pro &geni pakei, doby potebné
pro na@teni paketu a doby pro nalezeni cilové adresy v&armaci tabulce a poslanim na
vystupni port (konkrétni rozhrani)[11][21].

Testovanim pétaich snérovati byly nangfeny hodnoty zpozshi mezi 10-20us.
Smérova® firmy Cisco 12416 dosahl gmérného zpozéni 17,7us, nefeni bylo provedeno
pro paket o velikosti 40 B na lince seposovou rychlosti 2,5 Gb/s. Uérmani smiSeného
internetového provozu, kde byla také pouzita lirskgrenosovou rychlosti 2,5 Gb/s jsou
primérné hodnoty od 65 do 25& (Cisco srrova 12416 dosahl gmérného zpozéhi 252
us)[23].

V siti s provozovanym protokolem IPv6 (Internet teoml v6) bylo pro patai
smerovate od firem Hitachi, NEC, Fujitsu a Juniper ngeno zpozdni od 9 do 73s [22].

2.3 Zpozd éni na p fenosovych médiich

Zpozcni zde ovliviuje nejen pouZzitéfipnosové médium, ale i fyzicka délka trasy. Na
zpozdni se tedy podileji dv slozky, a to zpozthi vlivem konéné rychlosti Seni
elektromagnetického signélu vedenitn volnym prostorem, a tzv. serialig@d zpozani
zpasobené dobou pi@bnou pro fenos fyzického bloku symbiol urcité velikosti (obsahujici
ramec), jenz zavisi na fyzick&gmosové rychlosti kanalu dané vlastnostmi komuiniie
kanalu (Stka pasma, utlumova charakteristika kanalu a Grawseni) a pouzitym typem
modulace. Zpozthi pii mezikontinentalni komunikaci se pohybufow kolem desitek az
stovek milisekund. Fyzické vedeni nejsou vedenkmag&}i cestou, ale mohou byt uniist
podél Zeleznic, silnic nebo na sloupech s elekfritkkedenim neboips satelit. Lze tediict,
pokud existuje nejkratSi cesta, nemusi byt vzdyZzpauO sndru v siti WtSinou rozhoduje
smérovat. Sva rozhodnuti provadi zhodnocenim jednotliviisaK podle jejich rychlosti nebo
vytizenosti. Dale podle pouzité technologie je wwna genosova rychlost a i serialia@
zpozZcdni. Serializéni zpozéni je doba, kdy ramec prochaziep danou linku. ZpoZdi je
ovliviiovano velikosti ramce argnosové rychlosti linkyCim vétsi bude ramec nebo mensi
pienosova rychlost spoje, timétéi bude zpozshi. Kazdy aktivni gslovy prvek, ktery
zpracovava ramec, vnasi déeposu toto zpozahi. Velikost serializéniho zpozdni (tsy),
muZzeme snadno vygdat ze vztahu, viz (2.1).

L=t oo 1)

kde FS velikost ramce [B],
R prenosova rychlost spoje [kb/s].

Pro ukazku jsou zde vypitany hodnoty serializamiho zpozédni pro tizné velikosti
ramal a rychlosti penosovych linek viz Tabulka 2.2. Z vygitanych hodnot serializaiho
zpozdni vidime, ze zpozshi ma velky vliv na velké ramcefipnizSich genosovych
rychlostech, ale u vySSichrgmosovych rychlostech iadech gigabit nema velikost rdmce
vliv na zpozdni a je zanedbatelné.

Nasledujici podkapitoly obsahuji popis pouzivanyaienosovych médii a jejich
charakteristické parametry.
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Tabulka 2.2: Serializai zpozdni pro iizné velikosti rami a mizné Fenosoveé rychlosti

. . Prenosoveé rychlosti
Velikost ramce
[B] 64 kb/s | 1 Mb/$10 Mb/s| 100 Mb/s 1 Gb/s| 10 Gb/s
64 8ms | 512is| 51,2is | 5,12us | 0,512us|0,0512us
512 64ms| 41ms0,41mg 41lus 4,1us | 0,41us
1024 128 ms| 8,2 mD,82mg 82us 8,2us | 0,82us
1500 187,5msl12ms| 1,2ms| 0,12msg 1gs 1,2us

2.3.1 Metalicky kabel

V dneSnich LAN i pistupovych sitich izeme nalézt metalické kabely typu, koaxialni
kabel a kabely s kroucenymi pary (dvojlinkami).

Koaxialni kabel ma dobrou robustnost, pevnost, z4¢0 je malo ohebny. Jeho
pirenosova rychlost je 10 Mb/s. Diky své malé neohst@ogenosove rychlosti, je postupn
nahrazovan kroucenou dvojlinkou.

Kroucena dvojlinka je prodavana vec¢h typech UTP (Unshielded Twisted Pair), STP
(Shielded Twisted Pair) a FTP (Foiled Twisted P&¥)P, STP a FTP kabel je t&m ctyimi
pary vodiu, kde kazdy par je zkroucenytenou délkou zkrutu. UTP kabel je Bhterti,
levnéjSi nez stigné kabely, instalace je jednoduSsi a nema zZadminskolem vodéi. Aby
dokazal blokovat elektromagnetické ruSeni, musi I&ftem vyroby zajigha dokonala
symetrie jednotlivych pérv kabelu. B zajiS&ni dokonalé symetrie paru budou mit vybuzené
parazitni proudy og@ou orientaci a dojde k jejich vyruseni. STP kabél vyuziti tam, kde
hrozi velmi vysoka intenzita elektromagnetickéhéeni, je vice obalen ochrannymi plasty,
zachovan minimalni polo#&n ohybu, aby nedoslo k poSkozeni &tif). FTP kabel je stémy
okolo vSech vodii dohromady, je drazSi nez UTP kabel a §8innez STP kabel, m&si
odolnost proti ruSeni, instalace je trochu KaéEi nez u UTP kabelu, ale jednodussi nez u
STP kabelu a uzenini je obtizgjSi. FFenosova rychlost je 100 Mb/s a s pouzitim vSech par
ve vodti, Ize dosahnout rychlosti v gigabitech za sekufi}ji29]

Udavané zpozshi pro UTP kabel cat5E, cat6 je 535 ns/100 m, 489 ns/100 m, pro
kabel STP je zpoti u cat6A 500 ns/100 m, cat7 460 ns/100 m a poslETP kabel ma
zpozdni pro catSE, caté 535 ns/100 m. VSechny typy Kajselu znéky Signamax.[4]

2.3.2 Opticky kabel

Opticky kabel jetfazen mezi nejrychlejSi a nejmodgii, miZzeme ho nalézt na
transportnich sitich, ale postépe implementovan doffstupovych siti. Hlavni vyuziti ma
v oblastech, kde je nutna velmi vysok&mosova rychlost tzn., Z&tginou propojuje mista na
velmi dlouhych vzdalenostech. Dale ho charaktegiZeho vysoky nosny kmitet kolem
10" Hz, nizky Gtlum, nemé elektromagnetické vigmaini, odolny proti elektromagnetickému
ruSeni a pouziva velkou kil pasma. PouZzivaji sdi ttypy optickych vlaken, jsou to
jednovidova, mnohovidova a plastova. U jednoviddvytaken je signal ignasen jedinym
videm, jsou pouZivana pragnos dat na&Si vzdalenosti (do 50 km), dosahuji vysokych
pienosovych rychlostiadow desitky Gb/s, cen@vdrazsi nez mnohovidova opticka vlakna,
kiehti a instalace je natoéjSi. Mnohovidova opticka vidknatr@nasi signal vice vidy
souwasre. Kazdy vid se §i jinou trasou a nabira takaného zpozéhi, coz ma za nasledek
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rozptyl signalu a hrozi tak mezisymbolové interfere Proto jsou pouZzivany na kratSich
vzdalenostech (do jednotek km)ieposova rychlost je v jednotkach Gb/s, jsou cénov
dostuprjSi a vyznauji se jednodussi instalaci. Oba tyto typy optitkydaken pouzivaji
jadro z kemiku. Plastova opticka vlakna maji jadro z plagou levigjSi nez kemikova,
vyuzivaji se do vzdalenosti¢kolik metri (do 50 m) a fenosova rychlost jgadow ve
stovkach Mb/s. Velky vliv naiienosovou rychlost v optickém kabelu méa index lomadvu
vlakna, hodnota jeffblizné 194 895 km/s, tj. 0,66 [5]. Fi prepasitani zpozdni na 100 m
vyjde hodnota 513 ns. Kdyz uvazime, zZ&ktaré transportni sitméii pres rekolik tisic
kilometni, potom zmigné zpozdni mize mit velky vliv na celkové zpo&di.[13][28]

2.3.3 Bezdréatovy p fenos

Bezdratovy penos je v dnesni dékhodre pouzivan, zejména v mistech kde nesmi byt
tazeny kabely nagklad chragné historické pamatky a také je to¢ab ceno¥ vyhodrgjsi.
Mezi velkou vyhodu tohotoipnosu pdf, Ze pokud je uzivatel v dosahdjaké bezdratove
sitt maze se odkudkoliifpojit, je tedy zajifna mobilita @astnika. Kazdy bezdratovygnos
potrebuje k provozuit slozky, jsou to vysilg prenosové medium afimac. Prenosovym
médiem se zde rozumi volny prostor. Mezi pouzivaeédratové techniky patUMTS
(Universal Mobile Telecommunications System), Wi¥iMax (Worldwide Interoperability
for Microwave Access), LTE (Long Term Evolution)jkmovinné a satelitni spoje. Rozdil
mezi €mito technologiemi je v délce cestyreii signalu. Technologie UMTS, Wi-Fi,
WiMax, LTE vyuZivaji fizné velikosti bugk pro genos signalu. Maximalni polaimbuiky
ma technologie WiMax (do 50 km) a ostatni techn@®@g pohybuji kolem 30 km. Zpo&u
béhem enosu u jednotlivych technologii je malé, je to@dohopnosti signélu odrazet se a
pronikat fiznymi prekdzkami. Signaly na nizSich frekvencich mohou jaina odrazet se
piekdZkami, signaly na vySSich frekvencich jsotersi gimocare, ale jsou ovlisiovany
pocasim nafpiklad dés, mlha, silny vitr. Rychlost &ni signalu je uéthto technologii
priblizn¢ stejny, tzn. zpozshi 334 ns/100 m.

Mikrovinné spoje nabizi velkou €U pasma P piimé viditelnosti, jsou pouzivany
vétSinou na penos signalu do velkych vzdalenosti (do 50 kiny@Sich vzdalenostech musi
byt postaveny retransiai stanice, které zvysSuji dosah &mposovou rychlost) a zpoad je
malé. Tento spoj najdeme na gafeh buikovych sitich nebo pro dalkovyemos televiznich,
telefonnich siti a satelitnich sfoj

Komunikace u satelitniho spojeni je prowda res druZici, kterd je umigta na obzné
drdze Zems a dochazi k prodluZzovanirgnosu signalu. Tento typ spoje nachazi pouziti
v oblastech nepokrytych pozemnimiégit (nagiklad na mai, ve velmitidce obydlenych
oblastech — velehory, pogstpolarni oblasti, prales), ale také ve vojensivipzhlasového,
televizniho vysilani, meteorologickych systémnavigace atd. Najdeme zde spoustu
komunika&nich systém, mezi nejznawrjsi pati Inmarsat, Iridium, Globalstar, Intelsat,
Eutelsat, GPS, GALILEO, VSAT. Pro vice informacitc@@whto komunik&nich systémech,
naleznete v [24]. Druzice mohou obihat kolem Zera tech okiZnych drahach. Prvni je
LEO (Low Earth Orbit), kterd je ve vySce 700-150@ kad povrchem Ze#na zpozdni
signalu ke druzici je 4-8 ms. Na druh&pbé draze MEO (Medium Earth Orbit) je undigt
druzic ve vySce nad 10 000 km a zp&#dpiijmu signalu je do 100 ms. Posledni je GEO
(Geostationary Earth Orbit) 8bna draha a druzice najdeme ve vysSce 36 000 knzdzpo
signalu ke druzici a zp se pohybuje kolem 270 ms. V této vySce se drujgeg pro
obyvatele Zer nehybné, jejich doba ébu je stejna s rychlosti @@ni Zeng.[21][25]
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3 EMULATOR SIiTI NETDISTURB

NetDisturb je aplikace, kter4 dokaze emulovat rediastnosti datové gitn umi zhorsit
prochéazejici provozips IP si (IPv4 a IPv6). ZhorSenim je zde mysSleno nastavenzmého
zpozdni, latence, jitteru, omezenity pasma, ztratovosti paketu, kopirovaniiané zn¢ny
nastaveni v paketech. Hlavnimc¢elem aplikace NetDisturb je testovaniizmych
komunikanich sluzeb a sledovat jejich chovanizhorSenych podminkéach v siti. NetDisturb
slouzi jako most mezi dwma ethernetovymi segmenty a umoje bul’ jednosmdrny, nebo
obousnérny prenos pakeét na sfovych kartach typ Ethernet, Fast Ethernet a Gigabit
Ethernet. Jeho soasti je také uZivatelské rozhrani pro server antdieOl tato rozhrani
mohou byt spousha nejen na jednom pitaci (NetDisturb Server a NetDisturb Client), ale i
na dvou peoitaich, @icemz u druhé varianty na jednouc¢fiagi pobszi serverovacast
(NetDisturb Server, dale jen server) a na druhé@entdkacast (NetDisturb klient, dale jen
klient) viz Obrazek 3.1. UzZivatel na klientskésti pak musi vyt spojeni se serverem
pomoci jeho IP adresy a portu, na kterém budowsgminunikovat, po odfeni €chto udai,
je spu&no uzivatelské rozhrani pro klienta.

[ NetDisturb ] et
Lokalni '

2

Ztratovost, zpozdéni,
jitter, propustnost

@ Vzd’élle’m”a
9 ovladani

Ethernet NIC

| 10/100/1000 Mbit/s Ethernet NIC

10/100/1000 Mbit/s

Obrazek 3.1: Princip aplikace NetDisturb

Z hlediska softwarového a hardwarového vybavewitate pracuje NetDisturb, jak na
32- nebo 64- bitovych opefiaich systémech typu Windows XP, Vista, 7, Servdl320ebo
2008. Pro provoz ptgbuje nejmén 1GB pansti RAM (Random Access Memory), 20 MB
volného mista na disku a rozliSeni monitoru negn&d24x768. DalSiiezitym hardwarem
je mit dw stejné giové karty a to jak pro Ethernet, Fast EthernetgaGitEthernet.

Tento software je kdostani ve dvou verzich a taDiturb Standard Edition a
NetDisturb Enhanced Edition. ®kyto edice nabizi néjklad podporu protokolu IPv4 a
IPv6, vymeénu zprav mezi serverem a klientem, ktera probihénqmd protokolu SOAP
(Simple Object Access Protocol), ktery pouziva XkéXtensible Markup Language) format
a HTTP (HyperText Transfer Protocol) protokol, jedoché uzivatelské rozhrani, ovlém
jednosnérného nebo oboustmého provozu, umditije slowit ovliviované provozy do
jednoho provozu, kde budou sdilet zpé&¥da jitter, jsou zde fiedefinované filtry na zaklad
hlavicek protokol (nagiklad TCP, UDP, IP atd.), nebo je moZnost si viitvalastni filtry,
muzeme si zobrazit i statistiky sp&sfch provoz a ulozit si je do souboru. Toto je jen par
piikladi co edice umakuji nastavit a sledovat. Edice Enhanced je odlamh&dice Standard
vtom, Ze dokdze zhorSit provoz podle konkrétnigbtgkoli napgiklad ARP Address
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Resolution Protocol), FTP, HTTP, SIP a poskytujdrpbrgjsi vypisy o spug&nych aplikaci a
jejich zhorSeni provozu podle pravidel vyigaych uzivatelem. Informace o vice moznostech
vyuziti edice Enhanced, a jaké dalSi protokoly modje, naleznete v [26].

Ze strany praktického vyuziti dokadZze NetDisturb tdeat aplikace jako VolP,
streamované video, streamované audio, IPTV, sl&taplikace pracujici v realnétase,
provadt simulace symetrickych nebo asymetrickych podminegiti (nagiklad jitter,
latency, &ku pasma atd.), provédtestovani odolnosti aplikaich protokol u sluzby Triple
Play (obsahuje sluzby prorgmos dat, videa a hlasu) u set-top tbgxes DSL spojeni
napgiklad u VolP, kde mZeme testovat jestli bylyipneseny zpravy SIP REGISTER
(provede se registrace doi@gtny) nebo SIP INVITE (slouzi k poslani zadostit§j& strar
o hovor) na které byly aplikovany zpafd nebo ztratovost. Je toho hedrkde se da
NetDisturb pouzit, zde bylo vypsano jen p#kiada, dalSi naleznete v [26].

3.1 Uzivatelské rozhrani NetDisturb Server

Predtim, nez se nam spusti uZivatelské rozhrani serye dilezité vypnout vSechny
sitové protokoly a sluzby natsivych kartach. B nevypnuti by dochazelo k ovhevani
naSeho provozu. Vypnutim je zde mysleno odSkrijeditiotlivych protokal a sluzeb. Tento
pokyn mizeme provést pro opeéra systém Windows XP nasledavBtart — Ovladaci panely
— Pripojeni k siti a Internetu — &iva pripojeni— vybrat gipojeni k mistni, které se pouZziva
pro pipojeni do Internetu, pak kliknout pravym ditkem mysSi a dawlastnostia v kart
Obecné odskrtnout vSechny &kivé protokoly a sluzby viz Obrazek 3.2 nebo klikmut
pravym tl&itkem mysi na hlavnim panelu na ikonku problikésigjh p@itacu a datOtewvit
sifova pipojeni, potom vybrat fipojeni k mistni a pokeavat stejnym zfisobem, viz vySe. U
Windows 7 provedeme nastaveni nasledo@tart — Ovladaci panely — Sa Internet —
Centrum giovych gipojeni, vybrat Pripojeni k mistni sitikliknout na tento odkaz, na kart
Obecnékliknout na poloZzkwlastnostipotom na katt Site odSkrtnout vSechny protokoly a
sluzby viz Obréazek 3.2 nebo kliknutim pravyméitkem mysi na hlavnim panelu na ikonku
problikavajicich peéitaca. Nesplnim €chto pozadavk bude NetDisturb zobrazovat varovné
hlaSeni viz Obrazek 3.3. Pokud je vSe nastavefibeme spustit NetDisturb Server pomoci
zastupce umishého na ploSe nebBtart — VSechny programy — NetDisturb — NetDisturb
Server Po spu&ni, bude zobrazeno uzivatelské rozhrani servemiOlirdzek 3.4 a je zde
vidét pro ukazku spush provoz.
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- Pripojeni k mistni siti - vlastnosti

Se | sdileni] Obeené | Upfesnit|
Phpojt pomaci: Pfipojit pamoci:
& Reaftek FCle GBE Famiy Controlier H8 Atheros ARE132 POLE Fast Ethemet R oBIOVaL,
[ Korfigurovat... e o EEtn A
l—_& Toto pfipojeni pouZivé nasledujici poloZky:
Toto piipojeni pouZiva nasledujici poloZigy: ; kL - :
= gPI - Tt O .@VMware Bridge Protocal |
= anov‘ac e e‘?u te.c ':'0 ogi= 5 ‘0 ) = (| S Sdileni zouborii a tiskaren v zitich Microzoft
Ll @ Sdileni soubon a tiskdren v sitich Microsoft 0 @ Plénovat paketd technologie 005 £
[ 2 Protokal IP verze 6 (TCP/IPVE) 2 - AlieSosole Nl =
oFD = i ookl ite |ntermeat 2 |
[ -2 Protokol IP verze 4 (TCP/IPv4) Tl < i >
[ -+ Vstupné& vystupni ovladad mapovade zidtovani topolo = =
[T] 8 Pidmee fAea S d o TE i iiis S S bt i iy ok f
i L Rdnendatat astioant it analocis ol ; Mairiztalovat. .
Fopiz
Nainstalovat... | | Odinstalovat Vastnost Transmission Control Pratocol/Intermet Protocol. Yichozai
- protokol pro rozlehlé sité, ke umoziue komunik aci mezi
Popis izngmi propojenymi sitémi.
Plénovad paketd technologie QoS. Tato soudast poskytuje
F‘l_zenf sitového provozu viEetné rychlosti toku a slufeb Fizeni Po piipojeni zobeazit ikonu v oznamovac oblasti
riority.
REY, Upozormit v pripadé omezengho nebo Zadného plipojeni
| OK | | Stomo | l ak I I Starno J

Obrazek 3.2: OdSkrtnutitsivych sluzeb a protokolu pro OS Windows 7 a Winddiis

Netbisturb server |

‘MetDisturb EndPait &' MIC can't be used by MetDisturb since it has its TCPYIP skack activated.
! ‘LM Expa27' MIC can't be used by MetDisturb since it has its TCPJIP stack activated,
Al (YLAMI0TY MIC can't be used by MetDisturb since it has its TCPIP skack activated.

All MICs that wou want ko use with MetDisturb must have all protocol stacks unchecked.
Please use the Control Panel to configure wour MICs and then resktart MetDisturb ko apply wour changes.

Obrazek 3.3: Varovné hlaSerii pespléni podminek pro spusti NetDisturb Server

Na uzivatelském rozhrani serveru viz Obrdzek 3#eme vidt nastavené gove karty
a jejich MAC adresy. Pro kazdy smdostaneme informaci, s kolika pakety bylo pracmva
(Handled Packe)s kolik bylo ztraceno pakét (Lost Packetls zpoz@no pakel (Delay
packety, kolik pakefi dosSlo vjiném ptadi, nez jak byly vyslanyQut-of-sequengea
fragmentovano - kolik paketu bylo odmitnuto, pr&aibyly ozn&ovany napiklad podle
druhu aplikace &isel portu Fragmented PackeisDale vidime, kolik pakét prislo na
piichozi rozhrani A za sekundu a kolik jich bylo ddas na odchozi rozhrani B&ckets per
Secony, celkovy pdet mijatych paket (Packety a penosovou rychlost Throughpu).
Tlacitkem Reset Counteloudou vymazany vSechny zobrazené informace, aptkieni timto
pokynem ovlivien. V ¢asti Current parametergsou parametry, které nastavuje klient na
uzivatelském rozhrani softwaru NetDisturb. PoloRgfresh PeriodSamplingto Compute
Throughputsa Buffersnajdeme na klientovi ¥asti 3 s nazvern€onfigure NICa také na, viz
Obrazek 3.10, kde jsou vy&ieny. Potom poloZzkyOut-of-Sequencea Application of Laws
nastavime u klienta &asti 1 u nabidkyVorking Modesjsou tam tyto nastaveni popsany, co
provadiji. PolozkaOut-of-Sequencbude nastavena tiuna Enabled nebo Disabled, definuje,
jak pakety budou igimany. Déale polozkaApplication of Lawsurci, jak budou pakety
zpracovany a v jejim oknuvidime bu’ Flow levelpro Laws apply to the IP FlomeboPer
Connectionspro Laws apply to each TCP/UDP connection of the IPwEldato nastaveni
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jsou vyswétlena u klienta ¥asti 1 u nabidkyVorking ModesJestli je klient spush pozname
informacni hlaSenim zobrazenyterveré Client connectedPod touto informaci je provéd
vypis, v kolik hodin byl klient fipojen nebo k jeho uk@eni komunikace se serverem,
potom jaké rozhrani nebude pouzito aplikaci NetPista prd@, protoZe jsou aktivni TCP/IP
protokoly. Tyto vypisy nizeme zobrazit kliknutim na tldko Show Current Contex jejich
vymazani tlditkemReset Log§26]

NetDisturh Server - ¥ersion 4.9 - Enhanced Edition =] I

— Impairment [nterface Configuration and Statistics

| Interface & MAC addr 00-1B-21-73-FF-BE | Interface B MALC addr O0-1B-21-73-FF-BF
Active relaying process from A to B Active relaping process from B o A
Handled Packets: I asE52 | 100 %) Handled Packets: I 163485 | 00z
Lozt Packets: I [ ES] Lozt Packets: I N ET
Celaved Fackets: I o | [ Cielayed Packets: I o | [ 0]
Out-of-Sequence: I o | [ Out-of-S equence: I o | [ 0]
Fragmented packets: I o | [ 03] Fragmented packets: | o | [ 0]
Inzoming on A Outgoing on B Incoming on B Cutgoing on A
| 4013 FPackets per Second | 4013 I 17103 Facketz per Second | 17105
I 35637 Packets | 35652 | 163511 Packsts | 163468
[ 2.31 Mbss Throughput | 231 Mbls I 203 Mb/s Throughput | 202 Mblz
G |
 Current Parameters
Refresh Penod [in second]: | - |
) f ! 1= 1 i 2 Application of Laves: [Flow Level
Sampling to Compute Throughputs: |2 2 Out-of-Segquence; |Disabled
 Current Clignt Connection
Client: | Client connected Show Current Context | Rezet Logs

10h15m MNetDizturb Enhanced Edition.

LM Expd 2 NIC can't be uzed by MetDisturb zince it has ite TCPAP stack activated.
St WLAM 207 MIC can't be uzed by MetDizturb since it hasz ite TCPAP stack activated.
10k Emn0Ss - ------ MetDizsturb Client connected - - - - - - -

LM Expd27* MNIC can't be uzed by MetDisturb zince it has ite TCPAP stack activated.
St WLAM 207 MIC can't be uzed by MetDizturb since it hasz ite TCPAP stack activated.
10k 8mnlds ------- MetDisturb Client disconnected - - - - - - -

10k 9mn58s - - - - - - - MetDisturb Client connected - - - - - - -

LM Expd27* NIC can't be used by MetDisturb zince it has ite TCPAP stack activated.
Sl MLaM307) MIC can't be used by MetDisturb since it has itz TCPAP stack activated.

Obréazek 3.4: Uzivatelské rozhrani NetDisturb Server
3.2 Uzivatelské rozhrani NetDisturb Client

UZivatelské rozhrani klienta spustimiep zastupce umistého na ploSe nebo kliknutim
na Start — VSechny programy — NetDisturb — NetDist@ent Potom dojde k zobrazeni
dialogového okna, kde musi byt zadana IP adresatgpm komunikaci se serverem. Jestli je
server nainstalovan spolu s klientem na jednomt&< zadat nasledujici IP adresu a port viz
Obrazek 3.5. Pokud je klient nainstalovan na jiié@) musi byt zadana IP adres&ifate,
na kterém Bzi server a portistava stejny, viz Obrazek 3.6 (Pozn. Musi se zkbmiat, zda
neni port 8080 na serveru blokovan firewallem).
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NetDisturb Client - Connection to MetDisturb Server,

—Methisturk Server Information
The dialog with the MNetDisturb Server is based on SOAP which is using HTTP protocol. Ta
connect to the MetDisturbh Server proceed as follows:

- First, specify the IP address or Host Mame of the NetDisturh Server.

- Then, ensure that the HTTP port entered is correct (the default port number is 30807,

IP scldres=s or host name: | 127.0.04

HTTF port numker: 080
qi 0k ‘ x Cancel

Obrazek 3.5: fipojeni klienta na server na lokalnim PC

MetDisturbh Client - Connection to NetDisturb Server

—Mlethisturk Server Information
The diglog with the MetDisturk Server is based on SOLP which is using HTTP protocol. To
connect to the MetDisturk Server proceed as folloves:

- First, specity the IP address or Host Mame of the MetDisturb Server.

- Then, ensure that the HTTP port entered iz correct (the default port numker is 80307,

IP address or host name: | 1824681104

HTTP port number: G050
i ] ‘ x Cahcel

Obrazek 3.6: Mpojeni klienta na vzdaleny server

Pri Spatr¢ zadané IP adrese a portu dojde k zobrazeni hladanjlE spojeni mezi klientem a
serverem viz Obrazek 3.7. Po spravném nastaverdiiyateli zobrazeno uzivatelské rozhrani
klienta (pro ukazku je uzivatelské rozhraidste&né naplrené) a pro nasledujici popis bude
uzivatelské rozhrani klienta rafddno do @ti ¢asti €islovano od 1 do 5) viz Obrazek 3.8.
Cést 1 obsahuje klasické aplékda menu. Najdeme, zde nabidligle, Edit, Actions,
Working Modes, Statistics, HeipShow (Hide) AggregatedlabidkaFile, obsahuje polozky
pro vytvaeni nového souboru, ukladani,céteni souboru a nedavno otemé soubory.
Soubory obsahujici konfiguraci testovaciho ség&rnjdou ukladany sifponou.wsx a jsou
uloZeny u uzivatele ve vychozim adrgs@:\Program Files\NetDisturb\NetDisturb Client
NabidkaEdit nabizi moZnosti kopirovani, vkladani, mazani,aasta pravidla pro filtrovani
vratit do vychoziho stavu,iesun mezi jednotlivymi filtrovanymi pravidly nahowau doti.
NabidceActionsbude ¥novana pozornost &asti 3. V nabidc&Vorking Modegsou na vybr
¢ty moznosti jak ovliviovat provoz, sice jsou po prvnim spunstklienta vybrany, ale bude
vhodrejSi popsat, co kazda moznost ovliye. Prvni d¥ jsou Enable Out-of-Sequence
Packets (Internet-likektery dovoluje fjimat pakety v libovolném padia Disable Out-of-
Sequence Packets (Ethernet-likenoznuje pijimat pakety v tom pi@adi jak byly vyslany.
Jedna zd&hto dvou moznosti musi byt vybrana. Zbylé& dwoznosti ovliwiovani provozu
jsouLaws to be applied to the Flowrovadi kontrolu pakéf zda pati do vytvaenych filtni,
pokud ano prothne zpracovani, jestli ne, paket bude zahozeaves to be applied to each
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TCP/UDP connection of the Flgwnalyzuje kazdy IP paket podle protokolu, IP agr@ortu

a potom je pak zazen bd do transportniho protokolu TCP nebo UDP. Ze zlylgvou
moznosti musi byt také jedna vybrana. NabiSkatisticsumozZiuje pomoci polozkyStart
ulozit nastaveni jednotlivych filir UloZzenou statistiku lze @pvneé naist, ale nelze it
jeji obsah, coz je nevyhoda. PolozkStopje ukorteno ukladani a poloZzk&onfiguration
definuje, jaky filtr ma byt uloZzenc¢{slovano od 1 do 17, kde 17 ma ozmai Other flows to
impair without using filters dale jaké pakety maji byt uloZzeny (mysli se timacené,
odchozi, pichozi, zpoz&éné pakety). Nabidktielp neni divod vys\tlovat, zna ji asi kazdy.
Posledni nabidk&how (Hide) Aggregatasmoziuje sdruzovat jednotlivA nastavena pravidla
filtrovani do jednoho provozovaného toku.

NetDisturb Client %]

' The connection with MetDisturb Server can't be established,
4 Please make sure that:

1) The IF address or the Hosk Mame is correck,

21 The HTTF part number is valid and the Firewall is allowing this port,

31 The MetDisturb Server is running.

4] Mo other MetDisturb Client is already connected to the NetDisturb Server machine.

Obrazek 3.7: HlaSeni o chykpojeni mezi klientem a serverem

V casti 2 mizeme libovol® ovliviiovat vstupni tok pomocitenych protokai, které
pouZzivaji sluzby pro jejich provoz. Lze vytwoaz 16 tiznych konfiguraci pro ovlisovani
dil¢ich ¢asti testovaného provozu, déle obsahuji &ditakno pro pojmenovéani, tiakem
Run a Stop spustime nebo zastavime toky. Kliknutim View si zobrazime charakteristiku
jednotlivych toki, zaSkrtnutimw/Log budou zobrazeny podrogii informace o nastaveném
toku, ale az dojde k jeho sp&st. Ziskané informace fieme ulozit do soubbrs giponou
.pcapa .txt. Soubor s fiponou.pcapbude obsahovat vSechny zachycené pakety a v soubor
s piiponou.txt budou uloZeny informace, které oviwaly zhorSeni provozu pro kazdy paket,
napiklad zpozdni, ztratovost atd. Tyto soubory je moznosttopré otewit. Podrobgjsi
vypis 0 kazdém nastaveném toku je jen u edice EHdthnBarevné oziané oknoiika,

k jakému sdruzenému toku tok HatySrafované okno znamena, Ze nejsou nastaveéodasi
pripojeni, viz Obrazek 3.8 nebo nejsou nastavengyfilt toki, viz Obrazek 3.9, pasthto
nastaveni Srafovani zmizi. Je zde i 17 s naz@¢her flows to impair without using filters
ktery umozuje spravovat provoz podle rain(Other Flow3 nebo paket (Other IP Flows.
Kliknutim na View Per-Flow Statisticdbude zobrazena aktivita vSech tokpropustnost
v pfichozim a odchozim siru, totéz u paketu, zpoai, ztratovost, modifikované pakety a
v procentech kolik pakétbylo filtrovano) a také zda vytvenymi toky prochazi nami
zvoleny provoz nebo ne. Tikem Run Alljsou spu&ny vSechny toky najednou, kr@ntech

u kterych neni nastavenajaké pravidlo pro filtrovani a ttdtkem Stop Alljsou zastaveny
vSechny toky. DaléAlarms informuje uzivatele o chybach varovnym hlaSenMarning,
které vznikly @i spuséni na sfovém gipojeni napiklad peteeni bufferu, chyby &em
kontroly CRC (Cyclic Redundancy Check),¢itkem View Alarmstyto chyby zobrazime.
Poslednim jeCPU Usageudavé informaci o vytizeni procesoru.

Cast 3 slouzi k nastavovani zpead jitteru, ztratovosti, vie je pro pakety a t& jee
sméru od A do B tak i obricen VSechna tato nastaveni je mozZnost aplikovat @nmin
vytvoirené toky zcela nezavisle. Jednotliva nastaveni seby stejna pro sény A do B nebo
z B do A, mohou se lisit podle uzivatele, jaké mfiace patebuje zjistit ze zpracovavaného
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provozu. Bi spusEni je uprosted teti ¢asti tlatitko Configure NIG zde provadime nastaveni
jednotlivych sfovych karet a to pak v oblasknterface Selectionkde provedeme vy
sitovych gipojeni pro kazdé rozhrani, tedy A i B, po ¥ uvidime i jejich MAC adresy,
které jsou zobrazeny v serveru, viz Obrazek 3.4tdNeeni, Ize také provéstgs nabidku
Actionsa poloZkuConfiguration umistnou v aplik&nim menu. V zobrazeném dialogovém
okn¢ viz Obrazek 3.10, kde je prov&ith konfigurace sového pipojeni mizeme pak jest
nastavit, kdy maji byt aktualizované informace rdavatelském rozhrani Refresh Period
dobu odebirani vzotk pro vypdet propustnosti -Sampling period for the throughput
calculation Dale je na vyér zda propustnost bude okamzitastant ThroughoQtnebo s
odebiranim vzonk (Average Throughout using Sampling Mechapjsmakych jednotkach se
budeme pohybovat, jestli v kb/s (1 kb/s = 1000 b&)o Ki/s (1 Ki/s = 1024 b/s). V polozce
number of buffers containing the law valygevadime nastaveni &t vyrovnavacich paéti
pro hodnoty, které chceme aby NetDisturb sledoegtiklad zpozdni, ztratovost a pouziva
se pro kazdé vytwené spojeni. Minimalni hodnota vyrovnavaci pane 2 a maximalni
hodnota 100. Jedna vyrovnavaci gdamuze obsahovat az 20 480 hodnot. Tohle nastaveni je
pouzivano jen u moznostiaws to be applied to each TCP/UDP connection ef fhow

v nabidceWorking Modes ¢asti 1. VSechny tyto nastavené Udaje jsou odeslarserveru a
server podle&hto informaci pracuje.

Ve 4. ¢asti provadime sdruzovaniiznych toki do jednoho provozovaného toku.
Kliknutim na tl&itko Configure Aggregategprovadime konfiguraci jednotlivych agrefjaie
moznost si nadefinovat az &nych agregédt které barevé odliSime od ostatnich. Pro kazdy
agregat si iizeme nadefinovat zpo&al, jitter a to bd’ ve sné¢ru z A do B nebo naopak. Po
vytvoreni agregatu aiffazenim @iznych sluzeb bude kazdého zajimat, jak nastavérpeiry
ovliviujici kvalitu sluzeb QoS. Tentoriglad vSe objasni. Pouzijeme titgbad protokoly
FTP, RTP, HTTP, které sit@dem pipravime. Jestli tyto protokoly vyt¥ome v pdadi 1.
FTP, 2. RTP, 3. HTTP a potom vSechniigdime do stejného agregatu (adnze ho
napiklad modrou barvou, viz Obrazek 3.9), bude ni@dmost protokol FTPipd ostatnimi,
je mu totiz udlena nejvyssi priorita. Zjednodu&epriorita je zde v intervalu od 1 do 17,
piicemz jednika ma nejvyssi prioritu. Ve vysledku pro spravngvaz, mize byt poadi
nasledujici 1. RTP, 2. HTTP, 3. FTRid@lenim protokoh do agregatu, dochazi i ke &m
tlacitek Run a Stop. Prvnimu protokoludiko Run a Stop istava, ale pro dalSi protokoly
jsou tl&itka znmenéna napiklad na + #2, + #3.[26]
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Digplay Configuration

Refresh Period: (from 1510 60 s}

Sampling pericd for the throughput calculation; 2 (from 0= to B0 s)

7 Instant Throughput @ Average Throughput using Sampling Mechanism

NetDisturb Measurement Units

Choose one of the unit below (defined by IEEE Std 260.1-2004) to use with the throughput statistics.
@ Use kilobyte (kB) and kilobit per second (kbis) where 1kb/s:= 1,000 bits/s

(") Use kibibyte (KiB) and kibibit per second (Kib/s) where 1Kib/z:= 1,024 bits/z

Parameter about the "Laws Apply to each TCRUDP Connections of the Flow”" Menu Selection
Mumber of Buffers containing the Laws Values: 2 (from 2 to 100)

When the Working Mode "Laws Apply to each TCP/UDP Cennection of the Flow® is selected, each
TCP/UDP connection found in the Flow should impaired in the same way. To reach this aim, the
values generated by the laws are stored in internal buffers

There is the same number of buffers for Loss & Duplication laws as for Delay & Jitter taws, Each
buffer located in the Kernel memory -a resource to use sparingly- is able to contain 20480 valuss.
For example, when 2 is the "Number of Buffers containing the Laws Value® value, 4 buffers of
20480 values are allocated, consuming 320 KBytes of Kernel memory per Flow, that is 5,440
Kbytes due to the 17 Flows,

This iz why the "Mumber of Buffers containing the Laws Values® value should be configured

Interface Selection

Interface A: I NetDisturb Endpoint A (1000 Mb/s) 00-18-21-78-FF-BE

Interface B: IN»&ﬂ)isturh Endpoint B (1000 Mbis) 00-1B8-21-78-FF-BF

P

Obrazek 3.10: Konfiguracetsivych rozhrani
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4 ZAKLADNI VLASTNOSTI PROTOKOLU TCP

Protokol TCP najdeme vteivém modelu TCP/IP a obsahuje pouze 4 vrstvy dldeho
ISO/OSI. Do modelu TCP/IP gatrstva sfového rozhrani, 8dva vrstva, transportni vrstva
a aplik&ni vrstva. Vrstva sbveho rozhrani umaiije pistup k fyzickému meédiu a je zavisla
na pouzité fenosové technologii néglad Ethernet, FDDI (Fiber Distributed Data Inte¢),
Token Ring. Siova vrstva je realizovana protokolem IP. Je to alkegpivy protokol. Pro
posilani datovych jednotek pouziva datagramy, ktestuji nezavisle na sély siti, a neni
zarweno, Ze datagram dojde Kjpmci. Bchem cesty niize dojit k jeho ztrét (vyprsi doba
jeho Zivota, ktera je nastavena v jeho zahlavi lv poL - Time to Live, aby nedochazelo
k zahlceni s#), nebo k pijemci dorazi w®kolikrat a nerdi se také za spravné ipali
datagrani. Hlavnim ukolem siové vrstvy je, aby se jednotlivé pakety dostalyooésilatele
k pfijemci v co nejkratSi mozné d&bNa transportni vrstvnajdeme protokoly TCP a UDP.
Protokol UDP je nespolehlivy protokol a vyuZiva@ hlavré aplikace, které si spolehlivost
pienosu nefeji nagiklad DHCP protokol proifdélovani IP adres pagtacam, SNMP (Simple
Network Management Protocol) protokol pro sledoyaryihodnocovéani a spravu &itO
protokolu TCP bude zméno pozdji. Posledni vrstvou modelu TCP/IP je aplika vrstva.
Entitami této vrstvy jsou aplikai programy, které pini pokyny uZivatele a prdjgwenos
dat vyuZzivaji protokoly TCP nebo UDP.

Protokol TCP vytvB virtualni dvoubodové duplexni spojeni, kdy s&d kazdym
vysilanim datovych jednotek sestavi spojeni mezilaem a pijimacem vznikne tak tzv.
virtuélni okruh. Pro vytvieni spojeni mezi aplikaci odesilatele a aplik&Gemce musi byt
jednoznané uréena IP adresaiislo portu a pouzity transportni protokélislo portu niize
nabyvat hodnot 0 az 65535. Na transportni ¥rgbou ijata data od aplikani vrstvy
rozklena na segmenty. Kazdy segment obsahuje TCP zZahla@ast rozdlenych dat.
MnozZstvi aplikénich dat, které fize kazdy TCP segmentgmést definuje parametr MSS
(Maximum Segment Size). TCP segment je potom viakerP datagramu, kde velikost
maximalni velikost IP datagramu je 65535 B (je taximalni hodnota pole ,délka IP
datagramu” o 16 bitech), musi byt hodnota paramd®$ nastavena na MTU minus velikost
TCP a IP zahlavi. Hodnota MTU (Maximum Transmisdibiit) ozn&uje maximalni velikost
paketu a jeho hodnota zavisi na pouzitéowe technologii, viz Tabulka 4.1. Pokud TCP
segment, ktery bude vkladan do IP datagramu{gi mez hodnota MTU, musi IP protokol
provest fragmentaci (ro2kkni na menstasti) IP datagramu. Je protéleZité vhod® vybirat
hodnoty MSS, protoZe nizka hodnotaigpbi, Ze vyuZziti sétbude nizké. U &Si hodnoty
MSS dochazi ke snizovani vykonnosti vydim spousty IP datagramktere pak nemohou
byt okamzi¢ potvrzeny neboigposlany.

Tabulka 4.1 Velikost MTU podle pouZit&'si/é technologie

Sitova technologie] MTU [B]
Ethernet Il 1500
Frame Relay 1600
ATM 48
16 Mb Token Ring 17914
PPP 296
FDDI 4478
IEEE 802.3/802.2 1492
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4.1 Zahlavi TCP protokolu

TCP segment je slozen z TCP zahlavi a Data. StaKi@P zahlavi je uvedena na
Obrazek 4.1. Zahlavi obsahuje 11 poli, kde 10 pulsi byt vZzdy definovano a 11. pole je
volitelné (neni vyzadovano).

TCP segment

| IPzahlavi | TCP zahlavi Data |
I S
Bity 0-3 4-7 | 8-15 16-31
0 Zdrojovy port (source port) Cilovy port (destination port)
32 Paradovécislo odesilaného bajtu (sequence number)
64 Paradovécislo potvrzovaného bajtu (acknowledgement number)
o5 | Dékazanlavi  Rezerva |\ clplClclSIS! T peka okna (window size)
(data offset) (reserved) rRINlGlklAlITININ
128 Kontrolni sodet (TCP checksum) Ukazatel nale.havych dat (urgen
pointer)
160,192 VoliteIné polozky zahlavi (options - optional)

Obrazek 4.1: TCP zahlavi

1. Zdrojovy port (16 b) — identifikuje port odesilatele TCP segment

2. Cilovy port (16 b) — identifikuje port fijemce TCP segmentugtéinou nebyva shodny
se zdrojovym

3. Poradovécislo odesilaného bajty(32 b) — definuje piadovécislo prvniho oktetu v TCP
segmentu (pokud jeffznak SYN nastaven na ,0%). Jestlize j@zpak SYN nastaven na
»1“, jde o inicializani sekverni ¢islo (ISN - initial sequence number) a prvni datovy
oktet ma hodnotu ISN+1.

4. Poradové ¢islo potvrzovaného bajtu (32 b) — pouziva se, kdyZz je nastavetfzpak
ACK. Cislo vyjaduje hodnotu dalSihocekavaného oktetu, ktery jeijemce pipraven
piijmout, tzn., Ze fjemce pijal spravié posledni gjimany oktet nafiklad 200, ale pole
bude obsahovat hodnotu 201.

5. Délka zahlavi (4 b) — utuje délku TCP zahlavi. Minimalni délka zahlavi j@ B,

maximalni 60 B a informuje, kde je&dek genaSenych dat v segmentu.

Rezerva(4 b) — pole je vyhrazeno pro budouci pouZiti & bitisi byt nastaveny na nulu.

Priznakové bity (8 b) — jsou to kontrolni bity afpnastaveni na ,1% je jejich vyznam

nasledujici:

N
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* CWR (Congestion Window Reduced) — 1 b, je vyuzZivan pmeenSeni okna
zahlceni a bude aktivni, kdyZ odesilatédjme data s fiznakem ECE nastavenym
na 1%

» ECE (ECN-Echo) — 1 b, je nastaven u 3 fazové iniciaizapojeni tzv. Three-
Way Handshake a indikuje, Zze TCP spojeni je korbpatis ECN (RFC 3168).

* URG (urgent) — 1b, TCP segment nese naléhava data.

 ACK (acknowledgement) — 1 b, indikuje platnou hodnofoli potvrzovaného
oktetu, tj., Ze segment potvrzujsjeti dat.

* PSH (push function) — 1 b, indikuje, Ze TCP segmergenaplik&ni data, které
budou pedany u pijemce aplikace.

* RST (reset the connection) — 1 b, odmitnuti spojeni.

e SYN (synchronize sequence number) — 1 b, odesilatdh&anovou sekvenci
¢islovani, tj. TCP segment nesaadovécislo prvniho odeslaného oktetu.

* FIN (no more data from sender) — 1 b, je pouzivanaigomeni spojeni.

8. Délka okna (16 b) — definuje maximalni mnozstvi oKiekteré niize vysil& odeslat
k ptijemci, aniz bycekal na potvrzeni jednotlivych segméntVelikost neni pewvh
stanovena, #ni se dynamicky dhem spojeni.

9. Kontrolni soucet (16 b) — slouzi k detekci spravného dmmi TCP segmentu.i€d
odeslanim TCP segmentu, vysiEpaita kontrolni sotet a vyslednou hodnotu viozi do
odesilaného TCP segmentuijifha¢ provede sij viastni vyp@et kontrolniho sottu a
vyslednou hodnotu porovna s hodnotou od vysil@okud se shoduji, byl TCP segment
piijat v paradku, v opaném gipact bude segment zahozen.

10. Ukazatel naléhavych dat(16 b) — pole je vyuzito, jen kdyz je nastaven tkoini bit
URG na 1%

11. Volitelné polozky zahlavi (volitelné mnoZstvi bit) — volitelné polozky mohou byt
pouzity pro fizné dophkové funkce. V dnesni deéblze vyuzit az 29 dopkovych
funkci. Pouzitim &hto funkci bude délka zahlavétsi, jak 20 B. NiZe je uvedeno par
piikladi dopkikovy funkci, vice &chto funkci niizete nalézt na [32].

* Maximum Segment Size- umozuje nastavit maximalni velikost TCP segmentu

* Selective Acknowledgement vysila® je pravidel@ informovan o segmentech, které
byly dorweny v pdgadku.

* Window Scale —definuje nastaveni&Siho okna prorizeni toku dat. Volitelnou
funkci Windows scale fi¥e kazda strana pouzit jen v vodnim SYN segmentu.

e User Timeout Option — definuje, jak dlouho bude vys#latekat na potvrzeni
odeslanych segmentu, nez dojde k uwemm spojeni. Doba, po kterou bude vysila
cekat na potvrzeni se ve vychozim nastaveni, pobydpw kolem jednotek minut,
podle RFC 5482. [33][34]

4.2 Prabéh navazani spojeni, p fenos dat a ukon €eni spojeni

Protokol TCP je spolehlivy a spojpwrientovany protokol, kteryipd genosem dat
navaze spojeni s komunikujicimi stranami &i izato, Ze data budougmesena kifjemci.
Jestli nebude schopen datempést, informuje o tom aplikai vrstvu. Déale zajidlje, Ze peda
piijaté segmenty aplikai vrstw v tom pdadi, jak byly odeslany vysitam.

Pribéh navazovani spojeni Ize ¥idna, viz Obrazek 4.2. Navazovani spojerdiiza tim,

Ze vysil& A nejprve vygeneruje nahodgéslo, které bude pouZivat jako startovacfgomvé
¢islo odesilaného bajtu a ulozi ho do pole SN (SecpielNumber) nagklad SN = 100.
Vygenerovana hodnota SN je spwmié s giznakem SYN vjednom segmentu odeslana
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k ptijemci B. Rijima¢ B piijim4 segment a také vygeneruje nahodnéagavé ¢islo
odesilaného bajtu, ulozi ho do pole SNildpad SN= 600. Spolu s hodnotou SNizmakem
SYN potvrdi gijeti bajtu @&islovaného jako 100 nastavenim ACK na hodnotu 10Fe
odesle v jednom segmentu k vysil&. Oznamuje tim vysild, Ze segment@slovany jako
100 dorazil v ptadku a ¢ekava nasledujici segment s hodnotou SN=101. \y#ilgo
prijeti segmentu nastaviripnak ACK to znamend, Ze synchronizace prétrgp pienos je

v paddku. Dale potvrdi ffijlem bajtu sislem 600 tak, Ze do pole ACK vloZislo 601.
Vytvorena jednotka je a@p odeslana kijimaci a spojeni je navazano. Cely tento proces
navazovani spojeni se jmenuje three-way handshakaéaeny z4pis této komunikace je
SYN > SYN, ACK > ACK.

PCA PCB

Obrazek 4.2: Ribéh navazovani TCP spojeni

Po navazani spojenitbe z&it samotny penos datCiselna hodnota prvniho bajtu je vioZzena
do pole SN, potom jeutkZit4 i délka pijatych dat. Podle této délkytfigmaci stanice poSle
piiznak ACK, jejiz hodnota je nastavena vamti dalSiho éekavaného bajtu. U protokolu TCP
miZe byt komunikace hiijednosnérna, nebo obouséma vizObrazek 4.3Béhem jednosrirné
komunikace fjima¢ pouze data potvrzuje. Uignosu dat oboustmé ma kazdy srr
komunikace jind zcela nezavislaipdovéacisla prvniho odesilaného bajtu SN a potvrzovaného
bajtu ACK.
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Obrazek 4.3: fenos dat jednostma (vlevo) a obous#&nna komunikace
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Po genosu dat nasleduje ukani TCP spojeni. Princip ukéeni spojeni je podobny jak u
navazovani spojeni s tim rozdilem, Ze je pouziv@anpak FIN misto fiznaku SYN vizObrazek
4.4. Proces ukatovani spojeni se jmenujeur-way handshake, zkracelze zapsat jak&IN >
ACK, FIN > ACK a spojeni ukotuje vysila i prijima¢ v kazdém srru zvla¥. Vétsinou je ale
pouzivano ukoteni spojenthree-way handshake, zkra¢dne zapsat jak&IN > FIN, ACK

> ACK.[34]
PC A PCB

Obrazek 4.4: Uka¥eni TCP spojeni

4.2.1 Princip potvrzovani

U potvrzovani TCP protokolu je pouzivana metodazdpoe odpowdi ACK tzv.
piggybacking, ktery zajifije sniZzeni velké mnozstvi reZie spojeného s cudsil kratkych
segment, které jsou u interaktivnich aplikaci régad Telnet nebo ifkazovy kanal FTP.
Prijat4 data nejsou ihned potvrzovana, alecgym zpozdénim (wWtSinou 200 ms, maximain
500 ms). Ktomuto &elu je zde pouzivan tzv. Nagke algoritmus, ktery pozdrZuje data
k odeslani. Zdrzeni trva tak dlouho, dokud nenashili data &S3i nez je velikost z&hlavi
segmentu nebo az vypk&Esové.[33]

4.2.2 Nastaveni ¢asovace

Velmi dalezitym parametrem u protokolu TCP je spravné mastitasovae. Pokud je
nastavena hodnotéasovd&e kratka, nmize dochazet ke zbyteému opakovani vysilanych
segment a vysledkem bude plytvanii&y pasma sé Naopak, jestli je nastavena hodnota
casovae [ilis velka, gijima¢ musi hoda (zbyten¢) dlouhocéekat, nez dorazi data, ktera se
mohla ztratit Bhem cesty kfijimaci a Stka pasma sitnebude dostate¢ vyuZzita. TCP
protokol pouZiva néasledujigfasovae. Casov& pro vytvaeni spojeni, spusti se pomoci
piiznaku SYN. Jestli nedostane vysilACK potvrzeni od fijemce do 75 sekund bude
spojeni zruSenoCasova pro preposilani je aktivni dhem odesilani dat. Jestlize vyprsela
dobacasovde a vysilé nedostal ACK potvrzeni na odeslany segment, buldslan znova.
Hodnotacasovaée se mini podle aktualni doby odezvy RTT (Round-Trip Timge to doba
od vyslani po fjeti potvrzeni ACK na dany segmenf)asové pro opozdné ACK potvrzeni
je pouzit tehdy, kdyz fijaté segmenty nemusi byt okanzpotvrzeny. Persistasova je
spustn, kdyz gijima¢ ohlaSuje, Ze ma nulovou velikost okénka pifjem dalSich dat.

43



Okénko je na stranprijimace uzaveno a nefljima dalSi data do té doby, nez se uvolni.
Keepalivetasovd se pouzije tehdy, kdyZ je spojeni po dobu dvourheklidovém stavu. Po
vyprsenicasovae je odeslan specialni segment, ktery zjisti,ijasthi progjSi strana vypnuta,
pokud bude, fiznakem RST se spojeni ukbnMSL (Maximum Segment Lifetimedasova

je spu&n, kdyz bylo ukoteno aktivni spojeni a definuje dobu, po kterotzenexistovat
segment v siti, neZ bude zahozetitdPh casova& nadale oekava potvrzeni o ukdeni
spojeni [49]. U ¥tSiny implementaci TCP protokolu je aktualni ho@dnotlezvy odhadnuta na
zakladt doby odezvy poslednich potvrzenych segrineHtziskani pozadované hodnoty je
pouzivana metoda exponencialnihémérovani doby odezvy, ktera je vyjésha vztahem viz
(4.12).

SRTT = a- SRTT + (1 — «) - RTT [ms] (4.1)
kde SRTT odhaddoby odezvyRTT[ms],
a vyhlazovaci faktor [-],
RTT doba od vyslani porjeti potvrzeni ACK na dany segment [ms].

Konstantax nabyva hodnot v intervalu 0«<< 1, podle RFC 793 je vhodné volit konstaatu
v rozsahu 0,8-0,9. Dosahne se toho, Ze odhad zZAw&Si ¢asti na pedchazejici hodnét

SRTTa jen z mal&asti na nov nameiené hodnat RTT to znamenda, ZetppomalejSich

zménach RTT se nebude hodnot&RTT priliS rychle nenit, viz (4.1). Podle starSich
specifikaci TCP protokolu @Zeme interval¢asovade RTO (Retransmission Time-Out)
vypccitat ze vztahu, viz (4.2).

RTO=p - SRTTms] (4.2)

kde fp predikovana doba odezvy a je dog@wano ji nastavit ng = 2,
SRTT odhad doby odezvRTT[ms].

Jestli se budeme nachazet ve stabilnim fedés pevaé nastavenou hodnotou koeficierta

s mirnym kolisdnim doby odezvy, je vyjiimna hodnota préasové& velkd. Dochazi k tomu,
Ze je zde velmi dlouhy intervalekani ged ogtovnym vyslanim segmentu. Naopak u
promenlivého prostedi by pevd nastavena hodnota koeficienfu nedokazala zabranit
opétovnému vysilani segmentu. Proto byl algoritmus dgpz poznenén (jmenuje se
Jacobsofiv algoritmus) a ke sledovani hodn@RTTje nutné i sledovat zény RTT. Zmeny
RTT vypctitame pomoci mmérné absolutni odchylkyRTTVAR (Round-Trip Time
VARIation) podle vztahu viz (4.3).

RTTVAR= o - RTTVAR+ (1-0) | SRTT-RTT| [ms] (4.3)
kde RTTVAR pramérné absolutni odchylka [ms],
a vyhlazovaci faktor [-],
SRTT odhad doby odezvRTT[ms],
RTT doba od vyslani porjeti potvrzeni ACK na dany segment [ms].

Vysledny intervakasova@e potom vypgitame ze vztahu, viz (4.4).
RTO=SRTT+ 4- RTTVAR[mS] (4.4)

kde RTTVAR praimérna absolutni odchylka [ms],

44



SRTT odhad doby odezvRTT[ms].

Jacobsoiiv algoritmus tedy umaitje zlepSit efektivnost protokolu TCP, ale pro rzasa do
realného prosedi je nutné zamyslet nad tim, jak& musi byt nasta\nodnotgasov&e RTO

u opakovaného vysilani segmirat jaké narérené hodnoty doby odezvytueme pouzit do
Jacobsonova algoritmu. Odpgalk na prvni otdzku je algoritmus exponencialniho
prodluzovani dobyasovae opakovaného vysilani (Exponential RTO Backoffjaadruhou
otazku Kaririv algoritmus.

Algoritmus Exponential RTO Backoff pracuje tak, g kazdém optovném vyslani
segmentu zvySuje hodnottasovée. Vysila& proto budecekat delSi dobu na potvrzeni
vyslaného segmentu. Tato doba kdy vys#ieka na potvrzeni, je vyuzivano siti pro zotaveni
se ze stavu zahlceni. Novou hodnédisovae RTO pii kazdém optovném vyslani segmentu
muzeme vypeoitat ze vztahu, viz (4.5).

RTO™Y = q-RTO™ [ms] (4.5)

kde konstanta g > 1¢bre¢ je udavana hodnota konstanty g = 2 a jde o biréponencialni
algoritmus backoff, ktery najdeme i weVé technologie Ethernet.

Karnav algoritmus pracuje tak, Ze jeho cilem neni aidivat hodnotySRTTa RTTVAR
tim zpisobem, Ze nepouziva nafené doby odezvRTT pro segmenty, které musely byt
opctovre vysilany. Pokud musi byt segmenttgqvné vyslan, je hodnotgasové&e znmeénéna
podle vztahu, viz (4.5). Z potvrzeni odjatého segmentu, Ize potom odvodit aktualni dobu
odezvyRTTa vypa@itat pomoci Jacobsonova algoritmu hodnt@sovée RTQ[36][44]

4.3 Rizeni toku dat protokolem TCP

Na rychlost penosu u protokolu TCP ma velky vliviphod potvrzeni u segméntkteré
byly predtim uz vyslany. Rychlosti jakou budotichazet potvrzeni ACK na odeslané
segmenty, je ovlikovano Gzkym mistem mezi vysflEm a pijimacem. Uzkym mistem
vétSinou byva fjima¢ nebo penosova $i Vysledna penosova rychlost odesilanych
segmenit potom odpovida rychlosti nejpomalejSiho spojensitia Hlavnim dvodem je, Ze
prilis rychle odesilani segméngpisobi u pijimace zvySenou z&k na procesoruipjejich
zpracovani, feplni se vyrovnavaci pam (kazda ma omezenou velikost) a dojde
k zahazovani segment Je proto dlezité, aby vysila omezoval péet odesilanych a
nepotvrzenych segment Kontrola toku je realizovdna pomoci mechanismwsupaého
okénka. Velikost okénkawin (outstanding window) na strarvysilate, definuje mnoZzstvi
dat, které mohou byt najednou odeslany, aniz bylatysekal na potvrzeni odifimace.
DalSi data mize vysil& odeslat, az dostane potvrzeniiggbi z ntkterych ¢asti odeslanych
dat. Vysil& je pribézné informovan pijimacem o jeho volném mistve vyrovnavaci pati
pomoci tzv. okénkawnd (receive window) &ika mu, kolik dat je$t mize odeslat, aniz by
prijima¢ byl zahlcen. Jestli hodnota rwnd bude rovna @yj@vnavaci par’ prijimace plna
a vysila& musicekat, az dostane nenulow&nd. Tento zfisob snizovaniwnd nuti vysil&,
aby snizil rychlost odesilani dat. Musi platit,atein <= rwnd. Na Obrazek 4.5 fizeme vigt
navazovani spojeni mezi vysiean (klientem) a fijjimacem (serverem), jejich vzajemné
domluveni se na velikosti okénk@/IN, velikost segmentuMSS a princip fungovani
posuvného okénka. Vysflaa gijima¢ se dohodly Ehem navazovani spojeni, Ze velikost
okénkaowin = 8192 B aMSS$-2048 B. Vysilé odeSle segmenty 1, 2, 3 a obdrzi dgmpace
potvrzeni 4, ve kterém jsou potvrzeny segmenty21\4ysila® ihned odesle segmenty 5, 6, 7 a
nasledd obdrzi potvrzeni 8, které informuje vysil&e fijimac¢ jeS€ nezpracoval segmenty
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3, 5, 6, 7 a vysila uzaxe oknorwnd nastavenim na hodnotu 0. Jakmil§imac¢ zpracuje
¢ast dat, ihned posle vysilanformaci, Ze nize odesilat dalSi data, ale jen do velikosti okna
rwnd, tedy 4096 B. Zbyla data ve vyrovnavaci gtrpiijimace jeS€ nejsou zpracovana.

Klient Server

\
% Navézani spojeni
WIN=8192 B, MSS=2048 B

| P

Wt

SYN 1-2049 (2 KB)

SYN 2049-4097 (2 KB)

SYN 4097-6145 (2 KB)

ACK 4097 (2 KB), rwnd=6144

SYN 6145-8193 (2 KB)
5 L

SYN 8193-10241 (2 KB)

SYN 10241-12289 (2 KB)

ACK 12289 (2 KB), rwnd=0
et 8

ACK 12289 (2 KB), rwnd=4096

Obrazek 4.5: Vyrna zprav mezi vysitem a gijimacem

Jestlize zname velikost okmawin na strad vysila&fe a dobu odezvyRTT, mizeme
vypccitat p'enosovou rychlost TCP spojeni podle vztahu viz)(4.6

R=0owin/RTT [B/s] (4.6)

Tato rychlost plati jen tehdy, kdyZ linka bude whistaténou propustnost. izodem je, aby
nedochazelo k rychlému napii odchozich front ve strovatich. V&tSinou se stava, Ze linka
nema dostat@ou propustnost (napma nizsi penosovou rychlost nez je u vysig, dojde
tedy k zahlceni a nasledné ke ztrdat. Proto je na strarvysilate oknocwnd (Congestion
Window), které informuje vysita kolik miZze odeslat nepotvrzenych dat, aniz by doSlo
k zahlceni s& Cilem vysilge je, aby vyuzil maximalni dostupnou kapacitu linkyoto
postupr zvySuje hodnotewnd Hodnotacwndje aditivre (piidavre) zvySovana o konstantu
(zatina se s hodnotou 1) u kazdé hodnoty doby odBAvly Jakmile vysil& obdrzi informaci
o blizicim se zahlceni, sniZzi hodnatwnd na polovinu. O bliZzicim se zahlceni vysila
informuje napiklad vyprSenicasového limitu pro ifjem potvrzeni nebotfljem duplicitniho
potvrzeni od posledniho odeslaného segmentu. Olk@mkdnemiZe byt neustale zvySovano,
jeho hodnota by se ¢a pohybovat pod urovni prahové hodn@$THRESH Slow Start
Treshold (tato hodnota se nastavujadm navazovani spojeni). Prahova hodi&sg@aHRESH
je hranice, kde jeji igkrateni oznamuje, Zze s velkou pra&pddobnosti dojde k zahlceni.
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SSTHRESHe udrZzovano jen v nasobcidhSS aby vysil& rychle dosahl dostupné kapacity
na lince po detekci zahlceni. Okénko zahlcewhd ma pilovity pibéh viz Obrazek 4.6.
Nejvétsi velikost okénka, které vysflgpouzije pro odeslani nepotvrzenych dat, bude mit
hodnotu, viz (4.7). To znamena, Ze velikost okén&gevysi velikost okénka uifimace a

ani okénka cwnd.

owin = min (cwnd rwnd) [B] 4.7)

cwnd [segmenty]
A

W72 W 3W/2 2W

Obrazek 4.6: Pilovity gib¢h okénka zahlceni cwnd

Mechanismus posuvného okénkwain, je pouzivan prdizeni provozu mezi koncovymi
uzly a také ovliviuje propustnost, aby nedoslo k zahlceni. Maximaklikost okénka je
uréena 16 bitovym polem v z&hlavi TCP, které se pojgyluozsahu od 0 do 65535 B'{2
1). Tento rozsah by &h byt pro WtSinu aplikaci dostaljici. MuZe se stat, Ze tato velikost
okénka je malaReSenim je pouziti TCP Window Scale §&eni okénka), které dovoluje
zVetSit vychozi velikost okénka az na 1 GB. Tuto hddrmiskame vynasobenim maximalni
velikosti vychoziho okénka t21) a hodnoty pro zitSeni okénka 2. Kde pro zvtSeni
okénka je vyuzivano rozsahu 0 az 14ibWolbu zwtSeni okénka nastavime jen v Uvodnich
segmentech sffznakem SYN f§ inicializaci spojeni. Metoda ztSeni okénka nachazi
uplatreni v gigabitovych sitich, protoZe jeho nastaveniynzijeme dostataé¢ pridélenou
Sitku pasma. Naopak pouZzitim vychozi velikosti okérka pridélena Stka pasma byla
vyuZzita jencastene.[33][35][36]

4.4 Mechanismy p fedchazejici zahlceni

Nejprve, nez budou popséany jednotlivé algoritmykoatrolu zahlceni, jeidezité wdét
co to vlastd zahlceni si je. Zahlceni séje stav, kdy do sitvstupuje vic dat, nezZ je schopna
samotna $iprenést nebo zpracovat. Jedna sé bwahlceni vyrovnavacich front srovaie,
vstupni linka s $tSi propustnosti chcer@nést dat f@s vystupni linku s nizSi propustnosti,
nebo pokud vice vstupnich linekemaSi data na jeden a tentyZ port u vystupni liklagzdy
smérova nema neomezenou velikost vyrovnavacich front ahdéoic tedy k zahazovani
pakefi. Kdyz dojde k zahazovani pakemizeme to brat jako znameni, Ze serschazi ve
stavu zahlceni. Ale kazda ztrata paketu nemustiznamenat stav zahlceni nidgad u TCP
SACK (Selective ACKnowledgment), je stav zahlcarprve az dojde ke ztavice paket
béhem jednohdRTT.
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Mechanismy pedchazejici zahlceni pracuji na koncovych stanigichpisobi, ze je
zpomaleno TCP vysilani v débkdyz se si nachazi ve stavu zahlceni. Pro tentel (byly
vytvoreny algoritmy, které dok&Zou efektiyriidit velikost posuvného okénka vysita
Cilem jednotlivych algoritra je, aby byla co nejlépe vyuZzita dostupné&ka&@ipasma linky a
zajistili spravedlivé sdileni linky s ostatnimi tokMezi tyto algoritmy pat:

» pomaly start (slow start),

* vyhybani se zahlceni (congestion avoidance),
* rychlé geposilani (fast retransmit),

* rychlé zotaveni (fast recovery),

» omezeneé vysilani (limited trasmit).

4.4.1 Pomaly start (slow start)

Po navazéani TCP spojeni n&aa vysil& vysilat plnou rychlosti na lince, protoZze
posilanim velkého ptu segment, miZze zpmisobit vy¢erpani kapacity sita také rychle
naplnit oknorwnd na strad prijemce. Vysil& nejprve nastavi hodnottwndnacwnd= 1 to
znamena, Ze odesle v daném okamziku jeden segPemtdeslani segmenteka vysilé na
potvrzeni, jakmile potvrzeni dorazi, je hodnotendnastavena nawnd= 2. VySlou se tedy 2
segmenty. V zavislosti na tom, zda odesilatgine jedno nebo 2 potvrzeni sevndzvysi o
hodnotu 1 nebo o 2, tedy hodnaand bude 3 nebo 4, potom tedy mohou byt odeslany 3
nebo 4 segmenty. Rychlost vysilani je tedy expodémrczvySovana aZz na prahovou hodnotu
SSTHRESHde uz hrozi $tSi pravépodobnost, Ze uz #ide dojit ke ztrdt segmentu, a dalSi
narist uz probiha lineaemviz Obrazek 4.7. [36][38][44]

4.4.2 Vyhybani se zahlceni (congestion avoidance)

Béhem vysilani se fize stat, Ze hodnotawnd bude ¥tSi nez je prahova hodnota
SSTHRESH odeslanim dalSiho dvojnasobku segmentu ligatplo zahlceni. Jak jiz bylo
zminéno stav zahlceni je indikovan ztratou segmentwer@itohoto algoritmu je se zahlceni
vyhnout a zmini exponencialni nést hodnotycwnd na linearni. Jestlize vyséadetekuje
ztratu segmentu, je aktuélni hodnetand snizena na polovinu a stejnd hodnotawd se
nastavi i na prahové hod8oSSTHRESHSe znénénymi hodnotamicwnd a SSTHRESH
bude vysila pouzivat algoritmus pomalého startu jen do té dalmkud se nedostane na
prahovou hodnott8STHRESHPo gekrateni prahové hodnot$STHRESHbude hodnota
cwnd zvySovana linea#) inkrementovana o jedtku, viz Obrazek 4.7. Nejen, Ze se snizi
aktualni rychlost vysilani segméntale také dojde ke zmé zvySovani rychlosti vysilani,
kterd se bude pomalu bliZit ke stavu zahlceni. @ehcip algoritmu vyhybani se zahlceni Ize
shrnout dodchto bodh:

1. béhem inicializace spojeni je nastavena hodmwtad = 1 (vysil& odeSle jeden
segment) a prahova hodn@8THRESH 65535 B (maximalni velikost okénka),

2. pii detekci zahlceni se nastavi prahovd hodB&&HRESH cwnd?2,

3. hodnotacwnd je uvedena do gatetniho stavu,cwnd = 1 a provede se faze
pomalého startu, dokud hodnotewnd nedosahne hodnotySSTHRESH
cwnd=SSTHRESH

4. odcwnd> SSTHRESHe hodnota cwnd postupimkrementovana o jedtku.
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Pri kazdé detekované ztgasegmentu je hodnotewnd sniZzena na jedéku a mnozstvi
posilanych dat v siti také klesa exponengidlfimto snizenim dochazi k vypramyani front
ve snérovatich a sf macas se vzpamatovat ze stavu zahlceni. [36][38][44]

cwnd [segmenty]

o Vyhybéani se zahlceni

(linearni pribéh)

¥—_Vyprieni dasovade
20 -

18 -

SSTHRESH

16 L2RESH T Vyhybani se zahlceni

(linearni prubéh)
14

Nova hodnota

SSTHRESH

'« Pomaly start
(exponencialni pribéh)

< Pomaly start
(exponencialni pribeh)

0 2 4 6 8 10 12 14 16 18 20
RTT [s]

Obrézek 4.7: Faze pomaly start a vyhybani se zahlce
4.4.3 Rychlé p feposilani (fast retransmit)

Pri prenosu dat rive dojit k tomu, Ze setbem cesty ztrati segmentijemce to zjisti az
piichodem dalSich segménmimo pdadi. Rijemce musi po ifjeti segmentu mimo gadi
zopakovat (duplikovat) potvrzeni posledniho sp&atijatého segmentu. Po odeslani
duplikovaného potvrzeni (dupACK) budsfijmac ocekavat ztraceny segment. Pokud
ztraceny segment stale nebudéciphazet, poSle ijima¢ druhé dupACK a po chvilireti
dupACK. Vysila& po pijmu trech dupACK (celkem to jsoudtyii potvrzeni na stejny
segment), vyhodnoti danou situaci tim, Ze dosleeln renosu ke ztrétsegmentu. Vysila
okamzit zopakuje odeslani ztraceného segmentu a potom poleovat v odesilani
dalSich segmeit Prijemce pijme ztraceny segment, potvrdi héetre segment, které gijal
mimo pdadi jiz dive. Algoritmus rychlého igposilani umaiuje zopakovat pouze ztraceny
segment a ne vSechny segmenty, které nebyly potyrzest v doke, nez dojde k vyprseni
casovae na strafivysilate, viz Obrazek 4.8. [36][38][44]

4.4.4 Rychlé zotaveni (fast recovery)

Algoritmus rychlého zotaveni zafidle, aby po vykonani mechanismu rychlého
pieposilani neklesla hodnotavnd na nulu. Hodnotawndje sniZzena na nulu teprve az dojde
k vyprSeni ¢asovaée. Algoritmus po fijmu tfech dupACK, nastavi hodnotu cwnd na
polovinu, provede aftovné odeslani ztraceného segmentu a goleave vysilani segmeint
s linearnim narstemcwndo 1. Vysledkem je, Ze se vynech&@@ni exponencialni néh
(slow start), viz Obrazek 4.8. Princip algoritmwhiého zotaveni, Ize shrnout déchto
nasledujicich bad
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a)
b)
c)

Kdyz vysila prijme treti dupACK pak:

nastavi prahovou hodno8SHTRESHacwnd?2,

provede optovné odeslani TCP segmentu,

nastavi hodnotewndnaSSHTRESH 3MSS(zvySenim hodnotgwndo

3 znamend, Ze uz byly daéeny # dalSi segmenty po ztraceném
segmentu, ktery byl detekovatighodem pomociiéch dupACK).

Vysilat po @ijeti ¢tvrtého a dalSiho duplikdtu provede pokazdétdani okna

cwndo velikost segmentu.

Jestlize, je ztraceny segment potvrzéilemcem, nastavi vysitaokno cwnd na

prahovou hodnot@SHTRESH36][38][44]

cwnd [segmenty]

22 1

20 o

18 A

16 f——————————gT————

14 4
12 4

10 A

Vyhybani se zahlceni
(linearni pribeh)

3 dupACK
(Rychl¢ preposilani)

Vyhybani se zahlceni

SSTHRESH (linearni priibgh)

Rychlé zotaveni

Nova hodnota

SSTHRESH

< Pomaly start
(exponencialni pribeh)

2 4 6 8 10 12 14 16 18
RTT [s]

Obrazek 4.8: Faze rychlégposilani a rychlé zotaveni

4.4.5 Omezené vysilani (limited trasmit)

Algoritmus omezeného vysilani uniage odesilat nové segmenty i kigac, Ze to neni
nutné khem stavu zahlceni, konkréthdyz:

a)
b)
c)

vysilat prijal dva dupACK tj. celkem to jsoutitpotvrzeni pro stejny segment,

okno vysil&e nastavené odiimace dovoluje vyslani segmentu,

mnozstvi nepotvrzenych dat po odeslani nového sefymeepekraii hodnotu
cwnd+2, to znamena, Ze vysilama moznost odeslat dva segmenty nad ramec velikost
okna zahlceni.

Algoritmus omezeného vysilani dovoluje odeslat anézmnozstvi dat ifps mechanismy
piedchazejici proti zahlceni.[44]
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5 ALGORITMY TCP PROTOKOLU

Algoritmy TCP protokolu obsahuji mechanismy preqchazeni zahlceni. Jejich cilem je
v¢as reagovat na blizici se zahlceni a zpomalit ogthlysilani dat. Dale se snazi co nejlépe
vyuzivat dostupnou &u pasma. V praci budou popsany vSechny dostupmpéementace,
které miZzeme nalézt na opeérdm systému Linux. Budou mezi sebou porovnany & to
hlediska jejich propustnosti.

TCP Tahoe

Prvnim algoritmem prdizeni zahlceni byl TCP Tahoe, v jeho implementajdeme
prvni & mechanismy proifedchazeni zahlceni. Jsou to pomaly stagdghazeni zahlceni a
rychlé geposilani. Ztraceny segment pozna vysteprve, az dojde k vyprSeddsovae, to
znamena, Ze vysilab¢hem té doby nedostal potvrzeni ACK na odeslany sagnPdet
odesilanych segmanie tak rychle snizen a velikost okénka cwnd jeopohastaveno na 1,
neboli gejde se do faze pomalého startu.[36][38]

TCP Reno

Algoritmus TCP Reno obsahuje mechanismy pomaly, giggdchazeni zahlceni, rychlé
pieposilani a rychlé zotaveni. Vysildetekuje ztrdtu segmentu pijgti trech dupACK. Po
prijetich tech dupACK je zmenSeno okénkwnd na polovinu, potom fgchazi do faze
rychlého geposilani a po chvili se dostaneciopdo faze rychlého zotaveni. Jestlize dojde
k vyprSenicasov&e u odeslaného segmentdgjde se do faze pomalého startu tak jako u
TCP Tahoe. Nevyhodou Rena je, ZéZze pracovat jen v siti, kde je nizka ztratovostepak
Jestlize ztratovost pakefe vysSi, nebude pracovatilg spolehli¥ a jeho vykonnost bude
stejna jako u TCP Tahoe. Je toiwddu, Ze Reno dokaze detekovat jen jednu ztratetpak
KdyZz je ale ztratovost &Si, Reno bude tuto ztratovost detekovat postupwg@silanim
ztracenych segmeint/ nasledném potvrzeni ACK odijimace. [36][38]

TCP New Reno

TCP New Reno je modifikovana verze TCP Reno, kiegméoZiuje detekovat &tSi
ztratovost pakét Podobg jako u Rena, poifeti titech dupACK, pechéazi do faze rychlého
pieposilani, potom do faze rychlého zotaveni a vitétiosetrvava tak dlouho dokud, nebudou
potvrzena vSechna data, ktera byla poslaeein faze rychlého zotaveni. Vysledkem je, Ze
se pedchazi nedostatku u Rena a to opakovanému snizoxgdikosti okénkacwnd
Problémem tohoto algoritmu je, Ze pro detekovarétytpaketu vyuzivd dobu odezRTT.
Dobu odezvyRTT vyuzije u prvniho oftovné zaslaného segmentu 8jgtym potvrzenim
ACK. Z toho dale mize odvodit segmenty, které byly ztraceny.[36][38]

TCP Westwood

TCP Westwood je dalSi modifikovana verze TCP Rétera [ ztrak segmentu tj.
prijeti ttech dupACK nesnizi velikost okénka cwiad prahové hodnoty§STHRESHna
polovinu. Novou hodnotewnd a SSTRESH/ypccita pomoci doby odezvRTT z ijatého
tretiho dupACK a dostupné iky pasma, viz (5.1), neboli provadi postupné adapti
zvySovani a adaptivni snizovani (AIAD — Adaptiverease Adaptive Decrease) velikosti
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okénka cwnd a prahové hodno8STRESHTimto zpisobem pechazi do faze rychlého
zotaveni a efektivhse vyhyba i zahlceni.[36][38]

cwnd = SSTHRESH = BW - RTT (5.1)

kde BW Sitka pasma [b/s]
RTT doba odeslani afpem potvrzeni daného segmentu [s]

TCP SACK

TCP Sack je pokrolejSi verze TCP Rena, TCP New Rena a vyuziva tefek
potvrzovani (SACK). U TCP Rena zvysi propustnostyZk dochazi k &sSi ztratovosti
segment a to tim, Ze p ztra& segmentu vyuzivaifgemce selektivni potvrzovani, ve kterém
oznamuje vysil&, které pakety byly fijaty v pa‘adku a které nedorazili a chijb Pomoci
selektivniho potvrzeni si vyslaickla obrazek o tom, jaky je fio¢h prenosu dat. Dale u New
Rena bylo provedeno zlepSeni jeho problému, kteréziuje preposilat vice paketuébem
jedné doby odezvy RTT.[36][38]

TCP Vegas

Tato implementace umadje sniZit ztratovost paketu a pouziva k torfiurtechanismy,
jsou to rychlé peposilani, vyhybani se zahlceni a pomaly start.

U mechanismu rychléhoigposilani si Vegas zaznamena do gamobu, kdy odeslal
segment fijemci, tato doba se nazy¢asova znamka (timestamp). Pigqti potvrzeni ACK
vezme vysil& hodnotu¢asové znamky a &irpresnou dobu odez\RTT. Kdyz vysil& prijme
dupACK paket, Vegas zkontroluje, jestli je rozdibzenécasové znamky daného segmentu a
casové znamky dupACKesi jak doba odezv\RTT. Pokud je, vysila okamzit odeSle
pozadovany segment adedd az pijme 3 dupACK pakety. Déale, kdyz vypr&asov& pro
dany segment (vysitanedostal ACK potvrzeni), bude dany segment autckyapieposlan,
aniz bycekal na dupACK paket a vyhne se tim snizeni velilad®nka cwnd.

Vegas pouziva mechanismus vyhybani se zahlceniy kiejen reaguje na ztracené
segmenty, ale i na dobu odezRi T pro odeslany segment. Tento mechanismus provadi
vypocet aiekavané a aktualni propustnostiéeRavanou propustnost vygita ze vztahu, viz
(5.2) a definuje dostupnoukil pasma bez stavu zahlceni.

ocekavané_propustnost = cwnd / baseR[bAs], (5.2)

kde cwnd velikost okénka,
baseRTT  je minimalni doba odezvy RTT na segment, kdyngini jest
zahlcena [s].

Aktualni propustnost definuje aktudlpouzivanou $ku pasma &hem gFenosu segmeint
vypccita se ze vztahu, viz (5.3).

aktudlni_propustnost cwnd/ RTT[b/s], (5.3)
kde cwnd velikost okénka,
RTT doba odeslani aigem potvrzeni daného segmentu [s].

Z otekavané a aktualni propustnosti wyita jejich rozdil podle vztahu, viz (5.4). Déale
definuje parametryo a B, podle kterych bude velikost okénka cwndétdevana nebo
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zmenSovana. Vychozi hodnoty paramgsou prooa= 1, f= 3. Jestli je vysledna hodnota
rozdil < a, velikost okénka cwnd se line&rmvySi kEhem [Fisti doby odezvyRTT. Pokud je
rozdil > B, velikost okénka se line&trsnizi khem isti doby odezvyRTT. Velikost okénka
cwnd Zistane nezinéna, kdyz bude platit < rozdil < .

rozdil = ocekdvana_propustnostaktualni_propustnosfb/s] (5.4)

Mechanismus pomalého startu zdvojnasobi velikoéhk& cwnd fi kazdé druhé odezv
RTT. Timto zmisobem roste okénko cwnd exponendigiz dosahne dostupnéldi pasma,
kde uz hrozi stav zahlceni. Stavu zahlcaeidphazi Vegas tim, Ze&ikazdé druhé odezv
RTT porovnava ®ekavanou a aktualniignosovou rychlost. Jestli je aktualnieposova
rychlost nizsi, nez &kavana fenosova rychlostipjde Vegas z faze pomalého startu do faze
vyhybani se zahlceni.[37]

TCP Veno

Algoritmus TCP Veno &hem vysilani segmentu rozliSuje, zda ztrata segmbgta
nadhodné nebo vlivem zahlceniésiK tomuto rozliSeni pouziva parametr N, ktery kuge,
jestli vytvorené spojeni mezi vysidam a pijimacem je ve stavu zahlceni. K vy#a
parametru N pouzije Veno vztahy, viz (5.2), (53)4), které nalezneme u algoritmu TCP
Vegas a vyslednou hodnotu parametru N ziskametabwzviz (5.5).

N =rozdil- baseRTT, (5.5)

kde baseRTT  je minimalni doba odezvy RTT na segment, kdyneini jes&t
zahlcena [s].

Déle je definovana konstanfas vychozi hodnoto= 3, podle konstantyy a vypatene
hodnoty N, uki Veno jestli ztrata segmenje nadhodna nebo #pobena vlivem zahlceni &it
Pfi nahodné ztrétsegmentu musi platit N . Jestli je hodnota parametru Bt$i nebo rovno

B (N > B), bude Veno detekovat ztratu segmentu stavem eahldCP Veno pouziva
mechanismus pomaly start (vice v podkapitole 4.4aljoritmus postupného zvySovani
velikosti okénka cwnd, to znamena, Ze jakmile j@mdwetSi jak prahova hodno®STHRESH
bude se okénko cwnd zvySovat awnd=(cwnd + 1) fcwnd po kazdém fijatém ACK
potvrzeni. U TCP Vena dale najdeme mechanismuslétyohzotaveni, ktery pracuje na
stejném principu jako v podkapitole 4.4.4, ale dhga jen malou modifikaciip definovani
prahové hodnotySSTHRESH Tato mala modifikace se projevi pokud Veno dggku
nahodnou ztratu segmentu, pot&@8THRESHe vypaitano jakoSSTHRESH cwnd -(4/5).
Okénko cwnd nemusi byt nuth vynasobeno hodnotu 4/5, ale je vhodné se pohybovat
v rozmezi od 1/2 do 1, protoZze nebude dochazetiéynu snizeni velikosti okénka jako
v piipadt zahlceni. Podle experimentu ve [41] je vhodné sgb& okénko cwnd hodnotou
vetSi jak 3/4. Naopakipdetekovani stavu zahlcenistane vypdet SSTHRESHbeze zniny,

tj. SSTHRESH cwnd /2. Diky £€mto vySe zmisnym vlastnostem je Veno hla¥mpouzivan

v bezdratovych sitich. [41]
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H-TCP

H-TCP je pouzivan hlavnve vysokorychlostnich sitich, kde zmenSeniasového
intervalu fredchazi udalosti iptizeni. Casovy interval se zae zmen3ovat, kdyzé&bhem
vysilani dosahne linka ke své hranitidplené Stky pasma. Je to brano jako informace, ktera
oznamuje, ze fize dojit k zahlceni a se zvysujici se frekvendalgke tuto informactastji a
piesrgji. K tomuto sledovani nepouziva velikost okénkandwale dobw\, ktera uplynula od
posledni udalosti fetizeni. DobuA vyuziva algoritmus adaptivniho zvySovani AIMD
(Adaptive Increase Multiplicative Decrease) a paél® doby se neustaleéni. Dale AIMD
obsahuje m&itko RTT dané linky, které zajifije férovost mezi so&ticimi penosy
s odliSnymicasyRTT. Velikost okénka cwndipkazdém pijatém ACK potvrzeni vypéita ze
vztahu, viz (5.6) aipztrak segmentu ze vztahu, viz (5.7).[36][42][43]

cwnd =cwnd + (2- (1 =) - a(A)/cwnd) (5.6)
(1 A <AL
*® = sl )Ty 1) 85 B
cwnd = g(B) - cwnd (5.7)
B(k+1)—B(k
oo ‘ o ()‘ oo
9(B) = T
. min .
mm{ ; 0,8} jinak
k Tmax
kde AL je prah, ktery pouziva standardni TCP algoritmiti\p< A,
a(A) je kvadraticka firastkova funkce navySovani navrhnuta jak@\) =

1+ 100\ - AL) + 0,250-A )%,

Tmin, Tmax jSOU nMEfeni minima a maxima doby odezvy RTii pienosu,

B(k+1)  je méteni maximalni propustnostébem posledni udélostigtiZzeni,

Ag hranice, kde dochazi ke Zn¢ Sicky pasma u které je pouzit TCP
pokles

Highspeed TCP (HS-TCP)

HSTCP je algoritmus, ktery se dokaz@zpisobit velkym okénkm zahlcenim &hem
TCP spojeni. Pokud je velikost okénka zahlceni m@kSSSTHRESHhebo ztratovost pakiet
je nanejvys do 18 chova se tento algoritmus jako standardni TCRi @gainé velikosti
okénka zahlceni nebo ztratovosti pakeizsi nez 18 je pouzit algoritmus HSTCPfiPstavu,
kdy se chova jako HSTCP je na probihajiterms mnohem agresijgi. Vyuziva k tomu
funkci odezvy, kterd& ma 3 parametry, jsou llow_Window High_Window a High_P.
ParametiLow_Windowje pouzivan pro zaji&i kompatibility a stanoveni bodugrhodu, to
znamena, kdyZ bude aktualni velikost okénka zahltemsi nebo rovno hodrot parametru
Low_Window pouzije HSTCP stejnou funkci odezvy jakou ma d&dni TCP hodnotu.
Naopak pokud aktudlni velikost okénka bud#Svjak hodnota v parametiow_Window
pouzije funkci odezvy HSTCP. Parametrygh_Windowa High_P definuji horni hranici
funkci odezvy, kdeHigh_P je paiet zahozenych segmént High Windowje primérna
velikost okénka zahlceniébem getizeni. Odezvy funkce HSTCP jsou reprezentovany
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novymi hodnotami aditivniho zvySovani a vicendstloné&niZzeni, které se émi podle
aktualni velikosti okénka cwnd. Ve fazi vyhybanizahlceni, I1ze nové okénko zahlceni pro
piijaté potvrzeni ACK vyptitat ze vztahu, viz (5.8) afipztra€ segmentu, viz (5.9).
Konstantaa je nastavena hodnotu 1, konstamtaa hodnotu 0,5.

cwnd= cwnd+ (a/cwnd (5.8)
cwnd=cwnd —(b - cwnd (5.9)

Algoritmus HSTCP je vhodny pro ignos velkého mnoZstvi dat, pouzivd se ve
vysokorychlostnich sitich a dokaze udrzovat vysokbenosovou rychlost, ip riznych
stavech s& Frizptisobovani seiznym podminkédm v siti provadi u#i fazi pomalého startu,
to znamend, pokud dojde ke z&rdegmentu, dovoli vyuzivat mensiksi pasma sétnez 1/2
cwnd.[36][45]

Scalable TCP

Ukolem Scalable TCP je zmensit zavislost mezi spramim okénka TCP a dobou odezvy
RTT. Standardni TCP ve fazi zahlceni, kdyZ dostane AGKrzeni na dany segment zvysi
vysilat velikost okénka zahlceni jednim segmenteimeln kazdé doby odezWTT. Fi ztrag
segmentu reaguje standardni TCP snizenim aktu&likosti okénka na polovinu. Pro
zlepSeni vykonnosti oproti standardnimu TCP pouBecalable pevné hodnoty aditivhiho
zvySovania a vicenasobného snizovanim Aktualizaci okénka zahlceni provadi tento
algoritmus d¥ma zpisoby.

* Po pgichodu ACK potvrzeni s dobou odez®RTT, kdy nebyl je&t detekovan stav
zahlceni, vyptita velikost okénka zahlceni ze vztahu, viz (5.10).

cwnd=cwnd+ a (5.10)
kde a konstanta v intervalu O <d..

» pii detekovani stavu zahlceniéhem doby odezw\RTT, vypcaiita velikost okénka
zahlceni ze vztahu, viz (5.11).

cwnd= (1- b)cwnd (5.11)
kde b konstantavintervaluO<b < 1.

Kvili rozdilné genosové rychlosti, stabitita alokované e pasma, jsou konstanty
nastaveny na hodnotu a=0,01 a b=0,125. Scalable 7P vyuziti pedevSim ve
vysokorychlostnich sitich, protoZze dokaze rychkgowat na ztratu segmentu a vratit se na
dostupnou $ku pasma.[36][46]

TCP Hybla

Tento algoritmus umadaitije zvySit propustnost v sitich s dlouho dobou @geRTT
nagiklad satelitni a bezdratové&gmosy. Velké zpozahi odezvyRTT ma za nasledek velmi
rychlé snizZeni velikosti okénka cwnd a zpomalewhhysti vysilani. Aby k tomuto snizeni
nedochazelo, provadi Hybla odstan zavislosti doby odezvRTT béhem aktualizovani
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algoritmu. Dosahne toho tak, Ze velikost okénkdcaat nastavi do normalizované velikosti
piredchoziho okénka zahlceni podle vztahu, viz (5.12).

p =RTT/RTT [], (5.12)
kde p normalizovana velikost okna zahlceni pro aktual@dwokna zahlceni
RTTy je refererni doba spojeni [s],
RTT doba odeslani afpem potvrzeni daného segmentu [s].

Nové velikost okénka zahlceni se vyfié podle vztahu, viz (5.13)

p2PH/RTT |0 <t <ty

cwndi(t) = _ , 5.13
Ol ez e o
kde H identifikuje algoritmus TCP Hybila,
y prahova hodnota SSTHRESH,
RTT doba odeslani afjem potvrzeni daného segmentu [s],
tyo doba, kdy okno zahlceni dosahne hodpgtye stejné pro kazdeTT,
pocatekcasu je dan,p=RTTology [S],
t doba, kdy se z#mi velikost okna zahlceni [s].

Hybla pouziva selektivni potvrzovani SACKtijpmce oznamuje vysitg které segmenty se
ztratily) a umo#uje bsthem jedné doby odez\RTT preposlat vice ztracenych segmeridale
tento algoritmus vyuziva dasové znamky (timestamps) pro kontrolu odeslanggment,
popis u algoritmu TCP Vegas.[39][40]

TCP Cubic

TCP Cubic je vylepSena verze algoritmu TCP BIC &&de lépe spravovat velikost
okénka zahlceni. Hlavni myslenkou algoritmu je,zZ&Seni velikosti okénka zavisi jen na
dvou po sob jdoucich udalostechigtizeni, tim dochazi k odstkam zavislosti na daob
odezvyRTT. Dovoluje tedy ostatnim tdkn vyuZzivat stejnou velikost okénka nezavisle na
jejich dok& odezvyRTT. Jméno Cubic dostal algoritmus podle kubické fenkterou pouziva
pro vypaet nové velikost okénka zahlceni, viz (5.14).

cwndusic C(t - K)*+ cwndhnax (5.14)
kde C vahovy faktor a ma hodnotu C=0,4 [-],
t doba od posledni ziny velikost okénka zahlceni [s],
cwWndnax  Maximalni velikost okénka zahlceriep jeho sniZzenim,
K provadi aktualizagiasu od posledni ztraty segmentu, Wippse jako

K = {/cwndpax - B/C [s), kdeB je konstanta vicenasob. snizeni a ma
hodnotu3 = 0,8 [-].

Algoritmus Cubic je optimalizovan pro pouziti ve sekorychlostnich sitich, dokaze
jednoduse kontrolovat velikost okénka a je thagresivni, nez varianta BIC, to znamena, Ze
nezabere moc ipnosové ¥ky pasma pro ostatni TCP toky. Dnes je vyuzivarko ja
standardni algoritmus v linuxovém j@q47]
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TCP BIC

Algoritmus BIC (Binary Increase Control) ma viceregjvni chovani, nez Cubic. Jeho
cilem je co nejrychleji dosdhnout maximalni dostu@iky pasma, i kdyZz svym chovanim
omezi ostatni TCP toky. Dale ma definovanou minimh& maximalni velikost okénka
zahlceni. U minimalni velikosti okénka zahlceni nmgtotu, Ze nedojde ke ztratovosti
segmentu a maximalni velikost okénka zahlceni d@itnorni hranici fenosové rychlosti,
kde uz ke ztrétsegmentu riwe dojit. KdyZz maximalni velikost okénka zahlcesstj navysi
a ke ztra segmentu nedochazi, stanovi tak novou maximallikost okénka zahlceni a
z pavodni maximalni velikosti okénka zahlceni se naslestane minimalni velikost okénka
zahlceni. Jestlize, ale dojde ke ztr§egmentu, je velikost okénka sniZzena na minimalni
velikost. Tento postup neustale opakuje a pokoeidiastat na maximalnitigélenou Siku
pasmaCim vice se bude blizit k maximalnfigtlené Sfce pasma, jeho chovani bude én
agresivni. BIC byl #ive pouzivany jako standardni algoritmus v linuxavgade, ale byl
nahrazen jeho vylepSenou verzi TCP Cubic. Diky syghlosti dosdhnout maximalni
pridélené Siky pasma je vhodny pro pouziti ve vysokorychlogtrditich. [48]

5.1 Propustnost algoritm G TCP

V piedchozi kapitole byly popsany jednotlivé tcp algoyi. Nyni nasleduje hodnoceni
tcp algoritmi a to jestli pro kazdé vytvené tcp spojeni spravediivozcli dostupnou
pridélenou Sitku pasma nebo se chovaji agresivan snazi ostatni tcp toky znevyhodnit.
Méieni bylo provasno pomoci dvou FTP klietat ktefi vytvorili tcp spojeni s FTP serverem.
Mezi FTP serverem a klienty byla pro owlawani provozu pouZzita aplikace NetDisturb.
V aplikaci Netdisturb byla nastaveny postépgchlosti fenosovych linek na 10 Mb/s, 100
Mb/s a spolu signosovymi rychlostmi se ¢nila i ztratovost paketu. Ztratovost byla néjye
nastavena tak, Zetlbem stahovani dat se ztratil jeden paket z defimélva pétu nagriklad 1
z 20. Ztratovost ) tomto nastaveni byla 5% ahem gFenosu nebyla sména. Pro dalSi
meieni byla pouzita 5 % nahodna ztratovost. Ztratowsts % byla dostaljici, protoze
n¢které algoritmy nili uZ s touto ztratovosti problémy, viz dalégi RAhodné ztratovosti nad 5
% meli FTP klienti uz problém navéazat spojeni, anizdmglo k vypadku. Nastaveni zp&hd
béhem n&ieni nebylo provatho, protoZe ztratu paketu pozna vysid po vyprSenfasovae
nebo po doréeni 3dupACK. Pomoci ztratovosti, Ize rychleji ukhzmk se jednotlivé
algoritmy gizpusobi rychlym zmindm podminek v siti. FTP server byl vytgn na peéitaci
netbook s opetaim systémem Ubuntu verze 11.10 pomoci programétgelroZachytavani
pakefi bylo provedeno sitovym zachytd&emn tcpdump, programem tcptrace se provedla
analyza TCP spojeni pro kazdych 50@gbych segmerit a pro vykreslovani gbeha byl
pouzit gnuplot. Na nasledujicich obrazcich jsou hyaeny zavislosti propustnosti
jednotlivych algoritn nacase, kdetas je vyjaden v hodinach, minutach a sekundach. Ve
vSech zavislostech bylo néjde vytvareno tcp spojeni z géace s IP adresou 192.168.201.1
a po tech procentech staZzenych dat vyarmo druhé tcp spojeni zdtace s IP adresou
192.168.201.2. Kvky s cervenou,cernou barvou vyjadji okamzitou propustnost a zelena
s modrou barvou jejich pmérnou propustnost vyg@tanou z okamzité propustnosti.

Na obrazku, viz Obrazek 5.1, jsou zobrazeny zasfslpro nastavenoui@nosovou
rychlost 10 Mb/s a ztratovost paketu 1 z 20 (5%prali mazeme vidt, Ze algoritmy
HSTCP, Scalable, HTCP, Vegas a BIC maji agresikravéni to znamena, Zéi pazdé ztrat
paketu se dokazowhem kratké doby dostat na co nggi prenosovou rychlost ifgsto, Ze
tim omezi druhé tcp spojeni. Méagresivni jsou Hybla a Cubic, ale i tak dosahgfidm
pienosu vysSi propustnosti. Zbylé algoritmy Westw@odeno nejsou tak agresivni, neférove
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a nesnazi se druhé tcp spojeni omezit. NejlepSpustoosti pi téchto nastavenych
podminkach dosahuiji algoritmy Scalable, Cubic, Vemaopak nejhorsi je Vegas.

Marek.local:20 ==> 192.168.201.1:5035, Marek.local:20_==>_192.168.201.1:5067,
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Obrazek 5.1: Propustnost TCP algofitpro linku 10 Mb/s a ztratovosti 1 z 20

Na obrazku, viz Obrazek 5.2 je nastavergnpsova rychlost na 10 Mb/s a ztratovost na
1 ze 100 (1 %). Z nasledujicich grgé vidét, Ze agresivni chovani algoritnHSTCP, HTCP,
Scalable a BIC bylo sniZeno, alef@o se chovaji nefér¢vU algoritmu Cubic, Hybla a Veno
je agresivni chovaniiplizné na stejné arovni. Zato u Vegas a Westwood dokéileédtcp
spojeni ziskat &tSi prevahu o ziskani vyssftgnosoveé rychlosti.iPtéto nastavené ztratovosti
a p‘enosové rychlosti ma nejlepsi propustnost algostialC. Zbylé algoritmy jsou na tom
priblizné stejre.
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Obrazek 5.2: Propustnost TCP algofitpro linku 10 Mb/s a ztratovosti 1 ze 100

Na obrazku, viz Obrazek 5.3 je¢teni provadno pro genosovou rychlost 10 Mb/s a
ztratovost 1 ze 150 (0,66 %)tiRéto ztratovosti je o trochu agresyi algoritmus BIC a
Scalable. Zbylé algoritmy se chovaji féépwnesnazi omezit druhé spojeni, ale u algaritm
Vegas a Westwood je druhé spojeni agregdira rychlé vyuziva pro sebe uvéhou rychlost
pii ndsledw ztrag€ paketu u prvniho spojeni. Nastavena nizka ztr&towmejlépe vyhovuje
algoritmu BIC, HSTCP a zbylé algoritmy maji propust (iblizné stejnou.
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Obrazek 5.3: Propustnost TCP algofitpro linku 10 Mb/s a ztratovosti 1 ze 150

0
9 %0y *1s

Na obrazku, viz Obrazek 5.4, jsou zavislosfighu nangiené pro penosovou rychlost
100Mb/s a ztratovost 1 z 20 (5%). N&Bi agresivitu a neférovost maji algoritmy Cubic,
Scalable, HSTCP, HTCP, Hybla, Veno, Vegas a BICov@hi algoritmu Westwood je
férowjSi a méw agresivijSi. NejvysSich penosovych rychlosti dosahuji Scalable ma kolem

e

1,1 MB/s, Veno maiblizné 1 MB/s. NejnizSich fenosovych rychlosti dosahuje algoritmus
Vegas piblizn¢ 480 kB. NejlepSi propustnost ma algoritmus Scalahle za vyraznsnizeni

pienosoveé rychlosti druhého spojeni. Nastaveeagsova rychlost 100 Mb/s a ztratovost 5 %
vyhovuje algoritmu Veno, nedochazi gho k velkému agresivnimu chovani a neférovosti.
Prenosova rychlost prvniho tcp spojeni je kolem 1 $/8/druhé se pohybuje kolem 700 kB.
Nejhorsi propustnost ma algoritmus Vegas.
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Obrézek 5.4: Propustnost TCP algofitpro linku 100 Mb/s a ztratovosti 1 z 20

Na obrazku, viz Obrazek 5.5, byla praieni pouzita fenosova rychlost 100 Mb/s a
ztratovost 1 ze 100 (1 %). Z gige patrné, Zeipztratovosti 1 ze 100 2&né vyhovovat vSem
algoritmim, chovaji se agresi¢ra neféro¢ krom¢ Vena a Westwoodu. Tyto vyjimky nejsou
tak agresivni, jako ostatni a snazi se spravedidzctlit prenosovou rychlost mezi &b
spojeni. NejetSi agresivni a neférové chovani m&tagdgoritmus Scalable, jeho propustnost
je také nejlepsi. VSechny algoritmy majéposové rychlostiatsi jak 1,2 MB/s.
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Obrazek 5.5: Propustnost TCP algofitpro linku 100 Mb/s a ztratovosti 1 ze 100

Na obrazku, viz Obrazek 5.6, byla praieni pouzita fenosova rychlost 100 Mb/s a
ztratovost 1 ze 150 (0,66 %)iiRéto nizké ztratovosti maji vSechny algoritmy @xtou
propustnost, ale za cenu agresivniho a neférovélovani. Nejmensi agresivni a férové
chovani ma algoritmus Veno, jeho propustnost pré top spojeni je fiblizné 1,8 MB/s.
Nejlepsi propustnosti dosahujeddplgoritmus Scalable a nasledra nim je HTCP.
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Obrazek 5.6: Propustnost TCP algofitpro linku 100 Mb/s a ztratovosti 1 ze 150

Dale bylo provedeno &teni pro ndhodnou ztratovost do 5 %rarsovou rychlost linky
10 Mb/s. Na obrazku, viz Obrazek 5.7a2eme z graf vidét, Ze nejlepSich vysledkdosahuji
algoritmy Veno, Scalable, HTCP ale i Westwood. Ndopejhorsi je Vegas jeho propustnost
se pohybovala pro élicp spojeni kolem 220 kB/s. Agresivni chovani sgrice projevuje u
HSTCP, BIC a HTCP. Scalable, ktery¢lmzatim nejlepSi propustnost m&i mahodné

ztratovosti problémy. Jeho agresivni chovani,

rtaki znatelné a druhé tcp spojeni toho

vyuziva ve suj prosgch. Algoritrim Westwood a Venoéh nahodna ztratovost nejmensi
problémy, chovani je férové s mirnou agresivitou.
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Obrazek 5.7: Propustnost TCP algofitpro linku 10 Mb/s a ndhodna ztratovost do 5 %

Posledni msfeni bylo provedeno pro ndhodnou ztratovost do 5 giteaosovou rychlost
100 Mb/s. Na obrazku, viz Obrazek 5.8 Ize graidét, Ze i kdyz byla zvySenaignosova
rychlost, je propustnost vSech algoritqriblizné stejna kromy Scalable a Veno. Veno nema

~ v s

s nahodnou ztratovosti problémy, jeho propustngist ejvyssi (950 kB/s) a ii@s agresivni
chovani je propustnost druhého spojefilblZné 650 kB/s. Propustnost druhého spojeni bez
problému dokazaloipkonat i agresivni algoritmy jako BIC, HSTCP, HTCFalable sice
dosahuje vySSi propustnosti nez u linky s 10 Mhls, omezi tim nasledndruhé spojeni.
NejhorSi propustnost ma algoritmus Veg#blEné kolem 250 kB/s.
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Obrazek 5.8: Propustnost TCP algofitpro linku 100 Mb/s a nahodna ztratovost do 5 %
5.2 Shrnuti

Algoritmy HSTCP, BIC, Cubic, HTCP, Scalable jsowpivany ve vysokorychlostnich a
méli pfi ndhodri ztratovosti problémy. Jejich propustnost byla Aizéle Scalable dokazal
dohkfe pracovat i naienosoveé rychlosti 10 Mb/s, kde ostatni vysokorystmbd algoritmy
zaostavali. Zato u ztraty jednoho paketu z definéb® pdtu vibec nendli problémy a
dokazali rychle vas na ztratu reagovat. Z ndhodné ztratovosti rejiéppad! algoritmus
Veno, jeho reakce na ztratu paketu byla vyborn&igignosové rychlosti 10 Mb/s &hn
mirngjSi agresivni chovani. Svym chovanim a reagovaramtratu paket, je Veno nejasg;ji
pouiivén v bezdratovych sitich. Nﬁﬁn’ problémy S néhodnou ztrétovostélralgoritmus
domaC| pouZiti je dostajici algoritmus Westwood, ma férové chovani s nuragreswltou.
Jeho propustnostipndhodné ztratovosti je kolem 530 kB/s pro linkuMb/s a 550 kB/s pro
linku 100 Mb/s.
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ZAVER

VSechny dostupné tsivé sluzby se vyvijeji, snazi se mit co nejlep&liky a proto je
potreba zajistit dodrZzeni pozadovanycremosovych parameitrv hodnotach, které jsou pro
danou sluzbu a Uroxiekvality stanovené. Komunikace nikdy nebude dokarfbezchybna) a
nedodrZzenim poZadafrkha provozované sluzby dochazi k naruseni jejighuyposti. VSechny
problémy se snaZesit kvalita sluzeb — QoS, ktera zahuge zahlceni datového spoje a zajisti
realizované sluzbdostatek progedki béchem cesty fes komunikani st'.

V praci byly uvedeny, jaké parametry owliyi kvalitu stovych sluzeb, p&t mezi ré
napiklad zpozdni, kolisani zpoZthi, ztradtovost, propustnost atd. Byla popséna tevali
sluzeb pro hlasovou komunikaci, videokonverzacgashovana audia, streamovana videa a
data. Nakonec jsou tyto sluzby rékhy doctyr tiid QoS.

V dalSicasti prace se nachazeji jednotliva zgoidktera také napomahaji k nedodrzeni
poZadovanych fignosovych paraméir jez jsou proizné druhy sluZzebudeZité, to znamena
vytvoieni pakei u odesilatele a poslat hdeg mezilehla gsova zdizeni, pouzita fenosova
media az k fjemci, kde dojde k rozbaleni pakea ziskani zpravy, kterou saniijpmce
pozaduje.

K testovani fiznych komunikanich sluZzeb byla pouzita aplikace NetDisturb pomoci
které nmizeme sledovat jejich chovaniti pzhorSenych podminkach v siti. NetDisturb
umo#iuje vytv&et takové podminky, které se mohou vyskytnout \néxé prostedi. Byly
zde popsany edice Standard, Enhanced a jejich ihtazdily. Hlavnim rozdilem je, Ze edice
Enhanced umaitije filtrovat provoz podle konkrétnich protokdRTP, HTTP, SIP atd.).

Déle v praci byl popsan transportni protokol TGHg vlastnosti, postugrimavazovani
nakonec zde byly vystleny mechanismy, jejichz cilem jéguichazet zahlceni.

V posledni kapitole této prace byl proveden rozigmnotlivych TCP algorita a
vyswtleno jak dovedou reagovat na ztratu segiemtblizici se zahlceni. Potom byla
provedena analyzasdhto algoritnfi z hlediska jejich propustnosti, férovosti a agriggi
V aplikaci NetDisturb byly nastavenyiané ztratovosti nejprve, Ze doslo ke ztrgdnoho
paketu z definovaného @i nagiklad 1 ze 100 (jeden paket ze sta byl ztracenptarp
nahodna ztratovost. &feni byly provedeny proipnosové rychlosti 10 Mb/s a 100 Mb/s.
Zpozeni nebylo uvaZzovano, protoZze vysilaletekuje ztratu segmentu duvyprSenim
casov@e nebo pjetim 3dupACK. Nastavenimienych ztratovosti se rychleji ukaze, ktery
algoritmus dokaZze ¢as reagovat na ztratu segmentu #&zpfisobit se. Z algoritrin
pouzivanych ve vysokorychlostnich sitickélnpti nahodné ztratovosti nejlepsi vysledky
algoritmus Scalable. Natgnosové rychlosti 10Mb/s byl mé&nagresivni nez na vyssi
pienosove rychlosti. Jeho propustnost pro linku 10sMiyla fiblizné 520 kB/s a pro linku
100 Mb/s piblizné 800 kB/s. Ze vSech algoritimsi dokazal s nahodnou ztratovosti nejlépe
poradit algoritmus Veno. Na lince 10 Mb/s byl mé&gresivni a snazil se spravedlmozclit
rychlost linky mezi ob tcp spojeni, propustnost byldilgizné 580 kB/s. Na lince s vysSi
rychlosti jeho agresivita stoupla, alefiep tuto zvySenou agresivitu¢lo druhé tcp spojeni
vybornou propustnost. Propustnost prvniho tcp spdjgla @iblizné 900 kB/s a druhé tcp
spojeni ziskalo pro sebeilgizné 610 kB/s. S ndhodnou ztratovostélnmejwetSi problémy
algoritmus Vegas. U obourgnosovych rychlosti dosahovala jeho propustnostrkoR50
kB/s, ale na druhou stranu se k ostatnim tcp spajenazil chovat férové. Pro domaci pouziti
jsou vhodné algoritmy Westwood nebo HTCP (je pafiiive vysokorychlostnich sitich).
Westwood ma mirné agresivni chovani, ale snazi pavedliv rozdlit dostupnou
pienosovou rychlost linky. Propustnost u linky s gsti 10 Mb/s byla pro prvni tcp spojeni
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priblizn¢ 520 kB/s, druhé tcp spojeni¢hn 480 kB/s a pro linku s rychlosti 100 Mb/s byla
propustnost u obou tcp spojentigiizné 550 kB/s. HTCP je o trochu agres¥i nez
Westwood, ale i b této agresivié nedochézi ke zdaému omezeni druhého tcp spojeni.
Propustnost linky s rychlosti 10Mb/s byla u prvntbp spojeni fiblizné 520kB/s, druhé tcp
spojeni ndlo priblizné 450 kB/s a pro linku s rychlosti 100 Mb/s byla puetnost u prvniho
tcp spojeni fablizné 600 kB/s a u druhého tcp spojetiibpizné 500 kB/s. B ztrag jednoho
pakefi z definovaného pu prokazaly nejlepSi vysledky algoritmy pouZivane
vysokorychlostnich sitich. Zbylé TCP algoritmyize uZivatel pouzit, pokud mu nevadi, ze
jeho dalSi vytvéena tcp spojeni budou omezovana neférovym chovagktarych algoritnd.

Soutasti prace bylo vytvit dvé laboratorni Ulohy. Kde v prvni laboratorni Gloze
studenti mohli vyzkousSet sami oulievat provoz a sledovat co se s nisihdm genosu pes
komunikani st’ d¢je. Vyzkousi si vytvat streamované video, streamované audienps dat
pomoci protokolu FTP, telefonni komunikaci a videwokerzaci. V druhé laboratorni Uloze
budou prova& analyzu TCP algoritin Sowasti této ulohy je i vytvi@ni FTP serveru na
oper&nim systému Ubuntu.fPanalyze TCP algoritin se zansii na jejich propustnostip
omezenych podminkach v siti, dale budou sledovatvbst jednotlivych algoritin ale i
jejich agresivni chovani.
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PRILOHY

LABORATORNI ULOHA &.1 - Méfeni a testovani kvality sluzeb pro
rizné druhy provozu
Cil

Cilem laboratorni udlohy je praifit, ovefit si, jak parametry typu zpozdi, jitter a
ztratovost ovliviuji kvalitu sluzeb protzné druhy provozu. Mezi sledované provozy budou
pafit streamované video, streamované audio, datafotele hovor mezi studenty a
videkonverzace. Jednotlivé parametry budou nastawov v aplikaci NetDisturb.

Absolvovanim této laboratorni Ulohy byélinstudenti ziskat znalosti,fipjakém zpozéni,
jitteru a ztratovosti dochazi k oviievani kvality fiznych sfovych sluzeb.

Vybaveni pracovisg

HW vybaveni: PC 1, CPU 2 GHz, 1 GB RAM, 1 GB volaéhista na disku
PC 2, CPU 2 GHz, 1 GB RAM, 1 GB volného mista is&ul

SW vybaveni: PC1, PC2 oba op&rasystém Windows XP, FTP server FileZilla, FTP
klient Total Commander, VLC media player, NetMegtin

Ukoly

1. Seznamte se s pracovist a zkontrolujte, zda obsahuje vySe uvedenou HWVi S
vybavu.

2. Pomoci zastupce na ploSe spustite software NetbiStient.

3. Vytvoite et na FTP serveru FileZilla a FTP klientu Total Goamder.

4. Vytvoite filtry pro streamované video, audio, data af¢elei hovor.

5. Vytvoite streamovani pomoci VLGghrav&e, nastavte zpo#di, ztratovost uvedena
v teoretickém Gvodu a ovliwjte provoz.

6. Vytvoite telefonni hovor po IP siti, nastavte zpo¥d jitter, ztratovost a aite si

uvedené hodnoty v teoretickém Uvodu, jestli awliy telefonni hovor.

7. Po provedeni vSech ukolu smazte vyery FTP det klienta a et na FTP serveru,
ukontete vzdalenéfipojeni na jednotlivych poitacich a vyprte Netdisturb, vypéte
pocitace a odejdte.

Teoreticky uvod
Emulator siti NetDisturb

NetDisturb je aplikace, ktera dokadZze emulovat realtastnosti datové sittedy umi
zhorsit prochazejici provozes IP sit (IPv4 a IPv6). ZhorSenim je zde mySleno nastavenim
rizného zpozéhi, latence, jitteru, omezenity pasma, ztratovosti paketu, kopirovani a
raizné znény nastaveni v paketech. Hlavnigelem aplikace NetDisturb je testovatzmych
komunikanich sluZzeb a sledovat jejich chovatizhorsenych podminkéch v siti. NetDisturb
slouzi jako most mezi dwma ethernetovymi segmenty a umoge bul’ jednosnérny, nebo
obousngrny prenos pakét na sfovych kartach tyfp Ethernet, Fast Ethernet a Gigabit
Ethernet. Jeho soasti je také uzivatelské rozhrani pro server antdieOl tato rozhrani
mohou byt spousha nejen na jednom pidaci (NetDisturb Server a NetDisturb Client), ale i
na dvou peitacich, @icemz u druhé varianty na jednoucfiaci pobézi serverovacast

80



(NetDisturb Server) a na druhém klientsi&st (NetDisturb klient) viz Obrazek A. 1. UZivatel
na klientskécasti pak musi vytvat spojeni se serverem pomoci jeho IP adresy aupod
kterém budou spolu komunikovat, po¢teni €chto Udaj, je spustno uzivatelské rozhrani
pro klienta.

Vzdalené
‘. ovladani

|

Ztratovost, zpozdéni,
jitter, propustnost

Ethernet NIC
10/100/1000 Mbit/s

Ethernet NIC
10/100/1000 Mbit/s

Obrézek A. 1: Princip aplikace NetDisturb

Kvalita sluzeb — QoS

Hlavnim Ukolem podpory QoS je, aby se zabranilolcaati komunikanich spoj a
piepojovacich prvik daty a aby se kazdé realizované stuZimjistil dostatek progedki
podél trasy, kudy probih&gnos informace. Technologie podpory QoS je schoprn&ovat
jednotlivé genosy, jejich typy a kazdému typu nastavit jinoalku. ZjednoduSen lze fict,

Ze jakykoliv provoz se bude snazit détuvéas a bez zadnych problémPomaha si
piidélovanim Kznych priorit ke kazdému provozu. Nejprve je prowasifikovan a z
klasifikace potom plyne priorita. Plati, Ze vyS%dhota priority ma fednost ped nizsi
hodnotou priority a podle toho se pak zachazi sqgem. Mezi jeho dalSi pouZzivané funkce
pati omezovani fenosového pasma (nastavi se maximatah@sové pasmo pro vyuziti) a
vyhrazeni penosového pasma (nastavi se minimaiinpsové pasmo, které bude provoz
vyuZivat).

Prenos paket je ovliviiovan zpozdnim, kolisanim zpozshim tzv. jitter, ztratovosti
pakefi, Sikou pasma a doteni pakei mimo dané ptadi. Zpozdni je cas, kdy poZzadovana
data nejsou dotiena okamzit, ale s menséasovou prodlevou. Na tohle zp&hd ma vliv
zpracovani dat v koncovémizeeni, v odchozich frontachigs dobu zpracovani informace v
mezilehlych z#zenich, spolu se seriali@@m zpozdnim a také pouzitéipnosové médium.
Kolisani zpozdéni je rozdil vintervalech mezifigmanymi pakety. Tento jitter pouZziva
vyrovnavaci part tzv. jitter buffer, ktery vyrovnava tyto rozdily komunikaci. Procento
pakefi, které jsou ztracenyipprichodu v komunikéni siti, nazyvame ztratovost paketu.
Sitka pasma definuje, jaky objem dafifeme odeslatips sf v daném¢ase, je udavana v
bitech za sekundu (b/s).

Hlavnim Ukolem v laboratorni Uloze bude ovliwat (zhorSovat) kvalitu sluzeb pro
streamované video, streamované audio, data, telefmvor po IP siti.

Streamované video

viN s

Streamovana videa jsou niéenara:néjSi na fenos nez videdpnosy, protoze se jedna o
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jednosndrny pirenos. Tato sluZzba neni tolik ovléma zpozdnim, a proto mize gijemce
vyuzit WtSi vyrovnavaci pagt’, kterd dokaze odstranit vysSi hodnotu kolisanizdgd u
piichazejicich pakét Mezi dilezité parametry tohoto provozu Hatze ztratovost paketu je
do 5 %, zpozé&hi se pohybuje mezi 4-5 s a streamovani vide&tg@nou jednosrrné tzn.,
sitové prostedky jsou vyuZivany asymetricky.

Streamované audio

Na streamované audio neboli hudba a mluvené slogotaké vliv zpozéhi. Lidé
dokazou Iépe vnimat chybnygmos zvuku nez Spatmpienasené video, proto QoS ma velmi
piisné pozadavky na ztratovost, zp&¥da jitter pro zvuk. PoZzadavky naldi pasma jsou
malé. Pokud, bude ztratovost do 1 % a nedochaZdkyin znénam, do 13 % pad
rozumime mluvenému slovu, ale uz slySime i ,pragkao 20 % ¥tam rozumime, jejich
obsah si mizemecasténé¢ domyslet, ale ,praskani* se &guje, pokud je ztratovost paket
nad 25 % srozumitelnost je na nizké Urovrityvbudou mé# nebo vibec pochopitelné,
.praskani“ bude intenzivijSi a bude mnohem lepStgmos ukotit. Zpozdni jednotlivych
pakefi by se ndlo pohybovat od 300 do 800 ms. Kolisani zgmide ovlivreno vyrovnavaci
pantti u kazdého fijemce. Pozname ho tak, Zéijpmce musi p&kat ukitou dobu, nez
budou nateny pakety do vyrovnavaci péth Je to dano ki tomu, Ze rkteré pakety
dojdou pozdiji. U pirectasného fehravani by fijjemce slySel mezery v signalu a nedalo by se
to poslouchat. Po gteni vSech pakétdo vyrovnavaci pati bude signal fehran bez mezer.

Data

U pienosu dat je kladen hla¥rdiraz na to, aby dat byla stazena sp&anbez chyb,
pokud dojde k chybje prenos opakovan.

Sluzba VolP

Sluzba VoIP (telefonni hovor) pouziva transportmotpkol UDP (User Datagram
Protocol) pro penos hlasové informace spojeny s protokolem RTRil{Rine Protocol) a
dohled nad fenosem (informace oi@nosu) provadi protokol RTCP (Real-Time Transport
Control Protocol). Signalizace jéggmaSena pomoci signalérach protokol nagiklad H.323,
SIP (Session Initiation Protocol), MGCP (Media ®ag Control Protocol) a obsahuje
informaci o navazéani, ukéani a pipadné zminy v sestavované relaci. Podle normy ITU-T
G.114 jsou definovanyasy, které utuji kvalitu hovoru. Jestlize celkové zp@hid dosahne
hodnoty pod 150 ms, je tento hovor velmi kvalitnpi@a zpoZzdni pod 20 ms nedochazi
k ozvn¢ v hovoru. Mezi 150-400 ms povaZzujeme tento hovadabry (pijatelny). Pokud
hodnota pesahne 400 ms, srozumitelnost mezi komunikujicér8gatna a fZe mezi nimi
dojit i ke ztra¢ synchronizace.

Ztratovost pakét u VolP je nezadouci, tak jako poslani paketu znogho snizeni
rychlosti. Ve vysledku ri#e dojit ke ztrat (vypadku) hovoru a neuslySime zpravu od
volaného. Pro nazornost jsou zde uvedeny procertaéiatovosti, které ovliwiji kvalitu
hovoru. Ztraty paketu do 2 % nemaji vliv na kvalitavoru. Mezi 2-5 % pomalu dochazi
k nesrozumitelnosti hovoru, které ovliyje typ kodeku a jeho implementované vlastnosti pro
maskovani ztrat. U 5-10 % je srozumitelnost nizkenehodnocuje se kvalita hlasu. Pokud
ztratovost pekrati 10 %, kvalita hovoru bude velice nizka, srozumist minimalni a
neponiizou ani kvalitni kodeky proti odolnostidi ztratam.
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T¥idy QoS

VySe byly popsany sové sluzby podle jejich narékna Stku pasma, ztratovosti paketu,
zpozcani a jitter. Pro lepSiehlednost a orientaci jsou jednotlivé sluzby gbedy do ctyi
odliSnych tid. Pati sem konverzai ttida, tida proudovéhoienosu dat, interaktivnfita a
tiéida sluzeb na pozadi.

V konverzagni tiidé jsou provozovany sluzby, které pracuji v reaingase nafiklad
telefonie VolP, videokonverzace atd. Tatiola velmi ffisre kontroluje zpoZzéni a jitter, musi
byt co nejmensi, a proto jazena doitdy s nejvyssi prioritou. Komunikace je typu klient
klient.

Trida proudového pFenosu dat neboli streaming fida slouzi k provozovani
audiovizualniho materialu mezi koncovym uzZivatelemzdrojem nafpklad televizniho
vysilani, fizna internetova radia nebo stahovani videdkdighudby. Probiha zde komunikace
typu klient-server. fiida je citlivA na kolisani zpo&di nez na zpozohi, protoZze na str&n
piijemce se nachazi vyrovnavaci gepktera ma omezenou velikost a fi@ifad u videa jde
hlavre o plynulost, teprve az potom o kvalitu obrazu.

Interaktivni t Fida pracuje na principu Zadosti a odpdy dale musi zajistit dhem
trvani komunikace, Ze cely obsah dat bude #&mruspravé a s minimalni chybovosti.
Zpozkni se pohybujeéadowv v jednotkach sekund. V téttidé najdeme sluzby pro prohlizeni
internetovych stranek, stahovani e-mailovych zpsavavu neboistup k iznym serveim a
databazim.

Posledniitidou jetfida sluzeb probihajici na pozadido které pat nagiklad sluzby pro
stahovani a ignos dat (FTP), otevirani webovych stranek atdo Tatla neni citliva na
zpozdni ani kolisani zpozohi, ale éekava se bezchybné doeni dat. Proto maji tyto sluzby

s

Postup

Po spusini obou pditaca na pracovisti, zjiste na kterém je umista aplikace
NetDisturb Client (déle jen klient). Spite klienta a do zobrazeného dialogového okna
NetDisturb Client — Connection to NetDisturb Serzadejte IP adresi©92.168.110.4h port
8080 pro komunikaci se serverem viz Obrazek A. 2, zbbse vam uzivatelské rozhrani
klienta, zatim na klientu nic nenastavujte. Daldlpaschématu zapojenfigélte stanicim IP
adresy, viz Obrazek A. 3iiRlaste se na PC jako uzivatudenta heslaStudent427.

MetDisturb Client - Connection to MetDisturb Server,

—Methisturk Server Information

The dislog with the MetDisturb Server is based on SOAP which is using HTTP protocol. To
connect to the MetDisturb Server proceed sz follows:

- First, specify the IP address or Host Mame of the NetDisturh Server.
- Then, ensure that the HTTP port entered is correct (the default port number is S0507.

IP address or host name: | 19216511041

HTTP port numker: 0G0
i Ok ‘ i Cancel

Obrazek A. 2: Bpojeni NetDisturb klienta na server
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Ethernet rozhrani pro Ethernet rozhrani pro

X Netdisturb_A Netdisturb_B
@ 192.168.201.1 l/\l 192.168.201.2
J 3 S

T,

§ D - S et =§ S
S S S
PC 1 NetDisturb PC 2
NetDisturb Client 192.168.110.41,
port 8080

Obrazek A. 3: Schéma zapojeni laboratorni tlohy
Nastaveni FTP serveru a klienta

Pomoci FileZilla serveru na PC2 vyit® (et pro gipojeni FTP klienta. Sptite
zastupceFileZilla Server Interfaceumistného na ploSe, ponechejte IP adresu 127.0.0.1 a

Cislo portu 14147. Klikéte na feti ikonku zleva % a zobrazi se dialogové olkileZilla
Server OptionsDale v nabidceseneral Settings provel'te nastaveni portu na kterém ma
cekat server fichozi spojeni, port bud@1 v polozce Listen on theseports. Welcome
messagenastavte ndov. V poli IP bindings smazte h&zdicku * a nastavte IP adresu
192.168.201.2/24a této IP adrese bude FTP server naslouchate folozky si prohlédite

a nechte je ve vychozim nastaveni a potom &ima OK. Nyni provelte nastaveni

uzivatelského &tu pomoci ikonkyg . Nejprve zkontrolujte a vymaztegchozi vytveéeny
Ucet, provedete to tak, v poloZzd¢general v menu napravo kliknete na vytemy (et a
stiskréte na tl&itko Remove Vytvoreni uZivatelského dau provedete klinutim na @éko
Add. Do prvniho pole vilozite nazewtd PC1 a u druhého pole tiete giradit vytvaeny
Gcet do utité skupiny, pole nechte ve stamane Potom zaSkri¢te polePassworda napiste
hesloqos V polozceShared foldersnastavte cestu do sloZKjJ'P_servemumistnou na ploSe
a zaSkrtaéte prdva Read, Write a Delete. Zkontrolujte obsdhesde, pokud je prazdny
informujte o tom ditele. Zbylé polozky ponechejte beze&m a stiskste tlatitko OK.

Na PC1 pomoci Total Commanderu vyitteouZivatelsky tet pro FTP klienta. Otég se
dialogové oknoPripojeni k serveru FTPpotom kliknutim naNové pripojeni vytvoite
uzivatelsky det pro gipojeni k serveru FTP. Parametry jsou nasledujNazev relace
pojmenujte napiklad ftp, Hostitel zadejte IP adresu FTP serveru td@p.168.201.2Jméno
uzivatele: PC1, Heslo: gos kliknéte na OK. Bpojeni vytvadeného Gtu provedete kliknutim
na tlaitko Pripojit.

Nastaveni klienta NetDisturb pro nizné druhy provozu

Zobrazte si uzivatelské rozhrani klienta, odkdilen informa&ni hlaSeniThere is no
interface selectedpotom otetete soubor Default. WSX pomoEile — Open— Default. WSX
kde jsou pedvytvaené konfigurace filtr a ulozte si ho ndfklad pod nazvenprovozy
(pojmenovani souboru je zcela libovolné na ftmdst nema vliv). Uprostd klienta je
tlacitko Configure NIC kliknéte na ®j a zobrazi se oknbletDisturb Client — Parameters
Configurationa provelte nastaveni podle viz Obrazek A. 4.
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Dizplay Configuration

Refresh Period: ﬂ (from 15 to 60 )

Sampling period for the throughput calculation; 2 (from 0= to 60 )
| Cancel
) Instant Throughput @ Average Throughput using Sampling Mechanizm

NetDisturb Measurement Units

Choose one of the unit below (defined by IEEE Std 260.1-2004) to use with the throughput statistics.
@ Use kilobyte (kB) and kilobit per second (kbv's) where 1kbis:= 1,000 bits/s

() Use kibibyte (KiB) and kibibit per second (Kibis) where 1Kibis: = 1,024 bitsiz

Parameter about the "Laws Apply to each TCRUDP Connections of the Flow® Menu Selection
Mumber of Buffers containing the Laws Values: 2 (from 2 to 100}

When the Working Mode ‘Laws Apply to each TCP/UDP Connection of the Flow” is selected, each
TCP/UDP connection found in the Flow should impaired in the same way. To.reach this aim, the
values generated by the laws are stored in internal buffers

There is the-zame number of buffers for Loss & Duplication laws as for Delay & Jitter laws, Each
buffer located in the Kernel memory -a resource to use sparingly- is able to contain 20450 values.
For example, when 2 is the "Number of Buffers containing the Laws Value® value, 4 buffers of
20480 values are allocated, consuming 320 KBytes of Kernel memory per Flow, that i= 5 440
Kbytes due to the 17 Flows

Thiz iz why the ‘Number of Buffers containing the Laws Values' value should be configured

Interface Selection

Interface A: | MNetDisturb Endpoint A (1000 Mbis) 00-18-21-78-FF-BE

Interface B: | WetDisturk Endpoint B (1000 Mb/s) 00-1B-21-T8-FF-BF

Obrazek A. 4: Nastavenitsivych rozhrani

Po nastaveni &dvych rozhrani, prowite konfiguraci filtéi pro FTP provoz, streamované
video, audio a telefonni hovor.

Nejprve si pojmenujte jednotlivé provozy, provedeterepsanim do editaich oken, viz
Obrazek A. 5. Vedle kazdého pojmenovaného proveow jumisiny prepinaci koléka
s ndzvenView viz Obrazek A. 5 a kliknutim na jednotliwdew budete provaid nastaveni
parametit pro jednotlivé provozy.

Flowys 1o impair using fiters

i iew | Videokony. [ ]wilog
i view | RTP _video [ ]wilog
@iew FTP [ wiLog

Obrazek A. 5: Pojmenovani provioz

Nejdiive kliknéte naView u edit&niho okna s ndzvem FTP a prdie nastaveni tohoto
provozu, viz Obrazek A. 5. WA interface kliknéte naConfigure Filtera z nabidek filtik
v levé ¢asti oteweného okna vybertBTP Filter nebo nadA interface je napsandNo Filter
Selectedje to rozeviraci nabidka a pomoci ni takyzete vybrat=TP Filter. U B interface,
vyberte takéFTP Filter, tim je konfigurace FTP provozu ukmma, konfigurace ostatniho
provozu je podobna, ale s odlisSnymi filtry.
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Dale nastavte provoz pro streamované video. VylegnteRTP Video Filter po vybrani
filtru bude zobrazeno varovné hlaseni, Ze musi flliyt nastaven i uB interface, musi
pracovat v paru, stiskte OK a filtr bude nastaven i u druhého rozhrardleDstiskite
Configure Filter a zobrazi se nastaveni filtru v @éks ndzvemDescription of RTP Video
Filter viz Obrazek A. 6. Prowite mensi ziénu nastaveni v kodeku Video Payload Type
aby NetDisturb streamované video pak propustil. édodastavite kliknutim ngdekVideo
Payload Type(musite kliknout dvakrat), v zalozderedefined Parameterg automaticky
zobrazeno co ptebujete zminit, najdete to uStep 2: Define the parametr Video Payload
Typev ¢astiUser-defined value or liskde do editéniho okna napistel-264 a stiskite Add
this parameterkodek bude z#nén, nastaveni prodéde podle viz Obrazek A. 7. Kodek H-
264 podporuje VLC fehravé&. Konfigurace streamovaného videa je hotova arstiskOK.

Description of "RTP Video Filter"

—I- Fiter Parameters

! L.|PFrame Version: [EQUALS TO] IPv4

[AND] Protocol: [EQUALS TO] 17 UDP

{ i [AND] Video Payload type: [EQUALS TO] 31 H261
i Rules apphying to Impairments: nene

Obrazek A. 6: Vychozi nastaveni filtru RTP Videdtdti

Configuration of "RTP Video Filter"

Predefined Parameters. Pattern Parameter | I Rules applying to Impairment3|
Step 1: Choose a Parameter Step 2: Define the parameter "Video Payload type"
Source |PvE Address - —_—
i Source |PvB Address Mask Operator: IIECMille—VI
D estination |PvE Address i I
Dastination [PVE Address Mask | @ User-defined value or list:  H-264) ‘
Protocol Predefined value: [Mone]
-~ DSCP
- FTP-DATA ’ .
LNTP Add this parameter Delete thiz parameter
1~ TCPAJDP parts Help
H- DHCP i Specify a Payload Type walue from O to 255 ar zelect one or more predefined
+- DMNS 3 walues i the combo box.
1 FTP IT'ou may defing a zet of Papload Typesz:
o HTTP 114 range of values [i.e 120-250 means from 120 to 250).
H BTP 2] Individual walues separated by a semicolon [i.e, 918)

3] 4 mix af the bwo previous cazes [ie 31-33:96;100).
-Audio Payload tupe

-Yideo Payload type -

Obrazek A. 7: Nastaveni kodeku pro streamovanévide

Streamované audio nastavite tak, Ze vybereteRiltP Audio Filtera potom nastavite
kodek uAudio Payload Typea MPEG4 viz Obrazek A. 9. Kodek nastavite podshak u
streamovaného videa.

Pro filtrovani videokonverzace vytite novy filtr s nazvenVideokonv_filter Provedete
to nasledové Kliknéte naViewu oknaVideokonva potom na&onfigure filter V oteweném
okné¢ Kliknéte na tlgitko New Filter (nachazi se v horndasti okna na levé stran a
v oteweném dialogovém oknNetDisturb Client — New FiltenapiSteVideokon_filter Nyni
do vytvaeného filtru nastavte nasledujici parametry, viz&2ek A. 8.
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Lescription of "/ideakony_filter"

=I- Fitter Parameters
IP Frame “ersion: [EQUALS TO] IPwd
[AMD] Pratocal: [EQUALS TO] 17 UDP
[AMD] Yidea Payload type: [EQUALS TO] H-263
Rules applying to Impsirments: none

Obrazek A. 8: Nastaveni filtru pro videokonverzaci

Filtrovani hovorové komunikace vytkite podobs jako u videkonverzace, viz Obrazek A. 8.
Vytvoite novy filtr s nazvenHovor_filter. Do vytva‘eného filtru nastavite tyto polozky a to
IP Frame Version: IPv4Protocol: 17 UDPaAudio Payload Type: G.711; G.723.1

Configuration of “"RTP Audio Filter"

Predefined Parameters Pattern Parameter Rules applying to Impairments
Step 1: Choose a Parameter Step 2: Define the parameter "Audio Payload type"
- Destination 1Pv4 Address Mask » —_—
- Sounce IPvE Address Dperator: Equals to -

- Sounce IPvE &ddress Mask
- Destination |PvE Address
- Destination |PvE Address Mask

@ User-defined value or list:  MPEG4

Predefined value; [Maone]
- Protocol
- DstP Add thi t Delete thi t
FTPD."-‘\T."‘-\\. IS parameter EIE1E TS parameter

- NTPR

Obrazek A. 9: Nastaveni kodeku pro streamovanéaudi

Pokud mate vytviené filtry pro tizné druhy provozu, spustite je stisknutintitkea Run
a tlatitkem Stopzastavite. NeZ budete jednotlivé toky oibivat, vyzkouSejte, jestli @gitace
a jejich sfova rozhrani spolu komunikuji, vyuzijté¢ikazovouradku a funkciping (pouzijte
IP adresy 192.168.201.1 nebo 192.168.201.2). Odeyveentla byt Usgsna. Pro usnou
odezvu spude provoz, ktery nebude oviievan zadnym filtrem (bude prop&sb vSechno)
viz Obrazek A. 10 a znovu vyzkouSejte komunikacizimaxitaci, ted musi byt Usgsna.
Ponechejte provoz, ktery neni owlowan filtrem spugn béhem ngieni.

Cither flowes toimpair sithout using fiters

() wiew | Cther Flows (w0 |:| wyLog

Obrazek A. 10: Pu&hi provozu bez pouZiti filér
Spuséni FTP provozu pro pienos video a audio souboru

Na klientu NetDisturb sptite filtr pro FTP penos. Provéte grenos video souboru z PC1
do PC2 pomoci FTPienosu. Aby fenos nebyl idedlni (Zzadna ztratovost a zpoid
nastavte nejprve ztratovost, potom zparda nakonec kombinaci obouélieem nastavovani
raznych parametr pro ovliviovani provozu musite vSechny sgngt provozy zastavit, jinak
zmény neprovedete a potom &pvre spustit. Tento postup budete pro#tad u jinych
provozi. Nezapomite po kazdé ziné parametit u kazdého provozu spustit i provoz, ktery
neni ovliviovan filtrem, viz Obrazek A. 10. Nastaveni pro tvé@st provedete nasledayn
kliknutim na rozeviraci nabidku s nazvémss& Duplication, vybertePercentage of Loss
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viz Obrazek A. 11, tkdtkem Define provedete nastaveni ztratovosti a to v zaloawe
Parametersv okné s ndzvenPercentage hodnotu si zvolte libovothnagiklad 10 %, zbylé
poloZky nengnite. Potom omeztei&u pasma proienos, provedete to kliknutim na rozeviraci
nabidkuDelay & Jittervyberte Throughput Limit with Delaya tlatitkem Define nastavte
propustnost na 1 Mb/s a zbylé polozky réte. Stiskite OK, spuste FTP provoz aieneste
znovu video soubor. Sledujte Zny béhem genosu, jak v Total Comanderu tak i v aplikaci
NetDisturb.

Flowe #02: FTP EMHANCED EDITION
Impairments to apply on packets going from & 1o B
Loss & Duplication Delay & Jitter Content Impairment
Percentage of Loss | | Throughput Limit swith Delay W || [Maone) w

Loss: Percentage Throughput Limit & Constant m (Mone]

Obrézek A. 11: Nastaveni ztratovosti a propustnosti

Kliknutim na View Per-Flow Statisticszobrazite statistiku kolik paket bylo gijato,
nastavenou ztratovost, propustnost, kolik pakbylo odeslano, zpoZdi a také jestli
filtrovani pracuje nebo ne, sledujte cestA #lo B. Pro zruSeni paraméirktery ovliviuje
provoz, stéi z rozeviraci nabidky nastavit poloZzkione uctlejte. Dale provéte nastaveni i
pro zpozdni, které nastavite z rozeviraci nabidkglay & Jitter, vyberteConstant Delayiz
Obrazek A. 12, klikste naDefinea v zaloZzcd.aw Parametersnastavte zpoZai nagiklad
na 30 ms, potom si zvolte libov@ljinou hodnotu a zjiste, zda doslo ke zlepSeni nebo ke
zhorSeni penosu. Nakonec prodge ovlivréni provozu, jak se ztratovosti tak i zpéain
dohromady a sledujte vysledek. Po vyzkouSeni igingste soubory jeStjednou bez
ovlivnéného provozu a FTP filtr v klientu NetDisturb zagéa Po skodeni enosu utete
jaky vliv ma ztratovost a zpoZdi na fenos &chto souboru.

Flow #03: FTP ENHAMNCED EDITION
Impairments to apphly on packets going from Ato B
Loss & Duplication Delay & Jitter Content Impairment
(Mone) v| |§C|:|n3tﬂnt Delay v| ||:N|:|ne} v|

(Mene Define Constant Delay (Mene Define

Obrazek A. 12: Nastaveni zpcd

Nastaveni VLC prehravace pro streamovani (proudové vysilani) videa a audia

Na PC2 klikrgte na zastupcéLC media playeumistného na ploSe a vytite proudové
vysilani. Provedete to nasledeystiskréte nabidkuMédiaa vyberetd’roudové vysilannebo
pouzijte zkratku Ctrl+S. Na zaloZzcgoubor, pomoci tl&itka Pridat vyberete film, ktery
budete streamovat. Film je undistve sloZzceFTP_penosna ploSe, ktery jste stahli z FTP
serveru. Po iidani filmu kliknéte na tl&itko Pustit proudemV zaloZceZdroj uvidite, jaky
film jste vybrali a jeho cestu kému. Potom klikéte na DalSi, prejdete do zalozky
Destinationsvyberete, pomoci jakého protokolu bude probihatastovani. Postup je
nasledujici zaSkrtte Zobrazit lokal®, napravo je rozeviraci nabidka a z ni vyberte
RTP/MPEG Transport Streamak stiskgte Pridat, viz Obrazek A. 13, potom zadejte IP
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adresu 192.168.201.1 (PC1) a port nechte bezmyndeaktivujteActivate Transcoding
Profil nastavte na/ideo-H.264+AAC(MP4yiz Obrazek A. 14. Nastaveni pro streamovani
videa je ukotieno a stiskéte na tlgitko Pustit proudemPotom na klientu NetDisturb spiis
vytvorenych filtr s nazvenRTP_video.

Destinations

* |

Add destinations following the streaming methods you need. Be sure to chedk with transcoding that the format is compatible with
the method used.

Nowy ol [RTP / MPEG Transport Stream ~ || piidat

Fobrazit lokalng

Obrazek A. 13: Nastaveni protokolu pro streamovani

Destinations

RTP/TS -4

This module outputs the transcoded stream to a network via RTR.

‘ Adresa 192.168.201.1 |

Base port 5004 |5

Moinosti pfenosu

| [7] Activate Transcoding ‘

Profi [ video-H. 264-+AAC(MP4) ~ | @ @ =

Obrazek A. 14: Nastaveni IP adresy a kodeku peastovani

Na paitaci PC1 sputte VLC media player, je umist na ploSe. V nabidcelédia vyberte
polozku Otevsit sirovy proud do edité&niho okna zadejtetp://192.168.201.1:5004a potom
kliknéte naPrehrat Streamovéani dhem chvile zéne, pokud nezme a zobrazi s€LC se
nepoddilo otewit MRL 'rtp://192.168.201.1:5004'. Zkontrolujte gro detaily. Vytvoite
streamovani znova adasti, kde zadavate IP adresu, kam chcete vysiatite port Base
port) nagiklad na 6000 viz Obrazek A. 14, totéz prdte v gipact neusgchu i u
streamovaného audia. Pokud streamovani videa jk¢riiimastavte jednotlivd zpoai,
ztratovosti a jitter podle tabulky vizhyba! Nenalezen zdroj odkas.. Pokud po zrénéném
nastaveni u ztratovosti, zpad nebo jitteru nedojde ke Zme u streamovaného videa nebo
audia na PC1, klikite ve VLC gehravai na nabidkuMédia, potom polozkuOtevit siFovy
proud a kliknéte naPrehrat Kolisani zpozéhi (jitter) nastavite ve stejné rozeviraci nabidce
jako propustnost u FTP filtru. Z nabidky vybetiaiform Jitter, v zaloZzceLaw Parameters
nastavte parameg&lpha na 1 msBetana 20 ms a zpoZdi na 20 ms. V intervalu od 1 do 20
budou nahodh vybirany hodnoty jitteru a pouZzijte tento rozsak pro VolP komunikaci i
pro videokonverzaci. Dale prodege nastavenAlpha na 20 ms @8eta na 30 ms, zpoZahi
zmente také na jinou hodnotu a sledujte co &e & provozem. Nakonec nastaykpha na
30 ms &éBetana 40 ms.
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Tab. 1: Kvalita QoS praizné druhy provozu sluzeb

VolP 0-150 150-400 >400 <2
Videoprenosy <150 <1 <30
Streamované eimEre
. 4-5s <5 vyrovnavaci
video ...
paméti
Streamované pelivieno
. 300-800 <1 1-13 13-25 >25 vyrovnavaci
audio Yo
paméti
Data rizné rizné -

Podobri postupujte u streamovani audia, ale v zaloBestinationsvyberte z rozeviraci
nabidky RTP Audio/Video Profilekodek bude stejny a u PC1 &tanovu Otevit sitovy

proud ponechatrtp://192.168.201.1:5004a kliknout Prehrat Jednotlivé ztratovosti a
zpozdni nastavte podle tabulky, viz Tab. 1.

Videokonverzace a telefonni hovor

Telefonni komunikaci spolu s videokonverzaci vyti® pomoci aplikace NetMeeting
umisgnou na ploSe. Na obou gtacich spuste aplikaci NetMeeting a z PC2 zavolejte na

PC1. Provedete to napsanim do euitao okna 192168201 1 v a pro

zavolani Kklikréte na ikonku telefont . Na PC1 v pravém dolnim rdbjde k zobrazeni
[ : .
okna s pijmutim nebo odmitnutim hovoru. Ikonkcﬁ hovor ukite. Videokonverzaci

r“
spustite kliknutim na ikonklM a &pvnym kliknutim ji zase vypnete. Podle tabulky,
viz Tab. 1 nastavte jednotlivé parametry ztratoyagiozdni a jitteru.

Sloweni provoai do jednoho toku (agregace)

Poslednim Ukolem bude skitivytvoiené provozy do jednoho a it si kvalitu sluzby
Qo0S. Zastavte vSechny spir# provozy a klikite na Configure AggregatesZ nabidky
barev, pro odliSeni jednotlivych agregditro &tSi paet provos vyberte nafiklad modrou.
Déle z rozeviraci nabidky vyberidaroughput Limit with Delayiz Obrazek A. 15 a nastavte
Sitku pasma na 1 Mb/s, zbylé poloZky rente.
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Step 1 - Agogregate to Configure

© e
o O
C CE
@)

*

Step 2 - Aggregate’s Law Configuration & =B
Delay & Jitter

Throughput Limit with Delay W

Throughput Limit & Constant ]

Obrazek A. 15: Vytvieni agregatu

Po nastaveni klikite na OK a provelte pifazeni vytvéeného agregatu k jednotlivym

7 v Z

provozim, st&i pro prvni ti. V pravé ¢asti aplikace NetDisturb je sloupec s rozeviracimi
nabidkami s napisem(None) ty umozuji prifadit vytvaeny agregat k vytie@nym
provozim. Prove’te prirazeni, viz Obrdzek A. 16 fipazeni poznate z¢nou tla&itek Run na
jedno tl&itko Run a modrym ozianim (tvar obdélnika) vedle pojmenovanych prdvoiz
Obrazek A. 16. Sptite slokeny provoz, a sledujte, co se s nim stane. Nejywrigiitu bude
mit videokonverzace, potom RTP_video a nakonec pibRoz. Vysledek uvidite kliknutim
naView Per Flow StatisticLibovolré si znente hodnoty u agregatu digejte k mu jese
nagiklad ztratovost 10 %, pozorujte 2ny.

Aoregates Panel Flowyz ta impair uzing fiters

I:I o | 201 (%) Wiewr | Wideokony, Dwﬂ_ug |_
|:| W | @02 (O wiewy | RTP_videa + #02  |[]wilog
a

|

o | 03 ) wiew | FTP +#03  |[Jwilag| |
) b)

Obrazek A. 16: a)ifirazeni agregatu b) zma tl&itek Run

Po sestaveni laboratorni ulohy a zodfzani kontrolnich otazek vyujicimu, vrate
pracovis¢ do pivodniho stavu.

Kontrolni otazky

1. Jaky je rozdil fi prenosu sluzeb po siti s podporou QoS a bez podpa®P Q
2.
3

Do jakych tid rozdlujeme jednotlivé sluzby?
Provel'te vyhodnoceni uvedenych hodnot v Tab. 1 to znardeng@ké miry ovliviuji
kvalitu jednotlivych sluzeb.
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Poznamky pro Witele

Pokud doSlo na fakuwtk vypadku proudu, neuvidi studenti v klientu NetiDib sfova

rozhrani pojmenované Netdisturb_A a NetDisturb_#lqzkaActions polozkaConfiguration
alnterface Selectionje zapatebi se fpojit na server a affovre je spustit.

KdyZ studenti spusti klienta Netdisturb a po chséijim zobrazi varovné hlaseni, viz

Obrazek A. 17, aplikace ,shodila“ cely server agpotebi ho cely restartovat a &pvné na
serveru spustit serverov@ast aplikace NetDisturb.

¥4 The Connection with MNetDisturb Server has been shutdown: NetDisturb
" Server doesn't answer within the allocated time.
MetDisturb Client is going to be stopped due to this unrecoverable error,

To reuse MetDisturb, please restart MetDisturb Server manually too.

Obrézek A. 17: Varovné hlasSeni

92



LABORATORNI ULOHA é&. 2 — Analyza TCP algoritm
Cil

Cilem laboratorni dlohy je seznamit se TCP algoritmprovest jejich analyzu zhlediska
propustnosti.

Vybaveni pracovisg

HW pozadavky: PC 1, CPU 1 GHz, 512 MB RAM, 1 GBného mista na disku.
PC 2, CPU 1 GHz, 512 MB RAM, 1 GB volného mistadisku.
PC 3, CPU 1 GHz, 512 MB RAM, 2 GB volného mistalisku.
Prepina& NetGear ProSafe 8 Port Gigabit Smart Switch, mG&108T

SW pozadavky: Opetai systém Ubuntu, Proftpd (FTP server), FTP Kkli¢hbtal
Commander), NetDisturb, xplot.org, xpl2gpl, tcpgatcpdump, gnuplot.

Ukoly

1. Zapojte laboratorni Ulohu podle schématu zapojeni.

2. Vytvoite na pdoitaci s operénim systémem Ubuntu FTP server.

3. Spuste aplikaci klientskou aplikaci NetDisturb, &te funikcnost FTP serveru a
nastavte podminkyipnosu.

4. Provefte zachytavani provdza PC s opetaim systémem Ubuntu.

5. Zménte TCP algoritmus.

6. Zobrazte pibéhy a provdte vyhodnoceni jednotlivych TCP algoriinze strany
propustnosti.

7. Namgiené vysledky smazte, dejte pracavidd pivodniho stavu a odejte.

Teoreticky uvod
TCP protokol

Protokol TCP najdeme vtsivém modelu TCP/IP a vytiia virtualni dvoubodové
duplexni spojeni, kdy seigd kazdym vysilanim datovych jednotek sestavi spajeezi
vysilatem a pijimacem vznikne tak tzv. virtualni okruh. Pro vyieni spojeni mezi aplikaci
odesilatele a aplikacitipemce musi byt jednozta urcena IP adresaislo portu a pouzity
transportni protokolCislo portu niZze nabyvat hodnot 0 az 65535. Na transportni &fstw
prijata data od aplikani vrstvy rozdlena na segmenty. Kazdy segment obsahuje TCP zahlav
a cast rozdlenych dat. Mnozstvi aplikaich dat, které e kazdy TCP segmentgmést
definuje parametr MSS (Maximum Segment Size).

Rizeni toku dat protokolem TCP

Kontrola toku je realizovdna pomoci mechanismu poého okénka. Velikost okénka
owin (outstanding window) na stranvysilate, definuje mnoZstvi dat, které mohou byt
najednou odeslany, aniz by vysikekal na potvrzeni odifimace. DalSi data ize vysil&
odeslat, az dostane potvrzeniigghi z nkterychcasti odeslanych dat. Vystlge prabézne
informovan pijima¢em o jeho volném mistve vyrovnavaci pawi pomoci tzv. okénkavnd
(receive window) &ika mu, kolik dat je§tmize odeslat, aniz byfijimac byl zahlcen. Jestli
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hodnota rwnd bude rovna 0, je vyrovnavaci pamrijimace plna a vysil& musicekat, az
dostane nenulovéwnd. Tento zfisob snizovanirwnd nuti vysila&, aby snizil rychlost
odesilani dat. Musi platit, Zewin <= rwnd. Mechanismus posuvného okénkavin, je
pouZzivan prdizeni provozu mezi koncovymi uzly a také otilije propustnost, aby nedoslo
k zahlceni. Maximalni velikost okénka jecena 16 bitovym polem v zahlavi TCP, které se
pohybuje v rozsahu od 0 do 65535 B%2). Tento rozsah by hbyt pro wtsinu aplikaci
dosta&ujici. MiZze se stat, Ze tato velikost okénka je mRESenim je pouziti TCP Window
Scale (z¢tSeni okénka), které dovoluje &sit vychozi velikost okénka az na 1 GB. Tuto
hodnotu ziskame vynasobenim maximalni velikostheygého okénka (4-1) a hodnoty pro
zvétSeni okénka . Kde pro z¢tSeni okénka je vyuZivano rozsahu 0 aZ 14.bitolbu
zwtSeni okénka nastavime jen v Gvodnich segmentqifzreakem SYN fi inicializaci
spojeni. Metoda z#Seni okénka nachazi uplam v gigabitovych sitich, protoZze jeho
nastavenim vyuZzijeme dostaeé pridélenou Sitku pasma. Naopak pouzitim vychozi velikosti
okénka by pidé¢lena Stka pasma byla vyuZzita jefasténg.

Mechanismy pfedchazejici zahlceni

Mechanismy pedchazejici zahlceni pracuji na koncovych stanigchpisobi, Ze je
zpomaleno TCP vysilani v débkdyz se g1 nachazi ve stavu zahlceni. Pro tentel (byly
vytvoieny algoritmy, které dokazou efektivriidit velikost posuvného okénka vysita
Cilem jednotlivych algoritra je, aby byla co nejlépe vyuZzita dostupné&ka@ipasma linky a
zajistili spravedlivé sdileni linky s ostatnimi okMezi tyto algoritmy péat:

» pomaly start (slow start),

» vyhybani se zahlceni (congestion avoidance),
* rychlé geposilani (fast retransmit),

» rychlé zotaveni (fast recovery),

» omezeneé vysilani (limited trasmit).

Pomaly start (slow start)

Po navazani TCP spojeni n&aa vysil& vysilat plnou rychlosti na lince, protoZze
posilanim velkého pbu segment, miZze zpmisobit vy¢erpani kapacity sita také rychle
naplnit oknorwnd na stra® prijemce. Vysil& nejprve nastavi hodnottwndnacwnd= 1 to
znamena, Ze odesle v daném okamziku jeden segPemtdeslani segmenteka vysilé na
potvrzeni, jakmile potvrzeni dorazi, je hodnotandnastavena nawnd= 2. VySlou se tedy 2
segmenty. V zavislosti na tom, zda odesilatgine jedno nebo 2 potvrzeni sevndzvysi o
hodnotu 1 nebo o 2, tedy hodnaand bude 3 nebo 4, potom tedy mohou byt odeslany 3
nebo 4 segmenty. Rychlost vysilani je tedy expodémrczvySovana aZz na prahovou hodnotu
SSTHRESHSIow Start Treshold), kde uz hrozit$i pravépodobnost, Ze uz e dojit ke
ztrak segmentu, a dalSi rigst uz probiha lineaen viz Obrazek B. 1.

Vyhybani se zahlceni (congestion avoidance)

Béhem vysilani se fize stat, Ze hodnotawnd bude ¥tSi nez je prahova hodnota
SSTHRESH odeslanim dalSiho dvojnasobku segmentu ligatplo zahlceni. Jak jiz bylo
zminéno stav zahlceni je indikovan ztratou segmentwer@itohoto algoritmu je se zahlceni
vyhnout a zmini exponencialni nést hodnotycwnd na linearni. Jestlize vyséadetekuje
ztratu segmentu, je aktuélni hodnetand snizena na polovinu a stejnd hodnotawd se
nastavi i na prahové hod8oSSTHRESHSe znénénymi hodnotamicwnd a SSTHRESH
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bude vysila pouzivat algoritmus pomalého startu jen do té dalmkud se nedostane na
prahovou hodnott8STHRESHPo gekrateni prahové hodnot$STHRESHbude hodnota
cwndzvySovana lineag) inkrementovana o jedtku, viz Obrazek B. 1.

cwnd [segmenty]

Vyhybani se zahlceni
22 A

(linearni prabeh)

¥~ Vyprseni casovade
20

18 o

SSTHRESH

16 LxtiRbESH T Vyhybani se zahlceni

(linearni prabeh)

14 -

12 1 Nova hodnota

10 4 SSTHRESH

«—__Pomaly start
(exponencialni prub&h)

-« Pomaly start
(exponencialni prabé&h)

o N A o ®
1 L L 1

0 2 4 6 8 10 12 14 16 18 20
RTT [s]

Obrazek B. 1: Faze pomaly start a vyhybani se eahic
Rychlé preposilani (fast retransmit)

Pri prenosu dat rize dojit k tomu, Ze sethem cesty ztrati segmentijemce to zjisti az
piichodem dalSich segménmimo pdadi. Rijemce musi po ijeti segmentu mimo gadi
zopakovat (duplikovat) potvrzeni posledniho sp&tijatého segmentu. Po odeslani
duplikovaného potvrzeni (dupACK) budefijmac ocekavat ztraceny segment. Pokud
ztraceny segment stéle nebudéciphazet, poSle ifjima¢ druhé dupACK a po chvilireti
dupACK. Vysila& po pijmu ttech dupACK (celkem to jsoudtyfi potvrzeni na stejny
segment), vyhodnoti danou situaci tim, Ze dosleeln gFenosu ke ztrétsegmentu. Vysila
okamzi¢ zopakuje odeslani ztraceného segmentu a potom polexovat v odesilani
dalSich segmefit Frijemce pijme ztraceny segment, potvrdi héetn segment, které pijal
mimo pdadi jiz dive. Algoritmus rychlého figposilani umaiije zopakovat pouze ztraceny
segment a ne vSechny segmenty, které nebyly potyriesSt v doke, nez dojde k vyprseni
casovde na straéivysilate, viz Obrazek B. 2.

Rychlé zotaveni (fast recovery)

Algoritmus rychlého zotaveni zafidle, aby po vykonani mechanismu rychlého
pieposilani neklesla hodnotavnd na nulu. Hodnotawndje sniZzena na nulu teprve az dojde
k vyprSeni ¢asovdée. Algoritmus po fijmu tfech dupACK, nastavi hodnotu cwnd na
polovinu, provede aftovné odeslani ztraceného segmentu a golgave vysilani segmeint
s linearnim narstemcwndo 1. Vysledkem je, Ze se vynech&@@ni exponencialni néh
(slow start), viz Obrazek B. 2.
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cwnd [segmenty]

2 - Vyhybani se zahlceni

(linearni pribeh)

3 dupACK
(Rychl¢ pteposilani)

20

18 7 Vyhybani se zahlceni

SSTHRESH (linearni pribeh)

16 f——————————gT————
Rychlé zotaveni

Nova hodnota

SSTHRESH

~«—___Pomaly start
(exponencialni priib&h)

0 2 4 6 8 10 12 14 16 18
RTT [s]

Obrézek B. 2: Faze rychlégposilani a rychlé zotaveni
Omezené vysilani (limited trasmit)

Algoritmus omezeného vysilani uniage odesilat nové segmenty i kigacd, Ze to neni
nutné khem stavu zahlceni, konkrétkdy?Z:

d) vysila prijal dva dupACK tj. celkem to jsoditpotvrzeni pro stejny segment,

e) okno vysil&e nastavené odifimace dovoluje vyslani segmentu,

f) mnoZstvi nepotvrzenych dat po odeslani nového sewmaeepekrasi hodnotu
cwnd+2, to znamena, Ze vysilamma moznost odeslat dva segmenty nad ramec velikost
okna zahlceni.

Algoritmus omezeného vysilani dovoluje odeslat cgnézmnoZstvi dat ifps mechanismy
piedchazejici proti zahlceni.

ALGORITMY TCP PROTOKOLU

Algoritmy TCP protokolu obsahuji mechanismy pregchazeni zahlceni. Jejich cilem je
v¢as reagovat na blizici se zahlceni a zpomalit ogthlysilani dat. Dale se snazi co nejlépe
vyuZzivat dostupnou &u pasma.

TCP Tahoe

Prvnim algoritmem prdizeni zahlceni byl TCP Tahoe, v jeho implementajdeme
prvni i mechanismy proigdchazeni zahlceni. Jsou to pomaly staddghdzeni zahlceni a
rychlé geposilani. Ztraceny segment pozna vysieprve, az dojde k vyprSedasovae, to
znamena, Ze vysilabéhem té doby nedostal potvrzeni ACK na odeslany satimPdet
odesilanych segmanie tak rychle snizen a velikost okénka cwnd jeopohastaveno na 1,
neboli gejde se do faze pomalého startu.

TCP Reno

Algoritmus TCP Reno obsahuje mechanismy pomaly, giggdchazeni zahlceni, rychlé
pieposilani a rychlé zotaveni. Vysildetekuje ztratu segmentu ptijgti trech dupACK. Po
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prijetich tech dupACK je zmenSeno okénkwnd na polovinu, potom fgchazi do faze
rychlého geposilani a po chvili se dostaneciopo faze rychlého zotaveni. Jestlize dojde
k vyprSenicasov&e u odeslaného segmentdgjde se do faze pomalého startu tak jako u
TCP Tahoe. Nevyhodou Rena je, Zéze pracovat jen v siti, kde je nizka ztratovostepak
Jestlize ztratovost pakefe vysSi, nebude pracovaltilg spolehliw a jeho vykonnost bude
stejna jako u TCP Tahoe. Je toiwddu, Ze Reno dokaze detekovat jen jednu ztratetpak
Kdyz je ale ztratovost &Si, Reno bude tuto ztratovost detekovat postupwg@silanim
ztracenych segmeit/ nasledném potvrzeni ACK odijimace.

TCP Westwood

TCP Westwood je dalSi modifikovana verze TCP Réera [ ztrak segmentu tj.
prijeti ttfech dupACK nesnizi velikost okénka cwiad prahové hodnotysSTHRESHna
polovinu. Novou hodnotewnd a SSTRESHypccita pomoci doby odezvy RTT Zijatého
tretiho dupACK a dostupnéiky pasma, neboli provadi postupné adaptivni zvysowea
adaptivni snizovani (AIAD — Adaptive Increase AdeptDecrease) velikosti okénkavnda
prahové hodnotysSTRESHTimto zpisobem pechazi do faze rychlého zotaveni a efektivn
se vyhyba i zahlceni.

TCP Vegas

Tato implementace umadije snizit ztratovost paketu a pouziva k torfiurtechanismy,
jsou to rychlé peposilani, vyhybani se zahlceni a pomaly start. éthanismu rychlého
pieposilani si Vegas zaznamena do faaiobu, kdy odeslal segmentijemci, tato doba se
nazyvacasova znamka (timestamp). Pigjgii potvrzeni ACK vezme vysitahodnotu¢asové
znamky a wfi presnou dobu odezvRRTT. Kdyz vysil& ptijme dupACK paket, Vegas
zkontroluje, jestli je rozdil uloZzenéasové znamky daného segmentutagové znamky
dupACK tSi jak doba odezvRTT. Pokud je, vysil&aokamzi¢ odeSle pozadovany segment
a neeka az pijme 3 dupACK pakety. Dale, kdyz vypr&sova& pro dany segment (vyséla
nedostal ACK potvrzeni), bude dany segment autakatpreposlan, aniz byekal na
dupACK paket a vyhne se tim sniZeni velikosti okéwnd

H-TCP

H-TCP je pouzivan hlavnve vysokorychlostnich sitich, kde zmenSeniasového
intervalu fredchazi udalosti iptizeni. Casovy interval se zae zmen3ovat, kdyzé&hem
vysilani dosahne linka ke své hranitidplené Stky pasma. Je to brano jako informace, ktera
oznamuje, ze fize dojit k zahlceni a se zvysujici se frekvendalgke tuto informactastji a
piesrgji. K tomuto sledovani nepouziva velikost okénkandwale dobw\, ktera uplynula od
posledni udalosti fetizeni. DobuA vyuziva algoritmus adaptivniho zvySovani AIMD
(Adaptive Increase Multiplicative Decrease) a paél® doby se neustaleéni. Dale AIMD
obsahuje m&itko RTT dané linky, které zajifije férovost mezi so&ticimi penosy
s odliSnymicasyRTT.

Highspeed TCP (HS-TCP)

HSTCP je algoritmus, ktery se dokazZézpusobit velkym okénikm zahlcenim &hem
TCP spojeni. Pokud je velikost okénka zahlceni makSSSTHRESHhebo ztratovost pakiet
je nanejvys do 16 chova se tento algoritmus jako standardni TCRi againé velikosti
okénka zahlceni nebo ztratovosti pakeizsi neZ 18 je pouZit algoritmus HSTCP fiFstavu,
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kdy se chova jako HSTCP je na probihajitgrps mnohem agresijgi. Vyuziva k tomu
funkci odezvy, kterd& ma 3 parametry, jsou ltow_Window High_Window a High_P.
ParametiLow_Windowje pouzivan pro zaji&i kompatibility a stanoveni bodugrhodu, to
znamena, kdyz bude aktualni velikost okénka zahivemsi nebo rovno hodrot parametru
Low_Window pouzije HSTCP stejnou funkci odezvy jakou ma déadni TCP hodnotu.
Naopak pokud aktualni velikost okénka bud#Svjak hodnota v parametiuow Window
pouzije funkci odezvy HSTCP. Parametdygh_Windowa High_P definuji horni hranici
funkci odezvy, kdeHigh_P je paet zahozenych segménta High_ Windowje primérna
velikost okénka zahlceni¢hem getizeni. Odezvy funkce HSTCP jsou reprezentovany
novymi hodnotami aditivniho zvySovani a vicenasbloné&nizeni, které se ami podle
aktualni velikosti okénkawnd Algoritmus HSTCP je vhodny pra‘gnos velkého mnozstvi
dat, pouziva se ve vysokorychlostnich sitich a dekarzovat vysokouipnosovou rychlost,
pii raznych stavech sit Frizpasobovani setznym podminkam v siti provadi u#igéazi
pomalého startu, to znamena, pokud dojde keézs@gmentu, dovoli vyuzivat menstksi
pasma sénez 1/2cwnd

TCP Hybla

Tento algoritmus umadaitije zvySit propustnost v sitich s dlouho dobou @yeRTT
nagiklad satelitni a bezdratové&gmosy. Velké zpozahi odezvyRTT ma za nasledek velmi
rychlé snizZeni velikosti okénka cwnd a zpomalewhhysti vysilani. Aby k tomuto snizZeni
nedochazelo, provadi Hybla odstan zavislosti doby odezvRTT béhem aktualizovani
algoritmu. Hybla pouzZiva selektivni potvrzovani SAQtijemce oznamuje vysitg které
segmenty se ztratily) a umiage kthem jedné doby odezVRTT pieposlat vice ztracenych
segmeni. D&le tento algoritmus vyuZivd dasové znamky (timestamps) pro kontrolu
odeslanych segmantpopis u algoritmu TCP Vegas.

TCP Cubic

TCP Cubic je vylepSena verze algoritmu TCP BIC &&de lépe spravovat velikost
okénka zahlceni. Hlavni myslenkou algoritmu je,zZ&Seni velikosti okénka zavisi jen na
dvou po sob jdoucich udalostechigtizeni, tim dochazi k odstkam zavislosti na dab
odezvyRTT. Dovoluje tedy ostatnim tdkn vyuZzivat stejnou velikost okénka nezavisle na
jejich  dok® odezvy RTT Algoritmus Cubic je optimalizovan pro pouziti ve
vysokorychlostnich sitich, dokaze jednoduse koowal velikost okénka a je mé&agresivni,
nez varianta BIC, to znamena, Ze nezabere rramogové $ky pasma pro ostatni TCP toky.
Dnes je vyuzivany jako standardni algoritmus viionem jade.

TCP BIC

Algoritmus BIC (Binary Increase Control) ma viceregjvni chovani, nez Cubic. Jeho
cilem je co nejrychleji dosdhnout maximalni dostu@iky pasma, i kdyZz svym chovanim
omezi ostatni TCP toky. Dale ma definovanou minimh& maximalni velikost okénka
zahlceni. U minimalni velikosti okénka zahlceni nmgtotu, Ze nedojde ke ztratovosti
segmentu a maximalni velikost okénka zahlceni d@itnorni hranici fenosové rychlosti,
kde uz ke ztrétsegmentu riwe dojit. KdyZz maximalni velikost okénka zahlcesstj navysi
a ke ztra& segmentu nedochazi, stanovi tak novou maximallikost okénka zahlceni a
z pavodni maximalni velikosti okénka zahlceni se naslestane minimalni velikost okénka
zahlceni. Jestlize, ale dojde ke ztr§egmentu, je velikost okénka sniZzena na minimalni

98



velikost. Tento postup neustale opakuje a pokoedastat na maximalnitigélenou Siku
pasmaCim vice se bude blizit k maximalnfiglené Sfce pasma, jeho chovani bude én
agresivni. BIC byl #ive pouzivany jako standardni algoritmus v linuxavgde, ale byl
nahrazen jeho vylepSenou verzi TCP Cubic. Diky syghlosti dosdhnout maximalni

s

piidélené Siky padsma je vhodny pro pouZiti ve vysokorychlogirgitich.
Emulator siti NetDisturb

NetDisturb je aplikace, ktera dokadZze emulovat realtastnosti datové sittedy umi
zhorsit prochazejici provozes IP sit (IPv4 a IPv6). ZhorSenim je zde mySleno nastavenim
rizného zpozéhi, latence, jitteru, omezenity pasma, ztratovosti paketu, kopirovani a
razné znény nastaveni v paketech. Hlavnigelem aplikace NetDisturb je testovatzmych
komunikanich sluZzeb a sledovat jejich chovatizhorsenych podminkéch v siti. NetDisturb
slouzi jako most mezi dwma ethernetovymi segmenty a umoge bul’ jednosnérny, nebo
obousngrny prenos pakét na sfovych kartach tyfd Ethernet, Fast Ethernet a Gigabit
Ethernet. Jeho soasti je také uzivatelské rozhrani pro server antdieOl tato rozhrani
mohou byt spousha nejen na jednom pidaci (NetDisturb Server a NetDisturb Client), ale i
na dvou peitacich, @icemz u druhé varianty na jednoucfiaci pobézi serverovacast
NetDisturb Server a na druhém klientsiést NetDisturb klient viz Obrazek B. 3. UZivatel na
klientskeé casti pak musi vytvgt spojeni se serverem pomoci jeho IP adresy aupod
kterém budou spolu komunikovat, po¢teni €chto Udaj, je spustno uzivatelské rozhrani
pro klienta.

Vzdalené
'ﬂ ovladani

Ethernet NIC
10/100/1000 Mbit/s

|

Ztratovost, zpozdéni,
jitter, propustnost

Ethernet NIC
10/100/1000 Mbit/s

Obrézek B. 3: Princip aplikace NetDisturb
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Postup

NetDisturb klient,
FTP klient

Ethernet rozhrani pro
Netdisturb_A
92.168.201.1/24

S

Prepinac

Ethernet rozhrani pro
Netdisturb_B
192.168.201.3/24

PC1 IP:
192.168.201.1/24

NetDisturb
FIEA 192.168.110.41, PC 3 FTP server

port 8080

192.168.201.2/24
Obrazek B. 4: Schéma zapojeni laboratorni tlohy

Zapojte laboratorni tlohu podle schématu zapojeniQbrazek B. 4. fhlaste se nadet
Student, heslo.Student427-a gidélte jednotlivym stanicim IP adresy. Na PC3dplite IP

adresu nasledo¥n Kliknéte v pravém hornim rohu na ikonkik a z nabidky wigbe
Upravit pripojeni V zaloZceDratova kliknéte naPridat a provel'te nastaveni IP adresy pro
PC3, viz Obrazek B. 5.

Nazev pripojeni: |PC3
[ Pfipojit automaticky

Dratova | Zabezpeceni 802.1x | Mastaveni IPv4 Mastaveni IPvG
Metoda: | Ruéni -

Adresy
Adresa Sitova maska |Brana Pridat

192.168.201.3 255.255.255.0 192.168.201.5 smazak

Obrézek B. 5: Nastaveni IP adresy pro PC3
FTP server

Na PC 3 s opetaim systémem Ubuntu vytite FTP server, sptie terminal a phlaste
se jako root (superuzivatel), pouzijtéikaz sudo —i Pro uleleni vypisovani pouZzivejte
klavesu Tabulator (Tab), bude dapVat nazvy sloZzek a souliorNainstalujte si program
Proftpd piikazemapt-get install proftpdpii ndsledné instalaci dejsgandalone(server bude
spustn jako samostatny proces). Dale vyteouZivateleftpusers heslem aijprad’te ho do
skupiny ftpgroup Nejprve vytvdte skupinuftgroup piikazem addgroup ftpgroup dale
provelte piikazemadduser --ingroup ftpgroup ftpusgridani uzivateleftpuserdo skupiny
ftpgroup Po potvrzeni budete vyzvani k zadani Unix hegeftp, potom ho zadejte znovu,
zbylé polozky ponechejte prazdné a pditer klavesou Enter. Kontrolu uzivatele adgleni
uzivatele do skupiny provedetéil|mzemcat /etc/groupa cat /etc/passwaV uzivateliftpuser
vytvoite slozku s nazvenitp_server Nejprve se musite igpnout do domovské slozky
uzivateleftpuserprikazemcd /home/ftpuseiptikazemmkdir ftp_servewytvorite slozku. Dale
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provedete zkopirovani soulfiozr predem vytvéené slozky, jeji nazev a umist vamriekne
ucitel. Presunete se do slozky, kterou vanglsducitel a kopirovani soubar provedete
piikazem cp ,nazev souboru“ /home/ftpuser/ftp_serveNezaporminte po zkopirovani
zkontrolovat zda vlastnikem daného souboru je tivgusera ne root, jinak nebudete moci
stahovat tento soubor stahovat z FTP serdsrd)( zmente vlastnika souboru a skupiny! Po
uspsné instalaci Proftpd musite v konfigémém souboruproftpd.confvytvorit uzivatele na
FTP serveru a zprovoznit ho. Do terminalu napiStikag vim /etc/proftpd/proftpd.conf
zobrazi se konfigutai soubor FTP serveru. Podle obrazku, viz Obrazel6,Bprove'te
nastaveni konfigutmiho souboru a vytite uZivatele na FTP serveru. Stistenna PC
klavesulnsert, budete moci upravovat konfigérd soubor. Pro uloZeni stiske klavesu
ESC a napiSte v terminalw nebo pro celé uk@eni a uloZzeni napistevq. Po kazdé zrne

v konfigura&nim souboru proftpd.conf je nutné

restartovat FTP

servertikpzem

/etc/init.d/proftpd restartjinak se provedené zmy neprojeviV domovské sloZzce uzZivatele
Student, vytvéte slozku s nazvem n#glad analyzatcp (cd /home/Studenta mkdir
analyzatcy.

ServerMame
serverType
DeferWelcome

MultilineRFC2228
DefaultServer
ShowSymlinks

TimeoutNoTransfer
TimeoutStalled
TimeoutIdle
DisplayLogin
DisplayChdir
ListOoptions
DenyFilter

# Use this te jail all users
DefaultRoot

DefaultRoot

in

"FTP_server Debian”
standalone
off

on
on
on

500

600

1200
TCP_algoritmy.msg
.message true
w_w

A

their homes
~!1ftp_serwver

~1ftp_server

# Users require a valid shell listed in fetc/shells to login.
# Use this directive to release that constrain.

#

RequireValidshell

off

# Port 21 is the standard FTP port.

Port

21

# In some cases you have to specify passive ports range to by-pass

#

firewall Llimitations.

Ephemeral ports can be used for that,

# Teel free to use a more narrow range.
49152 65534

#oE G

PassivePorts

If your host was MNATted,

this option is useful in order to
allow passive tranfers to work.

You have to use your public

but

address and opening the passive ports used on your firewall as well

MasqueradeAddress

1.2.3.4
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# Umask 822 is a good standard umask to prevent new files and dirs
# (second parm) from being group and world writable.

Umask 822 022

# Normally, we want files to be overwriteable.

AllowOverwrite on #

AllowStoreRestart on #dovoli klientovi znovu zopakovat prferusené stahovani
#souboru

# Uncomment this if you are using NIS or LDAP via NSS to retrieve passwords:

# PersistentPasswd off

# This is required to use both PAM-based authentication and local passwords
AuthOrder mod_auth_pam.c* mod_auth_unix.c

=

Be warned: use of this directive impacts CPU average load!
Uncomment this if you like to see progress and transfer rate with ftpwho
in downloads. That is not needed for uploads rates.

= oH R R

B </ANONYMOUS>

<Anonymous ~/ftp_server> #tkonfigurace anonymniho Gctu

User ftpuser

Group ftpgroup

UserAlias anonymous ftpuser

AnonRequirePassword on #povoli pozadovani hesla 1 pro anonymniho uzivatele

Requirevalidshell off #propoji ftp server s uzivateli prirazené k pridélenym
#skupinam

MaxClients ie

<Directory *ftp_server> #nastaveni omezeni nebo povoleni pro praci ve sloice
AllowOverwrite yes
<LIMIT WRITE = #povoleni zapisu do slozky
AllowAll
</LIMIT>
<LIMIT READ STORE> #povoleni ukladani a ctenti
AllowAll
</LIMIT=>
</Directory=
</Anonymous=

Obrazek B. 6: Konfigurace FTP serveru a uZivatele
TCPDUMP, TCPTRACE, XPLOT.ORG, XPL2GPL a GNUPLOT

Nainstalujte si tcpdump (je totsivy zachytava pakefi, jako Wireshark), tcptrace
(provadi analyzu TCP spojeni ze zachycenych p@akekplot.org (vykresli grafy
analyzovanych TCP spojeni), xpl2gpl (provadéymd soubar s giponou.xpl na giponu
.gpl) a gnuplot (umoiuje vykreslit vice analyzovanych TCP spojeni dong@th grafu).
S instalaci programu xplot.org by seélmnainstalovat i program xpl2gpl, pokud ne,
nainstalujte. Pro zopakovani, instalaci provedétkagemapt-get install tcpdumpstai za
install napsat ndzvy programkteré chcete nainstalovat.

Pred samotnym zachytavanim pakgbomoci tcpdump, zjiste na kterém govéem
rozhrani je IP adresa 192.168.201f8opfig). Spuste si dalSi dva termindly (celkem budou
ti1), v tietim terminalu bude provédprepinani mezi TCP algoritmy.

Ve dvou terminalech sergsuite do vytvdené slozky analyzatcp v uzZivateli Student.
Vytvoite v ni slozky s nazvy tcp algoritmjako cubic, hybla, vegas atd., které Ubuntu
podporuje (viz Repinani mezi algoritmy). Dale ve slozce fiklad cubic, vytvéte slozky
s nazvylOmbitloss1z20a10mbitloss1z100znamena to, Ze ¢feni provadite proignosovou
rychlost do 10 Mb/s a ztratovost paketagiklad 1z 20 (tzn., Ze 1 z 20 pakete Ehem cesty
ztrati). Podob& vytvoite slozky pro fenosoveé rychlosti 100 Mb/s a 1 Gb/s.

102



Dale provedete analyzu jednotlivych TCP algotifnkde bude ztratovost nahodna.
Vytvoite u kazdého TCP algoritmu slozky s nablgss10mbit 5loss100mbita 5loss1gbit
Kde 5loss10mbit znamena, Ze ndhodné ztratovost tai&e% pro penosovou rychlost do 10
Mb/s.

V obou terminalech setgsuite do slozky naipklad 10mbitloss1z20 a napiStéikaz
tcpdump —i ethO (ethl) —w tcpdump.out portt2f., Ze siovy analyzator tcpdump nasloucha
na rozhrani ethO nebo ethl podle vypisurikgzuifconfig a uklada jen zachycené pakety
s portem 20 do souboru tcpdump.out.

V druhém terminélu budete zachycené pakety anafitzoomoci tcptrace, napistéaz
tcptrace —yT —AbL00 tcpdump.putde gikaz znamena, Ze tcptrace vyitvasoubory (s
piiponou .xpl) pro grafickou analyzu propustnostef@na T), bez Sumu v pozadi (-y) a bude
zpracovavat segmenty v souboru tcpdump.out po 58800). Ve sloZzce se potom objevi
soubory s nazvy a2b_tput.xpl, b2a_tput.xpl atd.

Prepinani mezi TCP algoritmy

V tretim  terminadlu  pomoci ffkazu Is  /lib/modules/¢islo  linuxového
jadra“/kernel/net/ipv4si zobrazite viechny algoritmy, které Ubuntu uhiugg pouzit.Cislo
linuxového jadra rmZe byt napklad 3.0.0-12-generic Prikazem cat
/proc/sys/net/ipv4/tcp_congestion_contedlzobrazite prayvpouzivany TCP algoritmus, ve
vychozim nastaveni je tcp algoritmus Cubitefg®nani mezi TCP algoritmy budete progtad
piikazemecho “westwood” > /proc/sys/net/ipv4/tcp_congestioontrol kde v uvozovkach
je zvoleny tcp algoritmus a pra¥te kontrolu, zda kigpnuti na zvoleny algoritmus doslo.

FTP klient a NetDisturb klient

Na PC1l spuie aplikaci NetDisturb, ktera je umis na ploSe. Do zobrazeného
dialogového oknaNetDisturb Client — Connection to NetDisturb Serzadejte IP adresu
192.168.110.45 port8080 pro komunikaci se serverem. Po &&pem navazani spojeni se
zobrazi uzivatelské rozhrani klienta. Uptestbude tl&itko s nazvenConfigure NIC pokud
neni tak v hlavnim menu Klikte naActionspak Configurationa provel'te nastaveni sitovych
rozhrani podle obrazku, viz Obradzek B. 7. Pomaékgzu ping, otestujte, zda fZete
komunikovat s FTP serverem (PC3) z PC1 nebo PC2zwdnebude Zadna. Pro komunikaci
s PC3 spuie v aplikaci NetDisturb tkdtkem Run provoz bez omezeni, viz Obrazek B. 8.
Nyni zkuste ping znova, odezva budeddsga. Ponechte provoz bez omezeni zapnut.
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NetDisturb Clent -

Dizplay Configuration

Refresh Perind: [ {from 1s to 60 8) OK

Sampling period for the throughput calculation: 2 (from 0= to 60 5)
| Cancel
" Instant Throughput @ Average Throughput using Sampling Mechanism

NetDisturb Measurement Units

Choose one of the unit below (defined by IEEE Std 260.1-2004) to use with the throughput statistics.
@ Use kilobyte (kB) and kilobit per second (kbvs) where 1kb/s:= 1,000 bits/s

() Use kibibyte (KiB) and kibibit per second (Kib's} where 1Kibiz:= 1,024 bits/s

Parameter about the "Laws Apply to each TCRUCP Connections of the Flow® Menu Selection
Mumber of Buffers containing the Laws Values: 2 (from 2 to 100}

When the Working Mede "Laws Apply to each TCP/UDP Connection of the Flow’ is selected, each
TCP/UDP connection found in the Flow should impaired in the same way. To reach this aim, the
yalues generated by the laws are stored in internal buffers

There is the-same number of buffers for Loss & Duplication laws as for Delay & Jitter laws, Each
buffer located in the Kernel memory -a resource to use sparingly- is able to contain 20450 values.
For example, when 2 is the "Number of Buffers containing the Laws Value’ value, 4 buffers of
20480 values are allocated, consuming 320 KBytes of Kernel memory per Flow, that is 5 440
Kbytes due to the 17 Flows

This is why the ‘Number of Buffers containing the Laws Values® value should be configured

Interface Selection

Interface A: | MetDisturb Endpoint A (1000 Mbis) 00-18-21-T8-FF-BE - |

Interface B: | NetDisturk Endpoint B (1000 Mb/s) 00-1B-21-78-FF-BF b |

Obrazek B. 7: Nastaveni’eivych rozhrani

Cther flawes to impair withowt using fiters

Ciview | Cther Flows w0 |:| w0

Obrazek B. 8: Provoz bez omezeni

Na PC1l a PC 2 pomoci Total Commanderu, e/d-TP @et pro spojeni s FTP
serverem. V dialogovém okrPripojeni k serveru FTFkliknéte naNové pFipojeni, vytvorite
uzivatelsky det pro gipojeni k serveru FTP. Parametry jsou nasledujNazev relace
pojmenujte napiklad ftp-ubuntuHostitel zadejte IP adresu FTP serveru té@p.168.201.3
Jméno uzivatele:ftpuser Heslo: ftp, kliknéte na OK. BEipojeni vytvaeného dtu provedete
kliknutim na tl&itko Pripojit. Pokud jste se uspre pripojili na FTP server, poktaijte
nastavenim omezeni pro jednotlivé tcp algoritmy.

Nastaveni omezeni

V uzivatelské rozhrani NetDisturb, zastavte prow@z omezeni, klikite naView u
provozu bez omezeni viz Obrazek B. 8 a vSechnyanest provagte ve sméru od A do B,
viz Obrazek B. 9. Dale omezenfeposoveé rychlosti na 10 Mb/s provedete kliknutim na
rozeviraci zalozku s ndzvem Delay & Jitter a vyteefehroughput Limit with Delayviz
Obrazek B. 10. Tidtkem Define nastavite pdebné parametry, zpo&ai nastavte na 5 ms a
velikost pangti ponechte jak je. Nyni klikite na rozeviraci nabidku vedle Delay & Jitter
s ndzvem Loss & Duplication a vyberte z nabidlyacket out of Nkde nastavte rozmezi 20
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a docilite, Zze se ztrati 1 paket z 2hdm gFenosu. Klikgte na OK a potom na tiikko Run.
Pro kazdou zrnu nastaveni jako &y pasma a ztratovosti je nutnécitkem Stop provoz
zastavit a potom @povné spustit.

Impairments to apply on packets going from & to B

Obrazek B. 9: Aplikovani ovliwni provozu z A do B

amAtoB
Delay & Jitter

Throughput Limit weith Delay b

Throughput Limit & Constart -m
Delay

Obrazek B. 10: Nastaveni propustnosti

Nyni spuste na FTP serveru zachytavani pakpomocitcpdumpa do PC1 stakite
soubor z FTP serveru. Nechte stahovani chwifieb a sledujte, jakou rychlosti se soubor
stahuje. Jakmile je staZzeno 2 — 3 %, viteaové TCP spojeni a to z PC2. Do PC2 sitEhn
jiny soubor a sledujte fibeh stahovani. Az budete mit stazeno mezi 10-15 %veldou
kombinaci CTRL+C uko¥ete zachytavani paket zruSte také stahovani souboa obou
PC. V druhém terminalu fizete spustit analyzu vytieného souborgcpdump.outpomoci
tcptrace

Vytvorené soubory od tcptrace, zobrazite pomoci prograsplot.org Kplot.org
a2b _tput.xpl. Na FTP serveru budete analyzovat dMCP spojeni z PC1, PC2. Nejvice
budete pouzivat vygenerované souba@b tput.xpl a c2d_tput.xpl. Oba si vykreslite
zapsanim ikazu xplot.org a2b_tput.xpl c2d_tput.xpPevelte soubory sijponou.xpl na
.gpl, pouzijte pikaz xpl2gpl a2b_tput.xpaxpl2gpl c2d_tput.xplPikazemls si vypiSte obsah
adres&e. Nyni Upravou soubora2b _tput.gplsi zobrazite nastena tcp spojeni v jednom
grafu (/im a2b_tput.gpl Do souborua2b_tput.gplzkopirujte na prvnfadek zdrojovy kod
umistny na konci laboratorni Ulohy s nazveddrojovy kod pro vykresleni finehi

v gnuplotu UloZte provedené zény a graf vykreslite fjkazemgnuplot a2b_tput.gplTento
postup opakujte pro vSechny provedenitani u kazdého TCP algoritmu.

Analyzu souboru tcpdump.out pomoci tcptrace a \slkkéni grafu provagte bthem
stahovani soubbrze serveru az pro dalSi nastavené parametry.

Po doko®eni gredchoziho réeni, nyni provéte mefeni pro nahodnou ztratovost.
PouZijte z rozeviraci nabidky ndzvem Loss & Dupiaa poloZzkuPercentage of LosDo
editatniho okna s nazverRercentagenastavte 5 %Minimum Burst na 1 aMaximum
Burst na 2. Toto nastavenélbem n&reni nendnte, ale §ku pasma ano.

Zpracujte naréfrené hodnoty, graficky znazaitle a porovnejte s grafy wgdchozim
Ukolu. Je mezi zobrazenymitiehy rozdil, vys¥tlete, pré a ktery byste pouzili TCP
algoritmus na vasem PC?

Smazte vytvéeneho uzZivateldtpuser jak na FTP serveru tak i jeh@eai spolu s jeho
piidélenou skupinou (pouZijte ffkazy dostupné na konci laboratorni Ulohy) a veSker
nantiené hodnoty i s ibchy. Vypnite paitace a odejdte.
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Kontrolni otazky

=

Jaké porty pouziva FTP protokol pro komunikaci?

2. Je komunikace pomoci FTP protokolu beze jestli ne tak ptoa jak to niizete
OVETit?

3. Jakym pikazem zabranite, aby se uzivatel nedostal deravého adrega FTP
serveru?

4. Jaké TCP algoritmy mohou byt pouzity pro vysokofgsini sit?

5. Které TCP algoritmy se snazi zabrat celaksipdsma pro sebe a znevyhodnit tim

ostatni TCP provozy?
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Zdrojovy kéd pro vykresleni prabéha v programu gnuplot

set title "Student.local:20_==>_192.168.201.1:5084udent.local:20_==>_ 192.168.201.2:5012" # viodzev
grafu

set xlabel Cas" #popisek osy x

set ylabel "Propustnost [B]" #popisek osy y

set format x "%H:%M:%S" # nastaveni formé&asu H-hodiny, M-minuty, S — sekundy

set format y "%.0f" #zobrazisla bez desetinnych mist

set xdata time #povoleni zobrazéasu

set grid #zobrazeniifizky

set offset 18,15 #provede posunuti grafu na ose x

set xtic rotate by -20 scale 0 #popisek osy x laatgrazen Sikmo

set nokey #vypne legendu

set style data lines # povoli nit barvy pivodnichéar na jiné barvy

set style line 1 It 1 Ic rgb "black" Iw 1 # nastav&ary pro¢ernou barvu s tlouStkou 1 (Iw 1)

set style line 2 It 1 Ic rgb "blue" lw 1

load "a2b_tput.labels"; # tge hodnoty z a2b_tput.labels

load "c2d_tput.labels";

#vykresleni vice gibéht do jednoho grafu, vygenerovano programem xpl2gpll zde hodnoty pro vykresleni
#jednotlivych Kivek

plot "a2b_tput.datasets" index 0 using ($1-946684802 with lines, "a2b_tput.datasets" index 1 gs{#1-
946684800.0):2 with lines, "a2b_tput.datasets" xn@eising ($1-946684800.0):2 with dots, "a2b_tpatadets"
index 3 using ($1-946684800.0):2 with dots, "c2dit.glatasets" index 0 using ($1-946684800.0):2 Viiths Is
1, "c2d_tput.datasets" index 1 using ($1-946684B@ .with lines Is 2, "c2d_tput.datasets" indexsing ($1-
946684800.0):2 with dots, "c2d_tput.datasets" ingleising ($1-946684800.0):2 with dots;

set term postscript # nastavi terminal na postscrip

set output "a2b_tput.ps" #vytkiosystup ve formatu a2b_tput.ps

set output "c2d_tput.ps"

replot #ogtovné vykresleni grafu

pause -1

Doporuéeneé prikazy pro praci v terminalu
Is vypiSe obsah adrésa
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Is -l vypiSe obsah adrésds pravy vlastnika

chmod zndni prava uZivatele

chgrp zméni skupinu vlastnika daného souboru
chown zméni vlastnika souboru

cd gresunuti o adres&yse

cd .. Fesunuti se o jeden adrésdze

cat vypiSe obsah souboru

less vypiSe obsah souboru po strankach
mkdir vytvoii adresé

rm —rf vymaze adregas jeho obsahem

userdel smaze uzivatele

groupdel smaze skupinu

poweroff vypnuti operaiho systému Ubuntu
ifconfig zobrazi nebo nakonfiguruje’siva rozhrani
man zobrazi manualové stranky progiamagiklad man tcptrace

Prikazy pro praci s textovym rezimem vim

vim proftpd.conf spusti konfiguréni soubomproftpd.confpro FTP server

:q ukorteni textového rezimu vim bez uloZzeni a bezérzm
‘wq ukorteni textového rezimu vim s uloZzenim a provedenymirami
o] ukorteni textového rezimu vim bez provedenych éami pies

provedené zgmy

Poznamky pro Witele

Laboratorni uloha Analyza TCP algoriinfe caso¥ narana, doporduji, a’ si studenti
sami vyberou, jaké TCP algoritmy budou analyzoedtana vybere sam ditel.

Vytvoite na operénim systému Ubuntu v uzivateli Student slozku &tdalo ni soubory
pro stahovani (minimalni velikost souboru 700 MBdtom studeriim sdilte jeji nazev a
umisgni. Studenti provedou zkopirovani jejiho obsahswdvlastni vytviené slozky.

Pokud doSlo na fakuwtk vypadku proudu, neuvidi studenti v klientu NetiDib sfova
rozhrani pojmenované Netdisturb_A a NetDisturb_#lqzkaActions polozkaConfiguration
alnterface Selectionje zapatebi se fipojit na server a affovre je spustit.

Kdyz studenti spusti klienta Netdisturb a po chséi jim zobrazi varovné hlaseni, viz
Obrazek B. 11, aplikace ,shodila“ cely server a@otebi ho cely restartovat a &pvné
spustit serverovotiast aplikace NetDisturb.
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CD

f - 1 The Connection with MetDisturb Server has been shutdown: MetDisturb
‘¥ Server doesn't answer within the allocated time.

~ MetDisturb Client is going to be stopped due to this unrecoverable error,

To reuse MetDisturb, please restart NetDisturb Server manually too.

Obrazek B. 11: Varovné hlaseni

Diplomova préace format pdf.
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