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ABSTRAKT

Hlavnim cilem této prace je popsat komplexni feSeni web-hostingového serveru zaloZeného
vyhradné na svobodném software. Takovy server by mél poskytovat zakladni sluzby jako poStovni
nebo www server. V praci je popsana instalace hostujiciho operacniho systému Unixového typu
(konkrétné GNU/Linux). Dale jsou v praci rozebrany problémy jednotlivych sluZeb, vybrani
konkrétni zastupci v podobé svobodného software, jejich instalace a konfigurace. I kdyzZ je v textu
popisovana realizace konkrétni aplikace, nékteré casti textu obsahuji obecné informace , tykajici se

instalace a zabezpeceni linuxovych server.

KLIiCOVA SLLOVA

Linux, Hosting, Mail, Www, Gentoo, Server

ABSTRACT

The main point of this work is to describe complex solution of web-hosting server based on free
software. This should provide main services such a post or www server. The work describes
instalation of Unix(GNU/Linux) operating system. In addition are described individual services,
evolved conrete implementations and also is spoken their installation and configuration. Though
this text describe implementation of concrete application, some part of thist text contains generally

information about installation, configuration and securing of linux servers.
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Uvod

Hostingové servery v dneSni dobé tvori zakladni stavebni prvky internetu, co se tycCe

poskytovani prostoru pro www stranky, uloZny prostor, emailové ¢ty atd. Cilem této diplomové
prace je seznamit Ctenare s realizaci hostingového serveru, ktery bude poskytovat zakladni sluzby
bézné dostupné v prostiedi dnesniho internetu. Prace je Castecné vypracovana dle pozadavku firmy
Maxprogres, pro kterou bude tento server realizovan. Pro realizaci projektu byl firmou vyhrazen
osobni pocita¢, ktery bude umistén v prostorach jejich web-housingového' centra. Firmou byl
specifikovan poZadavek na pouZiti operacniho systém Gentoo® Linux a veSkery software, ktery

Systém by mél poskytovat mozZnost vytvareni emailovych uctd pro uZzivatele riznych
domén. Ke své schrance ma mit uZivatel pristup pres www rozhrani nebo pomoci emailového
klienta a protokolu pop3 nebo IMAP. ProtoZe nevyZadana poSta a zavirované zpravy tvori v dnesni
dobé témér 90% vSech emaili a to celosvétové, server by mél poskytovat integrovanou
antispamovou a antivirovou kontrolu. UZivatel si dale miZe zvolit ke svému ti¢tu moznost zfizeni
prostoru pro své www stranky, kde je dnes jiZ samoziejmosti podpora Php a MySQL databaze.
Pfistup k vlastnim www strankdm je uZivateli umoZnén pomoci sluzby FTP? Vytvafeni novych
uctl a sprava uzivateli by méla byt co nejvice automatizovana a realizovana pres uzivatelsky
pratelské rozhrani, naptiklad www.

Po zvazeni vSech téchto pozadavkl bylo potfeba vybrat aplikace, které budou zastupovat
jednotlivé sluzby. Dle pozadavki firmy , pro kterou je server realizovan, byl jako operacni systém
vybran systém Gentoo Linux. Gentoo Linux je distribuce, ktera je zaloZena na praci se zdrojovymi
kody aplikaci. Samotné Gentoo je kompletné kompilovano od dplného zakladu. Obsahuje sice
balickovaci systém, ktery je velice vyspély, ovSem balicky nejsou distribuovany v binarni podobé,
ale jak jiz bylo feceno v podobé zdrojovych kddi. Tento systém je timto predurcen pro zkuSenéjsi
uzivatele, protoZe veSkeré véci si musi administrator konfigurovat rucné.

PoStovni cCast serveru tvori Mail Transfer Agent, ktery zastupuje program Postfix. O
dorucovani poSty pomoci POP3/IMAP se stara Courier-Imap ve spolupraci s Cyrus-SASL, ktery
slouzi pro autentizaci klientt pfi pristupu uZivatel ke svym emailovym schrankdm a posilani zprav
skrz postovni server. Web-mailové rozhrani pro pfistup k emailovym uGc¢tim zajistuje
Roundcubemail. Pfichozi emaily prochazi pres Amavisd-new, kde jsou kontrolovany pomoci

antivirového programu Clamav a Spamassassin.

1 Prostory urcené pro provozovani velkého mnozstvi serverovych strojii. Obvykle disponuji velkou konektivitou do
sité internet a poskytuji zadkazniktim napt. klimatizované prostory, zalozni zdroje el. energie atd.

2 Svobodny operacni systém urceny pro nasazeni zejména na serverovych strojich. Diky tomu, Ze veSkery software je
v této distribuci kompilovan pro konkrétni hardware, tato distribuce vynika predevsim svoji rychlosti a stabilitou.

3 Protokol urceny pro pfenos souborti po pocitacovych sitich.
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Srdcem druhé casti, kterd poskytuje sluzby pro tviirce internetovych stranek, je www server
Apache. Apache miiZze byt pouzivan ve spolupraci s Php a jako databazovy server bylo zvoleno
MySQL. Databazi je mozné ovladat pomoci www rozhrani phpMyAdmin. Pristup uZivatele ke
svym datiim je zajiStén FTP serverem Proftpd.

ProtoZe obsluha systtmu ma byt co moZnd nejvice automatizovanda a zaroven se
predpoklada, Ze na serveru bude velky pocet uzivatelii, je vyhodné pouzit systém s virtualnimi
uzivateli®. Virtudlni systém musi obsluhovat vétSi pocet domén, pod kterymi mohou byt
registrovany stovky uZivateld. Prakticky to znamend, Ze veSkerd autentizace uZivateliG vuci
jednotlivym sluzbam se déje viici databazi MySQL, coZ usnadiiuje spravu uctu, ktera by byla jinak
velmi obtiZna. Zaroven je tfeba vénovat zvySenou pozornost bezpecnost takového systému, coz je
vSak zakladni predpoklad v kazdém pripadé.

I kdyZ je tento text koncipovan jako navod pro realizaci konkrétni aplikace, obsahuje
zaroven nékteré obecné informace, které mohou vyuzit zacinajici spravci serverti postavenych na
operacnim systému Linux. V textu je také ukazano, jak l1ze ze vhodné zvoleného bezplatného
software vytvorit komplexni fungujici server, ktery je schopny plnit vSechny funkce jako servery

postavené na placeném software.

Pouzita terminologie

ProtoZe tento text popisuje prevazné instalaci operacniho systému a sluzZeb, je nezbytné , aby
pro objasnéni vysvétlované problematiky obsahoval ukazky prikazi zadavanych do piikazové
radky. Takovy text je umistén v rameckach a uvozen znakem ,#“ . Oznaceni prikazu, ktery je
rozdélen na vice fadkach , je provedeno znakem ,\“ na konci kaZdého radku.

DalSim typem zvlastniho textu jsou komentované vypisy dtlezitych konfiguracnich soubori.
Tyto vypisy jsou umistény ve stejném ramecku jako prikazy, ale neobsahuji uvozovaci znak ,#“.
Pro oznaceni komentari jsou pouZity znaky ,,/“ pokud se jedna o jednoradkovy komentéar, a dvojice
znakd /* .... */ pro oznaceni vicefadkového komentare. Pouzité konvence by mély byt v textu jasné

a intuitivni.

4 Virtudlni uZivatelé nemaji pfimy pfistup Linuxového systému pres konzoli ¢i ssh-klienta. Pristup k systému je
umoznén pouze pro konkrétni sluzbu, kterou na serveru vyuZzivaji. Sprava virtudlnich uZivateli je snazsi a je
vylouc€ena mozZnost lokalnich titokd na systém.
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1. Instalace a konfigurace systemu Gentoo

1.1 Uvod do instalace systému

Popisovani podrobné instalace opera¢niho Gentoo Linux je nad ramec této diplomové prace
(vice podrobnosti [7,8] ) a budou zde uvedeny pouze zakladni informace pro zprovoznéni systému,
rozdéleni jeho diskd, vytvoreni diskovych oddilti, instalace potfebnych systémovych balickti a
zakladni zabezpeceni systému pro potiebu realizace hostingového serveru.

Pro instalaci opera¢niho systému Gentoo Linux je potfeba nejdrive ziskat zdrojové kddy,
které jsou k volné k dostani na siti internet a distribuovany pomoci serverovych zrcadel®. Distribuci
je mozné ziskat v riznych podobéach v zavislosti na tom, zda ma uZivatel p¥i instalaci pfistup k siti
internet a podle toho pro jaky ucel chce systém vyuZivat. Instalace je rozdélena na dvé casti, kdy v
prvni je spustén pouze zakladni systém Gentoo z instala¢niho LiveCd®.

V prvnim kroku je dokoncena instalace zakladniho systému a je zkompilovano jadro pro
konkrétni hardware, ktery je pouzivan. V této fazi uz zbyvé pouze nakonfigurovat zavadéc systému
a nainstalovat ho do MBR’ pevného disku.

Po zavedeni plnohodnotného operacniho systému je potfeba nainstalovat zakladni
systémové nastroje, které pomutZou zabezpeCit systém, jako napiiklad systémovy logger® pro
zaznamenavani hlaSeni systému a jednotlivych programi. Dilezitd je také instalace a spravna
konfigurace firewallu®.

Po dokonceni vSech téchto kroki je systém pripraven pro instalaci jednotlivych sluZeb, jak

bude popsano v dalSich kapitolach.

1.2 Rozdéleni pevného disku

DileZitou véci , kterou je potfeba pfi instalaci operacniho systému zvazit, je rozdéleni
pevného disku. VeSkeré operace s diskovymi oddily se pfi instalaci Gentoo provadéji ru¢né pomoci
programu Fdisk, ktery je dostupny v systému spuSténém z instalacniho LiveCd. Konkrétni
rozdéleni oddilt na disku je vZdy individudlni zaleZitost, protoZe napft. systém, ktery bude pouZzivan
jako smérovacC, ma zcela odliSné poZadavky na diskovy prostor neZ poStovni a web-hostingovy

server. Systém pro svoji funkci potfebuje pouze 3 zakladni oddily.

5 Seskupeni serverti poskytujicich urcita stejna data nebo software, rozprostiena po celém svété z diivodu rozprostieni
zatéZe pfi masovém stahovani dat.

6 Distribuce Linuxu urCena k nabootovani systému z CD nebo DVD mechaniky. Tyto distribuce jsou urceny pro
uZivatele, ktefi se chtéji seznadmit s konkrétni distribuci, nebo se daji vyuZit pro zachranu dat pti havarii. Obecné
jsou veSkera provedena nastaveni v takovém systému po restartovani systému zapomenuta.

7 Master Boot Record, je prvni stopa pevného disku, kterd vétSinou obsahuje systémovy zavadéc a tabulku rozdéleni

pevného disku

Systémova sluzba, ktera sbira data od jednotlivych programii a podle typu a nastaveni je poskytuje administratorovi

9 Software, ktery filtruje sitovy provoz na jednotlivych portech systému podle pravidel zadanych administratorem
systému.

[ec]
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Zakladnimi oddily jsou:
e (Oddil pro kofenovy adresar, tzv. root
e Bootovaci'® oddil pro zavadéni systému

e Oddil pouzity jako odkladaci, takzvany Swap"'

Systém by samoziejmé pri této konfiguraci fungoval, ale za predpokladu, Ze na tento
systém bude pfistupovat mnoho uzivateld, je vhodné pro nékteré adresare vytvorit oddéleny oddil.
Problémy by totiZ nastaly, pokud by doSlo k zaplnéni pevného disku. Takovému stavu by
samoziejmé mélo byt predchazeno opatfenimi provedenymi v pfisluSnych c¢astech obsluhujiciho
software, ale vZdy je potfeba pocitat s pfichodem neoSetfené udalosti. Pokud by napfiklad néjaka
chyba vygenerovala velké mnoZstvi sluZebnich hlaSeni do systémového loggeru, zacal by neimérné
narustat logovaci soubor, kde jsou tyto zpravy uloZeny. V pripadé, Ze by oddil pro data uzZivatelt a
jejich postu nebyl oddéleny od ¢asti souborového systému, se kterym pracuje systém, nebylo by
mozZné pro uZivatele garantovat dostatek prostoru pro jejich data, coZ je v komercnim prostredi
nepripustné. KdyZ ale vytvoiime pro tyto adresare vlastni oddil, k této situaci nemiZze dojit. Pro
kazdy oddil také miZeme vybrat individualni souborovy systém, ktery nejlépe odpovida dcelu jeho
pouzivani. Mizeme zvysit i bezpecnost systému tim, Ze nékteré oddily pfipojime s parametry, které
omezi mnoZinu povolenych operaci s témito systémy.

Firma Maxprogres dala k dispozici pevny disk o velikost 40 GB, ktery jsem po vSech

uvazenich rozdélil pomoci programu fdisk nasledujicim zptisobem

Oddil Systém soubort Velikost Popis
/dev/hdal* Ext2 64MB Bootovaci oddil pro zavedeni systému
/dev/hda?2 Swap 512MB Odkladaci oddil Swap
/dev/hda3 Ext3 8GB Oddil pro kotfenovy adresar systému /
/dev/hda4 - - Extended oddil pro dalsi oddily
/dev/hda5 Ext3 5GB Adresar /tmp
/dev/hdab 5GB Adresar /var
/dev/hda7 Ext3 20GB Adresar /home pro uZivatelska data

Tab. 1.1 Rozdéleni pevného disku
Po rozdéleni disku je potfeba nastavit oddil /dev/hdal jako bootovaci a podle tab. 2.1
vytvorime na jednotlivych oddilech souborové systémy.
Pro vytvoreni systémového souboru typu Ext2 podle [5] pouZijeme pfikaz mke2fs, pro
vytvoreni souborového systému Ext3 pouZijeme stejny parametr s dodateCnymi parametry mke2fs -
j -O dir_index . Odkladaci oddil pro swap vytvoifime pifikazem mkswap a aktivujeme ho prikazem

swapon.

10 Oddil na kterém je uloZen obraz jadra opera¢niho systému. PouZziva se vétSinou pouze pii zavadéni opera¢niho
systému
11 Zvlastni systémovy oddil uréeny jako odkladaci oddil pfi nedostatku operacni paméti systému
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Pozn. : Podpora pro souborovy systém Ext2 by méla byt zakompilovana pfimo do jadra operacniho
systému, protoZe bootovaci oddil je tohoto typu.

Priklad :

//vyvtoreni souboru systémd na boot oddilu
# mke2fs /dev/hdal

//vytvoreni odkladaciho oddilu
#mkswap /dev/hda2

//aktivace odkladaciho oddilu
# swapon /dev/hda2
/dev/hda3

//vytvoreni ostatnich souborovych systém(
# mke2fs -j -0 dir_index

#

# .

# mke2fs -j -0 dir_index /dev/hda7

Kdy?Z jsou jednotlivé souborové systémy vytvoreny, je potfeba je pripojit k systému pomoci
piikazu mount. K tomuto tcelu je ve virtudlnim systému Gentoo urcen adresar /mnt/gentoo(miize
byt samoziejmé pouZit jakykoliv jiny adresar). Jako prvni se pripojuje kofenovy oddil umistény
na /dev/hda2 jak je uvedeno v 1.1. Do tohoto adresare jsou pak pripojeny jednotlivé diskové oddily

(/var, /home atd). Samozfejmé je nutné vytvorit potfebnou adresarovou strukturu.

//pripojeni korenového oddilu
# mount /dev/hda3 /mnt/gentoo

//pripojeni bootovaciho oddilu
# mkdir /mnt/gentoo/boot
# mount /dev/hdal /mnt/gentoo/boot/

//pripojeni ostatnich oddild

#

# .

# mkdir /mnt/gentoo/home

# mount /dev/hda7 /mnt/gentoo/home

Nyni jsou vSechny oddily pfipojeny v adresafi /mnt/gentoo. Tim jsme také ziskali dostatek

diskového prostoru pro uloZeni zdrojovych kodt operacniho systému.
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1.3 StaZeni zdrojovych kédl OS Gentoo

Jak je uvedeno ve [5], kdyZ je rozdéleni disku hotové, je mozné zacit s instalaci vlastniho

operacniho systému, ktera probéhne v nékolika krocich. Pomoci nastroje Links, ktery poskytuje
pfimo instalacni LiveCd, ziskame z jednoho ze zdrojovych serverii Gentoo instalacni archiv stage3.
Tento archiv obsahuje zakladni instalaci systému. Archiv je potfeba umistit do korenového adresare
instalovaného systému, ktery je nyni pfipojeny do /mnt/gentoo.

Po staZeni archivu je dobré ovéfit pomoci pfikazu md5sum resp. shalsum integritu a
pravost staZzeného archivu. K tomu ucelu je zapottebi soubor, ktery obsahuje nazev archivu a na
jeho konci je pripojeno .DIGEST. V tomto souboru jsou uloZeny otisky archivu v podobé MD?5 a
SHA1.

Vlastni testovani zdrojovych souborti potom provadéji tyto prikazy :

//Pro MD5
# md5sum -c stage3-x86-2007.0.tar.bz2.DIGESTS

//Pro SHA1
# shalsum -c stage3-x86-2007.0.tar.bz2.DIGESTS

Tyto piikazy nejdiive vypocitaji hash'> souboru stage3-x86-2007.0.tar.bz2 a poté je
porovnaji s hodnotou uloZenou v souboru stage3-x86-2007.0.tar.bz2. DIGESTS. Pokud je nalezena
shoda, je vSe v poradku a archiv miZeme extrahovat do kofenového adresaie pomoci archivacniho
programu tar.

Extrahovani archivu :

# cd /mnt/gentoo
# tar -xpzf stage3-x86-2007.0.tar.bz2

Mimo jiné je nutné pri extrakci souboru predat programu parametr -p, ktery zajisti
zachovani opravnéni k jednotlivym souboriim. Vyznam jednotlivych dalSich parametri je mozné
ziskat v manualovych strankach(viz. man tar) a jejich vyznam bude popisovan i v tomto textu.

Po tomto kroku jsou v kofenovém adresari (/dev/hda2) nainstalovany potfebné soucasti
systému Gentoo. V této chvili systém obsahuje soucasti potiebné ke svému béhu, ale neobsahuje
soucast, kterd by umoziovala jeho rozsifovani, efektivni spravu a aktualizaci. Distribuce Gentoo
pro tyto ucely vyuZiva program Portage, ten vSak neni zakladni soucasti stage3 archivu. Portage je
balickovaci systém a tvofi nezbytnou soucast operacniho systému Gentoo. Jeho instalace se
provadi obdobnym zptisobem jako instalace vlastniho systému, vice o tomto kroku je popsano v

[6].

12 Reprodukovatelnd metoda pro prevod vstupnich dat do malého Cisla, které vytvari jejich otisk. Tento otisk se
oznacuje jako fingerprig ¢i hash. Funkce se Casto pouZiva ke kontrole integrity dat.
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1.4 Pfechod do nové vytvoreného systému

Po splnéni vSech predchozich krokt je nové prostredi pripravené pro uzivatelsky vstup. Je
treba si uvédomit, Ze instalovany systém zatim neobsahuje jadro a zavadéC systému a proto novy
operacni systém neni schopny samostatného nabootovani a obsluhy hardware pocitace. Z
instalacniho LiveCd vSak miiZeme prikazem chroot zménit aktualni kofenovy adresar, a dokoncit
mimo jiné instalaci linuxového jadra a zavadéce. Pfed zménou kofenového adresare je potieba pro
nové prostredi vytvorit a pripojit souborovy systém /proc, ktery zpristupiiuje informace
poskytované jadrem systému a dale systém /dev ktery obsahuje zafizeni dostupna v systému. Podle

[5] se tyto souborové systémy pripojuji s nasledujicimi parametry:

# mount -t proc none /mnt/gentoo/proc
# mount -0 bind /dev /mnt/gentoo/dev

Pro prechod z prostiedi instalacniho LiveCd Gentoo do nové nainstalovaného prostredi

pouZijeme ptikaz chroot :

|# chroot /mnt/gentoo /bin/bash

Po zadani prikazu chroot se systém prepne do nové vytvoreného prostredi, ve kterém se
vSechny zmény ukladaji na pripojené diskové oddily a pfi pfipadném restartovani pocitace se
projevi. Tento systém vSak jeSté neni schopen samostatného nabootovani, protoZe neobsahuje jadro
operacniho systému a proto je potifeba se do tohoto systému pfi pripadném restartovani opét

chrootovat z LiveCd Gentoo.

1.5 Konfigurace Linuxového jadra

Jak jiZz bylo uvedeno, stavajici systém zatim neobsahuje jadro, které je srdcem kaZdého
linuxového systému. Prvni linuxové jadro vzniklo v roce 1991 a jeho autorem je Linus Torvalds a
nyni na jeho vyvoji pracuji tisice programétord z celého svéta. Cisté linuxové jadro je oznacovano
jako vanilla-kernel, avSak jeho pouZiti se doporucuje pouze pro specialni ucely. Kazda z komunit,
které vydavaji rzné distribuce Linuxu, dava k dispozici vlastni aktualizované jadro a popf. do néj
pridava dalsi véci, které maji zvysit jeho funkcnost pro dané aplikace, bezpecnost a vykon.
Zdrojové kody jadra distribuce Gentoo je mozné ziskat pomoci vySe uvedeného balickovaciho

systému Portage. Pro praci s Portage slouZi prikaz emerge jak je popsano ve [5] .

|# emerge gentoo-sources

Po provedeni ptikazu se v adresari /usr/src/linux nachazi odkaz na nejnovéjsi verzi jadra,

ktera byla ziskana pomoci Portage. Pfred samotnou kompilaci jadra je potfeba nastavit jeho
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parametry. Pro generovani parametri pro vSeobecné pouZzitelné jadro, které bude podporovat
nejruznéjsi typy hardware, obsahuje distribuce pomocny program genkernel. Na serveru je vSak
zapotiebi konfigurace uSitd na miru pouZitému hardware. Tim je docileno toho, Ze jadro obsahuje
pouze ovladace zarizeni, které jsou opravdu potieba. Takto optimalizované jadro je pomérné malé a
poskytuje nejvyssi vykon.

Nezbyva tedy nez jadro nakonfigurovat rucné. Pri vybéru vSech potfebnych ovladaci je
nejdrive potfeba zjistit vSe o konkrétnim hardware stroje, na ktery je operacni systém instalovan.
Jak popisuje [10], pokud je totiZ néjaky ovladac zapomenut, konkrétni zarizeni nebudou pracovat a
v hor§im pfipadé nebude systém viibec mozné nastartovat. Témér veSkery hardware, ktery dany
pocitac obsahuje, 1ze zjistit napt. pfikazem lspci.

Konfiguraci jadra je moZné provést v grafickém rozhrani pomoci piikazu make

menuconfig. Menuconfig umoZiiuje nastaveni linuxového jadra v prostfedi ncurses'.

# cd /usr/src/linux
# make menuconfig

Po vybrani vSech potfebnych ovladact je aktualni konfigurace uloZena do souboru a a jadro
je mozné i s ovladaCi zkompilovat. Jak je uvedeno v [10] , po kompilaci musi byt ovladace —

jaderné moduly pro konkrétni jadro nainstalovany'.

|# make && make modules _install

Komprimovany obraz zkompilovaného linuxového jadra operacniho systému se nyni
nachazi v adresari /usr/src/linux/arch/i386/boot/bzImage, odkud je potfeba ho nakopirovat do
bootovaciho oddilu, kde ho hleda zavadéc operacniho systému. Ten jej extrahuje a zavede do
operacni paméti pocitaCe. Pfi kopirovani jadra je dobré ho pojmenovat napt. podle jeho aktualni

verze. To je dilezité napt. pri aktualizaci na novéjsi verzi jadra.

# cp /usr/src/linux/arch/i1386/boot/bzImage
/boot/kernel-2.6.23-r9

Timto je jadro pripravené na zavedeni a je potfeba nakonfigurovat zavadéc¢ operacniho

systému, aby jadro spravné zavedl.

13 Knihovna poskytujici rozhrani pro tvorbu aplikaci v textovém reZimu béZicich v Unixovém terminalu. Tato
knihovna je soucasti projektu GNU.

14 Jadro operacniho systému miZeme vytvoii jako monolitické, moduldrni a nebo hybridni. V monolitickém jadru
jsou vSechny potiebné ovladaCe zakompilovany pfimo v jadru. V modularnim jadru nejsou ovladace piimo
soucasti jadra, ale jsou do néj zavadény az v pripadé potieby jako tzv. meduly. Hybridni jadra jsou kombinaci
predchozich typt.
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1.6 Konfigurace zavadéece operacniho systému

1.6.1 Instalace zavadéce
Zavadéc operacniho systému je program, ktery je umistény vétSinou v tivodnich sektorech

pevného disku (typicky MBR), jak popisuje [17]. Zavadé¢ musi byt umistén na oddilu, ktery je
oznacen jako bootovaci, v naSem pfipadé to je oddil /dev/hda2. Rizeni zavadéci predava BIOS po
ukonceni tivodni inicializace hardwaru.

Zavadéc ma za ukol zavést Linuxové jadro do operacni paméti a poté mu predat fizeni. V
Linuxu se pouZivaji dva zakladni zavadéce . Starsi z nich je program LILO, ktery uZ je v dnesni
dobé povaZovan za zastaraly, novéjSi a vice propracovany program je GRUB, ktery pouZiva
vétSina modernich Linuxovych distribuci. GRUB oproti LILO nevyZaduje pfi zméné konfigurace
opétovnou instalaci do MBR a ma vestavény piikazovy interpret, diky kterému je moZnost v
pripadé havarie nastalou situaci lépe fesSit.

V OS Gentoo je podle [5] doporuceno pouZiti zavadéce GRUB, ktery do systému

nainstalujeme pomoci Portage.

I# emerge grub

GRUB pro svoji praci potfebuje konfiguracni soubor grub.conf, ktery musi byt umistén v
adresari /boot/grub/grub.conf. V grub.conf miZe byt uvedeno mnoho konfiguracnich parametrd,
vice o nich je moZno najit v [19], v tomto textu budou vysvétleny pouze parametry nezbytné pro
spravné zavedeni systému.

GRUB pouziva rozdilné oznaceni diskovych oddili oproti znaCeni béZné pouZivanému v
Linuxu. Zavadéci GRUB je potfeba predat informaci o tom, kde ma hledat jadro operac¢niho
systému, respektive disk a oddil. Pevné disky, at uz IDE, SCSI nebo SATA jsou v terminologii
GRUB znaceny jako ,,hd“, jako dalSi nasleduje poradi zatfizeni na sbérnici. To je zavislé na tom, k
jakému kanalu je zafizeni pripojené a na aktualni konfiguraci BIOSu. Posledni ¢islo udava Ccislo
diskového oddilu. Obé cisla se pocitaji od 0. Disk oznaCeny v Linuxu jako hdal je pro GRUB
viditelny jako zafizeni hd0,0. Tuto informaci pfedame zavadéci GRUB pomoci parametru root.
Dale je potieba jadru predat celou cestu k obrazu jadra operacniho systému pomoci parametru
kernel. Zaroveni mliZeme jadru predat dalSi parametry, obecné je tfeba predat alespon cestu ke

kofenovému oddilu, ktery je umistény na /dev/hda3.

//vypis z grub.conf

root (hde,o)
kernel /boot/kernel-2.6.23-r9 root=/dev/hda3
//konec vypisu
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Podle [19], takto nakonfigurovany GRUB miiZeme nainstalovat do MBR pevného disku
pomoci prikazu grub-install. Ten potfebuje informace o pripojenych souborovych systémech, které
jsou v pripadé zavedeného systému dostupné v souboru /etc/mtab. V nasSem pripadé, kdy jsme do
nového systému vstoupili pomoci prikazu chroot, jsou informace o pripojenych souborovych

systémech dostupné v /proc/mounts a proto je odsud pouze vykopirujeme.

# cat /proc/mounts /etc/mtab
# grub-install

Timto krokem je zavadéc nainstalovan v zavadécim sektoru pevného disku a po restartovani

pocitace by byl zaveden nové instalovany operacni systém.

1.6.2 Zaloha systémové zavadéce

Je potieba si uvédomit, Ze zavadéc¢ systému je zvlasté citlivé misto a pri jeho poskozeni
nebude mozné systém viibec zavést. Z toho diivodu je vyhodné si zavadéci sektor zalohovat pro
pripad havarie. K tomu mtiZeme vyuZit napf. program dd, ktery provadi nizko-tiroviiové kopirovani
dat z pevného disku. Predtim neZ si MBR zazalohujeme, je nutné znat jeho strukturu.

MBR ma velikost 512byti a obsahuje 3 ¢asti. V prvni casti, ktera je velka 446bytt, je
uloZena primarni ¢ast bootovaciho programu. Dalsi ¢ast o velikost 64bytli obsahuje tabulku oddild,
kterou je také vyhodné zéalohovat. Posledni 2 byty v MBR obsahuji informaci o pfitomnosti

zavadéce a jeho integrité. Vice o pfikazu dd nalezneme pomoci man dd.

Adresa Vyznam Velikost v
Hex Dec bajtech
0000 0 Kéd zavadéce 446
01EE 446 Tabulka oddila 64
01FE 510 Podpis zavadéce 2

Tab 1.2 Struktura Master Boot Record

I# dd if=/dev/hda of=/mbr.zaloha bs=512 count=1

Prikaz provede zalohu zavadéce systému s tabulkou oddili do souboru mbr.zadloha do

korenového oddilu. Pro takto vytvoreny soubor potom vytvorime kontrolni otisk pro vétsi jistotu.

I# shalsum /mbr.zaloha > /mbr.zaloha.DIGEST

Tyto dva soubory uloZime na bezpecné misto. V pripadé potfeby nejdrive ovérime integritu

zalohy a zavadéc obnovime nasledujicim prikazem :

# shalsum -c /mbr.zaloha.DIGEST
# dd if=/mbr.zaloha of=/dev/hda bs=512 count=1
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1.6.3 Zabezpeceni zavadéce
Linuxovy systém je moZné pfi startu systému spustit v tzv. Single-user reZimu. V tomto

reZimu muZe se systémem pracovat pouze superuzivatel. Sitové sluzby nejsou aktivni a heslo
administratora nemusi byt vyZadovano. To je potencialni riziko, pokud by tto¢nik ziskal fyzicky
pristup ke stroji. Do single-user reZimu vstupujeme pomoci zavadéce systému, kde predame jadru
parametr single a systém nabootujeme. Z tohoto diivodu zavadéc systému GRUB zabezpecime proti
zasahtim ttoc¢nika pomoci hesla. Heslo je uloZeno jako MD5 hash. Pro ziskani hashe naseho hesla
miZeme pouZit pfimo vestavény piikazovy fadek zavadéce GRUB. Pomoci prikazu md5crypt si
heslo vygenerujeme a pomoci parametru —password md>5 toto heslo pfedame zavadéci operacniho

systému.

# grub //spusSténi prikazové radky GRUB
> md5crypt //vygenerovani hesla

Takto nastaveny zavadé¢ bude vyZadovat zadani hesla predtim neZz umozZni editaci

parametr predavanych jadru opera¢niho systému.

1.7 Nastaveni pFipojnych bodu

Jak popisuje [11], jsou v Linuxu vSechny diskové oddily, pfipojené k systému, uvedeny v
souboru /etc/fstab®™. Tento soubor z rozbaleného archivu Gentoo-stage3 obsahuje soubor, ktery
neni implicitné moZné pouZit a je tfeba zasah uZivatele. Jednotlivé radky zapsané v tomto souboru
tvoii jednotlivé svazky pripojené k operacnimu systému. Kazdy fadek obsahuje 6 poloZek, které

maji podle [11] nésledujici vyznam :

1. PoloZka oznacujici zatizeni, které budeme k systému pfipojovat, napt. bézny oddil disku

Adresar do kterého bude svazek pripojen. Pro typ swap musi byt zadano none.

3. Typ souborového systému, ktery pripojujeme. Kompletni seznam jadrem podporovanych
systému je mozné nalézt v souboru /proc/filesystems. Pokud potiebujeme podporu i pro jiné
souborové systémy, neZ nase jadro podporuje, musime bud’ prekompilovat jadro s podporou
nového ovladace a nebo zkompilovat ovladac jako modul jadra a modul do jadra operac¢niho
systému zaveést.

4. Volby vyuZzivané programem mount pfi pfipojovani oddilii. Parametr miZe byt vice a musi
byt oddéleny carkou. Kazdy typ souborového systému ma své vlastni parametry. Jejich
kompletni seznam miiZeme nalézt s pomoci napovédy man mount. Mezi nejzakladnéjsi
podle [11] patfi :

+ noauto(auto) — svazek neni pripojen automaticky pfi startu systému

N

« nouser(user) — svazek nemohou pripojovat a odpojovat bézni uZivatelé
« isocharset — znakovéa sada pro nazvy soubort

+ noatime(atime) — nedochéazi k aktualizaci Casu pristupu k systému soubort, ¢imz

15 FileSystem table, neboli tabulka souborovych systémii. Ma za tikol popsat jednotlivé diskové svazky v systémech
Unixového typu.
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se zrychli pFistup

« nodev(dev) — zakaZe interpretovani blokovych nebo znakovych zatizeni

+ suid — povoluje spoustét soubory, které maji nastaveny bit suid

+ noexec(exec) — nepovoluje spousténi soubort na tomto souborovém systému

« 10 -read only - systém soubort je pfipojen pouze pro ¢teni

« rw —read write — systém souborti je pfipojen pro ¢teni i zapis

+ defaults sdruzuje nékteré bézné pouzivané parametry rw, suid, dev, exec, auto,
nouser.

5. Parametr pouZivany programem dump'®. Standartné je mozné nechat na tomto misté 0, coZ
znamena Ze tento systém nebude zalohovan. Hodnota 1 nafizuje zalohovani souborového
systému.

6. Posledni z parametr, ktery pouziva program fsck', urcuje v jakém poradi bude
kontrolovana konzistentnost jednotlivych souborovych systémt. Kofenovy oddil by mél mit
nastavenou hodnotu 1, ostatni file-systémy hodnotu 2 nebo 0(Zadna kontrola se neprovadi).

Mimo pravidel pro vSechny diskové oddily je potfeba pripojit i zvlastni systémové oddily.

Jsou to souborovy systém /proc, které jak bylo uvedeno dfive vyuZiva ke své cinnosti jadro
operacniho systému, a dale souborovy systém /tmpfs'®,

Priklad souboru /etc/fstab

//bootovaci oddil
/dev/hdal /boot ext2 defaults, noatime 0 2

//swapovaci oddil
/dev/hda2 none swap sw 00

//korenovy oddil
/dev/hda3 / ext3 noatime 01

/*oddil /tmp, v tomto adresari neni potfeba spoustét zadneé
soubory ani pripojovat zadné dalsi zarizeni */
/dev/hdab /tmp ext3 noexec, nodev, nosuid 0 0

//o0ddil var
/dev/hda6 /var ext3 default, noatime 00

16 Program Dump se stara o zalohovani souborovych systémi

17 Program fsck provadi kontrolu konzistence souborového systému. Obvykle se fsck spousti pfi startovani systému a
odhaluje chyby v souborovém systému vzniklé napf. nekorektnim ukoncenim systému nebo pfi vypadku dodavky
eletrické energie.

18 Tmpfs je souborovy systém pouzivany pro docasné soubory. Tento systém se vSak nenachazi na fyzickém disku, ale
ve virtudlni paméti pocitace. V Linuxu je tento systém vétSinou pfipojovan do adresére /dev/shm.
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//0ddil home
/dev/hda7 /home ext3 default, noatime 02

//0ddil proc
proc /proc proc default 00

1.8 Instalace dulezitych systémovych programtl

Nové instalovany operaCni systém neobsahuje nastroje, které jsou pro administratora v
pribéhu jeho prace a udrzby systému nezbytné. Tyto ndstroje administratorovi pomahaji zvysit
zabezpecCeni serveru a umoZziuji monitorovat diilezité casti celého systému. Nejsou soucasti stage3
archivu, protoZe implementaci od jednotlivych nastrojii existuje vice a uZivatel ma pri instalaci
moznost si konkrétni implementaci vybrat. V nasledujicim vypisu jsou uvedeny nékteré z nastroji

doporucené v [5] , plus nékteré dalsi.

1.8.1 Systémovy logger Syslog-ng
Systémovy logger je program, ktery shromaZduje data od jednotlivych sluzeb, démont,

programd a jadra operac¢niho systému. Tyto informace potom logger zaznamenéava do soubord, tzv.
logti, které jsou vétSinou umistény v adreséri /var/log/. Konkrétni umisténi souboru s logy od
jednotlivych programt je dano

- nastavenim konkrétniho programu, sluzby

- nastavenim konkrétniho loggeru

+  konkrétni implementaci systémového loggeru
V operac¢nim systému Gentoo je na vybér z nékolika systémovych loggert napt. Sysklogd, Syslog-
ng, Metalog a dalSi. Ze zminénych zastupct jsem zvolil logger Syslog-ng. Nastroj nainstalujeme
pomoci emerge a pridame ke sluzbam, které jsou automaticky spoustény po startu systému. Zaroven
se systétmovym loggerem je potfeba nainstalovat nastroj, ktery bude provadét tzv. rotaci
systémovych logg.

Rotaci systémovych logii rozumime proces, pfi kterém dochazi k zalohovani soucasnych
soubort s logy a vytvoreni novych prazdnych souborti na jejich misto. Takto rotované logy zajistuji
redukovani velikosti jednotlivych souborii a zaroven zajistime, Ze star§i soubory s logy jsou
pribézné mazany. Soubory se starSimi logovacimi udaji se uchovavaji kvili tspofe mista v
archivované podobé. Nastroj zajiSt'ujici rotaci systémovych logi se jmenuje Logrotate a je k

dispozici ve stromu Portage.

#emerge syslog-ng

#emerge logrotate
#/etc/init.d/syslog-ng start
#rc-update add syslog-ng default
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1.8.2 Cron

Nastroj Cron, jak popisuje [9], slouZi pro planované spousténi ptikazi. UmozZiuje ptikazy

spousStét v preddefinovanych adresafich napt. kazdou hodinu, den, mésic atd. Také je mozZné
definovat pomoci pfikazu crontab vlastni cas spousténi. Programem Cron je napf. mozné zajistit
pravidelné spousténi nastroje Logrotate. Aby Cron mohl obstaravat pravidelné spousténi programi,

musi byt na serveru trvale spustén - jako sluzba.

#emerge vixie-cron
#/etc/init.d/syslog-ng start
#rc-update add vixie-cron default

Pridavani zdznamt do programu Cron Ize provadét vyhradné piikazem crontab -e. Zaznamy
vloZené do Cron maji 6 parametr, které jak popisuje [9] maji nasledujici vyznam :

1. Minuta

Hodina

Den v mésici

Meésic

Den v tydnu

Program, ktery chceme spustit

ek wn

Kazdy z parametr mtZeme nahradit znakem *, ten znamenda, Ze parametr nechceme definovat.

Jako pfiklad mtiZeme pouZzit skript, ktery provede kazdy den v noci zalohu databaze uZzivateld.

1.8.3 Iptraf

Iptraf je analyzator sitového provozu. Pomoci tohoto konzolového programu miiZeme
snadno a prehledné sledovat komunikaci, ktera probiha pres sitové rozhrani. VyuZijeme ho
napriklad pfi ladéni firewallu, feSeni problému pfi pretiZeni linky, zjiStovani priCiny generovani
nadmérného sitového provozu, odhalovani DoS™ titoki a dalsi. V Iptraf 1ze nastavovat riizné filtry,

které usnadnuji praci a orientaci ve spojenich pfi velkém provozu.

|#emerge iptraf

1.9 Nastaveni firewallu

K zakladnimu zabezpeceni kaZzdého serveru patfi spravné nainstalovany a nakonfigurovany
firewall®®. V modernich distribucich Linuxu se k nastaveni stavového firewallu pouZiva ndstroj
Iptables, ktery je dostupny v jadrech fady 2.6 a vySSich. V Gentoo je Iptables dostupny pres

Portage.

19 DoS(Denial of Service) — utok odepienim sluzby
20 Firewall je hardwarové nebo softwarové sit'ové zafizeni, které zabrafuje nevyzadané sit'ové komunikaci. Firewall
muZe pracovat na rdznych vrstvach sitového modelu, podle pravidel danych administratorem systému
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# emerge iptables
# /etc/init.d/iptables start

K nastavovani firewallu je mozZno pfistupovat riznymi zptisoby, jak popisuje [4] a [12].
Napriklad zakazat vSechny porty, které nejsou vyuZité a ostatni nezakazovat. Obecné je ale lepsi
nastavit politiku firewallu tak, Ze vSechno co neni povoleno ,je zakdzano. Tak by se nemélo stét, Ze
néktery port nechame nezabezpeCeny. Pravidla firewallu je moZné zadavat primo v prikazové
fadce. Vyhodné je napsat davkovy soubor, ve kterém nejdfive nastavime restriktivni bezpecnostni
politiku firewallu a potom povolujeme jednotlivé porty dle rtiznych pravidel.

Firewall je moZné editovat z prikazové radky, to ale neni pfi vétSim mnoZstvi pravidel
prehledné a pfi kaZzdém restartovani by bylo nutné pravidla firewallu definovat znovu. Proto si
vytvorime jednoduchy skript s pravidly firewallu. Systém se potom nakonfiguruje tak, aby soubor s
pravidly firewallu spustil pfi kazdém spusténi systému. To administratorovi usnadiiuje praci.

Detailni popis fungovani firewallu, nebo jeho konkrétni implementace balicku Iptables by
bylo nad rdmec toho textu. Detailni popis i s ptiklady obsahuje [12] a [13]. Jako zdklad pro
zabezpeceni serveru nam postaci fakt, Ze jakykoliv provoz pfichazejici na sitové rozhrani serveru
nejdiive prochazi systémem fetézci obsahujicich pravidla. Tyto fetézce tvori tzv. filtrovaci tabulku

firewallu a ovliviuji to, jak bude z Fetézcem zachazeno. Obecné tvofi filtrovaci tabulku tfi fetézce,

ANC
Smeérovani f—m FORWARD |—m

¢NE

INPUT QUTPUT

. Aplikace J

obr. 1.1 Prichod paketu firewallem

jak popisuje i [13].

- Tetézec INPUT - pakety pfichazejici na sit'ové rozhrani
- Tetézec FORWARD - pakety urcené pro smérovani

« Tetézec OUTPUT - pakety vystupujici z rozhrani
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V pripadé hostingového serveru k Zadnému smérovani nedochazi a proto je pro tento pripad
fetézec FORWARD nepodstatny. NejvétSi vyznam ma fetézec INPUT, ktery ovliviiuje dostupnost
porti, na kterych naslouchaji jednotlivé sluzby, z prostredi sité internet.

Nasleduje priklad vytvorfeny pomoci [4] a [12], ktery ukazuje mozZné nastaveni firewallu
vhodné pro realizovany hostingovy server. Tato pravidla uvaZuji povoleni vSech potfebnych sluzeb.

Jednotlivé polozky v konfigura¢nim souboru jsou okomentovany.

//0dstranéni vSech stavajicich pravidel firewallu
iptables -F
iptables -X

//Nastaveni restriktivni politiky firewallu(co neni povoleno je
//zakazano)

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

//Vytvoreni nového retezce pro pakety protokolu TCP
iptables -N tcp_segmenty
iptables -A INPUT -p TCP -1 eth® -j tcp_segmenty

//Povoleni sluzeb Http,Ftp,Smtp,Pop3 a Imap

iptables -A tcp_segmenty -p tcp --dport 80 -j ACCEPT
iptables -A tcp_segmenty -p tcp --dport 21 -j ACCEPT
iptables -A tcp_segmenty -p tcp --dport 25 -j ACCEPT
iptables -A tcp_segmenty -p tcp --dport 110 -j ACCEPT
iptables -A tcp_segmenty -p tcp --dport 143 -j ACCEPT

//Povoleni sluzby SSH pro jednotlivé IP adresy z kterych chceme
//pristupovat k serveru
iptables -A tcp_segmenty -s zdroj.adr. -p tcp --dport 22 -j ACCEPT

//Povoleni sluzebniho protokolu ICMP

iptables -A INPUT -p ICMP --icmp-type O -j ACCEPT
iptables -A INPUT -p ICMP --icmp-type 3 -j ACCEPT
iptables -A INPUT -p ICMP --icmp-type 8 -j ACCEPT
iptables -A INPUT -p ICMP --icmp-type 11 -j ACCEPT

//Povoleni vSech paketd prichazejicich na rozhrani loopback
iptables -I INPUT -p ALL -i lo -j ACCEPT
iptables -A OUTPUT -p ALL -0 lo -j ACCEPT

//Zaznamenani v3Sech paketd které prijdou na vstup firewallu
iptables -A INPUT -j LOG

//Povoleni vSech odchozich spojeni

iptables -A OUTPUT -o eth® -j ACCEPT

//Povoleni prichozich spojenim, kteréa jiz byly navazany

iptables -A INPUT -i eth® -m state --state RELATED,ESTABLISHED -j
ACCEPT

[/ HE BB R R A HD 1 ac K 11 s CHH #H#HEH R HE HH R R R R
//Zakazani prichozich spojeni s konkrétnich IP adres nebo
//siti,které #chceme blokovat nebo z nich byly vedeny néjaké utoky
iptables -I INPUT -i eth® -s source ip -jDROP




Diplomova Prace 29

Konfiguraci firewallu je mozné zkontrolovat pomoci prikazu iptables s parametrem -L.

I#iptables -L -vn

Pozn.: Parametr v zajisti zobrazeni rozsifenych informaci a parametr n zabrani prekladani ip adres
na doménové jména. Tim zprehlednime a zrychlime vypis pravidel firewallu.
Spravné nastaveni firewallu je klicovou casti v zabezpecovani serveru a proto je vhodné
jeho nastaveni vénovat dostateCnou pozornost a danou problematiku nastudovat hloubéji. V tvahu
také prichazi pouZiti pomocnych néstrojt, které uzivateli usnadiiuji spravu a definovani novych

pravidel firewallu. Napt. programy Firestarter, Shorewall a dalsi.

1.10 Zalohovani celého systému

Po dokonceni vSech ukonti instalace, kdy vSe pracuje tak jak ma4, je vyhodné pred instalaci
dalsich sitovych sluZeb systém kompletné zazalohovat. Zaloha MBR pevného disku se zavadécem
operacniho systému a s tabulkou rozdéleni pevného disku byla popsana v kapitole 1.1.6. Zalohu
vsech diskovych oddili je moZné provést pfi béZicim systému. VyuZijeme k tomu napf. program
tar s prisluSnymi prepinaci, které zajisti zkomprimovani vysledného souboru zalohy. Dale je
potfeba zachovat pfisluSnd opravnéni k soubortim. Pfi zalohovéni se nedoporucuje zalohovat
nékteré specialni typy adresaii, napr. /proc , /dev, /sys nebo /tmp. Tyto obsahuji informace, které
neni nutné zalohovat, protoZe je generuje béZici jddro a nebo obsahuji docasné soubory, které pri

obnové systému nejsou potieba.

# tar -cpvzf --exclude /dev --exclude /tmp --exclude /proc \
--exclude /sys --exclude /gentoo.zaloha gentoo.zaloha /

Vyznam jednotlivych prepinact :

. C - vytvoreni nového archivu

- p - zachovani vsech informaci o pfistupovych pravech soubort
. v - zapne podrobny vypis provadénych operaci

T/ - soubor bude komprimovan pomoci programu gzip

- f - jako vstup bude urcen soubor

+ exclude - vynechd uvedeny adresar

Stejné jako v kap. 1.1.6. je vhodné vytvorit otisk takto zalohovaného systému, tim si pfi
obnové systému miizeme byt jisti, Ze archiv neni poskozen ¢i zdmérné pozménén. Archivu je dobré

udélat nékolik kopii a bezpecné uloZit.

I# shalsum /gentoo.zaloha > /gentoo.zaloha.DIGEST
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Archiv ovéfime nasledujicim pfikazem

I# shalsum -c /gentoo.zaloha.DIGEST

Obnovu systému na predpripraveny pevny disk provedeme opét pomoci programu tar.

|# tar -xvpf /gentoo.zaloha /
T ¢ - prepinac pro extrahovani

1.11 Alternativni moznosti instalace

1.11.1 Pouziti logickych dynamickych disk( LVM
Jak uvadi [2] LVM je implementace spravce logickych diskid pro Linux. PouZiti logickych

disk tesi problém, kdy potfebujeme prerozdélit velikost diskového oddilu. LVM pridava vrstvu
mezi fyzické médium a operacni systém. V logickych jednotkdch lze snadno manipulovat s
fyzickymi disky (pridavat a odebirat je) a tim ménit jejich velikost.
LVM rozeznava tfi zakladni typy svazka

Fyzicky svazek — oddil na fyzickém disku

«  Skupina svazki — sdruzuje jednotlivé fyzické svazky do jednoho celku

« Logicky svazek — definovan uvnitf skupiny, pro oper. systém se jevi jako fyzicky disk

1.11.2 Pouziti diskovych poli RAID#
V komercnich aplikacich, kdy je potfeba zajistit, Ze uZivatelé nepfijdou o sva data, neni

mozné spoléhat na jednu fyzickou jednotku. PouZitim vice fyzickych jednotek zajistime vétsi
odolnost viici ztraté dat, nebo mtizeme zvysit vykon systému, co se tyce diskovych operaci. Pro tyto
ucely slouZi diskové fadice RAID, jak popisuje i [18]. Tyto jsou realizovany bud hardwarovym
zpusobem, takovy RAID musi byt podporovan pfislusnou zékladni deskou serveru, a nebo jako
softwarovy RAID, kdy pfisluSné operace zajistuje jadro operac¢niho systému. Hardwarovy RAID
zpravidla dosahuje vysSich vykonti neZ softwarovy RAID, to je vSak vykoupeno vysSSi cenou
zakladni desky serveru. Linux ve vétSiné pfipadi pouZziva softwarovy RAID, ktery jiZ v dneSni dobé
miZe konkurovat hardwarové implementaci systému RAID.

Existuje nékolik typt systému RAID, kazdy z nich funguje odliSnym zptisobem a ma rtizné
vyuZiti.
Standardni typy jsou :

1. RAID 0 - tento typ umoZiiuje pracovat v reZimu zfetézeni nebo prokladani. V tomto reZimu

21 Redundant Array of Independent Disks (vicenasobné diskové pole nezavislych diski). Typ diskového fadice
zajist'ujici koordinovanou spolupraci dvou a vice diskovych jednotek.
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nejsou data odolnd viic¢i poruse pevného disku. Vyhoda v reZimu zfetézeni spociva ve
vytvoreni jednoho velkého logického disku a v pfipadé prokladani ve zrychleni ¢teni a
zapisu velkych soubort.

2. RAID 1 - v tomto rezimu se provadi zrcadleni (mirroring) diskii, tzn. Ze data jsou
zaznamenavana na dva disky zéaroven a v pripadé vypadku jednoho z diskt jsou k dispozici
data na druhém disku. Nevyhodou toho typu je pouze 50% vyuziti kapacity nosicu.

3. RAID 3 - je potfeba N+1 diskii a pro jejich zabezpeceni je vyuZito vlastnosti operace XOR.
N+1 disk je vyuzit jako paritni disk a pfi vypadku jednoho z diski je mozné data pomoci
ostatnich diskt a tohoto paritniho disku data obnovit. Pfi vypadku paritniho disku nedochazi
ke ztraté dat viibec.

4. RAID 5 — je podobny typu RAID 3, ale odstraniuje nutnost pouziti paritniho disku tim, Ze
jsou redundantni informace uloZeny stfidavé na vSech discich.

5. Ostatni nestandardni typy RAID vznikaji vétSinou skladanim ptedchozich typi. Vice o nich

je moZné najit v [18].
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2. Popis jednotlivych sluzeb

2.1 FTP Server

Sluzba FTP je zakladem kazdého web-hostingového serveru, protoZe umoZziuje uZivateli
pristup k jeho webové prezentaci, ktera je umisténa na vzdaleném hostingovém serveru. UZivatel
takto muze pristupovat ke svému uctu kdekoliv, kde ma pristup na internet pomoci FTP Kklienta.
Zaroven je vSak tfeba dbat na to aby tato sluzba byla dobfe chranéna proti pfipadnym udtoktm, v
opacném pripadé by mohlo dojit ke ztraté nebo zcizeni uZivatelovych dat, kompromitaci jeho
webové prezentace atd.

V oblasti otevieného software je takovychto FTP servert hned nékolik. Mezi ty nejznamé;jsi
miZeme zatradit Vsftpd, Pure-FTP , WU-FTP, Proftpd a dalsi. VSechny z téchto jmenovanych
serverti proSly dlouhym vyvojem, a jak uvadi [7], nékteré z nich obsahovaly fadu bezpecnostnich
chyb, zejména typu buffer-overflow®, které mohly vést nejen k ziskani pfistupu k uZivatelskym
dattim, ale Casto i k ziskani pfikazové fadky s pravy roota. Z téchto zastupct jsem pro server vybral
server Proftpd, ktery je vysoce bezpecny, snadno konfigurovatelny a obsahuje velké mnoZstvi
pridavnych modulii pouZitelnych pro rzné typy potieb uzivatele ¢i administratora.

MiiZeme predpokladat, Ze na webhostingovém serveru bude velky pocet uzivateli, a proto je

potieba vybrat zptsob, jakym se budou autorizovat® a autentizovat*

pfi vstupu do systému.
Standardné miize Proftpd uZivatele ovérovat jako klasické UNIXové uZivatele, coZ znamena, Ze
ovérovani uzivatell se provadi pomoci soubort /etc/passwd respektive /etc/shadow . V dnesni dobé
je tato metoda jiZ zastarald a nedostatecnd a proto ma Proftpd moZnost vyuZivat tzv. Mechanismus
PAM®(sprava autentizacnich mechanismil), ktery podle [7] zapouzdfuje proces autentizace a
prislusna aplikace pak pouze obdrZi vysledek, zda autentizace uZivatele probéhla v poradku.

I kdyZ tato metoda je co se tyCe konfigurace sluzby nejjednodussi a nevyZaduje témér Zadné
upravy konfiguracnich soubort, je pro pouziti pfi velkém poctu uZivateli nevhodna. Prace s témito
ucty se musi provadét na systémové urovni a to je pro pouZivani ve spolupraci s webovymi
aplikacemi prilis sloZité. Také neni vhodné, aby uZivatelé méli pfimy pristup do systému, tedy
mozZnost prihlaSovani ptfes konzoli. Pro tyto pfipady Proftpd umoZiuje vyuZit autentizaci oproti
jinému zdroji dat, napriklad vici databazi jak uvadi [1][15] . Timto vlastné vytvorime virtualni
uzivatele. Pomoci modulu mod_sqgl_mysql.c jsme schopni zajistit, aby Proftpd provadél ovéreni

uzivatelli viici databazi MySQL, kde vytvotfime tabulku s pfisluSnymi tudaji.

22 Buffer overflow je jedna z nejznaméjsSich forem bezpecnostni chyby. Na zakladé neosetfeného uzZivatelského vstupu
jsou pfepsana data v zasobniku a je prfedana kontrola cizimu kédu.

23 Typicky ziskani uZivatelského jména a hesla od uZivatele a ndsledné ovéreni toho, Ze ma uzivatel povolen pfistup do
prislusné c¢asti systému.

24 Ovéfteni, zda ma uZivatel ,jehoZ identita jiZ byla ovérena, pfistup do urcité ¢asti systému

25 PAM(Pluggable Authentication Modules) - sprava autentiza¢nich mechanismi
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DalSim uZitecnym modulem je mod_quotatab_sql.c, ktery nam umoZiuje vyhradit pro
uZivatele urcitou velikost diskového prostoru, ktery ma dostupny pro svoji webovou prezentaci.

Informace o dostupném diskovém prostoru uzivateli zprostifedkovava jeho FTP klient.

2.1.1 Instalace FTP serveru Proftpd v operacnim systému Gentoo
Pro instalaci balicku Proftpd do systému vyuZijeme nastroj emerge, ktery stdhne ze

zdrojového serveru prisluSny balicek, postara se o veSkeré zavislosti a podle nastavené proménné
USE®* pro konkrétni balicek v souboru /etc/portage/package.use provede kompilaci zdrojovych
kodt programu. Aby byl server zkompilovén s prisluSnymi parametry, musime nastavit v souboru
package.use nasledujici flagy*’
5. MySQL - zajisti zkompilovani modulu mod_sql_mysql.c a naslednou mozZnost autentizace
uzivatelli oproti MySQL
6. Softquota - zajisti zkompilovani modulu mod_quotatab_sql.c a umozZni nastavovat
uzivateltim diskové kvoty
7. -ipv6 — vypne podporu serveru pro ipv6

Poté pomoci prikazu

I# emerge proftpd

nainstalujeme FTP server do systému. Jak je uvedeno v [15], Proftpd hleda svoje konfiguracni
soubory v /etc/proftpd, konkrétné hlavni konfiguracni soubor proftpd.conf. Ten je nutné nejprve

VYtVOorit.

I# touch /etc/proftpd/proftpd.conf

V hlavnim konfigura¢nim souboru potom nastavime zakladni parametry, které jsou potfebné
k béhu FTP serveru, nastavime autentizaci uZzivateld v MySQL a funkci kvot. Nasleduje vypis

hlavniho konfiguracniho souboru s okomentovanymi parametry.

2.1.2 Zakladni nastaveni

// Jméno, identifikace serveru a mail spravce

ServerName "Maxprogres99 ProFTPD server"
ServerIdent on "FTP Server ready."
ServerAdmin admin@maxprogres99.cz

// Typ serveru(standalone nebo inetd)
ServerType standalone
DefaultServer on

26 Tyto proménné jsou klicova slova obsahujici podporu a informace o zéavislosti pro konkrétni oblast. Pomoci USE
proménnych predavame Portage informaci, Ze chceme v programu podporu pro danou funkci.
27 Flagy nastavuji proménné USE
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AccessGrantMsg "User %u logged in."
DeferWelcome off

// Vytvorit domovsky adresar uzivatele pokud neexistuje
CreateHome on

// Uzamknuti uzivatele v domovském adresari a podadresarich

DefaultRoot ~ ladm
// Vypnuti DNS dotazl

IdentLookups off
UseReverseDNS off

// Port na kterém proftpd nasloucha prichozi spojeni
Port 21

// Maska pouzita pri vytvareni novych adresaru
Umask 022

// Zakazani zobrazovani skrytych soubori
ListOptions "-a"

// Zakazani prihlaSeni superuzivatele root
RootLogin off

// Maximalni pocCet procesl, které mlze proftpd vytvorit
MaxInstances 20

// Uzivatel a skupina pod kterym je proftpd spuStén
User nobody
Group nobody

// Nastaveni obecnych pravidel pro adresare. Napr povoleni
// prepisovani souborid atd.
<Global>

AllowOverwrite yes

<Limit ALL SITE_CHMOD>

AllowAll

</Limit>

</Global>

// Nastaveni Logovaciho formatu pro Syslog-ng
LogFormat default "%h %1 %u %t \"%r\" %s %b"
LogFormat all "%v [%P] %h %t \"%r\" %s"

Pozn. : Tato konfigurace byla prevzata z manualovych stranek programu a upravena pro potfeby

tohoto serveru. Vyznam jednotlivych poloZek je mozZné najit v [1][15].

2.1.3 Nastaveni Proftpd pro MySQL autentizaci a pfidéleni diskovych kvét
Nejprve musime v MySQL vytvorit tabulky obsahujici informace o uZivatelich a jim

pridélenych kvétach. Déle je vhodné v MySQL vytvorit uZivatele Proftpd, ktery bude mit pfistup
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pouze k témto tabulkdm. Tabulku se seznamem uZivateli pojmenujeme hestuser. Tabulka

obsahujici nastaveni limit pro uZivatele je ftpquotalimits a tabulka obsahujici zdznamy o volném

mistu uZivateld a o prenesenych datech se nazyva ftpquotatallies(tabulka zaznamt). Do

konfigura¢niho souboru serveru Proftpd potom preddme informace o uZivateli pro databazi

MySQL. Vice o vyznamu jednotlivych poloZek a pristupu k nim je moZné najit v [1] a v

nadchazejicich kapitolach.

Struktury jednotlivych MySQL pro Proftpd

Sloupec Typ Nulovy Vychozi Komentare
Id_user int(11) Ano - Id uZivatele
Login varchar(30) Ano - PfihlaSovaci jméno
Passwd varchar(80) Ano - Sifrované heslo
Uid int(11) Ano 2000 Uid uZivatele
Gid int(11) Ano 2000 Gid uZivatele
homedir varchar(255) Ano 2000 Domovsky adresar
Shell varchar(255) Ano /bin/false Cesta k shellu
Tab. 2.1 Struktura tabulky hostuser
Sloupec Typ Nulovy | Vychozi Komentare
name varchar(30) Ano - Login uzivatele
quota_type enum('user’, 'group’, 'class', 'all')| Ano user Typ kvoty
per_session enum('false', 'true") Ano false -
limit_type enum('soft’, 'hard") Ano soft Typ limitace
bytes_in_avail int(10) Ano 0 Limit uploadu
bytes_out_avail int(10) Ano 0 Limit downloadu
bytes_xfer_ avail int(10) Ano 0 Limit celkové
files_in_avail int(10) Ano 0 Limit soubort up.
files_out_avail int(10) Ano 0 Limit soubord down.
files_xfer_avail int(10) Ano 0 Limit soubort celkové

Tab. 2.2 Struktura tabulky ftpquotalimits

Sloupec Typ Nulovy | Vychozi Komentare
name varchar(30) Ano - Login uzivatele
quota_type | enum('user’, 'group’, 'class', 'all') | Ano user Typ kvoty

bytes_in_used int(10) Ano 0 Nahrano na server [bajty]
bytes_out_used int(10) Ano 0 Stahnuto ze serveru [bajty]
bytes_xfer_used int(10) Ano 0 Limit celkové [bajty]

files_in_used int(10) Ano 0 Nahrano na server [soubory]
files_out_used int(10) Ano 0 Stahnuto ze serveru [soubory]
files_xfer used int(10) Ano 0 Limit celkové [soubory]

Tab. 2.3 Struktura tabulky Struktura tabulky ftpquotatallies
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2.1.4 Vytvoreni uzivatele proftpd v MySQL a pfidéleni potfebnych prav

# mysgql -u root -p mysql
mysql> GRANT SELECT, INSERT,DELETE, UPDATE ON hosting.hostuser\
TO proftpd@localhost identified by ,$password’;

mysql>GRANT SELECT, INSERT,DELETE, UPDATE ON \
hosting.ftpquotalimits\
TO proftpd@localhost;

mysql>GRANT SELECT, INSERT,DELETE, UPDATE ON \
hosting.ftpquotatallies \
TO proftpd@localhost;

mysql> flush privileges;

Nasleduji konfiguracni direktivy pridané do hlavniho konfigura¢niho souboru pro aktivovéani

podpory autentizace uZzivateli a kvét.

/*Nacteni potfebnych modulll potrfebnych pro MySQL autentizaci
a nastaveni diskovych kvot */

<IfModule mod_dso.c>
LoadModule mod_sqgl.c
LoadModule mod_sqgl_mysql.c
LoadModule mod_quotatab.c
LoadModule mod_quotatab_sqgl.c
</IfModule>

Hesla uZzivatel je mozZno v databazi ukladat bud’to v podobé PlainTextu®, nebo Sifrovana
pomoci algoritmu DES®. Seznam vSech typt, které je moZné pfi autentizaci pouZit, je dostupny v

[15]. Typ autentizace nastavuji direktivy SQLAuthTypes.

SQLAuthTypes Crypt
SQLAuthenticate users*

Nastaveni pripojeni k databazi, nastaveni uZivatele a hesla. ProtoZe heslo je v souboru
uloZeno v nesifrované podobé, je potfeba, aby vlastnikem souboru proftpd.conf byl superuZivatel a

opravnéni ¢ist z néj mél pouze on.

# chown root:root proftpd.conf
# chmod 600 proftpd.conf

SQLConnectInfo hosting@localhost proftpd 286v:sCAazhbskKze
SQLDefaultGID 2000

28 PlainText — hesla jsou uloZena v nezaSifrované podobé
29 DES(Data Encryption Standard) je symetricka Sifra vyvinuta v 70. letech.


mailto:proftpd@localhost
http://cs.wikipedia.org/wiki/Symetrick?_kryptografie
mailto:proftpd@localhost
mailto:proftpd@localhost
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SQLDefaultUID 2000

/* Nastaveni minimalniho UID a GID pro které bude uzivatel z
databaze mit povoleny pristup */

SQLMinUserGID 2000

SQLMinUserUID 2000

/* Informace pro proftpd, v jakych sloupcich tabulky ma
hledat pozadované udaje */
SQLUserInfo hostuser login passwd uid gid homedir shell

/* Protoze systém pouziva virtualni uzivatele, ftp server
nebude vyzZadovat aby mél uZivatel platny shell. */
RequireValidShell of 3

2.1.5 Modul mod_quotatab_sql a mod_quotatab

Modul mod_quotatab_sql, ktery se stara o ziskavani dat obsahujicich informace o limitech
uZivatele z databaze MySQL, predava tyto data modulu mod_quotatab, ktery je potom skutecné
aplikuje, jak uvadi [1]. Tyto moduly potiebuji pro svoji ¢innost definovat pét fidicich direktiv. Prvni
z nich je direktiva modulu mod_sql - SQLConnectInfo, ktera jiZ byla definovana v kapitole 2.1.4 a
slouzi k nastaveni pfipojeni modulu k MySQL. Dalsi ctyfi direktivy jsou typu mod_sql -
SQLNamedQueries a slouzi modulu mod_qutatab pro zjisténi, v kterych tabulkach jsou uloZeny
limity pro uZivatele a SQL prikazy pro praci s nimi. Data vyuZivaji direktivy QuotaLimitTable

Prvni direktiva SQLNamedQueries slouzi ke zjiSténi limitd uZivatele z tabulky
ftpquotalimits. Dotaz na databazi musi podle [1] vratit hodnoty v nasledujicim poradi :

prihlaSovaci jméno

typ kvoty

kvéta platna jen pro sezeni

typ limitu

upload limit v bytech

download limit v bytech

prenos celkové v bytech

limit poc¢tu uploadovanych soubort

limit poctu stazenych soubort

limit poctu soubort celkové
coZ odpov1da usporadani tabulky 2.2 . Konkrétni SQL dotaz

//Konstrukce SQL dotazu pro ziskani limit( uzivatele
SQLNamedQuery get-quota-limit SELECT
,* FROM ftpquotalimits

WHERE name = ,%{0}’ AND quota_type = ,%{1}'”"

//Definice prvni direktivy
QuotalLimitTable sql:/get-quota-limit

30 Uzivatel by musel mit vytvoreny systémovy tcet a moznost prihlasit se do systému
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Druhé direktiva slouZzi pro ziskéani tdaji z tabulky ftpquotatallies, kde jsou uloZeny zaznamy

o aktudlnim stavu Gctu uZivatele. Dotaz na databazi musi podle [1] vrétit hodnoty v nasledujicim

poradi :
prihlaSovaci jméno
typ kvoty
upload limit v bytech
download limit v bytech
prenos celkové v bytech
limit poc¢tu uploadovanych soubort
limit poctu stazenych soubort
limit poctu soubort celkové
coZ odpov1da usporadani tabulky 2.2 . Konkrétni SQL dotaz

SQLNamedQuery get-quota-tally SELECT
,* FROM ftpguotatallies

//Definice druhé direktivy
QuotaTallyTable sql:/get-quota-tally

//Konstrukce SQL dotazu pro aktualniho stavu konta uzivatele

WHERE name = ,%{0}‘ AND quota_type = ,%{1}'"“

Treti direktiva aktualizuje tidaje o aktualnim stavu obsazeni na ucty klienta v tabulce

ftpquotatallies.

SQLNamedQuery update-quota-tally

ftpquotatallies

//Definice treti direktivy
QuotaTallyTable sql:/update-quota-tally

Ctvrta direktiva je pouZita, pokud je zaloZen tCet novému uZivateli a neexistuje zdznam v

tabulce zaznamt. V tom pfipadé je do tabulky vloZen novy zaznam.

UPDATE ,bytes_in_used = bytes_in_used + %{0},
bytes_out_used = bytes_out_used + %{1},
bytes_xfer_used = bytes_xfer_used + %{2},
bytes_in_used = bytes _in_used + %{3},
bytes_out_used = bytes_out_used + %{4},
bytes_xfer_used = bytes_xfer_used + %{5}

WHERE name = ,%{6}‘ AND quota_type = ,%{7}"'“

//Konstrukce SQL dotazu pro aktualizaci stavu konta uzivatele

SQLNamedQuery insert-quota-tally
ftpquotatallies

//Definice Ctcrté direktivy
QuotaTallyTable sql:/insert-quota-tally

INSERT ,%{0},%{1},%{2},%{3}, %{4}, %{5}, %{6},

%{7}/1
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Aby uZivatelé méli prehled o dostupném prostoru na jejich tuctu, predame tyto informace

pomoci protokolu FTP jejich klientovi.

//SQL dotaz pro zjisSténi kolik prostoru ma uzivatel
obsazeno //v MB

SQLNamedQuery gettally SELECT ,,

ROUND( (bytes_in_used/1048576),2)

FROM ftpquotatallies WHERE name=‘'%u’"

//SQL dotaz pro zjisténi velikosti uzivatelova prostoru v MB
SQLNamedQuery getlimit SELECT

,ROUND( (bytes_in_avail/1048576),2)

FROM ftpquotalimits

WHERE name="%u’"

//SQL dotaz pro zjisSténi zbyvajiciho mista v MB
SQLNamedQuery getfree SELECT ,,
ROUND ( ( (
ftpgquotalimits.bytes_in_avail-
ftpquotatallies.bytes_in_used)/2%°),2)
FROM ftpguotalimits, ftpquotatallies
WHERE ftpgquotalimits.name = ,%u’ AND
ftpquotatallies.name = ,%u’”

//Prfedani ziskanych parametrl ftpklientovi
SQLShowInfo LIST , 226"

,Used %{gettally}MB from %{getlimit}MB.
You have %{getfree}MB available space.”

Po nainstalovani a nakonfigurovani Proftpd je nutné server spustit a otestovat funkcnost
pripojeni k serveru. Nejdiive musime pripravit v systému slozku, kde budou umistény domény a
jednotlivé slozky uzivateld a oSetfime jejich prava.

Vytvorime testovaci ucet v databazi spustime server a otestujeme moznost pripojeni se k ftp

serveru :

INSERTINTO hosting . hostuser’

("id_user’, "login’, "passwd’, ‘'uid’, ‘gid’, homedir , "shell’)
VALUES

(,”, ,test’, ,test’, ,2000‘, ,2000', ,/home/’, ,/bin/false’)

# /etc/init.d/proftpd start

Pokud start serveru probéhne bez chybovych hlaSek a k serveru se ndm podafi pFipojit,
nastavime systém tak, aby Proftpd nastartoval automaticky po spusténi systému. To je duleZité
napiiklad pri vypadku elektfiny. Po obnoveni dodavky energie tak dojde k automatickému spusténi

potiebnych sluZeb.
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I# rc-update add /etc/init.d/proftpd default

Timto prikazem zajistime automatické spusténi sluzby v daném run-levelu®! systému. Pokud
se spusténi Proftpd nepodafilo nebo se k serveru i po zadéani spravnych prihlaSovacich tidaji nedari
prihlasit, spustime Proftpd rucné v ladicim reZimu, kdy jsou hlasky pfimo vypisovany na konzoli,

coZ administratorovi pomuze zjistit pricinu nefunkcnosti serveru.

31 Linuxovy systém miiZe béZet v riznych reZimech tzv. run-levelech. Run-levely jsou mimo jiné rozliSeny sluzbami,
které jsou v konkrétnim reZimu spustény.
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2.2 Webovy server

Dalsi nedilnou soucasti webhostingového serveru je http server. Pomoci webového serveru

je pro uZivatele zajiSténo hned nékolik sluzeb. Zaprvé je pomoci néj mozné pristupovat k webové
prezentaci jednotlivych uZivateli. Déle zajiStuje pristup do emailovych schranek uZivatelt pres
webové rozhrani a stejnym zptisobem umoziiuje uZivatelim pristupovat do databdze MySQL,
pokud ji maji aktivovanou. Posledni funkce, kterou server zajist'uje, je webova prezentace firmy,
ktera server provozuje. Tato Cast obsahuje také rozhrani, pres které je mozné jako administrator
ovladat jednotlivé Casti serveru a administraci uzivatelti. UZivatelé zde miiZou spravovat své ucty.
Jako zastupce http serveru z fad Opensource jsem jednoznacné zvolil produkt Apache od
seskupeni Apache Group. Vyvoj tohoto software zacal v roce 1993 ve spolecnosti NCSA. Dnes se

na jeho vyvoji podili programatori a administratofi z celého svéta.

2.2.1 Instalace Apache do operacniho systému Linux Gentoo
Server Apache nainstalujeme do systému pomoci emerge. Pred instalaci musime nastavit

ptiznak SSL do proménné USE, ¢imZ se Apache zkompiluje s podporou zabezpeceného pripojeni

SSL*.

# emerge apache
# rc-update add /etc/init.d/apache2 default

Po nainstalovani Apache program hleda své konfiguracni soubory v adresari /etc/apache2.
Hlavni konfiguracni soubor je httpd.conf. Po instalaci Apache zajistime jeho automatické spusténi

po startu systému.

2.2.2 Instalace web-mailového rozhrani Roundcubemail

Pristup k emailovym slozkam uzivateld a jejich emailim je moZné zajistit nékolika
zpusoby. Nejstarsi a nejjednodussi z nich je pristup do mailové schranky po pfihlaSeni uzivatele do
systému a nasledné vyzvednuti posty nékterym z nainstalovanych klienti jako jsou pine nebo mutt.
Tento zptisob je dnes jiZ povaZovan za zastaraly, avSak v nékterych pripadech ma své opodstatnéni
Ci jednoduSe nékomu vyhovuje pro své ,kouzlo“. Pro ucely webhostingového serveru je tento
zptsob nepouZitelny uz z toho diivodu, Ze virtudlni uZivatelé nemaji moznost prihlaSeni k systému
pomoci programu Telnet ¢i Ssh*.

Dalsi moznosti je pouziti nékterého z emailovych klientdi, napt. Mozilla Thunderbird nebo

Outlook od spole¢nosti Microsoft. Tyto programy pouZivaji pro pripojeni k uZivatelové schrance

32 Security Socket Layer je protokol, resp. vrstva vloZend mezi vrstvu transportni (napf. TCP/IP) a aplikacni (napf.
HTTP), kterd poskytuje zabezpeceni komunikace Sifrovanim a autentizaci komunikujicich stran.

33 Ssh - Protokoly umoziujici pfipojeni k Unixovému stroji pres pocitacovou sit. Star$i protokol Telnet pfenasi
veskerou komunikaci neSifrované vcetné pristupovych hesel a jeho pouZziti v dneSni dobé se nedoporucuje. Novéjsi
Ssh(existuji dvé verze) Sifruje spojeni pomoci asymetrickych Sifer RSA nebo DSA.
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protokol imap nebo pop3. PouZiti téchto programti je vhodné predevsim na pocitaci, ktery uzivatel
casto pouZiva. Nastaveni programu vyZaduje od uZivatele jisté znalosti problematiky.

Posledni zptisob prihlaseni je pomoci www rozhrani, ve kterém jsou veskeré parametry nastaveny a
jediné, co uZivatel potfebuje znat, jsou jeho prihlaSovaci tidaje. Opensource www rozhrani existuje
opét cela fada, napt. Horde, Roundcubemail, Squiremail, OpenWebMail a dalsi.

Z téchto zastupcl jsem zvolil pomérné novy software Roundcubemail. Je to jednoduché
rozhrani s pfijemnym vzhledem a snadnou konfiguraci. Je napsany v Php a vyuZiva funkce AJAX?,
Ke své Cinnosti potrebuje mit pristup k databazi MySQL nebo PostgreSQL, kde si uchovava udaje o
uzivatelich. Dale Roundcubemail potfebuje funkéni IMAP server, pres ktery se pripojuje do
emailovych schranek uZivatelii a vystup zobrazuje uZivateli pomoci generovani www stranek.

Pro instalaci je tfeba ziskat zdrojové kody programu. Ty je potfeba pouze extrahovat z
archivu do adreséare, kde jej oCekava server webovy server Apache. Konfigura¢ni soubory
Roundcubemail jsou umistény v adresari config, ktery je soucasti korenového adresare programu.
Slozka obsahuje soubory db.inc.php, ten slouZi pro nastaveni pristupu Roundcubemail k databazi
MySQL respektive PostgreSQL. Soubor main.inc.php je hlavni konfigura¢ni soubor.

Stazené zdrojové koédy web-mailového klienta Roundcubemail, které miiZeme nalézt

napriklad na strankach vyrobce http:/www.roundcube.net/downloads nejdfive nakopirujeme do

cilové slozky a extrahujeme.

I# tar -xvjzf roundcubemail-0.1-rc2.tar.gz

Roundcubemail potfebuje pro svoji ¢innost pristup do databaze MySQL a proto je potfeba
pro néj vytvorit uZivatele a databazi, do které bude mit pristup. Roundcubemail také vyZaduje
tabulky, které vSak neni potfeba vytvaret rucné, protoze jejich struktura byla tvilirci vyexportovana

a priloZena ke zdrojovym kodiim. Tabulky proto pouze importujeme do MySQL.

2.2.3 Vytvoreni nového uzivatele pro Roundcubemail v MySQL

# mysgql -u root -p
mysql> create database roundcube;
mysql> grant ALL PRIVILEGES ON roundcube.* TO \
roundcube@localhost IDENTIFIED BY ,$password’
mysql> flush privileges;
exit;

34 AJAX - Asynchronous JavaScript and XML je obecné oznaceni pro technologie vyvoje interaktivnich webovych
aplikaci, které méni obsah svych stranek bez nutnosti jejich znovu nacitani.


https://sourceforge.net/project/downloading.php?group_id=139281&filename=roundcubemail-0.1-rc2.tar.gz
http://www.roundcube.net/downloads
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2.2.4 Importovani tabulek do MySQL

#mysgl -u root -p roundcube < \
home/www/roundcube/SQL/mysql.initial.sql

2.2.5 Konfigurace klienta Roundcubemail
Nastaveni pripojeni Roundcubemail provedeme v souboru configure/db.inc.php

//Uzivatel ktery bude pouzit pro pripojeni k mysql
$rcmail_config['db_dsnw'] =
'mysql://$password@localhost/roundcube’;

Dalsi nastaveni provedeme v souboru configure/main.inc.php

/* Nastaveni podle doporuceni tvirce programu pro pripady,
kdy IMAP server je na stejném systému jako Roundcubemail */
$rcmail_config[ 'enable_caching'] = FALSE;

/* Roundcube automaticky vytvori zaznam o uzivateli ve své
databazi pokud je uzivatel ovéren */
$rcmail _config['auto_create_user'] = TRUE;

//Jméno stroje na kterém Roundcubemail bézi
$rcmail _config['default_host'] = 'mail.example.com';

/* Nastaveni portu, ktery je pouzivan pri odesilani zprav.
ProtoZze server pouziva autentizaci prfi odesilani zprav pres
SMTP, roundcube pouzije prihlaSovaci udaje uzivatele pro SASL
prihlaseni uzivatele. */

$rcmail_config['smtp_port'] = 25;
$rcmail_config['smtp_user'] = '%u';
$rcmail_config['smtp_pass'] = '%p';
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2.2.6 Principy SSL (Secure Socket Layer)

Zakladnim principem SSL, jak je uvedeno v [8], je Sifrovani a SSL pfimo definuje, jaky typ
bude pfi zabezpecené komunikaci pouzit. SSL pouZiva pro zaSifrovani dat symetrickou Sifru a pro
vyménu a ustanoveni Sifrovacich klic¢i asymetrické Sifrovaci schéma s vefejnym a privatnim
klicem. Data, ktera jsou Sifrovana vefejnym klicem, mohou byt poté deSifrovana pouze soukromym
klicem. Schéma Sifrovani je zobrazeno na obr 2.1 a obecné schéma prace SSL je zobrazeno na obr.
2.2.

Vefejny klic Soluk,romy
prfjemce (tajnf)
klic
Helo Sifovani Desifiovni alo
urssbsd —  ursshsd

obr. 2.1. Princip asymetrického Sifrovani

Pro distribuci vefejného klice a zaroven ovéreni pravé identity subjektu slouZi Certifikaty.
Ty obsahuji informace uvedené v tabulce tab. 2.4. a dale mohou obsahovat informace napf. dobu,
pro kterou jsou platné, sériové Cislo atd. Tyto zakladni tidaje uvedené v tabulce, je potfeba pred

generovanim certifikatu vyplnit. Princip SSL transakce podle [8] je zndzornén na obr. 2.3.

Aplikacni wrstva
Internetowy prohlize¢ Server Apache

HTTP FTP POP3 IMAP SMTP

Bezpe€na SSL wstva

Vrstva TCP/IP

obr. 2.2. Zakladni schéma prace SSL
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Klient

Dlvéryhodny vefejny kli¢ CA se pouZije
k deSifrovani certifikatu zaslaneho serverem.
Z ngj se ziskéa verejny Kli¢ serveru

Vypocita jednocestny kontrolni soucet
obyCejnych textowch identifikaCnich
dat zaslanych senverem

Klientem wpocteny kontrolni
soucet zpraw ID

PouZije vefejni ki€ serveru k deSifrovani
serverem zaslaného zaSifrovaného
kontrolniho souctu zpraw ID

Sernverem zaslany kontrolni
soucet zpraw ID

/ Soucet souhlasi

Porownani ldentita potwzena

obou

souctd 5§ )
Soucet nesouhlasi

Podvodné pouziti

obr 2.3 Princip SSL transakce

Nazev pole Zkratk Vyznam Nastaveno
a
Common Name CN Jméno subjektu mail.maxprogres99.cz

Organization O Jméno organizace Maxprogres

Organizational Unit | OU Oddéleni/Divize -
City L Mésto Brno
State/Province ST Stat -
Country C Zemeé Czech Republic

Tab 2.4 Jmenna pole certifikatu

2.2.7 Vytvoreni SSL certifikatu pro Apache pomoci OpenSSL
Apache potiebuje tyto certifikaty pro své virtualni servery, které budou provozovany

zabezpecCené. Toto pripojeni je vhodné pro stranky, kde uZivatelé zadavaji sva uZivatelské jména a

hesla. Komunikace mezi serverem a webovym prohliZeCem je potom Sifrovand, coZ znemoZiuje

pripadnému utocnikovi odposlechnout tdaje. UZivatel si také pomoci vygenerovaného certifikatu

miiZe ovérit, Ze tidaje nezadava do titocnikem zfalSované stranky, ¢imz zabranime tzv. Man-in-the-

middle dtoku. Na tomto serveru bude tento typ spojeni pouZit pro pristup k web-mailovému

rozhrani Roundcubemail a to na adrese mail.maxprogres99.cz
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Nejdrive je nutné do systému nainstalovat balik OpenSSL jak popisuje [6].

# emerge openssl

Pfed vygenerovanim self-signed® certifikatu je potfeba vyplnit identifikac¢ni udaje vlastnika

certifikatu v souboru /cd/ssl/openssl.cnf. Poté je moZné vytvorit certifikat.

# openssl req -new > new.cert.csr

# openssl rsa -in privkey.pem -out new.cert.key

# openssl x509 -in new.cert.csr -out new.cert.cert -req \
-signkey new.cert.key -days 365

Dale podle [6] certifikaty nakopirujeme do adresare Apache

# cp /etc/ssl/misc/new.cert.cert /etc/apache2/ssl/
# cp /etc/ssl/misc/new.cert.key /etc/apache2/ssl/

Aby Apache mohl tyto certifikaty vyuZivat, musime vytvorit novy konfiguracni soubor, kde

nastavime virtualni servery vyuzivajici SSL a cestu k certifikatim.

# touch /etc/apache2/vhosts/ssl-host.conf

Definice Virtualniho serveru mail.kolonoh.net, ktery nasloucha na portu 443. Timto fikame

prohliZedi , Ze ma pouZivat zabezpeceny protokol HTTPS®* pro pfenos dat.

Do souboru ssl-host.conf potom pridame

<VirtualHost *:443>

Déle je potfeba zadefinovat jméno serveru a emailovou adresu spravce serveru

ServerName mail.maxprogres99.cz
ServerAdmin admin@maxprogres99.cz

Domovsky adresar serveru a pravidla pro tento adresar nastavime pomoci téchto direktiv

DocumentRoot /home/www/roundcubemail
<Directory "/home/www/roundcubemail/">
</Directory>

Jako posledni je potieba nastavit cestu k SSL certifikatim

SSLCertificateFile /etc/apache2/ssl/new.cert.cert

35 Self-signed certifikat je certifikat podepsany sam sebou, nasi vlastni certifikacni autoritou
36 HTTPS je nadstavba pocitacového protokolu HTTP, ktera poskytuje zvySenou bezpecnost pred odposlouchdvanim
¢i podvrzZenim dat.
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SSLCertificateKeyFile /etc/apache2/ssl/new.cert.key
SSLEngine on

Pro takto nakonfigurovany Apache mtiZe uzZivatel k web-mailovému rozhrani pfistupovat,
pokud do svého webového prohlizece zada celou URL? adresu a specifikuje port nebo protokol. To
je v praxi nepouZitelné, protoZe vétSina uZzivateli je zvykld pouze zadat adresu a o pouZitém
protokolu ¢i portu nic netusi. Z toho dtivodu je pro tyto pripady zajistit presmérovani poZadavku na
spravny port. To miiZeme zajistit pomoci modulu Apache mod_rewrite, ktery slouZi k prepisovani
URL pozadavkii dle zadanych pravidel. Pro zapis pravidel je vyuZito regularnich vyraza.

Pri zadani adresy mail.maxprogres99.cz do webového prohliZece se odeSle poZadavek na
port 80, kde standardné nasloucha http server. Webové rozhrani pro mail je vSak spojeno se
zabezpecenym portem 443, na ktery je potfeba webovy prohliZze¢ presmérovat. Proto je potieba
server Apache nastavit tak, Ze pokud obdrzi dotaz http://mail.maxprogres99.cz ,ma ho prepsat na

https://mail.maxprogres99.cz a teprve poté zpracovat.
Dale je tfeba do hlavniho konfiguracniho souboru pridat virtualni server pfifazeny k URL

http://mail.maxprogres99.cz a v tomto kontejneru zajistit prepsani lokatoru.

Do konfigura¢niho souboru Apache httpd.conf pfidame tyto fadky

<VirtualHost *:80>

ServerName mail.maxprogres99.cz

Serveradmin admin@maxprogres99.cz

/* Zapnuti modulu mod_rewrite a zapsani pravidla pro prepis
URL lokatoru. */

RewriteEngine On

RewriteRule A/ (.*) https://%{SERVER_NAME}/$1 [L,R]
</VirtualHost>

Restartujeme Apache pro znovu nacteni konfiguracnich souborl a otestujeme funkénost
pomoci webového prohliZece. VSechny poZadavky, které nyni sméfuji na adresu
mail.maxprogres99.cz, jsou presmérovany na zabezpeCeny port 443. Podrobny popis modulu

Rewrite je moZné nalézt v [8]

2.2.8 Dynamicka konfigurace virtualnich serverl pro Apache

Pojem virtualnich serverti ve spojeni s Apache pouzivame v pripadech, kdy je provozovano
vice webovych serverli na jednom stroji. Virtualni servery mohou byt rozliSeny podle IP adres ¢i

podle nazvli web stranek. Pro praci s virtudlnimi hosty Apache potfebuje modul mod_vhost .

37 URL(Unique Resource Locator) znamena jednoznacné urceni zdroje. Je to zpiisob, jak jednoznaCné zapsat umisténi
souboru na Internetu nebo na intranetu.
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https://mail.maxprogres99.cz/
http://mail.maxprogres99.cz/
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Jednotlivé  virtualni servery jsou potom uzavieny Vv kontejneru pomoci direktivy
<VirtualHost></Virtualhost>. Kontejner dale obsahuje poloZky ServerName, ServerAdmin a dalsi,
jejichZ vyznam je moZné nalézt v dokumentaci Apache a v [8].

Na serveru poskytujici mwebhostingové sluzby se predpoklada velky pocet virtualnich hostti
a proto je potfeba vytesit jejich spravu. Rucni pridavéani jednotlivych virtudlnich servert do
konfigurac¢niho serveru je mozné maximalné do nékolika desitek takovych servert. Jediny server
Apache vsak v zavislosti na vykonu stroje dokaze obslouzit i 1000 virtualnich servert na jednom
stroji. PFichazelo by v tivahu vytvofit napfiklad Perlovy® skript, ktery by automaticky generoval
soubor s virtudlnimi hosty. To ma ovSem dvé velké nevyhody. Pfi kazdém pridani nebo odebrani
uZivatele by bylo tfeba Apache restartovat, aby nacetl zmény v konfiguracnim souboru, cozZ by bylo
v praxi nepouzitelné. Velky pocet virtudlnich umoznuje pri vytvareni cest k fyzickym adresairim
potifebnym k obsluze webu pouZzit adresu IP nebo hostitelské jméno konfigurace virtualnich
hostiteld.

Korenovy adresaf dokumentti pro virtudlniho hostitele umoziiuje nastavit direktiva
VirtualDocumentRoot pomoci interpolované adresarové cesty. Pri pouZziti tohoto modulu a
direktivy VirtualDocumentRoot je potfeba nastavit UseCanonicalName na hodnotu Off, ¢imz bude
Apache pii ziskavani jména hostitele pouZivat hlavicku Host. Direktiva VirtualDocumentHost je
vhodna v pripadech, kdy mame jednu IP adresu odpovédnou za mnoho virtualni webovych serverti.
Velké mnozstvi virtudlni kontejnert také zptsobi, Ze Apache dlouho startuje a zabira velké
mnoZstvi pameti.

Server Apache proto nabizi moZnost nakonfigurovat virtualni hosty dynamicky pomoci
modulu mod_vhost_alias jak popisuje [8]. Tento modul méa vyznam pouze u instalaci Apache, kde
se predpoklada velké mnozZstvi virtualnich hostiteli. Modul umoziuje pfi vytvareni cest k fyzickym
adresdifim potfebnym k obsluze webu pouzit adresu IP nebo hostitelské jméno konfigurace
virtualnich hostiteld.

Korenovy adresaf dokumentti pro virtudlniho hostitele umoziiuje nastavit direktiva
VirtualDocumentRoot pomoci interpolované adresarové cesty. Pri pouZit tohoto modulu a direktivy
VirtualDocumentRoot je potfeba nastavit UseCanonicalName na hodnotu Off, ¢imz bude Apache
pii ziskavani svého jména pouzivat hlavicku Host, kterou ziska od prohliZzece. Direktiva
VirtualDocumentHost je vhodna v pripadech, kdy mame jednu IP adresu odpovédnou za mnoho

virtualnich webovych servert.

Priklad pouziti
UseCanonicalName off
VirtualDocumentName /www/%0/htdocs

38 Perl je interpretovany programovaci jazyk, urCeny predevsim pro tvorbu CGI skriptt.
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V tomto prfipadé je hodnota 0% nahrazena uplnym jménem hostitele, napf. tedy
www.maxprogres99.cz. Takovéto pouZiti dynamického urCovani virtualniho hostitelského adresare
by vsak bylo prili§ hrubé a jednotlivé weby by bylo lepsi rozliSovat nejprve podle domény, pod
kterou spadaji a poté podle jejich pridéleného uzivatelského jména. K tomu miizeme vyuzit pro
ziskani doménové Casti adresy 2%+, coZ v naSem prikladé znamena Cast maxprogres99.cz a pro
ziskani Casti uZivatele %1 vrati ¢ast www.

Pro nakonfigurovani Apache podle tohoto scénare je potfeba do souboru http.conf pridat tyto fadky.

UseCanonicalName off

<VirtualHost *:80>
ServerAdmin admin@kolonoh.net
VirtualDocumentRoot /home/www/%2+/%1/
ServerName www.kolonoh.net

</VirtualHost>

2.2.8 Instalace webového rozhrani pro MySQL - phpMyAdmin

phpMyAdmin je jeden z nejlepSich nastroju pro spravu databazi MySQL. Jak je patrné jiz z
nazvu, program je postaven na Php. Poskytuje uZivateli prostfedek, kterym miZe pristupovat k
databazi provozované na hostingovém serveru. BéZny uZivatel vétSinou praci v prikazovém radku s
databazi MySQL neovladé a jak jizZ bylo uvedeno, prihlaSovani uzZivateld, ktefi vyuZzivaji sluzby
hostingového serveru, pfimo k unixovému termindlu neni povoleno. Sprava databaze v
phpMyAdmin je velice prehlednd, jednoducha a intuitivni. Databéazi pro své webové stranky tak
miZe vyuZzivat i naprosty novacek, coZ zvySuje atraktivitu poskytovanych sluzeb.

Autentizace v phpMyAdmin se provadi vii¢ci MySQL a to tfemi moZnymi zptisoby. Vybér

zpusobu se provadi v konfiguracnim souboru phpMyAdmin, kde je na vybér ze tfech moznosti.

Nejdrive je nutné phpMyAdmin ziskat pomoci nastroje emerge a nainstalovat do systému.

I# emerge phpmyadmin

Daéle je tfeba nakonfigurovat MySQL, tj. pfidat uZivatele phpMyAdmin, ktery pro svoji

¢innost vyZaduje uZivatele s pravy pro Cteni tabulek pristupti.

# mysgl -u root -D mysql -p
mysql> GRANT USAGE ON mysqgl.* TO 'phpmyadmin'@'localhost' \
IDENTIFIED BY '$password';

mysql> GRANT SELECT (Host, User, Select_priv, Insert_priv, \
Update_priv, Delete_priv, Create_priv, Drop_priv, \
Reload_priv, Shutdown_priv, Process_priv, \
File_priv, Grant_priv, References_priv, Index_priv, \
Alter_priv, \
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Show_db_priv, Super_priv, Create_tmp_table_priv,\

Lock_tables_priv, \

Execute_priv, Repl_slave_priv, Repl_client_priv \
) ON mysqgl.user TO 'phpmyadmin'@'localhost';

mysql>GRANT SELECT ON mysql.db TO 'phpmyadmin'@'localhost';
mysql>GRANT SELECT ON mysql.host TO'phpmyadmin'@'localhost';
mysql>GRANT SELECT (Host, Db, User, Table_name, Table_priv,\

Column_priv) ON mysqgl.tables_priv TO 'phpmyadmin'@ \
'"localhost';

Abychom mohli vyuZivat vSechny funkce phpMyAdmin, musime pro tento program vytvorit

samostatnou databazi, se kterou bude pracovat a nastavit pfislusna prava.

mysql> create database phpmyadmin;
mysql> GRANT SELECT, INSERT, UPDATE, DELETE ON phpmyadmin.*
TO phpmyadmin'@' localhost';

Tim je hotova konfigurace MySQL a jako posledni krok je potfeba pridat virtualni server

pro phpMyAdmin do webového serveru Apache.

<VirtualHost *:80>
ServerName mysqgl.maxprogres99.cz
ServerAlias mysqgl.*.*
DocumentRoot /home/www/phpmyadmin/
</VirtualHost>

Po restartovani Apache bude phpMyAdmin pristupny na adrese
http://mysqgl.maxprogres99.cz , kde se uZivatel po zadéani pfihlaSovacich udaji dostane ke své

databazi.

2.2.9 Statistiky navstévnosti www serveru
DiileZitou informaci pro kaZzdého provozovatele internetovych stranek je informace o tom,

jak jsou jejich stranky navstévované. Na zakladé téchto informaci mtiZe provozovatel upravit obsah
stranek, marketingovou strategii atd. V pripadé reklamnich bannerti je navstévnost stranek
dilezitym ukazatelem pri urcovani ceny za poskytnuty prostor. Statistiky o navsStévnosti
internetovych stranek je mozné ziskat z logovacich soubori serveru Apache.

Existuje nékolik nastroji, které z téchto zdznami dokéazi udélat prehledné statistiky
rozdélené podle data. Z aplikaci, které umoziuji takové statistiky generovat, miizeme jmenovat
napi. AWStats nebo Webalizer. Na tomto hostingovém serveru jsem pouZil druhy zminény.

ProtoZe hostingovy server poskytuje sluzby pro vice domén, je potieba statistiky navstévnosti


http://mysql.maxprogres99.cz/
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vygenerovat pro kazdého zdkaznika (tedy pro kazdou doménu). Toho docilime tim, Ze ze zaznamu
serveru Apache vybereme pouze zdznamy tykajici se konkrétni domény a statistiky vygenerujeme
pro tyto separované zdznamy zvlast' a umistime je napf. do adresare /graphs v kofenovém adresari
pro konkrétni doménu. PFi generovani statistik je mozné programu Webalizer predat parametr, ktery
urci vstupni soubor se zaznamy pristupti na server a dalSim parametrem ur¢ime vystupni adresar pro
vygenerované statistiky.

V zakladnim nastaveni Webalizer pri generovani statistik pouZiva pomocny soubor, ve
kterém jsou zaznamenany predeslé statistiky. Tento soubor umoZiuje zrychleni zpracovani statistik,
protoZe neni potfeba opakované vyhodnocovat starSi zaznamy. V naSem pripadé je vSak pouZiti
tohoto souboru nevhodné, protoZe vyhodnocujeme zdznamy pro rtizné domény. Pouziti souboru
zamezime prisluSnym parametrem.

Jak uZ bylo uvedeno vySe, predtim neZ zacneme statistiky navstévnosti internetovych
stranek vyhodnocovat, je potfeba na zdkladé databaze uZivatelt tyto statistiky roztfidit. To mizZeme
zajistit napf. skriptem napsanym v jazyce BASH®. Tento skript nejdfive z databaze ziska seznam
vSech poskytovanych domén a na zéakladé téchto znalosti potom provede separaci zaznami a
vygenerovani statistik. Tento skript je potfeba spousStét napt. kaZzdy den v nocnich hodinach, kdy
neni server tolik vytiZen. Spousténi zajistime napf. pomoci nastroje Cron.

Webalizer je dostupny ve stromu Portage a miZeme jej nainstalovat do systému pomoci

emerge.

I# emerge webalizer

Dale je potfeba vytvorit soubor, ktery zajisti separaci a generovani statistik.

#!1/bin/bash

/* Ziskani vSech vSech domén, pro které se budou statistiky
generovat */
for row in
$(mysgl -N -D hosting -u root --password="secret"
-e 'select login from hostuser')
do(

// ziskani uzivatelského jména
jmeno="echo $row | awk -F . '{print $1}'"
// ziskani doménové casti
domena="echo $row | awk -F . '{print $2"."$3}'"

// vytvoreni cesty ke korenovému adresari virtualniho serveru
cesta="/home/www/$domena/$jmeno"

39 BASH (Bourne Again SHell) , je prostiedi prikazové fadky, ale zaroven skriptovaci jazyk
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// doCasny adresar pro generovani statistik
tmp="/var/tmp/httpd/$jmeno/$jmeno"

/* je potreba zjistit, zda existuje adresar pro uloZeni
vygenerovanych statistik */
if test -d $cesta/graphs
then echo Uz existuje > /dev/null;
else mkdir $cesta/graphs
fi

// vyseparovani statistik za posledni dva dny
cat /var/log/httpd/access_log | grep "$row" > $tmp
cat /var/log/httpd/access_log.1 | grep "$row" > $tmp
//vygenerovani a ulozeni statistik pro jednotlivé domény
webalizer -i -t $row -o $cesta/graphs $tmp

)

done

Tento zdrojovy kod uloZime do souboru, a zajistime jeho pravidelné spousténi pomoci

programu Cron v nocnich hodinach, kdy neni server tolik zatiZen.
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2.3 Postovni server

2.3.1. Uvod do postovnich serveri
Pocatek elektronické posty, jak uvadi [3], je datovan jiz od pocatki 70 let, kdy slouZila pro

odesilani postovnich zprav sit’ Arpanet®, pfedchtidce dnesniho internetu. Od té doby se elektronicka
poSta stala nejvyuZivanéjsi sluzbou na internetu. ProtoZe internet je velmi heterogenni sit, je
zapottebi pro presun posty velice flexibilni nastroj. Tim se stal na pocatku 80. let balicek Sendmail,
ktery velmi rychle ziskal dominantni postaveni na poli postovnich servert. Jeho konfigurace a
sprava je vSak velmi obtiZna a Sendmail také velmi brzy zacal mit velké problémy se
zabezpeCenim. Priumérné byla objevena jedna bezpecnosti slabina v Sendmailu kazdy tyden, coz
bylo zptisobeno zejména jeho monolitickou architekturou.

Kvili velkym problémim se serverem Sendmail zacCaly v pozdéjSich dobach vznikat
nahrady za tento software. Mezi ty nejznaméjsi patii trojice postovnich serverti Postfix, Qmail a
Exim. Postfix napsal Wietse Venema a jeho zdrojové kédy byly uvolnény v roce 1998. Postovni
server postfix byl od pocatku tvoren tak, aby nahradil prevladajici Sendmail. Je koncipovan tak, aby
se co mozna nejlépe vyrovnal s pripadnymi neocekavanymi problémy, které mohou nastat. Hlavni
znaky postfixu jsou spolehlivost, zabezpeceni, vykon, flexibilita, snadné pouZivani a kompatibilita

se Sendmailem jak je uvedeno v [3].

Sener

MTA MTA POP/IMAP MUA

Emailové
Schranky
Uzivateld

MUA MDA

obr. 2.4 Obecny popis komunikace SMTP

2.3.2 Instalace postovniho server postfix do opera¢niho systému Gentoo
Postfix je samoziejmé standardni soucasti Portage stromu a pro jeho instalaci tedy

pouZijeme nastroj emerge, jak je popsano v [6]. Nejprve je vSak tfeba nastavit proménnou USE, aby
se Postfix zkompiloval se spravnymi parametry. Po nainstalovani a spusténi Postfixu zajistime, aby

se sluzba spoustéla automaticky po startu systému.

40 Arpanet(Advanced Research Projects Agency Network) — armadni pocitacova sit, kterd vznikla v roce 1969 a stala
se zarodkem dnesniho intertnetu.
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# emerge postfix
# /etc/init.d/postfix start
# rc-update /etc/init.d/postix default

2.3.3. Nastaveni Postfixu pro hostovani vice domén a spolupraci s MySQL

Postfix mtize podle [3] zpracovavat postu pro virtualni domény ¢tyfmi zptsoby
* sdilené domény se systémovymi ucty
* oddélené domény se systémovymi ucty
* oddélené domény s virtudlnimi ucty
* virtudlni domény s vlastnim tloZiStém, které neni spravovano postfixem

Pro konfiguraci sdilenych domény se systémovymi Ucty prijima kazdy uZivatel zpravy pro
kaZdou doménu. Informace o tom, pro jaké virtualni domény ma server postu prijimat postfix, ziska
z parametru $mydestination v hlavnim konfiguracnim souboru postfixu main.cf. Tato konfigurace
je nejjednodussi, avSak pro naSe pouZziti neni vhodna z vyse uvedenych diivodd.

V pripadé oddélenych domén je poSta urCend pro rizné domény dorucovana rliznym
uzivatelim v systému. PFi této konfiguraci je zapotfebi pouZit parametry virtual_alias_domains pro
nastaveni virtudlnich domén a parametr virtual_alias_maps, ktery se postard o namapovani
emailovych adres na konkrétni uZivatelské ucCty. Toto nastaveni je pro pouZiti na hostingovém
serveru vyhovujici z hlediska oddéleni domén, ale potfeba mit pro kaZzdého uZivatele systémovy
Ucet je nevyhovujici.

Jak bylo uvedeno v predchozim textu, nevyhoda obou predchozich technik je to, Ze je
potfeba spravovat systémové tucty pro vSechny emailové adresy na serveru. Pokud vSak Postfix
nastavime tak, Ze bude pouzivat oddélené domény s virtudlnimi Gcty. Postfix poté zpravy dorucuje
do mistniho ulozZisté , kde méa kazda virtudlni emailova adresa sviij vlastni soubor schranky.
UZivatelé pak své zpravy prijimaji prostfednictvim vhodné nastaveného POP/IMAP serveru. Toto
dorucovani funguje jako bézné mistni dorucovani, avSak odpada potfeba mit pro kazdy emailovy
ucet odpovidajici uZivatelsky ticet. Nejprve je zapotiebi Postfixu sdélit, aby pro dorucovani zprav
pouzival tabulky s virtudlnimi zdznamy. To provedeme pomoci parametru virtual_transport, ktery
nastavime na hodnotu virtual jak uvadi i [14]. Takto nastaveny server potom pfijima zpravy urcené
pro domény urCené parametrem virtual_mailbox_domains. Dale je potfeba pomoci parametru
virtual_mailbox_base nastavit zakladni adresar tloZisté zprav. Jednotlivé emailové adresy je tieba
namapovat na soubory schrinek uZivateli. Nastaveni se provadi parametrem
virtual_mailbox_maps. Kazdy uZivatel ptijimajici poStu potom musi mit odpovidajici zdznam ve

vyhledéavaci tabulce Postfixu daného typu. Umisténi konkrétni schranky je brano jako relativni
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cesta oproti parametru virtual_mailbox_base. Postfix poskytuje opravdu velké mnoZstvi
parametr, kterymi Ize jemné nastavovat chovani celého systému. Napf. parametr
virtual_alias_maps umoziuje nastaveni aliasti pro uZivatele. Tyto aliasy jsou samoziejmé uloZeny
v databazi. Seznam vSech parametr i s jejich popisem je uveden v [14]

Jak uvadi [14], Postfix dokaze jako vyhledavaci tabulky vyuZivat i databazové formaty a
dokaZe spolupracovat i celym databazovymi systémy napf. MySQL nebo LDAP. ProtoZe tento
hostingovy server ma vétSinu informaci o uZivatelich jiZ uloZenou v databazi MySQL, bude
vyhodné vyuzit spolupréace Postfixu a MySQL, i kdyZ vykon postfixu bude timto o néco sniZen.

PTi konfiguraci Postfixu s databazi MySQL v konfiguracnim souboru main.cf je podle [14]
potieba nastavit druh mapy a soubor, ktery obsahuje mapovani. Do souborti s mapovanim musime
zadat informace, jak ziskat prislusné hodnoty z databaze.

Pro nastaveni spoluprace Postfixu s MySQL v konfigura¢nim adresafi /etc/postfix vytvorime
pro prehlednost adresat mysql, do kterého umistime soubory s mapovanim a mapovani nastavime v
konfiguracnim souboru postfixu. Tabulka v databazi MySQL, kterda obsahuje informace o
emailovych uctech, se jmenuje mailsql.

Do souboru main.cf pfidame tyto fadky

// staticky seznam hostovanych domén
virtual_mailbox_domains = maxprogres99.cz

// minimalni uid virtualniho uzivatele
virtual minimum_uid = 1000

/* informace o poStovnich uctech jsou ulozené v databazi

MySql */

virtual_mailbox_maps = mysql:/etc/postfix/mysql/virtual-
maps.cf

virtual_mailbox_base =/

mysql:/etc/postfix/mysqgl/virtual-
alias.cf

virtual_alias_maps

//zakladni velikost poStovni schranky
virtual _mailbox_limit = 20000

Vypis soubort obsahujici parametry pro pristup k databazi

// virtual-maps.cf

user = mailsqgl
password = $password
dbname = mailsqgl
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table users
select_field maildir
where_field email

additional_conditions
hosts

and postfix = 'y'
unix:/var/run/mysqld/mysqld.sock

// mysql-virtual.cf

user = mailsql
password = $password
dbname = mailsqgl
table = virtual
select_field = destination
where_field = email
hosts = unix:/var/run/mysqld/mysqld.sock
Sloupec Typ Vyznam Vychozi
id int(11) Unikatni id emailové schranky -
email varchar(128) Emailova adresa schranky -
crypt varchar(128) Heslo v Sifrované podobé -
name tinytext Jméno vlastnika schranky -
uid int(11) Systémové UID vlastnika schranky 1002
gid int(11) Systémové GID vlastnika schranky 1002
maildir tinytext Adresar pro uloZeni emailové schranky -
quota tinytext Velikost emailové schranky -
postfix enum('n’, 'y") Urceni zda je schranka aktivni/neaktivni y

Tab 2.5 Struktura tabulky mailsql

2.3.4 Instalace Courier-IMAP
Po nainstalovani a spravném nakonfigurovani poStovniho serveru Postfix mame zajiSténé

dorucovani prichozich emaild do schranek uzivateli podle databaze MySQL. Dale je potfeba
zajistit pristup jednotlivym uZivatelim do jejich emailovych schranek. Pro pristup do schranek
uzivateli se vyuZzivaji protokoly POP a IMAP. Tyto protokoly pouZivaji pri pristupu k emailiim
riznou filozofii, popisovat jednotlivé rozdily mezi nimi je nad rdmec toho textu. Dulezité je, Ze
server Courier-IMAP podporuje oba typy protokold. Courier-IMAP podle [6] bude vyzadovat
pomocnou soucast Courier-authlib, ktera umoZni ovérovat uZivatele pristupujici k jejich emailové
schrance oproti databazi MySQL. Pro vétSi bezpeCnost miZeme vyuzit sluzeb SSL, a veSkera
komunikace i pfenos emailti budou zabezpeceny. Pro tento tucel je tfeba vygenerovat certifikaty.
Balicek Courier-IMAP pro tento tcel nabizi vlastni programy mkpop3dcert a mkimapdcert.

Veskery software uvedeny v této kapitole je dostupny pres strom Portage.
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# emerge courier-imap
# emerge couriler-authlib

Po zkompilovani a nainstalovani balickii musime Courier nakonfigurovat. Konfiguracni
soubory jsou v adresari /etc/Courier-IMAP. Podle [6] je pro vygenerovani certifikatd tfeba vyplnit
soubory pop3d.cnf a imapd.cnf, které budou vyuZity pro generovéani SSL certifikati. Po vyplnéni
konkrétnich udajii vygenerujeme pomoci dfive uvedenych programt SSL certifikaty a spustime

jednotlivé servery. Samoziejmé zajistime jejich spuSténi pfi startu systému.

mkpop3dcert

mkimamdcert

/etc/init.d/courier-imapd-ssl start
/etc/init.d/courier-pop3d-ssl start

rc-update /etc/init.d/courier-imapd-ssl default
rc-update /etc/init.d/courier-pop3d-ssl default

HoH o HHH

Pokud servery nastartuji v poradku, je moZzné se k nim pripojit napf. pomoci programu
Telnet, tim otestujeme zda servery naslouchaji na svych portech. V tuto chvili se vSak nemiiZeme
prihlasit k Zadnému emailovému uctu, protoZe nebyl nastavena autentizacni cast Courier.

Konfiguracni soubory pro autentizacni cast Courier se nachazeji v adresari
/etc/courier/authlib. Adresaf obsahuje dva konfigura¢ni soubory. V souboru authdaemonrc se
nastavuji moduly, které se pouZzivaji pri ovéfovani uzivatelG. V pripadé kdy jsou uZivatelé
ovérovani viici MySQL, pouzijeme modul authmysql , jak uvadi [6].

Vypis souboru authdaemonrc :

authmodulelist="authmysql”

Druhy konfiguracni soubor se jmenuje authmysqlrc, a obsahuje parametry, které ke své
cinnosti potfebuje autentizacni modul authmysql. Mezi parametry patfi napr. informace o pripojeni
k MySQL, informace o tabulce obsahujici tidaje o uZivatelich a dalsi.

Vypis souboru authmysqlrc :

MYSQL_SERVER localhost
/* Uzivatel mailsql v MySql, kterého musime nejprve vytvorit.
Viz. predchozi kapitoly */

MYSQL_USERNAME mailsql

MYSQL_PASSWORD $password

MYSQL_DATABASE mailsql

//Tabulka, ktera obsahuje informace o uzivatelich
MYSQL_USER_TABLE users

//Hesla jsou ulozena v Sifrované podobé
MYSQL_CRYPT_PWFIELD crypt
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//Nazvy jednotlivych sloupci obsahujicich potrebné udaje
MYSQL_UID_FIELD uid

MYSQL_GID_FIELD gid
MYSQL_LOGIN_FIELD email
MYSQL_NAME_FIELD name
MYSQL_MAILDIR_FIELD maildir

Po dokonceni téchto kroki miiZeme autentiza¢niho démona obvyklym zptisobem spustit.

# /etc/init.d/courier-authlib restart
# rc-update add /etc/init.d/courier-authlib default

2.3.5 Instalace Cyrus-SASL

Po dokonceni instalace serverti Postfix a Courier-IMAP je server schopny pfijimat emaily a
umoziuje uzivatelim pristup do jejich emailové schranky. Dale umoznime uZivatelim posilat
emailové zpravy skrz tento poStovni systém. Predtim, neZ je uZivateli umoZnéno emailovou zpravu
odeslat, je potfeba uZivatele ovéfit. Tim zamezime zneuZiti poStovniho systému k rozesilani
nevyzadané posty a zaroven tim chranime samotné uZivatele a jejich poStovni ucty. Pro ovérovani
identity uZivatele vyuZivajici protokol SMTP* pouziva Postfix Cyrus- SASL*, ktery zajisti ovéreni
uZivatele v databazi MySQL pomoci jiZ nainstalované knihovny Courier-authlib. Po nainstalovani
balicku Cyrus musime podle [6] nastavit systém tak, aby pri obsluze SMTP komunikace pouZival
praveé jeho sluzby. A nakonec musime nakonfigurovat i samotny Cyrus, aby k autentizaci vyuZival
sluzeb Imap serveru. Konfiguraci sluzby smtpd najdeme v souboru /etc/sasl2/smtpd.conf a

nastaveni parametrd pro autentizaci provedeme v souboru /etc/conf.d/saslauthd.

I#emerge cyrus-sasl

Soubor /etc/sasl2/smtpd.conf

// seznam metod pouzivanych pri autentizaci
mech_list = PLAIN LOGIN

// metoda ziskani udajd o uzivateli
pwcheck_method = saslauthd

Soubor /etc/conf.d/saslauthd

/* Abychom mohli vyuzit sluZzeb knihovny courier-authlib,
predame prihlaSovaci udaje serveru IMAP, ktery pro Cyrus
provede pozadované ovéreni */
SASLAUTHD_OPTS="${SASLAUTH_MECH} -a rimap -r"

41 SMTP(Simple Mail Transfer Protocol) — Protokol pro prenos emailovych zprav pres heterogenni sité. Pouziva se
pro prenos zprav od klienta na poStovni server a pfi komunikaci mezi poStovnimi servery.
42 SASL(Simple Authentication and Security Layer) — Vrstva zajiStujici autentizaci spojové orientovanych protokold.
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// Jako adresa serveru IMAP nastavime hodnotu localhost
SASLAUTHD_OPTS="${SASLAUTHD_OPTS} -0 localhost"

Vice informaci o parametrech prikazu saslauthd je mozné ziskat pomoci manualovych

stranek (pfikaz man saslauthd). SluZzbu spustime a zajistime jeji automatické spousténi.

# rc-update add /etc/init.d/saslauthd default

# /etc/init.d/saslauthd start

2.3.6 Konfigurace postfixu pro podporu SASL a TLS

Jak je uvedeno v [6], je po nainstalovani Courier-IMAP a Cyrus-SASL tfeba Postfix
nakonfigurovat tak, aby tyto sluZzby wvyuZival. VeSkeré nastaveni se provadéji v hlavnim
konfiguracnim souboru Postfixu main.cf. Pro aktivaci ovéfovani klienti — SASL je podle [6][14]

potieba do konfiguracniho souboru pridat nasledujici fadky :

// v souboru main.cf

// Nastavi Postfix tak aby pouzival Sasl autentizaci
smtpd_sasl_auth_enable = yes

smtpd_sasl2_auth_enable = yes

// Zakazani anonymniho prihlaSovani
smtpd_sasl_security_options = noanonymous

/* Povoleni poStovnich klientid, kteri pouzivaji zastaralé
autentizacni prikazy, napr. Microsoft Outlook. */
broken_sasl_auth_clients = yes

/* Posilani emailovych zprav pres tento posStovni server
povolime pouze uzivatellm dOvéryhodnych siti a uzivatel(lm,
kteri se autentizovali, ostatni zpravy jsou odmitnuty */
smtpd_recipient_restrictions =
permit_sasl authenticated,
permit_mynetworks,
reject_unauth_destination

ProtoZe emailové zpravy jsou mezi klienty a servery prenaseny pres vefejnou sit’ internet, je
vhodné zajistit komunikaci proti odposlechu a naruSeni komunikace pomoci Sifrovani. jak popisuje
[12]. Toho dosdhneme p¥i pouziti TLS* , jehoZ podrobny popis je mozno nalézt v [16]. Aby bylo
moZné oveéfit totoZnost poStovniho serveru, je potfeba stejné jako pro www server Apache
vygenerovat certifikdt a zapnout podporu pro TLS. Pro vygenerovani certifikatu spustime v
adresari /etc/ssl/misc nasledujici skripty(v této casti se predpoklada, Ze byl vyplnén soubor

openssl.cnf, jak bylo popsdno v kap. 2.2.7). Vygenerované certifikity poté nakopirujeme do

43 TLS (Transport Security Layer) — UmozZiluje aplikacim zabezpecenou komunikaci za pouziti kryptografie. Obecné
byva zarucena pouze totoznost serveru, klient se neovéruje. Vice v [16].
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sloZky, kde je bude ocekavat Postfix :

/* Generovan9 a podepsani certifikatu a vlastni
certifikikacni autoritou */

# ./CA.pl -newreq-nodes

# ./CA.pl -newca

# ./CA.pl -sign

// Kopirovani certifikatu

# cp newcert.pem /etc/postfix/ssl/

# cp newkey.pem /etc/postfix/ssl/

# cp demoCA/cacert.pem /etc/postfix/ssl

Dale v hlavnim konfiguracnim souboru main.cf nastavime podporu TLS a cestu k

certifikatim.

// Zapnuti TLS

smtp_use_tls = yes

smtp_tls_note_starttls_offer = yes

smtpd_use_tls = yes

/* Klientdm nebo server(m, ktefi nepodporuji TLS neni
umozneno komunikovat s Postfixem */
smtpd_tls_auth_only = yes

// Nastaveni cest k certifikatim
smtpd_tls_key_file = /etc/postfix/ssl/newkey.pem
smtpd_tls_cert_file = /etc/postfix/ssl/newcert.pem
smtpd_tls_CAfile = /etc/postfix/ssl/cacert.pem

2.3.7 Instalace antispamového a antivirového filtru
Antivirovy program Clamav Antivirus

Clamav Antivirus je Opensource antivirovy program Sifeny pod licenci GPL. Je navrZeny
hlavné pro scanovani emailli na poStovnich serverech. Obsahuje nékolik néstrojii pro zajiSténi
maximalniho zabezpeceni prijimanych emaild. Napriklad pro zajisténi stale aktudlni virové
databaze slouZi nastroj Freshclam, o jehoZ pravidelné spousténi se stara systémovy nastroj Cron.
Antispamovy filtr Spamassassin

Spam neboli nevyZadana posta je jiZ delSi dobu velkym problém celosvétové sité internet.
Neékteré firmy odhaduji, Ze spam tvoii aZ 90% veSkeré emailové komunikace. Spamassassin je
Opensource antispamovy filtr, ktery vyviji sdruzeni Apache. Spamassassin pridéluje jednotlivym
pfichozim zpravam trestné body, které se nakonec seCitaji a pokud pfesahnou urcitou hranici, je
zprava povazovana za spam. To, podle jakych znakii Spamassassin udéluje body, mize
administrator do velké miry ovlivnit. Rozeznavaji se napriklad otazniky na konci predmétu, to Ze

mail obsahuje pouze obrazek atd. Filtr dale umi spolupracovat se servery, které poskytuji databazi
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znamych spamerti. Tato databaze je pravidelné aktualizovéna, coZz vyrazné zlepSuje Sanci na
zachyceni nevyzadané posty. Filtr Ize také nakonfigurovat tak, aby se sam ,,ucil“. Obecné lze Tici,
Ze spravné nakonfigurovany spamassassin zachyti az 90% nevyZadané posty.
Amavisd-new

Oba dva vySe zminéné programy, tedy antivirus Clamav a antispamovy filtr Spamassassin,
mohou pracovat samy a nebo byt mohou spoustény v pripadé potfeby. Amavisd-new je rozhrani
mezi MTA,v naSem pripadé tedy Postfixem, a programy, které zajistuji kontrolu posty. Cely
Amavisd-new je napsany v jazyce Perl. Tento program tedy fidi ¢innost obou dvou filtri obsahu.
Postfix nejdrive prijatou zpravu preda do Amavisd-new, ktery zajisti spusténi prisluSnych kontrol a
po vyhodnoceni je zprava dale predana Postfixu pro doruceni, zahozena nebo upravena. To, co se s
prichozi zpravou stane, samoziejmé zalezi na vysledcich jednotlivych testi a na tom, jak je

Amavisd-new nakonfigurovan.

2.3.8 Instalace Amavisd-new, Clamav a Spamassassin
VSechny tfi programy jsou soucasti Portage stromu a miZou byt pomoci emerge

nainstalovany do systému, jak uvadi [6].

# emerge amavisd-new
# emerge spamassassin
# emerge clamav

Po zkompilovani a nainstalovani softwaru je potfeba zajistit, aby postfix predaval prichozi
zpravy do Amavisd-new pred doruCenim do schranky uZivatele. To zajistime parametrem
content_filter, ktery pridame do konfiguracniho souboru main.cf. Samotny Amavisd-new poté

nakonfigurujeme tak aby naslouchal na portu 10024.

I# content_filter = smtp-amavis:[127.0.0.1]:10024

Dale je potieba otevrit dalsi port, na kterém bude Amavisd-new predavat jiz zkontrolované
zpravy zpét poStovnimu serveru Postfix. Do konfiguracniho souboru postfixu master.cf pridame

podle [6] tyto Fadky.

127.0.0.1:10025 inet n - Yy - - smtpd
-0 content_filter=
-0 local_recipient_maps=
-0 relay_recipient_maps=
-0 smtpd_restriction_classes=
-0 smtpd_helo_restrictions=
-0 smtpd_sender_restrictions=
-0 smtpd_recipient_restrictions=permit_mynetworks,reject
-0 mynetworks=127.0.0.0/8
-0 strict_rfc821_envelopes=yes
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v
Zaver

Cilem této diplomové prace bylo prostudovat moZnosti feSeni internetovych hostingovych
sluZeb, naptiklad poskytovani prostoru pro www prezentace, poskytovani emailovych schranek,
databazové sluzby a dalsi dopliiky k témto sluzbam, a poté se na zakladé ziskanych poznatki
pokusit realizovat server, na kterém budou tyto sluzby provozovany. Podrobnd specifikace sluzeb,
které ma server poskytovat, byla provedena firmou Maxprogres s. r. 0., s jejiZ spolupraci vznikl
o. stanovila. Déle bylo specifikovano, Ze béh serveru by mél co mozna nejvice zautomatizovan a
sprava uzivatelt realizovana jednoduchym zptsobem.

Po prostudovani problematiky byly vybrany jednotlivé programy vykonavajici konkrétni
sluzby. Vlastni realizace serveru byla provedena celkem tfikrat. Prvni probéhla na mém soukromém
pc a doméné kolonoh.net. Pouzita linuxova distribuce Fedora Core 7 vSak nevyhovovala
pozadavkim firmy, ktera dale pfidala poZadavek na pouZiti distribuce Gentoo, ktera je pouZita na
vétSiné serverti této firmy. Druhd realizace tedy probéhla na stejném pc a doméné s operacnim
systémem Gentoo. Server byl po odladéni a nastaveni sluZzeb nékolik tydnu testovan a poté po
bezproblémovém chodu byla provedena tfeti realizace na pc poskytnutém firmou Maxprogres.

Na serveru bylo aktivovano nékolik fiktivnich testovacich uctd, pomoci kterych byly
testovany jednotlivé komponenty systému v pribéhu nékolika mésicii. Pri testovani serveru jsem
zacal pracovat na www rozhrani, kterym je mozné ovladat jednotlivé sluzby a uZivatelské ¢ty na
serveru. Realizace tohoto rozhrani je vSak jiZ nad ramec této diplomové prace a uvadim ji zde
pouze proto, aby si ¢tenar mohl udélat komplexni predstavu o celém projektu.

V breznu 2008 byl server predan firmé Maxprogres pro jejich potfeby a umistén do jejich

web-housingového centra.
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Seznam pouzitych zkratek

ajax Asynchronous JavaScript and XML
bios Basic Input-Output System

des Data Encryption Standard

DoS Denial of Service

ftp File Transfer Protocol

grub Grand Unified Bootloader

http Hypertext Transfer Protocol

https Hypertext Transfer Protocol over Secure Socket Layer
ide Integrated Drive Electronics

imap Internet Message Access Protocol

ip Internet Protocol

ldap Lightweight Directory Access Protocol
lilo Linux Loader

lvm Logical Volume Manager

mbr Master Boot Record

md5 Message-Digest algorithm 5

0s Operacni systém

pam Pluggable Authentication Modules

php Hypertext Preprocessor

pop3 Post Officce Protocol verze 3

raid Redundant Array of Independent Disks
sata Serial Advanced Technology Attachment
scsi Small Computer System Interface

sha Secure Hash algorithm

smtp Simple Mail Transfer Protocol

sql Structured Query Language

ssl Secure Socket Layer

tls Transport Security Layer

url Unique Resource Locator

WWW World Wide Web
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