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10.

Assignment complexity more demanding assignment
Obtiznost zadani hodnotim jako nadpriimérnou, protoZe pro Uspésné vyreseni véech bod(, bylo potfeba vyiesit
nékolik navazujicich a pomérné rozsahlych komponent - nastudovani a pochopeni principll detekce sitovych
utokd, nastudovani problematiky klasifikatord a zvladnuti jejich praktické aplikace, vytvoreni viastni
aktualizované datové sady (pomérné ¢asove narocné) a vlastni provedeni analyz nad novou datovou sadou a jeji
porovnani s jiz existujicimi sadami. Rozsah nutnych praci pfesahuje obvyklou hranici pro diplomovou praci.
Completeness of assignment requirements assignment fulfilled
Prace splriuje véechny body zadani. V bodé 5 jej dokonce rozsifuje nad ramec pozadavkd, tedy z plvodnich
vyzadovanych 3 klasifikator(l pouZitych pro porovnani student realizoval méfeni na 6 klasifikatorech.

Length of technical report exceeds requirements
Prace je delsi nez obvykle. Je to dano i obtiznéjSim zadanim, které vyzadovalo pokryt vice oblasti, nicméné

jako kvalitni reSerse, nicméné mi chybi jejich vétsi aplikace v dal$i Easti a alespori néjaké snaha o interpretaci

a vysvétleni, k éemu je chce dale pouZit (bohuzel se to neobjevi ani dale v praci). Dale zplsob prezentace
taxonomii je az moc hutny, odkazuje se na jiné relevantni ¢lanky, ale v ramci pochopeni jednotlivych piipad(
dané systematiky pak nuti ¢tenare k dvojimu zanofeni pro dohledani referenci, takze se ztraci pfidana hodnota
reSerSe. Nicméné student dobfe ukazuje svou orientaci v dané oblasti.

Presentation level of technical report 100 p. (A)
K prezenta&ni Grovni spravy nemam v podstaté zadné vyhrady. Uroveri prace snese srovnani s kvalitni védeckou
publikaci. Popis a realizace je extrémneé systematicka.

Jedinou vytku mam k jisté absenci snahy o vlastni interpretaci prezentovanych taxonomii (hlavné v kontextu

k navazujicim kapitolam) a vysledk(. Dale neni ob¢as jasno, co si étenar ma vlastné odnést z dané kapitoly.
Formal aspects of technical report 97 p. (A)
Velmi dobr4 stylistika a jazyk (prace je navic v angli¢tine€). Obsahuje jen minimalni mnozstvi typografickych chyb.
Drobné vytky mam k umisténi obrazku, kdy dohledavani odkazovaného obrazku o 3 strany dal neni tplné
Stastné.

Literature usage 100 p. (A)
VSe fadné citovano. Prace obsahuje velké mnoZstvi relevantnich referenci.
Implementation results 97 p. (A)

Realiza¢ni vystup se sklada z nékolika ¢asti: vytvoreni databaze (coz vyZzadovalo implementaci véech Gtoku

v testovacim prostredi, vytvoreni parseru pro extrakci ASNM vlastnosti), pfipravu dat pro klasifikaci a pak vlastni
srovnani s jiz existujicimi sadami.

Utilizability of results

Vysledky jsou vyuzitelné bezpeénosti komunitou, kdy je databaze vyuZzitelna pro zlepSovani vykonu klasifikator(
pro IDS. Vystupem nad ramec DP je pak planované védecka publikace (ve spolupraci s vedoucim prace).
Questions for defence

1. Na zakladé jakych parametrl jste vybral 6 pouzitych klasifikator(i?

2. Existuji i jiné pouzitelné zdroje resp. datab&ze zranitelnosti, které byste mohl vyuzit pro obohaceni vaSeho
datasetu?

3.V datasetu se vyskytuje pouze 11 sluzeb, na které Utocite. To mi pfijde malo. Z jakého dlivodu je ten pocet
takto nizky. Proc jste vybral zrovna tyto sluzby? Kolik je to % z CVE dat?

4. Jaké byly Casové naro€nosti jednotlivych analyz z kapitol 7 a 8?

Total assessment 97 p. excellent (A)
Velmi pozitivné hodnotim kompaktnost celé prace, velmi kvalitni zpracovani jak textu, tak realiza¢niho vystupu

a hlavné mnozstvi odvedené prace. Vysledky ukazuji dllezitost trénovani klasifikatord nad obfuskovanymi daty

a zaroven potfebu aktualizace trénovacich sad o nové utoky.
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Prace dobfe popisuje jednotlivé provedené kroky, nicméné mi ¢asto chybi lepsi vysvétleni motivace, pro¢ danou
véc autor realizoval zrovna takto (coz by bylo vhodné, pokud by to nékdo chtél vysledky reprodukovat). Je
$koda, Ze student nevyuzil piny potencial dosazenych vysledk, kdy dostate¢né neprezentuje nékteré dil¢i
zajimavé vysledky - napf. str. 55 - UspéSnosti obfuskacnich technik. To je velmi zajimavy poznatek vyuzitelny
bezpec¢nostni komunitou, ale je dobfe schovan v hutném textu. Také interpretace vysledk( se ¢asto uchyluje
pouze k popsani vyslednych Cisel bez dal§i snahy o interpretaci.

Nicméné vsechny mé pfipominky jsou v podstaté jen drobnosti, jak vylepSit jiz tak vybornou praci. Praci
doporucuji k obhajobé a hodnotim "A", dale doporucuji komisi praci navrhnout jako kandidata na cenu dékana,
pfipadné i do vybranych soutézi diplomovych praci.
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