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Abstrakt

Platforma NetCOPE slouzi pro rychly vyvoj hardwarové akcelerovanych sitovych aplikaci
na COMBO kartach. Nezbytnou soucasti této platformy je i vystupni sifovy modul, ktery
navrhari pomahd s implementaci linkové vrstvy sifového modelu ISO/OSI, piedevsim pod-
vrstvy MAC. Tato bakalaiskd prace se zabyva navrhem, implementaci a verifikaci tohoto
modulu pracujiciho na rychlosti 100 Gb/s. Déale byla vytvofena aplikace nad platformou
NetCOPE pro odesilani kratkych vzorki sifového provozu ulozenych ve statické paméti
QDR. Odesilani je fizeno podle pfesnych casovych znacek. Cely systém byl nasazen na karté
COMBO a ovéten pomoci sitového analyzatoru.

Abstract

The NetCOPE platform is used for rapid developement of hardware accelerated network
applications on the family of COMBO cards. An essential part of this platform is output
network module which helps designers to implement Data Link Layer of the OSI reference
model, especially the MAC sublayer. This bachelor’s thesis focuses on design, implemen-
tation and verification of such a module operating at speed 100 Gb/s. Furthemore, an appli-
cation on the NetCOPE platform was created. It is designed for transmitting short samples
of network traffic stored in QDR static memory. Transmission is controlled by precise ti-
mestamps. The whole system was deployed on a COMBO card and verified by a network
traffic analyzer.
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Kapitola 1

Uvod

Pocet pfipojenych zafizeni do sité Internet se jiz zacind podéitat v desitkdch miliard [!]
a neustale roste. Pry¢ jsou doby, kdy se do této sité pripojovaly vyhradné vojenské a aka-
demické instituce ¢i velké firmy. Internet v domécnostech se jiz stava standardem dokonce
i v rozvojovych zemich. Diky rozvoji dratovych a bezdratovych siti miize dnes byt online
skutecné cokoliv — stolni a pifenosné pocitace, tablety, mobilni telefony, termostaty, pracky,
atd. Internet se stal nejbéznéjsim komunikac¢nim prostiedkem a jsou na ného kladeny ¢im
dal tim vétsi naroky — bezpecnost, propustnost, doba odezvy, apod.

Nejpouzivanéjsi technologii pro vystavbu lokalnich siti LAN s pfenosem pfes fyzické mé-
dium je Ethernet. Ethernet je definovdm standardem IEEE 802.3 [9] a je to realizace fyzické
a linkové vrstvy sifového modelu ISO/OSI. U koncovych uzivatelt je bézna propustnost az
1Gb/s. N4 patefnich spojich se uz pomalu ustupuje od 10 Gb/s technologie a za¢ina se
nasazovat 100 Gb/s Ethernet [2]. V piipravé je jiz standard Ethernetu s propustnosti az
400 Gb/s.

Ptenosové rychlosti v pocitacovych sitich rostou rychleji nez vykon univerzalnich vy-
pocetnich ¢ipt — CPU. Bézné softwarové feseni je tedy nedostacujici a musi se vyuzivat
hardwarové akcelerace. Sitové prepinace a smérovace vyuzivaji aplika¢né specifickych inte-
grovanych obvodu — ASIC. Tato technologie mé vysoky vykon, nizkou spotfebu, ale malou
flexibilitu a vysoké pocatecni naklady.

Alternativou k ¢iptim ASIC je technologie FPGA. M4 nizsi vykon, vyssi spotiebu, ale
daleko vétsi flexibilitu. Touto technologii se zabyva naptiklad Oddéleni nastroji pro mo-
nitoring a konfiguraci sdruzeni CESNET. Na tomto oddéleni vznikla mimo jiné platforma
pro rychly vyvoj hardwarové akcelerovanych sitovych aplikaci — NetCOPE.

Prvnim cilem prace je vytvorit vystupni sitovy modul s propustnosti 100 Gb/s, ktery
bude nedilnou soucasti platformy NetCOPE. S uzivatelskou aplikaci v ramci této platformy
bude komunikovat pfes protokol FLU [5]. Pfipojeni na fyzickou vrstvu obstaravé rozhrani
CGMII [9]. K ptistupu ke konfigura¢nim a stavovym registriim z hostitelského zafizeni slouzi
sbérnice MI32 [5]. Implementace sitového modulu bude ovéfena ve funkénim verifikaénim
prostiedi vytvofeném v jazyce SystemVerilog a nasledné nasazena na COMBO karté jako
soucast sifové karty — NIC.

Druhym cilem je vytvorit aplikaci nad platformou NetCOPE, ktera bude vysilat kratké
vzorky sifového provozu na maximéalni rychlosti 100 Gb/s podle pfesnych ¢asovych znacek
z externi statické paméti QDR. Klasicka sifové karta vytvorena nad platformou Net COPE
by teoreticky také dokazala vysilat na maximalni rychlosti, nikoliv vS§ak podle presnych
casovych znacek. Toto feseni by také zbytecné zatézovalo hostitelské zafizeni a v praxi by
mélo potize s maximalni propustnosti [4].



Prace je ¢lenéna do 5 kapitol. V kapitole 2 jsou popsany pouzité technologie — Ether-
net, FPGA Virtex-7 a platforma NetCOPE. V kapitole 3 je popsan cely proces tvorby
vystupniho sitového modulu. V kapitole 4 je popséana sifova aplikace pro vysilani pakett
na 100 Gb/s Ethernetu. V posledni kapitole 5 jsou zhodnoceny dosazené vysledky a je
diskutovano vyuziti aplikace pro vysilani paketi.



Kapitola 2

Teoreticky rozbor

V této kapitole bude detailné popsin Ethernet, FPGA Virtex-7 a platforma NetCOPE.
Spojeni téchto technologii umozni vysilani paketi na rychlosti 100 Gb/s, coz je cil této
prace.

2.1 Ethernet

Dominantné pouzivanou technologii pro vystavbu lokalnich a metropolitnich siti je Ether-
net definovany standardem IEEE 802.3 [9], ktery si své postaveni vybudoval nizkou cenou
a vysokou pfenosovou rychlosti — v soucasnosti az 100 Gb/s. Ethernet zaujima misto fyzické
a linkové vrstvy referenéniho modelu ISO/OSI. Na fyzické vrstvé fesi naptiklad kédovani
dat (podvrstva PCS), pfipojeni k fyzickému médiu (podvrstva PMA), typ fyzického média
(kroucend dvojlinka, optické vldkno). Na linkové vrstvé se fesi predevsim Fizeni ptistupu
k médiu (podvrstva MAC).

Data z vyssich vrstev referenéniho modelu ISO/OSI jsou prendsena v ethernetovych
ramcich (viz obrazek 2.1). Existuje vice druhti ethernetovych ramcii: standardni ramec (ba-
sic frame), Q-tagovany ramec (Q-tagged frame) [7] a dalsi [8]. Jednotlivé bity jsou vysilany
od LSB po MSB.

PREAMBLE PREAMBLE
SFD SFD
DESTINATION ADDRESS DESTINATION ADDRESS
SOURCE ADDRESS SOURCE ADDRESS
LENGTH/TYPE LENGTH/TYPE = 802.1QTagType
MAC CLIENT DATA TAG CONTROL INFORMATION
7777777777777777777777777 PAD MAC CLIENT LENGTH/TYPE
FRAME CHECK SEQUENCE MAC CLIENT DATA
EXTENSION PAD
777777777777777777777777777777777777777777777777777777777 FRAME CHECK SEQUENCE
EXTENSION

Obrazek 2.1: Standardni a Q-tagovany ethernetovy ramec



2.1.1 Standardni ethernetovy ramec

Nejcastéji pouzivany ethernetovy ramec se skldda z nasledujicich poli.

Preamble (7B) slouzi k synchronizaci mezi vysila¢em a pfijimacem. Je to posloup-
nost 7 byttt 10101010 (od LSB po MSB).

SFD (1B) méa hodnotu 10101011 (od LSB po MSB) a okamzité za nim za¢ind MAC
ramec.

Destination Address (6 B) obsahuje MAC adresu cilového zarizeni. Adresa muze
byt individuélni (unicast), skupinova (multicast) nebo vSesmérova (broadcast).

Source Address (6 B) obsahuje MAC adresu odesilatele. Adresa je vzdy individu-
alni.

Length/Type (2B) mé dva vyznamy odliSené numerickou hodnotou (ulozeno ve
forméatu Big-Endian). Pokud je hodnota mensi nebo rovna 1500 (0x05DC), pak toto pole
udéava délku pole MAC Client Data v bytech. Pokud je hodnota vétsi nebo rovna 1536
(0x0600) musi byt toto pole interpretovano jako typ protokolu, ktery je zapouzdien v poli
MAC Client Data.

MAC Client Data a Pad (46-1500 B) nese uzite¢na data (Payload) ethernetového
ramce. Pokud je jeji velikost mensi nez 46 B, je zarovnana polozkou Pad na miniméalni
velikost 46 B. Velikost této polozky vsak nesmi prekroc¢it 1500 B. Minimélni délka rdmce
je dana historicky, kdy Ethernet pouzival sdilené fyzické médium. Pro fizeni p¥istupu se
pouzival algoritmus CSMA/CD. Doba odeslani rdmce minimélni délky musela byt vétsi
nez kolizni okénko (doba, nez se signél rozsifi do celého fyzického média). Dnes se pouzivaji
témér vyhradné dedikované spoje, avSak pro zachovani zpétné kompatibility minimélni
délka ramce zistava. Maximalni délka ramce byla zvolena s ohledem na velikosti vstupnich
front aktivnich sitovych prvki a doby pfenédSeni jednoho ramce.

Frame Check Sequence (4 B) obsahuje kontrolni souc¢et (CRC), ktery je vypoc¢itan
z polozek Destination Address, Source Address, Length/Type, MAC Client Data a Pad.
Slouzi ke kontrole integrity prenaseného ramce.

Extension se pouziva vyhradné na rychlosti 1 Gb/s pii rezimu poloviéniho duplexu
(Half-Duplez). Doba odeslani rdAmce minimdalni délky na této rychlosti je mensi nez ko-
lizni okénko (doba nez se signdl rozsifi do celého média), a proto pole Extension zvysuje
miniméalni délku ramce.

2.1.2 Q-tagovany ethernetovy ramec

Slouzi pro vytvéareni virtuélnich lokdlnich siti (VLAN). Tento mechanismus dovoluje v ramci
jedné sité vytvorit vice logicky oddélenych siti. Vyuziva se naptiklad pro zajisténi bezpec-
nosti u IP telefonie. Oproti oby¢ejnym ramctm pribyla dvé pole (viz obrazek 2.1). Nasleduje
popis poli specifickych pro Q-tagované ramce.



Length/Type = 802.1QTagType (2B) ma hodnotu 0x8100 a je to identifikator
typu 802.1Q.

Tag Control Information (2B) obsahuje informace ohledné VLAN. Vyznam bita
je uveden v [7].

MAC Client Length/Type (2B) odpovid4 poli Length/Type obyéejného etherne-
tového ramce.

2.2 Rodina karet COMBO

Rodina karet COMBO je mnozina pifidavnych akcelerac¢nich karet uréenych do PCI Express
slotu, které slouzi ke zpracovani siftovych dat na vysokorychlostnich linkédch. Rodinu tvofi
zdkladni karty osazené FPGA ¢ipem, externi paméti, PCI Express konektorem a dal$imi
komponentami a dale pak pfidavné karty, na nichZ jsou umisténa sitova rozhrani. V sou-
casnosti se zakladni a pridavna karta spojily v jednu kartu, historicky ovsem stale patii
do rodiny COMBO karet [3]. V néasledujicim textu je popsana nejnovéjsi akcelera¢ni karta
COMBO-100G a jeji jadro — FPGA ¢ip Virtex-7.

2.2.1 COMBO-100G

Schéma akceleraéni karty je uvedeno na obrazku 2.2. Skldda se z ¢ipu FPGA Virtex-7THT,
optického rozhrani CFP2, PCI Express prepinace, 3 statickych paméti QDRIIle a dyna-
mické paméti DDR3 SDRAM [5]. Jednotlivé komponenty jsou blize popsany v nésledujicim

textu.
DDR3
SDRAM

A

Y

QDRIlle l«—»

FPGA CAUI-4
DRIlle [«—» I CFP2
QDRille VIRTEX-THT -:
QDRIlle <—»

A A

PCle x8 gen3 PCle x8 gen3

A

PCle

SWITCH

PCle x16 gen3

Obrazek 2.2: Schéma COMBO-100G karty []

FPGA Virtex-THT je popsan v podkapitole 2.2.2.



CFP2 tvofi rozhrani mezi elektrickymi a optickymi signaly. Rozhrani CAUI-4 tvofi
8 diferencidlnich pari vodi¢t (4 pro kazdy smeér), kde kazdy par prendsi data rychlosti
25Gb/s.

PCIe SWITCH spojuje dva koncové body PCI Express x8 uvnitf ¢ipu FPGA v jeden
x16. 16 linek PCI Express generace 3 dosahuje propustnosti pres 100 Gb/s.

QDRIIIe jsou statické, dvouportové paméti (jeden port pro ¢teni a druhy port pro
zapis) s nizkou latenci, vysokou propustnosti a ndhodnym pfistupem. Béhem jednoho taktu
jsou schopny provést az 4 operace (technologie QDR). Pracuji na frekvenci az 700 MHz
s datovou §ifkou 36 b — propustnost piekracuje 50 Gb/s. Karta COMBO-100G obsahuje t¥i
paméti QDRIIIe, kazda s kapacitou 72 Mb.

DDR3 SDRAM je dynamickd pamét, kterd ma oproti statické paméti vyssi kapacitu,
ale i vyssi latenci a ne uplné ndhodny pristup. Tyto paméti se budou pouzivat hlavné jako
velké vyrovnavaci paméti.

2.2.2 Virtex-7

Jadrem akcelera¢ni karty COMBO-100G je FPGA ¢ip Virtex-7 XC7VH580T od spoleénosti
Xilinx. Kli¢ovymi prvky tohoto ¢ipu jsou konfigurovatelné logické bloky (CLB), blokové
paméti RAM (BRAM), univerzalni sériové pfijimace/vysilace (transceivers) a integrované
bloky pro PCI Express. V néasledujicim textu budou jednotlivé komponenty dale popsany
ve vztahu ke 100 Gb/s Ethernetu.

Konfigurovatelné logické bloky tvori zaklad ¢ipu Virtex-7. Skladaji se ze dvou
blok Slice a ty jsou slozeny ze ¢tyt 6vstupych LUT, logiky pro rychlou realizaci aritme-
tického prenosu (arithmetic carry logic), 8 registri (flip-flops) a 8 multiplexort. Pfekla-
dové nastroje mapuji do téchto bloku aplikace zapsané v jazyce pro popis hardwaru (napft.
VHDL).

Blokové paméti RAM maji kapacitu 36 Kb a dva nezavislé porty s konfigurovatel-
nou datovou sitkou az 72 b. Tyto bloky je také mozné pouzit jako asynchronni fronty FIFO
pro pfechod mezi hodinovymi doménami.

Sériové prijimace/vysilae s propustnosti 28,05 Gb/s jsou naprosto klicové pro
vytvoreni 4 kanalové 100 Gb/s (4krat 25 Gb/s) sitové karty [14].

Integrované bloky pro PCI Express slouZi pro pfenos dat do hostitelského zafi-
zeni. Cip Virtex-7 XC7VH580T obsahuje dva integrované bloky pro PCI Express 3. generace
s propustnosti 8 Gb/s na jednu linku. Kazdy blok podporuje az 8 linek, coz dava celkem
16 linek s maximalni teoretickou propustnosti 128 Gb/s. Pozadavek na alesponn 100 Gb/s
propustnost je tedy splnén.
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2.3 Platforma NetCOPE

Platforma NetCOPE slouzi pro rychly vyvoj hardwarové akcelerovanych sitovych aplikaci
[10]. Je ur¢ena predevs§im pro rodinu karet COMBO, které vyvinulo zajmové sdruzeni
CESNET. Je slozena ze softwarové a firmwarové ¢asti. Pro komunikaci s uzivatelskou apli-
kaci v rdmci platformy NetCOPE slouzi komunikac¢ni protokoly a rozhrani FLU a MI32.
V nasledujicim textu jsou jednotlivé vrstvy detailné rozebrany.

2.3.1 Firmware

Hlavni myslenkou firmwarové ¢asti platformy NetCOPE je odstinit ndvrhare od hardwarove
specifickych vlastnosti akcelera¢ni karty. MuzZe se tak zamérit na tvorbu samotné aplikace.
Schéma firmwarové ¢asti platformy NetCOPE je na obrazku 2.3. Skldda se ze sifového
modulu (OBUF, IBUF, Ethernet PCS/PMA), rozhrani PCI Express (PCle core), DMA
fadi¢e (DMA), pamétovych fadi¢t (Memory controllers) a pomocnych modult (Support).

FPGA
NetCOPE
) <
QDR <+ & 5 s
S RS
s (ORI}
S L O
S Application &+ CFP2
> ©
o wl| g
E - N
SDRAM < & D
= (|
L A
A4
DMA " support
PCle core PCle core [* PP

\/ \/
PCle O PCle 1

Obrazek 2.3: Schéma firmwarové ¢asti platformy NetCOPE

Sitovy modul slouzi k vysildni a pfijiméani dat ze sité. Modul OBUF (vystupni sifovy
modul) bude vytvofen v ramci této prace, a proto je zvyraznén.

PCle core umoznuje obousmeérny, vysokorychlostni, point-to-point pfenost dat.

DMA slouzi pro primy pristup do paméti hostitelského zatizeni. Tento fadic¢ zajiStuje
obousmeérny, vysokorychlostni pfenos dat mezi akceleracni kartou a hostitelskym zarizenim.

Memory controllers abstrahuji fyzické rozhrani externich paméti, a tim zjednodu-
suji jejich pouzivéni.

Support umoznuji identifikovat akceleracni kartu a jeji firmware, monitorovat teplotu
a napajeci napéti, pristupovat ke stavovym a konfigura¢nim registriim, generovat presné

¢asové znacky (timestamps) a dalsi.
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2.3.2 Software

Software pro komunikaci s akcelera¢ni kartou je vytvoren v linuxovém prostiedi (vyhradné
se pouziva platforma x86/AMD64) a je rozdélen do tii vrstev. Nejblize hardwaru jsou ovla-
dace, které poskytuji zékladni rozhrani mezi hardwarem a softwarem. Nad nimi je vytvorena
mnozina knihoven a téchto knihoven se vyuziva pfi tvorbé softwarovych nastroji. Dilezité
je, Ze tyto nastroje se mohou pouzit i ke komunikaci s vlastni firmwarovou aplikaci — neni
nutné vytvaret dalsi software.

2.4 Protokoly a rozhrani

Na vstupu vystupniho sitového modulu smérem od uzivatelské aplikace v rdmeci platformy
NetCOPE bude pouzito rozhrani FLU. S vystupnim sifovym modulem bude hostitelské za-
fizeni komunikovat skrze sbérnici MI32. Rozhrani FLU se transformuje na rozhrani CGMII,
které bude pfipojeno na vstup jednotky Ethernet PCS/PMA. Pochopeni téchto rozhrani
je nutné pro tvorbu vystupniho sitového modulu. Rozhrani FLU a MI32 budou mit vyuziti
i v uzivatelské aplikaci v rdmci platformy NetCOPE.

24.1 FLU

FLU je vysokorychlostni, paketové orientovany, point-to-point protokol. Pouziva se pre-
devsim pro pfenos sitovych ramct v ramci ¢ipu FPGA, ale mize se i pouzit pro pfenos
obecnych dat. Rozhrani je definovano tabulkou 2.1. Vyznam jednotlivych signéld je uveden
v nasledujicim textu.

Signal Sitka (b) Smér

CLK 1 vstup
DATA | DATAWIDTH(16,32,64,...) | zdroj — cil
SOP 1 zdroj — cil
SOP_POS | 1 azlogy(DATAWIDTH/8) | zdroj — cil
EOP 1 zdroj — cil
EOP_POS | log,(DATAWIDTH/S) | zdroj — cil
SRC_RDY 1 zdroj — cil
DST_RDY 1 cil — zdroj

Tabulka 2.1: Signaly rozhrani FLU

Clock (CLK) je signal, ktery slouzi k synchronizaci.

DATA je sbérnice, po které se po ¢astech prenaseji obecna data. Data jsou platna
pouze, kdyz je SRC_RDY = 1’ a DST_RDY = '1’. Siika této sbérnice je dana generickym
parametrem DATAWIDTH.

Start Of Packet (SOP) {ikd, ze v daném datovém slové se nachéazi zac¢atek ramce.
Je platny v logické 1 a pouze, kdyz je SRC_RDY =1’ a DST_RDY = "1".

12



Start Of Packet Position (SOP_POS) udava pozici zac¢atku rdmce v datovém
slové. Jeho generickd Sitka, dana parametrem SOP_POS_WIDTH, ovliviiuje zarovnani
za¢atkil rAmetl. Zarovnani se vypocte podle vatahu DATA WIDTH /(250P-POS-WIDTH),
Signal je platny pouze, kdyz je platny signal SOP.

End Of Packet (EOP) fika, Ze v daném datovém slové se nachéazi konec ramce. Je
platny v logické 1 a pouze, kdyz je SRC_RDY =’1" a DST_RDY = "1".

End Of Packet Position (EOP_POS) udava pozici konce ramce v datovém slové.
Jeho sitka je dana parametrem DAT A W IDT H a vypocte se vztahem logy(DATA-WIDTH/S).
Signal je platny pouze, kdyz je platny signal EOP

Source Ready (SRC_RDY) fika, ze odesilatel je pfipraven odeslat data. Aby data
odeslal, musi pockat na potvrzeni od prijemce, coz milize, ale nemusi, nastat ve stejném
taktu.

Destination Ready (DST_RDY) f{ika, Ze piijemce je pfipraven pfijimout data.
Data jsou platna pouze, kdyZ je pripraven i odesilatel. Z toho vyplyva, ze k prenosu dat
dojde, kdyz je SRC_RDY = "1’ a zaroven DST _RDY = "1".

Ukéazka komunikace podle komunika¢niho protokolu FLU je zobrazena na obrazku 2.4.
V prvnim taktu neni pfipraven odesilatel, a proto nedoslo k pfeneseni datového slova.
V druhém taktu neni pfipraven piijemce, a proto opét nedojde k pfenosu dat. Ve tfetim
taktu je odesilatel a pfijemce pfipraven, a proto dojde k pfenosu datového slova. V tomto
taktu jsou také platné signaly SOP i EOP, coz znamend, ze doslo k pfeneseni celého pa-
ketu. Podle kapitoly 2.1 je tento paket nejkratsi platny MAC ramec, ale ve skutecnosti se
skrze rozhrani FLU pienaseji MAC ramce bez kontrolniho souctu, tedy nejkratsi platny
MAC ramec prenaSeny pres rozhrani FLU méa délku 60 B. Ve ¢tvrtém taktu neni pfipra-
ven odesilatel. V patém taktu je pfipraven odesilatel i pfijemce a je tedy preneseno prvni
datové slovo paketu, ale protoze signal EOP je neaktivni, nejedné se jesté o cely paket.
V Sestém taktu neni ptipraven piijemce. V sedmém taktu je pripraven odesilatel i piijemce
a je tedy preneseno druhé datové slovo paketu. Aktivni signdl EOP znamend, Z%e doslo
k preneseni celého paketu. Hodnota generickych parametrd rozhrani FLU neni zvolena na-
hodné (DATAWIDTH = 512,SOP_POS_WIDTH = 3) — takto je pouziva platforma
NetCOPE na karté COMBO-100G.

2.4.2 MI32

Sbérnice MI32 slouzi k pfistupu ke konfigura¢nim registrim uvnitt jednotek v FPGA z hos-
titelského zafizeni [13]. Nemé vysokou propustnost, ale nespotfebovava tolik zdroji na ¢ipu
FPGA jako sbérnice FLU. Rozhrani je definovdno tabulkou 2.2. Dale bude popsan vyznam
jednotlivych signala.

Clock (CLK) je signal, ktery slouzi k synchronizaci.
Data for Write Bus (DWR) je sbérnice dat k zapisu do kontrolnich a konfiguraé-

nich registrii uvnitt FPGA.
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CLK

DATA ) ; i ; i i i i i
<511:0> : A DO : ‘A D1 A D2 : \\

SOP

SOP_POS
<2:0> ; A O0x0 ! ; A Ox2

EOP

EOP POS | } ! : | } !
<505 1 '\ OX3F ! 1 ‘ )\ OX3E!

SRC_RDY

DST_RDY

Obrazek 2.4: Ukazka komunikace protokolem FLU

Signal | Sitka (b) | Smér
CLK 1 vstup
DWR 32 vstup
ADDR 32 vstup
RD 1 vstup
WR 1 vstup
BE 4 vstup
DRD 32 vystup
ARDY 1 vystup
DRDY 1 vystup

Tabulka 2.2: Signaly rozhrani MI32

Address Bus (ADDR) udava adresu ¢tenych nebo zapisovanych dat. Rozlisuje se
podle signald RD a WR.

Read Request (RD) indikuje pozadavek na ¢teni. Signdl je platny v logické 1.
Write Request (WR) indikuje pozadavek na zéapis. Signdl je platny v logické 1.
Byte Enable Bus (BE) umoziuje maskovat byty ¢tenych nebo zapisovanych dat.

Data for Read Bus (DRD) je sbérnice, po které se prenaSeji vyctena data ze
stavovych registri.

Address Ready (ARDY) slouzi pro potvrzeni ¢tectho nebo zapisového pozadavku
a adresy komponentou uvniti FPGA. Signal je platny v logické 1.
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Data Ready (DRDY) signalizuje pfitomnost vyétenych dat na sbérnici DRD.

Nasleduje ukazka komunikace podle komunika¢niho protokolu MI32. Na obrazku 2.5
zobrazen zapis 5 slov o 32 bitech. V prvnim taktu nejsou platné signaly WR a RD, a nic
se tedy nedéje. Ve druhém taktu je platny signdl WR a zaroven i signal ARDY, dojde
tedy k zapisu datového slova. Ve tretim taktu dochéazi k zapisu dalsiho datového slova. Ve
¢tvrtém taktu neni pfipravena komponenta uvnitf FPGA (ARDY = 0), a proto nedojde
k zapisu datového slova. V patém, Sestém a sedmém taktu dojde k zapisu datového slova.

Na obrazku 2.6 je zobrazeno ¢teni 5 slov o 32 bitech. V prvnim taktu nejsou platné
signdly WR a RD, a nic se tedy nedéje. Ve druhém taktu je platny signal RD, zaroven
i signaly ARDY a DRDY, dojde tedy k pfecteni datového slova. Ve tietim taktu dochézi
k precteni dalsiho datového slova. Ve ¢tvrtém taktu neni piipravena komponenta uvnitt
FPGA (ARDY = 0), a proto nedojde k precteni datového slova. V pétém, Sestém a sed-
mém taktu dojde k precteni datového slova. Cteci nebo zapisovou operaci inicializuje vzdy
hostitelské zafizeni.

ADDR AO Al A2 A3 A4
<31:0>

DWR DO D1 D2 D3 D4
<31:0>

WR

RD

ARDY

DRD
<31:.0>

DRDY

Obrazek 2.5: Ukazka zapisu datovych slov na sbérnici MI132

24.3 CGMII

Rozhrani CGMII je definovéno ve standartu IEEE 802.3 [9] na trovni fyzické vrstvy refere-
néniho modelu ISO/OSI. Z duvodu pfili§ vysoké pracovni frekvence 1562,5 MHz pro pouziti
v FPGA bylo toto rozhrani interné upraveno — doslo ke zvétseni datové §itky z 64 bitt na
512 bitl, a tim i ke snizeni frekvence na 195,3125 MHz. Na toto rozhrani jsou kladeny
nasledujici pozadavky:

e rychlost 100 Gb/s v plné duplexnim rezimu
e nezavislé hodiny pro vysilani (7X) a pfijem (RX)

e 512 bitové datové rozhrani pro vysilani i pfijem
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CLK

ADDR i a0 L AL L A2 | N A3 N A4 \
<31:0>

DWR
<31:0>

WR

RD

ARDY

DRD DO D1 D2 D3 D4
<31:0>

DRDY
Obrazek 2.6: Ukazka ¢teni datovych slov na sbérnici MI132

Je nutno poznamenat, ze vystupni sitovy modul pouzivd pouze smér TX. Smér RX je
zde uveden pouze pro uplnost. Signaly rozhrani CGMII jsou uvedeny v tabulce 2.3.

Signal | Sitka (b) | Smér
TX_CLK 1 vstup
RX_CLK 1 vstup

TXD 512 vystup
TXC 64 vystup
RXD 512 vstup
RXC 64 vstup

Tabulka 2.3: Definice rozhrani CGMII

Vyznam jednotlivych signald je nasledujici:

TX_CLK a RX_CLK slouzi pro synchronizaci. Pro rozhrani CGMII maji tyto sig-
naly frekvenci 195,3125 MHz.

TXD a RXD jsou datové signaly, které jsou rozdéleny do 64 8bitovych linek. Kazda
linka ma svij ridici signal.

TXC a RXC jsou fidici signaly. Udavaji pfitomnost /nepfitomnost fidicich znakd na
odpovidajicich datovych linkach (pfehled fidicich znakt viz tabulka 2.4)

Data se pres rozhrani CGMII prenaseji v podobném formétu jako ethernetové ramce
popsané v kapitole 2.1. Tento format se nazyva CGMII data stream a méa nasledujici po-
dobu:

<Inter-Frame><Preamble><SFD><Data><EFD>
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TXC/RXC | TXD/RXD | Vyznam
0 0x00 az OxFF Data
1 0x07 Idle
1 0xFB Start
1 0xFD Terminate
1 O0xFE Error

Tabulka 2.4: Ridici znaky na rozhrani CGMII

<Inter-Frame> je mezera mezi ramci, kterd musi byt v priméru alespon 12 bytt,
ale nesmi byt mensi nez 5 bytt. Proménliva velikost mezery se fidi ¢itacem DIC a je dana
tim, Ze polozka <Preamble> musi byt vzdy zarovnana na 8 bytt. Mezera zac¢ina fidicim
znakem Terminate a za nim nasleduji ¥idici znaky Idle. Mezera vzdy vétsi nebo rovna 12
byttm se nepouziva (standard ji ale nezakazuje) z diivodu neefektivniho vyuziti pfenosové
linky, které souvisi se zarovnanim zacatkt ramc.

<Preamble> odpovida stejnojmenné c¢asti ethernetového ramce s tim rozdilem, Ze
1. byte je kontrolnim znakem Start. Zacatek musi byt zarovnany na nékterou z linek 0, 8,
16, 24, 32, 40, 48 nebo 56.

<SFD> za timto znakem za¢ind MAC ramec (viz 2.1).
<Data> odpovidaji MAC ramci (viz 2.1).

<EFD> oznacuje konec ramce a odpovida kontrolnimu znaku Terminate. Zapocitava
se do mezery mezi ramci.
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Kapitola 3
Vystupni sitovy modul

V této kapitole bude popsan névrh (podkapitola 3.1), implementace (podkapitola 3.2) a tes-
tovani (podkapitola 3.3) vystupniho sitového modulu. V ndvrhu budou nejdfive definovany
pozadavky a poté popsana samotna architektura véetné popisu jednotlivych podkomponent.
Implementace bude provedena v jazyce VHDL a budou diskutovany dosazené vysledky.
Neméné dulezitou ¢asti je testovani. Na Oddéleni nastroji pro monitorovani a konfiguraci
sdruzeni CESNET se v soucasnosti pouzivaji tfi techniky testovani — simulace, funkéni
verifikace a ovéfeni v hardwaru. Nejinak tomu bude i v této praci.

3.1 Navrh

Navrh je z hlediska tvorby nejen vystupniho sitového modulu velice dilezity. Opomenuti
i zdanlivé malého problému muZze mit za nasledek opakovani vyvojového cyklu. V této pod-
kapitole budou nejdiive zminény pozadavky na vystupni sitovy modul, detailné popséna
jeho architektura a adresovy prostor stavovych a konfigurac¢nich registri véetné jejich po-
pisu.

3.1.1 Pozadavky

Vystupni sifovy modul bude souéésti platformy NetCOPE a z toho plynou pouZita rozhrani.
Pozadavky jsou nasledujici:

e CGMII rozhrani mezi vystupnim sitovym modulem a implementaci vrstvy PCS/PMA.
e FLU rozhrani mezi uzivatelskou aplikaci a vystupnim sifovym modulem

e MI32 rozhrani pro pristup ke stavovym a konfigura¢nim registrim

e rozdilné hodinové domény a resetovaci signaly pro rozhrani CGMII, FLU a MI32

e bufferovani odesilanych dat

e rozSifovani rdmcd na minimalni délku

e moznost pozastavit/obnovit ¢innost vystupniho sifového modulu

e Citac¢ odeslanych ramci

e Citac¢ odeslanych byti
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e vypocet kontrolniho soué¢tu Frame Check Sequence (CRC)
e implementace DIC pro efektivni vyuziti pfenosové linky

e signalizace odchozich ramct pro LED diodu

Vice hodinovych domén se pouziva z divodu vétsi flexibility systému. Hodinova doména
CGMII mé pevné dané hodiny na frekvenci 195,3125 MHz. U hodinové domény FLU uz
zélezi na konkrétni aplikaci v ramci platformy Net COPE. Mohou se pouzit hodiny z domény
CGMII, casto je ale nutné pouzit jiné hodiny at uz s vyssi nebo niz$i frekvenci. Propusnost
sbérnice MI32 nebyva kritickd, a proto se obvykle taktuje na nizké frekvence.

3.1.2 Architektura

Na zdkladé pozadavki a znalosti z kapitoly 2 vzniklo schéma vystupniho sifového modulu
na obrazku 3.1.
MI32 clock domain
r—-— — — 7 )
MI32 interface CGMII clock domain

FLU clock domain

. CGMIl interface |
. buf —» process —» cgmiienc ————»

Obrazek 3.1: Schéma vystupniho sifového modulu

Vystupni sitovy modul je rozdélen do nékolika podkomponent, coz mé tu vyhodu, Ze se
navrhaf mize soustiedit v jeden okamzik pouze na jednu z nich. Kazdé z téchto jednotek
miiZze byt nezavisle na ostatnich detailné navrzena, implementovana a také testovana. Tento
pristup se skutecné pouzije. Vzniklé chyby budou tedy pfi testovani odhaleny mnohem dfiv.
Na zavér bude provedena integrace a diikladné testovani. Nyni budou do podrobna popsany
jednotlivé podkomponenty.

Jednotka buf

Jak uz napovida nazev, jednou z funkci této jednotky je bufferovani odesilanych dat. Neni
to ale jedina funkce. Vstupni FLU rozhrani je pfivedeno na vstup fronty typu FIFO. Zde
se asynchronné oddéli hodinovd doména FLU a CGMII. Stale jde o rozhrani FLU, ale
v hodinové doméné CGMII.

Tato fronta je typu store & forward, coZ znamend, ze dokud nepfijme cely MAC ramec,
signalizuje, Ze je prazdna. Tato funkce je nezbytna pro vytvoreni datového toku CGMII,
protoze zde neexistuje moznost pozastaveni odesilani ramce. Fronta je sloZena z blokovych
paméti RAM, popsanych v kapitole 2.2.2, doplnénych o dalsi logiku.

Fronta typu store & forward mé jednu nevyhodu. V pfipadé, ze by do ni pfiSel ramec
vétsi, nez je velikost fronty, zasekla by se. Na vstupu by hlésila, Ze je plné, kdezto na vystupu,
ze je prazdna. Nutno Tict, ze ramce takové délky by se viibec na vstupnim rozhrani nemély
vyskytnout. Presto se pocita s jednoduchou ochranou, ktera dlouhé ramce nasilné rozdéli.
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Rozdélené ramce sice nebudou davat zadny smysl, avSak takto dlouhy ramec nejspis také
ne, pravdépodobné vznikl v dtsledku néjaké chyby.

Dale jsou zde umistény ¢itace odeslanych ramct a byt, logika pro signalizaci odchoziho
ramce a stavové a konfiguracni registry pristupné ptes sbérnici MI32 z hostitelského zarizeni.
Je opét nutno pouzit asynchronni oddéleni, protoze sbérnice MI32 pracuje v jiné hodinové
doméné.

Jednotka process

Tvofi jadro vystupniho sifového modulu. Pfevod mezi protokolem FLU a CGMII neni
Uplné piimocary. Ramce piendsené na rozhrani FLU jsou typu MAC (bez kontrolniho sou-
¢tu), zatimco na rozhrani CGMII se vyskytuje CGMII data stream podobny ethernetovym
ramclm.

CGMII data stream obsahuje navic oproti MAC ramcim polozky <Inter-Frame>,
<Preamble>, <SFD>, <EFD> (viz 2.4.3) a navic je jesté nutno pfidat kontrolni soucet (Frame
Check Sequence, viz 2.1.1). Tyto polozky maji v souc¢tu prumérné 24 bytu a ke kazdému
MAC ramci se museji pridat.

Jednotka process je dale délena na podjednotky. Podjednotka f1lu fill zeros rozsituje
MAC ramce na miniméalni délku. Podjednotka f1u_block_reord zvétsuje mezeru mezi MAC
ramci na FLU sbérnici takovym zptisobem, aby byly snadno rozsifitelné na CGMII data
stream. K tomu vyuziva podjednotku DIC, coz je 3bitovy citac, ktery si uchovava infor-
maci, kolik kontrolnich znaka Idle na CGMII data streamu bylo vynechano z primeérnych
12.Nakonec podjednotka CRC vypocita kontrolni soucet.

Vystupem jednotky process je FLU rozhrani, kde jsou MAC ramce usporadany tako-
vym zpusobem, ze konverze na CGMII data stream je uz pfimocara a rozhrani pro pfenos
CRC souctu. Vnitini struktura je zobrazena na obrazku 3.2.

DIC

/

flu_block_reord—»

A

—» flu_fill_zeros

»CRC—— >

Obrazek 3.2: Schéma jednotky process

Jednotka cgmii_enc

Dokoncuje konverzi na CGMII data stream. Je nutné si uvédomit, ze jednotka process
pouze pireusporadd MAC ramce vhodnym zpisobem tak, aby je bylo snadné rozsifit na
CGMII data stream. Potrad se ale jedna o platné MAC ramce bez kontrolniho sou¢tu. Tato
jednotka tedy doplni polozky <Inter-Frame> (kontrolni znaky Idle), <Preamble>, <SFD>,
kontrolni soucet CRC a <EFD>. Nakonec se zahodi kontrolni signaly FLU rozhrani a vytvoii
se kontrolni signal TXC rozhrani CGMII.
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3.1.3 Adresovy prostor

Pro komunikaci s hostitelskym zafizenim slouzi stavové a konfiguracéni registry. V jednotce
buf uz bylo naznaceno o jaké registry se jednd, nic ale nebylo feceno o tom, na jakych
adresach se nachézeji. Absolutni adresa je ddna bazovou adresou vystupniho sitového mo-
dulu a posunutim adres jednotlivych registrit vici této adrese. Adresovy prostor je popsan
tabulkou 3.1 a hned za ni jsou popsany jednotlivé registry.

Adresa Registr Velikost [B] | Cteni/Zapis
0x00 Total Sent Frames Counter, spodni ¢ést 4 Cteni
0x04 Octects Sent Counter, spodni ¢ast 4 Cteni
0x08 Rezervovano 8 Cteni
0x10 Total Sent Frames Counter, horni ¢ast 4 Cteni
0x14 Octects Sent Counter, horni ¢ast 4 Cteni
0x18 Rezervovano 8 Cteni
0x20 OBUF Enable Register 4 Cteni/Zépis
0x24 Rezervovano 8 Cteni
0x2C Control Register 4 Zapis
0x30 OBUF Status Register 4 Cteni

Tabulka 3.1: Adresovy prostor vystupniho sifového modulu

Total Sent Frames Counter, spodni i horni ¢ast tyto dva registry slouzi pro
ulozeni hodnoty 64bitového ¢itace odeslanych ramcti.

Octects Sent Counter, spodni i horni ¢ast tyto dva registry slouzi pro uloZeni
hodnoty 64bitového citace odeslanych bytu.

OBUF Enable Register nejniz$i bit tohoto registru zapind (hodnota 0x1) nebo
vypind (hodnota 0x0) ¢innost vystupniho sifového modulu. P¥i vypnuti sice nechochdzi
k vysilani na rozhrani CGMII, ale k ukladani ramct do pritomnych bufferi ano.

Control Register je specialni registr, do kterého se zapisuji 8bitové instrukce pro
praci s ¢itaci. Instrukce jsou uvedeny v tabulce 3.2.

Hodnota Nazev Vyznam
0x01 OBUFCMD STROBE COUNTERS | ulozeni ¢itact do zachytavacich registri
0x02 OBUFCMD RESET COUNTERS vynulovéani ¢itact

Tabulka 3.2: Popis instrukci pro praci s ¢itaci

OBUF Status Register slouzi pro uloZeni stavovych informaci o vystupnim sito-
vém modulu. Umoziuje mimo jiné identifikaci vystupniho sifového modulu. Na Oddéleni
nastrojui pro monitoring a konfiguraci sdruzeni CESNET vzniklo vice vystupnich sifovych
moduli, které se lisi rychlosti odesilani dat. V tabulce 3.3 je uveden tplny vycet vystupnich
sitovych moduld.
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Od (b) | Do (b) | Hodnota | Rychlost
1 5 0x0 10 Mb/s
4 ) 0x1 100 Mb/s
1 5 0x2 1Gb/s
4 5 0x3 10Gb/s
4 6 0x4 40 Gb/s
4 6 0x5 100 Gb/s

Tabulka 3.3: Vyéet vystupnich sitovych modult a jejich identifikace

3.2 Implementace

Vystupni sitovy modul navrzeny v podkapitole 3.1 byl naimplementovéan v jazyce VHDL.
P#i implementaci byly vyuzity nékteré komponenty vytvofené na Oddéleni néstroji pro
monitoring a konfiguraci sdruzeni CESNET. Konkrétné asynchronni fronta typu store &
forward, blok pro vypocet kontrolniho souc¢tu ethernetového ramce, generické multiplexory,
asynchronni fronta pro MI32 sbérnici a jednotky pro zietézené zpracovani na rozhrani
FLU. V ramci jednotky process nebylo naimplementovano rozsifovani na minimalni délku.
Tato funkce neni nezbytné nutna a diky moduldrnimu névrhu se mizZe v budoucnu snadno
doplnit.

3.2.1 Vysledky syntézy

Naimplementovany vystupni sitovy blok byl vysyntetizovan nastrojem XST spolecnosti
Xilinx verze 14.7. Tato prvni faze pifi vytvareni bitového toku (bitstream) pro ¢ip FPGA
mimo jiné ovéri syntaktickou spravnost kédu a odhadne maximalni vyslednou frekvenci
a spotfebované zdroje. Syntetizovany byly i jednotlivé komponenty vystupniho sitového
bloku s cilem odhalit problémy s nizkou frekvenci a spotfebovanymi zdroji co nejdfive.

Jako cilova technologie pro syntézu byl zvolen ¢ip Virtex-7 typ XC7VHS580T. Tento ¢ip
je osazen na karté COMBO-100G popsané v kapitole 2.2.1. Vysledky syntézy jsou uvedeny
v tabulce 3.4.

Zarizeni LUT Registry | BRAM | Frekvence [MHz] | Nastroj
XCTVHB80T | 11787 (3%) | 5235 (0%) | 23 (2%) 201,499 XST 14.7

Tabulka 3.4: Vysledky syntézy, v zavorce je uvedeno procentudlni vyuziti ¢ipu

7 tabulky je patrné Uzké hrdlo systému — maximalni frekvence. Pozadovano je alespon
195,3125 MHz a rezerva neni nikterak velka.

3.3 Testovani

Testovani je ¢asto opomijenou fazi vyvoje, ale predevsim u hardwarovych komponent je tato
faze velice dulezita. Existuje vice zptisobt testovani. Podle bakalafské prace [13] se pouziva
simulace, funkéni verifikace, hardwarové testovani a formalni verifikace. Lisi se Casovou
naro¢nosti, urovni abstrakce a tplnosti testi. VSechny zpusoby testovani, kromé formélni
verifikace, byly pouzity pro otestovani implementovaného vystupniho sifového modulu.
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3.3.1 Funkéni verifikace

Verifikace chovani komponenty se da nazvat automatizovanou simulaci. Vytvari se v ja-
zycich typu HVL — napriklad v jazyce SystemVerilog, ve kterém bylo vytvoreno funkéni
verifika¢ni prostfedi pro vystupni sitovy modul. Pro jazyky HVL je typickd podpora pro
nahodné generovani testovacich hodnot. Tim se dosdhne otestovani vétsitho mnozstvi stavi
testované komponenty. Vyhodnoceni, zdali komponenta ve funk¢ni verifikaci uspéla, ¢i ni-
koliv, se provadi automatizované. Typicky je modularni pfistup, ¢imz se dosahuje vysoké
znovupouzitelnosti kédu funkéniho verifika¢niho prostiedi. Verifika¢ni prostiedi vystupniho
sitového modulu je zobrazeno na obrazku 3.3. Nutno podotknout, Ze bylo vyuZito funkéni
verifika¢ni prostfedi pro vystupni sifovy modul s propustnosti 40 Gb/s vytvoreny na Od-
déleni nastroji pro monitoring a konfiguraci sdruzeni CESNET. Pfevazné stacilo jenom
zménit generické parametry tohoto prostfedi a vytvofit mnozinu testovacich pfipadi (test
cases). V nasledujicim textu je popis jednotlivych komponent funkéniho verifika¢niho pro-
stredi.

Scoreboard
Driver FLU »Transaction tablel« Monitor CGMII
cbs cbs
Generator Driver/Monitor
MI32
Test cases
Y
Y
Driver FLU > DUT » Monitor CGMII

Obrézek 3.3: Schéma funkéniho verifikaéniho prostiedi vystupniho sitového modulu

Generator slouzi pro generovani vstupnich transakci metodou constrained random
generation, coz znamena, ze vstupy jsou sice ndhodné, ale musi spliiovat prfedem stanovené
podminky.

Driver FLU transformuje vygenerované transakce na protokol FLU a dale je posila
na vstupni rozhrani testované komponenty. Po odeslani informuje pomoci callback funkce
Scoreboard.

Monitor CGMII pfijima ramce na vystupnim rozhrani CGMII a znovu z nich vy-
tvari obecnéjsi transakce. Poté informuje Scoreboard callback funkci.

Scoreboard provadi automatické vyhodnocovani funkéni verifikace. Driver FLU posle
tomuto objektu vstupni transakci. Ve Scoreboardu se tato transakce prevede na ocekavanou
vystupni transakci a ulozi se do Transaction table. Monitor CGMII posle vystupni transakci
objektu Scoreboard a ten ji porovna s o¢ekdvanou vystupni transakci. Pokud se shoduje,
funkéni verifikace pokracuje dal, jinak se zahlasi chyba.
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Driver/Monitor MI32 se pouzivd pro pfistup ke stavovym a konfigura¢nim regis-
triam vystupniho sifového modulu skrze MI32 sbérnici.

Test cases je mnozina testovacich pripadu. Cilem je vytvorit takové testovaci pripady,
které odhali co nejvice chyb.

Podle ocekavani funkéni verifikace odhalila mnozstvi chyb, které by byly v simulacich
témér nedohledatelné. Na konci funkéniho verifikaéniho cyklu bezchybné proslo pres vy-
stupni sifovy modul 7,2 milionu rdmct. Ani tak ale neni mozno tvrdit, Ze komponenta je
bezchybna. Toto tvrzeni by mohla dat az formélni verifikace. Nicméné se da predpokladat,
Ze vétSina chyb byla odhalena.

3.3.2 Ovéreni v hardwaru

Ovéteni v hardwaru spo¢iva ve vytvoreni bitstreamu pro FPGA, jeho nahrani do akcele-
racni karty a nasledného testovani za pomoci sifového analyzétoru. V pritbéhu testovani
se déle vycitaji stavové registry dostupné ptes MI32 rozhrani. Na zékladé znalosti systému
a vysledkt ze sifového analyzatoru se zjisti, zdali systém v testu uspél, ¢i nikoliv.

V dobé psani této bakalarské prace jesté nebyla k dispozici platforma NetCOPE pro
kartu COMBO-100G, a proto byla vyuzita testovaci karta COMBO-80G. Vystup DMA
modulu byl zapojen na vstup vystupniho sifového modulu, jehoz vystup byl zapojen na
vstup vstupniho sitového modulu. Vystup vstupniho sifového modulu byl zapojen na vstup
DMA modulu, ¢im% se uzaviela smycka.

Pro testovani byly pouzity softwarové nastroje platformy NetCOPE. Néstrojem sze2write
byly odeslany pakety do karty, které se nasledné prijmuly nastrojem sze2read. Pocet pfi-
jatych paketi pomoci nastroje sze2read byl porovnan s ¢itadi vystupniho a vstupniho
sitového modulu. Uspésné se podafilo ovéfit v§stupni sitovy modul v hardwaru.
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Kapitola 4
Vysilani pakett

Jesté diive nez se sitova infrastruktura a jeji jednotlivé prvky uvedou do ostrého provozu,
je nutno je fadné otestovat na plné rychlosti linky. Testovani sitovych prvki spoéiva v pre-
hravani nebo generovani sitového provozu, ktery se posild na vstup testovaného zafizeni.
Vystup tohoto zafizeni se zachytava pro dalsi analyzu. Tento problém lze fesit tfemi zpt-
soby: softwarovymi nastoji, specialnim hardwarovym testovacim zafizenim nebo pomoci
pfidavné karty s programovatelnym FPGA ¢ipem do béznych serverovych stanic.

Prvni pfistup lze realizovat pomoci volné dostupnych softwarovych nastoji (tcpdump
pro zachytavani a tcpreplay pro piehravani) a vynika tak svou dostupnosti. Bohuzel vsak
toto Teseni neni schopno dosahnout plné rychlosti linky a nelze zarucit presny c¢as odeslani
dat [4]. Specializované hardwarové zafizeni oba problémy fesi, ale vyrobce si je necha také
patfiéné zaplatit, coZ je ¢ini ¢asto nedostupnymi. Alternativou je feseni zaloZené na techno-
logii FPGA. Casové kritické operace jsou zde implementovany piimo v hardware, a je tak
zajisténa dostatecnd rychlost zpracovani. Pfitom cena pfidavnych FPGA karet je oproti
specializovanému hardware fadové nizsi.

Na poslednim uvedeném pristupu je zaloZen systém pro zachytavani a vysilani pakett,
ktery bude vytvoren v ramci této prace. Toto feseni je navrzeno pro kartu COMBO-100G
(podkapitola 2.2.1) a platformu NetCOPE (podkapitola 2.3). Vysilani muze byt fizeno
pomoci presnych ¢asovych znadek (¢asové kritické aplikace), nebo pomoci pfedem predna-
stavené rychlosti linky.

V této kapitole bude popsan navrh (podkapitola 4.1), implementace (podkapitola 4.2)
a testovani (podkapitola 4.3) systému pro zachytéavani a vysilani paketi. V ndvrhu budou
nejdrive definovany pozadavky a poté popsana samotna architektura véetné popisu jednot-
liviych podkomponent. Implementace bude provedena v jazyce VHDL a budou diskutovany
dosazené vysledky. Neméné diilezitou casti je testovani. Jednotlivé podkomponenty budou
otestovany v simulacich, nékteré budou i funkéné verifikovany a cely systém bude otestovan
v hardwaru.

4.1 Navrh

Na zékladé znalosti platformy NetCOPE pro kartu COMBO-100G a problematiky testo-
vani sitovych prvki byla navrzena architektura systému pro zachytavani a vysilani sitového
provozu. V této podkapitole budou nejdiive zminény pozadavky na systém pro zachytavani
a vysilani paketi, detailné popsana jeho architektura, adresovy prostor stavovych a konfi-
guracnich registrii véetné jejich popisu a jednoduchd instrukéni sada tohoto systému.
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4.1.1 Pozadavky

Jesté pfed samotnym navrhem je tieba si ujasnit pozadavky na navrhovany systém. Poza-
davky jsou rozdéleny do dvou skupin — pozadavky na rozhrani a pozadavky na funkce.

Pozadavky na rozhrani:

e FLU rozhrani od/do vstupniho/vystupniho sitového modulu

e FLU rozhrani od/do DMA modulu

e MI32 rozhrani pro pristup ke stavovym a konfigura¢nim registrim
e rozhrani od statické paméti QDR pro ¢teni/zapis sifového provozu

e rozhrani od jednotky pro generovani presnych casovych znacek
Pozadavky na funkce:

e zachytavani sitového provozu ze sitového rozhrani
e zachytavani sitového provozu ze souboru typu PCAP
217 7 70 7 70 ’ z
e vysilani sitového provozu na sitové rozhrani
e vysilani sifového provozu do souboru typu PCAP
e podpora vysilani podle ¢asovych znacek s nanosekundovou presnosti
e podpora vysilani podle pfedem prednastavené rychlosti linky
e ulozeni sifového provozu v externi paméti akceleracéni karty

e ovladani pomoci instrukeci

Podpora vysilani podle ¢asovych znacek znamend, ze kazdému paketu musi byt pfifazena
casova znacka. Na Oddéleni nastroji pro monitoring a konfiguraci sdruzeni CESNET se
kazdému paketu na rozhrani FLU pfediazuje hlavicka, kterd mimo jiné obsahuje ¢asovou
znacku. Presny format hlavicky popisuje tabulka 4.1.

Od (b) | Do (b) | Vyznam
0 15 Velikost paketu vcetné hlavicky v bytech
16 31 Velikost hlavicky v bytech od 32. bitu
32 63 Rezervovano
64 95 Pocet uplynulych nanosekund v dané sekundé
96 127 Pocet sekund od 1.1.1970

Tabulka 4.1: Popis hlavicky
Prvni osmice byt se pouziva pro rychlé DMA prenosy z akcelera¢ni karty do paméti

hostitelského zafizeni. Druha osmice obsahuje ¢asovou znacku s nanosekundovou presnosti.
Princip generovani ¢asovych znacek popisuje technickd zprava [11].
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4.1.2 Architektura

Na zakladé znalosti z kapitoly 2 a pozadavkt z predchozi podkapitoly vznikla architek-
tura pro zachytavani a vysilani sifového provozu, jejiz schéma je na obrézku 4.1. Navrzeny
systém je skalovatelny na vice sitovych rozhrani pouhym zopakovanim ¢asti schématu (TI-
MESTAMP COMPUTE a PACKET EMITTER).

From/To DMA

Module
H |
A\
To Network
Y Y Module
(E— TIMESTAMP — PACKET :">
From/To " COMPUTE [ 1 EMITTER
Software SwW
ACCESS< o CROSSBAR From Network
Module ‘
A
‘ ‘ From Timestamp
‘ ‘ Module
> MEMORY
INTERFACE

From/To QDR
Controller

Obrazek 4.1: Schéma systému pro zachytavani a vysildni sitového provozu

Byly vyuzity vyhody modulérniho pfistupu. Jednotlivé komponenty byly nezévisle na
sobé navrzeny, implementovany a testovany. Velky duraz byl tedy kladen na rozhrani kom-
ponent, aby nenastal problém pii nasledné integraci. Nyni budou do podrobna popsany
jednotlivé komponenty.

Jednotka MEMORY INTERFACE

Je abstrakei externich statickych paméti QDR. K aplikaci v rdmci platformy NetCOPE
je tato jednotka pripojena pomoci rozhrani FLU, coz umoziiuje pfimé spojeni se sitovym
modulem a DMA modulem.

K externim statickym pamétem QDR je tato jednotka pfipojena skrze fadi¢ QDR vy-
generovany nastrojem COREGEN spolec¢nosti Xilinx, jehoz rozhrani je blizké nativnimu
rozhrani samotné paméti. Pro dosazeni propustnosti pfes 100 Gb/s je nutno pouzit 3 QDR
paméti. (Podle podkapitoly 2.2.1 by stacily 2, ale frekvence 700 MHz je spiSe teoreticka.)

Jednotka se sklada ze dvou podjednotek - flu2qdr a gdr_adapter. Podjednotka f1lu2qdr
prevadi 3 FLU datové slova o sifce 512 b v¢etné kontrolnich signald na 2 datova slova o Sifce
864 b. Efektivita tohoto feseni se vypocte vztahem:

3 (512 + 11)

100% = 90 %. 4.1
s vgel  *100%=90% (4.1)
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Naivni zptsob by spocival v ulozeni jednoho FLU slova o sifce 512 b véetné kontrolnich
signalti na 1 datové slovo o sifce 864 b. Efektivita tohoto neefektivniho feseni se vypocte
vztahem:

o912 +11
864

Efektivni zptisob uklddani dat 4.1 tedy vyuZije statickou pamét QDR o 30 % lépe nez
neefektivni zptsob 4.2.

Podjednotka qdr_adapter serializuje datova slova o sifce 864 b s pomérem 1:2 na datova
slova o sifce 432b. Vystupni rozhrani podjednotky qdr_adapter uz odpovida rozhrani 3
fadi¢t paméti QDR, vygenerovanych nastrojem COREGEN spole¢nosti Xilinx.

Jednotka MEMORY INTERFACE pracuje v nékolika rezimech. Umi uklddat sitovy pro-
voz do externi paméti, éist sifovy provoz z externi paméti (i opakované v cyklu) a najednou
ukladat i ¢ist sitovy provoz z externi paméti, ¢imZ se z externich paméti stane fronta typu
FIFO. Nechybi moZnost zachyceny sitovy provoz v externich pamétech vymazat. Vnitini
struktura jednotky MEMORY INTERFACE je zobrazena na obrazku 4.2.

£ 100% = 60 %. (4.2)

— » ddr_
qu2qdr 864b |adapter| 432b

Obrazek 4.2: Vnitini struktura jednotky MEMORY INTERFACE

Jednotka CROSSBAR

Dynamicky propojuje datové cesty. Tato jednotka je obousmérné propojena rozhranim FLU
s DMA modulem, sitovym modulem (Network Module) a jednotkou MEMORY INTER-
FACE. Vsechny smysluplné kombinace propojeni budou popsany v podkapitole 4.1.4.

Jednotka TIMESTAMP COMPUTE

Vypocte pred odeslanim pakettt nové casové znacky pro fizeni odesilani tak, ze ke vSem
¢asovym znackdm v zachyceném sifovém provozu pFipoéte stejnou konstantu odpovidajici
rozdilu mezi prvni ¢asovou znackou v zachyceném provozu a aktudlnim casem. Puvodni
casové rozestupy mezi zachycenymi pakety tak zistanou zachovany. Diky této jednotce neni
nutno casové znacky prepocitavat v softwaru — tato funkce je hardwarové akcelerovana.

Jednotka PACKET EMITTER

Posila pakety do sitového modulu s respektovanim ¢asovych znadek nebo prednastavené
rychlosti odesilani.

Jednotka SW ACCESS

Slouzi pro obousmérnou komunikaci s hostitelskou stanici. Je to aplikacné specificky pro-
cesor s velmi jednoduchou instrukéni sadou a stavovymi a konfigurac¢nimi registry, ktery
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Fidi cely systém na zakladé pozadavku ze softwaru. Tyto registry jsou pfistupné pfes roz-
hrani MI32 a jejich absolutni adresa je dana bazovou adresou aplikace v ramci platformy
NetCOPE a posunutim adres jednotlivych registrii vici této adrese.

4.1.3 Adresovy prostor

Adresovy prostor je popsan tabulkou 4.2 a hned za ni jsou popsany jednotlivé registry.
Nevyuzité bity registri jsou rezervovany pro budouci pouziti.

Adresa Registr Velikost [B] | Cteni/Zapis
0x00 State Register 4 Cteni
0x04 Command Register 4 Zapis
0x08 Memory Start Pointer 4 Cteni
0x0C Memory End Pointer 4 Cteni
0x10 Memory Pointer 4 Cteni
0x14 Iterations Register 4 Cteni/Zapis
0x18 Storage State Register 4 Cteni
0x1C Preset Speed Register 4 Cteni/Zépis
0x20 Delta Timestamp Register 8 Cteni
0x28 In Packet Counter 4 Cteni
0x2C Out Packet Counter 4 Cteni
0x30 Timestamp Register 8 Cteni

Tabulka 4.2: Adresovy prostor systému pro zachytavani a vysildni sitového provozu

State Register identifikuje stav systému. Zaneprazdnénost systému indikuje 0. bit
(platny v logické 1). V tomto stavu systém neni schopen zpracovat dalsi instrukei. Prazd-
nost externi paméti signalizuje 1. bit (platny v logické 1). Plnost externi paméti signalizuje
2. bit (platny v logické 1). Zkalibrovani externich paméti QDR signalizuje 3. bit (platny
v logické 1). Na bitech 8-15 je uloZena pravé vykonavana instrukce, coz umoziiuje detekovat
nekorektni ¢innost kone¢ného automatu v jednotce SW ACCESS. Instrukéni sada je po-
pséna v podkapitole 4.1.4. Jednotlivé bity tohoto registru jsou jesté pro vétsi prehlednost
popsany v tabulce 4.3.

Od (b) | Do (b) | Vyznam

Priznak zaneprazdnénosti

0

1 Priznak prazdnosti externi paméti
2 Piiznak plnosti externi paméti
3

7

Priznak pripravenosti QDR paméti

Rezervovano

O =W N~ O

15 Pravé vykonavana instrukce
16 31 Rezervovano

Tabulka 4.3: Popis registru State Register

Command Register slouzi k zapisovani instrukci pres MI32 rozhrani z hostitelské
stanice. Instrukéni sadé se vénuje podkapitola 4.1.4.

29



Memory Start Pointer je ukazatel na pocatecni adresu v externi paméti. Tento
ukazatel slouzi ke ¢teni datovych slov. Pti ¢teni se postupné zvysuje az na hodnotu ukazatele
Memory End Pointer.

Memory End Pointer je ukazatel na koncovou adresu v externi paméti. Tento uka-
zatel slouzi k zapisu datovych slov. Pii zapisu se postupné zvysuje az na hodnotu ukazatele
Memory Start Pointer zmenseného o jednicku.

Memory Pointer je pomocny ukazatel do externi paméti. Tento ukazatel slouzi ke
¢teni datovych slov v piipadé, kdy se data z externi paméti budou ¢ist opakované.

Iterations Register je parametr pro instrukce, které ¢tou sitovy provoz opakované.
Tento registr udava pocet iteraci ¢teni z externi pameéti.

Storage State Register identifikuje stav jednotky MEMORY INTERFACE. Seznam
stavii shrnuje tabulka 4.4. Registr umoznuje detekovat nekorektni stav jednotky.

Hodnota | Nazev Vyznam
deaktivovano, ¢teni 1 zapis
0x0 STORAGE_DISABLE z/do externi paméti je zakazano
fronta FIFO, soucasné ¢teni
0x1 STORAGE_FIFO i zapis z/do externi paméti
0x2 STORAGE_CAPTURE zachytavani, zapis do externi paméti
0x3 STORAGE_REPLAY Cteni, ¢teni z externi paméti
opakované Cteni, opakované ¢teni
0x4 STORAGE_REPLAY _REPEATED | z externi paméti
smazano, smaze externi pameét
0x5 STORAGE_CLEAR a prejde do stavu deaktivovano

Tabulka 4.4: Popis stavi jednotky MEMORY INTERFACE

Preset Speed Register slouzi k prednastaveni rychlosti vysilani. Pfipustné hodnoty
jsou 0-100, které odpovidaji procentualnimu vyuziti linky.

Delta Timestamp Register obsahuje ¢asovou znacku, kterd je rovna rozdilu mezi
aktualnim ¢asem a ¢asem pii{jmu prvniho paketu sifového provozu. Tato hodnota odpovida
konstanté, kterou pfic¢ita jednotka TIMESTAMP COMPUTE k ¢asovym znackam paketi
pri odesilani.

In Packet Counter je ¢ita¢ pfichozich paketii do systému z DMA modulu. Citaé
prichozich pakett ze vstupniho sifového modulu lze vy€ist nastrojem ibufctl.

Out Packet Counter je ¢ita¢ odchozich pakett ze systému do DMA modulu. Cita¢
odchozich paket do vystupniho sitového modulu lze vy¢ist ndstrojem obufctl.

Timestamp Register obsahuje ¢asovou znacku, kterd je rovna aktudlnimu ¢asu.
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4.1.4 Instrukéni sada

Systém pro zachytavani a vysilani sitového provozu je fizen pomoci instrukci. Instrukce
posila hostitelské zafizeni skrze MI32 rozhrani do registru Command Register v jednotce
SW ACCESS. Tato jednotka provede nacteni, dekédovani a vykonani instrukce. VSechny
instrukce jsou uvedeny v tabulce 4.5, za niz nasleduje detailni popis kazdé instrukce.

Hodnota | Nazev
0x0 DISABLE
0x1 RESET
0x2 CAPTURE_BUF
0x3 CAPTURE_DMA
0x4 REPLAY_OBUF
0x5 REPLAY_OBUF_TS
0x6 REPLAY_OBUF_PS
0x7 REPLAY_DMA
0x8 REPLAY _REPEATED_OBUF
0x9 REPLAY REPEATED_OBUF_TS
0xA REPLAY _REPEATED_OBUF_PS
0xB REPLAY REPEATED_DMA
0xC NIC
0xD NIC_FIFO
0xE LOOPBACK
OxF LOOPBACK_FIFO

Tabulka 4.5: Seznam instrukci

DISABLE instrukce pozastavi zachytavani i vysilani sitového provozu tim, Ze uvede
jednotku MEMORY INTERFACE do stavu STORAGE_DISABLE. Sifovy provoz ulozeny

v externi paméti ztistava nedotcéen.

RESET instrukce vymazZe externi pamét tim, ze uvede jednotku MEMORY INTER-
FACE do stavu STORAGE_CLEAR. Deaktivuje vysilani podle ¢asovych znacek a podle
pfedem piednastavené rychlosti linky, ¢imz dojde k vyprazdnéni veskerych front sitového
provozu.

CAPTURE_IBUF instrukce zahaji zachytavani sitového provozu ze vstupniho sito-
vého modulu do externi paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup
vstupniho siftového modulu (IBUF) spojen se vstupem jednotky MEMORY INTERFACE.
Jednotka MEMORY INTERFACE je uvedena do stavu STORAGE_CAPTURE.

CAPTURE_DMA instrukce zahdji zachytévani sifového provozu z modulu DMA
do externi paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup DMA modulu
spojen se vstupem jednotky MEMORY INTERFACE. Jednotka MEMORY INTERFACE
je uvedena do stavu STORAGE_CAPTURE.
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REPLAY _OBUF instrukce zah4aji vysilani sitového provozu do vystupniho sifového
modulu (OBUF) z externi paméti. Jednotka CROSSBAR je nastavena tak, aby byl vy-
stup jednotky MEMORY INTERFACE spojen se vstupem vystupniho sitového modulu.
Jednotka MEMORY INTERFACE je uvedena do stavu STORAGE_REPLAY.

REPLAY _OBUF_TS instrukce zahdji vysilani sitového provozu do vystupniho sito-
vého modulu (OBUF) z externi paméti podle ¢asovych znacek. Jednotka CROSSBAR je
nastavena tak, aby byl vystup jednotky MEMORY INTERFACE spojen se vstupem vy-
stupniho sifového modulu. Jednotka MEMORY INTERFACE je uvedena do stavu STO-
RAGE_REPLAY. Déle je aktivovana jednotka TIMESTAMP COMPUTE, které pfepocita
casové znacky vzhledem k aktudlnimu casu. Jednotka PACKET EMITTER je aktivovana
do stavu, kdy odesila sifovy provoz podle ¢asovych znacek.

REPLAY _OBUF_PS instrukce zahaji vysilani sitového provozu do vystupniho sifo-
vého modulu (OBUF) z externi paméti podle pfedem piednastavené rychlosti linky. Jed-
notka CROSSBAR je nastavena tak, aby byl vystup jednotky MEMORY INTERFACE spo-
jen se vstupem vystupniho siftového modulu. Jednotka MEMORY INTERFACE je uvedena
do stavu STORAGE_REPLAY. Jednotka PACKET EMITTER je aktivovana do stavu, kdy
odesila sitovy provoz podle pfedem prednastavené rychlosti linky v registru Preset Speed
Register.

REPLAY _DMA instrukce zahdji vysilani sitového provozu do modulu DMA z ex-
terni paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup jednotky MEMORY
INTERFACE spojen se vstupem modulu DMA. Jednotka MEMORY INTERFACE je uve-
dena do stavu STORAGE_REPLAY.

REPLAY REPEATED OBUF instrukce zahéji opakované (pocet iteraci je dan
hodnotou registru Iterations Register) vysilani sitového provozu do vystupniho sitového
modulu (OBUF) z externi paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup
jednotky MEMORY INTERFACE spojen se vstupem vystupniho sitového modulu. Jed-
notka MEMORY INTERFACE je uvedena do stavu STORAGE_REPLAY_REPEATED.

REPLAY REPEATED OBUF_TS instrukce zahaji opakované (pocet iteraci je
dan hodnotou registru Iterations Register) vysilani sifového provozu do vystupniho sifo-
vého modulu (OBUF) z externi paméti podle ¢asovych znacek. Jednotka CROSSBAR je
nastavena tak, aby byl vystup jednotky MEMORY INTERFACE spojen se vstupem vy-
stupniho sifového modulu. Jednotka MEMORY INTERFACE je uvedena do stavu STO-
RAGE_REPLAY REPEATED. Daéle je aktivovana jednotka TIMESTAMP COMPUTE,
kterd prepocitd casové znacky vzhledem k aktudlnimu casu. Jednotka PACKET EMIT-
TER je aktivovana do stavu, kdy odesila sitovy provoz podle ¢asovych znacek.

REPLAY REPEATED OBUF _PS instrukce zahdji opakované (pocet iteraci je
dan hodnotou registru Iterations Register) vysilani sitového provozu do vystupniho sitového
modulu (OBUF) z externi paméti podle predem pfednastavené rychlosti linky. Jednotka
CROSSBAR je nastavena tak, aby byl vystup jednotky MEMORY INTERFACE spojen
se vstupem vystupniho sitového modulu. Jednotka MEMORY INTERFACE je uvedena do
stavu STORAGE_REPLAY _REPEATED. Jednotka PACKET EMITTER je aktivovana do
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stavu, kdy odesila sitovy provoz podle pfedem prednastavené rychlosti linky v registru Pre-
set Speed Register.

REPLAY REPEATED DMA instrukce zahaji opakované (pocet iteraci je dan
hodnotou registru Iterations Register) vysilani sifového provozu do modulu DMA z ex-
terni paméti. Jednotka CROSSBAR je nastavena tak, aby byl vystup jednotky MEMORY
INTERFACE spojen se vstupem modulu DMA. Jednotka MEMORY INTERFACE je uve-
dena do stavu STORAGE_REPLAY REPEATED.

NIC instrukce uvede systém do rezimu bézné sitové karty NIC. Jednotka CROSSBAR
je nastavena tak, aby byl vystup vstupniho sitového modulu (IBUF) spojen se vstupem
modulu DMA a vystup modulu DMA se vstupem vystupniho sitového modulu (OBUF).

NIC_FIFO instrukce uvede systém do rezimu bézné sitové karty NIC s pouzitim ex-
terni paméti jako vyrovnavaci fronty typu FIFO. Jednotka CROSSBAR je nastavena tak,
aby byl vystup vstupniho sifového modulu (IBUF) spojen se vstupem jednotky MEMORY
INTERFACE, vystup jednotky MEMORY INTERFACE se vstupem modulu DMA a vy-
stup modulu DMA se vstupem vystupniho sifového modulu (OBUF). Jednotka MEMORY
INTERFACE je uvedena do stavu STORAGE_FIFO.

LOOPBACK instrukce propoji vstupni a vystupni sitovy modul. Jednotka CROSSBAR
je nastavena tak, aby byl vystup vstupniho sitového modulu (IBUF) spojen se vstupem vy-
stupniho sitového modulu (OBUF).

LOOPBACK_FIFO instrukce propoji vstupni a vystupni sitovy modul s pouzitim
externi paméti jako vyrovnavaci fronty typu FIFO. Jednotka CROSSBAR je nastavena
tak, aby byl vystup vstupniho sitového modulu (IBUF) spojen se vstupem jednotky ME-
MORY INTERFACE a vystup jednotky MEMORY INTERFACE se vstupem vystupniho
sifového modulu (OBUF). Jednotka MEMORY INTERFACE je uvedena do stavu STO-
RAGE_FIFO.

4.2 Implementace

Systém pro zachytavani a vysilani sitového provozu navrzeny v podkapitole 4.1 byl naimple-
mentovan v jazyce VHDL. Pfi implementaci byly vyuzity nékteré komponenty vytvorené na
Oddéleni nastroji pro monitoring a konfiguraci sdruzeni CESNET. Konkrétné generické
multiplexory pro rozhrani FLU a jednotky pro zfetézené zpracovani na rozhrani FLU.
V podkapitole 4.1.4 byla navrzena mnozina instrukci, ze které byla implementovana jeji
podmnozina. Piehled vSech implementovanych instrukci shrnuje tabulka 4.6.

I kdyz mnozstvi instrukci nebylo implementovano, i tak se jednd o vyznamné rozsifeni
zadani prace. Navic do budoucna lze zbyvajici instrukce snadno implementovat, nebot s nimi
po¢ita navrh. Implementovana také nebylo jednotka TIMESTAMP COMPUTE, a proto je
nutné Casové znacky prepocitavat v softwaru.
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Hodnota | Nazev Implementovano | PoZzadovano
0x0 DISABLE ANO ANO
0x1 RESET ANO ANO
0x2 CAPTURE_IBUF ANO NE
0x3 CAPTURE_DMA ANO ANO
0x4 REPLAY_OBUF ANO ANO
0x5 REPLAY_OBUF_TS ANO NE
0x6 REPLAY_OBUF_PS NE NE
0x7 REPLAY_DMA NE NE
0x8 REPLAY _REPEATED_OBUF ANO NE
0x9 REPLAY _REPEATED_OBUF_TS NE NE
0xA REPLAY _REPEATED_OBUF _PS NE NE
0xB REPLAY _REPEATED _DMA NE NE
0xC NIC ANO NE
0xD NIC_FIFO NE NE
O0xE LOOPBACK ANO NE
OxF LOOPBACK_FIFO NE NE

Tabulka 4.6: Popis instrukéni sady

4.2.1 Vysledky syntézy a implementace

Naimplementovany systém pro zachytdvani a vysilani sifového provozu byl vysyntetizo-
van nastrojem XST spole¢nosti Xilinx verze 14.7 pro cilovou technologii Virtex-7 typ
XC7VH580T. Vysledky syntézy jsou uvedeny v prehledné tabulce 4.7.

Zarvizeni LUT Registry | BRAM | Frekvence | Nastroj
XC7VH580T | 7416 (2%) | 8433 (1%) | 26 (3%) | 280,504 MHz | XST 14.7

Tabulka 4.7: Vysledky syntézy, v zavorce je uvedeno procentudlni vyuZiti ¢ipu

Dosazena frekvence pres 280 MHz znamend, Ze se s vysokou pravdépodobnosti podari
dosdhnout pozadovanych 200 MHz i po implementaci. Implementace systému pro zachyta-
vani a vysilani sitového provozu nemohla byt bohuzel provedena na cilové akcelera¢ni karté
COMBO-100G, a to z divodu nedostupnosti platformy NetCOPE pro tuto kartu, a proto
byla pouZita testovaci karta COMBO-80G. Nasazeni na testovaci karté COMBO-80G pfi-
nasi jisté kompromisy. Tato karta obsahuje pouze jednu statickou pamét QDR, a proto
byly pozadované 3 statické paméti QDR modelovany uvniti ¢ipu FPGA pomoci 6 BRAM.
Nicméné rozhrani platforem NetCOPE pro karty COMBO-80G a COMBO-100G jsou témér
totoZné, coz znamena, Ze systém pro zachytavani s vysilani pakett mutze byt plnohodnotné
otestovan i na testovaci karté COMBO-80G. Vysledky implementace na testovaci akcelera-
¢ni kartée COMBO-80G s ¢ipem Virtex-7 XC7TVX690T nastrojem Vivado2014.1 spole¢nosti
Xilinx jsou uvedeny v tabulce 4.8 (aplikace je systém pro zachytévani a vysilani sitového
provozu). Vysledkem implementace je bitstream, ktery 1ze nahrat pfimo do ¢ipu FPGA.

Zklaméanim je nizké dosazena frekvence 160 MHz. Dosazené frekvence systému pro za-
chytévéni a vysilani sitového provozu po systéze 4.7 je 280 MHz, coZ znamen4, Ze vysledna
frekvence 160 MHz po implementaci je dana platformou NetCOPE, jejiz vyvoj jesté neni
zcela uzavfen.
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Cast LUT Registry BRAM | Frekvence
Aplikace 5851(1 %) 8537 (1%) | 32 (2%) | 160MHz
NetCOPE 124311 (29%) | 108452 (13%) | 360 (25%) | 160 MHz
Aplikace+NetCOPE | 130162 (30 %) | 116989 (14 %) | 392 (27%) | 160 MHz

Tabulka 4.8: Vysledky implementace, v zavorce je uvedeno procentudlni vyuziti ¢ipu

4.3 Testovani

Obecné principy testovani jiz byly popsany v kapitole 3.3, a proto se k nim jiz tato pod-
kapitola nebude vracet. Pfi testovani byly pouzity techniky simulace, funkéni verifikace
a ovéfeni v hardwaru.

V simulacich byly ovéfeny komponenty MEMORY INTERFACE, CROSSBAR, PACKET
EMITTER a SW ACCESS. Vsechny jednotky v simulacich uspély, a proto se mohlo po-
stoupit do dalsi faze testovani.

Klicovou jednotkou systému pro zachytévani a vysilani paketd je jednotka MEMORY
INTERFACE, a proto byla i funkéné verifikovana. Diky velké znovupouzitelnosti kédu fun-
kéniho verifika¢niho prostiedi byly pouzity moduly pro funkéni verifikaci front typu FIFO
na rozhrani FLU vytvofené na Oddé€leni nastrojii pro monitoring a konfiguraci sdruzeni
CESNET. Vysledné funkéni verifikac¢ni prostiedi odhalilo nékteré chyby a na konci funke-
niho verifika¢niho cyklu uspésné proslo jednotkou MEMORY INTERFACE pfes 5 milionu
transakci.

Pii testovani v hardwaru byly pouzity softwarové nastroje platformy NetCOPE. Pro
pristup ke konfiguraénim a stavovym registrim slouzi nastroj csbus (bazova adresa pro
aplikaci v ramci platformy Net COPE pro kartu COMBO-80G je 0x2000000). Vstupni sifovy
modul se ovlad4 nastrojem ibufctl, vystupni sitovy modul nastrojem obufctl. Pro zapis
sitového provozu ze soubort typu PCAP se pouziva nastroj sze2write. Pfi praci s timto
nastrojem je tieba zvySené opatrnosti, nebot systém pro zachytévani a vysilani pakett
predpoklada, ze kazdému paketu predchazi hlavicka. Vkladani ale bohuzel tento nastroj
nepodporuje. Je tedy nutné tyto hlavicky do souboru typu PCAP doplnit napf. v bindrnim
editoru. Jinak je tfeba pocitat s tim, Ze prvnich 16 bytd kazdého paketu bude v systému
zahozeno. Pii vysilani podle ¢asovych znacek déle dojde ke Spatné interpretaci dat, a proto
se paket nemusi viibec odeslat. Upravy v binarnim editoru by bylo zddouci nahradit néjakym
vhodnym softwarovym néastrojem, jehoZ vytvoreni ale nebylo soucasti této prace. Bitstream
pro FPGA se do karty nahravé nastrojem csboot. Na akcelera¢ni karté COMBO-80G byla
ovéfena funkénost vSech implementovanych instrukei (viz. tabulka 4.6).
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Kapitola 5
Zaver

Prvnim cilem této bakalarské prace bylo vytvorit vystupni sitovy modul pro technologii
100 Gb/s Ethernetu. Tento modul je urcen pro platformu NetCOPE na karté COMBO-
100G. Druhym cilem bylo vytvorit hardwarové akcelerovanou aplikaci v ramci platformy
NetCOPE, ktera bude schopna vysilat kratké vzorky sitového provozu. Nad rdmec zadéni
byl misto ni vytvoren komplexni systém pro zachytavani a vysilani paketi, ktery pro ukla-
dani provozu pouZiva externi statické paméti QDR.

Nejdiive bylo nutno nastudovat technologii 100 Gb/s Ethernetu, véetné formatu Ether-
netovych ramct. Dale se bylo nuté seznamit s rodinou karet COMBO, obzvlasté s kartou
COMBO-100G, véetné FPGA ¢ipu Virtex-7. Nésledné platformou pro rychly vyvoj hard-
waroveé akcelerovanych aplikaci NetCOPE, véetné v ni pouzivanych protokold a rozhrani.

Veskeré tyto znalosti byly pouzity pro névrh vystupniho sifového modulu. Implemen-
tace tohoto modulu byla provedena v jazyce VHDL. Veskeré komponenty a podkomponenty
totoho modulu byly uz v priibéhu implementacnich praci otestovany v simulacich. Cely vy-
stupni sitovy modul byl ovéfen pomoci funkéni verifikace vytvorené v jazyce System Verilog.
Bezchybné pfi ni proslo ptes 7,2 milionu transakci. Nakonec doslo k ovéfeni tohoto modulu
ve fyzické implementaci v ramci platformy NetCOPE.

Déle byly nastudovany metodiky testovani sifovych prvki. Pro testovani sitovych prvki
byla navrzena hardwaroveé akcelerovana aplikace v ramci platformy NetCOPE, kterd umoziiuje
zachytévani/vysilani sifového provozu piimo z/do sitového rozhrani, a nebo z/do soubori
typu PCAP, umisténych v hostitelské stanici akceleracni karty. Vysilani miZe byt fizeno
podle ¢asovych znacek s nanosekundovou pfesnosti, nebo pfedem prednastavené rychlosti
vysilani. Pro ukladéni sifového provozu se pouzivaji externi statické paméti QDR. Tento
systém pro zachytavéani a vysilani sitového provozu byl prezentovan na studentské konfe-
renci EEICT [6], dokonce se 1 umistil na 3. misté ve své kategorii.

Systém pro zachytavani a vysilani paket byl implementovan v jazyce VHDL. Veskeré
komponenty a podkomponenty tohoto systému byly uz v pribéhu implementacnich praci
otestovany v simulacich. Diulezité komponenty byly ovéfeny i pomoci funkéni verifikace,
vytvorené v jazyce SystemVerilog. Cely systém byl nasazen na testovaci karté COMBO-
80G, a tim tak ovéren ve fyzické implementaci.

Dalsi prace by mohla spocivat v dokoncéeni implementace instrukéni sady systému pro
zachytavani a vysilani paketti a nasazeni systému na cilové karté COMBO-100G. Dale
pak v pfidani hardwarové podpory pro generovani syntetického sitového provozu [12]. Pro
zvyseni komfortu uzivateld tohoto systému by bylo vhodné vytvorit grafické uzivatelské
rozhrani.
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Priloha A

Obsah DVD

Prilozené DVD obsahuje tyto adresare:

/bitstreams — bitstreamy pro FPGA

/cap_rep — zdrojové kédy systému pro zachytévani a vysilani sitového provozu

e /doc — elektronicka verze tohoto textu
e /obuf — zdrojové kédy vystupniho sitového modulu s propustnosti 100 Gb/s
e /tex — zdrojové kédy tohoto textu v elektronické verzi
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