VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

BUDOVANI BEZPECNOSTNIHO POVEDOMI NA
ZAKLADNI| SKOLE

INCREASE OF SECURITY AWARENESS AT THE PRIMARY SCHOOL

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Jana Kolajova
AUTHOR

VEDOUCI PRACE Ing. Petr Sedlak
SUPERVISOR

BRNO 2019



VYSOKE UCENIi FAKULTA
I TECHNICKE PODNIKATELSKA

Zadani diplomové prace

Ustav: Ustav informatiky

Studentka: Bc. Jana Kolajova

Studijni program: Systémové inzenyrstvi a informatika
Studijni obor: Informacni management

Vedouci prace: Ing. Petr Sedlak

Akademicky rok: 2018/19

Reditel ustavu Vam v souladu se zakonem &. 111/1998 Sb., o vysokych $kolach ve znéni pozdéjsich
predpisl a se Studijnim a zkuSebnim fadem VUT v Brné zadava diplomovou praci s nazvem:

Budovani bezpeénostniho povédomi na zakladni skole

Charakteristika problematiky ukolu:
Uvod

Vymezeni problému a cile prace
Teoreticka vychodiska prace

Analyza problému a sou€asna situace
Vlastni navrh feseni, pfinos prace
Zhodnoceni a pfinosy prace

Zavér

Seznam pouzité literatury

Cile, kterych ma byt dosazeno:

Cilem diplomové prace je vypracovat vhodny plan vedouci ke zvySovani bezpeénostniho povédomi na
zakladnich Skolach. Tento plan je vypracovan na miru pro konkrétni zakladni Skolu. Zavedeni
programu by mélo vést k vétsi informovanosti, ¢imz by mélo dojit k zajisténi ochrany a zvyseni
bezpecénosti vSech osob.

Zakladni literarni prameny:

CSN ISO/IEC 27001. Informaéni technologie - Bezpe&nostni techniky - Systémy managementu
bezpeé&nosti informaci - Pozadavky. Praha: Cesky normaliza&ni institut, 2014.

CSN ISO/IEC 27002. Informaéni technologie - Bezpeénostni techniky - Systémy managementu
bezpeénosti informaci - Soubor postup(l. Praha: Cesky normalizaéni institut, 2014.

DOUCEK P., L. NOVAK, L. NEDOMOVA a V. SVATA. Rizeni bezpeé&nosti informaci. Praha:
Professional Publishing, 2011. ISBN 978-80-7431-050-8.

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



ONDRAK V., P. SEDLAK a V. MAZALEK. Problematika ISMS v manaZerské informatice. Brno:
CERM, Akademické nakladatelstvi, 2013. ISBN 978-80-7204-872-4.

Termin odevzdani diplomové prace je stanoven ¢asovym planem akademického roku 2018/19

V Brné dne 28.2.2019

L.S.

doc. RNDr. Bedfich Plza, CSc. doc. Ing. et Ing. Stanislav Skapa, Ph.D.
feditel dékan

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



ABSTRAKT

Diplomova prace se zabyva problematikou budovéani bezpecnostniho povédomi na
zékladni skole. Praci lze rozdé€lit na tfi hlavni ¢asti. V tivodni ¢asti jsou uvedeny zakladni
pojmy z oblasti informacni bezpe€nosti a struény popis legislativnich nalezitosti, které je
tteba dodrzet pro spravny navrh programu. Ve druhé ¢asti je provedena analyza soucasné
situace na vybrané zakladni Skole, v¢etné zpracovani analyzy SLEPT, Porterovy analyzy
péti sil, analyzy 7S a SWOT. V praktické ¢asti je predstaven navrh zavedeni programu,
ktery je pln€ uzptisoben pozadavkiim a potiebam zakladni Skoly. V posledni ¢asti jsou

zhodnoceny pfinosy a nedostatky zavedeného feseni.

KLICOVA SLOVA

budovani bezpecnostniho povédomi, informacni bezpecnost, kybernetickd bezpecnost,

informace, data, GDPR, ISMS

ABSTRACT

This diploma thesis is focused on the development of informational environment safety
awareness at primary schools. The thesis consists of three main parts. The introduction
explains the basic safety terms and briefly describe the legislative essentials necessary for
this proposal. The second part consists of the analysis of the current situation at the school
chosen for this research, including SLEPT analysis, Porter’s analysis, 7S analysis, and
SWOT analysis. The practical part introduces the proposal of implementation of the
program which is tailored to the requirements and needs of the primary school. The final

part evaluates the pros and cons of the implemented solution.

KEY WORDS:

Development of security awareness, information security, cyber security, information,
data, GDPR, ISMS
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UvVoD

V dnes$ni dobé modernich technologii a rtistu komunikac¢nich technologii je nutné zménit
celkovy pohled na bezpecnost. Lidé ptichazi do styku s technologiemi ve stale niz§im
véku, vice nez polovina déti jiz ve Skolce. Dospivajici se vénuji internetu vice, nez
povinnostem doma, piipadné ptipravé do Skoly, a zaméstnanci jsou 1 okolim donuceni
vénovat vice Casu online, nez tomu bylo dfive. Je tieba ptizpiisobit se tomuto trendu a
vytvofit opatfeni, kterda by vramci Skoleni pro vSechny vékové kategorie byla

akceptovana.

Tato prace se zabyva budovanim bezpecnostniho povédomi na zékladni Skole, z cehoz
vyplyva, ze se vénuje dvéma rovindm. Prvni z nich je Skoleni pro zaméstnance Skoly.
V soucasné dob¢ pfi nastupu do zaméstnani probihd pouze skoleni BOZP (bezpe¢nost a
ochrana zdravi pii praci) a PO (pozarni ochrana), coz je nedostate¢né. Vzhledem k faktu,
ze kazdy pedagog denné pracuje s ICT a s osobnimi udaji svych zak a jejich zdkonnych
zastupcl, je zapotiebi pridat jesté jedno Skoleni, a to Skoleni o informaéni bezpec¢nosti.
Druha rovina se tyka zakt Skoly. Podle pfedpisit ma probihat jednou ro¢né hodinové
Skoleni pro kazdou tfidu na Skole vychazejici z BOZP a PO, nicméné informace o tom,

jak maji zaci zachéazet s daty a pfi praci na internetu, chybi.

Pti zavedeni programu budou mit déti Sanci rozvijet technickou a informacni bezpe€nost
jiz od utlého véku a zaméstnanci Skoly budou spravné nakladat s daty, které jim byly

sveéteny.
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VYMEZENI PROBLEMU A CILE PRACE

Cilem této diplomové prace je vybudovat a zavést program vedouci ke zvyseni
bezpec¢nostniho povédomi na zakladni Skole. Program je uzplisoben pozadavkiim a
potfebam jedné konkrétni zakladni Skoly. Vysledkem prace by meélo byt zajiSténi
dostate¢né informovanosti pracovnikli a zakt Skoly, které nasledné povede k vétSimu

zajiSténi ochrany a bezpecnosti uzivatelll, véetné jejich okoli.

Aby bylo tohoto cile dosazeno, je nutné definovat dil¢i cile, po jejichz splnéni dojde
K utvoreni celku, a, pfi dodrZeni vSech postupu, i ke spravnému dosazeni cile. V prvni
fadé¢ je nutné uvést zakladni informace z oblasti informac¢ni a kybernetické bezpecnosti.
K pochopeni celkové problematiky budeme vyhazet ze SAE a ISMS, které je nutné zminit
a rozepsat poznatky z dané oblasti. S tim souvisi popis norem, zakont a riznych natizeni,

které se obsahu tykaji.

Ve druhé tadé dojde k popisu soucasného stavu zakladni skoly, kde bude zminéna
organizacni struktura Skoly, kompetence a z nich vyplyvajici odpovédnosti. S analyzou
soucasného stavu souvisi také analyza rizik spojenych s projektem. Ty jsou analyzovany

pomoci metod SLEPT, 7S, Porterovy analyzy, SWOT, PERT a Lewinova modelu.

Reseni diplomové prace vychazi z metodiky NIST SP 800-50, ktera slouzi jako podklad
pro tvorbu projektu, a z programu SAE, ktery slouzi k ur¢eni roli a odpovédnosti. Dale
k feSeni patii stanoveni jednotlivych cilti pro jednotlivé faze, vytvotreni podkladi pro faze

Skoleni a finan¢ni plan projektu.

11



1 TEORETICKA VYCHODISKA PRACE
K pochopeni praktické ¢asti je nutné vytvofit ptehled zakladnich pojmi tykajicich se dané
oblasti. Tato kapitola tedy obsahuje vSechny potfebné znalosti, které jsou vyuzity pfi

vlastnim navrhu feSeni.

1.1 Zakladni pojmy
Audit (v kontextu informaéni bezpecnosti) — proces, ktery zajistuje (dohromady
s autentizaci a identifikaci) individualni odpovédnost uzivatele (za danou ¢innost), jenz

naklada s osobnimi tidaji. (!

Autentizace — ovéfeni pravosti identity. V praxi napiiklad pfihlaseni a odhlaseni. Déli se

na autentizace - hesla, autentizace - tokeny, autentizace - biometriky.[!

Autorizace — je ziskani opravnéni k n&jaké akci, nebo k jejimu provedeni. Z pravidla

Zasto navazuje na jiz difve zminény proces autentizace. %

Bezpecnostni politika — pravni dokument, ktery popisuje, jakym zpiisobem je fizena
bezpecnost v organizaci. Jednd se o zakladni dokument pro zajiSténi informacni
bezpecnosti. Vychazi znéj vSechny standardy, smérnice a opatfeni ve firm¢. Pro

zaméstnance je zavazna. !

Data — predstavuji fakta, méteni, obraz, zvuk, video, nejcastéji v kontextu sledovaného
procesu nebo situace. Data jsou Casto vstupem ¢i vystupem pocitacového programu. V
praxi Ize ptipodobnit ke zpravé. Castou jsou chapany jako potencionalni informace, ktera

umoziuje komunikaci, zpracovani nebo vyhodnocovani. 2

Dostupnost — v pozadovany okamzik je zajistén pfistup k informacim opravnénému

wrivateli. 4

Diivérnost — zarucuje, Ze informace neni dostupnad nebo prozrazenad neautorizovanym

osobam, entitdm nebo procestm. !

12



DUvérnost

Integrita Dostupnost

Obrazek €. 1: CIA triada
(Zdroj: Vlastni zpracovani dle ¢. 4)

Hoax — Sitfeni poplasnych, nebezpecnych a ¢asto zbyte¢nych fetézovych zprav. V dnesni
dob¢ vsak predchazeji, nebo se snazi predejit tzv. hoaxim naptiklad stranky na kterych
1ze spolehlivé dohledat klamavou zpravu. Nejvétsim pritelem a zaroven nepfitelem jim

viak je rychlost, kterou se zpravy §ifi mezi lidmi. ¥

Incident — jedna se o kybernetickou bezpec¢nostni udalost, ktera ptedstavuje naruSeni
bezpecnosti informaci v IS, pfipadné naruSeni bezpecnosti sluzeb a siti elektronickych

komunikaci. [

Informace — v nejobecnéjsim slova smyslu je informace chapana jako udaj o realném
prostiedi, o jeho stavu a procesech v ném probihajicich. Tvofti také protiklad Sumu. Jedna
se o kodovand data, se kterymi je moZzné pracovat pomoci technickych zafizeni.

Informace snizuji neuréitost. (21

Informacni bezpecnost — ochrana informaci ve vSech forméch a béhem celého Zivotniho

cyklu. Jedna se o ochranu pied narusenim integrity, diveérnosti ¢i dostupnosti informace.
[4]

Informacni systém — soubor technickych prostiedkid (HW, SW) a dat, ktery je urcen ke

sbéru, zpracovani, uziti, ulozeni a sdileni. [

Integrita — zajisténi uplnosti a spravnosti dodavanych informaci. [

13



Kriticka infrastruktura — dle zadkona ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné
nékterych zdkonl (krizovy zakon), se jedna o prvek nebo systém prvki, jehoz naruseni
by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potieb

obyvatelstva, zdravi osob nebo ekonomiku statu. 2

Kyberprostor — prostiedi, kde se v dne$ni dobé hromadi nejvice informaci. Digitalni,
nebo chcete-li virtualni prostiedi, které slouzi k pfepravé a zpracovani informaci a ke

vzniku samotnych informaci. 2!

Kryptografie — neboli také Sifrovani dat, je nauka o metodach utajovani smyslu zprav
pfevodem do podoby, ktera je cCitelnd jen se specidlni znalosti. Blizce souvisi
S kryptoanalyzou, kterd se zabyva deSifrovanim. Diive byly vyuzivany samostatné

piistroje, dnes Ize vie (nebo skoro vie) zasifrovat i desifrovat z pocitace. [

Malware — nazev je zkratku z anglického Malicious Software. Jedna se o Skodlivy
software. Utoénik by diky nému ziskat ptistup do zatizeni. P¥ikladem muize byt spyware,

adware, ¢i trojsky k.
Nepopiratelnost — z nazvu lze vy¢ist, Ze se jedna o neschopnost popfit predeslé akce, ¢i

jednani, nebo jejich provedeni. 2!

Znalost — informace s pifidanou hodnotou. Na jejich zakladé je mozné se
rozhodovat. Znalosti jsou zalozené na interpretaci, zkusSenostech, poznavani a
porozuméni. Dale jsou zavislé na inteligen¢nich schopnostech a na schopnostech davat si

véci do souvislosti. [

14



Obrazek ¢. 2: Vazba mezi daty
(Zdroj: Vlastni zpracovani dle ¢. 9)

1.2 Oblast analyzy rizik
Aktivum — v§e co ma pro organizaci n¢jakou hodnotu a je organizaci vyuzivano. Jedna

se 0 hmotny i nehmotny majetek. %!
Dopad — nepfizniva zména ovliviiujici stupefi dosazenych cilii v ramci organizace. [%)

Hrozba — potencialni pfi¢ina nechténého incidentu, ktera mize vést k poskozeni systému

nebo organizace. [*°!
Opatieni — akt nebo predpis, ktery je specidln€ navrzen tak, aby sniZil zranitelnost aktiva.
Timto je aktivum chranéno. (%

Riziko — nejisty vysledek, ktery mize znamenat potencialni problém. Rizikim lze

predchazet pomoci jejich analyzy a nasledné pomoci navrhu opatieni. [%

Zranitelnost — slabé misto aktiva nebo skupiny aktiv, které mize byt zneuzito jednou

nebo vice hrozbami. 1%

1.3 Oblast GDPR
GDPR — obecné natizeni o ochrané osobnich udaju (General Data Protection Regulation)
je pomérné nové natizeni EU, které slouzi ke zvySovani ochrany osobnich tidaji obyvatel.

Tyka se firem, instituci, ale i jednotlivcd. [*%
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Anonymni udaj — je udaj, ktery po zpracovani nelze vztahnout k subjektu udajti. Nejsou

regulovana pravidly o ochran& osobnich tdajt. !

Citlivy adaj — specialni kategorie zahrnujici udaje o politickych nazorech, rasovém ¢i
etnickém plivodu, ndbozenském vyznani, zdravotnim stavu, sexudlni orientaci a clenstvi

v odborech. Tyto udaje mohou subjekt poskodit (diskriminace). *?!

Osobni udaj — jakékoli informace o subjektu Udaji, které lze pfimo ¢i nepfimo
identifikovat na zaklad¢ urcitého identifikatoru (jméno, Cislo, sitovy identifikator), nebo
na zaklad¢ zvlastnich prvki (fyzické, fyziologickém genetické, psychické, ekonomické,

kulturni, spoledenské identity). [*?

Povéienec pro ochranu osobnich udaji — data protection officer monitoruje soulad
zpracovani osobnich udajii s povinnostmi vyplyvajicimi z natfizeni, auditt, Skoleni a

celkové Fizeni agendy interni ochrany dat. [*3

Pseudonymizace — proces skryti identity. Ugelem je sbirani dal$ich udaja, které se tykaji
stejné¢ho jednotlivce, aniz by bylo nutné zndt jeho totoznost (napt. kédovani pomoci

klice). [*2

Souhlas se zpracovanim osobnich udaju — v ptipad¢, Ze je zpracovani zaloZzeno na
souhlasu, je tfeba, aby byl spravce schopen dolozit, Ze fyzickd osoba ud¢lila souhlas se
zpracovanim udajii o své osob& svobodné a souhlas byl konkrétni, informovany,

jednoznaény a ni¢im nepodminény. (%l

Spravce osobnich udaji — urcuje Ucel a prostfedky pro zpracovani osobnich udaji.

Primarné odpovida za zpracovani OU. [*3l

Subjekt udaji — fyzicka osoba, k niz se vztahuji osobni udaje. Nejedna se o pravnickou

osobu. (14

Zpracovani — libovolny ukon, ktery spravce (nebo zpracovatel) systematicky provadi

s osobnimi udaji.

1.4 I1SMS

Information Security Management System neboli Systém fizeni informacni bezpecnosti.
Je to systematicky piistup ke spravé citlivych informaci o subjektu. Zpravy musi zlstat

zabezpecené. Jednd se o souCast celkového systému fizeni organizace.
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Zabyva se problematikou IT bezpecnosti, komunika¢ni bezpecnosti, fyzické bezpecnosti,

administrativni bezpe¢nosti, dokumentaci a bezpe¢nostnimi funkcemi a mechanismy. 4

ISMS je definovan souborem norem (ISO/IEC 27000), ve kterych je specifikovan cely
proces, v&etné popisu zakladnich pojmu. 4

ISMS je zaloZeno na Demingové cyklu, ktery obsahuje nasledujici etapy: 14

- Ustanoveni (v€etné ur€eni odpoveédnych osob a rozsahu)
- Zavadéni a provoz (implementace vybranych bezpecnostnich opatieni)
- Monitorovani (hodnoceni a zpétna vazba systému)

- Udrzba a zlepSovani (odstrafiovéani ptipadnych slabin systému)

1.4.1 Postupy zavadéni ISMS
Pro zavedeni ISMS bez ptipadnych komplikaci je tfteba postupovat podle predem danych

pravidel. Tato pravidla Ize rozdélit do étyt zakladnich bodu: [14]

1. Souhlas o zavadéni a vytvoreni poZadovaného dokumentu
2. Identifikace aktiv, jejich ocenéni, analyza rizik

3. Navrh opatieni vici rizikim
4

Zavadéni ISMS certifikace

1.5 Normy a zakony
Zakon je obecné platny ptedpis, kterému se cloveék musi podtidit. Zakony jsou nadfazeny
podzakonnym piedpisim (vyhlaskam a natizenim). Podtizeny jsou Ustavé a ustavnim

zédkontim, [19]

Standard jsou pravidla vyuzivana jako smérnice ¢i pravidla. Jsou jasné dana, v pisemné

podobg. 2]

Norma popisuje piijatelné nebo obvyklé chovani. Jednd se o poZadavek.
Nazvy norem jsou zkratkami ¥ organizaci: %!
- CSN
Chranéné oznaéeni Ceskych technickych norem. P¥idava Sestimistné ¢islo za svou
zkratku, kde prvni dvé Cisla specifikuji tfidu norem, dalsi dvé c¢isla oznacuji

skupinu a podskupinu normy. Posledni dvojice &isel je pofadové &islo normy. [1°]
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ISO

International Organization for Standartization nebo-li Mezinarodni organizace
pro normalizaci. Zabyva se tvorbou mezinarodnich norem (kromé
elektrotechniky). Mezi ¢leny ISO patii narodni normaliza¢ni organizace v danych
zemich. V CR se jedna o Ufad pro technickou normalizaci, metrologii a statni
zkusebnictvi, 7]

IEC

International Electrotechnical Commission nebo-li Mezinarodni elektrotechnicka
komise. Zabyva se tvofenim a publikaci mezinarodnich norem v oblasti

elektrotechniky, elektroniky a sdélovaci techniky. 18]

Normy rady 27000

ISO/IEC 27000, principy a slovnik;

ISO/IEC 27001, pozadavky na ISMS (resp. BS 7799-2:2004);
ISO/IEC 27002, ndvody pro zavadéni;

ISO/IEC 27003, analyzy rizik (souvisi s ISO 13335-3);
ISO/IEC 27004, metriky a méfent;

ISO/IEC 27005, tizeni rizik;

ISO/IEC 27006, kontinuita podnikani a obnova po havarii.

CSN ISO/IEC 27000

Norma obsahuje vSechny definice, které tvoti ISMS, a zaroven slouzi jako podklad pro

dalsi normy. Prvni vydani vyslo v roce 2009, aktualné je k dispozici téeti vydani z roku

2016. (19

CSN ISO/IEC 27001

Norma specifikuje pozadavky na ustanoveni, implementovani, udrzovani a neustale

zlepSovani systému. Obsahuje 28 stranek. Jde o doporuéeni, jak aplikovat normu CSN

ISO/IEC 27002. Vyuziva PDCA cyklus. Prvni vydani vyslo v roce 2005, aktualné je

k dispozici vydani z roku 2014.

[19]
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CSN ISO/IEC 27002

Norma je sbirkou bezpecnostnich praktik a postupti. Je mozné ji vyuzit jako podklad pro
vyvijeni smérnic pro fizeni bezpecnosti informaci. Mimo stovky praktik pro zajisténi
informacni bezpec¢nosti obsahuje 35 cilti opatfeni pro ochranu informacnich aktiv, které

slouzi jako zakladna pro bezpeénostni politiku. [1%

CSN ISO/IEC 27003

Norma poskytuje doporuceni pro ustanoveni a implementaci ISMS (v souladu s ISO/IEC
27001) pomoci popisu zahdjeni, definovani a planovani. Proces planovani implementace
probiha v péti etapach (ziskani souhlasu se zavedenim ISMS a aktivni podpora, definice
rozsahu, provedeni analyzy, provedeni hodnoceni rizik, ndvrh ISMS). Déle obsahuje
popis roli a odpovédnosti, informace o firemnich auditech, politiky a informace o

monitorovani a méfeni informaéni bezpeénosti.

CSN ISO/IEC 27004

Norma poskytuje doporuceni k vyvoji a pouzivani metrik. Zaroven uvadi doporuceni pro
méfeni G¢innosti ISMS. Zahrnuje fidici procesy z CSN ISO/IEC 27001 a opatieni z CSN
ISO/IEC 27002. Norma obsahuje 63 stran. [2°]

CSN ISO/IEC 27005

Norma poskytuje doporuceni pro fizeni rizik bezpecnosti informaci. Stanovuje tyto
¢innosti fizeni rizik: stanoveni kontextu, hodnoceni rizik, zvladani rizik, akceptace rizik,
seznameni s riziky, monitorovani a pfezkoumévéni rizik. Podporuje CSN ISO/IEC
27001. Je urend manazerim a pracovnikiim, ktefi jsou v dané organizaci povéfeni

odpovédnosti za Fizeni rizik. Norma ma 54 stran. 19
CSN ISO/IEC 27006

Norma specifikuje poZadavky a doporuceni pro organy provadégjici audit a certifikace
ISMS. Primarni urcenti je tedy podpora pii procesu akreditace certifikanich organt, které

poskytuji certifikaci ISMS. Aktudlni norma je platna od listopadu 2016. [*%
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1.5.2 NIST standardy

National Institute for Standards and Technology je vladni standardiza¢ni organ, ktery se
zabyva vyvojem a podporou standardli, meficimi technikami a technologii za ucelem
zvyseni produktivity, zjednoduseni obchodu a zlepSeni kvality zivota. NIST je tedy ve

zkratce americka certifikaéni instituce. [4

Tato diplomova prace vychazi z programu SAE pro néjz jsou dulezité dva standardy —

NIST SP 800-16 a NIST SP 800-50.
NIST SP 800-16

Jedna se o model zalozeny na rolich a vykonnosti. Zabyvéa se pozadavky na Skoleni
V oblasti zabezpeceni informacnich technologii, pro které poskytuje koncepcni ramec.
Tyto pozadavky jsou vhodné pro distribuované vypocetni prostiedi. Rdmec umoziuje
také jistou flexibilitu pro rozSifeni, ktera je vyuzitelnd pro budouci technologie a

souvisejici rozhodnuti o fizeni rizik. 2%
NIST SP 800-50

Tento standard slouZi k budovani programu pro zvySovani povédomi (a S nim spojené
Skoleni) o informacnich technologiich. Jedna se o navod, ktery poskytuje pro vybudovani

efektivniho bezpe¢nostniho programu. Tento dokument obsahuje &tyfi kritické kroky: (2]

- Navrh
- Rozvoj
- Implementace

- Post-implementace

Dokument slouzi jako doprovodna publikace pro NIST SP 800-16, se kterym se vzajemné
dopliuji. Zatimco NIST SP 800-16 je na nizsi taktické urovni (popisuje ptinos Skoleni
zalozeného na rolich), NIST SP 800-50 je na vyssi strategické Grovni — zabyva se
vybudovanim programu na zvySovani povédomi o informacni bezpe€nosti, vcetné

Skoleni. [21]
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1.5.3 Kyberneticky zakon ¢. 205/2017 Sb.
., Zakon, kterym se meni zdakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné
souvisejicich zakonii (zakon o kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb.,

a nékteré dalsi zakony. * (Zdakon ¢. 205/2017, 2017, 5.104)
Kyberneticky zakon upravuje:

- prava a povinnosti osob

- pusobnost a pravomoci organt vetejné moci v oblasti kybernetické bezpecnosti

Zakon vychdzi z ptedpisi Evropské unie a zabyva se zajiStovanim bezpecnosti
informacnich systému a siti elektronickych komunikaci. Nevztahuje se na ty informac¢ni

systémy, jeZ pracuji s utajovanymi informacemi. (2%l

1.5.4 Vyhlaska ¢. 316/2014 Sb.
, Vyhldaska o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,

reaktivnich opatienich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti

neboli vyhlaska o kybernetické bezpecnosti.* (Vyhlaska ¢. 316/2014 Sb, 2014, 5.82)
Vyhlaska stanovuje: 22

- strukturu bezpecnostni dokumentace informacniho systému kritické informacni
infrastruktury

- komunikaéni systém kritick¢é informacni infrastruktury nebo vyznamného
informacniho systému

- obsah bezpecnostnich opatieni a rozsah jejich zavedeni

- typy a kategorie kybernetickych bezpecnostnich incidentd

- zpusoby hlaseni kybernetického bezpecnostniho incidentu

- oznameni o provedeni reaktivniho opatfeni a jeho vysledku

1.6 Bezpecnost informaci v akademickém prostiedi
Akademické prostiedi se od prostfedi bézné firmy lehce odliSuje. Je nutné dodrzovat

nasledujici bezpe&nostni politiky, ktefi fesi ISMS: 2]

- sprava osobnich dat zaméstnanci
- sprava osobnich dat zaki

- sprava osobnich dat zdkonnych zastupct
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- feSeni objektové a ptistupové bezpecnosti

Skola je poskytovatelem internetu studentiim, proto je nutné dbat na dalsi opatieni, jako
je naptiklad silné zabezpeceni sit¢ Wi-Fi, ktera je odd€lena pro studenty, zaméstnance a
vyuku. Je nutné provadet autentizaci a autorizaci uzivatel a logovani jejich aktivit.

Samoziejmosti by mé&lo byt zavedeni bezpeénostni politiky a dodrzovani IT standardi. [?

1.7 Primérena bezpecnost

Je dilezité zminit, Ze mluvime o tzv. pfiméfené bezpecnosti. Absolutni bezpecnost je
téme&f nedosazitelnd, a i kdyz ji dosahneme, tak na velmi kratky okamzik a za velmi
vysokych vydaji. Nasledujici graf vysvétluje, kolik finan¢nich prostfedkl je vhodné

vlozit ke sniZeni dopadu rizik, aby to bylo pfiméfené hodnoté objektu. 2

Cena &

dopady rizik naklady na opatfeni

akceptovateiné

naklady /

pfiméfena Bezpeénost
bezpecénost

Obrazek ¢. 3: PFiméiena bezpec¢nost
(Zdroj ¢.2)

1.8 Kyberneticka bezpe¢nost v CR

Cyber Security je odvétvi vypocetni techniky zndmé jako informacni bezpecnost,
uplatiiované jak u pocitaci, tak i siti. Cilem informaéni bezpec€nosti je ochrana Informaci
a majetku pted kradezi, korupci, nebo ptirodni katastrofou, pficemz informace a majetek
musi zistat pfistupné jeho predpokladanym uzivatelim. Jednd se o cely kyberprostor.
Bezpecnost informaci fesi ochranu informaci a dostupnost informaci. Je ve vzajemném

vztahu s bezpeénosti organizace a bezpec¢nosti IS/ICT. [%°]
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Audit Rizika

| -

Sprava Opatreni

Zavedeni

Obrizek & 4: Zivotni cyklus informaé&ni bezpeé&nosti
(Zdroj: Vlastni zpracovani dle ¢.2)

19.fijna 2011 NBU (Narodni bezpe¢nostni ufad) se stal gestorem problematiky
kybernetické bezpe€nosti a ndrodni autoritou pro tuto oblast (usneseni vlady €.781),

vznika NCKB (Narodni centrum kybernetické bezpecnosti) jako soucast NBU. [2]

13.srpna 2004 prezident republiky Milo§ Zeman podepsal zakon o kybernetické

bezpe¢nosti a 0 zméné souvisejicich zakon. 2

29.srpna 2014 ve Sbirce zakonti CR byl publikovan zakon o kybernetické bezpeénosti (&.
181/2014 sb.). 2

1.ledna 2015 vstoupil v platnost Zakon o kybernetické bezpec¢nosti. [

1.9 NUKIB

Nérodni Gfad pro kybernetickou a informacni bezpe€nost je Gstfednim spravnim organem
v oblasti kybernetické bezpecnosti, a to véetné ochrany utajovanych informaci v oblasti
komunikacnich systémd, informacénich systému a kryptografické ochrany. Déle mé na
starosti problematiku nevetejné sluzby (od srpna 2017 systém Galileo, zakon €. 205/2017
Sb., ktery zménil zakon o kybernetické bezpecénosti ¢.181/2014 Sb.). 2]
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1.10 Bezpeénostni tymy v CR
CERT (Computer Emergency Response Team) skupina vznikla roku 1988 po incidentu
s jednim z prvnich pocitacovych cervli (Morrisiv Cerv), ktery ke svému plisobeni

vyuzival sité internet. V Ceské republice se jednd o GovCERT. [?¢]

CSIRT.CZ (Computer Security Incident Respondent Team) bezpec¢nostni tym pro
koordinaci feSeni bezpe¢nostnich incidentti v pocitaCovych sitich. Bezpecnostni tym
provozuje sdruzeni CZ.NIC, coz je spravce ¢eské domény (2012, na zadkladé memoranda
s NBU). U Trusted Introducer je akreditovany od roku 2011, ¢lenem FIRST od roku
2015. 126]

CSIRT-MU je bezpecnostni tym Masarykovy univerzity. Je tvofen tfemi skupinami —

reakce na incidenty, proaktivni bezpe¢nost, bezpe¢nost digitalnich identit. 26!

CIRC-MO je organiza¢ni prvek AKIS (Agentura komunikacnich a informacnich
systémil). Jeho ukolem je proaktivni identifikace bezpecnostnich hrozeb a incidentd,
¢ehoz je dosaZeno nepfetrzitym monitoringem diileZitych segmenti, naslednou analyzou

a vyhodnocenim. 2]

1.11 Evropské narizeni GDPR

., NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto udaju a o zruSeni smérnice 95/46/ES neboli obecné narizeni o ochrané

osobnich udajii.** (Narizeni evropského parlamentu a rady, 2016, $.119)

Obecné natizeni o ochrané osobnich udaji je legislativa EU, ktera ma za kol vyrazné
zvysit ochranu osobnich dat obcanti. Toto nafizeni vzniklo dne 26. dubna 2016 a
Vv platnost veslo 28. kvétna 2018. Platnost GDPR je celosvétova — plati pro vSechny, ktefi
pracuji s osobnimi udaji ob¢anti EU. Nafizeni musi akceptovat a dodrzovat vSechny

instituce ¢lenskych stati EU, které sbiraji, zpracovavaji a uchovavaji osobni tdaje.

Hlavnim usilim je, aby organizace zahrnuly bezpe¢nostni pozadavky a principy do vyvoje
svych sluzeb, feSeni a produktii (ochrana by design a by default). K zakladnim principtim

patii pseudonymizace a kryptovani dat. [*]
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GDPR zavedlo vysoké pokuty za porusovani pravidel. Natizuje ziidit kontrolni funkci
DPO (Data Protection Officer — Povéienec pro ochranu osobnich tdajit). Narodni autorita

muize udélit pokutu az 4% z celosvétového obratu, nebo 100 milioni euro. [

1.11.1 DPO

Data Protection Officer — Povétenec pro ochranu osobnich tidaji. Hlavnim tikolem DPO
je monitorovani miry naplnéni nafizeni pfi zpracovani osobnich udaji. V organizacich
nad 250 zaméstnanctl je povétenec pracovnikem na plny tivazek, u mensich organizaci
lze tuto pozici zajistit externé (kazdy pracovnik organizace vykonavajici funkci DPO
musi splilovat vSechny pfislusné pozadavky GDPR). Existuji vSak tfi ptipady, kdy je

povinné povéfence jmenovat: [

a) zpracovani provadi organ veifejné moci ¢i vefejny subjekt (nutné dle ¢1. 37 odst. 1
pism. a)

b) ,hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani,
které vyzaduji rozsahlé pravidelné a systematické monitorovani obcanti

c) hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii udaji nebo osobnich tidajh tykajicich se rozsudki v trestnich

vécech a trestnych ¢ind*

V kazdém zvySe zminénych piipadii je spravci/zpracovateli ndpomocna osoba
s odbornymi znalostmi v oblasti pravnich pfedpisii a postupti, které se tykaji ochrany

daji.
Podle ¢lanku 30 povinnosti povéfence zahrnuji:

- Proskoleni organizace a jejich zaméstnanct, proSkoleni zaméstnancti organizace
zpracovavajicich osobni data.

- Provadéni auditd k ovéfeni plnéni pozadavki regulace a néaprava piipadné
zjisténych nedostatkd.

- Kontaktni bod mezi danou organizaci a kontrolnimi organy dohliZejicimi na
plnéni pozadavki GDPR.

- Sledovani miry naplnéni jednotlivych opatfeni v souladu s normou a poradenstvi

uvnitf organizace smétujici k udrzeni ochrannych opatteni.
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- Vedeni uplnych zaznami o vSech Cinnostech zpracovavani osobnich dat véetné
ucelu vSech cinnosti provadénych béhem zpracovani osobnich udaji. Tyto
zaznamy musi byt schopen na vyzadani poskytnout kontrolnimu orgéanu.

- Komunikace se subjekty osobnich udaji za ticelem poskytnuti informace, jak je s
jejich osobnimi udaji nakladano, véetné¢ prava na vymaz osobnich udaji a

poskytnuti tidajli, jaka opatfeni organizace piijala k ochrané osobnich tudaju.

Prava pro obc¢any (subjekty udaji):

Préavo na pfistup

Pravo byt zapomenut
- Pravo na opravu
- Pravo na vymaz

- Prévo na omezeni zpracovani

Pravo na ptenositelnost udajt

- Pravo vznést namitku

1.11.2 Spravce — povinnosti, odpovédnost

K vyznamnym povinnostem spravce patfi:

ochrana osobnich tdaji

- jmenovani povétfence pro ochranu osobnich tidaji

- posuzovani vlivu na ochranu osobnich idajii a provadéni predchozi konzultace

- ohlasovani ptipadt poruseni zabezpedeni osobnich tGdaji Utadu pro ochranu
osobnich tdaju

- oznamovani piipadli poruSeni zabezpefeni osobnich udajii subjektu osobnich
udaju

- vést zdznamy (netyka se vSech spravci)

Spravce odpovida za:

- dodrzovani zasad zpracovani
- dodrzovéani povinnosti upravenych natfizenim

- zabezpeceni udaji
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1.11.3 Zpracovatel — povinnosti, odpovédnost

Spravce muze ke zpracovani osobnich udaji vyuzivat jiny subjekt, ktery osobni udaje

zpracuje. Tento subjekt se poté nazyva zpracovatel. [*°]

Povinnosti

zpracovatel musi postupovat podle smlouvy nebo pravniho piedpisu, které jsou
zavazujici vii€i spravci

adekvatni zabezpeceni osobnich udajt

ptijem vSech povinnosti z ¢lanku 32

poskytovani spravcei veskerych informaci potiebné ke splnéni

umoznéni auditli, které jsou provadéné spravcem (nebo jinym auditorem, ktery

ziskal povéteni spravce)

Veskeré povinnosti jsou uvedené v ¢lanku 28 GDPR. [*¥]

Zasady zpracovani

zakonnost, korektnost, transparentnost — spravce musi zpracovavat osobni udaje
korektn¢ a transparentné (vzhledem k subjektu tidaji)

omezeni Ucelu — osobni Gdaje musi byt shromazd'ovany pro urcité a legitimni
ucely a zpracovani nesmi byt neslucitelné s témito ucely

minimalizace (idajii — osobni udaje musi byt pfedevs§im relevantni a ptiméfené (ve
vztahu k Gcelu, pro ktery jsou zpracovavany)

presnost — osobni tdaje musi byt piesné

omezeni uloZeni — osobni udaje jsou uloZeny pouze po nezbytnou dobu (pro dané
ucely)

integrita a diivérnost — technické a organizacni zabezpe€eni osobnich udajl.

1.12 PDCA cyklus
PDCA (Plan, Do, Check, Act) cyklus, nebo-li Demingtv cyklus, je iteratickd metoda

kontrolovani a zlepSovani kvality v organizaci. Pouzivé ptesné dany sled krokd, ktery je

dilezity pii zavadéni inovaci a zlepSovani kvality pfedevsim ve vyrobs. (2

Plan (planuj) — stanoveni cilti, konkrétni zptisoby feenti, personalni obsazeni projektul?
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Do (proved’) — implementace vytvoieného planu, sbér a méteni dat (véetn¢ dokumentace)

[2
Check (ovéf) — analyza, porovnani, vyhodnoceni vhodnosti a iplnosti planul?

Act (jednej) — akceptace planu, p¥ipadné zavedeni zmén [

Obrazek €. 5: Cyklus PDCA
(Zdroj: Vlastni zpracovani dle €. 2)

1.13 Program SAE
Security Awareness Education je program zvySovani bezpe¢nostniho povédomi. Slouzi
ke zvySeni informovanosti zaméstnancii a tim ke snizeni bezpecnostniho rizika

Vv organizaci. Zaroven dochazi ke zvySovani bezpecnostniho povédomi.
Pro Gspésné dokonceni programu je tteba zahrnout tyto tfi kroky:

- rozvijeni politiky informacni bezpecnosti
- informovani uZivatele o jeho odpovédnosti

- urceni krokl pro monitoring a pfezkoumani programu
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Zaroven je nutné vybudovat tzv. SAE plan, ktery se da popsat v deseti bodech:

1. Role a odpovédnost

no

Stanoveni cili pro jednotlivé faze programu (budovani povédomi, Skoleni,
vzdélavani, profesni rozvoj, certifikace)

Rozdéleni uzivatelt do skupin

Vytvoteni materialti pro Skoleni podle pfislusnych skupin

Vytvoteni cile pro jednotlivé skupiny

Vytvoteni témat pro jednotlivé kurzy

Metodika

Vytvotfeni dokumentace, zpétna vazba, dotazniky (dolozeni vyuky)

© © N o g ko

Vyhodnoceni vyukovych materiélii a jejich ptipadna aktualizace

10. Kalkulace, vypocet ¢etnosti opakovani véetné aktualizaci materialu

Model SAE by mél postihnout vSechny uZivatele informacniho systému organizace. M¢lo
by se jednat o hlavni a klicovy prvek. Za nastaveni zasad spravného chovani v organizaci
by mél byt zodpovédny management firmy. Program uvadi zdkladni bezpecnostni
politiky, kterymi by se organizace méla fidit, a s nimi zaroven i systém sankci za ptipadné

nedodrZeni povinnosti. VSichni uzivatelé by méli byt informovani o své odpovédnosti.

1.13.1 Modely programu SAE
Pro vybér vhodného modelu je tfeba brat v potaz nékolik faktord, jako je velikost firmy,
geografické rozmisténi, organizaéni struktura a stim spojené definovani roli a

odpovédnosti. 2]

1. Centralizovany model — veskera odpovédnost ptipadd povérené osobé. Vhodné u
malych podniki, kde je vysoky stupeni centralniho fizeni.

2. Caste¢né decentralizovany model — vytvoieni politik a strategie piipad4 povéiené
osobé, nicméné samotnd implementace je rozdélena mezi dalsi uzivatele. Vhodné
u stiedné velkych podnikl (divodem je Sirsi geografické umisténi pobocek nebo
decentralizovana organizacni struktura podniku).

3. Decentralizovany model — vytvoieni bezpecnostni politiky je na povéiené osobé,
implementace a vytvofeni strategie je delegovano na jiné uzivatele. Vhodné u

velkych podnik.
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1.13.2 Faze programu
Program je koncipovan tak, aby vzdélaval uzivatele v oblasti IT, kteti na zakladé skoleni
ziskaji nové zkuSenosti, poznatky, znalosti a dovednosti, které pfisp€ji k lepSimu

vykonavani jejich funkce. (2]

Training

Awareness

<

Figure 2-1: The IT Security Learning Continuum

‘B=
3 Intomecist
*A = Advanced

Obrizek €. 6: SAE program
(zdroj €.15)

Vzdélavani je kontinualni, tzn. za¢ind budovanim povédomi, nasleduje Skoleni a miize se

vyvinout ve vzdélavani. (24
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1.13.2.1 Bezpecnostni povédomi
Mit povédomi o néem znamena mit znalost faktu nebo situace. Cilem prezentaci o
povédomi je jednoduse zameéieni pozornosti na bezpecnost. Mnoho firem oblast

informaéni bezpeénosti vynechavéa a zamétuji se pouze na podnikatelské ¢innosti. 2]

Prvni stupeni programu, tedy budovani povédomi, se tyka vSech ¢lent organizace. Nelze
predpokladat, ze lidé budou rozumét moznym rizikim a hrozbam, aniz by o nich véd¢li.

Proto je nutné je s témito informacemi seznamit.

Mezistupném mezi budovanim povédomi a Skolenim je spojovaci mistek s nazvem
»Security Basics and Literacy®, coZ by se dalo volné prelozit jako Zaklady bezpec¢nostni
gramotnosti (NIST SP 800-16). Tento mustek poskytuje zakladni znalosti, které jsou
nezbytné pro specializovana Skoleni. Security Basics and Literacy zahrnuje pochopeni
pojmi zmnohych oblasti, jako jsou naptiklad zranitelnosti IS, mechanismy

kybernetickych utok, typy ttocnikl a dalsi.

1.13.2.2 Skoleni

Skoleni je definovano v publikaci NIST 800-16 jako tsili o vytvofeni relevantnich a
potiebnych bezpe¢nostnich dovednosti a kompetenci pro odborniky z jinych funkénich
obort, nezZ je IT (napf. management, audit). Nejvetsi rozdil mezi budovanim povédomi a
Skolenim je ten, Ze Skoleni u¢i dovednostem, které¢ dovoluji ¢lovéku vykonévat ur¢itou
funkci, zatimco budovani povédomi se zaméfuje na individualni pozornost na dany

predmét.
Skoleni rozliSuje tii zakladni typy uZivateli:

- ZacateCnik
- Stfedné pokrocily
- Pokrocily

Uzivatelé jsou rozfazovani do skupin na zékladé¢ svych dosavadnich znalosti a
dovednosti. Ke kazdému stupni pokrocilosti je ptistupovano individualné. Zaroven kazdy

Z vySe zminénych typit ma jiny cil, kterého chce dosahnout.

1.13.2.3 Vzdélavani
Urovei ,,Vzdélavani“ integruje viechny bezpeénostni dovednosti a kompetence riznych

funk¢nich specialit do spole¢ného souboru znalosti, dopliiuje multidisciplinarni studium
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pojmi, otazek a principt (technologickych a socidlnich) a snazi se vytvaret specialisty na

bezpec¢nost informacnich technologii a odbornikli schopnych vize a proaktivni reakce.

Vzdélavani jde nad ramec zékladnich bezpec¢nostnich kurzli a Skoleni. Je realizovano

prostiednictvim studijniho programu na vysoké Skole nebo jiném vzdélavacim foru.

1.13.2.4 Profesni rozvoj
Tato faze slouzi k tomu, aby vsSichni uzivatelé ziskali pozadované znalosti z oblasti
informacni a kybernetické bezpecnosti, které dale ziroci ve svém profesnim zivoté. Po

prokazani znalosti je mozné v této fazi ziskat jeden ze dvou typt certifikati:

- Obecny (prokazani obecnych znalosti z oblasti informac¢ni bezpecnosti)

- Technicky (prokazani znalosti z oblasti technického zabezpeceni)

1.13.3 Odpovédnosti v programu

Pro potfebu této diplomové prace je tfeba zvolit a popsat n¢kolik zékladnich roli
(odpovédnych osob), jejichz odpoveédnosti vychazi z dokumentid NIST SP 800-50 a NIST
SP 800-16. 2

Vedeni organizace

Odpovédnosti: ur¢eni CIO, urcit program jako povinny pro vSechny zaméstnance, zajistit
vSechny prostiedky na podporu programu, pfifazeni odpoveédnosti za program, méteni
efektivity programu a sledovéani aktualniho stavu, na jehoz zdklad¢ iniciovat mozna

zlep3eni. 2
ClO

Odpovédnosti: sprava Skoleni, vytvofeni strategie programu — kontrola dodrZovani a
pochopeni strategie, Skoleni zaméstnanci se specializaci na ICT, zajiSténi informovanosti

rorw

o Skoleni, dohled nad povinnosti tiCasti na Skoleni, zaji§téni vhodnych metod sledovani a

vyhodnocovani programul?’!

ManazZeri

Odpovédnosti: zajisténi pristupu do IS firmy pouze t€ém zaméstnanciim, ktefi prosli
Skolenim a znaji své odpovédnosti, snizovani incidenti a chyb z nedbalosti nebo

neznalosti, sledovani a dokumentace priibéhu. 27
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Zaméstnanci se specializaci na ICT

Odpovédnosti: zucastnit se programu, navrhovat dal$i vhodna skoleni vedeni organizace,
kontrola kybernetické bezpecnosti, sledovani irovné bezpecnosti systému, reakce na

zjiiténé problémy s bezpeénosti. 201

Uzivatelé

Odpovédnosti: byt informovan, navstévovani §koleni, dodrzovani politiky. [2%

1.14 Bezpecnost pocitacové sité

Pod pojmem pocitacova sit’ si mlizeme piedstavit spojeni dvou a vice poc€itacl za ucelem
vzajemné komunikace a sdileni prosttedkli. Vyznam pocitacovych siti neustale nartista,
coz muzeme velmi dobfe sledovat pravé ve Skolstvi. Do vyuky jsou stale castéji
zatazovany interaktivni hry a prezentace, které zaci spoustéji na Skolnich netboocich a
tabletech, které jsou pfipojeny ksiti internet pomoci Wi-Fi. Nejcastéjsimi
komunika¢nimi uzly byvaji stolni pocitace ¢i notebooky, ale mlze se jednat o jakékoli

zafizeni, napiiklad chytry telefon nebo tiskarna. 271

Pro implementaci bezpe¢nostnich mechanismt mizeme vyuzit normu ISO/IEC 27033,
kterd obsahuje informace ke sprdvnému zabezpefeni spravy, uZivani siti a jejich

vzajemnému propojeni. 7]

Abychom mohli mluvit o po¢itaové siti, musi obsahovat nasledujici prvky:

- Propojovaci SW
- Sitové systémy

- Sitové prvky
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Obrazek €. 7: Pocitacova sit’
(Zdroj ¢.27)
Do znaéné miry lze zajistit bezpecnost pocitacové sité, pokud jsou dodrzena nasledujici

pravidla: 1281

- Kvalitni firewall (sleduje ptichozi a odchozi tok dat a urcuje o shodé ¢i neshodé
S bezpec¢nostnimi pravidly)

- Sifrovani dat (majitel elektronicka data zasifruje a mize e rozifrovat pouze
pomoci odpovidajiciho Sifrovaciho klice)

- IDS systémy (detekéni zafizeni, které indikuje neobvyklé chovani v siti)

- IPS systémy (podobné firewallu, ale obsahuje seznam pravidel, podle kterych se
rozhoduje o tom, ktera data nepusti dale do provozu)

- Seznam povolenych IP/MAC adres

1.14.1 Cloud computing

Cloud computing je zalozen na principu sdileni hardwarovych a softwarovych prostiedk
pomoci sité. Uzivatelé ke cloudu maji piistup pomoci aplikace nebo webového
prohliZzece. Nesmirnou vyhodou je tedy dostupnost, jednoduché sprava, cena, vzdalena
podpora a teoreticky vyssi vykon. K nevyhodam patii nutnost piipojeni k internetu,

zavislost na poskytovateli sluzby a mozné nebezpeéi pro ulozena data. [2°]
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Existuji ¢tyri typy cloudovych FeSeni:

1. Vefejny cloud — neni nutné vlastnit fyzickou serverovou strukturu (Microsoft,
Google)

2. Soukromy cloud — vytvofené a vlastnéné konkrétni organizaci. Diky vysSim
vstupnim nakladim je feSeni vhodné spise pro vétsi firmy.

3. Komunitni cloud — sdileni napti¢ organizacemi, které maji podobné naroky na
cloud (technologické klastry).

4. Hybridni cloud — kombinuje vefejny prostor a infrastrukturu inhouse. Je uréen
spiSe vétsim firmam, nebot’ mohou rozdélit pracovni data na ulozena v privatnim

a vefejném cloudu.

Maohile

Storage Applications

CLOUD
COMPUTING

% Database

Public
cloud

Obrazek €. 8: Cloud
(Zdroj ¢.29)

1.15 Analyza rizik

Jedna se o prvni krok Vv procesu sniZovani rizik. Pomoci tohoto nastroje jsme schopni

odpoveédet na otazky:

- Jaky bude dopad, pokud informace nebudou chranény?

- Jaké jsou hrozby pisobici na organizaci?
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Jaka je pravdépodobnost, ze bude porusena bezpecnost informaci?

Jedna se o proces, kdy jsou definovany mozné hrozby, pravdépodobnost uskutecnéni a

vaznost dopadu na aktiva. Dal§im krokem je potom fizeni rizik. ¥

Analyza rizik zahrnuje:

1
2
3.
4

Identifikace aktiv
Stanoveni hodnoty aktiv
Identifikace hrozeb a slabin

Stanoveni zavaZznosti hrozeb a miry zranitelnosti

Podle podrobnosti analyzy rozliSujeme ¢tyfi Girovné:

Hruba uroven (zpracovani dat na irovni ¢innosti organizace)

Neformalni ptistup (heuristicky, ke zpracovani dat dochazi na zaklad¢ zkuSenosti)
Podrobny pfistup (detailni kontrola zahrnujici vySe zminéné 4 kroky analyzy)
Kombinovany piistup (v prvni fad€ dojde ke zpracovani na hrubé urovni, nasledné

k podrobné analyze u dulezitych aktiv)

Dle interpretace vysledki rozliSujeme tii metody analyzy:

Kvalitativni: vyuZivd rozsahu hodnot, naptiklad <I,10>. Hodnoceni je
subjektivni, ale snadno pochopitelné.

Kvantitativni: vyuzivd matematické vypocty. Vyss§i naroCnost na provedeni
analyzy.

Kombinovana: vyuzivd matematické vypocty z kvantitativni metody, ale
interpretace vysledkli je pro veétSi srozumitelnost vychazejici z kvalitativni

metody.

1.16 SLEPT

Tato analyza byva oznacovana jako prostiedek pro analyzu zmén okoli (analyza vnéjSich

faktorti). Vyhodnocuje pfipadné dopady zmén na projekt, které pochazi z konkrétnich

oblasti podle nasledujicich faktori — socialni, legislativni, ekonomické, politické,

technologické. B%
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Analyza zkouma nasledujici skute¢nosti:

1) Socialni faktory
a) Demografické
b) Socidlné-kulturni
c) Dostupnost pracovni sily
2) Legislativni faktory
a) Existence zakonnych norem
b) Autorska prava
3) Ekonomické faktory
a) Makroekonomicka situace
b) Darové faktory
c) Piistup k finan¢nim zdrojim
4) Politické faktory
a) Hodnoceni politické stability
b) Politicko-ekonomické faktory
c) Externi vztahy
5) Technologické faktory
a) Vyzkum

b) Obecna technicka uroven

1.17 Porterova analyza péti sil

Patti k zdkladnim a zarovenl je jednim z nejvyznamnéjSich nastroji pro analyzu
konkuren¢niho prostiedi firmy a jejiho strategického fizeni.
Model odvozuje silu konkurence (v analyzovaném odvétvi) a tim i ziskovost daného

sektoru trhu. B
K dosaZeni cile rozebira pét klicovych vlivii:

- stavajici konkurence (schopnost ovlivnit cenu a prodavané mnozstvi vyrobku
nebo sluzby)

- nova konkurence (moznost vstoupeni na trhu nové konkurence, kterd zapticini
zmény ceny)

- vliv odbérateld (schopnost ovlivnit cenu a poptavané mnozstvi)

- vliv dodavatelt (schopnost ovlivnit cenu a nabizené mnozstvi)
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- substituéni produkty (moznost nahradit vyrobek jinym)

Potencidlni
novi
konkurenti

Stavajici
konkurence

Dodavatelé .

Obrazek €. 9: Porterova analyza péti sil
(Zdroj: Vlastni zpracovani dle ¢.31)

1.18 Analyza 7S

McKinsleyho model 7S patifi mezi nejuzivanéj$i metody strategické analyzy. Tento
model fikd, Ze je moZné na kazdou spolec¢nost nahliZet jako na mnoZzinu sedmi zékladnich

faktort, které se vzajemné ovliviiuji. [
Mezi hlavni faktory uspéchu dle definice ramce 7S patfi:

- strategie (definice cil a jejich dosazeni)

- organizacni struktura spole¢nosti (mechanismus fizeni)

- systémy a postupy (metody, postupy a procesy)

- spolupracovnici a jejich schopnosti (dovednosti, znalosti, zkuSenosti)
- styl fizeni (zptsob kondni, jednani)

- sdilené hodnoty firmy (vize, poslani, firemni kultura)
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(

Spolupracovnici

Obrazek ¢. 10: Model 7S
(Zdroj: Vlastni zpracovani dle ¢.32)

1.19 SWOT analyza

SWOT analyza je univerzalni analyticka technika zaméfena na zhodnoceni vnitinich a
vnéjsich faktor ovlivigjicich uspésnost organizace nebo néjakého konkrétniho
zdméru. B

SWOT je akronym z pocatecnich pismen anglickych nazvi jednotlivych faktort

- strengths - silné stranky
- weaknesses - slabé stranky
- opportunities — pfilezitosti

- threats — hrozby.

39



Pomocné Skodlivé

dosazeni cile dosazeni cile

d

[e]

rni puvo

Silné stranky Slabé stranky

(atributy organizace)

Vnit

d

i)

[e]

ejsi plvo

Prilezitosti Hrozhby

v s

(atributy prostf

Vn

Obrazek €. 11: SWOT analyza
(Zdroj ¢.33)
1.20 Lewiniiv model
Lewinlv tfifazovy model zmén patii mezi nejstarSi a nejznaméj$i modely zmén

v organizaci. [1%

Pfi realizaci fizené zmény s pomoci Lewinova modelu je dand zména rozdélena do

jednotlivych fazi:

e analyticka faze — sily, inicializujici proces zmény

e definovani nositele zmény

o identifikace hlavnich firemnich procest — intervencni strategie
e navrhova faze — operacni modely

e realizacni faze — provedeni zmén

e zhodnoceni
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Intervencni sirategie

Co?

Obrazek ¢. 12: Lewintiv model
(Zdroj: Vlastni zpracovani dle ¢.10)

1.21 PERT

Je jednou ze standardnich metod sitové analyzy. Metoda PERT je zobecnénim metody
kritické cesty CPM. Doba trvani kazdé dil¢i ¢innosti se chape jako ndhodna proménna

majici uréité rozloZeni pravdépodobnosti. 34

Pfi provadéni odhadd se berou v tivahu jen ty vlivy, které je mozno Klasifikovat jako

nahodné jevy:

vliv pocasi

- vliv organizace prace

- vliv kvalifikace

- vliv pracovni moralky a discipliny
- vykonnost

- poruchovost

Cilem modeld PERT je takové usporadani ¢innosti, které by zajistilo dodrZeni terminu
dokonceni projektu s dostatecné vysokou pravdépodobnosti. Zakladni odli$nosti od
metody CPM je, Ze doba trvani ¢innosti neni pfesn¢ znama, nybrz je dana pouze s urcitou
pravdépodobnosti. Doba trvani ¢innosti je zde uddvana oproti metodé CPM s pomoci tii
odhadti — optimisticky, pesimisticky a nejpravdépodobné&jsi. Délka trvani jednotlivych

ginnosti je pak vypogitana na zakladé téchto tfi odhadi. 34
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2 ANALYZA SOUCASNEHO STAVU

Cilem této ¢asti diplomové prace je provést analyzu souc¢asného stavu vybrané zakladni

Skoly, ktera poté poslouzi jako podklad k vlastnimu navrhu.

V uvodni ¢asti je popsdna zakladni Skola jako organizace, organizacni struktury a
procesy. Poté je rozebrana analyza SLEPT, Porterova analyza péti sil, analyza 7S a
SWOT, které podrobné mapuji soucasnou situaci ve Skole a jejim okoli. Pfi analyze
soucasného stavu byl zjistén vazny nedostatek v bezpecnosti prace s IS Skolni jidelny,
ktery je podrobné analyzovéan, nebot’ tento problém je tfeba vyfesit pred samotnym

navrhem a zavedeni Skoleni pro zaméstnance a zaky Skoly.

VSechny ziskané informace pochéazi od vedeni Skoly a ucitele ICT.

2.1 Popis organizace

Vybrana zdkladni Skola se nachazi v Jihomoravském kraji, konkrétné v mésté¢ Brné.
Navstévuji ji zaci pfevazné z blizkého okoli, ale diky specializaci n¢kterych tiid na sport
1 zaci ze vzdalenéjSich Casti Brna. Kapacita Skola je 600 zakd. Ve skole je 37
pedagogickych pracovnikl a 24 nepedagogickych pracovnikil. Jedna se o jednu ze dvou
$kol, které se nachazi v brnénské méstské &asti. Skola je vedena jako piispévkova

organizace, piicemz zfizovatelem je mésto.

Materidlni zdzemi Skoly ¢ita n€kolik odbornych uceben (chemie, fyzika, informatika,
biologie, nékolik jazykovych uceben, hudebni vychova, vytvarna vychova, dilny), atrium
pro spolecenské udalosti, venkovni sportovni aredl, dvé kryté télocvi¢ny, knihovnu,

hernu, Skolni druzinu, bazén a Skolni jidelnu.

2.2 Organizacni struktura

Struktura Skoly se sestava z teditele Skoly, ktery je v roli vedouciho, pod nim pak dale
zastupce teditele pro prvni stupen a zastupce teditele pro druhy stupeii. Dale pod tuto
pozici spada systém spravy a udrzby, ktery zahrnuje Skolnika, kuchatky a uklizecky. Pod
piimym dohledem zastupce feditele jsou vychovni poradci a ucitelé Skoly, ktefi jsou

pfimo nadfazeni zaktim Skoly.

Z vyse zminéné struktury je tfeba zvlast’ zminit, Ze pod pojmem zameéstnanci Skoly nejsou

zahrnuti pouze pedagogicti pracovnici, ale 1 nepedagogicti, ktefi jsou nepostradatelni pro
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spravny chod skoly. Pouze k rukdm zaméstnancti $kolni jidelny jsou vSak predkladana
data o studentech a jejich zakonnych zastupcich, z ¢ehoz vyplyva nutnost zucastnit se
stejného Skoleni, jako pedagogicti pracovnici, a také nést odpoveédnost za zachazeni s

témito daty.

2.3 Vybaveni Skoly

V této ¢asti je popsano HW a SW vybaveni skoly.
2.3.1 Hardware

Stolni pocitace

V budové zékladni Skoly se nachazi dvé pocitacové ucebny, které slouzi k vyuce ICT. V
prvni z nich se nachazi 30 pocitacii, ve druhé 15 pocitact. VSechny pocitace jsou znacky

HP.

Kromé pocitatovych uceben kazdy kabinet obsahuje jeden stolni pocita¢, dohromady

tedy 21 pocitact. Jedna se vétSinou o starSi a vyfazené kusy z uc¢eben ICT.
Netbooky pro studenty

Skola nabizi studentéim k zaptijéeni netbooky znacky Lenovo poiizené roku 2013. Ty, aé
jsou starSiho data, slouzi primarné k vyuce hodin biologie a fyziky. Celkové Skola
disponuje 10ti kusy. Odpovédnost za piipadné poSkozeni piipada studentim i

dozorujicim pedagogliim.
Tablety pro studenty

V roce 2017 dochazi k ndkupu 10ti tabletti, které studenti maji k dispozici pouze pro

vyukové ucely. Jedna se o znacku Apple s kapacitou 16 GB.
Notebooky pro pedagogy

Od roku 2016 maji pedagogové k dispozici notebooky znacky Dell potizené v zahranici.
Jediny zésah povoleny Skolou je pfelepeni tlacitek tlacitky s Ceskou diakritikou. Jiné

zasahy jsou mozné pouze s povolenim spravce ICT.

Notebooky slouzi primarné k zapisovani do elektronické tfidni knihy, k ovladani

projektoru, k pousténi prezentaci a dal$im vyukovym potfebam. Zabezpeceni se sestava
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z ptihlasovaciho hesla do systému, které pedagogiim ptid¢€lila skola. Toto heslo si vSak

mnozi z nich zménili.
Projektory a interaktivni tabule

Témét ve vSech odbornych ucebnach je k dispozici projektor, v béznych tiidach pak

prevladaji interaktivni tabule.
Multifunkéni tiskarna (tisk, kopirovani, scanner)

Tato multifunk¢ni zafizeni se nachazi ve sborovné skoly, u obou zastupct feditele a u
Skolniho psychologa. Studenti nemaji pravo zafizeni pouzivat. V pfilehlé budové
gymnazia se vSak nachéazi 5 multifunkénich zafizeni, z nichz jedno je mozné studenty
pouzivat — po zakoupeni specidlni karty. Této moZznosti €asto vyuzivaji i zaci ze zékladni
Skoly, ktetfi se domluvi s pfateli z vedlejsi Skoly a materidly si nechaji vytisknout. Ani

jedna ze Skol zatim neplanuje opatieni proti tomuto chovani.
Server

Skola vlastni dva servery, oba zna¢ky Dell. VyuZivany je viak pouze jeden z nich. K
jejich uloZeni je vyuZita specidlni mistnost, ktery svymi podminkami plné nahrazuje
serverovnu, jak ji zname. Primarni Gcel je vyuZiti k chodu informac¢niho systému Edookit
a spraveé vSech uctl. Zaroven je v mistnosti umistén hardwarovy firewall, ktery slouzi k
lepsi sitové ochrané. Pfistup do mistnosti ma feditel Skoly, Skolnim a spravce ICT.

Nepsanym pravidlem ale je, Ze mistnost navstévuje pouze spravce ICT.
Skolni sit’

Sit’ je pomoci n¢kolika switchl rozprostiena po celé budové, véetné kabinetd a uceben.
Ptistup maji v§ak pouze ucitelé. Dlivod zavedeni bylo jednodussi ptipojeni notebooktl ve
tfidach k siti internet. Zaci $koly vyuZivaji opét moznosti ptilehlé skoly, kde se po zadani
jednoduchého hesla ptipojuji k jejich mistni siti. Rychlost sit¢ zdkladni Skoly je 100
Mbit/s.

Kabelaz je vedena pod plastovymi liStami podél stropt. Pivodni uloZzeni bylo podél zemé,
nicmén¢ Casté niceni zapfticinilo rekonstrukci v roce 2012. Datové zasuvky jsou pouze v

kabinetech a pfistupné tedy jediné pedagogiim skoly.
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2.3.2 Software

Informacni systém

Skola vyuziva systém Edookit, ktery se stava stale rozifengjsim po $kolach v Ceské
republice. Jedna se o pomérné novy systém, ktery byl na Skolu zaveden roku 2016.
Informacni systém Edookit je vyuzivan k evidenci zakl, zaméstnanct Skolni matriky a

rozvrhu hodin.

Ptistup do systému maji ucitelé, feditel Skoly, zaci a rodi¢e. Rozdily jsou v uzivatelském
rozhrani a udélenych pravech pro zapis, editace apod. Pro nizsi ro¢niky stale plati zapis
dialezitych informaci do denicku a zédkovské knizky, u druhého stupné ale systém plné

nahrazuje veskeré diive pouzivané materialy.

Skolni jidelna vyuziva vlastni informaéni systém, ktery je velmi zastaraly a nespliiuje ani
zakladni bezpecnostni opatfeni. Pokud vezmeme v potaz, Ze systém je tak silny, jako jeho
nejslabsi ¢lanek, nastava zde vazny problém. Skola je pfipravena pro prechod IS §kolni
jidelny na jednotny IS Skoly, a to systém Edookit, ktery je jiz vyuZivany. Je tedy nutné

provést analyzu, kterd popise ndslednou integraci téchto dvou systémdi.
Vybaveni pocitaci

Ve vétsi ucebné jsou starS$i pocitace bézici na systému Windows 7, starSi periferni
zatizeni, druha byla zrekonstruovana v roce 2018 a OS je Windows 10. Pro notebooky

ucitell a stolni pocitace v kabinetech je vyuzivan systém Windows 7.
K dal§imu vybaveni patii Microsoft Office a antivirovy program AVG.

2.3.3 Fyzicka bezpec¢nost objektu

Vstup do budovy je umoznén n¢kolika vchody. Hlavni vstup pro prvni stupen, ktery
obsahuje dvoje vchodové dvete, nebot’ za prvnimi z nich je vchod pro détského zubare,
hlavni vchodové dvete pro druhy stupen, kde se nachazi i zvonky na rtzna druzinova
oddéleni a vedeni skoly, vchod do té€locvicny a bazénu, vchod do Skolni jidelny. V rdmci
arealu potom osm dveti vedoucich z atria Skoly, dva vchody do koridoru, kde se nachazi
vedeni Skoly, vchod do koridoru, ktery vede do vedlejsi Skoly, dva vchody do Skolni
jidelny.
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Z4dny z vchodi neni monitorovan kamerovym systémem. Vchodové dveie otvira kazdé
rano v 7:45 skolnik, ktery je chvili po osmé uzavie. Pozd¢jsi vstup je tedy mozny pouze

po zazvonéni na vedeni Skoly, ptipadné (v odpolednich hodindch) na Skolni druzinu.

Kli¢e od budovy ma kazdy pedagog. Tento kli¢ zdroven odemyka i tfidy, prislusny skolni

kabinet a vchod do télocvicny.

2.4 Bezpecnost dat

Skoly v Ceské republice maji mnoho povinnosti. Napiiklad uchovéavat data o svych
zacich, zdkonnych zastupcich, ale i o svych zaméstnancich. Bezpecnost téchto dat je
zajisténa dvojim ukladanim. Prvni z nich je ukladani dat na lokalni disk, druha zaloha

slouzi jako offsite mimo budovu skoly.

Do roku 2016 byla vSechna data tiSténa na jehlickové tiskarné EPSON, a to na pfedem
stanovené formulare. Tento proces byl zastaraly a ne piili§ efektivni. Tisk trval pfilis
dlouho, vyzadoval zastaralé technologie (pocitac, operacni systém) a byl chybovy. Po
zavedeni systému Edookit byla vSechna data pfenesena do néj, coz vytesilo 1 zakladni
bezpecnostni opatieni, nebot’ je obsahuje IS samotny. Informace o studentech jsou
ukladany elektronicky, informace o zaméstnancich se nachazi i v papirové podobé, a to v
kartotékach v feditelné §koly. Sifrovani dat je také feseno systémem Edookit, kde probiha

monitoring logh a sité.

Data ze Skolnich poc¢itaci maji na starosti ucitelé, jez maji notebook proptijceny. Tudiz
zaloha neprobihd centrdlng, ale za zalohu zodpovidaji ucitelé jednotlivé. Pti poruse
notebooku se o napravu nejprve pokousi spravce sité, poté (v ptipadé netspéchu) se posila
na opravu externi firmé. Zabezpeceni dat na HDD neni vyfeSeno, nebot’ se notebook

posild kompletni, v¢éetné vSech ulozenych dat.

2.5 Budovani bezpec¢nostniho povédomi SAE
V soucasné dobé neni SAE ve Skole feSeno, nicméné zaméstnanci pii piebirani techniky
jsou seznameni s pokyny pro zachdzeni. V oblasti prace s daty vsak nemaji zadné

poznatky.

Z4ci by méli byt seznamovani pravidelné kazdy rok s bezpecnosti prace v u¢ebnach ICT.
Ackoli je vyhrazena jedna vyukova hodina pro kazdou tfidu, v praxi se pouceni déje spise

jen papirové. V ptipadé, ze k pouceni skute¢né dojde, zaci ziskaji pouceni o chovani v
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ucebné, jako je zékaz jezeni i piti, zakaz pouzivani pocitace k soukromym ucelim, zékaz
pfipojovani USB diskt a dalsi. Vyuka pfedmétu informacni technologie je povinna od
6.tfidy, na prvnim stupni je nabizena jako volitelna zajmova aktivita. Naplni vyuky je

predevsim prace s MS Office, programy Zoner Callisto a GIMP.

Skolni psycholog v nepravidelnych intervalech iniciuje $koleni na téma kybersikana.

Casto se tak d&je na zakladé podnétu z fad rodica zaka skoly.

2.6 SLEPT

Socialni

Jeden z hlavnich socialnich faktord, které maji vliv na Skolu, je tbytek zakt. Mnozi
pfechazi po 1. stupni na gymnazia, ¢i na druhou zakladni Skolu v okoli, nebot’ ta zarucuje
pfijeti na ucilisté bez ptijimacich zkousek. Diive byla tato Skola se specializaci na hoke;j
jedind v okoli, postupem casu se ale zacaly specializovat i dvé dalsi, coz znamenalo a

znamena neustaly ubytek zakda.
Legislativni
Jako kazdé Skola musi i tato spliiovat rizné pravni predpisy.

- Zékony

- Vladni nafizeni

- VyhlaSky Ministerstva Skolstvi

- Vnitini pfedpisy Ministerstva Skolstvi

- Bezpecnost prace
Ekonomické

Vzhledem k tomu, Ze se jedna o statni Skolu, bereme v vahu tabulkové platy. Primérny
hruby plat v roce 2018 ¢inil 31 632 K&. VysSe prijmu se odviji od dosazené¢ho stupné

vzdélani a celkové praxi v oboru.
Politické

Politické faktory do jisté miry souvisi s legislativnimi faktory. Kazda vlada s sebou

pfinasi novely zékond, velmi Casto i zédkona tykajiciho se Skolstvi. Skola je zaroven
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ovlivnénd i zfizovatelem. Na téchto dvou institucich je viceméné zavislé to, kolik penéz

ro¢n¢ dostane $kola na platy ucitelii a provoz.
Technologické

Je nutné neustale sledovat trendy a pokusit se zafidit novou techniku zakiim v co
nejkratSim Case. Jelikoz Skola je zakladem zivota, je nutné seznadmit zaky s tim, co je
muze v bézné praxi potkat, jiz od utlého véku. V soucasné dobé¢ skola disponuje

modernimi pocitaci, projektory i interaktivnimi tabulemi a tablety.

2.7 Porterova analyza péti sil

Stavajici konkurence

V Brné se nachazi mnoho zéakladnich skol, které jsou velmi dobte zavedené. Podobné

nebo stejné¢ zaméiené Skoly jsou v Brné tfi.

Pokud vezmeme v potaz, Ze vétSina zakll dochdzi na zdkladni Skoly v misté bydliste,
nezavisle na zaméteni, je konkurence v podobé jedné skoly v t€sném sousedstvi. Oba
instituty nabizi nasledné vzdélani na stfedni Skole, pfi¢emz nase zvolena Skola je

propojena s viceletym gymnéziem a druha zminéna s odbornym ucilistém.
Nova konkurence

Ptichod nové konkurence neni vyloucen, je dokonce velmi pravdépodobny. V soucasné
dobé se rozviji trend alternativnich vyukovych metod provozovanych napiiklad

Waldorfskymi ¢i Montessori Skolami. Do obliby se také dostavaji tzv. lesni Skoly.
Dodavatelé

Mezi dodavatele Skoly patii naptiklad dodavatelé energii, svacinovych boxi, nabytku,
ucebnic, pomicek pro vyuku, surovin pro skolni jidelnu a dal$i. Dodavatelé vétSinou
nemaji ptiliSnou vyjednavaci silu, nebot’ $kola ma na vybér z vice moznosti. Zaroven se
ale také fidi vyhlaskami Ministerstva Skolstvi, které naptiklad pred tfemi lety vydalo tzv.
,,pamlskovou vyhlasku®“. Skolni automaty s jidlem musely byt odstranény. Poté byly
nahrazeny jinymi, které obsahovaly zdravéjsi potraviny. Slazené napoje byly taktéz

odstranény a nahrazeny automaty na mléko a mlééné vyrobky.
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Zakaznici

Podle definice je zakaznik ptijemce statkt, sluzeb, produkti nebo napadu, které¢ ziskava
od prodejce, obchodnika nebo dodavatele za penézni nebo jinou hodnotovou uplatu. Ve
Skolstvi tedy bereme v tvahu jako zdkaznika zaky Skoly a jejich rodice. Ti totiz pozaduji

od skoly jistou kvalitu sluzeb (tedy vzdélani), spolehlivost, osobni ptistup a dalsi.

Zaci $koly se déli na potencionélni, tedy ty, kterym bude v zaii nového akademického
roku minimaln¢ 6 let, a které si Skola pfipravuje v tzv. piipravkach v sousednich

matetskych Skolach, a ty, které jiz do Skoly nastoupili.
Substituty

Za hlavni substituty miizeme povazovat vlastné vSechny zakladni Skoly, které se ve mésté
nachdzi. Pokud vezmeme v potaz zaméteni Skoly, tedy na sport, zzi se jejich vybér na 3
zakladni skoly. Nicméné skola je jako jedina vybavena bazénem a smlouvou s DRFG
arénou, tudiz pokud rodi¢e maji za prioritu naptiklad krouzek plavani a hokeje, vhodny

substitut budou hledat t&zko.

2.8 Analyza 7S
Strategie

Jednim z primarnich cilt je drzet krok s novymi technologiemi, které je potfebné v co
nejkrat§im Useku zatadit do vyuky. Moderni u¢ebny mohou pftildkat vice zak do tfid. S
tim se poji dalsi vyrazny prvek, a to Skoleni ucitelli. ProtoZe se okoli i informace méni, je

zapotiebi vénovat Skoleni dostatek Casu.
Struktura

Zakladni Skola je vedena jako pfispévkova organizace, jejimz zfizovatelem je mésto
Brno. Ridi se pokyny Ministerstva §kolstvi i pokyny mésta Brna. Ziizovatel se podili na
volbé nového feditele (jednou tietinou), rozhoduje o rozpoctu Skoly, odménovani a
kontroluje spravny chod hospodateni. Ve vedeni Skoly je jeden feditel a s nim i1 dva

zastupci feditele — pro prvni a druhy stupeii zakladni Skoly.
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Systémy

V soucasné dob¢ skola pouziva informacni systém Edookit, do kterého ucitelé zapisuji
znamky, dochazku, pochvaly a napomenuti, Skolni akce, obsahuje rozvrh a dalsi potfebné
materialy pro vyuku a chod Skoly. Systém se zavadél teprve pred rokem, coz znamena,
Ze se na ném stale pracuje. Dulezitym faktem je, Ze zatim nejsou spravné pfifazena prava
uciteliim, ktefi si v soucasnosti mohou vzajemné¢ prepisovat znamky. Na tomto problému

se nyni pracuje.

Druhym systémem je informacni systém Skolni jidelny, ktery obsahuje jména studentt a
zaméstnancl, data jejich narozeni (pfipadné rocnik studia), informace o zaplaceni a

zvolené objednavce.

Pro komunikaci s vnéj$im okolim funguji dvé sluzby. Prvni z nich je vySe zminéni
Edookit, ktery umoziiuje zakiim a jejich zdkonnym zastupclim pfijimat zpravy od
pedagogu skoly, druhym pak bézny e-mailovy klient. Ten je potiebny z toho divodu, ze
ne kazdé zprava je mifena pouze rodi¢im, zaktim ¢i koleglim, ale k b&ézné praxi patii i
domlouvani Skolnich vylet, Skol v pfirod¢, zdjezdii a napiiklad i komunikace S

pedagogicko-psychologickou poradnou.
Spolupracovnici

Mezi zaméstnance Skoly patii pedagogicti a nepedagogicti pracovnici. BEhem poslednich
dvou let doslo k vyraznym zménam, nebot’ se obménila polovina pedagogického sboru,
ktery vyucuje na prvnim stupni. Bylo tomu tak z divodu odchodu pracovnikii do dichodu
a na matef'skou. Timto faktem lze soudit, Ze atmosféra mezi kolegy je na dobré tirovni. O
sbliZovani mezi nimi se ostatné snazi 1 vedeni Skoly, které béhem roku potfada rtizné

spolecenské akce.
Schopnosti

Zameéstnanci, které Skola pfijimd, musi mit dostate€nou kvalifikaci pro vykonavani své
préce. Pro ziskavani novych zkuSenosti a poznatkt $kola zajiSt'uje rtizna Skoleni a kurzy.
Napftiklad pii zméné osnov, kdy se anglicky jazyk uci jiz od prvni tfidy, doslo k otevieni
kurzu anglického jazyka pro 5 pedagogti, ktefi tuto kvalifikaci neméli. Zaroven pii

kazdém zavedeni moderni technologie do tfidy pro modernizaci vyuky dochézi ke Skoleni
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pedagog, kteti se uci, jak s danym predmétem zachazet a jak jej zahrnout do bézné vyuky

tak, aby byla pro zaky zajimav¢jsi a pfinosnéjsi.
Styl Fizeni

Do jisté miry se dd mluvit o autoritativnim stylu fizeni, nicmén¢ je tu ponechdna moznost
pro pedagogy vyjadtit své pozadavky a tim zménit rozhodnuti vedeni $koly. Reditel $koly
mnohé povinnosti deleguje (v prvni fad€é na zastupce feditele) a sdm si ponechava
odpovédnost v klicovych ulohach. Dilezitou roli také hraje pii komunikaci Skoly s

okolim.
Sdilené hodnoty

Ke sdilenym hodnotdm urcité patii dobré vztahy mezi zaméstnanci. Pokud je ucitel
spokojeny, dobrou atmosféru pak dokaze ptredat zakim ve tid€, zajistit jim dobré zazemi
a tim 1 zajistit dobrou reklamu Skole. S tim souvisi i poskytnuti dobrych sluzeb, coz
znamena kvalitni vzdélavani zaka skoly. Ti poté mohou své zkuSenosti a poznatky zarocit

pii dalSim studiu.
2.9 SWOT analyza
Silné stranky

- Kuvalifikovani ucitelé
- Dobra poveést
- Moderni vybaveni uceben

- Dobra lokalita
Slabé stranky

- Nejednotny systém (Edookit + Skolni jidelna)

- Maly diiraz na vyuku jazyk

- Nedostatecné povédomi o bezpecnosti
Prilezitosti

- Navazujici studium na stedni Skole
- Pfedni postaveni mezi zdkladnimi Skolami

- Vyuzivani dotaci z EU (projekty)
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Hrozby

- Vznik nové konkurence
- Ubytek zaki
- Nedostatek kvalifikovanych pedagogickych pracovnikti

- Zmény ve financovani

2.10 Zhodnoceni analyzy

Po provedeni analyz bylo zjisténo, ze existuje n¢kolik ptilezitosti ke zménam. Jedna z
hlavnich zmén by bylo slouceni dvou Skolnich systémd, pficemz systém Edookit je na
tuto zménu dobte ptipraven. Déle z analyzy vyplyva, Ze Skola mé& dobré postaveni ve
meésté, ve kterém se nachdazi, ale to neznamena, Ze by nadale neméla modernizovat u¢ebny
a nenabizet zakim co nejvice vyhovujici zdzemi a moznosti dal§iho rozvoje ve skolnich
aktivitach. V neposledni fadé by bylo vhodné zaméfit se vice na vyuku cizich jazyk.
Ucitelé niz$ich tfid jsou velmi Casto o par kapitol pied zaky, coz neni dostatecné. Je tu
prostor pro zaméstnani rodilé/ho mluvci, ktery by se uplatnil pii vyuce jak na druhém
stupni, kdy se Zaci pfipravuji na dalsi studium, tak na prvnim stupni — déti v niz§im véku
informace pochyti rychleji, vybuduji si dobré zaklady pro dalsi rozvoj jazyka.

S 4

Skoleni a z&ci neumi nakladat spravné s informacemi v jakékoli podobg.

2.10.1 Informacni systém Skolni jidelny
V soucasné dobé¢ skolni jidelna zahrnuje 15 zaméstnancii, pficemz piistup do systému

maji vSichni zaméstnanci. Se systémem ale prioritné pracuje 1 zaméstnanec.
HW vybaveni

- Stolni PC (provoz od roku 2000)
- Tiskarna ptipojena k PC

SW vybaveni
- Informacéni systém (provoz od roku 1998, aktualizace v roce 2000)

Veskeré vybaveni se nachdzi v malé priichozi mistnosti. Kazdy zdkaznik/zék mize

béhem procesu placeni/objedndvani/ruseni/pfeobjednani sledovat situaci, nebot’ na
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monitor PC je z okénka velmi dobie vidét. Komunikace probiha ptes sklo a mikrofon,
kdy dochézi k vytizeni objednavky — 2x denné (svacinovd a obédova piestdvka) po

omezeny cas.

K auditu byl pouzit portal Zefis, ve kterém byl vytvofen proces objednavky jidla v IS
Skolni jidelny na zakladni Skole. Nasledné byly vyplnény pfislusné dotazniky a doslo ke

zhodnoceni celkové efektivity a bezpecnosti systému.

2.10.1.1 Efektivita

Informacni systém pro Skolni jidelnu byl navrzen jako jednoduchy, ale Gi¢inny nastoj.
Jelikoz zahrnuje pouze zékladni procesy, jako je zaplaceni jidla, pfi¢emz je na vybér ze
dvou moznosti, zménu vybéru piipadné storno objednavky, v soucasné dobé se neda
vylozeng fici, ze by ucel nesplnil, nebo byl (funkéné) zastaraly. Nicméné prostiedi, které
vypada spiSe jako dvoubarevny Norton Commander, neni pfili§ lakavé. Dal§im minusem
muze byt, ze veskeré objednavky jsou vyfizovani pouze pies toto ,,okénko®, které ma
omezenou dobu provozu béhem dne. Na tyto pomérné kratké tiseky ptipada ptiblizné 800
lidi, ktefi si chtéji své pozadavky vyfidit. Dochazi proto k velmi cCastym frontdm a
nepraktickému zdrzovani. Zména vybraného jidla je mozna nejpozd¢ji 24 hodin pfedem

u objednavaciho automatu, poté je mozné zaménu vyjednat u piisluSného okénka.

Systém byl pivodné velmi jednoduchy — do roku 2000 se evidovala pouze jména
stravnikll a k nim pfislusné informace zaplatil/nezaplatil. Pfi vydeji jidla dochazelo
Kk prokazani pomoci razitka v papirové tabulce. Od roku 2000 doslo ke zméné, totiz
k pfevedeni na Cipové karticky, pozd¢€ji malé kulaté Cipy, a zaroven k rozsifeni nabidky
na vybér ze 2 jidel. V soucasné dobé IS eviduje jména stravnikli, doklady o zaplaceni
jidla a zaroven druh jidla, ktery byl zvolen. Dale pak datum narozeni, pfipadné ro¢nik

studia.

Veskeré informace se nachdzi v jednom stolnim PC pfipojeném k mistni siti, ktery
spravuje prioritné jedna zaméstnankyné, ktera je zaméstnana od samého poc¢atku potizeni
systému. Tudiz nebyla tfeba Skoleni ani zauCovani novych zaméstnancl.. Své praci

rozumi a plni ji na 100%.
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Tel:hl,ihlnu

Frogramy
A

Pravidla (.-"K

Zakaznici

Fracovnici Data

Celkova efektivnost vasi firmy v procentech B Celkova efektivnost ostatnich firem v procentech

Obrazek ¢. 13: Hodnoceni efektivity procesu
(Zdroj: Vlastni zpracovani)

2.10.1.2 Bezpecnost

Bezpecnost IS Skolni jidelny neni téméf zajisténa. Systém je velmi stary, bézici na starém
HW zatizeni. Stolni PC nevyzaduje heslo. Kdokoli se pfi vyfizovani objednavky muze
divat ze vzdalenosti 0,5m na monitor, kde vidi pfesny pribéh — a zaroven naptiklad jména
dalSich stravnikt. Podle GDPR uz v této chvili dochézi k poruseni, nebot’ jméno je osobni

udaj. Navic je ve vétSin¢ pripadl spjat s datem narozeni, pfipadné¢ ro¢nikem studia.
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Pocita¢ jako takovy neni chranén antivirovym programem. Neexistuje bezpecnostni
Tel:hl'.liﬁ?u

Frogramy

N

s
Pravidla f'"‘

Zakaznici

N\

Fracovnicl Data

ékoleni A Celkova bezpednost vasi firmy v procentech M Celkova bezpecnost ostatnich firem v procentech |

Obrazek ¢. 14: Hodnoceni bezpec¢nosti procesu
(Zdroj: Vlastni zpracovani)

2.10.1.3 Pozadavky organizace

Vedeni zdkladni Skoly poZaduje zvySeni bezpecnostniho povédomi primarné z diivodu
castych neumyslnych chyb zaméstnanct a zak skoly. Dale je velmi vyznamnym prvkem
fakt, ze narusta prace s ICT technologiemi a s tim souvisi nartistajici mnozstvi povinnosti

a zvysujici se odpovédnost za mozné chyby.
Reditel $koly stanovil nasledujici cile, které musi byt naplnény:

- Kazdy zaméstnanec a zak Skoly musi znat a dodrzovat zdkladni pravidla
informacni bezpecnosti

- Kazdy zaméstnanec a zak by mél byt schopen pracovat s internetem v souladu
s informa¢ni bezpec¢nosti

- Ucitelé by méli byt schopni plné vyuzivat ICT zafizeni v uc¢ebnach, vcetné
pouzivani elektronické tfidni knihy

- Kazdy zaméstnanec by mél byt schopen porozumét praci antivirovych programi

a zhodnotit vysledky jejich analyzy
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- Kazdy zaméstnanec a zak by mél znat zdkladni principy pouzivani informacénich
a komunikaénich technologii

- Kazdy uzivatel IS by mél znat sva prava a odpovédnosti za své chovani vici
informacni bezpecnosti, v€etné ochrany osobnich tdaji

- Kazdy zaméstnanec a zak Skoly by mél znat dusledky svych ¢ind, které jsou

Vv rozporu s pravidly informacni bezpecnosti

Vedeni skoly pozadalo o Sest blokl po Ctyfech hodinéch, které probihaji vzdy v pondéli
podle stanoveného harmonogramu. Rozpocet na Skoleni neni stanoven, nebot’ Skola

spolupracuje na vytvoreni metodik.
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3 VLASTNI NAVRHY RESENI

Hlavnim tématem této diplomové prace je vytvoreni ndvrhu a zavedeni programu
budovani bezpecnostniho povédomi na zakladni Skole. V této kapitole bude nejvétsi
pozornost vénovana jednotlivym fazim, rolim, koncepci programu a odpovédnostem.
Zaroven bude popsana analyza moznych rizik projektu. Na zaklad¢ zjisténych poznatki

budou vytvoreny metodiky $koleni a bude nastinéna implementacéni faze.

3.1 Cil programu

Prvnim dulezitym krokem je urcit si, ¢eho se vlastné ma v programu dosédhnout. Ve
Skolnim prostfedi se nachazi obrovska kvanta dat, kterd zahrnuji osobni i citlivé udaje.
Proto je nutné zajistit proaktivni ochranu. Toto prostfedi je specifické v cileni utokd.
Nepocitame s jejich vys$§im poctem pro ziskani osobnich dat. Na druhou stranu zde hrozi
vysoké riziko neumyslného vyzrazeni, kterému se da vyhnout, pokud budeme

zaméstnance a zaky Skoly dobfe informovat.

Pti analyze rizik byla identifikovana rtizna nepfijatelna rizika, kterd je nutné eliminovat.
K témto riziklim patii zejména nesetrné zachazeni s duilezitymi udaji (osobni udaje, citlivé
udaje) a nedostate¢né proskoleni pracovnikll Skoly. Tady je dileZzité zdiraznit, Ze Skoleni
se netykd pouze pedagogickych pracovnikil, nicméné i systému spravy a udrzby a také

Skolni jidelny.

Cilem prace je tedy posilit ochranu dat a informaci na gymnéziu s ohledem na jejich

divérnost, integritu a dostupnost.

Navrh metodiky programu bude odpovidat legislativnim podminkam Ceské republiky.
Zejména vychazi z evropského naiizeni GDPR, norem fady CSN ISO/IEC 27000 a z
norem NIST SP 800-16 a NIST SP 800-50.

3.2 Vystupy

Po ukonceni Skoleni pro zaméstnance Skoly by kazdy pedagog mél byt schopen Skolit
7aky, a to s ohledem na jejich v€kové zafazeni. RovnézZ by kazdy mél umét odpoveédét na
par zadkladnich otdzek, jako jsou napiiklad ,,Co fadime k zdkladnim bezpecnostnim
zasadam?“, ,,Jaka jsou rizika informacni bezpecnosti a kterd se mé bezprosttedné tykaji?*
»-Mam zodpovédnost za n¢jaka pravidla, piipadné jaka? ,Jakd je odpovédnost

ucitele/zaka viici Skole a okoli (z pohledu informacni bezpecnosti)?* a jiné.
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3.3 Prinosy

Hlavni myslenkou je zvysit informovanost zaki a pedagogii, coz by mélo vést k
opatrnéjSimu a spravnéj$imu zachazeni s informacemi. V dnesni dobé se do rukou ditéte
dostane velmi mnoho véci pfipojenych k siti internet. Od tlého véku se uéi upozornéni
upozornéni Cist zacaly. Tyto navyky doprovazi zéky i do pozdéjsiho véku. Mnoho
pedagogii se nezamysli nad moznymi disledky naptiklad ukladani hesel v pocitaci, ktery
nevyzaduje ptihlaseni, pfipadné ptjcovani flash diskd s citlivymi udaji svych zakt
pratelim. Podle GDPR by toto nemé¢lo byt dnes ani mozné, bohuzel praxe je jina.

Specialné Z4ci a ucitelé prvniho stupné neberou tyto vyzvy vazné.

Z téchto diivodu vyplyva, ze hlavnim pfinosem by byla obezfetnost, ktera ale nesmi byt

pfehnand, a informovanost o moznych dusledcich a opattenich.

3.4 Plan

Pro spravné dosazeni libovolného cile je vzdy nutné vytvoftit plan postupu s pfibliznou
casovou naroc¢nosti jednotlivych ¢asti. K dosazeni cile musi byt splnéna tfi kritéria:
sezndmeni zameéstnancti a zakd Skoly s bezpecnostnimi politikami (a piipadnymi
nasledky jejich nedodrzeni), zavedeni téchto bezpecnostnich politik do praxe a stanoveni
smérnic pro sledovani a updaty programu. Vychazime z Lewinova pojeti fizené zmény

(rozmrazeni, zména, zamrazeni).

3.5 Lewiniv model

3.5.1 Analyza situace
Na zéklad¢ analyzy byly zjistény rtizné nedostatky. V této ¢asti je nutné si fici, jaky je
stav (vyhovujici, uspokojivy, nevyhovujici) a rozhodnout, zda-li je nutné provést

planovanou zménu ¢i nikoliv.

Je nutné ohodnotit klady a zapory projektu. Po vyhodnoceni dojde ke zvazeni, jestli

projekt ma smysl zavadét, nebo ne.
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Sily ptisobici pro zménu Vaha

Vedeni skoly 5
Zamgéstnanci Skoly 4
ZlepsSeni konkurenceschopnosti 2
Zvyseni kvality vybranych procest 3
MSMT 3
17
Sily ptsobici proti zméné Viaha
Finan¢ni naklady 3
Casova naro¢nost 4
Zkraceni ¢asu na béznou vyuku 3
10
Sily, které brzdi provedeni zmény Viha
Nedokoncené metodika (pro zaky) 5

Vahy jednotlivych sil jsou hodnoceny v intervalu 1 — 5 (1- nejméné pusobici, 5 — nejvice

pusobici).

Z vyctu je patrné, ze sil pusobicich pro je vice, nez sil pusobicich proti. Vyznamnym
faktorem je ovSem nedokoncend metodika pro Zaky, nicméné do konce dubna 2019 by i

ta méla byt zpracovana.

Dle konzultaci a analyz byl stanoven zavér, ze situace ve Skole je nevyhovujici. Je tedy

nutné iniciovat proces zmeén.

3.5.2 Identifikace agenta zmény
Agentem zmény je externi pracovnik, ktery mé ovSem podporu takzvaného sponzora
zmény, v tomto pfipadé Magistritu mésta Brna. Ten agenta podporuje primarné

finan¢nimi zdroji a politickou silou. Agent izce spolupracuje s feditelem Skoly.

V procesu planovani je nutné specifikovat nejdiive par informaci o prostredi, kde se
projekt bude uskuteciiovat. Zameéstnanci Skoly jsou pomérné dost vytizeni, tudiz nejsou

Casoveé flexibilni. Nicméné jejich ochota akceptovat proces zmény je vysokd. Pokud
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budeme vychdazet z grafu o akceptaci oCekavanych zmén, miizeme je povazovat za aktivni

spolupracovniky.
A
Vysoka Vlysoka akceptace Primérna akceptace
ocekavanych zmén ocekavanych zmén
Nespokojenost
se soucasnym B —
stavem
Primérna akceptace Nizka akceptace
ocekavanych zmeén ocekavanych zmén
Nizkd
Nizke Vysoke

Ocekavané osobni riziko plynouci ze zmény?

Obrazek €. 15: Analyza rizik
(Zdroj: Vlastni zpracovani dle ¢.10)

Agent by si také mél vést piehled o tom, v jaké fazi je projekt, informace o Gcastnicich
projektu a ptedpokladaném dokonceni. K tomu mohou poslouzit mnohé programy, z
nichZ n¢které jsou zdarma, jiné placené. Pro tyto UcCely slouzi vyborn€ napiiklad MS
Project, ktery je velmi intuitivni a piehledny. Jednoduchy piehled lze ale vytvofit i
napiiklad v MS Excel, ktery neni plnohodnotnou nahradou, spiSe finanéné dostupnym a

jednoduchym néstrojem.

K popisu fazi projektu se vyuzivaji Ganttovy diagramy. Projekt by poté mohl vypadat
napiiklad takto:
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Aktuadlni datum

strategickd galigs, NN | |
Definovani rozsahu programu . 0
Skola; 100% dokonfleno
Definovani cile programu 0

Definovani cild pro jednotlivé drovné Skola; 100% Iﬂwéeno

Rozdéleni uzivatell

Firma; 100% do!onéeno

Vytvoreni politik
0
Skolitel; 100% dohonﬁeno

Vytvoreni doprovodné dokumentace 3kolitelf] 95% dokongeno

Zpracovani materialQ

Vytvoreni ¢asového harmonogramu programu
Skolitel;|60% dokongeno
Skoleni zaméstnancu

Vytvoreni post-implementacni dokumentace Skolitel; 0% dokonéeno
Vyhodnoceni
; 0% dokonéeno
Aktualizace materiald .
TP ; 0% dokont
Definovani planu $koleni Zaku OCELEE) |
Skoleni zaka

Vyhodnoceni projektu

Obrazek ¢. 16: Ganttiv diagram
(Zdroj: Vlastni zpracovani)

3.5.3 Identifikace intervencnich oblasti
V této Casti je dilezité definovat oblasti, kterych se bude intervence tykat, a nasledné tyto

zasahy specifikovat.

- Lidské zdroje — za dodrzovani pokyni je zodpovédny pracovnik ICT (vice
prace), piipadné externi pracovnik (zalezi na rozhodnuti feditele Skoly)

- Technologie firmy — zajisténi lepsi ochrany techniky v podob&é SW

- Komunika¢ni a organizacni toky a procesy firmy — lepsi zabezpeceni

komunikace na pracovisti i mimo néj

3.5.4 Intervence

Podle Kurta Lewina by méla zména probihat ve tfech fazich:

- Rozmrazeni — stavajici pravidla, zvyklosti a zplisoby mysleni jsou rozmrazeny.

Je nutné pfipravit podminky pro provedeni zmény (analyzy, informovat
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zaméstnance, minimalizovat odpor, pfipravit technologii firmy, zajistit zdroje,
vytvoftit rezervy).

- Zména — probéhne zamyslena zména, jeji soucasti mize byt zmatenost a
nejistota. Vlastni zména je zaméfena na intervencni oblasti. Cilem je dosazeni
pozadovanych parametri (v tomto pifipadé vétsi informovanost zaméstnancd,
ptipadné zaku).

- Zamrazeni — nova pravidla, zvyklosti a zpusoby mysleni jsou zamrazeny
(zafixovany). V této fazi hrozi nejvétsi riziko neuspechu. Je nutné projekt spravné

zakonzervovat, aby vse nespadlo zpét do starych koleji.

3.5.5 Verifikace

Po zavedeni projektu a jeho realizaci je nutné provést kontrolu vysledkl. Ta by méla mit
dvé urovné. Prvni by méla byt provedena kontrola vysledkli po Skoleni zaméstnanct,
poté, pokud vSe dopadne v poradku, po provedeni vyuky u zakl provést kontrolu
vysledkt 1 u nich. Vysledek by mél vést k lepsi informovanosti a spravnému zachdzeni s

informacemi.

3.6 PERT
3.6.1 Seznam cCinnosti

Tabulka €. 1: Seznam ¢innosti
(Zdroj: Vlastni zpracovani)

Cinnost Oznaceni ¢innosti
Strategicka analyza

Definovani rozsahu programu
Definovani cile programu

Definovani cilt pro jednotlivé trovné
Rozd¢€leni uzivateli

Vytvofeni politik

Zpracovani materialt

I &G m m O O w >

Vytvoteni doprovodné dokumentace
Vytvoreni Casového harmonogramu programu |

Skoleni zaméstnancu J
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Vytvoteni post-implementa¢ni dokumentace K
Vyhodnoceni L
Aktualizace materidli M
Definovani planu Skoleni zakt N
Skoleni zak o)
Vyhodnoceni projektu P
3.6.2 Navaznost a odhad doby trvani ¢innosti v hodinach
Tabulka €. 2: Navaznost a odhad doby trvani ¢innosti
(Zdroj: Vlastni zpracovéni)
Cinno Nasledujici Optimisticky Realisticky Pesimisticky
st ¢innost odhad odhad odhad
A B,C 25 40 60
B E 5 10 20
C D 5 7 10
D E 7 10 13
E F 2 4 6
F G,H 35 60 85
G I 20 35 50
H I 10 25 40
I J 2 5 7
J K, L 20 24 28
K N 8 12 17
L M 9 15 20
M N 7 10 13
N @) 5 6 8
o) P 4 6 7
P - 2 3 4
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3.6.3 Navaznost ¢innosti
Obrazek €. 17: Sitovy graf
(Zdroj: Vlastni zpracovani)

3.6.4 Casova analyza

Ziakladni charakteristiky metody PERT

Optimisticky odhad a

Realisticky odhad m

Pesimisticky odhad b

Deterministicky model Te a+4;n+b

Zacatek mozny ZM KM ptedchtdce
Konec mozny KM ZM + teij
Zacatek ptipustny ZP KP — tej

Konec ptipustny KP ZP naslednika
Rezerva celkova RC ZP - ZM
Rezerva volna RV ZM naslednika — KM
Rozptyl o? @-a)®

36

Tabulka €. 3: Vypoéty metody PERT
(Zdroj: Vlastni zpracovani)

=

Cinnost = Nas.&innost te ZM KM ZP | KP  RC RV &2
A B, C 41 0 41 0 41 0 0 34,03
B E 11 41 52 48 59 7 7 6,25
C D 8 41 49 41 | 49 0 0 0,69
D E 10 @ 49 59 49 59 0 0 1,00
E F 4 59 63 59 63 0 0 0,44
F G H 60 63 123 | 63 123 O 0 69,44
G I 35 123 158 123 158 O 0 25,00
H I 25 123 148 | 133 158 10 10 | 25,00
| J 5 158 | 163 158 163 @O 0 0,69
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J K,L 24 | 163 187 | 163 187 @ O 0 1,78
K N 13 | 187 200 199 212 12 | 12 2,25
L M 15 | 187 | 202 187 202 | O 0 3,36
M N 10 202 | 212 202 | 212 O 0 1,00
N ) 7 1212 | 219 212 219 O 0 0,25
O P 6 219 | 225 219 225 O 0 0,25
P - 3 225 228 225 228 O 0 0,11

3.6.5 Sitovy graf
Na zaklad¢ znalosti ndvaznosti a po zpracovani ¢asové analyzy vSech ¢innosti zvoleného
procesu jsme schopni sestavit podrobny sitovy graf a z néj urcit kritickou cestu a jeji

délku.
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Kriticka cesta

A-C-D-E-F-G-1-J-L-M-N-O-P

Obrazek €. 18: Sitovy graf
(Zdroj: Vlastni zpracovani)
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Délka kritické cesty
41+8+10+4+60+35+5+24+15+10+7+6+3 = 228 hodin

3.7 Analyza rizik
Analyza rizik byla vytvoiena po konzultaci s feditelem Skoly a ucitelem ICT. Nasledné
ohodnoceni aktiv, pravdépodobnosti hrozby a zranitelnosti je stanoveno na zakladé

zkusenosti a subjektivniho pohledu.

Hodnoceni a fizeni rizika projektu obsahuje Ctyfi kroky, které musi byt provadény
opakovang. Jsou to: rozpoznani rizika, vyhodnoceni rizika, vytvoteni rizikovych plant,

sledovani a fizeni rizika.

Nejprve jsou rizika identifikovana a ohodnocena s pomoci pravdépodobnosti vyskytu
rizika a zavaznosti dopadu na chod spole¢nosti. Nasledn€ jsou s pomoci mapy rizik
rozdélena do Ctyf riiznych kategorii zavaZznosti. S pomoci metod pro fizeni rizik jsou

navrzena opatieni pro sniZzeni pravdépodobnosti vyskytu rizik a jejich dopadu.
Pro analyzu rizik byla zvolena skorovaci metoda.

Tabulka €. 4: Analyza rizik
(Zdroj: Vlastni zpracovani)

Cislo Riziko Pravdépodobn Dopa  Hodnota
rizika ost d rizika
1 Chybné¢ zpracovana metodika 3 8 24
2 Maly z4jem 4 6 24
3 Spatna interpretace 3 5 15
4 Nevhodné zvoleny postup 2 4 8
5 Nedodrzeni casového planu 2 6 12
6 Nedostatek vySkolenych 1 7 7

pracovnikl
7 Neptipravenost 3 6 18
8 Prekroceni rozpoctu 2 5 10
9 Ztrata dat 3 10 30
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Ohodnoceni rizik je provedeno v intervalu 1 — 10 (1- nejmensi vaha, 10 — nejvétsi vaha).
Pokud vynasobime pravdépodobnost rizika s ptislusnym dopadem, dostavame hodnotu

rizika, které vyuzijeme pro zaneseni do mapy rizik.

3.7.1 Mapa rizik
Mapa rizik rozdéluje rizika do Ctyf kvadrantii. PrisluSny kvadrant je pfifazen dle

pravdépodobnosti vyskytu a dopadu rizika.

10
Kvadrant kritickych
hodnot rizik
Dopad
Kvadrant
bezvyznamnych
0 hodnot rizik

5
Moznost vyskytu (pravdépodobnost)

Obrazek €. 19: Analyza rizik
(Zdroj: Vlastni zpracovani)

Kvadrant kritickych hodnot rizik

Rizika s vysokou pravdépodobnosti vyskytu a s velkym dopadem. Pro tato rizika je

kriticky dtlezité vypracovat opatfeni.
Kvadrant vyznamnych hodnot rizik

Rizika s nizkou pravdépodobnosti vyskytu ale s velkym dopadem. Pro tato rizika je nutné

vypracovat opatfeni.
Kvadrant béznych hodnot rizik

Rizika s vysokou pravdépodobnosti vyskytu ale s malym dopadem. Pro tato rizika neni

nutné vypracovavat opatieni, ov§em je dobré se t€émto rizikiim alespoii ¢astecné vénovat.
Kvadrant bezvyznamnych hodnot rizik

Rizika s malou pravdépodobnosti vyskytu a s malym dopadem. Pro tato rizika neni nutné

vypracovavat opatieni. Tato rizika akceptujeme.
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0 1 2 3 4 5 6 7 8 9 10

PRAVDEPODOBNOST

Obrazek €. 20: Kvadranty naméi‘enych hodnot rizik
(Zdroj: Vlastni zpracovani)

Kvadrant kritickych hodnot rizik =0
Kvadrant vyznamnych hodnot rizik = 6
Kvadrant béZnych hodneot rizik = 0
Kvadrant bezvyznamnych hodnot rizik = 3

Pro vSechna rizika hodnocena jako vyznamné byla nalezena opatfeni, kterd by méla
pomoci se snizenim hodnoty pravdépodobnosti vyskytu rizika a jeho dopadu. Tim, Ze
nalezneme opatieni, nepfestavame s riziky pocitat. Je nutné je nadale sledovat, coz

odpovida ¢tyfem krokilim hodnoceni a fizeni rizika zminénych vyse.
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Tabulka €. 5: Opatieni proti rizikim
(Zdroj: Vlastni zpracovani)

Riziko Opati‘eni Pravdépo- Dopad Hodnota
dobnost rizika

1 Diisledna piiprava pfi zpracovani 1 5) 5}
metodiky

2 Projekt je interaktivni a zajimavy 2 2 4

3 Volba vhodného Skolitele 2 3 6

4 Znalost prostiedi a aplikace na miru 1 2 2

5 Pouziti programii pro planovani 1 3 3
projektii

6 Zajisténi pracovniki ve vyhovujicim 1 2 2
poctu (rezerva)

7 Tvorba podkladia (ke schvaleni 2 3 6
piredem)

8 Planovani rozpoctu s rezervou, 2 2 4
domluva predem

9 Spravny systém zalohovani 2 2 4
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Obrazek ¢. 21: Kvadranty hodnot rizik protiopatieni
(Zdroj: Vlastni zpracovani)

Kvadrant kritickych hodneot rizik = 0

Kvadrant vyznamnych hodnot rizik = 0

Kvadrant béZnych hodneot rizik = 0

Kvadrant bezvyznamnych hodnot rizik = 9

Po aplikovani opatfeni se vSechna rizika stala akceptovatelnymi.

3.7.2 Zhodnoceni analyzy rizik
Ve vypracovanych tabulkach lze vypozorovat nejvice ohrozené oblasti. Z vysledkt
vyplyva, ze je tieba dbat zvySenou pozornost pii zpracovani metodik a ptipravé Skoleni,

nebot’ pravé tato mista jsou nejvice kriticka.

3.8 Rozsah programu

V analyze soucasného stavu byly zminéni pozadavky stanovené feditelem Skoly. Aby tyto

pozadavky mohly byt naplnény, musi se Skoleni tykat zejména téchto oblasti:

- Zaklady a zasady informacni bezpecnosti (v€éetné moznych rizik a odpovédnosti)
- Ochrana osobnich tdajt, vcetné klasifikace dat

- Bezpectné vyuzivani internetu (podvodné zpravy, nevhodné stranky)
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- Zésady bezpecné komunikace (email, messenger)

- Bezpecné vyuzivani informacnich a komunikacnich technologii

- Zasady spravného zalohovani dat

- Sprava hesel

- Antivirové programy a jejich vyuziti

- Pravidla pro vyuzivani ICT ve vyuce

- Prace s IS Edookit ve vyuce (elektronicka tfidni kniha, zndmky, pozndmky)

- Bezpecné pouzivani socidlnich siti
Vsechny pozadavky musi odpovidat aktudlnim legislativnim zdkontim.

3.9 Role a odpovédnosti SAE

Ackoli se jedna podle poc¢tu zaméstnancti o maly podnik, vzhledem k ucelu této prace je
vhodnéjsi zvolit decentralizovany model, nebot’ hlavni odpovédnost je predev§im na
povefené osob€ - CISO. Ten provadi Skoleni zaméstnancii, ktefi nasledné Skoli zaky

Skoly.

V nasledujici tabulce jsou ptehledné¢ zpracovany jednotlivé role a odpovédnosti v

programu.

Tabulka ¢. 6: Role a odpovédnosti v programu
(Zdroj: Vlastni zpracovani)

Rizeni Vyvoj Realizace Vyhodnoceni

CISO X X X X
Reditel X X X
Ucitelé X X

Zaci X
Ostatni

uzivatelé

3.9.1 CISO

CISO ma na starosti vytvofeni programu, coZ zahrnuje vytvofeni strategie zavedeni,

pfipravu a provedeni Skoleni. Jeho Ukolem je dostate¢né informovat ucastniky o
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ptinosech Skoleni a zaroven zdiraznit dalezitost Skoleni o kybernetické bezpecnosti.

Nasledné dohlizi na spravny pribéh implementace a zajist'uje zpétnou vazbu programu.

Na této skole je CISO povérena osoba tymem VUT, externista, ktery je na Skolu ptidé€len.
Jeho ukolem je mimo jiné podrobna analyza Skoly, nebot’ je nutny mit celkovy piehled o

zazemi, kde dany program bude zavadeét.

3.9.2 Reditel $koly

hlavnim tkolem je zajisténi zdroji (finan¢nich, lidskych), které jsou potifebné pro spravny
pribéh vytvotfeni a zavedeni programu. V jeho moci je také vybér kompetentni osoby,
ktera bude zodpovidat za kontrolu a dohled. Reditel je také v pozici kontrolora, kdy je
nutné zkontrolovat, zda-1i se pozadavky Skoly shoduji s metodikou Skoleni, a je tedy

mozné program uvést do praxe.

3.9.3 Utitelé

Ucitele ve Skole miZeme rozdélit na dva typy. Ttidni a ty, co vlastni tfidu v souCasné
dobé nemaji. Nicmén¢ to neznamend, ze v budoucnu ji mit nebudou, z ¢ehoz vyplyva, ze
napln Skoleni je pro vSechny stejna. Z divodu implementaéni povinnosti $koleni pro zaky
je nutné, aby kazdy pedagog umél vzbudit v zacich zajem, dokazal jim vysvétlit dilezitost

Skoleni a pravidla, kterymi je tieba se fidit.

3.9.4 Ostatni uzivatelé
Do této kategorie spadaji Zaci, zdkonni zastupci a dal§i zameéstnanci Skoly. Jedna se o
nejrozsahlej$i a nejrizikové)si skupinu. Je nutné dbét specialni pozornost na to, aby

uzivatelé spraveé chapali své povinnosti, mozna rizika a odpoveédnost za vzniklé chyby.

3.10 Rozdéleni uzivateli

Jednim z prvnich kroki je jednoznacné rozdéleni uzivatelii. To je nutné provést ve dvou
fazich. V prvni fazi dochazi k rozdé¢leni podle pracovniho nasazeni, ve druhé potom do
pfislusného stupné pokrocilosti (plati pouze pro faze Skoleni a vzdélavani). Na zdkladé
ovéfenych znalosti mohou byt uZivatelé ptifazeni do skupiny zac¢ate¢nici, mirné€ pokro¢ili
nebo pokroCili. Ke kazdé ze skupin se pfistupuje individudlné a s ohledem na jejich

potieby. Rozfazeni probih4 na zdkladé odpovédi v dotazniku, ktery vychazi z ECDL
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certifikatl. ZacateCnikem je automaticky nové ptichozi zaméstnanec, ktery se poprvé

seznamuje s IS Skoly.

V naésledujici tabulce je znazornéno roziazeni uzivatelit do jednotlivych fazi programu i

s jejich povinnostmi.

Tabulka €. 7: Faze programu a odpovédnosti osob
(Zdroj: Vlastni zpracovani)

Povédomi Skoleni Vzdélavani Profesni rozvoj
= (@} (@}
g g[\;] S (on g g (<D< :9 g > [1) g. 1) ?
N = LN X 22 a o o = & =5 o
o = 3 © N o = o < = 2 = =
o o 2 & o 3 5 z > 9 = 3 = 5
o« & = a5 < =) n Q X B X =
= = S = =. o c =7 (¢] 1) QO o
o = o © 128 g‘ - o o Q‘
E. = —
a5}
Vedeni Skoly X X X X X X
Ucitelé X X X X X
Spravce sité X X X X X X
Udrzba X X
Skolni jidelna X X X
Zaci X X
Zakonni X X
zastupci

Obecna certifikace neni pro uZivatele povinnd, nicméné naptiklad pro vyucujici ICT je

velmi doporucena. Technicka specifikace je povinna pro spravce sité.

Na zvolené Skole neni v soucasné dob¢ o profesni rozvoj zajem, ale vedeni Skoly si
ponechava moznost tuto ¢ast v budoucnu vyuzit. Zaroven byl vznesen pozadavek na
vzdélavani ucitelt 1 v oblasti novinek ICT, nebot’ mnozi z nich vyucuji jiz n€kolik let a

je potieba doplnit a rozsifit jejich znalosti o aktudlni déni.
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3.11 Faze programu

V této kapitole jsou popsany jednotlivé faze programu, které vychazi z SAE, a jejich cile.

3.11.1 Povédomi

Jak vyplyva z tabulky, faze budovani povédomi je spole¢na pro vSechny uzivatele — od
vedeni Skoly, az po zdkonné zéstupce. Jedna se o nejrozsahlejsi ¢ast. Cilem této faze je
vzbudit zajem ucastnikl, kteti na zdklad¢ ziskanych informaci jsou schopni detekovat
hrozbu ¢i riziko z oblasti informacni bezpecnosti, reagovat na n¢j odpovidajicim

zpusobem, ptipadné umét s informacemi dale zachazet.

Pro tuto fazi je vhodné vyuzit co nejvice atraktivni metody. Vzbudime-li zdjem u
pedagogt Skoly, je velice pravdépodobné, ze budou dale schopni toto nadseni predavat
svym studentim a ti se problematice budou vice vénovat. K neosobnim materidliim
muzeme pocitat rizné letacky, reklamy, emaily, informace na strankdch Skoly. Pro
potencidlni lepsi vysledek je vSak dobré mit také osobni kontakt, tedy rozhovory. Na
zaklad¢ poznatkil od zamé&stnancii je mozné 1épe specifikovat dil¢i cile, které se ve fazi
Skoleni mohou vyuZzit. Stejné tak je vhodné zavést osobni kontakt se Zaky Skoly, Skolnim
psychologem a zakonnymi zastupci, coZ je mozné primarné béhem tfidnich schiizek. Zaci

vyssiho stupné se mohou zapojit v ramci riznych projektt.

Timto zplGsobem dochazi k nenasilnému ptfedani informaci, které pomaha budovat

povédomi o dané problematice.

3.11.2 Skoleni

Skoleni se uastni v§ichni zaméstnanci $koly, kromé udrzby. Je nutné zahrnout i
zameéstnance Skolni jidelny, nebot’ pracuji s osobnimi daty zakt. Cilem je predat (dle
potieb) bezpe¢nostni znalosti a dovednosti. V této fazi programu jiZz rozdélujeme
uzivatele na zacateCniky, mirn€ pokrocilé a pokrocilé. Ke kazdé skupinég je pfistupovano

individualné a na zakladé¢ jejich potieb jsou sestavené specidlni metodiky.

Pro testovani znalosti a rozfazeni do urovné je vhodné vybrat projekt ECDL. Tento
projekt je zavedeny i1 ndvrhu feSeni budovani bezpecnostniho povédomi na gymnaziu,
pfi¢emz pro tento projekt vychazime z poZadavku, aby jednotlivé faze na sebe navazovaly

a zaci tak dostali béhem studia na zakladni, nasledné sttedni, Skole komplexni informace
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pro bezpecnou praci s daty. Rozdilné jsou ovsem doporucené moduly, které jsou

pfizptisobené vyuce na zakladni Skole.

Tabulka ¢. 8: Kurzy ECDL
(Zdroj: Vlastni zpracovani)

Stupen
pokrocilosti a
nazev kurzu
Zacatecnici

e-Citizen

Mirné pokrodili

ECDL Start

Pokroéili

ECDL Profile

Témata

- Reseni béZnych situaci a
kazdodennich problému

- Bezpectné vyuZzivani
online sluzeb

- Komunikace na
internetu

- Vyhledévani informaci a
relevantnost dat

Slozeni Ctyt zkousSek

z nasledujicich moduli:

- Internet a komunikace
- Bezpec¢né pouzivani IT
- Pocitac¢ a soubory

- Informace na internetu
- Zpracovani textu

- Prace s tabulkami

- Spoluprice na internetu

Pozn.: doporuceny je vybér

prvnich ¢tyf moZznosti

SloZeni nejméné jedné zkousky
Z nabizenych modult
ECDL Core, ECDL Advanced,
Digitalni fotografie, e-Citizen

a fady dalSich.
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Vystupy

Po ukonceni kurzu uzivatel umi
fesit bézné dennodenni situace,
zvlada komunikovat skrze email
a jiné komunikacéni portaly, umi
vyhledat data na internetu a
zhodnotit divéryhodnost
vyhledanych dat.

Po ukonéeni kurzu uzivatel umi
s daty

zachézet Z webovych

stranek s ohledem na

bezpe€nost, rozumi pojmu
zaloha dat a je schopen ¢innost
provadét, umi  zabezpecit
pocita¢ pied utoky Skodlivého
tiidit  a

softwaru, dokaze

vyhodnocovat informace
Z internetu pomoci podptrnych
SW néstroj.

Po ukonceni kurzu uzivatel umi
webové

tvoftit stranky  dle

aktudlnich pozadavka
trhu/upravit fotografie podle
platnych legislativnich zédkont a

norem/pracovat s tabulkami pro



Doporucené moduly: nasledné vyuziti analyzovanych

- Webové stranky dat/vytvaret prezentace na
- Upravy obrazkt , .

- Prace s tabulkami podporu vyuky a  moznjch
- Prezentace projektovych feSeni.

Ucitel¢ prvniho stupné maji dle rozhodnuti feditele Skoly pozadavek na splnéni
minimaln¢ arovneé mirné pokrocili, ucitelé druhého stupné potom vyrazné doporuceni
na splnéni urovné pokrocili. Zaméstnanciim skolni jidelny nebyly ud€leny zadné

pozadavky.

3.11.3 Vzdélavani

Vzdélavani v oblasti inovaci ICT je jeden ze zakladnich pozadavka feditele Skoly.

Cilem této faze je ziskat odborné znalosti z oblasti informaéni a kybernetické bezpe€nosti,
znalosti o hrozbach a technologickych zménach. Na jejich zakladé je uzivatel schopen

vcasné detekce a proaktivni reakce.

Z divodu mensiho poctu ti€astnikil je vhodné vybrat externiho Skolitele, nebot” vytvareni
vlastnich materiald ¢i objednani hromadného Skoleni by bylo neefektivni a
neekonomické. Kurzii nabizenych dodavateli je celd fada a je jen na fediteli Skoly,
pfipadné vedeni ¢i spravci sit€, kterou dodavatelskou firmu zvoli. Kurzy je vhodné
navstivit jedenkrat rocné a doplnit si znalosti v pfipad€ zmén legislativy ¢i vzniku novych

hrozeb.
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Vybrané externi firmy nabizejici Skoleni:

Tabulka €. 9: Externi firmy nabizejici $koleni
(Zdroj: Vlastni zpracovani)

Nazev firmy Misto Skoleni Témata kurzi
GoPas Brno, Praha HW, SW, IT bezpecnost,
GDPR a dalsi
Pcdir Brno, Praha, Bratislava HW, SW, Bezpecnost IT,
manazerské kurzy
PCStorm Praha, Kolin, Liberec, Microsoft SW, grafika,
Trutnov, Pardubice, zakazkové Skoleni

Hradec Kralové, Ji¢in, na
skole
NewHorizons Praha, Bratislava, KoSice  HW, SW, Bezpecnost IT,

manazerské kurzy

Ceny kurzii jsou k dohledani pouze u nékterych firem. Rozmezi je pfiblizn€ 1500 K¢ za

méné narocné kurzy, az po 20 000 K¢ za slozit&jsi kurzy.

Dal3i moZnosti je spoluprace s tymem VUT, ktery by tato Skoleni zastitil. Zatim na to ale

neni projekt pripraven.

Po konzultaci s feditelem Skoly byla vybrana firma GoPas, ktera ma nejlepsi reference a

zkuSenosti s oblastmi, které skola potiebuje.

3.11.4 Profesni rozvoj

Profesni rozvoj je nad ramec pozadovanych znalosti vétSiny ti¢astnikii programu. Je v§ak
nutné zminit, Ze spravce sit¢ a vedeni Skoly jsou v pozici, kdy by bylo vhodné znat
aktualni legislativni podminky a hrozby, kterym musi Gelit. Reditel je zaroveii

odpovédnou osobou za chod zakladni Skoly.

3.12 Povédomi — podptirné a Skolici materialy
V této kapitole jsou popsany podklady, které slouzi pro jednotlivé Casti budovani
povédomi. VSe vychazi z pozadavku feditele Skoly a zakladnich informaci a pokyni z

oblasti kybernetické bezpec¢nosti.
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3.12.1 Bezpecnostni desatero

Pro vycCet zakladnich pravidel bezpecnosti je nutné zminit, ze neexistuje jednotny seznam,

ktery by byl centraln¢ vyuzivan. Pro potieby této prace bylo tedy zvoleno bezpecnostni

desatero, které je uzplisobené jak zakim zdkladni Skoly, tak i ucitelim a dalS$im

uzivatelim programu.

1.

© © N o g B~ w

Neotvirejte neznamé odkazy

Vyuzivejte antivirové programy — a to nejen na notebooku ¢i stolnim PC, ale i na
mobilnim telefonu a tabletu

Pro praci s citlivymi udaji nevyuzivejte vefejnych siti Wi-Fi

Pozorné ¢téte pozadovana povoleni pii instalaci aplikaci

Pravideln¢ zalohujte

Sva hesla nikomu nesd¢€lujte, ani je nezapisujte

Nenechévejte sva zafizeni ptihldSena bez dozoru, hrozi kradez dat

Oveétujte si informace, které na internetu nachazite, nebot’ ne vse je pravdivé
Informace, které sdélujete, si peclivé rozmyslete. Sdélte jen to, co jste schopni

vyvesit na vlastni vchodové dvete.

10. Pokud narazite na néco, co se vam nezdd, informujte o tom

Zvlasteé je nutné specifikovat praci s hesly, nebot’ tato ¢ast je velmi rizikovym faktorem.

Zakladni pravidla pro vytvareni hesel (délka, sloZitost, divérnost)

Zakladni pravidla pro spravu hesel (pravidla zmén, frekvence zmén)

r~or

V soucasné dob¢ nejvice ¢asu travi zaci (a mnohdy i ostatni uzivatelé) na socialnich sitich.

Je tedy vhodné uvést zakladni pokyny pro bezpecnou praci mifené praveé na tuto oblast.

Nastavte si soukromi a pravidla sdileni (va$ obsah uvidi jen ti, kterym to
umoznite)

Bezpecné se odhlasujte

Pravideln¢ obménujte ptihlaSovaci heslo

Ctéte pravidla pro pouzivani socialni sité peclivé

Do okruhu pratel schvalujte pouze ty lidi, které znate

Pokuste se omezit sdileni fotek v realném case
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- Nenahravejte intimni a hanlivé fotografie, které by mohly poskodit vas, nebo
jinou osobu

- Nezvefejnujte osobni udaje

Proti $kodlivému softwaru se vétsina uzivateld neumi, nebo nechce branit. Uto¢nici jsou
vzdy krok napted oproti t€m, co se snazi vybudovat ochranu proti poSkozeni (nejprve
musi vzniknout slabina, nez je opravena). Velmi Castym souCasnym trendem je také
neinformovanost 0 moznosti pofidit si antivirovy program na mobilni zafizeni. Soucasti

programu by tedy mélo byt i informovani o Skodlivém softwaru.

Zakladni déleni skodlivého softwaru (zaméteni na viry)

Behavioralni analyza

Ptiklady nejzndméjSich virt (historie, souc¢asnost)

Detekce a protiopatieni

Castym problémem, se kterym se setkava vétsina populace, je dezinformovanost.
Uzivatel neumi pfesné odhadnout, co je pravdivé a co uz ne. Na zdklad¢ pravidel je ale
mozné zvysit Sanci odhaleni falesné zpravy. Touto problematikou se v soucasné dobé
zabyva autor knihy Fake News, kterd se stala velmi populdrni. Autor realizuje mnohéa
Skoleni na stfednich Skolach, ktera se problematiky tykaji. Se studenty diskutuje o

pfi€inach, nasledcich a u¢i je detekovat hoaxy.

Mezi nejpouzivanéjsi jednoduché metody patii prohlizeni EXIFu fotografii (ktery je
ovSem mozné pii exportu smazat, piipadné to lze i dodate¢né v programech tomu

uzpiisobenych), vyhleddvani ¢asti textu, reverze obrazkl a zdravy rozum.

Soucasti updati materiali by mohl byt seznam aktualnich hoaxti na internetu.

3.13 Bezpecnostni politika

Politika bezpecnosti je pravni dokument, ktery popisuje, jakym zplsobem organizace
zaStituje bezpe€nost. Musi byt aktudlni, srozumitelny, zdvazny a pravné vymahatelny,
zaroven musi existovat v pisemné podobé a musi byt dostupny. Je dilezitou soucasti
obchodnich podminek. Sablona bezpeénostni politiky slouzi mimo jiné i k vytvofeni

Skolicich a podplrnych materiald.
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Politika bezpecnosti typicky obsahuje nasledujici ¢asti:

1) Cile bezpecnosti
2) Sifeni piisobnosti a politiky bezpeénosti ve tfech oblastech
a) Fyzicka a objektova bezpecnost
b) Personalni bezpecnost
¢) Informacni bezpecnost (klasifikace dat, fizeni opravnéni)

3) Odpovédnosti pracovniki

Pro zavedeni programu byla vytvofena bezpecnostni politika, kterou jiz pfevzalo vedeni
Skoly a uvedlo do praxe. Z ditvodu rozsahu celého dokumentu a obsahu dat, ktera skola

nechce zvetejnit, bude dale popsdna zkracena verze této politiky.

3.13.1 Cile bezpeénosti

1. Vytvoreni vhodné urovné zabezpeceni pro cely informacni systém zakladni Skoly,
ktera vede ke zmirnéni rizik (kradez, ztrata, zneuziti, poskozeni)

2. Ochrana Skoly pfed zneuZzitim technickych zafizeni a ztratou informaci

3. Zajisténi informovanosti UcCastnikli o povinnostech a jejich odpovédnosti za
ochranu diivéry, integrity a zabezpeceni dat

4. Zajisténi informovanosti UcCastnikii o soucasnych a relevantnich pravnich
predpisech Ceské republiky a Evropské Unie, které je nutné dodrzovat

5. Definovani zésad pro informacni systém skoly

3.13.2 SiFeni piisobnosti a politiky bezpe&nosti
3.13.2.1 Fyzicka a objektova bezpe¢nost
Cilem fyzické bezpecCnosti je predejit neopravnénému vniknuti, poSkozeni, odcizeni

informaci ¢i materialu.

Dle normy ISO/EIC 27001 jsme schopni rozdélit toto téma do dvou okruhd —

Zabezpeceni oblasti a Bezpecnost zafizeni.
Zabezpecené oblasti

V analyze bylo popséno, kolik vstupti (a ptiblizn€ kudy) vede do budovy skoly. Z pohledu

bezpecnosti neni objekt pfili§ dobie stfezen, je proto nutné zavést opatieni. Naptiklad
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zavedeni systému, ktery v ptipad¢ detekce neobvyklé Cinnosti uvédomi ptislusniky
policie CR. Pfed $kolou se nachazi nékolik prechodi, pfi¢emz pouze pied jednim z nich
se nachazi informacni tabule pro fidice o aktualni rychlosti a pfipadné doporuceni ke
snizeni rychlosti, aby nedoslo k tirazu. Bylo by vhodné v rannich hodinach zaridit alespon

dva policisty, ktefi by pomahali détem pies prechod.

Pokud student ptijde do skoly pozdé&ji, nez v 8:00 hodin, je nutné nahlasit se na vedeni
Skoly. Ptilehla stfedni Skola mé vstup na Cipy. Tyto Cipy jiz Zaci pouzivaji ve Skolni
jidelnég, bylo by tedy vhodné systém zavést i pro vstup do budovy skoly. Tim by se zvysila
bezpecnost pro zaky, nebot’ rodice i ucitelé by méli ptehled o tom, jestli dit¢ dorazilo,

nebo ne.

Uvniti Skoly jsou vSechny mistnosti na kli¢. Ucebny se zamykaji po ukonceni posledni

vyucovaci hodiny. Bezpecnost je tedy piimétené zajisténa.

Skola je postavena v kopci, tudiz neni tieba vymyslet protipovodiiové opatieni. Budova

je vybavena hasicimi piistroji. Minimaln¢ jedenkrat roén€ dochézi k nacviku evakua¢niho

......

Po zavedeni doporucenych postupti je potiebné ke kazdé casti vytvorit bezpecnostni

politiku, kterd bude shrnovat zakladni pravidla prace.
Bezpecnost zarizeni

Veskeré technické 1 netechnické vybaveni Skoly by mélo byt uzavieno v uzamykatelnych

skiinich, kam Zaci nemaji pfistup. Eliminuje se tim mozné poSkozeni vybaveni.

Bezpecnost pasivnich a aktivnich prvki je feSena v nedostupnosti zafizeni, a to jak pro
zaky, tak pro zaméstnance. Sitova kabeldz je vedena pod liStami u stropu, switche se
nachdzi v kabinetech ucitelli, ptipadn€ na chodbach vysoko u stropu. Ochrana sitovych

prvkl je dostatecna.

3.13.2.2 Personalni bezpecnost

Zameéstnanci Skoly absolvuji jednou ro¢né Skoleni o bezpecnosti prace poskytované
externi firmou. Zéci $koly jsou informovani o bezpe¢nosti v minimalnim rozsahu jedné
vyukové hodiny a jejich znalosti jsou ovéfovany formou testu. Zakonnym zastupciim je

predlozen dokument k prostudovani, ktery je nasledné stvrzen podpisem.
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Kazdy zaméstnanec podepisuje smlouvu, v niz stvrzuje ml¢enlivost, sezndmeni s pravy a

povinnostmi a ptipadnymi postihy.

3.13.2.3 Informac¢ni bezpec¢nost

Klasifikace dat

- Citliva data (politicky nazor, nabozenské vyznani, sexualni orientace, rasovy a
etnicky puvod, fyzické a dusevni zdravi, zdznamy z trestniho rejstiiku)

- Tajné data (jméno a pfijmeni, adresa, vek, telefonni ¢islo, fotografie, IP adresa)

- Interni data (interni komunikace, pisemné prace zaku, posudky)

- Externi data (informace dostupné na webové strance Skoly)
Rizeni opravnéni

Rozdéleni uzivateli do skupin bylo zminéno jiz v analyze. Jedna se o pedagogické

pracovniky, nepedagogické pracovniky, zaky a zdkonné zastupce.

Zaci druhého stupné ziskavaji ptihlasovaci Gidaje, nicméné bylo by vhodné zvysit jejich

bezpec¢nost — hesla se standartné skladaji ze jména a ptijmeni zaka.

Pedagogicti pracovnici maji k dispozici Skolni notebook. Ten je tfeba opatfit heslem,
které by mélo byt delsi neZ 8 znakli a mélo by obsahovat velka a mal4 pismena a Cislice.
Zména tohoto hesla je zavedena na 1x ro¢né. Notebook se automaticky uzamyka po péti
minutach. Pfi péti neplatnych pokusech je notebook uzamcen a je tieba zavolat spravce
sité.

3.13.2.4 Odpovédnosti pracovnikii

V soucasné dobé je veskera odpovédnost na vedeni Skoly. Vyjimku tvoii pouze
notebooky, které maji ucitelé k dispozici. Za ty si zodpovidaji pedagogové sami. Je
doporuceno k seznamu aktiv ptifadit odpovédné osoby a ohodnotit diileZitost aktiv. Za

kompletni seznam je uréena jedna odpovédna osoba.

Pti poruse notebooku nese plnou odpovédnost ucitel. Problém nastava pii predani zatizeni
externi firmé&, kdy pedagog poskytuje vSechny informace ulozené na HDD. Proto je nutné

uchovavat je bud’ mimo HDD, nebo obménit omezeni a umoznit disk vyjmout.

Povinnosti spravce sité je zabezpecit notebook proti Skodlivému softwaru a upozornit

majitele notebooku na mozna rizika a opatieni. Vhodna témata pro vychovu zaméstnancti
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dle pozadavkl personalni bezpecnosti jsou naptiklad malware, zalohovani, pohyb na

internetu a dalsi.

3.13.3 Doprovodna dokumentace

V ramci bezpecnostnich politik Skoly je tfeba piilozit nékolik dal§ich dokumentd. Vhodné
je pripojit slovnicek pojmu z oblasti informacni bezpec¢nosti (ivodni kapitola této prace
muze poslouzit jako vhodny zdroj), vyvoj a udrzba IS (zajistovano externi firmou),
disciplinarni politika, politika o ochran¢ osobnich tdaji a pravni dokumenty, jako jsou
Evropské natizeni GDPR, Kyberneticky zakon &. 205/2017 Sb., Skolsky zikon &.
561/2004 Sb., Zakon ¢. 89/2012 Sb. O ochran¢ osobnosti.

Politika o ochrané osobnich udaji

Pod pojmem politika o ochran¢ osobnich udajii si vétSina zaméstnancu predstavila pouze
GDPR. Ale tato politika se netyka jen natizeni GDPR, tyka se i zdkona ¢. 89/2012 Sb. a
obcanského zékoniku. Z tohoto divodu byl vytvofen informac¢ni dokument tykajici se

tohoto tématu.

V tvodu dokumentu (politiky) je jasné specifikovano, Ze jedina odpovédna osoba za
poruseni prav zakd, zakonnych zastupcti a zaméstnancti (pii ochrané osobnich udaji), je

feditel skoly. V pfipadé (ijmy je povinen tuto ztratu plné nahradit.

Vzhledem k natizeni GDPR, které vesSlo v platnost roku 2018, je tieba zkontrolovat

dokumenty Skoly a odpovédét na nésledujici otazky:

- Jsou dokumenty zpracovavané Skolou potfebné?

- Jsou jasné specifikované uzaviené smlouvy, které maji pfistup k osobnim
udajim?

- Jsou data zpracovavana na zaklad¢ zdkona nebo souhlasu?

- Jsou data zpracovavana v souladu s pravnimi predpisy?

Uzivatel nema pouze povinnosti, ale ma také sva prava. V politice by méla byt tato prava

popsana. Mezi n¢ patfi:

- Prévo na pfistup k osobnim udajim
- Préavo na opravu

- Pravo na omezeni zpracovani
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- Pravo byt zapomenut
- Pravo vznést namitku proti zpracovani osobnich udaju
- Préavo na ptenositelnost udaja

- Prévo byt obeznamen s bezpecnostnim porusenim
Politika by m¢la stanovit:

- Kodex chovani

- Povinnosti a odpovédnosti povefence pro ochranu osobnich udaja
- Pravidla pro zpracovani citlivych tidaja

- Pravidelné vymazy dat

- Opatieni proti iniku a zneuziti osobnich udajt

- Pravidla pro préci s osobnimi udaji v listinné/elektronické forme

3.14 Budovani bezpe¢nostniho povédomi u zZaki
Vyuka na zékladni $kole je oproti vyuce naptiklad na stfedni §kole o néco rozmanité;si.
Nelze komunikovat s ditétem ve véku 6ti let stejné, jako s 15ti letym Zakem v poslednim

ro¢niku. Proto je nutné zvolit rizné metodiky, které povedou k efektivnimu vysledku.
Zaci $koly jsou b&Zné rozdélovani na tyto skupiny:

- Zaci 1. - 3.t¥idy

- Zaci 4. 5. tiidy

- Zaci 6.—9. tidy
Zaci 1. - 3. tiidy

Do prvni skupiny spadaji Zaci ve v€ku 6-9 let. Nejmladsi z nich neumi Cist a psat. Je tedy

nutné pristupovat k této vékové kategorie pomoci obrazki, videi a diskuze.

Ve spolupraci se Skolnim psychologem a ucitelem ICT bylo vytvotfeno vyukové video,
které vychéazi z dostupného videa na youtube z dilny WNS Cares Foundation. Video je
nutné predstavit jako popis dennodennich udalosti, se kterymi se déti setkavaji. Po
shlédnuti kratkého videa je ucitelem iniciovana diskuze. Kazdé dit¢ dostava prostor
vyjadfit svlj ndzor a ptipojit do diskuze svou osobni zkuSenost. Poté jsou zkuSenosti
rozebrany a zaci si vzajemné mohou udélovat rady, jak se v dané situaci v budoucnu

zachovat.
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Pro domaci pfipravu a rozsifeni bezpecnostniho povédomi je piipojena publikace
vychazejici ze spoluprace firmy Microsoft a Walta Disneye. Komix s ndzvem ,,Bezpecny
internet” zakim pfiblizuje témata pocitacovych virti, chovani na internetu a naptiklad
piratstvi. Kazdé z témat je napsano formou piibehit hrdint, ktefi se musi vyporadat se
Spatnym chovanim. Publikace je ukoncena testem, ktery obsahuje vzdy tfi moznosti

odpovédi, z nichZ jen jedna je spravna.
Zaci 4. — 5. tiidy

Do této skupiny patii déti ve véku 9-11 let. K této kategorii je vhodné pfistupovat ve tfech

etapach: podniceni debaty, ilustrace moznych piibéht, diskuze.

V prvni ¢asti dochazi k vysvétleni diilezitosti tématu a ke zjisténi soucasnych znalosti
zakl. Jelikoz se jednd o vékovou skupinu, kterd zacina sledovat rizné youtubery a
blogery, jedno z témat, na které je vhodné se zaméfit, je sdileni obrazk, videi a aplikace,
které zaci mohou znat a jiz vyuzivat. K tomuto ucelu je zpracovan material, na kterém se
nachdzi rizna loga (WhatsApp, Instagram, Snapchat, Messenger, Twitter, Facebook,
Youtube, Pinterest a dalsi). Nasledn¢ dochazi k diskuzi o opravnéni, které aplikace
vyzaduji, a nebezpecich, ale i vyhodach, které nabizi. S touto diskuzi souvisi otevieni
debaty, které vychdzi z porekadla ,,Co nemas fad, necin druhému.” V posledni fad¢ je
doporuéenym tématem, které velmi souvisi s predeslym, selfie fotografie. Zak je tazan,
zda si uvédomuje, co vSe na svych fotografiich sd¢luje. Nabizi interaktivni ¢innost, kdy

se zaci podivaji do svych telefon na potizena selfie a vypisi si informace, které je mozné

z obrazku vycist.

Pro doplnéni vyuky, ptipadné jako domadci piiprava, se opét hodi obrazové publikace.
Stranka bezpecninternet.cz nabizi n¢kolik interaktivnich publikaci, které je dobré spustit
a projit. Jsou to naptiklad ,,Nekonecny les* o pocitaci, siti a emailové komunikaci, ,,Annin
novy pritel”, ktery je pokraCovanim a zabyva se chovanim na internetu a fotografii, a

»Ztraty a ndlezy* o zvefejilovani osobnich dat na internetu. Zaci tak nendsilnou formou

vvvvvv
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ZAci 6. — 9. tiidy

Z4ci této kategorie jsou ve véku 11-15 let. Zaujmout tuto skupinu je velmi obtizné, proto
je doporuceno projekt zavadét v ucebné, kde jsou k dispozici pocitace, Ci ve tiidach se

zapujcenymi netbooky nebo tablety.

V tvodni cCasti je dobré vzbudit v zéacich zajem, vysvétlit jim vaznost a dulezitost
probirané¢ho tématu. V roce 2019 vychazi film s ndzvem ,,V Siti*, ktery pojednava o
zneuziti déti na Ceském internetu. Vzhledem k tomu, Ze tato vékova skupina spada do
rizikové oblasti, je vhodné dokument zakiim pustit a nasledné jej rozebrat. Vedeni Skoly
si rovnéz preje zminit téma kyberSikany, které se na druhém stupni zédkladni Skoly velmi
nebezpecné rozSifuje. Mezi interaktivni Cinnosti miize byt zapojeno vyhledavani
informaci na internetu o sobé a nasledné o spoluzakovi. Zaci tak ziskaji piehled o tom,

co znamena chranit si soukromi a co je a neni vhodné sdilet.
Alternativni moZnosti

Pro z4ky niz§iho stupné je nutné vSe provést pomoci hry. Inspiraci mizeme Cerpat
napiiklad v existujici hie na Finanéni gramotnost. Zak je postaven pied hraci plén, na
kterém pomoci figurek simuluje chod rodiny, kterd potiebuje své bydleni, méa rtzné
piijmy apod. Pro naSe Gicely miZze byt hra navrZzena tak, Ze Zak je béZnym uZivatelem
domacnosti pfipojené k siti internet. Pouziva chytra zafizeni dle libosti, schvaluje
podminky apod. Na druhé strané je ,,zaSkodnik*, napiiklad v podobé& ucitele, ktery se

snazi systém rozvratit a ziskat citliva data, ktera dale mize zneuzit.

Druhou variantou by bylo sepsani tzv. gamebooku. Dfive velmi oblibena herni kniZka,
kdy po ptecteni kratkého odstavce o soucasné situaci ve hie se ctenat rozhoduje o dalSim
kroku. Podle rozhodnuti ,,skace* v knizce na stranku, kterd mu byla pfifazena. Protoze v
soucasné dob¢ zaci pftili§ nectou, bylo by vhodné knizku prevést do elektronické podoby,
napiiklad jako aplikaci pro tablet, nebot’ ¢im dal tim vice kol tablety Zakiim do vyuky

pofizuje.

Pro Zaky vyssiho stupn€ musime pocitat se Skolenim, které bude interaktivni a vtdhne je
do problematiky. Inspiraci mizeme hledat napiiklad ve SpiondZnim muzeu v Berling,
které je vybudovano tak, aby si mladsi i star§i navstévnici pomoci riznych stanovist’

vyzkouseli riizné Sifry, at’ uz v roli toho, ktery Sifruje, nebo Clovéka, ktery se snazi kod
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roz$ifrovat, a dal$i. Jedno z prvnich stanovist’ je pocita¢, ke kterému je piipojen dalsi
monitor. Na prvnim z nich je mozné zadat heslo, které naptfiklad mame k emailové
schrance. Druhy monitor poté vypise, za jak dlouho by heslo rozlustil. Pokud je mozné
jej rozlustit do par vtefin, feSeni dokonce nabidne a rozsifrované heslo vypiSe. Dalsi
moznosti je vyuziti staré pocitacové uCebny, kde se nachazi piiblizn¢ 15 osobnich
pocitact s Windows XP. Na téch je mozné zakiim ukézat, jak funguje napiiklad zahlceni

a vysvétlit jim tim dilezitost podpory, aktualizaci apod.

Obecné feceno vzdy je dobré zaky do problematiky vtahnout. Pokud si na néco takzvané
Sahnou, Iépe si dany problém zapamatuji a v budoucnu se pokusi snizit riziko moznych

problému.

Vyse zminéna feseni byla v soucasné dob¢ Skolou odsunuta do pozadi, nebot’ vyzaduji
vEtsi Casovou piipravu jak ze strany Skolitele, tak ze strany zaki. Projekt je nutné zapojit
do osnov, coz v bézicim Skolnim roce neni mozné. Po dohod¢ s vedenim Skoly by se

interaktivni hry mély zapojit ve Skolnim roce 2021.

3.15 Post-implementacni ¢ast
Podle programu SAE je posledni, a nedilnou, sou¢ésti post-implementaéni faze. Zde je
nutné vyhodnotit ziskané vysledky a ziskat zpétnou vazbu. Tato faze se tyka také poctu

opakovani Skoleni a aktualizaci, pfipadné uprav, vyukovych materiald.

3.15.1 Dokumentace
Dokumentaci je nutné vytvofit pro doloZeni vyuky a pro uchovani zpétné vazby uzivateli.
Dokument musi byt uloZen v zabezpeCeném archivu Skoly. Obsahem je kazda cast

programu SAE.

Skoleni, ktera probé&hla, je nutné dolozit podpisy na prezenénich listinach, popiipadé
vyplnénymi testy. Certifikat, ktery Gcastnici ziskavaji, se jako kopie uklada do archivu
Skoly. Vyhodnoceni materidli se uklada v listinné formé a obsahuje kompletni historii

probéhlych zmén.

3.15.2 Cetnost opakovani, aktualizace materiali
Vzhledem k faktu, ze SAE je nikdy nekoncici ¢innost, je tfeba Skoleni opakovat.
Doporucena frekvence je jedenkrat ro¢né, pro ucitele v tzv. ptipravném tydnu (posledni

tyden prazdnin, standartné posledni tyden v srpnu), pro zaky je rozhodnuti na vedeni
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Skoly. Béhem letnich prazdnin dochazi k aktualizaci vyukovych materidlti a moznym
zménam pozadavkll vedeni Skoly. V piipadé ndhlych zmén je tieba Skoleni zahrnout
drive, nejlépe na nejbliz§i mozné schlizi pedagogii, které se konaji pravideln¢ jedenkrat

mésicné, vzdy v pond¢li.

3.16 Prinos navrhu reSeni
Veskeré potfebné materidly pro zavedeni programu budovani bezpe¢nostniho povédomi
na zakladni Skole jsou obsazeny v této praci. Vybrana zakladni Skola se rozhodla prace

vyuzit a program zavest.

V prvni fadé probéhlo $koleni zaméstnanct $koly, které vedlo k nékolika vyznamnym
vysledkim. Prvnim z nich bylo propojeni IS Skolni jidelny se stiavajicim systémem
Edookit, coz samo o sobé zajistilo vEtsi bezpecnost informaci. Druhym vyznamnym
vysledkem je fakt, Ze vétSina pedagogii ihned po Skoleni pozédala o pomoc se spravou
notebookd, a to s instalaci dobrého antivirového programu, zalohou dat a zménou hesel v
pocitaci za bezpecnéjsi. Ucitelé porozuméli systému automatického ukladani hesel a
ptestali jednat bezmysSlenkovité. Zpétna vazba byla velmi pozitivni, v metodice Skoleni

byly vytvofeny drobné upravy.

Po skoleni zaméstnancti probehlo skoleni zaki, z ¢asovych diivoda zatim jen pro zéky na
prvnim stupni. Na zakladé dopoledniho programu, ktery vedli tfidni ucitelé s mou
pomoci, byly zjiStény nedostatky a plusy navrZzeného feSeni. Zpétna reakce od zakl
probéhla ve tfech urovnich. Nejdfive pomoci diskuze okamzité po ukonceni programu,
nasledné druhy den formou kratsi pisemné prace (Zaci 1. a 2. tfidy pomoci verbalni
komunikace) a naposledy na tfidnich schlizkdch prostfednictvim rodict, kteti hodnotili
projekt z pohledu zadané domaci Cinnosti a podle reakce déti, které doma byly jisté
oteviengjsi a sdilngjsi. Ohlasy byly vesmés kladné. Mensi Zaci dokonce méli tendence

rodi¢e doma poucovat o bezpecném chovani na internetu.

Tato prace se tedy velmi osvédcila. Vyuziti je Siroké, nebot’ po Gpravach podle pozadavkl
jiné Skoly je mozné metodiku pievzit a zavést cely program. Je vSak nutné dokoncit jesté

druhou ¢ast skoleni zakd, a to cilovou skupinu 11-15 let.

K pfinostim jisté patii snizeni bezpecnostnich incidentt, které se na Skole objevuji a maji

vzrustajici tendenci. Konkrétni ¢isla budou ovSem znama az po néjaké dob¢ od zavedeni.
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Splnéni legislativnich pozadavki je jisté také vyznamnym pfinosem, nebot’ mize skole

usetfit nemalé penize za poruSeni.

Z hlediska budoucnosti dochazi k lepsi konkurenceschopnosti, nebot’ tento program je
inovativni a mnoho rodi¢l pfi volbé zdkladni Skoly miize dat pravé na tuto skutecnost.
Udaje 7akt (i zakonnych zastupctl) jsou v pfiméfeném bezpedi, nebot ti, co s daty

nakladaji, maji potfebné znalosti a informace, jak s daty nakladat.

V neposledni fad¢ je ptinosem zvyseni digitalni gramotnosti zaka, ktefi vi, jak se chovat
v kyberprostoru. Rozeznaji, co je vhodné sdilet, a co nikoli. Vi, ¢im mohou poSkodit

druhou osobu. Jsou obezietni pii komunikaci s cizimi osobami.
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4 ZAVER
Diplomova prace méla za cil vybudovat program na zvySovani bezpecnostniho povédomi
na zdkladni Skole. Do prace byly zahrnuty i pozadavky stanovené vybranou zékladni

Skolou. VSech cilii bylo dosazeno a program mohl byt zaveden.

Prace je rozdélena do nékolika ¢asti. V prvni ¢asti jsou specifikovany zakladni terminy
Z oblasti informacni a kybernetické bezpecnosti, ISMS a program SAE, véetné postupti

zavadéni. Dale jsou popsany normy, nafizeni a zakony, které je tfeba dodrzet.

Druha ¢ast se zabyva analyzou soucasné situace, tedy piedstaveni organizace a vybaveni
Skoly. VSechny informace byly poskytnuty vedenim zakladni Skoly. Do této casti patii
také analyzy vngjSich a vnitfnich faktord, jako jsou SLEPT, Porterova analyza péti sil,

analyza 7S a zavér analyzy SWOT.

Ve tieti ¢asti je popsdn samotny navrh zavedeni programu, véetné podrobné analyzy rizik,
vypoctu potfebného ¢asu pomoci metody PERT a Lewinova modelu. V samotném zévéru

dochazi ke zhodnoceni piinosti projektu a podminek mozného dalsiho vyuziti.
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