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Aktudlnost dizertacni prdace

Problematika kryptoanalyzy pomoci postrannich kanall predstavuje moderni a velmi efektivni
zpUsob Gtokd na kryptografické systémy, kdy se Utocnik nesoustfedi na hledani slabin ve vlastnim
kryptografickém algoritmu, ale na chyby v jeho praktické implementaci. Jak se ukazuje v praxi, tento
pfistup je mnohdy vyrazné jednodussi a efektivnéjsi. Cilem predloZené dizertacni prace je navrh,
optimalizace a experimentdlni ovéreni nového utoku postrannimi kanaly, ktery by mél byt
efektivnéjsi nez existujici Utoky. Téma dizertacni prace je tak velmi aktualni a zajimavé.

Orientace dizertanta v problematice, studium literatury

Problematika Utokd postrannimi kanaly je pomérné obsahld a sloZita, dizertant se musel na
jedné strané podrobné seznamit s rlznymi moZnostmi, jak provadét presnou analyzu spotieby
mikroprocesor(, na druhé strané s problematikou optimalizace uloh pomoci neuronovych siti, coz
jsou naprosto odliSné oblasti. Toto propojeni elektrotechniky a informatiky tak cini jeho préci jesté
vice zajimavou a moderni. Dizertant uvadi celkem 113 cizich zdroji pouzité literatury a 11 zdrojl
vlastnich publikacnich aktivit vztahujicich se ktématu. VSechny cizi zdroje uvedené v seznamu
literatury jsou v prdci radné citovany.

Formulace cilii prdace a splnéni cili prace
Cile specifikované v zadani prace byly jasné ur¢ené a mély predpoklad uspésného splnéni. Cile
dizertaéni prace povazuji je za splnéné.

Vlastni pfinos dizertacni prdce

Hlavnim ptinosem predloZené dizertacni prace je ndvrh a optimalizace kryptoanalytickych
postupl a technik s cilem ziskat kli¢ Sifrovaciho algoritmu z mikroprocesoru na zakladé analyzy jeho
spotfeby. Vysledkem feSeni je novy postup kombinujici vyhody stavajicich feseni, kterymi jsou
jednoduchd proudova analyza a diferencidlni proudova analyzy. Zcela plvodni a nova je myslenka
vyuzit ke klasifikaci a interpretaci namérenych nezndmych hodnot neuronovych siti.

Rozsah a interpretace vysledki, publikace

Dizertant provedl dikladnou analyzu vysledkd vlastni verze UGtoku postrannim kandlem
kombinujici klasické analyzu spotfeby s naslednou aplikaci neuronové sité, kterd ve svém dusledku
umoziuje velmi vyraznym zplsobem snizit mnoZstvi méreni proudovych cykld na zkoumaném
mikroprocesoru. Vyslednd metoda vykazuje na zkoumaném procesoru vice nez 95% UspéSnost
odhadu klice. Hlavni myslenky dizertacni prace byly publikovany, jak na odbornych konferencich, tak i
v impaktovanych ¢asopisech.

Prehlednost a struktura dizertacni prace
Dizertacni prace je ¢lenéna do péti kapitol a ma prehlednou a logickou strukturu. Autor
nejdfiv popisuje zakladni principy utok( postrannimi kandalu a stavajici stav poznani v této oblasti. Na



tomto zakladé predklada popis vlastniho zplsobu analyzy, ktera vykazuje lepsi vysledky nezZ stavajici
metody.

Formalni, jazykova a stylisticka uroven prdce

Prace je psand v ceském jazyce ajak po jazykové, tak i stylistické strance ma udroven
odpovidajici tomuto typu praci. Prace obsahuje minimalni mnozstvi preklepl ¢i gramatickych chyb.
Jednou z méle je napt. chybéjici jednotka napéti U. na str. 55. Grafickd Uroven prace je dobra, autor
se dodrzuje ustdlené typografické konvence. V text jsou uvddény odkazy na pouzitou literaturu.

Celkové hodnoceni dizertacni prace

Predlozend dizertaéni prdaci Ing. Zdenka Martinaska je dobfe zpracovana a jak po obsahové, tak
i formalni strance odpovida vseobecnym pozadavkim kladenym na dizertacni prace. Dizertacni préci
doporucuji k obhajobé.

Otdzky pro dizertanta

1) Pro¢ je prace zaméfena na analyzu operaci AddRounfKey a SubBytes, kdy? operace SubBytes
nepracuje s klicem tj. z hlediska zakladniho cile analyzy, kterym je snaha ziskat kli¢ neni dllezita?

2) Popis implementace AES na strané 53 neodpovida tomu, jak je definovan AES ve standardu FIPS-
197. Podle standardu (viz [1], strana 15, Fig.5) jsou operace v rundé (mimo posledni) provadény
v poradi SubBytes, ShiftRow, MixColumns a AddRoundKey. Dizertant uvadi jiné poradi operaci.
Prosim o vysvétleni. Nebylo by nejjednodussi provadét analyzu nikoliv na vlastnich rundach AES,
ale na operaci AddRoundKey aplikovanou jesté pred prvni rundou? Tato operace neni soucasti
prvni rundy, ale jedna se o tzv. , key whitening”, ktery zvysuje odolnost blokovych Sifer.

3) Str. 53 — pro¢ je pro operace SubBytes a ShiftRow uveden souhrnny ¢as, zatimco u ostatnich
operaci jsou uvadény individualni casy?

4) Kapitola 4.2 - Jakd byla chyba méfeni (vliv pouZité metodiky, pFesnost méficich pfistroja,
nahodné chyby) pfi analyzach vlivu napajeciho napéti, odporu bocniku ¢i frekvence hodinového
signalu vzhledem k namérfenym hodnotam? Byla méreni provadéna opakované?
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