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ABSTRAKT

Bakalarska prace se zabyva navrzenim zabezpecené, spolehlivé a adaptivni sité s pouzi-
tim sitovych zafizeni od firmy Cisco. Prace obsahuje navrh sité s popisem jednotlivych
technologii, které byly pri navrhu pouzity pro splnéni pozadavki na bezpecnost, spoleh-
livost a adaptivitu. V posledni kapitole prace jsou popsany casto se vyskytujici sitové
utoky spolu s popisem jejich provedeni a nasledné implementace obrany proti nim.

KLICOVA SLOVA
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Zabezpeceni

ABSTRACT

This bachelor thesis deals with design of secure, reliable and adaptive network using Cisco
network devices. Thesis includes design of a network with description of each individual
technology, that were used in the design to meet requirements for safety, reliability and
adaptivity. The last chapter describes frequently occuring network attacks along with a
description of their execution followed by implementation of defense against them.
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Uvod

Jako pocitacovou sit oznacujeme spojeni dvou a vice pocitact za tcelem nava-
zani komunikace mezi nimi a naslednym zpracovanim jakychkoli informaci, které si
zalizeni mezi sebou mohou vymeénovat. Pocitacové sité nam v dnesni dobé slouzi
hlavné ke sdileni dat a softwaru. Umoznuji nam ale i komunikovat na velké vzdale-

nosti a muzeme diky nim sdilet a vyuzivat rizné zafizeni (tiskarny, servery).

Tato bakalarska prace se zabyva navrhem pocitacové sité s pouzitim aktivnich

prvkil od spoleénosti Cisco.

Navrh sité je proces, béhem kterého dochazi k planovani pocitacové infrastruk-
tury, ktera bude néasledné zrealizovana. Navrh se tedy uskutecnuje ve fazi analyzy,
kde jsou vytvareny pozadavky. Cilem navrhu je uspokojeni pozadavki na datovou
komunikaci pfi co nejmensich finan¢nich nakladech, tak aby byla v souladu s poza-
davky jejiho uzivatele i operatora. Jednotlivé navrhy se od sebe mohou znacné lisit,
naptiklad i kvili geografické povaze prostredi, ve které bude vysledna sif zkonstru-

ovana.

Zakladni pozadavky pro pocitacovou sit jsou zabezpeceni, spolehlivost a prizpt-
sobivost na pripadné zmény v siti. Prace se kromé samotného névrhu sité vénuje i

popisu jednotlivych technologii, které jsou schopny tyto pozadavky splnit.

Vystup z navrhu sité je sitovy diagram, ktery slouzi jako predloha pro naslednou
realizaci sité. Tento navrh obsahuje mapu sité, kabelovou strukturu, mnozstvi, druh
a umisténi sifovych prvki. V této praci se vyskytuje sifovych diagramt vice, aby

byla ¢tenafi usnadnéna predstava o tom, jak samotna sit funguje.

V préci je nejvice rozebirdna bezpecnost v navrzené siti, kdy jsou zde popsany
nastroje pro zlepseni celkové bezpecnosti sité a nékteré casto se vyskytujici sitové

utoky spolu s ukazkami, jak tyto itoky v navrzené siti probihaly.



1 Spolehliva sit

Spolehliva sif je schopna pracovat neprerusené v pripadé poruchy jednoho, nebo
vice zafizeni v siti. Sif tedy v pripadé vypadku zafizeni funguje i nadale tak, jak
bylo zamysleno, i kdyz miize dojit k jejimu zpomaleni. Systém, ktery je spolehlivy
(tolerantni vici chybam) musi byt schopen chybu (vypadek) detekovat a nasledné
v co nejkratsim ¢asovém intervalu (nejlépe okamzité) aplikovat takové zmény, aby

systém mohl dédle neprerusené fungovat.

V nasledujici ¢asti prace jsou proto popsany vybrané protokoly a nastroje, které

byly pouzity pii navrhu sité, pro dosazeni co nejvétsi spolehlivosti celé sité.

1.1 OSPF

OSPF (Open Shortest Path first) je protokol pouzivany pro smérovani pakett
mezi propojenymi sitémi. V pripadé, ze je pouzit OSPF protokol, vSechny zafi-
zeni, které jej maji nastaveny udrzuji stejnou smérovaci tabulku. Pokud dojde v siti
k néjaké zméné (administrator vlozi jiné nastaveni do néjakého prvku, nebo do-
jde k selhdni prvku) smérovad, ktery tuto zménu zaregistruje odesle vSem ostatnim
zafizenim tuto informaci. Protokol OSPF odesild pouze tu ¢ast smérovaci tabulky
je pouzit Dijkstriv algoritmus, ktery je vypocetné velmi zatézujici na hardware.
Prepocet cest se provadi pri kazdé zméné v topologii sité. Sit je proto rozdélena
na oblasti. Zména v topologii tedy nevyvola zménu ve smérovaci tabulce vSech zari-
zeni v siti, ale jen téch, které jsou zatazeny do stejné oblasti. Tyto oblasti se od sebe

odlisuji pomoci ID (Identification).

Smérovace, které se nachazeji ve vice nez jedné oblasti, ¢imz tyto oblasti navza-
jem propojuji, se nazyvaji hraniéni smérovace (area border routers). Tyto smérovace
si uchovavaji informace o obou siti, ve kterych se nachazeji. Jako interni smérovace

jsou oznacovana zafizeni, které jsou pouze v jedné oblasti

Jako paterni oblast je oznacovana oblast, kterda ma ID 0.0.0.0. VSechny oblasti

museji byt k této siti pripojeny skrze hrani¢ni smérovace.

Stub oblast je oblast, kterd neprijima informace o cestach z jinych oblasti. Pro

smérovani mimo svoji oblast pouziva nastavenou vychozi cestu.
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(Cisco zarizeni pouzivaji 100 Mbps jako referencéni hodnotu rychlosti. Cena jed-
noho tseku se potom vypocita nasledovneé:
108

= 1.1
cena = — (1.1)

kde B je prenosova rychlost datového okruhu v bit/s.

Jedna se o Point-to-Point protokol neni tedy potieba mit smérova¢ urceny k dis-
tribuovani smérovacich tabulek, protoze si jednotlivé smérovace vymeénuji tyto ta-

bulky mezi sebou navzajem.

Smérovace mezi sebou posilaji také kratké Hello zpravy, v intervalech 10 vterin

které slouzi k detekci funkénosti spojeni mezi smérovaci,

1.2 EIGRP

Protokol EIGRP (Enhanced Interior Gateway Routing Protocol) je nastupcem
IGRP a stejné jako jeho predchiidce je majetkem firmy Cisco funguje pouze na Cisco
zatfizenich. Mezi jeho nejvétsi vyhody patii velmi malé vytizeni sitovych zdroja pri
bézném provozu, pokud dojde ke zméné v siti, je distribuovana jen ta ¢ast tabulky,

ve které doslo ke zméné a velmi mald doba odezvy na zmény v siti [2].

Podobné jako v pripadé OSPF, Vsechny smérovace v siti obsahuji smérovaci ta-
bulku. Aby mohlo dojit k vzajemné vyméné informaci mezi smérovaci, musi byt
nejprve navazano sousedské spojeni mezi sousedicimi zarizenimi. k dynamickému
objevovani sousedt slouzi multicastova adresa 224.0.0.10 a Hello pakety. Tyto pa-
kety jsou posilany periodicky po nékolika sekundéch. Na LAN (Local Area Network)
rozhranich kazdych pét sekund, na WAN (Wide Area Network) rozhranich potom
kazdych Sedesat sekund. Poté jsou posilany i po navazani spojeni, aby zjistily, zdali je
sousedské spojeni stéle aktivni [3]. Pokud smérova¢ neobdrzi odpovéd v ¢ase tiikrét
vétsim, nez je interval, ve kterém odesila Hello paket, 1ze predpokladat, ze soused
jiz neni dosazitelny a spojeni je proto preruseno. Pro tspésné navazani spojeni, je
nutné, aby Hello pakety mély stejné autonomni systémové ¢islo (ASN - Autonomous

System Number), ¢islo podsité a hodnotu K (konstanta pro vypocet metriky).

Kazdy smérova¢ méa pro ulozeni topologie sité tfi rizné tabulky. Sousedskou ta-

bulku, kde ukldada informace o sousedicich EIGRP zarizenich, tabulku topologie,
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kde ukldda smérovaci informace, které mu byly poskytnuty sousedicimi zafizenimi

a smérovaci tabulku, kde jsou ulozeny nejlepsi cesty v ramci site.

EIGRP protokol vyuziva pro vypocet metriky sitku pasma, zpozdéni, spolehli-
vost a zatizeni. Ve vychozim stavu je pro vypocet ale pouzito jen zpozdéni a sitka
pasma, kdy vaha spolehlivosti a zatizeni je nastavena na nulu. Pro oznaceni metriky
nejlepsi cesty k siti, se kterou se smérovac¢ snazi komunikovat se oznacuje jako pro-
veditelnd vzdalenost (feasbible distance), se kterou souvisi nastupce (succesor), tedy
primarni cesta k cili, ktera je ulozena v tabulce. Dalsi vyrazy, se kterymi protokol
EIGRP pracuje jsou mozny nastupce (feasible succesor), coz je ndhradni cesta k cili
ulozend v tabulce, a ohldsend vzdalenost (reported distance), tedy metrika, kterd

byla smérovaci oznamena jinym smérovacem v siti pro danou cestu.

1.3 RIP

RIP (Routing Infromation Protocol) je jeden z nejstarsich disntance-vector pro-
tokolu (protokoly, které znaji topologii sité za svymi sousedy). Pro vypocet met-
riky je pouzit pocet skokil mezi zacatkem a cilem. Maximélni pocet téchto skokt
je 15, coz muze byt velmi limitujici. Mezi jeho vyhody patii zejména velmi snadna
konfigurace, protoze na rozdil od jinych protokoli nepotiebuje nastaveni zadnych
parametri. Kazda smérovac¢ odesila periodicky po urcitém casovém intervalu svoji
aktudlni smérovaci tabulku vSem svym sousedum [4]. Tyto intervaly jsou nastavo-
vany na kazdém smérovaci trochu odlisné, aby nedochazelo ve velkych sitich k peri-
odickému zahlceni sité velkym mnozstvim dat. Zpravy, které si mezi sebou posilaji
smérovace jsou zpravy s zadosti (request messages), které zadaji ostatni sousedni
smérovace o zaslani smérovaci tabulky, a zpravy s odpovédi (response messages),
které v sobé obsahuji smérovaci tabulku smérovace, ktery ji odesila. RIP protokol
ma momentalné 3 standardizované verze, a to RIPvl a RIPv2 pro IPV4 a RIPng
(RIP next generation) pro IPv6.

RIP verze 1 je starsi verzi, kterd je napadnutelnd nejriznéjsimi atoky, protoze ne-
existuje podpora pro vzajemnou autentizaci smérovacti. Mezi dalsi nevyhody oproti
verzi 2 patii skutecnost, ze vSechny podsité v museji byt v ramci jedné IP (Internet
Protocol) tiidy stejné velké, protoze aktualizace o siti neobsahuji informace o masce
sité.

RIP verze 2 je tedy novéjsi, ale zaroven podporuje plnou zpétnou kompatibilitu

s verzi 1 (coz mé za nasledek, Ze maximalni pocet skoku je opét omezen na 15),

rozdilem pak je pouziti adresy 224.0.0.9 (multicdstova) pro distribuci smérovacich
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tabulek, kdy verze 1 pouziva broadcastovou adresu. Velkou vyhodou verze 2 oproti
1 je moznost vzajemného autentizovani mezi smérovaci. Tato autentizace se provadi
na rozhrani daného smérovace, na kterém je RIP povolen. Cisco zafizeni podporuji
dva rtzné typy, tedy autentizaci pomoci prostého textu (coz je vychozi nastaveni),

nebo pomoci MD5 (Message-Digest version 5)[5].

1.4 BGP

BGP (Border Gateway Protocol) je protokol pouzivany pro vyménu smérovacich
informaci a informaci o dosazitelnosti daného ztizeni mezi autonomnimi systémy
(napriklad smérovaci protokol OSPF). Kazdé dva smérovace s navazanym spojenim
jsou nazyvani sousedé. Smérovac, na kterém je nastaveny protokol BGP je nazyvan
jako BGP mluvéi (speaker). Informace o aktualizacich v siti jsou posilany skrze TCP
(Transmission Control Protocol) port 179. Tyto aktualizace obsahuji cilovy prefix,
délku, cestu a dalsi skok [6]. Ke zjisténi, jestli je sousedsky smérovaé stéle aktivni
se pouzivaji zpravy keepalive, které jsou odesilany kazdych 60 vterin.

Protokol se déli na IBGP (Internal Border Gateway Protocol), tedy interni BGP
pro stejny autonomni systém a EBGP (External Border Gateway Protocol) pro
smérovace z riuznych autonomnich systémi.

V ramci BGP je nékolik riznych stavii:

o Necinny (Idle) — v tomto stavu smérova¢ odmita spojeni, pfipravuje se na vy-

silani.

» Pripojeny (Connect) — smérova¢ vytvaii spojeni se sousedem, tedy odesle
zpravu BGP open, nasledné prechazi do stavu Openset.

o OpenSet — ¢eka se na zpravu open od souseda, ktera se po prijeti analyzuje
(jestli je smérovac ze stejného autonomniho systému a zda-li je zpréava vibec
platnd). Po analyze se odesila zpréva keepalive.

o Aktivni (Active) — dorucena zprava BGP open od souseda, smérovac nasledné
prechazi do stavu Openset.

e OpenConfirm — ¢eka se na zpravu keepalive od souseda.

« Navazano (Established) — bylo navdzano obousmérné spojeni, smérovace posi-

laji aktualizacni zpravy a zpravy keepalive.

BGP protokol obsahuje také mnoho vlastnosti (v seznamu setazenych podle poradi
vyhodnocovani)
o Vaha — neodesilad se sousediim, ¢im vyssi, tim vyssi preference cesty. Muze
nabyvat hodnot od 0 do 65535.
o AS path — tedy série ¢isel autonomnich systému, skrze které vede cesta k ci-

lovému zarizeni. Kazdy smérovac¢ na zacatek prida svoje vlastni ¢islo a odesle
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je dal. Slouzi jako ochrana proti vytvareni smycek, tedy pokud jiz v seznamu
je, tak cestu odmitne.

o Dalsi skok — adresa smérovace, ktery oznamil cestu.

o Pivod — je vytvaren smérovacem, ktery vytvoril informace o daném smérovani.
Zadny jiny smérovaé v siti tyto informace neupravuje.

e mistni preference — pouzivan pouze v lokalnim autonomnim systému, slouzi
k odliseni externich cest. Preferovana bude cesta s nejvyssi hodnotou.

o Atomic agregate — slouzi k oznameni sousedim, ze informace o konkrétni cesté
byly ztraceny.

o Agregator - jedna se o dobrovolné pripojeni zpravy k Atomic gregate s infor-
macemi o identifikacnim ¢isle a ¢isle autonomniho systému smérovace, ktery
tuto zpravu vytvoril.

o Komunity — definuje skupinu zatizeni se stejnymi vlastnostmi. Usnadnuje na-
stavovani riznych politik.

o Multi exit discriminator — informuje externi sousedy o preferované cesté do au-
tonomniho systému za predpokladu, ze m4 vice vstupnich cest. Cim nizsi hod-

nota, tim vice preferovana [7].

1.5 HSRP

HSRP (Hot Standby Protocol) je protokol vytvoreny firmou Cisco. Pomoci proto-
kolu HSRP miuzeme nastavit jeden zarizeni jako aktivni a jeden, nebo vice smérovact
jako zalozni. VSechny tyto smérovace sdileji spolecnou virtudlni MAC (Media Access
Control) adresu a IP adresu, ktera slouzi jako vychozi brana pro lokélni sit. Aktivni
smérovac je poté jako jediny odpovédny za smérovani provozu, zatimco ostatni smé-
rovace jsou ne¢inné. Pokud aktivni smérovac prestane fungovat, jeden z necinnych
smérovacu se stane aktivnim. Stav smérovacu je kontrolovan pomoci Hello zprav,
které jsou odesilany kazdé 3 vteriny. Tyto zpravy obsahuji informace o stavu daného
zatizeni.

Pokud neaktivni zafizeni neobdrzi zadnou Hello zpravu po 10 vterin, predpoklada
se, ze se aktivni zarizeni stalo nefunk¢nim a aktivnim zafizenim se stava ten, ktery
ma nastavenou nejvyssi prioritu (pfevezme virtudlni IP a MAC adresu). Priorita
je v zakladu nastavend na hodnotu 100. Na pasivnich zarizenich se proto nastavuje
hodnota priority mensi, nez 100.

Protokol HSRP ignoruje vsechny neautorizované HSRP zpravy, kdy zakladnim
typem autentizace je textova autentizace. Tato autentizace chrani pred falesnymi
Hello pakety, které vétsinou slouzi k itoktim na danou sit. Naptiklad pokud prijde
zprava obsahujici informace o priorité, ktera je vétsi, nez nastavena priorita na na-

sem aktivnim smérovaci, tento smérovac prejde do neaktivniho rezimu. Zpravy jsou
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ignorovany pouze pokud se autentizacni schéma liSi na zafizeni a v prichozim pa-
ketu, nebo pokud se lisi autentizacni fetézec na zafizeni a v prichozim paketu, ktery

je zpravidla Sifrovany [§].

1.6 VRF

Virtual routing and forwarding je technologie, diky které je mozné, aby na jed-
nom zarizeni existovalo vice smérovacich tabulek. Jsou na sobé nezavislé, takze
je mozné pouzit jednu IP adresu vicekrat. Protoze je veskery provoz rozdélovan
(s pouzitim pouze jednoho zaiizeni) slouzi zaroven i ke zvySeni bezpecnosti. Casto

je proto vyuzivan i pro virtudlni privatni sité [9].

1.7 Port Channel

Jedna se o technologii pro agregaci linek na prepinacich. Diky ni jsme schopni
spojit neékolik fyzickych rozhrani do jedné logické linky, kterd nejen zvysuje rychlost
v siti, ale i zvySuje toleranci vici chybam (spojeni funguje, i kdyz je jedno rozhrani
mimo provoz). K vytvoreni Port channelu muzeme pouzit 2 az 8 rozhrani daného
zatizeni (pokud jich pouzijeme vice, budou ve stavu standby, tedy nebudou aktivni
do té doby, nez nékteré aktivni rozhrani prestane fungovat). Tato skupina rozhrani
se pro ostatni technologie zobrazuje jako jedno logické rozhrani. Zatéz se na vSechny

rozhrani v ramci skupiny rozdéluje stejnomérné|10].

1.8 Seznamy prefixii

Tyto seznamy funguji podobné, jako seznamy pro Fizeni pristupu pro oznamo-
vani smérovacich cest. Mizeme ho pouzit napriklad pokud nechceme, aby cesta
do konkrétni sité, kterou zna jeden ze smérovacich protokolil, nebyla znama jinému

smérovacimu protokolu [I1].
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2 Adaptivni sit

Adaptivni sit je schopna pracovat spravné, nebo dokonce lépe, v pripadé ze dojde
ke zméneé jeji velikosti (pridani dalsich sitovych prvki), k naplnéni potteb uzivatele.

Pri navrhu sité se tedy snazime navrhnout sit tak, aby nejen vyhovéla aktualnim
naroktim uzivatele, ale aby byla v pripadé jeji zmény funkéni s co mozna nejmensimi
Upravami.

P1i navrhu sité proto byly pouzity nasledujici protokoly.

2.1 DHCPv4/6

Dynamic host configuration protocol je protokol pro Fizeni sité. Tento protokol
pritazuje IP adresy a jiné parametry v ramci sité kazdému zafizeni v siti tak, ze mezi
sebou mohou komunikovat. Tento protokol odstranuje povinnost administratora sité
nastavovat manudlné kazdému pocitaci v siti IP adresu, i kdyz je to stale mozné. [12].
Pocitace si tedy mohou samy zadat DHCP server o pritazeni adresy. Jako DHCP
server miuize byt pouzit smérovac, nebo prepinac¢. DHCP servery mohou mit t¥i riizné

metody pro rozdélovani IP adres.

Prvni z nich je dynamické pridélovani, kdy administrator sité zarezervuje urcity
pocet IP adres DHCP serveru a kazdy pocitac¢, nebo jiné zafizeni je nastaveno tak,
aby zadalo od DHCP serveru adresu béhem inicializace sité. Adresy jsou potom
klientim pujcovany na urcitou dobu, kterd je na serveru nastavena. Adresa, kterd

je jiz nepouzivana muze byt pridélena jinému dalsimu zatizeni.

Druhou moznosti je automatické pridélovani. Toto TfeSeni je velmi podobné dy-
namickému pridélovani, ale s tim rozdilem, ze DHCP server si uchovava tabulku
se zaznamy o pridéleni jednotlivych IP adres. Pokud je to tedy mozné DHCP server

pridéli danému klientovi vzdy stejnou IP adresu.

Manuélni (statické) prirazovani. DHCP v tomto pfipadé administrator nastavi

kazdému zatizeni IP adresu primo do jejich konfigurace.

Proces pritazeni adresy zac¢ina pripojenim klienta do sité, ktery nasledné vysle
broadcast zpravu tedy DHCPDISCOVER. paket. Tento paket obsahuje identifika-
tor, ktery je pro konkrétniho klienta jedine¢ny (vétsinou MAC adresa). DHCP ser-
ver na néj nasledné odpovi paketem DHCPOFFER kterym je klientovi nabidnuta
adresa a ostatni informace o konfiguraci. Klient nasledné odesle HDCPREQUEST

paket, ¢imz prijima nabizenou konfiguraci. Zaroven touto zpravou klient oznamuje
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(pokud je v siti vice DHCP servern), ktery server si vybral. Po pfijeti zpravy HD-
CPREQUEST je dana adresa oznacena jako pronajata a klientovi je odeslano po-
tvrzeni DHCPACK s dalsimi informacemi o konfiguraci. Po prijeti této zpravy miize
klient zacit danou adresu pouzivat do té doby, nez vyprsi lhiita pro prondjem, nebo
dokud klient neodesle DHCPRELEASE zpravu, ¢imz je prondjem ukoncen oka-
mzité. Po uplynuti poloviny doby prondjmu zac¢ne klient zadat o obnovu pronajati
pomoci zpravy DHCPREQUEST. Server po prijeti této zpravy odesle nazpét zpravu
DHCPACK. Po dobu, kdy je pronajem aktivni neni nutné pouzivat pro obnovu pro-
ndjmu zpravy DHCPDISCOVER a DHCPREQUEST[13].

2.2 VTPv3

VLAN (Virtual Local Area Network) trunk protocol je nastroj na usnadnéni
prace administratora sité. Pi konfiguraci nové VLAN sité na VTP server dojde
k automatické distribuci této nové sité mezi vSechny prepinace v jedné doméné.
Neni tedy pottfeba pridavat danou VLAN sif na kazdé zarizeni zvlast. VI'P doména
se skldda z jednoho nebo vice zarizenich, které sdili VTP jméno domény a jsou
propojeny skrze trunk [14]. Diky tomu je zamezeno napiiklad duplicitnim VLAN
nazviam. VTP verze 3 oproti svym predchidcim umoznuje zasifrovani hesel, takze
se v konfiguraci nezobrazi ptimo jako text.

V ramci VTP lze nastavit 4 rizné typy nastaveni pro dané zatizeni:

o Server-In je konfigurace pro VIP server. P¥i tomto nastaveni je mozné vy-
tvaret, upravovat, mazat a ménit jiné konfiguracni parametry pro celou VTP
doménu.

o Klient je nastaveni pro klientské zarizeni, kdy se chova podobné jako server,
ale neni mozna uprava VLAN siti.

« Transparent je nastavené pro zarizeni, u kterych nechceme, aby byly zahrnuty
do VTP. Tedy nedochazi u nich k synchronizaci VLAN konfiguraci. Nicméné
dochazi k preposilani VTP aktualizacnich zprav dale.

e OFF-In je stav, ve ktery je podobny jako transparent, ale nedochazi zde ani

k preposilani aktualizacnich zprav.
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3 Zabezpecena sit - zakladni nastroje pro
zvyseni zabezpeceni

Sitova bezpecnost je souhrn ¢innosti a opatteni, které jsou navrzeny k ochrané
dat a sité samotné.

Jedna se tedy o proces, ve kterém dochazi k fyzickym i softwarovym predchéaze-
nim pripadnych neautorizovanych pristupt, uprav, nebo i znic¢eni dat uzivatele.

Tato cast se zabyva zakladnimi nastroji pro zvyseni celkové bezpecnosti v siti
(prenos dat, autentizace, sprava zafizeni), které byly pouzity pfi ndvrhu sité. Kom-
plexnéjsi obrané mechanismy proti sifovym tutoktum jsou popsany v posledni kapi-

tole.

3.1 GRE

Generic routing encapsulation je komunikacéni protokol, ktery zapouzdiuje datové
pakety. Tyto zapouzdiené pakety prochazeji mnoha zafizenimi, které data neana-
lyzuji, ale jen je preposilaji smérem k cili. Cilové zatizeni data po ptichodu rozbali
a muze tedy déal pracovat s prenesenymi daty. Je tedy mezi nimi vytvoren tunel.
Vyrchozi i cilovy prepina¢ mohou pracovat, jako kdyby mezi nimi bylo primé spo-
jeni, i kdyz tomu tak ve skute¢nosti neni [I5]. Diky tomu je zajisténa privatni cesta
pro odesilani dat i skrze vefejné sité. Nicméné takovyto zptusob komunikace neni
povazovan za bezpecny, protoze zde neni pouzito zadné Sifrovani. Skrze GRE tunel
je dale mozné smérovat pres internet pomoci smérovacich protokoli. GRE tunely
jsou bez stavové, takze pokud se jeden z prepinacii stane nedosazitelnym, rozhrani

na druhém prepinaci bude stéle v aktivnim stavu.

3.2 IP security

Internet Protocol Security je bezpecnosti rozsiteni IP protkolu zalozeny na au-
tentizaci a Sifrovani kazdého IP datagramu [16]. Obsahuje obousmérnou autentizaci
a vyjednani kryptografickych metod a klici.

Pomoci IPsec je mozné vytvorit zabezpeceny tunel mezi dvéma zatizenimi, skrze
ktery miizou mezi sebou komunikovat. PTi pouziti IPsec se tedy mezi jednotlivymi
zalizenimi vytvari logické kanaly.

[Psec muze pracovat ve dvou modech.
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Prvnim z nich je transport méd. PTi tomto nastaveni jsou Sifrovana pouze data
a IP hlavicka zlstava nezménéna, ale je pridana IPsec hlavicka kvuli autentizaci.
Transport méd je pouzivan pro host-to-host komunikaci.

Druhym moédem je tunnel moéd. V tomto pripadé dochazi k Sifrovani celého IP
paketu. Nasledné je cely paket zapouzdien do nového paketu (s novou IP hlavic-
kou). Tento mdd se pouziva pro komunikaci network-to-network, host-to-network a
host-to-host [17].

3.3 Seznam pro Fizeni pristupu

Seznam pro Fizeni pristupu (access control list) je seznam pravidel, dle kterych je

fizen sifovy provoz, tedy slouzi k filtrovani paket. V ramci aktivnich sifovych zafi-
zeni od firmy Cisco jsou tyto seznamy jiz vlastnosti samotného operac¢niho systému
[18].
Seznamy lze rozdélit na dva typy. Prvnim z nich jsou standardni seznamy — jsou
jednoduché, k filtrovani dochézi jen na zakladé zdrojové IP adresy. Lze je tedy pouzit
jen v pripadé, ze chceme povolit nebo zakazat provoz od specifického hosta v siti,
nebo celé sité. Lze je jednoduse identifikovat, protoze jsou oznaceny ¢isly 1 az 99,
nebo 1300 az 1999. Druhy typem jsou poté rozsitené seznamy — jsou komplexnéjsi
a vice pouzivané. K filtrovani provozu dochazi na zakladé zdrojové adresy, cilové
adresy, protokolu a portu. Jejich identifikace je mozné pomoci ¢isel 100 az 199 nebo
2000 az 2699, kterymi jsou oznaceny. Dalsim zpusobem identifikace je prifazeni
jména ke kazdému acl pii jeho vytvoreni.

Seznam je vzdy prochazen od prvniho zdznamu k poslednimu, kdy posledni za-
znam je zpravidla deny any (coz vlastné znamend adresu 0.0.0.0 255.255.255.255,
tedy kazdého hosta v siti), tedy zablokovani veskerého provozu. Pokud se dany pro-
voz shoduje s nékterym zaznamem, proces pro kontrolu je u tohoto zdznamu zastaven
(nedochézi ke kontrole vsech zaznamii) a dané pakety mohou projit. Pokud ale neni

nalezena zadna shoda, dojde v platnost zdznam deny any a provoz je blokovan.

3.4 SNMP

SNMP (Simple Network Management Protocol) je Siroce rozsiteny a standardizo-
vany protokol, ktery slouzi k ziskdvani, nebo nastavovani hodnot na urcitém zarizeni.
V rdamci komunikace je potfeba spravce (manager) a jeden, nebo vice agentii. Spravce
bud posila agentovi dotazy, nebo prijima odpoveédi a agent pouze zasila odpovedi

spravcei. Pro komunikaci je vyuzit protokol UDP (User Datagram Protocol), takze je
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velmi rychly, nicméné mize dojit ke ztraté informaci, takze je zde zavedena od verze
2 kontrola doruceni. Strana spravce pouziva port 162 a strana agenta port 161 [19].
Lze nastavit takzvané pasti (traps). Tyto pasti obsahuji néjakou podminku, kdy pii
jeji splnéni dojde k odeslani zprévy spréavei (napiiklad v ptipadé, Zze dojde ke zméné

v konfiguraci).

3.4.1 Ukazka pasti protokolu SNMP

Na obrézku muzeme vidét nékolik pasti s jejich OID (object identifier), podle
kterého muzeme identifikovat, co se na zafizeni stalo. Na zafizeni jsme se nejprve
pokusili prihlasit s nespravnymi prihlasovacimi idaji a nasledné jsme vytvorili novou

VLAN (po vytvoreni je dand sit ve stavu shutdown).

E PowerSNMP Free Manager
File  Discover Watch Tools Help

PowerSNMP Free Manager

=5, Discovered Devices | | Agent Address Variable (id) Value Tintemet -
& Network Modes 1 directory
238 SNMP Agerts oHE 2mgmt
- SNMPy1 S 1mib-2
(-5 1system
H-[F 2interfaces
B 3at J
w-E 4ip 1
FH-EF Sicmp
=] Gtcp
=] 7udp
b= 8egp
-f=] 10 transmis
H-= 1snmp
ar |
4| [ & o
Traps |Log |
Time Sender Criginator Enterprise/0ID Generic Trep
2342015 8:55:03 10.1.100.252:63645 1361631155
2342015 9.02.52 10.1.100.252.:63645 1.36.1.4.1.5543.201 b
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Obr. 3.1: Pasti protokolu SNMP




OID 1.3.6.1.6.3.1.1.5.5 znaci zpravu authenticationFailure, coz odpovida zadani
nespravnych ptihlasovacich idaji. OID 1.3.6.1.6.3.1.1.5.3 odpovida zpravé linkDown,
coz v nasem pripadé opét odpovida vytvoreni nové VLAN] jelikoz ve vychozim stavu

je ve stavu shutdown.

3.5 Autentizace

Zékladni ochranou pro pristup do zafizeni je pouziti autentizace. Heslem tedy
muzeme chranit pristup do privilegovaného rezimu. Dale lze konfigurovat kombinace
uzivatelskych jmen a hesel, ktera se pouzivaji pro pristup do zarizeni. Tyto ucty lze
definovat lokalné nebo pomoci centralniho adresare s vyuzitim RADIUS serveru. K
témto uctum lze prifazovat i stupné opravnéni. [20]

Heslo pro pristup do privilegovaného rezimu se nastavuje nasledujicim zptsobem:
DLS1(config)#enable secret cisco

Prikaz enable heslo chrani pouze pristup do privilegovaného rezimu, ale nechrani
pristup k samotnému zarizeni (uzivatelskému modu). Dalsim stupném je tedy vytvo-
feni lokalniho uzivatele, které mizeme dale prifadit pro autentizaci napriklad pro
pristup k zarizeni skrze konzoli. Vytvoreni 1¢tu s heslem provedeme nasledujicim

zpusobem, kdy prihlasovaci jméno je Admin a Sifrované heslo je ciscol23

DLS1(config)#username Admin secret ciscol23

Pro prehlednéjsi spravu vétsi sité je lepsi pouzit centralni adresar. Autentizaci vici
tomuto adresari muzeme nastavit pomoci RADIUS serveru, k ¢emuz nam pomiize
AAA (authentication, authorization and accounting protocol). P¥i pouziti RADIUS
serveru je nutné pamatovat na situaci, kdy server nebude v provozu a nakonfigurovat

i néjaké lokalni ucty. Nejprve nadefinujeme RADIUS server.
DLS1(config)#radius-server host 10.1.100.1 auth-port 1645 key 123456789

Dalsim krokem je vytvoreni seznamu autentiza¢nich metod, ktery urcuje jaké me-
tody a v jakém poradi se budou pouzivat. Vychozi nastaveni je aplikovano na vsechny
linky. Pouziejeme tedy nasledujici prikaz pro zapnuti AAA a nastaveni seznamu RA-
DIUSGroup metody pro vyzkouseni nejprve dostupnosti RADIUS serveru. Pokud

se toto prihlaseni nepodafi pouzije se lokalné vytvoreny uzivatel.

DLS1(config)#aaa new-model
DLS1(config)#aaa authentication login RADIUSGroup group radius local
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Po vytvoreni seznamu jej aplikujeme na vstup.

DLS1(config)#line vty O 4
DLS1(config-line)#login authentication RADIUSGroup

3.6 Vzdaleny pristup

3.6.1 telnet

Pro vzdéleny pristup do VIY (Virtual terminal line) lze pouzit telnet. Piistup
pomoci telnetu do zafizeni je aktivni od chvile, kdy je nastavena adresa zafizeni,
pripojit se vSak lze az od chvile, kdy je nastavené heslo pro telnet relaci. Na zarizeni je
mozné nastavit, kolik souc¢asnych relaci je povoleno (maximalné 16). V nasledujicim
prikladu tedy nakonfigurujeme telnetova spojeni s ID 0 az 4 a déle pristupové heslo,

tedy cisco.

DLS1(config)#line vty 0 4

DLS1(config-line)#password cisco

Pro vétsi zabezpeceni pri ukladani hesel do konfigurace mizeme ddale nastavit ukla-

dani vSech hesel pomoci MD5 hashe.
DLS1(config)#service password-encryption

Velkou nevyhodou je vSak fakt, ze veskera komunikace je nesifrovand. Kvili tomuto
nedostatku se od technologie telnet ustupuje a pouziva se Sifrované SSH (secure
shell). Pro demonstraci je na obrazku zachycen proces prihlasovani do zafizeni
skrze telnet.

Jak je vidét, prihlasovaci tidaje mizeme z takto odchyceného provozu bez pro-

blému precist.

3.6.2 SSH

Jak jiz bylo feceno, telnet ma velkou nevyhodu, kterd spociva v tom, ze veskera
data (vCetné hesel) jsou prenasena nesifrované. Tento problém fesi SSH. Vzdéleny
pristup pomoci SSH se nastavuje obdobné jako u telnetu, pouze zvolime jiny vstup

a pouzijeme jiz vytvoreného uzivatele Admin na Radius serveru.

DLS1(config)#ip ssh time-out 60
DLS1(config)#ip ssh authentaction-retries 3
DLS1(config)#ip ssh version 2
DLS1(config)#crypto key generate rsa
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M Follow TCP Stream (tcp.stream eq 2)

Stream Content

............ *%*% cwitch DL51 config *%**

User Access Verification

USEFNAME: ..... ..... e P...

Password: cisco

DL51>

Entire conversation (182 bytes)

| Eind || Saveas || pint |© ascH

[=l= [ ==]
........... fee. . XTERM....$..%cciissccoo
) EBCDIC ) Hex Dump ) C Arrays @ Raw
[ Filter Cut This Stream l l Closze ]

Obr. 3.2: Zachycena komunikace skrze technologii telnet

DLS1(config)#line vty O 1

DLS1(config-line)#transport input ssh

Touto konfiguraci tedy nastavime, aby zarizeni ¢ekalo 60 sekund na vstup od SSH

klienta (po uplynuti této doby dojde k ukonceni spojeni). Dale mnozstvi pokusu (3)

pro autentizaci, verzi protokolu SSH (3). Ve ¢tvrtém radku konfigurace vygenerujeme

kli¢c. V poslednich dvou tadcich konfigurujeme linky s ID 0 az 1 tak, Zze na nich

nastavime vstup SSH.

Po prihlaseni k zarizeni mizeme na obrazku [3.3| vidét Ze jsem byli skuteéné

prihlaseni pomoci Gétu vytvoreného na RADIUS serveru.

Jak je vidét na obrazku [3.4] oproti technologii telnet je SSH Sifrované a z odchy-

ceného provozu tedy nemiizeme tak snadno zadné tidaje vycist.
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Obr. 3.4: Zachycena SSH komunikace
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4 Navrh sité

Sitové prvky, které jsou pouzity v nésledujici siti jsou smérovace ISR 4321/K9
s [OS verzi 15.5(3) S4b s rozhranimi GigabitEthernet (dale jen GX/Y, kde X a' Y pied-
stavuji ¢isla oznacujici dané rozhrani) a sériovymi rozhranimi (oznacenymi sX/Y/Z,
kde X, Y a Z jsou opét ¢isla pro oznaceni daného rozhrani). Déle prepinace WS-
(C3650-24TS s IOS verzi CAT3K CAA universalk9, 16.3.6 s rozhranimi FastEthernet
(déle jen FX/Y, kde X a'Y jsou opét ¢isla oznacujici rozhrani). Smérovace i prepinace
jsou od firmy Cisco.

Lo0 R2 Lot R4

& )\ S0/1/0 s0/1/0

s0/0/0 s0/0/1
s0/0/0 s0/0/1

= . @. e

==

R1

GO0/
SRV 1 DLS1 F°’; Lo o ° | pLs2
- y __ ___/
=1 FO6 l FO/3
-

FO/

Obr. 4.1: Topologie
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Jedna se o fiktivni sit s velkym mnozstvim pouzitych technologii, kviili moznos-

tem dalsiho testovani.

V siti jsou pritomny 4 smérovace, 3 prepinace, server a 2 pocitace. Celd sit je roz-
délena na nékolik ¢asti. Tedy na 3 autonomni systémy. Lokalni systém s oznaceném
65501 a dva systémy (65502 a 65503), které slouzi jako simulace poskytovateli in-
ternetového pripojeni. Autonomni systém 65501 je dale rozdélen na pateini oblast
(Area 0) a oblast s oznac¢enim Area 1. V tomto autonomnim systému se nachazeji

vsechny nakonfigurované zarizeni a jejich rozhrani, kromé smérovace R4, loopback0

a loopbackl na smérovaci R2. Rozhrani loopback(0 spada do systému 65502 a loo-
pbackl do 65503.

Obr. 4.2: Autonomni systémy a port-channel
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V patetni oblasti jsou obsazeny rozhrani GO/1 a loopback0 smérovacu R1 a R3,
déle rozhrani DLS1 a DLS2 ptepinaci F0/5 a loopback0. VSechny rozhrani prepi-
nace ALS1 a zbytek rozhrani prepinacu DLS1 a DLS2 spadaji do oblasti Area 1.

Kviili simulaci vyse zminénych poskytovatell internetového pripojeni jsou na smé-
rovaCi R2 nakonfigurovany smeérovaci tabulky VRF A, VRF B a globalni smérovaci
tabulka, které jsou vici sobé nezavislé. Kdy tabulky s oznacenim VRF_A a VRF_B
slouzi pro smérovani provozu ze systémi 65502 a 65503, zatimco globalni smérovaci

tabulka slouzi pro smérovani provozu z lokalniho systému, tedy 65501.

Smérovani je provedeno pomoci protokolit BGP, EIGRP, OSPF a RIP. Mezi smé-
rovaci R2 a R3 (i pocitacem PC-C) zajistuje smérovani EIGRP. Mezi smérovacem
R2 a prepina¢em ALS1 (GRE tunel) je stejné jako skrze IPsec tunel ze smérovace
R2 k R4 pouzit RIP. Na rozhranich mezi R2 a smérovaci R1 a R3 je pouzito BGP,

stejné jako pro smérovani primo mezi smérovaci R1 a R3.

Na prepinacich jsou nastaveny virtualni lokalni sité 99 (Management) pro spravu,
100 (Servers) pro servery, 120 (Office) pro zaméstnance kancelaie, 200 (Voice) pro
hlasové sluzby a 300 (O-Peer) pro vyménu informaci OSPF protokolu. VSsechny tyto
sité jsou povoleny na vsech nakonfigurovanych rozhranich prepinact, kromé rozhrani
Tunnel0 na prepinac¢i DLS1 (GRE tunel), kde neni povolena zadna.

Na rozhranich, které mezi sebou propojuji prepinace je vzdy nakonfigurovan port
channel. Mezi pfepinac¢i ALS1 a DLSI1 je to port channel 1 (s rozhranimi FO/1 a F0/2
na obou stranach). Mezi ALS1 a DLS2 port channel 2 (s rozhranimi F0/3 a F0/4
ze strany ASL1 a FO/1 a F0/2 ze strany DLS2). Poslednim je port channel 10 mezi
prepinac¢i DLS1 a DLS2 (s rozhranimi F0/3 a F0/4 z obou stran).
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Obr. 4.3: Smérovani

Jako DHCP servery nam slouzi prepinace DLS1 a DLS2. Prepinace poskytuji
adresy zafizenim v rdamci virtudlnich lokalnich siti 110 (Guest), 120 (Office), 200
(Voice). U sité pro hosty, tedy VLAN Guest jsou to adresy ze sité 10.1.110.0/24
s branou 10.1.110.254, s vyrazenymi adresami 10.1.110.1-5 a 129-254. Pro IPv6 ad-
resy je rozsah pojmenovan DHCPv6Guest. Tento rozsah obsahuje adresy ze sité:
2001:DB8:CAFE:110:ABCD::/80. Obdobné je tomu tak i pro ostatni virtuélni lo-
kalni sité, kdy se méni nazev sité, ¢islo 110 je pak nahrazeno ¢islem, kterym je dané
sit reprezentovana. Na prepinaci DLS2 je dale nastaven DHCP server pro pridruze-
nou kancelaf (reprezentovana PC C). Této kancelafi jsou pritazovany adresy ze sité
10.1.80.0 bez adres 10.1.80.1-3, poptipadé 2001:DB8:CAFE:800:ABCD::/80.
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Obr. 4.4: DHCP a HSRP
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Pro kontrolu pristupu k zafizenim jsou zde pouzity seznamy pro fizeni pristupu.
Tyto seznamy jsou aplikovany na vsech prepinacich.

Na prepinac¢i ASL1 se diky seznamu REMOTEv6 blokuje vSechen ipv6 pristup
z vnéjsku ke konzoli.

Prepina¢ DLS1 m4 nastaveny seznam 101, ktery je nastaven na rozhrani F0/5
smérem do zafizeni. Tento seznam umoznuje vyménu BGP aktualizaci mezi dvéma
(192.168.1.1 a 192.168.3.1), tedy ze smérovaci R1 a R3. Déle jsou zde povoleny
smérovaci aktualizace ICMP, OSPF, UDP a GRE protokolt odkudkoli. Poslednimi
zdznamy v tomto seznamu je povoleni pristupu dvéma hostim (konkrétné 10.1.2.2
a 192.168.1.1).

Na prepinaci DLS2 je nastaven seznam s cislem 101, ktery je rovnéz nastaven
na rozhrani F0/5 smérem do zafizeni. Tento seznam umoziuje hostim 192.168.3.1
a 192.168.1.1 vyménu BGP aktualizaci. Dale jsou zde povoleny smeérovaci aktua-
lizace ICMP, OSPF, UDP a GRE protokoli odkudkoli. Poslednimi zaznamy jsou
povoleni pristupu hostim 10.1.2.14 a 192.168.3.1 a sité 10.1.80.0 255.255.255.0.

Dalsim zpiisobem, jak se v siti idi provoz je pomoci prefix seznamii. Na pre-
pina¢i DLS1 i DLS2 jsou to ipv6 seznamy s oznac¢enim RIP a se sekvenc¢nimi ¢isly
10 a 20. Seznam s oznacenim 10 blokuje oznamovani adresy v ramci protokolu RIP
ze sité 2001:DB8:CAFE:120:ABCD::/80 s maskou vétsi, nez 81, seznam s ¢islem
20 povoluje oznamovani vsechny ostatnich s maskou mensi, nez 128. Oba seznamy
jsou nakonfigurovany smérem do zarizeni i ven skrze GRE tunel.

Na smérovaci R1 je téchto seznamii vice, vSechny jsou oznacené jako RIP a jsou
nastavené smérem ven. Seznamy se sekvencénimi ¢isly 30, 40, 50, 60, 70 a 80 povoluji
distribuci VLAN siti skrze RIP. Seznamy 5, 10, 20 a 90 umoznuji distribuci roz-
hrani nakonfigurovanych na tomto smérovaci taktéz prostrednictvim RIP. VSechny
seznamy jsou nastaveny pro smeér ven ze zalizeni.

Na smérovaci R2 je seznam oznaceny jako NoLAN. Zaznam oznaceny cislem
10 zamezuje distribuci sité 10.1.0.0/16 s maskou vétsi, nez 17 (respektive 2001:DBS:
CAFE:: /48 s maskou vétsi, nez 49 pro IPv6), s ¢islem 20 povoluje distribuci vSech
ostatnich s maskou mensi, nez 32 (respektive 128 pro IPv6). Seznam NoLAN je na-
staven smérem do zafizeni na rozhrani GO/0 pro distribuci skrze RIP. Dalsi seznam
je oznacen jako RIP s ¢isly 10 a 20. Zaznam se sekvencnim ¢islem 10 zamezuje dis-
tribuci sité 2001:DB8:CAFE:120::/64, seznam s ¢islem 20 povoluje distribuci vSech
ostatnich siti s maskou mensi, nez 128. Seznam RIP je nastaven smérem do zarizeni
na rozhrani tunnel0 pro distribuci RIP.

Pro smérovac¢ R3 je pouzit IPv6 seznam s nazvem EIGRP a IPv4 seznamy s na-
zvy 20 a RIP. Seznam EIGRP pouziva pro zaznamy sekvencni ¢isla 10, 20 a 30 pro
povoleni distribuce EIGRP siti 2001:DB8:CAFE:90:: /126, 2001:DB8:CAFE:801:: /64
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a 2001:DB8:CAFE:800::/64 ve smérovaci mapé IPvV6EIGRP&s0/0/1.1. Seznam s ¢is-
lem 20 obsahuje sekvenéni ¢isla 10, 20, 30, 40, které opét povoluji distribuci ad-
res 10.1.90.2/31, 10.1.80.0/25, 10.1.80.128/25 a 20.20.20.20/32 ve smérovaci mapé
EIGRP. Seznam RIP pak obsahuje sekvenc¢ni cisla 10, 20, 30, 40, 50, které po-
voluji RIP distribuci adres 10.1.90.2/31, 192.168.3.1/32, 10.1.2.12/30, 10.1.30.0/24
s 209.165.200.220/30 smérem ven ze zafizeni.

Dalsim nastrojem pro odstranéni chybovosti v siti, je protokol HSRP, ktery je na-
staven na prepinacich DLS1 a DLS2 na vSech VLAN rozhranich. Prepina¢ DLS1
ma nastavenou prioritu 110 pro rozhrani VLAN99, VLAN110 a VLAN120, takze
je pro tyto VLAN sité primarnim prepinacem, pro ostatni ma nastavenou vychozi
hodnotu priority, tedy 100. Prepina¢ DLS2 ma naopak prioritu 110 nastavenou pro
rozhrani VLAN100, VLAN200 a VLAN300, takze je prioritnim prepinacem pro tyto
VLAN sité. Pri kazdém vypadku sité se hodnota priority automaticky snizi o 20.
Timto je zafizeno, ze pokud se jedno z téchto zarizeni prestane odpovidat, druhé je

schopno jej plné zastoupit.

Pro spravu jednotlivych zatizeni je v siti nakonfigurovan SNMP. SRV1 je na-
staven jako spravce a ostatni aktivni zarizeni jako agenti. Na vSech smérovacich
jsou nastaveny pasti (traps) které informuji spravce o zméndch konfigurace, preti-
zeni procesoru, nebo smazani/nahrani flash paméti. Na prepinacich jsou nastaveny
pasti, které informuji vytvoreni, nebo smazani virtualni lokéalni sit, zménach ve smé-

rovani, a nebo pri zméné aktivniho zarizeni v ramci HSRP.

Na zarizeni SRV1 je dale nakonfigurovan RADIUS server pro autentizaci k jed-

notlivym zarizenim.

V siti se dale nachéazeji dva tunely. Prvnim z nich je IPsec tunel, ktery vede
ze smérovace R2 (rozhrani s0/1/0) na smérova¢ R4 (rozhrani s0/1/0) pro zabez-
peceny (Sifrovany) pienos vsech dat pomoci smérovaciho protokolu RIP. Sifrovani
je provedeno pomoci AES 256 a hashovani pomoci sha. Tento tunel predstavuje
zabezpecené spojeni mezi dvéma pobockami spojenymi skrze WAN sit. Dalsim tu-
nelem je GRE tunel z prepinace DLS1 ke smérovaci R2, konkrétné mezi rozhranimi
F0/5 na prepinaci (10.1.2.1) a s0/0/0.1 (209.165.200.230) na smérovaci. Tento tunel

slouzi pro smérova¢ R2 k dosazeni spojeni s IPv6 sitémi pouzitim [Pv4.
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Obr. 4.5: Tunely, SNMP server a RADIUS server
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b Zabezpecena sit - sitové utoky a obrana
proti nim

V nasledujici ¢asti prace jsou popsany a nasledné provedeny casto se vyskytu-
jici sitové utoky a obrana proti nim. Vsechny tutoky byly spustény ve virtualnim
prostfedi s opera¢nim systémem Kali Linux. Nastroje, které byly pouzity pro usku-

tecnéni samotnych utoki, jsou Yersinia, Macof a Ettercap.

Yersinia je framework pro utoky druhé vrstvy pro Unixové operacni systémy. Je
navrzen aby byl schopen zneuzit zranitelnosti riiznych sifovych protokoli a to ve

vétsiné pripadi témeér automatizované.

Macof je nastroj pouzivany k zaplaveni prepinace na lokéalni siti MAC adresami.
Jedna se o velmi jednoduchy néstroj, ktery nemé zadné grafické rozhrani. Jeho jed-
noduchost vsak s sebou prinasi i nékteré nevyhody. Nejvétsi z téchto nevyhod je
fakt, Ze neobsahuje zadny mechanismus pro fizeni rychlosti odesilani pakett. Jed-
notlivé pakety jsou tedy odesilany tak rychle, jak rychle dokaze pracovat lokdalni

CPU (central processing unit) a sitovy adaptér.

Ettercap je nastroj pro provadéni MITM (man in the middle) utoki na lokalnich
sitich. Podporuje aktivni i pasivni rozbor mnoha sifovych protokoli a nastroju pro

analyzu sité a hostt k ni pfipojenych.

5.1 DHCP atoky

5.1.1 DHCP starvation

Jedna se o bézny tutok, ktery se zaméruje na DHCP servery. Jeho cilem je za-
plaveni DHCP serveru zpravami DHCP REQUEST za pouziti falesnych zdrojovych
MAC adres. Po tomto utoky casto nasleduje DHCP spoofing itok. Na napadeny
DHCP server je tedy odesilano velké mnozstvi DHCP REQUEST zpréav a server za-
¢ne na vsechny pozadavky odpovidat. Jako odpovéd na kazdy pozadavek pridéluje
IP adresy do té doby, nez vycerpa veskeré dostupné. To ma za nasledek odmitnuti

sitovych sluzeb pro legitimni uzivatele sité.

Provedeni DHCP starvation atoku

V navrzené siti je mozné tento utok ocekavat ze zarizeni pripojeného k prepinaci
ALS1 (pfistupovy prepina¢ umoznujici pripojeni do sité z kancelare firmy), z VLAN
120 (OFFICE). Tedy titok na DHCP server na ptepinac¢i DLSI.

K provedeni tohoto ttoku byl pouzit nastroj Yersinia.
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Na obrazku [5.1] je vidét DHCP tabulka pred provedenim ttoku.

10.1.120.8 0027, 14 1 A Autonat ic

Obr. 5.1: Tabulka adres pred zahajenim DHCP starvation utoku

V této tabulce si miizeme v§imnout, ze DHCP server na ptrepinaci pridelil celkem
3 adresy. Jednu pro server (SRV 1, VLAN 100), jednu pro pfipojeny pocita¢ (PC
B) a posledni pro ttocnikovo zafizeni (oba ve VLAN 120).

Na obrazku [5.2] je zobrazen program Yersinia v prubéhu tohoto ttoku. Software
pro kazdou DHCP DISCOVER zpréavu vygeneroval nahodou zdrojovou MAC adresu
a nasledné ji odeslal na MAC adresu FF:FF.FF:FF.FF:FF, tedy MAC broadcast

adresu.

Yersinia 0.8.2 e Bl
File Protocols Actions Options Help
o a = a 0 N %]
Launch attack Edit interfaces Load default List attacks Clear stats Capture Edit mode Exit
Protocols Packets CDP | DHCP | 802.1Q | 802.1X DTP HSRP ISL MPLS STP VTP  Yersinia log
O Sip DIP MessageType Interface Count Last seen
DHCP 1455501 0.0.0.0 255.255.255.255 01 DISCOVER etho 1 19 May 20:21:20
8 } 0.0.0.0 255.255.255.255 01 DISCOVER  etho 1 19 May 20:21:20
0.0.0.0 255.255.255.255 ' 01 DISCOVER ' etho 1 19 May 20:21:20
0.0.0.0 255.255.255.255 01 DISCOVER  etho 1 19 May 20:21:20
0.0.0.0 255.255.255.255 ' 01 DISCOVER ' etho 1 19 May 20:21:20
0.0.0.0 255.255.255.255 01 DISCOVER  etho 1 19 May 20:21:20
0.0.0.0 255,255,255.255 ' 01 DISCOVER etho 1 19 May 20:21:20
0.0.0.0 255.255.255.255 01 DISCOVER ' etho 1 19 May 20:21:20
v
0.0.0.0 255,255,255.255 : 01 DISCOVER: eth0 1 19 May 20:21:20
Value Description PR S —————p——————Tp . R, ¥
Source MAC BFE9:02:66:6A:89 Dynamic Host Configuration Protocol
Destination MAC . FEEFFFFRFEFF Source MAC ©2:48:33:66:02:51 Destination MAC FF:FF:FF:FF:FF:FF Extra
Sip 0.0.0.0 P [e.0.0.0 | o |255.255.255.255]  sport o8 DPort |67
DIP 255.255.255.255 Oop a1 Htype e1 HLEN a6 Hops ee Xid 00809869 Secs eeea Flags
SPort 68 UKN Cl 0.0.0.0 Al 0.0.0.8 sl 0.0.8.8 Gl 6.0.e.8
DPort 67 UKN CH  [02:48:33:66:02:51
op 01
ex@e@n: ffff ffff ffff bfe9 9266 6a89 0800
[ni5 = i (EILE 8x8010: 110 00O 6060 1011 adce 0OOE 0BO
HLEN 06 , |oxe020: ffff o044 0043 pefc cfes 0101 0600
©x0838: 9869 0000 3000 DOPE 0OOO DEOE BOOO
20:28:44 0x0040: 0000 0000 0000 bfed 9266 6a89 0000 v

Obr. 5.2: Program yersinia pii DHCP starvation utoku
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Thned po spusténi ttoku byl tedy prepinac zaplaven DHCP DISCOVERY pakety

a na jakykoli dalsi dotaz odpovidal se znatelnym zpozdénim.

Na obrazku |5.3|je zobrazen konec DHCP tabulky po utoku. Jak je vidét, vsechny

dostupné adresy byly vycerpany a tudiz neni mozné do sité pripojit dalsi zarizeni.

Obr. 5.3: Tabulka adres po DHCP starvation ttoku

V této fazi muze utocnik prejit k dalsi ¢asti utoku, a tedy pridat do sité vlastni
DHCP server.

5.1.2 DHCP spoofing

Po DHCP starvation ttoku je do sité pridan dalsi DHCP server, ktery ovlada
ttocnik a skrze néj jsou pak distribuovany IP adresy DHCP klienttm v siti. Utoénik
tedy muze zaménit legitimni adresu vychozi brany a DNS (Domain Name System)
serveru za svoji vlastni. V ptipadé zmény adresy vychozi brany je veskery provoz,
ktery ma byt smérovan do vndjsich siti, smérovan do zafizeni dtoénika. Utoénik tak

muze ziskat pristup k citlivym datim uzivatelt.
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Provedeni DHCP spoofing utoku

Pridani DHCP serveru provedeme opét v programu Yersinia. Stac¢i vyplnit ta-
bulku s tdaji o DHCP serveru, ktera je zobrazena na obrazku [5.4] Tento DHCP
server je odlisny od ptvodniho, kviili tomu, aby bylo na ptripojeném pocitaci patrné,
ze se jedna o jiny DHCP server. Kdyby se jednalo o skute¢ny ttok, ito¢nik by server

nastavil tak, aby odpovidal legitimnimu DHCP serveru.

| DHCP attack parame| &2 — 4

creating DHCP rogue server

Server ID 10.1.120.1
Start IP 10.1.120.2
End IP 10.1.120.254
Lease Time (secs) 120
Renew Time (secs) 30
Subnet Mask |255.255.255.0
Router 10.1.120.1

DNS Server 1.1.1.1

Domain rogue.server |

Cancel OK

Obr. 5.4: Tabulka pro vytvoreni DHCP serveru

7 obrazku je poté patrné, ze pocitac¢ se skutecné pripojil k podvrzenému
DHCP serveru. Od této chvile mtze tto¢nik zachytavat data uzivateli, ktera jsou

odesldna do jinych siti.

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
/6 Address . . . . . : 78:cbcl:eed2:42e5%

Subnet Mask . .
Default Gateway

Obr. 5.5: ZaTizeni pripojené k podvrzenému DHCP serveru
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5.1.3 DHCP snooping - ochrana

Jedna se o bezpecnostni funkci druhé vrstvy, ktera blokuje distribuci IP adres
neautorizovanymi DHCP servery. V ramci funkce DHCP snooping lze nastavit jed-
notlivé rozhrani prepinace jako diavéryhodné, nebo nedtvéryhodné.

Jako duvéryhodné porty jsou nastavovany takové porty, ke kterym jsou pripo-
jeny ostatni smérovace a prepinace s legitimnimi DHCP servery. Ostatni rozhrani
jsou nastaveny jako nedtivéryhodné. Jestlize pfijde DHCP zpréva (napiiklad DHCP
OFFER, nebo DHCP ACK) z neduvéryhodného portu je okamzité zahozena. Pri
zapnuti funkce DHCP snooping se vytvari DHCP snooping binding databéaze, do
které se ukladaji informace o veskerych pridélenych IP adreséch spolu s jejich MAC
adresami, VLAN, Casem pronajmu a informacemi o pronajmu. V pripadé ze tedy
prijde komunikace z untrusted rozhrani dochazi ke kontrole oproti této databazi a

v pripadé nesouhlasu dojde k zahozeni [21].

Konfigurace

Konfiguraci je tfeba provést na prepinaci ALS1, protoze se jedna o pristupovy
prepinac¢ z kancelaii a je tedy mistem, odkud mizeme ttok ocekavat. V konfigurac-
nim rezimu nejprve povolime samotnou funkci a néasledné specifikujeme na kterych
VLAN sitich bude zapnuta. Pro zvyseni bezpecnosti se doporucuje na vsech, ale
nam staci VLAN 120 a 200, protoze tyto dvé jsou povoleny na rozhranich, které
slouzi k pripojeni z kancelari.

ALS1(config)#ip dhcp snooping
ALS1(config)#ip dhcp snooping vlan 120,200

Nasledné nastavime porty, kterymi je zatizeni pripojeno k DHCP serverim do
stavu trusted, tedy port-channel 1 a 2. Dalsi prikaz je volitelny, ale doporuceny.
Tento ptikaz omezi maximalni mnozstvi DHCP paketti na tomto rozhrani na 100

pakett za sekundu.

ALS1(config)#interface port-channel 1
ALS1(config-if)#ip dhcp snooping trust
ALS1(config-if)#ip dhcp snooping rate limit 100

Obdobné nastavime i rozhrani port-channel 2.

Po konfiguraci vsech zvolenych portt uz jen nastavime, kam se bude DHCP snoo-
ping binding databaze ukladat, v tomto pripadé je tlozistém flash pamét, konkrétné
soubor dhcpbind.txt.

ALS1(config)#ip dhcp snooping database flash: dhcpbind.txt
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5.2 ARP Gtoky

5.2.1 ARP spoofing

Pri tomto ttoku jde o zneuziti ARP (Address Resolution Protocol), diky kterému
je utocnik schopen se vydavat za jiného hosta v siti. Pokud je tento utok tspésny,
utocnik je schopen nasmérovat presmeérovat vSechny pakety urcené obéti na svoji
vlastni MAC adresu. V tomto pripadé je tedy utoc¢nik schopen zachycené datové
ramce v siti ménit, nebo uplné zastavit veskery provoz smérovany na jeho obét. V
pripadé, ze se utocnikovi podari podvrhnout adresu brany, je schopen monitorovat
i veskery provoz mimo subnet. Tento provoz muze déle monitorovat, upravovat a

preposilat déle na standardni branu.

Provedeni ARP spoofing atoku

Utok mtizeme obdobné, jako v predchozim pripadé, o¢ekdvat ze zarizeni pripo-
jeného k prepinaci ALSI.
P1i tomto utoku byl pouzit nastroj Ettercap. Nejprve doslo k oskenovani sité a nale-
zeni vSech pripojenych zatizeni. V tomto pripadé tedy branu (s adresou 10.1.120.252),
PC B (10.1.120.26) a zafizeni, ze kterého byl ttok spustén (10.1.120.6). Obéti je tedy
PC B s adresou 10.1.120.26. Na obrazku miizeme vidét program Ettercap po os-
kenovan{ sité a vybrani cila dtoku. Utodici zafizeni nasledné odesle ARP odpovéd
na adresu 10.1.120.252 (branu) a ziskd tak podvrhem adresu 10.1.120.26.
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Host List x

IP Address
10.1.120.252
10.1.120.26
110.1.120.6

ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info

MAC Address Description
00:90:A9:07:79:6B
08:62:66:B7:01:C4
00:19:C7:26:12:BA

Delete Host [ Add to Target 1 [ Add to Target 2

Starting Unified

Unified sniffing

snifﬁng-....

was stopped.

Host 10.1.120.26 added to TARGET1
Host 10.1.120.252 added to TARGET2

Obr. 5.6: Ukdzka skenovani sité a oznaceni obéti itoku

Na obrazku poté doslo po oznaceni ARP poisoning moznosti k provedeni

samotného

utoku.

V konzoli prepinace se poté objevi upozornéni na duplicitu IP adres, ale nijak
dal na tuto skutecnost nereaguje. Od této chvile jde veskery provoz mezi poc¢itacem
(10.1.120.26) a prepinacem (10.1.120.252) skrze ttocici zarizeni. Pro demonstraci
byl na pocitaci spustén nastroj ping. Jak je vidét na obrazku [5.8| titocici zarizeni

bylo schopno pomoci programu wireshark zachytit celou komunikaci.
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e ettercap 0.8.2 [T R X
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x ARP poisoning...
ICMP redirect...
IP Address . ion
Port stealing...
10.1.120.252 ]
DHCP spoofing...
10.1.120.26 . .
NDP poisoning...
110.1.120.6
Stop mitm attack(s)
| Delete Host I Add to Target 1 I Add to Target 2
ARP poisoning victims: “
GROUP 1 : ANY (all the hosts in the list)
GROUP 2 : ANY (all the hosts in the list) I

Obr. 5.7: Zah&ajeni utoku ARP spoofing

Ho. Time Source Destination Protocol  Length Info
1141 483.834214  10.1.120.252 10.1.120.26 IcHp 74 Echo (ping) reply  id=0x0001, seq=21/5376, ttl=255
1142 484.849711 10.1.120.26 10.1.120.252 ICMP 74 Echo (ping) request 1d=0x0001, seq=22/5632, ttl=128 (no response found!)
1143 484.850246  10.1.120.26 10.1.120.252 IcHp 74 Echo (ping) request id=0x8P01, seq=22/5632, tt1=128 (reply in 1144)
1144 484.852974 10.1.120.252 10.1.120.26 IcMP 74 Echo (ping) reply id=0x0001, seq=22/5632, ttl=255 (request in 1143)
1145 484.858198  10.1.120.252 10.1.120.26 IcHp 74 Echo (ping) reply  id=0x0001, seq=22/5632, ttl=255
1149 485.921172  10.1.120.26 10.1.120.252 ICHP 74 Echo (ping) request id-0x0001, seq=23/5888, tt1=128 (no response found!)
1150 485.922267 10.1.120.26 10.1.120.252 ICMP 74 Echo (ping) request 1id=0x@001, seq=23/5888, tt1=128 (reply in 1151)
1151 485.924940  10.1.120.252 10.1.120.26 ICHP 74 Echo (ping) reply  id=0x@001, seq=23/5888, tt1=255 (request in 1150)
1152 485.930210 10.1.120.252 ICMP 74 Echo (ping) reply id=0x0001, seq=23/5888, ttl=255

10.1.128.252 Q. 20.7 CMP 7@ Destination unreachable (Host unreachable)

1156 486.992162 10.1.120.26 10.1.120.252 ICMP 74 Echo (ping) request id-0x0001, seq=24/6144, tt1=128 (no response found!)
1157 486.994236  10.1.120.26 10.1.120.252 ICHP 74 Echo (ping) request id=0x@001, seq=24/6144, tt1=128 (reply in 1158)

Obr. 5.8: Zachycena komunikace mezi napadenymi zafizenimi

5.2.2 Dynamic ARP inspection - ochrana

Jde o bezpecnostni funkci, kterd zabranuje preposilani neplatnych ARP dotazu
a odpovedi na jiné porty prepinac¢ ve stejné VLAN. Tato metoda vyzaduje na pre-
pinaci zapnutou funkci DHCP snooping a vytvareni DHCP snooping binding data-
béaze, kterd obsahuje pritazeni I[P a MAC adres. Prvni funkei DAI (Dynamic ARP
inspection) je kontrola veskerého ARP provozu, ktery pfichazi na port a zahazuje
ramce, ve kterych informace neodpovidaji ulozenym kombinacim IP a MAC adres.
Druhou funkci je rate-limiting ARP ramcti. Jedna se o funkci zabranujici DoS tto-

kiam. Pokud tedy pocet prijatych ARP pakett prekro¢i definovanou hranici (vychozi

40



hodnota je 15 za sekundu), port se prepne do stavu error-disabled (rozhranim nepro-
chazi zadny provoz) [22]. Stejné jako DHCP snooping pouziva DAI dva stavy roz-
hrani. Prvnim je stav trusted, kdy na téchto rozhranich nedochézi k zadné kontrole.
Druhy stav je untrusted, kde se provadi kontrola vsech ARP ramcii. Ve vychozim

stavu je DAI vypnuté a vSechny rozhrani jsou nastaveny jako untrusted.

Konfigurace

Konfiguraci provedeme na prepinac¢i ALS1, protoze jak bylo feceno vyse, jedna
se o pristupové zafizeni, takze miizeme ocekavat, ze tutok bude zahajen z tohoto
zalizeni. Zacneme vyjmenovanim vsech VLAN, na kterych bude DAI povoleno, tedy
(stejné jako v predeslém piipadé) 120 a 200. Druhym krokem je prepnuti trunk

rozhrani mezi prepinaci do stavu trust. Tyto rozhrani jsou port-channel 1 a 2.

ALS1(config)#ip arp inspection vlan 120,200
ALS1(config)#interface port-channel 1
ALS1(config-if)#ip arp inspection trust

5.3 Utoky pomoci MAC adres

5.3.1 MAC address flooding

Utoc¢nik se pfi tomto typu Gtoku snazi vycerpat pamét prepinace uréené pro uklé-
déni tabulky MAC adres (CAM tabulka). Toho dosahuje zasilanim velkého mnozstvi
ramcu s unikatnimi (ale neplatnymi) zdrojovymi MAC adresami. V pripadé, ze dojde
k naplnéni CAM tabulky se prestanou vytvaret nové zaznamy. Unicastova komuni-
kace, ktera je urcena pro cilovou MAC adresu, ktera se nenachazi v CAM tabulce je
poté zaslana na vSechny porty mimo port prichozi [23]. Utoénik tim docili toho, Ze
na jeho stanici bude odesilan i provoz, ktery neni urc¢en dané stanici. Navic dojde ke
znacnému navyseni provozu v siti, ktery muze dané zarizeni pretizit, coz muze mit

za nasledek jeho zkolabovani. Jedna se tedy o DoS utok.
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Provedeni MAC adress flooding ttoku

Utok mizeme, jako v predeslych pifpadech, predpokladat z prepinice ASLI.

Na obrazku muzeme vidét CAM tabulku prepinace pred zahajenim utoku. V
této tabulce je tedy jen 23 zaznamii.

Pro tento ttok byl pouzit nastroj Macof. Diky tomuto nastroji jsme jednim,
jednoduchym prikazem zaplavili prepina¢ podvrzenymi MAC adresami. Na obrazku
5.10] je zobrazena cast CAM tabulky prepinace po tomto ttoku, ze které muzeme
vidét, z jakého rozhrani byl ttok spustén, tedy FA0/7. Po naplnéni této tabulky se

zalizeni zacne chovat jako hub a veskery provoz je odesilan na vsechny rozhrani.

Hac Addr

d100.0

d100.0 cd
0140.c200.0000
: d.0001
d.0on?
0.0003
d.0004
d.0005
d.0006
d.0oo?
d.0003
d.0009
d.0004
d.000k
d.000:
d.0004
d.000=
q.ﬂﬂﬂf

Obr. 5.9: CAM tabulka pred MAC adress flooding ttokem

7 duvodu izolovani sité v laboratori, ve které méreni probihala, od sité WAN
bylo méteni zopakovano v jiném prostiedi a na jiném zatizeni. Opét doslo k zapla-
veni zarizeni MAC adresami, takze se zafizeni chovalo jako hub. Nasledné doslo z
pocitace v siti k piihldSeni na webové stranky bez protokolu SSL (Secure Sockets
Layer), zatimco na jiném pocitaci v siti byl spustén program wireshark. Vysledkem
je odchyceni nesifrované komunikace a ziskani prihlasovacich idaji zadanych na
dané webové strance[5.11]

Protoze pouzivani SSL protokolu jiz na naprosté vétsiné webovych stranek ta-
kovéto odchytavani ve verejnych sitich neni tak velkou hrozbou, jak se miize zdat,

protoze takto zachyceny provoz je Sifrovany.
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120 ed19,2449 OWMRAIC

120 e a2.fac®  DVMARIC

120 e 2.efal  DNMAHIC

120 . ' OWMRAIC

120 bdd1. 27 OWMRAIC

120 109 OYMARIC

120 . L L DYHRHIC

120 . 38 [WMRAIC

120 .. 7 [NHAHIC

120 L85 cf50 DWMRAIC

120 1 OWMRAIC

120 L9415 ba OWMRAIC

120 ecle.0244. OWMRAIC

120 echl.?921. OWMRAIC

120 eelb.f?da. OWMRAIC

120 ee?f.fR08. OWMRAIC

120 e OWMRAIC

120 ' RE.ch3 OWMRAIC

120 ' ] OWMRAIC

120 ' a, OWMRAIC

120 676, 4624, OWMRAIC

120 a0, 7554, OWMRAIC !
120 Fi(Ifi. 3 OWMRAIC Fals?
120 fe07.ff0b.16 OWMRAIC Fals?

Total Hac Addy For thiz criterion: 5977

Obr. 5.10: Konec CAM tabulky prepinace po utoku

Ho. Time Source Destination Protocol  Length Info
53 3.960276 10.0.0.20 81.2.216.94 HTTP 932 POST /wp-login.php HTTP/1.1 (application/x-www-form-urlencoded)
192 13.685508 10.0.0.20 81.2.216.94 HTTP 570 GET /favicon.ico HTTP/1.1
195 13.734866 81.2.216.94 10.0.0.20 HTTP 292 HTTP/1.1 200 OK
Form item: "log" = "test"
Form item: "pwd" = "testikl™

Obr. 5.11: Zachycend komunikace v programu wireshark po prihlaseni

5.3.2 Port security - ochrana

Jednd se o rozsirenou metodu pro zabezpeceni portu a ochrané proti ttokim.
Tato funkce kontroluje MAC adresu v prichozich ramcich a pokud je v ramci obsa-
zend jind, nez povolena dojde bud k zahozeni daného ramce, nebo k vypnuti daného
portu. V pripadé, ze se tedy utoc¢nik pokusi vymeénit pripojené zarizeni za svoje
(a nezméni MAC adresu), dojde k zabrénéni celé komunikace [24]. Tato ochrana
jde bohuzel obejit, ale je jednoducha na pouziti a i tak poskytuje urcity stupen
ochrany. Na jednotlivych portech zatizeni se tedy nastavuje kolik MAC adres miize

komunikovat.
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Konfigurace

Opét konfigurujeme prepina¢ ALS1 a to tak, ze funkci port security zapneme
na vsech rozhranich, ke kterym by pripadny ttoc¢nik mohl mit pfistup. V naSem
ptipadé jsou to rozhrani FAQ/7 (které bylo zapnuto z duvodu demonstrace ttoku) a
FA0/18 (PC B). Ostatni rozhrani (kromé FA0/1-4, které jsou pripojeny k ostatnim
pfepina¢iim) na tomto zafizeni jsou ve stavu shutdown.

Na rozhrani zapneme Port security, dale nastavime maximalni pocet MAC adres
na rozhrani. Pfedposlednim ptikazem nastavime, aby se veskery provoz z daného
rozhrani zahodil a doslo k zalogovani zpravy o detekci nepovolené adresy v pripadeé,
ze na dané rozhrani prijde komunikace od vice MAC adres, nez jsme definovali pred-
chozim prikazem. Posledni prikaz neni povinny, ale diky nému prepina¢ dynamicky
pritadi MAC adresu k danému rozhrani pfi prvnim pripojeni a navic zustane ulozena

i po restartovani zarizeni.

ALS1(config)#interface FastEthernet0/7
ALS1(config-if)#switchport port-security
ALS1(config-if)#switchport port-security maximum 1
ALS1(config-if)#switchport port-security violation restrict

ALS1(config-if)#switchport port-security mac-address sticky

Obdobné nastavime i rozhrani FA0/18.
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5.4 VLAN hopping

Takzvané VLAN poskakovani je utok, pti némz utocnik ziskava pristup k pro-
vozu, ktery je v jiné VLAN siti (ke které nema mit umoznén piistup). Existuji dvé
metody pro provedeni. Prvni z nich je switch spoofing, pti niz se ito¢nikova stanice
vydava za prepina¢ a data pak ziskava z trunku, kde je prendsena vétsina, nebo
vsechny VLAN sité. Dale je mozné zneuzit protokol DTP, kdy si stanice vyjednéa
trunk na svém vlastnim portu. Druhou variantou je takzvané double tagging, kdy
utocnik odesild rdmce s dvéma pridanymi 802.1q tagy. Prepina¢ prijme ramec, kdy
prvni tag je do spravné VLAN sité, ten se odstrani ale ramec se dale nekontroluje
a zpracovava se, jako by byl v prvni VLAN siti. Dalsi pfepinac¢ odstrani dalsi tag,
ktery uz smétuje do jiné VLAN sité [25].

5.4.1 switchport mode access

Ochranou je nastaveni rozhrani, ke kterym by pripadny ttocnik mohl mit pti-
stup, do stavu access, ¢imz zabranime pouzivani DTP na daném rozhrani. V nasem

ptipadé se tedy znovu jednd o prepina¢ ALS1 a o rozhrani FAQ/7 a FA0/18.

ALS1(config)#interface FastEthernet 0/7
ALS1(config-if)#switchport mode access

5.5 Utok zneuzitim protokolu CDP

CDP protokol je proprietarni nastroj firmy CISCO druhé vrstvy, slouzici pro
zjisténi parametru (softwarové verze, IP adresy, ...) ostatnich, pfimo pripojenych
aktivnich prvki v siti. Pokud je na zafizeni zapnuta funkce CDP (ve vychozim stavu
je na vsech zafizenich povolena), tak v pripadé, Ze zarizeni prijme CDP paket zapise
zaznam do tabulky, kde se nachézi informace o objevenych sousednich zarizenich
[26]. Samotny ttok probiha tak, Ze utocénik posle tisice podvrzenych CDP pakett
na zafizeni. Nésledné dojde k zaplnéni CDP tabulky. V pritbéhu ttoku je vétsina
ostatniho provozu zahozena, protoze zafizeni nemaji dostateény vykon. CLI zafizeni
muze prestat odpovidat, pokud se tak stane, je velmi obtizné takovyto utok zastavit.
Pokud probih4 dostateéné dlouho, miZze dojit az k iplnému zhrouceni systému. Utok
lze provést bud ptrimo z dané sité, nebo pomoci jiného zarizeni, které ma primé

pripojeni do dané sité.
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5.5.1 Demonstrace CDP utoku

Utok lze opét ofekdvat na zaf{zeni ALS1. Pro demonstraci ttoku byl pouZit
program Yersinia. Na obrazku muzeme vidét tento program v prubéhu utoku.
Na zafizenda jsou odesilany zpravy obsahujici nahodné generované DevID na MAC
adresu 01:00:0C:CC:CC.CC, tedy multicastovou adresu pouzivanou protokoly VTP,
UDLD (Unidirectional Link Detection) a pravée CDP.

Yersinia 0.8.2 (Er e
File Protocols Actions Options Help
& (4 | = a 0 A a8
Launch attack Edit interfaces Load default List attacks Clear stats Capture Edit mode Exit
Protocols Packets CDP | DHCP | 802.1Q 802.1X DTP | HSRP ISL | MPLS STP VTP | Yersinia \og
1264508 TTL DeviD Interface Count Last seen
FF  WWWWAAA  etho 1 23 May 10:33:33
FF YYYYYYY ethD 1 23 May 10:33:33
FF 8888888 eth0 1 23 May 10:33:33
FF :33KKKKK etho 1 23 May 10:33:33
FE etho 1 23 May 10:33:33
FF 5777777 etho 1 23 May 10:33:33
FF :HHHHHHH eth0 1 23 May 10:33:33
= FF YYYYYYY etho 1 23 May 10:33:33
e FF BBEBBEB etho 1 23 May 10:33:33
Source MAC E4:4D:4B

Destination MAC : 01:00:0C;
Cisco Discovery Protocol
Version 01

Source MAC 06:45:8B:6B:41:56 Destination MAC Bl:80:8C:CC:CC:CC Extra
T FF 1 J
Checksum OCFD Version o1 TTL B4 Checksum 0008
DevID 4444444
Addresses 044.080.:
0x0080: 0180 Bcee cccc eddd 4b74 85c9 0052 aasa  ....... MKt...R..
PortiD Ethemet( | g.pp10: 0300 0@Oc 2000 01Ff Bcfd 0001 086b 3434 .............. 44
T -+ 7 0x0020: 3434 3434 3400 0200 1100 0000 0101 Olcc
0xB030: 0004 2c50 d617 0803 008d 4574 6865 726e
10:33:32 6x8046: 6574 3000 0400 0800 0068 1de6 B560 0930 etd M

Obr. 5.12: Program Yersinia béhem CDP utoku

Prepinac¢ byl pod ttokem asi 15 minut a z obrazku je patrné, ze procesor

zafizeni pracoval po celou dobu na 98% vytiZeni.

CPU utilization for fis 1 ; 1@ Hinute: 9 five Hinutes:
PID Runt inal : IHin  SHin TTY Pro

204 a4 3 3. . 0 COP Protocol

Obr. 5.13: Vyuziti procesoru prepinace béhem CDP utoku

Béhem utoku byl z PC B spustén ping na na prepina¢ DLSI1, ktery se v siti
nachazi za napadenym prepinacem ALS1. Na obrazku muzeme vidét, ze vice,
nez polovina odeslanych zprav nebyla tspesné.

Na obrazku je zobrazena cast tabulky CDP sousedt na prepinaci ALSI,
kde je vidét, ze CDP zpravy prisly z rozhrani FA0/7, tedy rozhrani ke kterému je

pripojeno utocici zafizeni.
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Cilem tohoto utoku bylo zhrouceni systému na prepinac¢i ALS1, k cemuz ale
nedoslo. Pri¢inou je pravdépodobné fakt, ze prepinac¢, na ktery byl utok smérovan,
je zafizeni vyssi fady, a je tudiz na takovyto napor ptripraveno. Nicméné v pribéhu
utoku bylo dosazeno velké nestability sité, takze tento ttok je hrozbou i skrze tuto

skutecnost.

Request timed out.

Request timed out.

Request timed out.

Request timed o

Request timed o

Reply from 18.1.120.254: by 2 time=44ms TTL=255
Reply from 18.1.120.254: by 2 time=45ms TTL=255
Request tim .

Reply from 10.1.120.254: bytes=32 time=42ms TTL=255
Request tim

Reply from ° . 254: bytes=32 time=68ms TTL=255
Request timed out.

Request timed out.

Request timed out.

Reply from 10.1.120.254: bytes=32 time=43ms TTL=255
Request timed out.

Request timed out.

Reply from 18.] .254: bytes=32 time=45ms TTL=255
Reply from ° .254: by 2 ti TTL=255
Reply from 10.1.1208.254: bytes=3 i ; TTL=255
Request timed out.

Obr. 5.14: Ping na prepina¢ DLS1
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Obr. 5.15: Tabulka sousedu prepinace po CDP utoku

5.5.2 Ochrana proti CDP uatoku

Konfiguraci provadime opét na zafizeni ALS1. Ochrana proti tomuto ttoku je
velmi jednoduchéa a spoc¢iva v zakazani CDP na potencialné napadnutelnych rozhra-
nich, tedy obdobné jako v predeslych piipadech rozhrani FA0/7 a FA0/18 tohoto
zalizeni.

Vypnuti CDP na konkrétnim rozhrani se provadi nasledujicim zptsobem.

ALS1(config)#interface FastEthernet0/7
ALS1(config-if)#no cdp enable
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6 Zaveér
Tato bakalarska prace se zabyva navrhem zabezpecené, spolehlivé a adaptivni
sité s pouzitim prvki od firmy Cisco. V ramci prace doslo k nédvrhu sité, jeji nédsledné

sestaveni v laboratornim prosttedi a nasledné provedeni sitovych titokl a implemen-

tace obrany proti nim.

Prace je rozdélena do 5 kapitol. Prvni kapitola popisuje téma spolehliva sit. V
této kapitole jsou proto popsany technologie, diky kterym jsme schopni dosahnout
urcitého stupné spolehlivosti. VSechny popsané technologie jsou dale pouzity pri sa-

motném navrhu konec¢né sité.

Ve druhé kapitole je popsana prizpusobivost sité a obdobné jako v predeslém
pripadé jsou zde popsany technologie, diky kterym je sit schopna na pripadné roz-

siteni reagovat sama, nebo s co nejmensimi zasahy do konfigurace administratorem.

Treti kapitola se zabyva zakladnimi technologiemi pro zvysSeni bezpecnosti v
siti, véetné autentizace uzivatelii pri prihlasovani k zarizeni. Technologie zde po-

psany byly opét pouzity pfi navrhu sité.

V predposledni kapitole je popsan samotny navrh sité. V této casti je cela sit

popsana a doplnéna o diagramy, pro predstavu o tom, jak sit pracuje.
V posledni kapitole jsou popsany casto se vyskytujici sitové tutoky s ukazkou
jejich néasledného provedeni na navrzené siti. U kazdého ttoku je uvedena i obrana

spolu s prikladem konfigurace na danych zarizenich v siti.

Vysledkem této bakalarské prace je navrh funkéni sité splnujici pozadavky na

prizpuisobivost, spolehlivost a zabezpeceni.
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Seznam symboli, veli¢in a zkratek

P
OSPF
ID
EIGRP
LAN
WAN
ASN
RIP
IPv4
IPv6
MD5
HSRP
MAC
BGP
TCP
VRF
DHCP
VTP
GRE
IPsec
UDP
SNMP
OID
VTY
SSH
ARP
DAI
SSL
UDLD
DTP
CDP

internetovy protokol — Internet Protocol

Open Shortest Path First

identifikace (indetifikacni ¢islo) — identification

Enhanced Interior Gateway Routing Protocol

lokalni sif — Local Area Network

rozlehld sit — Wide Area Network

¢islo autonomniho systému — autonomus system number
Routing Information Protocol

internetovy protokol verze 4 — Internet Protocol version 4
internetovy protokol verze 6 — Internet Protocol version 6
Message-Digest version 5

Hot Standby Routing Protocol

fizeni pristupu k médiim — Media Access Control

Border Gateway Protocol

Transmission Control Protocol

Virtual Routing and Forwarding

Dynamic Host Configuration

Virual Local Area Network Tunking protocol

Generic Routing Encapsulation

zabezpeceni internetového protokolu — Internet Protocol Security
User Datagram Protocol

Simple Network Management Protocol

Object identifier

Virtual terminal line

Secure shell

Address Resolution Protocol

Dynamic ARP inspection

Secure Sockets Layer

Unidirectional Link Detection

Dynamic Trunking Protocol

Cisco Discovery Protocol
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A Prilozené soubory

A.1 Konfiguracni soubory jednotlivych zarizeni

ALS1.txt — konfigurace prepinace ALS1
DLS1.txt — konfigurace prepinace DLS1
DLS2.txt — konfigurace prepinace DLS2
R1.txt — konfigurace smérovace R1
R2.txt — konfigurace smérovace R2
R3.txt — konfigurace smérovace R3

R4.txt — konfigurace smérovace R4
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