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Abstrakt

Cilem této prace bylo demonstrovani vyuziti nastroju pro profilovani aplikaci a systémii.
Nejprve byly tyto nastroje nalezeny a nastudovany. Také byly rozdéleny do kategorii podle
jejich ucelu. Déle byly tyto nastroje porovnany z hlediska slozitosti pouziti a invazivnosti.
Vysledkem bylo rozdéleni do tii skupin podle miry slozitosti pouziti nebo invazivnosti.
Jako technologie, vyuzité pti vytvafeni modeli, byly zvoleny Apache server a NFS server.
Pro vytvoreni modelt téchto serveru bylo vyuzito virtualizace systému pomoci technologie
hyper-v. Vytvoreny byly ¢tyri virtudlni stroje. Jeden pro Apache server, dalsi pro NFS
server, treti pro zrcadleni obsahu Apache serveru a posledni pro generovani zatéze. Posledni
casti této prace je demonstrace vyuziti nalezenych nastroji na vytvorenych modelovych
situacich.

Abstract

The main goal of this thesis was to demonstrate usage of tools for application and system
profiling. Initially, these tools was found and studied. They was also divided into categories
according to their purporse. After that, these tools was compared according to their com-
plexity of use and invasiveness. As the result of this comparation, these tools was divided
into three groups, that express measure of complexity and invasiveness. As technology, used
for creating models, was choosen Apache server and NFS server. Virtualzation by hyper-v
technology was used for putting these models into operation. There was created four virtual
machines. Fist one for Apache server, another one for NFS server. Third was for mirroring
content of Apache server and the last one for load generation. The last part of this thesis
was to demonstrate usage of found tools on the created models.
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Kapitola 1

Uvod

Uéelem profilovani aplikaci a systémil je optimalizace vikonu. Aby byla optimalizace vykonu
mozna, je nutné analyzovat ¢innost aplikaci a jejich dopad na jednotlivé casti systému. Jedna
se zejména o vyuziti procesoru, paméti, disku a sité.

Musi tedy existovat néjaké moznosti, jak tyto ¢asti systému sledovat a ziskdvat o nich
informace. K tomuto ucelu slouzi rizné nastroje. Kazdy nastroj se zaméruje na néjakou
¢ast nebo Casti systému. Diky témto nastrojim jsme poté schopni odhalit souvislosti, které
nam pomohou identifikovat konkrétni problémy.

K odhaleni problémt s vykonosti nestac¢i pouze sledovat hodnoty celkového vytizeni
komponent systému. To mizeme brat spise jako indikaci néjakého potencidlniho problému,
pokud jsou tyto hodnoty vytizeni vysoké. Diulezité je pfi odhalovani problému postupovat
systematicky a postupné jit hloubéji do systému. To zahrnuje naptiklad sledovani akci
konkrétniho procesu nebo sledovani vstupniho a vystupniho provozu na disku.

Tato prace se zabyva zejména postupy pro nalezeni pri¢in problémt prostrednictvim
vyuziti riznych nastroju, coz vede k jejich odstranéni a vylepseni vyuziti vykonu systému.

V této praci jsou nejprve predstaveny ruzné nastroje, které se pti profilovani aplikaci
vyuzivaji a také je rozebran obsah adresidiu /proc a /sys. Uvedené ndstroje jsou rozdéleny
podle jejich tcelu. Kazdy néstroj je struéné popsan véetné uvedeni nékterych jeho vyhod a
nevyhod. Dalsi kapitola je vénovana porovnani téchto nastroju z hlediska slozitosti pouziti a
invazivnosti. Jedna se o dva dilezité aspekty pti vyuzivani téchto nastroja. Slozitost pouziti
je relevantni hlavné pro toho, kdo chce tyto nastroje vyuzit. Invazivnost ovliviiuje celkovy
vykon systému a je dulezité mit to na paméti, kdyz se rozhodneme néastroj s vyssi inva-
zivnosti vyuzit. Samotna demonstrace vyuziti nastroji probihd na vytvorenych modelech,
které jsou popsany v dalsi kapitole. Pti tvorbé modela byly vyuzity technologie webového
serveru Apache a NFS serveru. V praxi se jedna o velice ¢asté zpusoby vyuziti serveru a
pomoci nich bude demonstrace vyuziti nastroju probihat na simulovaném provozu. Posledni
kapitola se vénuje samotnym ukazkam vyuziti nastroji za ticelem demonstrovani postupt
pri ladéni vykonu.



Kapitola 2
Prehled pouzitych nastrojia

V této kapitole budou predstaveny rtizné nastroje pro profilovani aplikaci na systému Linux.
Kazdy nastroj bude strucné predstaven véetné uvedeni jeho dobrych ¢i $patnych vlastnosti.
Tyto nastroje budou nadéle vyuzivany k testovani a ladéni chyb a vykonu. Déle se v této ka-
pitole budeme vénovat adresaium /proc a /sys. Na konci této kapitoly je zahrnuta tabulka,
kterd shrne uvedené nastroje a uvede jejich rozhrani. Vice informaci k vét$iné néastroju lze
nalézt na manudlovych strankéch|[3].

2.1 Adresare /proc a /sys

Adresare /proc (man. proc(5)) a /sys[!1], které najdeme v kofenovém adreséafi linuxovych
systémi, samoziejmé nejsou néastroje pro profilovani aplikaci. Jsou to virtualni souborové
systémy, které jsou dostupné v téchto adresarich a slouzi ke zpfistupnéni informaci po-
skytovanych jadrem systému. Tyto informace jsou poskytovany ve formé riznych soubori.
Vétsina téchto souboru je pouze pro ¢teni, nékteré ale umoznuji editovat nastaveni jadra
systému a tim primo ovliviiovat jeho chovani. Pro zajimavost si lze vS§imnout, ze vSechny
tyto soubory nezabiraji na disku zadné misto. Je to tim, Ze obsah téchto soubort je gene-
rovan z informaci poskytovanych jadrem systému az pri ¢teni jejich obsahu. Jelikoz vétsina
nastroju pouze ¢te a formatuje informace ziskané pomoci téchto soubort, je dilezité se o
téchto virtualnich souborovych systémech néco dozvédét. Obsah téchto adresart se muze
mirné lisit pro ruzné verze jadra systému. V této praci vyuzivam systém Linux Lite 2.6. [9]
s verzi jadra 3.13.0-76-generic.

/proc

Ptvodné byl tento virtudlni souborovy systém navrzen pro pristup k informacim o pro-
cesech. Postupné se ale do néj zacali pridavat i dalsi informace. Obsah adresétre /proc tedy
miuzeme rozdélit na informace o procesech a informace poskytované jadrem systému.

V adresafich procesu (/proc/[pid]) nalezneme:
e fd/ - obsahuje odkazy na pouzité deskriptory soubort.
e task/ - obsahuje podadresar pro kazdé vldkno procesu.

e root - odkaz na korenovy adresar.



cmdline - obsahuje nazev aplikace a pripadné jeji parametry.

exe - symbolicky odkaz na danou aplikaci.

io - obsahuje vstupni a vystupni statistiky procesu.

limits - obsahuje limity pro vyuzivani systémovych prostiedki.

maps - zobrazi aktualné namapované oblasti paméti a jejich pristupova prava.
stat (status) - zpristupniuje informace o stavu daného procesu.

statm - obsahuje informace o paméti vyuzivané danym procesem.

Ostatni polozky v adresari /proc:

bus/ - obsahuje informace o sbérnicich.

sys/ - obsahuje soubory korespondujici k proménnym jddra systému. K jejich modifi-
kaci se vyuziva nastroj sysctl, ktery tedy slouzi k modifikaci parametri jadra za béhu
systému.

cpuinfo - poskytuje informace o procesoru.

devices - zobrazuje seznam vsech zafizeni a jejich hlavniho ¢isla.
diskstats - zobrazuje vstupni a vystupni statistiky pro kazdé blokové zaiizeni.
filesystems - poskytuje seznam podporovanych souborovych systému.
interrupts - obsahuje informace o prerusenich.

iomem - obsahuje aktualni pamétovou mapu pro kazdé fyzické zarizeni.
ioports - zobrazuje seznam registrovanych vstupnich a vystupnich porti.
kcore - reprezentuje fyzickou pamét systému.

loadavg - obsahuje informace o primérném zatizeni.

locks - zobrazuje aktualné uzamknuté soubory.

modules - zobrazuje seznam modult zavedenych do jadra systému.
meminfo - zobrazuje informace o vyuziti paméti.

partitions - obsahuje informace o diskovych oddilech.

slabinfo - poskytuje informace o cache paméti jadra systému.

swaps - obsahuje informace o pouzivaném swapu.

timer__list - poskytuje seznam vsech casovaci.

version - obsahuje informace o verzi jadra systému.

zoneinfo - zobrazuje informace o pamétovych zoénach.



Nebyly zde vyjmenovany a popsany vsechny soubory, které v adreséfi /proc najdeme. Vybral
jsem nékteré zajimavé polozky pro predstavu, jaké informace zde lze najit. Podrobné;jsi
rozbor lze naleznout na manudlovych strankéch proc(5).

/sys

Tento virtudlni souborovy systém byl navrzen, aby reprezentoval model zafizeni tak, jak
ho vidi jadro systému. Umoznuje exportovat objekty jadra, jejich atributy a propojeni ob-
jektu do uzivatelského prostredi. Obsahuje tedy informace o veskerém hardwaru, ovladacich,
sbérnicich a jejich propojeni. M4 striktné definovanou strukturu.

Struktura /sys:

block/ - obsahuje vSechna blokova zafizeni.
bus/ - obsahuje vSechny registrované sbérnice. Kazdd mé defaultné dva podadresére.

— device/ - pro vSechna zafizeni na sbérnici.

— driver/ - vSechny ovladace pro konkrétni sbérnici.
class/ - pro kazdou t¥idu zafizeni je zde podadresar.
dev/ - obsahuje tyto dva podadresafe, které odkazuji na zafizeni.

— block/
— char/

devices/ - obsahuje informace pro vSechna zafizeni.
firmware/ - poskytuje pfistup pro manipulaci s objekty a atributy firmware.

fs/ - obsahuje informace a nastaveni pro kazdy pripojeny souborovy systém, roztridény
podle typu souborového systému.

hypervisor/ - tento podadresar vyuziva hypervizor.
kernel/ - obsahuje objekty jadra, jejich atributy a vztahy mezi témito objekty.

module/ - kazdy nahrany modul mé sviij adresar, ktery obsahuje informace a nasta-
ven{ daného modulu.

power/ - obsahuje soubory s informacemi o stavu napéjeni.



2.2 Nastroje pro analyzu sitového rozhrani

ifconfig

Nastroj ifconfig slouzi ke konfiguraci siftového rozhrani. Vyuziva se k zobrazeni nastaveni
sitovych rozhrani a také k jejich modifikaci na daném systému. Naptriklad lze zobrazit in-
formace o IP adresach, fyzickych adresach ¢i poctu prichozich a odchozich paketi. Tyto
informace jsou ndpomocné, pokud zjistujeme, jestli je sit spravné nastavena.

+ Je vzdy k dispozici.
+ Vhodny k ziskani zdkladnich informaci o nastaveni sité.
- Je vhodnéjsi pouze pro mensi zédsahy do sitového rozhrani.

Podobné nastroje: iproute2, ktery nahrazuje net-tools, mezi ktery patii i nastroj ifconfig.
Narozdil od net-tools, ktery pouziva pro zménu nastaveni adresar /proc, iproute2 vyuziva
pro komunikaci s jadrem netlink rozhrani. Vice informaci o netlink rozhrani najdeme v
manualu netlink(7).

ping

Pomoci néstroje ping lze posilat pozadavky protokolu ICMP (ping6 pro ICMPv6) na sito-
vého hosta. Timto zptsobem se testuje spojeni mezi dvéma sifovymi hosty.

+ Jednoduché pouziti.
+ Poskytuje informace o ztratovosti a latenci v siti.

tcpdump

Nastroj tcpdump slouzi k analyze sitovych paketi. Pomoci tohoto nastroje lze zachycovat
pakety a posléze je analyzovat. Pomoci parametrt lze nastavit rtizné moznosti zachycovani
paketi. Napriklad na jakém zafizeni potifebujeme pakety zachycovat ¢i na jakém portu a
mnoho dalsich moznosti.

+ Je skoro v kazdé instalaci systému jiz pripraven.
+ Moznost sledovani provozu na siti.

- Pouze pro systémového uzivatele.

Podobné nastroje: Wireshark

iptraf

Néstroj iptraf umoznuje monitorovani sité LAN. S jeho pomoci lze sledovat riuzné sitové
statistiky. Nabizi jednoduché barevné konzolové rozhrani. Vyuzivat ho mize pouze uzivatel

s pravy systémového uzivatele.

+ Grafické rozhrani.



+ Prehledné poskytuje statistiky o provozu na siti.
- Pouze pro systémového uzivatele.

traceroute

Pomoci nastroje traceroute muzeme zjistit, jakou ”cestou” se vyda nas pozadavek na vzda-
leného hosta. Jinymi slovy nam poskytne informace o smérovacich, kterymi musi nas poza-
davek projit, nez se dostane ke svému cili. Timto zptsobem lze naptiklad zjistit, na kterém
smeérovaci nastala pripadna chyba, pokud se nas pozadavek nedostane do cile.

+ Pomuze se zorientovat v siti.

+ Mize objevit, na kterém misté v siti je problém.
- Zarizeni mohou byt maskovana.

vnstat

Nastroj vnstat slouzi k zobrazeni statistik provozu sité. Je zavisly na informacich, které
poskytuje jadro systému. Informace o provozu na siti ziskdva z adresaii /proc a /sys.

+ Prehledné zobrazeni statistik.
+ Informace ziskdvany z adresaia /proc a /sys, tudiz nezatézuje sit.
netstat

Pomoci nastroje netstat 1ze zobrazit informace o sifovych pripojenich. Mezi tyto informace
patii napriklad smérovaci tabulky, statistiky rozhrani a ¢lenstvi v multicastovych skupinéch.

+ Vice moznosti nastaveni vypisovanych informaci.
- Vypisuje pouze snimek aktuédlniho stavu.

Podobné nastroje: Socket Statistics

ntop

Nastroj ntop slouzi k zobrazovani statistik na siti. Zobrazuje seznam hostt, ktefi aktu-
alné pouzivaji sif a k nim pfidruzené rizné informace o jejich provozu na siti. Vyuziva
grafického webového rozhrani.

+ Grafické rozhrani.
+ Prehledné zobrazeni véetné grafi.
+ Moznost vidét statistiky provozu konkrétnich uzivatela.



2.3 Nastroje pro diskové oddily

df

Nastroj df je uziteény, pokud potrebujeme védét informace o pevném disku. Nabizi nam
prehledné informace o vsSech pripojenych discich a vyuziti jejich kapacit.

+ Jednoduchost pouziti.
+ Rychla cesta k zobrazeni informaci o pevnych discich.

iostat

Nastroj iostat slouzi k zobrazeni statistik o procesoru a vstupnich a vystupnich statistikdch
diskovych oddila. Neni nutné vypisovat statistiky o vSech diskovych oddilech pripojenych
v systému, muzeme specifikovat, o kterych oddilech informace vyzadujeme.

+ Vypisuje informace nejen o diskovych oddilech, ale také o procesoru.
- Vypisuje pouze snimek aktudlniho stavu.

blktrace

Nastroj blktrace slouzi k vystopovani vstupniho a vystupniho provozu na zadaném blo-
kovém zarizeni. Napriklad pevného disku pripojeného v systému. Vystupem jsou informace
o provedenych operacich a celkové statistiky.

+ Moznost zobrazeni veskerého vstupniho i vystupniho provozu na disku.
- Vysokéa invazivnost.

Isof

Pomoci nastroje lsof mizeme vypsat vsechny aktudlné oteviené soubory v systému a to
vcetné souboril zafizeni a podobné. Vypisuje také oteviené adresiie. Mezi zobrazené in-
formace patii naptiklad nézev procesu, ktery soubor vyuzivé, jeho pid, jméno uzivatele,
velikost souboru a dalsi.

+ Lze kombinovat s nastroji, jako je naptiklad grep.
- Vypisuje velké mnozstvi zaznamt. Idedlné je potieba védét, co konkrétné hledame.

iotop

Nastroj iotop slouzi ke sledovani vytizeni disku v redlném case. Vypisuje aktualni vyti-
zeni disku pTi ¢teni a zapisu dat jednotlivymi procesy.

+ Zobrazuje periodicky aktudlni stav.
+ Moznost zvolit sledované procesy.
- Pouze pro systémového uzivatele.



2.4 Nastroje pro analyzu systému

ps

Néastroj ps vypise vSechny aktudlni procesy na daném pocitaci. Nevypisuje je v redlném
case, pouze udéld snimek stavu, ktery je aktualni v dobé provedeni piikazu. U kazdého

procesu zobrazi informace dle zadanych parametrii, napriklad o jeho pid a stavu.

- Vypisuje pouze snimek aktudlniho stavu.
+ Ruzné moznosti vypisu informaci.

top

Nastroj top slouzi k zobrazeni vsech spusténych procesi na daném pocitaci. Zobrazuje
informace v redlném c¢ase. Mezi tyto informace patri naptiklad stav paméti RAM, vytizeni
procesoru ¢i status jednotlivych procest. Zobrazovani téchto udaju lze upravit.

+ Zobrazuje periodicky aktualni stav.

+ Moznost upravit, které informace jsou zobrazené.

+ Moznost zvolit sledované procesy.

Podobné nastroje: htop, atop

free

Pomoci néastroje free se zjistuji informace ohledné paméti RAM. Konrétné o vyuzité a volné
kapacité této paméti. Také zobrazuje informace o paméti pro swap a vyrovnavaci pameéti
jadra.

+ Prehledné zobrazeni.
+ Jednoduchost pouziti.

pmap

Néastroj pmap slouzi k zjisténi informaci ohledné paméfové mapy zadaného procesu. Kon-
krétni proces, na ktery chceme tento nastroj pouzit, identifikujeme pomoci ¢isla pid. Nejprve
tedy musime zjistit pid procesu naptiklad pomoci nastroje ps ¢i nastroje top.

+ Moznost vidét presnéjsi informace ohledné vyuziti paméti konkrétnim procesem.
+ Moznost vypisu informaci pro vice procesu najednou.



vmstat
Nastroj vmstat slouzi k zobrazovani statistik virtualni paméti. Zobrazuje statistiky pro-
cestl, paméti, strankovani, vstupnich a vystupnich informaci blokovych zafizeni, discich a

procesoru.

+ Veskeré statistiky o ¢astech systému v jednom néstroji.
+ Moznost upfesnit, které informace chceme vypsat.

mpstat

Pomoci néstroje mpstat lze zobrazit statistiky procesoru. Tyto statistiky lze ziskat i pomoci
jinych néstroji, ty vSak vypisuji i dalsi informace.

+ Prehledné informace o procesoru.
- Vypisuje pouze snimek aktudlniho stavu.

strace

Nastroj strace se vyuziva pro sledovani systémovych volani a signdli. Monitoruje vzdy
specifikovany proces, napiiklad proces mysql databaze, ktery se identifikuje jeho ¢islem pid.

+ Moznost vidét veskeré systémové volani a signaly, které proces vyuziva.
- Vysokéa invazivnost.

Itrace

Pouziti tohoto nastroje je podobné jako u nastroje strace. Slouzi ovSem k jinému ucelu
a to k zobrazeni volani funkci dynamickych knihoven danym procesem.

+ Moznost sledovat veskera volani dynamickych knihoven danym procesem.
- Vysokéa invazivnost.

2.5 Nastroje pro monitorovani systému

sar
Pomoci nastroje sar muzeme bud monitorovat systémovou c¢innost v realném case, nebo
shromazdovat tyto udaje a poté je analyzovat ze sesbiranych dat. Muzeme monitorovat

¢innost procesoru, pameéti, sifové statistiky ¢i vstupni a vystupni aktivity systému.

+ Moznost dlouhodobého monitorovani systému.
+ Je mozné upresnit, které informace chceme vypsat ¢i sledovat.
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conky

Conky je nastroj na monitorovani systému v redlném case. Nabizi informace o procesoru,

vvvvv

+ Grafické zobrazeni informaci.
+ Prehledné.
+ Aktudlni informace.

Podobné nastroje: gkrellm

cacti

Cacti je nastroj, ktery sbird informace o systému a nasledné z nich dokaze vygenerovat
grafy. M4 grafické webové rozhrani, které slouzi k jeho ovladani. V tomto rozhrani najdeme
nastaveni a také vyhotovené grafy. Zaroven také muzeme vytvaret nové grafy, které budou
obsahovat informace podle nasi potfeby. Hodi se pro dlouhodobé sledovani systému.

+ Dlouhodobé monitorovani systému.
+ Grafické prostredi.
+ Rizné moznosti nastaveni.

2.6 Nastroje pro analyzu vykonu

perf[1]

Néstroj perf slouzi k analyze vykonu. Vyuziva rtizné c¢itace k analyze jak hardware, tak
i software zarizeni. Napriklad vyuziti procesoru nebo softwarové tracepointy. Umoznuje
velké mnozstvi moznosti sledovani. Je tedy potreba nastavit, co presné chceme sledovat.
Nastroj perf se pouziva s nékolika jeho podprikazy.

vvvvvv

- Vysokéa invazivnost.

Podobné nastroje: oprofile

oprofile[6]
Nastroj oprofile slouzi stejné jako nastroj perf k analyze vykonu. Slouzi napriklad ke sledo-

vani obsluhy preruseni nebo vyuzivani dynamickych knihoven. Stejné jako s nastrojem perf
i tady mtzeme ovlivnit, co chceme sledovat.

vvvvv

- Vysokéa invazivnost.

Podobné néastroje: perf
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systemtap [7]

Systemtap je ndstroj, ktery také slouzi ke sbirani dat o ¢innosti pocitace. Od ostatnich
se lisi tim, Ze je nutné psat skripty, abychom mohli néjaka data sesbirat. Cela ideologie
tohoto nastroje je v tom, Ze se pojmenuje néjakd udélost, a kdyz nastene, tak se provede
prislusné obsluha. Napriklad tak miuzeme sledovat, za jak dlouho probéhne néjaka funkce
¢i vyprseni néjakého casovace.

- Nutnost psani skriptii.
- Vysoka invazivnost.
2.7 Generatory zatéze

JMeter [3]

Tento nastroj slouzi na testovani webového serveru Apache. Je s nim mozné generovat
zatéz a to budeme potrebovat k demonstraci postupt pri hledani problémii s vykonnosti.

+ Grafické rozhrani.
+ Rizné moznosti nastaveni ptfi generovani zatéze.

iozone

Néstroj iozone (man. iozone(1)) slouzi ke generovani operaci zapisu a ¢teni nad soubory. V
této praci bude vyuzit pro generovani zatéze na NFS server.

+ Moznost generovani riiznych operaci pro préci se soubory.
+ Poskytuje statistiky.
+ Moznost statistiky zapsat do souboru typu xls.

2.8 Shrnuti

Linuxovych nastrojt, které lze vyuzit pro ladéni aplikaci je mnoho. Urcité zde v této ka-
pitole nejsou uvedeny vsechny, které existuji. Lisi se nejen konkrétnim vyuzitim pro rizné
¢asti systému, ale také svym rozhranim, moznostmi apravy jejich pouziti riiznymi parame-
try a predevsim také slozitosti jejich pouziti a invazivnosti.
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Néstroje pro analyzu sitového rozhrani

ifconfig b
ping X
tepdump X
iptraf X
traceroute X

vnstat X
netstat

ntop X
Nastroje pro diskové oddily

™

df
iostat
blktrace
Isof
iotop

MM MM

Néstroje pro analyzu systému

ps
top
free
pmap
vinstat
mpstat
strace

SRR R R R R R R

Itrace

Néstroje pro analyzu vykonu
perf X
oprofile b
systemtap

Tabulka 2.1: Prehled néastroju



Kapitola 3

Porovnani nastroju

V této kapitole budou néstroje uvedené v kapitole 2 porovnany z hlediska obtiznosti pouziti
a invazivnosti.

3.1 Slozitost pouziti

Vétsina nastroju, které byly pouzity v této préci, vyuziva rozhrani piikazové radky (CLI).
Vyjimkou jsou pouze néstroje iptraf, ntop, conky, cacti a jmeter, které maji grafické uzi-
vatelské rozhrani (GUI). Néstroj iptraf je jedinym z uvedenych nastroju, ktery vyuziva
grafického uzivatelského rozhrani v prostredi terminalu.

P1i praci s nastroji, které vyuzivaji rozhrani piikazové radky, se k pravé jejich chovani
vyuziva vstupnich a vystupnich parametri. Vyznam parametrii se pro kazdy nastroj lisi.
U vétsiny néstroju jsou jejich definované parametry nepovinné. Tyto ndstroje tedy maji
nastavené néjaké defaultni chovani. Nékteré parametry ale mohou byt definovany jako po-
vinné a nastroj je pak pri spusténi vyzaduje. Dtlezité vSak ale je pochopeni vysledku, ktery
nam je témito nastroji poskytnut. Mnoho nastroji vyzaduje znalost operaci a riznych sou-
vislosti, které v systému probihaji, aby pro nas byly uzitecné. Néstroje systemtap, perf a
oprofile napriklad vyzaduji Sirsi znalosti jadra systému. U néstroje systemtap se dokonce
vyzaduje psani skriptl, které obsahuji specifické funkce pro tento néstroj. V kontrastu k
témto ndstrojim muzeme uvést napriklad nastroj vnstat, ktery ndm poskytuje statistiky
poc¢tu prenesenych dat na siti v prehledném vypisu. Vyhodou néstroji vyuzivajicich roz-
hrani prikazové radky je také to, ze mizeme prizptsobit a také kombinovat jejich pouziti.
Muzeme tedy napriklad vytvorit vlastni skript, ktery bude kombinovat vyuziti vice nastroj
a plnit tlohu, kterou potfebujeme. K tomuto tcelu se vyuziva napiiklad jazyku bash. A
diky sluzbé cron muzeme tyto skripty nebo jiné tlohy spoustét periodicky.

Slozitost pouziti nastroju s grafickym uzivatelskym rozhranim se odviji od slozitosti
provadénych tkont. Chovani nastroje conky (2.5) lze ovlivnit jeho parametry nebo pfimo
v konfigura¢nim souboru /etc/conky/conky.conf. Jednd se vsak ve vétsiné pripadi pouze o
nastaveni vzhledu, pozice na plose a intervala vypisu informaci. Nastroj iptraf (2.2) vSak
jiz. nabiz{ rizné moznosti sledovani a prehledu statistik. Nastroj ntop (2.2) nabizi komplex-
néjsi grafické rozhrani. Ke statistikdm pridava napriklad grafy a prezentovani informaci je
nastroji cacti (2.5). Ten jelikoz slouzi k monitorovani vice parametru systému, obsahuje
také komplexnéjsi moznosti nastaveni. Néstroj Jmeter (2.7) nabizi mnoho moznosti, jak si
upravit generovanou zatéz. To souvisi s typy pozadavku na server Apache. Pro pochopeni
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fungovani a nastaven{ je vhodné vyuzit néjakého navodu'. Nevyhodou oproti nastrojim,
které vyuzivaji rozhrani piikazové radky je to, ze mizeme provadét pouze zmény nastaveni
a operace, které nam jsou nabizeny. Tim prichdzime o jistou variabilitu moznosti pouziti,
kterou nastroje vyuzivajici rozhrani ptikazové radky disponuji.

3.2 Invazivnost

VsSechny néstroje, které jsou pouzity v této praci, ndim maji néjakym zplisobem poméahat
pri zjistovani problému v systému. Poskytuji ndm informace, které od nich ocekavame podle
jejich tcelu. Nicméné, kazdy nastroj musi néjakym zptisobem tyto informace ziskavat, aby
nam je poté mohl zprostredkovat.

Zpusoby ziskavani informaci ze systému jsou:
e Cteni obsahu adresaru /proc a /sys.

e Systémova volani (syscall).

Invazivnost nastroju pri ¢teni obsahu adresaiu /proc a /sys zavisi na zptusobu vyuziti, jelikoz
se obsah souboru v téchto adresarich generuje az pfti jejich ¢teni. Zalezi tedy na tom, kolik
souboru dany nastroj z téchto adresara vyuziva a také jestli tyto soubory pouziva periodicky
nebo je ¢te pouze jednou. Také pokud vypisujeme pouze ¢ast souboru napriklad v kombinaci
s nastrojem grep, musi se tento soubor prohledat cely, aby se nasly vsechny odpovidajici
hledané fadky. To plati také pro nastroje. Napiiklad prikaz ps az [grep “apache” vypisuje
pouze procesy Apache, musi vSak nejprve projit vSechny procesy, aby nam pak poskytnul
pouze hledané vysledky.

Nastroje, které nevyuzivaji pouze obsahu adresaiu /proc a /sys musi k ziskdvani infor-
maci vyuzit systémovych volani prostfednictvym knihovnich funkci, které tuto komunikaci
s jadrem systému umoznuji, coz ma vétsi vliv na probihajici operace. Diivodem je, Ze tyto
pozadavky jsou vyrizovany na tkor jinych operaci, které by mohly v tu chvili probihat. To
vede k pomalejsi odezvé systému. Néstroje s vysokou invazivnosti tak v dusledku prezentuji
vice ¢i méné zkreslené vysledky. Jejich pouziti je tedy vhodnéjsi v pripadé, kdy potiebu-
jeme gjistit, co presné probiha za operace nebo komunikaci. To znamend napiiklad analyzu
komunikace na siti nebo vystopovani vstupniho a vystupniho provozu na disku.

Je tedy treba si uvédomit, ze i kdyz tyto nastroje slouzi k tomu, aby ndm posky-
tovaly informace, které nam pomohou pri hledani problému, samy spotfebovavaji néjaké
prostfedky systému a tim ho také zatézuji. Z kategorii nastroji uvedenych v kapitole 2
maji vsechny kromé nastroji pro analyzu vykonu a generatoru zatéze zastupce méné i vice
invazivnich nastroju. Néstroje pro analyzu vykonu se vyznacuji nejvyssi invazivnosti z uve-
denych nastroji. U generatort zatéze bych se invazivnosti nezabyval. Diivodem je, Ze ndm
maji pomahat pri simulovani realného provozu, ne poskytovanim informaci.

Thttps://www.digitalocean.com/community /tutorials /how-to-use-apache-jmeter-to-perform-load-
testing-on-a-web-server
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3.3 Shrnuti

Pii porovnavani nastroji byly zohlednény skute¢nosti popsané v této kapitole. Pii porov-
navani z hlediska slozitosti pouziti byly nastroje rozdéleny podle uzivatelského rozhrani. U
nastroju vyuzivajicich rozhrani piikazové radky rozhodovala zejména slozitost vyuziti riz-
nych parametri, forma poskytovanych informaci a také potrebné znalosti systému nutné k
vyuziti téchto nastroji. U nastroju s grafickym uzivatelskym rozhranim zejména slozitost
provadénych tkont. Pri porovnavani invazivnosti nezalezelo na slozitosti pouziti nastrojt.
Rozhodujicimi faktory byly zptisob ziskdvani pozadovanych informaci, typ téchto informaci
a také zpusob jejich vyuzivani. Nizsi invazivnost vykazovaly nastroje, které vyuzivaly ob-
sahu adresafu /proc a /sys.

V nésledujici tabulce je u vyuzitych nastroji uvedena slozitost pouziti a invazivnost.
Vyjadiena je poc¢tem hvézdicek v rozsahu 1 - 3, jedné se o rozdéleni nastroji uvedenych v
tabulce 2.1 v kapitole 2 do tti skupin.

Tyto skupiny podle poctu hvézdicek vyjadiuji:
e Nizkou slozitost nebo invazivnost (*).
e Stredni slozitost nebo invazivnost (**).

e Vysokou slozitost nebo invazivnost (***).

Nastroj | Slozitost pouziti | Invazivnost | Nastroj ‘ Slozitost pouziti | Invazivnost
Nastroje pro analyzu sitového rozhrani Nastroje pro analyzu systému
ifconfig * * ps oK ok
ping * * top *% *%
tepdump oEts W free & &
iptraf *% *K K pmap *% *%
traceroute * * vmstat * *
vnstat & E mpstat & oE
netstat * ok strace ok ok
ntop ** FFE ltrace % FHE
Nastroje pro diskové oddily Nastroje pro monitorovani systému
df * * sar FHE **
iostat ok oK conky * A
blktrace roHK Aok cacti K A
o ** FFK
iotop *% FFK
Nastroje pro analyzu vykonu Generatory zatéze
perf *% FHK jmeter FHE _
oprofile R SR iozone o -
systemtap koK ok

Tabulka 3.1: Porovnani nastroju

16



Kapitola 4

Modelové situace

V této kapitole budou predstaveny technologie, které budou vyuzity pri tvorbé modelovych
situaci. Jedna se zejména o webovy server Apache a NFS server. Také budou popsany
vytvorené modely. Na téchto vytvorenych modelech bude probihat demonstrace ladéni chyb
a vykonu pomoci néstroju uvedenych v kapitole 2.

4.1 Webovy server Apache

Webovy server je obecné hojné vyuzivana technologie. Jednim z nejpouzivanéjsich je server
Apache [2]. Momentdlné ma nejvétsi podil vyuziti ze vSech webovych serveri. Proto jsem
zvolil pravé Apache pro vytvoreni modelové situace ladéni vykonu a chyb webového serveru.

m Apache (55.5%)

® MNginx (26,6%)
Microsoft-I1S (12.4%%)

m Ostatni (5,5%)

Obrazek 4.1: Podil vyuziti webovych servert [19]

Webovy portal

Jako bézné vyuziti webového serveru bychom mohli oznacit spojeni s néjakou databazi
(napriklad MYSQL [12]) a vytvofeni webového portalu. Prikladem takového vyuziti je Wi-
kipedia.

Webovy server obsluhuje ptichozi pozadavky. Ty se tykaji pristupu k webovym stran-
kadm ¢i rtiznym jinym skriptim. Poskytuje tedy také podporu pro rtizné programovaci ja-
zyky (napriklad php), pomoci kterych se 7idi komunikace s databézi nebo také napiiklad
zpracovani formuldit ¢i autentizace.

Databéze se v tomto pripadé vyuziva pro uchovavani dat, které jsou prezentovany na
webovych strankach. S vyuzitim databaze se vSak poji nejen prezentovani uchovavanych dat
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ale také dalsi tkony. Préci s databazi mizeme rozdélit na vyhledavani, vkladani, mazani a
tupravu dat.

V databézi se neuchovavaji pouze data, kterda maji byt prezentoviana na webovych stran-
kach, ale také pristupové iidaje uzivateli a administratort ¢i dalsi ¥idici prvky jako nastaveni
databéaze a podobné.

Zrcadleni webového serveru

Jako méné bézné vyuziti webového serveru si dovolim uvést zrcadleni servera [17] (ser-
ver mirroring). Uéelem zrcadlen{ serverii je vytvoreni pfesné kopie obsahu serveru na jiném
serveru. Tim se pro webovy server docili toho, ze webova stranka bude dostupnd i z jiného
mista.

Hlavni duvod tohoto vyuziti je zrychleni pristupu na webovou stranku, kterd je geogra-
ficky vzdéalena. Naptiklad kdyby origindlni stranka byla na serveru v USA a chtéli bychom
zrychlit piistup tfeba z Ceské republiky, tak by se vytvoril zrcadleny server v Ceské repub-
lice.

Zrcadlenim se také mohou vytvaret zalohy serveru. V pripadé vypadku hlavniho serveru
se pak mohou pozadavky presmérovat na zalozni server a stranky budou porad dostupné a
funkéni.

4.2 NFS server

NFS [16] (Network File System) je sitovy souborovy systém urceny pro pristup k soubortim
na siti. Je postaveny na modelu klient-server. Server ¥idi pfistup klientt a vytizuje jejich
prichozi pozadavky.

Pro komunikaci mezi NFS serverem a klientem se vyuzivd systém volani vzdalenych
procedur RPC [18]. Jednd se o synchronni komunikaci mezi dvéma procesy bézicimi na
vzdélenych pocitacich. Pro kédovani zprav se vyuziva standard XDR [10], ktery umoznuje
prenos dat mezi ruznymi pocitacovymi architekturami. Ke svému spravnému fungovani
NFS vyuziva dalsi programy pro zamykani soubori a monitorovani stavu na strané serveru
a také pro pripojeni k serveru.

NF'S se postupné vylepsovalo a vyslo nékolik verzi, nejnovéjsi je verze NFSv4 [11] z roku
2003. Ta jesté dostala vylepSeni uvedené v roce 2010 jako verze NFSv4.1 [15]. V dnesni
dobé se lze stale setkat s vyuzitim i starsi verze NFSv3 [5]. Dtivodem je, Ze oproti verzi
NFSv4 je verze NFSv3 bezestavova. Neuchovava tedy historii pozadavki, coz usnadnuje
implementaci, protoze neni zapotiebi zajistovat zotavovani po padu systému. Od verze
NFSv4 je tedy NFS stavové a doslo k navyseni vykonu a vylepseni zabezpeceni.

4.3 Vytvorené modely

Pro vytvofeni modeli jsem vyuzil virtualizace systémi pomoci technologie hyper-v'. Diky
virtualizaci si vysta¢ime pouze s jednim fyzickym strojem. Nevyhodou vSak je nizsi vy-
kon virtualnich stroju diky prerozdéleni prostredkt tohoto stroje. Nastroje pro virtualizaci
systémti (hypervisory) jsou dvojtho typu®. Rozdil mezi témito dvéma typy je v tom, Ze u

"https://hyperv.veeam.com /blog/what-is-hyper-v-technology/
Zhttp: / /searchservervirtualization.techtarget.com/tip /Virtualization-hypervisor-comparison-Type-1-vs-
Type-2-hypervisors
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typu 1 hypervisor funguje pfimo na hardwaru stroje. U typu 2 hypervisor funguje jako dalsi
aplikace na jiz nainstalovaném operaénim systému. Hyper-v spada do typu 1. Zastupcem
typu 2 je napiiklad Oracle Virtualbox.

Pouzitym opera¢nim systémem pro virtualizované stroje je Linux Lite 2.6[9] s verzi jadra

Linux 3.13.0-76-generic (x86_64).

Hardware vyuzitého notebooku Acer Aspire 5750G:

e Procesor! - Intel(R) Core(TM) i5-2430M CPU @ 2.40GHz (2 jadra, 4 logické proce-
sory) Intel Virtualization Technology (VT-x), Intel VT-x with Extended Page Tables.

e Paméf - 2x Kingston 4GB 1333MHz RAM DDRA3.

e Disk? - 750GB WDC WD7500BPVT 5400RPM 8Mb cache SATA 3Gb/s.

Pridélené zdroje kazdému virtudlnimu systému:
e Procesor - Pridélen 1 virtualni procesor.
e Paméf - Pridélena pamét o velikosti 2048MB.

e Disk - Vyuziva se virtudlniho disku formatu vhdx o velikosti 80GB.

Virtualni stroje bylo potireba vytvorit ¢tyfi. Divodem je, Ze krom stroje, kde je provozo-
van webovy portal a druhého, kde je provozovan NFS server, je zapotiebi dalsi stroj na
generovani pozadavku. Ten uz neni zapotiebi vytvorit pro oba pripady, ale vystacime si
s jednim. Posledni virtudlni stroj bude vyuzit pro zrcadleny server. Pri praci s kazdym
modelem budou zapnuty pouze dva jeho piislusné virtualni stroje a ostatni budou vypnuté.

Model webového portalu

Pro vytvofeni modelu webového portalu jsou vyuzity:

e server Apache - verze 2.4.7, APR 1.5.1-dev, APR-UTIL 1.5.3, Server MPM: prefork,
forked.

e phpb - verze 5.5.9-1ubuntu4.14, PHP API: 20121113, PHP Extension: 20121212.
e databaze mysql - verze 5.5.46-0Oubuntu0.14.04.2, innodb_ version: 5.5.46.

o wikimedia[20]- verze 1.26.2

Kvili celkovému vykonu systému a narokim databaze na diskové operace by mohl byt
pridan jeden disk pouze pro jeji tucely. Jelikoz by se ale v nasem pripadé jednalo pouze o
dalsi virtudlni disk, na vykon by to mélo spise negativni vliv. Dvodem je, Ze by se stéle
vyuzivalo pouze jediného fyzického disku. Dalsim a nejspise i vyhodnéjsim fesenim by mohlo
byt pro databazi vyhradit misto samostatného disku dalsi server. Opét by se ale v nasem

"http://ark.intel.com /products/53450/Intel-Core-i5-2430M-Processor-3M-Cache-up-to-3_ 00-GHz
http://www.wdc.com/wdproducts/library /SpecSheet /ENG /2879-701278.pdf
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pripadé jednalo pouze o dalsi virtualizovany stroj, ktery bychom provozovali na jediném
hostitelském pocitaci. Proto tedy budeme vyuzivat pouze jednoho virtualizovaného stroje
s jednim virtudlnim diskem.

Na jediném disku tedy bude nainstalovany operacni systém vcetné Apache, php5, mysql
a také wikimedia. Také na ném bude ulozen obsah databaze. Disk je naforméatovany sou-
borovym systém ext4. Pro Apache byly ponechany defaultni porty. Tedy port 80 a pro ssl
komunikaci port 443'. Zaroveti musi byt povolena piichozi a odchozi komunikace na téchto
portech. To se d4 zafidit napiiklad pomoci nastroje iptables?. Pomoci druhého virtualniho
stroje, na kterém bude nainstalovany nastroj JMeter (viz. podkapitola 2.7), bude probihat
generovani pozadavki.

Pri generovani pozadavki se zamérime na:
e Pristup k jednoduchym statickym strankam.

e Vyhledavani dat v databézi.

Php skripty, které se budou pri testovani spoustét pres webové rozhrani, budou uloZeny ve
slozce /var/www /html. Tyto skripty budou obsahovat dotazy pro vyhledédvani v datab&zi
a podobné. Podrobnéji budou popsany pri demonstraci testovani na modelech v nasledu-
jici kapitole. Co se tyce dat pro databazi, neni potfeba je néjakym zptsobem generovat,
miizeme totiz vyuzit volné dostupné databazové dumpy Wikipedie®. Nejprve musime nain-
stalovat wikimedii, abychom mohli tento databazovy dump naimportovat. Wikimedie bude
nainstalovana ve slozce /var/www/html/mediawiki-1.26.2.

Model zrcadleni webového portalu

Pro vytvoteni zrcadleného serveru jsou vyuzity:
e nastroj rsync’ - verze 3.1.0, protocol version 31.
e komunikacni protokol ssh - verze OpenSSH_ 6.6.1p1, OpenSSL 1.0.1.

e planovac tloh cron

Jako server, ktery bude zrcadlen, vyuzijeme jiz vytvofeny server pro model webového ser-
veru Apache. Zrcadleny server se bude vyuzivat jako zdlozni server. Synchronizaci dat mezi
témito dvéma servery bude spoustét zdlozni server pomoci néastroje rsync. Vyhodou na-
stroje rsync je, Ze se pri synchronizaci téchto dvou serverti budou prenaset pouze zménéna
data. Také je schopen rozpoznat soubory a adreséare, které byly na hlavnim serveru sma-
zany a vymaze je i na zaloznim serveru. Pro komunikaci pfi prenosu zménénych dat se
vyuziva ssh protokolu. Mame tedy zajistény bezpeény datovy prenos. Pro ssh mame vice
moznosti autentizace. Jelikoz budeme chtit, aby synchronizace mezi témito dvéma servery
probihala automaticky, vyuzijeme moznost autentizace pomoci kli¢i. Diky tomu nebude po-
treba zadavat prihlasovaci jméno a heslo pri kazdém spusténi synchronizace. Pro zajisténi

1Zménit nastaven{ portt pro Apache lze v souboru /etc/apache2/ports.conf
http://www.linuxexpres.cz/praxe/sprava-linuxoveho-serveru-linuxovy-firewall-zaklady-iptables
3¢eskd wikipedie ke stazeni https://dumps.wikimedia.org/cswiki/20160407/

4Névod pro vyuziti ndstroje rsync http://www.tecmint.com/sync-two-apache-websites-using-rsync/
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synchronizace v danych casovych intervalech vyuzijeme planovac¢ tloh cron. Sychronizaci
budeme chtit provadét kazdych pét minut. Abychom toho docilili, je potfeba editovat sou-
bor /etc/crontab.

Pridéni zdznamu do tabulky crontab zalozniho serveru:

o */5**** yser rsync -avze ssh root@ip__hlavniho_serveru: /var/www/html /var /www/
Model NFS serveru

Pro vytvoreni modelu' NFS serveru jsou vyuzity:
e NFSv3 a NFSv4
e soubor /etc/exports

e soubor /etc/fstab

Pii vytvareni NFS serveru vyuzijeme disku naformatovaného souborovym systém ext4.
Bude na ném nainstalovany opera¢ni systém a néstroje pro NFS. Bude také obsahovat
soubory a adresare, které chceme sdilet na siti. V tomto modelu bude vyuzita verze NFSv3
i NFSv4. Druhy virtualni stroj bude slouzit jako NFS client.

Aby se NFS client mohl ptipojit na nas NFS server, musime mu to nejdtive povolit. To
zatfidime editaci souboru /etc/exports. Po editaci tohoto souboru bude potfeba restartovat
sluzbu pro NFS (nfs-kernel-server).

Povoleni pristupu klienta k adresari /sdileny v souboru /etc/export:

e /sdileny ip_ klienta(rw,root__squash,sync)

Klientovi povolime ¢ist i zapisovat. Moznost "root_squash” zaridi, ze pripojenym root uzi-
vatelim nebudou poskytnuta root prava. Komunikace bude probihat synchronné.

Nyni jesté zbyva vyftesit pripojeni klienta. K tomu se vyuziva nastroje mount. Mame
tfi moznosti, jak tento nastroj vyuzit. Prvni moznosti je zadat pfikaz mount v termindlu.
Nevyhodou tohoto Teseni je, ze se pri restartu systému zrusi jim vytvorené pripojeni. Dalsi
moznosti by bylo vyuZit{ jednoho z automatic mount daemonu (napiiklad amd). Pro nase
ucely vsak postac¢i posledni moznost a tou je pridani zdznamu do souboru /etc/fstab. Ten
uchovava informace o vSech pripojenych souborovych systémech, véetné sitovych diski,
které budou pripojeny po restartu systému.

Vlozeny zaznam do souboru /etc/fstab (man. nfs(5)):

e ip_serveru:/sdileny /home/user/sitovydisk nfs4 timeo=15,rsize=8192,wsize=8192

Obsah adresafe /sdileny bude tedy dostupny na klientovi v adresari /home/user/sitovy-
disk. Ten musi byt na klientovi vytvoreny. Moznost "nfs4” specifikuje vyuziti verze NFSv4.

"https://help.ubuntu.com/community/SettingUpNFSHowTo
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Timeout pro pripojeni je nastaven na 15 sekund. Moznosti "wsize” a "rsize” specifikuji ma-
ximalni velikost ¢asti dat, které si navzajem NFS server a klient posilaji pti pozadavcich na
¢teni a zapis dat. Tim zaridime zménu oproti defaultnimu chovani, kdy jsou tyto hodnoty
nastavené na hodnotu 262144. Je mozné nastavit i dalsi parametry. Pokud nejsou explicitné
nastaveny, vyuzije se defaultnich hodnot. Jedné se naptiklad o paramer ”"nointr”, ktery by
zabranil preruseni diskovych operaci. Déle také parametr "proto”, ktery specifikuje vyuziti
tcp nebo udp protokolu. Také parametry “hard” a ”soft”, které specifikuji chovani pokud
server neodpovidd (timeout). PTi moznosti "hard” se client bude snazit dokoncit NFS ope-
raci dokud server neodpovi. Pfi moznosti ”soft” vyuzije omezeného poctu pokusi a poté
pii netspéchu vrati chybu. V nasem pripadé jsou defaultné nastaveny moznosti povoleni
presuseni diskovych operaci (intr), tcp protokol (pfi vyuziti verze NFSv4) a moznost “hard”.

Pro generovani pozadavkl klienta na zapis a ¢teni souboru na pripojeny disk vyuzi-
jeme néstroje iozone (viz. podkapitola 2.7). Pouziti tohoto nastroje bude demonstrovino v
nasledujici kapitole.
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Kapitola 5

Demonstrace ladéni vykonu a chyb
na modelovych situacich

V této kapitole bude demonstrovano vyuziti uvedenych nastroji. Tyto nastroje budou po-
uzivany pti ladéni vykonu a chyb na pripravenych modelech popsanych v kapitole 4. Pro
kazdy model bude uvedeno vice ukazek. Ty budou vzdy podrobné popsany. Uvedené hod-
noty vytizeni procesoru, paméti, disku, atd. v ukazkach odpovidaji pouze namodelovanym
situacim v této bakalarské préaci. Zavisi na parametrech stroje, ktery je vyuzivan pro virtu-
alizaci, zpusobu virtualizace a dalsich parametrech.

5.1 Vyuziti nastroji na modelu webového serveru Apache

Ukéazky pro webovy server Apache budou obsahovat popis generovani zatéze pomoci na-
stroje jmeter a popis provadénych tikontu pomoci uvedenych nastroju. Skripty testl.html a
test2.php pouzivané v ukéazkach jsou k dispozici na prirazeném CD. Na CD jsou obsazeny
také vytvorené testovaci plany Testl.jmx a Test2.jmx pro nastroj JMeter.

Generovani pozadavku

Generovani zatéze pomoci nastroje JMeter bude probihat nasledovné. Nejdiive je nutné
vytvorit novy testovaci plan. Pomoci pravého tlac¢itka mysi na "Test Plan”, ktery se nachézi
v levém panelu, se zvoli "Add ->Threads (Users) ->Thread Group. V "Thread Properties”
nastavime "Number of Threads (users)”. Tato hodnota ndm urcuje pocet simulovanych uzi-
vateli. "Ramp-Up Period” uréi, za jakou dobu budou spusténi vsichni simulovani uzivatelé.
Napriklad kdybychom chtéli simulovat 10 uzivatelt a hodnota "Ramp-Up Period” bude 100,
tak se kazdy dalsi uzivatel spusti po 10s. "Loop Count” znamend pocet opakovani poza-
davku kazdym uzivatelem. Dale pomoci pravého tlacitka mysi na nasi vytvorenou Thread
Group priddme ”Add ->Sampler ->HTTP Request”. V "Server Name or Ip” nastavime ip
adresu naseho stroje s Apache serverem. A nakonec v "HTTP Request ->Path” nastavime
cestu k nasemu skriptu. Poté si tento testovaci plan miizeme ulozit. Nastroj JMeter ob-
sahuje spoustu dalSich moznosti, ale pro generovani nasich pozadavku postaci pouze toto
nastaveni.
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Ukazka 1

V této ukézce budeme generovat zatéz pomoci pozadavkl na zobrazeni statické stranky.
Cestu ke skriptu, ktery budeme vyuzivat nastavime na /testl.html. V tomto skriptu se
nachézi pouze vypis nadpisu v tagu hl s textem ”ahoj svete!”. Pro generovani zatéze na-
stavime pocet simulovanych uzivatell na 5 a budou se postupné spoustét v rozmezi 20s
(hodnota Ramp-Up Period bude 100). Pocet opakovani pozadavki nastavime na ”"Forever”.
Simulovand zatéz v této ukazce bude minimalni. Budeme se vénovat analyze prichozich
pozadavki a zjistovani, jaké operace jsou v systému provadény za tcelem jejich obsluhy.

Jesté pred spusténim generovani zatéze se pomoci ssh pripojime na na§ Apache server.
Pomoci prikazu ps ax [grep “apache2” se ndm vypiSou vSechny existujici procesy Apache.
Jejich status bude zacinat na S, to znamend uspany, jelikoz v tuto chvili jesté nevysilame
zéddné pozadavky. Jeden z téchto procesu bude mit status Ss. Takto rozezname hlavni
proces. Duvod, pro¢ je Apache procest vice najdeme pomoci prikazu apachectl -V, ktery
nam zobrazi informace o nainstalovaném apachi. V tomto vypisu najdeme nastaveni ”Server
MPM: prefork[4], threaded: no, forked: yes (variable process count)”. Pfi obsluze pfichozich
pozadavku se tedy vytvareji kopie procesu Apache, které tyto prichozi pozadavky obsluhuji.
Déle spustime nastroj top, abychom mohli prubézné sledovat vytizeni Apache serveru.

Nyni spustime generovani zatéze. V popredi vypisu ndastroje top se okamzité objevily
procesy Apache. Jejich status se prubézné méni mezi S a R (bézici proces). S kazdym dalsim
simulovanym uzivatelem, ktery zacne vysilat pozadavky, také vzriusta vytizeni procesoru
témito procesy a také pocet téchto procesu. V dobé, kdy byl aktivni pouze jeden simulovany
uzivatel se vytiZeni procesoru kazdym Apache procesem pohybovalo od 1,7 % do 4,0 %. V
pripadé, kdy uz je aktivnich vsech pét simulovanych uzivateli se toto vytizeni pohybuje od
4,9 % do 8,3 %. Celkové vytizeni procesoru se v tomto pripadé sklada z 6,7 % az 9,2 % z
Casu straveného v uzivatelském prostoru, 30 % az 33 % z casu straveného v jadie, 0,3 %
az 1,4 % z Cekani na vstupni a vystupni operace disku a z 25,3 % az 33 % z softwarového
preruseni. Zbytek ¢asu procesor stravi v ne¢inném stavu (idle).

Také si lze ve vypisu nastroje top vSimnout vytizeni paméti, které neni vysoké a také
toho, Ze je dostatek volné paméti. Kazdy proces Apache vyuzivd pouze 0,1 % paméti v
obou pripadech, at uz je aktivni pouze jeden uzivatel nebo vsech pét. Nastroj top nam ale
neposkytuje informace o vytizeni disku. Vyuzijeme tedy nastroje iotop. Muzeme si vSim-
nout, ze procesy Apache vytézuji disk pozadavky na zapis dat. Hodnota rychlosti zdpisu dat
kazdym Apache procesem se pro jednoho uzivatele pohybovala od 3,5 kB/s do 11,2 kB/s a
celkovy zapis na disku okolo 44 kB/s. Pro vSech 5 uzivatelu se rychlost zépisu dat kazdym
Apache procesem pohybovala od 3,5 kB/s do 20,4 kB/s. Celkovy zapis na disku byl od 95,4
kB/s do 109,6 kB/s. Duvodem téchto zapisu dat na disk je napiiklad vyuzivani logt. Ty
se pro Apache nelézaji v umisténi /var/log/apache2. Zaznamenali jsme tedy narust zatéze
pro procesor a disk, ktery roste s poctem simulovanych uzivatela.

Nyni se pokusime zjistit néjaké informace o téchto prichozich pozadavcich. IP adresu,
ze které jsou vysilany pozadavky na Apache server mizeme zjistit bud nastrojem netstat,
iptraf nebo tcpdump. Néstroj netstat je nejméné invazivni variantou, nicméné poskytuje
nejméné informaci o prenosu z téchto tii nastroji. Jelikoz chceme IP adresu pripojeného
stroje, zadame ptikaz netstat -n. Ve sloupci ” Foreign Address” pozadovanou IP adresu
najdeme.

U néstroje iptraf po spusteni vybereme moznost ”IP traffic monitor” a monitorovat
budeme chtit rozhrani eth0Q. Nyni vidime vSechny probihajici komunikace. IP adresy stroje,
ktery vysila i stroje, ktery prijima pakety jsou zobrazovany ve tvaru HOST:PORT, pticemz

7
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IP adresa s portem 80 je adresou naseho Apache serveru. Druha IP adresa je adresou stroje,
ktery vysild pozadavky. Také vidime komunikaci ssh, pres kterou jsme ptipojeni na Apache
server (port 22).

Pokud bychom neméli nastroj iptraf k dispozici, pomoci nastroje tcpdump bychom IP
adresu stroje vysilajictho pozadavky zjistili nasledovné. Jelikoz néstroj tcpdump vypisuje
zachycené pakety do termindalu, objevuje se velké mnozstvi vypsanych didaji, ze kterych
je slozité néco v rychlosti zjistit. Proto je lepsi jeho vypisy ukladat do souboru misto vy-
pisovani do terminalu a nasledovné informace analyzovat z tohoto souboru. To zajistime
prikazem tepdump -n -i eth0 -w tepdump Output. Po nékolika sekunddach muzeme zachyco-
vani paketu prerusit a zacit analyzovat zachycené pakety z vytvoreného souboru pomoci
prikazu tepdump -n -r tepdumpQutput port 80. Tim také zajistime zobrazeni komunikace
pouze pro komunikaci, kde se vyskytuje port 80. IP adresy stroji, které se podileji na komu-
nikaci jsou zobrazeny ve tvaru IP.port >IP.port vCetné ¢asu zachyceni a dalsich informaci.
Pokud bychom nepouzili parametr -n, misto IP adres bychom zjistili jména téchto strojt a
misto portu typ protokolu (http, ssh, ...).

Nastroje iptraf a tcpdump, narozdil od néstroje netstat, poskytuji statistiky prenesenych
dat a dalsi informace. Pokud potfebujeme pouze zjistit IP adresu a nepotrebujeme tyto

Nyni se pokusime zjistit, jaké tkony jsou v systému provadény pfi obsluze téchto ge-
nerovanych pozadavki. Vyuzijeme k tomu nastroj strace, ten vyzaduje jako parametr ¢islo
pid daného procesu. Zvolime si jeden z Apache procesu a pomoci prikazu strace -p pid -o
straceOutput spustime jeho sledovani. Na zac¢atku souboru s vysledkem sledovani najdeme
informaci o ¢islu pid procesu, ktery byl sledovan. Poté jiz vidime samotné operace. Jako
prvni je operace "accept4”. Jednd se o systémové volani, kterym pfijmeme sitové pripojeni.
Poté a na vice mistech se objevuje systémové volani ”gettimeofday” pro ziskdvani ¢asu. Déale
systémové volani “getsockname”, slouzici pro ziskani IP adresy, na kterou je vazany socket.
Dvojce systémovych volani "fentl” s parametry "F_ GETF1” a "F__ SETFL” slouzi pro pre-
¢teni a nastaveni file descriptoru a nasledujici systémové volani "read” pro precténi dat. V
téle read vidime prichozi pozadavek zacinajici "GET /testl.html”, coz je pozadavek, ktery
generujeme jako zatéz. Nasledné jsou provedeny systémové volani ”stat” a ”open”, nejprve
se tedy zjisti status souboru (naptiklad jeho pristupova prava) a poté se otevie. Nasleduje
systémové volani "mmap”, které vytvori nové paméfové mapovani v prostoru virtualnich
adres volajictho procesu. Nésleduje systémové volani "writev”, které na socket zapise vy-
sledek zpracovani pozadavku. V jeho téle vidime ¢ast "HTTP/1.1 200 OK”, coz znamena
tspéch a také vidime obsah souboru /test1l.html. Klient, ktery poslal pozadavek tedy obdr-
zel kladnou odpovéd a také obdrzel pozadovana data. Poté se uvolni vytvorené pamétové
mapovani pomoci systémového volani "munmap”. Déle probéhne systémové volani "write”,
které obsahuje ip klienta, ktery poslal pozadavek. Nakonec probéhne systémové volani "ti-
mes”, které poskytne hodnotu poc¢tu provedenych cykli procesoru a obsluha pozadavku se
nasledné ukondi systémovym volanim ”close”. Jelikoz se nase generované pozadavky opakuji,
dokud je nezastavime, tato systémova volani probihaji opakované. V dalsich pozadavcich se
vSak jiz neotevird socket, ale vyuziva se systémového volani "poll”, diky kterému se ¢eka,
dokud nebude socket volny pro vyuzivani. Neukoncuje se tedy v tomto pripadé pripojeni
s klientem, pouze se vytizuji jeho dalsi pozadavky. Pokud proces nema ve fronté dalsi po-
zadavky k obsluze, probéhne systémové volani "shutdown”. Na konci souboru se vyskytuje
radek ”"<detached ...>", to znamené konec sledovani néstrojem strace.

Naéstroj strace vypisoval vSechny provedené systémové volani pri obsluze naseho poza-
davku k pristupu ke skriptu /test1.html. Musel je tedy vSechny sledovat a tim zpomalil jejich
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vykonavani. Jak jiz bylo uvedeno, tento nastroj vykazuje vysokou invazivnost. Nicméné,
diky nému jsme se mohli dozvédét o vSech provedenych systémovych volanich, coz nam
miize pomoci pri hledani problému.

Ukazka 2

V této ukazce budeme generovat zatéz stejnym zplisobem jako v ukazce 1. Navysime vSak
pocet simulovanych uzivateli na 50, spustime je vSechny okamzité ("Ramp-Up Period”
nastavime na 1) a pocet opakovani nechame na "Forever”. Cesta ke skriptu v pozadavku
bude nastavena na /test2.php. Tento skript jiz v sobé obsahuje jednoduchou komunikaci s
databazi a je napsan ve skriptovacim jazyku php. Tento skript nejprve pripoji soubor, ktery
slouzi pro pripojeni k mysql databézi, poté provede vybérovy dotaz SELECT * FROM page
a vypiSe cely sloupec page_ title z vysledku poslaného z databdze. Mtzeme tedy ocekavat,
Ze se tentokrat bude na vytiZeni systému podilet krom samotného Apache také mysql da-
tabdze. Tentokrat vSak jiz nebudeme pouze zkoumat prichozi pozadavky, ale vzijeme se
do role administratora, ktery musi resit neocekdvany problém. Predstavte si, ze Vas rano
vzbudi vyzvanéni na mobilu a vold Vam $éf, ze si néjaky klient zrovna stézoval, ze jeho
server "nestihd” a "neda se s webovou strankou viibec pracovat” a vy to musite vyTesit.
Tak tedy vstanete, udélate si kavu a zacnete hledat problém.

Prvni kroky se nebudou od ukézky 1 lisit. Musime se nejprve pripojit na nas Apache
server pomoci ssh. Jelikoz nevime, co se na serveru déje, zkusime nejprve nastroj top,
abychom to zjistili. Se zdéSenim zjistime, ze proces databdze vytézuje procesor az na 85 %.
Vidime také aktivni procesy Apache a také, ze je vyuzita témér celd kapacita paméti.

Nejprve zjistime, jestli opravdu probiha néjakd komunikace klienti s nasim Apache
serverem. Vyuzit k tomu mtzeme nastroj iptraf. V jeho menu vybereme funkci "IP traffic
monitor”. Zjistime, Ze pocet komunikaci je 51. Jedna z nich je nase ssh pfipojeni (port 22)
a zbytek pozadavky na port 80, tudiz na nias Apache. Také vidime, Zze vSechny pozadavky
na Apache server prichazeji ze stejného zdroje. Tuto skute¢nost budeme v tomto pripadé
ignorovat, jelikoz se jedna o nasi generovanou zatéz, u které nemizeme zaridit, aby kazdy
pozadavek putoval z odlisnych IP adres. Budeme to tedy brat tak, ze tyto pozadavky jsou
regulérni a prichazeji z raznych zdrojua. Nas server tedy opravdu obsluhuje néjaké pozadavky.

Pomoci prikazu free -h zjistime, Ze krom dat v paméti jsou néjaka data také ve swapu.
Tyto informace muzeme zjistit také ve vypisu souboru /proc/meminfo. Pokusime se tedy
zjistit, jaké procesy vyuzivaji swap. Pomoci piikazu swapon -s zjistime, Ze je swap namoun-
tovan jako zarizeni /dev/sda5. Vyuzijeme tedy néstroje blktrace pomoci prikazu blktrace -d
Jdev/sda5 -o - [blkparse -i - >blktrace Output. Kazdy tddek ve vypisu obsahuje 8 sloupcu.
Prvni sloupec obsahuje major a minor ¢islo zafizeni. Druhy sloupec obsahuje ¢islo proce-
soru. Treti sloupec je poradi operace. Ve ¢tvrtém sloupci nalezneme ¢asové razitko (time
stamp). V patém sloupci nalezneme ¢islo pid procesu. V Sestém sloupci typ provadéné uda-
losti. Sedmy sloupec znadi, jestli se jedné o operaci ¢teni (R), zapisu (W), vyfazeni (D) nebo
ani jednu z téchto t¥i moznosti (N). V poslednim, osmém sloupci nalezneme v hranatych
zévorkach nazev procesu. Zjistime tedy, ze swap vyuzivaji procesy Apache, které odlisime
podle cisla pid a také proces databaze. Jejich operace jsou bud typu ¢teni nebo typu N. Na
konci vypisu také vidime souhrné statistiky poctu ¢teni a zapisu.

Abychom zjistili, co pfesné tyto procesy Apache a databéze vykondvaji, vyuzijeme né-
stroj strace. Nejprve ho pouzijeme na proces Apache. Vyuzijeme ten, ktery byl jako prvni v
nasem vypisu nastroje blktrace. Zadame tedy prikaz strace -p pid -o straceOutput, pomoci
kterého zjistime, ze oproti pouziti tohoto nastroje v ukaze 1, probiha velké mnozstvi sys-
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témovych volani "read” a ”writev”. I pres mnoho znakt, které jsou zapsané v escapované
podobé muzeme rozeznat, ze se jedna o smysluplné informace, ziskané pravdépodobné z
databaze (napr. ”Amazonsk\303\251 de\305\241tn\303\251 pralesy</br>"). Také od-
halime, ze se volany skript v pozadavku nachézi v umisténi /var/www/html/test2.php.
Déle nastroj strace spustime na proces databaze. Ve vypisech objevime systémové volani
“futex”, které se u procesu Apache nevyskytovalo. Jedna se o systémové volani pro syn-
chronizaci vladken procesu. Databédze narozdil od Apache v nasem pripadé tedy pracuje
s vlakny procesu. Také vidime, ze databdze pracuje se svym socketem, nachazejicim se
v umisténi ”/var/run/mysqld /mysqld.sock” (”getsockname(106, sa_family=AF LOCAL,
sun__path=/var/run/mysqld /mysqld.sock”).

Kdyz databaze vyuziva tento soubor, pravdépodobné muze vyuzivat i dalsi soubory. To
zjistime pomoci nastroje lsof. Zaddme tedy piikaz lsof [grep "mysql”. Na zacdtku vypisu
toho néstroje nalezneme informaci, Ze proces databaze vyuziva adresife /var/lib/mysql
(ve ¢tvrtém sloupci "cwd”) a kofenového adresiare (ve ¢tvrtém sloupci "rtd”). Také, ze
bindrni kéd mysql nalezneme v souboru /usr/sbin/mysqld (ve ¢étvrtém sloupci "txt”). Ad-
resal /var/lib/mysql vyuzivd pro ulozeni potfebnych dat. Nalezneme v ném dalsi adre-
sare, které koresponduji s nazvy databéazi. Ve vypisu nastroje Isof jsme nalezli, Ze vyuziva
soubory "searchindex.MYI” a ”searchindex.MYD?” ve slozce /var/lib/mysql/enWiki, coz je
databédze pro nasi wikipedii. Soubor ”searchindex.MY1” obsahuje indexy nasich tabulek a
soubor "searchindex.MYD” obsahuje data. V adresafi /var/lib/mysql/enWiki také nalez-
neme soubory s priponou ".frm”, ve kterych jsou ulozeny definice tabulek této konkrétni
databdze. Prenasend data v odpovédich na pozadavky na Apache server tedy pochézeji z
této databaze. Také si muzeme v druhém sloupci vypisu nastroje lsof vS§imnout, Ze nejprve
jsou tyto soubory pritazeny k pid procesu databaze a poté se se objevuji vypisy stejnych
soubort, ale k ¢islu pid pribude dalsi ¢islo (tid), které znaci identifikaci vldkna procesu
databédze. Na konci naseho vypisu néstroje lsof také nalezneme procesy Apache, protoze
vyuzivaji soubory dynamickych knihoven souvisejicich s mysql. Konkrétné se jednd o dy-
namické knihovny "mysqli.so”, "pdo_mysql.so” a "mysql.so” z adresafe ”/usr/lib/php5/”
a "libmysqlclient.s0.18.0.0” z adresare ”/usr/lib/x86 64-linux-gnu”. U téchto soubort dy-
namickych knihoven nalezneme ve ¢tvrtém sloupci vypisu informaci "mem”, to znamena,
ze soubory jsou namapovany do paméti.

Zjistili jsme tedy, ze swap vyuzivaji procesy Apache a proces databdze. Také jaky skript
je volan v pozadavcich na nas Apache server a jaka data se prendsi jako odpovéd na
tyto pozadavky klienta. A zjistili jsme také, jakd databédze se vyuZzivd, aniz bychom zkou-
mali zdrojovy kéd volaného skriptu. Pro zefektivnéni prace s databazi by mohlo pomoci
upraveni jejiho nastaveni. Toto nastaveni se nachédzi v konfigura¢nim souboru "my.cnf”,
ktery je umistén ve slozce ”/etc/mysql”. Uvazovat bychom mohli napfiklad o navyseni
"query__cache_ limit”, "query__cache_ size” a "key__buffer”[13]. Dalsi moZnosti je také iprava
indexace této databaze.
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5.2 Vyuziti nastroji na modelu zrcadleného serveru

Model zrcadleného serveru vyuzijeme pro demonstraci nastroji pro analyzu systému.

perf

Pomoci prikazu perf list zjistime, jaké udalosti mizeme na nasem serveru sledovat. Roz-
déleny jsou podle typu uddlosti do skupin ”Software event”, "Hardware event” a "Trace-
point event”. Nejprve zapozndmkujeme zdznam pro priikaz rsync v souboru /etc/crontab
a smazeme obsah adresife /var/www na zrcadleném serveru. Divodem je, ze budeme na-
stroj rsync spoustét v terminalu spoleéné s néastrojem perf. Vymazanim obsahu adresare
/var/www docilime toho, Ze se bude muset prenést cely obsah adresife /var/www/html z
Apache serveru.

Nyni se pokusime zjistit, jaké informace ziskime od néastroje perf bez specifikovani
udalosti ke sledovani pri spusténi ndstroj rsync. Docilime toho prikazem perf stat rsync
-avze ssh user@ip__apache__serveru:/var/www/html /var/www. Ve vypisu vysledku vidime
informace o celkovém poctu prenesenych dat a primérné rychlosti prenosu. Déale vidime
hodnoty poétu "task-clock”, prepnuti kontextu a vypadku stranek. Poté jesté celkovy cas
(17s), za ktery byl prikaz rsync dokoncen.

Pocet jednotlivych systémovych volani mtzeme zjistit prikazem perf stat -e syscalls:
rsync -avze ssh user@ip__apache__serveru: /var/www/html /var/www. Nejcastéjsim systé-
movym volanim bylo volani pro zjisteni casu. Poté systémova volani souvisejici se zapisem
prenasenych dat na disk. Celkovy ¢as vykonavani se zvysil na 44s, coz je nartst o 27s oproti
predchozimu vyuziti.

Dtsledkem spousténi nastroje rsync se sledovanim pomoci néstroje perf bylo znacné
zpomaleni jeho provadéni. Celkovy cas provadéni se odviji podle udalosti, které sledujeme.

*

oprofile

Néstroj oprofile sbird informace na pozadi. Tyto informace (vzorky) ukladd do souboru
/var/lib/oprofile/samples. K zobrazeni téchto informaci slouzi ptikaz opreport. Narozdil od
nastroje perf, tento nastroj poskytuje informace o preruseni ¢asovacu jednotlivymi pro-
cesy. V sloupci "samples” také vidime pocet jejich vyskyti. Také jsou zobrazeny dynamické
knihovny, které procesy vyuzivaji. Pokud bychom chtéli sledovat pouze vyuziti dynamickych
knihoven jedno konkrétniho procesu, muzeme také vyuzit nastroje ltrace.

Diky tomuto nastroji mizeme odhalit, které procesy vytézuji nas server nejvice v dlouho-
dobém horizontu. Narozdil od jinych nédstroju, které nam zobrazuji pouze aktudlni vytizeni.

systemtap

Prostrednictvym tohoto nastroje muzeme také sledovat ruzné casti systému. Muzeme na-
priklad sledovat veskera systémova volani v daném casovém intervalu. Prislusny vytvoreny
skript (syscall.stp), ktery k tomuto ucelu slouzi, spustime piikazem stap syscall.stp. Je v
ném nastaveny casovy interval 4s, po kterém se provadéni ukonéi. Zaroven spustime piikaz
rsync -avze ssh user@ip _apache__serveru:/var/www/html /var/www. Nasledné se vypisi
vSechna zachycena systémova volani. V nich zjistime PID procest, které tato systémova
volani vyuzivaly. Je v nich obsazen také nastroj rsync. V jeho systémovych volanich také
vidime prenasené soubory.

28



5.3 Vyuziti nastroji na modelu NFS serveru

Ukéazky pro NFS server budou obsahovat popis generovani zatéze pomoci nastroje iozone a
popis provadénych tkontt pomoci uvedenych nastroji.

Generovani pozadavka

Pro generovani pozadavkii nastrojem iozone mizeme vyuzit rizné typy testii. Je jich celkem
13 (test 0 - 12). Napriklad test typu 0 generuje pouze pozadavky na zépis a prepsani. Co
obsahuji tyto typy testt je popsdno v manuélovych strankéch iozone(1). U kazdé ukazky
bude uvedeno, ktery typ testu vyuzivame. MuzZeme také napriklad specifikovat velikost
generovanych souboru a také po jak velkych ¢astech se budou generovat. Mizeme tedy na-
priklad nastavit zapis generovanych soubori o velikosti 8MB na disk a systémova volani,
ktera tento zapis vykonavaji, budou tento soubor zapisovat po 1MB. Probéhlo by tedy 8
systémovych volani pro zapis. Tyto generované soubory jsou pouze docasné. Nastroj iozone
budeme spoustét v adresafi naseho sdileného umisténi. Tim zajistime generovanou zatéz
pro nas NFS server.

Ukazka 1

V této ukazce budeme vyuzivat NFSv4. Pripojeni klienta je provedeno s parametry uve-
denymi v Modelu NFS serveru v podkapitole 4.3. Nastroj iozone nejprve spustime v auto-
matickém mdédu, kdy bude generovat nahodné diskové operace s ndhodné velkymi soubory
(od 64kB do 512MB) a ndhodné velkymi ¢astmi k zépisu (od 4KB do 16MB). To zafidime
prikazem iozone -a. Tento prikaz musime zadat v umisténi naseho pripojeného sitového
disku. Pokud bychom se chtéli ujistit, Ze nastroj iozone opravdu néco v nasem sdileném
umisténi generuje, ve vypisu obsahu tohoto adresidre musime vidét soubor "iozone.tmp”. To
plati jak pro stranu klienta, tak pro stranu serveru.

Spustime tedy generovani zatéze a pripojime se pomoci ssh na nas NFS server. Ve vypisu
nastroje top uvidime procesy od NFS (nfsd). Jejich defaultni pocet je 8 procesi. Vyuziti
procesoru jednotlivymi procesy od NFS se pohybuje od 2,6 % do 14,2 %. Celkové vytizeni
procesoru se sklada z 11 % az 18 % z casu straveného v jadre, 15,8 % az 45 % z cekéani
na vstupni a vystupni operace disku a z 30 % az 60 % z softwarového preruSeni. Zbytek
¢asu procesor stravi v nec¢inném stavu (idle). Tyto hodnoty se prubézné méni podle typu
operaci a souboril, které zrovna nastroj iozone generuje. Vyuziti paméti procesy NFS je
na 0,0 %. Kdyz vSak porovndme vypis nédstroje free pred spusténim ndstroje iozone a po
ném, zjistime, ze se zménila hodnota mnozstvi dat v bufferech a vyrovnavaci paméti cache
a také se snizila kapacita celkové volné paméti. Sice jde o malou zménu v rdmci nékolika
desitek kB, znamend to ale, Ze néjaké operace s paméti probihaly. Vyuziti procesoru je tedy
v poradku i pfes vyssi zatizeni. Vyuziti paméti je minimalni.

Ke zkontrolovani ¢innosti disku vyuzijeme nastroj iotop. V jeho vypisu také uvidime
procesy NFS. Jejich hodnoty rychlosti zapisu dat na disk mi¥i az k 850 kB/s. Hodnoty
"TOTAL DISK WRITE” i ”ACTUAL DISK WRITE” mitily az k 2000 kB/s. Muzeme také
vidét proces s ndzvem ”jbd2/sdal-8”, coz je proces zurndlu pro souborovy systém ext4.
Jeho hodnota celkového zépisu a ¢teni (I0) se pohybuje od 0 % do 67 % podle typu operaci
a souborl, které zrovna iozone generuje. Provadéné operace na disku budeme sledovat
nastrojem blktrace. Nejprve vSsak musime zjistit, které zafizeni je nas disk. To zjistime
nastrojem df. V nasem pripadé to bude zafizeni /dev/sdal. Spustime tedy néstroj blktrace
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prikazem blktrace -d /dev/sdal -o - [blkparse -i - >blktraceOutput. Ve vysledném vypisu
uvidime spoustu operaci jak od NFS, tak od zZurnélu.

Cinnost procesu NFS na disku se sklddala ze sledu akei "AQGPIUDC”. Nejdifve tedy
probéhne premapovani na zafizeni, které bude vstupni a vystupni pozadavky obsluhovat
(A). Poté se pozadavek zatadi do fronty (Q), neni vsak v tuto chvili jesté plné vytvoren. Z
této fronty se nésledné vyjme (G) a vykond se akce "plug” (P), po které uz je pozadavek
odeslan planovaci pro pridani do vnitini fronty k pozdéjsimu obslouzeni (I), v tuto chvili
uz je pozadavek plné vytvoren. Nésledné se vykond akce "unplug” (U), kterad zac¢ne odesilat
pozadavek ovladaci zarizeni. Poté nasleduje informace o dokonceni odesilani pozadavku
ovladaci zafizeni (D). Informace o dokonc¢eni obsluhy pozadavku (C) vsak jiz neni pfifazena
k procesu "nfsd” ale k procesu s ¢éislem pid 0. Jedna se o proces s ndzvem "swapper/0”. Ten
se vyuzije jako prazdné operace, kterou se konec obsluhy pozadavku znaci.

Cinnost zurnalu se od ¢innosti NFS ligf. Sled jeho akei je "AQGP AQMIUDC AQGI
DCC”. Prvni ¢tyti operace jsou stejné. Poté vsak nésleduje tisek "AQM?”, ktery se opakuje
vicekrat. Akce "back merge” (M) slouzi ke slouc¢eni pozadavku, pokud predchozi pozadavek
kon¢i tam, kde dalsi pozadavek zacind, coz nastava naptriklad pri zapisu jednoho souboru
po mensich c¢astech. Nasledné se vykona sled akci "IUDC” stejné jako u Cinnosti NFS.
Poté jesté probéhnou akce "AQGI DCC”. Tentokrét je k procesu "swapper/0” prifazena i
informace o dokonceni odesilani pozadavku ovladaci zafizeni (D).

K analyze komunikace NFS serveru a NFS klienta vyuzijeme nastroje tcpdump. Za-
dame tedy ptikaz tepdump -n -i eth0 -w tepdumpQutput. Piikazem tepdump -nvvX -r tep-
dumpOutput poté budeme c¢ist vysledky. Ve vypisu vysledkt vidime IP adresu ze které
pozadavky prichézeji a také z jakého portu. U IP adresy naseho serveru vidime port 2049,
coz je defaultni port pro NFS server. Komunikace probihd pomoci protokolu TCP. Velikost
odeslanych i prijatych paket se pohybovala od 52 B do 1500 B. K fragmentaci paketii
nedochézelo. Celkovou rychlost pfenosu dat po siti zjistime nastrojem iptraf. Jeji hodnota
se pohybovala okolo 18255,5 kbits/sec, z toho pouze 780 kbits/sec byly odchozi pakety.

Diky prichozim pozadavktim od NFS klienta jsme zaznamenali nartist poctu diskovych
operaci a také prenasenych dat po siti. Nicméné, nas server tyto pozadavky zvladal obslouzit
a zvladl by i vyssi zatéz.

Ukazka 2

V této ukazce budeme vyuzivat postupy uvedené v ukazce 1. Zménime ale zptisob gene-
rovani pozadavki. Generovat budeme pouze pozadavky na zdpis soubori. Velikost téchto
souborti nastavime na 500MB a velikost zapisu 2MB. Piikaz pro generovani bude tedy io-
zone -t 0 -s 512000 -r 2048. Tentokrat budeme v roli administratora, ktery si vSimne, ze
nacitani obsahu sdileného adresare probiha netimérné dlouhou dobu a bude se snazit zjistit,
proc¢ se tak déje.

Po ptipojeni na nas NFS server pomoci ssh vyuzijeme néstroje top. V jeho vypisech
uvidime aktivni procesy NFS (nfsd). Hodnoty vyuziti paméti jsou nizké. Procesor travi
priblizné 25 % casu v jadie, 60 % obsluhou softwarovych pieruseni a pouze do 2 % ¢ekdnim
na vstupni a vystupni operace disku. Pomoci nastroje iotop zjistime, ze probihd z&apis
dat procesy NFS. Hodnota celkového zapisu se pohybovala az k 3 MB/s. Hodnota zapisu
procesu zurnélu je ale narozdil hodnoty v ukézce 1 nizkd, pouze do 6 % z celkového zépisu
dat. Jelikoz procesor netrdvi mnoho c¢asu ¢ekdnim na vstupni a vystupni operace disku a
zurnal se také tolik nevyuzivd, mnoho souboru se zfejmé nezapisuje.

Ke zjisténi probihajicich diskovych operaci vyuzijeme nastroje blktrace pomoci prikazu
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blktrace -d /dev/sdal -o - [blkparse -i - >blktraceOutput. Z vypisu tohoto nédstroje zjistime,
ze probiha velké mnozstvi operaci od NFS procesu (oproti ukdzce 1) nez probéhnou operace
zurnéalu. Konkrétné se jedna o operace zapisu dat. Operace maji stejny sled jako v ukéazce 1
("AQGPIUDC?”), ale sekvence operaci "AQG” probihaji vicekrat za sebou. Jedna se o praci
s frontou pozadavkl. Stejné tak operace vlozeni do vnitini fronty pro pozdéjsi obsluhu
ovladacem zafizeni (I) a operace odeslani pozadavku ovladaci zafizeni (D) probihd vicekrat
za sebou. Az poté se objevi vice operaci dokonceni (C). Muzeme vidét, ze tyto operace
dokonceni zapisu na sebe podle ¢isel bloku navazuji. Navazujici bloky jsou pozadovany po
1024 (napf. 14534656 + 1024 [0]). Muzeme se tedy domnivat, Ze se zapisuje jeden velky
soubor.

O jaky soubor se jednd se pokusime zjistit pomoci analyzy komunikace NFS serveru
s NFS klientem. K tomu vyuzijeme nastroje tcpdump. Zadame tedy prikaz tepdump -n -i
eth0 -w tepdumpOutput?. Piikazem tepdump -nvvX -r tepdumpOutput? poté budeme Cist
vysledky (vytvoreny soubor tcpdumpOutput2 miuzeme oteviit v nastroji Wireshark, ktery
nam poskytne prehlednéjsi vypis vysledku). Zjistime tedy, Ze jako prvni poslal pozadavek
NFS klient na nas NFS server. Jednalo se o pozadavek na otevieni souboru iozone.tmp.
Nasledovaly dalsi pozadavky, které vedly k ispésnému otevieni tohoto souboru. Pozadavky
na zapis dat probihaly tak, Ze nejprve poslal NFS klient pozadavek na zapis dat o velikosti
8192B, coz odpovida nasi hodnoté "wsize” pro pripojeni NFS klienta. Server mu vratil klad-
nou odpovéd na tento pozadavek. Obé tyto ¢asti komunikace probihaly pomoci protokolu
NFS. Poté NFS klient posle urcténad data k zapisu pomoci protokolu TCP. Néasledné NFS
server odpovi, ze tyto pakety pfijal (ACK). Tato komunikace pro zépis dat se opakuje, do-
kud NF'S klient chce néjaka data zapisovat. Velikost téchto TCP paket neptekroc¢i 1514B.
To souvisi s hodnotou MTU na strané NFS klienta. Tato hodnota urcuje maximalni velikost
paketu pro odesilani.

Zjistili jsme tedy, ze se v nasem sdileném umisténi zapisuje soubor iozone.tmp, a ze
tento zépis stdle probihd, coz je diivod pomalé odezvy. Tento prenos samoziejmé muzeme
nechat dokoncit nebo ho mizeme prerusit ¢i zakazat danému NFS klientovi pristup. Také je
ale moznost néjakym zptisobem optimalizovat tuto komunikaci mezi NFS serverem a NFS
klientem. Nabizi se zredukovat rezii, kterda pri jejich komunikaci vznika, nebo zredukovat
velikost prenaSenych soubort. Velikost prendsenych soubori muzeme zredukovat kompresi
téchto souborn pred jejich prenosem (pri redlném nasazeni, ne pii vyuzivani nastroje iozone).
Rezii pti této komunikaci na siti mizeme zredukovat zvétSenim hodnoty "wsize”. Tim se
zredukuje pocet pozadavkt na zapis dat, jelikoz kazdy pozadavek bude na zapis vétsiho
mnozstvi dat. Pocet a velikost TCP paketti s daty to neovlivni.

Ukazka 3

V této ukdzce si ukazeme nékteré rozdily pii vyuziti verze NFSv3. Upravime pripojeni
klienta v modelu NFS serveru v podkapitole 4.3 tak, aby vyuzival NFSv3.

Upraveny zaznam v souboru /etc/fstab pro NFSv3:

e ip_serveru:/sdileny /home/user/sitovydisk nfs vers=3,proto=udp,timeo=15,
rsize=8192,wsize=8192

Néastroj iozone spustime stejné jako v pripadé ukéazky 2 prikazem iozone -i 0 -s 512000
-r 2048. Ve vypisu nastroje top uvidime stejny pocet procesi NFS (nfsd) jako v ukdzce
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2. Vyuziti procesoru se lisi v hodnoté c¢asu straveného obsluhou softwarovych preruseni,
je 0 10 % nizsi. Vyuziti paméti je na stejné trovni jako v piipadé pouziti NFSv4. Nelisi
se ani diskové operace zjisténé pomoci nastroje blktrace. Rozdil najdeme pomoci nastroje
tcpdump v sifové komunikaci.

Vsimnout si mizeme zamény protokolu tcp za protokol udp u paketit odesilanych klien-
tem. Tim se znac¢né zjednodusila komunikace mezi klientem a serverem, jelikoz nedochazi
k potvrzovani prijeti paketi s daty k zapisu (ACK). Po otevrieni souboru k zapisu dat uz
nasleduji pouze pozadavky na zapis dat, odpovéd serveru, ze klient muze zacit posilat tato
data a posilani samotnych dat. Pomoci nastroje iptraf jsme zjistili, ze se lisi také hodnota
celkové rychlosti prenosu dat. U NFSv3 doslo k navyseni o 4000 kB/s.

5.4 Vyuziti nastroji na stroji generujicim pozadavky

Ukézky vyuziti néstroji na stroji generujicim pozadavky jsem zaradil pro demonstraci
vyuziti ndstroju pro monitorovani systému. Zarazen byl i nastroj ntop, ktery nebyl vyuzity
v predchozich ukazkéch.

Conky

Spustime nastroj conky a zobrazime si nasi plochu. Zobrazuji se ndm informace o aktu-
alnim vyuziti procesoru, paméti, swapu, poctu procesu, vyuziti kapacity disku, statistiky
sité, uptime serveru a vyuziti procesoru a paméti jednotlivymi procesy. Muzeme tedy po-
hodlné sledovat vyuziti naseho stroje i pii praci na nécem jiném. Otdzka u tohoto nastroje
a nastroju jemu podobnych vsak je, jestli toto opravdu chceme a potfebujeme. Piimo ve
vypisech ndstroje conky vidime, Ze tento ndstroj spotrebuje 1 % az 2 % procesoru a také 0,4
% az 3 % paméti. Znamena to tedy, Ze jenom proto abychom vidéli néjaké udaje, které vét-
sinou potrebujeme vidét az nastane néjaky problém, spotfebujeme ¢ast vykonu naseho ser-
veru neuzite¢nymi operacemi. Pokud tento nastroj opravdu vyuzit chceme, muzeme aspon
zmirnit jeho dopady na vykon serveru tim, Ze zpomalime interval vypisu informaci. Toho
docilime bud spusténim s parametrem u, napiiklad conky -u 5. Misto kazdou sekundu (coz
je defaultni hodnota) se budou informace vypisovat co 5 sekund. Druhou moznosti je tuto
hodnotu zménit v config souboru. Ten se nachézi ve slozce /etc/conky a jeho nézev je
conky.conf. Interval vypisu zménime tpravou hodnoty "update_interval”.

Cacti

vvvvvv

veru je tento ndstroj pristupny a funkéni na adrese http://localhost/cacti/.

Po pristupu na tuto adresu jsme nejprve vyzvani k zadani prihlasovacich adaji. Po
uspésném prihlaseni se ndm zpristupni console nastroje cacti. Kdyz se v menu prepneme do
polozky ”graphs” vidime defaultné vytvorené grafy. Tyto grafy se tykaji vyuzivani paméti,
prumérné zatézi, poctu prihldsenych uzivatelti a po¢tu procesii. Miizeme nastavit, v jakém
intervalu (datum, ¢as) od, do mé vykresleny graf zobrazovat tidaje. V polozce ”console”
muzeme provadét rizné zmény v nastaveni, vytvaret nové grafy a podobné. Téchto moz-
nosti je spousty a neni divod je vSechny v této bakalarské praci vyjmenovavat. Ve zkratce
si tento ndstroj muzeme prizpusobit podle toho, jaké chceme mit grafy, neboli co chceme

"http://www.unixmen.com/install-cacti-ubuntu-14-04,/
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sledovat. Opét tedy existuje otézka, jestli toto opravdu potiebujeme. Néstroj cacti posky-
tuje vhodnou variantu pro dlouhodobé sledovani, co se tyce prezentovani vyuzivani serveru.
Ne vsak pro vykon naseho serveru.

Ntop

Na nasem serveru je nastroj ntop pristupny na url http://localhost:3000/. Poskytuje ndm
ruzné statistiky formou tabulek a grafii. Narozdil od nastroje cacti slouzi pouze pro shromaz-
dovani informaci o provozu na siti. Jeho tabulky a grafy se tedy tykaji napriklad statistik
o paketech, vytizeni sité, sitovych protokolech a informaci o aktualné pripojenych hostech.

Pro demonstraci si otevieme v menu polozku ”All Protocols ->Traffic”. Zobrazi se nam
tabulka se statistikami pienosu dat k rdznym hostim. V termindlu zadame piikaz ping
IPapacheServeru -c¢ 5. Prepneme se zpatky do néstroj ntop, aktualizujeme stranku a uvi-
dime, Zze ndm v hostech ptribude nas Apache server. Je u néj zaznamenédn pocet prenesenych
dat a také typy protokoli. V tomto pripadé jsou vSechna data prifazena k protokolu ICMP
(nase pozadavky odeslané nastrojem ping). Pomoci nastroje jmeter spustime generovani
zdtéze na nas Apache server stejnym zpusobem jako v ukézce 1 u podkapitoly 5.1 ”Vyuziti
nastroji na modelu webového serveru Apache” a v ntop budeme sledovat statistiky pre-
nosu. V tabulce uvidime zvysujici se pocCet prenesenych dat, jak pro nas server generujici
pozadavky, tak i pro Apache server. Také zjistime, Ze data jsou prenaSena pomoci TCP
protokolu. Po rozkliknuti hosta mizeme vidét dalsi podrobnéjsi informace.

Pomoci nastroje ntop tedy mizeme v prehledném grafickém uzivatelském rozhrani sledo-
vat ruzné statistiky vytizeni sité. Jak nyni zjistime, pro tento zpusob sledovani sité musime
také néco obétovat. Pomoci néstroje top zjistime, ze pokud néstroj ntop zrovna pouzivame,
proces ntop vyuziva 12 % az 13 % procesoru a 1,5 % paméti.

sar

Néstroj sar, ale také ostatni uvedené néstroje, které spadaji pod balicek sysstat (iostat,
mpstat a vmstat), mohou byt vyuzity pro zobrazeni informaci o komponentach systému.
Nastroj sar uchovava udaje od posledniho vypnuti serveru. Tyto tidaje jsou zaznamenany
kazdych 10 minut (Ize zménit). Pomoci parametri muzeme zvolit, o jaké ¢asti systému
chceme zobrazit informace. Diky tomu mizeme napriklad zjistit v jakych casech a v kte-
rych dnech byla zvysend zatéz na nas server a jakych Casti systému se to tykalo. Oproti
nastroji cacti jde o méné invazivni variantu, kterd ovsem neposkytuje grafické uzivatelské
rozhrani a grafy. Nastroje iostat, mpstat a vmstat mohly byt vyuzity v predchozich ukaz-
kach na Apache modelu a NFS modelu. Nicméné, informace, které by nam poskytly byly
zjistény pomoci jinych nastroju.
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Kapitola 6
Zaver

Cilem této prace bylo vyhledat a nastudovat nastroje pro profilovani aplikaci a systému.
Poté tyto vyhledané nastroje porovnat z hlediska slozitosti pouziti a invazivnosti. Nésledné
navrhnout a zprovoznit modelové situace, které maji simulovat redlny provoz systému. Na
téchto modelech poté demonstrovat vyuziti nalezenych nastroji za tcelem nalezeni a od-
stranéni problémt s vykonem systému.

Nejprve jsem tedy musel vyhledat a nastudovat vhodné néstroje pro demonstraci. Na-
lezené nastroje svym tcelem zahrnuji vSechny komponenty systému. Podle svého tucelu jsou
také roztiidéné do skupin. Kazdy uvedeny néstroj jsem strucné popsal a uvedl nékteré jeho
vyhody a nevyhody. U nékterych nastrojt jsem také uvedl podobny néstroj, ktery by plnil
stejnou funkci. Proto nebyl divod takovy nastroj vyuzit, byl uveden pouze jako alternativa.
Velké mnozstvi téchto néstroji vyuziva informace, které poskytuje jadro systému prostred-
nictvim souborovych systému procfs a sysfs. Udélal jsem proto také rozbor obsahu téchto
souborovych systému dostupnych v adresarich /proc a /sys.

Dale jsem provedl porovnani vyuzitych nastroji z hlediska slozitosti pouziti a invaziv-
nosti. U porovnavani slozitosti pouziti ndstroji s rozhranim piikazové radky (CLI) byly
rozhodujici zejména potiebné znalosti systému k pochopeni vysledku poskytnutého témito
nastroji. V mensi mite také slozitost vyuziti parametr jednotlivych nastroji. U nastroji
vyuzivajicich grafického uzivatelského rozhrani (GUI) byla rozhodujici zejména sloZitost
provadéni nabizenych tkonti. U porovnavani invazivnosti byl rozhodujici zptisob ziskdvani
informaci jednotlivymi nastroji. Néstroje, které vyuzivaly obsahu adresaru /proc a /sys,
visi. Porovnaval jsem je individudlné a roztridil jsem néstroje do tii skupin, které vyjadiuji
miru slozitosti ¢i invazivnosti.

Poté prislo na rfadu vytvoreni modell, na kterych bude demonstrace vyuziti nastroji
probihat. Nejprve byly po konzultaci s panem Ing. Tomasem Kasparkem zvoleny technolo-
gie, které byly nasledné vyuzity. Jedna se o technologie webového serveru Apache a NFS
serveru. Pro vytvoreni modeli téchto serveru bylo vyuzito virtualizace systémiu pomoci
technologie hyper-v. Celkové jsem vytvoril ¢tyfi virtualni stroje a pridélil jim totozné pro-
stfedky. Jeden virtudlni stroj slouzil jako Apache server, dalsi jako NFS server. Treti byl
vyuzit pro zrcadleni obsahu Apache serveru. Posledni virtudlni stroj slouzil pro generovani
pozadavki (zatéze), ¢imz jsem simuloval redlny provoz téchto serveru. Jako operacni sys-
tém, pro tyto virtudlni stroje, jsem zvolil Linux Lite 2.6. Vytvofené modely byly popsany.

Posledni ¢ast prace jsem vénoval demonstraci vyuziti uvedenych nastroji na vytvorenych
modelech. U kazdého modelu jsem popsal zpusob generovani pozadavki a poté samotné
postupy pro hledani pri¢in problémi s vykonem. Tyto postupy jsem rozdélil do jednotlivych
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ukazek, které vzdy nalezi svému modelu. Tyto ukédzky jsou bud nazorné pro pochopeni a
popis probihajicich operaci, nebo poskytuji pohled administratora, ktery ma fesit neoce-
kévany problém ¢i saim néjaky problém zaregistruje. V téchto ukézkach jsem se zaméril
na pochopeni probihajicich operaci v systému, které vedly k odhaleni pti¢in problému s
vykonem. Na jejich zédkladé jsem byl také schopen navrhnout jejich reseni.

Tato prace mimo jiné slouzi jako ndvod pro nalezeni problémi s vykonem systému.
Vyuzit lze také pro sezndmeni s riznymi ndastroji, které se v praxi vyuzivaji a také pro
zvoleni vhodného néstroje k pouziti. Dale také pro seznameni s informacemi, které jsou
poskytovany jadrem systému prostiednictvim souborovych systému procfs a sysfs.

Na této praci by se dalo pokracovat vytvorenim dalsich modeli s vyuzitim jinych tech-
nologii jako je napriklad samba. Také existuje moznost riznych tUprav generované zatéze
a nastaveni na stavajicich modelech, které by mohlo prinést dalsi zajimavé vysledky. Dalsi
experimentovani by také mohlo pfinést odhaleni dalsich uzite¢nych nastroju.
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Priloha A

Obsah CD

Na pritazeném CD nalezneme:
e /apache - konfigura¢ni soubory Apache.
e /nfs - konfigura¢ni soubory NFS.

e /jmeter - uloZené testovaci plany.

/systemtap - skript vyuzity v ukézce modelu zrcadleného serveru.

/database - vyuzity dump v modelu Apache serveru.

/wikimedia - pouzité zdrojové kédy wikimedie verze 1.26.2.

/xdress00__system__profiling.pdf - pdf verze této bakalaiské préce.
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