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Abstrakt

Bakalaiska prace je vénovana bezpecnosti v systémech IoT. V praci je popsana
architektura IoT, jak zajistit jeji bezpeCnost a rtizné typy utokll na zafizeni IoT.
Nasledn¢ je popsana ochrana osobnich udaji IoT a feSeni pro jeji ochranu. Dale je v
praci vysvétlena technologie MQTT, jeji princip fungovani, architektura a zakladni
prvky. V ramci praktické ¢asti je popsana implementace publishera a subscribera, ktefi
spolu komunikuji pomoci Sifrovanych zprav. Nasledné je popsana knihovna eciespy,
ktera umoziuje Sifrovani a deSifrovani zprav. Je také popsan zpisob komunikace mezi
serverem a klientem pomoci protokolu TLS a vymény certifikatti. A na konci je feSeni
pro implementaci zabezpecené komunikace mezi mikropocitaci pomoci MQTT.

Kli¢ova slova

Bezpecnost IoT, MQTT, Mosquitto, AES, eciespy, TLS/SSL, Rabin, Raspberry Pi

Abstract

The bachelor thesis is devoted to security in 10T systems. The thesis describes the
loT architecture, how to ensure its security and various types of attacks on 10T devices.
Subsequently, the protection of personal data IoT and solutions for its protection are
described. The work also describes the MQTT technology, its principle of operation,
architecture and basic elements. The practical part describes the implementation of the
publisher and subscriber, who communicate using encrypted messages. Afterwards, the
eciespy library is described, which enables encryption and decryption of messages. The
method of communication between the server and the client using the TLS protocol and
certificate exchange is also described. Finally, there is a solution for implementing
secure communication between microcomputers using MQTT.
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ASCII

TCP/IP
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HTTP
MAC

American Standard Code for Information
Interchange
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Media Access Control
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1.UVOD

Tato bakalafska prace se vénuje tématu bezpecnosti vV I0T. V soucasné dobé se
internet véci (IoT) stal jednim z nejzajimavéjsich témat mezi védci a odborniky.
Povazuje se to za univerzalni pfitomnost, kterd umoziuje piipojeni vSech objekta /
veci v nasem prostiedi pfes internet s moznosti vzajemného propojeni bez lidského
zasahu. IoT zahrnuje rtizné objekty, které lze piipojit pomoci bezdratové nebo
kabelové sité. Tyto objekty maji unikéatni schéma adresovani, které jim umoznuje
vzajemné komunikovat a spolupracovat pfi vytvareni novych aplikaci a sluzeb, jako
jsou inteligentni domy, inteligentni doprava, propojend auta, inteligentni sité,

roNs r

inteligentni mésta, inteligentni fizeni dopravy a dalsi.

Socialni pfijeti aplikaci a sluzeb IoT siln€ zavisi na divéryhodnosti informaci a
ochrané soukromych dat. Protoze 10T je slozity, distribuovany a heterogenni systém,
celi nékolika vyzvam tykajici se bezpe€nosti a soukromi. V soucasné dobé je
budovani efektivni a spolehlivé bezpecnostni techniky jednou z nejvyssich priorit,
které je tfeba zvazit. Pfestoze fada védcl piedstavila n€kolik feSeni v oblasti
bezpecnosti a ochrany soukromi, stale existuje poptavka po spolehlivé technice
zabezpeceni pro IoT, aby byly splnény pozadavky na duvérnost udaji, integritu,
soukromi a daveéru [1].

V ramci bakalaiské prace byla provedena implementaci zabezpefené
komunikace mezi mikropocitaci pomoci MQTT.
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2. ARCHITEKTURAA BEZPECNOST 10T

2.1 Architektura IOT

Vybor pro architekturu Svétového fora internetu véci (IWF) vydal v roce 2014
model internetu véci (Obrazek 2-1 (ptevzato z [15]) ). Tento model funguje jako obecny
ramec, ktery pomahda primyslovému odvétvi urychlit nasazeni IoT. Tento model je
navrzen tak, aby podporoval spolupraci a vyvoj novych modell pro internet véci. Model
se sklada ze sedmi vrstev, kde kazda vrstva poskytuje dalsi informace pro stanoveni
spole¢né terminologie, jak je uvedeno v tabulce 1 [2]. Také kategorizuje, kde se na
ruznych vrstvach modelu IoT provadéji rtizné druhy procest. Tento model navic
umoznuje raznym vyrobciim vyrabét produkty 10T, které jsou vzajemné interoperabilni,
coz transformuje IoT z koncepéniho modelu na skute¢né a dostupné schéma [2].
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obr. 2-1 Architektura loT
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Tabulka 2-1 Referen¢ni model IoT podle IWF

Vrstva Nazev Popis
7 Spoluprace a procesy Zapojenti lidi a obchodnich procest
6 Aplikacni vrstva Podavani zprav, analyza a kontrola
5 Vrstva abstrakce dat Agregace a pristup
4 Akumulace dat Big data a data o ukladani véci
3 Vypocetni vrstva Analyza a transformace datovych prvka
2 Komunikac¢ni vrstva Komunikaéni jednotky, protokoly, sité,
M2M atd.
1 Fyzicka vrstva Zatizeni, senzory, ovladace atd.

Pfipojena zafizeni nepfetrzit¢ komunikuji mezi sebou navzijem a s cloudem pomoci
ruznych typi bezdratovych protokolii. Takova komunikace umoziiuje nejen vytvareni
flexibilnich aplikaci IoT, ale také mulZe vytvaret zranitelnosti zabezpe€eni v systému
IoT, otevira prilezitosti pro Gtocniky a nahodné Uniky dat.

Chcete-1i chranit uzivatele, zafizeni a firmy, musite efektivné zabezpecit svoje
zafizeni IoT. Jadrem zabezpeCeni IoT je konfigurace pfipojeni mezi zafizenimi,
ovladani téchto pfipojeni a jejich efektivni sprava. Efektivni ochrana zajistuje soukromi
dat, omezuje pfistup k zatizenim a cloudovym prostiedkiim, umoziuje zabezpecené
cloudové piipojeni a kontroluje vyuziti zatfizeni. Strategie zabezpe€eni loT fesi chyby
zabezpeceni pomoci zasad, jako je sprava identit zafizeni, Sifrovani a fizeni pfistupu [3].

2.2 Jak zabezpecit IoT zarizeni

Zabezpeceni systému loT lze posoudit pouzitim klasickych opatieni pro zabezpeceni
a analyzu rizik. V systému IoT by mély byt pouzity typické bezpecnostni pozadavky
CIA (Confidentiality, Integrity and Availability).

Duvérnost (Confidentiality) je zajisténi toho, ze informace je pfistupnd jen
tém, ktefi jsou opravnéni k ni mit pfistup. A toho lze dosahnout naptiklad Sifrovanim.

Integrita (Integrity) se pouziva k zajisténi obsahu zprav vymeénovanych mezi
odesilatelem a pfijimacem, ktery je chranén proti jakékoli manipulaci uto¢nikem, aniz
by piijemce mohl tuto manipulaci sledovat.

Dostupnost (Availability) se pouziva k zajiSténi toho, ze uzivatel se zlymi amysly
neni schopen naru$it nebo S$kodlivé ovlivnit komunikaci nebo kvalitu sluzeb
poskytovanych zatizenimi IoT nebo komunikacni siti [4].

Prestoze je CIA pro loT zasadni, je tfeba implementovat dal$i bezpecnostni
pozadavky pro kazdou uroven architektury IoT, jak ukazuje tabulka 2-1 [5]. Ovéfovani
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uzli je hlavnim bezpecnostnim problémem fyzické vrstvy, aby se zabranilo
neautentizovanému piistupu uzlu a udrzovalo komunikacni kandl mezi uzly IoT v
bezpeci ptred jakymkoli typem tutoku. Lehky kryptograficky algoritmus a protokol je
dilezitym aspektem k Sifrovani pfenasenych dat, zejména u zafizeni loT s omezenymi
prostiedky. Pro sitovou vrstvu jsou nutna opatieni zabezpeceni komunikace a ovéfovani
identity, aby se zabranilo nelegalnim uzlim. Na této Grovni je také bézny titok DDoS
(Distributed Denial of Service), takze je potieba chranit pted utokem DDoS v
abstrakce, akumulace a vypocetni tirovni je zapotiebi mnoho mechanismt zabezpeceni
aplikace k zabezpeceni dat ulozenych v cloud computingu. Kromé aktualizovaného
antiviru jsou zapotiebi silné Sifrovaci algoritmy. Pokud jde o troven aplikaci a
spoluprace, je tfeba pfijmout autentizaci a kli¢ovou dohodu na ochranu soukromi
uzivatele. Pro zabezpeceni informaci na této trovni je navic nezbytna sprava hesel [5].

Tabulka 2-2 Bezpe¢nostni poZadavky pro kazdou vrstvu architektury IoT

Vrstva Bezpecnostni pozadavky

Spoluprace a procesy

e Autentizace a dohoda o klici
e Ochrana soukromi
Aplikaéni vrstva e Bezpecnostni vzdélavani a management

V/rstva abstrakce dat

Akumulace dat e Bezpecny vicestranny vypocet

e Bezpecny cloud computing
Vypocetni vrstva e Aktualizace antiviru

e Autentizace identity
Komunikaéni vrstva e Sifrovaci mechanismus

e ZabezpeCeni komunikace

e (QOdlehcena Sifrovaci technologie
Fyzicka vrstva e Ochrana dat senzoru
e Klic¢ova dohoda
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2.3 Postup pro zabezpeceni zarizeni loT

Bezpecnostni problémy spojené se zatizenimi IoT vytvaieji potencialni rizika v
naSem zivoté. Pied vystoupenim IoT miize naruseni zabezpeceni vést ke ztraté¢ vaSich
penéz, ale s loT muze utok zabezpeceni vést doslova ke ztrat¢ zivota. Zabezpeceni
zatizeni loT vyzaduje prevzeti sady osvédCenych postuptl, které zahrnuji nasledujici:

* Fyzicka ochrana: udrzovani zatizeni loT v izolaci a pouze néktefi lidé k nim maji
fyzicky pfistup, to jsou hlavni kroky k tomu, aby vaSe zafizeni [oT byla chranéna proti
neopravnéné manipulaci. Také posileni zatfizeni [oT s fyzickym zabezpecenim, jako je
blokovani nevyuzitych porti a zakryti kamery, jsou dobrymi body, které zabrani
potencialnim Gto¢nikim v dosazeni vasich dat [7].

» Aktualizace firmwaru: zafizeni IoT musi byt opravitelnd nebo upgradovatelna se
spravnym digitdlnim podpisem. Na internetu existuje nékolik vaznych hrozeb, které
ovliviiuji zafizeni IoT. Prodejci a poskytovatelé sluzeb by méli planovat budouci
aktualizace softwaru zafizeni, aby byl aktualni. Tyto aktualizace musi byt provedeny
véas nebo v zavislosti na dilezitosti aktualizace [6].

* Dynamické testovani: pro zafizeni IoT je zdsadni projit testovanim a vytvorit
nejmén¢ standardni opatfeni pro bezpe¢nost. K otestovani zabezpeceni zatfizeni IoT
existuji dva typy; statické a dynamické. Na rozdil od statického testovani, které se
zabyva odhalovanim hrozeb v softwaru, mize dynamické testovani zkoumat hrozby a
slaba mista v hardwaru i softwaru [7].

* Silné ovefovani: mnoho uzivatell internetu véci stale pouziva slaba a vychozi hesla
bez jakékoli aktualizace. Vyrobci by méli pfed pouZitim zatfizeni poZadat zakaznika o
aktualizaci vychoziho hesla se silnymi hesly. Kromé toho jsou nutné alternativni
zpusoby rozpoznani identity a diveryhodnosti zafizeni, protoze uzivatelské jméno a
heslo jsou neni realistické pro kazdé zafizeni, zejména pro komunikaci mezi
stroji (M2M), ktera zacina vyrazné rast [7].

2.4 Bezpecnost z hlediska kryptografie

Specifi¢nost zatizeni [oT ukladd omezeni pouzivani kryptografickych primitiv, pokud
jde o pamét’ a vypocetni vykon.

Cile zabezpeceni pro IoT zlistavaji stejné jako pro ostatni pocitaCové sité, ale existuje
nékolik jedine¢nych vyzev, které predstavuje pouziti kryptografie vefejného klice, které
je nezbytné pro zabezpeceni komunikace mezi uzly senzord.

Kryptografické algoritmy vetejného klice jsou obvykle implementovany komplexné,
coz ma za nasledek vyznamnou rezii, pokud jde o ¢as provedeni a spotfebu energie.
Senzory jsou hlavnimi problémy topologie IoT. Tato miniaturni zafizeni jsou navrzena
pro nizkou spotiebu energie, maji omezenou Sifku pasma a vypocetni vykon diky 8/16
bitovému mikroprocesoru s velmi nizkou taktovaci rychlosti (< 10 MHz). Ukladéani
informaci na téchto zafizenich je také omezené, protoze vétSinu ulozisté zabira aplikacni
software, coz ponechava velmi omezeny prostor pro bezpecnostni protokoly: RAM ma
jen nékolik kilobajtt a flash pamét’ ma az 256 kB pro ukladani programového kodu.
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Ochrana a bezpecnostni ovéteni IoT by mélo byt provadéno po celou dobu Zivotniho
cyklu zafizeni, od pocateéni konfigurace az po operacni prostredi, které zahrnuje
bezpecné spusténi prostfednictvim ovéteni digitdlniho podpisu, fizeni pfristupu,
oveérovani zafizeni, brany firewall a [Psec atd [8].

Jeden z kryptografickych protokold, ktery Ize implementovat do zafizeni
loT—Elliptical Curve Internet of Things(ECIOT) [9].

ECIOT se pouziva k Sifrovani a deSifrovani zprav na zakladé¢ eliptické kiivky pro
komunikaci mezi brdnou a zatizenim loT. Zatizeni [oT budou k Sifrovani a deSifrovani
zprav pouzivat symetrické klice Ex-OR. V protokolu Ex-OR musi byt klice odesilatele a
piijemce stejné, protoze se jednd o protokol symetrického kli¢e. Vymeéna tohoto klice
pfes nezabezpeceny kandl je ale riskantni kviili moznosti, Ze jej zachyti hacker. Proto
zatizeni vyuzivajici technologii Internet véci ve schématu ECIOT musi k vytvoteni paru
klict se serverem pouzit Diffie-Hellman Elliptic Curve Protocol. Je nejvyhodnéjsi
pouzit tento protokol na uzlech bezdratovych senzorti, protoze mensi velikost klicovych
zatizeni vyrazné snizi pozadavky na Sitku pasma a ulozisté ve srovnani s RSA [9].
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3. UTOKY NA IOT ZARIZENI

Systém IoT s distribuovanou a dynamickou povahou vytvari slabé komunikacni
kanaly, které jsou vyuzivany Skodlivymi objekty k zneuziti a otevieni novych hrozeb
tykajicich se sledovéani, monitorovani a hlaSeni akci uzivatelti. Nartst zafizeni IoT v
nasi komunit¢ predstavil sadu bezpecnostnich utoka, které je tieba fesit. V systému IoT
existuji Ctyfi hlavni typy atokt: fyzické, softwarové, sitové a kryptografické. Tato ¢ast
poskytuje kratkou diskusi o kazdém typu utoku a jeho béznych prikladech v systémech
IoT. Na obrazku 3-1 (ptekreslen z [16]) jsou shrnuty rizné bezpe€nostni utoky v
systému [oT [10].

loT utoky

Fyzické utoky | [ Softwarové utoky ) ( Sit'ové utoky Kryptografické utoky |

Utok postrannim

Fyzické poskozeni

Skodlivé skripty

Analyza provozu

kanalem

Sociadlni inzenyrstvi

Phishingové Gtoky

Klonovani RFID

Cryptanalysis Gtoky

WVlozeni skodlivého
kodu do uzlu

DaS dtoky

RFID spoofing

MITM dGtok

Ubytek spanku

Wiry, ¢ervi a malware

RFID neopravneény
pristup

Ruzeni uzlu

Manipulace s uzlem

Injekce skodlivého
uzlu

Sinkhole Gtok

MITM utok

Smérovani
informaénihe ttoku

obr. 3-1: IoT utoky

3.1 Fyzické utoky

Tyto typy utokd se tykaji hardwarovych prvkl systému IoT, ve kterych utoénik
vyzaduje fyzickou blizkost syst¢tmu IoT, aby mohl utok spustit. Téchto tutokl je
relativné obtizné dosdhnout, protoze vyzaduji drahé latky. Fyzické utoky mohou mit
ruzné formy, které zahrnuji nasledujici [10]:
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* Manipulace s uzlem: tento Gtok se zaméfuje na uzel senzoru fyzickym poskozenim
nebo dokonce nahradi cely uzel nebo ¢ast jeho hardwaru, aby ziskal pfistup k citlivym
informacim.

* Fyzické poskozeni: tento typ toku je podobny manipulaci s uzly, pfi které Gtocnik
fyzicky posSkozuje zafizeni IoT. Tento typ utoku je obtizné dosahnout, protoze
vyzaduje, aby se uto¢nik dostal do oblasti nebo budovy obsahujici zatizeni 10T, aby jej
zniCil. Hlavni rozdil mezi timto utokem a utokem na manipulaci s uzly spociva v tom,
ze se uto¢nik pokousi poskodit systém IoT piimo a ovlivnit tak dostupnost systému a
kvalitu sluzby.

« Ubytek spanku: vétsina senzorli je provozovana prostiednictvim baterii, které
funguji podle spankové rutiny a prodluzuji tak jejich Zivotnost. Utok deprivace spanku
udrzuje neustale bézici uzly, coz vede k vétsimu hodovani energie, které ma za nasledek
vypnuti uzli po spotfebovani energie baterie.

* Socialni inZenyrstvi: uto¢nik vyuzivd nedostatek bezpecnostniho povédomi
uzivatelii k manipulaci a ziskévani pfistupu k systému IoT ke shromazd’ovani citlivych
informaci nebo k provadéni konkrétnich ¢innosti slouzicich jeho cilam.

* Injekce Skodlivého uzlu: Gto¢nik ziskéd pfistup k citlivym informacim fyzickym
ovladdnim nového Skodlivého uzlu mezi komunikujicimi uzly systému IoT, ktery
uto¢nikovi umoznuje kontrolovat veskery tok dat mezi riiznymi uzly.

3.2 Softwarové utoky

Softwarové itoky jsou hlavni pfi¢inou vétSiny bezpecnostnich hrozeb téméf ve vSech
softwarovych systémech. Zaméfuji se na slabiny a hrozby zjisténé pfi implementaci
systému pomoci jeho komunika¢nich rozhrani. Existuje sada softwarovych ttoka, které
zahrnuji nasledujici [10]:

« Skodlivé skripty: vzhledem k tomu, Ze systém IoT je propojen k internetu, utoénik
pouziva toto zatizeni k vytvareni Skodlivych skripti, jejichZ cilem je ziskat pfistup k
citlivym datliim nebo narusit dostupnost systému. Tyto Skodlivé skripty jsou spoustény
uzivateli systému omylem.

* Phishingové utoky: jednd se o druh toku socialniho inZenyrstvi, ktery se zamé&iuje
na piihlasovaci udaje uzivatele a dalsi citlivé informace prostfednictvim infikovanych e-
maili nebo phishingovych webt.

* DoS Attack: uto¢nik miize v systému IoT provadet Denial of Service (DoS) napfic
aplikacni vrstvou, ktera ovliviiuje vSechny uzivatele sité¢ IoT. Tento typ utoku také
blokuje legalni uzivatele a poskytuje to¢nikovi plny ptistup k citlivym datim.

* Viry, Cervy a malware: tyto typy utoku jsou uzavieny pred Gtokem na Skodlivy kéd,
pfi kterém uto¢nik napichne do systému skodlivy software, aby ziskal pfistup do
systému, ukradl citlivé informace nebo narusil dostupnost systému.
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3.3 Sit’ové utoky

Systém IoT je kombinaci siti vzajemné propojenych za ucelem pienosu dat mezi
riznymi zafizenimi IoT. Sitové ttoky se tykaji sité IoT, ve které ttoCnik v zasade
nevyzaduje, aby byl blizko sité, aby utok mohl fungovat. Existuje sada sitovych utokt,
které zahrnuji nasledujici [10]:

« Utok analyzou provozu: tento typ utoku zahrnuje zachyceni citlivych dat a dalsich
typt dat kvili jejich bezdratové funkci. Ve vétSiné utokti navic musi utocnik pred
provedenim jakychkoli utoki shromézdit urcité informace o siti, ¢ehoz je dosazeno
utokem analyzou provozu.

* RFID spoofing: tento typ utoku se tyka spoofingu signali RFID za celem ziskani
dat uloZenych na S§titku RFID. Poté uto¢nik pouzije ptivodni ID znacky k odeslani
vlastnich dat, ktera se zdaji byt z plivodniho zdroje, coZ Gtocnikovi umozituje ptistup k
celému systému jako legalni uzel.

* Klonovani RFID: tento typ utoku cili na RFID tag kopirovanim jeho vlastnich dat
do jiného RFID tagu. Ackoliv maji dva RFID tagy identické data, neduplikuje pivodni
ID RFID.

* Neopravnény ptistup RFID: kvili nedostatku vhodnych mechanismti ovétovani ve
vétsing systému RFID muze k taglim pfistupovat kdokoli. To automaticky znamena, Ze
uto¢nik mlze Cist, upravovat nebo dokonce mazat data v uzlech RFID.

+ Sinkhole Utok: tento typ utoku se zaméfuje na diivérnost dat a narusi sitové sluzby
tim, ze zlikviduje vSechny pakety namisto jejich pfedavani do pozadovaného cile.

* Man-In-The-Middle (MITM) tutok je provozovan umisténim uzlu mezi dvéma
komunikujicimi uzly, které mu umoznuji zachytit a sledovat veSkery provoz odesilany
mezi komunikujicimi uzly. V zavislosti na sitovych komunikacnich protokolech
systému IoT nemusi byt Gto¢nik fyzicky blizko sité, aby mohl utok spustit.

« Utok na informace o smérovani: informace o smérovaci tabulce pouziva sitovy
smérovac¢ k predavani dat do spravnych cili. V disledku toho tento typ utoku cili na
tuto tabulku spoofingem nebo zménou jejiho obsahu, coz narusuje sit’ a vétsina provozu
bude zruSena a budou odeslany chybové zpravy.

3.4 Kryptografické utoky

Systém IoT spojuje vSechny objekty prostiednictvim rtiznych komunika¢nich kanald.
K ochran¢ komunikac¢niho procesu se pouzivaji kryptografické algoritmy. Nic vSak neni
nerozbitné. Sifrovaci utoky jsou zaméfeny na poruseni §ifrovaci struktury pouzivané v
systému IoT. Mezi n¢ patii sada kryptografickych utoka nasledujici [10]:

« Utok postrannim kanalem: tento utok cili na Sifrovaci zafizeni v systému IoT
pomoci urcitych technik k dosazeni Sifrovacich a deSifrovacich klich pouzitych v
procesu Sifrovani dat.

« Utoky na desifrovani: pokud piedpokladame, Ze utoénik jiz ma Sifrovany nebo
prosty text, cilem uto¢nika je najit Sifrovaci kli¢ porusenim Sifrovaci struktury systému.
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Existuje nékolik forem tutokti na desifrovani, napiiklad vybrany Sifrovaci text, zndmy
prosty text, pouze Sifrovaci text a vybrany prosty text.

* Men in the middle utok: aby dva uzly vzijemné komunikovaly na zabezpeceném
komunika¢nim kanalu pomoci Sifrovaciho algoritmu, vyménuji si Sifrovaci a deSifrovaci
kli¢. Utok MITM se pokousi ziskat pfistup k témto informacim zachycenim signalt
odeslanych mezi dvéma uzly a pokusi se provést vyménu klici s kazdym uzlem
samostatné, coz umozinuje utocnikovi Sifrovat a deSifrovat jakékoli budouci signaly
mezi komunikujicimi uzly.
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4. OCHRANA OSOBNICH UDAJU 10T

Rust popularity IoT nadale pfidava na internet miliardy novych senzorti a zafizeni a
generuje obrovské mmnozstvi informaci o lidech, vcetné jejich umisténi, pfipojeni,
zaznamu o nakupech, finan¢nich transakci, obrazkt, hlast, konverzaci, zdravotniho
stavu atd. s nebo bez jejich souhlasu. Diky tomuto obrovskému mnozstvi informaci je
ochrana naseho soukromi obtiznym ukolem.

Ochrana osobnich udaji v systému IoT mtize mit mnoho podob, ale nejprve musime
definovat, co znamena soukromi. Podle Westina [11] je soukromi definovano jako
»Pozadavek jednotlivcl, skupin nebo instituci, aby si sami urcili, kdy, jak a do jaké
miry jsou informace o nich sdéleny ostatnim®.

V kontextu internetu véci se ochrana soukromi lidi stala velmi obtiznym ukolem.
Dlvodem je, Ze proces sbéru dat je pasivngjsi, vSudypfitomny a méné rusivy, coz vede
k tomu, Ze uzivatelé jsou méné informovani o tom, ze jsou sledovani. Potencidlni riziko
ztraty kontroly nad osobnimi idaji je definovéno jako ohrozeni soukromi. Tato hrozba
je obvykle jednim z kli¢ovych z4jml uzivatelll a mé vyznamny vliv na uroven pfijeti
jakékoli nové technologie.

4.1 Ohrozeni soukromi loT

Jednou z dileZitych charakteristik internetu véci je schopnost objektli vnimat své
prostfedi. Tato schopnost vSak vede ke sledovani a monitorovani akci a aktivit
uzivateld, které narusuji soukromi uzivatel a vedou k mnoha problémiim, které mohou
doslova vést k smrti. Tato ¢ast pojednava o béznych hrozbach pro ochranu soukromi v
systému loT [12].

Identifikace

Systém IoT umoznuje zafizenim snimat a shromazd’ovat rizné typy dat o uzivatelich
a jejich interakcich s prostiedim. Tyto tidaje se obvykle zpracovavaji u poskytovateli
sluZeb, ktefi jsou mimo kontrolu uZzivateli.

Identifikace je hrozba spojovani identifikatoru (napi. jména, adresy) se soukromymi
udaji o jednotlivci. V 10T rozSifuji hrozbu identifikace nové technologie a propojeni
ruznych technik. Piikladem takovych technik, kde je chovani zédkaznikli zkoumano pro
ucely analyzy a marketingu, je pouziti kamery pro sledovdni v jinych nez
bezpecnostnich kontextech. K feSeni tohoto problému se doporucuje ovéfovani na
zaklad¢ atributli, aby se minimalizovala data, kterd mize zatfizeni shromazd’ovat v IoT,
a udrzovala se kontrola nad zvetejiiovanim dat [12].
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Lokalizace a sledovani

Lokalizace a sledovani jsou hrozby urovani a zaznamenavani polohy osoby v Case
a prostoru pomoci riznych prostiedkil, jako je napiiklad umisténi mobilniho telefonu,
internetovy provoz nebo data GPS. Dostupnost masivnich a uplnych prostorovych a
Casoprostorovych dat vedla k rostoucimu z4jmu o vyuzivani geografickych dat a
zahrnuti analyzy prostorovych informaci. Jak se systém IoT vyviji, je pravdépodobné,
ze nékolik faktorti zhorsi lokaliza¢ni hrozby, jako je rozSifeni a piesnost aplikaci
zalozenych na poloze, vSudypfitomnost technologie sbéru dat a interakce se zatizenimi
IoT, ktera zaznamenavaji identitu, umisténi a aktivitu uzivatele [12].

Profilovani

Profilovani je proces sbéru a zpracovani dat o akcich a akcich lidi po dlouhou dobu,
aby je bylo mozné klasifikovat podle urCitych kritérii. Informace se obvykle
shromazd’uji bez souhlasu uzivateld a integruji se s dalSimi osobnimi udaji za celem
vytvofeni Uplnéjsiho profilu. Profilovani se v soucasné dobé pouziva v Siroké Skale
oblasti, jako je elektronicky obchod, cilend reklama a hodnoceni uvért. Jednim z rizik
spojenych s profilovanim je, Ze osobni udaje mohou byt zpfistupnény dal$im
uzivatelim, protoze ostatni uzivatelé, ktefi pouzivaji stejny pocita¢ a prohlize¢, mohou
prohlizet cilené reklamy. Mnoho uzivatelli se navic obavd pouhé realizace, Ze jsou
sledovani. S rozmachem internetu véci se pocet dat ohromné zvySuje kvilli
explozivnimu rlstu datovych zdroji a pfipojenych zatfizeni. Kromé& toho se data také
kvalitativné zméni, protoZe data jsou shromazdovana z diive nepfistupnych casti
soukromi lidi, naptiklad data shromazdéna pomoci nositelnych zafizeni a rtznych
zatizeni doma [12].

4.2 ReSeni pro ochranu IoT

Ochrana soukromi zafizeni IoT by méla byt jednou z hlavnich priorit pro Gspésné
pfijeti a rozvoj systému IoT. K ochrané soukromi bylo navrzeno nékolik pfistupi. Tato
¢ast poskytuje kratkou diskuzi o téchto ptistupech k feseni problému ochrany osobnich
udajt v systému loT.

Privacy by Design: jednim z hlavnich aspekti k zachovani soukromi v prostiedi IoT
je privacy ,by design“. Zakaznici IoT by méli mit pozadované funkce, aby mohli
ovladat své vlastni informace a definovat, kdo k nim ma pfistup. V soucasné dobé¢
nékteré spolecnosti pouzivaji ur€ity druh dohody, ktery umoziuje urcitym sluzbam
pfistupovat k datim podle potieby. Proto je nutné, aby byly integrované nastroje k
ochran¢ soukromi uzivatell vytvoteny jako zakladni soucast jakéhokoli produktu.

Povédomi o ochran¢ osobnich udajii: Jednim z hlavnich problému naruSeni soukromi
je nedostatecné povédomi vetejnosti. Uzivatelé IoT si musi byt pIn¢ védomi toho, jak se
chranit pied jakymikoli typy ohroZeni soukromi.
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Minimalizace dat: Poskytovatelé sluzeb IoT by méli vyuzivat koncept minimalizace
dat snizenim sbéru osobnich idajii pouze na to, co souvisi se sluzbou, kterou zavadéji.
Musi také uchovat udaje, pouze pokud je potiebuji pro sluzbu.

Kryptografické techniky: Jednim z hlavnich feSeni pro zachovani soukromi v
zafizenich IoT je pouziti vhodné kryptografické techniky k Sifrovani dat. S omezenym
ulozistém a vypocetnimi prostiedky v zatizenich IoT vSak muze byt obtizné dosahnout
tohoto feSeni.

Anonymizace dat: Po sbéru dat je nutné odstranit vSechny jedinecné identifikatory,
jako je cislo socidlniho zabezpeceni a cisla tidi¢skych prikazii, z datovych zdznami,
aby se odstranila totoznost jednotlivell v databazich.

Rizeni piistupu: Jednim z feSeni pro zachovéani soukromi uzivatelti IoT je poskytnuti
efektivniho modelu fizeni ptistupu pro systém IoT, ktery umozni inteligentnim vécem
poskytovat jemnozrnna rozhodnuti [1].
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5.ZPUSOBY OCHRANY KOMUNIKACE 10T

51 MQTT

MQTT je standardni protokol pro zasilani zprav OASIS pro internet véci (IoT). Je
navrzen jako extrémné lehky pfenos zprav pro publikovani/odbér, ktery je idedlni pro
pfipojeni vzdalenych zafizeni s malou stopou kédu a minimélni Sitkou pasma sité.
MQTT se dnes pouziva v nejriznéjSich primyslovych odvétvich, jako je automobilovy
pramysl, vyroba, telekomunikace atd. Klienti MQTT vyZzaduji minimalni zdroje, takze
je lze pouzit na malych mikrokontrolerech. Zahlavi zprav MQTT jsou mala k
optimalizaci Sitky pasma sité. MQTT umoziuje zasildni zprav mezi zatizenimi na cloud
a cloud na zafizeni. To umoziiuje snadné vysilani zprav skupinam véci. MQTT se muize
Skalovat a spojit s miliony zatizeni IoT. Spolehlivost dorucovani zprav je dilezita pro
mnoho ptipadl pouziti IoT. To je divod, pro¢ ma MQTT 3 definované urovné kvality
sluzeb: 0 - maximaln¢ jednou, 1- alespon jednou, 2 - pfesné jednou. Mnoho zatizeni loT
se pripojuje pies nespolehlivé mobilni sit€. Podpora MQTT pro trvalé relace zkracuje
Cas pro op&tovné pripojeni klienta k brokeru [13]. Obrazek 5-1 ukazuje architekturu loT
(ptevzato z [13]).

MQTT Publish / Subscribe Architecture

MQTT Client MQTT Broker f

Publisher: Temperature Sensor

Publish to topic: temperature r
=

= . "y
& Publish: 24°C r‘\,/ b 249 ¢
/// Publish: 24° (
L) — >
; ;< my
4'\//4

obr. 5-1: Architektura MQTT

Hlavni charakteristiky protokolu MQTT[22]:
¢ Snadna implementace
e Poskytovani kvality dat a poskytovani sluzeb

Efektivni §itka pasma

Pribézné poveédomi o relaci

Hlavni soucasti protokolu MQTT:
e MQTT broker
e MQTT publisher
e MQTT subscriber
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MQTT broker

MQTT broker je centralni rozbocovac (obvykle v cloudu na vetfejném internetu),
ktery spojuje publishera MQTT s subscriberem MQTT. Publisher MQTT odesila zpravy
a subscribery MQTT se piihlasuji k odbéru zprav. Mize byt nékolik subscribert MQTT
stejného ,,tématu.

Zpravy jsou rozdéleny do ,,témat*; zafizeni mize dané téma bud’ ,,publikovat®, nebo
se k nému piihlasit. V ramci tématu jsou zpravy vyménovany tak, jak jsou piijimany
brokerem MQTT a poté zasilany na ptedplacena zafizeni.

Zatizeni muze byt soucasné publisherem pro nékterd témata (publikuje naméfené
hodnoty) a subscriberem pro jina témata (reaguje na piikazy pro ovladani vystupu) [14].

MQTT publisher

MQTT publisher odesila zpravy MQTT brokeru MQTT. Klient MQTT muze
publikovat zpravy, pokud je pfipojen k brokeru MQTT. Protokol MQTT kategorizuje
zpravy podle tématu. Kazda zprava musi obsahovat téma, které mize broker MQTT
pouzit k predani zpravy subcriberim MQTT. Kazda zprava ma uzitecné zatizeni, které
je doruceno subscriberim timto zpiisobem. Muze nést jakykoli obsah [14].

MQTT subscriber

MQTT subscriber piijima zpravy MQTT od brokera MQTT. Zpréavy jsou rozdéleny
do témat, k jejichz odbéru je mozné se ptihlasit [14].

5.2 MQTT system s AES

MQTT neni zpocatku chranén proto je pro zabezpefeni pienosu zprav mezi
publisherem a subscriberem nutné pouzivat kryptografické protokoly.

Sifrovani poskytuje zabezpedeni na aplikaéni vrstvé. Sifrovani se pouzivé, kdyz
vyvojaf nepouziva zabezpeceni TLS, ale pfesto nechce odesilat data jako prosty text. To
poskytuje dal$i vrstvu zabezpeCeni, protoze i1 timto zplsobem jsou vSechna data
aplikace zabezpecena a Sifrovana.

Existuji riizné rezimy blokovych Sifer naptiklad cbe, cfb, ofb, ecb, ctr atd.

Electronic codebook (ECB)

Nejjednodussi z rezima Sifrovani je rezim ECB. Zprava je rozdé€lena do blokt a kazdy
blok je Sifrovan samostatné.

Nevyhodou této metody je nedostatecnd diftize. Protoze ECB S$ifruje identické bloky
prostého textu do identickych blokt Sifrovaného textu, neskryvé dobife datové vzory.
nedoporucuje se ECB pouzivat v kryptografickych protokolech [19].
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Cipher block chaining (CBC)

V rezimu CBC je kazdy blok prostého textu pied Sifrovanim XORovan S
pfedchozim blokem Sifrovaného textu. Timto zpisobem kazdy blok Sifrovaciho textu
zavisi na vSech blocich prostého textu zpracovanych az do tohoto bodu. Aby byla kazda
zprava jedine¢nd, musi byt v prvnim bloku pouzit inicializa¢ni vektor.

CBC je nejcastéji pouzivanym rezimem provozu. Jeho hlavni nevyhody spocivaji v
tom, Ze Sifrovani je sekvencni (tj. nelze jej paralelizovat) a Ze zprava musi byt vyplnéna
na nasobek velikosti Sifrovaciho bloku. Jednim ze zplsobt feSeni tohoto posledniho
problému je metoda zndm4 jako kradez Sifrovaciho textu. Jednobitova zména v prostém
textu nebo inicializa¢nim vektoru (IV) ovlivni vSechny nésledujici bloky Sifrované¢ho
textu [19].

Cipher feedback (CFB)

Rezim CFB ve své nejjednodussi varianté vyuziva cely vystup blokové Sifry. V této
varianté¢ je velmi podobny CBC, vytvafi blokovou Sifru do samosynchronizujici
proudové Sifry. CFB deSifrovani v této varianté je témét identické s CBC Sifrovanim
provadénym v opacném potadi [19].

Output feedback (OFB)

Rezim OFB déla blokovou Sifru do synchronni proudové Sifry. Generuje bloky
kli¢ového proudu, které se pak XORuji s bloky prostého textu, aby ziskaly Sifrovaci
text. Stejn¢ jako u jinych proudovych Sifer, i pfevraceni bitd v ciphertextu vytvori
pfevraceny bit v prostém textu na stejném misté. Tato vlastnost umoziuje mnoha
koédim opravujicim chyby fungovat normalné, 1 kdyz jsou pouzity pted Sifrovanim.

Kviili symetrii operace XOR jsou Sifrovani a deSifrovani pfesné stejné [19].

Counter (CTR)

Rezim CTR ma podobné vlastnosti jako OFB, ale také umoznuje vlastnost
nahodného pfistupu béhem deSifrovani. Rezim CTR je vhodny pro provoz na
viceprocesorovém stroji, kde lze blokovat paralelni Sifrovani blokti. Krom¢ toho nema
problém s kratkym cyklem, ktery mize ovlivnit OFB [19].

5.3 ECIES

ECIES je schéma Sifrovani vetejného klice zaloZené na eliptickych kiivkach. ECIES
pouziva veiejny klic z ECC k odvozeni symetrického klice. Dale bude vytvoifen
symetricky kli¢ z Elliptic Curve Cryptography a poté¢ bude pouzit k Sifrovani pomoci
AES ve vybraném modu. Na obrazku 5-2 [20] je schéma, ukazujici komunikaci mezi
Bobem a Alici, kde Bob posila zpravu Alici [21].
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Alice G Bob

private key: dA QA o Gene;{aierrtargom '
publickey: Qa=dA* G S=r*Qa
R
Message
S=dA*R
(S=dA*(r*G) S
S=r*(dA*G)
S=r*da)
AES
5
Message AES R Ciphertext

obr. 5-2: Schéma ECIES

V této metodé Alice vygeneruje nahodny soukromy kli¢ (da), vezme bod na
eliptické kiivce (G) a poté urci jeji vetejny kli¢ (Qa): Qa=da X G
G a Qa jsou tedy body na eliptické kiivce. Alice pak odesle Qa Bobovi. Dale Bob
vygeneruje: R =r x G; S =r x Qa,
kde r je nahodné cislo generované Bobem. Symetricky kli¢ (S) se poté pouZije k
zaSifrovani zpravy.

Alice poté obdrzi zaSifrovanou zpravu spolu s R. Je pak schopna urcit stejny
sifrovaci kli¢ pomoci : S = da x R, ktery je stejny jako vygenerovany Bobem kli¢ [20].

Srovnani s jinymi algoritmy

Zabezpeceni ECIES je zaloZeno na vypocetni slozitosti ECDLP. Kryptografické
algoritmy mohou byt také zalozeny na vypocetni slozitosti faktorizacnich problému
(ptiklad algoritmu: RSA) a diskrétnim logaritmu (schéma El Gamal). ECDLP je vSak

224

velikost klice, coz je dulezité pro zafizeni IoT. Tabulka 5-1 ukazuje tyto rozdily [21].
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Tabulka 5-1: Srovnani velikosti kli¢ua ECIES a RSA

Uroven zabezpedeni (bit) Délka klice RSA (bity) Délka klice ECIES (bity)
80 1024 160-223
112 2048 224-255
128 3072 256-283
192 7680 384-511
256 15360 512-571

5.4 Rabin kryptosystém

Kryptosystém Rabin je technika kryptosystému vefejného klice, jejiz bezpecnost,
stejné jako bezpecnost kryptosystému RSA, souvisi s obtiznosti celociselné faktorizace.
Tento kryptosystém navrhl v roce 1979 Michael Rabin jako variantu kryptosystému
RSA, pro ktery ma faktorizace modulo n téméf stejnou vypocetni slozitost jako ziskani
desifrovaci transformace ze Sifrovaci transformace. Vyhodou je, Ze bylo prokazéano, ze
desifrovani Rabinova kryptosystému je stejné obtizné jako celociselnd faktorizace.
Nevyhodou je, ze kazdy vystup Rabinova algoritmu miize byt generovan cCtyfmi
mozZnymi vstupy. Kazdy vystup, ktery je blokem Sifrovaciho textu, je tedy v deSifrovaci
proceduie pfedstaven Ctyfem moznym vstupim, které piedstavuji blok ptivodniho
prostého textu [23].

Postup navrhovani kryptosystému
e Generovani kli¢a
o Sifrovani
e Desifrovani

Generovani klica
1. Vytvoite dvé velka prvocisla, p a g, ktera splituji podminku:
P#0Q, p =g =3(mod4),
2. Vypocitejte hodnotun:n=p*q
3. Publikujte n jako vefejny kli¢ a ulozte p a g jako soukromy kli¢.

Sifrovani

1. Vezmete vetejny klic n.

2. Preved’te zpravu na hodnotu ASCII. Poté jej preved’te na bindrni a vyndsobte
stejnou binarni hodnotou a zménte binarni hodnotu zpét na desitkové m.
Sifrovani pomoci: C = m? mod n
Zaslete C piijemci.

hw
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Desifrovani
1. Piijméte C od odesilatele.
2. Urcete a a b pomoci rozsiteného euklidovského algoritmu GCD tak, ze
a*p+b*q=1
3. Vypocitejte ra s:
r=CCP* Y% mod p
s=C@*Y4 mod q
4. Nyni vypocitame X a Y.
X = (a*p*r + b*q*s) mod p
Y = (a*p*r - b*g*s) mod g
5. Ctyfi kofeny jsou,m1 =X, m2=-X, m3=Y, m4 =-Y
Nyni je preved’te na binarni a rozd¢€lte je na polovinu.

Sk

7. Urcete, kterd leva a prava polovina jsou stejné. Ponechte tu bindrni polovinu a
pfeved’te ji na desitkové m. Ziskejte znak ASCII pro desitkovou hodnotu m.
Vysledny znak dava spravnou zpravu odeslanou odesilatelem.

5.5 SSLaTLS

SSL je protokol, resp. vrstva vloZzend mezi vrstvu transportni a aplikacni, kterd
poskytuje zabezpeceni komunikace Sifrovanim a autentizaci komunikujicich stran.
Nasledovnikem SSL je protokol TLS.

SSL je navrZen tak, aby usnadnil komunikac¢ni kanal mezi dvéma vrstevniky,
poskytuje mechanismy pro bezpe¢nou vyménu kli¢, autentizaci, Sifrovani a integritu.
Jeho cilem je byt odolny vuéi Gtokim typu man-in-the-middle, odposlechu, ttokim
replay a statistickym utoktim. Zatimco SSL muze ovétit dvé strany konverzace, v praxi
se obvykle autentizuje pouze server. Cile SSL/TLS zahrnuji nejen zabezpeceni, ale také
interoperabilitu, rozsifitelnost a relativni uc¢innost.

SSL / TLS se sklada ze dvou vrstev: zaznamové vrstvy a handshake vrstvy.
Zaznamova vrstva bere data poskytovana aplikaci vyssi vrstvy, fragmentuje data do
spravovatelnych blokli a provadi kompresi, Sifrovani pomoci symetrickych kli¢t a
generovani MAC. Vrstva handshake provadi ziizeni relace a vyjedndvani moZnosti,
pfi¢emz urcuje persistentni symetrické klice, které hromadné pouZziva vrstva zdznamu.

SSL / TLS bézi nad protokolem TCP / IP, ktery fidi pfenos a smérovani dat pies
internet, a pod protokoly vyssi trovné, jako je HTTP, které pomoci protokolu TCP / IP
podporuji typické tkoly aplikaci, jako je stahovani webovych stranek. SSL umoziuje
serveru s povolenym SSL ovéfit se na klienta s povolenym SSL a naopak a umoziuje
obéma strojim navdazat Sifrované ptipojeni. SSL po celou dobu pouziva protokol TCP /
IP jménem protokold vyssi urovné [24].
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Handshake mezi klientem a serverem v SSL / TLS funguje nasledovné [25]:

1.

10.
11.

12.
13.

Klient odesle zpravu clientHello na server a nahodnou hodnotu klienta a
podporované Sifrovaci sady.

Server odesle klientovi zpravu serverHello a ndhodnou hodnotu serveru.

Server odesle svij certifikat klientovi k ovéfeni a mize pozadovat certifikat od
Klienta.

Server odesle zpravu serverHelloDone.

Pokud server pozadoval certifikat od klienta, klient ho odesle.

Klient vytvofi ndhodné tajemstvi Pre-Master a zaSifruje ho vefejnym kli¢em z
certifikatu serveru.

Klient odesle zasifrované tajemstvi Pre-Master na server.

Server 1 klient vygeneruji hlavni tajemstvi Master Secret a kli¢e relace na
zakladé Pre-Master.

Klient odesle ozndmeni ChangeCipherSpec na server, aby zacal pouzivat klice
relace pro haSovani a Sifrovani dat.

Klient odesle zpravu clientFinished.

Server ziska ChangeCipherSpec a piepne na symetrické Sifrovani pomoci klice
relace.

Server odesle zpravu serverFinished.

Klient a server si nyni mohou vyménovat data aplikaci pomoci symetrického
Sifrovaciho a relacniho klice.

Handshake Protokol

Klient Server
Klient Hello »
Server Hello
Server Certifikat

Server Wména klich
QOdpovéd' na certifikat klienta

A

Klient Certifikat Server Hello Done

Klient Wména Kli¢a
Ovéreni Certifikatu
Change CipherSpec
ClientFinished

Change CipherSpec
ServerFinished

Data

obr. 5-3 Handshake protokol SSL/TLS
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6. TESTOVACI IMPLEMENTACE
MOSQUITTO A TESTOVANI KNIHOVEN

Prakticka ¢ast této prace bude sestavat z n€kolika ¢asti. Prvni ¢ast bude obsahovat
implementace jednoduchého publishera a subscriberu, kteti budou navzajem
komunikovat. Druha ¢ast bude také obsahovat publishera a subscribera, ale zpravy,
které si navzajem posilaji, budou Sifrovany pomoci AES. Posledni ¢ast bude obsahovat
popis fungovani knihovny ecies.

6.1 Jednoduchy MQTT publisher

Obrazek 6-1 ukazuje nastaveni virtualniho stroje, ktery budeme pouZivat v rdmci
semestralni praci. Jako software byl pouzit Ubuntu-20-10.

Virtual Machine Settings X

Hardware Options

Device Summary Memory
S.pecify the amuuﬂt.uf memeory allocated to this virtual machine. The memory
élﬂéProcessars 2 size must be a multiple of 4 MB.
[ﬂ—\l,Hard Disk (SCS1) ZU_GE Memory for this virtual machine: 2048 2 Mp
(=) CD/DVD (SATA) Using file C:\Users\gosha30...
2 Network Adapter NAT
[%] usE Controller Present 128 GB
c}» Sound Card Auto detect 64 GB
f) Printer Present 3268
C|Disp|ay Auto detect 16 GB B Maximum recommended memory
8 GB -« (Memory swapping may
4GB occur beyond this size.)
268 4l « 6.2 GB
1GB
512 MB B Recommended memory
256 MB 2GB
128 MB
64 MB Guest 05 recommended minimum
32 M8 1ce
16 MB
8 MB
4 MB
Add... Remove

Cance

Help

obr. 6-1: Nastaveni virtualniho prosti-edi
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Byla pouzita knihovna ,,Mosquitto”, ktera bude slouzit jako broker. Mosquitto je
sluzba zprostfedkovatele zprav MQTT s otevienym zdrojovym koédem. Vyuziva
protokol MQTT pro komunikaci zatizeni pomoci odesilani a ptijimani zprav.

Mosquitto je zalozeno na Eclipse, coz je lehkd serverova implementace protokolu
MQTT. Senzory jsou zdrojem a cilem zprav MQTT. Mosquitto je most, ktery se
pripojuje k dalS$im servertim pro zasilani zprav, zalozenym na MQTT. Most méa funkce
predavani zprav MQTT ze zdroje do cile. Aplikace zaloZzena na Mosquittu se sklada z
komponent piipojujicich se k serveru pro zasilani zprav, ptihlasovani k tématu a
publikovani k tématu [17].

Casto pouzivané funkce [18]:

e mosquitto_lib_init() — inicializace knihovny, musi byt volano pied jinymi
funkcemi Mosquitto.

e mosquitto_connect — piipojeni k brokeru MQTT.

e mosquitto_new — vytvoteni nové instance klienta mosquitto.

e mosquitto_destroy — slouzi k uvolnéni paméti spojené s instanci klienta
mosquitto.

e mosquitto_disconnect — odpojeni od brokera.

e mosquitto_lib_cleanup — slouzi k uvolnéni paméti spojené s knihovnou.

e mosquitto_publish — publikuje zpravu na dana témata.

e mosquitto_subscribe — ptihlaseni k tématu.

e mosquitto_connect_callback_set — nastaveni zpétného volani pro
pfipojeni.

e mosquitto_loop_start — toto je ¢ast klientského rozhrani.

e mosquitto_loop_stop — toto je ¢ast klientského rozhrani.

Byl napsan jednoduchy MQTT publisher v jazyce C ve virtualnim prostfedi Linux
pro ukazku protokolu MQTT(Pfiloha 1). Tento publisher bude posilat zpravu ,,Hello*
pokud bude navazano spojeni s brokerem, v opacném ptipadé vypise error zpravu. Po
napsani kodu publishera musi byt program zkompilovan pomoci (piikazu 1).

Prikaz 1

\ gcc matt_pub.c -0 mqtt_pub -Imosquitto

Broker byl povolen v pfikazovém fadku ve virtuadlnim pocitaci pomoci (ptikazu 2).

Prikaz 2

mosquitto -v

35



Existuje piilezitost narazit na problém, kdyz je IP adresa rezervovana né¢im

jinym (obr. 6-2).

+1

1605609679:
1605609679:
1605609679:
1605609679:

client@client-virtual-machine: ~

% mosquitto -v
mosquitto version 1.6.12 starting
Using default config.
Opening ipv4 listen socket on port 1883.
Error: Address already in use

9

obr. 6-2: Problém s IP adresou

Tento problém lze vytesit pomoci (ptikaz 3).

Prikaz 3

ps -ef

| grep mosquito

sudo kill { id processu }

Pripraveny broker je na obrazku 6-3.

1

mosquit+

client

client@client-virtual-machine: ~ Q =

:S ps -ef | grep mosquitto
770 1 0 11:39 ? 00:00:00 fusr/sbin/
.conf
2177 1929 © 11:46 pts/e 00:00:00 grep --color=auto
:-§ sudo kill 776

[sudo] password for client:

client

1605610264:
1605610264:

1605610264:
1605610264:
1605610264:

:S ps -ef | grep mosquitto

2195 1929 © 11:50 pts/e 00:00:00 grep --color=auto
:$ mosquitto -wv

mosquitto version 1.6.12 starting

Using default config.

Opening ipv4 listen socket on port 1883.

Opening ipvé listen socket on port 1883.

mosquitto version 1.6.12 running

obr. 6-3: Pripraveny broker

36




V novém ptikazovém fadku pomoci (piikaz 4) bude spustén subscriber.

Prikaz 4

mosquitto_sub -t test/t

Ve tretim ptikazovém fadku bude spustén (piikaz 5), ktery spusti publishera.

Prikaz 5

Jmqtt_pub
|

Po pouziti vSech piedchozich piikazii mame piipraveného publishera (obr. 6-4)

client@client-virtual-machine: ~

o_sub -t test/t1

Hello

]

dncuQ (@, @)
TXdncUQ
m client@client-virtual-machine: ~/C-projects

her-test (p2, c1, k6@). : $ ./mqtt_pub
We are connected to the broker

(do, qe, re, me, 'test/t1', ...
dncuQ (de, qe, ro, me, 'test/tl

st

obr. 6-4: Pripravena komunikace mezi publisherem a subscriberem 1

6.2 Jednoduchy MQTT subscriber

Byl napsan jednoduchy MQTT subscriber v jazyce C (Pfiloha 2). Po napsani kodu
publishera musi byt program zkompilovan pomoci (piikaz 6).

Prikaz 6

| gce mgtt_sub.c -0 sub_test -Imosquitto

Spustime subscribera pomoci (piikaz 7).

Prikaz 7

Jsub_test

Stejné jako v bod¢ 6.1 spustime MQTT broker (ptikaz 2). Ve tfetim terminalu bude
fungovat publisher, ktery bude posilat zpravu ,,Hello sub“ a bude spustén pomoci
(ptikazu 8).
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Prikaz 8

mosquitto_pub -t test/t1 -m "Hello_sub”

Po pouziti vSech piedchozich piikazti mame pripraveného subscribera(Obrazek 6-5).

client@client-virtual-machine: ~ (o} 1 client@client-virtual-machine: ~/C-projects

q0, re, mo, 'tes client@client-virtual-machine: ~ =

:~$ Elcsquttto?pub -t test/tl -m "Hello sub_test”
E)

"test/t1', ...

obr. 6-5: Pripravena komunikace mezi publisherem a subscriberem 2

6.3 MQTT zabezpeceny pomoci AES

V této ¢asti bude vysvétleno, jak lze Sifrovani aplikovat na uzitecny obsah MQTT.
Bude pouzito Sifrovani typu AES s riznymi mody.

Byl napsan MQTT publisher v jazyce C, uvniti kterého byly naimplementovany
metody umoziujici posilat Sifrované zpravy (Pfiloha 3). Nasledné byl zkompilovan
pomoci (piikaz 9).

Prikaz 9

\gcc -0 enc publisher.c -Imosquitto -lmcrypt

Déle byl napsan MQTT subscriber, ktery ma metody umoziujici mu deSifrovat
zpravy od publishera (Pfiloha 4). Néasledné byl zkompilovan pomoci (piikaz 10).

Prikaz 10

‘gcc -0 enc?2 subscriber.c -lmosquitto -Ilmcrypt

Spustime MQTT broker (ptikaz 2). Dale spustime subscribera pomoci (ptikaz 11) a
publishera (piikaz 12).
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Prikaz 11

\./encZ

Prikaz 12

\./enc

Na obrazcich 6-6 a 6-7 jsou vysledna komunikace pubslishera a subscribera. Po
spusténi publisher zasifruje zpravu, kterou chce odeslat subscriberu, zobrazi plaintext a
Ciphertext, napise, ze spojeni s brokerem bylo Gspésné a pokud béhem celého procesu
nedoslo k chybé, vypise ,,SUCCESS®. Subscriber ¢ekd na zpravy v kandlu, zpocatku
obdrzi zaSifrovanou zpravu, kterou pak desifruje pomoci tajného klice. Poté pokracuje v
¢ekani na novou zpravu v kanalu.

=1 client@client-virtual-machine: ~/C-projects

SUCCESS

F S ./enc
lgorithm used is rijndael-128
i BC

enc 0 £ .195.152. -
AOO1BO12403E906 2756020C0CO08000011955",
end

p>000000~ oxXo{0Z;orNeoXevoe - o
olleeoKe

®

FRERRERRERER R RRRRRRER B S e S S g
e are connected to the b

SUCCESS
S

obr. 6-6: Komunikace ze strany publishera
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client@client-virtual-machine: ~/C-projects

off=reel-eweFee(Q[evixL

', "fromIp

0000000000FFR275020C0CO0800001195

gcc
gcc

-0 enc publisher.

./enc2

TeeT' ' eNeKfV

soollles

obr. 6-7: Komunikace ze strany subscribera

-0 enc2 subscriber

uitto -lmcrypt

.C - squitto -lmcryp

'810A001B012403E90601

Byla provedena analyza rliznych reziml blokovych Sifer. Vysledky jsou uvedeny v
tabulce 6-1. Lze pozorovat, ze je s mensi delkou kli¢e doba trvani Sifrovani a
desifrovani nejmensi. S ristem hodnoty velikosti klice se ¢as pro tyto operace zvysuje.

Tabulka 6-1 Doba trvani Sifrovani a deSifrovani p¥i riznych modéch

Velikost kli¢e (b) Mod Sifrovani (ms) | Degifrovani (ms)
128 1 <1
192 CBC 2 1
256 3 1
128 ECB 2 <1
256 2 1
128 OFB 1 <1
256 2 <1
128 CFB 2 <1
256 3 <1
128 CTR 2 <1
256 2 1
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6.4 Sifrovani a deSifrovani pomoci knihovny eciespy

Knihovna Python eciespy pouziva ECC pies kiivku secp256k1 + Sifrovani AES-256
v médu GCM.

S ohledem na mozné dalsi vyuziti knihovny eciespy v bakalarské praci byly v ramci
semestralni prace nastudovany hlavni funkce této knihovny.

Tato Cast bude popisovat Sifrovani a deSifrovani zprav. Tabulka 6-3 obsahuje
vyznam vSech piikazi, které budou pouzity v této casti.

Tabulka 6-2: Piikazy v eciespy

-0 Vytvoteni par klich

-e Sifrovani pomoci vefejného klice

-d Desifrovat pomoci soukromého klice
-k Soubor vefejného nebo soukromeého klice
-D Soubor k Sifrovani nebo deSifrovani
-0 Sifrovany nebo desifrovany soubor

Na zacatku byly vygenerovany soukromy a vefejny klice pomoci (ptikaz 13). Na
obrazku 6-8 je vysledek tohoto ptikazu.

Piikaz 13

eciespy -g

-5 eciespy -g
Private: 0xb5fa3cb9a2e588047247dbfa70aae5a4338T655b3aec764eb9edaddcco3s0d47

Public: 0xdd3525bc3cBB81a18660c52a87f7ec290e599706d48742c650b2d5d153d47409%9edc7@fac
65b10ca%9461975da%e04e124e9837f7Ff9df5555ea8bb509c53925ch080
Address: 0x36981bD8F6bBaf56b13cb6ACCFOF722573d435c8

obr. 6-8: Generovani soukromého a vei‘ejného klicu

Poté bude vefejny kli¢ zapsan do souboru s nazvem pub pomoci (piikaz 14) a
soukromy kli¢ bude zapsan do souboru s nazvem prv pomoci (piikaz 15). Na obrazku
6-9 jsou vysledky téchto ptikazu.

Prikaz 14

echo
0xdd3525bc3c081al1860c52a87£f7ec290e599706d48742c650b2d5d153d
47409edc70fac65bl10ca%9461975da%9e04e124e983ff7£9df5555ea8bb50
9¢53925cb080 > pub
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Prikaz 15

echo
Oxb5fal3cbhb9a2e588047247dbfa70aaebad338f655b3aec764eb9edaddcc
9360d47 > prv

:§ echo 0xdd3525bc3cOB81a1860c52a87f7ec290e599706d4
8742c650b2d5d153d47409edc70fac65b10cag9461975dade0d4e124e983fFf7f9df5555ea8bb509c53

925cb@80 > pub

:$ echo 0xb5fa3cb9aze588047247dbfa70aae5a4338f655b
3aec764eb9edaddcc9360d47 = prv

obr. 6-9: Zapsani kli¢i do soubori

Déle bude zprava, ktera ma byt zaSifrovana, zapsdna do souboru S nazvem data
(ptikaz 16).

Prikaz 16

‘echo ‘data to encrypt’ > data

Poté bude soubor ,,data‘ zaSifrovan vetejnym klicem pomoci piikazu 17.

Prikaz 17

eciespy -e -k pub -D data -O enc data

Pro desifrovani bude pouzit ptikaz 18. Obrazek 6-10 ukazuje kone¢ny vysledek
desifrovani souboru.

Prikaz 18

eciespy -d -k prv -D enc data

echo 'data to encrypt' = data

eciespy -e -k pub -D data -0 enc_data
eciespy -d -k prv -D enc_data

5[]

obr. 6-10: Vysledek deSifrovani souboru

data to encrypt

6.5 Rabin kryptosystém

V praci [22] kryptosystém Rabin se pouziva jako soucast velkého systému Kk
Sifrovani datového bloku na strané publishera a také k deSifrovani na strané subscribera.
V této Casti bude popsan Sifrovaci a deSifrovaci algoritmus Vv kryptosystému Rabin.
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Kod (Priloha 7) byl pievzat z [26] a demonstruje jak funguje Rabinav
kryptosystém. Cely algoritmus byl popsan dfive v teoretické Casti, presnéji v 5.4.
Obrazek 6-11 ukazuje, ze tento algoritmus opravdu funguje.

{2 Problems @ Javadoc [E Declaration & Console &

<terminated> RabinCryptosystem [Java Application] C:\Users\gosha305\.p2\pool\plugins\org.eclipse.justj.openjdk.hotspot.jre.ful.win32.x86_64_14
Message sent by sender : Rabin Cryptosystem

Encrypted Message : 51499936856182016011276252370615765336289224767856343318649001580851544365857095757929
Message received by Receiver : Rabin Cryptosystem

obr. 6-11 Sifrovani a deSifrovani pomoci kryptosystému Rabin

6.6 TLS 1.2 komunikace

V této casti bude popsan zpisob komunikace mezi serverem a klientem pomoci
protokolu TLS a vymény certifikati. Veskera prace bude probihat ve virtualnim stroji,
jehoz zakladni parametry jsou na obrazku 6-1.

Prvnim krokem je vygenerovani certifikatu podepsané¢ho svym drzitelem, pro
ktery byl pouZit ptikaz 19. Zakladni parametry certifikatu jsou nésledujici: certifikat je
platny po dobu jednoho roku, klic RSA je 2048 bitd, ulozen v souboru mycert.pem.
Informace o certifikatu jsou na obrazku 6-12. Kody SSL klienta a SSL servera jsou
v piiloze 5 a 6.

Prikaz 19

openssl reqg -x509 -nodes -days 365 -newkey rsa:2048 -
keyout mycert.pem -out mycert.pem

s
mycert.pem

Private RSA Key
Strength: 2048 bits

Xilyus
Identity: xilyus s
Verified by: xilyus
Expires: 24.4.2022

[>Details
Subject Name
C (Country): cz
ST (State): Morava
L (Locality): Brno
O (Organization): BUT
OU (Organizational Unit): FEKT
CN (Common Name): xilyus
EMAIL (Email Address): blabla@vutbr.cz
Issuer Name
C (Country): cz
ST (State): Morava
L (Locality): Brno
O (Organization): BUT

OU {Oroanizational Unib): FEKT

Close

obr. 6-12 Vytvoreny certifikat
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Nejprve byl zkompilovan ssl klient (ptikaz 20) a ssl server (ptikaz 21).

Prikaz 20

| gce -Wall -o client Client.c -L/ust/lib -Issl -lcrypto |

Prikaz 21

| gce -Wall -0 server Server.c -L/ust/lib -lssl -lcrypto |

Pot¢ by mél byt nejprve zapnut server (piikaz 22) a teprve poté klient
(piikaz 23). Server nasloucha na portu 8081 a klient z localhostu odesle zpravu serveru
na stejném portu.

Prikaz 22

sudo ./server 8081

Prikaz 23

sudo ./client 127.0.0.1 8081

Na obrazcich 6-13 a 6-14 jsou vysledky komunikace mezi klientem a serverem.
Lze vidét, ze server piijal pfipojeni z adresy 127.0.0.1 a ptijal zpravu klienta “Hello
Server”. Klient vidi certifikat serveru, vSechny jeho zakladni parametry a to, ze jeho
zprava byla serverem pfijata.

:-S sudo ./server 8081

e

Connection: 127.0.0.1:49976
No certificates.

Client msg: "Hello Server”
Et took me 3 milliseconds.

obr. 6-13 SSL server
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client@client-virtual-machine: ~

:~$ sudo ./client 127.6.8.1 8881
[sudo] password for client:
Connected with ECDHE-RSA-AES256-GCM-SHA384 encryption
er certificates:
: fC=CZ/ST=Morava/L=Brno/0=BUT/OU=FEKT/CN=x1lyus/emailAddress=blabla@vutb

er: [C=CZ/ST=Morava/L=Brno/0=BUT/OU=FEKT/CN=x11lyus/emaillAddress=blabla@vutbr
C

Received: "<html><body=<pre=Hello Server</pre=></body></html>

It took me 5 milliseconds.

obr. 6-14 SSL klient

6.7 Srovnani MQTT s AES a TLS 1.2 komunikace

V této Casti bude provedeno srovnani dvou komunikacnich metod. A zejména
MQTT s AES a TLS 1.2. Pro ptfesnéjsi analyzu bude srovnani probihat ve stejném OS,
jehoz zakladni parametry jsou na obrazku 6-1.

Hlavnim tc¢elem srovnani bude zméfit Cas, ktery potiebuji komunikujici strany
pro navazani spojeni. Méfeni pro MQTT s AES byly provedeny v 6.3. Pro snadné
srovnani bude vzat primér vSech dob trvani Sifrovani a desifrovani pro kli¢e 128 a 256
bitd v§ech modd.

Tabulka 6-3 Priumérna doba trvani Sifrovani a deSifrovani MQTT s AES

Velikost klice (b) Sifrovani (ms) Desifrovani (ms)
128 1,6 <1
256 2,4 1

Na obrazku 6-14 je poslednim fadkem ve vypisu klienta ¢as, ktery klient pouzil pro
odesilani zpravy na server a se rovna 5 ms. V tabulce 6-4 je pro 256-bitovy kli¢ cas
potiebny k odeslani zpravy brokeru 2,4 ms, coz je dvakrat lepsi ¢as nez u komunikace
SSL / TLS. Pokud jde o piijeti zpravy, bud’ subscriberem nebo serverem, je tady také
rozdil v dob¢ potiebné k pfijeti a zpracovani zpravy. Na obrazku 6-13 lze vidét, ze
server SSL / TLS potiebuje k piijeti zpravy 3 ms a z tabulky 6-4 vidime, Ze komunikace
MQTT potiebuje 1 ms nebo méné. Z toho lze vyvodit zavér, Ze komunikace na strané
serveru / subscriberu u MQTT je tiikrat rychlejsi.
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7.RESENI PRO IMPLEMENTACI

ZABEZPECENE KOMUNIKACE MEZI

MIKROPOCITACI POMOCI MQTT

V této ¢asti bude provedena implementace zabezpecené komunikace mezi dvéma
mikropocitaci pomoci MQTT. Jako mikropocitace budou pouzita dvé zatizeni od
Raspberry Pi. Kvuli tomu, Ze byly pouzity staré mikropocitace, které nemaji vestavény
¢ip Wi-Fi, je nutné ke kazdému zafizeni pfipojit Wi-Fi adaptér. Zakladni parametry

téchto mikropo¢itact jsou uvedeny v tabulce 7-1.

Tabulka 7-1 Zakladni parametry mikropocitace

Raspberry Pi verze Wi-Fi adaptér verze IPv4 adresa Pamét'ova karta
(kapacita[GB])
Raspberry Pi 1 tp-link Model WN- 192.168.137.180 4
722N
Raspberry Pi 2 Alfa Network Model 192.168.137.186 64
Model B V1.1 AWUSO036H

7.1 Kominikace prostiednictvim AES

Rasberry Pi 2 byla pouzita jako broker a publisher. Raspberry Pi 1 jako
subscriber. Jako kryptograficky protokol byl pouZzit protokol AES-128 v médu CBC,

implementace kterého byla podrobné popsana v casti 6.3.

Na zacatku je potfeba nainstalovat potiebné knihovny do Raspberry Pi, napf.
Mosquitto. Poté Ize zahajit komunikaci mezi publisherem a subscriberem.
Prvnim krokem bude spusténi brokera na Raspberry Pi 2 pomoci piikazu 19. Musite to

udé¢lat v samostatném piikazovém tadku.

Piikaz 19

mosquito -v

Dale na Raspberry Pi 1 bude spustén subscriber pomoci piikazu 20, ktery se

ptihlasi k tématu test_channel a bude o¢ekavat na zpravu od publishera.

Prikaz 20

Jenc2 mosquitto_sub -h 192.168.137.186 -t test_channel
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Po dvou ptedchozich ptikazech bude spustén publisher na Raspberry Pi 2
pomoci piikazu 21.

Prikaz 21

Jenc mosquitto_pub -h 192.168.137.186 -t test_channel

Na obrazku 7.1 je subscriber, ktery je pifihlasen k odbéru tématu test_channel a
ktery obdrzel zasifrovanou zpravu od publishera, kterou se nasledné desifroval.

obr. 7-1: Subscriber na Raspberry Pi 1

Na obrazku 7-2 je publisher, ktery Sifruje a posila zpravy na kanal test_channel.
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obr. 7-2: Publisher na Raspberry Pi 2

Byla provedena analyza ¢asu potiebného mikropoc¢itacim K Sifrovani a desifrovani
zpravy. Sifrovani trvalo déle, protoze na tomto mikropoéitadi byl povolen také broker,
ktery proces zpomalil. Lze vidét, Ze Cas potiebny k zaSifrovani a deSifrovani Raspberry
Pi zavisi na délce klice a na pouzitém modu. Vysledky Sifrovani pomoci 128-bitového
kli¢e jsou vicemén& podobné. Cas potiebny pro desifrovani v modi ECB je mensi,
protoze je méné bezpecny ze vSech pouzitych modl. Vysledky Sifrovani a deSifrovani
pfi pouziti 256-bitového klice se navzajem piilis nelisi. Vsechny vysledky jsou uvedeny

v tabulce 7-2.
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Tabulka 7-2 Doba trvani Sifrovani a desifrovani pri riiznych modéch na Pi 1 a Pi2

Délka klice (bit) Mod Sifrovani (ms) Desifrovani (ms)
128 CBC 20-21 5-6
256 22-24 7-8
128 ECB 19-20 3-4
256 20-23 7-8
128 OFB 20-21 5-6
256 21-22 8-9
128 CFB 20 4-5
256 21-23 6-8
128 CTR 19-20 5-6
256 22-23 7-8

7.2 Komunikace prostifednictvim Rabin

V této casti se popisuje bezpe¢na komunikace mezi mikropocitaéi pomoci
kryptosystému Rabin.

Rabin Cryptosystem je asymetricky kryptograficky algoritmus, ktery je zalozen
na kvadratické shodé. Tato kryptograficka technika zahrnuje par soukromych klic¢t
(p, Q) a vefejny kli¢ n. Toto n se nazyva ,,Blum Integer a prosty text X by mél byt vzdy:
1 <x <n. Jeho bezpecnost je urcena celociselnou faktorizaci. Matematicky se ukazalo,
ze kryptosystém Rabin je vypocetné bezpecny proti utoku hrubou silou, pokud uto¢nik
neni schopen ziskat spravné faktory.

Jak jiz bylo popsano v odstavci 5.4, existuje postup, kterym je tfeba se fidit pii
bude publisher, ktery bude generovat klice, Sifrovat zpravu a posilat ji brokeru. Na
Raspberry Pi 1 bude subscriber, ktery bude pfijimat zpravy od publishera a deSifrovat
je.

Nejprve byly vybrany dvé velké prvocisla p = 311 a q = 239, ktera splituji
podminku p # g, p = ¢ = 3 (mod 4). Poté bylo nalezeno n vynasobenim p na g. Toto
¢islo publisher publikuje jako vetejny kli¢ a uloze p a g jako soukromy klic.

Po vygenerovani potiebnych klica publisher zasifruje zpravu pomoci funkce
encrypter, kterou posle brokeru. Funkce encrypter (obr. 7-3) ma dva parametry,
plaintext m a vefejny kli¢ n. Vraci celo¢iselnou hodnotu ¢, kde ¢ je ciphertext.



obr. 7-3: Funkce encrypter

Subscriber ptevezme ciphertext ¢ od publishera a dvojice soukromych kli¢u (p, q).
Poté vypocita mp a mg pomoci nasledujicich vzorci:

mp, = CC*Y* mod p

mq = C@*Y4 mod q

Poté subscriber zjisti a a b pomoci rozsiteného euklidovského algoritmu
(ap+bg=1)

Dale subscriber vypocita kofeny pomoci nasledujicich vzorku:

X = (a*p* mp + b*g*s) mod p
Y = (a*p* mq - b*g*s) mod q

ri=Xr2=-X,r3=Y, rd=-yY
Pieved’'te hodnotu ASCII na text a z téchto 4 kofent bude jeden plaintext.

Na obrazku 7-4 lze vidét, ze zprava ,Hello Subscriber!* byla zaSifrovana
pomoci kryptosystému Rabin. Na obrazku 7-5 jsou vysledky desifrovani. Cas potiebny
pro Sifrovani a deSifrovani zavisi na délce zpravy a délce vybranych kli¢i. V tomto
ptipad¢ je délka zpravy 17 znakl a klice nemaji zabezpeCenou délku, takze doba
potiebna k deSifrovani je pouze 1 ms. Pokud by byly vybrany zabezpecené klice, pak by
Cas potiebny k desifrovani byl delsi.

obr. 7-4: Rabin publisher

obr. 7-5: Rabin subscriber
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ZAVER

Pro uvedeni kontextu prace v teoretické ¢asti bakalarské prace byl vysvétlen koncept
internet véci, metody moznych Gtokl na zatizeni 10T a metody ochrany, z nichz nékteré
byly dale pouzity v praktické ¢asti prace. Nasledné byl nastudovan protokol MQTT,
ktery byl popsan v 5 kapitole. Tento protokol byl poté pouzit v praktické ¢asti.

Cilem praktické ¢asti bakalatské prace byla implementace protokolu zabezpeceni pro
MQTT mezi publisherem, brokerem a subscriberem.

Nejprve byla ukazana nezaSifrovana komunikace mezi MQTT publisherem a
subscriberem. To bylo provedeno za tcelem pochopeni toho, jak funguje protokol
MQTT. Poté byl vytvofen model, ktery umoziuje Sifrovani a deSifrovani zprav pomoci
AES béhem komunikace mezi publisherem a subscriberem. Ruzné délky kli¢t a rezimy
blokové Sifry byly pouzity k porovnani ¢asu potiebného pro Sifrovani a deSifrovani
zprav. Déle byla nastudovana knihovna ecispy, ktera Sifruje a deSifruje zpravy pomoci
eliptickych kiivek. Poté byl popsan zpiisob komunikace mezi serverem a klientem
pomoci protokolu TLS a vymény certifikatt. A na konci byla provedena implementaci
zabezpecené komunikace mezi mikropocitaci pomoci MQTT.
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Piiloha 1 - Publisher

#include <stdio.h>
#include <mosquitto.h>

int main () {
int rc;
struct mosquitto *mosqg;

mosquitto lib init();
mosq = mosquitto new ("publisher-test", true, NULL) ;
rc = mosquitto connect (mosg, "localhost", 1883, 60);

if(rc '=0){

printf ("Client could not connect to broker! Error code:
mosquitto destroy (mosq) ;

return -1;

} printf ("We are connected to the broker\n");

mosquitto publish (mosq, NULL, "test/tl", 6, "Hello", O,

mosquitto disconnect (mosq) ;
mosquitto destroy(mosq) ;
mosquitto lib cleanup () ;
return O;

%d\n", rc) ;

false);

56




Piiloha 2 - Subscriber

#include <stdio.h>
#include <stdlib.h>
#include <mosquitto.h>

void on connect (struct mosquitto *mosqg, woid *obj, int rc) {
printf ("ID: %d\n", * (int *) obj);
if(rc) {
printf ("Error with result code: %d\n", rc);
exit (-1);
}
mosquitto subscribe (mosq, NULL, "test/tl", 0);
}

void on message (struct mosquitto *mosqg, woid *obj, const struct
mosquitto message *msg) {

printf ("New message with topic %s: %s\n", msg->topic, (char *) msg-
>payload) ;

}

int main() {
int rc, id=12;

mosquitto lib init();
struct mosquitto *mosqg;

mosqg = mosquitto new ("subscribe-test", true, &id);
mosquitto connect callback set (mosqg, on_connect);
mosquitto message callback set (mosg, on message);

rc = mosquitto connect (mosg, "localhost", 1883, 10);

if(rc) {
printf ("Could not connect to Broker with return code %d\n"
return -1;

}

mosquitto loop start (mosq);

printf ("Press Enter to quit...\n");
getchar () ;
mosquitto loop stop(mosqg, true);

mosquitto disconnect (mosq) ;
mosquitto destroy (mosq) ;

mosquitto lib cleanup();

return O;

’

rc);
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Piiloha 3 - Publisher s AES

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <mosquitto.h>
#include <mcrypt.h>
#include <math.h>
#include <stdint.h>

#define MQTT HOSTNAME "192.168.126.132"
#define MQTT_PORT 1883

#define MQTT_USERNAME nn

#define MQTT_PASSWORD nn

#define MQTT TOPIC "simple"

int encrypt (void *buffer, int buffer len, char *IV, char *key, int key len) {
MCRYPT td = mcrypt module open("rijndael-128", NULL, "cbc", NULL);

mcrypt generic init (td, key, key len, IV);
mcrypt generic (td, buffer, buffer len);
mcrypt generic deinit (td);
mcrypt module close (td);

return O;

}

int decrypt (void *buffer, int buffer len, char *IV, char *key, int key len) {
MCRYPT td = mcrypt module open("rijndael-128", NULL, "cbc", NULL);

mcrypt generic init (td, key, key len, IV);
mcrypt generic(td, buffer, buffer len);
mcrypt generic deinit (td);
mcrypt module close (td);

return O;

}

void display (char *ciphertext, int len) {

int v;
printf ("$s \n",ciphertext) ;
printf ("\n");

void mosquitto routine (char *buffer) {
struct mosquitto *mosq = NULL;
mosquitto lib init();

mosq = mosquitto new (NULL, true, NULL);

if (!mosq) {
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fprintf (stderr, "Can't initialize Mosquitto library\n");
exit (-1);

int ret = mosquitto connect (mosqg, MQTT HOSTNAME, 1883, 60);

if(ret != 0){
fprintf (stderr,"Can't connect to Mosquitto server\n");
exit (-1);

} printf ("We are connected to the broker\n");

ret = mosquitto publish (mosq, NULL, MQTT TOPIC, strlen(buffer), buffer,
0, false);

if (ret) {
fprintf (stderr,"Can't publish to Mosquitto server\n");
exit (-1);

}
int main () {

char * plaintext =
"{\"toIpv4\":\"62.195.152.223\", \"fromIpv4\":\"192.168.126.132\", \"payload\":\
"810A001B012403E906010000000000FF0275020C0C008000011955\",
\"gwid\":\"000B57FFFEA8FIC5\"}";

char* IV = "AAAAAAAAAAARAAAAA";

char *key = "this is my keyO03";

int keysize = 16; /* 128 bits */

char* buffer;

int rv;

MCRYPT td = mcrypt module open("rijndael-128", NULL, "cbc", NULL);
int blocksize = mcrypt enc get block size(td);

int plaintext len = strlen(plaintext);

int diff = plaintext len%blocksize;

buffer = calloc(l, plaintext lent+blocksize-diff);

strncpy (buffer,plaintext,plaintext len);

if (diff!=0) {
memset (buffer+plaintext len,' ', blocksize-diff);

}

int buffer len = strlen(buffer);

printf ("AES Algorithm used is rijndael-128 \n Mode is CBC \n");

printf ("Plaintext length= %d \n Block length = %d \n Difference= %d \n
Buffer length after appending spaces= %d \n
",plaintext len,blocksize,diff,buffer len);

printf ("#H#HFEFEFHAA A AR AR A A A HHAHAHAEAE A A A AR AR
#H##HEHE\N")
printf ("plaintext after appending spaces: %s end\n", buffer);

printf ("#HHHAAAFEAEEAAAFSAAERAAFSA AR AA A AR AA AR AA AR AR
S D" ;
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rv=encrypt (buffer, buffer len, IV, key, keysize);
printf ("cipher text: \n");
display (buffer , buffer len);

printf ("#4##HHAFEEEEFAAFESEERAAFSA AR AAASEA AR AAA SRS A AR A

#HEEHEE\D") S
mosquitto routine (buffer);

printf ("\n SUCCESS \n");
return O;

Piiloha 4 - Subscriber s AES

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <mosquitto.h>
#include <mcrypt.h>
#include <math.h>
#include <stdint.h>

#define MQTT HOSTNAME "192.168.126.132"
#define MQTT PORT 1883

#define MQTT_USERNAME nn

#define MQTT_PASSWORD nn

#define MQTT TOPIC "simple"

int decrypt (
void* buffer,
int buffer len,
char* 1V,
char* key,
int key len

MCRYPT td = mcrypt module open("rijndael-128", NULL,
mcrypt generic init(td, key, key len, IV);

mdecrypt generic(td, buffer, buffer len);

mcrypt generic deinit (td);

mcrypt module close (td);

return 0;

}

void display (char* ciphertext, int len) {
int v;
printf ("$s \n",ciphertext) ;
printf ("\n");

}

void decrypt master (char *buffer) {
char *IV = "AAAAAAAAAAAAAAAA";

"w CbC"

4

NULL) ;
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char *key = "this is my keyO03";
int keysize = 16;
int rv;

MCRYPT td = mcrypt module open("rijndael-128", NULL, "cbc", NULL);
int blocksize = mcrypt enc get block size(td);

int buffer len = strlen(buffer);

printf ("AES Algorithm used is rijndael-128 \n Mode is CBC \n");
display (buffer , buffer len);

rv=decrypt (buffer, buffer len, IV, key, keysize);

printf ("decrypted:\n %$s\n", buffer);

}

void my message callback (struct mosquitto *mosqg, wvoid *obj,
const struct mosquitto message *message) {

char *buffer = (char *)malloc (65536);

buffer = (char *)message->payload;
printf ("Got message: %s\n", (char *)message->payload);

decrypt master (buffer);

}

void mgtt receive () {
struct mosquitto *mosg = NULL;
mosquitto lib init();
mosg = mosquitto new (NULL, true,NULL);

if (!'mosq) {
fprintf (stderr, "Can't initialize Mosquitto library\n");

exit (-1);
}

int ret = mosquitto connect (mosq, MQTT HOSTNAME, 1883, 60);
if (ret !=0)
{

fprintf (stderr, "Can't connect to Mosquitto server\n");
exit (-1);
}

mosquitto subscribe (mosq, NULL, MQTT TOPIC,O0);
mosquitto message callback set (mosqg, my message callback);
printf ("Waiting for message\n");

mosquitto loop forever (mosq, -1, 1);

int main ()

mgtt receive();

return O;
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Priloha 5 - SSL server

#include <errno.h>
#include <unistd.h>
#include <malloc.h>
#include <string.h>
#include <arpa/inet.h>
#include <sys/socket.h>
#include <sys/types.h>
#include <netinet/in.h>
#include <resolv.h>
#include "openssl/ssl.h"
#include "openssl/err.h"

#define FAIL -1

int OpenlListener (int port)
{ int sd;
struct sockaddr in addr;

sd = socket (PF_INET, SOCK STREAM, O0);

bzero (&addr, sizeof (addr)):;

addr.sin family = AF INET;

addr.sin port = htons (port);

addr.sin_addr.s addr = INADDR ANY;

if ( bind(sd, (struct sockaddr*) &addr, sizeof (addr)) !=
{

perror ("can't bind port");
abort ()

if ( listen(sd, 10) != 0 )

perror ("Can't configure listening port");
abort () ;
}

return sd;

int isRoot ()

if (getuid() != 0)
{

return O;

}
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else
{

return 1;

}

}
SSL CTX* InitServerCTX(void)

{ const SSL METHOD *method;
SSL CTX *ctx;

OpenSSL add all algorithms(); /* load & register all
cryptos, etc. */

SSL load error strings(); /* load all error messages */

method = TLSvl 2 server method(); /* create new server-
method instance */

ctx = SSL CTX new(method); /* create new context from
method */
if ( ctx == NULL )

{
ERR print errors fp(stderr);

abort () ;
}

return ctx;

}

void LoadCertificates (SSL CTX* ctx, char* CertFile, char*
KeyFile)
{
/* set the local certificate from CertFile */
if ( SSL _CTX use certificate file(ctx, CertFile,
SSL_FILETYPE PEM) <= 0 )
{
ERR print errors fp(stderr);
abort () ;
}
/* set the private key from KeyFile (may be the same as
CertFile) */
if ( SSL_CTX use PrivateKey file(ctx, KeyFile,
SSL FILETYPE PEM) <= 0 )
{
ERR print errors fp(stderr);
abort () ;
}
/* verify private key */
if ( !SSL CTX check private key(ctx) )
{
fprintf (stderr, "Private key does not match the public
certificate\n");
abort () ;
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}

void ShowCerts (SSL* ssl)
{ X509 *cert;
char *line;

cert = SSL get peer certificate(ssl); /* Get certificates
(if available) */
if ( cert != NULL )

{
printf ("Server certificates:\n");
line = X509 NAME oneline (X509 get subject name (cert), O,

printf ("Subject: %s\n", line);
free(line);
line = X509 NAME oneline (X509 get issuer name (cert), O,

printf ("Issuer: %s\n", line);
free (line) ;
X509 free(cert);
}
else
printf ("No certificates.\n");

}

void Servlet (SSL* ssl) /* Serve the connection -- threadable */
{ char buf[10247;

char reply[1024];

int sd, bytes;

const char*
HTMLecho="<html><body><pre>%$s</pre></body></html>\n\n";

if ( SSL _accept(ssl) == FAIL ) /* do SSL-protocol accept
*/
ERR print errors fp(stderr);
else
{
ShowCerts (ssl) ; /* get any certificates */
bytes = SSL read(ssl, buf, sizeof (buf)); /* get request
*/
if ( bytes > 0 )
{
buf [bytes] = 0;
printf ("Client msg: \"%s\"\n", buf);
sprintf (reply, HTMLecho, buf); /* construct reply
*/
SSL write(ssl, reply, strlen(reply)); /* send reply
*/
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}
else
ERR print errors fp(stderr);

}

sd = SSL get fd(ssl); /* get socket connection */
SSL free(ssl); /* release SSL state */
close(sd) ; /* close connection */

}

int main (int count, char *strings|[])
{ SSL CTX *ctx;

int server;

char *portnum;

1f (!isRoot ())
{

printf ("This program must be run as root/sudo user!!");
exit (0);

}

if ( count != 2 )

{
printf ("Usage: %s <portnum>\n", strings[0]);
exit (0);

}

SSL library init();

portnum = strings[1l];

ctx = InitServerCTX(); /* initialize SSL */

LoadCertificates (ctx, "mycert.pem", "mycert.pem"); /* load
certs */

server = Openlistener (atoi (portnum)) ; /* create server
socket */
while (1)
{ struct sockaddr in addr;
socklen t len = sizeof (addr);
SSL *ssl;
int client = accept(server, (struct sockaddr*) &addr,
&len); /* accept connection as usual */

printf ("Connection: %s:%d\n",inet ntoa(addr.sin addr),
ntohs (addr.sin port));

ssl = SSL new(ctx); /* get new SSL state
with context */

SSL set fd(ssl, client); /* set connection socket
to SSL state */

Servlet (ssl):; /* service connection */
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Piiloha 6 - SSL klient

#inc
#inc
#inc
#inc
#inc
#inc
#inc
#inc
#inc
#inc

#def

int

{

SSL_

lude <stdio.h>

lude <errno.h>

lude <unistd.h>

lude <malloc.h>

lude <string.h>

lude <sys/socket.h>
lude <resolv.h>

lude <netdb.h>

lude <openssl/ssl.h>
lude <openssl/err.h>

ine FAIL -1

OpenConnection (const char *hostname, int port)
int sd;

struct hostent *host;

struct sockaddr in addr;

if ( (host = gethostbyname (hostname)) == NULL )
{
perror (hostname) ;
abort () ;
}
sd = socket (PF_INET, SOCK STREAM, O0);
bzero (&addr, sizeof (addr));
addr.sin family = AF INET;
addr.sin port = htons(port);
addr.sin addr.s addr = *(long*) (host->h addr);

if ( connect (sd, (struct sockaddr*) &addr, sizeof (addr)) !=
{

close(sd);

perror (hostname) ;

abort () ;

}

return sd;

CTX* InitCTX (void)
const SSL METHOD *method;
SSL CTX *ctx;

OpenSSL add all algorithms(); /* Load cryptos, et.al. */
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SSL load error strings(); /* Bring in and register error
messages */

method = TLSvl 2 client method(); /* Create new client-
method instance */

ctx = SSL CTX new (method); /* Create new context */

if ( ctx == NULL )

{
ERR print errors fp(stderr);
abort () ;

}

return ctx;

}

voilid ShowCerts (SSL* ssl)
{ X509 *cert;
char *line;

cert = SSL get peer certificate(ssl); /* get the server's
certificate */
if ( cert != NULL )

printf ("Server certificates:\n");
line = X509 NAME oneline (X509 get subject name (cert),

0, 0);
printf ("Subject: %s\n", line);
free(line); /* free the malloc'ed string */
line = X509 NAME oneline (X509 get issuer name (cert),
0, 0);
printf ("Issuer: %s\n", line);
free(line); /* free the malloc'ed string */
X509 free(cert); /* free the malloc'ed certificate
copy */
}
else

printf ("Info: No client certificates configured.\n");

}

int main(int count, char *strings|[])
{ SSL CTX *ctx;

int server;

SSL *ssl;

char buf[10247];

int bytes;

char *hostname, *portnum;

if ( count != 3 )
{
printf ("usage: %s <hostname> <portnum>\n",
strings[0]);
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exit (0);
}
SSL library init(
hostname=strings|
portnum=strings|[2

17

4

)
1
]

ctx = InitCTX() ;

server = OpenConnection (hostname, atoi (portnum));

ssl = SSL new(ctx); /* create new SSL connection
state */

SSL set fd(ssl, server); /* attach the socket
descriptor */

if ( SSL connect(ssl) == FAIL ) /* perform the

connection */
ERR print errors fp(stderr);
else
{ char *msg = "Hello Server";

printf ("Connected with %s encryption\n",
SSL get cipher(ssl));

ShowCerts (ssl); /* get any certs */

SSL write(ssl, msg, strlen(msg)); /* encrypt & send
message */

bytes = SSL read(ssl, buf, sizeof(buf)); /* get reply
& decrypt */

buf [bytes] = 0;

printf ("Received: \"%s\"\n", buf);

SSL free(ssl); /* release connection state */
}
close (server) ; /* close socket */
SSL CTX free(ctx); /* release context */

return 0;

Ptiloha 7 - Rabin kryptosystém

import java.math.BigInteger;
import java.nio.charset.Charset;
import java.security.SecureRandom;
import java.util.Random;

class Cryptography {
private static Random r = new SecureRandom();
private static BigInteger TWO = BigInteger.valueOf(2);
private static BigInteger THREE = BiglInteger.valueOf(3);
private static BigInteger FOUR = BiglInteger.valueOf(4);

public static BigInteger[] generateKey(int bitLength)




}

BigInteger p = blumPrime(bitLength / 2);
BigInteger q = blumPrime(bitLength / 2);
BigInteger N = p.multiply(q);

return new BigInteger[] { N, p, q };

public static BigInteger encrypt(BigInteger m,

{
}

BigInteger N)

return m.modPow(TWO, N);

public static BigInteger[] decrypt(BigInteger c,

BigInteger p,
BigInteger q)

BigInteger N = p.multiply(q);
BigInteger pl = c.modPow(p
.add(BigInteger.ONE)

.divide(FOUR),
P);
BigInteger p2 = p.subtract(pl);
BigInteger ql = c.modPow(q
.add(BigInteger.ONE)
.divide(FOUR),
a);

BigInteger g2 = g.subtract(ql);

BigInteger[] ext = Gcd(p, q);
BigInteger y p = ext[1];
BigInteger y q = ext[2];

BigInteger dil

y_p.multiply(p)
.multiply(ql)
.add(y_qg.multiply(q)

.multiply(p1))
.mod(N);

BigInteger d2 = y p.multiply(p)
.multiply(q2)
.add(y_q.multiply(q)

.multiply(p1))
.mod(N);

BigInteger d3 = y p.multiply(p)
.multiply(ql)
.add(y_q.multiply(q)

.multiply(p2))
.mod(N);
y_p.multiply(p)
.multiply(q2)
.add(y_qg.multiply(q)
.multiply(p2))
.mod(N);

BigInteger d4

return new BigInteger[] { di1, d2, d3, d4 };
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public static BigInteger[] Gcd(BigInteger a, BigInteger

{

}

BigInteger s = BigInteger.ZERO;
BigInteger old_s = BigInteger.ONE;
BigInteger t = BigInteger.ONE;
BigInteger old_t = BigInteger.ZERO;
BigInteger r = b;
BigInteger old_r = a;
while (!r.equals(BigInteger.ZERO)) {
BigInteger q = old_r.divide(r);
BigInteger tr = r;
r = old_r.subtract(q.multiply(r));
old r = tr;

BigInteger ts = s;
s = old_s.subtract(q.multiply(s));
old_s = ts;

BigInteger tt = t;
t = old_t.subtract(q.multiply(t));
old_t = tt;
}
return new BigInteger[] { old_r, old_ s, old t };

public static BigInteger blumPrime(int bitLength)

{

BigInteger p;
do {
p = BigInteger.probablePrime(bitLength, r);
} while (!p.mod(FOUR).equals(THREE));
return p;

public class RabinCryptosystem {
public static void main(String[] args)

{

BigInteger[] key = Cryptography.generateKey(512);
BigInteger n = key[©O];

BigInteger p = key[1];

BigInteger q = key[2];

String finalMessage = null;

int 1 = 1;

String s = "Rabin Cryptosystem”;

System.out.println("Message sent by sender : + s);
BigInteger m
= new BigInteger(
s.getBytes(
Charset. forName("ascii")));
BigInteger ¢ = Cryptography.encrypt(m, n);

System.out.println("Encrypted Message : + C);

b)
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BigInteger[] m2 = Cryptography.decrypt(c, p, q);
for (BigInteger b : m2) {
String dec = new String(
b.toByteArray(),
Charset. forName("ascii"));
if (dec.equals(s)) {
finalMessage = dec;
}

i++;

}

System.out.println(
"Message received by Receiver :
+ finalMessage);

#include <iostream>
#include <vector>
#include <cstring>
#include <sys/time.h>

using namespace std;

int p =311 , g = 239; //private key pair(p,q) of the form 3 mod
4

int n = p*qg;
int len;

int encrypter(int m, int n)

{
int ¢ = (m * m)%n; // ¢ = (m*2) mod n
return c;

long mtime ()

{

struct timeval t;

gettimeofday (&t, NULL);
long mt = (long)t.tv sec * 1000 + t.tv usec / 1000;
return mt;

int mod(int k, int b, int m) //chinese remainder theorem
implementation
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{
int i=0;
int a=1;

vector<int> t;
while (k>0) {
t.push back (k%2);
k=(k-t[i])/2;

i++
}

for (int 3=0; j<i; J++) {
if(t [ 1==1){
a=(a*b) sm;
b= (b*b) Sm;
} elsef

b= (b*b) Sm;

return a;

}

int modulo (int a, int Db)

{

return a > 0 ? a $ b : ( b - abs
}

vector<int> Extended Euclid(int a,
{

if (b>a) {

int temp=a; a=b; b=temp;

}

int x=0;

int y=1;

int lastx=1;

int lasty=0;

while (b!=0) {

int g= a/b;

int templ= a%b;
a=b;

b=templ;

int temp2 = x;
x=lastx-g*x;
lastx = temp2;
int temp3 = y;
y = lasty-g*y;
lasty=temp3;

}

vector<int>arr (3);

int b)

arr[0] = lastx;
arr[l] = lasty;
arr[2] = 1;
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return arr;

}

int decrypter (int ¢, int p, int q)
{

int mp = mod((p+1)/4, c, p);

int mg = mod((g+l)/4, c, q);
vector<int> arr = Extended Euclid(p, q);
int rootp = arr[0]*p*mg;

int rootg = arr[l]*g*mp;

double r = modulo ((rootp+rootqg), n);
if( r < 128)

return r;

int negative r = n - r;

if (negative r < 128)

return negative r;

int s = modulo((rootp-rootqg), n);
if( s < 128)

return s;

int negative s = n - s;

return negative s;

}

int main ()

{
long t;

vector<int>e; //vector to store the encrypted message
vector<int>d; //vector to store the decrypted message

string message = "Hello Subscriber!";
int len = strlen(message.c_str());
printf ( "Ecrypted text: ");

for(int 1 = 0; 1 <= len; 1i++)

{

e.push back(encrypter (message[i], n));
printf ("&d", el[i]):;

}

printf ("\n");

t = mtime () ;

for(int 1 = 0; i < len; i++)

{

d.push back (decrypter(el[i], p, 9));
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}

t = mtime () - t;

printf ("It took me %1d milliseconds.\n",t);
printf ( "Decrypted text: ");

for (int i=0;i<d.size () ;i++)
printf( "$c ", d[i]);
printf ("\n");

return O;

}

Piiloha 8 - Subscriber Rabin

#include <iostream>
#include <vector>
#include <cstring>
using namespace std;

int p = 311, g = 239; //private key pair(p,q) of the form 3 mod

int n = p*g;
int ¢= (m * m)%n;;
int len;

int mod(int k, int b, int m) //chinese remainder theorem
implementation

{

int i=0;

int a=1;

vector<int> t;

while (k>0) {

t.push back (k%2);

k=(k-t[i])/2;

i++;

}

for (int j=
if(t[3]==1
a=(a*b) sm;
b= (b*b) %$m;
} elsef

b= (b*b) %m;
}

0; J<i; J++){
) {

74




}

return a;

}

int modulo (int a, int b)

{

return a > 0 ? a $ b : (b - abs ( a%b ) ) % b;

}

vector<int> Extended Euclid(int a, int b)
{

if (b>a) {

int temp=a; a=b; b=temp;

}

int x=0;

int y=1;

int lastx=1;

int lasty=0;

while (b!=0) {

int g= a/b;

int templ= a%b;
a=b;

b=templ;

int temp2 = x;
x=lastx-g*x;
lastx = temp2;
int temp3 = y;
y = lasty-g*y;
lasty=temp3;

}

vector<int>arr (3);

arr[0] = lastx;
arr[1l] = lasty;
arr[2] = 1;

return arr;

}

int decrypter(int ¢, int p, int q)

{

int mp = mod((p+1)/4, c, p);

int mg = mod((g+l)/4, c, q);
vector<int> arr = Extended Euclid(p, q);
int rootp = arr[0]*p*mg;

int rootg = arr[l]*g*mp;

double r = modulo((rootptrootq), n);
if( r < 128)

return r;

int negative r = n - r;

if (negative r < 128)

return negative r;

int s = modulo ((rootp-rootqg), n);
if( s < 128)
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return s;
int negative s = n - s;
return negative s;

}

int main ()

{

vector<int>e;

vector<int>d;

int len = strlen(message.c str());
printf ( "Encrypted text: ");
for(int 1 = 0; i <= len; 1i++)

{

e.push back (encrypter (messagel[i], n));
printf( “%d”,el[i]);

}

printf ("\n");

for(int 1 = 0; 1 < len; 1i++)

{

d.push back(decrypter(e[i], p, q));
}

printf ( "Decrypted text: ");
for(int i1i=0;i<d.size () ;1i++)
printf ( "%c",d[i]);

printf ("\n");

return 0;

}
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Piiloha 9 - Publisher Rabin

#include <iostream>
#include <vector>
#include <cstring>

using namespace std;

int p = 311, g = 239; //private key pair (p,q)
int n = p * g; //public key n

int encrypter (int m, int n)

{

int ¢ = (m * m)%n; // ¢ = (m"2) mod n
return c;

}

int mod(int k, int b, int m) //chinese remainder theorem
implementation

{

int i=0;

int a=1;

vector<int> t;

while (k>0) {
t.push back (k%2);
k=(k-t[i])/2;

i++;

}

for (int j=0; j<i; J++){

if(t[3]1==1){
a=(a*b) sm;
b= (b*b) %$m;

} else({

b= (b*b) %$m;

}

}

return a;

}

int modulo (int a, int b)

{

return a > 0 2?2 a % b : (b - abs ( a%b ) ) % b;
}

vector<int> Extended Euclid(int a, int Db)
{

if (b>a) {

int temp=a; a=b; b=temp;

}

int x=0;
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int y=1;

int lastx=1;
int lasty=0;
while (b!=0) {
int g= a/b;
int templ= a%b;
a=b;

b=templ;

int temp2 = x;
x=lastx-g*x;
lastx = temp2;
int temp3 = y;
y = lasty-g*y;
lasty=temp3;

}

vector<int>arr (3):;

arr[0] = lastx;
arr[1l] = lasty;
arr[2] = 1;

return arr;

}

int main () {
vector <int> e;

string message ="Hello Subscriber!™

printf( "Plain text: %s \n", message.c_str());
int len = strlen(message.c_str());

printf ("Lenght of message: %d\n", len);

for(int i = 0; 1 <= len; i++)

{

e.push back (encrypter (message[i], n));
printf ( "%d",el[i]);

}

printf ("\n");
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