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ABSTRAKT

Bakalarska prace se zabyva generovanim datového provozu primyslovych SCADA proto-
kol a jejich implementaci do nastroje JMeter. Tento nastroj je mozno rozsifovat pomoci
moduld. V teoretické Casti jsou popsany tfi protokoly DNP3, IEC61850 a IEC60870-5.
Prakticka cast je vénovana navrhu a implementaci modulu pro DNP3 protokol a ¢astecné
popsan postup navrhu u IEC61850 protokolu. Modul DNP3 byl funkéné otestovan. Také
je tu zminén pokus o ziskani knihovny protokolu TASE.2.
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ABSTRACT

This bachelor thesis deals with generating data traffic of industrial SCADA protocols
and their implementation into JMeter tool. This tool can be expanded with plugins.
Three protocols DNP3, IEC61850 and IEC60870-5 are described in the theoretical part.
The practical part is devoted to the design and implementation of the DNP3 protocol
module and partly to the design of the IEC61850 protocol. The DNP3 module has been
functionally tested. There is also an attempt to obtain the TASE.2 library.
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Uvod

V pramyslovém odvétvi, jako je energetika, vyroba, technologie budov, ekologie a
mnoho dalsich, je potfeba sbirat data a dohlizet na spravny pribéh udélosti. To
resi Supervisory Control And Data Acquisition (SCADA) systémy, které mohou
komunikovat s okolim prostirednictvim standardizovanych komunikac¢nich protokolii.
Systémy nabizeji moznost vzdaleného pristupu a dohledu pres internet. Lze tedy
monitorovat technologie na smartphonech nebo tabletech.

Néastroj JMeter umoznuje pomoci modult sestavit testovaci plan, ktery muze
reprezentovat jakoukoliv zatéz na zarfizeni a analyzovat riizné komunikace. Jeho
moznosti se vyuziji v této praci pro generovani provozu na prumyslovych protokolech
IEC61850, IEC60870-5 a DNP3.

Cilem bakalarské prace je navrhnout a implementovat pradavny modul do na-
stroje JMeter, ktery bude generovat zatéz dvou vybranych protokoli DNP3 a IEC61850.
Dil¢im cilem je prostudovat vysSe zminéné protokoly a nastroj JMeter. V prubéhu

reseni prace byl také bran v tivahu protokol TASE.2.
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1 Pramyslové protokoly SCADA

SCADA (Supervisory Control And Data Acquisition) oznacuje Sirokou skalu vzd4-
lenych monitorovacich a ridicich systémi, ktera sbiraji data. Patii sem obecné fizeni
procest, distribuce energie, zelezniéni komunikace, sledovani aktiv nebo vodovodni
systémy. Systém je vzdy tvoren fidici stanici (Master) a podrizenou stanici (Slave).
Stroje schromazduji, vymeénuji a zpracovavaji informace. Data ziskavaji ze snimaci
a obvykle se prenasi pres Ethernet nebo IP. Prezentace dat je mozna pres rozhrani
mezi zafizenim (systémem) a ¢lovékem (obsluha) neboli HMI (Human-Machine In-
terface) [I]. Pramyslovych protokolu je celd rada, ale tato prace se bude zabyvat
pouze protokoly DNP3, TEC61850 a IEC60870-5.

1.1 DNP3 protokol

DNP3 protokol (Distributed Network Protocol) je komunikacéni protokol pouzivany
v SCADA a vzdalenych monitorovacich systémech. Jedna se o otevieny a verejny
protokol, a proto si kazdy vyrobce muze vyvinout zarizeni DNP3, které je kom-
patibilni s jinymi zafizenimy, a diky tomu je Siroce pouzivan. Obvykle se jedna o
komunikaci mezi fidici hlavni stanici a podfizenou stanici RTU (Remote terminal
unit), IED (Intelligent Electronic Devices) nebo koncetrator, ktera slouzi pouze pro
sbér dat a kritickych stavi a nésledné predani hlavni stanici (Master). Vyvoj pro-
tokolu byl dilezity vzhledem k ¢asovému obdobi véetné potieby rfeseni, které by
vyhovovalo dnesnim pozadavkiim. Je rozsiten v pramyslovyh odvétvi jako je voda,
doprava a ropny a plynarensky primysl.

V pripadé topologie s vice podiizenymi stanicemi probiha komunikace typicky
mezi hlavni stanici a jednou podrizenou. Master pozaduje data z databaze v prvni
podrizené stanici a poté se komunikace prepne na dalsi podfizenou stanici také s po-
zadavkem o data. Takto se Master dotazuje postupné dokola na kazdou podrizenou
stanici. Komunika¢nim médiem mize byt telefonni linka, opticky kabel nebo radio.
Kazda stanice muze slyset zpravy od Mastera, ale je opravnéna reagovat pouze na

zpravy adresované ji.

1.1.1 Model datové komunikace

DNP3 je zalozen na normach IEC (International Electrotechnical Commission),
kterd pracuje na trech vrstvach OSI tzv. modelu EPA (Enhanced Performance Ar-
chitecture). Model EPA na Obr. zobrazuje diagram komunikace Master (hlavni
stanice) - Outstation (podfizend stanice) [2]. Kazdd stanice ma ulozend data ve

své databézi. Master pouziva hodnoty pro specifické ticely napt. zobrazovani stavii
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v Master o Outstation !
1 Binarni 1 i Binarni :
1 vstup ; i vstup ;
i |8 H 1 8 ,
N Binarni ! [ Binarni '
L7 vystup : P vystup :
i Analogovy i Analogovyi i Analogovy i Analogovy:
v | 5] vstup 5| wvystup | 1 5| vstup 5| vystup |
b4 4 4 P4 4 4|
HE 3| [3] N 3| [s] !
i 2 2 2 . . 2 2 2 .
vl 1 1] CoA 1 1]
o o| [of : b lo ol [of :
E Uzivatelska vrstva : : Uzivatelska vrstva :
Aplikaéni vrstva Aplikacni vrstva
E Transportni vrstva ' ' Transportni vrstva '
Linkova vrstva Linkova vrstva
Fyzicka vrstva . / / .

Zadosti

Odpovédi

Potvrzeni

Obr. 1.1: Datova komunikace EPA modelu.

systému, kontroly uzavienych smycek, upozornéni na poplachy atd. Jeho cilem je
aktualizovat databazi, ¢ehoz dosahuje zasilanim pozadavki na vysilaci stanici a po-
zaduje vraceni hodnot do databaze. Podrizena stanice reaguje na zadosti a predava
sviij obsah databaze.

Datové typy jsou usporadany do matic. Bindrni vstupni hodnoty predstavuji
stavy fyzickych nebo logickych zafizenich. Hodnoty v analogovém vstupu predstavuji
méfitelné nebo vypoéitané odchylky vstupni veli¢iny. Citace piedstavuji hodnoty
poctu, jako jsou kilowatthodiny, které se stale zvysuji. Pokud dosahnou maxima,
prehodnoti se na nulu a za¢nou pocitat znovu.

Kontrolni vystupy jsou usporadany do pole reprezentujiciho fyzické nebo logické
zapnuti/vypnuti, body vzestupu a spousténi. Analogové vystupy predstavuji fyzické

nebo logické velic¢iny, které byly zadané.
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1.1.2 Uzivatelska vrstva

Uzivatelskda vrstva v hlavnim stanici iniciuje prenos dat tim, ze zafidi, aby aplikac¢ni
vrstva odeslala pozadavek na podfizenou stanici. Zadost obsahuje pouze funkéni kéd
nebo i vice DNP3 objekti, které urcuji, jaké idaje jsou pozadovany.

Uzivatelska vrstva podrizené stanice iniciuje odpovéd podle toho, jaké udaje

pozaduje hlavni stanice. Vybere, klasifikuje a prezentuje tato data aplikac¢ni vrstvé.

1.1.3 Aplikacni vrstva

Zpravy aplikacni vrstvy jsou rozdéleny na fragmenty, kterd je urcena z vyrovnavaci
paméti prijimaciho zatfizeni. Pokud je zprava vetsi, vyzaduje vice fragmenti. Posky-
tuje standardizované funkce, datové formaty a postupy pro efektivni prenos hodnot,
atribut® a ridicich prikaz.

Fragment je blok oktetti obsahujici informace o pozadavku nebo odpovédi pre-
nesené mezi hlavni a podfizenou stanici. Nese informace, jak bude zpracovan nebo
zda byl prijat v radném paradi.

Komunikace s dotazovanim na podrizenou stanici se nazyva Polling. Pokud pod-
fizend stanice vysle odpovéd, aniz by obdrzela konkrétni pozadavek na data, tak
se jedna o nevyzadanou zpravu (Unsolicited response). Toto je uzitetné v piipadé,
ze systém obsahuje mnoho podriizenych stanic a hlavni stanice vyzaduje co nejdiive
oznameni o zméné, nez ¢ekat, az se na podrizenou stanici dostane hlavni pollingovy
cyklus [3].

1.1.4 Transportni vrstva

Po predéani zprav z aplikac¢ni vrstvy transportni vrstva resi segmantaci zprav, pokud
je fragment velky. Pti predani ramce z linkové vrstvy tato vrstva posklada segmenty
a preda aplikacni vrstve.
Hlavicka transportni vrstvy Obr. je prvni oktet v segmentu a je rozdélena na
tTi ¢asti neboli pole:
o FIN field - jedna se o jeden bit. Pokud je nastaven na 1, jedna se o posledni
poslany segment fragmentu,
o FIR field - jedna se o jeden bit. Pokud je nastaven na 1, jedna se o prvni
poslany segment fragmentu,
« SEQUENCE number field - jedna se o 6-bit pole. Pouziva se k ovéreni, zda
poslané segmenty byly prijaty ve spravném poradi a chrani pred duplikovanymi

nebo chybéjicimi segmenty. Pocet se inkrementuje o jedna modulo 64 [3].
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HLAVICKA

Bity: | 7 6 5 4 3 2 1 0o

Pole:: FIN : FIR : SEQUENCE

Obr. 1.2: Hlavic¢ka transportni vrstvy.

1.1.5 Linkova vrstva

Linkova vrstva poskytuje propojeni rozhrani mezi transportni vrstvou a fyzickou

vrstvou. Hlavni tcel je adresovani stanic, detekce chyb a pridava posledni prenosové

oktety specifické pro DNP3 protokol. Tato vrstva prebird komunikaci ze spodni

vrstvy, kde jsou data reprezentovana jako souvisly proud, bez ohledu na fyzické

komunika¢ni medium. Z transportni vrstvy zakoduje segmenty, vytvori ramec a

vysle ramec na komunikacni kanal. Také ridi tok synchronizace ramci, zpracovava

chyby a poskytuje udaje o stavu spojeni [3].
Vysvétleni jednotlivych poli hlavicky na Obr[L.3}

Start - zacatek DNP3 ramce.

LEN - délka (Length), kterda udava pocet oktetu (5-255) véetné datové ¢asti,
ale bez CRC bloku.

CTRL - kontrolni blok (Control), ktery nese informace o ramci. Blize popséno
v tabulce L1l

Destination - adresa cilové stanice.

Source - adresa zdrojové stanice.

CRC - kontrolni soucet hlavicky ramce (Cyclic redundancy check).

Bytes: 2 1 1 2 2 2
Start LEN |CTRL | Destination Source CRC
FCB FCV
DIR PRM Function code
0 DFC
bits: 7 6 5 4 3 2 1 0

Obr. 1.3: Hlavicka linkové vrstvy.

Bitovy prostor v poli Function code identifikuje funkci nebo sluzbu spojenou s

ramcem datového spojeni. Definice hodnot zavisi na tom, zda jsou zpravy odesilany z

15



Tab. 1.1: Vyznam bitt v CTRL bloku.

DIR =0 Indikace ramce od Master
DIR =1 Indikace ramce od Outstation
PRM =0 Dokonceny pienos a vybér funkéniho kédu podle Tab. |1.2
PRM =1 Zahajeny prenos a vybér funkéniho kédu podle Tab. (1.3
FCB Bitovy soucet ramce
FCV =0 Stav FCB je ignorovan
FCV =1 Stav FCB byl platny
DFC =0 Vyrovnavaci pamét byla pripravena
DFC =1 | Vyrovnavaci pamét neni k dispozici, nebo je stanice zaneprazdnéna

Tab. 1.2: Funkéni kédy pro PRM = 0.

Funkéni kéd Nazev koédu Popis sluzby
0 ACK Pozitivni potvrzeni
1 NACK Negativni potvrzeni
2-10 - Rezervovano
11 LINK_STATUS Stav spojeni
12 -13 - Rezervovano
14 - Zastaralé
15 NOT_SUPPORTED | Sluzba neni podporovana

primarni stanice do sekundarni nebo naopak. Tabulka[I.2] zobrazuje moznosti funkei

dokonceného prenosu a tabulka spusténého prenosu.

1.1.6 Fyzicka vrstva

Mnoho implementaci pouziva sériovou komunikaci RS-232 a RS485. Déle je mozné

pouzit i optickd vldkna nebo paketové orientované sité TCP/IP, jako je Ethernet[4].

1.2 1EC61850

Pramyslovy protokol TEC61850 obsahuje soubor norem, které urcuji pravidla pro
zatizeni v rozvodnach a stanovuje pozadavky, kterd jsou z hlediska komunikace kla-
deny. V rozvodnach se pouziva spousta protokolil, ale jen soubor norem IEC61850
predstavuje standardizovanou, jednotnou metodu integrace zafizeni a tvorby ko-

munikacni sité. Protokol poskytuje univerzalnost mezi zarizenimi a mezi vyrobci
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Tab. 1.3: Funkéni kédy pro PRM = 1.

Funkéni kéd Nézev kodu Popis sluzby FCV bit
0 RESET LINK STATES Reset spojeni 0
1 - Zastaralé -

Testovaci funk
2 TEST LINK STATES estovact ,un, “ 1
pro spojeni

D v s’
3 CONFIRMED_ USER._ DATA orucovani dat, )

nutné potvrzeni

D ~ sz
4 UNCONFIRMED_USER. DATA orucovan dat, .

potvrzeni se nevyzaduje

5-38 - Rezervovano -
9 REQUEST_LINK_STATUS Stav pozadavku spojeni 0
10 - 15 - Rezervovano -

umoznuje volné vyménovat informace. Tato IED zafizeni zajistuje ochranu a dohled

nad provozem, méfeni a regulaci [5].

1.2.1 Standardy IEC61850

Ptehled standardu je vypsén v nésledujici tabulce [1.4] Jednotlivé standardy definuji
metody komunikace, komunikac¢ni protokol, rozhrani a objektové orientované datové
modely pro energetiku nebo elektrizacni soustavy. Jsou uréeny predevsim pro vy-
robce TED zafizeni, komponent v komunikacni siti, testovani aplikaci a programova

vybaveni, kterd musi byt v souladu s témito normami [6][7].

1.2.2 Datovy model IEC61850

Datovy model predstavuje jednotlivé funkéni celky. Je objektové orientovany, a tak
umoznuje zachovat trvale konzistentni model, ktery je nezavisly na protokolu nebo
realného pristroje. Sklada se z nésledujicich casti:[6][7]

o Fyzické zarizeni.

o Logické zatrizeni.

e Logicky uzel.

« Datovy objekt.

« Datovy atribut.
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Tab. 1.4: Piehled standarda IEC 61850.

Oznaceni normy

Nézev

IEC 61850-1 Uvod a prehled
IEC 61850-2 Vyklad zvlastnich vyrazt
IEC 61850-3 Vseobecné pozadavky
IEC 61850-4 Systémové a projektové rizeni
IEC 61850-5 Pozadavky na komunikaci pro funkce a modely zarizeni
IEC 618506 Konfigurac¢ni popisovy jazyk pro komunikaci v elektrickych
stanicich tykajici se IED
Zakladni komunikac¢ni struktura pro podrizené
IEC 61850-7

stanice a napdjeci zarizeni

IEC 61850-7-1

Zasady a modely

IEC 61850-7-2

Abstraktni rozhrani pro komunikacni sluzby ACSI

IEC 61850-7-3

Obecné tiidy dat

IEC 61850-7-4

Ttidy kompatibilnich logickych uzlt a tiidy dat

IEC 61850-8

Mapovani specifickych komunikac¢nich sluzeb (SCSM)

IEC 61850-8-1

Mapovéani do MMS (ISO/IEC 9506 —
¢ast 1 a cast 2) a do ISO/TEC 8802-3

IEC 61850-9

Mapovéani specifickych komunikacénich sluzeb (SCSM)

IEC 61850-9-1

Prenos vzorkovanych hodnot po sériovém jednosmérném

vicebodovém spoji

IEC 61850-10

Zkousky shody

Fyzické zarizeni

Fyzické zarizeni predstavuje ochranny prvek neboli terminal definovany IP adresou.
Chrani pred prepétim, nadproudu a dalsich elektrickych nezadoucich vlivi. Dalsim
unikatnim identifikdtorem je nédzev o maximalné deseti znacich. Nazev fyzického

zafizeni neni standardizovan normou IEC 61850, a tak zalezi na dohodé s vyrobci

ochran a samotnymi zakazniky.

Logické zarizeni

Logické zarizeni je v datovém modelu podskupinou fyzickych zarizeni a v jednom
fyzickém zarizeni mtze byt definovano nékolik logickych zatizeni. Definuji skupinu
sluzeb a logickych uzlt s podobnymi rysy. Ucel logickych zaf{zeni a jejich nézev spe-

cifikuje vyrobce. Podle standardu musi kazdé logické zarizeni obsahovat nasledujici

t1i logické uzly:
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« LPHD (Physical Device information) - obecné informace o fyzickém za-
Iizeni napt. ndzev, stav (aktivni, neaktivni, porucha), reset zafizeni atd.

o« LLNO (Logical Node zero) - obecné informace o vSech logickych uzlech
napt. provozni rezim, datové sady a objekty pro zasilani udalosti RCB (Report
Control Block). Zékladni informace jsou dédi¢né i pro ostatni logické uzly ve
spolecném logickém zafizeni.

o LN (Logical Node) - reprezentuje napr. konkrétni ohrannou funkei defino-
vanou podle TEC 61850-7-4.

Logické uzly

Logické uzly obsahuji skupiny dat a sluzeb, které souvisi se specifickou funkci v
elektrizac¢ni soustavé. Jedna se o vizualizaci konkrétnich zatizeni napt. vykonovy
vypinac, odpojovac, zkratovac, apod. a jejich vzajemné blokady, ochranné funkce,

funkce pro méreni atd.

Datovy objekt a datovy atribut

Datovy objekt reprezentuje zakladni stavebni prvek objektové orientovaného modelu
IEC 61850. Logicky uzel obsahuje nékolik datovych objektii a mohou je prejimat
ostatni logické uzly. Soucasti datového objektu je datovy atribut, kde jeho hodnoty
jsou logické stavy - zapnuto, vypnuto nebo nastaveni ochrannych funkci, povely,

meérené hodnoty atd. Jednd se o nejmensi ¢ast modelu.

1.2.3 Vertikalni komunikace

Vertikalni komunikace je urcena pro prenos informaci mezi nadrazenym fidicim sys-
témem napt. termindl, SCADA klient nebo server a ochranou. Komunikace znazor-
néna na Obr. a poskytuje piistup klient/server, ktery obsahuje pouze ¢asové
nekritickd data a sluzby, a soucasné mize nabizet data vice klientiim. To se ovsem
netyka ovladani primarnich prvki, kde z pohledu bezpecnosti je pozadovan pri-
stup pouze jednomu klientovi. V ramci této komunikace servery nabizi nasledujici
sluzby:[7]
o MMS (Manufacturing Message Specification) sluzby pro monitoring a sbér dat
(stavové hodnoty, udélosti, alarmy, méfené hodnoty apod.),
o dispecerské tidici povely (vyber, proved, ovladani primarnich zafizeni, reset
signalizacnich LED, ...),
« prenos soubortu pres FTP (File Transfer Protocol) pro stahovani zéznamu z

poruchovych zapisovacu atd.
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Obr. 1.4: Komunikace IEC 61850.

1.2.4 Horizontalni komunikace

Horizontalni komunikace predstavuje prenos informaci pouze na jedné tirovni mezi
jednotlivymi ochrannymi zarizenimi. Vyuziva metodu pristupu klient-klient a umoz-
nuje ¢asové kritickou vyménu dat mezi jednotlivymi ochranami. Ukézka komunikace
na Obr. [L4]

Pro casové kriticky a spolehlivy prenos informaci v horizontalni komunikaci podle
IEC 61850-7-2 jsou definovany zpravy typu GSE (Generic Substation Event — vSe-
obecnéd udélost rozvodny). Prendseji se pro uréitou skupinu ochrannych zafizeni
pomoci multicastingu [7].

GSE zpravy jsou rozdéleny do dvou typt a lisi se strukturou a ¢asovou kriti¢nosti:

« GOOSE (Generic Object Oriented Substation Events) - objektové ori-
entovana udalost rozvodny. Stavova data a proménné hodnoty v data setech
jsou prendsena v urc¢itém ¢asovém intervalu pres mistni sit (LAN). Odbératelé
téchto dat musi byt registrovani v multicastingu a jejich reakce je zavisla na
rychlych reakcich ostatnich odbérateli. Doba nesmi prekrocit hranici 4 ms od
vzniku udélosti po odeslani zpravy [5].

« GSSE (Generic Substation State Events) - generickd stavova udalost
rozvodny. V této zpraveé se prenasi pouze stavova data s vyuzitim stavového
seznamu. Jedna se o Tetézec bitl, nikoliv o datovy objekt. Na rozdil od GOOSE
zprav jsou prenaseny prostrednictvim MMS sluzby a jejich zpracovani a prenos
trva déle [7].
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1.3 IEC60870-5

IEC definuje normy IEC60870 pro dalkové, dohledové fizeni a sbér dat v oblasti
elektrotechniky a automatizace energetickych systémi. U nés je zavedend jako CSN
EN 60870. Céast 5 poskytuje komunikaén{ profil pro odesilan{ zékladnich zprav mezi
centralni stanici a dalkovymi podiizenymi stanicemi, kterda jsou naptimo pfipojena
mezi sebou. Je postaveny na architekture EPA, ktery vychézi z modelu ISO/OSI

Ell

1.3.1 Normy IEC 60870

Ptehled o skupindch norem:[9][10]

« TEC 60870-1, 60870-2 - zabyvaji se vSeobecnymi ustanovenimi a provoznimi
podminkami.

o TEC 60870-3 - popisuje elektrické charakteristiky rozhrani a podminky pro
zozhrani.

« TEC 60870-4 - zabyva se s pozadavky na vlastnosti. Dilezité na provoz sys-
tému dalkového ovladani a zpracovani dat.

o TEC 60870-5 - prenosové protokoly.

« TEC 60870-6 - tyka se protokoli pro dalkové ovladani. Vychazi z modelu

klient-server. Jde o prenos informaci mezi jednotlivymi dispecinky.

Pata cast definuje pét dokumentii:

« TEC 60870-5-1 Formaty prenosového ramce - asynchronni prenos dat s lin-
kovymi protokoly, standardy pro kédovani, formatovani a zajisténi integrity
dat.

o TEC 60870-5-2 Procedury spojového prenosu - procedury pro sériovy prenos
kédovanych digitalnich dat.

o TEC 60870-5-3 Obecna struktura aplikacnich dat - pravidla pro strukturovani
jednotek aplikac¢nich dat v prenosovych ramcich.

o TEC 60870-5-4 Definice a kédovani aplika¢nich informacnich prvki - pravidla
pro definovani informacnich prvki, zvlasté digitalnich a analogovych proces-
nich proménnych.

o TEC 60870-5-5 Zakladni aplika¢ni funkce - standardy pro zajisténi interope-

rability rtiznych zatizeni elektrizacni soustavy.
Déle pro téchto pét dokumentt jsou postaveny spolecné normy:

« TEC 60870-5-101 Spolecna norma pro zakladni tkoly dalkového ovladani -

popisuje mechanismy, které byly popsany v predchozich odstavcich.
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« TEC 60870-5-102 Prenos integrovanych souctovych hodnot v elektrizacnich
soustavach - pro odborniky v tomto oboru.

o TEC 60870-5-103 Informacni rozhrani ochran - zajistuje interoperabilitu mezi
ochranami a zafizenimi fidictho systému podrizené stanice.

« TEC 60870-5-104 Sitovy pristup pro IEC 60870-5-101 pouzivajici normali-
zované transportni profily - stanovuje pouziti v béznych komunikacnich sitich
napt. Ethernet s TCP/IP [10].

1.3.2 Komunikace pomoci protokolu TCP/IP

Norma IEC 60870-5-104 definuje pfenos aplika¢nich datovych jednotek ASDU (Ap-
plication Service Data Unite) ze spoletné normy IEC 60870-5-101 a pridava dalsi
datové jednotky, které zajisti komunikaci po IP vrstvé.

Zde neni aplikovana architektura EPA| protoze pro komunikaci pres TCP/IP je
potieba pouzit transportni a sitovou vrstvu. Ridici informace Aplika¢niho proto-
kolu (ACPI) nabizi mechanizmus pro zjisténi zacatku a konce datovych jednotek
ASDU a také slouzi pro tizeni. Z protokoli ASDU a APCI se vytvori Jednotka dat
Aplika¢niho protokolu (APDU). Tvorba ASDU a APCI probiha na aplika¢ni vrstve.
Komunikaé¢ni pfenos mezi systémy je feSen pomoci PDU na jednotlivych vrstvach

napf. datagrami, packetti nebo ramcu [11].

1.3.3 Srovnani IEC 60870-5 s DNP3 a IEC 61850

Norma IEC 60870-5 nachazi uplatnéni predevsim v elektroenergetice, ale jeji pouziti
jinde se neda vyloucit. Podobny protokol s IEC 60870-5 je DNP3. Byl vytvoren v
reakci na rostouci pozadavky severoamerického priumyslu. DNP3 se v soucasnosti
pouzivd v mnoha oblastech procesniho prumysl [10].

[EC 61850 je z pohledu komunikace vesmés stejny jako IEC 60870-5, ale byly
vyvijeny nezdvisle na sobé. Oba definuji standard pro prenos dat pres TCP/IP.
Nicméné sluzby a protokoly v redlném case, informacni modely a programovaci jazyk
SCL nejsou v IEC 60870-5 definovany. IEC 61850 norma by méla do budoucna
nahradit komunikaci pomoci TEC 60870-5. Lze tici, ze IEC 61850 je modernizaci
IEC 60870-5 [11].
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2 APACHE JMETER

JMeter je nastroj s otevienym zdrojovym kdédem, ktery dokaze generovat rizné
zatézové testy pro sluzby a zaroven analyzovat vysledky meéreni. Jelikoz méa vysoce
rozsititelné jadro, sklada se predevsim z pluginti neboli modul a diky nim podporuje
dané funkce. Testuje webové aplikace, zatéze serveru nebo skupiny serveri, a sitové
infrastruktury s riznymi typy zatrizenimi. Umoznuje i nacitat a testovat mnoho typt
protokoli [12].

2.1 Funkce nastroje

Mezi zakladnimi prvky pro sestaveni testovaciho planu jsou:
« Samplers (Vzorkovace) posilaji pozadavky na server a ¢ekaji na odpovéd.
JMeter obsahuje tyto vzorkovace:
FTP Request,
HTTP Request,
JDBC Request,
Java object request,
JMS request,
JUnit Test request,
LDAP Request,
Mail request,
OS Process request,
TCP request.
o Logic Controllers (Logicky kontroler) ur¢uje potradi a logiku, jak ma byt
sampler zpracovan,
» Listener (Nasloucha¢) poskytuje informace o testovani pro vykresleni grafi a
uklada je pro dalsi pouziti,
« Timer (Casovac) ovliviiuje ¢asovy priibéh testovani,
o Assertions (Tvrzeni) pomaha prokazat spravnost odpovédi od testovaného
serveru, ktera se ocekava,
« Pre processor (Predzpracovani) provadi akci pred vykondnim pozadavku
sampleru,
o Post processor (Pozpracovani) provadi akci po vykonani poradavku sam-

pleru.
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3 Prakticka cast prace

V praktické casti bakalarské prace bude provedeno seznameni s nastrojem, instalace
nastroje JMeteru do vyvojového prostiedi Eclipse a vytvoreni modulu pro ukazku,
ktery bude spoustét jednoduchy program. Cilem prace je navrh a implementace dvou
modultt do JMeteru, které budou generovat provoz protokolit DNP3 a IEC61850 za

pomoci knihoven.

3.1 Instalace JMeteru do vyvojového prostredi Eclipse

Nastroj JMeter je vyvijen v jazyce Java a pro vyvoj vlastnich moduli se pouzije
vyvojové prostiedi Eclipse 2018-09 nainstalovany na opera¢nim systému Windows 10
Home. Pracovat se bude s aktualni verzi JMeteru 5.0. Struktura nastroje umoznuje
vytvaret vlastni moduly za pomoci prvkia a samplera. DNP3 a TEC61850 protokoly

budou praveé jednémi ze samplerii.

3.1.1 Nastaveni prostredi

Z webovych stranek[12] je potieba stahnout aktudlni verzi zdrojovych soubort né-
stroje a extrahovat do adresare workspace vyvojového prostiedi Eclipse.

Poté importujeme stazeny subory pres File > Import > General > Projects from
Folder or Archive

V Project > Properties > Java Compiler > Building > Output folder se vylouci
soubory s koncovkou .metaprops vepsanim *.metaprops do Filtered resources, aby
nedoslo k jejich sestaveni.

Prostredi hlasi, ze nemtze nalézt importované balicky, proto se musi nahradit
obsah souboru .classpath ve slozce projektu za soubor eclipse.classpath, kde jsou
napsany vsechny cesty k balicktm.

Soubor build.xml je program, ktery vSechny svoje ¢asti zkompiluje nebo nainsta-
luje. Otevie se kompila¢ni néstroj Ant pomoci Windows > Show View > Other >
Ant. Add Buildfiles otevie funkce v souboru.

Spusténim download__jars se stdhnou potrebné soubory typu .jar, které jsou
nezbytné pro spravnou funkci nastroje.

Néasledné spusténim funkce install [default] se vSe nainstaluje.

Samotny nastroj JMeter se spusti funkci run__gui.

Po pokusu o spusténi JMeteru se mouhou naskytnou chyby, které jsou zobra-
zeny na obrazku [3.1] Je totiz potieba vlozit do slozky bin soubory log4j2.oml a
jmeter.properties, které se smazaly pri importovani JMeteru do Eclipsu. Soubory

jsou k dispozici ve zdrojovych nebo binarnich souborech na webu. Aby slo projekt
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Obr. 3.1: Nenalezeni souboru log4j2.xml a jmeter.properties.

debugovat, je jeSté potreba upravit v hlavni ttidé NewDriver.java, kterd se stard o
spusténi celého programu, cestu k projektu podle obrazku [13].

Vypis 3.1: Spravna cesta k projektu.

File userDir = new File(System.getProperty("user.dir"));
//tmpDir = userDir.getdbsoluteFile().getParent ();
tmpDir = userDir.getAbsolutePath ();

3.1.2 Vytvoreni vlastniho modulu

Novy modul se vytvori z ukézkovych prikladi nachazejici se ve slozce src/exam-
ples. Kazdy modul je tvozen ze dvou zdkladnich trid Sampler.java, ktera je dilezita
pro vykonani prace modulu, a SamplerGui.java, kterd se stard pomoci grafického

vvvvv

abstraktni tridy, které zajistuji funkénost a integritu s programem JMeter.

Vlozeni modulu do JMeteru

Vytvoii se nova slozka v adreséri src/ a pojmenuje se podle ndzvu protokolu, ktery
se bude realizovat. Zkopiruji se obé tiidy ukazkového sampleru a vlozi do vytvorené
slozky napt. src/DNP3. Vhodné se tfidy prejmenuji. Nasledné je potieba auto-
matizovat kompilaci a presunuti modulu do apache-jmeter-5.0/1ib/ext. Docili se

tim, Zze se upravi soubor build.zml. Nastavi se relativni cesta k souboru .jar:

Vypis 3.2: Nastaveni cesty .jar souboru.

<findbugs ... >

<class location="${dest.jar}/DNP3.jar"/>
</findbugs >

Dopséni zdrojové slozky a umisténi .class souborit nového modulu:
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Vypis 3.3: Nastaveni zdrojové slozky.

<property name="src.DNP31l" value="src/DNP3"/>

<property name="build.DNP3" value="build/DNP3"/>

V dalsi ¢asti souboru se vytvori funkce pro kompilaci, ktera je ve vypisu a
do sekce JMeter launch jar se dopise ¢ast pro vytvoreni DNP.jar souboru. Koéd
ve vypisu

Nakonec v adresafi src/core/org/apache/jmeter/resources se otevie soubor
messages.properties a prida se na posledni radek text: dnp3__modul__title=DNP3,
aby JMeter dohledal, jak se vytvoreny modul nazyva [12].

Vsechny zmény se aktualizuji pomoci nabidky File > Refresh v prostredi Eclipse.

Zkouska nového modulu a prvni spusténi

Pro odzkouseni vytvoreného modulu se spusti aplikace notepad.ezxe. Je zapotiebi ve
zdrojovém kédu DNP3Sampler.java vytvorit proces, ktery spusti podle zadané cesty

aplikaci:

Vypis 3.4: Spusténi Notepad.exe.

res.sampleStart (); // Start timing
try {

// Do something here

String[] command = new String[] {"C:\\Windows\\
notepad.exe"};

ProcessBuilder pb = new ProcessBuilder (command) ;

pb.start ();

}

Po zkompilovani kédu a nasledném spusténi JMeteru se klikne pravym tlacitkem
mysi na Test plan > Add > Threads (Users) > Thread Group, nésledné levym
tlacitkem na Thread Group > Add > Sampler > DNP3 a na tlacitko Start.
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3.2 Zprovoznéni OPENDNP3

Program OpenDNP3 je referenc¢ni implementace IEEE-1815 (DNP3) pod licenci
Apache License. Je napsan v jazyce C++, ale podporuje i vyvoj v jazyce Java nebo
aplikace .NET. V tomto postupu se pouzije Java, ktera je vazbou postavena na

normélnich souborech Java JAR a nativni sdilenou knihovnou C++ [14].

3.2.1 Sestaveni programu a komunikace Windows - Debian

Jako testovaci stanice byly vybrany fyzicky stroj Windows 10 64bit a virtualni po-
¢itac¢ Debian 9 64bit. Na Obr. je znazornén diagram komunikace, ktera probiha
na ethernetovém rozhrani. Windows 10 ma IP adresu 192.168.1.100 a Debian 9
192.168.1.200. Ve Windows 10 se pracuje s vyvojovym prostfedim Eclipse. U obou

stanic je ukdzana konfigurace jak Master stanice, tak i podfizené stanice.

Windows 10 64bit

Bude potteba nastroj pro buildovani CMake, sestaveni vytvoreného buildu Visual
Studio 2017, ktery nam vygeneruje knihovnu .dll a nastroj Maven k instalaci java

knihovny.

Stahne se OpenDNP3 repozitar z GitHubu verze 2.0.x a extrahuje se do pracov-
niho adresare
https: // github. com/ automatak/ dnp3

Déle je dulezité stahnout knihovnu ASIO C++ verze 1.10.8
https: // github. com/ chriskohlhoff/asto/ tree/asto-1-10-8

Extrahuje se archiv a obsah slozky asio-asio-1-10-8 se vlozi do zdrojového ad-
resafe dnp3-2.0.x /debs/asio.

192.168.1.100 192.168.1.200

—= | P———— |

— Ethernet |

— < i '
DNP3 I |

—/=\ ey

Windows 10 Debian 9

Obr. 3.2: Diagram komunikace mezi zafizenimi.
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https://github.com/automatak/dnp3
https://github.com/chriskohlhoff/asio/tree/asio-1-10-8

V prikazovém tadku se prejde do pracovniho adresafe a vytvori se nova slozka pro
sestaveni

>cd dnp3-2.0.x

>mkdir build

>cd build

Nasledné se zada prikaz pro build knihovny, kde se prepinacem -G zvoli kompi-
laéni program tzv. generdtor. Diilezité je, aby se vybral pro 64 bitovou architekturu,
jelikoz testovaci zatizeni jsou 64 bitové. Dale doplnujici volbou -DDNP3_ JAVA=0ON
se nastavi podpora pro Javu

>cmake ../ -G "Visual Studio 15 2017 Win64" -DDNP3_JAVA=0ON

Pokud se naskytnou chyby, je dobré ovérit, zda proménné prostredi systému Win-
dows zna cesty pro néastroj CMake, domovsky adresar Java a knihovny JNI (Java
Native Interface) ../Java/jdk-10.0.2/1ib.

Otevie se v build/ soubor opendnp3.sin ve vyvojovym prostiedi Visual Studio a
pres nabidku Sestavit > Sestavit feseni se vtvori knihovna opendnp3java.dll v ad-
resafi build/Debug.

Spusti se prikazovy tadek a prejde se do slozky java a provede se lokalni build
a instalace java knihovny pomoci nastroje Maven do adresare java/bindings/tar-
get

>cd java

>maon install

Muze se vyskytnout chyba, kterd je vidét na Obr. [3.3] Opravi se vloZenim par
radka do souboru pom.zml v java/, které jsou vidét ve vypisu . Tag <java-
docExecutable> urcuje cestu, kde se nachazi javadoc.ezre a <additionalparam>
prida parametr -Xdoclint:none, ktery zakaze upozornéni na chybéjici komentare
nebo neplatné syntaxe Javadoc ¢i chybéjici znacky HTML (Hypertext Markup Lan-
guage) [15].

Vytvorené knihovny opendnp3java.dll a opendnp3-bindings-2.2.1-SNAPSHOT .jar
se pak musi vlozit do adresare budouctho projektu, aby je JVM (Java Virtual Ma-

chine) nasel.
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(attach-sources

(attach-javadocs) on project

Obr. 3.3: Chyba prti instalaci nastrojem Maven.

Vypis 3.5: Korekce chyby v souboru pom.xml.

<plugin>
<groupIld>org.apache.maven.plugins</groupId>
<artifactId>maven-javadoc-plugin</artifactId>
<version>${maven-javadoc-plugin.version}</version>
<configuration>
<!-- Default configuration for all reports -->
<javadocExecutable>${java.home}/bin/javadoc
</javadocExecutable >
<additionalparam>-Xdoclint:none</additionalparam>

</configuration>

</plugin>

Vytvori se nové projekty v Eclipse. Jeden bude prezentovat ridici stanici a druhy
podrizenou stanici. Vhodné se zkopiruji zdrojové kody z ukézkovych prikladi v java-
/example/src/main/java/com/automatak/dnp3/example MasterDemo.java
a QustationDemo.java. Do slozek projekti se vlozi vytvorené knihovny opendnp3java.dll
a opendnp3-bindings-2.2.1-SNAPSHQOT .jar. V nastaveni projektu Project > Pro-
perties > Java Build Path > Libraries se prida java knihovna do Classpath > Add
JARs...

V kédu se zméni vstupni parametry metody addTCPClient() objektu manager
tridy DNP3Manager, ktera prida TCP klienta. Dale se nastavi podle vypisu (3.6
adresy linkové vrstvy objektu config.
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Vypis 3.6: Konfigurace MasterDemo.java.

Channel channel = manager.addTCPClient (
"client",
LogMasks .NORMAL | LogMasks.APP_COMMS,
ChannelRetry.getDefault (),
"192.168.1.200",
"192.168.1.100",
20000,
PrintingChannellistener.getInstance ()
);
MasterStackConfig config = new MasterStackConfig();
config.link.localAddr = 1;
config.link.remoteAddr = 10;

Podobné se upravi podfizena stanice podle vypisu

Vypis 3.7: Konfigurace OustationDemo.java.

Channel channel = manager.addTCPServer (
"client",
LogMasks .NORMAL | LogMasks.APP_COMMS,
ServerAcceptMode.CloseExisting,
"192.168.1.100",
20000,
PrintingChannellistener.getInstance ()
)
OutstationStackConfig config = new OutstationStackConfig(
DatabaseConfig.allValues(5), EventBufferConfig.allTypes (50));

config.linkConfig.localAddr = 10;
config.linkConfig.remoteAddr = 1;

Debian 9 64bit

Ve virtudlnim pocitaci se stahne balicek pro sestaveni a git
sudo apt-get update
sudo apt-get install build-essential

sudo apt-get install git
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Stahne se knihovna openDNP3 a ASIO C++ verze 1.10.8

cd ~/

git clone https://github.com/automatak/dnp3.git

git clone -b asio-1-10-8 hitps://qithub.com/chriskohlhoff/asio.git

Presune se asio do dnp3/deps

muv asio dnp3/deps/

Build, instalace a nastaveni dynamického linkovani
cd dnpS3/

cmake CMakeLists.txt

make

sudo make install

sudo ldconfig

Vytvori se adresare, kam se zkopiruji ukazkové priklady
mkdir master outstation

cp dnp3/cpp/examples/master/main.cpp master/

cp dnp3/cpp/examples/outstation/main.cpp outstation/

Konfigurace stanice master na Debianu

cd master

nano main.cpp
Upravy jsou dle vypisu .

Vypis 3.8: Konfigurace stanice master na Debianu.

auto channel = manager.AddTCPClient (
"tcpclient",
FILTERS,
ChannelRetry::Default (),
"192.168.1.100",
"192.168.1.200",
20000,

PrintingChannellistener::Create ();
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Kompilace a zapsani linkovacich prikazii pro linker

g++ main.cpp -o master.out -lopendnp3 -lasiopal -lasiodnp3 -lopenpal -Ipthread

Konfigurace stanice outstation na Debianu

cd outstation

nano main.cpp
Upravy podle vypisu .

Vypis 3.9: Konfigurace stanice outstation na Debianu.

auto channel = manager.AddTCPServer (
"server",
FILTERS,
ServerAcceptMode::CloseExisting,
"192.168.1.200",
20000,

PrintingChannellListener::Create());

Opét kompilace a zapsani linkovacich prikazu pro linker

g++ main.cpp -o outstation.out -lopendnp3 -lasiopal -lasiodnp3 -lopenpal -Ipthread

3.2.2 Test komunikace Windows (Master) - Debian (Outstation)

Timto postupem jsou stanice pripravené k testovaci komunikaci. Spusti se Master ve
Windows a Outstation v Debianu. Ve vypisu je vidét vzajemné navazani komu-
nikace. Na Obr. je ukazka komunikace pomoci programu Wireshark. Podobné
se muze otestovat komunikace Debian (Master) a Windows (Outstation).
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54 5@792 + 20088 [ACK] !
71 Unsolicited Response
54 5G792 + 20088 [ACK] !
78 Disable Spontaneous

68 26868 -+ 58792 [ACK] !

17 18.598898 192.168.1.160 192.168.1.2080 TCP

18 18.592228 192.168.1.260 192.168.1.1680 DNP 3.8

19 18.633238 192.168.1.160 192.168.1.2080 TCP

28 18.768535 192.168.1.1680 192.168.1.2080 DNP 3.8

21 18.761979 192.168.1.2680 192.168.1.188 TCP

22 18.761979 192.168.1.200 192.168.1.160 DNP 3.@ 71 Response

_ 231P.736966  192.168.1.18@ = 192,168.1.26@ = DNP 3.8 &9 Confirm

Frame 22: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface @

Ethernet II, Src: Vmware_3e:55:20 (@@:58:56:3e:55:28), Dst: Vmware_c@:80:81 (89:50:56:c0:08:81)
Internet Protocol Version 4, Src: 192.168.1.2868, Dst: 192.168.1.186
Transmission Control Protocol, Src Port: 28000, Dst Port: 58792, Seq: 18, Ack: 25, Len: 17

Distributed MNetwork Protocol 3.8

Data Link Layer, Len: 18, From: 18, To: 1, PRM, Unconfirmed User Data
Transport Control: @xcl, Final, First(FIR, FIN, Sequence 1)

Data Chunks

[1 DNP 3.8 AL Fragment (4 bytes): #22(4)]

Application Layer: (FIR, FIN, Sequence @, Response)

WO WOW W

Obr. 3.4: Ukézka komunikace DNP3 protokolu ve Wireshark.

Vypis 3.10: Navazani komunikace DNP3 protokolu.

--MASTER--(Eclipse)

1541334573689 - INFO - manager - Starting thread (0)

Channel state: OPENING

1541334573697 - INFO - client - Conmnecting to: 192.168.1.200
1541334573700 - INFO - client - Connected to: 192.168.1.200
1541334573701 - INFO - master - Begining task:

Disable Unsolicited

Channel state: CLOSED
Channel state: SHUTDOWN

--0UTSTATION--

root@debian:~/outstation# ./outstation.out

ms (1541333484482) INFO manager - Starting thread (0)
channel state change: OPENING

ms (1541333484547) INFO server - Listening on:
192.168.1.200:20000
ms (1541333487491) INFO server - Accepted connection from:

192.168.1.100

channel state change: OPEN
ms (1541333487491) --AL-> outstation - FO 82 80 00
channel state change: CLOSED

channel state change: SHUTDOWN
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3.2.3 Prechod z Windows na systém Linux Debian 9

Ptedchozi postup byl pro operac¢ni systém Windows. Béhem préace se zménil operac¢ni
systém na systém Linux s distribuci Debian 9, v kterém bude JMeter spustén. V
tom pripadé je potieba vygenerovat nové knihovny.

Bude potteba mit nainstalovanou 64-bitovou verzi Javy. Postup pro vygenero-
vani knihoven pro Linux je nasledujici:
Stahne se knihovna openDNP3 a ASIO C++ verze 1.10.8
cd ~/
git clone https://github.com/automatak/dnp3.git
git clone -b asio-1-10-8 hitps://github.com/chriskohlhoff/asio.git

Presune se asio do dnp3/deps

muv asio dnp3/deps/

Dale

cd dnp3/

mkdir build

cd build

cmake ../dnp3 -DDNP3_JAVA=0ON
make -j

sudo make install

Nyni se muze zkopirovat opendnp3-bindings-2.2.1-SNAPSHOT.jar knihovnu do no-
vého adresare v JMeteru. Podobné jako u Windows. Vytvorené .so knihovny se na-
leznou v adreséfi usr/local/lib. Je mozné Ze bude potfeba presunout tyto knihovny
do usr/lib. Seznam vygenerovanych knihoven:

« libasiodnp3.so,

e libasiodnp3.s0.2,

o libasiodnp3.s0.2.2.1,

« libasiopal.so,

« libasiopal.so.2,

« libasiopal.s0.2.2.1,

 libopendnp3.so,

 libopendnp3.so0.2,

e libopendnp3.s0.2.2.1,

 libopendnp3java.so,

 libopendnp3java.so.2,

 libopendnp3java.so.2.2.1,
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« libopenpal.so,

 libopenpal.so.2,

e libopenpal.so.2.2.1.
libopendnp3java.so.2.2.1. Je ale doporuceno zkopirovat vsechny vytvorené do pfti-
slusného adresare, ktery je popsan vyse.

Knihovnu opendnp3-bindings-2.2.1-SNAPSHOT .jar je také mozné vygenerovat
v Linuxu za pouziti buildovaci programu Maven, ale pri pokusu o sestaveni byla
stale zobrazovana chyba sestaveni. Nejednalo se o chybu jako byla na Obr. po
prikazu:
mon install
Tudis se preslo na feSeni o zkopirovani jiz vygenerované knihovny u operacniho

systému Windows.

3.3 Vlastni navrh a implementace modulu DNP3

V této casti se navrhne modul, ktery bude predstavovat DNP protokol. V grafické
casti se vlozi pozadované parametry, které nastavi komunikaci podle uzivatele. Pro
ukazku a nésledny test, se vybraly nasledujici:

o rozsah IP adres podrizenych stanic,

o linkova adresa hlavni stanice,

e rozsah linkovych adres podrizenych stanic,

o vybér posildni Unsolicited response (Analogovy hodnoty nebo Counter inkre-

mentace),

o casovy interval posilani Unsolicited response (nevyzadanych zprav),

« nastaveni portu,

o vybér rozhrani, z které se bude generovat provoz,

o akeni tlacitka Apply, Delete a Clear.

Do vytvoreného adresare v JMeteru, ktery bude predstavovat DNP3 modul
apache-jmeter-5.0/src/dnp3 se vytvori nova trida DNP.java a vlozi se do ni zdro-
jové kody z OutstationDemo.java, jelikoz se budou vytvaret klienti neboli podrizené
stanice. Déle se knihovna opendnp3java.dll zkopiruje do adresare apache-jmeter-
5.0 a opendnp3-bindings-2.2.1-SNAPSHOT.jar do apache-jmeter-5.0/lib. Po ote-
vieni projektu JMeter v Eclipse je potieba nastavit cestu ke knihovné opendnp3-
bindings-2.2.1-SNAPSHOT.jar. Na obrazku [3.5] je zndzornéno blokové schéma na-

vrhu.
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Modul DNP3

DNP3SamplerGui.java

1L 1L

DNP3Sampler.java <?:#> DNP3.java
Knihovny :j:i:

opendnp3java.dll(.so)

opendnp3-bindings.jar

Obr. 3.5: Blokové schéma ndvrhu DNP3 klienta.

3.3.1 Uprava tridy DNP3.java

V této tiidé se zméni nazev statické metody main(), kterd spousti hlavni proces
programu, na startDNP3(). Pozdéji bude volana ze ttidy DNP3Sampler.java.

Dopise se konstruktor pro t¥idu, v které preda hodnoty link (linkova adresa kli-
enta), ip (IP adresa klienta), linkMaster (linkova adresa Master stanice), port a time
(Casovy interval posilani nevyzadanych zprav). Poté definuje proménnou manager.
Ukazka konstruktoru ve vypisu |B.1]

Vytvori se stavovd proménnd command, uvedena v pifloze [B.1] kterd ponese
informaci, jaky Unsolicited response zpravy budou posilany nebo zda se maji klienti
vypnout. S proménnou se bude pracovat pomoci get a set metodami. Poté se stavova
proménnda pouzije v téle switch, ktery pomoci cyklu while provadi jednotlivé akce
podle toho, jaky stav ma proménna. Tyto akce se provadéji cyklicky se zpozdénim,
které definuje uzivatel v poli pro ¢asovy interval posilani Unsolicited response. V
casti pro akci "analog" byl vytvoren postup pro ndhodné vybirani ¢iselnych hodnot,
které ponese zprava. V ¢asti "counter' se pravidelné inkrementuje ¢itac. Oba tyto
postupy se napsali proto, aby se odliSily zpravy mezi sebou. Ukédzka ve vypisu [B.1]

Déle je potfeba nastavit klienta, aby mohl posilat nevyzadané zpravy (Unsolici-
ted response) podle vypisu [3.11]

Vypis 3.11: Nastaveni nevyzadanych zprav.

// povoli unsolicited zpravy

config.outstationConfig.allowUnsolicited = true;
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DNP3 Client

Name: DNP3 Client
Comments:

Network Interface | ens33

Master

Link Master: |1 Counter = Analog | 2000

Outstation
Max IP: | 192.168.1. Mask: 24 Min Link: | 10 Max Link: | 10

Apply Delete Clear

Message Console

Obr. 3.6: Grafické rozhrani DNP3 klienta.

Vytvoii se statickd metoda setting(), kterd bude kontrolovat, zda se nepredaly
prazdné proménné timeMs, linkMaster a port. Pokud Tetézce nejsou prazdné, vrati
hodnotu true. Metoda se zavola ve spoustéci metodé startDNP3 a bude v podmince,
kterd v pifpadé true povoli metodu run(). Ukdzka kédu ve vypisu [B.1]

V posledni fadé je tu metoda checkEndDNP3(). V téle metody je podminka,
ktera ¢te stavovou proménnou quit ze ttidy DNP3Sampler. Pokud je proménna ve

stavu true, tak se nastavi proménna command na "quit"a ukonci béziciho klienta.

3.3.2 Ttida DNP3SamplerGui.java

Grafickd podoba sampleru je rozdélena do nékolika paneli. Prvni panel na obrazku
[3.6] slouzi pro zvoleni sitového rozhrani viz vypis [B.4] Ve druhém panelu se nastavi
linkova adresa Master stanice a zvoli se jestli klient bude posilat zpravy z c¢itace
nebo generovat analogové hodnoty vcetné intervalu opakovani. Treti panel slouzi
pro zadani rozsahu IP adres a linkovych adres klienti.

V predposlednim panelu se nastavi port a obsahuje akéni tlacitka, kterd nastavi
zadany rozsah IP adres na rozhrani (tlacitko Apply), odstrani pfifazeny adresy z
rozhrani (tlacitko Delete) nebo vycisti panel Message Console, ktery slouzi pro
vypis vystupt do konzole. Na Obr. 3.6]je vidét uspofddani jednotlivych komponenti.
Vsechny panely se pridaji v metodé init().
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Na kazdé tlacitko véetné vybéru akce (Counter nebo Analog) je vytvoren Acti-
onListener a bude naslouchat na stisknuti. Vse je v metodé init() ve vypisu

P1i stisknuti tlacitka Apply se zkontroluje metodou checkEmtyFields(), jestli
nejsou prazdnd pole, metodou deletePreSetOutstations() vycisti nastavené predchozi
klienty a zaplni pomocny LinkedList links pomoci metody setLinks linkovymi ad-
resami. Pfedchozi metody jsou uvedeny ve vypisu [B.2] Nésledné se vytvori script
metodou createlpScript( ), které preddme minimalni a maximalni hodnotu IP adresy
v dekadickém tvaru, masku, rozhrani, cestu, kde ma vytvorit script a retézec "add

nebo "del ". Retézec pro ptidani adres na rozhrani je "add " a odstranéni adres je
"del '. Ukédzka ve vypisu [B.6]

Dekadicky tvar adres umoznuji metody getMinIPValue() a getMaxIP Value() ve
vypisu [B.5

Tlac¢itko Delete nejdrive zkontroluje, jestli jsou vyplnéna pole a neni prazdny
LinkedList links. Poté vytvori script s fetézcem "del " pro smazani IP adres, smaze
nastavené klienty v paméti a spusti prikazy pro smazani vSech vytvorenych scripti.

Panel, ktery se vytvori v metodé messagePanel(), ma tu vlastnost, ze vypisy do
konzole pfesméruje do komponenty JTextArea. Césti kodu jsou ve vypisu .

Pro predani hodnot mezi grafickym rozhranim a sampleru slouzi ti zakladni
metody, které musi obsahovat trida DNP3SamplerGui.java. Metoda configure(Test-
Element element) slouzi pro nastaveni dat do grafického rozhrani. Metoda create-
TestElement() vytvaii novou instanci tiidy TestElement a spousti metodu modi-
fyTestElement(TestElement te), kterd prevede data z grafického rozhrani do tidy
TestElement [12]. Ukazéno ve vypisu [B.2]

Posledni metodou v této tridé je randomlip(). Ta vraci ndhodné zvolenou IP
adresu z rozsahu jednotlivym vlakntim, ktera se zadaji pri vytvareni testovaciho
planu JMeteru, jejichz pocet se musi shodovat s poc¢tem IP adres v zadaném rozsahu.
Metoda je ukdzana ve vypisu[B.7] Tato metoda se vola ve tfidé DNP3Sampler.java.

Tato cast prace byla komplikovanéjsi, protoze se muselo zajistit to, aby kazdé
vlakno mélo svoji IP adresu. Pokud se sesli dvé stejné adresy, psalo to chybu, ze
adresa je jiz uzivdna. Zména portu také nesla, jelikoz server (Master) komunikuje
vzdy na jednom portu. Zkusilo se pouzit cyklus for, ktery vypisoval a spoustél po-
stupné podrizené stanice. Toto Teseni ale nevedlo k tomu, zZe se stanice spusti v jednu
chvili soucasné. Resenim tedy byla metoda randomlIp() s ndpadem, Ze ke kazdému
vytvorenému vlaknu se pritadi vzdy jina IP adresa. Mohl se misto metody rando-
mlp() vyuzit zminény cyklus for, ktery bude postupné prirazovat IP ze seznamu k

vlaknim. Musela by se i tady oSetfit situace, aby se priradila vzdy jina adresa.
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3.3.3 Ttida DNP3Sampler.java

Posledni upravy se provedou ve tiidé DNP3Sampler.java v metodé sample(). Pomoc-
nym proménnym se priradi jednotlivy hodnoty z grafického rozhrani a k ndhodné IP
adrese se vycte z mnoziny outstations prislusna linkova adresa. Nakonec se vytvori
objekt tridy DNPS3, predaji se mu proménné do konstruktoru a spusti se metoda
startDNP3(). Pti kazdém vytvoreni klienta (vldkna) se diky metodé randomlip()
vybere jind IP adresa, kterd jesté nebyla zvolena. Opét ukazka ve vypisu [3.12]

Vypis 3.12: Upravy ve ti{dé DNP3Sampler.java.

public SampleResult sample(Entry e) {

res.sampleStart () ;
try {
String linkMaster = this.getPropertyAsString (LINKMASTER);
String port = this.getPropertyAsString (PORT);
String timeMs = this.getPropertyAsString (TIMEMS) ;
String ipOutstation = DNP3SamplerGui.randomIp();
String linkOutstation = "";
for (Map.Entry<String, String> entry : outstations.entrySet()) {
if (entry.getValue ().equals (ipOutstation)) {
linkOutstation = entry.getKey();

break;

}

DNP3 dnp3 = new DNP3(linkOutstation, ipOutstation, linkMaster,
port, timeMs);

dnp3.startDNP3 ();

3.3.4 DNP3 Server

Aby se béhem vyvoje modulu testovaly jednotlivé funkcénosti, musel se vytvorit ser-
ver neboli Master, ktery bude prijimat nevyzadané zpravy. Byl vytvoren v operacnim
systému Windows a poté byl hotovy server vyexportovan jako Runnable JAR file
a presunut na druhy systém Debian 9, jiny nez v kterém je nastroj JMeter. Jedna
ze zmeén ve zdrojovém kodu ve tridée DNP3.java je, ze vytvarime objekty z tiid pro
Master stanici. Ukézano ve vypisu [C.I} Déle se vytvori tfida OQutstationClass.java,
kterd slouzi pro vytvoreni objektti podrizenych stanic. Ve tiidé DNP3.java je for

cyklem vytvafeno TCP spojeni pro jednotlivé podfizené stanice viz vypis [C.1] Pti
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spusténi serveru se zadava IP adresa rozhrani, linkova adresa Mastera, port, rozsah
podrizenych stanic a jejich linkové adresy. Spusténi serveru se provede vepsanim do
konzole:

java -jar DNP3Server.jar

3.3.5 Testovani implementovaného modulu

Prvni scéndf na obrazku [3.7] se provedl se tfemi klienty, ktefi se spoustéli po péti
vterinach. Pro vytvareni vldken se vyuzil pridany modul Stairs Thread Group.
Na Obr. je ale vidét, ze prvni dva klienti poslali nevyzadanou zpravu. Je to tim,
ze kazdy klient, ktery se spusti, ceka, az se s nim server spoji. To trva vzdy jinou
dobu. V tomto pripadé se server spojil, kdyz uz byl spustén i druhy klient. Tato
situace je vysvétlena na obrazku [3.10] kde je zobrazen podobny jev. Nevyzadané
zpravy se posilaji také po péti vtetinach. Poté co se spusti i tieti klient, posilaji se
tfi nevyzadané zpravy najednou. Viz Obr. [3.9]

Stairs Thread Group

Name s Thread Group

Comments:
Action to be taken after a Sampler error

* Continue Start Next Thread Loop Stop Thread Stop Test Stop Test Now
Threads Scheduling Parameters
This group will start | 3 threads:
First, wait for | O seconds;
Then start | 0 threads;
Mext, add |1 threads every
using ramp-up
Then hold load for | 10 seconds.

Finally, stop threads every seconds.

Expected Active Users Count
1

OFMNWERNGM-INW0DO

I
00:00:00 00:00:02 00:00:04 00:00:06 00:00:08 00:00:10 00:00:12 00:00:14 00:00:16 00:00:18 00:00:20
Elapsed time

Number of active threacll

Obr. 3.7: Testovaci scénar ¢. 1.

Obrézek znazornuje zpozdéni v posilani nevyzadanych zprav, jelikoz server
nejprve musi navazat spojeni s klienty (znacka A). Klient pti spusténi zac¢ne naslou-
chat na svém rozhrani (znacka L) a po dvou vtefinach, jak je na obrézku vidét, posle
nevyzadanou zpravu (znacka S). V piipadé, Ze server nestihne navézat spojeni, nez
se posle zprava, tak se zprava neposle. Ukdzéno ve tretim ¢asovém prubéhu (.102 -
A).
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Time Source Destination Protocol  Length Info

78 *REF* 192.168.1.183 192.168.1. 266 DNP 3.8 97 Unsolicited Response
88 @.8837589445 192.168.1.288 192.168.1.183 DHP 3.8 81 Confirm
82 @.1657468085 192.168.1.182 192.168.1. 286 DHNP 3.8 97 Unsolicited Response
84 @.171138826 192.168.1.286 192.168.1.182 DHNP 3.8 81 Confirm
86 4.985495845 192.168.1.183 152.168.1. 266 DNP 3.8 97 Unsolicited Response
87 4.996811836 192.168.1.206 152.168.1.183 DNP 3.8 81 Confirm
89 5.154878911 192.168.1.182 192.168.1. 288 DHP 3.8 97 Unsolicited Response
98 5.156765419 192.168.1.288 192.168.1.182 DHNP 3.8 81 Confirm
Obr. 3.8: DNP3 Pokus ¢. 1 - Obr. 1.
Time Source Destination Protocol  Length Info
124 *REF* 192.168.1.183 192.168.1.206 DNP 3.8 97 Unsolicited Response
125 8.884838119 192.168.1.288 192.168.1.183 DHNP 3.8 81 Confirm
127 8.168625422 192.168.1.182 192.168.1.288 DHNP 3.8 97 Unsolicited Response
128 8.178355853 192.168.1.286 192.168.1.182 DHNP 3.8 81 Confirm
138 1.16823B659 192.168.1.181 192.168.1.286 DMNP 3.8 97 Unsolicited Response
131 1.169812938 152.168.1.266 192.168.1.181 DNP 3.8 81 Confirm
133 5.888313969 192.168.1.183 192.168.1.288 DHNP 3.8 97 Unsolicited Response
134 5.881797245 192.168.1.288 192.168.1.183 DHNP 3.8 81 Confirm
136 5.169761338 192.168.1.182 192.168.1.288 DHNP 3.8 97 Unsolicited Response
137 5.172618955 192.168.1.286 192.168.1.182 DHNP 3.8 81 Confirm
139 6.169421588 192.168.1.181 192.168.1.288 DHNP 3.8 97 Unsolicited Response
148 6.172298328 192.168.1.266 192.168.1.181 DNP 3.8 81 Confirm

Obr. 3.9: DNP3 Pokus ¢. 1 - Obr. 2.

Druhy scénar na Obr. byl s dvaceti klienty, ktefi se po deseti klientech
spoustéli po triceti vterinach. Na obrazku je vidét prvnich 10 klientti v casovém
rozmezi priblizné 100ms, kteri poslali zpravu v prvnich triceti sekundéch. Po necelé
minuté se poslaly zpravy od vsech klientid. Na druhém obrazku je jich celkem
18 a to proto, ze u dvou klientii server nedokazal navazat spojeni, i kdyz se o to

nekolikrat pokousel. Ukazano ve vypisu (3.13]

Vypis 3.13: Snaha serveru o navazani spojeni.

1557836850018 - INFO - client - Connecting to: 192.168.1.101
1557836850018 - WARN - client - Error Connecting: Spojeni odmitnuto
1557836850149 - INFO - client - Connecting to: 192.168.1.118
1557836850150 - WARN - client - Error Connecting: Spojeni odmitnuto

3.4 Vlastni navrh a implementace druhého protokolu

Dalsi kapitola v praktické ¢asti se zabyva navrhu druhého protokolu. Jako druhy
protokol byl zvolen TEC 61850, u kterého byl problém sestavit knihovnu. Dale tu
byl pokus o ziskani knihovny protokolu TASE.2, ale netispésné. Tento protokol je
definovan ve standardu IEC 60870-6.
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3.4.1 OpenlEC61850

OpenlEC61850 je implementace standardu ITEC 61850 s otevienym zdrojovym ko-
dem napsané v Javé. Podobna a lepsi implementace standardu je i v jazyce C pod
nazvem libIEC61850 [16]. V této préci se stahla knihovna verze 1.7.0 ze stranek
[17]. Pro sestaveni této knihovny je vyuzit nastroj Gradle, ktery pravé vypisoval
chyby pri sestavovani. Pro sestaveni je potireva mit stazeny nastroj Gradle a poté v
adresari knihovny zadat:
gradle build
Po dlouhém patrani byla chyba odstranéna a knihovna sestavena. Problém byl v
absenci souboru tools.jar v pouzivanych verzi. Reseni bylo nasledujic:

o hleddni spravné verze Javy (funkcni verze JDK 1.8.0 201),

o zménit cestu k funkéni verzi Javy, jelikoz Eclipse pouZival jinou verzi (JDK

10.0.2).
A > 2 A A
N & . N . i . i
E 1 1 1
» 1 1 1
. ! ' X
PRNNSEN B : :
P : :
» 1 1 1
: ! ! !
t [s]
AT & : 2 : 2
N \0"' ) C S
. v 1 L
: 1 1
: ' X L - Listen
s . ! ! A - Accept
. 1 1 S - Send
. : :
: 1 1
: t[s]
DN ) Ra .2
. f\Q(L : {&q, | :f\Q,‘L
: '
N 1
: 1
<. \- !
< ': 1
N 1
: 1
. 1
. : -
0 1 2. 3 4 5 6. t[s]
~100 ms ~100 ms ~100 ms

Obr. 3.10: Potvrzeni spojeni se serverem.
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Stairs Thread Group

0 be taken after a Sampler error
= Continue Start Next Thread Loop Stop Thread Stop Test Stop Test Now
Threads Scheduling Parameters
This group will start threads:
First, wait for 0
Then start | 0 threads;
Next, add 10 threads every seconds,
using ramp-up seconds.

Then hold load for | 60 seconds.

Finally, stop threads every seconds.

Expected Active Users Count

20
18
16
14
12
10
8
4]
4
2
4]

Number of active threadll

00:00:00 00:00:09 00:00:18 00:00:27 00:00:36 00:00:45 00:00:54 00:01:03 00:01:12 00:01:21 00:01:30
Elapsed time

Obr. 3.11: Testovaci scénar ¢. 2.

Time Source Destination Protocol  Length Info
350 28.929189669 192.168.1.119 192.168.1.288 DNP 3.8 97 Unsclicited Response
361 28.938722389 192.168.1.208 192.168.1.119 DHNP 3.8 81 Confirm
363 28.936621637 192.168.1.112 192.168.1.2688 DHNP 3.8 97 Unsclicited Response
365 28.937883267 192.168.1.288 192.168.1.112 DHNP 3.8 81 Confirm
366 28.962686319 192.168.1.184 192.168.1.266 DHNP 3.8 a7 Unsolicited Response
368 28.963818318 192.168.1.288 192.168.1.164 DHNP 3.8 81 Confirm
370 28.967501717 192.168.1.115 192.168.1.288 DNP 3.8 97 Unsclicited Response
372 28.978085887 192.168.1.208 192.168.1.115 DNP 3.8 81 Confirm
374 28.978274987 192.168.1.187 192.168.1.2688 DHNP 3.8 97 Unsclicited Response
376 28.978478717 192.168.1.183 192.168.1.2688 DHNP 3.8 97 Unsclicited Response
378 28.971395558 192.168.1.288 192.168.1.187 DHNP 3.8 81 Confirm
388 28.971881666 192.168.1.128 192.168.1.266 DHNP 3.8 a7 Unsolicited Response
381 28.972077512 192.168.1.117 192.168.1.288 DNP 3.8 97 Unsclicited Response
382 28.972463499 192.168.1.208 192.168.1.183 DNP 3.8 81 Confirm
384 28.97381979@ 192.168.1.288 192.168.1.128 DHNP 3.8 81 Confirm
386 28.975572486 192.168.1.288 192.168.1.117 DHNP 3.8 81 Confirm
3809 20.683351685@8 192.168.1.189 192.168.1.266 DHNP 3.8 97 Unsclicited Response
391 20.834377476 192.168.1.288 192.168.1.189 DHNP 3.8 81 Confirm
393 20.836482783 192.168.1.116 192.168.1.266 DNP 3.8 97 Unsclicited Response
395 29.846268366 192.168.1.208 192.168.1.116 DNP 3.8 81 Confirm

Obr. 3.12: DNP3 Pokus ¢. 2 - Obr. 1.
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V adresari /openiec61850/run-scripts/gui-client se spusti soubor openiec61850-
gui-client.bat a tim se zobrazi klient v grafickém rezimu. Ukazka klienta na Obr.[3.15]

Nasledny navrh ukazén na Obr. [3.14]a implementace modulu pro protokol IEC61850
by byl obdobny jako u DNP3 protokolu. Z ¢asovych divodi jiz nebyl realizovan a
to zejména z dtivodit dlouhého rozjizdéni knihovny openIEC61850. Je mozné zhr-
nout, ze nyni po uspésném zprovoznéni knihovny by implementace modulu neméla
byt problematicka. Bude vyuzivat externi knihovnu pfimo v modulu a nebo se teore-
ticky muze externé rovnou spoustét. Na obrazku[3.16]je vidét ¢dstecnd implementace

modulu, ktery spousti externé klienta protokolu ITEC61850.

3.4.2 TASE.2

7 divodu vyse popsaného problému byla jako alternativni varianta zkoumén pro-
tokol ICCP (Inter Control Center Protocol) s oficidlnim nédzvem TASE.2. Je velice
podobny ke standardu IEC 61850, ale pouziva jinou sadu funkci MMS a jiny datovy
model. Knihovna je k dispozici pro C/C++, .NET a Java [1§].

Pro ziskani této knihovny bylo potfeba zazidat [I8]. V odpovédi stdlo, Ze tato
knihovna neni momentalné k dispozici zdarma, ale lze si ji koupit bud na jeden rok

nebo na dobu neurcitou za vyssi cenu.

Modul IEC61850

IEC61850Gui.java <]j;l> gui-client.bat

Q_LD console-client.bat '

IEC61850.java

@ Knihovny

Obr. 3.14: Blokové schéma nidvrhu IEC61850 klienta.
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[£] OpenlECE1850 Client GLU - o X

IP: |‘1 27001 | Port: |1UUUE Connect to Server Settings

# Mo server connected

Obr. 3.15: Graficky klient protokolu TEC 61850.

:[127.0.0.1

| Fort: |1UUD2 Connect to Server Settings

# Noserver connected

Obr. 3.16: Céastetna implementace IEC61850 protokolu.
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4 Zaver

V teoretické casti je popsan systém SCADA, zvoleny DNP3 protokol pro reseni
bakalarské prace, ktery je jeden z nejpouzivanéjsich v monitorovacich zarizenich,
druhy zvoleny IEC61850 a nakonec tieti protokol IEC60870-5, ktery do praktické
casti nebyl vybran. Protokol DNP3 je vysvétlen, jak pracuje v jedotlivych vrsvach
ve t1 vrstvém modelu EPA.

V dalsi kapitole v teoretické ¢asti je popsan nastroj JMeter, ktery dokaze simu-
lovat zatézové testovani a analyzovat vysledky. Zde jsou vypsané zakladni funkce,
které nastroj obsahuje.

Prakticka ¢ast prace je v kapitole tTi. Nejprve se popisuje samotna instalace na-
stroje do vyvojového prostiedi a tvorba ukazkového nového modulu. Déle je feseno
sestaveni programu pro protokol DNP3 pomoci OpenDNP3 repozitare. Odzkousend
komunikace probéhla v poradku mezi stanicemi Windows a Debian. Hlavnim ci-
lem byl vlastni ndvrh a implementace modulu pro DNP3 protokol jez je popsan
v podkapitole 3.3. Nastroj JMeter byl presunut na novou stanici Debian Client a
byl vytvoren DNP3Server, ktery se nachazel na druhé stanici Debian a navazoval
spojeni s podrizenymi stanicemi vytvorenymi modulem. Po otestovani komunikace
mezi pridavnym modulem néstroje JMeter na Master stanici (DNP3Server), bylo
zjisténo, ze pii ukonceni spojeni, po zavolani metody manager.shutdown(), se z ne-
znamého divodu neukondci vldakno stanice Master, které bylo vytvoreno objektem
DNP3manager, a Master se neukonci. Dale bylo zjisténo, ze dokud stanice Mas-
ter nenavaze komunikaci, vypnuti hlavni stanice probéhne bez problému. Zasuvny
modul byl tak tispésné implementovan a otestovan.

Dalsim cilem byl navrh a implementace modulu pro protokol IEC61850 a po-
moci repozitare OpenlEC61850 byly sestaveny knihovny, které pres script spustily
graficky rezim klienta. PTi sestavovani a zprovoznovani knihovny doslo k nékolika
problémim, které bylo nutné vyresit a zabraly velké mnozstvi ¢asu. Konkrétni me-
tody eliminace chyb jsou popsany v podkapitole 3.4.1. Nakonec sestaveni probéhlo
uspésné, ale bohuzel v rdmci semestru jiz nebylo mozné findlni implementaci dotah-
nout do konce. Navrh modulu by byl obdobny jako u protokolu DNP3 a nemél by
byt problematicky. Navrh modulu byl realizovan a dil¢i ¢asti zprovoznény, c¢astecné
implementovany a vyzkouseny.

Také tu byl pokus o ziskani druhého nahradniho protokolu TASE.2 za protokol
IEC61850. TASE.2 je velice podobny ke standardu IEC61850 a je definovan ve stan-
dardu IEC 60870-6. Jelikoz se nejednalo o knihovnu pristupnou zdarma, tak nebyla
ziskana.

I pres vyse popsané problémy s implementaci druhého modulu 1ze konstatovat,

ze vetsina definovanych ciltt bakalarské prace byla splnéna.
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Seznam symboli, veli¢in a zkratek

SCADA
HMI
DNP3
RTU
IED
IEC
EPA
LPHD
LLNO
LN
MMS
FTP
GSE
GOOSE

GSSE

ASDU
APCI

APDU
PDU
HTML
JVM
ICCP

Supervisory Control And Data Acquisition

Human-Machine Interface

Distributed Network Protocol

Remote terminal unit

Intelligent Electronic Devices

International Electrotechnical Commission

Enhanced Performance Architecture

Physical Device information

Logical Node zero

Logical Node

Manufacturing Message Specification

File Transfer Protocol

Generic Substation Event - vSe obecna udalost rozvodny
Generic Object Oriented Substation Events - objektové orientovana
udélost rozvodny

Generic Substation State Events - genericka stavova udalost
rozvodny

Application Service Data Unite - Jednotka dat aplikacni sluzby
Aplication Protocol Control Information - Jednotka urcujici
informace aplika¢ni jednotky

Application Protocol data Unit

Protocol Data Unit

Hypertext Markup Languagel

Java Virtual Machine

Inter Control Center Protocol
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A Vypisy souboru build.xml

Vypis A.1: Nastaveni funkce pro kompilaci.

<target name="compile-prvniModul" depends="compile-jorphan,
compile-core,compile-components"
description="
Compilecomponents specificyto, PrvniModul ;sampling.">
<mkdir dir="${build.prvniModull}"/>
<javac srcdir="${src.prvniModull}" destdirs=
"${build.prvniModull}" source="${src.java.version}"
optimize="${optimizel}" debug="on" target=
"${target.java.versionl}"
includeAntRuntime="${includeAntRuntime}" deprecation=
"${deprecation}" encoding="${encodingl}t">
<include name="**/x.java"/>
<classpath>
<pathelement location="${build.jorphan}"/>
<pathelement location="${build.corel}"/>
<path refid="classpath"/>
</classpath>
</javac>
</target>
<target name="compile-protocols" depends="compile-http,
compile-ftp,compile-jdbc,compile-java,compile-1ldap,
compile-mail,compile-tcp,compile-prvniModul"

description="Compile all protocol-specific,,components."/>
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Vypis A.2: Nastaveni spustitelného .jar souboru.

<!-- JMeter launch jar -->

<!-- DNP3 -->
<jar jarfile="${dest.jar}/DNP3.jar" manifest="${build.dir}
/MANIFEST_BIN.MF">
<zipfileset file="${resources.meta-inf}/default.notice"
fullpath="META-INF/NOTICE" />
<zipfileset file="${resources.meta-inf}/default.license"
fullpath="META-INF/LICENSE" />
<fileset dir="${build.DNP3}" includes="xx*/*.class" />
<fileset dir="${src.DNP3}" includes="*x*/*. properties" />

</jar>
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B Vypisy tiid modulu DNP3 Client

Vypis B.1: Upravy ve tfidé DNP3.java.

public class DNP3 {

// Konstruktor tridy a definice promenne manager
public DNP3(String link, String ip, String linkMaster,
String port, String time) {
DNP3.1linkMaster = linkMaster;
DNP3.ipOutstation = ip;
DNP3.port = port;
DNP3.1linkQOutstation = link;
DNP3.timeMs = time;
try {
this.manager = DNP3ManagerFactory.createManager (1,
PrintinglLogHandler.getInstance ());
} catch (DNP3Exception e) {...};
b
public static void setCommand(String cmd) {...}
public static String getCommand () {...}

public void startDNP3() throws Exception {

if (setting ())
run(this.manager);

else return;

static void run(DNP3Manager manager) throws Exception {

// Create a tcp channel class that will connect to the loopback
Channel channel = manager.addTCPServer(

"client",

LogMasks .NORMAL | LogMasks.APP_COMMS,

ServerAcceptMode.CloseExisting,

ipOutstation,

portTemp,

PrintingChannellistener.getInstance ()

)

config.linkConfig.localAddr = linkOutstationTemp;
config.linkConfig.remoteAddr = linkMasterTemp;
// povoli unsolicited zpravy

config.outstationConfig.allowUnsolicited = true;
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long i = 0;
while (true) A
if (getCommand () != null) {
switch(getCommand ()) {

case("quit"):

case ("analog"):
OutstationChangeSet setA = new OutstationChangeSet ();

Random r = new Random(i);

int min = 40;

int max = 70;

double a = r.nextInt((max - min) + 1) + min;

setA.update(new AnalogInput(a, (byte)0x01, 0), 0);
outstation.apply(setd);
TimeUnit .MILLISECONDS.sleep(TimeTmp);
i++;
break;
case ("counter"):
OutstationChangeSet setC = new OutstationChangeSet ();
setC.update (new Counter (i, (byte) 0x01, 0), 0);
outstation.apply(setC);
TimeUnit .MILLISECONDS.sleep(TimeTmp);
it++;
break;
default:
System.out.println("Unknown command: " + getCommand());

setCommand (null);

break;
}
}
¥
}
public static boolean setting() {
if (linkMaster.equals("") || port.equals("") ||

timeMs.equals("")) {
System.out.println("Zadejte vsechny parametry.");
return false;
}
return true;
}
protected static void checkEndDNP3() {
if (DNP3Sampler.quit) {
setCommand ("quit");
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Vypis B.2: Upravy ve tfidé DNP3SamplerGui.java.

public DNP3SamplerGui () {
init () ;
defaultSetting ();

registerTestStateListener ();

public void configure(TestElement element) {
super.configure (element);
selectInt.setSelectedItem(element.getPropertyAsString(
DNP3Sampler . INTERFACE));

timeMs.setText (element.getPropertyAsString (DNP3Sampler.TIMEMS));

linkMaster.setText (element.getPropertyAsString(
DNP3Sampler .LINKMASTER)) ;

minIpOutstation.setText(element.getPropertyAsString
DNP3Sampler . MINIPOUTSTATION));

maxIpOutstation.setText (element.getPropertyAsString(
DNP3Sampler . MAXIPOUTSTATION)) ;

minLinkOutstation.setText (element.getPropertyAsString
DNP3Sampler . MINLINKOUTSTATION));

maxLinkOutstation.setText (element.getPropertyAsString(
DNP3Sampler . MAXLINKOUTSTATION));

mask.setText (element.getPropertyAsString (DNP3Sampler.MASK)) ;

port.setText (element.getPropertyAsString (DNP3Sampler .PORT)) ;

public TestElement createTestElement () {
DNP3Sampler sampler = new DNP3Sampler ();
modifyTestElement (sampler);

return sampler;

public void modifyTestElement (TestElement te) {
te.clear ();

configureTestElement (te);

Object selectedDev = selectInt.getSelectedItem();
if (selectedDev != null) { // pokud se nenajdou zadna rozhrant
te.setProperty (DNP3Sampler . INTERFACE, selectedDev.toString());

}

te.setProperty (DNP3Sampler.TIMEMS, timeMs.getText ());

te.setProperty (DNP3Sampler . MINIPOUTSTATION,
minIpOutstation.getText ());

te.setProperty (DNP3Sampler . MAXIPOUTSTATION,
maxIpOutstation.getText ());
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te.setProperty (DNP3Sampler . MINLINKOUTSTATION,
minLinkOutstation.getText ());

te.setProperty (DNP3Sampler . MAXLINKOUTSTATION,
maxLinkOutstation.getText ());

te.setProperty (DNP3Sampler .MASK, mask.getText ());

te.setProperty (DNP3Sampler . LINKMASTER, linkMaster.getText ());

te.setProperty (DNP3Sampler .PORT, port.getText());

private void defaultSetting() {
minIpOutstation.setText ("192.168.1.101");
maxIpOutstation.setText ("192.168.1.101");
minLinkOutstation.setText ("10");
maxLinkOutstation.setText ("10");
linkMaster.setText ("1");
port.setText ("20000");
mask.setText ("24");
timeMs.setText ("2000");
analog.setSelected(true);
¥
private void deletePreSetOutstations () {
if (!links.isEmpty ()) {
links.clear ();
}
if (!DNP3Sampler.outstations.isEmpty ()) {
DNP3Sampler.outstations.clear ();

}
private boolean checkEmtyFields () {
if (minIpOutstation.getText ().isEmpty () ||
maxIpOutstation.getText ().isEmpty () ||
minLinkOutstation.getText ().isEmpty () ||
maxLinkOutstation.getText ().isEmpty () || mask.getText ().isEmpty ())
{
System.out.println("Empty_ fields!");
return true;
}
else return false;
}
private void setLinks(String minLink, String maxLink) {
int min = Integer.parselnt(minLink);
int max = Integer.parselnt (maxLink);
for (int i = min; i < max+1; i++) {
links.add(String.format ("%d", i));

}

private void registerTestStatelListener () {
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TestStatelistener testStatelistener = new TestStatelListener () {

public void testStarted() {
// co se provede po startu testu
if (counter.isSelected()) {
DNP3.setCommand ("counter");
}
if (analog.isSelected()) {
DNP3.setCommand ("analog");

public void testEnded () {
// co se provede po ukonceni testu
outsIpTaken.clear ();
registerTestStatelListener ();
}
s
StandardJMeterEngine.register (testStateListener);

Vypis B.3: Metoda init().

private void init () {

counter .addActionlistener (new ActionListener () {
public void actionPerformed(ActionEvent e) {
analog.setSelected(false);
}
IO
analog.addActionlListener (new ActionListener () {
public void actionPerformed(ActionEvent e) {
counter.setSelected(false);
}
3}
applyBtn.addActionlListener (new ActionListener () {
public void actionPerformed(ActionEvent e) {
if (checkEmtyFields ()) return;
deletePreSetOutstations(); // wymaze predesle stanice
// mastavi rozsah linkovych adres
setLinks (minLinkOutstation.getText (), maxLinkOutstation.
getText ());
// cesta, kam se ma ulozit skript pro pridani adres
String pathAdd = "/tmp/"+timestamp+"IpAddrAdd.sh";
// vytvor script IpAddrAdd.sh
createIpScript (getMinIPValue (minIpOutstation.getText ()),
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getMaxIPValue (maxIpOutstation.getText ()), mask.getText (),
selectInt.getSelectedItem().toString (), pathAdd, "add,");
// prikaz ke spustenti scriptu IpAddrAdd.sh

String[] argsl = new String([] {"/bin/bash","-c",
"pkexecbash_"+pathAdd};
try {

// spusteni procesu

Process proc = new ProcessBuilder (argsl).start();

// pockani az se vykona

proc.waitFor ();

// zobrazeni dialogoveho okna

JOptionPane.showMessageDialog(new JFrame(),
"Ipuadressesgadded.");

} catch (Exception ex) {
System.out.println(ex);

}
IO
deleteBtn.addActionlListener (new ActionListener () {
public void actionPerformed(ActionEvent e) {
if (checkEmtyFields ()) return;
if (links.isEmpty ()) return;
String pathAdd = "/tmp/"+timestamp+"IpAddrAdd.sh";
String pathDel "/tmp/"+timestamp+"IpAddrDel.sh";

createIpScript (getMinIPValue(minIpOutstation.getText ()),
getMaxIPValue (maxIpOutstation.getText()), mask.getText (),
selectInt.getSelectedItem().toString (), pathDel, "del,");

deletePreSetOutstations ();

String[] args2 = new String[] {"/bin/bash","-c",
"pkexecbash"+pathDel};

// prikaz pro vymazani skriptu

String[] args3 = new String([] {"/bin/bash","-c",
"pkexecyrm,"+pathDel+" "+pathAdd};

try {
// spusti IpAddrDel. sh
Process proc2 = new ProcessBuilder (args2).start();

proc2.waitFor ();

// vymaze oba skripty

Process proc3 = new ProcessBuilder (args3).start();

proc3.waitFor ();

JOptionPane.showMessageDialog(new JFrame(),
"Ipuadresses_ deleted.");

} catch (Exception ex2) {
System.out.println(ex2);
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}

1

clearBtn.addActionlListener (new ActionListener () {
public void actionPerformed(ActionEvent e) {

messageArea.setText (null);

)

Vypis B.4: Panel sitového rozhrani a Message Console.

private JPanel interfPanel () {
JLabel label = new JLabel("Network,Interface"); //$NON-NLS-1$
label.setlLabelFor(selectInt);

try {
nets = NetworkInterface.getNetworkInterfaces ();
} catch (SocketException e) {
e.printStackTrace ();

}
// odfiltrovani neaktivnich rozhrani a loopbacku
for (NetworkInterface netint : Collections.list(nets)) {

try {
if (!netint.isUp()) continue;
if (netint.isLoopback()) continue;

} catch (SocketException el) {
el.printStackTrace ();

}

Enumeration<InetAddress> inetAddresses = netint.

getInetAddresses ();

// vwlozeni do LinkedListu devs adresy IPv4

for (InetAddress ip4 : Collections.list(inetAddresses)) {
if (ip4 instanceof Inet6Address) continue;
devs.put(netint.getDisplayName (), ip4.getHostAddress ());

}

// maplneni adres do rolovaciho wvyberu

if (devs.size() > selectInt.getItemCount ()) {

selectInt.setModel (new DefaultComboBoxModel <String>(

devs.keySet ().toArray(new Stringl[devs.size()]1)));

}

JPanel panel = new JPanel(new BorderLayout (5, 0));

panel.add(label, BorderLayout.WEST);

panel.add(selectInt, BorderLayout.CENTER);

return panel;
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private JPanel messagePanel () {

JPanel panel = new JPanel();

messageArea = new JTextArea (18, 75);
JScrollPane scrollPane = new JScrollPane(messageArea);
DefaultCaret caret = (DefaultCaret)messageArea.getCaret ();

caret.setUpdatePolicy(DefaultCaret.ALWAYS_UPDATE);
panel.setBorder (new TitledBorder ("Message Console"));
panel.add(scrollPane, BorderLayout.NORTH);
PrintStream printStream = new PrintStream(new OutputStream() {
public void write(int b) throws IOException {
messageArea.append (String.valueOf ((char) b));
}
1)
System.setOut (printStream) ;
System.setErr (printStream) ;

return panel;

Vypis B.5: Metody pro ziskani IP adresy v decimalnim tvaru.

private static long getMinIPValue(String minIP) {
if (minIpOutstation.getText ().isEmpty ()) A
return O;

String[] parsedMin = minIP.split("\\.");

int minl = Integer.parselnt(parsedMin [0]);
int min2 = Integer.parselnt(parsedMin[1]);
int min3 = Integer.parselnt(parsedMin[2]);

int min4 = Integer.parselnt (parsedMin[3]);

String binaryMinl = "00000000"+Integer.toBinaryString(minl);
int diffl = 8 - Integer.toBinaryString(minl).length();
binaryMinl = binaryMinl.substring(8-diffl);

String binaryMin2 = "00000000"+Integer.toBinaryString(min2);
int diff2 = 8 - Integer.toBinaryString(min2).length();
binaryMin2 = binaryMin2.substring(8-diff2);

String binaryMin3 = "00000000"+Integer.toBinaryString(min3);
int diff3 = 8 - Integer.toBinaryString(min3).length();
binaryMin3 = binaryMin3.substring(8-diff3);

String binaryMin4 = "00000000"+Integer.toBinaryString(mind);

int diff4 = 8 - Integer.toBinaryString(mind).length();
binaryMin4 = binaryMin4.substring(8-diff4);
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}

// spojenti bitovych retezcu
String binaryMin = binaryMinl+binaryMin2+binaryMin3+binaryMin4;

long outMin = Long.parselong(binaryMin, 2); // zpetny prevod

return outMin;

private static long getMaxIPValue(String maxIP) {

if (maxIpOutstation.getText ().isEmpty ()) A

return O;

String[] parsedMax = maxIP.split("\\.");

int maxl = Integer.parselnt(parsedMax[0]);
int max2 = Integer.parselnt (parsedMax[1]);
int max3 = Integer.parselnt (parsedMax[2]);

int max4 = Integer.parselnt(parsedMax[3]);

String binaryMaxl = "00000000"+Integer.toBinaryString(max1l);
int diffi1l = 8 - Integer.toBinaryString(maxl).length();
binaryMaxl = binaryMaxl.substring(8-diffl1l);

String binaryMax2 = "00000000"+Integer.toBinaryString(max2);
int diff22 = 8 - Integer.toBinaryString(max2).length();
binaryMax2 = binaryMax2.substring(8-diff22);

String binaryMax3 = "00000000"+Integer.toBinaryString(max3);
int diff33 = 8 - Integer.toBinaryString(max3).length();
binaryMax3 = binaryMax3.substring(8-diff33);

String binaryMax4 = "00000000"+Integer.toBinaryString (max4);
int diff44
binaryMax4 = binaryMax4.substring(8-diff44);

8 - Integer.toBinaryString(max4).length();

String binaryMax = binaryMaxl+binaryMax2+binaryMax3+binaryMax4;

long outMax = Long.parselong(binaryMax, 2);

return outMax;

62




Vypis B.6: Metoda pro vytvoreni skriptii.

private void createIpScript(long minIPValue, long maxIPValue,
String mask, String interf, String path, String type) {
try (Writer writer = new BufferedWriter (new OutputStreamWriter (
new FileOutputStream(path), StandardCharsets.UTF_8))) {
int indexlink = 0;
for (long i = minIPValue; i < maxIPValue+1l; i++) {
String binary = Long.toBinaryString(i);
int one = Integer.parselnt(binary.substring(0, 8),2);
int two = Integer.parselnt(binary.substring(8, 16),2);
int three = Integer.parselnt(binary.substring(16, 24),2);
int four = Integer.parselnt(binary.substring(24, 32),2);

String ip = one+"."+two+"."+three+"."+four;

writer.write("ipgaddr,"+type+ ", "+ip+"/"+mask+" dev"+interf+

ll\nll);

if (type.equals("add, ")) {
if (DNP3Sampler.outstations.containsValue(ip)) {
System.out.println ("IP,"+ip+" EXIST!");

return;

}

// kontrola stejneho poctu IP a linkovych adres

if (links.size() == DNP3Sampler.outstations.size()) {
return;

}

DNP3Sampler.outstations.put(links.get(indexlink), ip);
System.out.println("IP_ ADDED,"+ip+",LINK,"+1links.get(
indexlink));
}
else {
System.out.println("IP,DELETED,"+ip+" LINK_ "+1links.get(
indexlink));
if (links.size() == indexlink + 1) {

return;

}
indexlink++;
}
} catch (IOException exn) {

System.out.println(exn);
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Vypis B.7: Metoda pro ndhodné vybirani IP adresy.

public static String randomIp () {

if (getMaxIPValue (maxIpOutstation.getText()) == 0) {
return "";
}
else {
if (DNP3Sampler.outstations.size() == outsIpTaken.size()) {
return "";
}

long out = ThreadLocalRandom.current ().nextLong(getMinIPValue (
minIpOutstation.getText()), getMaxIPValue (maxIpOutstation.
getText ())+1);
/* Kontrola uz vybranych adres */
for(Long outIp : outsIpTaken) {
if (outIp.equals (out)) {
return randomIp ();
}
}
outsIpTaken.add (out);

String binary = Long. toBinaryString(out);

int one = Integer . parselnt(binary. substring(0, 8) ,2);

int two = Integer . parselnt(binary. substring(8, 16) ,2);
int three = Integer . parselnt(binary. substring(16, 24) ,2);
int four = Integer . parseInt(binary. substring (24, 32) ,2);

String ip = one + "." 4+ two + "." + three + "." + four;

return ip;
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C Vypisy pro DNP3 Server

Vypis C.1: DNP3Server.

public static void main(String[] args) {

InputStreamReader converter = new InputStreamReader (System.in);
BufferedReader in = new BufferedReader (converter);

String line = null;

try {

System.out.println("Server IP:,");
line = in.readLine ();
masterIpAddr = line;
System.out.println("Server Link:,");
line = in.readLine ();
localAddr = 1line;
System.out.println("Port: ");
line = in.readLine();
port = line;
System.out.println("Outstations");
System.out.println("Min IP: ");
line = in.readLine();
minIP = line;
System.out.println("Max IP:,");
line = in.readLine ();
maxIP = line;
System.out.println("Min,Link: ") ;
line = in.readLine ();
minLink = line;
System.out.println("Max,Link: ") ;
line = in.readLine();
maxLink = line;

} catch (IOException el) {
el.printStackTrace ();

}

if (!setting()) return;

addOutstations (getMinIPValue (minIP), getMaxIPValue (maxIP),

minLink, maxLink);

DNP3Manager manager = null;
try {
manager = DNP3ManagerFactory.createManager (1,

PrintingLogHandler.getInstance ());
} catch (DNP3Exception e) {
e.printStackTrace ();
}
try {
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run (manager) ;
} catch (Exception ex) {
System.out.println("Exception: " + ex.getMessage());
} finally {

manager . shutdown () ;

}
static void run(DNP3Manager manager) throws Exception {
int tmpPort = Integer.parselnt (port);
int tmpLink = Integer.parseInt(localAddr);
for (OutstationClass o : outList) {
Channel channel = manager.addTCPClient (
"client",
LogMasks .NORMAL | LogMasks.APP_COMMS,
ChannelRetry.getDefault (),
o.getIpOutstation (),
masterIpAddr,
tmpPort ,
PrintingChannellistener.getInstance ()
);
MasterStackConfig config = new MasterStackConfig();
config.link.localAddr = tmpLink;
config.link.remoteAddr = o.getRemoteAddr ();

config.master.disableUnsolOnStartup = true;

Master master = channel.addMaster ("master", PrintingSOEHandler.
getInstance (), DefaultMasterApplication.getInstance(), config);
master.enable ();

mastList.add (master);

}
}
public static boolean setting() {

if (minIP.isEmpty () || maxIP.isEmpty() || minLink.isEmpty () ||
maxLink.isEmpty () || port.isEmpty() || masterIpAddr.isEmpty ()) {

System.out.println("Zadejte,vsechny  parametry.");
return false;
}
return true;
}
private static long getMinIPValue(String minIP) {...}
private static long getMaxIPValue(String maxIP) {...}
private static void addOutstations (long minIPValue, long maxIPValue,
String minLink, String maxLink) {
int tmpMinLink = Integer.parseInt(minLink);
int tmpMaxLink = Integer.parselInt (maxLink);

int j = tmpMinLink;

66




for (lomng i
String bi

int one
int two =
int three
int four

String ip

int link
if (J ==
jt+s

= minIPValue; i < maxIPValue+1; i++) {
nary = Long.toBinaryString(i);
Integer.parselnt (binary.substring (0, 8),2);
Integer.parselnt (binary.substring(8, 16),2);
= Integer.parselnt(binary.substring (16, 24),2);
= Integer.parselnt(binary.substring (24, 32),2);

= one+"."+two+"."+three+"."+four;

= J;
tmpMaxLink+1) return;

outlList.add( new OutstationClass(link, ip));
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D Obsah prilozeného CD

L e e korenovy adresar prilozeného CD
_jar
DNP3.jar......covviiiiiiiiiiiiiinnnn.., externi knihovna pro modul JMeter
| 1ib_opendnp3
LA,opendnp3—bindings—2.2.1—SNAPSHOT.jar ..... knihovna DNP3 vygenerovana
nastrojem Maven
N I oY= N T 41 - knihovny vygenerované pro Linux
libasiodnp3.so
libasiodnp3.s0.2
libasiodnp3.s0.2.2.1
libasiopal.so
libasiopal.so.2
libasiopal.so0.2.2.1
libopendnp3.so
libopendnp3.so0.2
libopendnp3.s0.2.2.1
libopendnp3java.so
libopendnp3java.so.2
libopendnp3java.so.2.2.1
libopenpal.so
libopenpal.so.2
libopenpal.so0.2.2.1
| server_dnp3............ zdrojové soubory pro DNP3 Server a spustitelny soubor
| _src

| cz
LA,Vutbr
Lg,feec
LA,Xsnajd

Lg,dnp3

bDNPB .java
OutstationClass. java

| DNP3Server. jar
| openiec61850
L LibS e sestavené knihovny IEC61850 protokolu
jasnl-iec61850mod-1.10.0. jar
jcalendar-1.4.jar
logback-classic-1.2.3. jar
logback-core-1.2.3.jar
openiec61850-1.7.0.jar
s1f4j-api-1.7.25. jar

| openiec61850-gui-client .........oooiiiiiiiiiiiiiiiiaa.. script pro linux

| _openiec61850-gui-client.bat........ spoustéci script grafického klienta pro
Windows

S o o PP zdrojové soubory DNP3 modulu
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Lg,dnpS
L cz
LA,Vutbr
Lg,feec
LA,Xsnajd
Lg,dnpS
DNP3. java
DNP3Sampler. java
DNP3SamplerGui. java
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