Anotace

V bakal&ské praci je rozebirAna mozZnost monitorovani akttvprvki firmy Cisco, VLAN

siti sestavenych mezi nimi a vytiZzenosti jednotivilinek. VSechny informace tykajici se
zarizeni jsou ukladany do MIB databaze. Navrzeny deda&s implementovany systém
Vyuziv4, pro ziskani ptgbnych informaci pro tuto praci, dotazovani MIB aldize na
zarizeni pomoci SNMP protokolu. Pro aplikaci SNMP pkmlu je pouZit programovaci
jazyk Perl. Ziskana data jsou zpracovana a naslekladana do MySQL databaze. Navrzeny
systém neni zavisly na platfokmani na této implementaci. VeSkeré pouZzité nastroje
a technologie jsou v praci popsany a rozebranyrddige detaild popsano a ukazano, jak se
zarizeni dotazovat i s vysledky dotazovani.
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1 Uvod

Ethernetova simuze byt distribuovana do vice nez jednoho mista mdraktivnich prvk,
jako jsou smrovate a gepinae. Tyto prvky je nutno dakym zpisobem dohledovat. To Ize
délat lokalre u kazdého aktivniho prvku, avSak nejlepsi formanagamentu sitje spravu
sit centralizovat. Pokud je tsispravovana z jednoho centra, diky vzdalenétistuypu na
aktivni prvky, snizi se naklady a diky dohledovésgatému lze fedchézet vypadin. Toto
opateni zvySuje spolehlivost 8jtcoz je pro poskytovatele datovych sluzeb v dnekié
nutnosti. Nejvhod§sSi zpisob managementu &ie systém, postaveny na standardnim
protokolu, konkrétta SNMP (Simple Network Management Protocol) dikyojestrojové
nezavislosti. V praci bude protokol rozebiran a Zveén k ziskavani dat od ifzeni. Na
aplikaci tohoto protokolu, tj. dotazovani jednofith zd&izeni, se zda byt nejvhogai
programovaci jazyk Perl.i&devSim diky své nezavislosti na platférenjeho jednoduchosti
ve zpracovani textu. Programovaci jazyk Perl bugweéei pouzivan pro aplikaci SNMP
protokolu. | kdyZz je SNMP protokol strojgwezavisly, v praci bude rozebiran a aplikovan

pouze na aktivni prvky firmy Cisco, dle zadani grac

V prvni polovirg prace je teoreticky rozebirantgmb dotazovani ¥&eni. V této polovié
prace jsou také popisovany moznosti, jak se ddéstaffiormacim o z&Ezeni a kde jsou tyto
informace uloZeny. Druh& polovina prace je Z&na na implementaci, ukazky a testovani

navrzeného systému.
1.1 Pozadavky na navrhovany systém

Navrhovany systém pro firmu T-Systems Czech Republy nEl umoZnit dohledovat
ethernetovou §j monitorovat jednotlivA Z&eni, sbirat z nich data a uno¥at istup
k jejich stawim v ¢ase. Systém by &hspliovat tato kritéria:

» ziskani topologie sit

» ziskani informaci o sestavenych VLAN sitich

» ziskani informaci o vytiZzenosti jednotlivych linek

» ziskani informaci o stavu daeni

» ziskani informaci o jednotlivych portech n&izani

* jednotlivé stavy uchovavat



2 Simple Network Management Protocol

Protokol SNMP je nejznéd¥si a nejpouziva¥)Si protokol pro spravu siti. Poprvé byl
formalizovan vroce 1988. SNMP je jednoduchy protokro management architektury
TCP/IP (Transmission Control Protocol/Internet Becol). Pracuje na aplikai vrst&.

K posilani zprav vyuziva protokol UDP (User Datagrarotocol). Distribuce SNMP zprav je
zprostedkovana NMS (Network Management Station) a agetdygbr. 1.

NMS, obvykle serverfidi vSechny agenty, které ma spravovat. Dotazujgedeotlivych
agenti,, shroma#’'uje informace odéchto agent a tim vytv&i centralizovanou databazi.
V rozsahlejsi siti, je mozno umistit vice NMS. Rotkazdd NMS ma svoji skupinu ageént
Po ziskani informaci od &enych agerit si NMS musi vyminit informace mezi sebou.

Agent predstavuje spravovanéizzeni, jehoz ukolem je odpovidat na dotazy NMS padmo

programu, ktery je umi&h na zéizeni.

, Pa
S SNMP zprava da
Q
S
NMS Agent

Obr. 1: Prace NMS vs. agent
Pokud by na kazdém #aeni byl umisin takovy agent, je mozno jakoukolt’siohledovat

a spravovat pomoci stavovych informaci od jedngtlivageni a s €mito centralizovanymi

informacemi pracovat na NMS.[7]

10



2.1 Verze SNMP

Protokol SNMP existuje védch verzich: [5]

e SNMP verze 1 — ozravan jako SNMPv1, specifikovan v RFC (Request For
Comments) 1155 vroce 1990. Pracuje seéntv pikazy: Get (pecti hodnotu
promenné)aSet (nastav hodnotu premnmé)

« SNMP verze 2 — ozgavan jako SNMPv2, specifikovan v RFC 1441-1452 cero
1991. Na rozdil od svéhorgdchidce si niize vyzadat od agenta naraz vSechny
informace, které m& agent k dispozici. V této vgezzahrnuta moznost komunikace
NMS mezi sebou, Kili komplexnimu dohledu nad siti.

« SNMP verze 3 — oztavan jako SNMPv3, specifikovan v RFC 3411-3418 aero
2002. Ve verzi 3 je SNMP protokol obohacen o bémapstni mechanizmus zprav,
fizeni gristupu k sfovym za&izenim, ochranu SNMP zpravi gest po siti a oreni

zdroje SNMP zprauv.

2.2 Dotazovani v SNMP

Dotazovani pouziva model dotaz/odpdy Standardéi se NMS dotazuje agenta Zada
od nich nové informaceCetnost dotazovani zavisi na nastaveni. Dotazy &iend fi
skupiny:[7]
* monitorovaci dotazovani — z{iJji dosazitelnost Z&eni
» prahové dotazovani — dotazy porovnavajici zaklatastaveni a provoz #aeni,
prahoveé hodnoty zalezi na konkrétnim nastaveni
* vykonoveé dotazovani — umidji sledovat vytizenost sit
Protokol SNMP ma pouze tyto zakladiikazy:[5]
* Get, GetNext a Walkk €mito prikazy ziskava NMS informace od agéent
» GetBulk— v SNMPv2, umoiuje ziskat vSechny informace najednou
 Set — umoiuje NMS nastavit/zgnit hodnotu promnné, operace vyzaduje
zabezpéeni @istupu a autorizaci
» Trap — jediny gfikaz, ktery dovoluje agentovi posilat informace p&zdchozi vyzvy
tykajici se urgentnich udalosti naizani
* Inform — v SNMPv2, umaiuje NMS posilat informace ofidélenych agentech dalsi
NMS
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2.3 SNMP — strojov & nezavisly protokol

SNMP protokol byl navrzen tak, aby byl strojowmezavisly. Tedy aby se dal aplikovat
na jakékoli z&azeni v siti a tim byl umoZn dohled z&zeni. Je mozné jej pouZzit na:

» sitové prvky (snérovaie, prepin&e, rozbgovate)

» servery (nezavisle na platfoén

» 0sobni peitace (nezavisle na platforh

o tiskarny

e UPS (Uninterruptible Power Supply) — zalozni zdmggajeni

* ostatni giova zdizeni

Strojovou nezavislost ma SNMP protokol diky tome,deklaruje vlastni datové prémmé
podle standardu SMI (Structure od Management Inddion), tzn. strukturované informace
pro spravu. SMI definuje stroj¢évnezavislou syntaxi datovych typDatove typy potom
nejsou zavislé na datovych typech pouzitych nanmidadi zatizeni. SMI deklaruje datove
proménné typu: identifikator objektu¢itag, fadek, tabulkajetzec oktetu, sbva adresa
a dalSicasti protokolu SNMP.

MIB (Management Information Base), ktera bude poyasa dale, je programovana pomoci
programovaciho jazyku ASN.1 (Abstract Syntax NotatiOne), coz je standard OSI
(International Organization for Standardizationgnio programovaci jazyk byl stiem pro
programovani SMI, tedy nezavislych datovych p¥onych. Program by #h byt napsan
podle zasady ,napsat jednou, spéugidekoliv’, coz je stejnd mySlenka nezavisloskga

u SML[7]

Pro roza@leni riznych zaizeni do skupin, se pouzivda SNMP comunita. SNMP wota je
vytvoieni virtualni mnoziny, do které mohou fizeni nalezet. # dotazovani SNMP
protokolem se udava také SNMP comunita a tim sertezhu dotazovat pouzeizzeni, které

do prag¥ zadané comunity pidt
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3 Management Information Base

MIB predstavuje informéni databazi, kterd je strukturovana do logickéhoonst.
Do MIB agent uklada vesSkeré informace ve férproménnych. Informace se definuji
jedingné a jednoznéné pomoci: [7]

e Object Identifier — jedingné a jednozrmé pojmenovani proénné, pomoci
textového jména platné v celé MIB. Slouzi &3f srozumitelnosti, nd&p sysName
(hostname - n4zev #aeni).

* Object Descriptor— jedingné a jednoznaé pojmenovani pro#nné, pomoci
posloupnosti prozenych ¢isel platné v celé MIB. S timto pojmenovanim pracu;
SNMP protokol, nap: 1.3.6.1.2.1.1.5

Pokud mam textové jménodité promeénné a patebuji ziskat posloupnostsel, tedy format,
se kterym pracuje protokol, statextové jméno zadat do MIBigklad&e, ktery jméno
vyhleda v logickém stromu a vypiSe posloupngisel dle pozice v logickém stromu, jenz
bude vys¥tlen dale.

Pokud do MIB peklad&e zadam textové jméno, riapsysName,bude vracena tato
posloupnostisel: 1.3.6.1.2.1.1.5.[1]

V MIB rozliSujeme rikolik druhi promeénnych: [7]

* jednoduché typy — primitivlNTEGER(celécislo), OCTET STRINGrettzec znak),
OBJECT IDENTIFIER(fettzec znal, pojmenovani) NULL (ozna&eni pro Zadnou
hodnotu)

* slozené typy — tabulkBEQUENCE ORprimitiv

» definované typy +4pAddressjako OCTET STRINGs délce 4 slabikTimeTicksjako
INTEGER

Vlastni hodnota progmné je de factskalar. Pokud se jedna o tabulku, je reprezentovana
koncepni tabulkouskladajici se zsloupcovych objelit které ogt obsahuji skalarni objekty.
Identifikace v sloupcovych objektech probiha pomaibony, ktera utuje pozici v tabulce,
tedy sloupec #adek.[5]
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3.1 Typy MIB

Z&kladnimi kategoriemi proénnych v MIB jsou: [7]
» konfigurace — podava zakladni informace tizzni,
napg.: sysNamdéhostname - nazev idaeni)
» ¢etnost chyb — monitoruje &ité st’'ové rozhrani,
nag-.: ifinErrors (pocet gichozich chyb na rozhrani)
» Sitka pasma — pracuje sél&iu pasma,
nag.: icmplnEchogSitka pasma sgmem dovnit)
» tok st’ového provozu — monitorovani tokwevého provozu,
nag.: loclfinBitSec(bitovy provoz na rozhrani smem dovnit)
* nedosazitelné adresy — monitoruje snahu o dosadgehdres,
nag.: icmpOutDesUnreach@néii ¢as zadosti o dotazovani dosazitelnosti adres)
* data SNMP — monitoruje zatiZzeniiizni SNMP dotazy,

nag.: snmplnGetRequeétatizeni fichazejicimi SNMP dotazy)

Pro lepsi orientaci je dobré&dét, Ze Object Identifierse vlastd sklada z anglickych zkratek.
Tedyif je z anglického slovanterface dale tebaloc je z anglického sloviocal. Zkratkasys
je z anglického slovaystemVyraz In popisuje pichozi provoz, naopak vyraut popisuje

provoz odchozi.

3.2 Hierarchie MIB

MIB je strukturovana do logického stromu. $asna verze definuje vice nez 200
standardnich objekta vice jak 400 privatnich, soukromych objek¥ praci bude rozebirana
piedevsim soukromé&itev firmy Cisco. Kompletni seznam privatriitye ma pouze vyrobce
konkrétniho z#&zeni. Vyrobce také &sSinou poskytuje MIB feklad&, kde Ize kompletni
strom prochazet. iBkladat 1zeObject Identifier na Object Descriptora naopak. V této
kapitole bych chd nazn&it, jak systém funguje a pozastavim se nad zaktadobjekty

a dale také objektytdeZitymi pro navrhovany systém. Na obrézcich buglgbvazen logicky
strom s ¥tvemi. Kazdy objekt na obrazku, mimoot, obsahuje jméno &slo. Jméno slouzi
k sestaveniObject Identifiera zcisel je potom sestave@bject Descriptoy podle logicke

struktury stromu. Popis se bude tykat pouze zakhattae, resp. dlezitychcasti. [7]
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3.2.1 zZakladni hierarchie MIB

Na obr. 2 je vyobrazena zakladni hierarchie MIB. Waholu je kden stromu, nejvice
rozvinuta ¥tev pokr&uje objektemISO, coz je organizace pro standardy. Dale je objekt
ORG predstavujici zkratku pro organizace. Nasleduje aldpeD (Department of Defense),
vyjadiujici americké ministerstvo obrany, které vSe atist@alo svym projektem ARPANET
(Advanced Research Projects Agency Network). Daliekt je Internet Zde zékladni,
nejvice rozvinuta &ev korti a strom se &i na dilezitych Sest &tvi. Prvni je objekt
Directory, neboli adresa ktery je vyhrazen pro budoucicely. DalSi tvi objekti je
Managementcoz je ¥tev standardnich objakipro nastroje na spravuréfi wtvi objekti je
vétev Experimental kterd slouZi k experimentaliniméalim. Ctvrtd wtev Private je
nejdilezitéjSi pro vyrobce zidzeni, protoZe si v tétoitwvi mohou vytvdit cokoli, samozejme
pii dodrZzeni witych pravidel. Pata dtev Security je wnovana zabezgeni. Posledni

znazorgna wtev SNMPv2e uena pro SNMP protokol verze 2. [1], [7]

A A
ITU-T ITUISO
(0) ")

y A Y
Standard (1ISO8802) Mem (ISO3166) ORG (1S06523)
Q) 2 (3)

A
DoD
6)

Directory o Internet o SNMPv2
Q) \ Q) / 6)

Y Y
Management Security

@ ®)

A A
Experimental Private

©) 4)

Obr. 2: Zakladni hierarchie MIB
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3.2.2 Hierarchie MIB management

Na obr. 3 je zndzowma pokréujici, rozstujici se ¥tev Managementu obr. 2. Tato &tev je
standardem pro vSechny a je tedy shodna v kazdéd %HB. Po objektu Management
nasleduje v tétodtvi objekt MIB. Zde se ¥tev rozdluje na jedenactidezitych &tvi. Prvni

je Systemkde mizeme nalézt prodmné tykajici se stavu #iaeni nebo zakladniho nastaveni.
Druha \tev, Interfaces je wena pro pronné tykajici se rozhrani, tedy chyby rozhrani nebo
stavy rozhrani apod. DalSgtev, kterou musim zminit, jECMP (Internet Control Message
Protocol) V této Wtvi je mozno nalézt prosmné tykajici se odezvy, ikKy pasma a
dostupnosti konkrétniho #aeni. DalSi ¥tve jsou sice také udezité, avSak nemaji dalSi

vyuZziti v této praci. Uvedl jsem je jen pro Uplnost obr. 3. [1], [7]

Internet

M

-

Management
2

L

|

System P N SNMP
©) ~ (1) (11)
A4 Y
Interfaces Transmission
(2 (10)
A y
’Adress Translation EGP
(3) 8
A y
P UDP
4 (]
y A
ICMP TCP
(5) (6)

Obr. 3: Hierarchie MIB management
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3.2.3 Privatni hierarchie MIB firmy Cisco

Na obr. 4 je nazr@nacast&na struktura logického stromu soukromgve firmy Cisco.
Neni poteba obrazek blize popisovat, protoZe je jednéizna jednalo by se jen agklad.
Styl, jakym jsou obrazky tweny, jiz popsan byl. Pibné objekty budou popisovany dale.
[1]. [7]

Internet

M

Private

IBM Enterprise Novell
2) (1 (23)

Cisco

©

X

e

Cisco Products Local Variables

Management

Temporary
Variables
3
CPU DECnet TCP MIB
M M ©
Interfaces AppleTalk Ping MIB
7] 3 (16)
P Novell CDP MIB
@ @ (23)
TCP Chassis VTP MIB
(6) © (46)

Flash
(10)

I~
'
—

Cisco 3000

O

Cisco 4000
(7)

Cisco 7000
(®)

Obr. 4: Privatni hierarchie MIB firmy Cisco
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4 Analyze sit é, Cisco technologie

Navrhovany systém by & umgét sestavit topologii sfta ziskat informace o sestavenych
VLAN (Virtual Local Area Network) sitich v siti. Ta kapitola je ¥novana popisu, jak Ize

tyto informace najit na z&enich firmy Cisco.
4.1 Cisco Discovery Protocol

CDP (Cisco Discovery Protocol) je protokol umafci zaizenim firmy Cisco vyhledavat
a nasled& komunikovat se sousednimiifzzenimi a vyndnovat si tak informace. Nevaze se
na stové wvrstvy OSI modelu, takZe spolu ftizeni mohou komunikovat

i bez nastavenych IP adres. Tento protokol nenslama pouzivaném meédiu a ve vychozim
nastaveni je zapnut na kazdéntizeni od firmy Cisco. Pomoci CDP tedy lze zjisttisedy

zarizeni a tak postugrodhalit celou topologii sit[7]
4.2 VLAN sit é

VLAN je zkratka pro Virtualni LAN sit. Pomoci VLAN si¢ Ize vytvait logickou st LAN,
ktera nasledh spojuje uzly/koncova &eni, jez mohou bytipojeny ges fizna fyzicka
pripojeni. JednotlivA koncovéa #daeni se tedy mohou nachazetaznych fyzickych LAN
sitich, avSak jako by byli v jediné siti LAN. VLABI® mnohou byt: [7], [8]

» definované VLAN sit pomoci pori

» definované VLAN sit pomoci MAC (Media Access Control) adres

» definované VLAN sit pomoci protokal nebo adres

» definované VLAN sit pomoci skupinového vysilani

Pro navrhovany systém jdildzité definovani VLAN pomoci paif protoZe tento Zjsob je
nejrozstergjSi. Nazorna ukazka zapojeni a vyitwni logické sit, vyuziti jednoho fyzického
média, je na obr. 5. Jak je také &tidha obr. 5, konfigurace rozhraniepinge umo#uje dw
varianty. Prvni varianta je rozhrani nastavit dovstACCESS. Tento stav rozhrani urigg
povoleni pouze jedné VLAN sitNastaveni do tohoto stavu se pouziva na rozhrakite
jsou gipojeny koncova zdzeni. Druha varianta je nastavit rozhraméginge do stavu
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TRUNK. Tento stav umaiuje na rozhrani nakonfigurovat vice VLAN siti najed.
Nastaveni rozhrani do stavu TRUNK se pouZziva nteply kterymi jsou fepin&e propojeny

mezi sebou. dmito porty je tak umozimo vytvaeni logickych siti jakychkoli rozang.

Obr. 5: Ukazka VLAN siti

Na obr. 6 je znazo#mo feSeni v fipact chyby v siti. B konfiguraci VLAN v sitich by se
meélo postupovat podle titych pravidel. Jedno z nich zni, vytedou VLAN sf na
piepin&ich zakruhovat, viz obr. 6. Tedy pokud spadne limkazi 1. pepina‘em a 2.
prepinaemaVLAN 333je nakonfigurovana i nd. prepinai, potom se provoz odklonigs

3. prepina’, viz obr. 6.

—

VLAN 333 VLAN 333

€€ NVIA

Obr. 6: Ukazka konfigurace a funkénosti VLAN siti

19



5 Navrh systému

Aby navrhovany systém pro firmu T-Systems CzechuRbp mohl fungovat, je zapibi
Ctyi ¢asti. Prvnicasti jsou vybrané MIB objekty, ze kterych lzetisg ukitou informaci tak,
aby systém spbval vySe zmitné pozadavky. Druhotasti, je program/programovaci jazyk,
diky kterému bude systém pracovat na vyhledavamizdoani ageidta ziskavani informaci
od ageni. Treti ¢asti je databaze, do které se budou ziskana d#datlCtvrtou ¢asti je
seznam ziazeni, kterych se ma systém dotazovat a ziskavaiobdinformace. Podminkou
funkénosti systému je spudti na serveru, ktery matiptup ke vSem aktivnim prvkn

v seznamu zZ#&eni, tedy NMS. Takovéto servery se ve velkycftlsiposkytovatdl sluzeb
vyuZzivaji na vzdalenou spravuiizeni.

Tyto ¢tyii ¢asti budou spolupracovat tak, jak je nazmo na obr. 7. Program/NMS je
Ustedni ¢asti komunikujici se vSemi ostatnimastmi. Program/NMS ziska adresu/jméno
agenta ze seznamufiizeni (1.),(2.). Na tuto adresu/jméno vysle progr@NMP zpravu
s dotazem na pibné Udaje (3.). Agent, umiey na z@izeni v siti, pette pozadovanou
informaci z MIB a vysle ji zgt k NMS/programu (4.). Program/NMS ziskanou infocma

zpracuje a odeSle ji do databaze, kde se Udaj ptozdalSi pouziti (5.)

Seznam zafizeni 1 Program 5 Databaze
< ' ' >
2. A
% 3. 4.
SNMP
zprava
Y
5\@ 4,
0
N 3

Server s pfistupem do sité

Obr. 7: Schéma jednotlivychéasti systému
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5.1 Potfebné MIB objekty

V této kapitole budou popsany MIB objekty, kteréysnezbytné k zjighi pozadovanych
informaci, a zpsob, jak s nimi zachazet a poroziinim. U kazdého MIB objektu bude
popsan typ proknné, jaky SNMP dotaz vraci, ailad vracené hodnoty ze fizeni.
Informace o jednotlivych objektech jsem naSel vepisy odpo¥di ze z&zeni a MIB
preklad&i firmy Cisco.

Dotazy se provadi timto #apobem:
snmpwalk -v2c -c public 192.168.0.1 .1.3.6.1.2.1.1. 5.0
Kde-v2c je verze SNMP protokoluc public  je komunita ve které seizaeni nachazi,

nasleduje IP adresa dotazovanéhidzeai aObject Descriptor

Odpowd od zd&izeni je pak nasledujici:
SNMPv2-MIB::sysName.0 = STRING: router
Kde SNMPV2 je verze SNMP protokoJuMIB::sysName.0 je popis v MIB stromu

STRING typ pronénné arouter  je samotné odpad’.

MIB objekty tykajici se zdzeni:
¢ sysName 1.3.6.1.2.1.1.5.0
vyznam: hostname (jméno)itzeni
typ prongnné: string
dotaz: snmpwalk -v2c -c public 192.168.0.1 .1.381.1.5.0
odpowd: SNMPv2-MIB::sysName.0 = STRING: router

e syslLocation .1.3.6.1.2.1.1.6.0
vyznam: umisini z&izeni
typ prong€nné: string
dotaz: snmpwalk -v2c -c public 192.168.0.1 .1.381.1.6.0
odpowd: SNMPv2-MIB::sysLocation.0 = STRING: Brno
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sysUpTime .1.3.6.1.2.1.1.3.0

vyznam: doba po kterou jeizzeni v provozu

typ pronenné: timeticks

dotaz: snmpwalk -v2c -c public 192.168.0.1 .1.381.1.3.0

odpowd: DISMAN-EVENT-MIB::sysUpTimelnstance = Timetick649746)
0:08:17.46

MIB objekty tykajici se zdzeni nalezenychips CDP, tedy souséddizeni:

cdpCacheAddressTypel.3.6.1.4.1.9.9.23.1.2.1.1.3

vyznam: typ adresy sousednihdizani, 1=siova adresa

typ prone€nné: integer

dotaz: snmpwalk -c public 192.168.0.1 .1.3.6.1919123.1.2.1.1.3
odpowd: SNMPv2-SMI::enterprises.9.9.23.1.2.1.1.3.1011INTEGER: 1

cdpCacheAddress1.3.6.1.4.1.9.9.23.1.2.1.1.4

vyznam: IP adresa sousednihdizeni

typ prong€nné: hex-string

dotaz: snmpwalk -v2c -c public 192.168.0.1 .1.341.9.9.23.1.2.1.1.4
odpowd:SNMPv2-SMl:enterprises.9.9.23.1.2.1.1.4.1.1 = I@RING: C0O A8 00 02

Po gevodu z Sestnactkové soustavy je IP adresa: 19P.268

cdpCacheDeviceld1.3.6.1.4.1.9.9.23.1.2.1.1.6

vyznam: hostname (jméno) sousednihiozzani

typ prong€nné: string

dotaz: snmpwalk -v2c -c public 192.168.0.1 .1.3411.9.9.23.1.2.1.1.6
odpowd: SNMPv2-SMI::enterprises.9.9.23.1.2.1.1.6.1.1 REG: "switch”

cdpCacheDevicePort.1.3.6.1.4.1.9.9.23.1.2.1.1.7

vyznam: rozhrani na sousednintizani, ges které je zézeni fipojeno

typ prone€nné: string

dotaz: snmpwalk -v2c -c public 192.168.0.1 .1.3411.9.9.23.1.2.1.1.7
odpowd”:

SNMPVv2-SMI:.enterprises.9.9.23.1.2.1.1.7.1.1 = NRI "GigabitEthernet0/1"
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» cdpCacheDevicePlatform.1.3.6.1.4.1.9.9.23.1.2.1.1.8
vyznam: typ sousednihoitzeni
typ prone€nné: string
dotaz: snmpwalk -v2c -c public 192.168.0.1 .1.341.9.9.23.1.2.1.1.8
odpowd”:
SNMPv2-SMI::enterprises.9.9.23.1.2.1.1.8.1.1 = R "cisco WS-C2960-8TC-L"

MIB objekty tykajici rozhrani na t&eni:
e iflndex .1.3.6.1.2.1.2.2.1.1

vyznam: indexy jednotlivych rozhrani

typ pronenné: integer

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.381.2.2.1.1

odpovd’: IF-MIB::iflndex.1 = INTEGER: 1

IF-MIB::iflIndex.6 = INTEGER: 6

IF-MIB::iflIndex.10 = INTEGER: 10

IF-MIB::ifindex.14 = INTEGER: 14

IF-MIB::ifindex.20 = INTEGER: 20

IF-MIB::iflIndex.10001 = INTEGER: 10001

IF-MIB::iflIndex.10002 = INTEGER: 10002

IF-MIB::ifindex.10003 = INTEGER: 10003

IF-MIB::ifindex.10004 = INTEGER: 10004

IF-MIB::iflIndex.10005 = INTEGER: 10005

IF-MIB::iflIndex.10006 = INTEGER: 10006

IF-MIB::ifindex.10007 = INTEGER: 10007

IF-MIB::ifindex.10008 = INTEGER: 10008

IF-MIB::iflIndex.10101 = INTEGER: 10101

IF-MIB::iflIndex.10501 = INTEGER: 10501
Odpowd je od 8. portového switche s jednim propojovaciartgm. Indexy do 10000
reprezentuji VLAN sit, které se na ¥&zeni nachazeji. Indexy od 10000 vySe jiZz repragéent
porty. AvSak posledni dva indexy 10101 a 10501 dikyné konéné 1 reprezentuji identicky
port s moznosti fipojeni  metalického  kabelu nebo  optického  kabelu.
Dale je nutno pracovat &mito indexy, protoZe jednotlivé rozhrani v MIB stra maji
pritazeny tyto indexy.
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Dale budu pro dotazovani pouzivat index 10008, &gport na dotazovanémifzeni.
» ifOperStatus .1.3.6.1.2.1.2.2.1.8
vyznam: stav rozhrani, 1=up nebo 2=down
typ pronenné: integer
dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.3811.2.2.1.8.10008
odpowd’: IF-MIB::ifOperStatus.10008 = INTEGER: up(1)

o ifDescr-.1.3.6.1.2.1.2.2.1.2
vyznam: nazev rozhrani
typ prongnné: string
dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.381.2.2.1.2.10008
odpowd’: IF-MIB::ifDescr.10008 = STRING: FastEthernet0/8

o ifName-.1.3.6.1.2.1.31.1.1.1.1
vyznam: zkratka rozhrani
typ prongnné: string
dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.3861.31.1.1.1.1.10008
odpowd’: IF-MIB::ifName.10008 = STRING: Fa0/8

* loclfDescr-.1.3.6.1.4.1.9.2.2.1.1.28
vyznam: popis (description) rozhrani
typ prong€nné: string
dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.3411.9.2.2.1.1.28.10008
odpowd: SNMPv2-SMI::enterprises.9.2.2.1.1.28.10008 = N®RI "port pro pc"

» ifSpeed .1.3.6.1.2.1.2.2.1.5
vyznam: rychlost rozhrani v bit/s
typ pronenné: gauge32
dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.381.2.2.1.5.10008
odpovd’: IF-MIB::ifSpeed.10008 = Gauge32: 100000000
100 000 000 bit/s = 100 Mbit/s
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loclfinBitsSec .1.3.6.1.4.1.9.2.2.1.1.6

vyznam: ptimérny datovy tok za 5 minut v bit/s snem k zaizeni

typ pronenné: integer

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.341.9.2.2.1.1.6.10008
odpowd: SNMPv2-SMI::enterprises.9.2.2.1.1.6.10008 = INHE5 47000
47 000 bit/s = 47 kbit/s

loclfOutBitsSec .1.3.6.1.4.1.9.2.2.1.1.8

vyznam: ptimérny datovy tok za 5 minut v bit/s $nem od z&zeni

typ prone€nné: integer

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.3411.9.2.2.1.1.8.10008
odpowd: SNMPv2-SMI::enterprises.9.2.2.1.1.8.10008 = IN'HFG 46000
46 000 bit/s = 46 kbit/s

MIB objekty tykajici se VLAN siti:
V tomto gipack pro dotazovani budu pouzivat index 10 tedy VLAN 10

vtpVlanState 1.3.6.1.4.1.9.9.46.1.3.1.1.2.1

vyznam: stav VLAN si, 1=aktivni

typ pronenné: integer

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.341.9.9.46.1.3.1.1.2.1.10
odpowd: SNMPv2-SMI:.enterprises.9.9.46.1.3.1.1.2.1.10NFEGER: 1

vtpVlanType .1.3.6.1.4.1.9.9.46.1.3.1.1.3.1

vyznam: typ VLAN si¢, 1=ethernet

typ pronenné: integer

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.341.9.9.46.1.3.1.1.3.1.10
odpowd: SNMPv2-SMI::enterprises.9.9.46.1.3.1.1.3.1.10FEGER: 1

vtpVlanName .1.3.6.1.4.1.9.9.46.1.3.1.1.4.1

vyznam: jméno VLAN sit

typ prone€nné: string

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.341.9.9.46.1.3.1.1.4.1.10
odpowd: SNMPv2-SMI:.enterprises.9.9.46.1.3.1.1.4.1.10rRIMNG: "mgmt"
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vmVlian- .1.3.6.1.4.1.9.9.68.1.2.2.1.2

vyznam:¢islo VLAN site, které je pouzito na rozhrani, pouze v ACCES moédu
typ pronenné: integer

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.3411.9.9.68.1.2.2.1.2.10008
odpowvd: SNMPv2-SMI::enterprises.9.9.68.1.2.2.1.2.10008 ¥ EGER: 10
Port 8 je nakonfigurovan na ACCES s VLAN siti 10.

vtpTrunkPortDynamicState.1.3.6.1.4.1.9.9.46.1.6.1.1.13

vyznam: zjisti, jestli je rozhrani konfigurovan&@TRUNK

1= ON; 2=0FF; 3=Desirable; 4=AUTO; 5= OnNoNegotiate

typ prone€nné: integer

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.3411.9.9.46.1.6.1.1.13.10008
odpowd: SNMPv2-SMI::enterprises.9.9.46.1.6.1.1.13.1000B FEGER: 2

vtpTrunkPortDynamicStatus - .1.3.6.1.4.1.9.9.46111614

vyznam: zjisti, jestli je dané rozhrani v TRUNK nodgebo ne, podminka je aby
rozhrani bylo UP; 1=TRUNK; 2=non TRUNK

typ pronenné: integer

dotaz: snmpwalk -v2c -c public 192.168.0.2 .1.3411.9.9.46.1.6.1.1.14.10008
odpowd: SNMPv2-SMI::enterprises.9.9.46.1.6.1.1.14.1000B EEGER: 2

Pro dalSi dotaz jsem pouzil index 10003 pro 3.,dddry je konfigurovan jako TRUNK, a
index 10008 pro 8. port, ktery je konfigurovan jak€CES. Na 3. portu jsou nastaveny
VLAN sit¢ 10, 17, 20 a 26.

V MIB struktuie se obas vyskytuje prognnd OCTET STRING, coZ neni nic jiného nez
fetézec bifi, kde kazdy bit reprezentuje jednu VLAN.sDo prvniho oktetu nalezi VLAN sit
od 0 do 7, do druhého oktetu nalezi VLAN¢sid 8 do 15 atd. ievod z oktel na cisla
VLAN siti je nazn&en v tab. 1.

Tab. 1.: Graficka ukazka proménné OCTET STRING

oktety (16) 0 0 0 0 0 0

VLAN sité 0(1(2|3(4|5|6|7|8|9(10|11|12|13|14|15]|16|17|18(19(20|21|22|23

bity (2) ojojofjofo|jojojojojoyojfojojofojo0jo0|jo0j0jO0fO0Oj0O0j0O0]|O0
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e vtpVlanTrunkPortVlansEnabled 1.3.6.1.4.1.9.9.46.1.6.1.1.4

vyznam: pouzité VLAN sé&na rozhrani, VLAN sé&od 0 do 1023
typ pronenné: octet string
dotaz: snmpwalk -v2c -c public 192.168.0.2 .11341.9.9.46.1.6.1.1.4.10003
odpowd”:
00 20 48 20 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Prevod této odpasdi na cisla VLAN siti nakonfigurovanych na 3. portu je fighky

znazorgn v tab. 2.

Tab. 2.: Graficky vypoéet pouzitych VLAN siti na rozhrani

oktety 0 0 2 0 4 8
VLAN sité 0/1/2|3[4]|5|6/7]8|9/10/11)12|13|14|15(16|17|18|19(20|21|22|23
bity o/|o|ojofojo|OjO]jO|O]21/0fO|jO}|O|JO]JO|1]|O|0O]1|0O]0O]O

dotaz: snmpwalk -v2c -c public 192.168.0.2 .11341.9.9.46.1.6.1.1.4.10008
odpowd’:
7F FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
Odpowd’ na druhy dotaz je @ OCTET STRING, avSak tentokrat je prazdny. Nuté a

jednikky na z&atku nazné&uji, Ze rozhrani nepracuje v TRUNK maodu.
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* vtpVlanTrunkPortVlansEnabled2k.3.6.1.4.1.9.9.46.1.6.1.1.17
vyznam: pouzité VLAN sé&na rozhrani, VLAN sé&od 1024 do 2047
typ pronenné: octet string

* vtpVlanTrunkPortVlansEnabled3k.3.6.1.4.1.9.9.46.1.6.1.1.18
vyznam: pouzité VLAN sé&na rozhrani, VLAN s&od 2048 do 3071

typ prone€nné: octet string

* vtpVlanTrunkPortVlansEnabled4k.3.6.1.4.1.9.9.46.1.6.1.1.19
vyznam: pouZzité VLAN sé&na rozhrani, VLAN sé&od 3072 do 4095
typ pronenné: octet string

5.2 Programove vybaveni

Pro aplikaci SNMP protokolu je nejvhogjgi programovaci jazyk Perl. Perl byl vyten
Larry Wallem v roce 1987. Tento programovaci jamy& spoustu vyhod, které lze vyuZit
pii tvorbé navrhovaného systému: [2], [6]
» interpretovany jazyk, neni nutno kompilovat
» svobodny software, licencovan pod Artistic Licems&o GNU GPU (General Public
License), Ize jej zdarma pouZivatii gomeknich projektech
» dobrd dokumentace diky komufjiktera je okolo Perlu vyt¥ena
» platformova nezavislost (Linux, Unix, MS Windowsda
e diky rozhrani pro databaze, DBI, podporuje Perlchifg znamé databaze,
nag.: MySQL

NejvétSi vyhodou tohoto programovaciho jazyka jsou ¥obtostupné moduly CPAN
(Comprehensive Perl Archive Network), kteréza vyvijet kdokoli, dle jistého standardu.
Proto programovaci jazykigtava stejny. Vyvoj Perlu jde dignlu diky ballkim a tak si Perl
udrzuje kompletni funtnost. Diky této vlastnosti Perlu 8tavyhledat balfek, ktery umi
pracovat s protokolem SNMP. Tento Bak ma nazeWet:SNMPa jeho posledni verze je
5.2.0. Modul interpretuje ziskavani standardnictinod z MIB protokolu SNMP.[6]
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5.3 Databaze

Pro ukladani ziskanych dat se zda byt nejvi@iindatabazi MySQL. Databaze byla
vytvoiena autory Michaelem Wideniusem a Davidem Axmanefivody, pra@ je databaze
vhodna pro navrhovany systém: [3]

» dostupna bezplatpod licenci GPL (a téz jako kondei placena verze)

» platformova nezavislost (Linux, Unix, MS Windowsda

» roz8tend/pouzivana databaze

» standard& pracuje s programovacim jazykem Perl
5.4 Seznam zafizeni

DalSi dilezitou ¢asti systému je seznamiizeni, kterych se ma systém dotazovat a tim od
nich ziskdvat poZzadovana data. Seznam musi obdal®vadresu Zé&zeni a také jeho
hostname, tedy nazev. Takové seznamy jsou pro tm&kgle datovych sluzebéiné,
protozZe je vyuzivaji jiné dohledové systemy a peajzise takeé k evidenci. Seznantizani je
veden také ve fortndatabaze, ale na obr. 7 je znazarjakoseznam zéazenijen pro odliSeni

od vysledné databaze.
5.5 Vyvojovy diagram systému

Diky spojeni programovaciho jazyka Perlu, dataldy8QL a operaniho systému Linux je
samotné programovani velice efektivni. &kterych gipadech je vSak moZno narazit na
nezdokumentované problémy, které nastednané praci zkomplikuji. Aby program nebyl
zavisly pouze na mé implementaci v jazyce Perltaldei MySQL, vytvail jsem univerzalni
vyvojovy diagram, ktery je znazamm na obr. 8. Vyvojovy diagram ve spojeni
s vyjmenovanymi/pgebnymi  MIB objekty a fklady SNMP dotazovani se da
implementovat jakkoli. Vyvojovy diagram lze pouzjgro vlastni implementaci za
piedpokladu, Ze je k dispozici seznam IP adré&zeni a dotazovani #iaeni bude probihat

postupm.
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Obr. 8.: Vyvojovy diagram systému
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6 Testovani systému

Pro bezproblémovydh systému je zapiwbi vzit na ¥domi rekolik dulezitych faktof:
* na zdizenich, ktera maji byt dotazovana, musi byt powwl8NMP dotazovani
» zaizeni, kterd maji byt dotazovana, musi byt ve st§NMP komunit
* i kdyZ je SNMP protokol univerzalni, systém byl ngen pouze pro &eni firmy
Cisco
* navrzeny systém zfiije udaje i o rozhranich, ktera nejsou ve stavu up
* navrzeny systém monitoruje pouze VLAN:Hipu ethernet

» aby rozhrani bylo prohlaseno za TRUNK, musi takriakonfigurovano

Systém byl napsan a otestovan na notebooku DELL ODS1operanim systémem
Linux Debian 5.0. Databaze byla nainstalovana ¥ak# tomto notebooku ripojeni do si
bylo realizovano fes FastEthernet tedy 100 Mbit/$igmjeni. ProtoZe dotazy neprobihaji
paralel&, neni tedy Zadny vysoky narok na hardwarovou vghast. Neni dvod se
domnivat, Ze by notebook jakkoli systém brzdil. t8ys byl od z&atku navrhovan tak, Ze
pokZi na dohledovém serveru pod opeian systémem FreeBSD.

Samotné testovani probihalo ve dvou fazich. Praze ftestovani probihala jizéhem
programovani a druha faze testovani systému jaka.c8ohuzel jsem @ k dispozici
omezeny poet zd&izeni. Zahrnuty vystup systému je také z tohotttesi. Jednalo se pouze

O router a switch.

Druhé testovani probihalo ve fitnT-Systems Czech Republic tasti paténi si€. Testovani
se tykalo privatni sfta vysledky zahrnovali veliceidérnd data o siti. Aby byla zachovana
bezpeénost informaci, nemohu vystup z tohoto testovabiikavat.

Jako pinos je ovSsem chovani systéemu v raméiSv sit. V testované siti se nachazelo 5
smerovatt a 20 gepin&a. | kdyz to jiz bylo mnoho informaci, systém ryckdespolehli¢
dokéazal data ukladat do databaze. Velitlezté bylo také odmitnuti dotazovani VolP (Voice

over Internet Protocol) telefénkteré se v siti také nachazeli.
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6.1 Vystup systému

ProtoZze jsem zvolil databazi MySQL pracujici v @afm systému Linux, neni grafick&
podoba moc uzivatelskyfiipétiva. Proto jsem vysledky ippracoval a upravil do lepsi
grafické podoby. Jednéa se vlastmétyii navzajem provazané tabulky. Také seznam IP adres

dotazovanych Z&eni jsem umistil do databéze. Vystup systémmgzarrgn v tab. 3 — 8.

Tab. 3.: Seznam dotazovanych Fé&eni

Number IP Name
1 192.168.0.1 | router
2 192.168.0.2 | switch

Tab. 4.: Vypis zé&asti Device

DevicelD IP Name | Location | Uptime
1 192.168.0.1 | router Brno 1:10
2 192.168.0.2 | switch Brno 1:09

Tab. 5.: Vypis z¢&asti Link

LinkID | DevicellD | Device2ID PortlID Port2ID
1 1 2 FastEthernet0/1 | GigabitEthernet0/1
2 2 1 GigabitEthernet0/1 | FastEthernet0/1

Tab. 6.: Vypis z¢asti VLAN

VLANID PortID Name Status Type
1 2 default off ethernet
1 3 default off ethernet
10 4 mgmt on ethernet
17 4 test off ethernet
20 4 VolP off ethernet
1 5 default off ethernet
10 6 mgmt on ethernet
17 6 test off ethernet
20 6 VolP off ethernet
1 7 default off ethernet
1 8 default off ethernet
10 9 mgmt on ethernet
10 10 mgmt on ethernet
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Tab. 7.: Vypis z¢&asti Port — 1.¢ast

PortID Status Name Abbreviation Description
1 up FastEthernet0/1 Fa0/1 pripojeni k switchi
2 down FastEthernet0/1 Fa0/1
3 down FastEthernet0/2 Fa0/2
4 down FastEthernet0/3 Fa0/3 nakonfigurovano trunk
5 down FastEthernet0/4 Fa0/4
6 down FastEthernet0/5 Fa0/5 nakonfigurovano trunk
7 down FastEthernet0/6 Fa0/6
8 down FastEthernet0/7 Fa0/7
9 up FastEthernet0/8 Fa0/8 port pro pc
10 up GigabitEthernet0/1 Ga0/1 propojeni k routeru

Tab. 8.: Vypis z¢&asti Port — 2.¢4st

PortID Speed InputRate | OutputRate| Type | DevicelD
1 100000000 | 58000 62000 | ACCESS 1
2 100000000 ACCESS 2
3 100000000 ACCESS 2
4 100000000 TRUNK 2
5 100000000 ACCESS 2
6 100000000 TRUNK 2
7 100000000 ACCESS 2
8 100000000 ACCESS 2
9 100000000 | 47000 46000 |ACCESS 2
10 100000000 | 55000 56000 |ACCESS 2

Je Zejmé, ze vystup systému je z databaze. Zde nemkdmaujednotlivé navaznosti mezi
sebou, avSak nazvy jednotlivych slotiptapovi, Ze jednotlivé tabulky jsou provazané mezi
sebou. Na prvni pohled je v uloZzenych datech relatithaos. A to jsou dotazovany pouze dv
zaizeni. Pokud by switch byl 48 portovy, vypis byjgena stranku neveSel.fiPdruhém
testovani ve firma T-Systems Czech Republic byly vypisy z databadee/@bsahlé. Diky
vhodre zvolené databazi nebyl problém se ve vystupu systgorientovat a vypisy prochazet

a hledat v nich chyby.

UZivatelsky pivetivy vysledek je vSak pouze ten graficky. Protogenj gi implementaci
systému narazil na problém s ukladanim phoné typu OCTET STRING do databaze, coz
jsem nikde nenaSel zdokumentovano a tento problémvzal vice ¢asu, neZz jsem
predpokladal, graficky modul jsem nedokdn Tyto vypisy se za uZivatelskyiipétivy

vysledek povazovat rozho&nedaji.
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7 Instalace systému

Jak jiz bylo zmigno, program byl napsan a naslédniestovan na notebooku DELL D510
s procesorem Intel Pentium 1,73GHz, 512MB RAM. Jager&ni systém byl zvolen Linux,
konkrétre distribuce Debian 5.0 Lenny. Debian byl zvolenhiedem na dobrou fukhost

s notebooky firmy DELL.

Pro SNMP komunikaci je nezbytny balik Net-SNMP. fbebalik ovSem pro Debian jako
samoinstaléni baltek neexistuje. Lze jej stdhnout z internetu a pguidrobného navodu

(pouze v angtiting¢) zkompilovat a nainstalovat. [4]

Jako programovaci jazyk byl zvolen Perl, je tedyngumit nainstalovany interpret Perlu.

V souwasné dobje k dispozici verze 5.10.0-19 jako ldalk do Debianu.

Jako databazovy model jsem zvolil databazi MySQk. sgravce balki Debianu Ize
nainstalovat databazovy server a klienta MySQL lufeta ve verzi 5.0.51a-24. Je mozné take
nainstalovat graficky nastroj pro sn&@i spravu databaze. Ndilpzeném CD je soubor
databaze ktery vytvai pottebnou databazovou strukturu v jiz nainstalovanéspugéném
MySQL serveru.

Nutnosti je spravna konfigurace giace do si¢ a zajiséna komunikace s dotazovanymi
zarizenimi. V databazové struktu se také musi upravit seznam IP adres, kterychmde
dotazovani tykat. Nejlépe do databaze naimportovat.

Pro otestovani spravné SNMP komunikace, coz je ytegbged samotnym spultim
systému, je dobré pouzitiplad pouzity jiz dive a to pi vyctu potebnych MIB objeki. Po
upraveni IP adresy a komunity je mozriitkpz zadat rovnou do‘ifxazové konzole. Pokud je
dotaz uspsny, vrati se odp@d a SNMP komunikace tedy funguje. Nyni je mozZné 8pus

z piilozeného CD soubanonitora pakat nez systém provede svoji tlohu.

Soubomonitorneni mozné upravovat, protoze funguje jako ,spelsty program* a pdebné
moduly ma zabaleny v séb
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8 Zzaver

V bakal&ské praci nil byt nalezen a implementovan nejvhéh zpisob pro ziskavani udaj

o aktivnich prvcich firmy Cisco a mezi nimi sestaymi VLAN sit¢tmi. Nejvhodrjsi zpisob
pro toto dotazovani je vyuZziti SNMP protokolu. \&prr je rozebirano jak pouzivat SNMP
protokol i jak se dostat s jeho pomoci k MIB objghtuloZenych v MIB struktie. V praci
jsou detailg@ vybrany a popsany MIB objekty gebné proc¢innost navrzeného systému
s dirazem na platformovou nezavislostii Bmplementaci navrZzeného systému a vybrani
jednotlivych prostedki, se kterymi bude systém pracovat, jsem klaglaz na volg Sifitelné

a dolife zdokumentované nastroje. Dale jsem navil bystému, ktery je nezavisly na
implementaci. V praci jsou také zngfry nekteré zakladni Udaje tykajicich sefizeni firmy

Cisco jako je naip CDP prokotol nebo fungovani a nastavovani VLA si

NavrZzeny a implementovany systém byl otestovansdedky zahrnuty do prace. Systém se
béhem testovani choval dle poZzadavkadani. Ziskal udaje od ifzeni, které rd zadané

v seznamu, a vysledky byly uloZzeny do databazelediy dotazovani bylo mozno nadale
analyzovat a zpracovavat. Vystup systému sice wgeaficky, jak bylo @éekavano, ale
stavajici systém fungoval podleredpoklad. P tvorbé grafického vystupu se objevil
problém s umishim vykreslovanych z&eni. Nepodélo se mi nalézt optimalnieSeni pro
vykresleni topologie a nasledné spojeni sousedrdigheni. Tento problém vyZzaduje velice
podrobné prostudovani a navrzéeseni, které, jak se zda, nebude jednoduchiesalpuje

rozsah bakaigké prace.

Systém je mozno dale ro#gio graficky modul a modul pro dotazovani nejesdi zéizeni.

Navrzeny systém budu nadale testovat a pracovjghoavylepSeni a vyvoji.
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A Obsah CD

» bc_prace (prace v elektronické podpb

» zadani_prace (zadani prace v elektronické p&dob

 titulni_strana (titulni strana v elektronické podpb

» databaze (struktura databaze)

* monitor (monitorovaci program)

* PICTURES (adregakde jsou uloZeny obrazky pouzité v této praci)

* SOURCE_CODE (adres&de je uloZzen zdrojovy kod monitorovaciho proguam
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