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Abstrakt

Tato bakaldrska préaca sa zaobera vyvojom modulu antivirovej ochrany pre e-mailovy klient
Thunderbird. Modul kontroluje obsah e-mailov pomocou nastroja AVG. Kontrola prebieha
testovanim priloh v doru¢enych a odoslanych spravach. Modul je implementovany pouzitim
technolégii XUL, XPCOM, JavaScript a DOM. Funguje s protokolmi POP3 a IMAP a
umoznuje vykonanie roznych akcii s infikovanou spravou.

Klicova slova
Thunderbird, antivirova ochrana, e-mail, XUL, XPCOM, JavaScript, DOM, AVG

Abstract

This bachelor thesis deals with development of virus checking module for e-mail client Thun-
derbird. The module checks e-mail content using AVG tools. It is accomplished by scanning
attachments in incoming and outgoing e-mails. The module is implemented by using tech-
nologies XUL, XPCOM, JavaScript and DOM. It works successfully with protocols POP3
and IMAP, and provides execution of several actions with infected message.
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Kapitola 1

Uvod

Zakladom Tudského spoluzitia je komunikdcia. V modernej dobe informaénych technolégif
je casto vyuzivanou formou komunikacie elektronickd posta. Pre elektronickd postu sa
beZne pouziva oznacenie e-mail. Na pracu s e-mailami sliZi e-mailovy klient, napr. volne
dostupny produkt organizécie Mozilla, Thunderbird [11]. Dolezitym aspektom pokojného
a bezproblémového posielania a prijimania e-mailov je bezpeénost, t4 zohladiiuje via-
cero hladisk, napr. totoznost odosielatela, nepozmenenie obsahu a samotny obsah e-mailu,
ktorym sa zaoberd tato praca. Je dolezité, aby sa k uzivatelovi nedostal prostrednictvom
e-mailu nebezpeény obsah, ako pocitacové virusy, tréjske kone, spyware apod. Na takuto
bezpecnost sa zameriava napr. antivirovy program AVG spoloénosti AVG Technologies [7].

Avsak problém nastdva, ked e-mailovy klient komunikuje s postovym serverom pomo-
cou Sifrovaného protokolu, pretoze tym sa stradca moznost kontroly obsahu elektronickej
posty. Cielom mojej prace bolo vytvorit zdsuvny modul pre postovy klient Thunderbird,
ktory bude kontrolovat prichddzajicu a odchadzajicu postu pomocou AVG API. Tym, Ze
modul je integrovany priamo v klientskej aplikdcii bude mozné kontrolovat e-maily, ktorych
kontrola by inak bola znemozZnena Sifrovanim komunika¢ného protokolu, a takisto modul
umozni uzivatelovi lepsiu kontrolu nad vykondvanymi akciami s infikovanou postou.

Té4to praca je rozdelend do kapitol podla ¢asového postupu jej vyvoja. Kapitola 2 obsa-
huje zakladné informacie o danej problematike, je tu nacrtnutd problematika bezpecnosti,
hlavne elektronickej posty. Nasleduje popis aplikdcie Thunderbird a pouzitych technolégii
pri vytvarani modulu. V kapitole 3 je rozobrata analyza poziadavkov. Najskor st zhrnuté
poziadavky, ktoré by bolo vhodné implementovat. Nésledne je nahliadnuté na prostriedky,
ktoré ponika Thunderbird programatorom modulov a mohli by byt uZito¢né pre navrh a
nasledne implementaciu. Po analyze je v kapitole 4 predstaveny navrh aplikacie, kompletne;j
Strukttiry a vnutornych vézieb medzi jednotlivymi ¢astami. Na zaver je ukazany objektovy
navrh XPCOM komponentu poskytujiceho AVG rozhranie. V predposlednej kapitole 5 je
opisany proces implementacie. Su tu predstavené problémy, ktoré ho sprevadzali, ale taktiez
su spomenuté veci, ktoré ho sprijemnili. Nakoniec je opisany proces testovania, nasledovany
zaverom so zhodnotenim a viziami do budicnosti.



Kapitola 2

Prehlad aktualneho stavu

Prica sa zaoberd bezpecnostou e-mailovej komunikdcii a bude zaloZens na platforme Mo-
zilla. V nasledujicich odstavcoch bude uvedeny prehlad, ktory priblizi momentalnu situdciu
pocitacovej bezpecnosti a technolégie, na ktorych bude postavena realizacia préce.

2.1 Bezpeénost

Pocitacovd bezpecnost je coraz castejsie sklotiovany termin [2]. V dnesnej dobe, ked vacsina
procesov je riadenych alebo spracovavanych pocitacom, je to tplne prirodzené. Zvysuje sa
povedomie uzivatelov o dolezitosti si chranit svoje osobné tidaje voéi odcudzeniu a zneuzitiu.
Tlak na zvySovanie bezpecnosti sposobuje ¢innost réznych skupin Tudi, ktori sa snazia
systematicky nartsat integritu systémov a obohacovat sa s ileglne ziskanymi idajmi. Preto
sa bezpecnost dostdva na popredné prieéky pri hodnoteni systémov, programov &i zariaden{
a bol vytvoreny standard ISO pre vytvaranie aplikdcii so zvySenou bezpeénostou.

Moznosti ako prekonat zabezpecenie systému a narusit jeho integritu je viac, najéastejsie
pouzivané su:

e pocitacovy virus — je to program, ktory zneuzivaji chybu systému alebo doveru
uzivatela k svojmu aktivovaniu

e socidlne inZinierstvo — oznacuje priame ziskanie pristupu do systému vdaka neo-
patrnosti uzivatela, ktory moze mat heslo napisané na monitore alebo ho prezradi
neznamej osobe

e rootkit — je program umoziujici ziskat prava administratora systému bez jeho auto-
rizacie

e backdoor — popisuje moznost programu poskytnit vzdialeny pristup k systému bez
toho, aby bol tento pristup detekovany

e tréjsky kon — program, ktory sa vydava za neskodny a na pozadi vykondva nebezpecnt
¢innost

e Cerv — vyznacuje sa rychlym Sirenim po sieti, ¢im ju zahlcuje a vytvara DoS utok

e spyware — $piondZny program, ktory sa nemusi nejako Specidlne prejavit, ale kradne
osobné udaje



e exploit — moéze byt kiisok programu, zhluk déat alebo postupnost prikazov, ktoré
zneuzivaju chybu v programe, najcastejsie pretecenie zasobniku k spusteniu nebez-
pec¢ného kodu

2.1.1 Pocitacové virusy

T4to praca sa zaobera ochranou uzivatela prave pred poéitacovymi virusmi, preto budd
blizsie popisané a rozdelené. Pri trochu viacsej abstrakcii by sme sem mohli zaraditf aj
tréjske kone, ¢ervy a spyware, pre ktoré plati, ze kazdy z nich méa svoje Specifické spravanie
a zameriava sa na nie¢o iné, ale spaja ich spoloény ciel poskodif uZivatela.

Medzi ich hlavné vlastnosti patri schopnost sebakopirovania a napadnutia po¢itaca bez
povolenia a znalosti vlastnika PC. Na svoje Sirenie pouziva vSetky mozné cesty ako prenosné
média (CD, DVD, USB flash disky), alebo siefové spojenia v ramci lokalnej ¢i globélne;j
siete, siefovy stiborovy systém atd’, pricom zneuZiva najviac pouzivané protokoly.

virus infikuje

subor
virus pod virus pod
administratorom normalny uzivatelom
virus vyuziva Spustenie
chybu v jadre virusu

infikuje dalsie infikuje dalsie stahuje a spusta
stbory stbory dalSie infikované
subory

Obrazek 2.1: Znazornenie mozného vyvoja infekcie virusom

Virusy by sa historicky mohli rozdelit do nasledovnych skupin:
e polymorfné — menia svoju Struktiru
e makrovirusy — virusy v makrach textovych dokumentov

e stealth — pouzivaju maskovacie techniky na ukrytie v systéme, napr. kryptovanie,
polymorfizmus alebo metamorfézu

boot — zapisuja sa do zavadzacieho sektora

rezidentné — po spusteni zostavaju v operacnej pamaéti

Dnes uz tieto kategérie splyvaju a nebezpeény kéd sa deli do kategérii podla ¢innosti akt
vykondva a nie podla sposobu ako ju vykondva, tak ako je to uvedené v predchddzajicom
odseku.



2.1.2 Antivirova ochrana

Hlavnym cielom antivirovej ochrany je detekovat infiltracie, poktsat sa ich lie¢it, v pripade
netspechu zmazat subor s infekciou alebo ho presunit do antivirovej truhly. Doélezitym
aspektom je véasnd reakcia antivirového systému, aby bol uzivatel informovany o moznom
nebezpecenstve skor, ako moze byt ohrozeny.

V dnesnych dioch sa prestiva tazisko z klasickych virov, ktoré sa pokusali uzivatelovi
poskodit tdaje na disku alebo zneprijemnit jeho ¢innost na poéitaci, na infiltracie, ktoré
sa snazia maximdlne maskovat, tak aby si ich infikovany uzivatel ani nevsimol. Pricom
casto vyuzivaju pokrocilé metody ako Sifrovanie. Toto kladie véésie naroky na antivirova
kontrolu, ked'ze uzivatel si vobec nemusi v§imnit, Ze jeho PC je infikované a vyuzivané na
nelegalnu ¢innost ako napr. ticast na DDoS 1tokoch, rozosielanie spamu alebo sledovanie
¢innosti uzivatela s cielom ziskat citlivé informécie.

2.2 Platforma Mozilla

Zakladnymi castami platformy st XUL, XPCOM a JavaScript. Jej sila spoc¢iva v budovan{
vizualnych a interaktivnych aplikécii, tym je predurcéend na vyvoj front-end aplikicii a je
nevhodnd na tvorbu ovladacov zariadeni, serverovych aplikacii a systémov spracovavajucich
data v davkach.

Schéma na obrazku 2.2 predstavuje zjednoduseny pohlad na architektiru platformy
Morzilla, kde boli vypustené niektoré menej zname ¢asti a ponechané hlavné piliere platformy
a prvky, ktoré budu v tejto praci spomenuté.

Medzi jej vyhody patri multiplatformnost, ktord je zabezpetend na najniZsej vrstve,
vd'aka ktorej je mozné jej pouzitie na vSetkych rozsirenych operaénych systémoch. Funk-
cionalita je rozdelend do komponentov vytvorenych v C/C++, ¢o sa pozitivne odraza na
koneénom vykone. Tvorba grafickych rozhrani je riesend deklarativnym zapisom v Style
XML a bude opisany v kapitole o XUL.

Na zobrazovanie slizi renderovacie jadro Gecko. Podporuje najvyznamnejsie priemy-
selné standardy. Ked'Ze zobrazovanie webového obsahu je nevyhnutnostou, tak obsahuje
systaktické analyzatory (parsery) HTML, XML, CSS a implementdciu DOMu. Gecko je
moduldrne a lahko zabudovatelné do aplikécii tretich stran, ¢o je odzkradlené flexibilnym
programovacim rozhranim ako Web Shell API, Java wrapper API a Gecko ActiveX Control.

Kazda platforma mé zviésa svoju Specifickt siefovii vrstvu, tento problém odstranuje
Mozilla’s Network library tzv. Necko. Zabezpecuje niekolko vrstiev pre pristup transportnej
a aplikacnej vrstvy, genericky a rozsiritelny systém na spracovanie URL beZnych protokolov
ako http, ftp, file a moze byt obohateny o ovladdace d’alsich protokolov. Okrem toho pos-
kytuje abstraktné rozhranie pre nizko droviiovy pristup k siborom a d'alsie sietové sluzby
ako asynchrénne kesovacie DNS rozliSenie, web proxy a HT'TPS.

Vyvoj na tejto platforme je pomerne rychly, ale jeho hlavnou nevyhodou je to, Zze nie
je medzi vyvojarmi zndma, ¢o moze byt zapri¢inené aj nedostatkom informécii, kvalitnej
dokumentdcie a masivnej reklamy, tak ako to je pri platforméch od velkych medzinarodnych
spoloénosti. Vi¢siemu rozsireniu by uréite pomohlo partnersvo s velkou firmou, ktora by
zabezpecila financie a podporu vyvoja.
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Obrazek 2.2: Zjednoduseny pohlad na architektiru platformy Mozilla

2.3 Thunderbird

Emailovy klient Thunderbird je multiplatformova aplikacia zalozend na platforme Mozilla.
Zdrojovy kéd je otvoreny distribuovany pod licenciami MPL, GPL, LGPL [9], pricom
uzivatel si moze vybrat licenciu, ktord mu najviac vyhovuje. Momentdlne je dostupnd
rada 2, konkrétne verzia 2.0.0.12.

Thunderbird je moderné aplikacia na organizaciu, zabezpecenie a spristupnenie elektro-
nickej posty, sluzby RSS a elektronickych konferenci netnews. E-maily je mozné prehladne
rozdelovat do uzivatelom vytvorenych poloziek alebo ich oznagit tzv. tagom, napr. ,, To Do*.
K podobnému rozhraniu, ako mé internetovy prehliada¢ prispievajui tlacitka spat a dopredu
na navigdciu v historif sprdv. Uzivatel oceni vylepsené vyhladdvanie s moznostou uklada-
nia vysledku vyhladdvania. Aj samotny Thunderbird db4 na bezpeénost jeho uzivatelov a
integruje antiphishingovi ochranu a podporuje automatické aktualizécie.

Najvacsi konkurenti Thunderbirdu st Microsoft Outlook, The Bat! od firmy RITLabs,
toto st viak komeréné produkty s uzavretym zdrojovym kédom, takze uzivatel za ne musi
zaplatif, a eSte je aj ochudobneny o moznost vlastnej tpravy modifikovanim zdrojového
kédu. Dalsim kvalitnym konkuretnom by mohla byt Eudora, ktorej vyvoj vak bol poza-
staveny a firma, ktord ju vlastnila teraz podporuje vyvoj Penelope, ¢o je rozsirenie pre
Thunderbird, pontkajice funkcie Eudory, aj toto dokazuje vynimocné postavenie Thun-
derbirdu.



Rozsirenie aplikacie je mozné vo forme pluginov. Pre plugin sa pouziva viac pojmov,
najcastejsie rozsirenie, doplnok a modul. Medzindarodnym oznacenim je anglicky termin
extension. K Tahkému tivodu do tvorby rozsireni a ziskaniu zakladnému prehladu o platforme
Mozilla je vhodnd publikacia [1].

2.4 Pouzité technoldgie

V dosledku toho, Ze Thunderbird je zaloZzeny na pomerne velkom mnozZstve technoldgif, tak
moj modul ich vyuziva tiez. Toto mnozstvo plynie zo snahy dosiahnutia multiplatformnosti,
kvoli comu bolo potrebné vytvorit abstraktné vrstvy. Vacsina technoldgii pochadza od
Mozilly a poskytuji velmi dobry prostriedok na vyvoj mohutnych a prenositelnych aplikacif,
velmi dobre to je popisané vo volne dostupnej knihe Rapid Application Development with
Mozilla od Nigela McFarlane [5].

2.4.1 XPlInstall

XPInstall [16] je skratka z Cross-Platform Install. Tato technolégia slizi na instalovanie
pridavnych modulov do aplikacii od Mozilly [10]. Jej zdkladom je instalacny sibor s koncov-
kou XPI, vyslovuje sa ”zippy”. Tento stibor je v skuto¢nosti archiv vo formate ZIP, ktory
obsahuje hierarchiu adresarov a siborov potrebnych na zavedenie modulu do aplikacie a
jeho nésledného pouzivania.

V adresari components/ byvaji ulozené XPCOM komponenty, ktoré rozsirenie pouziva a
nie st sticastou rozsirovanej aplikdcie. V systéme Windows to je stibor dll s implementéciou
funkci a binarny subor xpt s rozhranim pre tieto funkcie a typovymi informéaciami.

Dalsfm adresérom je defaults/. Tu st zhrnuté vychodzie nastavenia aplikécie. Je zvykom
vytvorit d'alsf podadreséar preferences/, kde sa v siibore s koncovkou .js uloZia nastavenia
rozsirenia, ktoré budu pouzité pri prvom pouziti. Vacsinou su to stavy zaskrtavacich policok,
textovych poli apod.

Hlavnym tloziskom byva adresér chrome/. Je to z toho dovodu, zZe tu s ulozené vsetky
sibory, ktoré popisuju grafické rozhranie, skripty v jazyku JavaScript, kaskadové styly CSS
a dalsie pomocné stibory ako obrazky. Subory s popisom GUI maji priponu .xul a spolu
so skriptami sa ukladaji do podadreséra content/. Sibory ovplyvitujiice koneény vzhlad
aplikdcie sa ukladaji do podadresara skin/.

Adresdr locale/ moze byt aj sucastou adreséra chrome/ ako podadresér, zalezi na
volbe vyvojara, ktori potom musi zohladnif v manifest sibore. Adresdr locale/ obsa-
huje lokaliza¢né stbory, ktoré st ukladané do podadresirov nazvanych podla jazykovej
mutécie, napr.: ¢cs-CZ/, sk-SK/, en-US/ atd'. Pouzije sa jazykova mutdcia zhodnd s mutéciou
rozSirovanej aplikdcie, ak rozsirenie takdto mutaciu neposkytuje, tak je pouzitd mutécia,
ktora je ako prva deklarovand v manifest stubore.

Okrem adresarov sa v instala¢nom baliku nachidzaji este d'alsie dva sibory. Prvym je
chrome.manifest, ktory popisuje cesty do adresdrov pre obsah, lokalizécie a vzhlad. Dalej
deklaruje tzv. overlays, ¢im uréuje cielovej aplikdcii, ktoré jej stibory budi doplnené o obsah
danych stborov. Tymto sa do aplikdcie priddvaji dalsie grafické prvky, ale aj aplika¢nd
logika.

Poslednym stborom je install.rdf, ktory je vo forméate RFD, ¢o znamend resource de-
scription framework a je zalozeny na XML. Jeho napliou je popis daného rozsirenia a
programu, pre ktoré je urcené. Zakladnymi tdajmi uvedenymi o rozsireni je jeho ID, ver-
zia, typ (2 - oznacCuje rozsirenie), ndzov, popis, tvorca, url s domécou www strankou, url



s novymi verziami, cielovii platformu a dalsie. Cielové aplikdcia je urend pomocou jej
UUID, napr. pre Thunderbird je to 3550f703-e582-4d05-9a08-453d09bdfdc6 a najstarsou a
najnovsou verziu aplikécie, pre ktori moze byt rozsirenie nainstalované.

URL s novymi verziami smeruje na subor typu RDF. Tento stibor obsahuje vypis
vSetkych doteraz dostupnych verzii. Pri zdzname kazdej verzie je uvedené, pre ktoré verzie
cielovej aplikicie je uréend a URL s umiestenim rozsirenia. Specidlne je oznacena poslednd
verzia, kde je okrem spominanych vlastnosti uvedeny sha256 hash na kontrolu korektného
stiahnutia.

2.4.2 XUL — XML User Interface Language

XUL je znackovaci jazyk od Mozilly zalozeny na XML [17], ktory slizi na popis uzivatelského
grafického rozhrania. Na jeho renderovanie sa pouziva renderovacie jadro Gecko. Tymto ja-
zykom s popisané vietky uzivatelské rozhrania aplikdcii od Mozilly a je d'alsim pilierom
prenositelnosti. XUL je velmi podobny XHTML, kedZe takisto pouZiva zndme webové tech-
nolégie CSS, JavaScript a DOM.

Prvky Ul st definované XML tagmi [13]. Zékladom byva prvok window, dialog, prefwin-
dow alebo wizard, ktoré uréuji zameranie konkrétneho okna a obsahuji d'alsie prvky, ktoré
tvoria obsah okna.

Mohli by sme ich rozdelif do niekolkych kategdrii:

e informacné — label, caption, description, tooltip

nastavitelné — checkbox, radiogroup, textbox

definujtice vzhlad — groupbox, hbox, vbox, separator

definujice menu — menu, menupopup, menuitem, menubar
e akéné(vyvoldvajice akciu) — button, key, observes

Vsetky prvky su dedi¢nostu odvodené od zékladnych prvkov XUL(XUL Element) a
DOM (Element), od ktorych ziskavaji vlastnosti a metédy. Podstatné dedené vlastnosti od
XUL elementu st align, height, hidden, id, style, width a od DOM elementu attributes, first-
Child, lastChild, parentNode, tagName. Jednotlivé prvky priddvaju svoje osobitné vlast-
nosti ako disabled, checked, selected apod. XUL element poskytuje len par metod ako blur,
focus, click, dolezité metdody su dedené z DOM elementu: addEventListener, dispatchEvent,
appendChild, removeChild, replaceChild, hasAttribute, set Attribute, removeAttribute atd'.

Interakcia s uzivatelom je naprogramovang pomocou javascriptu a vyvoldva sa na zdklade
udalosti. Pouzivané udalosti st bezne zndme, takze s ich porozumenim nie st tazkosti, pre
istotu si ich moZeme zopar pripomentit.

Priklady udalosti:

e onload — po nac¢itani okna, pred jeho zobrazenim

e onunload — po uzatvoreni okna

onclick — po kliknuti na prvok

e onmousemove — pri pohybe mySou nad prvkom

ondblclick — pri dvojkliku mySou



e onkeypress — pri stlaceni klavesy
e oninput — pri zadani vstupu napr. do textboxu

e ondragover — pri presune elementu nad prvkom, kurzor moéze reagovat, ak je mozné
prvok uvolnit

Vzhlad prvkov méze byt upraveny pomocou CSS, do ktorého st pridané §pecialne vlast-
nosti Specifické pre Mozillu. Tieto vlastnosti maji predponu -moz. Umoznuja veci ako zaob-
lenie okrajov, upravu pozadia, priehladnost apod. K jednotlivym prvkom XUL dokumentu
je mozné zo skriptov pristiipit pomocou DOMu. Aby to bolo uskutoé¢nitelné, je potrebné
kazdému prvku, ku ktorému sa chceme takto dostat, definovat jeho id. Ziskanie prvku
je uz potom trividlne pomocou funkcie getElementById (). Ndsledne moZeme menit jeho
vlastnosti a volat jeho metddy.

V tomto jazyku je velmi dobre podporovan4 lokalizacia. Je standardom vsetky textové
retazce ukladat do externych siborov. Na lokalizdciu slizia 2 typy stiborov. St to DTD
a properties. DTD obsahuju tzv. dtd entity, ktoré sa skladaji z identifikdtora a textu,
napr. <!ENTITY tab.general "VZeobecné">, kde tab.general je identifikator. Pri pouziti
v XUL stibore byvaji uvedené v doctype hlavicke. Druhy typ slizi na pouzitie v skripte.
Pomocou tagu stringbundleset sa vklad4d do stiboru XUL. Tento prvok musi mat uréené
id, pomocou ktorého ho ziskame v skripte, a ndsledne ziskame ziadany refazec funkciou
getString(id_ret’azca). Prikladom zdznamu je napr. ok=je v poriadku!, pricom ok je
id_refazca. Ak id_ret’azca nie je najdené, tak je vyvoland vynimka.

24.3 XPCOM

XPCOM - Cross Platform Component Object Model [13] je multiplatformovy komponen-
tovy objektovy model od Mozilly. Je podobny modelu CORBA a tiez ¢iastoéne COMu
od firmy Microsoft. Pomocou tejto technoldgie je mozné funkcionalitu rozdelit do mensich
casti, tzv. komponentov. Vybornym sprievodcom pri vytvarani komponentov je [1].

Podstatnou vecou je rozdelenie implementécie a rozhrania komponentov. Implementéacia
byva obsiahnutd v dynamickej kniznici, v systéme Windows je to sibor dll, a rozhranie je
popisané pomocou XPIDL — interface description language pre XPCOM [15], sibor ma
priponu idl a je z neho generovany bindrny stbor xpt s popisom rozhrania a typovymi
informéciami na pripojenie komponentu pomocou XPConnect. XPConnect zabezpecuje
most na prepojenie komponentov a programom v podporovanom programovacom jazyku.

Komponent XPCOM moézZe byt vytvoreny v réznych jazykoch, zvyéajne si to C, C++,
JavaScript, Java alebo Python. Pomocou XPConnectu je vSak mozné sa k nej pripojit
7z viacsieho mnozstva jazykov. Okrem uZ spominanych je to Perl a dalej sa pracuje na
podpore d'alsich jazykov ako napr. Ruby. Samotné XPCOM poskytuje mnozinu jadrovych
komponentov a tried na pracu so stibormi, pamitou, vldknami, zdkladnymi d4tovymi
Strukturami apod.

Na pripojenie sa ku konkrétnemu komponentu je potrebné uviest jej ContractID, ¢o
je jej jednoznacny retazcovy identifikdtor. Trieda sa jednoznacne identifikuje tvarom Com-
ponents.classes[” ContractID”], ktory je nasledovany jednou z metéd getService() alebo
getInstance (). Tieto metédy maju jeden parameter a to je ndzov pozadovaného rozhra-
nia. Metéda getService() sa pouziva na triedy typu singleton, tj. také, ktoré maji len jednu
instanciu v paméti. Pouzitie getInstance() na takyto typ triedy sposobi nepredvidatelné
spravanie. Metéda getInstance() sa pouziva na vsetky ostatné triedy.



Specifikdcia tried je popisand pomocou jazyka XPIDL v sibore s koncovkou idl. Na
zéaklade tohoto siboru sa pomocou nastroja xpidl vytvori C++ hlavickovy sibor alebo stubor
s java rozhranim a sibor xpt. XPIDL popisuje rozhranie, ktoré je jazykovo a platformovo
nezavislé. K rozhraniu sa uvadza UUID, aby malo jedine¢né oznacenie. Deklaruje sa jeho
nazov, napr. interface IAvg7Component : nsISupports, ¢im sa idava, ze rozhranie dedi
nsISupports, ¢o je zakladné rozhranie pre vietkych komponentov. V deklaracii rozhrania sa
uvedu vsetky atributy a metddy, ktoré budu verejne dostupné.

Ak chceme aby komponent bol pristupny aj zo skriptového prostredia, musi sa celé roz-
hranie deklarovat ako scriptable pre uvedenim UUID. Tymto sa zabezpeéi mozny pristup
z JavaScriptu. K atributom sa moéze uviest modifikdtor readonly, ¢im sa zamedz{ ich
zmene z vonkajsieho prostredia. Niektoré metédy tried mozu byt oznac¢ené modifikdtorom
[noscript], to znaci, ze ich nie je mozné volat z javascriptového kédu, ale len z C++,
resp. C kédu. Pri parametroch metéd sa musia uvddzat modifikdtory in, out alebo inout
na uréenie a sprehladnenie ich pouzitia. Modifikdtorom [optional] je mozné deklarovat
volitelné parametre metdédy. Tieto musia byt nasledne pouzité v C++ kéde ako implicitné.

24.4 AVG API

AVG API je zalozené na technolégii COM — Component Object Model. Obsahuje niekolko
abstraktnych tried, ktoré st zdokumentované v [20] a zameriavaji sa na ur¢itu oblast, si
to informadcie o licencii, o aktudlne nainstalovanej verzii AVG, ovlddanie nastaveni AVG,
moznost testovat sibory, vyhodnocovat vysledky z tychto testov, presivat sibory do an-
tivirovej truhly atd'.

Zakladom technologie COM je poskytnutie rozhrania ku komponentu, v pripade jazyka
C++ st na tento ucel pouzité abstraktné triedy, ktoré sa skladaju z ¢isto virtualnych metod,
tymto sa obchddza absencie rozhrani implementovanych napr. v Jave alebo C#.
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Kapitola 3

Analyza poziadavkov

Hlavnou tilohou rozsirenia je vykonat kontrolu elektronickej posty tam, kde to pre antivirovy
program nie je mozné. Na pripojenie sa k AVG bude potrebné vytvorif XPCOM kompo-
nent, ktord bude vytvarat komunika¢ni vrstvu medzi rozsirenfim a AVG pomocou AVG
API. Na vyvoj rozsirenia bude pouzity jazyk JavaScript, ktory spoji obsluhu uZivatelského
rozhrania, AVG XPCOM komponenty a ostatnych XPCOM komponentov obsiahnutych
v Thunderbirde.

3.1 Poziadavky na funkcie

Zakladnou poZiadavkou je datf uzivatelovi moznost zapnut, resp. vypnitf ochranu, ktori
bude rozsirenie poskytovat. To moze byt niekedy vhodné, ked'Ze kontrola hlavne vicsich
sprav zaberd ¢as, ktorého nie je nikdy dostatok. Pre lepsf komfort je vsak potrebné umoznit
vypnit len kontrolu odchddzajticej posty, pricom prichddzajica bude kontrolovans, alebo
naopak, takZe moznost vypnit len konkrétnu kontrolu bude tiez do rozsirenia zahrnuta.

Okrem automatickej kontroly je potrebné uzivatelovi umoznit i manuélnu kontrolu
priloh, aby si v pripade pochybnosti mohol opit overit, aky je problém s danou prilohou.
V pripade, ak mu prisla podozriva priloha, ktori sa rozhodol uchovat a neskor skontrolovaft
s novSou virusovou databdzou, aby sa presvedcil, Ze nejde o novy typ nebezpeéného kédu
apod.

Pri kazdom type kontroly bude mozné nastavit parametre kontroly, ide o moznost tes-
tovat stibory vo vnttri archivu, oznamovat zamknuté a poskodené archivy, takze uzivatel
si bude moct kazdy typ kontroly ,,usif na mieru“. Toto bude vhodné, lebo viésinou nie je
potrebné, aby bola vytvorend varovnd sprava o odosielani zamknutého archivu, avsak pri
doruéenej sprave to moze byt uzitoéné.

3.1.1 Kontrola odchadzajicej posty

Tak, ako je dolezité, aby sa nebezpeény obsah nedostal k uZivatelovi, tak je dolezité, aby
sa nesiril aj d'alej od uzivatela k dalsfm, va¢sinou ni¢ netusiacim uzivatelom. Ak je tato
¢innost vytvdrand timyselne napr. organizovanym zlo¢inom, je problém jej takymto $tylom
zabranif. Nasou tlohou bude zamedzit netimyselnému rozosielaniu infikovanych stborov,
aby sa nestalo, Ze uzivatel v dobrej viere posle kamaritovi zébavnui aplikdciu s tréjskym
kotiom.

Jedinou poziadavkou na tiito kontrolu bude oznamovat odosielatelovi spravy, ze jeho
prilohy nie st v poriadku, a poskytntt aj kratky popis identifikovanych problémov. V kazdom
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pripade vSak umozni aj odoslanie takéhoto obsahu, lebo niekedy je to potrebné, napr.
v pripade, Ze uZivatel chce poslat infikovany sibor antivirovej spolo¢nosti na podrobnejsie
skimanie. Implicitne bude posielat spravy bez tychto priloh.

3.1.2 Kontrola prichadzajicej posty

Na kontrolu prichddzajicej posty sa kladie najvacsi doraz. Vyplyva to z dévodu, Zze pro-
strednictvom e-mailu sa k ndm moze dostat rézny obsah od nezndmych odosielatelov,
ktori sa vacsinou vydavaji za niekoho iného a daliie moznosti, ktoré ndm mozu lahko
zneprijemnit Zivot.

S poctom uzivatelov rastie aj pocet predstdv o najvhodnejsom sposobe informovania
o néjdenej infikécii. Pre snahu pribliZif rozsirenie predstavdm mnohych uzivatelov, by malo
poskytovat rozne formy upozorneni o nebezpecenstve a poskytovat dostatoéni paletu vy-
kondvatelnych reakcif na tieto podnety. Podme si predstavit tie najviac zauzivané.

Zskladnou moznostou musi byt informovanie prijemcu posty v pripade odhaleného ne-
bezpecenstva pomocou varovného dialégu. Varovny dialég by mal obsahovat zdkladné in-
formdcie o sprave ako: adresa odosielatela, predmet spravy a vypis nebezpeénych priloh
s popisom ndjdenej infekcie. Vytvoreny dialég musi byt moddalneho typu, aby sa nemohlo
stat, Ze bude prehliadnuty, é¢im by stratil svoju informaénd hodnotu.

Neodmyslitelnou moznostou je oznacenie infikovanej spravy v predmete spravy. Bolo
by vhodné, aby si uzivatel mohol dany vystrazny text zvolit sdm, napr. pre lepsiu orien-
taciu, filtrovanie apod. Implicitne by mal byt poskytnuty vystizny retazec napr. ,**IN-
FECTED**“, Refazec sa bude pripjat na zaéiatok textu predmetu a od predmetu bude
oddeleny pomlckou.

Po upozorneni uzivatela je tiez potrebné vykonat s danymi spravami §pecifikované lohy.
Vhodnym riesenim je presunit celd spravu do vyhradenej polozky, urcéenej len pre dany
typ sprdv. Této moznost je vhodnd aj pre jednoznaéné oddelenie nebezpeénych sprav
od ostatnych, ale taktiez na d’alSie pripadné skiimanie spravy alebo infikovanych priloh.
Vyhodou je neporusenie spravy, ktoré bude ocenené hlavne pri chybnej detekcii antivirusom,
ktord nastava ojedinele, ale nikdy sa ned4d tplne vylicit. Toto spravanie bude nastavené
implicitne, ked'Ze je beZne pouzivané roznymi spamovymi filtrami.

Dalsou vhodnou volbou by mala byt moznost odstranit infikované prilohy zo spréavy.
Tymto sa zabrani napr. nechcenému otvoreniu prilohy uzivatelom. Ako doplnok takejto
moznosti by malo byt umoznené presivat takto odstranené prilohy do antivirovej truhly,
kde by sa k nim mohol uzivatel v pripade potreby vratit.

Do rozsirenia moze byt zahrnutd aj moznost zmazania celej spravy. Kvoli vyssie zmie-
nenym faktom moze byt toto dvojseénd zbran, ale pre niekoho to méze byt vhodnd volba.
V kazdom pripade je potrebné moct zaroven umoznit zobrazovanie upozorneni, aby sa
nestalo, Ze sprava bude zmazand bez uzivatelovho vedomia.

Pri prechode spravy roznymi systémami a pri spracovani rozliénymi programami zvyknu
tieto aplikdcie zapisat do hlavicky spravy tzv. X-headers tag. Nase rozsirenie by sa tiez malo
do hlavicky prijatej spravy podpisat svojim tagom, napr. X-Antivirus: AVG Thunderbird
plugin. Toto opatrenie prindsa viac informdcii o spracovani spravy a moéze byt pouzité
k filtrovaniu sprav apod.
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3.2 Moznosti API Thunderbirdu

Thunderbird obsahuje velké mnozstvo XPCOM rozhrani, javascriptovych tried a funkcii,
ktoré si pristupné aj programatorovi rozsirenia. Zakladom vyvoja je vyuzivanie XPCOM
komponentov. Tieto sa delia na frozen (zmrazené) a unfrozen (nezmrazené). Vyhodnejsie
je pouzivat frozen, ked'Ze tieto nie je v plane menit, zatial o unforzen st neustéle vo vyvoji
a moézu mat aj problémy so stabilitou. Komponenty by sa mohli rozdelif do niekolkych
kategorif: jadrové, siefové, tykajice sa uzivatelského rozhrania, vyvoja aplikdcii, na pracu
s DOM a postou a ostatné.

Niekedy sa d4 vyhodne pouzit aj niektord globdlna premennd z dostupného prostre-
dia, ale je v dobrej voli vyvojdra obmedzit svoj pristup k nej len na &ftanie. Pouzivanie
dostupnych funkcii je vyhodné, lebo zvaésa implementuji bezné ¢asto opakované ¢innosti.

Medzi najdolezitejsie rozhrania k XPCOM komponentom [14] patria

nsISupports — je to zdkladné rozhranie. Zabezpecuje vytvaranie, uvolflovanie a poc¢itanie
instanci. Je obvyklym rodi¢om novych rozhrani.

nslIFile, nsILocalFile — slizia na pristup k siborom a adresarom, ich vytvaranie, maza-
nie, premenovanie, zistovanie posledného pristupu, attribitov apod.

nsIPrefBranch - poskytuje pristup k uzivatelskym nastaveniam, tzv. preferences, do-
voluje ich ¢itanie aj zapisovanie. BeZne sa pouziva na pracu s uzivatelskymi nastave-
niami.

nsIMessenger — obsahuje metddy na pracu so spravami, prilohami a zlozkami, napr. ich
mazat, prestivat a ukladat.

nsIMsgFolder — zabezpecuje pristup a obsluhu zloziek. Medzi pristupné parametre prira-
denej zlozky patri ndzov, URI zlozky, velkost na disku, rodi¢ovskd zlozka a priznaky
ako moznost mazat spravy, vytvarat podzlozky apod. Obsahuje metédy na pricu so
spravami, ktoré si v nej ulozené.

nsIFolderListener — sleduje zmeny, ktoré sa udeji v priradenej zlozke. Konkrétne ide
o pridanie, odstranenie prvku, zmenu vlastnosti alebo nastanie udalosti.

nsIMsgDatabase — internd databaza sprav. Umoziiuje zistit rozne informécie o spravach,
napr. ¢i obsahuju prilohy, boli preéitané apod.

nsIMsgDBHdr - poskytuje rozhranie ku konrétnej sprave. Obsahuje informacie ako autor,
datum prijatia, kIi¢ spravy, predmet a metédy na ich tpravu. Thunderbird kaZzdej
sprave pomocou tohto rozhrania nastavuje priznaky podla jej aktudlneho stavu. Na
ich zdklade je mozné zistif to, ¢i je sprdva nova v adreséri od jeho posledného otvo-
renia, ¢ uzivatel na fiu odoslal odpoved,, ¢ ju preposlal d'alej apod.

nsISimpleEnumerator — poskytuje rozhranie enumeratora, ktory sa podoba doprednému
iteratoru. M4 len dve metédy a to na zistenie, ¢i je eSte pristupny d'alsi prvok a na
pristup k tomuto prvku.

nsIMsgHeaderSink - rozhranie na priebezné kontrolovanie stavu stahovania spravy.
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Kapitola 4

Navrh modulu

Névrh modulu sa skladé z niekolkych ¢asti. Najprv st popisané jednotlivé moznosti kon-
troly, nasledne riesenie okna s nastaveniami a nakoniec AVG XPCOM komponent. Kom-
ponent je zalozeny na objektovom navrhu s vyuzitim dedi¢nosti a programovacieho jazyka
C++ a skriptovd ¢ast mé skor podobu moduldrneho ndvrhu, avsak s uréitymi prvkami
objektovosti, ¢o je dosiahnutelné vlastnostami JavaScriptu [3].

4.1 Manualna kontrola

Manuslna kontrola je vyvoldvana uzivatelom, preto mu musi byt Tahko a intuitivne do-
stupnd. Volba padla na umiestnenie tejto moznosti do kontextového menu, ktoré sa vyvolava
kliknutim pravym tla¢itkom mysi do oblasti okna s prilohami. Té4to oblast sa vytvéara v dol-
nej Casti okna za predpokladu, ze sprava obsahuje aspon jednu prilohu.

Toto umiestnenie by malo byt logické aj z pohladu uzivatela, kedze v tomto menu sa
nachddzaji aj vsetky bezne vykonatelné operdcie, ktoré pontika e-mailovy klient. To zna-
men4d, Ze tadto moznost bude umiestnend pri volbach ako uloZenie, odpojenie a odstrdnenie
priloh, to moze prispiet bezpeénosti z hl'adiska toho, Ze uzivatel bude mat moznost kontroly
na ociach a moze si zvyknif ju preventivne pouzivat.

Velky pocet sprav obsahuje viac ako jednu prilohu, preto by bolo maximéalne neefektivne
moct kontrolovat prilohy len po jednej. Na ulahéenie kontroly viacerych priloh existuji dve
moznosti. Prvé moZnost je oznacit viac priloh pomocou drzania kldvesy CRTL a kliknut{m
na konkrétne prilohy a nasledne zvolenie kontroly sprav. Najdu sa pripady, kedy by ani toto
riesenie nebolo idedlne, preto je zaradend este moznost skontrolovat vsetky prilohy. Této
sa vyvola jednoduchym zvolenim moznosti skontroluj vsetky s AVG.

Po vykonan{ kontroly bude uzivatelovi ukdzané okno s vysledkami kontroly. Bude v fiom
uvedeny ndzov konta, pod ktorym je v danej chvili e-mail uloZeny, meno odosielatela,
predmet spravy a vypis kontrolovanych priloh s vysledkom kontroly. V pripade néjdenia
infekcie bude uzivatelovi poniknuté automatické odstranenie priloh pri kliknuti na tlacitko
OK.

4.2 Kontrola dorucenej posty

Podstatnym aspektom pri kontrole dorucenej posty je jej véasnost. Z toho vyplyva, Ze musi
byt zahdjend ¢o najskor, aby odhalila infekciu skor, ako by ju mohol uzivatel aktivovat.
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Aby bolo dosiahnuté dané spravanie, je potrebné detekovat doruc¢eni spravu v reidlnom
¢ase, v momente jej prijatia. Na zdklade tohto bude v systéme objekt, ktory bude slizit na
spracovanie udalosti, ktora informuje o doruceni novej spravy. Spracovanie tejto udalosti
bude spoc¢ivat v overeni, ¢i dand sprava obsahuje nejaké prilohy, pretoze ak neobsahuje
prilohy, tak je jej obsah len &isto textovy a mozeme ho povazovat za bezpeény. Ak méame
spravu s prilohami, je potrebné overit, ¢i je to sprava nova. Toto overenie sa skladd zo
zistenia dvoch faktov. Prvym je to, Ze sprava ma nastaveny atribit neprecitand a druhym
je porovnanie jej priznakov, aby sa zistilo, ¢i je novd od posledného otvorenia zlozky.

Ak mame novii spravu s pripojenymi prilohami tak, aby sme ich mohli skontrolovat, tak
ich musime uloZif na disk. Toto by sa dalo vykonat jednou metédou objektu s rozhranim
nsIMessenger, av§ak k tomu by bolo potrebné mat o prilohdch podrobné informécie, ako ich
obsahovy typ (content type), URL, zobrazované meno a URI sprdvy. Kedze tieto informacie
nie st dostupné, bude sa musief uloZenie priloh vykonat inym sposobom. Ako vhodné
rieSenie sa javi nacitanie spravy v pozadi, ¢im sa aktivuje spracovanie priloh, ktoré bude
nahradené naSou implementéaciou, ktord dané prilohy ulozi na disk a v opera¢nej pamaéti si
uchové potrebné informécie, ktoré budd potrebné na d'alsie spracovanie.

Po ulozeni priloh nasleduje ich kontrola pomocou antivirového systému AVG. O kazdej
infikovanej prilohe sa budi ukladat informécie a popis infekcie.

4.3 Operacie s infikovanou spravou

Po najdeni infekcie je potreba na fiu reagovat. V poziadavkdch boli obsiahnuté moznosti,
ktoré by malo rozsirenie implementovat. Teraz prejdeme ku konkrétnemu navrhu kazdého
z nich.

Okno s informéciami o n&jdenej infekcii je mozné zobrazit vzdy, preto bude jeho zapnutie
riesené zaskrtavacim polickom. KedZe jeho funkénost je rovnakd ako mé okno, ktoré sa
zobrazuje pri manuélnej kontrole, budi spolu zdielat implementaciu. Jediny rozdiel bude
v tom, ze nasledkom stlac¢enia tlacidla OK nebude odstréanenie priloh, lebo toto sa bude
rie§if samostatne v d'algich operdciach a mohlo by to zbytoéne miast uZivatela.

Vytvorenie poznamky v predmete spravy nezasahuje vyraznejsie do jej struktiry, preto
bude tiez mozné to zvolit zaskrtdvacim polickom v nastaveniach. Na zobrazenie zmeneného
predmetu staéi modifikovat spravu pomocou rozhrania nsIMsgDBHdr, kde sa zmen{ vlast-
nost subject. Tato zmena sa vzdy udeje len v pamiti a nie je zapisand do stiboru so spravou
na disku. Na zédpis nie je pristupna ziadna metdda, takze je pravdepodobné, Zze sa zmena
strati pri operacidch, ktoré pozmenia spravu a nasledne ju znovu nacitaju z disku. To by
sa dalo riesit sposobom, ktory bude predstaveny v nasledujiicom odstavci.

Podobnou zmenou ako je zmena predmetu spravy, je aj pridanie X-header tagu do
hlavicky maily. AvSak Ziadne rozhranie nepontika moznost pridat svoje vlastné informécie
do hlavicky a ako bolo spomenuté, nie je dostupna ziadna funkcia, ktora by dovolila nésledne
tieto zmeny zapisat do spravy na disku. Riesenie je mozné urobit implementdciou vlastného
prepisu spravy. Tento proces bol otestovany a nepriniesol uspokojivé vysledky, takze tato
moznost nebola do navrhu zahrnuté. Problém vlastnej implementdcie spoéiva v tom, Ze
v prvom kroku sa musi celd spréva ulozif pomocou streameru na disk. Pri procese ukla-
dania sa sprava takisto ukladd do operacnej paméte. Nasledne sa sprava moze v pamati
upravit a zapisat na disk. Stard sprava uz tymto straca zmysel a nie je aktudlna, teda sa
vymaze, a vytvori sa nova sprava na zaklade obsahu ulozeného na disku. Tento proces je
¢asovo ndro¢ny a namiesto tipravy starej spravy vytvara novi, ktord ma novy kli¢ a d'alsie
vlastnosti, a z tohto dovodu je krajne nevyhovujici.
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Zostava navrhnut prestvanie sprdv do Specidlneho adresira, odstrafiovanie priloh a
magzanie celych sprav. Tieto operédcie zasahuji pomerne vyznamne do Struktiry spravy,
resp. nemd zmysel ich kombinovat. V désledku danych faktov bude mozné volit ich pomocou
prepinacich tlacitok, takze vzidy bude zvolend miniméalne jedna moznost. Implicitne to bude
presun do $pecialnej zlozky. Je to z principidlnych dovodov, lebo tdto moznost umozni
uzivatelovi so spravou d'alej manipulovat, av§ak s vedomim, Ze obsahuje nebezpecné prilohy.

Na presunutie spravy do Specidlnej zlozky je logicky potrebné tito zlozku mat. Nazov
zlozky bude ,, AVG infected®. Pri starte Thunderbirdu sa overi, ¢i uz dand zlozka existuje, ak
nie, tak sa vytvori. Pri presivani spravy sa pouzije instancia rozhrania nsIMsgCopyService.

Odstranenie priloh je velmi jednoduché, pretoze vdaka predchddzajticemu spracovaniu
priloh méme o nich uloZené vietky potrebné tdaje. Stac¢i pouzit globalny object messenger,
ktory poskytuje rozhranie nsIMsgMessenger a obsahuje metédu detachAllAttachments().
Neskor bude treba zvazit, & sa tdto moznost neoznaéf ako experimentdlna, nakolko v Bug-
zille pre Thunderbird je ohldsenych niekolko chyb pri odstrafiovani priloh v spréavoch spra-
vovanych protokolom IMAP. Dalsou nevyhodou tohto riesenia je, ze tato metéda vyvoldva
dialég, kde uzivatel musi odsthlasif odstranenie priloh. Toto by uréite bolo pre uzivatela
neprijemné a dezorientujuce. RieSenim je pridanie parametru metdédy, ktory by umoznil
odstranenie priloh na pozadi bez vyzvy pre uzivatela. Pri pohlade na zdrojovy kéd Thun-
derbirdu [19] bude postacovat ak sa zamedz{ volaniu funkcie, ktord tento dialég vold. Bude
potrebné vytvorit patch pre Thunderbird a difat, Ze ho vyvojéri prijm.

Samotné zmazanie spravy bude tvorit velmi jednoduchy proces, nakolko mazanie spravy
je beznd ¢innost. Na vykonanie bude potrebné ziskat instaciu zlozky (nsIMsgFolder), v kto-
rej je ulozend sprava. Toto bude mozné z ulozenej databdzovej hlavicky spravy (rozhranie
nsIMsgDBHdr). Nésledne sa pouzije metéda deleteMessages().

4.4 Kontrola odosielanej posty

Existuje viac moznosti ako aktivovat odosielanie posty:
e kliknutie na tlacitko v paneli s nastrojmi
e pouzitie klavesovej skratky
e volba v menu

Pri vietkych moznych kombindcidch je potrebné toto odosielanie prerusit, vykonat kontrolu
a v pripade negativneho vysledku odoslat spravu.

Na zaciatku kontroly spravy sa musi overit, & sprdva obsahuje nejaké prilohy, lebo
ak nie, tak nie je potrebné vykonat kontrolu a sprava sa moze odoslat. Inak sa ziskaji
objekty popisujuce sibory prilozené k sprave, ktoré okrem iného obsahuju aj cesty k danym
siborom, ktoré si potrebné pre metédu z AVG API na testovanie.

Ak sa ndjde medzi prilohami infekcia, tak sa uzivatelovi otvori okno. Okno bude obsa-
hovat infikované stibory s popisom infekcie. Uzivatel bude mat pristupné tlacitko spif na
vratenie sa k vytvaraniu spravy a tlaéitko odoslat na odoslanie spravy. Implicitne sa sprava
odosle bez infikovanych siborov, lebo tieto budu automaticky vybrané na odstranenie z odo-
sielanej spravy pred odoslanim. Toto bude moct uzivatel zmenit pomocou odskrtnutia
konkrétnych zaskrtdvacich policok.
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4.5 Struktira okna s nastaveniami

Okno sa rozdeli do zdloziek podla obsahu, ktory budu jednotlivé zdlozky obsahovat. V prvej
a zaroven aj hlavnej zalozke bude mozné kompletné zapnutie resp. vypnutie rozsirenia alebo
len konkrétnej casti, teda kontroly prichadzajicej, resp. odchadzajicej posty.

V d'aliej zdlozke bude umiestnené nastavenie kontroly dorucenej posty. Uzivatel si bude
moct nakonfigurovat kontrolu podla svojej vole, pritom vsak budi dodrzané obmedzenia
spomenuté skor v tomto ndvrhu 4.3. Pre uzivatelski privetivost sa dialég bude spravat
z ¢asti dynamicky. Dynamickost bude spoéivat v znemozneni upravovat poznadmku v pred-
mete infikovanej spravy, ak nebude povolené tito pozndmku robitf, a presivanie priloh
do antivirovej truhly bude umoznené povolif len ak bude zvolend moznost odstraiovania
infikovanych priloh.

Posledn4 zélozka bude obsahovat vypis informécif o nainstalovanej verzii Thunderbirdu,
aktudlne pouzivanej virusovej databazi a kernelu AVG.

4.6 AVG XPCOM komponent

Z dovodu novej verzie systému AVG, konktrétne AVG 8, a zdroven snahy podporovat aj
star§iu verziu AVG 7, bude potrebné vytvorit 2 XPCOM komponenty. Kedze jednotlivé
AVG API oboch verzif sa lisia velmi mélo, budd implementécie oboch verzii velmi podobné.
Dolezitou zmenou bude hlavne ContractID jednotlivych komponentov, aby boli od seba
rozlisitelné.

Na vyvoj komponentu bude pouzité grafické vyvojové prostredie Microsoft Visual Studio
2005 a jazyk C++4. Projekt bude typu windows DLL. Rozhranie pre Mozillu popisuje idl
stibor. Oba komponenty budtd mat deklarované pomocou jazyka IDL nasledujiice metddy:

e init() — inicializuje AVG

e release avg() — uvolni AVG

e test_file() — otestuje subor

e move_to_vault() — presunie subor do virovej truhly

e set_scan_settings() — nastavi parametre testovania

e get_description() — dé popis posledne najdenej infekcie

Okrem metéd komponentu poskytuju udaje o aktudlnej verzii AVG vo forme verejnych
atribiitov, ktoré je mozné len &ftat. To je dosiahnuté pridanim modifikdtoru readonly v idl
deklaracii. Su to tieto: program, minor, krnbuild, avil, avi2, avi3, incavi a date.
Date je ddtum poslednej aktualizacie vo forme textového refazca.

Na zdaklade idl siboru je vygenerovany hlavickovy sibor, ktory obsahuje deklaraciu
rozhrania. Vytvoreny objektovy navrh je zndzorneny na 4.1. Modzeme si vSimnit zmeny
v nazve metéd, zatial ¢o v idl boli deklarované s malym pismenom, pri implementécii budi
zacinat velkym. Takisto pre readonly parametre si vytvorené tzv. get metédy. Tym, Ze
sme pouzili modifikdtor readonly, nie je mozné do parametrov zapisovat a preto nebolo
potrebné ani Ziadice vytvorit set metédy. Takéto rieSenie pripomina moderny pristup vo
forme vlastnosti v jazyku C#.

Z objektového ndvrhu je zrejmé, ze nase rozhranie IAvg7Component zdedi zo zdkladného
rozhrania nsISupports metddy, ktoré zabezpecuji elementarne operécie, si virtudlne a
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IAvg7Component

nsiSupports

+lnit(_retval : PRBool *)
+Rel ease_avg()
+Test _file(file:const char *, _retval:PRBool *)

+Move_to_vault(file:const char *,filename:const char *,
comment : const char *, _retval : PRBool *)

report Danaged: PRBool )
+Get _description(_retval :char **)
+Get Progr am( aProgram PRI nt 32 *)
+Get M nor (aM nor: PRI nt 32 *)
+Get Kr nbui | d(aKr nbui | d: PRI nt 32 *)
+Get Avi 1(aAvi 1: PRInt 32 *)
+Get Avi 2(aAvi 2: PRInt 32 *)
+Get Avi 3(aAvi 3: PRInt 32 *)
+Get I ncavi (al ncavi : PRI nt32 *)
+Get Dat e(aDat e: nsAString &)

+Set _scan_settings(scanArchi ves: PRBool , report Locked: PRBool

+Querylnterface(all D: REFNSI I D, al nstancePtr:void **)
+AddRef ()
+Rel ease()

<t ----

implementuje

CAvgComponent

ColnitHelper

-com Col nit Hel per

- pAVG. CAvgSupport *
-ver: AVGVersion
-description: std::string

+Col ni t Hel per ()
+~Col ni t Hel per ()

+CAvgConponent ()
- ~CAvgConponent ()

Obrazek 4.1: Objektovy navrh XPCOM AVG komponentu

mohli by sa predefinovat, ale to nebude potrebné. Metédy AddRef () a Release() slizia

na pocitanie vytvorenych referencii na dany komponent a tym riadia jej zivotny cyklus.

QueryInterface() je metdda na zistenie, ¢i dany komponent podporuje ziadané rozhranie.
Jej potreba vyplyva z toho, Ze niektoré komponenty moézu implementovat viac rozhrani.

Nase rozhranie je abstraktnd trieda, lebo vSetky metédy, ktoré obsahuje su tiez abstraktné,

takze ich bude potrebné implementovat. Implementécia rozhrania bude obsiahnutd v triede

CAvgComponent.

Pre jednoduchy pristup k rozhraniu AVG bude vytvoreny javascriptovy objekt, ktory si

podla nainstalovanej verzif AVG inicializuje spravnu verziu. Tento objekt zabezpeéi automa-
ticku inicializdciu a uvolfiovanie AVG kernelu, takZe ostatné ¢asti rozsirenia budui vyuzivat
metédy na kontrolu stiborov, presun do antivirovej truhly atd. bez toho, aby rozlisovali,
akd verzia AVG je nainstalovand a bez toho, aby sa starali o inicializdciu a uvolfiovanie.
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Kapitola 5

Implementacia

7 dovodu, ze som doteraz nemal ziadne sktsenosti s vyvojom na platforme Mozilla, nebol
vyvoj uplne trividlny a prinasal so sebou rézne problémy. Vyhodou je dostatotné mnozstvo
aplikacii a rozsireni, ktoré si vyvijané pod rovnakymi licenciami ako Mozilla, takze je mozné
dostaf sa k zdrojovym kédom a zistit, ako by sa dali niektoré konstrukcie naprogramovat.
Ja som pri vyvoji studoval a nechal sa z ¢asti inSpirovat od [(] a [12].

5.1 Grafické uzivatelské rozhranie

Grafické uzivatelské rozhranie je rozdelené do niekolkych siborov. V nasledujicich odstav-
coch budu popisané funkcie hlavnych ¢asti. Subory about.zul a error.zul implementuji malé
dialégy, pricom about.xul zobrazi kratke info o rozsireni a error.xul upozoriuje uzivatela,
ak nebolo najdené nainstalované AVG.

composeQOverlay.xul

Vytvéara overlay vrstvu nad oknom vytvéarania novej spravy. Pomocou znaciek command
a key prekryje v Thunderbirde implementované prikazy cmd_sendButton, cmd_sendNow,
cmd_sendLater, cmd_sendWithCheck a dve klavesové skratky key_send, key_sendLater.
Tieto prepise vlastnou funkciou doScanAndCommand (cmd), kde cmd je povodny prikaz. Tato
funkcia zahajuje kontrolu priloh a podla niavratovej hodnoty bud zavold alebo nezavold
prikaz predany parametrom cmd.

infectionDialog.xul a outgoingDialog.xul

Implementécia tychto siborov je velmi podobnd, vyplyva to z ich podobného ticelu. Oba
implementuju informaény dialég, ktory obsahuje informacie o ndjdenych infekciach v testo-
vanych stiboroch. Rozdiel je v tom, Ze infectionDialog.xul moze byt ¢iste informaény dialég
(obr. 5.1), ktory sa vyuziva na oznamovanie detekovanych infekcii pri kontrole dorucenej
posty. Obsahuje len znacky label, ktoré obsahuji informativne textové retazce a tlacitko
OK implementované znackou button, ktoré uzatvira dany dialdg. Zaroven moze byt aj
interaktivny, podobne ako dialég popisany v nasledujicom odstavci, a to v pripade, ze
je pouzivany na oznamovanie z manudalneho testovania, s rozdielom, ze oznacené prilohy
odstranuje.

Dialég implementovany stborom outgoingDialog.xul je o nie¢o zaujimavejsi, pretoze
prindsa viac moZnost{ pre uzivatela. Tento dialég sa pouziva pri ndjdeni infikovanych priloh
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f (x|

Account:  |ukas.testing@: . . com
From: "Lukas Durfing” <lukas,durfina@-: - .i.comx
Subject: [Dobry For

Info about infected attachments

great_joke.bin - Potentially harmful program RemoteAdmin, T
kipr.rar - Contains password-protected Files

Obrazek 5.1: Vystrazny dialég s popisom infekcie v dorucenej sprave

v spravach, ktoré st odosielané. Na rozdiel od predchadzajiiceho dialégu je mozné ovplyvnit,
ktoré prilohy budi odoslané napriek ich pozitivnemu testu. Pri kazdej infikovanej prilohe
je zaskrtavacie policko checkbox, implicitne sa nastavuje vlastnost checked na true, ¢im
sa vyjadruje, Ze tato priloha nebude odoslané. UZzivatel to moZe zmenit. Na dialégu sa
nachddzaji 2 tlaéitka. Tlaéitko Spédf umoziuje vratenie sa k editécii spravy a tlacitko
Odoslaf odogle dant spravu, pricom oznacené prilohy pred samotnym odoslanim odstréni
zo zoznamu priloh tzv. attachmentBucket a tym padom sa neodosli.

mainOverlay.xul

Obsahuje hlavni overlay vrstvu rozsirenia. Vkladéd vSetky podstatné javascriptové subory,
¢im spaja jednotlivé skripty. V ramci grafického rozhrania pridava polozku do menu Ndstroje,
ktora otvara dialég s nastaveniami rozsirenia. Tieto nastavenia je mozné vyvolat aj cez ikonu
toolbarbutton v paneli nastrojov toolbarpalette, ktort takisto poskytuje tento siibor.
Okrem toho priddava dve polozky do kontextového menu attachmentListContext. Toto
menu sa zobrazuje kliknutim pravym tlac¢itko mysi v Casti okna so zobrazenymi prilohami.
Tieto polozky volaji kontrolu oznacenych alebo vSetkych zobrazenych priloh a st imple-
mentované znackou menuitem.

settings.xul

V tomto stubore je implementované okno s nastaveniami rozsirenia. Zaklad okna tvori
tabbox, v ktorom su jednotlivé zdlozky. Zalozky sa najprv deklaruji znackou tab, ktoré su
zoskupené medzi ohrani¢ené znackou tabs. Nasledne je uvedena implementacia zacinajica
znackou tabpanel. Poradie zaloziek musf byt zhodné s poradim v deklarécii. Vi¢sina na-
staveni je implementovanych ako zaskrtdvacie policko checkbox. Vynimkou je iba vyber
operacie s infikovanou spravou. Tato je implementovand ako vyberové tlacitko. Vsetky
vyberové tlacitka musia byt obsiahnuté v rovnakej skupine radiogroup a jednotlivé tlacitka
su vyznacené znackou radio.

Na obrazku 5.2 je zobrazend podoba najrozsiahlejSej zdlozky, ktora obsahuje vyssie
popisané prvky.
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f x|

General | Incoming scanning | ©utgoing scanning | Info

Scanning properties For incoming mails

Scan inside archives
Report password prokected archives
Report damaged archives (corrupted headers, ...)

Enahble notifications
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Subject Mote
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Ciperations with infected attachments

(") Remove infected attachments from message

Delete message

(") Delete message with infected attachment

[ oK ] [ Cancel ]

Obrazek 5.2: Zalozka s nastaveniami kontroly dorucenej posty

5.2 Aplika¢na logika

Aplikaénd logika je vytvarané v skriptovacom jazyku JavaScript. Vd'aka jeho beztypovosti je
ulahéend praca s preddvanim parametrov. Dobré prepojenie s jazykom XUL umoziiuje rea-
govat na rozne udalosti. Vacésina premennych, ktoré si uzko spojené s obsluhou konkrétneho
okna, vyuziva udalost onload daného okna k vyvolaniu inicializacie danej premennej. Niek-
toré premenné pripominaji objekty, lebo obsahuju vlastnosti aj vlastné funkcie. Avsak tym,
ze su ako vytvarané pomocou var sa stavaju jedine¢nymi premennymi a priblizuju sa sin-
gletonu, ale nemaju niektoré vlastnosti objektu ako modifikatory pristupu. Napriek tomu
budem tieto premenné pomenovéavat ako objektové premenné.

Dobrym pomocnikom pri vyvoji skriptov bolo rozsirenie [3]. Vd'aka nemu sa dali rychlo
odhalit syntaktické chyby v kéde a vypisovat kontrolné vypisy, ¢o bolo uréite pohodlnejsie
ako pouzivanie prikazu alert (). Vo Firefoxe je podobny nastroj nazvany Error Console.
V Thunderbirde je mozné takéto vypisy presmerovat len do prikazového riadku, z ktorého
sa Thunderbird spusti. Toto je velmi nepohodlné a neposkytuje rozsirujtice funkcie ako
vyhladdvanie alebo filtrovanie vypisov.

V nasledujucich odstavcoch budi popisané stibory so skriptami, ktoré riadia rozsirenie.
Najzlozitejsi proces je kontrola dorucenej posty. Tento proces je zobrazeny na diagrame
5.3. Je na nom zobrazené previazanie medzi jednotlivymi ¢astami rozsirenia a smer ich
komunikacie.
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Obrazek 5.3: Proces kontroly dorucenej posty

avg.js

Prostrednictvom objektovej premennej avg poskytuje pristup k AVG. Zapuzdruje rozliSenie
starSej a novsej verzii AVG. Toto vykondva tak, Ze sa pokisi inicializovat novsie AVG 8,
ak sa toto nepodari prebehne pokus o inicializaciu AVG 7 a ak je aj toto netdspesné, tak sa
vypiSe chybova sprava a poznamend sa to do vlastnosti inited a isOK.

Objektova premennd poskytuje niekolko metdd, ktoré v podstate kopiruji moznosti
ponukané AVG XPCOM komponentom. Su to tieto:

avgInit() — inicializacia AVG kernelu

avgRelease () — uvolnenie AVG kernelu

avgIs0k () — vracia true, ak je AVG inicializované a v poriadku
avgTestFile(path) — testuje subor podla path

avgSetScanSettings(scanArchives, reportLocked, reportDamaged) — nadstavi
parametre pre kontrolu stiborov, kontrétne moznost testovat sibory vo vnttri archivov,
hlasenie zamknutych a poskodenych archivov.

avgMoveToVault (path, name, comment) — presunie stibor podla path do antivirovej
truhly, moze Specifikovat meno pomocou name, ak by napr. islo o docasny siibor apod.
a nakoniec pridat komentar k siboru cez parameter comment

avgGetDescription() — vracia popis posledne ndjdenej infekcie

dalsie funkcie typu get, ktoré poskytuju verejné vlastnosti AVG komponentu
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avgFolderListener.js

V tomto stubore je vytvorend vlastnd implementacia rozhrania nslFolderListener. Imple-
mentuje metddy, ktoré reaguju na udalosti added, removed, propertyChanged, intProper-
tyChanged, boolPropertyChanged, propertyFlagChanged a event. Nas vSak budd zaujimat
len udalosti added a event, ktoré budu obslizené v rutinach:

e OnItemAdded(parentItem, item, view) — parentItem je instancia nsIMsgFolder
tj. zlozky, kde nastala udalost, item je instancia nsIMsgDBHdr a view nevyuZivam.
V tejto udalosti je obslizené prijatie novej spravy do zlozky od POP3 serveru.

e OnItemEvent (folder, event) — folder je instancia nsIMsgFolder tj. zlozky, kde
nastala udalost a event je typ udalosti, ktory nastal. Nas bude zaujimat iba udalost
FolderLoaded. Této obsluha bude kontrolovat dorucenie novej spravy do zlozky pre
IMAP server, kde pri doruéeni novej spravy nie je vyvoldvana udalost added, ked'ze
sa stahuje len hlavicka bez tela, ale sa vyvoldva nac¢itanie zlozky, aby sa nova sprava
objavila.

Implementécie oboch obslih, ktoré su si z Casti podobné, zistia, ¢i je povolena kon-
trola, d'alej zistia o spravach, ¢i st nové a obsahuji prilohy. V obsluhe OnItemEvent je
eSte pridand kontrola, ktora kontroluje a nastavuje priznak, ¢i bola dand sprava uz testo-
vana. Na toto sluzi v globdlnom objekte global polozka testedMsg. Vyznam tejto kontroly
spo¢iva v zamedzeni viacniasobnych kontrol, pretoze pri prijati viacerych sprav je udalost
FolderLoaded vyvoland viackrat.

avgMsgHeaderSink.js

Obsahuje vlastnd implementaciu rozhrania nsIMsgHeaderSink. Z tohoto rozhrania je pre nas
dolezitd metdéda handleAttachment (contentType, url, displayName, uri, isExtAtt)
ktord je vyvoland pri nacitani spravy, aby spracovala vSetky jej prilohy. V nasej imple-
mentacii bude ukladat informécie o prilohdch do globdlnej premennej global, konkrétne
zlozky attachmentInfo a tieto prilohy bude ukladat na disk, aby mohli byt ndsledne skon-
trolované.

Na ukladanie sa pouziva globalne pristupny objekt messenger implementujici rozhra-
nie nsIMessenger a jeho verejnd metéda saveAttachmentToFolder (contentType, url,
displayName, uri, destFolder). Tato metdéda prijma presne tie informécie o prilohe,
ktoré si aj ukladané. Jedind vyminka je destFolder alias cielovy adresar sa neukladd, ale
ziskava sa z global.saveDir. Tato metdda vracia objekt s rozhranim nsILocalFile, ktory
sa ukladé ku spominanym tdajom.

global.js

Implementuje globalny sklad, kde si jednotlivé skripty ukladaju tudaje, pomocou ktorych
prebieha vymena informacii. Ulohou tejto objektovej premennej je sprehladnit pristup ku
globdlnym ddtam. Vyhnit sa globdlnemu pristupu, bolo v podstate nemozné, ked'ze niek-
toré Casti kodu priebehaju suicasne v samostatnych vlaknach. Obsah tvoria polia:

e msgHeaders — hlavicky sprav
e saveDir — adresar na ukladanie priloh pre dani spravu

e attachmentInfo — tidaje o prilohdch
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e attachmentCount — pocet priloh v sprave
e processingMsg — obsahuje true, ak je dand sprava prave spracovavand

e testedMsg — ukladd, ktoré spravy uz boli testované, aby sa predislo pripadnému
dvojitému testovaniu

Vsetky polia maji rovnaky sposob indexovania pomocou kli¢a spravy, ktory je je-
dineény v aktudlnej databdazi sprav. To znamena, ze na pristup k ddajom tykajicej sa
konkrétnej spravy, je potrebné si zistif kli¢ tejto spravy a ten ndsledne pouzif ako in-
dex do pozadovaného pola. Prvkom pola moéze byt d’alsie pole, ako je to pouZzité napriklad
v attachmentInfo. Na vkladanie do vnutornych poli sa pouzivaji metody push() a pop(),
¢im simuluju zasobnik.

scanner.js

Tento subor obsahuje najvacsiu a najzlozitejSiu objektovi premennu scanner. Metédou
globalneho objektu window a jeho metédy addEventListener sa zaregistruje reakcia na
udalost load, takze pri spusteni Thunderbirdu prebehne metéda onLoad () nésho scanneru,
ktord prid4 nds avgFolderListener medzi d alsich prijmatelov udalosti v zlozkach a nastavi
prijmanie udalosti added a event. Nasledne sa vytvori docasny adresar v temp adresari
opera¢ného systému, kde si bude rozsirenie ukladat vsetky pomocné sibory. Tento adresar
sa aj s celym obsahom vymaze pri ukonéeni Thunderbirdu. Nakoniec sa napldnuje spustenie
metédy afterLoad() o 500 ms.

Metéda afterLoad () sa spista s oneskorenim, aby sa zaistila inicializdcia globélnej pre-
mennej Thunderbirdu gDBView, ak tato premennd nie je pri spusteni metédy inicializovana,
napldnuje sa opatovné oneskorené spustenie a metdda sa prerusi. V tejto metdde si rozsirenie
vytvori vlastné verzie globdlnych objektov Thunderbirdu ako messenger, msgWindow, vy-
tvori si klon gDBView a nastavi, aby sa prilohy otvaranych sprav na pozadi spracovavali
nasim avgHeaderSink. Néasledne sa skontroluje, ¢i existuje Specidlna zlozka AVG infected,
ak nie, tak sa vytvori.

Met6da manualScan(scanAll) je zavoland pri kontrole vyvolanej uzivatelom. Prijima
parameter scanAll, ak je true, tak sa kontroluju vsetky aktudlne zobrazené prilohy, inak sa
kontroluju len vybraté. Metdéda prilohy ulozi na disk ako samostané suibory, lebo Thunder-
bird vsetky prilohy aj text spravy uchovava ako 1 stibor, a ulozi si objekty popisujtice sibory
s prilohami. Nakoniec naplanuje spustenie kontroly tychto sprav metédou scanFile()
s oneskorenim 1000 ms, preto aby sa test nezacal skér ako sa prilohy ulozia. V metdde
scanFile() sa otestuju vSetky prilohy a ak sa najde infekcia, tak je otvoreny dialég s po-
pisom a moznost tieto prilohy hned odstranit.

Ulohou metédy loadIncomingAttachments (msgHdr) je vytvorit podadresar v docasnom
adresdri rozsirenia, kde sa budi ukladat prilohy zo spravy odpovedajicej msgHdr a nasledne
otvorit spravu na pozadi, ¢im sa zahajuje ukladanie priloh v nasom avgHeaderSink.

Podstatna metéda je incomingScan (). Tato metdda je voland po ulozeni vSetkych priloh
v avgHeaderSink. Z dovodu, Ze nevieme kolko priloh je v sprdve, tak je voland po ulozeni
kazdej, preto na zaciatku metédy sa kontroluje kolks priloha v poradi ju volala a porovnava
sa to s globdlne poéitanym poétom priloh, &m je mozné uréit, kedy bola voland od posledne
ulozenej prilohy. Nésledne prebehne kontrola priloh metédou scanFileQueitly(path),
ktord vracia popis infekcie alebo prazdny retazec. V pripade ndjdenia infekcie je vyhod-
notené, ktoré operdcie si uzivatel praje previest a tieto si postupne prevedené.
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outgoingScanner.js

Zabezpecuje kontrolu odosielanej posty. Rozdiel je hlavne to, ze prilohy st stibory ulozené
na disku, takZe ich nie je potrebné ukladat. Staci len ziskat ich handler, na ¢o slizi roz-
hranie nsIFileProtocolHandler. A d'alsf postup procesu je identicky s ostatnymi druhmi
kontroly.

infectionDialog.js

Hlavnou tlohou tohto skriptu je odstranit problém, ktory vznikol pri doruceni viacerych
sprav s infikovanymi prilohami. V pripade ak bol jeden vystrazny dialég zobrazeny a pred
jeho zavretim sa otvoril d'alsi, tak prvy bol prepisany a stratil svoju informaéni hod-
notu. Stbor obsahuje objektovii premennt infectionDialog, ktord ma jedini metédu
open(), ktord prijima parametre s informéciami o sprave, prilohdch a moznosti interak-
cie s uzivatelom. Metdéda pred otvorenim nového dialégu skontroluje, ¢ uz nejaky nie je
otvoreny. Ak existuje otvoreny dialdg, tak si vstupné parametre ulozi do poli. Zobrazenie
tychto informécii prebehne po zatvoreni povodného okna, lebo metéda skontroluje, ¢i sa
v poliach nachddzaji nezobrazené poziadavky a ak dno, tak zavold sama seba s parametrami
ziskanymi z tychto poli.

settings.js

Tento stibor obsahuje objektovi premennt settings, ktora obsluhuje nastavenie rozsirenia.
Nagitanie nastaveni pri otvoreni dialégu, nastavenie zaskrtavacich policok apod. prebieha
v metdde onLoad(). O ulozenie nastaveni po kliknuti na tlacitko OK sa stard metdda
saveConfig(). T4to vo velkej miere pouZiva instanciu rozhrania nsIPrefBranch, ktoré
slizi na ukladanie tidajov roznych typov. Pomocou tohto rozhrania je mozné zapisovat a
nac¢itavat hodnoty popisané textovymi refazcami s hodnotovymi typmi bool, int a char
(retazec). Vychodzie nastavenia sa ukladaji do siboru v adresari defaults/, nasledujicim
sposobom:

pref ("extensions.avg email scanner.moveToVault", false);

5.3 AVG XPCOM komponent

Rozhranie komponentu je popisané v siiboroch avg7.idl a avg8.idl, pomocou nastroja zpidl
sa vygeneruje pre kazdy hlavickovy sibor s deklardciou novej virtudlnej triedy s popisanym
rozhranim, ktoré dedi od nsISupports. Nakoniec obsahuje ukézku ako implementovat
vlastni triedu, ktord bude implementovat vygenerované rozhranie. Tato ukazka je zdkladom
pre stibory avg{7,8}—impl.{cpp,h}, ktoré obsahuju deklaraciu a implementéciu jednotlivych
tried. Na prepojenie s AVG sluzi objekt COM, ktory poskytuje AVG API.

Komponent pouziva niekolko znakov pre jeho identifikdciu v systéme komponentov.
Zvolil som retazec, ktory by mal na prvy pohlad dédvat dostatok informécii o jeho poslani.
Zahrnul som do neho jeho povod a verziu aplikdcie AVG, s ktorou dokdze spolupracovat,
kone¢ny vysledok je ,,@avg.com/avg7component;1%. Okrem toho identifikdtora je ku
komponentu priradené ClassName a IID, ¢o je celosvetove unikatne ¢islo pozostavajice zo
128 bitov.
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5.4 Testovanie

Testovanie priebehalo manudlne, kedZe jeho sticastou bolo odosielanie nebezpeéného kédu,
tak nebolo jednoduché néjst sposob, ako spravu odoslat bez toho, aby bol detekovany
problém a nasledne odoslanie spravy zablokované. Na zaciatku som si pripravil jednoduchy
program, ktory som otestoval systémom AVG, aby som si bol isty, ze ho korektne detekuje.
Nésledne som zmenil priponu siboru z .exe na .jpg, ¢o malo zvysit krytie, nastastie AVG
ho stéle detekovalo spravne. Na odosielanie slizila webova aplikacia Gmailu, spravy som
posielal takisto na Gmail icty, pricom pristup k prvému bol pomocou POP3 a k druhému cez
IMAP. Okrem tohoto stiboru boli uskutoénené aj testy s archivmi, aby sa overila spravnost
detekovania nebezpeéneho kédu vo vnutri archivov alebo zamknutych archivov.

Neskor som k testovaniu pripojil aj skolsky mailovy server Eva, aby som si overil
tedriu, ze proces spracovania sprav protokolom IMAP sa lisi od pouzitého servera a teda
ovplyvni aj tispesnost testovania priloh modulom. Nagtastie proces spravneho stiahnutia
a otestovania prilohy zlyhal velmi zriedkavo. Problém spoéival v odstrafiovani prilohy zo
spravy, kde som pozoroval rozdielne spravanie na oboch serveroch. Server Gmailu po po-
kuse odstranit prilohu celd spravu odstranil z inboxu, ale ponechal d'alej nepozmenent na
serveri a v polozke ,,All mails“. Skolsky server bol v tomto smere uspesnejsi, ale to len
v pripade, ze som mal v momente odstranovania prilohy zobrazeny obsah inboxu, kde sa
tato sprava nachadzala. Inak server nechal spravu nepozmenent a okrem nej vygeneroval
jej képiu s odstranenou prilohou.

Pozitivnym zistenim je, ze pri beznych malych prilohéch je ¢asovy interval potrebny na
kontrolu na priemernom sti¢asnom pocitaéi dostatoéne maly na to, aby si uzivatel Ziadne
oneskorenie ani nevsimol. Pri vac¢sich prilohach, rddovo nad 500 kB je uz oneskorenie pozna-
telné a linedrne sa zvicsuje s velkostou prilohy, avsak vykonové problémy so spracovanim
vécsich priloh mé aj samotny Thunderbird.
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Kapitola 6

Zaver

Modul e-mailového klienta Thunderbird poskytujici antivirovi kontrolu bol tspesne im-
plementovany a je pripraveny na verejné pouzivanie. Po d'alsich uprdavach pre lepsiu kom-
patibilitu s AVGS, pridani podpory Antispamu a lokalizacii do hlavnych svetovych jazykov
bude modul uvolneny pre verejnost. Rozsirenie prispieva k bezpeénejsej e-mailovej komu-
nikacii. Hlavnou vyhodou je kontrola sprav cez zasifrované protokoly, ktoré bezné sucasti
antivirovych programov nie st schopné kontrolovat, toto si viak ¢asto uzivatel neuvedomuje.

Pozitivnym vysledkom je pomerne tuspe$né kontrolovanie sprav prijatych cez IMAP
protokol, lebo s implementaciou tohto zlozitého protokolu byvaji problémy. Implementacia
bola zamerand tak, aby bolo zlyhanie pri tomto protokole minimalizované, avsak hrozi
v naozaj Specifickych pripadoch, ktoré sa ¢asto ani nepodari opat reprodukovat. Protokol
POP3 je o poznanie jednoduchsi, preto kontrola je v jeho pripade bezproblémova.

Pre zlepSenie bezpecnosti a jeho rozsirenie bude potrebné sa d'alej starat o vyvoj a
opravu chyb. Najbliz§im milnikom bude vydanie Thunderbirdu 3, pldnované na 4. kvartal
tohoto roku, kde nastani zmeny a bude potrebné rozsirenie tymto zmendm prisposobit.
Dalsim cielom by mohlo byt vylepsenie odstrafiovania priloh v IMAP zlozkach, lebo toto
pre niektoré IMAP servery zlyhava, ale to bude skor otdzka na vyvojarov Thunderbirdu a
vyvojarov konkrétnych IMAP serverov. Pri IMAPe by sa mohlo rozliSenie vylepsit v tom
smere, aby automaticky nestahovalo spravu s prilohou, ak nie je nastavend moznost prace
so zlozkou v offline stave, ale aby kontrola prebehla vtedy, ked bude sprava stiahnuté po
poziadavke uzivatela.

Otvorenym zostava pridavanie X-tagov do hlavicky spravy, ktoré je momentalne na
tolko problematické a neprindsa ocakavané prinosy, Ze nebolo implementované, ale mozné
riesenie sndd pride s novsimi verziami Thunderbirdu, ktoré by mohli priniest jednoduchsiu
editaciu hlaviciek spravy, hlavne ich zapis do suboru so spravou na disku. Zaujimavou
funkciou by mohlo byt pridanie moznosti lie¢enia infikovaného stiboru. Aj ked' toto liecenie
je casto netdspesné a uzivatel ma moznost sa pokisit dolezity stibor vylie¢it tym, ze ho ulozi
na disk a pouZije priamo systém AVG, mohla by byt tato funkcia prijaté kladne. Prinosom
by mohlo byt aj odosielanie sprav o doteraz nezndmych infikdcidch, ktoré boli detekované
na zéklade heuristickej analyzy. Tymto by sa mohlo urychlit ich spoznanie a zaradenie do
virusovej databazi.
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