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Abstrakt - Elektronicky dochéazkovy sesit
Tato diplomova prace se zabyva rozborem dostupngehtifikachich cipiz a navrhem
dochéazkového sesitu, ktery tydpy bude vyuZivat a ukladaterené informace do souboru na
pamerovou kartu. Jeden z Ukbie porovnani #iznych tyg identifikechich cipii a karet a vybrani
nejvhodw@jSiho typu pro realizaci zé&eni. Dale je v této praci popsany souborovy systaT, ktery

je vyuzivan pro ukladani dat na kartu.

Abstrakt - Electronic attendance book
This Master’s thesis deals with analysis of avddallentification chips and the design
electronic attendance book that these chips wil aisd store the measured information to a file on a
memory card. One of the tasks is to compare diffekands of identification cards and chips, and
select the most appropriate type for the implemeorigprocess. Additionally, the work described the

FAT file system, which is used for data storagelcar

Kli ¢ové slova:
identifikagni karty acipy, RFID, AM modulace, tagitecka, souborovy systém, mikrogite,
komunikace

The key words:
identification cards and chips, RFID, AM modulatitag, reader, file system, microcontroller,
comunication
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1 Uvod:;

Tato diplomova prace se zabyva navrhem a konstrelleditronického dochazkového sesitu
s ohledem na co nejnizZSifimpvaci naklady. Korsym produktem je malé #aeni, které se upevni
ke dveéim a po piloZeni identifika&nihocipu se zaznamendslo ¢ipu pogF. jméno osoby, které byip
piidélen, datum &as pdizeni zaznamu, informace zda osoba do prostorypujgunebo jej opousti a
dalsi informace naipni zakaznikag(slovani zaznain poiet @ristupa za ugity ¢as atd.). Elektronicky
dochézkovy seSit by ¢hnahradit réni zapisovani osolasu pichodu a odchodu do seSitu. Prvnim
krokem je zjis¢ni jaké typy pistupovych systéima identifik&nich ¢ipa existuji a naslednvybrat
nejvhodrjSi pro tento projekt. Dale se projekt zabyva néwmtostatnicttasti, to znamené ovladaci
prvky, zobrazovani stavu, @gpob napgjeni, ukladani dat na vhodné gavé médium, vykonové
vystupy se zézeni pro otevirani dvg navrhem desek ploSnych spoprogramem praidici procesor

a mechanickym provedenim v zavislosti naiviiih nebo venkovnim pouZiti.

2 Pozadavky:

» Precteni identifik&nihocipu

* Redlnycas pro péizované zaznamy stsi presnosti nez u zadznamniku udalosti v realném
case

e Ukladani dat do paéti po dobu minimala jeden ngsic

» Vystup pro otevirani dvé

* Jednoducha obsluha

e Prehledné zpracovavani zapsanych dat

» Nahrazeni réniho zapisovani do seSitu

e Zaznamenavani poznamek (hapdchod k 1€k#)



3 Vycet funkci a pozadavh

Elektronicky seSit musi ughidentifikovat jednotlivé osoby a to jakipystupu do objektu, takip
odchodu. Pro tuto zékladni funkci bude vyuARadio Frequency ldentification (RFID). Kazda
osoba musi byt vybavergem nebaiipovou kartou, ktera obsahuje jedtné ¢islo a po pilozeni ke
¢tecce se rozhodne o ulozertigiupu do parti.

Vzhledem ke snadnému zachazeni a zpracovavaniR@t musi byt past snadno fistupna a
data penositelna do pitate. Nejvhod#jSi proto bude padtova karta BZzrné pouzivana nap
v digitalnich fotoaparatech. DalSi jeji vyhodowk@munikani rozhrani implementované&ine v 8-mi
bitovych mikroprocesorech.

Z&kladni udaje das, datum, jméno osoby a stawizani) je pateba zobrazovat tak, aby byly
shadnoditelné pochopitelné pro obsluhu. Tuto podminku épal spini velky graficky displej s LED
podsvicenim. Spkmi poZadavku ukladani poznamek (odchod kiiékpod.) vyZaduje jednoduchou
klavesnici s gkolika tlatitky. Aby mohl byt zaznamenavaias Fichodu a odchodu osob z hlidaného
objektu, je pateba zdroj realnéheasu (RTC).

DalSi otazkou je napajeci zdrojiizzeni. Vzhledem k tomu, Zeizzeni nebude mobilni, ale bude
pevre instalované, rizeme zvolit napajeni ze sppomoci adaptéru malého répcca 12V.

Pokud budeme uvaZovat do budoucna spojeni viceddkotaych sesit, bylo by vhodné vybavit
seSit rozhranim pro komunikaci fapgRS-485 nebo bezdratovd komunikace pomoci RF nmodul
v pasmu 868MHz. Zézeni bude nutnéépakym zpisobem nakonfigurovat, takZze bude nezbytné i
rozhrani pro fipojeni k PC, naip USB.

Posledni ¥ci bude fecovy modul pro pehravani kratkych zprav, aby byl EAB &em

vyjime¢ny nez konkuretni zaizeni.

V dalSich kapitolach budou postuprozebrany dii poZzadavky a vybran&seni a komponenty

pro pouZziti v EAB.



4 ldentifika ¢ni ¢ipy:

Radio Frequency Identification, identifikace na radiové frekvenci (RFID) je
generace identifikatérnavrzenych k identifikaci zboZzi, navazujici natégscarovych kod.
Cipy jsou k dispozici v provedeni priieni nebo praiteni a zapisCipy vyuzivaji hlave
nosnou frekvenci 125 kHz, 134 kHz a 13,56 MHz.&tarych zemich se daji pouZzivat i dalSi
frekvence jako 868 MHz (v Evrépa 915 MHz (v Americe).

4.1 RFID 125 (134) kHz

Tato technologie se pouziva nejdéle a je wWasne dob nejrozsfergjSi. Vyhodou je
jednoducha a tim i levna konstrukeeecky, relativre vétSi dosah a velmi jednoducha
softwarova obsluhaipu. Cteci vzdalenost zavisi na velikosti civky v transgperu a
konstrukcicétecky. S I1ISO kartou Ize dzn¢ dosahnout 15 cm. Identifikai Cipy jsou pasivni
R/O nebo R/W fipadré s ochranou obsahu heslem. &eijsi aplikaci RFID 125 kHz ¢R
je pristupovy systém. Frekvence 134 kHz je vyhrazenadanatifikaci zviat. [14]

4.2 RFID 13,56 MHz

Pro narénéjSi aplikace se pouzivajiizné technologie na frekvenci 13,56 MHz.
Vyhodou je vySSi fenosova rychlost dat a vysSi uraveabezpéeni. Nevyhodou obvykle
kratSicteci vzdalenost, draz&iecky a slozitjSi obsluhaipu. S EZnoucteckou a ISO kartou
lze dosdhnoutteci vzdalenost 5 - 10 cm. Identifid Cipy jsou obvykle pasivni R/W s
heslem nebo zabezmmnim dat (napp DECT). Castou aplikaci jsou elektronicka @éenka,
jizdenka a dalSi druhyedplatného. V posledni déle rozsiuji i aplikace prosté identifikace

predméti a osob bez vyuziti dalSich funkci. [14]

4.3 RFID 5,8 GHz

Pro rekteré aplikace je nevyhovujici pémé kratkd cteci vzdalenost, kterou lze
dosdhnout s pasivnimi transpondery. Pro takovékaq®i se pouzivaji transpondery s
vesta¥nou baterii a pak se dosah zvysi az na 10m. Mguacky aplikace pat nag.

identifikace vozidel, identifikace kontejniena Fekladistich apod. [14]
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4.4 Produkty pro bezkontaktni identifikaci

Bezkontaktni 1ISO karty jsou pasivni transpondéry, spjici normu ISO pro rozs,
které komunikuji secteckou v daném radiovém frekvé&mim pasmu. Roz#my karet a
tolerance jsou dany normou ISO 7816. Srdcéohto karet jecip Unique, se 64 bitovym,

laserem naprogramovanym, unikatrniislem. [15]

Kli¢enka UQ - Tento typ transpondéru, jehoz vyrobcem je firmakKS®IAT je
koncipovan jako fivések na kife a je opt vybavencipem Unique se 64bitovym unikatnim
kédem. Svym tvarem je pakimo peduken pro pouziti v fistupovych systémech, tajné
(zabezpeené) identifikaci nebo naiklad identifikace zakazniku v rekrgdch oblastech.
[15]

4.5 Typy RFID &pa

4.5.1 Pasivni

Vysila¢ (snim&) periodicky vysila pulsy do okoli. Pokud se v ktigti objevi pasivni
RFID ¢ip, vyuZzije @ijimany signal k nabiti svého napajeciho kondenzééoodesle odp@d’.
VyuZziti nalézaji jako nastupagaroveho kédu. Pasiviipy dokazi vysilat bdi jednocislo
(EPC), utené pi jejich vyroke, nebo disponuji navic j@éStodaténou pangti, do které Ize
zapisovat &ist dalSi informace. [16]

zapis

cteni
4—

=
O
Transcieve

Transponde

Energie

 ——

Obréazek 1: zakladni princip komunikace RFID
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4.5.2 Aktivni

Pouziva se mé&ncasto nez pasivni systém RFID. Jsou totiz sifiiita drazsi, jelikoZ obsahuji
navic i zdroj napdjeni a jsou schopny samy vysiet identifikace - pouZivaji se proto pro aktivni
lokalizaci. Aktivni RFID ¢ipy krome svého identifikaniho ¢isla wtSinou maji prostor pro dalsi
informace, které (na podnobdobny vyz¥ pro identifikaci) dok&zi ukladat nebo odeslat spsl

identifikacnim ¢islem. [16]

4.6 ldentifikace RFID ¢ipu

RFID ¢ipy obsahuji 96-ti bitové unikatrislo takzvané EPC (Electronic Product Code),
které (z hlediska logistiky a obchodujibe byt gidéleno kazdému jednotlivému konkrétnimu
kusu zbozi. EPC seigéluje centrald vyrobaim v jednotlivychfadach. EPC o délce 96 it
ma nabidnout dostatey ciselny prostor 268 miliaim vyrobdi produkujicim kazdy 16
miliona druhi vyrobki (tfid) a v kazdéitde je prostor pro 68 miliard sériovyctisel. ProtoZze
zatim neni ani teoreticky vyhled na ufedteni takového mnozsteisel EPC, mohouipy
pouzivat EPC o délce 64 ®jtcoz snizi jejich cenu. Na druhou stranu je zdghled pro

prechod na 128 hitpro @ipad, Ze byiselnéfady [restaly stait. [14]

4.7 Informace obsazené v pawti RFID ¢ipu

K odvozovani informaci na zakladePC gimo slouzi sluzba zvana Object Name
Service - ONS. Taifrazuje ke kazdému EPC adresu s popisem zbozi vafor¥ML, resp.
jeho specialnim derivatu PML - Physical Markup Laage. V tomto formatu se mohou
uchovavat vSechna gebna data ke zbozi, jako je jeho zaruka, trvanijagsisoby pouziti a

dalSi udaje, jez dZe obchodnik snadno importovat a pouzivat. [14]

4.8 Funkce RFID tagu

Funkce z#zeni je nasledujici étecka vySle modulovany signal, tzv. ,wake-up” signal,
ktery tag pijme, demoduluje pomoci diodového detektorufigafd data poSle do digitalnich
obvodi na ¢ipu v tagu. Ctetka prestane vysilat modulovany signal acma vysilat
nemodulovanou nosnou vinu. Tag podle uloZenych plepind zatZz antény tagu mezi
impedané prizpasobenym stavem, kdy je maximum energie pohlcovandagu, a
negizpusobenym stavem, kdy anténa tagu dopadajici vindagepdrazi. Timto Zpsobem
tag meni svou efektivni odraznou plochu a moduluje odngZzgignal. Tento slaby odrazeny

signal je pijat ¢teckou, kde jsou z & demodulovana data z tagu.
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Je také mozn&innost RFID tagu bez tzv. ,wake-up” signélu, kdyecka stéle vysila
nemodulovanou vinu a ve chvili, kdy je djnag tak blizko, Ze ma p@bnou energii pr@innost
svych obvod, zane stejnym zfisobem vysilat sva data. Datové rychlosti &8imou pohybuji od 100
bit/s do 10 kbit/s. KromvySe popsaného #pobu modulace, ktery odpovidd ASK modulaci, je néozn
realizovat i PSK (pap i FSK) modulaci odraZzeného signélu. [18]

-

K Detektor

Enkodér <

Obréazek 2: blokové schéma pasivniho RFID tagu [18]

4.9 Rozdéleni podle moznosti zapisu

» Read only — |z€ist pouze sériovéislo zakédovanéipvyroh¢ tagu
+  WORM (jednou zapsatelné) — vhodné pro etiketu meizb
« Read/Write — mnohokratgpsatelné

5 Vybértagu a obvodu proéteéku

Pro elektronicky dochazkovy sesit jsem po prostaddpouzivanych technologii v RFID
vybral pasivni identifikéni ¢ipy pracujici na frekvenci 125kHz, protoZze jsouceumy
piedevsim pro aplikace typu ,elektronicky dochazkmagit* atd. Hlavni vyhodou proti
technologii pracujici na 13,56MHz je snazSi naldspeho spoje, antény a obsluha obvodu

pro étenicipa.
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Identifikace na frekvenci 125kHz pouzivé&kolik typt cipovych technologii. Bzn¢
pouzivané komunikai protokoly jsou EM4102, EM4305, EM4450, ATA5575M1
ATAS575M2, ATAS5577. Tyto protokoly se lisi délkouwentifikainiho c¢isla, pouzitym

k"dovanim dat a vygsem kontrolnich satia.

Obrazek 3: RFID pristupovy ¢ip - piivések

Vhodny obvod pro konstrukcitetky je integrovany obvod EM4095 od firmy EM
MICROELETRONIC. Jedna se dipmac/vysilat uréeny pro RFID pracujici a AM modulaci

nosné viny. Obvod je vybaveny jednoduchym rozhrgmionmikrop@itac.

Pouziti je pedevSim pro imobilizéry automobjl ruweni étecky a ¢tecky s nizkou
pofizovaci cenou. Obvod EM4095 Ize provozovat ve saoeze praiteni nebo ve stavu pro
¢teni i zapiscipu. Dale se obvod vyzgaje velmi nizkym klidovym odérem proudu
v asporném rezimu ccau@, rozsahem napajeciho riipkompatibilniho s USB a malym

provedenim v pouzdru SO16.

Tento obvod podporuje protokoly EM4102, EM4200, EM9@ a EMA4305. Pro

dochézkovy sesit byl zvolen komundka protokol EM4102 s kddovanim typu ,manchester”.

Vystup z paméti | I | I | | I |
Wysie _irrruryyruoyry L e o

demodulatoru

Obrazek 4: manchester code [20]
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Kddovani Manchester je #pob kddovani dat pro synchronniepos. Manchestersky kéd
spojuje mivodni datovy signél se synchronimém signalem, a tedy umidje synchronni
komunikaci. Pro vyjatkeni hodnoty bitu se do poloviny bitového intervpitvodniho signalu
vloZi hrana - zréna signalu. Pokud signal v této heaorechazi z vysoké dro¥ma nizkou
arovei, vyjaduje hrana hodnotu bitu 1. Pokud sign&é&qhazi z nizké Uro¢nna vysokou
arovei, hodnota bitu je 0. ProtoZe se hrana vzdy nach@rosted kazdého bitového

intervalu, mize snadno slouzit k synchronizaci. [19]

Clock | |
Data |

L|0|2)0|06(1|2|2]|0|0]|1

e A R R

Obrazek 5: skladani datového a hodinového signald 9]

Déle protokol EM4102 vyuZiva 64 hidlouhy paket proignos informaci ¢ipu. Data jsou rozHena
do 5-ti skupin informaci. 9 hitje pouZito jako hlawka penosu, 10 bit je fadova parita dat (PO —
P9), 4 bity jsou sloupcova parita (PCO — PC3), d@dych biti (D00 — D93) a 1 stop bit (SO = log 0).

Tabulka 1: pamét’ové pole pro manchestersky kéd [20]
[ 1 1 1 1 1 1 1 1 1 | 9 header bits

8 version bits or D00 D01 D02 DO0O3| PO
customer ID D10 D11 D12 D13| P1

D20 D21 D22 D23| P2
32 data bits D30 D31 D32 D33] P3

D40 D41 D42 D43| P4
D50 D51 D52 D53| PS
D60 D61 D62 D63| P6
D70 D71 D72 D73| P7
D80 D81 D82 D83| P8
D0 D91 D92 D93| P9 | 10 line parity
PCO PC1 PC2 PC3| SO | bits

4 column parity bits

Hlavicka dat je tvéena 9-ti bity, které jsou naprogramovany do Gegolay. 1. Vzhledem k organizaci
dat a parit nesmi byt tato sekvence nikde pouZita v dat@sti. Po hlavice nasleduje 10 skupityt
datovych biti, které poskytuji 100 miliard kombinaci a kazttaetice biti je ukor€ena paritnim
bitem. Posledni skupina se sklada cg sloupcovych paritnich kit které jiz nejsou zak@eny
fadovou paritou, ale bitem SO (log. 0). Bity DOO BD3 a D10 az D13 jsou zakaznikem
specifikovatelné. &chto 64 bifi je sério¥ vysilano nefetrZit, dokud méa RFIZip dostatek energie.
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Tranceiver Transponder

Coil1
Oscillator > Antgnna
Driver EM4102
S Coil2
Filter
and e Demodulator |-

Gain

Y
Data decoder | —» Data received Signal on coils
from transponder

Transponder coil

Transeiver coil

RF Carrier

Data

Obrazek 6: princip ¢innosti systému [20]

Na obrazku 7 je vnihi zapojeni EM4095, které vyZaduje pro s¥onost ffidani rékolika externich
souastek pro DC a RF filtrovani, snimani proudu a&eld napajeni. Obvod vyZaduje stabilizovany
zdroj nagti. Funkce obvodu j&zena vstupy SHD a MOD. KdyZ je SHD v log.1 EM4Q@®$8chazi do
rezimu spanku a proud je minimalizovari Bapnuti napajeni musi byt SHD v log.1, aby dd&o
spravné inicializaci. # SHD v log.0 je povoleno RF vysilani anténou avgiatupu DEMOD_OUT
bude demodulované n&p které je pra¥ zachyceno anténou. Tento signal je dale zpracovava

mikroprocesorem.

Analogové bloky

» Obvod vykonavéa dvzakladni funkce a torpnos signalu aifjem. Redavéani energie zahrnuje
blok fizeni proudu do externi antény ke generovani maxdpédio pole.

e Prijem obsahuje AM demodulator signalu transpondérs @nténu. flem je zaloZen na
snimani absorbce modulace signalu traspondéidaici obvody poskytuji energii pro
nastaveni pracovni frekvence typicky 125kHz. Aktgaliodavana energie zalezi na jakosti
rezonagniho obvodu. Je dopafeno navrhovat anténu tak, aby maximalni proud némoh
prekrasit 250mA. DalSi limitujici parametr je odvod te@gouzdra satéstky. Vyvody ANT

jsou chragny proti zkratu.
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» Fazovy zavs je sloZzen ze Znovazebniho filtru, nagim fizeného oscilatoru (VCO) a blok
pro sledovani faze. Diky své konstrukci PLL nasfeskvenci fesr€ na rezonatni kmitatet

obvodu. PLL je schopny pracovat v rozsahu 100 k#Hz0

|
VSS to all block
1 R Res BIAS& | BIAS & AGND sHorT [ RDY/CLK
SHD —Hl to all blocks AGND to all blocks _ »{DETECTION|« :
AGND I & READY [ |
| |
! - ' DVDD
FCAP | LOCK | [
L iR
| C 9 LOOP ] vcos | ANTENNA > ANT1
: FILTER SEQUENCER DRIVERS : > ANT2
: HOLD \—:— DVSS
MOD =i » SYNCHRO I
|
: |
|
== ‘ |
DMOD_IN =: » sAMPLER FILTER > COI\-‘]PARATOR—:—D DMOD_OQUT
|
|

CDEC_OUT CDEC_IN DC2

Obréazek 7: vnitfni zapojeni obvodu EM4095 [17]

Obvod je pateba doplnit o &kolik diskrétnich sotastek pro spravnou funkci. Néjezit]Si
¢éasti je rezonami obvod tvéeny femi kondenzéatory a civkou, ktera funguje jako aatétezonaini
kmitocet antény je dany vztahem:

1
f,=——— (5.1)
° 2mfL,C,

La je induknost civky, kterd td anténu pjimace a C, je celkova kapacita rezonariho

obvodu. Pomoci paraméttéchto prviki se nastavi rezonam kmitocet na 125 kHz, ktery je nezbytny

pro komunikaci s tagy vybranymi pro elektronickyctiézkovy sesit.
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6 Pamétové karty

6.1 Prehled pouzivanych pamst’ovych karet

SmartMedia je druh parstové karty vyvinuté spotamosti Toshiba wené gedevSim pro
pouZiti v digitélnich fotoaparatech, mpipravé&ich a PDA.
Prvni SmartMedia karta bylargdstavena v Iétroku 1995. V sotasné dob nejsou vyrabna nova
zaizeni podporujici standard SM karet ani karty saotkarty je mozné&fist v disketovych

mechanikach za pomoci ,FlashPathe". [7]

Memory Stick je panétova karta uvedena na trh firmou Sony v roce 1998oéni karty
mely kapacitu do 128 MB nebo wipadt Memory Stick Select, kde byly pouzity dpanttoveé banky
v jedné kag, do 256 MB. VylepSena verze Memory Stick Prait&ila prenosovou rychlost a
kapacitu, u verze Memory Stick Duo se zmenSily ré&gnkarty (existuje i Pro Duo verze). Zatim

posledni uvedena verze karty je miniaturni MemdigkSMicro, které je ozné&gvana jako M2. [7]

xD format je konkurencifedevSim pro formaty jako Secure Digital card (SDympactFlash
(CF) ¢i Memory Stick od firmy Sony. xD karty jsou v porédni s gkterymi starSimi typy (jako
SmartMedia (SM), MultiMediaCard (MMC) nebo Memorickt (MS)) rychlejSi a maji poamng
malou spatebu energie. Tyto karty jsou ovSem v porovnani ekt drazsi, nez karty o stejnych
objemech jinych typ a nejsou tak Siroce podporovany ve fotoaparatachtetkach, nebo u vyrolic
piislusenstvi. Format xD je patentovany pouZivanyzpow Fujifilmu a Olympusu, stejrtak, jako
nagiklad karta Memory Stick u Sony, to znamena, ZebEhgejna dokumentace a popis provedeni
(opakem k tomuto jsou formaty SI CompactFlash). # formatovani karty v pétati miZzou nastat
problémy s jejim rozpoznanim ve fotoaparétjiném zaizeni.

Kvili omezenému pouziti v jinych kategoriich nez jsligitalni fotoaparaty, karty xD ztraceji
na populari na ukor typu SD, jeZ jsou vSestrarpouzivany v PDA, digitalnich audidghravaich, a

vétSinou ostatnich vyrolicdigitalnich fotoapardt [7]

CompactFlash(CF) byl pivodre typ zd&izeni pro ukladani dat pouzivany keposnych
elektronickych z&izenich. Jako zaznamové médium poulliagh panit’ ve standardizovaném
pouzdru. Poprvé bylo specifikovano a vyrobeno spmasti SanDisk Corporation v roce
1994. Fyzicky format je dnes pouzivan pro mnohidzeai. Existuji dva typy CF karet: Type
| (tlou&’ka 3,3 mm) a trochu tlustSi Type Il (5 mm). Di8IM Microdrive rozmérem odpovida
CF Type Il. Jako rozhrani bylo zvoleno klasidki. Rychlostni specifikace CF postupn
piidavaji nové penosové reZimATA, posledni specifikace CF 4.0 podporuje rezim Ultra
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DMA 5. Kapacitni a rychlostni omezeni CF odpovigauzitému ATA rezimu, v s@asnosti
existuji karty s kapacitou az 64 GB. CF karty pwaji v profesionalnichdigitalnich
fotoaparatecha kamerach nebo misto pevnych disk primyslovych pgitacich nebo
pacitacich s nizkou spéebou. Jako flash pams vhodnym rozhranim poskytuji alternativu k
SSD které se zatim vyré&ph s relativié vysokou kapacitou a cenou. Je k tomurglod
redukce CF-IDE, kter4 neobsahuje Zadndéudgmou elektroniku (pap CF-SATA, kde je
piitomen PATA-SATA mustek). Diky absenci rotaiho zpozdni klasickych magnetickych
diski totofeSeni nize vyraz®g urychlit nekteré ulohy na PC (spoudsi systému, aplikaci). [7]

MultiMediaCard (MMC) je standard pa&dové karty s technologii paft flash. Vyvinuta
byla v roce 1997 firmami Siemens AG a SanDisk. d®Zena na patentu firmy Toshiba (g&m
NAND), ¢imzZ je dosaZena jeji menSi velikost, nez u systéaozenych na pastich NOR firmy Intel
(CompactFlash). MMC je velké&tiplizné jako poStovni znamka: 24 mm x 32 mm x 1.4 mm. MMC
pouZiva 1 bitové sériové rozhrani, 8@V verze pouZzivaji 4 nebo 8 bitova rozhrani.

Obvykle jsou MMC karty pouzivany jako pé&tiovad média v fenosnych zdzenich, daji se
snadno fenést a fecist do osobniho pidtace. Nagiklad digitalni fotoaparat pouziva MMC
k ukladani fotografii, pozii, presétecku pangtovych karet, se fotografieegnesou do PC. [7]

Secure Digital (zkratkaSD) je panétova karta pouzivana vignosnych zdzenich ¢etns
digitalnich fotoapardt prenosnych pé&tact a mobilnich telefonech.

Jako médium je pouzita flash p&n SD karty byly vytvéeny na zaklag formatu Multi
Media Card (MMC), ale oproti tomuto starSimu form@ou siljSi. DRM (digitalni sprava prav) je
piitomna, ale malo se pouziva. SD karty majtasfji rozmery 32 x 24 x 2,1 mm, ale mohou byt i
tergi - 1,4 mm jako MMC karty. Tyto karty na rozdil ddMC maji maly postranni vypigana
ochranu proti nechihému zapisu. Pokud je nastaven na LOCK, nelze ria k& ukladat ani ulozena
data jakkoliv ndnit, pokud je nastaven na OPENjZete na kartu libovothzapisovat a it ulozena
data. [7]

SDHC (Secure Digital High Capacity) je nastupnickouhtealogii vyroby karet SD. Mezi
klicové vyhody seéadi redevSim mozZnost vyroby pétiovych karet kapacit nad 2 GB (s teoretickym
maximem az 2048GB), limitipdchozi technologie SD je 2 GB. Naopak nevyhodoH Gl absence
zpétné kompatibility se starSindteckami SD karet. Nové SBtecky a zdizeni (fotoaparaty, hudebni
piehravée, atd.) s podporou SDHC jsou jizépps kompatibilni v tom smyslu, Ze dokazeist nebo
zapisovat i na v3echny star§i SD karty. U SDHC tkaee také noy zavadi ozn&eni minimalni
rychlosti zapisu, ozrigni by se o uvadt pod logem SDHC. Class 2 garantuje rychlost 2 MB/s
Class 4 garantuje rychlost 4 MB/s a Class 6 gajaminimalre 6 MB/s.
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Ozna&ovani maximalni rychlosti je zaloZzeno na nasobcjalosti CD (150 kB/s) Celkova
rychlost grenosu zélezi na ka&rv kombinaci seteckou. Kazda kombinace kartydecky dava jiné
vysledky. Cim star$i anebo univerz&ai USB ¢&tecka, tim horsi vysledky. Teoretické (dosud
nedosazené) maximum rychlosti do PC je limit USB BiSpeed 400 Mb/s (~50 MB/s). Panasonic
(jeden z iniciatak SD formatu) ohlasil, Ze vyvingetku s genosem 40 MB/s. [7]

Z davodu nejetsiho rozdeni jsem vybral pro zaznamnik udalosti péovou kartu
SD/MMC. K tmto typim karet je také nejvice informaci a dokumentaceintarnetu.

Maximalni velikost pargfove karty bude teoreticky 2 GB.

6.2 BlizSi specifikace SD karty

6.2.1 Zakladni vlastnosti
Hmotnost piblizné 1 g
Roznery plné velikosti karty 32x24x2 (d &x v) mm
Napajeci nati 2,7V - 3,6 V
Maximalni odkr: ¢teni 50 mA
zapis 60 mA
rezim sleep 150A

6.2.2 Srovnani SD a MMC karet

SD karty jsou 0 0,7mm tlustSi a maji Qpipro @ipojeni proti 7-mi pitim u MMC karty. SD
karty jsou vybaveny mechanickynigping&em ochrany zapisu, SD karty maji navic implementava

technologii SDMI pro ochranu copyrightu zvukovydthndvek. [6]

6.2.3 Zivotnost

Pangtové karty SanDisk maji typickou Zivotnost 100 0@pig: pro kazdy sektorCteni je z
principu neomezené. Vzhledem k Zivotnostispoji, kde se pa#tové karty pouZivaji, je karta

vyuZita jenom zlomek jejitedpokladané doby. [6]

6.2.4 Automaticky rezim spanku

Velkou vyhodou je vlastnost, kterd unioje kart prejit do rezimu spanku zcela samostatn
Pokud jsou zpracovany vSechniikazy hostitelského t&eni, pak do &kolika milisekund pechéazi
karta sama do reZzimu spanku. Kartajge do pohotovostniho rezimu, jakmile se objeVgidaikaz.

V3e je plrt automatické a tim se dosahne minimalniigh karty. [6]
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6.2.5 Vkladani pamétové karty za béhu zarizeni

VloZeni karty za &hu do zd@izeni je samdejmé mozné, ale je ptgba, aby ktomu byl
uzpisoben konektor. Piny na mishapajeni musi byt delSi nez ostatni. \kladani karty se musi

nejprve ke katt pripojit napajeni a az poté dalSi piny, datove vedipod. [6]

6.3 SPI maod

SPI mad je jednim z volitelnych komuniitdch moéd, které jsou na SD kartk dispozici Je
navrzen pro komunikaci po SPI &bici, kterou ma #¥tSina jedneipovych mikrop@itacu. Typ
komunikaniho modu Ize vybrat jednou a to pouzidm prvniharesetprikazu. Jedinym zsobem
jak zmenit komunika&ni mod je odpojeni karty od napdjeni. Karta se nyhi je aktivni fivedenim
log.0 na vykrovy vstup CS (Chip Select).

Pri pouZiti SPI protokolu jsou vyuZivany 3 zakladoimunikani vodice a signal CS. Signal CS
(Chip Select) musi byt aktivni po celou dobu korkane. Vyvod DI jsou fijimana data od
hostitelského Zézeni a DO jsou data vysiland k hostitelskémtizeai. Hodinovy signal CLK je

kartou pouze ffijiman z hostitelského t&eni. [6]

6.4 Zapojeni vyvodi SD karty

4009040

[

0t

Obrazek 8: zapojeni vyvodi SD karty [4]

Tabulka 2: popis vyvodi SD karty [4]

Pin SD 4-bitovy Mdd SD 1-bitovy Mod SPI Mad
1 | CD/DATI3] Data NC Nepouzito CS Vi karty
2 CMD Fikaz CMD Rikaz DI Data vstup
3 VSS1 Zem VSS1 Zem VSS1 Zem
4 VDD Napédjeni | VDD Napéjeni VDD Napajeni
5 CLK Hodiny CLK Hodiny SCLK Hodiny
6 VSS2 zem VSS2 Zem VS92 Zem
7 DATIO] Data DATA Data DO Data vystup
8 DAT[1] Data IRQ PeruSeni IRQ Feruseni
9 DAT[2] Data RW | Cekanicteni NC NepouZito
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6.5 Inicializace a prechod panét’ové karty do SPI modu

Pro grechod do SPI mdédu je nutné:

* Na vykerovy signal givést neaktivni Urovie

« Provést 80 hodinovych cykl

» CS nastavit do aktivni Urovra zaslat fikaz CMDO. V tuto chvili kartaigchazi do SPI modu

* Nyni musime p&kat na response (odezvu) typu R1 po CMDO, hodnatenBsi byt 0x01, jina
hodnota znamena chybu.

e Poslat pikaz CMD1 a ¢ekavat odpo¥d’ R1, hodnota musi byt nyni 0x00, pokud neni,
poslani pikazu CMD1 se opakuje.

* Po gijmu spravné odpadi R1 miZe z&it prenos dat.

Dokud neprobhnou v pa#adku tyto kroky, negla by rychlost SPI siinice gesahnout 400kHz.

Potom ntizeme rychlost zvysit.

6.6 Protokol SPI

V SPI modu je vSechna komunikace zarovnana na 8bigyte). SPI protokol se sklada #etilavnich
casti:

e Prikazy — commands

* Odpowdi — responses

« Bloky dat — data blocks

Hostitelské z&zenitidi celou komunikaci. Vybran& karta odpovida resgorémcem naipaty
piikaz. Na kazdy fijaty blok dat odpovida karta specialnim data respadmcem.

U SPI protokolu Ize vypnout ochrana kontrolnim CRBR@ttem, @esto je nutné prvnitfkaz
CMDO pii inicializaci doplnit platnym CRC s@tem. Ten je fedem znamy a je uvedeny v manuélu

karty.
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6.7 Nékteré prikazy protokolu SPI

Tabulka 3: piikazy protokolu SPI

Cislo peikazu Argument Response Popisifikazu
CMDO Neni R1 Reset SD karty
CMD1 Neni R1 Aktivace inicializaniho procesu
CMD9 Neni R1 Zasli syj CSD
CMD10 Neni R1 Zasli sy CID
CMD16 [31:0] délka bloku Ry | Nestvi ‘:ﬁl)k‘é;‘glf"o“p“;gc"go bloku
CMD17 [31:0] adresa dat R1 Nacte rfaif;f,z}’edgﬁbﬁ byt
CMD24 [31:0] adresa dat R1 Zap"éen';itz%ejzucdﬁgafgbbyﬁ
CMD58 Neni R3 Bt registr OCR

6.8

Format zasilani prikaza

Prikazovy blok ma délku 6 bta jednotlivé bity maji nasledujici vyznam:

Tabulka 4: forméat piikazu

Pozice bitu 47 46 [45:40] [39:8] [7:1] 0
Siika (bitw) 1 1 6 32 7
Hodnota 0 1 X X X 1
Popis Start bit | Renosovy bit | Cislo gikazu| Argument| CRC7| Endb

6.8.1 Odpovéd’ (Response) R1

Tato odpo¥d’ je kartou vysilana po kazdénijptém pikazu kron¢ SEND_STATUS. Délka
odpowdi je lbyte. Nejvyssi bit je nulovy, ostatni bitgpmvidaji jednotlivym chybam. Chyby jsou

uvedeny v nasledujici tabulce.[6]

6.8.2 Odpovéd’ (Response) R1b

Tato odpo¥d je stejna jako response R1 je da@pla pouze volitelnym signalem BUSY, ktery

muize trvat libovolny pdet byti. Nulova hodnota znamena, Ze je karta zanepgazdn
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Tabulka 5: odpovéd’ R1

Bit Chyba Popis
0 Idle stav Karta je v Idle stavu a provadi inizati
1 R - Mazaci sekvence nebyla dokema, piSel piikaz zruSen
eset mazani -
mazani
2 Chybny pikaz Byl fijat neexistujici pikaz
3 | Chyba CRC j komunikaci Spatny CRC soet
4 Chyba sekvence mazani Nastala chybagkvenci pikazi mazani
5 Chyba adresy Byla pouzita nezaroynané adresa vzhledem k délge
komunikaniho bloku
6 Chyba parametru Paramefiliqazu byl mimo povoleny rozsah

6.8.3 Odpovéd’ (Response) R2

Karta tuto odpo¥d’ posila i prijmuti piikazu SEND_STATUS. Response R2 je dlouhy
2byty, prvni byte je stejny jako u R1.

6.8.4 Odpovéd’ (Response) R3

Karta zasila tuto odpéd’ pii piijmuti piikazu READ_OCR dteni OCR registru). Response
R3 je dlouhy 5byit. Prvni je shodny s R1, zbylé 4byty obsahuji hod@CR registru.

6.8.5 Odpovéd’ prijatych dat (Data response)

Kazdy zapsany datovy blok je potvrzen pomoci odgbdata response. Odpal je 1lbyte

dlouhd a jeji obsah ukazuje tabulka.

Tabulka 6: data response
6 5 4 3 2 1 0
X X X 0 A B C 1

Vyznam biti ABC
¢ 010 - data bylaifjata a zapsana v padku
* 101 - data byla odmitnutavchyb¢ CRC
e 110 - data byla odmitnutaivchybe pri zapisu

6.8.6 Odpovéd’ na data (Data token) protokolu SPI

Prikazyéteni a zapisu jsou spojeny se specialnimi o&giov, pres které jsou dataipjmany nebo

vysilany. Odpow¥di na data maji nasledujici format:

« 1l.byte je piznak z&atku bloku

* UzZivatelska data
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» Posledni 2 byty jsou CRC kontrolni seti

Procéteni i zapis jediného sektoru jeinakzacatek blokuroven hodnat OxFE

6.8.7 Odpovéd’ na chybna data (Data error token)

Pokud nastane chybdimperaciéteni a karta neni schopna dodat poZzadovana datéa \we

data error token. Je dlouhy 1byte a vyznarn jeitnasleduijici:

Tabulka 7: error response
5 4 3 2 1 0
0 A B C D E

o
oo

Pokud v bitech ABCDE ifzéteme na &které pozici jedriku, nastala jedna z nasledujicich chyb:

e A -—Kkarta je zartena

* B - adresa mimo rozsah

e C - chyba opravy dat ECC

e D - chyba vnitniho kontroleru

* E - neznamé chyba
6.9 Vnitrni pamét’ové registry

Pangtova karta obsahuje specialni registry. Jsou tostegiOCR, CID a CSD, které nesou
informace o nastaveni karty. Registr RCA slouzi pchovani relativni adresy prayprobihajiciho

pienosu. [6]

Registr OCR (Operation Conditions Register)
Je to registr pracovnich podminek. JemruloZena informace o pracovnim gtpdale je
zde Card power up status biktery se nastavi automaticky na hodnotu log.Xipgat, Ze prokhne

UspEsre inicializatni sekvence. [6]

Registr CID (Card Identification Register)
Je to registr identifikace karty. 16-ti bytova hothntohoto registru je nemna a je danaip

vyrobeé karty. Resny vyznam jednotlivych liie popsan v technickém manualu karty [5] kapita
[6]
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Registr CSD(Card Specific Register)

Tento registr obsahujaikzitd data pro praci s kartou¢leré bity jsou pouze prieni, jiné jsou
programovatelné. Jsou zde uloZeny informace o m@rimgenosove rychlosti, maximalni délce
pienosového bloku, velikost p&tha dalSi Gdaje. Po zZm¢ hodnoty v tomto registru je peba
piepcitat CRC kontrolni satet.[6]

7 Souborové systémy

Souborovy systém je oz¥eni pro zfisob organizace informaci tak, aby bylo mozné jalsoa
najit a @istupovat k nim. Souborové systémy mohou pouZigatipova média jako pevny disk nebo
pamgtovou kartu. Souborovy systém umiofe ukladat data do souligrkteré jsou ozrigeny nazvy.
Obvykle také umaiuje vytv&et adresée, pomoci kterych Ize soubory organizovat do sts@mo

struktury.

Pevné disky byvaji obvykle logicky rodeny na oddily (partition), takZze souborovy systgen
nachazi jen na konkrétnim oddilu a ne na celénmudiSk umo#uje mit na disku vice nezavislych
souborovych systéim které mohou bytizného typu. Informace uloZené v systému soiukerdli na
metadata a data. Metadata popisuji strukturu sowBbop systému a nesou dalSi informace, jako je
velikost souborug¢as posledni zemy souborugas poslednihoifstupu k souboru, vlastnik souboru,
opravréni v systému soubdy seznam blok dat, které tvti vlastni soubor atd. Pojmem data pak

rozumime obsah souboru, kteryifeme pecist, kdyZ soubor otéeme. [11]

Tabulka 8: prehledové tabulka omezeni &kterych souborovych systén [11]

Souborovy| Max. délka nazvu Pouziteine Max. velikost Max. Vel[kOSt Pouzivano od
. znaky v diskového
systém souboru . souboru . roku
nazvech oddilu
8b DOS 255b Unicode , 32MiB az
FAT12 s LFN krom¢ NULL 32MiB 512MiB 1980
8b pivodne 255b Unicode . : 16MiB az
FATI6 | "S |EN/VFAT | kromsNULL | 2GIP/4GIB 4GiB 1983
8b DOS 255b Unicode . . .
FAT32 S LEN Krome NULL 2Gib / 4GiB 2TiB 1987
Unicode
NTFS 255b kromé NULL 16EB 16EB 1995

Soubor ve FAT12, FAT16 a FAT32 ma kratky nazev @enmit navic dlouhy néazev. Pro
dlouhé nézvy plati uvedena omezeni v tabulce. Erathzvy jsou fesré 11 bajti dlouhé (8 bajt
nazev, 3 bajty fipona - dopl&né mezerami, pokud jsou kratsi) nesmi obsahovtyzdblL (0x00) a
229 (OxE5), které maji zvlastni vyznam (ozfemi konce adregd, respektive smazané polozky)ia p
normalnim pouZiti neobsahuji mala pismenaktdlé ovlad&de souborovych systéhnebo operéni

systémy nemusi podporovat dlouhé nazvy. [11]
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8 Souborovy systém FAT16

Pro préaci se soubory na kaje poteba vytvdit souborovy systém. Nejvhodsi pro EAB bude

Vi 7

souborového systému je nasledujici:

Tabulka 9: hlavni oblasti FAT16
Master Boot Rekord (MBR)
Boot sektor
Rezervované sektory
Aloka¢ni tabulka 1
Aloka¢ni tabulka 2
Root adresa
Datova oblast

Master Boot Rekord je uloZzen na 1.sektoru mediaresmu 0x00000000. MBR obsahuje
tabulku rozdleni disku. Jsou tétyii 16-ti bytové zdznamy. Kazdy zaznam obsahiiienak aktivniho
oddilu, logickou adresu prvniho sektoru oddilu kkest oddilu. Vice Ize zjistit Zlanku [2].

Konfigurace Boot sektoru je v nasledujici tabulce.

Tabulka 10: boot sektor

Adresa v Boot sektory  Délka (ligt Popis
0x03 8 Jmenovka disku
0x0B 2 Pe@et byti na sektor (512B)
0x0D 1 P@et sekto na cluster
OxOE 2 Pdet rezervovanych sekiinf1)
0x10 1 Pdet tabulek (2)
0x16 2 Pdet sektoit jedné FAT tabulky
0x20 4 Celkovy peet sektoii oddila

Adresa FAT tabulky se spd&ita nasledovré:

Adresa_boot_sektoru + (pet_byti_na _sektor * p&et_rezervovanych_sekigr

Adresa z&atku Root adresé&e je:

Adresa_boot_sektoru + (pet_byti_na _sektor * (p&et_rezervovanych_sekiot (patet_FAT *
sektofi_na_FAT)))

Adresa z&atku datové oblasti je:

Adresa_Root + (max_polozek_root * 32)
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Kazdy soubor nebo adréga v Root adresézastoupen jako 32B zaznam. NagFitejSi casti jsou:

Tabulka 11: root adres&

Adresa polozky + offset| Délka (it Popis
0x00 8 Nazev polozky
0x08 3 Ripona polozky
0x0B 1 Identifikace (soubor/adrésaatributy)
Ox1A 2 Prvni cluster souboru nebo adiesa
ox1C 4 Délka souboru
Priklad wstupu souboru

] 1 2 3 4 5 ] T g g A OB C [} E F
oakn | ™ I E I [ I 1 I I I I O I s I T |20h r:azer\:'n:wérluj
10h I rnlazer\::n:wér:n:n I Ea;s datlum 02k 00k EFhlmhIDDhIDDh

FAT

] 1 2 3 4 5 B T g g AL, B i [} E F
0ok FFh'FFh|FBh'FFh 05h 00h|04h DOK0ER 0Ok IZIBPIIIIEIh 07h 00k|03k 00k
10h [FFhFFhpAROORFFERFER 00K 00R|ooR 00k @’hlﬂﬂh 00k 00k|00k 00k
20h |00k D-bh FFhFFH 00k 00R|00k 0ok Duh'uu)f’nuh'nuh 00k 00k|00kh 00k
3|:Ih T \ T T T ? T -'_'_\_\_I\_‘_'__\_'_'I_,_:—\.

v

Obrazek 9: éteni z alokatni tabulky [10]

FAT tabulka by se dalafipovnat k mag pouzitych clusteér v datové oblasti. Kazda polozka

FAT16 ma délku 2 byty a kazda poloZzk&egstavuje jeden cluster v oblasti dat. Prvni duanady

jsou pevi dané a nemaji vztah k datoveé oblasti. DalSi zagrjaou vyuZitelné clustery.

KdyZz polozka FAT tabulky obsahuje hodnotu Ox000€gna se o prazdny cluster. Hodnota

OxFFFF oznéuje konec souboru. Hodnoty 0x0002-0xFFEF znamebajse jedna o vyuzity sektor.

9 MCU a jeho periferie

Pro zobrazovani zakladnich Gdlgako je ¢as, datum, jméno osobycéslo pilozenéhocipu je

nutny displej. K dispozici jsou displeje:

Sedmi-segmentové, které by umoznily zobrazit potas nebo datum a jejich rozmy
vzhledem k mnoZstvi zobrazenych informaci jsou wkké. Navic protizeni a buzeni
takového displeje by bylo zagebi fadic se sériovou komunikaci nebo velké mnoZstvi

vystupnich pifd z procesoru.
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+ Réadkové LCD — ¥tSinou obsahuji inteligentnfadic se zékladni znakovou sadou a

komunika&ni skernici (sériova/paralelni). Prarghledné zobrazeni vSech Gday bylo nutné

pouZzit LCD 4x16 nebo 4x20 znakTato volba by byla vhodna pro ekonomickou verzi

dochazkového seSitu

e Monochromatické LCD - tyto displeje maji implemerdgny radi, ale ¥tSinou nemaji

znakovou sadu. Pro EAB jsou vhodné displeje s$emliim 128x64 nebo 132x32. Jednim
takovym je LCD je BG12864A osazetigdici KS107. Displej ma 20 vyvad Komunikace
probiha po paralelni 8-mi bitové&hici a k ovliadani slouzi dalSich 6 vodli

Tabulka 12: funkce vyvodu LCD [21]

Pin | Symbol Function
1 Vss GND
2 Vdd |+ 5V(+3V option)
&) Vo . Contrast adjustment
4 D/l Data/instruction
S R/W Data read/write
6 E H -> L Enable signal
7~14 | DB0~7 Data bus line
15 CS1 ' Chip select for IC1
16 Ccs2 Chip select for IC2
17 /IRST Reset
18 Vee Negative voltage output(-4.8V)
19 A Power supply for B/L (+)
20 K | Power supply for B/L (GND)

Obrazek 10: LCD 128x64

Displeje s rozliSenim 128 x 64 hindbyvaji ¢asto osazenyadikti Samsung KS107. Tytgadice

nevynikaji Zadnou velkou inteligenci, uniiofi jen zobrazit na displeji body zapsané do gam

fadice. Pro obsluhu celé plochy displeje jsou poutice dva. Displej je rozflen na d¥ poloviny a

kazda jetizena jednim zradica. Tim vzniknou d¥ oblasti, kde kazda z nich je dale rélmha na 8

stranek po 64 bytech. Kazdy bit p&tinradice udava, zda dany bod displeje sviti nebo nefdta je

treba do pawti uloZit tak, aby se na displeji rozsvitil poZadoy obrazec. Kazdyadi je nutno

obsluhovat zvlaSa k tomuto Gelu slouZzi signaly CS0 a CS1, které udavaji s kteésti displeje se

praw pracuje. Signal E slouZi k zapisu do displejen&idd/l ukuje, zda se do displeje zapisuji data

nebo pikazy a signaly CS0, CS1 slouZi k ¥y obsluhované poloviny.

10 Zdroje realného ¢asu

Obvodi, které slouZzi jako zdroje realnétmsu (RTC - real time circuit) existuje dnes iedgerné

mnozstvi. Hlavni rozdily jsou v pouzdrech, komugikan rozhrani, fesnosti a driftu poskytovaného

¢asu. DalSi rozdil je v nutnostifipojit externi krystal nebo vdhkterych typech je v s@astce

integrovan. Nkteré obvody maji integrovanou dokonce zalozniratakze i i Uplném odpojeni
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zaizeni od zdroje elektrické energie RTC pracuje dabvody déle mivaji par desitek Hajt

uZivatelsky pistupné parti.
10.1Porovnani vybranych obvodi realného¢asu.

Obvod DS1302 od firmy DALLAS Semiconductor.

 Zobvodu lze wyist vtginy, minuty, hodiny, den v #sici, nesic, den vtydnu a rok
s kompenzacifestupnych rok, az do 2100.

» Sériova komunikace zajije propojeni s procesorem a to pouzeipoht vodtich

¢ Rozsah napéjeciho n#p2-5.5V

* Nizké spoteba: gi 2V <300nA

* MozZnost pipojeni zalozni baterie

¢ Nutnost gipojeni externiho krystalu 32,678kHz

Ve [ 1 N 8 [J Ve
X1 g 2 7 O SCLK
X2 3 6 IO

GND ] 4 5O RST

DS1302

Obrazek 11: DS1302 - obvod realnéh&asu

X1, X2 — vyvody pro krystal 32,768kHz

GND —zem
Veen Veeo — napéjeCI' n&m)i
RST —reset

I/O — data input/output
SCLK - hodinovy vstup

Obvod od firmy Texas Instruments BQ32000:
» Automatické pepinani mezi zaloZznim a primarnim zdrojem
e Podpora lIC rozhrani az do frekvence 400kHz
* MozZnost kalibrace frekvence oscilatoru v rozme3jpyin az +126ppm
» Integrovana detekce selh&ni oscilatoru

e 8-mi vyvodové pouzdro, Rozsah napajecihostiep 3.6V

30



Obvod DS3232 od firmy Dallas Semicinductor
* Integrovany krystalovy oscilator $gsnosti +/-2ppmipteplotach 0-40°C
e Vstup pro bateriové zalohovani
e 236 Byt zalohované pa#i SRAM
* Nizké spoteba
e Dva alarmy
* 1IC shkérnice do frekvence 400kHz

» Senzor teploty a teplotni kompenzace oscilatoru

11 Prehravani hlasovych zaznam

Pro gehravani hlasovych zaznarbyl vybran obvod ISD1790. Tento obvod je vybavstupy
pro ovladani tléitky stejreé jako predchozi verzéetovych modul firmy Winbond a navic jefidano
rozhrani SPI pro komunikaci, tedy stejné rozhrakioj pouziva pasova karta. Vybrany obvod

umoziuje nahrat zvukovy zaznam v celkové délce 90 sekiindzorkovani 8 kHz.

Internal fa e = Sampling
Rasc © Clock Clock
Analn o AUD/
’ Amp_>——2 aux
Anti-
Aliasing Nonvolatile I -
Filter Multi-Level Storage | Smoothing Volume Amp
Array B Filter Control
MIC+ —<  SP.
MIC- Am
Automatic
AGC o . Gain Control

| Power Conditioning ‘ ‘ Device Control ‘ ‘ SPI Interface

|
0 o] o} l c o o o o Ie] o o C <]

Veea Vssa Veer Vs Vigr, Vsso Veoo REC PLAY ERASE FWD FT RESET VOL INT/RDY LED $§ SCLK MOSIMISO

Obrazek 12: blokové schémda&etového modulu [22]

ISD1790 je vybaven vstupnim zesilgem, takZe pro nahravani &tapripojit elektretovy
mikrofon anebo Ize pouzit vstup Analln a nahrawatkzz jiného zdroje. Zaroveje obvod vybaven i
koncovym nizkofrekvetnim zesilovdem, ke kterému Izeifpojit bez jakychkoliv dalSich s@astek
reproduktor do 0,5 W.

Pangét’ je uzmsobena tak, Ze lze k jednotlivym nahravkaiistppovat libovolg. NejkratSi

zadznam mze trvat pouze 125 mgipzorkovani 8 kHz.
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Prakticka ¢ast — konstrukce Elektronického seSitu

12 Blokové schéma:

Po ujaskni v3ech funkci, které by ¢hzaznamnik mit, bylo navrzeno jeho blokové schéma.
Mozkem bude mikroprocesor PIC18F6722. dm jsou pipojeny ostatni bloky pomoci
komunika&nich rozhrani SPI, 1IC a UART.

Zobrazovaci
a ovladaci
prvky
Ctecka Ridici Recovy
RFID K—> jednotka s K—> modul
125kH: MCU
Rozhrani i i Napéjeci a
pro nZaznamnik podpirné
komunikac udalosti obvod

Obrazek 13: blokové schéma elektronického seSitu
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13 Ctetka RFID

RFID ¢tecka byla zkonstruovana s pouZzitim obvodu EM4095rykie uten praé pro ctecky
pracujici na frekvenci od 100 kHz do 150 kHz.

L]
()
=

=
]
—
.
SL‘:‘- + _ L C13
o 13
- = 1@EUF /161 0
- S AM
GND .
IpL Ic1 E
elNe e vss |- &
YOI FCAP RO'Y/CLEK = R1 _ 33R
5 & | 14 3 - —
78 88 | 13| SHD ANTL (= 1
oM_auT ouoon
g 10 1z = 5 tz 1emF S L
O O AR = 11| MoD ouss R A
w88 g o W
GND Il b 9 1 cpEc_ouT DH_IN B 5 1o
- ]
&,8mF
ci1
. A
mone| 1nF

GND GND GND  GND
Obrazek 14: schéma RFID¢tecky
ProtoZecipy budou vyuZivany pouze k identifikaci osob, bylouZito zapojeni pro mod
.Read only" to znamena, Ze obvod pouzgimpa a demoduluje signél zachyceny antéutaiky. Pro
filtraci vstupniho napdjeni je pouzity LC filtrl, Cla C13 C1 a C13jsou tantalové kondenzéatory
s vy88i hodnotou ESR (sériovy odpor), proto je ledr& pripojen jed¢ blokovaci keramicky
kondenzatorC2. Vstupni LC filtr ma charakteristiku dolni propust jeho mezni kmittet je dany
vztahem:
;= 1 _ 1
2Q/L0C, +C,+Cy)  2[rE/100010°° [LOCL0™® +100010° +10010°°)

015kHz (13.1)

Hodnoty sodastekC4, C5, C6aC8 jsou udané vyrobcem. NéijeZzit¢jSi je stanoveni hodn@3,
C7, C10a C12 Pro vypaet byly pouzity vztahy uvedené vyrobcem v katal@dgouistu sodastky
EM4095.

1
2mL,C,

fo je poZadovany pracovni kmitet RFID¢tecky — 125 kHz

f, = (13.2)

L je znEfend hodnota indékosti antény — 95H
Ze vztahu (13.2) byla spitdna kapacita rezonémiho obvoduCy =~ 17 nF
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Cresje paralelni kombinac€3 a C7, protoZe ccd7 nFneni hodnota kondenzatoru, které by se dala
koupit.
C:10 [C12

C, =Cres t
0 ~ “RES C.+C,

(13.3)

Omezovaci odpolR; lze sp@itat pomoci vztahu (13.4), zvolimgyr = 200 mA Rap je odpor
vystupnich budii obvodu EM4095R,, = 3 Q. Napajeci nafli Vec = 5 V.

L AV
AT ﬂl]Ri-*_ZERAD)

(13.4)

Upravou rovnice (13.4) a dosazenim do ni dostarRrme26 Q. Dale Ize spéitat Spikové napti na
antért pomoci vztahu (13.5), po dosazeni dostan€me,,= 30 V.
I
\Y = ANT__ 135
ANTpp ﬂDfO [Co ( )
Demodul&ni signal musi byt v rozmezi napajecihodigpgo znamena max. 5V, ze vztahu (13.6) tedy
maze byt vypaéten dlici porer kapacitC,, aCy,. Upravou a dosazenim do vzorce se ziska maximalni

porrer kapacit p = _Co = 0166, p zvolime o #co mensSp = 0,15
C:10 + C:12

— ClO
Vowmon_inpp = VanTep E’CE (13.6)
Zvolime-li C;, = 1 nF, z porn@ru p se dopeita C,o = 175 pFE Méienim a testovanim byly
hodnoty pozrénény na hodnoty udané na Obrazku 14. Na vyrobgette byly néienim ovieny
vypcitané hodnoty. Modry jibéh na obrazku 15 je signal Zbeny @imo na antéh cétecky.
Z osciloskopu bylo odieno napti V,, = 20V, coZ je 4x ¥S3i neZ napajeci nap Ve = 5 V. Zluty
pribeh je znéfeny na pinu 2 (RDY/CLK), je to pracovni kmiet ctecky, na ktery jectecka naladna

hodnotami rezonamiho obvodu, pedevsim tedy indukost antény a kapaci@ aC; .

Coupling

BY Limit

Walts/Div

Imvert

Obrazek 15: znérené pnibéhy signali na éteéce
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Po giloZzeni RFID¢ipu se na vystupu DM_OUT objevi demodulovany signal obrazku 16
modra barva). Modutmi kmitocet byl owtren nefrenim na osciloskopu a shoduje se s hodnotou
udavanou vyrobcenf, = 2 kHz To znamen4, Ze doba logické Urdwdpovida cca 32 periodam

nosného kmitétu. Na obrazku 16 je Zluty signal&@mosny a ma frekvenci 120 kHz.

- Cursor
. Type
OFF

M 20.0p.=

Obrazek 16: frekvence modul&niho signalu

14 Zobrazovaci a ovladaci prvky

V dochéazkovém sesSitu byl pouZzit monochromatickyfigkst displej LCD12864A. Tento displej
je pripojen kiidicimu procesoru paralelni 8-mi bitovou datovosrsici (DBO — DB7) a rekolika
fidicimi signaly.RST — reset displeje, nastavi $adnice X a Y do vychozi pozice. LCD je osazen
dvémaradici KS107, proto ma signalgS1aCS2pro vyker jednotlivychiadict (kazdy ovlada jednu
polovinu LCD).E — @i sestupné hrantohoto signalu LCD bere platna data zérslwe. R/W — slouZi
pro ukeni snéru toku dat na komunikai skernici. Bud’ jsou do displeje data zapisovamd\W = 0)
nebo z Bho datatteme R/W = 1).RS — ukuje, zda jsou do LCD posilany instrukce nebo dét.—
je vstup LCD, ktery slouZi k nastaveni kontrastia Mnto vstup je fivakno zaporné napi
generované vystupeMEE (-5 V). Cim zapor&jsi nagti na pinVO piivedeme, tim #tSi kontrast
bude nastaven. Posledni fénk piny jsouA a K, jsou to anoda a katoda LED podsviceni displeje.
Protoze pouzity LCD pétbuje napajeci nap 5 V afidici procesor pracuje na riip3,3 V, musely
byt piidany obousrirné gevodniky naptovych trovni MAX3001 pro datovou &tmici a 74HCT573
proiidici signaly.

Pro klavesnici je fipraven konektor JP4. V #aeni jsou PULL-UP odpory, takZe digka Ize
ptipojit pifimo mezi zem a vstup procesoru. Jednditha (SW1) je osazené&imo na ploSném spoji
z divodu testovani.
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Obrazek 17: zobrazovaci a ovladaaiasti

15 Re¢ovy modul

DalSi ¢asti blokového schématu je¢ovy modul. Obvod ISD1790 jefipojen k procesoruigs
rozhrani SPI. SPI je synchronni sériova komunikgpe Master - Slave , ktera vyuziva 3 zékladni
vodi¢e. MOSI — master output, slave inpMISO — master input, slave outputS€CLK — hodinovy
signal. DalSi pinSS - slouzi pro vybr zaizeni, v pipac, Ze by na sirnici bylo pripojenych vice
zarizeni, utuje se aktivni Zazeni vylErovym signalen8S Obvod ma 3 pary napajecich pidelikoz
se jedna o analogovou a digitatidist, je nutné rozvést spravnapajeci si nejlépe podle dopoteni
vyrobcem. Jeden par napajecich svorek je pro thgitast wetrne komunikaniho rozhrani, Druhy je
pro zesilové reproduktoru aieti je napajeni analogow@sti. VSechny Zasti by ngly byt odcleny
pro minimalizaci Sumu. Kazdaétev ma co nejblize vyvdon sowéstky dvojici blokovaciho a
filtracniho kondenzatoru.

RezistoremR19 na obrazku 18 lze &nit vzorkovaci kmitdet od 4 kHz do 12 kHz, podle
pozadované delky a kvality zaznamR19 = 80 2 => fsympe= 8 kHz
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Obrazek 18: zapojeni obvodu ISD1790

R17 4k7

16 Napajeci a podmrné obvody

Tato ¢ast je tvdena pedevSim linearnimi stabilizatory LF50 a LF33. M@® V je nutné pro
LCD, RFID ¢tecku a komunikaci RS-485. Druhiast, 3,3 V je pedevSim pro procesor, p&fovou
kartu a obvod realnéhtasu. B napéjecim nafii 12V, byl proud ¥tvi 5V zméten | = 130mA se

zapnutym podsvicenim LCD, to znamena, Ze ztratgkpw na stabilizatoru je:

Prsy = (Voo =Viy) O = 12-5) [D13= 09 W (16.1)

Tento ztratovy vykon je vrozmezi, které lze uchilggfimo na ploSném spoji, protoze
stabilizatory jsou v provedeni SMD. Vétvi 3,3V byl znEfen proud pouzé = 25mA A ztratovy

vykon na stabilizatoru je:

P = (V.. —V, ) O = @12-33) 10025= 0218V (16.2)

Diody D1 a D2 chrani cely obvod protitfpadnému fepolovani napajeciho n&p Odporovy dli¢
R6, R7je ukeny pro kontrolu velikosti napajeciho g#pV pripadt pouZiti bateriového napajeni, lze
indikovat stav baterie af@dejit Gplnému vybiti baterie. Posleddsti je konektor proffpojeni RFID
¢tecky. Jak jiz bylo zmitino ¢tecka je napajena nd&pm 5 V procesor pouze 3,3V, proto je vystupni
signal zectecky priveden na di¢ R27, R30 aby se logické urownprevedli na nagti (0 - 3,3) V.
OdporyR4, R5a tranzistoQ1 slouzi k uvedenitecky do usporného rezimu.
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Obrazek 19: nap4jeci a podjirné obvody
17 Zaznamnik udalosti

Ulohou tohoto loku je ukladat natiena data na paftovou kartu Secure Digital. Karta ma slot
se specialnim uspadanim vyvod, takZe Ize kartu vkladat a vytahovat zé&izeni za provozu. Slot je
ma kontakty pro detekci zamni karty proti pepisu a kontakty pro detekci vloZeni nebo vyjmuti
karty. SD Karta je fipojena na stejnou 8knici jako fe¢ovy modul, nevyZaduje Zadné externi
souastky krond blokovacich kondenzatirprotoZze pi zapisu spdeba vzroste nagkolik desitekmA
téemst skokow. Napajeci nafii je stejné jako uridiciho procesoru, takZze logické arévisou

kompatibilni.

JMP1-0R
‘e_ m | O
+33Y W =
PULL_UP | |
SRR e
11 WD
WD .
co U ch
Ra -
oo | miso
| 2 MOSI
Dl =
CLK 1_SQLIL
cg 1 C5 50D
. +3.3v
VoD —
GND [ vl
GMND Sl

CD1 w
1T

Obrazek 20: zapojeni panitové karty

18 Rozhrani pro komunikaci

Zaznamnik je vybaventdmi komunik&nimi rozhranimi. D¥ jsou pro propojeni vice
dochézkovych sesit- RS-485 a RF modul 868 MHz. Rozhrani USB sloudikonfiguraci z PC.
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18.1 Rozhrani RS-485

Je to standard, ktery definujéidu asynchronnich sériovych linek pouZzivanych zvlag
pramyslovém progedi. Na logické Urovni je obdobny standardu RS282kterého se liSifpdevsim
jinou definici nagtovych Urovni, nefitomnosti modemovych sigriala moZznosti vytd&ni siti.
Standard RS-485 byl navrZzen tak, aby unioval vytvaeni dvoudratového polo-duplexniho
vicebodového sériového spoje.éBlice je konstruovana jako diferencidlni a je tud@blna proti
ruSeni. Jako propojovaci vaédise pouzivajfasto kroucené dvojlinky.

Pojmem RS485 se rigjstji mysli prav dvouvodEova verze RS-485.iBnos je polo-duplexni a
proto se vyZadujgizeni genosu dat (s#mu komunikace). Pomoci linky RS-485 Ize witito
komunika&ni skErnici, na kterou mZe byt gipojeno bez opakove az 32 zidzeni. Komunikani
protokol musi zajistit, aby v jednom okamZziku va®il nanejvys jedno tazeni. Neni vSak sddasti

standardu RS-485. Nejjednodussi variantou je kardice s jednim trvale zapnutym vyséen a az 31

ptijimaci. Obvykle se z&zeni ve vysilani sidaji.
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Obrazek 21: zapojeni budée RS-485

18.2Rozhrani USB

Ridici procesor dochazkového sesitu nerfiang integrované rozhrani USB, proto byl pouzit
pievodnik FT232RL, kteryigvadi USB na UART a Ize tak snadnippjit k procesoru. Tento obvod
je vhodny pro vSestranné pouziti. Umoje volbu meziiti voltovou a pti voltovou logikou, dale je
mozné zvolit mezi napajenim ffzeni z USB nebo napdjenim z externiho zdroje. @budale
podporuje #kolik typa komunika&nich protokolh — RS232 (s TTL drowmi), RS485, UART.
UZivatelsky Ize nastavit aroemekterych piri nebo pimo pipojit indikaéni LED a zobrazovat stav

komunikace.
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Obrazek 22: blokové schéma obvodu FT232 [23]

18.3Bezdratoveé rozhrani

V zatizeni je osazen RF modul RFM12B, jedna se o vedimyl bezdratovy modul, ktery pracuje
ve volném pasmu 868 MHz. Umafe komunik&ni rychlost az 115,2 kbps. Modul mé
programovatelnou 8{u pasma, vysilaci frekvenci a mnoho dalSich pand@mii vhodném nastaveni
Ize komunikovat na vice neZ deselzmych kandlech, takZze setabe komunikovat vice &eni
souwasré. Modul se dodava jako mala déka ploSného spoje (16x16mm), ktera se osazuje jako
béZznd SMD sodastka a std ji doplnit vhodnou anténou. Maximalni vysilaci keyn udavany
vyrobcem je 5 dBm aifiimaci citlivost -102 dBm. Tyto parametry do&tif pro grenos informaci do

vzdalenosti 200 m v otéeném prostoru. Spi@ba modulu je i vysilani cca 76 mW.

Obréazek 23: bezdratovy modul RFM12B
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19 Konstrukce dochazkového sesitu

Elektronika v dochazkovém seSitu byla réletha na 2¢4sti z divodu postupného vyvoje. Na
jednécésti je RFID¢tecka, to je anténa a demodulator a ve drédmdi jetidici procesor s pattiovou
kartou, LCD displejem a ostatnimi s@stkami.

Oh¢ desky plosnych spijpro dochazkovy sesit byly navrzeny v programu &dgb.0. PloSné
spoje jsou oboustranné a sastky byly voleny pedevSim v provedeni SMD. Pasivni &astky
(rezistory, keramické kondenzatory) byly vybrangouzdrech 0805, je to velikost, ktera Ize osadit na
prototypovou desku jeStucné. Ostatni sokastky byly vybirdny v &n¢ dostupnych pouzdrech.

Z&kladem mechanické konstrukce je deskarného ABS plastu o tlotde 6mm s drazkou po
celém obvodu, do které je vsaz@mrveny plastovy vylisek vyrobenygsré na miru dochazkovému
seSitu. Na obrazku 24 je design celéhtizemi. Na horni stra@nje napajeci konektor 6-15V. V horni
polovirg je graficky LCD displej a ve spodnasti je reproduktor profphravani zprav &tecka RFID

Cipt. V pravé stra#éjsou otvory pro SD kartu &ipojeni seSitu fes USB k PC.

Obrazek 24: konstrukce dochazkového sesitu

Anténa RFID¢tecky byla realizovanaiimo na plodném spoji 20-ti zavity na kazdé str&ika
spoje, ktery tvéi anténu je 0,3mm. Inddkost takto vyrobené antény byla &ena L = 9fH.

Elektronikactecky byla umistna do antény.

Obrazek 25: RFID anténa

41



20 Popis programu procesoru

Firmware pro procesor byl vytien v jazyku C, ve vyvojovém prasti ,mikroC PRO for PIC".
Program je'eSen jako stavovy automat, kdy se neustéle vyhageorda je pasvova karta spravn
vloZena do zézeni, jestli byl pilozen RFIDCip a jestli jecip uloZeny v databazi. Po zapnuttizani
se na LCD zobrazi ukazatel stavu bateri¢ipgut bateriového napajeni. Déle je na displeji neustale
zobrazen aktualnéas a datum. Displej ma podsviceni, které se autckgyapii delSi neinnosti

zaizeni vypina aip priloZenicipu se opt automaticky rozsviti.

Inicializace MCU

A

Zobrazeni info na
LCD -

Je karta
vlozena?

Byl pfilozen
¢ip?

Vytvoreni
potfebnych
souborl na karté

Jsou na karté
soubory s databazi
&ipu?

. Zapi$ prilozeni
Zobraz ,Neznamy " PSP
2. » Cipu do souboru |—

cp ,PRISTUPY.TXT*

Je nadteny Cip v
datbazi?

Spocitej rozdil
mezi pfichodem a >
odchodem

Zapi$ udaj na
pamétovou kartu

*

Vstup do
objektu?

4

Pfehraj vzkaz

Obréazek 26: vyvojovy diagram
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21 Vstupni a vystupni soubory dochazkového seSitu

Elektronicky seSit pracuje s&etmi zakladnimi soubory, které musi byt na péowé karé. Prvni
z nich je souboRFIDLIST.TXT v tomto souboru jsou uloZena vSechna identifikéisla RFID¢ipa a
osoby které maji prava pouzivat dochazkovy seé$ila novychcipi je mozné ulozit imo na
zaizeni, stisknutim tkdtka a gilozenim novéhaipu. Jména osob se potom do souboru dopiSou na

PC. V souboru je uloZzeno desetimistné&liElo a nasleduje jméno, které mustimat znakem ,+".

Tabulka 13: RFIDLIST.TXT

ID cislo Jméno osohy
2AD07FALLE  +5mejkalova lvana
2A0081 CAFD  +Brinkova YWitezslava
2A007FAA058 | +Hazdova Vera
2AD07FAZET | +Sanderova lljana
280012B0OB1 | +Merinska Marie

Druhy soubor byl pojmenovarSTAVLIDI.TXT tento soubor se na kartvygeneruje
automaticky, pokud neni nalezen. V souboru jsoarince o posledni aktigitkonkrétni osoby. Je
zde uloZenaislo ¢ipu, zda byla posledni udalost odchod nefiohwd acas této akce. Zthto udaj

je potom dopgitavancas straveny v objektu.

Tabulka 14: STAVLIDLTXT
2A007FAZET  +0 1301903577
2A007FA428  +P 13034483596
2A0081CAFD  +0 1303365160
2A00FFA2DE +P 1303447962

Tieti soubor — PRISTUPY.TXT, obsahuje zaznamynmosti vSecktipa, které bylyctetkou
detekovany a spragnprecteny. Navic se do tohoto souboru zaznamenava kajdeuti respektive
vloZeni panitové karty. Soubor obsahujéslo cipu, jméno osoby, které bylp pridélen, datum a&as
porizeni zaznamu. Jednotlivé sloupce kazdého textogéhboru jsou oddovany tabulatorem, takze

data Ize snadno importovat rféipad do Excelu a prov&tdodaténé grafické i matematické operace.

Tabulka 15: PRISTUPY.TXT
Karta vloZena Datum 21102010  cas 20:04:42

2A007FA3ET  Host 1 Daturm 21.10.2010  gas 20:08:29
280081C510 | Jan MNezval Datum 21102010 Eas 20:08:32
2A0081C510 | Jan MNezval Datum 21102010 Eas 20:08:33
ZA007FA3IET  Host 1 Daturm 21.10.2010  Sas 20:08:35
2A0081C510 | Jan Nezval Oiatum 21102010 Sag 20:08:41
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v 2

Poslednicasti jsou soubory vyt¥ené ke kazdémdipu. Do nich se ukladajiffthody a
odchody jednoho konkrétnintipu. Je zde i spigtand doba v hodinach mezi kazdyidfichodem a

odchodem. Nechybi zde afds a datum gdzeni zaznamu.

Tabulka 16: soubor jednoho¢ipu
Elektronicky dochazkowy sesit v 1.0 by N-ROTE

Frichod Datum 27102010 fas B:25:02
Cdchod 5 56E-04 Datum 27 102010  Eas G:26:04
Prichod Daturm 27102010 fas 9:08:35
Cdchod 7 B85555 Datum 27102010 &as 17:07:43

22 Zavér

Cilem této diplomové prace bylo prostudovani poarizér technologie v oblasti RFID a névrh
nejvhodrgjSich komponent pro konstrukci elektronického daglo&eého seSitu. Podle navrzeného
blokového schéma bylo vytieno funkni schéma a potom celéiizeni, které je testované ve figm
SMTplus.CZ vice nez #sic. Sodasti projektu bylo navrhnout futiki RFID ¢tecku véetrg layoutu
Celkova cena zZ&eni nepesdhne 250@k Hlavnim ukolem zdzeni nélo byt zjednoduSeni prace
s hlidanim dochazky zasstnané a naslednym vyhodnocovanim odpracovanych hodirechMsy
Udaje se zapisuji dogkolika souboit na panitovou kartu a diky tomu jsou snadniepositelné do
PC. Jednou za ¢ric se parrova karta vyjme ze ¢&eni a uloZzené informace se zpracuies®oze
hlavnim cilem bylo nahrazeni gniho zapisovani fichodu a odchodu osob do kontrolovaného
prostoru automatickym zaznamenavanim na gamou kartu, bylo toto Zé&zeni doplgno i

doplikovymi funkcemi, jejichZ Ukolem je ¥pemnit pouZivani elektronického dochazkového sesit
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