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ABSTRAKT

Cielom préce je praktické pouzitie normy IEC 61850, ktora sa zaoberd komunikéciou zariadeni
vV rozvodni ale aj mimo fu. Hlavna myslienka je v nadvrhu modelu, ktory bude sluzit’ pre
testovanie komunikacie medzi ochranami za pomoci testovacicho zariadenia CMC 256plus od
firmy OMICRON a jeho softvérového vybavenia ,JEDScout”, ,,GOOSE Configuration® a
,QuickCMC*,

I(LI,JCOVE SLOVA: IEC 61850; Komunikacia ochran; CMC 256plus; IEDScout;
GOOSE Configuration



Abstract

ABSTRACT

Goal of this thesis is practical use of standard IEC 61850, which deals with communication
between devices in substation. The main idea is create a model for testing communication
between relays with testing device CMC 256+ from OMICRON company and his software
equipment ,,JEDScout®, ,,GOOSE Configuration“ and ,,Quick CMC*.

KEYWORDS: IEC 61850; Relay communication; CMC 256+; IEDScout; GOOSE
Configuration
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ZOZNAM SYMBOLOV A SKRATIEK

ACSI —  Abstract Communication Service Interface; Abstraktné rozhranie komunikacne;j
sluzby. Poskytuje komunikacné sluzby pre pristup k datam, ovladanie a iné.

ASDU —  Application Service Data Unit; Datova jednotka (ramec) aplika¢nych sluzieb.
CT - Current Transformers; Transformatory pradu

IED — Intelligent Electronic Devices; Inteligentné elektronické zariadenia, urcené
k zaistovaniu ochrany rozvodni, merania a regulacie, automatizacie, rozposielanie
dat ostanym IED v komunikacne;j sieti.

Interoperabilita — Spolupraca zariadeni (IED) od réznych vyrobcov $pecifikovana normou
IEC 61850

GOOSE — Generic Object Oriented Substation Event; V preklade genericka objektovo
orientovand udalost’ rozvodni. Stavové data a hodnoty premennych st zoskupene
do objektov a posielane z IED multicastom ostatnym IED

GSE - Generic Substation Event; Genericka udalost’ rozvodni. Model poskytujici rychle
mechanizmy prenaSania dat po celej rozvodni

GSSE -  Generic Substation State Event; Genericka stavova udalost’ rozvodni.
Prostrednictvom GSEE sa prendsaju iba stavové data. Vyuziva sa pri tom stavovy
zoznam, ret'azec bitov miesto objektov. Spravy sa prenasSaju prostrednictvom
MMS a ich spracovanie a prenos trva dlhsie oproti GOOSE.

HMI — Human Machine Interface; rozhranie ¢lovek — stroj, najCastejSie sa to spaja so
stanicnym pocitacom.

Multicast — Spravy vysielané do sietového média skupine prijimatel'ov

PICOM — Piece of Information for COMmunications; Vo vol'nom preklade ¢ast’ informacie
pre komunikdciu a opisuje informacie posielané medzi LN. Su to jednoduché
prikazy pre vykonanie urcitej funkcie.

SAS — Substation automatic system; Automatizovany systém podriadenej stanice
SCADA — Supervisory control and data acquisition; Riadenie kontroly ziskavanie dat
UTC - Coordinated Universal Time; Jednotny svetovy ¢as

VLAN — Virtual Local Area Network; Virtualna lokalna siet’

VT - Voltage Transformers; Transformatory napatia
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1) Uvod

Stbor noriem IEC 61850 a jeho &esky ekvivalent CSN EN 61850 uréuje pravidla komunikéacie
zariadeni v rozvodni a stanovuje poziadavky, ktoré st na rozvodne a zariadenia v nej kladené
z hl'adiska komunikacie. Vyhoda normy a teda jej hlavny prinos je to, ze predstavuje jednotnu,
Standardizovani metodu na tvorbu komunikacie a integracie zariadeni v rozvodne. V skratke
povedané, umoziuje vytvaranie systému s pouzitim zariadeni od réznych vyrobcov, ktoré budu
medzi sebou komunikovat. To doteraz mozné nebolo, kedze kazdy vyrobca si vo svojich
vyrobkoch aplikoval vlastné komunika¢né protokoly, ktoré neboli schopné spolupracovat
s protokolmi od iného vyrobcu. Zariadenia vo vnutri rozvodni sa oznacuju ako IED a plnia
ulohu ochrany rozvodni, dohl'ad nad prevadzkou, automatizaciu, regulaciu a meranie, zber dat
a vyhodnocovanie.

K ¢omu je dobra samotna komunikacia? Vsetky IED, ¢i uz v rozvodniach alebo aj mimo ne

vzajomne komunikuju, aby zbierali prevadzkové tudaje, vyhodnocovali ich, nastavovali
parametri regulacie a posielali zozbierané hodnoty do kontrolného strediska. To, ze IED dokazu
posielat’ prikazy ostatnym IED v rozvodni, umoZnuje vytvarat’ distribuovanu siet’” ochran bez
nutnosti centralneho ovladacieho zariadenia a vytvorit’ tak sofistikovanu siet’ schopnu regulacie
a automatizacie. Dal3ia vyhoda komunikacie je v tom, Ze pouZitim jednotného komunika¢ného
syst¢tmu odpada pouzitie vyhradenej kabeldze potrebnej pre zaistenie vykonavania uloh
v rozvodni akabelaze potrebnej pre ovladanie rozvodni z ovladacicho centra alebo
komunikacie medzi rozvodiiami. Norma nestandardizuje len samotni komunikaciu vo vnutri
rozvodni, ale aj komunikécie medzi rozvodiami, elektrarinami a dispe¢ingom, ¢o je dolezité pri
rieSeni poruch v sieti ako napriklad vypadok elektricke;j siete a teda efektivne riadit’ technické
a ekonomické procesy v energetickych arozvodnych spolo¢nostiach. Medzi jeden
z vyznamnych prinosov normy je dlhodoba rozsiritelnost. Pouzitim protokolov urcenych
normou je mozné¢ kombinovat zariadenia od rdéznych vyrobcov a dokonca aj zamienat
zariadenia, ¢o ul'ah¢uje vymenu ndhradnych dielov pri poruchéch.

Medzi velké vyhody normy sa radi to, Zze protokoly vychadzaja z Eternetu aje teda mozné
vyuzit velké mnoZzstvo znamych ndastrojov a zariadeni pre realizaciu komunikacnej siete.
Kazdy uzol siete pripojeny ako klient moze riadit’ prevadzku a komunikovat so vSetkymi
servermi a podriadenymi zariadeniami. Pretoze podriadené zariadenia st spravidla IED, ktoré
ovladaju napriklad transformatory alebo spinace, mozu zbierat’ prevadzkové data. Novinkou pri
poZivani protokolov z normy IEC 61850 je to, Ze dokézu prenaSat’ z IED do systému SCADA
stubory dat s informaciami o aktivitdich a prevadzkovych veli¢indch. Dokazu vytvarat' grafy
¢asovych priebehov v rezime off-line. Vyhodou je, ze data su vzorkované s pomerne nizkou
periddou (milisekundy), ukladané v IED a kompletné data s naraz prenesené do SCADA, kde
moZu byt nasledne analyzované.
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Norma déava prednost objektovo orientovanému programovaniu pred programovanim
konvenénym. Vyhodou objektovo orientovaného programovania je jeho jednoduchost’ pre
pouzivatela, kladie sa doraz na data a nie na procedury a je l'ahko modifikovatelny. Programy
a data su spojené do objektov a teda vSetky informacie sa nachadzaju na jednom mieste. IED
s funkciou ,,Publisher* rozposiela data (GOOSE) vSetkym ostatnym IED, ale ¢itat’ spravu mézu
len registrovany (povereny).

Architektira komunika¢ného systému je sice typu klient — server, ale nevyhody klasickej
architektary klient — server odstrafiuje tym, Ze aj jednotlivy klienti, teda IED, st schopné riadit’
prenos dat. To dovol'uje presunut’ riadiace a komunikacné funkcie blizSie k prevadzkovym
procesom a teda aj skratit’ dobu, ktorti by sme potrebovali na prenos informacie od meracieho
zariadenia k riadiacemu a od riadiaceho zariadenia k ak¢nému prvku. Tym sa prinasa do siete
s architektirou klient — server vel'ka komunika¢nd flexibilita. Protokoly podla IEC 61850
umoziuji prenos ¢asovo kritickych informacii, vd’aka comu komunikacia splituje poziadavky
na prenos dat bezpe¢nostnych funkcii v automatizovanych rozvodniach.
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2) Ciel’ prace

Cielom prace je porozumiet’ komunikacii obsiahnutej v subore noriem IEC 61850 a ziskaniu
poznatkov o0 samotnej komunikacii, pouzitej komunikacnej Struktare, typov sprav a dejov
prebiehajiicich pocas komunikacie vratane praktického overenia v laboratoriu. Cielom tejto
prace nie je rozbor komunika¢nych protokolov, komunikacie klient — vzdialeny server, navrhu
samotnej komunikacie ani tvorbe programového vybavenia komunikujicich zariadeni.
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3) Norma IEC 61850

Norma IEC 61850 sa skladd z 10 casti a niektoré Casti su eSte d’alej rozdelené na Ccasti.
Prehl'adny zoznam jednotlivych ¢asti a ¢im sa zaoberaju je nasledovny.

IEC 61850 — Komunikacné siete a systéemy v podriadenych staniciach

1 — Uvod a prehlad (CSN 334850 — 1)
2 — Vyklad zvidstnych vyznamov (CSN IEC/TR 61850 — 2)

3 — Vseobecné poziadavky (CSN EN 61850 — 3): Stanovuje zakladné poZiadavky
na komunikaciu medzi IED v rozvodni a poziadavky na systémy, ktoré s na
rozvodnu viazané

4 — Systémové a projektové riadenie (CSN EN 61850 — 4): Sustred’uje sa na
poziadavky na spravu systému, riadenie projektov a na Specialne podporné
nastroje pre inZinierske prace a systém sktiSok rozvodni

5 — Poziadavky na komunikaciu pre funkcie a modely zariadeni
(CSN EN 61850 — 5): Standardizuje komunikaciu medzi IED, ako st ochrany,
odpojovace alebo transformatory a systém rozvodni

6 — Konfiguracny popisovy jazyk pre komunikaciu v elektrickych staniciach
tvkajuicich sa IED (CSN EN 61850 — 6): Specifikuje formaty suborov pre popis
konfiguracie jednotlivych IED a stbor parametrov spojenych s komunikaciou
a konfiguraciou komunika¢ného systému

1 — Zadkladna komunikacna Struktura pre podriadené stanice a napdjacie zariadenia

1 — Zdsady a modely (CSN EN 61850 — 7 — 1): Poskytuje prehl’ad o architektire
komunikacnych systémov a interakcii medzi zariadeniami rozvodni. StiCasne
stanovuje ako dosiahnut’ interoperability zariadeni

2 — Abstraktné rozhranie pre komunikacné sluzby (ACSI) (CSN EN 61850 — 7 — 2):
Popisuje dve rozhrania: prvé pre komunikéciu klient a vzdialeny server a druhé
pre rychle a spol'ahlivé Sirenie informacii o ¢asovo kritickych udalostiach
V rdmci celého systému rozvodni a prenos suborov vzorkovanych hodnot

3 — Obecné triedy dat (CSN EN 61850 — 7 — 3): Specifikuje triedy dat pre
informdcie o stavoch zariadeni, vzorkovanych veli¢inach, informacie spojené
s riadenim stavu zariadeni a iné. Charakterizuje atributy pre pouzitie
v rozvodniach

4 — Triedy kompatibilnych logickych uzlov a triedy dat (CSN EN 61850 — 7 — 4):
Stanovuje nazvy logickych uzlov a nazvy dat pre komunikéaciu medzi
programovatel'nymi elektronickymi zariadeniami, vratane vzt'ahov medzi
logickymi uzlami a datami
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8 — Mapovanie Specifickych komunikacnych sluzieb (SCSM) — Mapovanie na
MMS (ISO 9506-1 a ISO 6506-2) a na ISO/IEC 8802-3 (CSN EN 61850 — 8):
Specifikuje metddy pre vymeny &asovo kritickych i nekritickych dat po
miestnych siet’ach pomocou mapovania na MMS a Eternetové ramce ISO/IEC
8802-3 (IEEE 802.3). Specifikuje vymenu dat v redlnom &ase, riadiace innosti
a predavanie sprav a prikazov.

9 — Mapovanie specifickych komunikacnych sluzieb (SCSM)

1 — Prenos vzorkovanych hodnét po sériovom jednosmernom (neorientovanom)
viacbodovom spoji bod-bod CSN EN 61850 — 9 — 1): Definuje mapovanie
Specifickych komunika¢nych sluzieb pre komunikaciu na trovni pol'a rozvodni

2 — Vzorkované hodnoty z 1SO/IEC 8802-3 (CSN EN 61850 — 9 — 2): Stanovuje
mapovanie SCSM pre prenos vzorkovanych hodnét v sulade s abstraktnou
Specifikaciou ACSI. Je tu kombinovany priamy pristup na zdiel'ané prenosové
média s metddou riadenia pristupu CSMA/CD (ISO/IEC 8802-3) a mapovanie
podl'a IEC 61850 -8 -1

10 — Skusky a zhody (CSN EN 61850 — 10): Stanovuje metody a popisuje
abstraktné pripady skusok pre skusanie zhody zariadeni pouZzivanych
V automatizovanych systémoch rozvodni.

Sucastou stiboru noriem IEC 61850 su dalsie doplnkové normy. Prva je IEC 61850 — 7 — 410.
Ma nazov ,,Vodné elektrarne — Komunikdcia pre sledovanie a riadenie a definuje doplnkové
obecné triedy dat, logické uzly a datové objekty Specialne pre vodné elektrarne. Druha je IEC
61850 — 7 — 420 sndzvom ,Zdkladna komunikacna Struktura — Logické uzly pre
decentralizované zdroje elektrickej energie®. Charakterizuje informacné modely pre vymenu
informacii v sietach s decentralizovanymi zdrojmi a akumula¢nymi stanicami.



Model rozhrania automatizovaného systému rozvodni 18

4) Model rozhrania automatizovaného systému
rozvodni

Pridelené¢ funkcie IED ariadiacim urovniam nie je pevne stanovené. Obvykle zavisi na
poziadavkach na pohotovost’, na charakteristikach, ekonomickych nakladov, na stave techniky,
filozofii spolo¢nosti a iné. Utelom normy IEC 61850 je teda zaistit akékol'vek pridelenie
funkcii IED. Samozrejme, aby bolo mozné pridelenie funkcii IED, musi byt zaistena
»interoperabilita“ IED od réznych vyrobcov. Funkcie je mozné rozdelit' na Casti vykonavané
viacerymi IED vzdjomne komunikujucimi — rozloZend funkcia. Tymto vytvorime takzvané
logické uzly (LN) a komunikaciou a spolupracou tychto IED musi byt’ zaistena dana pridelena
funkcia. LN sa m6zu nachadzat’ v roznych zariadeniach a v rdznych Grovniach. Obrdzok 2 [1]
uvadza priklad vysvetl'ujici vdzbu medzi funkciami, LN a fyzickymi uzlami (zariadeniami).
Vzhl'adom k tomu, Ze pri rozloZenej funkcii, sa méZu LN nachadzat’ v r6znych fyzickych
zariadeniach atie medzi sebou komunikuju, nie je rozloZenie funkcie jednoznaéné. Ak je
realizovana rozlozena funkcia, musia existovat’ vhodné reakcie na stratu LN alebo prislusného
komunika¢ného spojenia.

Funkcie méZeme rozdelit na dve zakladné skupiny a to aplikacné funkcie SAS, ktoré su
riadenie a kontrola, ochrana a sledovanie primarneho vybavenia a silnopradovej siete. Druha
skupina, ostatné¢ funkcie, teda systémové funkcie sa viazu k vlastnému systému asu to
napriklad kontrola komunikacie. Samotné funkcie je mozné priradit’ trom Urovniam: urovni
stanice, urovni pol’a a urovni procesu. Stanicou mdézeme povazovat server vo vnutri rozvodni,
ktory komunikuje so vSetkymi IED a zbiera data, ktoré d’alej zasiela inej Casti elektrizacne;j
siete, napriklad inej rozvodni alebo dispe¢ingu. Urovent pola st uz IED zaistujlice svoje
pridelené funkcie a zbierajuce data so snimacov, ktoré sa vyhodnocuji, kompletuji a zasielaju
napriklad na syst¢ém SCADA na analyzu. A poslednd troven, uroven procesu, ato st uz
samotné aktivne ¢leny ako odpojovace, snimace, ovladace, 1/O, teda vybavenie elektrizacnej
siete. Toto Clenenie a typy komunikacie medzi uroviiami je zobrazené na Obrdzok 1 [1], ktory
predstavuje model rozhrania automatizované¢ho systému stanice.
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Obrazok 1 - Model rozhrania automatizovaného systému stanice

Vyznam jednotlivych rozhrani:

1 — vymena dat z ochran medzi uroviiou pol’a a stanice

2 — vymena dat ochran medzi troviiou pola a vzdialenou ochranou

3 — vymena dat v trovni pola

4 — vymena okamzitych dat z CT a VT (hlavne vzoriek) medzi uroviiou procesu a pol'a

5 — vymena riadiacich dat medzi tiroviiou procesu a pola

6 — vymena riadiacich dat medzi uroviiou pola a stanice

7 — vymena dat medzi stanicou a vzdialenym pracoviskom riadiacej techniky

8 — priama vymena dat medzi pol'ami, hlavne u rychlych funkcii ako je vzajomné blokovanie
9 — vymena dat v urovni stanice

10 — vymena riadiacich dat medzi stanicou a vzdialenym riadiacim centrom
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Obrazok 2 - Vizba medzi funkciami, LN a fyzickymi uzlami (priklad)

Priklady na obrazku 2: Fyzické zariadenia 1: Stani¢ny pocita¢, 2: Synchrénne spinacie
zariadenie, 3: Distan¢na ochrana s integrovanou nadpradovou funkciou, 4: Riadiaca jednotka
pola, 5 a6: Pristrojové transformatory pridu a napdtia, 7: Pripojnice pristrojovych
transformatorov napétia.
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5) Zasady mapovania na sériovy jednosmerny
viacbodovy spoj bod-bod

5.1) Komunika¢na zostava

KedZze komunikacia podla IEC 61850 vychadza z ISO/IEC 8802-3 (CSMA/CD) — Eternet,
budeme ako sériovy jednosmerny viacbodovy spoj bod — bod uvazovat’ Eternetova siet’ LAN.
Komunika¢ny model pre Eternet je zalozeny na modeli ISO/OSI rozdeleny na 7 vrstiev. Pre
potreby komunikacie bod-bod, vyuzivané pri prenosoch vzorkovanych hodndt z meracich
prvkov, sa vyuzivaju iba 3 vrstvy modelu a zvySné st ponechané prazdne. Obrdzok 3 [4]
zobrazuje model ISO/OSI s vyuzitim vrstiev pre dany pripad.

SCSM pre ISO/IEC 8802-3

Definicia ASDU Aplikacnd vrstva
Prazdne Prezentacna vrstva
Prazdne Relacna vrsta
Prazdne Transportna vrstva
Prazdne Sietova vrstva

MAC - Podvrstva ISO/IEC 8802-3

. N ? X Linkova vrstva
Oznacovanie priority/VLAN podfa
IEEE 802.1Q
AUI - Rozhranie
IEEE 802.3
IEEE 802.3: 100Base-FX/10Base-FL/10Base-T Fyzicka vrstva

Obrizok 3 - Komunika¢ny model ISO/OSI
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5.1.1) Fyzicka vrstva

Fyzicka vrstva zaist'uje pripojenie pristroja K prenosovému médiu pomocou jednotky MAU. To,
¢i sa pouzije Specifikacia 100Base-FX, 10Base-FL alebo 10Base-T zavisi na danych potrebach
aplikacii, EMC alebo objemu prenasanych datach.

5.1.2) Spojova vrstva
5.1.2.1) Eternetové adresy

Ako Standardnd hodnota adresy miesta urenia sa musi pouzit eternetova vysielacia adresa.
Z tohto dovodu nie je potrebna u editora konfiguracia adries. Adresu miesta vSak musi byt
mozné konfigurovat. Adresa zdroja sa musi pouzit’ Specificka eternetova adresa.

5.1.2.2) Oznacovanie priorit/VVLAN

Oznacovanie priorit podla IEEE 802.1Q sluZi k odliSeniu zbernicového casovo kritického
prenosu s vysokou prioritou pre aplikacie z hl'adiska ochrany od dét s nizSou prioritou.

5.1.2.3) Ethertyp

Ethertyp vychadza z MAC podvrstvy modelu 1SO/OSI. Na ethertypy sa priamo mapuje
aktualizacia vyrovnavacej pamite vzorkovanych analogovych hodnot a niektoré typy sprav.

5.1.3) Aplika¢na vrstva

Typy dat umiestnenych v dditovom ramci aplikacnej vrstvy zalezi od pouzitej aplikacie.

5.2) Obmedzenie

Takéto obsadenie vrstiev modelu ISO/OSI plati len pre komunikaciu bod-bod od meracich
¢lenov k zariadeniam na poli rozvodni. Pre ostatné komunikacie napriklad klient — server, bude
vyuzitie vrstiev modelu iné. Zalezi na pouzitom komunika¢nom protokole a poskytovanych
sluzieb.
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6) Poziadavky na komunikaciu a komunikaény
model

6.1) Funké¢na spolupraca

Cielom suboru IEC 61850 je umoznit' spolupracu medzi IED od roznych dodévatelov,
spolupracu medzi funkciami, ktoré maji byt vykonavané v urcitej podriadenej stanici.
Vymenitel'nost’ vyzaduje okrem funkénej spoluprace tiez normalizované funkcie.

Funk¢nd spolupréca zariadeni od roznych dodavatel'ov ma nasledujuce hl'adiska:

a) Zariadenia musi byt mozné pripojit’ na spolo¢nu zbernicu s objektovym protokolom.
b) Zariadenia musia rozumiet’ informaciam predavanym onymi zariadeniami.

C) Zariadenia musia podla potreby navzajom vykonavat’ spolo¢né alebo rozlozené funkcie.

6.2) Trvalé konstrukéné poziadavky

a) Nezavislé pridelenie funkcii zariadeniam musi byt zaistené pomocou komunikacie, to
znamena, ze komunika¢né prostriedky musia byt schopné plnit’ akikol'vek funkciu
obsadent v ktoromkol'vek zariadeni. To neznamenad, Ze vSetky zariadenia musia zaistovat’
vSetky funkcie.

b) Funkcie SAS a ich chovanie pri komunikacii musia byt’ uvedené nezavisle na zariadeni,
teda bez vzt'ahu na akukol'vek realizaciu v IED.

¢) Funkcie musia byt popisané do miery, ktora je potrebna pre ur¢enie vymienanych
informacii.

d) Interakcia rozlozenych funkcii nezavislych na IED musi byt’ uvedena pomocou logickych
rozhrani medzi nimi. Tieto logické rozhrania mézu byt pre danu realizéciu nezavisle
pridelena fyzickym rozhranim alebo sietami LAN.

e) Otvorenost’ pre poziadavky, ktoré moézu vzniknat' u novych funkcii v budtcnosti.

6.3) Dynamické interakéné poziadavky

a) Subor IEC 61850 musi definovat’ generické informacie, ktoré budu prenaSané generické
chovanie funkcii pri komunikacii, aby sa zaistilo planované a vyhl'adové rozSirenie SAS.
Musia byt’ urené pravidla pre roz§irovanie.

b) Musia byt’ definované data pre prenos informacii s vSetkymi prislu§nymi atribatmi.

€) Vymienané data musia obsahovat’ vsetky atributy potrebné k tomu, aby im prijemca
jednoznacne rozumel.
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d) Musi byt definovana a za kazdej situdcie zaistena pripustna celkova doba prenosu
vymieiianych dat.

6.4) Poziadavky na chovanie pri odpovedi

Vzhl'adom k tomu, Zze funk¢na spolupraca je pozadovana tiez pre spravny priebeh funkcie, musi
sa uvazovat’ odozva aplikacie v prijimacom uzle.

a) Odozva prijimacieho uzlu musi odpovedat’ celkovému poziadavku vykonavanej rozloZene;j
funkcie.

b) Musi sa stanovit’ zakladné chovanie funkcii v pripade akejkol'vek degradacie, to je
Vv pripade chybnych sprav, stratenych dat vplyvom prerusenia komunikacie, obmedzenia
technickych prostriedkov, prekro€enia uréené¢ho rozsahu a pod. To je dblezite prave vtedy,
ked’ nie je moZné Uspesne dokoncit’ ulohu.

6.5) Koncepcia funk¢nej spoluprace

Pre dosiahnutie funkénej spoluprace su uréené funkcie vykonavane v podriadenej stanici
a kategorizované podla ich odliSnych poZiadavkou na komunikdciu. Musia sa jasne definovat
poziadavky na vymenu dat. Funk¢énd spoluprica nezavisle pridelenych a rozloZzenych funkcii
zahriiuje odpovedajici rozklad na komunikujice entity. PoZiadavka aby si zariadenia od
roznych vyrobcov vzajomne rozumela, vedie k prislusnému modelu dat a komunika¢nych
sluzieb. Musi sa jednoznacne definovat mapovanie tohto modelu na najmodernejsie
komunikacné zostavy.

6.6) PoZiadavky na skiasky zhody

Skusky zhody overuju, ¢i chovanie zariadenia, ako zloZzky systému, pri komunikacii je v zhode
so S$pecifikaciou funkcnej spoluprace podla IEC 61850. Skusky stanovuju, ¢o sa musi
U zariadenia pouzit’ pre kontrolu, ¢i komplementarne zariadenie plni komunika¢nu funkciu.
Musi byt tiez stanovené kritéria vyhovenia skaskam. Skusky mézu zahriovat’ pouzitie réznych
simulatorov predstavujucich viazbu na podriadenu stanicu alebo komunikacnu siet’.
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7) Poziadavky na vlastnosti sprav

7.1) Uvod

Komunikacia medzi LN je popisand samostatnymi PICOM, ktorych je vyse tisic, ale existuje
medzi nimi mnoho spolo¢nych rysov. Napriklad PICOM popisujuce vypnutie maji, bez ohl'adu
na zdroj prikazu, takmer rovnaké poziadavky na komunikaciu. Klasifikdcia PICOM umoziiuje
ziskat’ vyCerpavajuci prehlad o poziadavkach, zaistit' spravne modelovanie a definovanie
pozadovanych komunika¢nych vlastnosti. Podl'a poziadaviek na dobu prenosu mézeme PICOM
rozdelit’ do 7 typov sprav arozsah ich atribitov roz¢lenit pomocou tried akosti tak ako je
uvedené v Tabulka 1. Pre spravny priebeh funkcii a rozhodujici pre vsetky poZiadavky na
vlastnosti systému komunikécie je maximalny Cas pripustny pre vymenu dat, inak nazyvany
,doba prenosu‘. Aby bolo pri komunikécii jednoznacny Casovy interval pre kazdé zariadenia, je
nutné aby boli jednotlivé zariadenia synchronizované v Case, teda ,,Casova synchronizacia®.

7.2) Zakladné ¢asové poziadavky

Pouzitie r6znych zariadeni od ro6znych dodéavatelov, je potrebne stanovit obecny format
casového oznaCenia. Konkrétne poziadavky su nasledovné:

a) Presnost’ — Vv zavislosti na aplikacii sa vyzaduje r6zna presnost’ ¢asu.
b) Casovy Gidaj musi vychadzat’ zo $tandardov ¢asu (ako zéklad sa obvykle pouZiva UTC).

c) Casovy model musi byt’ schopny sledovat’ nabiehanie sekund a poskytovat’ dodato¢na
informaciu umoznujicu uzivatel'ovi vykonat’ urcenie delta Casu pre parové udalosti
prichadzajuce na hranici zmeny sekundy.

d) Model ¢asového udaju musi obsahovat’ informacie potrebné k urc¢eniu ¢asu a datumu bez
potreby doplnujucich informacii.

e) Informaciu ,,¢asovy udaj” musi byt’ mozné jednoducho odvodit’ z komer¢ne dostupnych
casovych zdrojov (napriklad GPS).

f) Komplexny ¢asovy model musi zahriiovat’ informaciu umoziiujici vypocitat’ miestny ¢as.
g) Casovy model musi umozniovat’ polhodinové korekcie miestneho Gasu.

h) Casovy model musi urcit, ¢i je realizované zavedenie letného Casu alebo nie.

i) Format musi zahrnit’ minimalne 100 rokov.

j) Format ,.¢asového udaju“ musi byt’ zhusteny a 'ahko strojovo spracovatelny.

Tieto Casové poziadavky su systémovymi poziadavkami, ale ked’ze systém obsahuje zariadenia,
musia tieto zariadenia tieZ spifiat’ tieto poziadavky.
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7.3) Definicia ¢asovej udalosti
Existuja tri rozne typy udalosti, ktoré potrebuju proceduru pridelenia prislusného casu:

e Ak je udalost’ urc¢ena ako vysledok vypoctu, musi sa priradenie ¢asu (Casové oznacenie)
vykonat’ okamzite s Casovym rozlisenim umoznenym ¢asovou zakladiou

e Ak je udalost’ ur¢end ako zmena dvojkového vstupu, musi sa uvazovat’ oneskorenie
vplyvom zakmitania vstupnych kontaktov. Cas udalosti je miestne korigovany.

e Ak je udalost’ ur¢ena ako zmena analdgového vstupu, musi sa uvazovat’ oneskorenie
vplyvom filtracie vo vstupnom obvode. Cas udalosti je miestne korigovany.

Tato jednoznacna definicia Casu udalosti smeruje k poziadavku, aby casové oznaCenia
prenesenej dvojkovej alebo analdogovej udalosti’/hodnoty boli o najpresnejsie a nebola nutna
korekcia na prijimacej strane.

7.4) Definicia doby prenosu

Doba prenosu je ¢as od okamziku, kedy vysielajuci umiestni datovy obsah na vrchol svojej
prenosovej zostavy az do okamziku, kedy prijemca vyberie data zo svojej prenosovej zostavy.
Je to teda cas, potrebny na prenos kompletnej spravy vratane ¢asu potrebného na spracovanie
na oboch koncoch. Jasne to ukazuje Obrazok 4 [2].

Doba prenosu t=t_ + t, + t,

) >
ts ty te
) e el >
f. komunikacny | || p komunikacny f
L™ procesor i ™ procesor ,
Fyzickeé zariadenie PD1 Fyzické zariadenie PD2

Obrazok 4 - Definicia doby prenosu
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7.5) Zavedenie a poutzitie typov sprav

Z hladiska PICOM , vysledkom poziadaviek na komunikaciu medzi LN, prenos rozne zlozitych
sprav z hl'adiska obsahu, diZky, pripustnej doby prenosu a zabezpedenia si v SAS potrebné
r6zne komunikacné spoje. Typy prendSanych sprav sa budu menit' v zavislosti na chodu
rozvodni a sustavy. Hlavnym rozdielom medzi PICOM a spravou je, ze PICOM sa vzt'ahuju
Kk prenosu informacii vylu¢ne zalozenom na jednej samostatnej ur¢enej funkcie a zahriiuje zdroj
a prijemcu. Spravy su zalozené na zoskupovani PICOM atribitov viazanym k vlastnostiam
ateda definuji poziadavky na vlastnosti, ktoré musia byt zaistené. Pretoze poziadavky na
vlastnosti st definované pre spravu, nezavisi na vel'kosti rozvodni.

7.6) Zavedenie a pouzitie tried akosti

Pre uvazovanie roéznych poZziadaviek v rozvodniach su niektoré typy sprav rozdelené do tried
akosti. Existuju dva nezavislé skupiny, jedna pre riadenie a ochranu a druha pre aplikaciu
integratného merania a kvality elektrickej energie. Ked’Ze akosti vychadzaji zo sprav, su triedy
akosti tiez nezavislé na velkosti rozvodni ( podriadenej stanice). Pri konkrétnej rozvodni nie je
nutné, aby vSetky komunikdcie zaistovali rovnaku triedu akosti, ale moézu byt zvolené
nezavisle a v zavislosti na poctu a menovitych hodnotéch zariadeni.

7.6.1) Riadenie a ochrana

Pre pole srozvodnym vedenim alebo pre pole, kde st z inych dévodov pripustné nizsie
poziadavky, bezne plati trieda akosti P1.

Pre pole s prenosovym vedenim, alebo pokial’ nie je inak stanovené odberatel'om, bezne plati
trieda akosti P2.

Pre pole sprenosovym vedenim so Spickovym vybavenim pre synchronizaciu a réznymi
vypina¢mi bezne plati trieda akosti P3.

7.6.2) Integra¢né meranie a kvalita elektrickej energie

Trieda akosti M1 sa viaze k integraénému meraniu pre obchodné ucely s triedou presnosti 0,5
(IEC 62053-22) a 0,2 (IEC 60044-8) a az do 5. harmonicke;j.

Trieda akosti M2 sa viaze k integraénému meraniu pre obchodné tcely s triedou presnosti 0,2
(IEC 62053-22) a 0,1 (IEC 60044-8) a az do 13. harmonicke;.

Trieda akosti M3 sa viaze k integracnému meraniu kvality az do 40. harmonicke;.
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7.7) Typy sprav a triedy akosti

Tabulka 1 prehladne zobrazuje rozdelenie sprav na typy.

Tabul’ka 1- Typy sprav

Typ Nazov Priklady
la | Rychle spravy - vypinaci signal Vypinacie signdly
1b | Rychle spravy - ostatné Povely, jednoduché spravy
2 Stredne rychle spravy Merané hodnoty
3 Pomalé spravy Parametry

4 Spravy s prvotnymi (nespracovanymi) datami Vstupné déta s prevodnikov a

pristrojovych transformatorov

5 Funkcie prenosu suborov Velké subory

6a | Spravy pre &asovu synchronizaciu a Casova synchronizacia; Stani¢nd zbernica

6b | Spravy pre casovu synchronizaciu b Casova synchronizécia; Prevadzkova
zbernica

7 Spravy s povelmi pre riadenie pristupu Povely z HMI stanice

7.7.1) Typ 1 - Rychle spravy

Rychle spravy su bezne reprezentované jednoduchym dvojkovym kédom alebo jednoduchou
spravou, napriklad ,,Vypnutie®, ,,Zapnutie* a podobne. Prijimacie IED obvykle ihned’ zareaguje
sposobom, ktory urCuje prislusnd funkcia po prijati takejto spravy. St mapované na zvlastne
ethertypy.

Typ 1A ,,Vypnutie*

Vypnutie je najddlezitejSou spravou v podriadenej stanici a ma omnoho véc¢Sie naroky ako
ostatné rychle spravy. Rovnaké vlastnosti mozu byt pozadované pre vzajomné blokovanie,
strhavanie a logické rozliSovanie medzi funkciami ochran.

a) Pre triedu akosti P1 musi byt’ celkova doba prenosu radovo polovina cyklu, teda 10 ms.
b) Pre triedu akosti P2/3 musi byt’ celkova doba prenosu mensia ako $tvrtina cyklu, teda 3 ms.

Typ 1B ,,Ostatné

Vsetky ostatné rychle spravy s dolezité pri interakcii automatizovaného systému s procesom,
ale oproti typu 1A maju mensie naroky.

a) Pre triedu akosti P1 musi byt’ celkova doba prenosu mensia ako 100 ms alebo rovna.

b) Pre triedu akosti P2/3 musi byt’ celkova doba prenosu radovo jeden cyklus, teda 20 ms.
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7.7.2) Typ 2 — Stredne rychle spravy

Pri stredne rychlych spravach je dolezity cas, kedy bola sprava vygenerovana, ale jej doba
prenosu nie je az tak kritickd. Sprdvy musia obsahovat’ Casové oznaCenie nastavené
vysielajicim a prijemca bude reagovat’ po vniitornom ¢asovom oneskoreni, ktoré sa urc¢i podla
¢asu uvedeného v ¢asovom oznacéeni. Sem sa radia taktiez bezné ,,stavové® informacie alebo
moZu obsahovat’ jednoduché merané hodnoty ako napriklad efektivnu hodnotu. Celkova doba
prenosu tychto sprav je maximalne 100ms.

7.7.3) Typ 3 — Spravy s nizkou rychlost’ou

St to komplexné spravy, ktoré¢ mozu vyzadovat’ ¢asové oznaCenie. Su vyuzivané pre pomalé
funkcie automatickej kontroly, prenosu zdznamov udalosti, snimanie alebo menenie ziadanych
hodndt a univerzalneho zobrazenia dat systému. Potrebu ¢asového oznacenia urcuje aplikacia.
Patria sem napriklad merania neelektrickych veli€¢in ako teplota, tlak alebo vystrahy. Celkova
doba prenosu musi byt mensia ako 500 ms.

7.7.4) Typ 4 — Spravy s prvotnymi (nespracovanymi) datami

Zahrituju vystupné data z A/D prevodnikov a Cislicovych transformatorov bez ohladu na
technologiu tychto prevodnikov. Data sa budu skladat’ z nepretrzitého toku synchronizovanych
dat z kazdého IED, prekladanych datami z in¢ho IED.

7.7.5) Typ 5 — Funkcie prenosu siuboru

Tento typ spravy sa pouziva pre prenos rozsiahlych suborov dat pre zaznamy, informacné
ucely, nastavovanie a podobne. Ked’ze sa jedné o vel'ké subory, musia byt rozdelené do blokov
aby sa nezahltila komunikéacia iba posielanim stiiboru. Bitova dizka PICOM pre dany typ stiboru
obvykle 512 bitov ale su aj vyssie. Doby prenosu nie su kritické, takze konkrétne obmedzenia
neexistuju a obvyklé ¢asové poziadavky su 1000ms a viac. Pri dialkovom prenose sa musi brat’
v ohl'ad bezpec¢nost’ prenasanych dd metddou riadenia pristupu, teda overenim opravnenia na
prijem.

7.7.6) Typ 6 — Spravy pre ¢asovi synchronizaciu

Tieto spravy sa vyuzivaju pre synchronizaciu vo vnutri Casovej zakladni IED v SAS.
V zavislosti na Gcele su vyZzadované rozne triedy presnosti ¢asovej synchronizicie.

7.7.7) Typ 7 — Spravy s povelmi s riadenim pristupu

Posledny typ sprav sa pouZziva pre prenos riadiacich prikazov z miestnych na vzdialené HMI
funkcie, kde sa vyZaduje vyssi stupenn zabezpe€enia. VSetky spravy typu 7 musia obsahovat’
riadenie pristupu. Vychadza z typu 3 s doplnenim autorizacie heslom alebo inymi overovacimi
procedirami. Kedze ide o spravy obsahujiice povely, prechadzaji az k K urovni procesov
a mozu byt zmenené na spravy typu 1.
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7.8) Poziadavky na integritu (neporusenost’) dat

Integrita dat znamend, ze chyby spdsobené Sumom neovplyviiuju data nad pripustni medzu.
Rozoznavame tri triedy integrity. Integrita je tiez zavedend ako PICOM atribut. VSetky spravy
vztahujuce sa k bezpe€nosti, ktoré maji priamy dopad na proces, musia mat najvyssiu triedu
integrity, ato je trieda 3. Ostatne spravy mozu byt prenasSané z nizSou integritou, ale nie
mensou ako 2. Uroveii sumu je obvykle dana a nejde ju ovplyvnit, ale moze byt obmedzeny
skupinou opatreni.

a) Spravne navrhnutie zariadenia a komunika¢ného systému, napriklad ochranné kryty a
pouzitie spojov s optickymi vlaknami

b) Pouzitie vhodného kodovania

) Pouzitie sekvencie najmenej s dvoma krokmi

7.9) PozZiadavky na vlastnosti systému

Aby boli zaistené maximalne doby prenosu pri réznych prevadzkovych podmienkach
a nepredvidatelnych udalostiach v rozvodniach, musia byt vo fizy pldnovanie zvazované
a skimané dynamické vlastnosti. Vlastnosti jednotlivych rozvodni st zavislé na typoch
rozvodni, pouzitej komunikacnej Strukture a inych parametrov, ktoré sa volia podla
poziadaviek a pozadovanych tried akosti. Vzhl'adom k tomu nie je mozné stanovit’ univerzalne
vlastnosti platné pre vsSetky podriadené stanice, ale testovat kazdu stanicu zvlast. Pre takéto
hodnotenie su k dispozicii dva pristupy. Jeden vychadza z modelu PICOM a druhym je
simuldcia vlastnosti LAN.

7.9.1) Vysledky hodnoteni

Priame porovnanie vysledkov ré6znych podriadenych stanic nie je mozné. Je to z toho dovodu,
7e hodnoty zat'azenia sa menia v zavislosti funkcii v danej podriadenej stanici a tiez pridelenia
LN fyzickym zariadeniam.

7.9.2) Sudhrn

Najdolezitejsie pri planovani komunikacie v podriadenej stanici je spravne priradenie nezavisle
pridelitelnych LN fyzickym zariadeniam a usporiadanie vlastnej komunikdcie tak, aby sa
minimalizovali poziadavky na komunikaciu bod-bod. Pri zostavovani modelu LAN treba davat
pozor na spravne konfigurdcie sprav. PICOM model predpoklada, ze spravy su vysielane ako
jednoduché datové objekty. Kombinacia datovych objektov do objektovo orientovanych alebo
viacpovelovych sprav mdze viest k vyraznému znizeniu celkového prenosu. Pri skutocnej sieti
je prave toho vyhodou. Zasadnym vysledkom hodnotenia a skimania méa byt’ zistenie, ¢i je
mozné dodrzat’ poziadavky na doby prenosu pre rdzne typy sprav.
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8) Znazornenie komunikacie

Model sluzieb je v subore IEC 61850 definovany pomocou techniky modelovania objektov.
Vyuziva sa spdsob abstraktného modelovania. Abstraktny znamend, ze popisuje to, ¢o sluzba
poskytuje. Konkrétne spravy si ur¢ené mapovanim konkrétnych komunikaénych sluzieb. ACSI

definuje obecne pouziteI'né sluzby pre zariadenia rozvodne. Na Obrdzok 5 [3] st znazornené
dve skupiny komunika¢nych sluzieb. Jedna vyuziva model klient — server so sluzbami ako je
riadenie alebo ziskavanie hodno6t dat. Druha zahriuje model entit rovnakych trovni so sluzbami
GSE (pouzité pre Casovo kritické pripady, rychly a spolahlivy prenos dat medzi IED alebo
Z jedného IED na viac vzdialenych IED) a so sluzbami pre vzorkované hodnoty s periodickymi

prenosmi.

Skuto¢ny klienti

ACSI Klient

ACSI Sluzby

ACSI Server

Aplikacia

Vyberové
(rovnaké drovne)

GSE spravy alebo
vzorkované merané
hodnoty

Aplikacia

ACSI Server

Aplikacia

Obrazok 5 - ACSI komunika¢né modely

1/0 data

1/0 data

1/0 data

aservery mozu byt prepojené roznymi komunikacnymi

modelmi.

Komunikacné médium moéze mat’ geografické a funkéné obmedzenia, napriklad obmedzené

prenosové rychlosti, stkromné prenosové médid, oneskorenie satelitnym prenosom a iné. Moze

mat’

rozne konfiguracie (bodové az niekol’kobodove,

mnohobodové,

zasmyckované,

hierarchické, WAN-na-LAN, vloZené uzly pracujiice ako smerovace, brany alebo ako databaza

koncentratorov dat a podobne.
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Na Obrdzok 6 [3] je zobrazeny priklad mechanizmu vymienania GOOSE sprav pouzitim
modelu GSE pre pochopenie zidkladného principu vymeny dat medzi IED. Pouzitie
spracovavania GOOSE sprav moze byt také jednoduché ako znazornuje obrazok, ale méze byt
aj omnoho komplikovanejsie. Vypinaci signal moze byt na zaciatku udalosti opakovany 1x,
aby sa zvysila pravdepodobnost, Ze kazdé prijimajuce IED prijme vypinaci signal.

Uprava vybavovacieho @X@
popudu ochrany

= <oz

Schéma
ochrany
l;
XXX ::’_ =
VT CT

= GOOSE sprava

Obrazok 6 - Pouzitie GSE modelu

Tento priklad obsahuje 5 logickych uzlov LN. Sekvencia akcii a GOOSE sprav:

1)

)

©)

(4)

(5)

Logicky uzol ,,schéma ochrany* (PDIS) detekuje poruchu, ktora vedie k rozhodnutiu
0 vyslani vypinacieho impulzu

Logicky uzol ,,iprava vybavovacich popudov ochrany* (PTRC) iniciuje spravu na
vypnutie s pouzitim GOOSE spravy, ,,vypina¢ nula“ (XCBRO) bol nakonfigurovany pre
prijatie spravy na vypnutie. Po d’alSom spracovani spinacie zariadenie vypne vypinac.

Informacia o stavu ,,vypina¢a nula® (XCBRO.Pos.stVal) sa zmeni zo ZAPNUTE na
VYPNUTE. Tento novy stav je okamzite poslany pomocou GOOSE spravy s indikaciou:
<novd poloha spinaca = vypnuté>. Okrem toho m6ze model hldsenia ohlasit’ zmenu.

Logicky uzol ,,automatizovany OZ* (RREC) prijme GOOSE spravu od (XCBRO)
s hodnotou <vypnuté>. Na zaklade konfigurovaného chovania rozhodne o opatovnom
zapnuti vypinaca a vy§le GOOSE spravu s hodnotou <opdtovne zapnuit™.

,»Vypina¢ nula®“ (XCBRO) prijme GOOSE spravu s hodnotou <opdtovne zapnut™>. Po
d’'alsom spracovani spinacie zariadenie zapne vypina¢. (XCBRO) iniciuje odoslanie
dalSej GOOSE spravy <novd poloha spinaca = zapnuté>.
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9) Testovacie vybavenie pracoviska

9.1) Uvod

Vhodne vybavené pracovisko je zdkladom uspesnej realizacie problematiky a je srdcom celého
testovania. Pre nase testovanie bol pouzity tester OMICRON CMC 256plus a jeho softvérové
vybavenie IEDScout a GOOSE Configuration priamo ur¢ené pre testovanie komunikacie podl'a
IEC 61850 a QuickCMC, sliziaci na testovanie ochrannych funkcii, ktorym sme simulovali
poruchové stavy na ochrane. Pre testovanie komunikacie bola K dispozicii ochrana - terminal
REF615 od firmy ABB schopna komunikaciu podl'a IEC 61850.

9.2) Softvérové vybavenie testru OMICRON CMC256plus

9.2.1) Softvérovy balik IEDScout

Program IEDScout je testovaci nastroj vhodny pre inziniering ochran a automatizacie rozvodni.
Poskytuje pristup do IED a zobrazuje hierarchické usporiadanie logickych uzlov v danom IED.
Spolupracuje s r6znymi vyrobcami ochran, ¢o je hlavnym ciel'om normy IEC 61850. Je mozné
exportovat’ konfiguraény SCL stbor, v ktorom je cela konfiguracia ochrany a otvorit” ho v inom
softvéry, ktory nie je schopny priamy pristup do ochrany. Stc¢astou IEDScoutu je nastroj
,,GOOSE Subscriptions®, s funkciami ako ,,Recording® a ,,Sniffer (Obrdzok 7).

I#] GoOSE Subscriptions o ] 4

File:

1| | 2
Subscribe | Unsubscribe Sniffer Recording

Obriazok 7 - GOOSE Subscriptions

Funkcia ,,Sniffer* (Obrdzok 8), v preklade ako ,,muchac®, sluzi na odchytavanie GOOSE sprav
vysielanych na siet’ ako multicast anasledne ponikne moZnost’ ,,Subscribe®, teda suhlas
s prijimanim danej GOOSE spravy a t4 sa nasledne zobrazi v zozname odsuhlasenych GOOSE
sprav. Z0 zachytenej GOOSE spravy je mozné od¢itat’ udaje ako GOOSE Identifier (GoID —
Jednozna¢ny identifikator GOOSE adaptéra teda IED), cielovit MAC adresu (ak nie je pevne
nastavena tak sa posicla ako multicast), Application Identifier (ApplD - jednoznaény
identifikator aplikécie, siasne nemozu byt dve rézne GOOSE spravy s rovnakym ApplD)
a Dataset (DatSet — Skupina dat a atribitov vybranych LD) a tzv. GOOSE adresu posielaného
datasetu.
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GOOSE Sniffer I =10] x|

= "A1LD0JLLNO$G04GO0SE_CB"

GolD Goose_D5

MAC 01:0c:cd:01:00:01
ApplD Ox0001

DakSet A1LDOJLLNO$Go0se_D5

a | B

Subscribe Stop Scanning Clear |

Obrazok 8 - GOOSE Sniffer ("¢mucha¢')

Funkcia ,,Recording” (Obrdzok 9), nahravanie, slizi na nahravanie odsuhlasenych GOOSE
sprav alebo ich casti, ktoré je mozné vybrat’ manudlne. V cCasti ,,Data“ sa vyberu tie data, ktoré
chceme nahravat’ a nahravanie spustime bud’ manudlne, alebo je moznost’ spustit’ nahrdvanie
popudom s triggeru, kde sa nastavi ktory atribat sa sleduje a na aki hodnotu ma trigger
zareagovat’. Nahraté GOOSE spravy st ukladané do COMTRADE stborov.

JiL=TE

— Files
Mame Template IC:'l,Documents and SettingsiueeniDokunmentyirecord. cfg Erowse. ., |
Captured Files aje= g |
Finished recordings will be shown here
— Data
Attributes Mame: | Current value
= W [B 0: A1L00/LLN0Gaose_DS {False,[0000000000000] False,[00000000.., &
~ [ [ 1: ALCTRL/DCSHSWILST.PosOpn...  False
- ¥ [ 2 ALCTRUDCSXSWILST PosOpn.g  [0000000000000]
-~ [ 3 ALCTRL/DCSKSWI1ST.PosCls....  False
- ¥ [ 4 ALCTRL/DCSXSWILST.PosCls.q  [00D0000000000]
- [ [ 5t ALCTRLICBCSWILST.PosCpn....  False
~ [ [ & ALCTRL/CBCSWILST.PosOpn.g  [0000000000000]
- @ [ 7: ALCTRLJCBCSWILST.PosCls.st...  False
- 7 A 5 A1CTRICRCSWITST. Prstls.n rnnnnnnnnnnNnnT LI
Include [~ Sthum [~ =ghum (include Retransmits)
Resolution % ps (max, 166 minutes) (& ms

 Recording with Trigger
Condition |5: ALCTRL{CBCSWIL.ST.PosOpn. stial =l = =l JFase

R
- I-- nat used -- j |= j IEI
Pre-trigger time ISDDD ms |

Triggered At
Post-trigger kime IEDDD ms, 0 means unlimited

 Manual Fecording

Stop |

Stark | Stop |

Close |

Obrazok 9 - GOOSE Recording
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Druhym néstrojom IEDScoutu je ,,GOOSE Simulations®, ktory slizi na vytvaranie GOOSE
sprav. Vytvorenie GOOSE sprav je zlozitym procesom, kde treba presne zadat’ vSetky polozky
bez chyby, inak prijimajuce IED nebude schopné ,,pochopit™ prijati spravu. Aby prijimajtce
IED porozumelo prijatej sprave, musi byt vniitorne nakonfigurované tak, aby ocakavalo spravu
S obsahom, akym prijal GOOSE spravu. To sa realizuje konfiguratnym softvérom dodavanym
vyrobcom daného IED. V tejto praci sa vytvaranim GOOSE sprav zaoberat nebudeme. Pre
zakladné otestovanie komunikacie ndm posta¢i GOOSE sprava, ktora uz nakonfigurovana je.

9.2.2) Softvérovy balik GOOSE Configuration

Softvérovy balik GOOSE Configuration (Obrdzok 10) sluzi na mapovanie atributov dat
posielanych v GOOSE spravach na bindrne vstupy a vystupy testru OMICRON CMC256plus.
V zélozke ,,Subscriptions je mozné namapovat’ atributy prijatej GOOSE spravy zo zoznamu
»Subscribed” GOOSE sprav na bindrne vstupy testru a sledovat’ tak zmenu stavu atributu
posielanej GOOSE spravy. V zalozke ,,Simulations* je naopak mozné namapovat binarne
vystupy testru na atributy dat vysielanych GOOSE spravou z testru a overit’ tak reakciu IED na
GOOSE spravu.

808 OMICRON GOOSE Configuration - [Zobrazenie skiSky: OMGODSEL] =1l
BT Fle Edb View Test Paramsters indow 7 =181l

Clalel = w 85 sl=lx] 2] %

Subscriptions I Simulations I

=-E21-Binin 1 - Hame
;- |Boolean - MappingOfBooleantdapter Inverted False
ESz-Binin.z
Boolean - Mapping0fB ooleanddapter
3-BinIn. 3
4-Bin In. 4
5-Bin In. &
----- E-Bin In B
----- 7-BinIn 7 LI Mame
Ceall | ool
= iI GOOSE contiol refersnce A1LDOD/LLND$GO$GO0SE_CB
GOOSE 1D Gooze_DS
i} Boolean - GOOSEBoolean il Application ID 1 (0x0001]
-\ BitString - GODSEBitSking MAL Address 01-0C-CD-01-00-01
il Boolean - GOOSERaolean Erabled True
UFA BitString - GOOSEBitSting
- iEY Boolean - GOOSERaolean
- IEY BitString - GOOSEBtSting
-l Boolean - GOOSEBoolean
-l BitString - GODSEBitSting
UEY Boolean - GOOSER oolean ;I GOO0SE control reference

GOO0SE contral reference [GoCBRef, Object Reference]

+___ -

Obrazok 10 - GOOSE Configuration
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10) Hierarchia terminalu REF615

Na Obrdazok 11 je zobrazenie hierarchického usporiadania LD a LN podla principov
spomenutych v predchadzajicich Castiach. Na najvySSom mieste v strome je IED, teda fyzické
zariadenie. V nasom pripade je pomenované ako IEC61850. Meno je mozné zmenit’
v konfiguracii serveru. Dalej je uvedena IP adresa IED pridelend bud’ manualne alebo priradena
od DHCP serveru (postup uvedeny v navrhu laboratornej tlohy). Nasledne je strom rozdeleny
do 4 vetiev a to na ,,Data”, ,,GOOSE*, ,,Buffered Reports* a ,,Datasets*.

i

File Actions Cptions  Help
@Messages :;“Configure

@DpenSCL - ESaveSCL ck Discover - \/CheckModel
= Q IECE1850

Address 192.168.1.10

E T= Data
B LD AICTRL
CBCILGL
CECSWIL
CBHCBR1
DESRSWIL
DCSHSWIZ
DCSHSWIS
ESSHIWIL
LMD
LFHD1
LD ALDR
LD A1L0D
= G coose
A1LDOJLLMD, G2, GOOSE _CB
RP Buffered Reports
=] DS Datasets
[ A1LDO/LLND. Goose_DS
[ A1LDO/LLNO. MeasFIE
(B AILDO/LLNO.MeasReg
(5 A1LDOJLLMO.StAtDR
(5 A1LDOJLLM, Stato
[ A1LDOjLLM. Statled
B &1 DAL kAL SEakRmla,
| Update | Report | Pol  [IECE1850: Completed

@ Simulations Subzcriptions

|»

s

Obrazok 11 - Hierarchické usporiadanie terminialu REF615

Vetva ,,Data“ zahfia logické zariadenia ochrany, ktoré reprezentuju jej imaginarne zariadenie
vykondvajuce urCitti ¢innost. Medzi hlavné LD sa radi vetva A1CTRL, teda Control
(Ovladanie), kde su umiestnené logické uzly LN ovladané bud’ spravami GOOSE alebo
ochrannymi funkciami. Radi sa sem LN CBXCBR, ¢o je vypina¢ alebo ESSXSWI, ¢o je
uzemilovac. Nazvy XCBR alebo XSWI st pevne stanovené normou pre dany typ ovladacieho
prvku aby sa zjednotili GOOSE spravy od réznych vyrobcov. Povolené je pridavat’ predpony
a pripony. Druhym hlavnym LD je vetva A1LDO, kde su LN vSetkych ochrannych funkcii
a meracich funkeii.
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Vetva ,,GOOSE® obsahuje zoznam vSetkych GOOSE sprav, ktoré dane IED vysiela. V naSom
pripade je tam jedna polozka, ked’ze termindl vysielal jednu GOOSE spravu s datami
zobrazenymi na Obrdzok 12. Informacie o GOOSE sprave je mozné rozdelit’ do 4 skupin:
Hlavné parametre spravy, data, hlavicka spravy (Goose Header) a siet. Vysvetlenie hlavnych
parametrov bolo uvedené v popise softvéru IEDScout.

Skupina data je hlavnou ¢astou GOOSE spravy a obsahuje data jednotlivych prvkov, ktoré boli
vybraté do datasetu pre rozposielanie stavov. V nasom pripade sa rozposielajii polohové stavy
vypinaca, odpojovaca, uzemnovaca, master trip-u a mzikového stupiia nesmerovej nadprudove;j
ochrany.

Hlavicka spravy obsahuje udaje ako Cas vyslania spravy, test bit, bit oznacujici Ziadost
0 potvrdenie prijatia spravy, verziu a ¢asovace.

V skupine network je MAC adresa odosielatel'a a prijimatel’a. va¢Sinou je sprava odosielana
ako multicast, z toho dovodu je MAC adresa prijimatela s koncovymi &islami 00:01. Dalej je
tam uvedeny VLAN identifikator a VLAN priorita.

o]

File

00111111

Subscribe | Unsubscribe SniffFer Recording

Obriazok 12 - GOOSE sprava z terminialu REF615
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Vetva ,,Buffered Reports™ — poruchovy zapisovac, obsahuje zaznamy o poruchéach alebo
vnitornych stavoch. Pre naSe potreby nie je tato vetva podstatna, tak sa iou nebudeme
zaoberat’.

Posledna vetva, vetva ,,Datasets®, obsahuje preddefinované zoznamy prvkov ochrany, ktoré
rozposielaju svoje stavy alebo merané hodnoty na vyssiu uroven v rozvodni. Jedna sa teda

0 vertikalnu komunikéciu ochrany bud’ so stani¢nym pocita¢om, alebo s branou a posielaju sa
do riadiaceho strediska. Navyse je tam jeden dataset pre horizontalnu komunikaciu GOOSE
spravami medzi IED na rovnakej urovni. Tento dataset obsahuje zoznam prvkov, ktoré
posielaju v GOOSE sprave ich stavy a musi byt manuélne vytvoreny. K tomuto tcelu sluzia
programy od vyrobcu ochrany. Jedna sa o programy PCM600 a CCT.
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11) Navrh laboratornej ulohy

11.1) Testovanie komunikacie ochran podPla IEC 61850

11.1.1) Ciel’ ulohy

Ciel'om ulohy je demonstrativne otestovanie komunikacie ochrany REF615 a testru OMICRON
CMC256+ a priblizit’ tak Studentom princip komunikacie ochran v rozvodni, ktoré su zapojené
do jednej lokalnej sieti a komunikuju protokolom podla IEC 61850 a zaroven ukazat
Studentom moZznosti testru CMC256+ pre testovanie tejto komunikacie.

11.1.2) Zadanie

1. Overte spontanne vysielanie GOOSE spravy z ochrany REF615 pomocou programu
IEDScout a v§imnite si data, ktoré sprava obsahuje.

2. Sledujte zmenu stavu atributu funkcie Master trip vo vyslanej GOOSE sprave pri
simulovani poruchy.

3. Overte reakciu testru OMICRON CMC256+ na vyslanit GOOSE spravu pri simulovani
poruchy.

11.1.3) Teoreticky rozbor

Komunikacia ochran v rozvodni podl'a normy IEC 61850 sa zaklad4 na pouziti eternetovej siete
LAN ako komunikac¢ného média bud’ klasickymi metalickymi kédblami FTP kategorie CATS5b
a vyssej alebo optickym vldknom. V porovnani s tradicnym modelom, kde su signaly zariadeni
prepojené vodi¢mi, komunikicia bod-bod realizovanéd prostrednictvom eternetovej siete LAN
umoziuje modernu a viacucelovi platformu chranenia. Vyhoda takejto komunikécie je
V integrite systému a samotnej komunikacie a flexibilita pri zmenach konfiguracii v rozvodni.
Hlavnou myslienkou pouzitia komunikacie je decentralizovat’ riadenie a riadenie presunat
priamo na IED (Inteligentne elektronické zariadenie — napr. terminaly ochran) a odlahcit’ tak
riadenie od stanicného PC. Samotné IED na rovnakej urovni budi medzi sebou komunikovat
horizontalnou komunikaciou a rozposielat’ prevadzkové stavy neustale (spontanne) a V pripade
poruchy sa sami rozhodnut’ o vykonani ochrannej funkcie a skratit’ tak rozhodovaci Cas, ktory
by sa v pripade centralizovaného riadenia skladal z ¢asov potrebnych na odoslanie zistene]
poruchy na stani¢ny PC, ten rozhodne o vykonani ochrannej funkcie a ¢asu potrebného na
prenos spravy naspit na IED s povelom vykonania ochrannej funkcie. Dal§ou vyhodou je
vertikdlna komunikécia sliziaca na zber meranych dat pre monitoring alebo regulacie.

Terminal REF615 oznaCovany podla normy IEC 61850 ako IED (Inteligentne elektronické
zariadenie) je uréené pre chranenie, ovladanie, meranie a monitorovanie v rozvodniach
energetickych spolo¢nosti. Patri do produktovej rady Relion od firmy ABB. Jedna sa o smerova
nadpradovii asmerova zemnua ochranu S meranim fazového napédtia, s podpédtovou
a prepitovou ochranou a monitorovanim prevadzkovych podmienok vypinaca. REF615

podporuje Standard IEC 61850 vratane horizontdlneho prenosu bindrnych a analégovych sprav
GOOSE.
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OMICRON CMC256+ je wuniverzalny tester, navySe vybaveny eternetovym portom
RJ-45 s podporou komunikacie podla IEC 61850 a softvérovym vybavenim pre testovanie
komunikacie vo vnutri rozvodni. Hlavné nastroje pre testovanie komunikacie su ,,|JEDScout®,
ktory ponuka pohlad ,do vnltra® ochrdn a ponuka moznosti pre pracu s GOOSE spravami
a,,GOOSE Configuration®, ktory slizi na mapovaniec GOOSE sprav na binarne vstupy
a vystupy testru CMC256+ a sledovat’ tak zmeny stavov alebo tie zmeny stavov realizovat
pomocou simulacii.

11.1.4) Schémy zapojenia

Na Obrdazok 13 je zobrazena schéma zapojenia sietovej Casti a principialne zobrazenie
vzéajomnej interakcie zariadeni a softvérovych néstrojov.

| / IEDScout
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Ethernet switch

Obrazok 13 - Schéma zapojenia siet’'ovej Casti a interakcie softvérovych nastrojov



Navrh laboratornej ulohy 41

Na Obrazok 14 je zobrazené zapojenie kontaktov pre pripojenie pristrojovych transformatorov
pradu (PTP) a pomocného napajacieho napatia. V nasom pripade pouzijeme miesto PTP priamo
3-f pradovy vystup z testru.

X100
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Obrazok 14 - Zapojenie kontaktov terminalu REF615

11.1.5) Postup testovania

Na zaciatku je potrebné nakonfigurovat’ sietové IP adresy pre terminal, tester a PC. Nastavenie
IP adresy pre PC sa nachadza v ovladacom panely v Casti sietové pripojenia. IP adresa pre
tester sa nastavuje v zakladnom programe ,,Test Universe® v Casti ,,Konfiguracia skuSobného
zariadenia®. IP adresa pre termindl sa nastavuje v termindly pomocou menu vyvolaného

stlacenim tlacidla na prednom panely terminalu a v ¢asti ,,Configuration“ —
,,communication“ — ,,Ethernet“— ,,Rear panel. IP adresy je nutné zadat’ tak, aby spadali pod
jednu siet. Odporacané¢ I[P adresy su: PC — 192.168.0.1, Tester — 192.168.0.2,
Terminal — 192.168.0.3. Maska podsiete je rovnaka pre vSetko a to 255.255.255.0.

Po nastaveni komunikéacie prejdeme k samotnému testovaniu. Spustime aplikaciu IEDScout
z pracovnej plochy. Po spusteni klikneme na polozku ,,Configure® a v Casti ,,Server* vyberieme
zo zoznamu nas§ terminal REF615. Ak je v zozname viac serverov, vyberieme ten, ktory sa
zhoduje s IP adresou, ktort sme pridelili pri konfiguracii. Ak v zozname nie je ziadny server,
vytvorime novy kliknutim na ,,new* a zaddme ndzov serveru a IP adresu, ktori sme zadali pri
konfiguracii termindlu. Nasledne klikneme na zdlozku GOOSE a vyberieme sietovy adaptér
(Sietova kartu v PC). V pripade viacerych adaptérov sa poradime s vyucujiicim o spravnom
vybere adaptéra. Ak je toto vSetko uspesne nakonfigurované, mézeme sa presunit’ k testovaniu.
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Spontanne vysielanie GOOSE spravy z ochrany REF615 overime nastrojom ,,Sniffer®,
S nastroja ,,Subscriptions* programu IEDScout. Pri spravnej konfiguracii IP adries by sa
v zozname odchytenych GOOSE sprav v nastroji ,,Sniffer mala nachddzat jedna GOOSE
sprava podla Obradzok 15.

2] GooSE sniffer I ol x|
=] "41LD0JLLNO$GEO$EO0SE_CE"

ol Goose_D5

MAC 01:0c:cd:01:00:01

ApplD 0x0001

DatSet A1LD0/LLMO$G00se_D5
4 | B

Subscribe | Stop Scanning Clear |

Obrazok 15 - Prijata GOOSE sprava nastrojom ,,Sniffer*

Nasledne vyberieme GOOSE spravu a klikneme na ponuku ,,Subscribe®, kde sa ndm zobrazia
podrobnosti 0 GOOSE sprave a data, ktoré sprava obsahuje (Obrdzok 16). VS§imnite si atribut
,FALSE* pri stave Master trip-u TRPTTRC1.
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Subscribe | Unsubscribe Sniffer | Recording |

Obriazok 16 - GOOSE sprava a jej data a atributy
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V druhej ulohe nasimulujeme poruchu na ochrane a budeme sledovat’ zmenu atribitu Master
trip-u vo vyslanej GOOSE sprave. Poruchu budeme simulovat’ ako nadprad v ststave, priCom
miesto PTP pouzijeme pradové vystupy z testru. Spustime teda program ,,QuickCMC*
s hlavného programového okna ,, Test Universe®, ktory slizi na testovanie ochrannych funkeii.
Nastavime hodnotu pradov 300mA pre vsetky fazy a spustime (Obrdzok 17).
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Obrazok 17 - Simulovanie poruchy v ""Quick CMC"

Okno ,,Subscriptions* ponechdme otvorené¢ a budeme sledovat’ zmenu atribatu funkcie Master
trip TRPTTRCL z ,,FALSE* na ,,TRUE* (Obrazok 18).

A1LDOJTRPPTR.
A1LL0

Obrazok 18 - Zmena atribitu pri poruche
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Otestovanie reakcie testru na prijatt  GOOSE spravu budeme realizovat’ pomocou nastroja
,GOOSE Configuration®. Spustime teda v zdkladnom okne ,,Test Universe® na nastroj
,GOOSE Configuration®. Zo zoznamu prijatych GOOSE sprav v nastroji ,,Sniffer* pretiahneme
mysSkou GOOSE spravu do dolnej Casti okna. Nésledne vyberieme ten atribut, ktory chceme
sledovat’. V nasom pripade sa meni jediny atribit (Poznamka: Ako je vidiet z Obrazok 19,
funkcie a ich atriblty nie st pomenované tak ako v okne ,,Subscriptions a preto je nutné si
spocitat’, ktory atribut to je.), tak opdt’ myskou pretiahneme atribit na binarny vstup Cislo 1.
Dvojitym kliknutim je mozné atribit pomenovat. Tymto sme namapovali atribut dait GOOSE
spravy na binarny vstup testru.
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Obrazok 19 - Mapovanie GOOSE spravy na binarny vstup testru

Zmena atribatu sa prejavi na zmene logickej hodnoty binarneho vstupu z logickej 0 na 1. Tuto
zmenu budeme sledovat’ v nastroji ,,Binary I/O monitor®. Zmena stavu na hodnotu logickej 1 sa
prejavi s€ervenanim prislusného indikétora binarneho vstupu.

11.1.6) Zaver

V zavere zhodnot'te meranie a uvedte podla vlastného nazoru vyhody a nevyhody pouZitia
komunikacie podl'a IEC 61850 v rozvodniach.
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12) Zaver

Ciel'om prvej Casti tejto prace, teoretickej Casti, bolo oboznamenie sa s normou IEC 61850
(CSN EN 61850) a s prinosmi, ktoré vychadzaji s pouZitia tejto normy z hladiska komunikécie
v rozvodniach. Na zéklade ziskanych poznatkov o danej norme a urcujicich vlastnosti
komunikaéného modelu pochopit princip komunikicie a dejov prebichajucich pocas
komunikéacie. Nasledne v druhej casti, cCasti praktickej, bol navrh metédy testovania
komunikacie v laboratérnych podmienkach a snaha priblizit' tak problematiku komunikécie
podl'a normy IEC 61850 Studentom.

Navrh metody testovania predchadzalo obozndmenie sa s testovacim prostredim softvérového
vybavenia testru OMICRON CMC256+. Jednalo sa o nastroje ,JEDScout* a“GOOSE
Configuration. Nasledne sa preSlo k prepojeniu terminalu REF615 s testrom a pocitaom
pomocou eternetového prepinaca - switchu. V pociatkoch nastali komplikacie s rozposielanim
GOOSE sprav, pretoze ochrana nevysielala ziadne GOOSE spravy. To sa podarilo opravit’ az
zmenou vnutornej konfigurdcie inziniermi v ABB. Po UspeSnom sfunkéneni rozposielania
GOOSE sprav zacalo samotné navrhovanie metddy testovania. Pociato€né myslienky navrhu
zlyhali na neschopnosti vytvorenia GOOSE sprav ziadnej reakcie ochrany na prijaté GOOSE
spravy. Po dlhom patrani dovodu nefunk¢nosti vytvorenych GOOSE sprav v PC posielanych do
ochrany sa zistilo, Ze ochrana nie je nastavena na to aby reagovala na prijimané GOOSE spravy
ale iba vysiela stav polohy vypinaca, odpojovaca, uzemnovaca a funkcie Master trip.
Nastavenie ochrany aby reagovala na prijimané GOOSE spravy by zabralo minimalne tol’ko
Casu aky sa stravil zistovanim pri¢iny nefunk¢nosti, tak sa od toho upustilo a navrhla sa metdda
otestovania komunikacie z GOOSE sprav, ktoré ochrana vysiela. Jedna sa o jednoduchy model,
ktory otestuje vysielanie GOOSE spravy z ochrany a simulovanim poruchy sa overi, ¢i ochrana
zareaguje na poruchu a vysle GOOSE spravu zo zmenou niektorého stavu.

Nastavovanie ochrany pre reakciu na prichddzajuce spravy méze byt zaujimavé ale urcite
naro¢né a pre pochopenie problematiky je potrebné tomu venovat viac ¢asu. Je to problematika,
ktora ponuka venovanie pozornosti a je potrebna pre spristupnenie d’alSich testovacich metod,
ktoré bez tohto nie st realizovatelné.

Prinosom tejto prace je ziskanie vedomosti o komunikécii podl'a IEC 61850 ako o stiasnom
trende realizacie v rozvodniach a na samotnom, i ked” iba demonstraénom testovacom modely
pochopit’ princip komunikacie a ziskané znalosti vyuzit v praxi. Daliim prinosom je
obozndmenie Studentov o vyhodach takejto komunikédcie a ukdzat® im mozZnosti, ktoré
komunikécia podl'a IEC 61850 prinasa.
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