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10.

Naroc¢nost zadani pramérné obtizné zadani
Cilem bylo implementovat a porovnat dvé metody pro potlaceni DoS utok( v pocitacovych sitich: 1) konvenéni
ACK Spoofing a 2) heuristickou metodu zaloZenou na strojovém uceni.

Splnéni pozadavku zadani zadani spinéno
Zadani je splnéno. U bodu 5. zadani bych ale ¢ekal vice vlastni invence, fesitel pouze nasledoval ¢lanek
DeepDefense (stejny model i datova sada).

Rozsah technické zpravy spliiuje pouze minimalni pozadavky
Technickéa zprava patfi mezi kratsi, nékteré ¢asti by mohly byt informacné bohatéjsi.
Prezentacni Uroven predloZené prace 60 b. (D)

Struktura teoretického rozboru je dobra, ale informace by mohly byt fazeny Iépe. Prace napf. nékolikrat zmiriuje
zafizeni DDoS Protector jesté pfed jeho pfedstavenim. Také pro néj vyuziva alternativni nazvy jako CistiCka
provozu nebo DDP (zkratka ale neni nikde vysvétlena). Mitigaci DDoS je mozné provadet na samotnych
koncovych zafizenich nebo pomoci néjakého sitového prvku. Prace se zabyva vyhradné druhou variantou, ale
¢tenafe na tento fakt nijak neupozorniuje. Napf. u metody SYN Cookies je to pomérné matouci. Popis
neuronovych siti, jejich praktického vyuziti pro mitigaci DDoS a vyhodnoceni vysledk( nesveéd¢i o Uplném
pochopeni této problematiky.

Prezentace vysledki je slaba. U metody ACK Spoofing je pouze obsirné popséano Ze funguije, ale chybi napf.
méreni propustnosti. Pro experimenty s neuronovou siti feSitel exkluzivné pouziva metriku F1, ktera ale dava
stejnou vahu metrikdm precision i recall. Chybi diskuze, zda je pro cilovou doménu dilezitéjsi nizsi mira falesné
pozitivnich nebo faledné negativnich klasifikaci. Obrazek 5.2 vysvétluje princip matice zdmén, prakticky ale
matice nikde zobrazena neni. Experimenty s LSTM a GRU ve étyfech dimenzich jsou dikladné, ale problém
vidim pfedevsim v prezentaci vysledk( pouze pomoci spousty ¢isel a tabulek. Chybi vizualizace a smysluplna
diskuse.

Formalni uprava technické zpravy 65 b. (D)
Prace obsahuje nevelky pocet gramatickych chyb. Pomérné ¢asté jsou chyby vzniklé dodate¢nou Upravou jako
chybéjici nebo opakujici se slova ve vété. Typografickych chyb je vice, Citelnosti rozhodné nepomaha pouzivani
prostredi description i v mistech, kde patfi obyc¢ejné odstavce (napf. strana 8 kde neni vycet ani nijak nadepsany,
nebo strana 14 az 16). V textu se také vyskytuji Spatné symboly uvozovek a Spatné pouzité radové &islovky.
Obrazky nejsou vzdy jednotné (2.4 vs 2.5 a 2.6, 2.9 vs zbytek neuronovych siti) ani kvalitni (3.3, ten navic
obsahuje anglické popisky). U tabulek je potfeba vizualné oddélit zdhlavi od zbytku obsahu.

Prace s literaturou 75 b. (C)
Prace cituje relevantni zdroje. Zdroj ¢. 14 uvadi pouze inicialy jmen autor(.
Realiza¢ni vystup 90 b. (A)

Realizac¢ni vystup je silngjsi strankou této prace. Implementace metody mitigace ACK Spoofing se stala soucasti
DDoS Protectoru a je realné vyuzivana. Zdrojovy kéd v jazyku C je pfehledny a dostate¢né komentovany.
Implementace metody vyuZivajici neuronovou sit’ je o poznani méné povedena, ale stale v poradku (s
pfihlédnutim k tomu Ze je to spiSe experimentalni ¢ast prace).
Vyuzitelnost vysledku
Prinos vidim pfedevsim v modulu implementujicim ACK Spoofing, ktery nabizi moZnost vyuziti vysledk( prace
Vv praxi.
Otazky k obhajobé

¢ Tabulka 5.7 zobrazuje, Ze uz pfi velikosti okna 1 dosahuje metrika F1 hodnoty 99 %. Znamena to, Ze pro

témér bezchybnou klasifikaci neni kontext ostatnich paketl viibec potfeba?

Souhrnné hodnoceni 70 b. dobf¥e (C)
Technicka zprava ma mnohé nedostatky. Prakticka ¢ast prace zabyvajici se konvenéni metodou ACK Spoofing
je kvalitni a pfinasi prakticky pouzitelny vystup. Bohuzel druha ¢ast opirajici se o strojové ueni mé na zakladé
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prezentovanych vysledk( o svych kvalitach prilis nepfesvéddéila. Navrhuji hodnoceni stupném C.
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