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Abstrakt

Tato prace je zamétena na problematiku zabezpeceni protokolu SIP. Zabyva se popisem zdkladnich
principii signaliza¢niho protokolu a néstinem protokolt potifebnych pro pfenos hlasovych dat.
Popisuje nekteré zakladni utoky na zatizeni pracujici s protokolem SIP a uvadi i ptiklady pouZiti.
Posledni kapitola je vénovéana popisu mnou vytvoiené¢ho programu, ktery ma slouzit pro penetra¢ni
testovani zafizeni.

Abstract

This work is focused on the security of SIP. It describes basic principles of signaling protocol and it
outlines the necessary protocols for voice data transfer. It describes some basic attacks on device
working with SIP and provides examples and applications. The last chapter is devoted to descrie the
program can be used for penetration testing of devices.
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1 Uvod

Hlasové sluzby jsou pro dnesni spolecnost véci zcela samoziejmou a nepostradatelnou.
Predstavuji zdroj komunikace, zdbavy, informaci, ale samotné koncové termindly — stale
Castéji mobilni - je mozné vyuzit i k dalS$im aplikacim, jako je dalkové ovladani zafizeni
pouhym prozvonénim nebo zaslanim zpravy ¢i ovladani bankovniho ucétu. Tyto moznosti
jsou dany technologickou vyspélosti dnesnich systémii. Od doby Bellova vynalezu telefonu
(1876) prosly hlasové sluzby fadou zmén, z nichz zmény v poslednich desetiletich jsou
nejzasadnéjsi, umoznuji mobilitu uzivatell a vyuzivani datovych siti pro pienos hlasu,
ackoliv jesté pred nékolika desitkami let tomu bylo zcela naopak, data byla pfenaSena pies
sité telefonni.

Vyznamnym meznikem byl prudky rozvoj internetu. Dnes je dostupny témé&f vSude
s pomérné nizkymi naklady. Uzivatel Casto plati pouze pausalni poplatky za pfipojeni, aniz
by byl vyznamné omezen pienosem dat. Pfimo se tak nabizi mySlenka vyuziti datové sité
Internet pro pienos hlasu. Technologie, ktera dokaze hlas pomoci IP protokolu pienaset, se
nazyva VolP (Voice over Internet Protocol) [1]. Protoze piivodné IP protokol nebyl navrzen
pro pfenos hlasu, ale na co nejefektivnéjsi pienos dat (princip best effort), ptinesly pocatky
nasazovani VolP zna¢né problémy. Mezi nejpodstatnéjsi patiilo vyfeSit otdzku zabezpeceni
co nejmenSiho zpozdéni hlasovych paketd v datové siti, rozptyl zpozdéni (jitter)
a problematiku napdjeni koncovych zafizeni. Pies veSkerd technickd opatfeni je stale
pomérné obtizné zabezpecit stejnou spolehlivost hlasovych sluzeb pomoci VolP, jakou
dokazi zabezpecit klasické telefonni ustfedny (spolehlivost 99,999%).

Ackoliv VoIP sluzby svoji kvalitou nepfedci telefonni operatory, jejich popularita
a poCet uzivatelll stale narGistd. Hlavnim divodem jsou vyrazné finan¢ni Uspory. Volani
v ramci operatora (pfipadné pomoci IP adres) mize predstavovat neplacenou sluzbu a to bez
ohledu na lokalizaci uzivatelii. VoIP je mozné vyuzit stejnym zpusobem (bezplatn¢) také pro
videotelefonii a telefonni konference. Krom¢ toho VoIP piinasi nové sluzby. Umoziuje
napiiklad souCasné vyzvéanéni telefonli (pracovni a soukromy), nebo vyuziti dopliikovych
sluzeb, jako je ptrenos XML souborii (centralné spravovany adresat kontaktl, informace
o pocasi, firemni informace,..). V mnoha ptipadech piedbéhly moznosti VolP legislativni
ramce. Naptiklad neni zcela jednoznacné dotfeSena otazka mobility VolIP ¢isel (zda je mozné

nomadicka ¢isla pouzivat v zahranici).



Dnesni koncova zatizeni pro VolP telefonii nabizeji uzivateli stale vice moznosti. Tim
vlastni procesor, firmvare, komunikuji fadou sitovych protokolii. Je tedy na misté ptat se,
jakym zpiisobem jsou zabezpeeny proti hrozbam a Gtoklim. Existuji rizika pfi vyuzivani této
technologie? Ze se nejednd o mozné budouci problémy, ale o aktualni problematiku,
dokladaji ptiklady z médii. Dobie znamé jsou napiiklad piipady zneuziti VoIP ustieden' pro
vedeni ciziho provozu na ucet majitele ustfedny, coz ma za nasledek nemalé financni ztraty.
Jedna se vSak pouze o jeden z nejznamé;jsich z celé rady utokti a podvodi, které Ize na VoIP
ustiedny (koncové uzivatele) uskutecnit.

Jak je z vySe uvedeného patrné, problematika bezpecnosti VolP technologii je
aktualni a dynamickou problematikou kterou, se chci zabyvat ve své bakalarské praci.
Vzhledem ke znacnému rozsahu problematiky se zaméfim zejména na moznosti

softwarového testovani bezpecnosti VolP.

1 http://www.lam.cz/index.php/testy-zarizeni/77



2 Protokol SIP

Protokol SIP (Session Initiation Protocol) [2] je signalizacni protokol urceny
pfedevsim pro hlasovou komunikaci pfes internet. Byl vytvofen jako alternativa k protokolu
H.323%. Pouiti protokolu SIP neni omezeno pouze na internetovou telefonii, jeho vyuziti je
mnohem S§ir§i. Své uplatnéni postupné naSel také pifi videokonferencnich tlohach nebo
v aplikacich instant messagingu. Postupem casu silila jeho obliba a v dneSni dobé je
pravdépodobné nejpouzivanéjSim protokolem nejen pro vnitini komunikaci v malych
i velkych firmach ale i jako levnéjsi feSeni pevné telefonni linky. S rozsifovanim nasazeni
protokolu roste 1 riziko napadeni a zneuziti, proto je potieba vénovat se bezpecnosti a snazit
se predchazet zneuziti.

Hlavni vyhodou protokolu SIP je jeho jednoduchost. Oproti protokolu H.323, ktery je
bitové orientovany, piedstavuje SIP textov€ orientovany protokol umoziujici snadnou
analyzu. Pfi jeho navrhu se vychazelo z principii protokolu HTTP , ktery byl odborné
vefejnosti dobfe zndm. V kombinaci s textovou orientaci vznikl jednoduchy, principialné
znamy a snadno implementovatelny protokol. Dalsi jeho vyhodou byla otevienost standardu.
Diky témto pfednostem brzy dosdhl zna¢né popularity, stal se dominantnim signaliza¢nim
protokolem v oblasti VoIP aplikaci a stale vice je vyuzivan i v ulohach instant messagingu.
Jako ptiklad uvadim jeho vyuziti v mobilnich sitich UMTS.

Mezi zakladni ulohy protokolu SIP patfi navazani, modifikace a ukonceni spojeni
s jednim nebo s vice ucastniky. Z pohledu modelu ISO-OSI ptedstavuje aplikacni protokol.
Otevienost standardu umoziluje vytvafeni novych, sofistikovanéjSich, uzivatelsky
zaméienych aplikaci.

AvsSak 1 moznosti protokolu SIP jsou omezené. Naptiklad neni schopen provadét
managemant aktivnich relaci po jejich navazani. Dale neni navrzen pro spravu zabezpeceni
kvality spojeni, neumoznuje koncovym uc€astnikim volbu kodekid. Tyto ukoly fesi ve

spolupraci s protokolem SDP.

2 http://www.itu.int/rec/T-REC-H.323/



2.1 Architektura SIP

Prvni verze protokolu SIP byla standardizovéna v roce 1999 IETF a popsana v normé
RFC 2543%. V roce 2002 byla vydana norma RFC 3261 [2], ktera opravuje nalezené chyby
a snazi se nckteré ¢asti lépe popsat. Novd norma nebyla vydana jako dodatek, ale jako
samostatnd norma a je takika dvakrat delsi nez norma pivodni. V soucasné dob¢ se pouziva
SIP verze 2. Dale se budu zabyvat pouze touto verzi protokolu.
Architektura SIP definuje dva zékladni druhy zafizeni (obdoba HTTP spojeni server-
client):
- UAC (User Agent Client) - pfedstavuje koncové zatizeni, které pouziva klient.
Miize jit o pocitacovou aplikaci nebo fyzicky telefon polozeny doma na policce.
Velkou nevyhodou oproti bézné pevné telefonni lince je nefunk¢nost v ptipadé
vypadku elektrického proudu. IP telefon je plné zavisly na pfipojeni k internetu
a vlastnim nap4jeni.
- UAS (User Agent Server) - UAS predstavuje obecné server obsluhujici provoz
SIP sité. Jedna se predevSim o servery, ke kterym se piihlasuji klientska
zafizeni, aby ziskala potfebné informace pro piihlaSeni, informace o umisténi
dalsich klientl potfebné pro vytvofeni hovoru, informace o dalSich serverech
atd. Pfes tyto servery prochdzi signalizacni pakety SIP, nikoliv samotny hlasovy

provoz. Ten probiha vlastni cestou pifimo mezi klientskymi zafizenimi.

Pomoci dvou zakladnich prvka (UAC, UAS) je mozné vytvorit libovolné velkou
VolIP sit. V praxi zpravidla povazujeme komunikaci s dalSimi sitémi, k ¢emuz slouzi
speciadlni prvky tzv. brany (gateway). Brany volime podle typu sité, se kterou chceme byt
propojeni. Typickym ptikladem jsou brany pro ptipojeni do klasickych telefonnich siti PSTN
(Public Switch Telephone Networks), GSM sité, UMTS site, ISDN sité, ale také do sité se
signalizaénim protokolem H.323 ¢i SCCP* atd. Hlavnim ukolem brany je zajistit konverzi
hlasového toku do piislusného formatu, pfiCemz v fad¢ ptipadi je potieba konvertovat také
signalizani zpravy. Specidlnim pfipadem muize byt pouhd konverze hlasového toku za
ucelem sniZzeni narokli na pfenosové pasmo v siti WAN, nebo naopak pouhd konverze

signalizaéniho protokolu pti zachovani datového toku pti prechodu ze SIP sité do sité H.323.

3 http://www.ietf.org/rfc/rfc2543. txt
4 Skinny Call Control Protocol - protokol pro VoIP vytvofeny firmou Cisco

6



V realné siti jsou zpravidla pouzivana dalSi standardni sitova zafizeni (servery,
routery) pro zabezpeceni sluzeb typu DHCP, DNS atd. Architektura SIP ndm umoziuje
vytvafet sit€ s decentralizovanym fizenim, castéjSim piipadem vSak byva sit
s centralizovanym fizenim. Koncovy SIPovy termindl totiZ mliZe vystupovat jak v roli UAC,
tak v roli UAS. To ndm umoznuje sestavit pfimé spojeni mezi koncovymi termindly (ptipad
decentralizovaného fizeni). Sité s centralizovanym fizenim obsahuji centralni prvek — server
(servery), ktery se stara o vyhledani lokace koncového uzivatele ve své databazi a bez jehoz
pfitomnosti neni moZzné spojeni navazat. Tuto variantu pouzivaji poskytovatelé¢ VoIP a firmy.
Rada koncovych zatizeni podporuje obé metody - byt zaregistrovan u poskytovatele VoIP
a zaroven umoznovat navazani spojeni pomoci IP adresy. Na obrazku 1 je zobrazena
architektura sit€¢ vyuzivajici signalizacni protokol SIP s centralizovanou topologii, na

obrazku 2 s decentralizovanou topologii.

Obr. 2 - Sit' s decentralizovanym rizenim



Protokol SIP verze 2 rozeznava celkem ctyti druhy servera [2]:

- Proxy server — tento server zastava dvé role - roli serveru, a za ucelem
vytvafeni pozadavkl roli klienta. Hlavni tlohou proxy serveru je smérovat
a preposilat zpravy SIP na dalsi servery, které jsou blize k cilovému zatizeni.
Proxy servery jsou velmi vhodnd zafizeni pro fizeni bezpecnostni politiky.
Naptiklad zde mohou byt nastavena pravidla na filtrovani hovorti z konkrétnich
Cisel. Proxy server zpravy interpretuje, a je-li nezbytné, piepisuje jeji urcité
casti jesté predtim, nez zpravu preda dale.

- Redirect server — je to uzivatelsky agent, ktery na obdrzené¢ pozadavky
odpovida zpravou typu 3xx. Spolu s touto odpovédi zasila 1 nova (alternativni)
URI, kde lze G¢astnika nalézt.

- Location server — funkci tohoto serveru, kterou vétSinou obstardva proxy
server nebo redirection server, je ziskat informaci, kde je mozné hledaného
ucastnika kontaktovat. Tento server obsahuje seznam zadné, jedné nebo vice
adres Ucastnika. Vytvafeni a mazani téchto adres na serveru se déje zasilanim
zprav s pozadavkem REQUEST.

- Registrar server — piijima poZzadavky REQUEST a informace obsaZené

v pozadavku preda location serveru.

V praxi je zpravidla jedno zafizeni schopno zabezpecit vS§echny funkce.

2.2 Struktura zprav SIP

SIP protokol pracuje na zakladé¢ vymény textovych zprav. Tyto zpravy maji urcitou
strukturu. Zprava protokolu SIP miiZze obsahovat pouze textové znaky povolené normou
UTF-8 (RFC 2279°) , nemize tedy obsahovat znaky narodni. Zpravy SIP pienaseji bud’
zéadosti klienta nebo odpovédi serveru. VSechny zpravy, at’ zddosti nebo odpovédi, maji
povinné uvodni fadku, jedno nebo vice poli hlavicky a volny fadek oznacujici konec
hlavicky. Volitelnou &asti je télo zpravy. Uvodni fadek, kazdy fadek hlavicky i fadek

prazdny, musi byt ukonc¢en znakem CRLF (carriage-return line-feed sequence). Zprava musi

5 http://www.ietf.org/rfc/rfc2279.txt



obsahovat prazdny tadek, i kdyz neobsahuje télo zpravy. Svoji strukturou je zprava SIP

obdoba zpravy HTTP protokolu.

Protokol SIP nedefinuje strukturu a obsah volitelné casti zpravy (t€la zpravy).

Nejcastéji je tato ¢ast vyuzivana pro pienos podporovanych kodekl pii sestavovani spojeni.

Tyto informace vSak vyzaduji pfesnou strukturu k ¢emuz je vyuzivan protokol SDP. Zprava

SIP tak ve svém téle pfenasi jiny protokol. Strukturu zprav SIP objasiiuje obrazek 3.

start-line (Request-Line / Status-Line) INVITE sip:bob@biloxi.com SIP/2.0

message-header

[message-body]

Via: SIP/2.0/UDP pc33.atlanta.com

To: Bob <bob@biloxi.com>

From: Alice <alice@atlanta.com>
Call-ID: a84b4c76e66710

CSeq: 314159 INVITE

Max-Forwards: 70

Date: Thu, 21 Feb 2002 13:02:03 GMT
Contact: <sip:alice@pc33.atlanta.com>
Content-Type: application/sdp

Content-Length: 147
CRLF

v=0

o=UserA 2890844526 2890844526 IN IP4 here.com
s=Session SDP

c=IN IP4 pc33.atlanta.com

t=0 0

m=audio 49172 RTP/AVP 0

a=rtpmap:0 PCMU/8000

Obr. 3 — Struktura zpravy SIP obsahujici ve svém téle protokol SDP [1]

Kazdy radek musi byt zakoncen znakem CRLF, v textovém editoru je tento znak zndzornén pouze pro

zduraznéni prazdného radku.

« Start-line — zndmé spiSe pod ndzvem URI (Uniform Resource Identifier ). Toto URI

je ve

zpravach SIP  definovano sloZzenim nckolika polozek, konkretné

sip:user:password@host:port;uri-parameters?headers. Sip fikd, Ze se jedna o SIP URI.

Nasleduje uzivatelské jméno odesilatele, volitelné jeho piihlasovaci jméno. Samotna

norma vSak velice dirazné¢ nedoporucuje zadavat heslo na tomto misté, nebot je

velice snadno zjistitelné pouhym odposlechnutim sitového provozu. Za znakem @ je



uvedena adresa ustfedny (tato adresa mize byt uvedena jako doménova adresa a nebo
¢iselnd hodnota adresy IPv4 nebo IPv6) a za dvojteckou cCislo portu (standardné 5060
pro TCP, UDP a SCTP), na ktery se pozadavek zasila. Parametry URI nastavuji
vlastnosti pro transportni vrstvu. Miizeme zde definovat TTL (Time To Live).
Zadévaji se ve tvaru parametr=hodnota a oddéluji se stiednikem.

Hlavicka zpravy SIP obsahuje dva typy poli, povinna a volitelna. Povinna pole
piedavaji zékladni informace nutné pro pro zajisténi spravného chodu sité. Jedna se
o pole To, From, Cseq, Call ID- Max-Forwards a Via. Naproti tomu mame volitelné
rady, které predavaji dodate¢né informace. Mezi nimi nalezneme napiiklad datum,

kdy byla zprava vytvorena, nazev zatizeni atd.

« Via —pokud UAC vytvéii pozadavek, musi byt toto pole umisténo v hlavicce zpravy.
Indikuje transportni uziti a identifikuje, kam ma byt pozadavek odeslan. Tedy uvadi
verzi protokolu SIP, transportni protokol (TCP,UDP SCTP), doménové jméno nebo
¢iselnou adresu Ipv4 nebo Ipv6, cilovy port (pro SIP standardné 5060) a nakonec
branch. Branch za¢ind vzdy ,magickou* konstantou "z9hG4bK* a dale pokracuje
nahodnymi znaky. Tento branch musi byt jedine¢ny napfi¢ prostorem a casem pro

vSechny pozadavky posilané¢ UA (User Agentem).

« To - tento fadek obsahuje jméno uZivatele, ktery zpravu odeslal, ve tvaru SIP URI
(mozné zadat i tel URL, viz RFC 2806°), které je uzavieno v hranatych zavorkach.
Pted timto URI miize byt zaddno zobrazované jméno (napt. na display zafizeni).

Ptikladem mtize byt To: Carol <sip:carol@chicago.com>.

- From - ftadek, ktery dovoluje (nepovinn¢) identifikaci logickym jménem. Toto
logické jméno se zobrazi ptijemci. Logickym jménem se rozumi identifika¢ni jméno
volajicitho, ne IP adresa volajiciho. Miuze slouzit napiiklad k filtraci nebo
pfesmérovani hovorti od riznych volajicich. Pfikladem mulzZe byt: From: "Bob"

<sips:bob@pbiloxi.com>

6 http://www.ietf.org/rfc/rfc2806.txt
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Call-ID — tento udaj je slozen z dlouhého fetézce nahodné generovanych znakl (na
konec se nékdy ptidava jméno uzivatele, [P adresa), ktery musi byt unikatni a slouzi

jako jednoznacna identifikace dialogu se serverem.

- Cseq — v pozadavcich obsahuje jedno decimélni ¢islo a nazev pozadavku. Cislo

slouZi pro ur¢eni potadi zaslanych zprav v rdmci dialogu.
- Max-Forward — ur¢uje maximalni pocet servert, ptes které mlize zprava projit.

« Contact — toto pole ma stejnou strukturu jako To a From, tedy zobrazované jméno
apoté SIP URI. Pokud server obdrzi registracni zpravu, vezme URI z tohoto pole

a uloZi si jej jako kontaktni adresu.

. Content-Length — obsahuje ¢islo udavajici velikost téla zpravy. Cislo musi byt rovno

a nebo vétsi nule. Pokud zprava neobsahuje télo, je nastaveno na nulu.

« Authorization — toto pole pifedava serveru autorizacni udaje klienta v takové podob¢,

aby se zabranilo odposlechu hesla uzivatele. Nasleduje piiklad autoriza¢niho pole.

Authorization: Digest username="Alice",
realm="atlanta.com",nonce="84a4cc6f3082121f32b42a2187831a%e",
response="7587245234b3434cc3412213e5f113a5432"

Klient dostane od serveru zpravu, ktera obsahuje polozky realm (jméno serveru)

a nonce (ndhodné vygenerované Cislo serverem). Klient po pfijeti téchto udaji vytvori
polozku response. Ta v sob¢€ ur¢itym mechanizmem spoji uzivatelské jméno, heslo,
polozku realm a nonce a zaSifruje algoritmem MDS5. Server provede stejnou operaci

a pokud se response v ptijaté zpraveé shoduje s response, které si vypocital server,

autorizuje uzivatele.

2.3 Komunikace metodou Zadosti a odpovédi

Jak jiz bylo feceno diive, protokol SIP komunikuje na principu klient-server. Jedna
strana vysila zadosti, druha strana ji zasila odpovédi. V RFC 3261 [1] je definovano celkem

Sest zakladnich typt zadosti, které jsou nazyvany metodami. Typ pouzit¢é metody je
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specifikovan v ivodnim tadku zpravy SIP. Téchto Sest zakladnich metod je mozné rozdélit
podle ucelu do ¢tyt skupin a to metody pro registraci (REGISTER), navazani spojeni
(INVITE, ACK, CANCEL), pro ukonceni spojeni (BYE) a zjiStovani rozsifenych moznosti
(OPTIONS). Jednotlivé metody dale strucné popiSi a na jednoduchém piikladu ukazi

moznost vyuziti.

«  REGISTER - je metoda zajistujici pfihlaSeni uzivatele na SIP server. Pokud server
nepozaduje autorizaci, tak po pfijeti této metody vezme na védomi, ze je uzivatel
pfipraven piijimat hovory od ostatnich Uc¢astnikti. V druhém ptipad¢, kdy server
pozaduje autorizaci, vzdy odpovi chybovym stavovym kdédem 407 a zaSle potiebné
udaje pro piihlaseni. Klient poté posle dalsi metodu REGISTER s autorizacnim
polem na server. Tento krok je nutné v urcitych intervalech opakovat. Tento interval
neni specifikovan zddnou normou a je na uzivatelich/administratorech, jak dlouhy jej
zvoli. Na strané serveru se odpocitava Cas, a pokud nedojde do uplynuti intervalu
novy pozadavek REGISTER, uzivatel je automaticky od serveru odhlasen. Metoda
REGISTER neslouzi pouze k pfihlaSovani, ale 1 k odhlaSovani od serveru a to tak, Ze
pole Content-Length ma hodnotu nula. Tim se odhlasi od serveru uzivatel, ktery
zpravu zaslal. Pokud mame zaregistrovano vice zafizeni a chceme je vSechna zrusit,

vlozime do pole Contact znak ,,**.

- INVITE - pomoci této zpravy navazujeme spojeni. Po jejim obdrzeni zasle druha
strana v piipad¢ uspé€Sného navazani odpoved’ 200 (OK) a telefon zacne vyzvanét. Pii
kazdém navazovani spojeni se v téle zpravy zasila protokol SDP, diky kterému se

zatizeni dohodnou naptiklad na pouZzitém hlasovém kodeku.
+ ACK - se posild jako potvrzeni zadosti. Zprava je totozna s pfijatou, pouze nazev
metody je pifejmenovan na ACK. To proto, aby druhd strana bezpecné poznala, na

kterou zadost klient odpovida.

«  BYE — ukoncovaci zprava spojeni pii hovoru, naptiklad pfi poloZeni sluchétka.
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« CANCEL - slouzi ke zruSeni provadéné akce jesté pred jejim dokoncenim (naptiklad

zruseni INVITE, jesté nez zacne telefon zvonit).

- OPTIONS - dotaz na moznosti serveru

Ptijemce SIPové zpravy po obdrzeni zadosti odesila odpovéd. Stejné jako pocet
metod zadosti je omezen 1 pocet moznych odpovédi a to na Sest tiid. Trida odpovédi je opét
uvedena v uvodnim fadku SIPové zpravy a to formou tiimistného ¢iselného stavového kodu.
Tento kod nemusi byt pro ¢lovéka okamzité srozumitelny, proto je uveden i kratky textovy
popis stavového kodu (viz nésledujici priklady). Z Ciselného kodu je nejvyznamnéjsi prvni
Cislice, ktera mlze nabyvat ¢iselné hodnoty 1- 6 a urcuje tiidu odpovédi. Nasledujici dveé
Cislice jiz dale nedé¢li tfidu do podskupin. V nasledujicim textu bude vysvétlen vyznam

stavovych kodii uvedenych tfid. Dale budou nasledovat ptiklady.

1xx — informace byla pfijata ke zpracovani, ale vysledek bude znam pozdé€ji (ovéieni
uzivatele)

2xx — odpoved typu OK, vyjadiuje, ze vSe probehlo v poradku (uzivatel registrovan)

3xx — znaci, Ze zaslana zprava byla pfesmerovana na novou adresu uzivatele.

4xx - chyba klienta — Spatny pozadavek (Spatnd syntaxe zpravy, heslo, uzivatelské
jméno,...)

5xx — chyba na serveru, syntax zpravy spravna

6xx — dotaz nemuze byt proveden na zadném serveru

Jak probiha zasilani zaddosti a odpovédi je mozné videét na obrazku 4, ktery ndzorné

ukazuje, jak probiha inicializace hovoru nejen diagramem, ale i zpravami v textové podobé.
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Daniel<sip:Collins@work.com= Boss<sip:Mana%er@ station2. work.com>

/
a >
INVITE sip:manager @station2.work.com SIP/2.0
Via: SIP/2.0/UDP station1.work.com; branch=z9hG4bK123
Max-Forwards: 70
From: Daniel<sip:Collins@ work.com=>; tag=44551
Contact: sip:Collins @ station1.work.com
To: Boss<sip:Manager@station2.work.com>
Call-ID: 123456@ station1.work.com
CSeq: 1 INVITE
Subject: Vacation
Content-Length: xxx
Content-Type: application/sdp
Content-Disposition: session
b (message body)
SIP/2.0 180 Ringing
Via: SIP/2.0/UDP station1.work.com; branch=z9hG4bK123
From: Daniel<sip:Collins@ work.com>;tag=44551
To: Boss<sip:Manager@station2.work.com=; tag=11222
Contact: sip:manager@station2.work.com
Call-ID: 123456 @ station1.work.com
CSeq: 1 INVITE
Content-Length: 0
C e
SIF/2.0 200 OK
Via: SIP/2.0/UDP station1.work.com; branch=z9hG4bK 123
From: Daniel<sip:Collins @work.com=;tag=44551
To: Boss<sip:Manager @ station2.work.com=;tag=11222
Contact: sip:manager@ station2.work.com
Call-ID: 123456 @station1.work.com
CSeq: 1 INVITE
Subject: Vacation
Content-Length: ¢
Content-Type: application/sdp
Content-Disposition: session
(message body)
d
ACK sip:manager @ station2.work.com SIP/2.0
Via: SIP/2.0/UDP station1.work.com; branch=z9hG4bK123
Max-Forwards: 70
From: Daniel<sip:Collins @work.com:=;tag=44551
To: Boss<sip:Manager @ station2.work.com>;tag=11222
Call-ID: 123456 @ station1.work.com
CSeq: 1 ACK
Content-Length: 0
e‘:_____om?ersaﬁn_____’

Obr. 4 — Zasilani zadosti a odpovedi [2]
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3 Prenos hlasu a obrazu ve VolP

V ptedchozi kapitole byl popsan signaliza¢ni protokol SIP, jehoz ukolem je navazani,
fizeni a ukonceni komunikace. Pro pfenos hlasovych a obrazovych dat, ve spolupraci se
signalizatnim protokolem SIP, je pouzivana dvojice protokoli pfimo urcenych k ptrenosu
téchto dat v redlném case. Zajistuji také fizeni datového toku mezi komunikujicimi
zafizenimi. Komunikace probihd pfimo mezi koncovymi zafizenimi. Tyto protokoly jsou

vyuzivany ve vice aplikacich, které pottebuji prenaset malé mnozstvi dat v redlném case.

3.1 Protokoly RTP a RTCP

Protokol RTP (Real-time Transport Protocol) [3] zajiStuje doruceni dat v redlném
case. Pouziva se pro pfenos zvuku a obrazu pro jednosmérnou, obousmérnou i skupinovou
komunikaci. ProtoZe pii pfenosu audiovizudlnich dat je hlavnim pozadavkem dorucit data
v realném case, jako transportni mechanizmus se vyuziva protokol UDP. D4 se fici, ze RTP
je nadstavbou UDP tak, aby vyhovoval doru¢ovani v redlném case. Kromé vlastnich dat (tzv.
uziteCné¢ho zatizeni) protokol RTP definuje a pfendsi poradova Cisla paketti (slouzi pro
identifikaci ztraty nebo duplicity paketl), typ obsahu (urcuje pouzity zvukovy nebo obrazovy
kodek, ktery se miize béhem trvani komunikace ménit), indikaci zacatku a konce ramce,
identifikaci zdroje a idaje o synchronizaci. Synchronizace je dualezita pro sestaveni plynulého
toku na druh¢ stran¢. Pienasi informace napftiklad o zpozdéni pienosu dat nebo jeho kolisani.
V ramci komunikace se diky témto informaci méni rychlost odesilani RTP paketii, jejich
velikost nebo pouzity kodek a vysledny tok na druhé stran€ je tak co nejvice plynuly.

Protoze protokol RTP pouziva pouze Cisla paketli a ¢asové znacky, ale jiz nezajistuje
kontrolu v¢asného doruceni paketii nebo jejich doruceni ve spravném potadi, spolupracuje
s protokolem RTCP (Real-time Transfer Control Protocol). Oba dva protokoly jsou
definovany ve spolecné normé RFC 3550. RTPC pakety jsou vyslany vzdy jednou za urcity
Cas (v fadech sekund) a to vzdy vSem ucastnikiim RTP relace. RTPC tok tvoti zhruba 5 %
celé komunikace, zbylych 95 % tvoifi tok RTP paketd, které jsou vysilany v fadech
milisekund. Ukolem RTCP je vyuZivat data pfenesena pomoci RTP, vyhodnocovat zpozdéni,
ztratu paketd, zahlceni spojeni a na zékladé téchto informaci fidit na jedné strané odchozi

datovy tok a na strané druhé jej spravné sestavit.
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4  UtoKky na VoIP

Bezpecnostni rizika vzdy rostou s popularitou nové technologie a zvlasté
u technologii voln¢ dostupnych a pouzivanych ¢asto neznalymi uZivateli je potfeba klast
diiraz na bezpecnost hned od zacatku jejich masového nasazeni. Nejinak je tomu i pfi vzniku
siti, pracujicich s protokolem SIP. Hrozbou muize byt naptiklad vyfazeni sluzby z provozu
a znemoznéni hovorti jednotlivei 1 velké skupin€ uzivateld [4]. VaznéjSim porusenim
bezpecnosti je zneuZiti zafizeni (identity uZivatele) a nasledné hovory ti¢tované na napadeny
ucet. Dals§i neméné zédvaznou hrozbou je odchytavani hlasovych paketl, z kterych je mozno
zrekonstruovat hovor.

Pti vétsin¢€ utoku je nutné vniknout do sité a ziskat pfistup k pfenosovému médiu, coz
je pro uto¢nika urc€ité riziko, nebot’ pokud je sit’ spravné zabezpecena a monitorovana, Sance,
ze se mu povede pripojit do sité, je velice mala. Naopak hrozba, ze bude odhalen a potrestan
je velka. Vhledem k tomu, Ze velice zélezi na znalostech a moznostech administratora sit¢,
mohou nastat i krajni pfipady, kdy je sit’ zabezpeCena Spatn¢, nebo viibec. Napiiklad pokud
administrator nepfenastavi heslo a wuzivatelské jméno nastavené pii vyrob& zafizeni
(admin/admin, root/root,...), 1ze velice snadno zménit nastaveni zafizeni. Ano, i takovéto
piipady mohou nastat a stavaji se. Podobn¢ elegantni a jednoduchy utok lze pti troSe Stésti
provést piimo na server. N¢ktera =zafizeni maji zvefejnéné konfigurace piimo na
internetovych strankach. Staci pouze zadat spravny dotaz do webového prohliZzece a precist si
konfiguraéni soubory, v¢etné ptistupovych prav.

Bezpecnosti VolIP siti obecné se zabyvaji mnozi odbornici z firem, které se podileji na
vyvoji a zdokonaleni technologie VoIP. Vznikla také organizace VOIPSA’ (Voice over IP
Security Alliance), ktera se touto problematikou zabyva a v roce 2005 vydala dokument
VoIP Security and Privacy Threat Taxonomy® , ktery nastifituje moZnosti, jaké utoky lze
provést na protokol SIP. Zobecnénéjsi seznam utok1l je na obrazku 5.

Nutné dodat, Ze pfi stejném utoku na riizna koncova zatizeni, mohou byt vysledky

odlisné.

7 http://www.voipsa.org/
8 http://www.voipsa.org/Activities/ VOIPSA Threat Taxonomy 0.1.pdf
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Obr. 5 — Taxonomie rizik VolP dle VOIPSA [5]

4.1 Mapovani sité

Podobné¢ jako piislusnici arméady neprovadi bezhlavy utok na nezndmém uzemi, ale
snazi se jej co nejlépe zmapovat, i pocitacovy utok by mél byt pfipraveny. V prvni fadé musi
uto¢nik ziskat informace o siti a pfitomnych zafizenich. Tyto informace pak mohou
napoveédet, kde jsou slaba mista, ktera se daji zneuzit nebo jak dale pii utoku postupovat.
Volné dostupnymi programy lze zjistit, které IP adresy jsou pouzivany, ktera zafizeni jsou

v daném okamziku aktivni, na jakych portech zafizeni pracuje, operacni systém zafizeni
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amnoho dalSich informaci, které mohou uto¢nikovi pomoci. UziteCnym néstrojem je
program Wireshark’. Jedna se o program, ktery zaznamenava veSkery datovy provoz na
zvoleném sitovém rozhrani, piehledné jej zobrazuje uzivateli, vytvaii statistiky atd. Velice

podobnou funkci mé i program Cain and Abel.

4.2 DoS a DDoS utoky

Pojem DoS (Denial of Service) [6] utok neznamena pouze jeden konkrétni ttok, ale
obecné znaceni, ze utok pochazi od jednoho uzivatele (utoc¢nika), ktery se snazi znemoznit
dostupnost sluzby. Uto¢nikovi v uréitych pfipadech miiZze stadit poslat pouze jeden jediny
paket, ktery bude obsahovat takové informace, ze se napadeny systém zablokuje nebo
zhrouti. Pii tomto utoku se pfedpokladaji velmi dobré znalosti systému, na ktery je utok
provadén. Dalsi moznosti je zahlceni zpravami, které server zatézuji nejvice. U servert siti
SIP se mizZe jednat napiiklad o snahu registrovat se. Server musi pro kazdou pftijatou
registrovaci zpravu vypocitat pomoci algoritmu MDS5 fetézec, ktery porovnava s piijatym.
Préave vypocet pomoci algoritmu MDS5 miize byt na pomalejSich systémech naro¢ny a mohou
stacit nepfetrzit¢ zasilané pozadavky pouze od jednoho uzivatele.

Naopak, DDoS (Distributed Denial of Service) utoky znaci, ze zpravy jsou posilany
od velkého mnozstvi uzivateli. Miize se jednat o stovky nebo desetitisice stanic, zasilajicich
ve stejnou dobu pozadavky na jediny server. Pfi takto velkém naporu se server pretizi a neni
schopen obsluhovat dal§i pozadavky. Pokud ma cil vefejnou IP adresu, tak pro provedeni

téchto utokll neni nutné mit ptistup do sité.

4.2.1 Program SIPp

DoS utok lze provést napiiklad pomoci programu SIPp''. Neni to program vytvofeny
pro provadéni utokdl, ale pro testovani zatiZzeni ustfeden a spravného scénafe zasilani zprav.
Scénaiem se mysli pfesné dana posloupnost signalizanich zprav. Program sdm obsahuje
ne€kolik vytvofenych scénait, ale umoznuje také pouzit vlastni vytvofeny scénaf. Pii
vytvareni scénare piesné definujeme strukturu zpravy a pouzité hodnoty. To je mozné vyuzit

pro zaneseni umysIné chyby do zpravy, kterd zplisobi ,,zamrznuti* testované¢ho zatizeni. Ja

9 http://www.wireshark.org/
10 http://www.oxid.it/cain.html
11 http://sipp.sourceforge.net/
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vSak nize uvedu mnou vyzkouSeny obecnéjsi piiklad, a to zaplaveni testovaného zafizeni

zpravami INVITE.

Resolving remote host '192.168.1.5'... Done.

------------------------------ Scenarlo Screen -------- [1-9]: Change Screen --
Call-rate(length) Port Total-time Total-calls Remote-host
1.0(0 ms)/1.000s  S060 3.40 s 3 152.168.1.5:5080(UDF)
1 new calls during 0.400 s period 1 ms scheduler resolution
0 calls (limit 3) Peak was 1 calls, after 1 s
O Running, 3 Paused, O Woken up
0 dead call msg (discarded) 0 out-of-call msg (discarded)

3 open sockets

Messages Retrans Timeout Unexpected-Msg

INVITE ---------- >
100
180
183

200 -

ACK ---------- >
Pause [ Oms ]

[
'
]
'
]
]
]
'
]
]
m
]
=
=
WD oW
Lo o I o o -
o0 oo o
= oo oo

[ I 5
[ s
=

Obr. 6 — Vystup programu SIPp

Na obrazku 6 je mozné vidét ptiklad hlavni obrazovky programu, kde je zndzornén
scénai zasilani zprav, pocet spravné odeslanych a piijatych zprav a pocet zprav, které piisly
v jiném pofadi, neZ scénat predpoklada. K tomu dochdzi naptiklad pravé pii zahlceni zatizeni
mnoha zpravami. Déle program zobrazuje aktudlni data o nové vytvarenych hovorech. Pocet
vytvofenych hovori je mozné zadat jako parametr pii spusténi programu a dale je v redlném
case menit a to pomoci kldves + a — o jeden hovor vic, respektive mén¢, nebo pomoci klaves
*a /, kdy se pocet hovora zvysi, respektive snizi o 10. Pomoci numerickych klaves 1 az 9
muzeme prepinat na dalsi obrazovky, na nichz program zobrazuje dalsi data. Mezi zajimavé
statistiky patii rozdéleni jednotlivych hovorti do intervalli podle Casu odezvy testované¢ho

zafizeni.
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Pfi vytvofeni 60 soucasnych hovori na ustfednu Asterisk bylo jiz pozorovatelné
mirné zpozdéni pii vytvafeni hovorli mezi dalSimi uZivateli. Pi1 vytvofeni 150 hovorl
ustfedna ,,spadla®.

Ptiklad spusténi programu byl nasledujici:
./sipp -sn uac 192.168.1.5 -i 192.168.1.6 -r 40 -s sipp

-sn uac — scénaf ,,uac* (klient) obsazeny v programu
-192.168.1.5 — adresa testovaného zatizenich

-1192.168.1.6 — adresa pocitace, na kterém je program spustén
-1 pocet soucasn¢ vytvoienych hovorti za 1 vtefitnu

-s —nazev Uctu, na ktery je hovor vytvarenych

Obrana proti DoS a DDoS utokiim je pomérn¢ naro¢na. Pokud ptichazi data pouze
z jedné adresy, je mozné doCasn¢ data z této adresy blokovat at’ manualné¢ nebo automaticky
programem. Je ale nutné si uvédomit, Ze dand adresa muize patfit nékterému poskytovateli
internetu. Pod jeho vefejnou adresou tedy mohou vystupovat desitky, stovky i tisice
uzivateli. Pokud tedy poskytujeme vefejné sluzby, znemoznime je i1 potenciondlnim
uzivatelim ze zablokované adresy. Pokrocilejsi metodou muize byt podrobnéjsi zkoumani
ptichozich dat a jejich zahazovani v pfipadé, Ze maji nejen stejnou zdrojovou IP adresu, ale

napftiklad i obsahuji v signaliza¢nich zpravach stale stejné kontaktni udaje.

4.3 Utoky na DHCP a DNS server

Protoze sit€¢ VolIP nejsou samostatné sité, ale zavislé na sitich s protokolem IP,
nemusi byt Utok proveden pouze na zatfizeni zajiSt'ujici VoIP [6]. Pfi vyfazeni z provozu
zafizeni, které obstarava spravny chod sité, pfestane fungovat cela sit’ a s ni i sluzby VolIP.
Dulezitymi sluzbami jsou DHCP (Dynamic Host Configuration Protocol) server a DNS
(Domain Name System) server.

DHCP server dynamicky ptidéluje IP adresy urcitého rozsahu zatizenim, ktera se do
sit¢ pfihlasi (pokud nemaji nastavenou IP adresu staticky). Vyfazenim DHCP serveru
neobdrzi zafizeni adresu a nemtze byt pfihlaSeno do sité. DHCP server mize byt vyrazen

z provozu napiiklad vyhladovénim adres — vycerpa vSechny adresy, které ma k dispozici.
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DNS server zajistuje pieklad doménovych jmen na IP adresy. Bez jeho spravné
funkénosti nejsou data zasildna na spravnou adresu. Pokud maé Uto¢nik pfistup k siti, mize
zde umistit vlastni DNS server s upravenymi zdznamy, a pokud odpovi na dotazy zatizeni

rychleji nezZ DNS server se spravnymi zdznamy, budou data zasldna na jiné adresy.

4.4 Odposlech dat

Odposlechem dat se Gto¢nik miize dozvédét velké mnozstvi informaci o béhu sité,
které muze pouzit na nektery dalsi utok, nebo mize odposlouchavat ptimo hlasové pakety
a znich sestavit hovor bez ztraty kvality zvuku. Z téchto hovorl je moZno ziskat citlivé
informace a napiiklad pfi ovlddani bankovniho Uctu telefonem mize utocnik ziskat
ptistupovy pin. Utoénik také miize pouZit program, ktery zjisti, jaké klavesy byly béhem
hovoru stisknuté. To pro n¢j mize byt uzitetné, pokud uzivatel zaddva pin pomoci stisknuti
klaves. Odposlouchavani mize byt pouzito pro sbér telefonnich Cisel pfichozich a odchozich
hovort a vytvoreni databaze, kterd mize byt pouzita pro nékteré slozitéjsi utoky.

Vyhodné miize byt i zaznamenavani TFTP komunikace, nebot’ mnoho IP telefont po
zapojeni stahuje z TFTP serveru konfiguracni soubory. Ty mohou obsahovat nastaveni
telefonu vcetné pristupového hesla. Tyto informace lze vyuzit k vniknuti do nastaveni
telefonu naptiklad pomoci sluzby telnet nebo pies webové rozhrani a pienastavit konfiguraci
zatizeni.

Aby mél utocnik vibec moznost data odposlouchavat, musi mit pfistup k médiu.
Nejsnadnéjsi je odposlouchdvat ptenosy mezi zafizenimi WiFi, kterd nemaji nastavené
Sifrovani. V takovém pfipadé staci utocnikovi pro odposlech napiiklad pfenosny pocitac
s podporou WiFi. Pokud se chce uto¢nik napojit na spoj vedeny kabelem (klasicky sitovy
kabel zakonceny koncovkou RJ-45), vlozi do tohoto spoje zafizeni rozboCovac¢ nebo zaplavi
pfepinac. Ukéazka zapojeni na obrdzku 7. Rozbocovac se jiz v dneSnich sitich nevyuziva,
nebot’ jeho velkou nevyhodou bylo, ze kdyz pfisla data na jeden port, byla odesldna na
vSechny ostatni porty. V dalSim vyvoji se tento princip ukézal jako nevyhovujici. Pro

utocnika je to ale stale dobra pomticka, jak se dostat k datlim pienaSenym po siti.
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rozbocovad

’__________

prepinac

Obr. 7 — Odposlouchdvani dat vlozenim rozbocovace

Stejné jako rozbocCova€ se chova v ur€itych piipadech i pfepinac. Nemusi byt tedy
nutné fyzicky sit’ rozpojovat a vkladat do spoje rozbocovac. Pfepina¢ obsahuje pamét, do
které si postupné uklada cilovou MAC (Media Access Control) adresu zatizeni a port, pies
ktery se maji data odeslat. Pokud tuto pamét’ dokazeme zaplnit a zahltit, zaCne se piepinac
chovat uplné stejné jako rozbocovac.

Pro naro¢néjsi toky nestaci mit pouze pfistup k médiu a moznost odposlouchavat
datovy provoz, ale utocnik musi zajistit, aby datovy provoz prochazel pies jeho zafizeni.
Existuje zpiisob, jak tohoto pozadavku docilit, pokud se utocnik pfipoji na ptepinac. Pokud
uto¢nik zméni zdznamy v paméti prepinace (ARP tabulce), ma vyhrano. Pfitom tento tkol
neni t&7ky. Uto¢nik zasle obéti paket, ktery ¥ika, Ze ma stejnou MAC adresu jako server, pies
ktery musi jit veSkera komunikace ven ze sit¢. Naopak serveru zasSle paket, Ze ma stejnou
MAC adresu jako obét’. Piepinac si v paméti prepiSe ARP tabulku tak, ze data od obéti zasle
pfepina¢ nam, my vyplnime spravnou MAC adresu (dosadime adresu obéti) a data
preposleme na server. Takto si Gto¢nik zajisti pfenos dat pres sviij pocitac. Popsany ttok se
nazyva otraveni tabulky (ARP Cache poisoning). Program, ktery velice snadno dokaze
provadét tento utok a zobrazovat pfenaSend data v systému Windows se jmenuje Cain and

Abel, pro linux je to naptiklad Ettercap'.

12 http://ettercap.sourceforge.net/
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4.4.1 Program Ettercap

Ettercap je linuxovy program umoziujici realizovat utok Muz uprostied (Man In The
Middle) n¢kolika zplsoby, mimo jiné i vySe popsanym utokem otraveni ARP tabulky (ARP
cache poisoning). Uzivatel zaddva IP adresy zafizeni, mezi kterymi chce odposlouchavat
datovy provoz. IP adresy je mozné zadavat jednotlivé (192.168.1.1) nebo skupinové
(192.168.1.1-5 nebo 192.168.1.1-5, 10, 20). Uzivatel ma také moznost specifikovat port/y
pro odposlouchéavani, a to opét jednotlivé nebo skupinové jako u IP adres. Program je nutné
spoustét jako superuzivatel. Data jsou zobrazovdna v redlném c¢ase na obrazovce nebo
ukladana do souboru pro naslednou analyzu. Aby nebyl datovy provoz pfili§ velky a data
byla ptehledna, program umoziuje sledovand data filtrovat podle IP adres a portt. Piiklad

spusténi programu je nasledujici:
ettercap -T -M arp -i eth0® /192.168.1.10/5060 /192.168.1.1-9/5060

-T — program se spusti v konzolovém rezimu (mozné spustit také v grafickém rezimu
-G nebo v konzolovém grafickém rezimu -C)

-M — uvadi typ atoku (v naSem piipadé pomoci APR, moznosti jsou pomoci ICMP,
DHCP,..)

-1—nazev sitového zatizeni

/I'/l - Mezi prvni dvé lomitka zapiSeme IP adresu/adresy prvniho zafizeni, mezi druha
lomitka adresu/y druhého zaiizeni. Cisla portli se pisi za lomitka. Pokud chceme

sledovat datovy provoz celé sité, napiSeme pouze // //.

Podrobny navod pouziti programu Ettercap se nachdzi na domovské strance

programu. Program je moZzné nainstalovat bud’ z domadcich stranek nebo z repozitate.

4.5 Odstranéni registrace - Registration Removal

Jak jiz bylo zminéno, vSechny telefony podporujici protokol SIP, po zapojeni do
sit¢/elektiiny odeslou pozadavek na registraci vici serveru. Server diky této komunikaci vi,
na jaké adrese ma Ucastnika kontaktovat. Tato registrace musi byt opakovana (standardné
v intervalu 3600s). Utok smazani registrace spo&iva v zaslani zpravy pro odhléseni od SIP

serveru. Ve zprave je nutné nastavit udaje, aby se SIP server domnival, Ze zprava pochazi od
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obéti. Do odhlasovaci zpravy vlozime doménové jméno SIP serveru, uzivatelské jméno obéti
a jeji IP adresu. Zafizeni obéti je po odhlaSeni ze serveru nedostupné (neplati pro volani
piimo pies IP adresu) az do vyprSeni intervalu, kdy se opét registruje. Pro dlouhodobé¢jsi
odstaveni obéti je nutné tuto zpravu zasilat také v uritém intervalu. Zasiland zprava je

uvedena nize.

REGISTER sip:10.1.101.99 SIP/2.0
Via:SIP/2.0/UDP 10.1.101.99:5060;branch=83c598e0-6fce-4414-afdd-11a
From: 4000 <sip:4000@10.1.101.99>;
tag=83c5ac5c-6fce-4414-80ce-de7720487e25

To: 4000 <sip:4000@10.1.101.99>

Call-ID: 83c5baaa-6fce-4414-8ff6-f57c46985163
CSeq: 1 REGISTER

Max-Forwards: 70

Contact: *

Expires: 0

Content-Length: 0

Tucnym  pismem jsou zvyraznéné polozky, které slouzi k odhlaseni serveru,

zvyraznené polozky je nutné zameénit za udaje obéti.

Na internetu je volné dostupny program erase registrations”, ktery umi tento utok

provést. Zpusob uzivani je nasledujici:

./erase registrations <EthernetInterface> <TargetUser> <TargetDomainIP>

<DestinationIP> —h -v

EthernetInterface — nazev rozhrani ptes které se zprava odesle (napft. ethO, wlanO0,..)
TargetUser — uzivatelské jméno obéti

TargetDomainIP — IP adresa SIP serveru

DestinationIP — IP adresa obé&ti

-h — vypis napovédy, -v — spusténi podrobného vypisu

Priklad pouziti:
./erase_registrations eth0 3000 10.1.101.2 10.1.101.30

13 http://www.hackingvoip.com/sec_tools.html
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Zpisobi, jak se ubrdnit tomuto uUtoku je nékolik. Prvni zplsob je zavést nutnost
autorizace uZivatele. Pokud se uzivatel neautorizuje, SIP server zpravu nepiijme. Druhd
moznost vyuziva standardu, ktery specifikuje, ze kazdé zatizeni podporujici protokol SIP
musi pracovat jak s protokolem UDP, tak TCP. Pokud zafizeni mezi sebou vytvoii stalé TCP
spojeni, tak se na jeho zacatku vygeneruje nahodné ¢islo a se zaslanim kazdého dalsiho
paketu se toto Cislo zvys$i o jedni¢ku. Tato skuteCnost Uto¢nikovi znesnadiiuje podvrhnuti
zpravy. DalSimi moZnostmi obrany je sniZzeni intervalu obnovovani registrace, pouziti SIP

firewallu a zapojeni SIP telefont na zvlastni sit’ pomoci techniky VLAN.

4.6 Pridani ucastnika - Registration Addition

Timto Gtokem podvrhneme serveru novou kontaktni adresu. Ta se ptida do seznamu
kontaktnich adres (nebo piepiSe stavajici, napiiklad u ustfeden Asterisk). Pokud piidame
kontakt na naSe zafizeni, tak v pifipad€ pfichoziho hovoru za¢ne vyzvanét i nase zafizeni.
Pokud se tuto¢nikovi podafi zvednout sluchatko diive nez obéti, pfijme hovor on. Tato
varianta utoku se dd vyuzit pro zmateni uZivatell, a to pfidanim velkého mnozstvi kontakti.
Pfi vyzvéanéni telefonu obéti tak miize telefon vyzvanét dalsim spolupracovnikiim obéti.

V piipad€ piepsani kontaktu za jiny, je mozné presmérovat hovor na uUto¢nikem
dostupné zatfizeni a obét’ se o hovoru nedovi. Pokud nechce tto¢nik hovor pfijmout, ale jen
znemoznit, nastavi neexistujici kontakt a hovor se nikdy neuskutecni.

Na internetu je b&zné dostupny néstroj k provedeni tohoto utoku add registrations™.
Jeho nevyhodou je, Ze neni schopen pfidat registraci pokud Ustfedna poZaduje po uzivateli

heslo. Zpusob uzivani tohoto programu je nésledujici:

./add_registrations <EthernetInterface> <NewContactUser> <NewContactIP>

<TargetDomainIP> <DestinationIP>

EthernetInterface — nazev rozhrani ptes které se zprava odesle (napft. ethO, wlanO0,..)
NewContactUser — jméno nového kontaktu které se zobrazi druhé stran¢
NewContactIP — IP adresa zafizeni nového kontaktu

TargetDomainlIP — IP adresa SIP serveru

DestinationIP — IP adresa obéti

14 http://www.hackingvoip.com/sec_tools.html
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-e — pro zachovani pivodniho kontaktu v pfipad¢, ze se kontakt pfemazava
-h — vypis napovedy

-v — spusténi podrobného vypisu

Priklad pouziti:
./add_registrations eth® clark 192.168.1.203 192.168.1.5 192.168.1.202

Pravé ptihlaseni uZivatele Clark:

REGISTER sip:192.168.1.5 SIP/2.0

Via: SIP/2.0/UDP 192.168.1.203;rport;branch=z9hG4bKxgphojpr
Max-Forwards: 70

To: "clark" <sip:clark@l92.168.1.5>

From: "clark" <sip:clark@l92.168.1.5>;tag=cujeg

Call-ID: saiklyxwfttxeww@debian3

CSeq: 726 REGISTER

Contact: <sip:clark@l92.168.1.203>;expires=0

Allow:

INVITE,ACK,BYE, CANCEL,OPTIONS, PRACK,REFER,NOTIFY,SUBSCRIBE, INFO,MESSAGE
User-Agent: Twinkle/1.4.2

Content-Length: 0

Fales$né ptihlaSeni pomoci programu add_registration:

REGISTER sip:192.168.1.5 SIP/2.0

Via: SIP/2.0/UDP 192.168.1.202;branch=6119b384-b824-44ed-9392-
74cab6702246e

From: clark <sip:clark@l92.168.1.5>;tag=6119cb36-b824-44ed-a3a5-
8955¢3d46934

To: <sip:clark@l92.168.1.5>

Contact: <sip:192.168.1.203@192.168.1.202>

Call-ID: 6119e7c6-b824-44ed-9c23-a2218bb09137

CSeq: 100 REGISTER

Expires: 3600

User-Agent: Hacker

Max-Forwards: 16

Allow: INVITE,ACK,CANCEL,BYE,NOTIFY,REFER,OPTIONS, INFO,SUBSCRIBE
Content-Length: 0
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4.7 Presmérovani hovoru - Redirection attack

Jedna se o utok, kdy uto¢nik nemodifikuje zpravy. Staci, pokud mize odposlouchavat
pienos dat a zasilat data do sité. V pfipade, Ze obét zasila nékomu pozadavek INVITE,
uto¢nik zasle obéti zpravu odpovedi 301 (pfemistén trvale) nebo 302 (pfemistén docasné)
a vlozi kontakt, kam ma byt hovor pfesmérovan. Muzeme zvolit kontakt na uto¢nikem
ovladané zatizeni, na ndhodné vybrané zafizeni ze seznamu uZivatelli nebo neexistujici
adresu. Aby byl ttok uspeésny, musi obét’ dostat odpoveéd’ od tocnika diive, nez odpoveéd

volaného uZivatele. Znazornéno na obrazku.

—— Clark

.-. '.'- Q
= il
Alice ’_J Bob

1. INVITE {siE:EDb@cnmEang 13‘
A g

2. 302 Move pernametly
contac: =sip:Clark@company 2=

Utoénik
Obr. 8 — Redirection Attack

Ukéazka zpravy INVITE vytvofené uzivatelem Alice a odpovédi, kterou uZivatel

dostane od uto¢nika.

INVITE sip:Bob@companyl SIP/2.0 SIP/2.0 301 Moved Permanently
Via: SIP/2.0/UDP pc33.companyl Via: SIP/2.0/UDP pc33.companyl
To: Bob <Bob@companyl> To: Bob <Bob@companyl>

From: Alice <alice@atlanta.com> From: Alice <alice@atlanta.com>
Call-ID: a84b4c76e66710 Call-ID: a84b4c76e66710

CSeq: 314159 INVITE CSeq: 314159 INVITE
Max-Forwards: 70 Max-Forwards: 70

Contact: <sip:alice@atlanta.com> Contact: <sip:Clark@company2>
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Toto byla ukézka, jak presmérovat odchozi hovory napadeného. Stejny princip Ize
uplatnit i na pfichozi hovory. NiZe uvedeny program pro tento typ Utoku nerozeznava
pfichozi a odchozi hovory.

Pro tento utok byl vytvofen program redirectpoison’. Zpusob uzivani tohoto

programu je nasledujici:

./redirectpoison <EthernetInterface> <TargetSourceIP> <TargetSourcePort>

<"Contact Information"> —h -v

EthernetInterface — nazev rozhrani ptes které se zprava odesle (napft. ethO, wlan0,..)
TargetSourcelP — IP adresa obé&ti
TargetSourcePort — port

"Contact Information" — novy kontakt, kam bude hovor presmérovan
-h — vypis napovedy

-v — spusténi podrobného vypisu

Priklad pouziti:
./redirectpoison eth0 10.1.101.30 5060 "<sip:6000@10.1.101.60>"

4.8 Programy SIPdump a SIPcrack

Tato dvojice programt spole¢n¢ hrubou silou prolamuje hesla pouzita v signaliza¢ni
zpravé REGISTER. Program Sipdum odposlouchdva komunikaci na sitovém rozhrani
a kdykoliv zaznamend zpravu REGISTER obsahujici tidaje k ptfihlaseni, zapise je do souboru
a nasledné k nim ptidéa hash fetézec odeslany uzivatelem na server a dalsi tdaje potfebné pro
ptihladseni. Ulozeny soubor nasledné zpracovava program Sipcrack, ktery z dat uloZenych
v souboru vytvaii pomoci znamého algoritmu MDS5 fetézec hash. Jediny udaj, ktery neni
v uloZeném souboru, je pouzité heslo. To ziskava program z takzvaného slovniku (vétSinou
soubor, ale mize byt 1 vstup z klavesnice). Program postupné ¢te slova ze slovniku, dosazuje

je jako heslo a vypocitava fetézec hash. Pokud se vypocteny fetézec shoduje

s odposlechnutym fetézcem, pak bylo heslo uspésné nalezeno.

15 http://www.hackingvoip.com/sec_tools.html
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Pokusné byl pouzit slovnik s vice nez 11 000 000 slovy (platné heslo bylo jako
posledni ve slovniku) a na dvoujadrovém procesoru o taktu 1,8 Ghz od firmy Intel trvalo

nalezeni hesla 12 sekund.
Spusténi programu:

sipdump -i <interface> <target file>

sipcrack -w <passwordlist> <target file>

-1 rozhrani, na kterém bude program poslouchat
-target file  soubor, kam se ukladaji odposlechnuté informace

-w slovnikovy soubor (jedno slovo na fadek)

Ukéazka jednoho zaznamu zachycené komunikace pomoci programu Sipdump.

Jednotlivé polozky jsou odd€leny uvozovkami v poradi:

192.168.1.102"192.168.1.50"bob"asterisk"REGISTER"sip:192.168.1.50"6244a364"
"""MD5"5cca5ff357c45c6e3cc5a772275edbe8

Obecnou ochranou proti prolomeni hesla je pouziti bezpecného hesla a dodrzeni
zasad jeho bezpecnosti. To znamena pouZzivat hesla o minimalné¢ 8 znacich, pouzit velka
pismena, ¢&islice nebo specialni znaky. Dalsi ochranou je pouziti Sifrovani. Utoénik tedy
nebude mit moZznost ¢ist odposlechnutou komunikaci, a tim ani udaje pottebné pro proloment

hesla.

4.9 Ostatni utoky a programy

Popsal jsem pouze par utokl. Existuje mnoho dalSich, n¢kdy velice si podobnych
utokl. Pro tyto Utoky lze na internetu nalézt velké mnoZstvi programi, které byvaji
jednoduché a slouzi pouze pro jeden jediny utok. Ne vzdy je snadné je nainstalovat
a zprovoznit. Vyjimkou je program Cain and Abel, ktery zvlada vice ttoki, a to nejen na
sluzbu VoIP. Avsak nastroj, ktery by zvladal vice penetracnich testd, volné k dispozici neni.

Velké  mnoZzstvi  programi  je volné ke stazeni na  webové  strance
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http://www.hackingvoip.com/tools.html a také na strankach VOIPSA
http://www.voipsa.org/Resources/tools.php#To01%20Tutorials%20and%20Presentations.

5 Ochrana komunikace

I kdyz je vétSina utokli na VolIP zafizeni cilena a vyuziva jiné techniky, v zdkladu je
problém, ze utocnik vidi probihajici komunikaci a dokonce je schopen s touto komunikaci
urcitym zpusobem manipulovat ¢i ji vynutit podvrhnutymi zpravami. Pro lepsi bezpecnost
pfed vétSinou utokl tedy musime zamezit pfistupu k datovému toku. Velice Casto uvadénou
ochranou je pouziti takzvanych VLAN (Virtual LAN) siti. Jedna se o virtudlni sit¢ vedené
vramci jiz vybudované sitové infrastruktury s piepinaci, které tuto techniku ovladaji.
Ptepinace vytvoii dvé virtualni sité, které po pateinich spojich mohou vést jedinym spojem,
ale na prepinaci se kazdému portu pfidéli jedna z virtualnich siti. Tim tedy vytvoiime
samostatnou virtualni sit’ pouze pro VolP zafizeni a samostatnou virtualni sit’ pro zbytek
sitovych zafizeni bez nutnosti zmény kabelaze. Tento zpusob ochrany je ale mozny pouze
v LAN sitich a data stale proudi v ¢itelné podobé.

Pro vétsi zabezpeceni je mozné vyuzit napiiklad jiz znamé Sifrovaci techniky
a protokoly. Jedna se o protokoly SRTP'® a ZRTP' pro data a IPsec'®, TLS' nebo SMIME
pro signalizaci. Sama norma vSak pfed jeho pouzivani varuje. TLS je funkéni pouze v
piipadé, ze vSechna zafizeni SIP toto zabezpeceni podporuji. Pokud jediné zafizeni tuto
metodu Sifrovani nepodporuje, Sifrovani se nepouzije. A protoze nikdy nevime
(nepouzijeme-li pfimo smérovani) kudy data projdou, nemlzeme si byt jisti pouzitim
Sifrovani. Stejn¢ tak norma varuje pred pouzitim SMIME, protoze mohou byt po trase

zafizeni, které tento protokol nepodporuji.

5.1 Zpusoby ochrany

+  VLAN — jedna se o techniku, kterou umi nékteré piepinace. VLAN dovoluji seskupit
zafizeni do virtualnich siti bez ohledu na jejich fyzické umisténi. Zafizeni v jedné

virtualni siti poté spolu komunikuji jako by byly na jediné fyzické siti.

16 http://www.ietf.org/rfc/rfc3711.txt
17 http://www.ietf.org/rfc/rfc6189.txt
18 http://www.ietf.org/rfc/rfc2401 .txt
19 http://www.ietf.org/rfc/rfc2246.txt
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v

obsazena v uzite€ném zatizeni. Tim se zamezi jejich ¢teni pi1 zachyceni a naslednému
sestaveni zvukového nebo obrazového toku. Autentizaci podléhaji vSechna data
patfici k protokolu RTP a navic mohou byt pfidana dvé nepovinna pole. Jedno z nich
slouzi pro vyménu hlavniho Sifrovaciho klice. Pro jejich vyménu je mozné pouzit
protokol SDP, ale ten data nijak nezabezpecuje. Proto se doporucuje zabezpecit je
protokolem TLS nebo IPsec. Druhé pole slouzi pro ulozeni Sifrovaného kontrolniho
souctu hlavicky a téla RTP paketu. Pokud je toto pole pouZzito, chrani pied
neautorizovanou zménou dat v paketu.

ZRTP — jedné se o rozsifeni protokolu SRTP mechanizmem pro pocatecni vyménu
symetrického klic¢e, neni tedy potteba vyuzivat jinych zabezpecovacich protokoli.
IPsec — jednd se o znamy zpusob Sifrovani na sitové vrstv€. To znamena, Ze je
nezavislé na Sifrovanych datech. Sifrovani vsak musi podporovat viechna zafizeni
pracujici s protokolem SIP nebo SRTP.

TLS — jedna se o dalsi zndmy zpusob Sifrovani, tentokrat na transportni vrstvé. Pro
pouziti tohoto Sifrovani je jiz potifeba podpora aplikaci. Opét je podminkou, aby
Sifrovani pomoci TLS podporovala vSechna zatizeni pracujici se zaSifrovanymi daty.
SMIME - jde o zabezpecovaci mechanizmus pouzivany jako standard pro Sifrovani a

podepisovani elektronické posty.
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6  Nastroj pro testovani bezpec¢nosti

VoIP a jeho testovani

Po nastudovani teoretické casti problému protokolu SIP a vyzkouSeni nckolika
programi jsem zacal pracovat na nastroji, ktery by testoval zédkladni zabezpeceni a spravnou
funk¢nost zafizeni. Hlavnim cilem bylo vytvofit nastroj s otevienym kodem a moznosti
pridavani testli. V soucasné podobé ma program ¢tyti moduly, kdy kazdy z nich predstavuje
jeden typ utoku. Typy utokt, princip fungovani programu a jeho spousténi bude detailngji
popsano v nasledujicich podkapitolach. Program byl napsan v jazyce C++ a je uren pro

systém Linux.

6.1 Zahozeni hovoru — podsunuté zpravy

6.1.1 Popis utoku

Zahozeni hovoru je alternativa ke znamému tutoku Teardown [1] pomoci zpravy BYE
nebo vyse popsanému utoku piesmérovani hovord. Utok Teardown probiha tak, Ze uto¢nik
musi odposlechnout udaje pfedavané béhem navazani hovoru. Sam si vytvoii zpravu BYE
a vlozi do ni odposlechnuté tidaje. Odeslani zpravy jednomu z Uc¢astnikli ma za nasledek
ukoncenti jiz probihajiciho hovoru.

Vytvofena aplikace se pokou$i znemoznit komunikaci mezi zafizenimi. S vyuzitim
knihovny pcap program piepne sitové rozhrani do promiskuitniho reZimu a nasloucha datim
na portu 5060, tedy portu ur€enému pro signalizaéni protokol SIP. Pii zachyceni Zadosti (ne
vsech, viz dale) program okamzité zasild nazpét odpoveéd’ 404 Not Found a spoléhd na to, ze
v odpovédi bude rychlejsi nez ucastnik, kterému byla zprava urcena. Tim padem strana, ktera
zadost odeslala, dostane mylnou zpravu, ze dané zatizeni neexistuje, a kdyz nasledn¢ dostane
odpovéd’ od druhého ucastnika, ignoruje ji. Pokud je zaslanou zadosti vytvotreni hovoru,
nejsme schopni zabranit vyzvanéni na strané druhého tucastnika. Toto vyzvéanéni tedy
okamzité ukoncuji odeslanim zadosti CANCEL volanému ucastnikovi. Ten muze slySet jen

kratké zazvonéni a zobrazi se mu zdznam o nepiijatém hovoru. Program neodpovidd na
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zadosti ACK, SUBSCRIBE a CANCEL. Jde ptfedevSim o test znemoznéni registrace

a navazani hovoru.

Alice Bob
1. INVITE

==

5

3. Mot Found

2. CANCEL

Utoénik

Obr. 9 — Priklad zapojeni a zasilani zprav pri utoku zahozeni hovoru

6.1.2 Zabezpeceni

Jak jiz bylo zminéno, mnoho utoku si je velice podobnych a jednim opatfenim lze
pfedejit vice nepiijemnostem. Problémem tohoto utoku, kromé pfistupu k neSifrované
signalizaci, je 1 akceptovani odpovédi zafizeni, které neni ticastnikem hovoru. Obranou tak
miZe byt pouzivani transportniho protokolu TCP namisto standardné uzivaného UDP nebo
oddéleni datové a hlasové komunikace pomoci VLAN siti [6]. Nejlepsi obranou je ovsem
zamezeni pristupu k signalizaCnim zpravdm Sifrovanim pomoci TLS. Pfi tomto utoku se
predpoklada, ze tto¢nik mé moznost odposlouchavat data pouze na mistni siti. V dnesni dobé
neni az tak t€zké potidit si ustiednu, kterd Sifrovani TLS podporuje, a stejné tak koncova
zafizeni a Sifrovat hovory pouze uvnitf firmy. Problém miize nastat pfi hovorech mimo

firmu.

6.1.3 Pouziti

Format spusténi programu je nasledujici:

sudo ./sipTool -a <Cislo Gtoku> -i <interface> -f <filtr> -w <soubor>

-a — urcuje typ utoku

-1 — pouzité sitové zatizeni

-f — pro filtrovani odposlouchévanych dat je moZné definovat filtr naptiklad jako

u programu TCPdump, pouze mezery je nutné nahradit podtrzitkem ,, -

-w — soubor pro zaznam vystupu programu
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Vystupem programu je vypis zaznamenanych a vykonanych akci. Tedy vycet toho,
kterd zprava byla zaznamenana, z které IP adresy na kterou IP adresu byla zaslana, od

kterého uzivatele kterému a dale které zpravy a kam program odeslal.

Ptiklad spusténi a vystupu programu:
sudo ./sipTool -a 1 -i wlan@

Catched request: INVITE 192.168.1.201->192.168.1.5
From: sip:bob@192.168.1.5 To: sip:203@192.168.1.5
Send CANCEL to: 192.168.1.5

Send 404 Not Found to: 192.168.1.201

Catched request: REGISTER 192.168.1.202->192.168.1.5
From: sip:dan@192.168.1.5 To: sip:dan@l192.168.1.5
Send 404 Not Found to: 192.168.1.202

6.2 Man in The Middle — unos hovoru

6.2.1 Popis utoku

Tento utok je velice nebezpecny [6]. Pokud se tto¢nik dostane do komunikace, ktera
pies n¢j prochazi, mize Gtocnik plné sledovat a tidit signalizacni zpravy. Pfesmérovat tok dat
ptes utocnikovo zatizeni lze napiiklad vySe zminénym utokem otraveni ARP tabulky, nebo
pfesmérovat vSechny hovory na Gtocnikovo zatfizeni a zpravy z n¢j dale pfeposilat.

V mém programu neni implementovana funkce jak tohoto utoku docilit, program
pouze emuluje chovani SIP proxy serveru. Nejprve musi klient zaslat registracni zpravu,
program si vytvoii zdznam, z které IP adresy a portu se uzivatel hlési, a pozadavek pteposle
ustfedné. Pfi obdrzeni zpravy od uUstfedny prochazi pole zdznami, a podle uZzivatelského
jména (pokud jde o odpovéd’ hledéd uzivatele v polozce From, pokud o zadost, tak v polozce
To) zjisti, kam ma zpravu pieposlat.

Pted pteposlanim je vzdy potfeba zpravu upravit, prepsat I[P adresy a porty. Protoze
protokol SIP je protokol textovy, pfepisovani se provaddim prostym vyhledanim fetézce
a jeho prepsanim. Pokud zprava smétuje na server, musi program zménit tito¢nikovu adresu
na adresu serveru (stejné tak porty). a poté prepsat adresu klienta na adresu Uto¢nika. Jedna
se o adresy v hlavi¢ce zpravy, v polich Via, From, To a Contact. Pokud se jedna o registraci
s autorizaci, tak adresa uvedend pro autorizaci se pfepisovat nesmi. Stejné tak pro vytvoreni

hovoru museji zlstat zachované adresy a porty v protokolu SDP.
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Obr. 10 — ukazka utoku Man in The Middle

6.2.2 Zabezpeceni

Pro ochranu sité¢ pied utoky Man in The Middle je tfeba Gto¢nikovu odepfit piistup k
siti nebo znemoznit pfistup k datiim a jejich zneuziti. Odepfit ptistup k siti mizeme napiiklad
provozem VolP zafizeni na oddélené siti. Toto opatfeni Gto¢nikovi praci ztizi, ale nemusi sit’
ochranit. Bezpecn¢j$i je odepfit utoCnikovi piistup k datim, napiiklad Sifrovanim. Pro

opravdovou bezpecnost je potfeba oveéiovat pravost certifikatl.

6.2.3 Pouziti

Format spusténi programu je nasledujici:

./sipTool -a <¢islo Utoku> -i <interface> -s <adresa> -w <soubor>

-a — urcuje typ utoku

-1 — pouzité sitové zatizeni

-s — urcuje adresu ustfedny, za kterou se vydavame a na kterou data zasilame

-w — soubor pro zaznam vystupu programu

Vystupem programu je vypis zprav, které pies program pieposila a chybové zpravy.
Ptiklad spusténi a vypisu programu:

./sipTool -a 2 -i wlan® -s 192.168.1.5
192.168.1.201->192.168.1.5

REGISTER sip:bob@192.168.1.9->sip:bob@192.168.1.9
192.168.1.5->192.168.1.201

401 Unauthorized sip:bob@192.168.1.5->sip:bob@192.168.1.5
192.168.1.201->192.168.1.5

REGISTER sip:bob@192.168.1.9->sip:bob@192.168.1.9
192.168.1.5->192.168.1.201

200 OK sip:bob@192.168.1.5->sip:bob@192.168.1.5
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6.3 Zaslani REGISTER - ziskani informaci

6.3.1 Popis utoku

Pii tomto utoku program zasila na zadanou adresu (Ustfednu) zadost REGISTER.
Z odpoveédi miize byt patrné, zda ma uzivatel na Gstfedné vytvoreny ucet nebo ne. Diky této
informaci lze poté provadét utoky na konkrétni uZzivatele. Proto je vhodné se témto
prazkumnym utokiim branit.

Program mé piedem vytvorenou zddost REGISTER, kterou odesila, a uto¢nik je
schopen zadat uzivatele nebo seznam uzivateli, kterym se ma zprava odeslat. Mlze tak
ucinit bud’ pomoci seznamu v textovém souboru, kdy kazdy tfadek ptedstavuje jednoho
uzivatele, nebo zadanim rozmezi telefonnich ¢isel. Rozmezi zadd pomoci prvniho
a posledniho ¢isla. Pokud bylo zaddno pouze prvni ¢islo, zprava se odesle jednomu uzivateli.
Program po spusténi bere seznam téchto uzivatela a zasild zpravy ihned za sebou. Pro piijem
a vyhodnoceni odpovédi si program vytvoii nové vldkno, které pouze zpravy piijima
a vypisuje na obrazovku udaje, zda ma uzivatel na Gstfedné vytvoreny profil nebo ne a zda je
potifebna autorizace. Pro ptfipadné zpozdéni pifijmu zpradvy je nastavena prodleva na pul
vtefiny mezi pfijmem zprav.

Tento Utok muze pii dostate¢né dlouhém seznamu uzivateli nahradit programy pro
DoS utok, protoze zpravy zasila okamzit€¢ po sob¢. Nejen proto byla pfidana moznost zadat
dobu ¢ekani mezi odeslanim zprav, a to v milisekundach. Dalsi diivod k tomuto kroku byl, Ze
nekteré Ustiedny (hlas.802.cz a iptel.org) reaguji na signalizacni zpravu REGISTER pouze
jedenkrat za vtefinu. Pokud bylo na Ustfednu zaslano béhem jedné vtetiny zprav REGISTER
vice, odpovidala ustiedna stejnym poctem zprav, ale opakovala se vzdy odpovéd na prvni

zadost. Po vtefin€ se zprava odpoveédi zmenila, ale opét po dobu jedné vtetiny byla stejna.

6.3.2 Zabezpeceni

Pfi testovani bylo dale zjisténo, ze ustfedny pattici poskytovatelim VoIP (802.cz
a iptel.org) jsou chranény proti zjiStovani vytvofenych actl. Pfi snaze piihlasit kazdého
vygenerované¢ho uzivatele Ustiedna odpovédéla, ze uzivatel existuje a potiebuje byt
registrovan. Nevime tedy, zda uzivatel mé opravdu vytvofeny tcet nebo ne. Tim se zamezi
presné cilenym utokam. Ustiedny také reagovali na zaslani zpravy pouze jedenkrat za

vtefinu. Pti zaslani dalSich pozadavkl na registraci béhem této vtefiny zasilaly stale odpoved’
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na prvni zadost. Po vtetfiné se odpovéd’ zménila, ale opét se zasilala na vSechny zadosti po

dobu dalsi vtefiny.

6.3.3 Pouziti

Format spusténi programu je nasledujici:
./sipTool -a <¢islo Gtoku> -i <interface> -s <adresa> -e <prvni c¢islo> -E
<posledni ¢islo> -S <prodleva> -u <soubor> -v <detailnéjsi vypis>

-a —urcuje typ utoku

-1— pouZité sitové zatizeni

-s — urcuje adresu, kam bude zprava zaslana

-e — prvni ¢islo z rozmezi. Pokud je pouzit pouze tento piepinac, bude zprava zaslana
pouze na toto jediné Cislo

-E — posledni ¢islo z rozmezi

-u — soubor s uzivateli, kterym bude zprava zaslana

-s — prodleva mezi zasldnim zprav. Zadava se v milisekundéach (1s = 1000ms)

-v — detailné;si vypis. Vypise Ciselny 1 fetézcovy nazev vsech prijatych odpovédi a na

zaver vypiSe seznam uzivateld, ktefi existuji.

Vystupem programu je vypis fikajici, zda ma uZzivatel vytvoreny tcet a zda je potieba

heslo pro registraci k uctu.

Ptiklad spusténi a vypisu programu:

./sipTool -a 3 -i wlan0® -s 192.168.1.5 -u examples/users
User: alice exist and need to be authorized

User: bob exist and need to be authorized

User: clark exist and need to be authorized

User: dan exist and need to be authorized

User: jane does not exist

6.4 Zaslani libovolné zpravy — utok na software

6.4.1 Popis utoku

Tato ¢ast programu funguje stejné jako vySe uvedené zaslani zpravy REGISTER, jen

nema zpravu predpfipravenou programem, ale ¢te ji ze souboru. Opét je mozné zadat seznam
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uzivatelli ze souboru nebo rozmezim ¢isel a nastavit prodlevu mezi zasilanim zprav. Proc¢
vlastn€ byla vytvoiena piedchozi Cast programu, a k ¢emu je to dobré? Predchozi ¢ést byla
vytvoiena predevsim jako testovani vytvofenych Ucti na ustfedné a pro pohodInéjsi uzivani
staci predpfipravena zprava. Tato Cast programu by meéla slouZit pro testovani, jak se
zafizeni chova vici neuplnym nebo néjakym zplisobem deformovanym zpravam. Néktera
zafizeni mohou zpravu odepfit a nezpracovat, jina zase mohou bez probléml pracovat
1 s netplnou ¢i deformovanou zpravou a jind se mohou zaseknout.

Tim, ze lze vytvofit libovolnou zpradvu, mizeme prakticky provést jakykoliv utok
(naptiklad zahlceni pozadavky, podsunuti zpravy, piesmérovani hovoru atd.). Pokud
naptiklad vime, ze probih4 urcity hovor a zname data ze zpravy INVITE, mizeme zaslat
zpravu BYE, a tim hovor ukoncit. Jen to neni zautomatizovany proces, musi se dé¢lat ru¢né
atrva delSi dobu. Dale mlzeme opét vyzkouSet DoS utok. Tentokrat ale vylepSeny
o neuplnou nebo deformovanou zpravu, coz by mélo ustiedné zabrat vice ¢asu na zpracovani,
a tim zlepSit G¢innost utoku. Ovéteni této domnénky testovanim neprobéhlo. Ani testovani
chovani riznych zafizeni na rizné deformované zpravy neprobéhlo nijak intenzivné. Je to
testovani ¢asov€ ndrocné a vzdy se vztahuje pouze k danému zatizeni.

Zpisob zapisu zpravy do souboru je takovy, Ze se napiSe textova zprava SIP, a na
kazdy tadek program automaticky doplni potiebnou sekvenci znakii pro ukonceni fadku
(\r\n). Pokud chceme zaslat vice typl zprav, museji byt oddélené sekvenci znakt /*/, a to na
samostatném fadku. Nesmime zapomenout pied tuto sekvenci dat prazdny fadek, ktery udava
konec zpravy. Nic nam nebrani zasilat zpravu SIP vcetn¢ dat z protokolu SDP. V tomto
pfipadé mezi zpravou SIP a daty protokolu SDP nechame volny fadek. Zprava je ukoncena
koncem souboru nebo sekvenci znakl pro oddéleni zprav.

Zpusob zasilani vice zprav probihd tak, Ze se nejdiive piecte zprava, a poté se zasle
vSem zadanym uzivatelim. Program pak zkusi nacist ze souboru dal$i zpravu a opét ji zaslat

vSem uzivatelum.

6.4.2 Zabezpeceni

Protoze tento modulu nebyl vytvoten pro provadéni atoki, ale pro ovétreni korektniho
chovani zafizeni, je zabezpeCenim 1 pouZzivani korektné chovajicich se zafizeni. Stejné€ tak
tento modul muze poslouzit pro testovani korektniho chovani pii vyvoji nového VoIP

telefonu.
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6.4.3 Pouziti

Format spusténi programu je nasledujici:
./sipTool -a <C€islo Utoku> -i <interface> -s <adresa> -e <prvni c¢islo> -E

<posledni ¢islo> -S <prodleva> -u <soubor> -m <soubor> -v <detailnéjsi vypis>

-a —urcuje typ utoku

-1— pouzité sitové zatizeni

-s — urcuje adresu, kam bude zprava zaslana

-¢ — prvni ¢islo z rozmezi. Pokud je pouzit pouze tento piepinac, bude zprava zaslana
pouze na toto jediné ¢islo

-E — posledni ¢islo z rozmezi

-u — soubor s uzivateli, kterym bude zprava zaslana

-m — soubor, kde je napsana zprava nebo zpravy

-s — prodleva mezi zaslanim zprav. Zadava se v milisekundach (1s = 1000ms)

-v — detailngjsi vypis. Vypise vSechny pfiijaté zpravy se vSemi polozkami.

Ptiklad spusténi a vypisu programu:

./sipTool -a 4 -i wlan® -s 192.168.1.5 -e 200 -E 202 -m examples/messages
404 found

404 found

404 found

503 error

503 error

503 error

6.4.4 Testovani a srovnani

Telefonni tstiedna Asterisk je pravdépodobné nejoblibenéjsi a nejflexibilnéjsi volné
dostupny projekt v oblasti telefonnich pobocek [7]. Jeji oblibé napoméha Siroka skala
podporovanych protokolit (napt. SIP, H.323, MGCP, SCCP, IAX), moznost nahravani
hovort, vzajemné propojovani vice pobocek Asterisk, piipojeni do béznych telefonnich siti
(napt. GSM, PSTN) a znacné moznosti pti vytvaieni planti vytaceni. V novych verzich bylo
zavedeno napiiklad pouziti protokolu SRTP nebo propojeni s produkty jako je Exchange

SCrver.
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Zakladni spravu ciselnych plantt by mél zvladnout snad kazdy administrator, a to
v textovém rezimu. Jsou dostupné moduly, které umoziuji nastaveni i pies webové rozhrani,
ne vzdy je to ale rychlejsi, prehlednéjsi a pohodIngjsi. Problémem miize byt i bezpecnostni
chyba v takovémto modulu.

S oblibou uzivatelii nasazovat tuto ustiednu roste i snaha najit chyby a zneuzit je za
ucelem pouze provozovatele poskodit nebo se obohatit na jeho ukor. I proto jsem Asterisk
vybral jako hlavni testovaci ustiednu a to instalovanou z repozitiie v systému Debian
Squeeze v zdkladnim nastaveni. Ddéle jsem testoval na ustfednach dostupnych na
doménovych adresach hlas.802.cz a iptel.org.

Vytvofeny program byl testovan na systému Linux Ubuntu 11.04. Jako koncova
zafizeni jsem vyuzil softwarové telefony Ekiga, Twinkle, SJphone a hardwarovy telefon

Well 3130IF. Na vSech téchto zatizenich probihalo i testovani popsanych programtl.

6.4.5 Projekt SPT - srovnani

Déle jsem na uvedenych tustiednach vyzkousel penetracni testy z projektu SPT (SIP
Penetration Tests) Cesnetu dostupném na adrese https://pentest.cesnet.cz. Zde mi byl zfizen
pfistup pro vykousSeni webové aplikace SPT, ktera vyuzivd k testovani volné Sifené
nastroje [8]. Aplikace se zabyva prohledavanim otevienych porti pomoci programu Nmap*
a existujicich ¢tt pomoci SIPVicious®'. Dale testuje odolnost proti DoS ttoku programy
Udpflood” a Inviteflood®”. Poté testuje bezpeCnost proti manipulaci pfi registraci, a to
programem Reghijacker™. Tato aplikace testuje také odolnosti proti spamu, a to programem
SPITFILE, ktery vytvofil stejny tym jako webovou aplikaci SPT. UZzivatel m4 moZzZnost
vybrat a nastavit jeden az vSechny Ctyfi testy na jednu ustfednu. Vysledek je poté zaslan na
uzivatelem zadanou emailovou adresu v textové podobg.

Muj program ma s touto testovanou aplikaci spole¢né testovani vytvorenych uctl
avobou je mozné provadét DoS utok (i kdyz milj program na tento utok neni cilen).
Nevyhodou webové aplikace je nutnost vytvoreni Uctu, coz nelze pro Sirokou vefejnost ale
jen pro instituce spolupracujici s Cesnetem. Dalsi nevyhodou je moznost testovat pouze
ustiedny s vefejnou IP adresou. Naptiklad ustfednu pro mensi firmu bez vefejné IP adresy,

ktera pouziva ptipojeni od VolIP operatora, neni mozné otestovat. Mij program je oproti této

20 http://nmap.org/
21 http://code.google.com/p/sipvicious/
22 http://www.hackingvoip.com/sec_tools.html
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aplikaci volné dostupny i s kodem. Je mozné s nim testovat kterékoliv zafizeni na internetu
1 v mistni siti.

Dalsi program, kterym jsem se nechal inspirovat, je jiz popsany program SIPp. Jak
bylo zminéno, dokdze prochazet scénare zaslanych zprdv a ocekdvanych reakci, které si
uzivatel predem vytvoii. Miij program toto neumi a je zde velké pole pro vylepSeni. Moznou
nevyhodou miize byt, ze zprava, ktera se ma podle scénare odeslat, je napsdna v jazyku XML
umi pouze zpravu odeslat a zaznamenat ptichozi odpovéd, ale zase vyuZziva toho, Ze protokol
SIP je textovy protokol. Tedy zpravu napiSeme jako text. Tento text mizeme napsat podle
vlastnich védomosti, stdhnout z internetu a nebo pouzit realné zpravy odchycené pomoci

nékterého programu, naptiklad Wireshark.

Program Utok Zdroj
Udpflood . )
) DoS http://www.hackingvoip.com/sec_tools.html
Inviteflood
DoS .
SIPp http://sipp.sourceforge.net/

Ovéfeni korektniho chovani

Erase registrations

Add registrations | Manipulace zprav http://www.hackingvoip.com/sec_tools.html
Redirectpoison
SIPdump .

Prolamovani hesel http://voipsa.org/Resources/tools.php
SIPcrack
Ettercap MiTM http://ettercap.sourceforge.net/

Vyhledavani existujicich ucti

Manipulace zprav

SPT DoS https://pentest.cesnet.cz
0

Spam

Vyhledavani existujicich uctl
Manipulace zprav

sipTool MiTM

Ovéteni korektniho chovani

DoS

Prehled vyzkousenych ndstrojii pro penetracni testovani
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V oblasti internetové telefonie je protokol SIP pravdépodobné nejoblibengjsi
a nejrozsitencjsi. Je také oznacovan jako budoucnost VoIP telefonie. I piesto, Zze novéjsi
norma byla vydéna jiz pted deseti roky, az v poslednich n¢kolika letech zaziva SIP masivni
rozsifeni 1 mezi béZnymi uzivateli a malymi firmami.

V mé praci jsem se zabyval popisem zdkladnich principti protokolu SIP. Po
nastudovani téchto zakladii jsem hledal a studoval zndmé tUtoky na tento signalizaéni
protokol, véetné zpisobli obrany. Nékteré z nich jsem pomoci volné dostupnych programi
vyzkousel.

Na zadklad¢ zkuSenosti s nékterymi programy jsem navrhl vlastni program pro
penetra¢ni testovani, ktery neni zaméteny pouze na jeden typ ttoku. Vytvofeny program umi
ovétit odolnost proti zasilani zprav treti strany, prohleddvat vytvofené ucty na Ustfednach a
testovat korektnost chovani po zaslani spravné nebo deformované zpravy SIP.

Jak jsem sam testovanim vytvoiené¢ho programu zjistil, v praxi se provozovatelé VolP
telefonie (hlas.802.cz, iptel.org) snazi Gtocniklim znemoznit napadeni G¢th na ustfedné. A to
napfiklad tim, ze chrdnéné ustfedny na zpravu REGISTER od jakéhokoliv uZzivatele vzdy
odpovi, ze uzivatel existuje a pozaduji autorizaci. Nelze tedy zjistit, ktefi uzivatelé maji na
tstiedné opravdu vytvoreny Géet. Ustiedny také odpovidaji na tuto zpravu pouze jedenkrat za
vtefinu, coz zna¢né zpomaluje napiiklad pokus o uhodnuti hesla.

Pii dal§im vyvoji by mohlo dojit k rozsifeni poctu utoku, které by program umél
provadét, a také vylepSeni stavajicich utoku jejich zautomatizovanim. PfedevSim moznost
provést vybrané utoky jedinou konfiguraci (jako u projektu SPT [8]), nenechavat
vyhodnoceni uspéS$nosti na uzivateli podle vystupu programu nebo moznost dal§iho zaslani
pfedem vytvotené zpravy na zaklad¢ piijaté odpovédi.

V dnes$ni dobé¢ se jiz pouzivaji protokoly, které zabrani odposlechnuti hovoru. Zneuziti
volani a tim finan¢ni poSkozeni urcité osoby je ale stale aktuadlni. Voln¢ dostupny prostiedek

pro komplexni testovani zahrnujici nékolik zdkladnich atokl v8ak stale chybi.
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Seznam zkratek

ARP Address Resolution Protocol

CRLF Carriage return line feed

DDoS Distributed Denial of Service

DHCP  Dynamic Host Configuration Protocol
DNS Domain Name System

DoS Denial of Service

GSM Global System for Mobile Communications
HTTP  Hypertext Transfer Protocol

IAX Inter-Asterisk eXchange

IETF Internet Engineering Task Force

IP Internet Protocol

[Psec Internet Protocol Security

ISDN Integrated Services Digital Network
ISO-OSI International Organization for Standartization — Open Systems Interconnection
MAC Media Access Control

MD5 Message-Digest Algorithm

MGCP  Media Gateway Control Protocol

PSTN Public Switch Telephone Networks

RFC Request for Comments

RTCP Real-time Transfer Control Protocol

RTP Real-time Transfer Protocol

SCCP Skinny Call Control Protocol

SCTP Stream Control Transmission Protocol
SDP Session Description Protocol

SIP Session Initation Protocol

SMIME  Secure Multipurpose Internet Mail Extensions
SRTCP  Secure Real-time Transfer Control Protocol
SRTP Secure Real-time Transfer Protocol

TCP Transmission Control Protocol

TFTP Trivial File Transport Protocol

TLS Transport Layer Security

TTL Time To Live

UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol

UMTS  Universal Mobile Telecommunications System
URI Uniform Resource Identifier

UTF-8  Universal Character Set Transformation Format — 8-bit
VLAN  Virtual Local Area Network

VolIP Voice over Internet Protocol

WAN Wide Area Network

XML Extensible Markup Language
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Manual

Pouziti programu sipTool:

1) Zahozeni hovoru:

sudo ./sipTool -a <¢islo Gtoku> -i <interface> -f <filtr> -w <soubor>

-a — urcuje typ utoku

-1— pouZité sitové zatizeni

-f — pro filtrovani odposlouchavanych dat je mozné definovat filtr naptiklad jako

u programu TCPdump, pouze mezery je nutné nahradit podtrzitkem ,, *

-w — soubor pro zaznam vystupu programu
Ptiklad:

sudo ./sipTool -a 1 -i wlan@

2) Man in The Middle:
./sipTool -a <Cislo Utoku> -i <interface> -s <adresa> -w <soubor>
-a — urcuje typ utoku
-1 — pouzité sitové zafizeni
-s — urcuje adresu ustiedny, za kterou se vydavame a na kterou data zasildme
-w — soubor pro zdznam vystupu programu
Ptiklad:
./sipTool -a 2 -i wlan® -s 192.168.1.5

3) Zaslani REGISTER :
./sipTool -a <Cislo Gtoku> -i <interface> -s <adresa> -e <prvni ¢islo>

-E <posledni ¢islo> -S <prodleva> -u <soubor> -v <detailnéjsi vypis>
-a — urcuje typ utoku
-1 — pouzité sitové zafizeni
-s — urcuje adresu, kam bude zprava zaslana
-e — prvni ¢islo z rozmezi. Pokud je pouzit pouze tento piepinac, bude zprava zasldna
pouze na toto jediné Cislo
-E — posledni ¢islo z rozmezi

-u — soubor s uzivateli, kterym bude zprava zaslana
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-s — prodleva mezi zaslanim zprav. Zadava se v milisekundach (1s = 1000ms)

-v — detailné;si vypis. Vypise Ciselny 1 fetézcovy nazev vSech piijatych odpovedi a na
zaver vypise seznam uzivateli, ktefi existuji.

Ptiklad:

./sipTool -a 3 -i wlan0® -s 192.168.1.5 -u examples/users

4) Zasléani libovolné zpravy :
./sipTool -a <C¢islo Gtoku> -i <interface> -s <adresa> -e <prvni ¢islo> -E

<posledni ¢islo> -S <prodleva> -u <soubor> -m <soubor> -v <detailnéjsi vypis>

-a — urcuje typ utoku

-1— pouzité sitové zafizeni

-s —urcuje adresu, kam bude zprava zaslana

-e — prvni ¢islo z rozmezi. Pokud je pouzit pouze tento piepinac, bude zprava zaslana
pouze na toto jediné Cislo

-E — posledni ¢islo z rozmezi

-u — soubor s uzivateli, kterym bude zprava zaslana

-m — soubor, kde je napsana zprava nebo zpravy

-s — prodleva mezi zaslanim zprav. Zadavé se v milisekundach (1s = 1000ms)

-v — detailnéj$i vypis. Vypise vSechny piijaté zpravy se vSemi polozkami.

Priklad:

./sipTool -a 4 -i wlan® -s 192.168.1.5 -e 200 -E 202 -m examples/messages
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Obsah CD

bakalarska prace/bakalarka.odt - zdrojovy tvar pisemné zpravy
bakalarska prace/bakalarka.pdf - pisemna zprava ve formatu PDF
sipTool/ functions.cpp - zdrojovy kod Casto pouzivanych funkei

sipTool/ functions.h

sipTool/ main.cpp - hlavni program

sipTool/Makefile - Makefile

sipTool/ mitm.cpp - modul MiTM

sipTool/ mitm.h

sipTool/ sendmsg.cpp - modul zaslani libovolné zpravy ze souboru
sipTool/ sendmsg.h

sipTool/ sendreg.cpp - modul zaslani REGISTER

sipTool/ sendreg.h

sipTool/ teardown.cpp - modul zahozeni hovoru

sipTool/ teardown.h
sipTool/examples/messages - ukazkovy soubor se zpravami

sipTool/examples/users - ukazkovy soubor s uZivately
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