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ABSTRAKT

Diplomové prace se zabyva bezpecnostnimi riziky soucasnych autentiza¢nich metod.
Jsou zde popsany metody zalozené na znalostech uzivatele, vlastnictvi autentiza¢niho
pfedmétu a biometrické metody ovéteni. Prakticka cast diplomové prace se zabyva
konkrétnim navrhem autentizaéniho systému, zaloZzeného na protokolu ACP, kdy
uzivatel prokazuje svoji totoznost ¢ipovou kartou u poskytovatele aktiva, kterym je
ACP portal na uzivatelském pocitaci.
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ABSTRACT

Master's thesis deals with the security risks of current authentication methods. There are
described methods which are based on user's knowledge and ownership of
authentication object and biometric authentication method. The practical part of this
Master's thesis deals with a specific design of authentication system based on protocol
ACP, when the user proves his identity by smart card on provider assets, which is
represented by ACP portal on the user's computer.
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UvoD

Koncem 19. a zacatkem 20. stoleti se stal pfenos dat samoziejmosti, at’ uz se jedna
o pfenos informaci pies internet, mobilni, satelitni ¢i jiné formy pfenosu. S rozvojem
informacnich systémut pak Uzce souvisi i bezpecnost, kdy je potieba zajistit pristup
k aktivim pouze uZivateli o jehoz aktiva se jedna a ostatnim nepovolanym osobam
k tomuto piistupu zamezit. Za timto ucelem se pouziva autentizace. Je to proces, ktery
na zéklad¢ dikazu predlozeného uzivatelem povoli pfistup k aktivim. Muize se
ptikladné jednat o predloZeni hesla k piistupu do opera¢niho systému v pocitaci, ¢i ke
vzdalenému piihlaseni u internetového bankovnictvi apod.

Cilem této diplomové prace je pak rozebrani soucasnych autentizacnich metod
a rizik, ktera pii jejich pouZiti vznikaji. Dale pak navrZzeni a implementace
autentizaniho systému, ktery autentizuje uzivatele v pocitaci pomoci smart karty
s vyuzitim protokolu ACP. Dle zadani, se prace sklada ze tii hlavnich Casti.

Prvni Cast se zabyvéa rozborem soucasnych autentizanich metod, zalozenych na
znalosti, vlastnictvi tokenu a vlastnostech Zadatele. Jsou zde popsany jejich principy,
rizika, mozné utoky a demonstrac¢ni ukazky bezpecnostnich chyb.

Dalsi ¢ast prace popisuje protokol ACP, pouZzity v nasledné navrZzeném systému.
Jeho ucel, strukturu zprav a zpisob komunikace. Popis typt zprav a jejich ucel. Jsou
zde rozebrany jednotlivé typy AVP, ptenasenych ve zpravach protokolu, jejich vyznam
a pouZziti. Kapitola dale popisuje mozZné propojovani vice transakci mezi zucastnénymi
portaly, ¢imz vznika mnohem komplexné&jsi systém fizeni piistupu. Nasledujici kapitola
je pak vénovéana problematice technologie Java Card, jelikoz je tato technologie
v navrhu systému vyuzivana. Kapitola popisuje strukturou zprav, zptasoby komunikace
a bezpecnost technologie.

Posledni cast prace se zabyva konkrétnim névrhem autentizacniho systému
zaloZeného na protokolu ACP. Je zde rozebran zpisob navrhu appletu instalovaného na
kartu, ndvrh uZivatelské aplikace, reprezentujici ACP portal poskytovatele. Jsou zde
popsany mozné scénafe komunikace a bezpecnostni opatfeni, pouzitd pifi navrhu.
V zavéru je pak cely navrzeny autentizacni systém testovan.



1 AUTENTIZACE

Autentizaci se rozumi proces, kterym se ovéfuje, zda uzivatel ¢i entita jsou opravdu tim,
za koho se vydavaji. Proces autentizace spadd do oblasti tzv. fizeni pfistupu, ktery
umoziuje uzivatelim nebo entitdm pfistup k informacnim zdrojim a naopak se snazi
utocniklim k tomuto pfistupu zabranit. Za procesem autentizace vétSinou nasleduje
proces autorizace, ktery pfifadi uzivateli urcitd prava, jakym zpiisobem muze s aktivy
nakladat.

Zpusoby autentizace se lisi podle druhu jedine¢né informace, na zaklad¢ které se
uzivatel prokazuje do nasledujicich kategorii:

1. "Néco uzivatel zna." Zadatel se prokazuje znalosti. Tento druh autentizace
tedy spoc¢iva na principu sdileni urcité tajné informace mezi autentizatorem
a zadatelem. Jedna se napt. o PIN (Personal Identification Number), heslo
nebo piistupovou frazi.

2. "Nécim uzivatel je." Zadatel je posuzovan podle n&jaké méfitelné
biologické vlastnosti (biometriky). Jedna se zejména o Casti téla, jako napf.
otisk prstu, sniméni o¢ni duhovky atd. nebo charakteristiky napf. hlas,
chiize apod.

3. "Néco uzivatel ma." Zadatel se prokazuje pfedmétem, oznacovaném jako
autentizatni token. Tokenem mohou byt platebni karty, SIM (Subscriber
Identity Module) karty, USB (Universal Serial Bus) tokeny a mnohé dalsi.

Kazda z vySe uvedenych metod ma své vyhody i nevyhody a bézné se pro ovéieni
Zadatele vyuZivaji. Z hlediska bezpec¢nosti vsak tyto vyse uvedené tzv. jednofaktorové
autentizace nepostacuji a je potieba co nejvice eliminovat jejich nevyhody. Z tohoto
divodu se tyto metody casto navzdjem kombinuji. V takovém piipadé se hovori
0 vicefaktorové autentizaci. Dojde-li ke skombinovani dvou metod, tak se jedna
o dvoufaktorovou autentizaci a v pfipadé kombinace vSech tfi metod jde o tfifaktorovou
autentizaci. [1]

V soucasnosti je nejbéznéjsi pouzivana dvoufaktorovd autentizace, jejimz
nejbéznéjSim piipadem je autentizace mobilni stanice v siti GSM (Global System for
Mobile Communications) ¢i UMTS (Universal Mobile Telecommunication System).
Kazda mobilni stanice mé svoji SIM kartu (token) a ptistup k ni zajistuje PIN (tajna
informace).

Nasledujici kapitoly se budou zabyvat podrobnéj$im zkoumanim jednotlivych
autentizacnich metod a jejich bezpe¢nostnimi riziky.



2 KLASICKE METODY SE ZNALOSTI

Tento typ autentizace spada do Kkategorie "Neco uzivatel znd" a jednd se
o nejjednodussi a také nejvyuzivanéjsi typ autentizace v soucasnosti. Je to dano zejmena
rozvojem internetu a sluzeb, které se zde vyskytuji. Autentizace zde probiha za pomoci
uzivatelského jména a hesla.

Princip je takovy, ze uzivatel posSle heslo serveru, ktery zprostfedkovava
autentizaci. Server obsahuje databazi vSech svych klient a po obdrZeni hesla, vyhleda
piislusné heslo patiici uzivateli a hesla porovna. Tajnd informace muze byt v podobé¢
hesla (password), obsahujici alfanumerické znaky s optimalni délkou 6-10 znakt, nebo
se pouziva PIN, ktery obsahuje pouze numerické znaky, avSak bezpecnost je posilena
maximalnim poctem pokust a proto byva obvykle i krat$i nez heslo (bézné Ctyfi znaky).

2.1 Bezpecnostni rizika autentizace se znalosti

Rizik, ktera tato autentizace pfinasi je celd fada. Jednou z moznosti je odchyceni hesla,
pokud je toto heslo pfenaSeno pomoci nezabezpecené komunikace. Typickymi ptiklady
mohou byt sluzby Telnet (Telecommunication Network), FTP (File Transfer Protocol)
nebo HTTP (Hypertext Transfer Protocol). Dale jsou to metody zaloZené na neznalosti
uzivatele tj. ptiklad, kdy uzivatel sdm poskytne ptihlaSovaci tdaje Gto¢nikovi nebo
pouziva defaultni hasla od vyrobce zatizeni nebo poskytovatele sluzeb. [1]

V této kapitole jsou rozebrany metody utokd, kdy se uto¢nik pokousi heslo tzv.
prolomit.

2.1.1 Utok hrubou silou

Metoda je zndma také pod nazvem Brutus force. Jedna se o velmi jednoduchou avsak ne
prilis efektivni metodu. Princip spociva v prochazeni vSech moznych kombinaci hesla
a nasledném jeho poslani spolu s uzivatelskym jménem do systému, ktery ovétuje
identitu Zadatele. Metoda je vhodna spiSe pro hesla mensiho rozsahu. Vyhodou metody
je, ze vzdy dojde k prolomeni hesla, av§ak ne vzdy v realném case. V Tab. 1 lze vidét,
potiebnou dobu k prolomeni hesla v zavislosti na délce a slozitosti zjiStovaného hesla,
za predpokladu, Ze je k dispozici zatizeni schopné provadét milion pokusii o prolomeni
za vtefinu [2].

Tab. 1 Doba potiebna pro zlomeni hesla v zavislosti na délce a slozitosti hesla

Délka 26 znaku 36 znak 52 znaku 95 znakul
hesla (mala pismena) (mald pismena a cislovky) (mala a velka pismena) (ASCIlI znaky)

4 0.46s 1.68s 7.31s 1.36 min

5 119s 1.01 min 6.34 min 2.15 hod

6 |5.15 min 36.3 min 5.59 hod 8.51dna

7 |2.23 hod 21.8 hod 11.9dna 2.21 roka

8 |2.42dnl 1.07 mésicl 1.70 rokd 2.10 stoleti

9 |2.09 mésica 3.22 roka 88.2 rokl 20 tisicileti




2.1.2 Slovnikovy utok

Utok, také oznadovan jako Dictionary attack je dalsi uspé$nou metodou jak prolomit
heslo. Utok je zaloZzen na tom, Ze uzivatelé voli jako hesla jednoducha slova.
Nejpouzivangjsi hesla jsou uloZena ve slovniku a jsou testovana spolu s uZivatelskym
jménem na autentizacnim systému. Slovniky lze stdhnout online a mohou obsahovat
data narozeni, jména, slova ¢eska nebo cizojazycna. Pripadné si slovnik kdokoli miize
sam vytvofit.

Z uvedeného vyplyva, Ze ne vzdy je slovnikovy utok tspésny. Zalezi na zvoleni
vhodného slovniku. Piikladem mtze byt pocet slov v ¢eském jazyce o délce Ctyt pismen
malé abecedy. Pokud by se toto heslo lamalo hrubou silou, pak by celkovy pocet slov
byl 42°=3111696 (Seska abeceda mé 42 pismen). V pripads slovnikového atoku je podet
pokusit pouze 2708, coz podle www.oficialni.cz/slova odpovida poétu ¢eskych slov
délky ctyti. Prehled deseti nejpouzivangjSich hesel svéta Ize vidét v Tab. 2. [3]

Tab. 2 Deset nejpouZivangjsich hesel svéta

Poradi Heslo Poradi Heslo
1. 123456 6. princess
2. 12345 7. rockyou
3. 123456789 8. 1234567
4, Password 9. 12345678
5. iloveyou 10. abc123

Prikladem aplikaci provad¢jici slovnikovy utok jsou napt.: THC Hydra - umoznuje
utoky na FTP, HTTP(S), TELNET a mnoho dalSich. Dale nCrack - projekt zacal roku
2009 a v soucasnosti zvlada protokoly FTP, SSH (Secure Shell), TELNET, HTTP(S).

Pfi zpracovavani této prace byl testovan program Brutus - AET2, ktery podporuje
utok na HTTP, FTP, POP3 (Post Office Protocol) a TELNET. Na www.centrum.cz byla
vytvoifena emailova schranka diplmka@centrum.cz a jako heslo bylo zvoleno 10.
nejpouzivanéjsi heslo svéta abc123. Toto heslo bylo programem prolomeno za pouhych
12s. Doba trvani se ovSem muze prodlouZit vzhledem k pozici slova ve slovniku,
piipadné se heslo nemusi podafit viibec nalézt.

2.1.3 Duhove tabulky

Metoda Utoku pomoci Duhovych tabulek, znama spiSe pod anglickym oznacenim
Rainbow tables je nejmladSi a velmi perspektivni metoda pro prolomeni hesla. Je
zaloZena na kombinaci Brutus force a Dictionary attack.

V soucasné dobé, se pro zabezpeCeni hesla na stran¢ autentizacniho systému
pouziva ulozeni hesla v podobé jeho otisku, tzv. heSe (ang. hash). Z hesla je tedy
vybranou heSovaci funkci vytvoren jeho otisk a ten je nasledné ulozen v databazi.
Jelikoz se jednd o jednosmérnou funkci, tak nelze ze znalosti heSe urcit ptiivodni heslo.
Mezi nejznaméjsi heSovaci funkce patii SHA-1 (Secure Hash Algorithm) a MD5
(Message-Digest algorithm).

Ukolem Duhovych tabulek je zjistit ze znalosti hese ptvodni heslo. Duhova
tabulka je tvofena jednotlivymi fetézci skladajicich se z hesla a piislusného hese. Je



dalezité¢ si uvédomit, ze tento heS neni vystupem heSovani tohoto hesla. Princip je
takovy, ze na pocatku se vybere libovolné heslo p z mnoziny moznych a to se ulozi do
tabulky. Nasledné se toto heslo zahesuje ptisluSnou heSovaci funkci H(p), ¢imZ vznikne
he$ tohoto hesla h. Na tento he$ se uplatni uré¢ita redukéni funkce R(h), pomoci které se
zpétné ziska heslo. Dulezité je, ze redukéni funkce neni inverzi heSovaci funkce, tudiz
nevznika stejny fetézec znakd, co byl na pocatku, ale Gplné jina posloupnost znaki. Na
takto vzniklé heslo se opét pouzije heSovaci funkce a na vznikly he$ redukéni funkce.
Tento cyklus se opakuje dokud se nezvoli konec. Posledni vypoéteny hes se zapiSe do
tabulky vedle hesla z kterého se ptivodné vychazelo. Nasledujici fadky tabulky jsou
tvofeny dal§imi hesly z mnoziny uvazovanych hesel a kone¢nych hest. Piiklad takové
tabulky a odvozeni heSe je zobrazen na Obr. 1. [4]

MoZna hesla HeSové kody
wey w . —
START (pocatecni heslo)

—_—#  2df3r56 *  hd2d50e34bd1ce22208477f243dab1ce
3dablce » 0c95966d953cd9840ab9b68f9512fcha
512fcha » B8ab9805d94664a5h5e9al521ef7bedef
f7bcdef > 284e21fbc128813012d3fd5aea705cd3

KONEC (konegny hes)

a705cd3 > 5c8f530c552a442603301a3570f47917 0oy

Hecovaci fukce H(h)

Obr. 1 Vytvatreni Duhové tabulky

Vyhledavani v tabulce probiha tim zptsobem, Ze se porovnava znamy hes s hesi
obsazenymi v Duhové tabulce. V piipadé, ze nebude nalezena zadna shoda, tak se
pouzije na hledany he§ redukéni funkce R(h) a na vysledné heslo heSovaci funkce.
Takto vznikly hes se opét porovnava s hesi v tabulce. Timto zpisobem se pokracuje do
té doby, nez se nalezne odpovidajici hes nebo dokud se nedosdhne kone¢ného poctu
cykli redukce hese. V piipadé, Ze byl nalezen stejny heS, tak se vezme heslo
odpovidajici danému fetézci a provadi se na ném cyklicky funkce heSovani
a redukovani, dokud vypocteny hes nebude identicky s plivodnim heSem, ktery ma byt
rozlustén.

Velikosti Duhovych tabulek se pohybuji fadové v GB az TB a lze si je zakoupit,
ptipadné volné stahnout, avS§ak v mensim provedeni. Dale je mozné vyuzit tzv. On-line
Cracking, kdy vykonné pocitate a obrovska databaze zjisti hledané heslo béhem
okamziku.

Program vyuZivajici duhové tabulky je napi. Ophcrack, volné stazitelny na
ophcrack.sourceforge.ne. Za jeho pomoci bylo pii demonstra¢ni ukazce prolomeno 7/10
uzivatelskych hesel u Microsoft Windows Home Edition, béZici na pocitaci
s procesorem AMD Athlon 64 X2 5600+ a operacni paméti 4 GB béhem 10 min. Nutno
podotknout, Ze se jednalo pouze o duhovou tabulku XP free small o velikosti 380MB.
Prolomeni hesel Ize vidét na Obr. 2 a ¢asy jejich prolomeni jsou uvedeny v Tab. 3.



Progress l Statistics | Preferences ]
| User S LM Hash NT Hash |LM Pavd 1| LM Pwd 2 | NT Pwvcl
User_1 4d5aldbG67431a871aad3b435b514 0dee dcef28bE06dcc 2 baG0ffedfac Bdc 5 Ted HESLO empty hesla
Usar_2 ITAETT2a040b2defSaad 34350514 0ea 54a8483611cacG26T788c088b0GCda06a  ADELKA  emphy Adelka
Uszr_3 adBd09ded 5bE20a27c3113bdalabe3al AR592fff334223d79d ThIB8d 54338586 lapz198 7 19021987
User_4 bdffbl Teefeldcfraad 3bd35b51404= beeSeTcad66fid3 61 8ecdaTled 640853 TOMET empty Toma7T
Usar_5 QEbb7cB615add0feaad Ib350514 04 Ddced®1458fcbd7dbd 265195367 baG2e TH]32 empty Thj32
Usar_& 55becal2080edbetaadibd25b514 042 el5calabdabcf@33f9471331112 b4 empty
User_7 c1324d05c09abd 72043911351 b8cd 9 b3 2a7dEcd1f2900e3610f10ab3029f74c1 SLO
Usar_8 cea Bd 3bA546fTf2daad 3bA3 50514 0des blc9cacBb22ca517 7add 0bGT01415582 XYZ3E6D  empty wyz 360
Uszr_9 5=0bd5338f360blfaad 2b42350514 Ddee Ti6d44f2cet 2] BfeTd9eed 2230ada2a’ empty
Uszr_10 bfba 7fb2 3 bffc 649deb2dd 27551 daad 0fd5b004f221679250b736/T5275d 2 KOMETAE R! KometaBr!
Obr. 2 Prolomeni uzivatelskych hesel u Microsoft Windows XP
X , . o).
Tab. 3 Casy prolomeni hesel v MS Windows Home Edition

Poradi Heslo Cas prolomeni [min] Poradi Heslo Cas prolomeni [min]

1 heslo 1,28 6. heslo? -

2. Adelka 1,40 7. Moje heslo -

3. 19021987 2,38 8. xyz36D 2,77

4 Tom87 1,76 9. X?92KL -

5 Thj32 1,70 10. KometaBr! 2,18

2.2 Eliminace rizik, ktera tato autentizace prinasi

Z vyse uvedené¢ho vyplyva, ze bezpecnostni rizika spjata s timto druhem autentizace
neni radno podcenovat. Dllezitym prvkem autentizace je hlavné uzivatel, ktery by m¢l
zvolit dostate¢né silné heslo. M¢l by se vyvarovat heslim tvofenych z jednoduchych
slov jako jsou jména, data narozeni a jinych béznych slov. Timto zpiisobem uZzivatel
znemozni vyuziti Slovnikového utoku.

Dale by heslo mélo byt dlouhé alespoit osm znak a mélo by obsahovat velka
i mala pismena, Cislice a specialni znaky napt.: k23Qp@L!. Tato hesla jsou vSak téZko
zapamatovatelnd, proto je mozno si je vytvofit napt. ze znamé véty, kde se pouziji vzdy
prvni pismena pouzitych slov napi.: Toto je moje 1. diplomova préace! heslo by poté
bylo Tjm1.dp!. Dle vyzkumu Thomase Baekdala je mozné vytvofit heslo pro pouziti na
internetu pomoci jednoduchych frazi. Jelikoz je vétSina sluzeb v rychlosti omezena, at’
uz sitovou rezii nebo maximalnim poctem pokust o ptfihlaseni. Takové heslo by potom
mohlo mit podobu du-bi-du-bi-dub a k jeho prolomeni by doSlo dle [5] za
531 855 448 467 let. Dalsim pozadavkem na zaji$téni utajeni hesla je toto heslo nijak
nezvetejiiovat a s autentizacnim systémem komunikovat po zabezpeCeném kanalu.

Na stran¢ autentizac¢niho systémut by mélo byt zabranéno uto¢nikovi, aby se dostal
k databazi uzivateli. Hesla by méla byt ulozend v zakodované podobé€, v soucasnosti
jsou hesla hesovana. Aby se zabranilo Gtoku pomoci duhovych tabulek mélo by se
vyuzivat jeSté dalSich technik [6] jako je technikou mnohonasobnych iteraci spocivajici
v cyklickém heSovani (vystupni he§ je pfiveden na vstup napt. 1000x) a technikou
zasoleni spocivajici v pfidani nahodné vygenerovaného fetézce bitd (tzv. salt) ke
kazdému uzivatelskému heslu. Riznou modifikaci heSovacich funkci je tedy stejnému
heslu pfifazen jiny hes.




3 AUTENTIZACNI TOKENY

Tento druh autentizace spada do oblasti "Néco uzivatel ma." Jedna se o obdobny princip
jako je autentizace znalosti, s tim rozdilem, Ze tajnd informace je ulozena v néjakém
zdznamovém zafizeni (tokenu), ktery musi mit uzivatel neustale u sebe. Autorita, ktera
token vydala, pak musi tento token zabezpecit proti pad€lani. Vyhodou tokent je, Ze si
uzivatel nemusi pamatovat zadné autentizacni udaje, jelikoz ty jsou obsazeny v tokenu
a navic jsou delsi a vice odolngjsi vii¢i slovnikovému utoku. Nevyhodou tohoto druhu
autentizace je bezesporu moznost ztraty tokenu.

Tokeny se déli do zakladnich kategorii:

1. ulozisteé - tajna informace je zde pouze uloZena, proces autentizace se
provadi v jiném zafizeni (autentizacni procesor). Existuji dva druhy tlozist’:

(@) uloziste s nechranénymi daty - tajnou informaci si lze za pomoci
vhodného ¢teciho zafizeni precist, jelikoz neni nijak chranéna.
Typickym ptikladem je karta s magnetickym prouzkem.

(b) wloziste s chranénymi daty - umoznuji vyss$i ochranu, jelikoz pro
pfistup k paméti je vyzadovano heslo nebo je tajnd informace
chranéna kryptografickou Sifrou a pro deSifrovani je potfeba znat
klic.

2. autentizatory - jedna se o zafizeni, které obsahuje jednak tajnou informaci,
ale také autentizacni procesor. Jelikoz se provadi proces autentizace ptfimo
v nich, tak se nema jak dostat tajnd informace z autentiza¢niho pfedmétu.
Z tohoto divodu poskytuji autentizatory nejvyssi bezpecnost. Autentizatory
1ze €lenit do nasledujicich typt:

(a) kontaktni Smart karty - skladaji se z ¢ipu s integrovanym obvodem,
plastového podkladu a kontaktni oblasti. Kontaktni oblast obsahuje
6 nebo 8 kontakti ¢tvercového nebo ovalného tvaru. Prikladem muze
byt platebni karta ¢i SIM karta.

(b) bezkontaktni Smart karty - karty obsahuji vestavénou indukéni
anténu a Cip s integrovanym obvodem. Integrovany obvod se sklada
z bezkontaktniho radiofrekvenéniho rozhrani a mikrofadice.
Bezkontaktni radiofrekvenéni rozhrani je piipojeno k anténé smart
karty a pouziva stfidavé elektromagnetické pole vytvarené snimacim
zafizenim pro ziskani napdjeci energie pro smart kartu a pro vyménu
dat mezi kartou a snimacim zafizenim.

(c) USB tokeny - jednd se 0 miniaturni zafizeni, pfipominajici USB
pamét, ktera slouzi k bezpecnému ulozeni soukromého klice
a certifikatu. Rozhrani je tvofeno dvéma vodic¢i slouzicimi k napajeni
a dvéma k pienosu dat. [6]

Nésledujici podkapitoly se zabyvaji bezpeénostnimi riziky vy$e uvedenych
autentizacnich predmétt.



3.1 Cipové karty

Cipové karty jsou dvojiho druhu - kontaktni a bezkontaktni a jedna se o plastové
desticky, jejichz velikost udava norma ISO 7816. Dale karta obsahuje Cip, pficemZz
bezpecnost zavisi na schopnostech tohoto ¢ipu. Cipové karty se pak dé€li na:

1. pamétové cipové karty - ptikladem je telefonni karta,

2. pameétove cipoveé karty se specialni logikou - naptiklad Cipové karty pro satelitni,
piijimace zpftistupiiujici placené TV kandly.

v

3. procesorové cipové karty - nejznaméjsi jsou platebni karta ¢i SIM karta

Posledni zminéné se oznacuji jako inteligentni nebo téZ smart karty. Jedna se
o autentizatory, které kromé& tajné informace obsahuji i autentizacni procesor, ktery
zajistuje autentizaci viz. predchozi kapitola. Komunikace probihd na principu
Klient/server. Klient (terminal) poSle Z&dost na server (smart karta), ten jej vyhodnoti
a posle zpét patticnou odpoveéd'. [16]

3.1.1 Kontaktni Smart karty

U tohoto druhu karet je zapotiebi fyzického kontaktu s ¢tecim zatfizenim. Karty jsou
charakteristické kontaktni oblasti o velikosti 1cm?, stavajici se z osmi pozlacenych
pliska viz Obr. 3. [17]

/ \ Veo - napdjeni karty (mikroprocesoru)
_ RST - reset karty (mikroprocesoru)
. \|/ CLK - vstupni hodinovy signal
? GND - spoleéna zem
S Q
5 3 = VPP - vstup programovaciho napéti
2 s11=2l2]|] © ) . L
[ = < ) é g & o - vstup a vystup pro sériovou datovou komunikaci
—
& x & RFU - rezervovano pro budouci vyuziti
>
S T

Obr. 3 Struktura kontaktni ¢ipové karty a vyznam jednotlivych pind, dle normy ISO 7816-2

Pod ploskou elektronickych kontakti se nachézi mikroprocesor. Bézné jsou
pouzity 8 a 16 bitové mikroprocesory s hodinovym kmitoctem 16MHz. Nékteré smart
karty obsahuji navic i koprocesor. Ten slouzi k provadéni kryptografickych operaci,
které jsou zna¢n€ vypocetn¢ narocné, napf. pomoci algoritmit RSA (Rivest, Shamir,
Adleman).

Dale karta obsahuje pamét’, ktera se sklada z pracovni paméti RAM (Read Access
Memory), slouzici k ukladani aktualnich hodnot pro vypocéty. Po odpojeni karty od
napajeni je veskery jeji obsah smazan. Velikost se pohybuje v fadu jednotek kB. ROM
(Read Only Memory) je nepiepisovatelna a jsou zde ulozena stala data od vyroby. Je
zde ulozen operacni systém karty. Pfi ztrat¢ napéjeni data zlstavaji. Velikost je fadové v
desitkach kB vyjimec¢né par stovek kB. EEPROM (Electrically Erasable Programmable
Read Only Memory) je elektricky programovatelna a mazatelna. Po odpojeni napajeni
nedochazi ke ztraté dat. Velikost se pohybuje v desitkach kB. [18]



3.1.2 Bezkontaktni Smart karty

Tento druh karet neobsahuje Zadnou kontaktni plochu. Komunikace probiha na principu
modulace elektromagnetického pole. Cipy pro RFID (Radio frequency identification)
vyuzivaji rizné nosné¢ kmitoCty, piicemz nejbéznéjsSim je 13,56MHz. Karta se pro
autentizaci pouze k Ctecimu zafizeni pfiblizi, pfiCemz cteci vzdalenost se pohybuje
okolo 10cm (u platebnich karet s procesory) az po 1m (u jednoduchych identifika¢nich
C¢ipt). Bezkontaktni ¢ipové karty jsou standardizovany normou I1SO 14443, kterd udava
jejich rozmeéry, odolnost vaci ultrafialovému a rentgenovému zafeni, parametry
datového pienosu, definici komunikaénich protokold a mnohé dalsi.

Bezkontaktni Kkarty, stejn¢ jako kontaktni karty, neobsahuji vlastni zdroj napajeni.
Napdjeni probihd pres indukéni vazbu civky fungujici jako anténa karty s ctecim
zatizenim. Bezkontaktni karty maji jinak stejnou strukturu jako karty kontaktni, tzn.
obsahuji mikroprocesor, ptipadné koprocesor pro Sifrovanou komunikaci a pamét
(RAM, ROM, EEPROM). Princip komunikace bezdratové smart karty s ¢tecim
zafizenim je zobrazen na Obr. 4. [7]
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Obr. 4 Zakladni schéma komunikace bezkontaktni smart karty s éteckou

Bezkontaktni Cipové karty maji vysSi Zivotnost a vé&tSi spolehlivost neZz Kkarty
kontaktni, avSak problémem je menSi poskytnutd bezpecnost, jelikoz komunikuji
v radiovém prostiedi a je tedy mozné zachytit jejich komunikaci s Ctecim zafizenim.

3.2 Bezpecnost Cipovych karet

Bezpeénost ¢ipovych karet je obecné na velmi vysoké tirovni. Utoky na ¢ipové karty se
rozdéluji do tif oblasti:

Fyzické atoky

Je zapotrebi ziskat kartu a mit k dispozici kvalitni laboratof, ve které se nasledné
provadi analyza a nasledna modifikace Cipu. K utoku se vyuzivaji rlizna rozpoustédla
a leptavé latky, za pomoci kterych se uto¢nik dostava k Cipu. Pomoci rastrovaciho
elektronoveho mikroskopu je pak mozné ¢ist obsah RAM paméti, pomoci kontrastu
nap¢ti, ¢i pomoci sond piipojenych k ¢ipu odposlechnout ¢i modifikovat komunikaci na
vnitini sbérnici.



Logicke utoky

U tohoto druhu titoku je opét zapotiebi mit kartu v drzeni. Utoky jsou provadény
softwarové a jedna se pfevazné o objevovani softwarovych chyb, kvili kterym jsou pak
data dostupna aniz by byl znam PIN. Jednd se zejména o piikazy pouzivané pii
testovani ¢i u jinych aplikaci, které¢ nebyly korektné smazany. Piipadné se miize jednat
o Spatn¢ nastavena pfistupova prava souborti.

Postrani atoky

U tohoto typii utoku jiz neni potieba kartu odcizit. Jednd se o pozorovani
charakteristik chovani ¢ipové karty pfi jejim pouzivani. Pokud je napt. néjaké informace
zachycena a je spjata napf. s tajnym klicem, je teoreticky mozné se k tomuto klici
dopatrat.

Mezi tyto utoky patii napt. casova analyza, kterd zkouma dobu kterou potiebuje
kryptografické zafizeni ke zpracovani zpravy. Utoénik pak disponuje mnoZinou zprav
a méfi jak dlouho trvéd zafizeni jejich zpracovani. Typ tohoto Utoku byl testovan na
algoritmus RSA, vyuZivajici Montgomeriho nasobeni. [20]

Odbérovda analyza vyuziva toho, Ze se pozoruje energie spotiebovavana
kryptografickym zafizenim a diky tomu je mozné zjistit jaké operace se provadéji a na
tomto zakladé odvodit tajny klic. Odbérova analyza mutize byt jednoducha SPA (Simple
power analysis), pomoci které je mozné odvodit informace o operacich nebo o klici,
ktery zafizeni pouziva béhem vypoctu. Piipadné se mize jednat o diferencidlni DPA
(Differential power analysis), ktera pouziva k zjistovani klice statické metody. DPA
mizZe vyuZit metody, kdy zna vstupni nebo Sifrovany text a diky tomu miize odhalit
Sifrovaci nebo desifrovaci klice. U DPA se neméii pouze jedna vykonova kiivka jako
u SPA ale je potifeba provést vice méfeni a poté ze ziskanych vykonovych kiivek
pomoci modernich statistickych metod, odvodit Sifrovaci kli¢e a jind utajovana data.
Napt. je teoreticky mozné na zaklade spotieby energie odhadnout pouzity kli¢ Sifrovani
DES (Data Encryption Standard) [18].

Utoky zaloZené na zavdadeéni chyb jsou zaloZeny na tom, Ze se Gtoénik snazi zavést
do pribehu vypoctu urcitou chyby, aby se na jejim zakladé dozvéde€l néjaké informace
o systému. Vyvolani chyb se mlze provést napt. kratkodobym zvysenim nebo snizenim
napajeciho napé€ti, zménou taktovaci frekvence, pouzitim extrémnich teplot nebo
ozafovanim. [21]

Nasledujici kapitola ukazuje vyuZiti Utoku postrannim kanalem na bezkontaktni
Cipovou kartu Mifare, kdy je na zakladé nahodného cisla Ny poslaného kartou
a kryptogramu C, mozné odvodit tajny kli¢.

3.2.1 Utok na Mifare Classic

Bezkontaktni Cipové karty zalozené na technologii Mifare Classic vyuzivaji Sifrovaci
algoritmus Cryptol. Technologie Mifare Classic, ktera byla povazovana za relativné
bezpeénou a hojné se vyuzivala. V CR byly tyto karty pouZity v projektu méstskych
karet tzv. OpenCard. U téchto karet bylo mozné jejich kopirovani a navySovani stavu
elektronické penézenky. Z tohoto divodu byly od 2.8.2008 vydavany OpenCards na

24

3DES.
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Na Obr. 5 je zobrazen pribéh vybéru a autentizace Cipové karty na bazi
technologie Mifare Classic a ¢teciho zafizeni.

Ctecf zatizenf Karta

REQA

Y S —
Y S —

ANTICOL
* Vybér

— A
nt
R —

%’ Autentizace
B C: 1 S
e (17 S

Obr. 5 Prabéh vybéru a autentizace u bezkontaktni ¢ipové karty Mifare Classic

Prvni ¢ast je tvofena vybérem karty, od zadosti terminalu REQA, odpovédi na
vyzvu kartou ATQA pies antikolizni proceduru ANTICOL, UID az k provedeni vybéru
SEL a jeho potvrzeni SAK. Vyse zminény proces vybéru je definovan standardem ISO
14443. Dulezity je zde proces autentizace, kde dochézi k bezpeénostni chybé.

Pro pochopeni problematiky autentizace je nezbytné pochopit princip proudové
Sifry Cryptol. Princip vyuziti Sifrovani je znazornén na Obr. 6.

Ci=nr XORKi -
kli¢ Ki kryptogram Ci
- e o+
Ne |
" data Di
. iy
Modulaéni N
vektor . kli¢ Kes
uID - @_, LFSR - 48 bith | +—
nr_
RND 32 bitd »

Obr. 6 Proudova Sifra Cryptol na stran¢ karty

Blok RND oznacuje generator pseudonahodnych Cisel. Jedna se o linearni posuvny
registr delky 16, se zpétnou vazbou L(Xo,Xl,...,X15) = Xg+Xo+X3+Xs (mod 2)
Inicializa¢ni vektor je na kart¢ pevné nahran. RND generuje nahodna cCisla nt
o délce 32bitli. LFSR je linearni posuvny generator délky 48, se zpétnou vazbou
L(X0,X1,...,Xa7)=X0+X5+Xg+X10+X12+X14+X15+X17+X19+X24FX25+X27+X29+X35
+X39+X41+X42+X43 (MOd 2). Inicializa¢ni vektor je dan klicem pro pfislusny blok a je
znam obéma stranam. f(-) je nelinearni filtr, ktery je definovan pfedpisem
f(X0,X1,...,Xa7)=fc(fa(Xe,X11,X13,X15), fp(X17,X19,X21,X23), fo (X25,X27,X29,X31),
fa(X33,X35,X37,X39), fo(Xa1,X43,X45,X47)), kde vnitini funkce fa a fb jsou definovany
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predpisy fa(yo,y1,¥2,y3) = ((Yo Or y1) xor (Yo and ys)) xor (y2 and ((yo xor y1) or ys)),
fb(yo.y1,y2,y3) = ((yo and y1) or y») xor ((yo xor y1) and (y2 or ys)) a vnéjsi funkce fc je
definovana ptedpisem fc(Yo,Y1,¥2,¥3,Ya) = (Yo or ((y1 or y4) and (ys xor y4))) xor ((yo
xor (y1 and ys)) and ((y2 xor ys) or (y1 and ya)). [19]

Proces autentizace pak probihad nasledovné. Terminal zahdaji autentizaci ptikazem
AUTH, ktery obsahuje ¢islo pozadovaného bloku, typ klic¢e a kontrolni soucet
CRC(Cyclic Redundancy Check). Terminal se dale inicializuje kli¢em K ag (bud’ kli¢ A
nebo B, podle toho ktery zvolil piti AUTH) LFSR.

Karta poté odpovida vyzvou nt délky 4B (32b) vygenerovanou v RND a zaroven si
inicializuje sviij LFSR klicem K ag a modifikaénim vektorem V=nt XOR UID, ¢imz se
zméni stav LFSR karty a vytvoii se kli¢ K;. Do této Casti nebyl pfenos nijak Sifrovan.

.....

Termindl ptijme ¢islo nt a modifikuje jim stav svého LFSR. Ob¢& zafizeni se nyni
nachazeji ve stejném stavu. Nyni termindl pomoci svého RND generatoru vytvoii svoje
Cislo ng a na zakladé nt odvodi nasledovniky nt” a nt”(RND je inicializovan
ndhodnym ¢islem nr, a nasledné se provede 32 posuvu pro ziskani nt” a dalSich 32 pro
ziskani nt""). Poté zasle kryptogramy karté. Kryptogram své vyzvy {ng}=nr XOR K;
a kryptogram odpovédi na vyzvu karty {ar}=nt” XOR K,. LFSR terminalu se pak
nachazi ve stavu S,.

Karta piijme prvni kryptogram {ngr} a za pomoci kli¢e K; jej deSifruje. Vzniklym
¢islem ngr modifikuje stav svého LFSR a dostane se do stavu S; a zaroven ziska kli¢ K,
s jehoz pomoci deSifruje druhy kryptogram {ar} a ziska ¢islo nt". Pokud se ziskané
desifrované Cislo shoduje s nahodnym ¢islem RND, pak vygeneruje dalSiho naslednika
nt’’, zasifruje jej a odesle kryptogram odpovédi na vyzvu terminalu {ar}. V tuto dobu
se LFSR nachazi ve stavu Ss.

Terminal poté prijme kryptogram {ar} a s pomoci kli¢e K3 jej deSifruje a ovefi,
jestli se shoduje deSifrovana hodnotas nt”".

V pfipad¢, ze vSe probéhlo jak ma, tak jsou ob¢ strany navzajem autentizovany
a registry LFSR na obou stranach jsou ve stavu S3. [8]

Vyse zminény proces autentizace vychazel z predpokladu, Ze se nejedna o korektni
proces autentizace. Prvni moznosti Utoku je odposlech komunikace. JelikoZ se nahodné
¢islo nt posila v nesifrované podobg, tak s jeho pomoci 1ze zpétn€ pomoci XOR odvodit
z kryptogramu {ar} kli¢ K,. Dale bylo zjisténo, ze vétSina terminalt pfi neodeslani
odpovédi {ar}, tzn. dojde k vyprSeni casového limitu, posilaji kryptogram
HALT XOR Kj3. Binarni podoba HALT je znama a lze tedy zpétné z kryptogramu
odvodit kli¢ K3. Pomoci opakované autentizace, 1ze pro riznad nt zjiStovat klice K, a
K3 a pomoci zpétného inzenyrstvi odvodit, pocatecni stav LFSR a tim tedy kli¢ Kag.
Bylo zjisténo, Ze postadi 4096=4"2 &astecnych autentizaci pro zjisténi klice K ag. Jeliko?
je mozné ziskat 5 az 35 Castecnych aktualizaci za sekundu, tak je realné ziskat kli¢ do
14 minut.

Dalsi mozny utok je ten, Ze na zaklad¢ zjisténi klice K, se pomoci inverzni funkce
f(-) zjisti mnozina 65536 moznych kli¢h Kag. Na zakladé opakovani autentizace
a pouzivani jednotlivych klica se Ize dopatrat k hledanému klici K ag. [9]
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3.3 USB Token

USB token je malé zafizeni pfipominajici USB flash disk, avSak jejich architektura
odpovida jiz popsanym Cipovym kartam. Nékteré tokény dokonce vyuzivaji stejné Cipy
jako n¢které smart karty. USB token obsahuje tajné klice, certifikaty a jiné tajné
informace a chrani je proti kradezi. Tajna informace neopousti token. Pokud je
napiiklad potfeba podepsat email, tak se email posild do tokenu, kde je podepsén
a nasledné je vracen. Pfed zneuzitim je vétSinou chrani PIN.

USB token nepotiebuje specialni ¢teci zafizeni, jelikoz komunikuje pfes USB
rozhrani, kterym je vybavena vétSina zafizeni. Vtom je jeho vyhoda oproti Cipovym
kartam, které vyzaduji specialni Cteci zafizeni. Velikost paméti u USB tokent se
standardné pohybuje okolo 8kB, 16kB ¢i 32kB.

Mezi tokeny jsou pomérné velké rozdily. Jednd se zejména o rozdily ve funkeci,
moznostech a také zabezpeCeni. Nejjednodussi tokeny obsahuji pouze pamétovou

vvvvvv

vvvvvv

mechanizmy jsou RSA a 3DES. Jiné druhy tokend prosté generuji ¢islo (tfeba kazdou
minutu), které se zobrazi na cernobilém displeji. Cislo nasledné uzivatel opiSe do
autentiza¢niho formulare.

Tokeny jsou také Casto chranény proti mechanické manipulaci. Nejcastéji se to
provadi slepenim krytu, dale mohou mit plosny spoj zality epoxidem.

3.3.1 Utok na iKey 2000

USB tokeny obsahuji Cipy, které jsou Casto shodné s témi u ¢ipovych karet a je tedy
mozné aplikovat stejné utoky. Utoky na USB tokeny jsou usnadnény tim, Ze &ip
a prislusné obvody jsou chranény pouze krytem a pitipadné jsou zality epoxidem viz
Obr. 7. K desce plosnych spoju se pak tedy 1ze dostat bez velkych obtizi a pfitom nejsou
patrné zndmky utoku.

Obr. 7 USB token iKey 2000

IKey 2000 umoziuje tzv. spravcovsky pfistup pomoci MKEY (Master Key).
Spravce potom mitize iKey konfigurovat a mé piistup ke vSem soukromim informacim
na tokenu. MKEY ma délku az 256 ASCII znaku a je ulozen na paméti EEPROM.
MKEY zde neni umistén pfimo ve volném textu, ale nejdifive je heSovan heSovaci
funkci MDS5, pficemz prvnich 8 bajth se tzv. zatemni, pomoci né&jakého
preddefinovaného algoritmu. Téchto 8 bajtii (zatemnény MKEY) je nasledné ulozeno
v paméti EEPROM. Postup vytvoreni zatemnéného MKEY je zobrazen na Obr. 8.
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MD5 Sdovs
Heslo MKEY Hes MKEY |09V 7 temngny MKEY

rainbow CD13BBABAFEEFETT D2DDB960BODOF499

Obr. 8 Vytvoreni zatemnéné ¢asti MKEY

Pristup k iKey je pak takovy, Zze PC aplikace vyuzivajici iKey vytvoii ze zadaného
hesla hes$ a ten posila do zafizeni. IKey vSak vyzaduje pouze prvnich 8 bajtu tohoto
hese. Utok je mozno realizovat tak, 7e se do paméti EEPROM posle znamy vhodng&
zvoleny he$ a zkouma se jak byl ovlivnén zatemnovacim algoritmem. Ptikladem miize
byt poslani heSe MKEY 0000 0000 0000 0000 a vysledny zatemnény he$ bude
odpovidat 1F01 OF10 1F07 OFF3. Na zaklad¢ dalSich iteraci lze dojit k tomu, Ze
k zatemnéni dochazi dle nasledujiciho algoritmu:

B1=Al XOR 1F B5 = A5 XOR 1F
B2 = A2 XOR (Al + 01) B6 = A6 XOR (A5 + 07)
B3 = A3 XOR OF B7 = A7 XOR OF
B4 = A4 XOR (A3 + 10) B8 = A8 XOR (A7 + F3)

kde Ai je i-ty bajt heSe MKEY a Bi je i-ty bajt zatemnéného heSe MKEY. Zpétné lze
tedy ziskat he§ MKEY, ktery byl ptivodné¢ D2DD B960 BODO F499.

CD = D2 XOR 1F AF = BOXOR 1F
13 = DD XOR (CD + 01) 66 = DOXOR (AF + 07)
B6 = B9 XOR OF FB = F4XOR OF
A6 = 60 XOR (B6 + 10) 77 = 99 XOR (FB + F3)

Timto zptsobem byl ziskdn potiebny he§ MKEY CD13B6A6AF66FB77. MKEY
pak odpovida prvnim osmi bajtim hese defaultniho hesla rainbow, ktery ma MD5 hes
cd13b6a6af66fb774faa589a9d18f906. Timto zplusobem je pak mozné se do iKey
piihlasit jako administrator. [10]
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4 AUTENTIZACE CERTIFIKATEM

V soucasné dob¢€ je u nasazovanych autentiza¢nich metod a protokolti pro ovéteni
autenticnosti uloZzenych dat na tokenu vyuzivano asymetrické kryptografie, kterd je
zaloZena na principu matematické sloZitosti. Princip je takovy, Ze se generuje dvojice
vetejny kli¢ VK a soukromy kli¢ SK. Soukromy kli¢ je uloZen na tokenu a jedna se
o tajnou informaci. Vetejny kli¢ je znamy vSem. Tento systém se pak pouZzivd pro
elektronické podpisy nebo k vytvoteni zabezpeceného kanalu.

Samotna asymetricka kryptografie zajistuje velmi kvalitni zabezpeceni a v ptipadé
vytvofeni zabezpecené¢ho kandlu je pro utocnika nemozné se k pienaSenym datim
dostat v realném case. Riziko vsak ptinasi utok MITM (Man in the middle), kdy mize
dojit k podvrzeni vetejného klice VK viz Obr. 9.

VEK-B SK-B

Alice &~ .tp Bob } 1

o

v

tifruje .J‘ﬁ \ VK-E SK-E / desifruje
Eva *‘..G .‘ﬂ

desifruje "ﬂ Sifruje

Obr. 9 Podvrzeni vefejného klice

Na Obr. 9 Ize vidét komunikaci, kdy na jedné stran€ uzivatel oznac¢ovan jako Alice
zada o zaslani dat protistran¢ oznaCované jako Bob pies zabezpeCeny kanal. Bob tedy
vytvoti dvojici klich VK-B a SK-B. Soukromy kli¢ SK-B si ulozi do paméti a vefejny
kli¢ VK-B posle Alici. V cest¢ mezi nimi se vSak nachazi uto¢nik tzv. Eva. Eva
vygeneruje vlastni kli¢e VK-E a SK-E. VK-E zasle Alici a SK-E spolu s VK-B uloZi do
paméti. Alice obdrzi verejny kli¢ v domnéni, ze se jedna o veifejny klic Boba a zpravu
jemu urc¢enou Sifruje klicem VK-E. Eva tato zaSifrovana data zachyti a deSifruje je
svym soukromim klicem SK-E. Nyni zna obsah dat a pfipadné je mlize pozmeénit. Data
poté zasifruje klicem VK-B a poSle Bobovi. Bob obdrZi data a deSifruje je svym SK-B.
Bob tedy obdrzel data od Evy ale bere je jako data od Alice. [12]

Aby se zabranilo moznému podvrzeni VK je potieba néjakym zplisobem zajistit, Ze
VK opravdu nalezi entité za kterou se vydava. Tento problém fesi certifikaty.

4.1 Certifikat

Certifikdtem se rozumi datova struktura jejimz tkolem je ovéteni identity vlastnika
vetejného klice. Certifikat 1ze pfirovnat k obcanskému priukazu jelikoz ma obdobnou
strukturu, jen s tim rozdilem, ze certifikat je popsan v jazyce ASN.1 a ob¢ansky prikaz
je v tisténé podobé. Certifikdt se prendsi mezi pocitaci pomoci kdédovani DER
(Distinguished Encoding Rules), ptipadn¢ PEM (Privacy Enhanced Mail) kddovani
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Base64. Nejbéznéjsi forma certifikatu je definovana normou x.509 a v soucasnosti je

vvvvvv

Pro pievod certifikatu do Ccitelné podoby, je mozné v piikazovém tadku
uzivatelského PC zadat piikaz CertULtil certifikat.cer >> certifikat.txt. Citelna struktura
certifikatu je zobrazena na Obr. 10.

certifikat x509:
verze: 3
sériové E€islo: 18dad19e267de8bb4a2158cdccob3bda
Algoritmus podpisu:
oID algoritmu: 1.2.840.113549.1.1.5 shalrsa
Parametry algoritmu:

vystavitel:
CN=Verisign Class 3 Public Primary Certification Authority - G5
ou=(c) 2006 verisign, Inc. - For authorized use only

ouU=verisign Trust Network
o=verisign, Inc.
c=Us

Neplati pred: 8&.11.2006 1:00
Neplati po: 17.7.2036 0:59

subjekt:
CN=Verisign Class 3 Public Primary Certification Authority - G5
ou=(c) 2006 verisign, Inc. - For authorized use only
ouU=verisign Trust Network
o=verisign, Inc.
c=Us

algoritmus verejného klice:
0ID algoritmu: 1.2.840.113549.1.1.1 RSA (RSA_SIGN)
Parametry algoritmu:

Délka verejného kl1ife: 2048 bitu
verejny k1i¢: NepouZité bity = 0
30 82 01 0a 02 82 01 01 00 af 24 08 08 29 7a 35
0010 9e 60 OcC aa e7 4b 3b 4e dc 7c bc 3c 45 1c bb 2b
0020 e0 fe 29 02 f9 57 08 a3 64 85 15 27 5 f1 ad c8
0030 31 89 5d 22 e8 2a aa ab 42 b3 8f f8 b9 55 b7 b1

Obr. 10 Ukazka certifikatu

Z obrazku je patrne, Ze certifikat obsahuje Verzi, kterd udava podle jaké verze
normy x.509 byl certifikat odvozen. Sériové cislo, oznatujici certifikat v ramci dané
certifikacni autority a spolu s vystavitelem tvofi jednoznacny identifikator certifikatu.
Algoritmus podpisu, udava algoritmus, kterym byl certifikat podepsan. Zde byla pouZzita
heSovaci funkce SHA1 a asymetricky algoritmus RSA. Vystavitel - specifikuje
vystavitele, ktery certifikat vystavil a ruci za néj. Obsahuje: CN (Common Name) -
nazev objektu, OU (Organization Unit) - nazev ¢asti firmy, O (Organization) - ndzev
firmy, C (Country) - stat. Platnost udava od kdy do kdy certifikdt plati. Subjekt
specifikuje majitele VK, ktery o certifikat Zadal. Sklada se ze stejnych casti jako
vydavatel. Algoritmus verejného klice, obsahuje vefejny kli¢ vlastnika. Sklada se
z algoritmu, kterym je kli¢ tvofen, zde je to RSA a samotného vetejneho klice. [12]

4.2 Certifikacni autorita

Certifikat jako takovy je mozné podvrhnout a uskute¢nit tak utok MITM. Aby se
tomuto utoku zabrénilo, je potieba néjakym zplisobem zjistit, zda dany certifikat
opravdu patii protistran¢. Tento problém fesi certifikacni autorita (CA), které vSichni
uzivatelé véfi a ona svym podpisem garantuje, Ze dany certifikat byl vydan pravé
danému subjektu.
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Certifikacni autorita zajiStuje podepisovani certifikati svym soukromym klicem,
vydavani certifikati a odvolani certifikatt. Z uvedeného tedy plyne, ze na uchovani
tajnosti SK certifika¢ni autority stoji cely systém. Pro ochranu SK se pouziva tzv. HSM
(Hardware Security Module), coz jsou specialni tlozisté pro ukladani kryptografickych
materidl (soukromych klici CA), které jsou vybaveny ochranou proti vniknuti ¢i
neopravnéné manipulaci, kdy dochédzi k zaSifrovani ¢i smazéni kryptografického
obsahu.

Certifikaty tvoii stromovou strukturu, kde nejvysSe je postaven kotenovy certifikat
a nejnize klientsky certifikat. [12]

4.3 Registracni autorita

Registra¢ni autorita (RA) zajistuje ovéfeni Zzadatele, ktery zasila svou zadost
o certifikat, ktera obsahuje VK a identifikaci Zadatele. Na zaklad¢ Zadosti si RA ovéii
zda klient opravdu zna SK, tzn. autentizuje jej. Pokud je autentizace GspéSna, tak teprve
poté posilda RA Zadost CA, kterd ji obratem poSle vystaveny certifikat. RA potvrdi
prijeti a posle certifikat klientovi, ktery pfijem také potvrdi viz Obr. 11.

UZivatel Registracni Certifikacni
autorita autorita

Zadost o certifikat

Autentizacni dotaz

Odpovéd na autentizaéni dotaz

Zadost o certifikat

_ Odpovéd: Certifikat

Poturzeni

Odpovéd: certifikat

Potwrzeni

Obr. 11 Zadost o certifikat

4.4 Seznam odvolanych certifikati

Jedna se o seznam vSech odvolanych certifikatt CRL (Certificate Revocation List),
které¢ dana CA vydala. Seznam obsahuje datum vydéni, seznam odvolanych certifikata
a podpis CA. V seznamu jsou uvedeny sériova Cisla certifikati, datum odvoléani a divod
jejich odvolani. Odvolané certifikaty jsou uchovavany v CRL do te doby, nez vyprsi
jejich platnost.

Diivodem pro odvolani certifikatu miize byt prozrazeni SK a naslednd zadost
0 odvolani certifikdtu ze strany uZivatele. Pro odvolani certifikatu je mozné vyuzit
elektronickou cestu, napf. emailem, avSak musi byt podepsana soukromym kli¢em.
Nékteré¢ certifikaty nejsou ur€eny pro elektronické podpisy a proto nékteré CA pro
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moznost odvolani vydavaji jednorazova hesla s jejichz pomoci je mozné certifikat
odvolat po telefonu ¢i pfes webovy formulat.

Dalsim diivodem odvolani certifikatu mtize byt iniciativa ze strany CA, kdy doslo k
poruseni smluvnich podminek napf. pouziti certifikdtu za Ucelem na ktery nebyl
vystaven.

Kazda aplikace, ktera pracuje s certifikdty ovéfi platnost certifikatu, podpis
certifikatu davéryhodnou CA a také prohleda seznam CRL, zda se zde nenachazi dany
certifikat.

CRL jsou vydavany danou CA v pravidelnych intervalech a jsou ptevazné
zvetejnény na jejich webovych strankdch, avSak mohou byt urCena i jina mista.
V rozs$iteni certifikdtu jsou uvedena distribu¢ni mista odvolanych certifikatd - URL
(Uniform Resource Locator), na kterych CA zvefejnuje své CRL.

Jelikoz jsou CRL vydavany v pravidelnych intervalech, mtlize nastat ptipad, Ze
certifikat byl odvolan, ale nebyl vydan jest¢ CRL, tzn. G¢innost odvolani neni okamZita.
Tento problém feSi pfimy online dotaz na aktudlni stav certifikdtu u certifikacni
autority, ktera certifikat vydala. PouZiva se protokol OCSP (OnLine Certificate Status
Protocol), ktery vyuZiva spojeni klient/server, kdy klient zasila serveru dotaz obsahujici
sériové Cislo certifikatu a server vraci odpoveéd’ zda je dany certifikat odvolan. [12]

4.5 Hierarchie CA

Hierarchicka struktura certifikacnich autorit je zaloZena na principu prenosu daveéry.
Existuji CA, které jsou vuci jinym CA nadfazeny nebo jim podiizeny. V hierarchii
existuje jedna centralni CA tzv. korenova certifikacni autorita (root CA), ktera vydava
sve vlastni certifikdty a sama si je i podepisuje. Dale podepisuje certifikaty ji
podfizenym certifikaénim autoritdm. Podiizené CA podepisuji certifikaty konecnym
uzivatelim, ptipadné dal$im podiizenym CA. Tento princip je patrny z Obr. 12.

root CA

Obr. 12 Princip hierarchie CA

Pokud uzivatel A ovétuje podpis uzivatele C, zjisti, Ze certifikat podepsala
certifikaéni autorita CA-2-1. V tuto chvili je tedy -certifikdt pro uZivatele
nedavéryhodny. Z certifikdtu CA-2-1 zjisti, ze byl podepsan certifikacni autoritou
CA-2, za kterou se zarucuje root CA, které ditvéiuje 1 uzivatel A, jelikoZz je to nadfizena
autorita vydavatele (CA-1) jeho vlastniho certifikatu.

18



Pii ovéfovani certifikatu se tedy musi projit celd cesta od ovérovaného certifikatu,
ptes certifikacni autority, které za tento certifikat ru¢i az k autorité, které uzivatel sam
davéruje. Tento princip oveéfovani diveéryhodnosti se oznacuje jako certifikacni cesta.
Pokud by neexistovala spole¢nd divéryhodnd autorita, je certifikat nedivéryhodny
a zalezi na uzivateli zda mu bude ¢i nebude diavérovat. [11]

4.6 Bezpecfnostni rizika certifikati

Certifikaty slouZi k a¢eltim zajisténi bezpecnosti u asymetrické kryptografie, kdy hrozi
utok MITM. Certifikat zarucuje, ze VK udavany protistranou, je diveéryhodny a nejedna
se o podvrzeny klic.

Jak jiz bylo uvedeno, cely systém stoji na principu pfenosu divéry a proto musi byt
certifikat podepsan néjakou divéryhodnou certifikacni autoritou. Pokud tomu tak neni,
vznikéa zde opét moznost itoku MITM, kdy je certifikat podvrZen Gto¢nikem.

Dalsim i kdyz v souCasnosti zanedbatelnym rizikem je souCasna asymetricka
kryptografie, kterd je pro certifikaty pouZita. Ta je zaloZzena na matematické sloZitosti,
ktera zabranuje utocnikovy v podvrZeni certifikatu napt. jeho modifikace, pfi¢emz by ji
neodhalil elektronicky podpis. S rostoucim vypocetnim vykonem odolnost pouzitych
algoritmt kles4, a proto jsou certifikaty vydavany na uréité obdobi. Zivotnost certifikatu
by méla byt mnohem kratsi, nez doba za kterou je mozné odhalit SK v dobé vydani
certifikat.

Nejslabsim ¢lankem ovéfeni certifikatu je vSak samotny uzivatel, ktery software
obsluhuje. Pokud samotny uzivatel ¢i ato¢nik vlozi do ulozisté certifikati faleSny
kotenovy certifikat, tak dojde k uplnému znehodnoceni principu ptenosu diveéry, jelikoz
podvrzena autorita, které certifikat patfi mtize podepisovat dalsi certifikaty, které se
budou tvarit jako divéryhodné.
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5 BIOMETRICKA AUTENTIZACE

Tento druh autentizace spada do oblasti "Necim uzivatel je". ldentifikace Zadatele
probihd na zadkladé¢ porovnani aktudlnich naméfenych charakteristik Zadatele
a davéryhodnych diive zméfenych charakteristik bezpe¢né ulozenych, napf.
v kontroléru. Podle miry pravé zméfenych charakteristik a zaznamenanych
charakteristik je zadateli povolen/odepten pfistup.

Na rozdil od vyse uvedenych typt autentizace, kde dikaz identity probihal na
zakladé tajné informace, byl zptisob povoleni pfistupu na principu zna/nezné tajnou
informaci, tzn. je to uzivatel/neni to uZivatel. U autentizace biometrikou proces probiha
na zaklad¢ miry pravdépodobnosti, tzn. pravdépodobneé to je uzivatel/pravdépodobné to
neni uzivatel. S tim souvisi parametry pravdépodobnost chybného odmitnuti FRR (False
rejection rate) a pravdépodobnost chybného povoleni FAR (False acceptance rate).
Tyto parametry jsou navzajem spjaty a tedy jeden ovliviiuje druhy. Pokud by se nastavil
parametr FAR na minimum, tak by se zabranilo povoleni pfistupu uto¢nikovi. Na druhé
stran¢ by vSak vzrostl parametr FRR a tim by dochazelo k tomu, Ze i platnému uzivateli
by nebyl umoznén ptistup. Proto je potieba volit kompromis mezi FAR a FRR. Nékteré
hodnoty FAR a FRR pro jednotlivé typy autentizace jsou uvedeny v Tab. 4. [13]

Tab. 4 Hodnoty FRR a FAR pro rtizné druhy autentizace

Zkoumana charakteristika FRR [%] FAR [%]
otisk prstu 0,5 0,01
otisk ruky 10 0,05
skenovani obliceje 14 0,1
skenovani sitnice 10 0,0001
styl chlze 3 3

V soucasnosti jsou rozliSovany dva typy biometrickych metod a to biologické
a behavioralni.

5.1 Biologické metody

Tyto metody jsou zaloZeny na identifikaci Zadatele podle unikatnich fyziologickych
a anatomickych parametru lidského téla. Mezi nejznamé;jsi patii nasledujici metody.
Otisk prsti

Princip spoc¢iva na snimani papilarnich linii. Ke sniméni se mtize pouzit opticky,
kapacitni ¢i ultrazvukovy snima¢. V sejmutém otisku se ndasledné porovnavaji
specifické body, tzv. markanty, jako je zakonCeni linie, rozvétveni linie, vybézky,

zktizeni a pod. Optické snimace lze oklamat trojrozmérnym modelem prstu, coz ptinasi
jisté riziko.
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Skenovani oka

Mezi dva zakladni principy patii skenovani duhovky a skenovani sitnice. Pfi
autentizace podle duhovky se vychézi z individualnich vlastnosti duhovky tj. rozmisténi
a tvaru skvrn na duhovce. Pfi skenovani sitnice se naopak zkouma cévni fecisté v ocni
sitnici. U metody sniméani duhovky postaci jako snimaci zafizeni kamera, zatim cO
u skenovani sitnice je snimaci zafizeni vybaveno specialni kamerou s laserem, ktery
ocni sitnici ozafuje.

Geometrie obliceje

Tato metoda zkouma specifické rysy obliCeje a jako snimaci zafizeni postaci
kamera s dostate¢nym rozliSenim. U obliceje se zkouma napf. rozmisténi zékladnich
bodl tvaie o€i, nosu, brady a pod. Diive se pouzival sken pouze v 2D prostoru, coz
pfinaselo riziko oklamani systému fotografii. V soucasnosti se pouziva sken v 3D, coz
piinasi dalsi rozmér a tim zvySuje kvalitu autentizace.

Geometrie ruky

Metoda zaloZzena na individudlnosti lidské ruky, kdy se zkoumd délka, Sitka,
hloubka prstii a dlané. Ke snimani se pouzivaji tfidimenzionalni skener a déale je na
snimacim zafizeni podlozka s péti koliky pro zajisténi spravné polohy ruky pro snimani.

Identifikace na zakladé struktury Zil

Metoda je zaloZzena na individualnosti struktury Zil. Ke sniméani se vyuZziva
specidlni kamera, kterd sniméd v infraervené oblasti elektromagnetického spektra
(760nm). U snimkt se poté zkouma tvar a tloustka zil. Metoda je velice piesna, jelikoz
struktura zil je jedine¢na a navic nékteré systéme dokazi rozpoznat priitok krve.

Dale existuji metody ne tak Casté a zname, ke kterym patti identifikace na zaklade
DNA - =zatim vSak neexistuje pfistroj, ktery by dokazal porovndvat DNA v realném
Case, charakteristika usniho boltce - pouziva se skenovani v 2D ¢i 3D, otisk uSniho
boltce ¢i rozlozeni télesné teploty na usnim boltci, podle plantogramu - ktery zkouma
otisk bosé nohy zatiZzeny vlastni vahou. [14], [15]

5.2 Behavioralni metody

Behavioralni metody jsou zaloZzeny na sledovani individualnich charakteristik chovani
¢lovéka. Mezi nejzndméjs$i metody patii:

Identifikace podle charakteristiky hlasu

Metoda je zaloZzena na zkoumani charakteristik hlasu fecnika, kdy zkouma
kmitoctové spektrum ¢i rytmus mluveni. Metoda je nachylna na utok, kdy se vytvori
zaznam mluveni fe¢nika a ten se nasledné prehraje autentizacnimu zatizeni.

Identifikace podle charakteru chiize

Metoda je zaloZena na zadkladé porovnani drah kiivek, které opisuji urité body na
lidském téle. K analyze se vyuziva filmového zédznamu, ktery poté vyhodnocuje drahy
ktivek.

Déle existuji metody, které vyuZivaji individualnosti podpisu, dynamiky psani na
klavesnici, dynamiky pohybu mysi, zptisobu pohybu o¢i ¢i tvaru a pohybu rti.[14], [15]

21



6 PROTOKOLACP

Protokol ACP (Access Control Protocol) je vyvijen Vysokym ucenim technickym
v Bmé a slouzi k jednotné implementaci riznych metod fizeni pfistupu k aktiviim
sitovych zafizeni. Protokol umoziiuje sjednat pozadovana aktiva, sjednat autentizacni
metodu, schvalit pfistup a provadét uctovani. Tato kapitola se zaméti pravé na popis
tohoto protokolu, pficemz bylo ¢erpano hlavné ze zdroji [22], [23] a [24].

Jelikoz jsou soucasné systémy fizeni pristupu zaloZzené na protokolech, jako je
napi. KERBEROS, RADIUS (Remote Authentication Dial In User Service) apod., které
jsou velmi riznorodé a nejsou schopny vzajemné spoluprace, jevi se protokol ACP jako
velmi perspektivni. Protokol je zaloZen na myslence, Ze vSechna sitova zafizeni budou
obsahovat tzv. AC portaly (Access Control poratly), které budou pouzivat ACP protokol
k fizeni pfistupu k vlastnim aktiviim, nebo vyjednévat ptistup k aktiviim jinych zafizeni.
Protokol ACP je dvoustrannym protokolem, kde na jedné strané je Portal Zadajiciho
zafizeni, ktery je oznadovan jako Zadatel a na druhé strané je portal poskytujici zadana
aktiva, oznaCovan jako Poskytovatel. Proces sjednani piistupu k jednomu konkrétnimu
aktivu je oznaovan jako transakce. Vzajemna komunikace mezi Zadatelem
a poskytovatelem mize probihat pifimo a nebo muze byt zprostiedkovana
prostiednictvim jinych portald. Dalsi vyhodou je, Ze protokol ACP je schopen
spoluprace s vyse jmenovanymi protokoly.

6.1 Zpravy ACP

Pro pienos dat mezi portdly v ramci transakce, se pouzivaji zpravy ACP, piicemz
mohou byt tyto zpravy prendseny komunikacnimi protokoly z rtznych vrstev ISO
modelu (linkové vrstva az aplikacni vrstva). Format zpravy ACP je podobny zprave
EAP (Extensible Authentication Protocol). Sklada se z hlavicky a téla, které je slozeno
z jednoho a vice AVP (Attribute Value Pair). AVP blok také nemusi byt ve zpravé
obsazen vubec. V takovém ptipad¢ se jednd o prazdnou zpravu. Struktura zpravy je
zobrazena na Obr. 13.

Kaod Identifikator Délka AVP1 AVPz AVPR

| P | R3] R2| R1| RO| M2| M1| MO)|

Obr. 13 Struktura zpravy ACP

Vyznam jednotlivych poli je nésledujici:

e KoOd - ma velikost 1 bajt, a oznacuje typ zpravy a zaroven odliSuje protokol ACP
od protokolu EAP. Prvni bit oznacen jako P, slouzi pravé k odliSeni protokold.
Pro protokol ACP je hodnota 1. Bity R3,R2,R1 a RO jsou rezervni bity a musi
byt nastaveny na 0. Bity M2, M1 a MO slouzi k oznaceni typu zpravy, pficemz
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posledni bit MO zéaroven urCuje zda byla zprava posldna Zadatelem nebo
poskytovatelem.

Identifikator - ma velikost 3 bajty, a slouzi k identifikaci zpravy jedné transakce
od sprav jinych transakci. Hodnotu v poli identifikatoru urcuje vzdy Zadatel a to
nezéavisle na protéj$Sim termindlu. Jelikoz vSak muze nastat piipad, Ze se
vyskytne transakce v opaéném sméru, kde bude Zadatelem protéjsi portal, a ten
zvoli stejny identifikator, dochéazi k jednoznacnému odliSeni transakci pomoci
bitu MO.

Délka - ma velikost 3 bajty, a udava celkovou velikost zpravy v¢etné hlavicky
v bajtech.

AVP - jedna se o pole, ktera pienasi samotna data protokolu ACP. Velikost je
volitelna avSak nesmi piekrocit velikost 64kB. Vice o AVP v kapitole 6.2.

Protokol ACP definuje nésledujici typy zprdv, pomoci kterych je uskute¢néna

transakce:

6.2

START - zasilana vZdy Zadatelem, oznacuje zahajeni transakce. V poli Kéd, je
tato zprava indikovana hodnotami biti M2=0, M1=0 a M0=0. V této zpravé
mohou byt obsazeny informace jako identifikator Zadatele, identifikator
autentizatoru schopného autentizovat Zadatele, kod poZadovaného aktiva, typ
autentizace a pod.

OFFER - poskytovatel v této zpravé nabizi zadateli dostupna aktiva a typy
autentiza¢nich metod, pfipadné se na néjaké parametry muze dotazat. Zprava je
indikovana hodnotami bita M2=0, M1=0 a M0=1.

SPECIFICATION - v této zprave si zadatel vybird aktivum nebo autentizacni
metodu z nabizenych ve zpravé OFFER. Zprava je indikovana hodnotami bith
M2=1, M1=1 a M0=0.

REQUEST - zpravou poskytovatel posila zadateli data potfebna k autentizaci.
Zprava je indikovana hodnotami bita M2=1, M1=0 a M0=1.

RESPONSE - zpravou Zadatel zasila data k provedeni autentizace (autentizuje
se). Zprava je indikovana hodnotami bitd M2=0, M1=1 a M0=0.

FINISH - zpréava slouzi k ukonceni transakce a je poslana vzdy poskytovatelem.
Obsahem zpravy miize byt povoleni/zamitnuti pfistupu, pozadované aktivum,
autentiza¢ni prvek pro nésledujici autentizaci a pod. Zprdva je indikovana
hodnotami bitt M2=1, M1=1 a M0=1.

Struktura AVP

Pole AVP (Attribute-Value Pair) pfenasi samotna data protokolu ACP a jeho struktura
je zobrazena na Obr. 14.
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Typ 1B | Délka 1-2B Hodnota

Obr. 14 Struktura pole AVP

Vyznam jednotlivych poli je nasledujici:

»  Typ - mé velikost 1 bajt a definuje vyznam dat v poli Hodnota.

= Délka - ma délku 1 nebo 2 bajty a udava velikost dat v poli Hodnota v bajtech.

= Hodnota - mé velikost maximaln& 256B (256%) nebo 64k (256) a nese samotna
data.

6.2.1 Formaty AVP

U protokolu ACP jsou definovany t¥i formaty AVP. Prvnim je kratké SAVP (Short
AVP) slouzici pro ptenos kratkych zprav u zafizeni s omezenym vypocetnim vykonem.
Obsahuje jediny typ dat s maximalni velikosti 256B (28B). Hodnota v poli Typ je pro
SAVP v rozsahu 0-127. DalSim typem jsou dlouha LAVP (Long AVP). Tyto AVP
stejn¢ jako SAVP obsahuji pouze jediny blok dat, avSak velikost tohoto bloku je az
64kB (216B). Hodnota v poli Typ pro LAVP je v rozsahu 128-191. Poslednim typem
jsou kontejnerové CAVP (Container AVP), kterA mohou obsahovat vice typi AVP,
avsak jejich celkova délka je maximalné 64KB (216B). Hodnota v poli Typ pro CAVP
je v rozsahu 192-255.

V piipad¢€, Ze zprava obsahuje vice SAVP stejného typu, je definovan CAVP typu
LIST, ktery umoziuje velikost zpravy zmenSit. Pfi¢emz existuji dvé varianty struktury
CAVP. Pro sdruzena SAVP se stejnou délkou a s riznou délkou. Rozdilem je obsah
pole Délka, které v ptipadé stejnych délek SAVP udava celkovou délku sdruzenych
SAVP. V pfipad¢ rtiznych délek ma pole Délka hodnotu 0 a pfed kazdym polem
Hodnota, je uvedena délka SAVP v poli DélkaN, kde N udava potadi SAVP v CAVP.
Hodnota v poli Typ pro CAVP typu LIST je 196, a struktura tohoto CAVP je zobrazena
na Obr. 15.

Typ | Délka |Hodnota 1| Hodnota 2 (... | Hodnota N

Typ | Délka |Délka 1 |Hodnota 1| Délka 2| Hodnota 2| ... | Délka N | Hodnota N

Obr. 15 Struktura CAVP typu LIST, pro a) SAVP stejné délky b) SAVP riizné délky

6.2.2 Typy AVP

Protokol ACP definuje také nckolik typt AVP, podle typu obsahu, ktery ptenaseji.
Mize se jednat 0 nazvy entit pro jejich snazsi identifikaci a tedy uréeni jejich role
v systému. Jména mohou mit tvar napt. emailové adresy.

Dale mohou byt pienaSeny jednotlivé adresy zarizeni. Typ adresy je pak dan jeji
délkou. Plati, Ze pro délku 16B se jedna o adresu IPv6, pro 6B o MAC adresu, pro 4B
0 adresu IPv4 a pro 2B o ¢islo portu TCP/UDP. Adresa je vzdy zadana ¢iselné.
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AVP muze také obsahovat kody autentizacnich metod. AVP miize byt typu EAP,
vtom piipadé pak jsou vném obsazeny kody metody protokolu EAP, nebo mize byt
typu LAM (Local authentication method) a kody metod jsou stanoveny lokalnim
spravcem.

Neékteré typy AVP mohou také slouzit, k tomu aby mohly dvé komunikujici strany
sjednat variantu protokolu ACP tj. konkrétni zpisob vymény zprav protokolu ACP se
stanovenim obsahu téchto zprav. Pro kod globalni varianty plati, ze je tvofeno Sesti Cisly
1234XY, ptiemz prvni ¢ast 1234 udava ¢islo RFC (Request for Comments), ve kterém
je metoda definovana a druha ¢ast XY udava potadové Cislo varianty v tomto RFC. Pro
kaZzdou variantu jsou rezervovany typy AVP v rozsahu 96-127 (SAVP), 176-191
(LAVP) a 240-255 (CAVP). Vyznam jednotlivych AVP se pak odviji pravé od zvolené
varianty protokolu ACP.

Jednotliva AVP umoziuji prenaset kody aktiv. V doporuceni globalniho koédovani
aktiv se udavd, Ze velikost pole Hodnota je 1B a méa hodnotu O pro implicitni aktivum
nebo 1 pro autentizaci entity. U lokalniho kodovani je zékladem hierarchicky strom,
jenz muze obsahovat az 256 vétvi, pfiCemz kazdd vétev mize obsahovat dalSich 256
dalSich vétvi. K urcitému aktivu se pak pfistupuje pomoci fetézce oktetl, ktery je

identifikuje viz. Obr. 16.
IIl Kaéd aktiva je
0.2.255

Obr. 16 Hierarchicky strom

Koédy aktiv jsou zasilany poskytovatelem ve zpravé OFFER a Zadatel si z nich
vybird jeden ve zpravé SPECIFICATION, ktery muze byt konkrétni aktivum a nebo
zpravu OFFER s kody aktiv z této urovné. Vybér aktiva tedy probihd na zdkladé
sekvenci vymén zprav OFFER a SPECIFICATION.

U zpravy FINISH se objevuje typ AVP obsahujici vystup transakce, ktery sdéluje
zadateli, ze pfistup k aktivu byl povolen/zamitnut, pfipadné uvadi samotna aktiva.
Aktivy mohou byt jména, koédy nebo autentizacni faktor pro pfistup k dal§im aktiviim
napt. v pfipadé€, nésledujici autentizace u jiného portalu, ktery vlastni zZadand aktiva.
V takovém piipadé¢ mohou byt obsahem zpravy také adresy zatizeni, dokazovaci faktor
zadatele (k dokazani své identity), verifika¢ni faktor (k ovéfeni identity protistrany)
popiipadé format zpravy START. Pro pfenos autentizaCnich parametrii jsou urcena
LAVP a pro specificky forméat zpravy START CAVP.

Protokol ACP je také schopen spolupréce se systémy zaloZzenymi na protokolech
RADIUS, DIAMETER a KERBEROS (je tzv. interoperabilni). A to diky typim AVP
z rozsahu 128-131, které obsahuji celé zpravy téchto systému nebo jejich AVP.

AVP mohou také obsahovat kryptograficka primitiva zajistujici bezpecnost
pfenasenych zprav.
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V piipadé, Ze je potieba zaslat také popis kddu, pouZzivaji se tzv. doplitkova AVP,
které pienasi text popisujici AVP kédu nachézejici se bezprosttedné pred nim.

6.3 Transakce u ACP

U protokolu ACP plati, Ze komunikaci tidi vzdy Poskytovatel. Kazda transakce je
zahajena zpravou START vyslanou zadatelem a ukoncena zpravou FINISH zaslanou
Poskytovatelem. Zakladni zptsob komunikace je komunikace pomoci kratkych
odpovédi, ktera je oznaCovana jako ACP-VSA (Variant of Single Answers), kdy Zadatel
ve svych odpovédich posila pouze jediné AVP.

Vyhodou protokolu ACP je bezesporu zietézovani a vkladani dalSich transakci,
¢imz je mozné do systému zapojit dalsi zafizeni.

V piipadé€ zretezeni transakci se jedna o piipad, kdy vystupem jedné transakce je
ziskani aktiva potiebného pro ziskani aktiva nasleduji transakce, tzn. nova transakce
vznika po ukonceni ptedchozi transakce. Ptikladem muze byt, Zze Portal A ziska jako
vystup transakce s Portdlem B urcity autentizacni faktor napt. heslo, které mu umozni
v nasledujici transakci s Portalem C ziskat dalSi aktivum, napf. ptistup k soubortim.

Pokud se jedna o vloZeni transakci, tak je nova transakce vytvofena a ukoncena
behem jiné transakce za ucelem jejiho ukonceni. Piikladem miize byt, ze Portal A zada
Portal B o urcita aktiva, Portal B vSak neni schopen zadatele autentizovat a proto
vytvoii dalsi transakci s Portdlem C, ktery je autentizase schopen. Zadatel se tedy
autentizuje u Portalu B, ktery jeho zpravy pteposild Portalu C a tvoii tedy tranzitni uzel.
Vystupem vloZené transakce je pak vysledek autentizace, ktery zaSle Portal C Portalu B
ve zpravé FINISH a transakce se ukonci. Portdl B pak rozhodne na zakladé tohoto
vysledku a vysledku prvni transakce a zasle jej Portadlu A ve zpravé FINISH a transakce
se také ukon¢i. VySe popsané moznosti propojeni transakci je zobrazen na Obr. 17.

Terminal A Terminal B Terminal C Terminal A Termindl B Terminal C

START START

\\‘—'-‘s

SPECIFICATION OFFER PR—
REQUEST @
RESPONSE
‘_‘—\_‘_-—._‘___‘_‘_‘ ——— |
FINISH
‘,—-—”""_,_f REQUEST —
., “‘—‘_‘_“-
o —i|
FINISH -

Obr. 17 MoZné scénafe propojovani transakci Vlevo: zietézeni transakci, Vpravo vloZeni
transakce
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7 JAVACARD

V ptedchozi kapitole byl rozebran protokol ACP, ktery ma byt implementovan
v autentiza¢nim systému, ktery je cilenym vystupem této prace. Jelikoz je autentizacni
systém zaloZen na autentizaci uzivatele za pomoci tokenu, jimZ je konkrétné Cipova
karta, zalozena na platformé Java Card, bude se tato kapitola zabyvat bliz§im nahledem
na tuto technologii. Cerpano bylo piedevsim z literatury [25], [26], [27] a [28].

7.1 Specifikace technologie

Java Card je jednou z dil¢ich platforem zastieSovanych Java Platformou (dalsi
platformy jsou napt. Java SE - pro aplikace na PC, Java EE - pro aplikace pro
informacni systémy nebo Java ME - pro aplikace pro mobilni telefony). Prvni karta Java
Card byla ptedstavena jiz v roce 1996 spolecnosti Schlumberger. VSechny produkty
Java Card jsou postaveny na specifikaci Java Card Platformy, vyvinuté firmou Sun
Mircosystems.

Technologie Java card piizpisobuje platformu Java pro pouziti na cipovych
kartach a dalSich podobnych s niz§im vypocetnim vykonem a menSim pamétovym
prostorem. Jednotlivé aplikace napsané v jazyce Java jsou pak na téchto zafizenich
spustitelnd. Tyto aplikace se nazyvaji applety (Java Card applet). Mezi hlavni vyhody
technologie Java Card patfi:

e Multiplatformovost - technologie je nezavisla na platformé a proto applety
vytvofené pro jeden typ karet jsou pouzitelné i u jinych karet riznych
vyrobcl, zaloZzenych na technologii Java Card. Java Card je tedy
multiplatformi, stejn¢ jako Java.

e  Multifunkcnost - technologie poskytuje moznost uloZeni vice aplikaci na
kartu, ¢imzZ se karta stava multifunk¢ni, piicemz jednotlivé applety jsou od
sebe vzajemné oddélené pomoci ferewallu, ktery tim poskytuje urcitou miru
bezpecnosti.

e Kodovani - OdlisSnym kdédovani znamého z Javy, je dosazeno optimalizace
zdrojového koda pro velikost a proto ma mnohem mensi naroky na pamét’,
ktera je u karet velmi cenéna.

o Kompatibilita - technologie je kompatibilni se soucasnymi existujicimi
standardy Cipovych karet, jako je ISO 7816.

Technologie Java Card definuje sadu specifikaci pro vyvoj appletl na ¢ipové karty.
Jedna se o urCitou podmnozinu technologie Java. Diky tomu je mozné na Cipovych
kartach spoustét applety napsané v Javé. Zachovava si mnoho vyhod programovaciho
jazyka Java, jako je bezpecnost, robustnost, pienositelnost. Virtudlni stroj, definice
¢ipovych kartach. Zafizeni podporujici tuto specifikaci jsou oznaovana jako Java Card
Platforma. Java Card Platforma se sklada ze tii zakladnich ¢asti dle [25]:
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Java Card Virtual Machine (JCVM) - definuje podmnozZinu jazyka Java
vhodnou pro pouziti na Cipovych kartich. Jedna se o virtualni stroj
(pocitac), zajistujici interpretaci bajtkodu (bytecode) na cipové karté.
Bajtkdédem se rozumi pielozeny zdrojovy kod, ktery je obdobny klasickému
bajtkbdu zndmého 1z Javy, pouze je pouzito odlisSné kodovani,
optimalizované pro velikost. Jednotlivé applety tedy nebézi piimo ve
strojovém kddu zafizeni ve kterém jsou spustény ale pravé v JCVM.

Java Card Runtime Environment (JCRE) - jedna se o b&hové prostiedni,
které poskytuje vSe potiebné pro béh appleti na Cipové karté. Provadi
kompilaci a spusténi programu psaného v jazyce Java, spravu paméti
zachazeni s applety a jinymi potfebnymi prvky.

Java Card Application Programming Interface (API) - definuje framework
a roz§ifeni Java Card balickt a tfid pro applety ¢ipovych karet.

Blizsi popis jednotlivych soucasti popisuji nasledujici podkapitoly.

7.1.1 JC virtuélni stroj (JCVM)

JC virtudlni stroj umoziluje spousténi appletii nahranych na cipové karté¢ v bajtkodu
(respektive v optimalizovaném formatu CAP (Converted applet)) a dale ma na starosti
spravu paméti a objektii. Oproti klasickému JVM (Java Platforma), je hlavni rozdil
v tom, ze se JCVM sklada ze dvou casti, jedna pro béh mimo kartu a druha pro béh na

karté:

Prevodnik (converter) - nachdzi se mimo kartu napf. v uzivatelském
pocitaci. Jeho ukolem je nalist, ovéfit a také pfipravit data vSech tfid
a pfipravit je pro pouziti na ¢ipovych kartach. Princip je takovy, ze pfi
kompilaci appletu, vznika standardni bajtkod (soubor s ptiponou *.class)
jazyka Java. VSechny tfidy a potiebné soubory jsou pak kompilérem
predany prekladaci. Pfevodnik pak optimalizuje bajtkod a vytvari exportni
soubor a CAP soubor, ktery je spustitelny piekladac¢em. CAP (converted
applet) je novy typ souboru navrzeny specialné pro tcely pouziti na kartach
Java Card. CAP soubor je na kart¢ spustitelny. Exportni soubor je obdoba
hlavickového souboru v jazyce C a neni tedy na karté spustitelny. Applet je
nasledn¢ ulozen na kartu. Prevodnik také detekuje vSechny prostiedky
jazyka Java, které nejsou specifikaci Java Card podporovany.

Prekladac (interpreter) - nachéazi se na karté a zajistuje spusténi bajtkodu,
zajistuje takeé pridélovani paméti a vytvaieni objekti.

Jak jiz bylo uvedeno, JC virtualni stroj definuje pouze urc¢itou podmnoZzinu jazyka
Java. Veskeré konstrukce jsou totoZné s timto jazykem, avSak mnoho funkci a datovych
typt Java Card nepodporuje. Mezi zasadni rozdily oproti klasické Javé patfi:

Java Card podporuje pouze primitivni datové typy, tzn. nepodporuje datové
typy jako jsou char, double, long, float, podpora pro int je volitelna
(naopak je zachovana podpora boolean, byte, short).

Java Card podporuje pouze jednorozmérna pole nikoli vicerozmérna pole.

Java Card nepodporuje vlakna
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7.1.2 JC béhové prostiedi (JCRE)

Béhové prostredi Java Card JCRE Ize obecné povazovat jako operacni systém Cipové
karty. Toto prostfedi je na kartu nahrano pii vyrob€ a nelze jej odstranit jinak, nez
fyzickou likvidaci. Zajistuje spravu JCVM, knihoven a zdroju, zajistuje sitovou
komunikaci a bezpe¢nost celého systému na karté. Prostiedi zahrnuje komponenty jako
je vySe uvedeny virtualni stroj a konstrukéni zaklad tfid API, diky ¢emuz je spusténi
appletd na riznych platformach jednodu$si. Dale pak blok nativnich metod, ktery
pracuje s transportnimi protokoly, kryptografickou kontrolou a spravou paméti.
Systémové tiidy zajistuji béh appletti (fizeni appletil), o spravu transakci (sprava
transakce), o vyménu dat mezi kartou a Ctecim zafizenim (I/O komunikace), ptipadné
mohou obsahovat néjaké dodatkové sluzby. JCRE obsahuje také instalator, ktery
zajistuje instalaci (nahrati) appletu na cipovou kartu (pracuje se soubory CAP).
Instalator neni povinnou soucéasti JCRE, avsak pfi jeho absenci neni mozné nahravat na
kartu nové applety, a je tedy nutné si vysta¢it pouze s applety, které byly na kartu
nahrany pii jeji vyrob€. Rozsifeni vyrobce nebo dodavatele obsahuji specifické
knihovny, potifebné pro dosazeni urcitého cile, napt. pti vysSich potiebach zabezpeceni
u bankovnich operaci. VySe popsana struktura JCRE je zobrazena na Obr. 18.

Applet 1 Applet 2 Applet 3 Applet M

Java Card Framework | | Rozéifeni vyrobce | | Instalator
nebo dodavatele

JCRE

API

Systémové tridy

Rizeni Sprava I/O komunikace | |Dodatkové
apletu transakce] sluzby
Java Card virtualni stroj Nativni metody

| Operacni systém karty |

| Hardware karty |

Obr. 18 Umisténi JCRE na platformé Java Card

Jelikoz jsou Cipové karty napajeny pouze v ptipadé, kdy jsou piipojeny do cteciho
zatizeni, ma JCRE a vSechny vném obsaZené komponenty unikéatni Zivotni cyklus, ktery
zaCind vyrobenim karty a kon¢i zniCenim nebo vyfazenim karty. JCRE je
inicializovanou pouze jednou, poté je stav JCRE a v§ech komponent uloZen v napétoveé
nezavislé paméti EEPROM. V piipad¢ odpojeni napajeni je beh virtualni stroj pierusen
a obsah paméti RAM je ztracen. VSechny stavy jsou vSak uloZeny v paméti EEPROM
ze které se po opctovném piipojeni napajeni opétovné obnovi pro béh VS a vSech
ostatnich komponent a ocekévaji se dalsi vstupy.
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7.1.3 JC aplika¢ni programové rozhrani (API)

Jedna se o programovaci rozhrani pro psani zdrojovych kédu za pomoci balicki
a knihoven technologie Smard Card. Obsahuje malou podmnozinu API tradi¢niho
programovaciho jazyka Java. Neexistuje zde podpora pro fetézce, ani pro vice vlaken.
Kromé malé podmnoziny tfid z Javy, definuje také vlastni sadu tfid pro podporu Java
Card aplikaci, v baliccich:

e java.lang - v tomto balicku se nachazi tfida Object, ktera definuje
korfenovou oblast hierarchie Java Card, nebo také tfida Throwable,
potiebna pro vytvafeni riiznych vyjimek a detekci chyb. Zadné jiné tiidy
z tradi¢ni java.lang zde nejsou zahrnuty.

e Jjavacard.framework - bali¢ek obsahujici tfidy slouzici k béhu appletu,
napt. tiidu Applet definujici jeho zpusténi, tféidu APDU poskytujici metody
pro komunikaci pomoci datovych jednotek APDU, tfidu AID slouZi
k identifikaci appletu a dalsi.

e java.rmi - definuje tfidy RemoteInterface a RemoteException. Jinak
zde nejsou zahrnuty zadné z tradicnich tiid.

e java.io - obsahuje pouze tfidu IOException.

e Jjavacard.security - balicek definujici tfidy pro podporu zabezpeceni
(symetricky (napf. AES nebo asymetrické (napi. RSA) Sifrovaci algoritmy,
metody pro vypocty kontrolnich soucti CRC, hasht ¢i podpisit).

7.2 Princip komunikace

Komunikace termindlu a Cipové karty na aplikacni urovni je zaloZena na vyméné
datovych jednotek oznacovanych jako APDU (Application Protocol Data Unit). APDU
je logicky datovy paket, ktery 1ze rozdélit do dvou typu a to ptikazu APDU (command)
a odpoveédi APDU (response). Prikazy APDU posila vzdy terminal smérem ke karté, na
niz se nachazi JCRE (konkrétné Java Card Framework), ktera tyto ptikazy na zakladé
identifikatoru AID (Application identifier) zasila ptislusnému appletu. Applet poté
zpracuje piikaz a zaSle pfes JCRE odpovéd APDU zpét terminalu. Format zadosti
a odpovédi jsou standardizovany normami ISO/IEC 7816-3 a 7816-4. Obcas je mozné
se také setkat s oznacenim CAD (Card Acceptance Device), jedna se o zafizeni, které se
nachdzi mezi hostitelskou aplikaci a kartou napft. ¢teci zatizeni piipojené k terminélu
pomoci USB rozhrani nebo je vném piimo integrovana (bankomaty).

Pti komunikaci mezi Ctecim zatizenim a kartou se obvykle pouziva jeden ze dvou
linkovych protokoli T=0 - bajtové orientovany protokol nebo T = 1 - blokové
orientovany protokol, pfiéemz je mozné pouzit také alternativni protokoly T = USB
nebo T = RF. Datovou jednotkou na transportni Grovni je TPDU (Transport Protocol
Data Unit). VySe popsany princip komunikace je zobrazen na Obr. 19, vpravo je pak
zobrazena komunikace z pohledu OSI modelu. [26]
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o f.ﬁ.plika{":nf vrstva 7
Hﬂgltclte s Applet (OSI vrstva 7)
aplikace  datova jednotka APDU

Piika Hodméd Pi’ikazT lﬂdpuuéd' p g
APDUg | ARDU Fiikaz TPDU ApDU POU Linkova vrstva
CAD > ICRE (OSI vrstva 2)

- \_datc-va jednotka TPDU y.

Terminal Odpoved TPDU Karta T
] Fyzicka vrstva
(linkowy protokol (OSI vrstva 1)
T=0, T=1, T=UsE)

. A

Obr. 19 Princip komunikace mezi terminalem a kartou

7.2.1 Prikaz APDU

Ptikaz APDU (command) je posilan vzdy smérem na kartu a jeho strukturu udava prvni
bajt. Piikaz se sklada z povinné hlavicky a volitelného t¢la. Struktura je zobrazena na

Obr. 20.

Hlavicka Télo
CLA | INS |P1| P2 | Lc |Datové pole | Le

Obr. 20 Struktura APDU piikazu

Vyznam jednotlivych Casti je nasledujici:

CLA - (class) ma velikost 1 bajt a slouzi k identifikaci instrukéni tiidy,
platné hodnoty jsou definovany normou 1SO 7816-4.

INS - (instruction) ma velikost 1 bajt, a oznacuje konkrétni instrukci
z instrukéni tfidy definované v CLA. Opét jsou hodnoty INS definovany
v norm¢ ISO 7816-4.

P1 - (parameter 1) m4 velikost 1 bajt, slouZi k definici parametru 1.
P2 - (parameter 2) m4 velikost 1 bajt, slouZi k definici parametru 2.

Lc - (length command) ma velikost 1 bajt, a udava velikost datového pole
v bajtech (nepovinné pole).

Datové pole - toto pole ma proménnou velikost ( udana v Lc). Obsahem
jsou transportni data (nepovinné pole).

Le - velikost 1 bajt, a ur¢uje maximalni velikost datového pole v ocekavané
odpovédi v bajtech (nepovinné pole)

Z vyse uvedeného tedy vyplyva, piikaz APDU muize mit ¢tyfti struktury, viz Obr. 21.
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1. Nenese fidic data a nevyZaduje odpovéd

4, Nese fidic data a také vyZaduje odpoved

CLA INS | P1 | P2 CLA INS | P1 | P2 | Lc | Datové pole | Le
2. Nenese fidid data ale vyZaduje odpovéd 3. Nese fidici data ale nevyZaduje odpovéd
CLA INS | P1 | P2 | Le CLA INS | P1 | P2 | Lc | Datové pole

Obr. 21 Mozné struktury piikazu APDU

7.2.2 Odpovéd’ APDU

Odpoveéd” APDU (response) je posilana vzdy smérem od karty a je rekci na ptikaz
APDU. Odpovéd se sklada z volitelného téla a povinneého zapati. Ma jednodussi
strukturu nez piikaz APDU, viz. Obr. 22.

Télo

Zapati

Datové pole

Wil ( W2

Obr. 22 Struktura APDU odpovédi

Vyznam jednotlivych ¢asti je nasledujici:

e Datoveé pole - velikost je proménna avsak pfedem dana maximalni velikost
v polozce Le v piikazovém ramci. Obsahuje transportni data odeslana
appletem (nepovinné pole).

e SWI1 - (status word 1) ma velikost 1 bajt a jedna se o 1. stavové slovo, které
urcuje tfidu dané indikace nebo chyby.

e SW?2 - (status word 2) ma velikost 1 bajt a jedna se o 2. stavové slovo, které
specifikuje detaily.

Hodnoty stavovych slov jsou definovany normou

ISO 7816-4. Vyznam

navratovych kdédu definovanych normou jsou zobrazeny na Obr. 23.

Navratovy kod
(W1w2)
[
| |
|Pmces dokonéen | | Proces prerusen |
| | | — |
Mormalni Varovani | |Chyba Kontrolni

61X nebo 9000

62%X nebo 63XX

64X X nebo 63XX

67X aZ 6FXX

Obr. 23 Vyznam navratovych kodu definovanych normou ISO 7816-4
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Naptiklad tedy, pokud je navratovy kod ve tvaru 9000 (doSlo k normalnimu
zpracovani, bez dalsi specifikace), 6101 (doSlo k normalnimu zpracovani av3ak
v odpovédi bylo odeslano o 1 bajt dat vice, nez bylo specifikovano v poli Le
v ptikazovém APDU), 6281 (varovani, ¢ast dat mize byt poskozena), 6700 (kontrolni
chyba, Spatna delka, nesouhlasi s hodnota v Lc).

7.2.3 Transportni protokol

Transportni protokoly pracuji na urovni linkové vrstvy a jsou definovany normou
ISO/EIC 7816-3. Datové jednotky pfenasené transportnimi protokoly, ozna¢ované jako
TPDU, neobsahuji mechanizmus pro opravu chyb. Mezi nejpouzivanéjsi transportni
protokoly se fadi T=0 - jedna se o starSi protokol, ktery je bajtové orientovany,
poloduplexni, asynchronni a odd¢luje piikazy a odpovédi na piikazy, T=1 novéjSim
protokolem, ktery je blokové orientovany, u kterého piikazy a odpovédi nejsou striktné
oddéleny, diky cemuz je efektivnéjsi. Je rovnéz poloduplexni a asynchronni.
Alternativou je pak T=USB, ktery dosahuje vySSich pienosovych rychlosti nez
pfedchozi zminéné protokoly a navic zajiStuje kompatibilitu s PC prostfedim.
Transportni protokoly pak mapuji datové jednotky APDU do TPDU. Pfenosova datova
jednotka TPDU se sklada z hlavi¢ky obsahujici stejné parametry CLA, INS, P1, P2 jako
APDU. Navic v8ak obsahuje také parametr P3, ktery jako jediny poskytuje informaci
o velikosti jak dat u ptikazového APDU (indikované Lc) tak ocekavané velikosti
odpovédi APDU (indikované Le). Dale pak obsahuje samotna data viz Obr. 24.

Hlavicka Télo
CLA | INS |P1| P2 | P3| Datové pole

Obr. 24 Struktura piikazu TPDU u pouZitého protokolu T=0

7.3 Java Card aplikace

Kompletni Java Card aplikace se sklada z nékolika komponent, které dohromady tvoii
bezpe¢nou end-to-end aplikaci. Patii sem back-end aplikace a systém, hostitelska
aplikace bézici mimo kartu (off-card), ¢teci zatizeni (CAD), applet bézici na karté (on-
card), osobni informace uZivatele a dalsi podptrné softwary.

7.3.1 Back-end aplikace

Back-end aplikace jsou prvky systému, které poskytuji sluzby appletim na Kkarté.
Aplikace muze napiiklad poskytovat spojeni s bezpeCnostnim systémem a spolu
s oveéfenim na karté tak docilit vysSi bezpeCnosti. Piikladem miize byt naptiklad
elektronicky platebni systém, kde back-end aplikace poskytuje ptistup ke kreditni karté
a k platebnim informacim.

7.3.2 Hostitelska aplikace

Nachézi se na terminalu, kterym muze byt PC, bankomat, mobilni telefon a pod.
Zajistuji komunikaci mezi uzivatelem, appletem na karté¢ a poskytovatelem back-end
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aplikaci. Zprostfedkovani komunikace mezi hostitelskou aplikaci a appletem poskytuje
CAD (Card Acceptance Device). Jedna se o c¢tecku cCipovych karet a kromé
zprostiedkovani komunikace také poskytuje napdjeni Cipové kart¢. CAD muze byt
pfipojen k terminalu (napt. PC) pomoci sériového portu nebo do ného integrovéan jako
je tomu u bankomati.

7.3.3 Java Card Applet

Java Card applet je aplikace (program) napsana v jazyce Java, dodrZujici sadu pravidel,
jenz mu umozinuje béh pod JCRE. Kazdy applet musi rozSifovat tiidu
javacard.framework.Applet, kterd je zdkladni tfidou pro vSechny applety a definuje
pottebné proménné a metody.

Nahrani appletu na kartu provadi JCRE volanim metody Applet.install().
Jakmile je applet nahran na kartu, je propojen s ostatnimi bali¢ky na karté. Poté se
applet registruje u JCRE pomoci metody Applet.register(). Jakmile je applet
nainstalovan a zaregistrovan, tak se nachazi v neaktivnim stavu a je pfipraven k vybéru
hostitelskou aplikaci a nasledné zpracovani jejich APDU piikazi. Teprve potom
piechazi do aktivniho stavu, tzn. Applet je tedy pasivni aplikace, ktera ¢eka az na piikaz
od termindlu. Vybrani appletu je zplisobeno zaslanim zédosti terminalu SELECT APDU
nebo MANAGE CHANNEL APDU smétované JCRE. Pro vybéru appletu, ktery je
hostitelskou aplikaci vybran, vola JCRE metodu Applet.select(). Je-li applet vybran,
JCRE pfteposila ptichozi APDU ptikazy appletu pomoci metody Applet.process().
K zruseni vybéru dochazi, pokud uzivatelska aplikace zasle APDU ptikaz JCRE
s vybérem jiného appletu. JCRE pak volad metodu Applet.deselect(), ¢imz se applet
vrati do neaktivniho stavu. VySe uvedend komunikace byva také oznacovana jako
Zivotni cyklus appletu viz. Obr. 25.

Applet

install
_—

register
proces

deselect
—_—

Obr. 25 Zivotni cyklus appletu

Jelikoz je technologie Java Card multiaplikacni, tak se na kart¢ muze vyskytovat
vice apletl a proto je kazda instance appletu oznacena unikatnim identifikatorem AID
(Application identifier). V piipadé, Ze hostitelska aplikace chce komunikovat
s konkrétnim appletem, vysle ptikaz SELECT APDU obsahujici AID daného appletu.
JCRE pak smétuje nasledujici ptikazy od termindlu pravé appletu s danym AID. AID
ma velikost 5 - 16 bajtu a je definovan normou 1SO 7816-5.
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7.4 Bezpecnost technologie

Jak jiz bylo zminéno, technologie Java Card umoziuje umisténi vice appletl na karte,
coz by mohlo pfindSet urcitd bezpeCnostni rizika. Aby se zabranilo vzijemnému
ovlivitovani appleti, je kazdy applet pfifazen do tzv. kontextu fizeni, ktery tidi pfistup
k objektiim, které se vném nachézeji. Hranice mezi jednotlivymi kontexty fizeni tvofi
Firewall. Firewall vytvafi virtualni oddily, ve kterych jednotlivé applety maji navzajem
piistup k svym objekttim, které jsou ozna¢eny modifikatorem public. VSechny applety
jednoho balicku tedy spadaji do jednoho kontextu fizeni. Pokud potfebuje urcity applet
pristup k objektiim jiného appletu v jiném spoustécim kontextu, je postup nasledujici:

Applet A vyzaduje pristup k objektu appletu C. Vold metodu
JCSystem.getAppletShareableInterfaceObject(), Zadost o sdileni zasila JCRE.
JCRE zazada applet C jménem appletu A o sdileni, volanim metody
getShareableInterfaceObject(). Pokud applet C sdili tento objekt, tak na n¢j applet
A ziska odkaz a bude mit tedy k dispozici objekty, které sdm vytvoii a také vSechny
sdilene objekty appletu C.

V pftipad¢, Ze se v kontextu fizeni, kde se vyskytuje Applet A nachézi také jiny
applet napt. Applet B, bude mit i ten piistup k sdilenym objektim Appletu C. Vyse
uvedené je zobrazeno na Obr. 26.

| ICRE |
Baligek A | Balicek B |
Applet A 3. Applet C
§ sdileni
Spoustéci Spoustéci
kontext kontext
Firewall

Obr. 26 Java Card sdileni objektd
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8 PRAKTICKA CAST

Praktické ¢ast diplomové prace se zabyva konkrétnim navrhem autentiza¢niho systému,
vyuzivajici protokol ACP popsany v kapitole 6. Cilem je vytvofeni a realizace navrhu
systému autentizace zaloZzeném na protokolu ACP, kde se autentizuje uZzivatel
disponujici ¢ipovou kartou vici aplikaci spusténé na uzivatelském pocitaci.

8.1 Navrh komunikac¢niho schématu
Navrzeny systém se stava ze dvou aplikaci. Aplikace bézici na Cipové karté (applet)

a aplikace bézici na uzivatelském pocitaci (hostitelskda aplikace). Schéma pribchu
autentizace je zobrazeno na Obr. 27.

2y BN Cu N

Terminal Cipova karta Terminal Cipové karla
START (name_suP_c) START (NAME_SUP_G, ASSET_L, LAM)
OFFER(name_suP_g) REQUEST (i)
SPECIFICATION(name_sup_g) RESPONSE (uac)

I Rt sy

¢ ¢

a [ —OERlstaser) a FINISH (resuir)

8 SPECIFICATION (asseT_L s
OFFER(usT-LAM)

SPECIFICATION(Lam)
REQUEST (i)

RESPONSE (1mac)

Obr. 27 Navrzené komunikaéni schéma Vlevo: netplna zprava START, Vpravo: Uplna zprava
START

Zadatelem je Gipova karta a poskytovatelem je uzivatelsky poéitaé disponujici
¢teckou Cipovych karet. Pti autentizaci jsou mozné dva scénaie. V prvnim scénaii Obr.
27 (vlevo) posSle Zadatel nelplnou zpravu START tzn. neobsahuje vSechna nalezita
AVP potiebna k ovéereni pristupu. Napiiklad posle pouze své jméno NAME_SUP_G.
Poskytovatel tedy spravu START uplné€ ignoruje a piejde do stavu vyjedndvani, kdy
odesila zpravu OFFER s prazdnym AVP typu NAME_SUP_G, tzn. ma délku rovnu
nule a neobsahuje Zadnou hodnotu. Uzivatel musi reagovat zaslanim zpravy
SPECIFICATION s AVP stejného typu, pficemz jako hodnotu uvadi své jméno. Daéle
poskytovatel zasila AVP typu ASSET L, kde uvadi seznam dostupnych aktiv, pficemz
zadatel voli pravé jedno aktivum napf. autentizace uzivatele pro Gcely otevieni dvefi
a volbu zasilad zpét poskytovateli ve zpravé SPECIFICATION obsahujici jediné AVP
typu ASSET L nesouci kod zvoleného aktiva. Poskytovatel poté ovéti, zda uzivatel ma
vubec prava o piistupovani k danému aktivu. Pokud nema, je zaslana zprava FINISH
informujici o zamitnuti pfistupu. V opacném piipade, je zaslan seznam podporovanych
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autentizacnich metod pro vybrané aktivum, na coz zadatel opét reaguje vybranim
konkrétni metody a jejim zaslanim zpét. Poté nasleduje faze autentizace, kdy
poskytovatel zasle zpravu REQUEST obsahujici AVP typu INIT, nesouci nahodné ¢islo
R, na coz Zadatel musi reagovat zpravou RESPONSE, obsahujici AVP typu HMAC,
nesouci hash SHA-1 fetézce nahodného ¢isla spojeného s heslem Zadatele. Pokud
probéhla autentizace UspéSn¢ je odesldna zprava FINISH, obsahujici AVP typu
RESULT s hodnotou 1 (autentizace s Zadatelem probé&hla uspésné, ale samotny proces
jesté bézi). V opaéném piipadé nese hodnotu 2 (zamitnuti pfistupu k aktivu).

Cely proces je mozné zkratit zaslanim zpravy START obsahujici vSechna pottebna
AVP, ¢imz dojde k vynechani faze sjednavani a ihned zacne faze autentizace, coz cely
proces urychli viz. Obr. 27 (vpravo).

DalSi navrZeny scénatf zavadi vétsi miru zabezpecCeni, jelikoz je zde vytvofena
dvoufaktorova autentizace. K autentizaci uZivatele, je kromé pfistupové karty
vyzadovana také znalost pinu karty. Cimz se snizuje riziko zneuziti karty neopravnénou
osobou. Tento scénaf je zobrazen na Obr. 28.

=y 5

Terminal Cipova karta
START (NAME_SUP_G, ASSET_L, LaM)

REQUEST (. enc)
RESPONSE(Hmac)

FINISH (resurt)

Obr. 28 Scénaf dvoufaktorové autentizace

Jedna se o obdobu piedchoziho scénate, v tomto piipadé vSak terminal spolu s
AVP INIT zasila také kontejnérové AVP typu ENC, ktere obsahuje AVP INIT
(obsahuje inicializa¢ni vektor iv) a AVP 3DES. AVP typu 3DES bylo zvoleno,
z dtivodu nepodporovani Sifrovani AES na Cipové karté. Pro 3DES byl zvolen typ 176,
ktery spadd do oblasti rezervovanych AVP. V tomto AVP je pak pfenasen he§ pinu
zadany uZivatelem. Karta nasledné ovéfi piedloZzeny pin a jako odpovéd odesle
podepsané ndhodné cislo vyzvy obsazené v INIT. Server ovéi pravost podpisu a na
jejim zékladé povoli ¢i zamitne piistup k pozadovanému aktivu a o vysledku
autentizace informuje kartu ve zpravé FINISH. Za ptedpokladu, ze portal nedisponuje
vefejnym kli¢em karty, je vytvofena nova transakce, s doméacim portalem zadatele,
ktery autentizaci provede. Tento scénaf je pak testovan v kapitole 11.

Z vyse uvedeného je patrné, Zze navrzeny autentizacni systém vyuZziva variantu
ACP protokolu jednoduchych odpovédi tzv. ACP-VSA (Variant of Single Answers).
Tato varianta je zaloZena na principu, Ze poskytovatel zasila Zadateli dotaz (prazdne
AVP pozadovaného typu) nebo nabidku tj. N riznych AVP stejného typu, pficemz
zadatel ve svych odpovédich poskytovateli odesila pouze jediné zvolené ¢i vybrané
AVP. ZaSle-1i jich vice, portal poskytovatele ukon¢i transakci a na dalsi zpravy od
Zadatele jiZ nereaguje.
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9 NAVRHACPPORTALU (UZIVATELSKA
APLIKACE)

ACP portal je soucasti sitovych zafizeni, slouzici k fizeni piistupu jinych zatizeni ke
svym aktiviim nebo pro vyjednavani piistupu k aktiviim jinych zatizeni. Portal se sklada
z jadra a volitelnych moduld, kterych miize byt v portdlu vice jednoto typu. Mezi
voliteIné moduly patéi komunikaéni modul umoznujici komunikaci dvou zafizeni
pomoci vybraného spoje. V navrzeném systému je implementovéana podpora spoju TCP,
TLS a T1. Dale sem patii spravni modul, definujici algoritmus fizeni ptistupu k danému
aktivu a tedy fizeni zplsobu prubchu transakce mezi Zadatelem a poskytovatelem.
Spravni modul obsahuje také databdzi aktiv, a uzivateli. Autentizatni modul pak
zajiStuje samotné ovéfovani uzivatele za pomoci urcité autentizacni metody. Jadro
portalu se stara o samotné piedavani zprav, udrzovani informaci o aktivnich spojich
a transakcich, o jejich vytvafeni a ruseni a pfijima pozadavky od uzivatele
prostiednictvim uzivatelského rozhrani. Jednotlivé c¢asti portalu jsou dle vyse
uvedeného strukturovany v programu do jednotlivych balicku dle jejich funkce v ACP
portalu. Vzajemné propojeni jednotlivych soucasti portalu je zobrazeno na Obr. 29.

UzZivatelské rozhrani Autentizaéni modul 1
GUI

Komunikaéni modul Jadro Spravni modul /
SPOJ1 /
(TLS)
SP0J2 N M
) \

I \\ Autentizaéni modul 3

Autentizaéni modul 2

Casovaé y

Obr. 29 Struktura ACP portalu

9.1 Komunikaéni modul

Tato Cast programu zajiStuje komunikaci portadlu s portaly implementovanymi na
vzdalenych zatizenich. Hlavnim tikolem modulu je aktivovat podporovana komunika¢ni
rozhrani a pfijimat a odesilat s jejich pomoci data (ACP zpravy) protistrané. Ttidy
realizujici Cinnost komunikaéniho modulu jsou obsaZeny ve stejnojmenném baliku
komunikacniModul.

Pii inicializaci jadra portalu, se vytvaii instance komunika¢niho modulu. Diky
¢emuz se komunikacni modul aktivuje a ihned inicializuje. Tento modul v soucasnosti
implementuje rozhrani 1SO 7816 definujici komunikaci s kontaktnimi ¢ipovymi kartami
a sitové rozhrani. Pficemz jednotliva rozhrani jsou realizovana samostatnymi vldkny
slouzicimi pro obsluhu daného rozhrani. V pfipadé potfeby rozsifeni komunikaéniho
modulu o dalsi typ rozhrani je tedy mozné program jednoduse o toto rozhrani rozsifit
vytvofenim dal§iho vlakna obstaravajiciho tuto funkci.
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9.1.1 Komunikace s ¢ipovou kartou

Ukolem rozhrani ISO 7816 (realizovaného t¥idou V1aknoIS07816) je zjistovat
pritomnost Ctecich zafizeni a pro vSechna piipojend zafizeni vytvaret vlakna pro jejich
obsluhu. Pfedevsim se jedna kontrolu pfipojeni Cipové karty, vybér appletu a pfijimani
a odesilani APDU sprav Cipové kart€¢. Rozhrani dale udrzuje seznam vsech aktivnich
pfipojenych zafizeni.

Vlékna obsahuji ukazatel na jadro portalu, jehoz zprostiedkovanim dochazi
k ptedavani zprav mezi jednotlivymi spoji a jadrem portalu. Na Obr. 30 je zobrazena
hierarchie struktury komunika¢niho modulu.

KomunikacniModul
Public Class

@* vlaknolso716: viaknolSO7816
@ wlaknoSit: Waknosit

~ 1 , 1 , 1 1 -
¥laknoIS07816 = —={ ¥laknoSit
Public Class Public Class

#* komunikacelSO7E16Polevlaken: ...

TisServer 1 | % tisserver: TlsServer

Public CI
| P ¥ inetServer: InetServer

L2

STy 11| @Y wytvorPosluchaceTCR{) : void
InetServer .
BN e ’-—’ 4% wybvorPosluchaceTLS() : void
\ ; @ wybvorKlientassL) : IKomunikacniModul
e @ wybvorKlienta) : IKomunikacniModul

KomunikaceISO7616 [} 1
Public Class ™ i
| ) TlsKlient InetKlient
- T . Public Class Fublic Class
i

Y & &

| IKomunikacnitodul | | IKomunikacniModul | (
Public Interface Public Interface

IKomunikacniModul |
Public Intatface

Obr. 30 Hierarchie komunikaé¢niho modulu

V piipadé€ rozhrani ISO 7816 predava jadro portalu proud dat k odeslani objektu
KomunikaceIS07816, ktery je koncovym prvkem v hierarchii komunika¢niho modulu
a zprostiedkovava samotné odeslani dat. Jedna-li se o proud dat samotné zpravy ACP,
je tato zprdva zapouzdiena do APDU piikazu viz. Obr. 31. V3echny koncové prvky
komunika¢niho modulu musi implementovat rozhrani IKomunikacniModul.

Hlavigka Télo
CLA | INS | P1| P2 | Lc | Datové pole | Le

e
e
e
—

Kad Identifikator Delka AVP1 AVP2 AVPn

| P | R3] R2| R1| RO| M2] M1|MO|

Obr. 31 Zapouzdieni ACP zpravy do APDU ramce

V ptipad¢ bezchybného ptenosu, tzn. ptichozi zprava od Cipové karty obsahuje
navratovy kod ve tvaru 9000. Dochazi k vyjmuti ACP zpravy z APDU odpovédi
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a naslednému sestaveni struktury ACP zpravy a jejimu pfedani jadru portalu.
V opacném piipad€, neni zprava dale zpracovavana a nasledné dochdzi k vyprSenim
casovace a k zruSeni transakce.

9.1.2 Sitfova komunikace

Pfi inicializaci spravniho modulu, je také spusténo vldkno zajiStujici komunikaci
portalu po siti. Toto vlakno je vytvoieno pouze jedno viz. Obr. 29. Objekt vlaknoSit,
vytvaii a poté udrzuje ukazatele na objekty InetServer a TlsServer. InetServer
reprezentuje posluchace pro spoj TCP. Nasloucha na pieddefinovaném portu (ziskano z
nastaveni - v praci port 12345). Piipoji-li se na tento port novy klient dojde k pfijeti
klienta, pomoci metody accept(), vysledkem je pak ziskani socketu reprezentujiciho
dané spojeni. Nasledné je vytvoren InetKlient, jemuz je soket v konstruktoru ptedan.
Tento klient pak jiz pfebira obsluhu pozadavki vzdalené¢ho portalu. Posluchac poté opét
nasloucha a o¢ekava piipojeni dalsiho klienta. T1sServer je obdobou InetServer,
s tim rozdilem, Ze reprezentuje posluchace pro spoj TLS a poskytuje tedy zabezpeceny
pienos dat proti odposlechu. Defaultni port pro naslouchani je ziskan z nastaveni
(v praci port 43215). Jelikoz, je TLS spoj vytvoren nad spojem TCP, je TlsServer
potomkem tfidy InetServer viz Obr. 32.

InetServer Inetklient |
Public Class Public Class

| TlsServer | TlsKlient |
Public Class Public Class

Obr. 32 Zavislost spoje TCP a TLS

T1lsServer dédi vSechny vlastnosti od posluchace TCP, s tim, Ze navic obsahuje
inicializa¢ni metodu, ve které jsou definovany UGloziste¢ klict (tzv. keystore), které
obsahuji jednak certifikat predkladany serverem klientu, soukromy kli¢, tak i certifikaty
davéryhodnych certifika¢nich autorit. Pomoci metody setNeedClientAuth(true) je
zajisténo, Ze svoji identitu musi prokazat také zadatel.

InetKlient a Tlsklient jsou koncovymi body komunikace, jejichZ instance si
mezi sebou vzdjemné predavaji zpravy. Obsahuji metody pro piijem a odeslani dat
a musi implementovat rozhrani IKomunikacniModul. Ptichozi zpravy od vzdaleného
portalu pak predavaji jadru prostfednictvim objektu KomunikacniModul. Z Obr. 32 je
patrné, Ze opét tfida T1lsKlient je potomkem tfidy InetKlient a pfebirad tedy vSechny
jeho vlastnosti. Opét navic obsahuje tlozisté kli¢t pro vzajemnou autentizaci. Pomoci
metody startHandshake() dojde k vzajemné autentizaci a nasledné k vybudovani
zabezpec€eného spoje (jeli autentizace uspésna).
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9.1.3 Vytvoreni certifikati

Navrzeny autentizac¢ni systém vyuziva pro komunikaci dvou ACP portali zabezpeceny
spoj TLS, ktery vyuziva k vytvofeni bezpecného kandlu certifikaty, jak bylo feceno
v ptedchozi kapitole. Konkrétné se zde jednd o tzv. oboustrannou autentizaci (Two Way
Autentizacion), kdy je nezbytné pro vytvoreni bezpe¢ného kanalu autentizace obou stran
tj. serveru 1 klienta. Aby nemusely vSechny zucastnéné portaly obsahovat certifikaty
ostatnich portall, jsou v systému pouzity certifikity podepsané CA, pfi¢emz kazdy
portal musi obsahovat certifikat této certifika¢ni autority. Certifika¢ni autorita byla
vytvofena pouze pro ucely této prace, pficemz v praxi by tato CA méla byt nahrazena
n¢jakou vetejnou daveéryhodnou certifikacni autoritou. K vygenerovani vlastniho
certifikdtu a soukromého klic¢e, predstavujici CA byl pouzit program OPENSSL.
Certifikat CA _xdzure0O0_DP_cert.pem platny po dobu tii let a soukromy kli¢
CA_xdzure00_DP_key.pem reprezentujici tuto CA se ziskaji nasledujicim piikazem

OpenSSL> req -new -x509 -nodes -out CA_xdzure@@ DP_cert.pem -keyout |

CA_xdzure@o@ DP_key.pem -days 1095

Naésledné je potieba vyplnit potfebné parametry jako je stat, nazev organizace apod.
Vytvoteny certifikat a soukromy kli¢ je mozni si prohlédnout pomoci ptikazt

OpenSSL> x509 -in CA_xdzure@@ DP_cert.pem -text
OpenSSL> rsa -in CA_xdzure@@ DP_key.pem -text

Certifikaty jednotlivych portalu, jsou vytvafeny pomoci programu keytool, ktery je
soucasti Javy a umoziuje vytvaret tlozisté klict (keystore) chranéné heslem. Ulozisté
se soukromym klicem a certifikatem se vytvoii piikazem

keytool -genkey -alias VUT_xdzure@@ DP -keyalg RSA -keystore
VUT_xdzure@@ DP_keystore.jks -keysize 1024

Opét se doplni pozadované informace. Stejnym postupem, se vytvoii ulozisté klich
pro druhy ACP portdl MU__xdzureeo_DP_keystore. jks . Poté je potieba vygenerovat
Zadosti o podepsani CA, k tomu slouzi nasledujici piikaz

keytool -certreq -alias VUT_xdzure@@_DP -keystore
VUT_xdzure@@ DP_keystore.jks -file VUT_xdzure_request.csr

Jsou-li vytvoteny zadosti, je potieba vystavit na zakladé téchto zadosti podepsané
certifikaty, to se provede op¢t pies OPENSSL

OpenSSL>x509 -req -days 365 -in VUT_xdzure0® DP_request.csr -CA |

CA_xdzure@@ DP_cert.pem -CAkey CA xdzure@® DP_Key.pem -set_serial 01 -
out VUT_xdzure@® DP cert.crt

Timto zplisobem je vytvoten podepsany certifikat certifikani autoritou. Stejnym
zpusobem se to provede pro druhy certifikat. Po vytvofeni certifikatu je potieba jimi
nahradit pivodni certifikaty v pfislusnych ulozistich, pfedtim je vSak potieba nahrat do
Ulozisté¢ certifikat CA, jinak by podepsany certifikdt nebyl povaZzovan jako
davéryhodny.
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keytool -import

-trustcacerts

-alias CA_xdzure@®@ DP_root

i CA_xdzure@@_DP_cert.crt -keystore VUT_xdzure@@ DP _keystore.jks

-file |
|

Nyni je mozné nahradit stary certifikat v keystore. Kazdy portdl pak obsahuje
vlastni Glozisté klicd, chranéné heslem, kde ma obsazen certifikat se svym vefejnym
klicem, podepsany CA, které divéiuji vSechny portaly. Sviij soukromy kli¢ a vefejny

kli¢ CA.

keytool -import

-alias

VUT_xdzure@@ DP

VUT_xdzure@® DP_keystore.jks -file VUT_xdzure@® DP_cert.crt

-keystore

Zobrazit obsah keystore je mozné prikazem

keytool -1list -v -keystore VUT_xdzure@@ DP_keystore.jks

Vysledny podepsany certifikat pouzivany pro autentizaci portalu, pii vytvaieni
spoje TLS a certifikat davéryhodné certifika¢ni autority, ktera tento certifikat podepsala

jsou zobrazeny na Obr. 33.
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Obr. 33 Podepsany certifikat davéryhodnou CA pro ACP portal

9.2 Spravni Modul

Stejné jako komunikac¢ni modul, tak i spravni modul se nachazi ve stejnojmenném
baliku spravniModul. Vstupni tiidou je zde SpravniModul.class. Reference na tento
objekt je obsazena v zaznamu pro danou transakci. Spravni modul fesi pritb¢h transakce
a tede pfistupovou politiku k pozadovanému aktivu. Portal je konfigurovan tak, aby
implementoval zakladni variantu protokolu ACP, tzn. variantu jednoduchych odpovédi
ACP-VSA (Variant of Single Answers).
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Reference na tento objekt je v zdznamu pro danou transakci vytvoren vzdy pfi
vytvofeni nového zaznamu a je tedy nezavisly na typu poZadovaného aktiva. Je zde
obsazena databdze aktiv, ktera poskytovatel poskytuje a také databaze vSech
autentizaCnich metod, kterd jsou na portalu definovana. Spravni modul déale obsahuje
databazi uzivateld, respektive instanci tfidy PristupDatabaze, ktera obsahuje metody
pro nacteni potfebného zaznamu z databaze SQL. Vice v kapitole 8.4.1.

Hlavnim GOkolem objektu SpravnihoModul je kontrola pfichozi zpravy START,
zda obsahuje vSechna potiebna AVP. Jedna se pievazné o AVP typu NAME_SUP_G
a ASSET L, ktera poslouzi k prvotni kontrole pfistupu v ramci pfistupové politiky.
Spravni modul pomoci jména Zadatele zjisti, zda ma uzivatel pfistupova prava
k vybranému aktivu. Pokud Zadatel toto pravo nema, je transakce ukoncena odeslanim
prazdné zprdvy FINISH a nasledné jsou vymazany vSechny provozni informace
souvisejici s danou transakci.

V piipadég, ze ptichozi zprava START neobsahuje potfebna AVP, je zahdjena faze
sjednavani. V sekvenci zprav OFFER a SPECIFICATION zjisti potfebna AVP. Provede
to odeslanim zpravy OFFER s prazdnym AVP typu NAME_SUP_G. Zadatel pak na
tuto Zzadost reaguje odeslanim zpravy SPECIFICATION obsahujici AVP typ
NAME SUP G a jako hodnotu uvede své jméno. Obdobné je tomu i pfi zjiStovani
poZadovaného aktiva, s tim rozdilem, Ze poskytovatel zasila seznam dostupnych aktiv.
V piipad¢, Zze zadatel na vyzvu nereaguje, odeSle AVP jiného typu nez je vyZzadovano
nebo odpovéd’ obsahuje vice AVP, dojde k odeslani prazdné zpravy FINISH a k zruSeni
v8ech provoznich informaci souvisejicich s danou transakci.

Za piedpokladu, Ze uzivatel mad pravo piistupu k pozadovanému aktivu, je
z objektu reprezentujiciho vybrané aktivum ziskan Spravni modul, realizujici
pristupovou politiku k tomuto aktivu. Tomuto objektu je pfedan ukazatel na jadro
portdlu, zdznam dané transakce a ziskand AVP od Zadatele a objekt reprezentujici
uzivatele. Ukazatel na spravni modul aktiva je poté uloZzen v zdznamu transakce
a nasledny prub¢h transakce se jiz odviji od definice piistupové politiky definované
v ptislusSném spravnim modulu.

V ptipadé Spravniho modulu aktiva, definovaného tfidou SpravniModulvo, se
nejprve zjistuje typ obdrZzené zpravy. Po obdrzeni zpravy START, spravni modul zjisti,
zda jsou uvedeny vsechny potiebné informace, zpravidla vybér autentizacni metody.
Pokud Zadatel neuvedl autentiza¢ni metodu, je zadateli zaslana zprava OFFER se
seznamem podporovanych autentizacnich metod pro vybrané aktivum. V ptipad¢, ze je
autentizacni metoda znama, piejde spravni modul do faze autentizace.

Jednotlivé spravni moduly jsou koncipovany formou stavového automatu, viz Obr.
34, kde je také patrné, jakym zplisobem se prechdzi z primarni ¢asti spravniho modulu
(SpravniModul.class) do sekundarni ¢asti spravniho modulu napt. SpravniModulVo.
V3Sechny spravni moduly musi implementovat rozhrani ISpravniModul.
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Obr. 34 VVyvojovy diagram funkcionality spravniho modulu

9.2.1 Databaze uzivatela

Databaze uzivateli je ulozena v SQL databazi. Pro ucely navrhu a testovani byl pouzit
program XAMPP simulujici webovy server Apache a databazi MySQL. Pfistup do
databaze a jeji sprava je pak mozna pres webové rozhrani pomoci phpMyAdmin.

Na serveru byla vytvofena databaze databaze_uzivatelu_dp_xdzure@® a v ni
tabulky, reprezentujici uZivatele, firmy, poskytovana aktiva a veifejné klice uzivateld.
Vztahy jednotlivych tabulek jsou zobrazeny na Obr. 35.

uzivatel verejnyKlic

Jmeno : varchar *klie 1 L Madulo : blob
Heslo : varchar VergjnyKlicId : int *klic

Organizace : varchar
VerejnyKlic : int *

Exponent : blob
Uzivatel : varchar

organizace

Organizace : varchar
IpAdresa : varchar
PortTCP : varchar
PortTLS : varchar

| aktivum

Typ : varchar

Aktivald : int

Uzivatel : varchar

*klie

Obr. 35 Zavislosti tabulek v databazi
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Tabulka organizace uchovava zaznamy jednotlivych organizaci zapojenych do
autentiza¢niho systému. Jedna se o nazev organizace, ip adresu portalu této organizace
a Cisla portd, na kterych portdl naslouchd. Jako kli¢ je v tabulce oznacen néazev
organizace, tzn. nazev organizace se Vv tabulce smi nachazet pouze jednou. Zaznam
uzivatele pak obsahuje informace o jménu konkrétniho uZivatele, jeho heslo a nazev
organizace, podle kterého Ize ziskat potfebné parametry pro pfipadnou autentizaci
u jeho domadci organizace. Kazdy uzivatel mize nakladat s uréitym mnoZzstvim aktiv,
ktera jsou vedena jako zaznamy aktivum, pfi¢emZz mapovani jednotlivych zaznamu
aktiv je realizovdno pomoci jedinecné¢ho identifikdtoru UzivatelId. Piistup do
databaze realizuje tfida PristupDatabaze, kterd obsahuje jednotlivé metody pro
vyhledéavani, ukladani a mazéani jednotlivych zaznami v databazi pomoci SQL dotaz.

Jestlize Spravni modul (jeho primarni ¢ast) obdrzi zpravu AVP  typu
NAME SUP G piipoji se pomoci instance této tiidy do databdze a vyhleda uZzivatele
dle tohoto jména. Ze zéznamu se zjisti, zda uZivatel spada do lokalni organizace.
V piipadé, ze je uzivatel lokalni pokraCuje proces autentizace na tomto portalu.
V opacném piipad¢ jsou zjiStény smérovaci informace tj. ip adresa vzdaleného portalu
a port naslouchani na TLS spoji. Poté jsou tyto informace preddny sekundarnimu
spravnimu modulu, ktery s nimi nalozi dle své piistupové politiky. Obvykle dojde
k autentizaci uzivatele vyzvou INIT a poté je vytvotreno spojeni se vzdalenym portalem
za ucelem ovéteni uzivatele. Po dokonceni autentizace na zakladé zpravy FINISH
vyhodnoti lokalni portal, zda se uzivateli povoli pfistup k volenému aktivu a zadatele
o této skutecnosti informuje. Pfichodem zpravy FINISH se rusi zaznamy dané transakce
ve vSech zacastnénych portalech.

Za predpokladu, ze zadatel ve zpravé START uvede AVP typu ADDR_PRO_G,
které obsahuje ip adresu poskytovatele, ktera neni adresou portalu, piebira portal funkci
tranzitniho portalu a ptedava zpravy od zadatele poskytovateli na dané adrese na spoji
TCP. Pokud ve zpravé neni uveden konkrétni port je volen port nastaveny na portalu.

9.3 Zabezpeceni databaze

Pristup do databaze je chranén uzivatelskym jménem a heslem. Déle pak je mozné
povolit danému uzivateli pfistup pouze z pozadované IP adresy. Aby byl zajistén
bezpecny pienos informaci mezi ACP portalem a databazi, je potfeba vytvofit a umistit
do databaze certifikat. Tento certifikat se vytvaii obdobné, jako certifikaty pro
vzajemnou komunikaci portalli v kapitole 8.3.3. Opét je vyuzit program OPENSSL.
Pomoci néjz je vytvofen soukromy kli¢ a zaddost o podepsani certifikatu certifikacni
autoritou, ptikazem

MYSQL_xdzure@@ DP_key.pem -out MYSQL_xdzure@@ DP_req.pem

req -newkey rsa:2048 -days 1000 -nodes -keyout 5

Timto byl vytvotfen soukromy kli¢ a zadost, kterd se podepise stejné jako v kapitole
8.3.3 zde vytvoienou CA, ¢imz je ziskan certifikat MYSQL_xdzure00_DP_cert.pem.
Dale je potieba vytvotit RSA soukromy kli¢, coz se provede piikazem

rsa -in MYSQL_xdzure@@ DP_key.pem -out MYSQL_xdzure@@ DP_key.pem
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Aby databaze s klici mohla pracovat, musi védét, kde se nachdzeji. Z tohoto
divodu je potieba do konfiguracniho souboru uvést cestu. Konfiguracni soubor ma
nazev my.ini (windows) nebo my.cnf (linux). Potieba do né&j zapsat

# The MySQL server

[mysqgld]
ssl=1
ssl-ca=C:/xampp/mysql/bin/etc/mysql/cert/CA_xdzure®@ DP_cert.pem
ssl-cert=C:/xampp/mysql/bin/etc/mysql/cert/MYSQL_xdzure@@ DP_cert.pem
ssl-key=C:/xampp/mysql/bin/etc/mysql/cert/MYSQL_xdzure@@ DP_key.pem

Spravnost konfigurace a tedy i aktivovani SSL komunikace, je mozné ovéfit
ptikazem v databazi

mysql -u root -p

show variables like "%ssl%";

Vystup by pak mél odpovidat vystupu na Obr. 36.

rgsql} show variables like "¥ss1X";

——————————————— e ¢
I VUariable_name | Ualue H
F——————— =T B e et et +
i have_openssl i ¥YES H
i have_xc=s1 H ES H
E ssi_ca th E C: " xampp-musqgl "binsetc/ musgl cert - CA_xdzureBB8_DP_cert.pen i
1 ss5]l_capa H H
H SS%_(H_?]"]“:‘ I CrAxampps/musqgl “hinSete musgl Acent A MYSOQL_xwdzureBd_DP_cert.pem |
i 55 cipher H i
i ssl_"key j_Cisxampp/musal/binsete/nusal /eer t/HYSAL _xdzure@8_DF_key.pen

Obr. 36 Aktivace SSL v MYSQL databazi

9.4 Autentizacni modul

Autentizatni modul slouzi k provedeni samotné autentizace uZzivatele. Veskeré tiidy
realizujici autentizatni modul se nachdzeji v balicku autentizacniModul
a implementuji rozhrani IAutentizace. Autentizaéni modul je vyuzivan spravnim
modulem k ovéfeni zadatele, pticemz typ zplisobu ovéfeni voli uzivatel s dostupnych
autentizacnich metod. Autentiza¢ni modul je stejné jako spravni modul koncipovan jako
stavovy automat viz. Obr. 37.

Komunikace s nim probiha pies rozhrani definujici metodu zpracujbData, kde je
vstupnim parametrem AVP, uréené ke zpracovani a navratovou hodnotou je jiZ
zpracované AVP. Metoda zpracujData na zakladé typu piijatétho AVP vykona
potiebnou proceduru, jako je napi. generovani ndhodného ¢isla, ovéteni prichoziho hese
a podobné. Zpracované AVP je vraceno zpét spravnimu modulu. Za ptedpokladu
nezadouciho stavu, jako je zejména piijeti neoCekavaného typu AVP, chybného ovéreni
je v autentizacnim modulu vyvolana vyjimka, kterou odchyti spravni modul a na jejim
zéklad¢ ukonc¢i danou transakci. V soucasnosti je implementovana autentizace typu
vyzva-odpovéd’. Kdy poskytovatel zasle zadateli nihodnou vyzvu R. Zadatel piijme
vyzvu od poskytovatele, k této vyzve ptipoji své tajné heslo a nasledné na tento fetézec
provede funkci heSovani, pomoci heSovaci funkce SHA-1. Tento he§ zasle
poskytovateli. Poskytovatel piijme zpravu a pies spravni modul je odpovéd’ od Zadatele
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piedana autentizacnimu modulu, ktery provede stejnou operaci jako zadatel. Tzn. piida
heslo k nahodné vyzvé a provede heSovani SHA-1. Oba haSe porovna a pokud se
shoduji je autentizace uspésna. Zprava s nahodnym ¢islem, je pienaSena v AVP typu
INIT a o¢ekavand odpovéd v AVP typu HMAC. Tento autentizacni modul je realizovan
tfidou AutMet_VyzvaOdpovedSHAImp.class

| Prijate AVP [

(/ ‘\\\\
ADCekavany typ.
. AVP?

e

NE

. /
R

II ANO

Zpracovani
poZadavku

AN e o
e Uspé&né ™. Vyvolani wjimky
~zpracovani? chyby autentizace
\‘\ //

-

AMNO

Vracené
AVP

Obr. 37 Vyvojovy diagram funkcionality autentizaéniho modulu

Ttida AutMet_VyzvaOdpovedRSA.class pak zajiStuje vysSi stupenn zabezpecent,
kdy je vyzadovana verifikace pinu (probihé offline tzn. na karté) a ndhodné cislo vyzvy
je zadatelem podepisovano soukromym klicem zadatele. To umoznuje sdilet veiejny
Kli¢ pro ovéfeni uzivatele s portalem provadé&jici autentizaci. Pin je pfenasen zadateli
v Sifrované podobé¢, pomoci blokové Sifry 3DES.

9.5 Jadro portalu

Jadro ACP portélu se nachazi v balicku acp a je realizovéano tfidou AcpJadro.class.
ACP jédro se na rozdil od jednotlivych modult nachazi v portalu pouze jedno a je pies
n¢ho vedena veskera komunikace.

Jadro obsahuje ukazatel na komunikacni modul, ktery slouzi k aktivaci
komunika¢nich rozhrani, ktera se aktivuji pii spusSténi aplikace a jsou jiz schopna
pfijimat a odesilat data prot&jsi strané. Jadro se stard o vytvafeni novych spoji
a zaroven uchovava zaznamy o aktivnich spojich pomoci vlastnosti (property)
zaznamySpojeni, realizovaného Hash mapou, kde klicem popisujicim dany spoj je
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ndzev vldkna realizujici dany spoj. Hodnotou je pak zédznam spojeni popisujici dany
spoj, realizovany tfidou Spojenizaznam.class.

Kazdy zaznam o spojeni obsahuje ukazatel na vldkno komunika¢niho modulu
realizujici dany spoj a zaznamy o transakcich na daném spoji v podobé Hash mapy
transakceNaSpoji. Klicem je zde identifikator transakce a hodnotou zaznam
o transakci. Aby bylo mozné generovat identifikator transakce nezavisle na hodnotach
identifikatoru zvoleného na protéjsi stran¢ a korektné piifadit zpravu transakci na spoji,
byl zvolen zpiisob oznaceni transakce identifikatorem slozené¢ho z bitu MO v kodu
zpravy a identifikatoru transakce, ¢imz dojde k jednoznacné specifikaci transakce na
daném spoji viz Obr. 38.

Kad Identifikator Délka AVPL | AVP2 AVPn

| P | R3] R2| R1| RO| M2| M1] MO

Iniciatorem je karta Iniciatorem je portal
0ol 0O 0 1 1|0 0 1
MO Identifikator MO Identifikator

Obr. 38 Jedineény identifikator transakce na spoji

Zéznam o transakci pak obsahuje identifikator transakce, ¢asové razitko oznacujici
Cas prichodu zpravy s aktualizaci vzdy s ptichodem dalsi zpravy této transakce, ukazatel
na spravni modul, pomoci které¢ho jsou ptedavany ptichozi zpravy od jadra portélu
a také ukazatel pro komunikaci s jadrem portalu. Dale pak kazdy zaznam transakce
obsahuje vnofenou tfidu Casovac, kterd realizuje ¢asovac, ktery je spustén ptichodem
zpravy START a nulovan s ptichodem nasledujici spravy patiici do stejné transakce.
V ptipadé vyprseni Casovace dojde k ukonceni transakce a vymazani vSech provoznich
informaci spojenych s touto transakci. Casovaé je nyni nastaven na dobu trvani 10s,
jelikoz pii autentizaci dochazi k zapojeni uzivatele do procesu autentizace zadanim
pinu. Vy3e popsand hierarchie je zobrazena Obr. 39.

( Acpladro | ( SpojeniZaznam

Public Class 1 4 | Public Class
o>
2 zaznamySpojenit HashMap <String, SpojeniZaznam: 2" transakceMaSpoji: HashMap <Integer, TransakceZaznam:s
2 komMaodul: TKomunikacniModul

4

TransakceZaznam
Public Class

! 1 | casovac |
2 identifikator: int = Public Class
¥ casoveRazitko: lang T

2 handleladro: AcpJadro
2 handleSpModul: I5pravniModul

Obr. 39 Hierarchie zaznamii obsazena v jadru portalu ACP

Jadro dale obsahuje ukazatel na uZivatelské rozhrani, diky kterému je mozné
poskytovat zpétnou vazbu aplikace smérem k uzivateli.
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Jadro se stara, kromé udrzovani informaci o otevienych spojich a transakcich na
nich realizovanych, také o vytvafeni novych zaznamii o spojeni, v pfipad¢, ze dosla
zprava ze spoje, ktery neni evidovan v mapé spoju. Dale o ptidavani novych zaznamu
transakce v pfipadé, Ze byla pfijata zpradva START a transakce v daném spoji neexistuje.
V pftipad¢ prijeti zpravy existujici transakce, je ji tato zprava preddna, v opacném
ptipad¢, na tuto zpravu terminal nereaguje. Dojde-li zprava START s identifikatorem
transakce, ktera jiz existuje, dojde k zruSeni transakce, vymazanim zaznamu transakce
ze seznamu transakci a ukoncenim cCasovace pro tuto transakci. Timto smazédnim dojde
k smazani ukazatele na objekt zaznamu transakce a tudiZ se o smazani objektu z paméti
a vSech objekti snim spojenych postara Garbage collector, ¢imz dochazi ke smazani
vSech provoznich informaci souvisejicich s touto transakci. ACP portal pak tedy
nereaguje na Zadné dalSi zpravy souvisejici s touto transakci.

Pro komunikaci jadra a komunikacniho modulu se pouzivd metoda
odesliZpravuAcp, ktera je vyuzita spravnim modulem k pfedani ACP zpravy. Jadro na
zaklad¢ prijatého zaznamu transakce zjisti, kterému spoji zpravu piedat, aby doslo ke
korektnimu odeslani zpravy Zadateli, kterému zprava nalezi.

Je zde také definovana metoda pro nastaveni tranzitovani zprav mezi portaly a také
metoda pro nacteni nastaveni portalu z XML souboru, ktery je z diivodu bezpecnosti
Sifrovan blokovou Sifrou AES.

Daéle se v baliku acp nachazi tiidy zpravaAcp definujici strukturu ACP zpravy dle
specifikace, jako je typ zpravy, identifikator transakce, délka zpravy a AVP obsaZzenych
v této zprave. Ttida se stara také o vytvoreni struktury zpravy z ptichoziho proudu dat,
pomoci metody sestavStrukturu a o opétovné sestaveni proudu dat pro odeslani ze
struktury. Za ptedpokladu, Ze dojde pfi sestaveni struktury k chybé, napt. nesouhlasi
délka zpravy, nebo je zprava kratSi nez 7B (povinna délka hlavicky), je vyhozena
vyjimka, kterou zachytiva objekt, ktery o zpracovani zpravy zazadal a na zakladé
detekované vyjimky zaZzada jadro o zruSeni transakce. ZpravaAcpTyp pak definuje
enumeraci typt zprav.

Trida Avp definuje strukturu AVP dle specifikace. Obsahuje typ AVP, délku
a hodnotu, tzn. pfendSend data. Definuje metodu pro vytvofeni struktury AVP. AvpTyp

pak definuje enumeraci vSech moznych typtt AVP. Objekt zpravy a v ni obsazenych
AVP je zobrazena na Obr. 40.

ZpravafAcpTyp AvpTyp
Public Enurn Public Enurn

|i| |‘|

fi\ ,

| |

' Zpravafo . ' Avp
Public Class Public Class
1 +

@ typZpravy: ZpravafcpTyp ] @ bypiwp: AvpTyp
o idTransakee: int o delka: int
o delkaZpravy: ink ¥ hodnota: byte[]
i liskiwp: Arraylist<fvp>

Obr. 40 Struktura objektu zpravy ACP a AVP
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Tiida Util obsahuje potiebné dodatecné metody souvisejici s obecnym
zpracovanim potiebnych procesi. Napi. Prevod casti proudu dat na datovy typ
integer, vyuzivany kupiikladu u zjistovani z proudu dat identifikator transakce nebo
délku zpravy. Ptipojeni APDU hlavic¢ky k zpravé ACP pro korektni odeslani zpravy
karté apod.

SpravceTransakce je tfida rozsitujici objekt Thread a tudiz realizuje samotné
vlakno. Instance této tfidy je vytvorena a nasledné spusténa v jadru portalu, pii ptichodu
nove zpravy od vzdaleného portalu. Vytvoieny objekt pak slouzi k obsluze spravniho
modulu pro danou transakci.

9.5.1 Tranzitovani

Jednou z vlastnosti navrzeného portalu je také tranzitovani zprav mezi dvéma portaly.
Za ptedpokladu, Ze portal obdrzi zpravu, ktera mu neni urCena, pieda ji cilovému
portalu viz Obr. 41. Princip tranzitovani je takovy, ze portal vyhleda na zakladé hodnoty
bitu MO a identifikatoru zpravy pfislusny zdznam transakce v map¢ zaznamt pro dany
spoj. Zaznam transakce pak obsahuje kiizovy odkaz na zaznam transakce pro
nasledujici transakci, kde portal vystupuje jako zadatel. Dale zaznam obsahuje tiidni
proménou handleSpModul, kterd je typu ISpravniModul a obsahuje spravni modul,
jehoZz (kolem je nahradit identifikator zpravy identifikatorem zdznamem transakce
a nasledné¢ tuto zpravu zaslat poskytovateli. Stejny postup pak probiha, prichazi-li
odpovéd’ od poskytovatele. Opét se pres kiizovy odkaz ziska zdznam transakce, nahradi
se identifikator ve zpraveé a odesle se zadateli.

Zaznamy transakci na spoji

L

Vybran zaznam Zprava

Zprava M0=0 ID transakce=0A
MO0=0 ID transakce=5

S ——

S

transakceUkazatelZadatel -><- transakceUkazatelZadatel

transakceUkazatelPoskytovatel - transakceUkazatelPoskytovatel

handleSpModul handleSpModul
Zaznam transakce Zaznam transakce
id id
0x00 0x00 0x00 0x05 0x01 0x00 0x00 0Ox0A

Vybran zaznam

-
Zprava
M0=1 ID transakce=0A

-
Zprava
MO=0 ID transakce=5

Zaznam transakce na spoji
Obr. 41 Tranzitovani transakci

K tranzitovani zprav muze dojit za ptfedpokladu, ze Zzadatel ve zpravé START
uvede AVP typu ADDR_PRO_G, které obsahuje ip adresu poskytovatele, ktera neni
adresou portalu, pak portal pro tuto transakci piebira funkci tranzitniho portalu
a predava zpravy od zadatele poskytovateli na dané adrese na spoji TCP. Pokud ve
zpraveé neni uveden konkrétni port je volen port nastaveny na portalu. Toto se provede
tak, ze spravni modul vola pfes ukazatel metodu setTranzit obsazenou ve tfidé¢
AcpJadro. Jako parametry je piedana samotnd zprava, zdznam transakce a adresa
poskytovatele obsazena ve tfidé EndPoint. Na zaklad¢ téchto parametrti jadro vytvofi
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novy zaznam transakce, vygeneruje pro n¢j jedineCny identifikdtor a klienta
zajist'ujiciho piijimani a odesilani zprav pro danou transakci na daném spoji. Nakonec
jadro vytvotii mezi t€émito dvéma zaznamy kiizové odkazy.

9.6 Uzivatelské rozhrani

Uzivatelské rozhrani, slouzi pro komunikaci uzivatele s portalem. Piedava pozadavky
od uzivatele jadru portalu a zpétné zobrazuje stavy portalu. Implementace je tvofena
sadou tfid, obsazenych v balicku acpGui, pifi¢emz vstupni tiidou je tfida
AcpGuiMain.class. K programovani uZivatelskeho rozhrani, byla pouZzita knihovna
swing.
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10 IMPLEMENTACE ACP PORTALU NA
CIPOVOU KARTU

K dispozici byla karta Convego Join 4.0/Sm@rtCafe Expert 4.0 od spolecnosti
Giesecke&Devrient. Pro konpilaci byl pouzit JC konverter jedk 3.0.1.

Na cipovou kartu byl vytvoren applet, obsahujici zjednoduSenou verzi ACP
portalu. Jednak z duavodu, Ze nékteré funkce ACP portalu nejsou potiecba, napf.
tranzitovani komunikace. A jednak je to ddno omezenymi moZznostmi Cipové karty
a samotné technologie Java Card.

Applet reprezentuje ACP portél Zadatele a jeho hlavnim Gkolem je vygenerovat
zpravu START, rozpoznat piichozi zpravy protokolu ACP a reagovat na né. Applet se
stavda z jadra, reprezentovaného tiidou AcpAplet a z pfisluSnych moduli,
reprezentovanych stejnojmennymi tfidami, stejné jako tomu bylo u navrhu uzivatelské
aplikace. Komunika¢ni modul zajistuje komunikaci mezi kartou a ¢tecim zafizenim
pomoci APDU zprav. Spravni modul zajist'uje piistupovou politiku, pfijima a odesila
zpravy ACP, obsahuje piistupovd prava uzivatele. Autentizatni modul zajistuje
provedeni samotné autentizace. Program je jednovlaknovy, jelikoZz Java Card nema
podporu pro tvorbu vicevlaknovych aplikaci.

10.1 AcpAplet

Tiida AcpAplet rozsifuje tifidu Applet a jednid se o ustfedni bod celé aplikace.
Reprezentuje jadro portalu zadatele. Ptijima pozadavky od JCRE a reaguje na n¢.

Jeli applet vybran, tj. prijde-li ptikaz APDU s pozadavkem o vybér appletu
s danym AID do JCRE, vytvofi se spravni modul, zajiStujici korektniho pribéhu
transakce, tj. zahajeni transakce, sjednavani pozadovanych aktiv, sjednani autentiza¢ni
metody apod. Jakmile se spravni modul vytvofi, ihned sestavi a odesle zpravu START,
dle specifikace protokolu ACP.

Ttida dale kontroluje hlavicku APDU pfichozi zpravy, na jejimz zéklad¢ se
rozhodne, zda a jakym zplGsobem s ADPU bude zachédzet. Nyni je pro ACP protokol
definovdno CLA=0x80 a INS=0x@0. Jeli obdrzen APDU piikaz s vySe uvedenymi
parametry, dochazi k zpracovavani APDU piikazu, pfedanim zpravy komunika¢nimu
modulu, ktery ptichozi zpravu dale zpracuje.

Ve tiidé¢ jsou dale obsazeny metody potiebné k vytvoieni zaznamu o jednotlivych
transakcich, zruSeni transakci, metody pro pfedavani zprav od spravniho modulu
piislusnému komunika¢nimu modulu, za tcelem odeslani a naopak z komunika¢niho
modulu ptfedava zpravy prisluSnému spravnimu modulu.
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10.2 Komunika¢ni modul

Jelikoz Java Card nepodporuje vice vlaken, neni mozné, aby komunika¢ni modul
pracoval nezavisle a jakmile piijde nova zprava APDU automaticky ji piedal jadru ke
zpracovani. JelikoZ vSak komunikace s kartou probiha typem vyzva-odpovéd, a tudiz
prichozi zprdva muze piijit teprve az po odeslani odpovédi na piedeSlou zpravu, je
problém nepodstatny.

Hlavnim tkolem komunika¢niho modulu je zkontrolovat, zda pii pfenosu APDU
zpravy nedoslo k chybé, nacist pfenasena data tj. zpravu ACP a ptedat ji jadru portalu
ke zpracovani. Dale pak je zde implementovana metoda pro odeslani APDU odpovédi.

10.3 Spravni modul

Tato tiida se zabyva samotnym fizenim pribéhu komunikace. Je zalozena na principu
stavového automatu, jehoz stav zdvisi na typu pfijaté zpravy. Obsahuje metody pro
vytvoteni zpravy START (vytvofti se pii vyberu ) a nasledné ji odesle. Dale se pak jedna
0 metodu prislaZprava, kdy v zavislosti na typu zpravy se vykona pfislusna operace
napt. REQUEST, kdy je pfeddna vyzva od poskytovatele aktiva autentizaCnimu
modulu, ktery tuto vyzvu zpracuje a vrati ptisluSnou odpoveéd’.

10.4 Autentiza¢ni modul

Tato tfida se stard o pribeh samotné autentizace. Ptijimé parametry od spravniho
modulu a vraci zpracovany vysledek autentizace. V ptipadé REQUEST, kdy
poskytovatel aktiva zasle ndhodné ¢islo, autentizacni modul vypocte hes SHAT z tohoto
Cisla a hesla Zzadatele. Tento heS§ vrati spravnimu modulu, ktery sestavi odpovidajici
zpravu RESPONSE a zaSle ji poskytovateli. Pokud obdrzi typ AVP ktery neni schopny
zpracovat, dojde ke zruseni transakce.

DalSi autetizaéni modul (tfida AutentizacniModulRSA), souvisi s druhym
scénafem, ktery vyzaduje verifikaci pinu. Za timto G¢elem bylo vyuzito instance tfidy
OwnerPIN, kterd je zodpovédna za ovéfeni spravnosti pinu a piipadné snizeni poctu
pokust. Jako vstupni parametr se pouZiva deSifrovany he$ pinu obdrZzeny v AVP typu
3DES.

10.5 Dalsi tridy appletu

Ttida ZpravaAcp slouzi k reprezentaci zpravy protokolu ACP, obsahuje typ zpravy,
identifikator transakce, délku zpravy a jednotliva AVP. Jejim ukolem je z ptichoziho
fetézce bajtl sestavit zpravu dle specifikace ACP a naopak ze zpravy vytvofit fetézec
bajtli pro odesléani. Jelikoz Java Card platforma nepodporuje enumerace, jsou jednotlivé
typy zpravy definovany ve tiidé ZpravaAcpTyp, kde je vyjadiena jejich bajtova
hodnota.

Z dtvodu pouziti technologie Java Card, ktera pouziva pro pfenos APDU jednotky,
jenz mohou prenaset data o maximalni délce 255B (tj. jeden bajt pro Lc). Je mozné
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v této zpraveé prenaset zpravy ACP o maximalni délce 255B tzn. pfenasena data mohou
mit velikost maximalné 248B. Z tohoto divodu je toto potieba brat na zictel a tedy
posilat na kartu zpravy s maximalni délkou pfenasenych dat 246B viz. Obr. 42. Pokud
je obdrZena zprava se Spatnou délkou, je zruSena piislusna transakce a karta vrati
pfislusny navratovy kod.
Hlavicka Télo
CLA | INS | P1| P2 | Lc | Datoveé pole | Le
___—T1B  max 255B T
Kod | Identifikdtor | Délka | AVP1 | AVP2 AVPn
7B

max 248 B ——=

Typ 1B | Delka 1-2B Hodnota

max 246 B

Obr. 42 Maximalni délka ACP zpravy

Obdobn¢ tfida Avp, reprezentuje jedno konkrétni AVP. Jeho typ, délku a hodnotu
(prenasena data). Pokud zprava obsahuje AVP, které karta neni schopna zpracovat,
dojde ke zruSeni transakce a poté vrati ndvratovou hodnotu SW =0x9605. VSechny
typy navratovych hodnot jsou obsaZzeny ve tfidé NavratoveKody.

Ttida Transakce slouZi k vedeni vlastnosti dané transakce. Obsahuje Identifikator
transakce, ktery ji jednoznacné specifikuje, ukazatel na spravni modul, ktery fidi danou
komunikaci a ukazatel na komunika¢ni modul, ktery zajistuje spravné odeslani a ptijeti
zprav od protistrany. Déale je zde obsaZen objekt zpravy, reprezentujici zpravu
souvisejici s touto transakci. Z divodu absence vicevlaknového programovani ¢i
integrovaného casovace, nebylo mozné implementovat ¢asovac jednotlivych transakci.
K smazani transakce dochdzi tedy pfti pfijeti zpravy FINISH, piipadné pfi opétovném
vybéru appletu.
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11 TESTOVANI NAVRZENEHO SYSTEMU

Tato kapitola se zabyva, samotnym testovanim a bezpecnosti navrZzené¢ho systému
autentizace. Testovan je scénaf, kdy uzivatel z cizi organizace napi. Vysokého uceni
technického (vutbr.cz) zada o pristup k uréitému aktivu napt. otevieni dveti v lokalni
organizaci Masarykovy univerzity (mu.cz). UZivatel organizace vutbr.cz disponuje
kartou java Card, na které je nainstalovan applet s portadlem Zadatele, ktery byl v této
praci vytvoren (xdzureO0_DP_ACP_Aplet). V jednotlivych organizacich jsou spustény
ACP portdly poskytovatele (xdzure0O0_DP_ACP_Terminal). Portaly maji pfipojeni
k SQL databazi uzivatel, nachazejici se pfimo v daném zatizeni, v lokalni siti, nebo se
také muize jednat o vzdaleny server na kterém je databaze nainstalovana. Obr. 43
popisuje vySe popsané schéma komunikace.

Databdze uZivatell Databdze uZivatell
MU.CZ vutbr.cz

2. transakce
Portal mu.cz [ — Internet

Portal vutbr.cz

T 1. transakce

Portal uZivatele vut.cz
(€ipova karta - java card)

Obr. 43 Testovaci scénaf navrzeného autentiza¢niho systému

Portaly disponuji uzivatelskym rozhranim, pomoci kterého je mozné portal
konfigurovat, sledovat priibéhy komunikace a hlavné také umoznuje interakci uzivatele
a pristupového systému. ACP portal poskytovatele (dale terminal) je kompilovan do
spustitelného souboru acp_uziv_aplikace.jar. Spusténi aplikace je mozné jednak ptimo,
nebo pomoci ptikazového fadku, piikazem java -jar acp_uziv_aplikace.jar, kdy
je mozné sledovat kompletni chovani terminalu. Vychozi okno aplikace je zobrazeno na
Obr. 44.

Konfigurace terminalu je mozna ptes polozku menu Nastaveni. Toto nastaveni
obsahuje parametry potifebné pro korektni béh portalu. Nastavuji se zde Cisla portd pro
naslouchani na spojich TCP a TLS, uvadi se nazev lokalni organizace, na jejimz zaklad¢
se zjiStuje zda zadatel patii do této organizace, ¢i nikoli. Ddle se zde uvadi cesta
k certifikatim portdlu a diveéryhodnych autorit. Tyto certifikaty musi byt bezpecné
ulozeny v ulozisti certifikatt, to je v Javé realizovano pomoci tzv. keystore (*.jks).
Piistup k tomuto ulozisti je chranén heslem (zde je heslo VXDPk12).
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Nastaveni portélu Zobrazeni logli terminélu
|
&) Autentizace pummci protokolu ACP / =)

Spusténi termindlu \ Autentizace

" START
14 sTOP

Nastaveni Logovani

Vypnuti termindly — |

QQ Zobrazeni vysledku Autentizace

£
o o

ACP portal je vypnut k—l__ﬂ_T_‘_
[_] Tranzitni porfar—

- . Indikator spusténi

Autentizace pomoci karty
terminal v roli poskytovatele

Autentizace uzivatele
terminal v roli Zadatele
(spojeni TCP, TLS)

Aktivace tranzitniho portalu

Obr. 44 ACP portal poskytovatele (terminal)

V nastaveni je dale potifeba uvést adresu k SQL databazi a nazev databaze
obsahujici informace o uZivatelich a organizacich zapojenych do systému autentizace.
Je potieba také vyplnit uzivatelské jméno a heslo pro pfistup do databaze. Pomoci
tlacitka konektivita, je mozné ovéfit spojeni s databazi. Pfistup do databaze je
zabezpecen heslem. Standardné je spojeni s databazi nezabezpeCené a hrozi
odposlechnuti citlivych informaci ziskdvanych z databaze. Z tohoto divodu vyZaduje
terminal zabezpeCené spojeni pomoci protokolu TLS. Terminal vlastni certifikat,
pomoci kterého je schopen ovéfit predkladany certifikat SQL serverem. Pokud je
spravny, dojde k sestaveni spojeni a piipadnému nacitani dat z databaze. V opacném
piipadé spojeni neni sestaveno a uzivatel je upozornén na nediivéryhodnost certifikatu.
Na Obr. 45 je vidét pruabéh komunikace terminalu a MYSQL databaze, zachycené
pomoci programu Wireshark, od samotného zacatku inicializace spojeni zahajené na
stran¢ klienta zpravou Client Hello (terminal - ip adresa 192.168.1.106) pfes Sifrovany
pfenos az k ukon¢eni komunikace.

192.168.1.106 Comment
192.168.1.99
-~ Client Hello . TLSvL: Client Hedlo

'm_‘chl > digital-not_ . TCP: mysql > digital-notary [ACK] Seq=T3 Ack=223 Win=17258 Len=0
_%WEF Hello, Chang_sm' TLSv1: Server Hello, Change Cipher Spec. Encrypted Handshake Message
'Change Cipher SEﬁ.C. J; TLSvI: Change Cipher Spec

rypted HEHdShﬂ!EEQ; TLSvL: Encrypted Handshake Message
:m:|559| > digital-not ital-noi:EEQ;: TCP: mysql > digital-notary [ACK] Seq=217 Ack=282 Win=17233 Len=0
_Application Datg.
Application Data | _
Application Datg,
_Application Datg,,
gysgl > digital-not_:;]: TCP: mysql > digital-notary [ACK] Seq=3430 Ack=2217 Win=16778 Len=0
1 Encrypted Alert,, 3; TLSvL: Encrypted Alert

gital-notary > my
:m_'.{59| > digital-notﬁ; TCP: mysql > digital-notary [ACK] Seq=3430 Ack=2255 Win=16741 Len=0
mgysql » digital-notmi TCP: mysql > digital-notary [FIN, ACK] Seq=3430 Ack=2255 Win=16741 Len=0

TLSvL: Application Data
TLSvL: Applica

TLSvL: Applica

TLSvL: Application Data

TCP: digital-notary > mysql [FIN, ACK] Seq=2254 Ack=3430 Win=6341% Len=0

TCP: digital-notary > mysql [ACK] 5eq=2255 Ack=3431 Win=563415 Len=0

Obr. 45 Komunikace terminalu s databazi uzivatela
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Dale je v nastaveni mozné piidat novou organizaci, ktera by se zapojila do procesu
systému autentizace a samotného uZivatele. Povinné hodnoty organizace jsou ndzev
organizace, ip adresa ACP portalu, s kterym bude lokalni portdl komunikovat a ¢isla
portii na kterych portal naslouchd. U uzivatele je pak potfeba vyplnit jméno napft. ve
form¢ emailové adresy nebo telefonniho Cisla a také organizaci ze které pochazi, aby jej
bylo mozné autentizovat. Dale je mozné uzivateli pfifadit heslo, vetejny kli¢ a aktiva se
kterymi smi nakladat viz Obr. 46.

5
|£| Konfigurace Pristupu |5‘Eléj

Pfidani organizace do databaze

Vytvofeni nové organizace:

Jmeno (napf. vutbr.cz): | ‘

IP adresa ACP portalu: | ‘
PortTcP: | | PortTLS: ]
T —

Pridani uzivatele do databaze

Vytvofit novéno uZivatele (napi. xdzure00@vutbr.cz):

| | Organizace:
Heslo uiivatele: | pipojit vefejny ki

Dostupna aktiva: Povolena aktiva:

OTEVRENI_DVERI
OTEVRENI_DVERI_2WAY
AUTENTIZACE_UZIVATELE

< Odebrat

Ulofit uiivatele

Obr. 46 Vytvaieni jednotlivych entit do systému autentizace

Z vyse uvedeného je patrné, ze velkou miru bezpecnosti terminalu nese prave
nastaveni. Pfistup ke konfiguraci je proto chranén heslem, které uZzivatel musi zadat
(zde 1234). Z tohoto hesla je vytvoien hes SHA-1, ktery je porovnan s heSem uloZzenym
v termindlu. Samotné nastaveni je uloZzeno v souboru XML, konkrétné
nastaveniAES.xml. Aby nebylo moZné tento soubor nijak modifikovat a tim narusit
bezpetnost celého systému, je tento soubor zaSifrovan blokovou Sifrou AES s délkou
klice 128 bita. Kli¢ je vytvofen pomoci heSovaci funkce SHA-256, z hesla terminalu,
pfi¢emz prvnich 16 bajtli je pouzito jako kli¢ pro algoritmu AES. Inicializa¢ni vektor je
vytvafen nahodné a umist'ovan na zacatek bitového streamu.

Jeli-portal spravné nakonfigurovan, je mozné jej spustit pomoci polozky Start
a nasledn¢ provést samotnou autentizaci uzivatele. Terminal se spusti, zinicializuje
a poté je pripraven k pouziti.

Pomoci tladitka Autentizace karta, se zobrazi okno s pfipojenymi terminaly, kde se
vybere konkrétni terminal, s pfistupovou kartu viz Obr. 47.
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& Cteci zafizeni |i£|£_hj

Pripojena zafizeni

Terminal »» OMNIKEY CardMan 3x210 (v

Terminal >> OMNIKEY CardMan 3x21 0

Autentizace

Obr. 47 Terminal Autentizace pomoci ¢ipové karty

Tlacitkem autentizace je vybran applet na karté, jenz ma AID 78 64 7A 75 72 12
34 56, ten odpovida portalu zadatele. Struktura APDU piikazu pro vybér tohoto appletu
je zobrazena na Obr. 48.

Hlavicka Télo
CLA | INS | P1| P2 | Lc | Datové pole Le
00 Ad 04 00 08 78647A7572123456 00

Obr. 48 Vybér appletu na karté

Jakmile je applet vybran, spusti se proces autentizace. Karta zasle terminalu zpravu
START, kde uvadi své jméno NAME_SUP_G, které je xdzureOO@vutbr.cz, volbu
aktiva ASSET L, ¢imz je pozadavek na otevieni dvefi a také uvadi autentiza¢ni metodu
LAM, kterd je konkrétné¢ typu vyzva odpovéd, kdy terminal zasild ndhodné Ccislo,
zadatel toto Cislo podepise svym soukromym klicem a zasle zpét.

Po pfijeti zpravy termindlem, ji termindl zkontroluje, zda obsahuje v§echny nélezité
informace. Pokud ano, zahaji se proces autentizace. VyZada si od uZzivatele pin, ktery
spolu s ndhodnym c¢islem (AVP typu INIT zaSle karté). Aby byl zajiStén bezpecny
pienos pinu, je pin Sifrovan. Ze zadaného pinu je vytvofen heS SHA-1. Tento hes m¢l
byt pivodné ulozen do AVP typu AES. Jelikoz vsak disponovand karta Sifrovani AES
nepodporovala, bylo jako alternativa k nému vytvoifeno AVP typu 3DES, které nese
data zaSifrovana Sifrou 3DES v rezimu CBC pomoci tiech kli¢ii o délce 56 bitt. Pro toto
AVP byl vybran typ 176, ktery spada do rezervovanych typia LAVP. Toto AVP je
pfenaseno v kontejnérovém AVP typu ENC spolu s inicializa¢nim vektorem (AVP typu
INIT). Jednotlivé klice jsou vypocteny z heSe pinu. He§ ma délku 20B, prvni kli¢ 1-8B,
druhy kli¢ 6-14B a tieti klic 12-20B. Termindl poté zaSle tato AVP ve zpravé
REQUEST na kartu. Timto zptsobem je zajiSténo, Ze nedojde k odposlechnuti pinu,
béhem komunikace.

Pin se v procesu autentizace pouziva pro zvysSeni stupné bezpecnosti. Je zde
vytvofena dvoufaktorova autentizace, kdy se zadatel prokazuje jednak kartou (tokenem)
a jednak znalosti (pinem).

Po pfijmu zpravy karta deSifruje data v AVP 3DES. Je na ni uloZen he$ pinu,
a nasledné porovna tyto dva heSe, shoduji-li se, znamena to, Ze s kartou manipuluje
opravnénd osoba. Z AVP INIT zjisti hodnotu ndhodného ¢isla vyzvy a pomoci svého
soukromého klice tuto vyzvu podepiSe a vysledek zasle zpét portalu v AVP HMAC.
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Neprobéhla-li validace pinu Gspésné, dojde ke snizi poctu pokusti o jeden a karta dale
JiZ nereaguje.

Pin by teoreticky nemusel byt heSovan, jelikoZ je pfenadsen Sifrované. Pti ovétovani
pinu by vSak bylo mozné zjistit, na jaké pozici pinu doslo k chybé ovéfeni, coz by dalo
uto¢nikovy uzitecnou informaci. Pfi pouziti heSe vSak utocnik neni schopen zjistit, kde
doslo k chybg.

Pienasené nahodné ¢islo podepsané soukromym kli¢em karty neni nijak Sifrovano.
Je pouze podepsano a tim je splnén pozadavek pro jednoznacnou identifikaci uzivatele
tim, ze je opravdu drzitelem soukromého klice.

Jelikoz uzivatel nespada do mistni organizace a termindl nema piistup k vetejnému
kli¢i uzivatele, neni schopen jej autentizovat. Z databaze uzivateld vSak vi, Ze uzivatel
spada do organizace vutbr.cz. Nacte si potiebné informace pro spojeni tj. ip adresu
portalu vutbr.cz a Cislo portu TLS. Vytvoii zpravu START, do které vlozi AVP typu
NAME_SUP_G tj. néazev portdlu xdzureOO_Terminal_vutbr.czc, NAME_ENT_G
specifikujici jméno autentizovaného xdzureOO@vutbr.cz, ASSET_G vybér aktiva tj.
ovéteni uzivatele, INIT ndhodné ¢islo vyzvy, HMAC podepsané nahodné ¢islo vyzvy
kartou.

Nasledné je vytvofeno nové zabezpecené spojeni s portdlem vutbr.cz a vytvoiena
nova transakce a zprava START je odesldna. Portal vutbr.cz ptijme zpravu a ptidé€li ji
nové transakci. Zkontroluje zda obsahuje vSechny potiebné parametry a nasledné zah4ji
ovéfeni uzivatele. Jelikoz vlastni vefejny Kkli¢ drzitele karty zkontroluje podpis
a vysledek autentizace odesle zpét portalu mu.cz.

Jelikoz je spojeni vytvofeno pomoci zabezpeceného spoje TLS, kdy jsou ob¢ strany
vzajemné¢ autentizovany, neprobihd zde faze autentizace. V piipad¢ aktiva autentizace
uzivatele je vzdy vyzadovana zprava START se vSemi potfebnymi parametry a proto
neprobihd ani faze sjednavani parametrti. Dochéazi tedy pouze k vyméné zprav START
a FINISH. Na Obr. 49. je zobrazeno spojeni mezi obéma ACP portaly, zachycené
programem Wireshark.

192.168.1.99
192.1681.106 Comment
Client Hello 1= Cli
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CPzegmentofar - 5 s resss
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A0z erver Hello, Certi S TLSwl: Server Hello, Certificate, Server Key Exchange, Certificate Request, Server Hello Done
1o 23039 > italk [ACKT TCP- 14035 > ftalk [ACK] Seq=155 Ack=2004 Win=65536 Len=0
a039) TCP segment of 224m) TCP: [TCP segment of & resssernbled PDU]
| Certificate Clienf, - CartFeste Chient Key Bxcha
f1aaza)) dazan) TLSv1: Certificate, Client Key Exchange
oo il > 14039 [ACK] TCP: ftalk > 14035 [ACK] Seq=2004 Ack=1654 Win=64240 Len=0
i Certificate Veri e TLSwL: Certificate Verify
. EchoRequest . SMB: Echo Request
c1ap41] 48]
. aEcho Response , - Ec spons
czzan) : i) SMB: Echo Response
_1:3“;13241 > microsoftzd TCP- 13241 > micrasoft-ds [ACK] Seq=107 Ack=107 Win=64 Len=0
oo dlk > 14039 [ACK) TCP: talk > 14039 [ACK] Seq=2004 Ack=1753 Win=564101 Len=0
_ua:g.Cha” e Cipher 5 s TLS1: Change Cipher Spec. Encrypted Handshake Message

Gange Cipher Sgeé 1- Cha i -
14039 - 2585 TLEw1: Change Cipher Spec
i 14030 > italk [ACI . TCP- 14035 > itslk [ACK] Seq=1852 Ack=2010 Win=565536 Len=0
" E ted Handshake - Enenvi =ndshz e
:mgiﬂﬂhﬂi Srag) TLSw1: Encrypted Handshake Messzage

Application Datg. ' TLSvL Apoification Dats

Obr. 49 Zabezpecené spojeni mezi ACP portaly
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Na vysSe uvedeném obrazku je opét vidét pribéh sestaveni spojeni. Oproti
sestavovani spojeni s databazi, je zde oboustranna autentizace (2WAY authentication),
tzn. svoji identitu prokazuji ob¢ strany tzn. certifikat predklada jak klient tak server. Na
obrdzku ACP portél vutbr.cz reprezentuje IP adresa 192.168.1.99 a portal mu.cz IP
adresa 192.168.1.106.

Na zaklad¢ ptichozi zpravy FINISH, pak portal umozni, poptipadé zamitne, ptistup
uzivateli k jemu zvolenému aktivu. Dochazi k zruSeni spojeni mezi portaly a také
zruSeni transakce. Terminal o vysledku autentizace upozorni uzivatele skrz uZivatelské
rozhrani viz. Obr. 50.

'S Y # 9
| £| Autentizace pomoci protokolu ACP = | = |£| Autentizace pomoci protokolu ACP E@ﬂ
Autentizace MNastaveni Logovani Autentizace Mastaveni Logovani

]
T -
Autentizace KARTA \Autentizace KARTA
Autentizace PORTAL Autentizace PORTAL
ACP portal je spustén ACP portal je spustén
Tranzitni portal [ Tranzitni portal

Obr. 50 Zobrazeni vysledku autentizace

Cely vyse popsany pribéh autentizatniho schématu, je také mozné pozorovat
v logu Termindlu. Jsou zde obsaZeny informace o stavech portdlu, o pfichozich
a odchozich zpravach a v nich obsazenych AVP. Logy lze filtrovat na zakladé typu
a dosahnout tim lepsi piehlednosti, viz. Obr. 51.

Index | Cas « |Urov Typ Informace
il 7:2538 |INFO [PORTAL_INFO |Naéteni uZivatelského rozhrani
7 72541 |INFO |PORTAL_INFO |Pfipojena karta: PC/SC card in OMNIKEY CardMan 3x21 0, protocol T=1, state OK
[i] 72541 |INFO |[PORTAL_INFO |Pripojen terminal: PC/SC terminal OMNIKEY CardMan 3x21 0
5 7:25:41 |INFO [PORTAL_INFO |Aktivace posluchade TLS na &isle portu 43215
4 72541 |[INFO |PORTAL_INFO |Aktivace posluchade TCP na éisle portu 12345
3 72541 |[INFO [PORTAL_INFO [Rozhrani S07816, Kontrola pfipojenych terminali
2 7:2541 |[INFO |[PORTAL_INFO |ACP poitdl spustén
9 72545 |INFO |DATA DO [128,0,0,1,0 0,32, 0,17, 120, 100, 122, 117, 114, 101, 48, 48, 64, 118, 117, 116, 98, 114, 46, 99,122, 37,1,1,33,1,0]
3 7:25:45 |INFO [DATA Z [120,100, 122,117, 114, 18, 52, 86]
12 72545 |INFO |TRAMSAKCE Vytvofen novy zaznam transakce s id =1
11 7:25:45 |INFO |[PORTAL_INFO |vytvoFen novy spojThread|[Terminal == OMNIKEY CardMan 3x21 0,6,main]
10 7:25:45 [INFO [ACP_PRIJEM  [Zprava = START, ID transakce = 1, obsaZend AVP = NAME_SUP_G ASSET_L LAM
13 72551 |INFO |DATA_Z [133,0,0,1,0,0,53, 48, 4, 40, 247, 212, 226, 224, 0, 37, 48, 8, 76, 72, 55, 200, 7, 12, 178, 144, 176, 0, 24, 15, 208, 57, 207,

16 7:2553 [INFO [ACP_ODESLANI[Zprava = REQUEST, ID transakce = 1, obsazena AVP = INIT ENC

15 7:25:53 [INFO |ACP_PRIJEM  |Zprava = RESPONSE, ID transakce = 1, obsazend AVP = HMAC

14 7:2553 |INFO |DATA_DO [130,0,0,1,0, 0,137, 50,128, 37, 36, 66, 61, 208, 103, 83, 21, 68,122, 231, 15, 122, 207, 179, 210, 227, 8, 4, 219, 134, 146...
20 72554 |INFO |DATA_Z [135,0,0,1,0,0,10, 38, 1, 1]

19 7:2554  |INFO |TRANSAKCE Wytvofen novy zaznam transakce 5 id =30985334

18 7:25:54  [INFO |[PORTAL_INFO |Vytvofen now spoj192.168.71.108

17 7:2554 [INFO [PORTAL_INFO |Obdrfeny certifikat CN=www.xdzure00 cz, OU=FEKT, 0=VUT, L=Brno, ST=Ceska Republika, C=CZEMAILADDRESS=xdzure
21 7:2555 |[INFO [ACP_ODESLANI[Zprava = FINISH, ID transakce = 1, obsaZena AVP = RESULT

22 7:25:59  [INFO |PORTAL_INFO [Smazdn spoj = Thread[Terminal == OMNIKEY CardMan 3x21 0,6,main]

25 7:26:0 INFO _|ACP_ODESLANI [Zprava = START, ID transakce = 14208118, obsazenad AVP = NAME_SUP_G NAME_ENT_G ASSET_G LAM INIT HMAC

24 7260 |INFO |DATA_Z [128, 216, 204, 118, 0, 0, 193, 0, 23, 120, 100, 122, 117, 114, 101, 48, 48, 95, 84, 101, 114, 108, 105, 110, 97, 108, 95, 108, ...
23 7:26:0  [INFO |[TRANSAKCE Smazan z3znam transakce & id =1

29 7261 INFO [TRANSAKCE Smazén zdznam fransakce s id =30985334

28 7261 INFO [PORTAL_INFO  [Smazan spoj = 192 168.1.106

27 7261 INFO_[ACP_PRIJEM  |Zprava = FINISH, ID transakce = 14208118, obsaZena AVP = RESULT

26 7261 INFO [DATA_DO [135, 216, 204, 118, 0, 0,10, 28,1, 0]

Obr. 51 Logy terminalu (pribéh komunikace)
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Dale byl testovan 1. scénéf z kapitoly 8.1, kdy se uZivatel prokazuje znalosti hesla.
Ve zpravé START nejsou uvedena vSechna potiebna AVP a dochazi tedy k procesu
sjednavani parametrii transakce. Nasledné je zahdjen proces autentizace. Testovan byl
ptipad, kdy uzivatel pouzil nespravné heslo. Pribéh autentizace je zobrazen na Obr. 52.

Index | Cas Urovef Ty Inforrnace
1 T.44:2 IMFO PORTAL_INFQ  |Madten uZivatelskeho rozhrani
2 7446 INFO PORTAL_IMFO  [ACP portél spudtén
3 T AR IMF O PORTAL_IMFO Rozhrani 1507816, Kontrola pfipojenjch terminald
4 7446 IMFO PORTAL_IMNFO  |Aktivace posluchade TGP na éisle portu 12345
5 7447 INFO PORTAL_INFO  |Aktivace posluchafe TLS na isle portu 43215
8 74435 [INFO PORTAL_INFO  |¥ivofen novy spoj192.168.1.99
7 74435 [INFO TRANSAKCE Wytvofen nowvy Zaznam transakee s id =31RART41
8 74435 [INFO DATA_Z [128,227,11,37,0,0,36,0,17,120, 100,122,117, 114, 101, 48, 48, 64,118,117, 116, 98, 114, 46, 98, 123]
ol 74435 [INFO ACP_ODESLANI |Zprava = 5TART, ID transakce = 14878525, obsaienad AVF = NAME_SUP_G
10 74436 [INFO DATA_DO [128, 227,11,37,0,0,9,0,0]
11 74436 [INFO ACF_PRIJEM Lprava = OFFER, ID fransakee = 14879525, obsaiena AVP = NAME_SUP_G
12 74436 [INFO DATA_Z [134, 227,11,37, 0,0, 26,0,17, 120,100,122, 117, 114,101, 48, 45, 64, 118, 117, 116, 38, 114, 46,85, 122]
13 74436 (INFO ACP_ODESLAMI |[Zprava = SPECIFICATION, 1D transakee = 14879525, obsafena AVP = NAME_SUP_G
14 74436 [INFO DATA DO [129,237,11,37,0,0,16,37,1,0,37,1,1,37,1, 7]
15 74436 [INFO ACP_PRIJEM Zprava = OFFER, ID transakee = 14879525, ohsaiena AVF = ASSET_L ASSET_L ASEET_L
15 74436 [INFO DATA_Z [134,227,11,37,0,0,10,37,1,7]
17 74436 [INFO ACP_ODESLAMI |[Zprava = SPECIFICATION, ID transakee = 14879525, obsafend AVP = ASSET L
18 74437 [INFO DATA_DO [128, 227,11,37,0,0,13,33,1,0,33,1,1]
19 74437 (INFD ACP_PRLIEM Zprava = OFFER, ID fransakee = 14879525, obsaZens AVP = LAM LAM
20 74437 [INFO DATA T [134,227,11,37,0,0,10,33,1,1]
21 744:37  (INFO ACP_ODESLAMI [Zprava = SPECIFICATION, ID transakee = 14879525, obsaZens AVP = LAM
a2 74438 [INFO DATA,_DO [133,227,11,37,0,0,13, 48, 4,4, 83, 133, 30]
23 74438 [INFO ACF_PRIJEM Zprava = REQUEST, ID transakee = 14879525, obsaiend AVF = INIT
24 74438 [INFO DATA_Z [130, 227,11, 37, 0,0, 29, &0, 20, 150, 92, 253, 5%, 170, 52, 225, 78, 122, 68, 87, 249, 100, 249, 63,143, 160, 218, 217, 19]
25 74438 (INFO ACP_ODESLAMI [Zprava = RESPONSE, D transakce = 14879524, obsafend AYF = HMAC
28 74438 [INFO DaTAE_DO [138, 227,11,37,0,0,10,38,1,2]
27 744:38  (INFO ACP_PRLIIEM (Fprava = FINISH, ID transakee = 14879525, obsaiend AVP = RESULT
23 7:44:38  [INFO PORTAL_INFO  [Srmazén spoj=192.168.1.99
29 74438 |INFO TRAMSAKCE Srmazan zaznam fransakce s id =316567 41

Obr. 52 Logy terminalu prvniho scénafe (chybna autentizace)

Na Obr. 53 je pak zobrazeno chovani portalu, které je v tranzitnim rezimu
a predava tak zpravy od jednoho portalu ke druhému, ¢imz plni pouze roli prosttednika.

Index| Gas = | Uroveri Typ Informace

1 7:59:22  [INFO |PORTAL_INFO |Nadteni uZ énho rozhrani

2 7:59:39 INFO  |PORTAL_INFO |ACP portdl spustén

3 75033 |INFO [PORTAL_INFO |Rozhrani 307816, Kontrola pfipojenych termindli

4 7:59:39 INFO PORTAL_INFO  |Pripojen terminal: PC/SC terminal OMNIKEY CardMan 3x21 0

5 75939 INFO  |[PORTAL_INFO  |Aktivace posluchace TCP na éisle poitu 12345

6 75939 INFO  [PORTAL_INFO  |Aktivace posluchace TLS na Cisle portu 43215

7 7.59.39 INFO PORTAL_INFOQ  |Pfipojend kaita: PC/SC card in OMNIKEY CardMan 3x21 0, protocol T=1, state OK

g 7:59:45 INFO  [DATA_Z [120, 100, 122, 117, 114, 18, 52, 86]

9 7:59:46 INFO  |DATA_DO [128,0,0,10,0 32,0, 17,120,100, 122, 117, 114, 101, 48, 48, 64, 118, 117, 116, 98, 114, 46,99 122,37,1,1,33,1,0]

10 7:59:46 INFO  |[ACP_PRIJEM (Zprava = START, ID transakce = 1, obsaZend AVP = NAME_SUP_G ASSET_L LAM

1 7:59.46 INFO  |PORTAL_INFO |Vytvofen nowy spojThread|Terminal == OMNIKEY CardMan 3x21 0,6,main]

12 7:59:46 INFO  [TRANSAKCE (VytvoTen nowy zaznam transakce s id =1

13 7:59.46 INFO  |PORTAL_INFO |Vytvofen novy spoj192.168.1.106

14 7:59:46 INFO  [TRANSAKCE (Wybvofen novi zaznam transakce s id =32997997

15 [7:5946 |INFO |DATA Z [128, 247, 130,109, 0, 0, 32, 0, 17, 120, 100, 122, 117, 114, 101, 48, 48, 64,118, 117, 116, 98, 114, 46,99 122, 37,1,1,33,1,0]

16 7:59:46 INFO  |ACP_ODESLANI |Zprava = START, ID transakce = 16220781, obsafend AVP = NAME_SUP_G ASSET_L LAM

17 |8:00 INFO _|DATA_DO [133, 247,130,109, 0, 0, 53, 48, 4, 64, 33 155 _230, 224 0,37, 48, 8, 50, 134, 37, 23 189,82 131, 133,176, 0,24 _14 79, 168, 198,
18 8:0:0 INFO  |[ACP_PRIJEM [Zprava = REQUEST, ID transakce = 16220781, obsafend AVP = INIT ENC

19 [8:00 INFO _|DATA Z [133,0,0,1,0, 0,53, 48 4,64 33,155 230, 224 0,37, 48,8 50, 134,37 23 189,82 131, 133,176, 0,24 14,79, 168,198, 74 213,
26 8:0:18 INFO  [PORTAL_INFO |[Smazdn spoj = 192.168.1.108

27 8.0:18 INFO  [TRANSAKCE Smazdn zaznam transakce s id =32997997

20 8:0:2 INFO  [DATA_DO [130,0,0,1,0,0, 137,50, 128, 21, 106,10, 136, 167, 221, 3, 221, 126, 212, 81, 80, 72, 154, 209, 96, 68, 154, 167, 4,73, 174, 79,123
21 8:0:2 INFO  |ACP_PRIJEM  |Zprava = RESPONSE, ID transakce = 1, obsaZend AVP = HMAC

22 8:0:2 INFO  [DATA_Z [130, 247, 130,109, 0, 0, 137, 50, 128, 21, 106, 10, 136, 167, 221, 3, 221, 126, 212, 81, 80, 72, 154, 209, 96, 68, 154, 167, 4,73, 174, ...
23 8:0:3 INFO  |DATA_DO [135, 247, 130,109, 0, 0, 10, 38, 1, 0]

24 8:0:3 INFO  |[ACP_PRIJEM \Zprava = FINISH, ID transakce = 16220781, obsaZend AVP = RESULT

25 8:0:3 INFO  [DATA_Z [135,0,0,1,0,0 10,38,1,0]

Obr. 53 Logy portalu v tranzitnim rezimu
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12 ZAVER

V souladu se zadanim, fesi diplomova prace problematiku bezpecnosti soucasnych
autentizaCnich metod a rizik, které s nimi souvisi. Byl vytvofen a realizovan navrh
systému autentizace zaloZzeném na protokolu ACP, kde se autentizuje uZzivatel
disponujici Cipovou kartou vii¢i aplikaci spusténé na uzivatelském pocitaci. Prace
sestdva ze tfi hlavnich blokl, rozebrani bezpefnosti autentiza¢nich metod, popisem
protokolu ACP a naslednym navrhem.

V prvni ¢asti jsou rozebrany soucasné autentizacni metody zaloZené na znalosti,
vlastnictvi tokenu a vlastnostech Zadatele. Jsou zde popsany jejich rizika a mozné Gtoky
a demonstra¢ni ukazky bezpecnostnich chyb. Ze zde popsané problematiky, je patrné,
ze nejvyssi miru bezpecnosti zajist'uji tokeny, konkrétné pak autentizatory. Naopak jako
nejméné bezpecné (presné) se jevi autentizace na zakladé vlastnosti. S vyvojem novych
technologii se vSak i tento zpusob autentizace uzivatele zdokonaluje, avSak za cenu
vyS$i slozitosti méfeni a tim i cenu zafizeni. V této Casti je pak také rozebrana
problematika certifikath, kterd slouzi k jejich pochopeni, jelikoz na nich stoji
bezpecnost navrzeného systému autentizace.

Dalsi ¢ast prace popisuje protokol ACP vyuzitého v navrhu. Jeho ucel, strukturu
zprav a zpusob komunikace. Popis typi zprav a jejich ucel stejné tak jako typti AVP
v nich obsazenych. Nasledujici kapitola je pak vénovana problematice technologie Java
Card, jelikoz je tato technologie v navrhu vyuZzivana.

Posledni cast prace se jiz zabyva konkrétnim navrhem autentizacniho systému
zaloZzeného na protokolu ACP. Je zde rozebrana struktura a funkcionalita appletu
vytvoieného pro tuto praci, ktery byl nainstalovan na kartu Sm@rtCafé Expert 4, ktera
byla k dispozici pro testovani.

Je zde takeé rozebrana struktura navrzené aplikace realizujici ACP portél
poskytovatele. Jeho struktura a zplisob zpracovavani pozadavki. Daéle je popsan scénaf
komunikace, na kterém systém pracuje. Jsou zde rozebrany jednotlivé bezpecnostni
prvky, které byly do systému zapojeny. Pro zajisténi bezpecnosti komunikace mezi
portalem a databazi uzivateli byl pouzit Sifrovany spoj TLS, kdy se musi server
prokézat platnym certifikdtem, podepsanym davéryhodnou certifikaéni autoritou.
Nasledny ptenos dat je pak Sifrovan a je tedy eliminovan problém zjiSténi citlivych
informaci prenaSenych z databdze. Komunikace mezi jednotlivymi ACP portaly
zapojenych v systému je opét zabezpeCena pomoci zabezpeCeného spoje, s tim
rozdilem, ze se autentizuji ob¢& strany. Bezpe¢nost konfigura¢niho souboru je pak
zajisténa jeho Sifrovanim a neni tedy mozné jeho vlastnosti ménit bez znalosti hesla.

Co se tyce bezpecnosti protokolu ACP, protokol ACP sam o sobé nezajistuje
divérnost a autenti¢nost. Jedna se o otevienou strukturu, kdy uroven bezpecnosti zavisi
na konkrétnim pribchu transakce a navrzeném bezpeCnostnim schématu. Zajisténi
divérnosti a autenti¢nosti zprav lze provést u protokolu ACP externé nebo interné.
V navrZzeném systému byla pouZita externi varianta pomoci Sifrovaného spoje TLS mezi
jednotlivymi zacastnénymi portaly organizaci. Interni varianta byla pak pouzita pfi
komunikaci karty a aplikace na pocitaci, kdy bylo potieba bezpecné pienést zadany pin
z aplikace na kartu.
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V systému autentizace, byl pak navrzen scénai realizujici dvoufaktorovou
autentizaci, kdy se uZivatel prokazuje kartou a znalosti pinu. Systém je navrzZen tak, Ze
se do procesu autentizace mtize zapojit vice portali. Konkrétni navrzené schéma
autentizace zaloZené na ovéfovani podpisu Zadatele, pfinasi vyhodu vtom, Ze jednotlivé
portaly mohou obsahovat vetejné klice zadatele, jelikoz se nejedna o bezpecnostni
riziko a s jeho pomoci jsou schopni uZivatele autentizovat a nemusi tedy o autentizaci
Zadat portal doméaci organizace uZivatele.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

PIN
SIM
usSB
GSM
UMTS
Telnet
FTP
HTTP
SSH
POP3
SHA-1
MD5
RSA
RAM
ROM
EEPROM
RFID
SPA
DPA
DES
CRC
3DES
MKEY
VK
SK
MITM
DER
PEM
CA
HSM

Personal Identification Number

Subscriber Identity Module

Universal Serial Bus

Global System for Mobile Communications
Universal Mobile Telecommunication System
Telecommunication Network

File Transfer Protocol

Hypertext Transfer Protocol

Secure Shell

Post Office Protocol

Secure Hash Algorithm

Message-Digest algorithm

Rivest, Shamir, Adleman

Read Access Memory

Read Only Memory

Electrically Erasable Programmable Read Only Memory
Radio frequency identification

Simple power analysis

Differential power analysis

Data Encryption Standard

Cyclic redundancy check

Triple Data Encryption Standard

Master Key

Veftejny kli¢

Soukromy kli¢

Man in the middle

Distinguished Encoding Rules

Privacy Enhanced Mai

Certifikacni autorita

Hardware Security Module

66



RA
CRL
URL
FRR
FAR
ACP
RADIUS
EAP
AVP
SAVP
LAVP
CAVP
ACP-VSA
APDU
AID
TPDU
TCP
TLS

Registracni autorita

Certificate Revocation List
Uniform Resource Locator

False rejection rate

False acceptance rate

Access Control Protocol

Remote Authentication Dial In User Service
Extensible Authentication Protocol
Attribute Value Pair

Short AVP

Long AVP

Container AVP

ACP Variant of Single Answers
Application Protocol Data Unit
Application identifier

Transport Protocol Data Unit
Transmission Control Protocol
Transport Layer Security
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