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ABSTRAKT

Digitalny podpis preberd vlastnosti klasického podpisu a sliZi k zaisteniu obsahu
dokumentov, ktoré by mohli byt v priebehu prenosu cez nezabezpeceny kanal modifikované.
Problémy poskytnutia bezpe¢nosti a ochrany komunikujucich tcastnikov sU rieSené pomocou
kryptografickych technik. Overenie identity, integrity sprav, doveryhodnost’ vlastnictva
dokumentov a bezpe¢ny prenos informacii cez nezabezpeceny kanal, to vSetko su aspekty,
ktorymi sa zaobera bezpe€nost’ komunikacie - infrastruktira verejnych kl'aicov, ktora pouZiva
digitalne podpisy. V dnesnej dobe digitalne podpisy maju velky vyznam V zabezpeeni dat

v komunikacii cez nezabezpec¢eny kanal.

Cielom nasledujiucej diplomovej prace je oboznamit Citatela s nutnymi
technologickymi aspektmi digitalnych podpisov, ich vyhodami a nevyhodami. Vzhl'adom na
stale zvacsujiiceho vypoctového vykonu pocitacov sticasné digitdlne podpisy sa ¢asom budu
musiet’ vylepSovat’ a modifikovat’ tak, aby obstali sofistikovanejSim Gtokom. V tejto préci su
popisané aj navrhy novych efektivnych podpisovych schém aich porovnanie so sucasnymi.
SU preskimané aj ich aspekty pre vypoctovo slabé zariadenia, ¢i nasadenie digitdlneho

podpisu v systémoch s nizkymi prenosovymi rychlostami kanalu.

Na zaklade objasnenia problematiky kryptografii a popisania jeho zakladnych pojmov
je nasledne zavedeny pojem digitalneho podpisu. V kapitole 1 su popisané aj formatovania
a architektury digitdlneho podpisu. Druha cast’ tejto diplomovej prace sa venuje sucasne
pouzivanym digitdlnych podpisovym schémam aich vlastnostiam. Kapitola 3 popisuje
niektoré navrhy novych efektivnych digitalnych podpisovych schém aich porovnanie so
suCasne pouzivanymi. V praktickej Casti prace, ktora je popisana v kapitole 4 je predstavena
implementacia (v prostredi .NET v jazyku C#) dvoch efektivnych podpisovych schém v rdmci
aplikacii typu klient-server. Posledna ¢ast’ sa zaobera s porovnanim a analyzovanim vlastnosti

implementovanych schém.

KPiacové slova: asymetrickd kryptografia, digitalny podpis, podpisovy kl'u¢, efektivna

digitalna podpisova schéma, kryptografia na baze eliptickych kriviek, bilinearne parovanie



ABSTRACT

Digital signatures, which take the properties of classical signatures, are used to secure the
actual content of documents, which can be modified during transmission over an insecure
channel. The problems of security and protection of communicating participants are solved by
cryptographic techniques. Identity verification, message integrity, credibility, the ownership
of documents, and the secure transmission of information over an unsecured channel, are all
dealt with in secure communications - Public Key Infrastructure, which uses digital
signatures. Nowadays digital signatures are often used to secure data in communication over

an unsecured channel.

The aim of the following master’s thesis is to familiarize readers with the necessary
technological aspects of digital signatures, as well as their advantages and disadvantages. By
the time digital signatures are being used they will have to be improved and modified to be
secure against more sophisticated attacks. In this paper, proposals of new efficient digital
signature schemes and their comparison with current ones are described. Also are examined
their implications for computationally weak devices, or deployment in low speed channel

transmission systems.

After an explanation of cryptography and a description of its basic subjects, digital
signatures are introduced. The first chapter describes the possible formatting and architecture
of the digital signature. The second part of this master’s thesis is about current digital
signature schemes and their properties. Chapter 3 describes some proposals of new efficient
digital signature schemes and their comparison to those currently in use. In the practical part,
the implementations (in the environment .NET in C#) of two effective digital signature
schemes as part of a client-server application are presented and described (Chapter 4). In the

last chapter the comparison and analysis of the implemented signature schemes are provided.

Key words: public key cryptography, digital signature, signature key, effective digital

signature scheme, elliptic curve cryptography, bilinear pairing
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UvoD

V minulosti bolo vypracované ludstvom mnoho metdéd pre overovanie obsahu a podpisu
dokumentov, ktoré sa pouZivali pre dokazovanie vlastnictva, alebo pre komunikaciu fyzicky
vzdialenych osdb. Problémom je, ze aj zakladné zaznamové médium l'udstva (papier) je l'ahko
sfalSovatel'né a Ze podpis je mozné 'ahko napodobnit’, dokonca zmenit’ obsah uz podpisaného
dokumentu. Postupom ¢asu a hlavne stale zva¢sujacou popularitou Internetu, ako globalneho
komunika¢ného prostriedku, sa zacali vyskytovat' tieto problémy aj v elektronickej

komunikacifi.

Problemy spojené autentizaciou, overovanim komunikujldcich stran a zaistenim
integrity sprav st zamerané hlavne na overovanie digitdlneho podpisu komunikujucich stran
ana podmienku nepopieratelnosti, kedy je prendSana sprava vytvorend prave jednym
z komunikujucich oséb. V dneSnej dobe prave autentizacie komunikujdcich stran si velmi
diskutovanou témou a stym suvisiaci digitalny podpis, ktory vo svojej podstate zahriuje
najmodernejSie kryptografické metody, kombinujuce symetrické a asymetricke Sifrovacie

a kodovacie algoritmy.

Cielom diplomovej prace Efektivni schémata digitalnich podpist je popisat,
a nasledne porovnat' sucasné digitilne podpisové schémy s navrhmi novych efektivnych
schém. Dalej preskumat’ ich aspekty pre vypo&tovo slabé zariadenia, ¢ nasadenie digitalneho
podpisu v systémoch s nizkymi prenosovymi rychlostami kanalu. V praktickej Casti previest
implementaciu niektorych efektivnych schém vo vybranom programovacom jazyku,

a pomocou aplikacii porovnat’ a analyzovat’ ich vlastnosti.

Na zaciatku sa bude venovand pozornost kryptologii ako nutnému zakladu pre
pochopenie celej tematiky. Po vysvetleni zakladnych pojmov tejto vedy eSte v prvej kapitole
sa zavedie pojem digitdlneho podpisu abudd popisané jeho moznosti forméatovania
a architektury. V d’alsej kapitole sa popiSu sucasné digitalne podpisové schémy a vlastnosti
jednotlivych schém. V najzédkladnejSich schémach bude uvedeny aj samotny algoritmus
generovania a overovania podpisov. Tretia kapitola sa venuje teoretickym navrhom
niektorych novych efektivnych podpisovych schém. Tu sa zhrnG aj vlastnosti novych
a sii¢asnych schém zamerané na efektivnost’ a dizky vytvoreného podpisu, ale aj ich moznosti

nasadenia podla typov systémov.
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Prakticka Cast’ tejto prace je popis praktickej implementacii v prostredi .NET v jazyku
C#, kde budu popisané funkcie implementovanej aplikécie arozbor vlastnosti pouZitych

podpisovych schém.

V zé&veru potom bude zhrnuté pouZitie a zrovnanie analyzovanych podpisovych schém

a ich zhodnotenie s vysledkami z praktickej Gasti.
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1 KRYPTOGRAFIA

Kryptografia alebo Sifrovanie je nauka o metddach utajovania zmyslu sprav prevodom do
podoby, ktora je citateInd len so Specidlnou vedomostou. Slovo kryptografia pochadza
z gréctiny — Kryptds je skryty a graphein znamena pisat. Moderna kryptografia krizuje vedy
ako matematika, pocitacova technika a inZinierstvo. Aplikacidm tejto vedy patria napr.
kreditné karty, zabezpecené VoIP prenosy, datové prenosy, archivécia tajnych informacii,

pocitacové hesla a elektronické obchody.

Po druhej svetovej vojne s prichodom pocitaca, v kryptografii pouzivané metddy
zacinali byt ovel'a komplexnejSie a ich pouzitie ovela rozsiahlej$ie ¢o mnohokrat ovplyvnilo
beh dejin. Sucasne s vyvojom technologii suvisiacich s kryptologiou sa v praxi vyskytli aj

take problémy, ktoré zostali dodnes nevyrieSené.

1.1 Uvod do kryptografie

Ochrana kryptografickych systémov je vacsinou zaloZena na zaklade nejakého matematického
problému, ale existuju aj iné spdsoby utajenia. Napriklad substitu¢nd metoéda funguje na
principe, Ze kazdy prvok ,,abecedy* otvoreného textu je nahradenym inym prvkom ,,abecedy*,
atym je sprava prevedena do necitatelnej podoby pre nepovolané osoby. V pouZitych
operaciach je snaha o maximalizacii difizie (zmena otvoreného textu sa premieta do mnohé
miest zaSifrovaného textu) a konfuzie (nie je mozné predikovat’, akii zmenu zaSifrovaného
textu vyvola len mala zmena otvoreného textu). PouZité matematické problémy si zvolené
tak, aby ich Uto¢nik nebol schopny vyriesit' v redlnom case. UZivatel' vlastni nejaku tajn
informaciu, pomocou ktorej je schopny dany problém vyriesit’ a tym padom ziskat’ pristup
k aktivam (vSetko Co je majitelom povazované za cenné). Kryptograficka ochrana je teda

technicka ochrana, ktora je zaloZena na obt’aZnosti rieSenia matematickych problémov.

Zaistenie dbvernosti je dosiahnuté utajenim informacii prendSanych v kandli, ku
ktorym ma pristup aj uto¢nik (obr. 1.1). Informécia je zakddovana vieobecne znamym kédom
do podoby spravy Z (tzv. otvoreny text). MnoZina symbolov, ktoré sa mézu pri kédovaniu
pouzit’ sa nazyva abeceda spravy a mnozina vSetkych moznych sprav sa nazyva mnoZina
sprav Z. Pre Sifrovanie sa pouziva Sifrovaci kl'a¢ Kg a pre desifrovanie desifrovaci kI'i¢ Kp.

Tieto kl'i¢e podl'a pouzitého Sifrovaciecho algoritmu moézu byt rovnaké (tj. Ke = Kp) alebo
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moézu byt odlisné (tj. Ke # Kp). Zasifrovany text (tzv. kryptogram) je vSeobecne neznamym
sposobom zakddovand informécia vo forme postupnosti symbolov z abecedy kryptogramu
a zna¢ime symbolom C. MnoZina vSetkych moZnych kryptogramov sa nazyva mnoZina
kryptogramov C. Proces transformacie otvoreného textu na zaSifrovany text sa nazyva
Sifrovanie a opacny proces je deSifrovanie. Pri Sifrovani dochadza k postupnému zobrazeniu

z mnoziny Z do mnoziny C podla parametra Kg:

C=E(Z Kg).
Desifrovanie je potom inverzné zobrazenie:

Z=D (C, Kp).

Na l'avej strane kryptografického systému odosielatel’ vysiela spravu Z, ktora je potom
transformovana pomocou Sifrovacieho kl'ica Kg do kryptogramu C. Tento kryptogram je
prenaSany cez prenosovy kanal, deSifrovany pomocou deSifrovacieho klIica Kp a predany
K prijemcovi spravy. Behom prenasania kryptogramu cez prenosovy kanal ma moznost

utocnik zaSifrovani spravu zachytit, ktorej sa potom snazi ziskat” obsah alebo sa snazi ju

modifikovat’.
Utoénik
Odpocuvanie alebo
modifikacia C
Odosielatel Z Sifrovanie C Prenosovy C DesSifrovanie z Prijemca
spravy E(Z,Kg) kanal D(C,Kp) spravy
KE KD

Zdroj kl'ucov

Obr. 1.1: Kryptograficky systém.

Na zaklade zavislosti deSifrovaciecho kltca so Sifrovacim klIi¢om mobdzeme

kryptografické systémy delit’ do dvoch zakladnych tried:
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1. kryptografické systémy s tajnym kI'i¢om (tzv. symetrické kryptosystémy)

2. kryptograficky systémy s verejnym kI'i¢om (tzv. asymetrické kryptosystémy)

V systémoch s tajnym kI'a¢om Sifrovaci a desifrovaci kI'a¢ musi zostat’ v tajnosti, lebo
desifrovaci kl'a¢ je bud’ rovnaky ako Sifrovaci (tj. Kp = Kg) alebo je zo Sifrovacieho klica
relativne jednoducho odvoditelny, teda funkcia Kp = f(Kg) je vypocCtovo prakticky
realizovatelna. Systémy stajnym kIaom st vel'mi rychle a slUZia k Sifrovaniu vdéSiemu
objemu dat. Ich velkym problémom je bezpecna distribucia kI'icov od zdroja k odosielatel'ovi

a prijemcovi.

U systémoch s verejnym kl'u¢om plati, ze oba kli¢e su rozne a nie su odvoditelné
jeden z druhého, teda funkcia Kp = f (Kg), respektive Ke = f(Kp) je vypoétovo prakticky
nerealizovatelna. V tomto pripade je jeden zklacov tajny adruhy je verejne znamy.
Skutocnost’, ¢i Sifrovaci alebo desSifrovaci kI'i€ je tajny, urcuje typ kryptografického systému.
Ked je verejnym kI'icom Kg a tajnym kl'a¢om Kp, tak kryptogram mdze zasifrovat’ verejnym
klI'a€¢om hocikto, ale deSifrovat’ ho moze len majitel’ tajného kl'ica. V opacnom pripade je
zaruena autenti¢nost’ prenesenej spravy (tzv. digitdlny podpis). Vyhodou systémov
s verejnym kl'aicom je jednoduchsia distribucia kIicov, lebo tvorca kryptografického systému
ponecha pre seba svoj tajny kl'ac, ktory pouzival na zaSifrovanie a druhy kI'a¢ jednoducho
zverejni. Nevyhodou tychto systémov je pomalé Sifrovanie a deSifrovanie, a preto sa v praxi
asymetricke kryptosystémy pouZivaju k podpisovaniu sprav a k Sifrovaniu pri prenose tajnych
klucov pre symetrické kryptosystémy. Tieto kl'uce st vel'mi kratke (napr. 256 bitov) a ich

pomalé Sifrovanie, respektive deSifrovanie nie je kritickym problémom.

1.2 Symetrické kryptosystémy

Tieto systémy si vel'mi rychle, zarucuju dovernost’ a autenticnost’ prenasanych informacii na
vysokej Urovni, a preto maju v informaénych systémoch vel'mi Siroké vyuZitie. Symetrické
kryptosystémy sa delia na pradové a blokove Sifry. V pripade pradovych Sifier hodnota
zaSifrovaného bitu zavisi na hodnote prislusného bitu spravy a na hodnote kl'i¢a. V pripade
blokovej $ifry zasifrovaného bitu zavisi aj na hodnote d’alSich bitov danej spravy. Blokove
Sifry st preto obecne bezpecnejsie a tym padom perspektivnejSie ohl'adom bezpe€nosti. Na
druhej strane sU prudové Sifratory rychlejSie. Viac o symetrickych kryptosystémoch je

popisané v [2].

14



1.3 Asymetrické kryptosystémy

Ich charakteristickou vlastnostou je existencia verejného kl'aca e a sikromného kl'uca d. Kym
stkromnym kla¢om disponuje len tvorca kryptosystému, verejny klIa¢ pozna kazdy. Pri
navrhu takéhoto systému sa uplatiiuje tzv. jednocestna funkcia. Jednocestna funkcia y = f(x)
je taka funkcia, pre ktoru je vypocet hodnoty y z argumentu x relativne jednoduchy ale

opa¢nym smerom prakticky nemozny.

Podla typu pouzitej jednocestnej funkcie sa v praxi najviac pouzivaju kryptosystémy
zalozené na probléme faktorizacii ¢isla (FP = ,Factorization Problem“), na probléme
diskrétneho logaritmu (DLP = ,Discrete Logaritmic Problem®) ana eliptickych krivkach
(ECDLP = ,,Elliptic Curve Discrete Logarithmic Problem®).

Kryptosystém RSA

Najzndmej$im a najpouZivanejSim kryptosystémom faktoriza¢ného systému je RSA. Je
zaloZeny na probléme faktorizacii ¢isla, ¢o je problém rozkladu daného ¢isla na st¢in mocnin

prvocisel.
Konstrukcia kryptosystému:

1. Vybrané su dve velke prvocisla p a g.
Vypocitaja sa ¢isla:n=(p.q), r=(p-1). (q-1).
Zvoli sa verejny Sifrovaci kI'a¢ e. Toto ¢islo musi byt nesudelite'né s Cislom r.

Vypocita sa tajny Sifrovaci ka¢ d = e™ mod r.

o & W N

Parametre e a n st zverejnené. Ostatné parametre musia zostat’ tajné.
Postup Sifrovania:

1. Sprava Z je rozdelena na bloky symbolov o rovnakej dizke. Kazdy i-ty blok spravy sa
chépe ako ¢islo z. Musi platit’, ze z; < n.

2. Kazdy blok spravy z; sa zasifruje: ¢; = z;* mod n.

3. Zblokov c; je poskladany kryptogram C a potom je odoslany k adresatovi.
Postup deSifrovania:

1. Kryptogram C je rozdeleny na pévodné bloky c;.

2. Kazdy blok kryptogramu sa desifruje: zi = ¢; “ mod n.
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3. Zblokov z; je poskladana sprava Z.

Odolnost’ RSA voci kryptoanalyze spociva vtom, Ze k ziskaniu sukromneho klaca
utocnik potrebuje vediet’ ¢islo r = (p — 1). (q — 1). Toto ¢islo je mozné urcit’ len faktorizaciou
verejného parametra n. V stéasnej praxi sa pouzivaju kryptosystémy, kde ¢islo n je 1024
alebo 2048 bitov dlhé. Faktorizacia tak velkych ¢isel je v sucasnosti prakticky nerealna. Viac

0 tohto kryptosystéme vid’. [18].
Logaritmické verejne kryptosystémy

Logaritmické verejné kryptosystémy (DL systemy podla ,,Discrete Logarithm*) su zaloZené
na problému najdenia diskrétneho logaritmu. V systéme je pouzita funkcia y = f(x) = g* mod
p, kde velké prvocislo p a zaklad mocniny g st zname. Vypocet hodnoty y pre argument x je
relativne jednoduché, ale inverzny vypocet, tj. najdenie hodnoty X pre dané y je vypoctovo

prakticky nemozny.

Kbezpecnému vytvoreniu klufov pre symetricky kryptosystém prostrednictvom
prenosoveho kanalu je najvyznamnejSou metddou Diffie-Hellmanov protokol. Aj ked’ ato¢nik
zachyti akukol'vek komunikaciu medzi uzivatelmi v kanali, pomocou verejnych parametrov
vel'kého prvocisla p a primitivneho koreia g nebude schopny zistit’ aky klI'a¢ bol ustanoveny.
Druhda moznost' utoku je utok stredom, kedy si utoénik pri zostavovani kl'a¢a dohodne
uprostred dva rozne klace pre komunikaciu S obidvomi stranami, atym dalej moéze
odpocuvat’ ich komunikaciu. Na vyrieSenie tohto problému sa zacali pouzivat’ infrastruktary

verejnych klI'a¢ov (PKI = ,,Public Key Infrastructure®) a elektronické podpisy.

Pri oznaceni odosielatel'a spravy symbolom A a prijemcu B, postup ustanovenia kl'a¢a
K je nasledujuci:
1. Odosielatel’ zvoli nahodne vel'ké Cislo a a prijemca zvoli nahodné vel'ké Cislo b. Tieto
Cisla su tajné.

2. Ukastnik A vypo¢ita &islo X = g mod p. Podobne udastnik B vypocita &slo Y = g° mod p.
Vypocitané Cisla si Gi¢astnici prenosovym kanalom navzajom predaju.

3. Ucastnik A vypocita K = Y* mod p. Ucastnik B vypogita ta istd hodnotu K = X® mod p.
Hodnota K je kIicom pre symetricky kryptosystém.

Skuto¢nost’, ze obidvaja Gcastnici vypocitaju rovnaky kI'a¢ plynie z tejto rovnice:

K =Y*modp = (g°) *mod p = (g%) ® mod p = X® mod p.
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Odolnost’ Diffie-Hellmanovho protokolu voéi kryptoanalyze spociva v zloZitosti
rieSenia diskrétneho logaritmu. Zndme su verejné parametre p, g a uto¢nik moze zachytit’
vymenené hodnoty g* mod p ag® mod p. K zisteniu kl'uda K treba zistit bud tajné &islo
aalebo b, Somu je mozné vyuzit rovnost X = g® mod p aY = g° mod p. Tato matematicka
Gloha nie je v sucasnej dobe prakticky realna pre v praxi pouzivané hodnoty p z oboru hodn6t
2% a7 21%% =~ 107! a7 10%2. Bezpetnost tohto kryptosystému z pohladu odolnosti je

zrovnatel'ny s kryptosystémom RSA. Viac o tomto protokole je popisane v [18].

1.4 Uvod do elektronickych podpisov

U asymetrickych kryptosystémoch je zaistenie autenti¢nosti (pdvodnosti) prijatych dat vel'mi
dolezité. Jednoduchym spbsobom autentizacii dat je ich zaSifrovanie sukromnym kla¢om
osoby, ktora sa za povodnost’ dat zarucuje. Potom uz hocikto méze desifrovat’ data verejnym

kIa¢om podpisujiceho a ked mu doveruje, bude verit’ aj v autenti¢nosti prislusnych dat.

U vySSie popisanom spdsobe sa vyskytni dve velké problémy. Prvym je, ze
autentiza¢né data si Casto velmi objemné aich zaSifrovanie a deSifrovanie asymetrickym
kryptosystémom moze byt pomalé. Druhym problémom je overenie povodnosti verejného
desifrovacieho kli¢a. Prvy problém sa riesi pomocou tzv. haov (,,hash“) a druhy pomocou

infrastruktiry verejnych kl'acov (PKI).
HaSovacie funkcie

Problém pomalého Sifrovania a deSifrovania sa riesi tak, Ze pre celd sprvu Z sa vypocita has
h o dizke obvykle 128, 160, 192, 256 alebo 512 bitov. Pritom sa pozaduje, Ze prakticky nie je
mozné najst’ dve rozdielne spravy srovnakym hasom a pre nejaka hodnotu hase musi byt

prakticky nemozné najst’ dve rozdielne spravy.

Namiesto celej spravy sa Sifruje len jej has. Potom sa vyskytne problematika, ¢i
dorucené data boli modifikované behom prenosu. Toto sa riesi pripojenim autentizacného
kodu spravy ku kazdej sprave, ktory prijemcovi slizi ku kontrole. Autentiza¢né kody sprav sa
tvoria bud’ haSovaciou (napr. MDS5, SHA-1) alebo autentiza¢nou funkciou (napr. MAC =
»,Message Authentication Code™).
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Digitalny podpis

Digitalny podpis prijemcovi spravy umoziiuje overit si, ze spravu odoslal udavany
odosielatel’ a sprava nebola pozmenend. Vychadza z principu klasického ruéného podpisu a je
aplikovany pomocou verejného kryptosystému. Odosielatel’ spravy (tj. podpisujica osoba)
disponuje sukromnym kIa¢om, ktory je jednocestnou funkciou viazany s verejnym kIa¢om.
Hocikto si moze na dosledku jednocestnej funkcii overit, ¢i podpisujiica osoba vlastni
sukromny kI'a¢, ale nikto nemoze ho zistit pomocou verejného kl'aca. To, ze elektronicky
doruceny verejny kI patri udavanej osobe a nie nejakému tutoc¢nikovi sa rieSi pomocou
certifikdtov vramci infrastruktiry verejnych klacov (PKI), ¢o rovno poskytuje i

nepopieratelnost’.
Certifikat

Certifikat je vlastne urcité tvrdenie (napr. urcitd osoba ma urcity verejny kI'ai¢) elektronicky
podpisané nejakou doveryhodnou stranou. Doveryhodnou stranou moze byt urcita institicia,
ktora ma vSeobecnii doveru. Tato institucia sa nazyva certifikaéna autorita (CA) a jeho
verejny kIi¢ Vca je bezpecne doruceny vsetkym uzivatelom. Pomocou tohto kli¢a potom
uzivatelia mézu overovat’ vSetky certifikaity CA atym sprostredkovane aj vSetky tvrdenia

0s0b, ktoré maju certifikat na svoje verejné kl'ace.
InfraStruktara verejnych kl'a¢ov (PKI)

K praktickej realizacii k vy$Sie popisanom principe sa buduje infrastruktura verejnych kl'a¢ov
(PKI). Jeho hlavnym prvkom je certifikaéna autorita (CA). Jej m6zu byt podriadené d’alsie
CA atzv. registraéné autority (RA). Ulohou RA je fyzické overovanie udajov Ziadatela
o certifikat. Stcastou PKI je eSte zoznam zneplatnenych certifikaitov (CRL = ,,Certificate
Revocation List“). Tento zoznam udrZuje CA azapisuje tam certifikaty, ktoré boli
zneplatnené eSte pred riadnym vyprsanim (napr. z dovodu kompromitacii tajného kltca
uzivatela). UZivatelia si v tomto zozname mozu overit’ certifikaty s ktorymi sa preukazuje

druha strana, s ktorou chcti komunikovat'.
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1.5 Architektura verifikovanych digitalnych podpisovych schém

Verifikované digitalne podpisové schémy vyuZivaju pri komunikacii tretiu déveryhodni
stranu pre overenie integrity spravy a autentizaciu podpisaného. Podla pouzitej topologie
systému certifikaénych autorit pre vydavanie certifikdtov moézeme ich rozdelit na
centralizované a decentralizované. Reprezentantom centralizovaného systému je Standard
X.509, ktory pouZiva hierarchicky systém. Naopak PGP (,,Pretty Good Privacy*“) pouZiva

decentralizovany model potvrdzovania verejnych kl'acov.
X.509

V kryptografii je X.509 Standard pre systémy zaloZeny na verejnom kluci (PKI) pre
jednoduché podpisovanie. Specifikuje medzi inym formét certifikatov, zoznamy odvolanych
certifikatov (CRL), parametre certifikatov a metddy kontroly platnosti certifikatov. Prvy
Standard X.509 (verzia 1) bol vydany v roku 1988, nasledne boli vydané 2. a 3. verzia, ktoré
mimo inych rozsiruja format certifikatu o dalSie volitelné poloZzky (unikatne identifikatory

vydavatel’a a vlastnika).

X.509 povodne predpokladal prisny hierarchicky systém certifikacnych autorit (CA)
pre vydavanie certifikatov. Verzia 3 uz obsahuje podporu d’alSich topologii certifikacnych

autorit, ale pouzivanie alternativnej topologie (inej ako hierarchickej) nie je asté.

Jednotlivé certifikaty vydavaja certifikacné autority, ktoré potvrdzuju, ze dany kl'ac
patri uvedenému vlastnikovi. Organizacie mézu vydat’ svoje vlastné doveryhodné korenové
certifikaty, ktoré platia v ramci podniku. Rada webovych prehliadacov ma predinstalované
korenové certifikaty znamych poskytovatel'ov certifikatov (SSL certifikaty). Vo vysledku

vlastnici prehliadaca urcuju, ktoré certifikacné autority su déveryhodné pre vac¢sinu populécii.
V Standardu X.509 je pouZity nasledujdci format certifikatu:

« Verzia: upresnuje format certifikatu.
« Sériové ¢islo: jednoznac¢ne identifikujuce ¢islo pridelené od CA.

« ldentifikator algoritmu: algoritmus, spolu s d’al§imi Gdajmi pouZzitymi pri vytvarani
podpisu certifikatu.

. CA: identifikator CA, ktora vytvorila a podpisala certifikat.

. Daoba platnosti: od kedy do kedy je certifikat platny.
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« Subjekt: uzivatel’, ktorému patri certifikovany verejny kl'ac.
« Verejny kIa¢: podpisany verejny kIa¢, spolu s identifikatormi algoritmov.

« Podpis CA: je funkciou v3etkych poloZiek certifikatov.

Certifikaty mozu byt fyzicky ulozené do viacerych formatov s odliSnymi priponami.
Najcastejsie sa pouzivaju pripony PEM (,,Privacy Enhanced Mail*“) a DER (,,Distinguished
Encoding Rules*). DER pouziva binarny format pre kl'a¢e i certifikaty. Jeho prekddovanim
do Base64 a obalenim hlavi¢kami vznikne format PEM, ktory ma ASCII format a ma pévod

v Standarde pre zabezpecenie elektronickej posty.

X.509 zavedie Specializované, obecne doveryhodné CA, ktoré maji na starosti
vydavanie a spravu certifikatov. Prave preto potrebuje hierarchicky usporiadanu Struktdru,
s pevne definovanymi vztahmi, ktoré sa menia len zriedka. V X.509 je len jeden identifikator
uzivatel'a oproti PGP, kde moze byt aj viacej. Certifikaty a mechanizmy v tomto Standarde je
mozné pouzit’ pre delegovanie prav. Uzivatel moze vytvorit’ certifikat, v ktorom preda cast
pravomoci svojmu zastupcovi. Po Standardnej autentizacii zastupca predloZi tento certifikat

a sluZzba mu bude spristupnena.
PGP

Je to pocitatovy program, ktory sa hlavne pouziva pre autentizacii a Sifrovanie e-mailovej
komunikécie. Okrem toho umoziiuje aj Sifrovat’ subory, vytvarat’ a spravovat’ tajné a verejné
klace, certifikovat kl'uce a digitalne podpisat’ spravy. Prva verzia bola uvedena Philom

Zimmermanom v roku 1991.

PGP malo taky vplyv, Ze bolo Standardizované, aby bola umoznena spolupraca medzi
roznymi verziami PGP a podobneého softvéru. PGP bolo prijaté ako internetovy Standard pod
nazvom OpenPGP. Vel'a e-mailovych klientov podporuje OpenPGP a umoziuje tak pracovat’

s digitalnymi podpismi a Sifrovanymi spravami.

Ma decentralizovany model potvrdzovania verejnych klI'i¢ov, v ktorom nie je Ziadna
obecne doveryhodna CA. Uzivatel PGP moze vystupovat ako CA a potvrdzovat’ kl'i¢e inych
uzivatel'ov, tym padom kazdy uzivatel’ si moze zvolit, ktorym uzivatelom doveruje a s akou

mierou dovery. Vznika tak siet’ dovery - the web of trust, priklad vid’. obr. 2.1.
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Obr. 2.1: Priklad sieti dovery.

V PGP sirenie kl'ucov je rieSené formou PGP certifikatov. Format PGP certifikatu je

nasledujdci:

« Verzia PGP.
« Certifikovany kla¢: verejny kIac.
« Informécia o0 majitel'ovi klIa¢a: identifika¢né udaje (meno, e-mail, fotografia).

« Podpis vlastnika kl'uc¢a: podpis vytvoreny sukromnym kI'a¢om odpovedajicim
certifikovanému kl'icu.

. Preferované symetrickeé algoritmy.
« Doba platnosti.
« Podpis: mozno pripojit’ aj viac podpisov, kazdy identifikacny 0idaj sa podpisuje
zvlast.
Uzivatel’ spravuje zvdzok verejnych klIi¢ov, obsahujuce kluce uzivatel'ov, s ktorymi
komunikuje. KIi¢e sa do zvizku pridavaju a uberaju dynamicky podla potreby. Vo zvizku
klacov st ku kazdému verejnému kl'acu pripojené tri polozky, pomocou ktorych sa urcuje

platnost’ kIicov:

« Dobvera v majitefovi (Owner Trust, OT): Mozné hodnoty su nedbveryhodné,

¢iasto¢ne doveryhodné, doveryhodné a nezname.
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. Dovera v podpise (Signature Trust, ST): Tato poloZka je priradena zvlast ku
kazdému podpisu na certifikate. Hodnota polozky je kopiou hodnoty OT z verejného

kId¢a autora podpisu, ktory je uloZeny vo zvazku.

. Platnost kluca (Key Legitimacy, KL): Miera, sakou PGP veri, ze tento klu¢

skutoéne patri uvedenému uzivatel'ovi v certifikate.

V PGP dovera je zaloZzena na samotnych uzivatel'ov a na ich rozhodnutiach, komu
budt doverovat’, ktoré kl'i¢e podpisu apod. Tento model nie je vhodny pre masové nasadenie
v geografickych alebo politicky vzdialenych skupinach uzivatel'ov. Dvaja uzivatelia, ktory sa
nikdy nestretli a nemajt spolo¢né prostriedky, maji vel'mi tazka Glohu pri vymene verejnych
kla¢ov. PGP umoznuje pouzitie viac identifikdtorov a podpisov, pricom podpis sa moze
stahovat’ len k jednému identifikatorovi. Oproti X.509 nie je vhodny na delegovanie prav,
lebo ddvera v platnosti kI'i¢a automaticky neznamena doéveru v podpise vytvoreného tymto

kla¢om.

1.6 Formatovanie podpisov

Vystupy digitadlnych podpisovych schém su prevedené do praxe pouzitel'nej formy pomocou
digitalnych podpisovych procesov, ktoré su zadefinované vo formatovaniach podpisov.
V stcéasnosti sa pouziva formatovanie ISO/IEC 9796 a PKCS (,,Public Key Cryptography
Standards*).

ISO/IEC 9796 formatovanie

Toto formatovanie bolo zverejnené vroku 1991 ako prvy medzindrodny Standard pre
digitalne podpisy. Jeho charakteristickymi vlastnostami sa, Ze je zaloZzené na Kryptosystéme
s verejnym klIacom, ale podpisujici algoritmus priamo nie je Specifikovany v Standarde.
Pouzity algoritmus musi byt deterministicky. Tento Standard nepouziva haSovaciu funkciu,
zabezpeluje obnovu spravy a je pouZivany pre podpisanie spravy s limitovanou dizkou.

Princip tohto Standardu je podrobne popisany v [11].
PKCS formatovanie

Je to sada Specifikacii, ktora zahfna techniky pre Sifrovanie a podpisovanie pomocou RSA.
Vztahuje sa na skupinu Standardov pre kryptografiu sverejnym kIi¢om navrhovanou

a publikovanou spolo¢nostou RSA Security.
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PKCS #1 definuje matematické vlastnosti a format RSA verejnych a sukromnych
klacov, a zakladné algoritmy pre Sifrovanie, deSifrovanie, digitalne podpisy a ich overovanie
pomocou RSA. Digitalny podpisovy mechanizmus v Standarde PKCS #1 nepouziva funkciu
obnovy spravy zo schémy RSA. PouZiva haSovaciu funkciu (MD2 alebo MD5), a preto tento

Standard sa pouZiva pre digitadlne podpisové schémy s dodatkom.

Standard PKCS #3 popisuje Diffie-Hellmanov protokol pre vymenu tajnych kluc¢ov
dvoch uzivatelov cez verejny komunika¢ny kanal. Standard PKCS #7 je pouZivany pre
podpisovanie a Sifrovanie sprav pomocou PKI a certifikatov. Z pohladu digitalnych podpisov
je vel'mi perspektivna PKCS #13, ktora este je vo vyvojovej faze ale bude popisovat’ digitalny
podpis pomocou eliptickych kriviek [16].
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2 SUCASNE DIGITALNE PODPISOVE SCHEMY

Digitalny podpis je datova retaz v takej forme, ktord kryptografickymi metédami zarucuje
integritu  dokumentu, autentizaciu a nepopieratelnost podpisaného. Digitalne podpisy sa
vytvaraju pomocou algoritmov generujicich podpisov a na druhej strane ich povodnost’ je
overena pomocou verifika¢nych algoritmov (kontrola ¢i naozaj bola vytvorend sprava tou
déveryhodnou osobou). Digitdlna podpisova schéma sa skladd z algoritmu generujiceho

podpisu a z priradeného verifika¢ného algoritmu.

Vystupy digitdlnych podpisovych schém si formatované do pouzitelnej podoby
pomocou uZ zmienenych formatovani z ¢asti 1.6. Pre schémy s obnovou spravy je pouZivané

formatovanie ISO/IEC 9796, a pre schémy s dodatkom formatovanie PKCS.

Obecne mozeme kategorizovat’ digitalne podpisy na priame digitalne podpisy (priama
komunikécia dvoch subjektov) a verifikované digitalne podpisy (vyuZiva pri komunikacii
tretiu déveryhodnu stranu — arbitra). Architektira verifikovanych digitdlnych podpisov bola

popisand v ¢asti 1.5.

2.1 Priame digitalne podpisové schémy

Pre overenie integrity spravy a autentiziciu podpisaného pouZivaju priamu komunikéciu
dvoch strdn. Podl'a vymenenych informacii komunikujice strany sa moéZzu rozhodnit’ ¢i je

sprava déveryhodné alebo nie, nepotrebuju k tomu tretiu déveryhodnd stranu.

Priame digitalne podpisové schémy sa delia na digitdlne podpisové schémy
s dodatkom, ktoré k overeniu spravy potrebuju celt originalnu spravu, a na digitélne
podpisové schémy s obnovou spravy, ktoré k overeniu spravy nepotrebujd celd origindlnu
spravu. V tomto pripade originalna sprava je obnovena zo samotného podpisu. Podl'a d’alSej
vlastnosti podpisové schémy mézu byt deterministické, ked” pre jednu spravu vzdy generuju

ten isty podpis, a nahodné, ked’ z tej istej spravy generuju vzdy iny podpis.
Digitalne podpisové schemy s dodatkom

Tento typ digitdlnych podpisov je najcastejSie pouzivany v sucasnosti. Opiera sa o haSovacie
funkcie a k overeniu doveryhodnosti prijatej spravy prijimatel’ potrebuje celt originalnu

Spravu.
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Typickymi prikladmi mechanizmov vytvarajucich digitalnych podpisov s dodatkom s

podpisové schémy DSA (,,Digital Signature Algorithm*), EIGamal, Schnorr a RSA.
Digitalne podpisové schémy s obnovou sprav

Tieto schémy maju vlastnost, ze prijimacia osoba nepotrebuje obdrzat’ celi spravu, zo
samotného podpisu je schopny pomocou urcitych algoritmov obnovit’ a ziskat’ celil originalnu

spravu. V praxi su pouzivané tieto schémy len pre kratke spravy.

Typickymi prikladmi mechanizmov produkujicich digitdlne podpisy s obnovenim

spravy st podpisové schémy RSA, Rabin a EIGamal s obnovou spravy.

Z kaZdej digitalnej podpisovej schémy sobnovou spravy moze byt vytvorena
jednoduchym haSovanim spravy a podpisanim vytvoreného hasa digitalna podpisova schéma

s dodatkom.

2.2 Digitalne podpisové schémy suvisiace s RSA

Bezpec¢nost podpisovej schémy RSA a metdd blizko suvisiacich snim je zaloZend na

probléme faktorizacie celych ¢isiel. Obe nasledujlce schémy maja aj variantu s dodatkom.
RSA podpisova schéma

Je to deterministickd podpisova schéma sobnovou spravy, ktord pre podpisovanie sprav
a verifikaciu podpisov pouziva algoritmus RSA. Princip algoritmu uZ bol popisany v ¢asti 1.3.
Integrovanim haSovacej funkcie (napr. MD5) do podpisovej schémy mézeme vytvoritt RSA

digitalnu podpisovu schému s dodatkom, ktora v praxi moze byt pouzita aj pre dlhsie spravy.

V dnesnej dobe firma RSA Laboratories [16] odporGi¢a pouZzivanie kl'ada s dizkou
2048 bitov pre komeréné pouzitie a este dlhsie kl'uce v pripadoch, ak je vyZiadana extrémne
vysoka bezpeénost. Pre bezné wcely postaéi pouzivanie kl'a¢a s dizkou 1024 bitov, aj tak
bude informéacia dobre zaSifrovana a kI'a¢ bude odolny voci vsetkym znamym algoritmom na
prelomenie Sifrovacieho klIi¢a. Pouzivanie dlhSich kIiGov znamena samozrejme VySSiu
bezpecnost, ale na druhej strane bohuzial’ aj pomalsie Sifrovanie, ¢o v niektorych pripadoch
moéze byt velkou nevyhodou. AvSak pre dlhodobé podpisy, ako su napr. archivované
dokumenty, by sa mali pouzit' dlhSie kl'uce, jednak kvoli bezpeénosti, a Vv buducnosti so

silnej$imi technologiami uz doba overenia bude stale kratit’.
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RSA je vel'mi rychle v operacii overovania podpisu a to aj s absurdnou dizkou kluca,
kde je potrebné 1 exponencidlne nasobenie. Naopak RSA je pomalé v operécii podpisovania,
Napriklad pri pouZiti 768 bitového modula je potrebné 1152 modularnych nésobeni.
Dévodom pomalého podpisovania je pouzivanie dlhého sikromného kI'a¢a. Na urychlenie
algoritmu RSA preto pouziva metody napr. CRT (,,Chinese Remainder Theorem*) alebo
Multiprime RSA [18]. Pre implementaciu na ¢ipovej karte je ale v tychto pripadoch nutna
pritomnost’ $pecialneho koprocesoru, ¢o karty zdrazuje. Problémom sa stdva implementacia
RSA na ¢cipovych kartach aj v okamziku zvdc¢Sovania klaca. Napriklad v roku 2000
implementovalo kP& o dizke 2048 bitov len niekolko kariet. V sGasnej dobe je
implementacia 2048 bitoveho RSA v ¢ipovych kartaich pomerne bezna a je otazkou, ¢i sa

buducnost’ vyda cestou d’alSieho zvac¢Sovania RSA kl'icov alebo cestou eliptickych kriviek.

Dizka podpisu v RSA rastie linearne s dizkou kla¢a. Pri dnesnej diZke podpisu s
dodatkom priblizne 2 kb (pre kla¢ dizkou 2048 bitov). Pre velkost kIGéa navrhovanej
v horizonte 2030 produkuje RSA velmi dlhé podpisy, ¢o moze byt v niektorych systémoch

vel'kou nevyhodou.

Ide o velmi dobre preskiumanti zalezitost, ktora odolava tspeSne snaham o ich
prelomenie viac ako Stvrt’ storocCia. Tento algoritmus je uz vel'mi dlho skimany, bolo v iom
najdené velké mnozstvo potencidlnych slabin sivisiacich hlavne so zlou implementaciou
algoritmu. Fakt, ze vSetkym snaham =zatial odolal je dalsi velky plus. Poslednym
argumentom je vSeobecnd rozSirenost RSA, dobra Standardizacia a skusenosti

s implementaciou.

Medzi nevyhody RSA je mozné zaradit,, ze zla implementdcia moZe pontknut’ slabiny

a predsa len tiez vSeobecntl znamost réznych titokov na implementacné slabiny.

RSA algoritmy v dnesnej dobe maji vel'mi Siroké pouzitie. Su pouzité vo viacerych
komer¢nych aplikaciach a je v plane jeho pouZitie aj v buddcnosti. RSA algoritmus je vyuZzity
v dnesnych opera¢nych systémoch od Microsoftu, Apple, Sunu a Novellu. Tento algoritmus
mozeme najst’ aj v hardvérovych produktoch ako st napr. zabezpecené telefony, Ethernetové
sietové karty a smartkarty. Technoldgia je pouzZita vo vSetkych znamych protokoloch
zaistujicich bezpeéni komunikaciu na internete ako SSL, S/MIME a S/WAN, ale aj na
interne vo viacerych institdciach ako st napr. vladne Urady, velké firmy, narodné laboratoria

a univerzity.
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Rabin podpisové schéma

Je to deterministickd metdda digitdlneho podpisu, ktort zverejnil Michael O. Rabin v roku
1979. Tato podpisova schéma bola jednou z prvych navrhnutych digitdlnych podpisovych

schém, a bola prvou, ktora spojila tazkost’ falsovania s problémom faktorizacie celého ¢isla.

Generovanie podpisu v Rabinovej podpisovej schéme nie je vyraznejSie vypoctovo
naro¢nejs$i ako generovanie v RSA srovnakym velkym modulom. Verifikdcia podpisu je
vel'mi rychla, v niektorych pripadoch potrebuje len jedno modularne nasobenie. Viac o tejto

schéme je popisané v [11].

Algoritmus tejto podpisovej schémy je podobny k RSA s efektivnym vyuzitim Sirky
pasma. Verejnym kI'aiCom je celé ¢islon = p . g, kde p a q st prvocisla, ktoré formuju privatny
kla¢. Sprava ¢akajuca na podpis musi obsahovat’ druhd odmocninu mod n, vinom pripade
sprava musi byt’ troSku pozmenena. Priblizie vSetkych moznych sprdv méze tharuhu
odmocninu mod n. Podpisanie je prevedené nasledovne: s = M Y2 mod n, kde M je originalna
sprava a s je vytvoreny podpis. Verifikacia podpisu prebieha pomocou rovnice M = s*> mod

n, kde M” je prijata sprava.

2.3 Podpisové schémy Fiat-Shamir

Akakol'vek identifikacna schéma zahfnajica sekvenéni odpoved svedok-vyzva (witness-
challenge) moéze byt prevedend na podpisovi schému s nahradenim ndhodnej vyzvy
s jednosmernou haSovaciou funkciou. Nasledujuce dve podpisové schémy vznikli tymto

sposobom. Zakladom tejto metodiky je Fiat-Shamirov identifika¢ny protokol [11].
Feige-Fiat-Shamir

Feige-Fiat-Shamirova podpisova schéma je modifikaciou predchadzajicej Fiat-Shamirovej
schémy, a pouZiva jednocestnd haSovaciu funkciu. Vystupom tejto nahodnej metddy je
digitalny podpis s dodatkom.

Na podpisanie sprdvy RSA schémou pouZivajucou 768 bitové modulo je potrebné
previest’ 1152 modularnych nasobeni. Podpisat’ spravu Feige-Fiat-Shamirovou schémou tym
istym modulom je potrebné 64 modularnych nasobeni, ¢o znamena menej ako 6% prace
oproti podpisaniu spravy takym istym klId¢om naivnou implementaciou RSA. Verifikacia

podpisu prebieha pomalSie (64 modularnych nasobeni) ako u RSA ale stéle relativne rychlo.
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Nevyhodou tejto schémy je, ze pouziva dlhé kluce (podla [11] pri 768 bitovom module
sukromny kIa¢ je 98304 bitovy, a verejny kI'a¢ 99072 bitovy), a preto treba v systéme mat’

vacsiu pamat pre uloZenie kl'icov.

V aplikaciach, kde generovanie podpisov musi prebichat’ rychle a priestor pre
ulozenie kl'i¢ov nie je limitovany, Feige-Fiat-Sahmirova schéma moze byt vyhodnejsia ako

RSA. Tato podpisova schéma s pouzivanym algoritmom je podrobne popisana v [11].
Guillou-Quisquater (GQ)

Z Guillou-Quisquater identifikacného protokolu moéze byt vytvoreny mechanizmus pre

vytvaranie digitalnych podpisov pridanim jednocestnej haSovacej funkcie.

Generovanie podpisu so 768 bitovym modulom znamena podl'a [11] priemerne 384
modularnych nasobeni. Verifikacia podpisu je podobne narocnda ako generovanie.
Pre porovnanie, RSA naivne potrebuje pre generovanie podpisu 1152 a Feige-Fiat-Shamir 64
modularnych nasobeni. GQ je vypocétovo o nieCo naroénejSie ako Feige-Fiat-Shamir ale
posta¢i mu vyrazne mensi ulozny priestor pre kl'u¢, lebo v GQ pri 768 bitovom module

sukromny kI'a¢ je 768 bitovy a verejny kI'a¢ pribliZzne o par desiatky bitov dlhsi.

2.4 Podpisové schémy suvisiace s DSA

Do tejto skupiny patri digitalny podpis DSA a niekol’ko digitalnych podpisovych schém tizko
stvisiacich s nim. V3etky tieto schémy st ndhodné, vytvaraja digitalne podpisy s dodatkom a
mozu byt zmenené na digitdlne podpisy s obnovou spravy. Zakladom bezpecnosti vsetkych

tychto schém je, aby vypocet diskrétneho logaritmu nebol mozny v redlnom case.
DSA podpisovéa schéma

DSA je algoritmom pre americky vladny Standard DSS (,,Digital Signature Standard®)
a pouZziva sa vyhradne k podpisovaniu sprav. Samotny algoritmus je zaloZeny na probléme

vypoctu diskrétneho logaritmu a je jednym z variantov algoritmu EIGamal.

Mala dizka sukromného kl'a¢a oproti RSA zrychl'uje operaciu podpisovania. Rychlost
overenia podpisu je vyznamne pomalsia ako v RSA. VyZaduje dve umocnenia modula, kazdé
do 160 bitoveého exponenta. V priemere obe potrebujd 240 modularnych nasobenia, dokopy

teda 480. Tieto umocnenia moézu byt urobené sucasne, a tym paddom redukované na 280
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modularnych nasobeni. Najnaro¢nejsia operdcia v DSA je generovanie parametrov, lebo je
nutné ndjst’ jedno prvocislo v plnej velkosti. RSA oproti tomu hl'add dve prvocisla polovicnej
velkosti a tak funguje sich sic¢inom. Pri 768 bitovom module generovanie podpisu potrebuje
1 modularne umocnenie (rovna sa priblizne 240 modularnych nasobeniu), 1 modularnu
inverziu s 160 bitovym modulom, dve 160 bitové modularne nasobenia a jedno s¢itanie. Tieto
160 bitové operacie su ovela menej naro¢nejsie ako t4 exponencidlna. DSA ma ti vyhodu, Ze
to modularne umocnenie moze byt spravené este pred generovanim podpisu, a tym padom

cely proces mdze byt vyrazne urychleny [11].

Pri nasadeni DSA z hl'adiska bezpecnosti je treba zvazit’ hlavne potencialne problémy,
ktoré mozu vzniknut’ pri implementacii. Su to:
e Pomalé generovanie parametrov a suvisiaca nutnost’ validacia parametrov, ked’ je ich
generovanie prenechané externému zdroju.

e Nutnost’ zaistenia integrity parametrov DSA.

e Nutnost zaistenia utajenia a neopakovatelnosti kI'aov.

DSS bolo zverejnené s pevnou dizkou kI'a¢a 512 bitov. Po viacerych kritikach, Ze nie je
takto systém dostato¢ne bezpec¢ny, hlavne pre dlhodobé pouzitie, bola upravena pouzitel'na
dizka kPaov az do 1024 bitov. DSA v su¢asnosti je povazované za bezpeéné s 1024 bitovym

kla¢om. Dizka vytvoreného podpisu je vZdy len 320 bitov.

Napriek tomu, Ze niektoré aspekty DSA boli kritizované, tento algoritmus od jeho
uvedenia bol implementovany do viacerych systémov a Specifikacii. Kritika bola zamerana na
jeho nedostatky: nema taku flexibilnost’ ako kryptosystém RSA,; verifikacia podpisov je prili$
pomald; a existencia druhého autentizacného mechanizmu je narona pre vyrobcov
pocitatového hardvérov a softvérov, ktory uz Standardizovali svoje produkty s algoritmom

RSA. Viac o tejto podpisovej schéme vid'. [18].
DSA princip
Generovanie spolo¢nych prvkov verejného kl'uca:

1. Zvolia sa prvocisla p a q, pricom g deli p — 1.
2. Vypocita sa g =h® Y4 pricom 1 <h < (p - 1) a zaroveit h® =9 mod p > 1.

Generovanie kl'acov:

1. Sukromny kI'a¢ SK je ndhodne vygenerovany, pre ktory plati 0 < SK < q.
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Vypocita sa parameter y: y = g°* mod p.
Vyberie sa nahodné ¢islo k, pricom 0 <k < g.

Verejnym kl'aicom je sada Cisel (p, g, g, Y).

o bk~ w N

Zdiel'ané su parametre p, q, g skupinou uzivatel'ov, ale k musi ostat’ tajny.
Generovanie digitdlneho podpisu (dvojicar, s):

1. Najprv sa vypocita r: r = (g“ mod p) mod q.

2. Potom &slo s: s = (k ! (H(M) + SK. r)) mod g, kde M je pdvodna sprava a H(M)
haSovaciou funkciou SHA-1.

Overenie prijatého digitalneho podpisu (dvojicar’, s°):

1. Najprv treba zistit’, ze plati 0 <r" < qa 0 < s < g. Ked neplatia tieto tvrdenia, tak
podpis je neplatny.

2. Potom sa vypocitaji pomocné parametre W, Ul, u2 a v:
w=(s")-1modq,
ul = (H(M"). w) mod g, kde M" je prijata sprava,
u2 =(r". w) modq,
v =((g". y**) mod p) mod q.

3. Ked r'=v, tak podpis a sprava su prehlasené za autentické.
ECDSA podpisova schéma

ECDSA (,Elliptic Curve Digital Signature Algorithm®) je variantom DSA, ktory pouZiva
eliptické krivky. Elipticka krivka je mnoZina bodov, ktora vyhovuje rovnici eliptickej funkcii.
Problém diskrétneho logaritmu v eliptickych krivkach méa za sebou v st¢asnej dobe 20 rokov
skumania a zatial’ zostava obtaznym problémom s exponencialnou zlozitostou riesenia. Toto
moze viest' k pouZivaniu kratSich klacov a lepSej vykonnosti kryptosystému v tych istych
operaciach, pri  rovnakej Grovni  bezpe¢nosti. Zdokonalenia vo  viacerych
aspektoch implementacie, vratanie generovania eliptickych kriviek, spravili z tychto systémov

prakticky pouzitelnejsie ako boli prvykrat zverejnené v polovici 80. rokoch.

Podl'a informacii z [16], kryptosystémy zaloZenych na eliptickych krivkach s 160
bitovym kI'i¢om poskytujii rovnaku bezpecnost’ ako RSA systémy s 1024 bitovym klIa¢om.
S vyuzivanim eliptickych kriviek v kryptosystémoch sa da vyrazne zmensit' dizku pouzitého
verejného klIaica. Tieto algoritmy su obecne rychlejSie ako odpovedajuce algoritmy na baze

diskrétneho logaritmu. Podpisovanie a deSifrovanie je rychlejSie v tychto systémoch, ale
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verifikacia podpisov a Sifrovanie je o nie¢o rychlejSie v systémoch RSA. Dizka vytvorenych

podpisov je rovnaka ako u DSA.

Mala dizka kPaov a stym sGvisiaca mala vypodtova naroénost’ preduréuje ECDSA
k nasadeniu v zariadeniach s obmedzenou vypoctovou kapacitou a limitovanou pamét'ou ako
su ¢ipové karty, mobilné telefony a podobné. V najbliz§ej budicnosti je mozné ocakavat
nasadenie eliptickych kriviek v tychto oblastiach. V dlh§om ¢asovom horizonte je mozné
oCakavat pomaly posun od tradi¢nych schém smerom k eliptickym krivkam. Ked sa
medzitym neobjavi Ziadny algoritmus zdsadne urychl'ujici rieSenie problému diskrétneho

logaritmu v eliptickych krivkach, je mozné im predpovedat’ vel'ka budicnost’.
ECDSA princip

Ked’ chce Alice poslat’ spravu M Bobovi, musi sa najprv dohodnuat’ na parametroch (p, a, b, G,
n, h), kde p je prvocislo, ktorym definuje teleso, konstanty a, b z rovnici eliptickej krivky, bod
G na eliptickej krivke, jeho rad n a kofaktor h, ktory udava podiel poétu prvkov grupy bodov
na eliptickej krivke aradu bodu G. Alice musi mat svoje kl'i¢e vhodné pre kryptografiu
eliptickych kriviek skladajiice sa zo sikromného kli¢a SK, verejného klica VK, kde SK je

nahodne vybrané celé kladné ¢islo z intervalu [1; n—1], VK =SK . G.
Generovanie digitalneho podpisu (dvojicar, s):

1. Alice ndhodne zvoli k z intervalu [1; n - 1].
2. Potom spocita r = x; mod n, kde k . G = [x3; y1]. Ked’ r = 0, musi Alice zvolit’ iné k.
3. Zisti ha spravy H(M), spocita s = k*(H(M) + r . SK) mod n.
4. Cislar, s tvoria podpis.
Overenie prijateho digitalneho podpisu (dvojicar’, s°):
1. Bob musi zverejnit’ verejny klI'a¢ Alice VK. Ked’ ma pochybnosti ohl'adne zdroja, musi
si overit’ tento kl'u¢.
2. Overi, ze VK # 0O a lezi na eliptickej krivke, kde O je bod v nekone¢ne.

3. Overi, ze existuje ¢islo n také, Ze n .VK = O.

4. Ked vsetko plati, tak Bob overi, ze " ar” si z intervalu [1; n — 1]. Ked’ nie, podpis je
neplatny.

5. Bob zisti ha$ spravy H(M"), kde M" je prijata sprava.
6. Spocitaw=s"""modn, uyauy kdeu;=w.H(M) modnauz=r".wmodn.

7. Nasledne spocita suradnice [X1, y1] =u1. G + Uy . VK.
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8. Podpis je platny, ked’ r” = x; mod n.
ElGamal podpisova schéma

Podpisova schéma ElGamal je podpisovym mechanizmom, ktory generuje z binarnych sprav
0 'ubovol'nej velkosti digitalne podpisy s dodatkom, a pouZiva haSovaciu funkciu. DSA je

variantom podpisového mechanizmu ElGamal.

Generovanie podpisu v schéme ElGamal potrebuje 1 modularne umocnenie, rozsireny
Euclidov algoritmus a2 modularne nasobenia. Generovanie mdze byt urychlené tym, Ze
umocnenie a aplikécia rozsireneho Euclidovho algoritmu st urobené off-line, a tym padom
generovanie podpisu (v pripadoch ked’ je vypocet dopredu realizovateI'ny) moze byt spravené
v 2 (on-line) modularnych nasobeniach. Verifikacia podpisu je naro¢nejsia, lebo potrebuje 3
umocnenia. S modifikovanim verifikacii je mozné dosiahnut, aby vSetky tri umocnenia
prebehli stcasne, a tym cely proces je 2,5-krat efektivnejSi ako pdvodne. V stcasnosti na
dlhodobé pouzitie je doporucené pouzivat minimalne 1024 bitové modulo. Velkost

vytvoreného podpisu je dvojnasobkom velkosti pouzitého modula.

ElGamal digitalna podpisova schéma modze byt modifikovana tak, aby pracovala na
konec¢nej abelian skupine G. Takto modifikovand schéma je nazyvana obecnou ElGamal
podpisovou schémou. Abelian skupina znamena mnoZinu prvkov, v ktorej operacia v ramci
mnoZiny je komutativna (napr. h . g = g . h). Bezpe¢nost’ tejto schémy je zalozena na
probléme vypoctu diskrétneho logaritmu na skupine G. Generovanie a verifikacia podpisu

pouzivaju vypocty na skupine G. Viac o tejto podpisovej schéme je popisané v [8].

Jednym z najperspektivnejSich variantov pre budicnost’ je implementacia obecného
ElGamal algoritmu v pripade, ked’ kone¢na abelian skupina G je zostavena z bodov na
eliptickej krivke cez kone¢né pole Fq. Problém diskrétneho logaritmu v takychto skupinach sa
javi tazsie rieSitelnym ako problémy pouzité v predchadzajdcich variantov EIGamal schémy.
Z toho faktu vyplyva, Ze moézu byt pouzité kratSie klace pri zachovaniu tej istej mieri

bezpe€nosti.
ElGamal princip
Generovanie klucov:
1. Vyberie sa velke prvocislo p aby vypocet diskrétneho logaritmu bol naro¢ny.

2. Zvolia sa nahodne ¢islo g a sikromny kl'a¢ SK, pre ktorych plati g < p, SK < p.
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1. Vypocita sa parameter y: y = gSK mod p.
3. Verejnym klI'a¢om je trojica (g, p, ).

4. Zdielané su cisla g, p skupinou uzivatelov.
Generovanie digitdlneho podpisu (dvojica a, b):

2. Vyberie sa nahodné ¢islo k, ktoré nie je sudelitelné s (p — 1).
Prvym parametrom podpisu je a: a = g“ mod p.

4. Cislo b sa vypogcita zrovnice M = (SK . a + k . b) mod (p — 1), kde M je originalna
sprava.

Verifikacia prijatého digitdlneho podpisu:

1. Ak plati rovnost y?%a” mod p = g™ mod p, kde M je prijata sprava, tak podpis je
povaZovany za platny.

Schnorr podpisova schéma

Dal$im znamym variantom schémy ElGamal je podpisova schéma Schnorr, ktora pouZiva
algoritmus s rovnakym nazvom. Generovanie klI'icov prebieha podobne ako u DSA, ale s tym

rozdielom, Ze nie je obmedzena vel'kost parametrov p a q.

Generovanie podpisu potrebuje 1 modularne umocnenie a1 moduldrne nasobenie,
z ktorych modularne umocnenie méze byt spravené off-line. Verifikacia podpisu potrebuje 2
modularne umocnenia. Algoritmus pouzity v tejto scheme nie je vypoctovo efektivnejsi ako
vV schéme ElGamal, ale vytvara menSie podpisy pri zachovani tej istej miere bezpecnosti. Viac

0 tejto schéme je popisané v [17].

2.5 Jednorazové digitalne podpisové schémy

Jednorazové digitalne podpisy st podpisové mechanizmy, ktoré mézu byt’ pouzité len raz. Pre
podpisanie kazdej spravy je vyziadany novy verejny kluc. Verejné informdacie potrebné
Kk overeniu jednorazovych podpisov su ¢asto oznacované za validaénych parametrov. Ked’
jednorazové podpisy su kombinované stechnikami pre autentifikaciu valida¢nych

parametrov, mozu sa vytvarat’ zlozené podpisy.

Vécsinou jednorazové podpisové schémy maju vyhodu, Ze generovanie a verifikacia
podpisu je vel'mi rychla. Tieto podpisové schémy je vyhodné pouzit’ v ¢ipovych kartach, kde

je pozadovana nizka vypoctova zlozitost'.

33



Rabin jednorazova podpisova schéma

Tato jednorazovd podpisova schéma bola jednym z prvych ndvrhov na digitalny podpis.
Umoziiuje podpisanie jednej spravy a verifikdcia podpisu vyZzaduje interakciu medzi
podpisujucim a verifikujucim. Verifikacia, rozdielne od inych digitdlnych podpisovych
schém, moze byt prevedend len raz. Pri optimalne vybranych parametroch verejny
a sukromny kI'a¢ st 1280 bitové. Tato schéma v praxi sa uz vobec nevyuZziva, a je podrobne

popisana v [11].
Merkle jednorazovéa podpisové schéma

V tejto podpisovej schéme, na rozdiel od Rabin jednorazovej podpisovej schémy, verifikacia
podpisu nie je interaktivna s podpisujacim. Nejaky déveryhodny prostriedok je vyZiadany pre
autentizaciu valida¢nych parametrov. Vyhodou tejto schémy je, Ze nie je rieSitena
kvantovym pocitacom. Pri optimalne vybranych parametroch st verejny a stkromny kluc¢
8704 bitové, a samotny podpis zaberie 4800 bitov. Generovanie podpisu je vel'mi rychle, lebo
nevyzaduje ziadny vypocet. Verifikacia podpisu zalezi na pouzitej haSovacej funkcii. Tato

schéma je podrobne popisana v [11].
Autentiza¢né stromy a jednorazoveé podpisy

Na autentizdciu vidcSiecho poctu verejnych validacnych parametrov jednorazovych
podpisovych schém mozu byt pouzité autentizacné stromy. Autentizaéné stromy spojené
s jednorazovymi podpismi mozu vytvarat schémy, ktoré umoziuji zlozené podpisy. Viac

0 tychto schem je popisané v [11].

2.6 Ostatné podpisové schémy

Podpisové schémy popisané vtejto c¢asti prirodzene nespadaji ani do jednej
z predchadzajacich kategorii.

Arbitrovane digitalne podpisy

SU to digitalne podpisy, ktoré vyZaduju tretiu déveryhodnu (TTP = , Trusted Third Party*)
stranu pre generovanie a verifikaciu podpisu. Algoritmus generovania a verifikaciu podpisu
pouZiva symetricky Sifrovaci algoritmus. K verifikacii podpisu symetricky kI'a¢ musi byt

zdielany s TTP. Bezpecnost’ tejto schémy zalezi na bezpecnosti zvolenej symetrickej Sifre
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ana schopnosti distribucii tajnych klIucov. Symetrické Sifrovacie algoritmy st ovela
rychlejSie ako asymetrické, takZze generovanie a verifikacia podpisu st velmi rychle. Len
komunikécia s TTP moéze troSku spomalit’ tito schému. Princip pouzitého algoritmu je

popisany v [18].
ESIGN

ESIGN (,,Efficient digital SIGNature“) je dalSou digitalnou podpisovou schémou, Ktorej
bezpe€nost’ zaleZi na obt'aznosti faktorizacie celych ¢isiel. Je to schéma s dodatkom a pouZiva
jednocestnu haSovaciu funkciu. Na rozdiel od RSA, modulo sa vypocita podl'a rovnice:
n = p% q. Generovanie podpisov mdzZe byt 10 az 100-krat rychlejsie ako v RSA s rovnakym
modulom. Verifikdcia podpisu je tiez velmi rychla a vykonnostne zrovnatelna s RSA.

PouZzity algoritmus je popisany v [13].

2.7 Podpisy s pridavnymi funkciami

Tato skupina digitalnych podpisov kombinuje nejaku zakladnu digitalnu podpisovi schému
(napr. RSA) so Specifickym protokolom aby ziskala pridavné funkcie, ktoré zakladna metdda

nepodporuje.
Slepé podpisové schémy

Slepé podpisové schémy st dvojstranné protokoly medzi posielajucim A a podpisujiucim B.
Zakladna myslienka je nasledujuca: A poSle nejaku informaciu B, ktorl B podpiSe a vrati
naspat’ A. Na zaklade tohto podpisu A je schopny vypoditat’ podpis od B na zé&klade
predchadzajucej spravy M. Na konci toho B nevie o sprave M ani o podpise pripojeného k nej.
Ciel'om slepého podpisu je predbehnut’, aby podpisujiaci B pozoroval spravu, jeho podpisanie
a samotny podpis, a preto nie je mozné neskor asociovat’ podpisana spravu s posielajicim A.

Podrobny popis je napisané v [10].

Neodmietnutel’né podpisové schémy

V neodmietnutelnych  podpisovych  schémach  verifikacny protokol  spolupracuje
s podpisujiicim. Prvou charakteristickou vlastnostou tychto schém je, Ze verifikacia je
interaktivna, takZe podpisujuca osoba vie limitovat, Ze kto mdZe podpis overovat’. Obsahuje

tzv. nepopieratelny protokol, ktory zaistuje, ze odoslany podpis urcite nie je faloSny.
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Bezpecnost’ tychto schém je zalozena na probléme diskrétneho logaritmu v cyklickej

podskupine na mnozine celych Cisiel. Podrobny princip a dalSie vlastnosti su popisané v [1].
Fail-stop podpisové schémy

Fail-stop digitdlne podpisy umoziuju uzivatelovi A preukazat, ze dany podpis podpisanym
s A je falodny. Toto je dosiahnuté ukazanim, Ze zakladny predpoklad, na ktorom je zalozeny
podpisovy mechanizmus, bol kompromitovany. Schopnost dokazovania falSovania
nespolieha na Ziadny kryptograficky predpoklad. Fail-stop podpisové schémy maju td
vyhodu, ze aj ked’ utocnikovi sa nejako podari falSovat’ podpis, mdéze to byt odhalené
a podpisovy mechanizmus sa d’alej uz pouzivat’ nebude. Viac o tychto podpisoch je popisané
v [19].
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3 EFEKTIVNE DIGITALNE PODPISOVE SCHEMY

Tato kapitola obsahuje niektoré navrhy novych efektivnych podpisovych schém. Perspektivne
st schémy bez certifikatov, kratke podpisové schémy pouZivajuce bilinedrne parovanie,
hypereliptické krivky a schémy odolné voc¢i najnebezpeénejSich tutokov (napr. zalozené na

silnom RSA predpoklade).

3.1 Digitalne podpisové schémy bez certifikatov

Asymetrické kryptosystémy bez digitalnych certifikatov si velmi atraktivne v bezdr6tovej
komunikécii, kde je limitovana Sirka prenosového padsma a vypoctovy vykon bezdrétového
komunika¢ného zariadenia. Na elimindciu digitalneho certifikatu, Shamir uviedol novy
koncept kryptosystému na zaklade identity uzivatela (ID-based cryptosystem). Najvacsou
vyhodou ID-based kryptosystémov je, Ze za verejny kI'a¢ nepouzivaji ndhodné celé Cislo ako
je to v klasickych asymetrickych kryptosystémoch, ale haSovani formu identity samotného
uzivatela, o mdze byt jeho meno alebo emailovd adresa. VSetky podpisove schémy na
zaklade identity (IBS = ,ldentity Based Signature*) maju ten problém, Ze generator
sukromného klIica (PKG = ,,Public Key Generator*) pozna privatny kI'ai¢ kazdého uzivatel’a.
Z toho vyplyva, ze drzitel PKG je schopny podpisat’ kazdu spravu na strane uzivatel'a, o
ohrozuje nepopieratelnost’ digitdlnych podpisov. Na vyrieSenie problému uchovania
sutkromného klica IBS pri zachovani jeho prednosti bol uvedeny digitdlny podpis bez

certifikatu (CLS = ,,Certificateless Signature®).
Digitalny podpis na baze DL bez certifikatu

Harn, Ren alLin publikovali ¢lanok [9], v ktorom navrhli pomerne jednoducho
implementovatelni obecnd metddu k vytvoreniu CLS schém z digitdlnych podpisovych
schém typu ElGamal. Ciel'om tejto metody je vytvaranie digitdlnych podpisov bez certifikatu,
kde pri verifikaciu podpisu uzivatelovi sta¢i vediet' identitu jeho komunikaéného partnera
averejny kIa¢ autority PKG. Tato vlastnost je velmi uzito¢na napr. v bezdrotovej
komunikécii, kde predistribicia autentizovanych kIi¢ov nie je mozna. V ich schéme len sdm
uzivatel' poznd svoj stkromny kI'i¢, a nie je ulozeny na PKG. Tato metéda moéze byt
aplikovana vo vSetkych podpisovych schémach postavenych na probléme diskrétneho

logaritmu na konvertovanie digitalnej podpisovej schémy na CLS schému. Generovanie
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podpisu potrebuje 1 modularne umocnenie a verifikacia 4 modularne umocnenia (o je
dvojndsobné ako utypu ElGamal). Vytvorend CLS schéma je odolna vo¢i ttoku typu
adaptive chosen-message attack [11], ¢o je najvy$$ia mozna bezpeénost u digitalnych

podpisoch, a generovanie podpisu a jeho overovanie je efektivne.

V obecnej podpisovej schéme na baze identity uzivatela PKG generuje sukromné
klac¢e pre uzivatelov pomocou svojho sukromného kl'uca. Z tohto vyplyva, Ze PKG vie
podpisat’ hocijaki spravu na strane uzivatela. Tento fakt naruSuje nepopieratelnost

digitalnych podpisov.

V schéme popisanej v ¢lanku [9] je tento problém vyrieSeny tym, ze PKG vypocita len
Clastocny sukromny kIG¢ pre uZzivatelov. UZivatel potom pouzije tento ciastocny kluc
S0 svojou tajnou informaciou na vygenerovanie svojho sukromného kli¢a. Tymto spdsobom
je dosiahnuté, ze uzivatel'ov sikromny kIa¢ nie je dostupny pre PKG. Uzivatel podobnym
spbsobom si tiez mdze vygenerovat’ svoj verejny kl'a¢. Uzivatelia svoje verejné kl'a¢e mozu
zverejnit’ vo vytvorenom podpise alebo ich nahrat’ do verejnej zlozky. Na ziskane verejného

kl'ica sa nevyzaduje ziadna autentizacia, tym padom sa nepouziva ziadny certifikat.

Sprava: ID , Vereing ki ymg* mod p
Poddpis: r VES o | |
MES 44— averanie Prijatie/Odmistnutie
podplsanie
Sprava: m——™ N Rer mod p R
Logicky
A AMD »
ukromny ki s
Vergjny kIt R—————————
Fivatal
MES o ) )
i averanie Prijatie/Odmigtnutie
Spréva: m— podpisania | e s o)

Obr. 3.1: Podpisova schéma bez certifikatu na baze identite.

Princip tejto podpisovej schémy je znazorneny na obrdzku 3.1, ktord je jednoducho
implementovatel'na a pouzitelna pre vSetky schémy typu ElGamal. Schéma sa sklada zo
Styroch algoritmov: generovanie kl'ica PKG, generovanie klifa uzZivatela, podpisovanie

a overovanie.
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Generovanie kl'ai¢a PKG:

1. Generovanie vel’kého prvocisla p a generatora g € Zp*.
2. Zvoli sa ndhodny sukromny kI'a¢ x € Zp* a vypodita sa verejny kl'a¢ y = g“mod p.
3. p, g,y suverejné parametre a X je stkromnym klaicom PKG.
Generovanie kl'icov uzivaterla:
1. UZzivatel si vyberie nahodny stkromny kl'u¢ v € Zp_l* sgcd(v, p — 1) = 1 avypocita
u =g'mod p. {ID, u} je poslané k PKG, kde ID je identita uzivatel’a.
2. PKG vyberiek € Z, 1 sged(k, p—1) = 1.
3. Potom sa vypocita r = umod p.

4. PKG vyriesi linearnu rovnost’ vid’. nizsie.
H(ID, r) = xr + kz mod (p — 1) => z = K}(H(ID, r) - x r)mod (p — 1), kde H je
jednocestna haSovacia funkcia SHA-1.

5. Vystup (r, z) je poslany k uzivatel'ovi.
6. Uzivatel vypocita s =v'zmod (p— 1) aR = r'mod p.

7. sje uzivatel'ov sukromny kI'a¢ a (r, R) je jeho verejny kl'u¢.
Generovanie digitalneho podpisu (o= (r, R, r1, $1) ):

1. Nahodne sa vyberie | € Zp_l* sged(l, p—1) =1avypocitar; = r'mod p.
2. Vypoéita s = I''(H(M, r1) —s ri)mod (p — 1), kde M je pdvodna sprava.
3. Vysledny podpis je o= (r, R, r1, S1).

Overenie prijatého digitalneho podpisu (o = (r", R", r1’, 51)):

1. g™ = y"Rmod p, a
2. rHOLTY) = R " sUmod p, kde M” je prijata sprava.

3. V pripade, Ze obidve rovnosti platia, podpis je akceptovany, inak je odmietnuty.

Kratky digitalny podpis s bilinearnym parovanim bez certifikatu

Du a Wen vo svojom ¢lanku [6] navrhli podpisova schému bez certifikatu, ktord sa opiera
0 tazkosti rieSenia problémov k-CAA (,,k-Collusion Attack Algorithm®“) a Inv-CDHP
(,,Inverse Computational Diffie-Hellman Problem®). Tato schéma obsahuje vSetky Ziaduce
vlastnosti predtym navrhovanych CLS schém, a vyZaduje beznd haSovaciu funkciu na rozdiel

od ostatnych CLS schém, ktoré pouZivaju menej efektivnu funkciu MapToPoint (je pouZita na
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mapovanie informaciu o identite do bodu eliptickej krivky). Podpisovanie je podobne rychle
ako utypu schém ElGamal, a pre overeni podpisu je potrebné jedno skalarne nédsobenie
a jedno bilinearne parovanie, ¢o znamena, Ze tato schéma je podstatne viac efektivnejSia ako
ostatné CLS schémy. Generovany podpis ma 154 bitov, tym padom tato schéma je vhodna pre

Siroké pouZitie, a to najméa v tizkopasmovych komunikaénych prostriedkoch.

Bilinedrne parovanie je matematicka funkcia, ktora pomocou nejakého algoritmu
jedineéne zakoduje dve cCisla do jedného. Pouzitie tejto funkcii sa javi ako vel'mi efektivne
v digitdlnych podpisovych schémach, takZe v buducnosti sa modze ocakavat ich Casté

integrovanie do novych podpisovych schém.

3.2 Schémy pre bezdrotoveé senzorové siete

Pre zaistenie bezpecnosti bezdrotovych senzorovych sieti je dolezité Sifrovanie a autentizacia
sprav posielané medzi senzorovymi uzlami. KI'a¢e pre Sifrovanie a spdsoby autentizacii musia
byt dohodnuté cez komunikacné uzly. Vzhl'adom na obmedzené zdroje, dosiahnutie takejto
dohody na klIi¢och v bezdrétovych senzorovych sietach nie je trividlne. Sucasne pouzivané
schémy v beznych sietach na ustanovenie kl'icov, ako si schémy postavené na Diffie-
Hellmanovom protokole a na asymetrickych kryptosystémoch, nie st vhodné v bezdrétovych
senzorovych sietach. Vzhl'adom na velki pamidtovi naro¢nost’ v rozsiahlejSich sietach

s vysokym poétom senzorov vyhodnou metodou moze byt’ predistribucia klacov.

Du, Deng, Han a Varshney navrhli v ich publikovanom ¢lanku [7] predistribu¢nt
schému pre senzorové siete s ndzvom A Pairwise Key Pre-distribution Scheme for Wireless
Sensor Networks. Pre bezpe¢ni komunikaciu medzi uzlami v tejto schéme postac¢i 64 bitovy
kl'a¢, a podpisanie z energetického hladiska je 2621-krat efektivnejSie ako v schéme RSA.
Pre porovnanie, vypoctova vykonnost’ tejto schémy je podobna ako zaSifrovanie 3200 bitove;j
spravy pomocou AES. Je obecne zname, Ze symetricky kryptosystém AES je vel'mi efektivny

Z energetického hl'adiska.
3.3 Digitalne podpisy s hypereliptickymi krivkami
V pocitacovej kryptografii systémy s hypereliptickymi krivkami st vel'mi efektivne, ktoré

vznikli rozsirenim eliptickych kriviek. Na rozdiel od nich pouZivaju grupy bodov Jakobianu, a

ich bezpecnost’ zaleZi na probléme diskrétneho logaritmu v hypereliptickych krivkach.

40



Vo svojom ¢lanku [4] Deng, Cheng a Gui navrhli transplantaciu kryptografického
systému s hypereliptickymi krivkami do algoritmu DSA a vytvorili tym digitdlny podpis na
zéklade HEC-DSA systému. Tento digitalny podpis méze vyriesit’ problém zistenia uplnosti
stiboru a ID podpisu, ¢o je obzvlast’ vhodné v operaciach na internete, v ktorych treba overit’

identitu.

3.4 Digitalny podpis na baze silného RSA predpokladu

Cramer a Shoup v ¢lanku [3] navrhli novi podpisovi schému, ktora je zaloZena na silnom

RSA predpoklade (v ang. strong RSA assumption).

Schéma je odolna proti Gtokom typu adaptive chosen message attack. Tento typ
bezpe€nosti je najvyssi mozny pre digitalnu podpisovi schému, ¢o znamena, Ze schéma
s takouto bezpecnostnou uroviiou moze byt bezpene pouzita vo vSetkych aplikaciach.
Dalsou délezitou vlastnostou je, ze tito schéma je bezstavova na rozdiel od ostatnych
dokazane bezpecnych schém a aj jej efektivnost’ je vysSia ako u tychto schém. Z praktického

hladiska bezstavovost’ je rovnako ddlezita vlastnost’ ako efektivnost’.

Schéma pouZiva bezpeénostné parametre | al”, pre ktoré plati | + 1 < |". Doporuéené
hodnoty pre tieto parametre su | = 160 bitov a|” = 512 bitov. H(X) je haSovacia funkcia SHA-

1, a pre pozitivne celé &islo n, QR, oznaduje podmnozinu Z, Stvorcovych isiel.
Generovanie klacov:
1. Nahodne sa zvoli prvocislo p radu I’-bitov, pre ktoré plati, Ze p = 2p” + 1 ap” je

prvocislo.

2. Nahodne sa zvoli prvocislo g radu I’-bitov, pre ktoré plati, ze q = 29" + 1 aq’ je
prvocislo.

3. Nahodne sa zvolia h, x € QRy,.
4. Zvoli sa (I + 1) bitové prvoéislo e”.

5. Verejny kl'a¢ je (n, h, x, €”) a sGkromny kI'a¢ (p, q).
Generovanie podpisu (e, Y, Y'):

1. Zvoli sa ndhodne (I + 1) bitové prvocisloe #e" ay” € QR..
2. Vypodita sa X" z rovnici (y)¢ = x"h"™, kde M je pévodné spréva.

3. Vypoctita sa y z rovnici y* = xh"®) faktorizovanim n.
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4. Vysledny podpis je (e, y, Y).
Overovanie podpisu (e, y, y'):

1. Najprv sa kontroluje ¢i e je neparne (I + 1) bitové ¢islo odlisné e”.
2. Vypocita sa x” = (y)*h™™) kde M” je prijata sprava.

3. Vypocita sa x = yth &),

4. Ked x” = x, podpis je platny.

Poznadmka k implementovaniu: Pre zrychlenie overovania a podpisovania, verejny kIai¢ moze
obsahovat’ h™ miesto h. V generovaniu podpisu najnaro¢nejia operacia je vypocet y, ¢o moze

byt zrychlené nasledovne:

1. x=h? kde a je ndhodné &islo a modp’q” a je uloZené v sikromnom kI'G&i.
2. djeinverzome modp’q .
3. Vypocita say = h®, kde b = da + dH(x") modp’q".

3.5 Porovnanie sucasnych a efektivnych podpisovych schém

Porovnanie sucasnych a efektivnych podpisovych schém je rozdelené do troch skupin podla
pouZitia digitalnych podpisovych schém: systémy zamerané na vykon, systéemy s limitovanym
vykonom a pamitou, digitalne podpisové schémy pre webové aplikacie. Tabulka 3.2
obsahuje orientatné parametre vSetkych popisanych digitdlnych podpisovych schém v tejto

praci. U kazdého systému sa daji parametre rozne nastavit’.
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Typ

Typ

Generovanie

Verifikacia

Dizka SK/VK

Dizka

schémy Schéma problému podpisu podpisu (bitov) pm_iplsu
(bitov)
RSA IFP Lmod.exp, | 4 04 exp. | 2048/1088 2048
1 mod. inv.
RSA 1 mod. exp.,
Rabin IFP 1 Jacobi - - /2048 -
evaulation
Fiat- Feige-Fiat-Shamir has - - 98 k/99 k -
. . 2 mod. exp., 2 mod. exp.,
Shamir Ga ha 1 mod. mul. 1 mod. mul. 1024/ - i
1 mod. exp.,
DSA DLP 2 mod. mul., 2 mod. exp. 160/1024 320
1 mod. inv.
1 mod. exp.,
ECDSA ECDLP 2 mod. mul., 2 mod. exp. 160/161 321
DSA 1 mod. inv.
1 mod. exp.,
ElGamal DLP 1 ext. Euc. alg., | 3 mod. exp. | 2048/2048 2048
2 mod. mul.
1 mod. exp., kratSie ako
Schnorr DLP 1 mod. mul. 2 mod. exp. -/- ElGamal
Rabin IFP - - 1280/1280 -
Jednora- podla
zové Merkle has Ziadny vypocet | hasSovacej 8704/8704 4800
funkcii
— podla podla
Arbitrované symetrlcky pouZitého sym. | pouzitého 256/256 -
, systém
Ostatné kryp. sym. kryp.
ESIGN IFP Rsﬁ/é(l);) a ako RSA -/- ]
podla podla podla podla podla
Slepé pouzitého pouzitého pouzitého pouzitého pouzitého
Pridavny- asym. kryp. asym. kryp. asym. kryp. | asym. kryp. | asym. kryp.
mi DLP v
funkciami | Neodmietnutelné cyklickej - - -/- -
skupine
Fail-stop - - - -/- -
Kratke podpisy s
bilinedrnym Inv-CDHP 1 scalar mul. ! scala'r 'muI., -/160 160
Bez . , 1 pairing
certifi- parovanim e
kdtu Podpisy na. k-)a%e bt DLP 1 mod. exp. 4 mod. exp. -/- kratSie ako
bez certifikatu
ElGamal
parovana
- predistribu¢nd - RSA/2621 - 64/ - -

schéma pre senzory

Tab. 3.2: Orienta¢né parametre jednotlivych digitalnych podpisovych schém.
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Systémy zamerané na vykon

Systémy, v ktorych je prvorada vykonnost pouzitej digitalnej podpisovej schémy a nie je
limitovand pamat systému by sme mohli rozdelit podla toho, ¢i vyZzaduju rychle

podpisovanie alebo rychlu verifikaciu podpisu.

V praxi v dnesnej dobe verifikacia podpisov prebicha ovel'a CastejsSie ako generovanie
podpisu. Preto je vyhodné mat schémy, v ktorych verifikacia nie je vypoctovo naroCnou
operaciou. V sucasnosti najpouzivanejSou takouto schémou je RSA. Uz sa podarilo
faktorizovat' (za velka cenu) RSA s 768 bitovym kI'iCom, a preto sa odporuca pouzivat
minimalne 2048 bitové kluce vzhladom na zachovanie bezpe€nosti podpisanych sprav

v budulcnosti.

V stcasnosti najrozsirenejSou schémou pre rychle podpisovanie je schéma DSA, ale
perspektivu do budiucna mé uz len jeho variant ECDSA, ktord pouZiva ovel’a kratSie klI'ic¢e pri
zachovani tej istej bezpecnosti ako ostatné schémy tohto typu. Tym padom je urychleny cely
proces generovania podpisu ale aj overovanie, ktoré je v tychto schémach vypoctovo

narocnejsie.

Schémy v ktorych je podpisanie rychle, ale verifikacia naro¢na, si vyhodnée v tych
systémoch, kde verifikdcia podpisov je prenechand nejakému externému zdroju. Prikladom
mobzu byt senzory, kde sa podpisy overuji na vypocétovo silnom serveri, ktory zbiera

podpisané data od senzorov.

Digitalna podpisova schéma Feige-Fiat-Shamir je perspektivna aj z toho hladiska, Ze
ani generovanie podpisu ani jeho verifikacia nie si az také naro¢né. Vyhodnou schémou
v tych systémoch je, v ktorej je ziadané rychle podpisovanie, ale aj rychla verifikacia podpisu.

Nevyhodou tejto schémy je, ze oproti ostatnym pouziva vel'mi dlhé kl'uce.

Vzhl'adom do budicna RSA a DSA nie su natol’ko perspektivne, ako sa javia navrhy
novych efektivnych schém. Velkym problémom tychto schém je, Ze s rastacou dizkou klacov
vypoctovy narok rastie ovel'a rychlejsie ako ich bezpecnost. Vykon tychto schém s velkymi
kI'aémi je vePmi nizky. U RSA &as potrebny k podpisovaniu rastie s tretou mocninou dizky
kla¢a. K vypoctu podpisu pomocou RSA s2048 bitovym kI'i¢om potrebuje priblizne 8-krat
dlhsi ¢as ako s 1024 bitovym klI'i¢om. DSA sa sprava podobne ako RSA s dlhymi klI'i¢mi.
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Nové teoretické navrhy svedéia o tom, Ze pouZivanim eliptickych Kkriviek
a bilinedrneho parovania sa d4 zmensit’ Sifrovaci a desifrovaci kI'a¢, a tym zvysit’ vykonnost’
celej podpisovej schémy. V buducnosti sa preto da ocakavat stale vicSie rozSirenie

podpisovych schém pouZivajlce tieto techniky.
Systémy s limitovanym vykonom a pamitou

V tychto systémoch je vel'mi délezité, aby pouzitd podpisova schéma bola vykonnostne
efektivnejSia a vytvarala kratke podpisy. V praxi takymito systémami mozu byt ¢ipové Karty,
mobilné zariadenia, senzory, atd’. V st¢asnosti sa najviac pouzivaju RSA a DSA. RSA ma
vyhodu v rychlej verifikacii podpisu, ale vytvara dlhé podpisy, ¢o pri vysokom tempe nutnosti
zvacSovania kIi€ov do buduicna je velkou nevyhodou v systémoch s limitovanou pamétou.
DSA vytvara ovela kratSie podpisy ako RSA, ale na druhej strane verifikacia podpisu je
naro¢nejSia U tejto schémy, Co je casto ziadana vtychto systémoch. Bezpecnostné
a vykonnostné problémy vzhl'adom do budicna st rovnaké, ako boli uZ popisané u systémoch

zameranych na vykon.

Vyhodou aplikacii v tychto systémoch jednorazovej podpisovej schémy Merkle oproti
typom DSA a RSA je, Ze schéma je odolna proti utoku kvantovym pocitacom. Nevyhodou je
zas pouzitie dlhsich kI'a¢ov a vytvaranie dlhSich podpisov.

V senzorovych sietach pre distribuciu kl'ai¢ov sticasné podpisové schémy RSA a DSA
nie st pouzitel'né kvoli obmedzenym zdrojom senzorov. V sti¢asnosti si navrhnuté metody na
vyrieSenie tohto problému, jednym z nich je popisana schéma v ¢asti 3.2, ktora pouziva velmi
kratke kl'ice a jej vykonnostna efektivnost’ je porovnatelna so symetrickym kryptosystémom
AES.

V buduicnosti sa o¢akava v tychto systémoch pouZzivanie kratkych podpisovych schem
s eliptickymi krivkami a bilinearnym parovanim bez certifikatov. Tieto schémy st vypoctovo

vel'mi efektivne a vytvaraju kratke podpisy, ale zatial’ sa objavuju len prvé implementacie.
Digitalne podpisové schémy pre webove aplikéacie

NajpouZzivanejSou podpisovou schémou je v tychto oblastiach RSA. Technoldgia je pouZita
vo vSetkych znamych protokoloch zaistujicich bezpe¢ni komunikéciu na internete ako SSL,
SIMIME a S/WAN. Nadalej je pouzita aj v operaénych systémoch od vSetkych znamych

vyrobcov. V tychto systémoch je podpis ovela ¢astejSie verifikovany ako generovany, a preto
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vyZaduje podpisovu schému s efektivnou verifikdciou. V sucasnosti RSA je povaZzované za
bezpecné len so stidle zvacSujucim kl'icom, a tym padom sa zvéacsuje aj samotny podpis. Vo
webovej komunikacii, aby siet’ bola menej zatazovana pri posielani digitalnych podpisov, je
vyhodnejsie mat’ kratsie digitalne podpisy. Aj v tychto systémoch sa vyskytne uZz popisany

problém ohl'adom bezpe¢nosti a vykonu RSA s dlhsimi kI'a¢mi.

V buducnosti digitalna podpisova schéma s pouzitim HEC-DSA z ¢asti 3.3 mozZe
vyriesit’ problém zistenia Gplnosti stiboru a ID podpisu v operdciach na internete, v ktorych
treba overit’ identitu. Je mozné ocakavat’ nahradenie RSA efektivnejSimi schémami, ktoré
pouZivaju eliptické krivky alebo bilinedrne parovanie. V sucasnosti eSte nie je ziadna

efektivnejSia schéma, ktorad by sa masovo rozsirovala.
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4 IMPLEMENTACIA V JAZYKU C#

K implementacii praktickej ¢asti kvoli jeho perspektivnosti bol zvoleny programovaci jazyk
C#. Implementacia ma dve aplikacie, server aklient, ktoré maji za u¢elom demonstrovat’

vlastnosti vybranych podpisovych schém a zrovnat ich vlastnosti a efektivnost’.

4.1 .NET Framework a jazyk C#

Programovaci jazyk C# (v angli¢tine si-sharp) je sucastou .NET Framework
technologie, ktord vyvinul Microsoft v roku 2002 [12]. Tato technoldgia je postavend na
principe CLR (Common Language Runtime), teda podporuje vzajomnd kompatibilitu medzi
jednotlivymi programovacimi jazykmi. CLR je virtualny stroj, ktory vykonava vsetok kod,
ktory je kompilovany do univerzalneho jazyka - byte code (Microsoft Intermediate Language
- MSIL), ktory je podobny assembleru. Byte code je strojovy kod virtualneho stroja. Nezalezi
teda v akom jazyku bude dand aplikacia naprogramovana, vsetky jazyky su si plne
rovnocenné. NET Framework umoziuje napisat’ univerzalne potrebné funkcie v externom
subore vo zvolenom programovacom jazyku a tieto sibory skompilovat do DLL kniZnic,

ktoré je potom mozné d’alej vyuzivat’ pre rozne aplikacie.

C# je objektovo-orientovany programovaci jazyk, pre ktory Microsoft si za zaklad
zobral C++ a jazyk Java. C# bolo navrhované s umyslom vyvazit silu jazyka C++ a ti spojit’
s moznost'ou rychleho programovania ,,rapid application development", ktoré ponUkali jazyky
ako napriklad Visual Basic, Delphi. Bol vytvarany tak, aby bol jednoduchy, moderny,
objektovo orientovanym jazykom pre vSeobecné pouzitie. Jazyk a jeho implementécie by mali
poskytovat’ podporu pre nasledovné principy softvérového inzinierstva, ako silnd typova
kontrola, kontrola ohrani¢enia poli, detekcia pokusov na vyuZitie neinicializovanych
premennych a automaticki spravu pamdite. Ddlezitymi vlastnostami je tiez robustnost,

odolnost’ a produktivita.

Ako vyvojarske prostredie bola pouZitd volne dostupna verzia Visual C# 2010
Express. Produkt je neobmedzene pouzitelny a zdarma stiahnutelny zwebovej stranky

Microsoftu.
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Na implementovanie aplikacii pracujucej s kryptografickymi metédami najnovsia
verzia .NET Framework 4 poskytuje v kniznici System.Security.Cryptography triedy pre

nasledujdce oblasti:

« Symetrické Sifrovanie/deSifrovanie.
« Asymetrické Sifrovanie/deSifrovanie.
. Has

. Digitalny podpis.

« XML podpis.

4.2 Hasovacie funkcie v.NET

Podobne ako Sifrovacie algoritmy su haSovacie algoritmy implementované v .NET
Frameworku s pouZitim troj-stupiiovej dedi¢nosti. Hlavna trieda HashAlgorithm je abstraktna
a obsahuje metody pre pretazenie a vypocet haSu pre vlozent spravu budto vo formate

bytového pol’a alebo streamu.
Vypocet hodnoty hadu pre Specifikované bajtové pole:
byte[] ComputeHash(byte[] value);

Vypocet hodnoty hasu pre Specifikovany stream:

byte[] ComputeHash( str);
NET poskytuje nasledujuce haSovacie algoritmy:

« MDS5 - System.Security.Cryptography.MD5

« SHA-1 - System.Security.Cryptography.SHA1

« SHA-256 - System.Security.Cryptography.SHA256
. SHA-384 - System.Security.Cryptography.SHA384
« SHA-512 - System.Security.Cryptography.SHA512

4.3 Podpis dat v.NET

Microsoft .NET podporuje nasledujdce tri triedy pre podpisovanie dat:

« RSA - System.Security.Cryptography.RSACryptoServiceProvider
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. DSA - System.Security.Cryptography.DSACryptoServiceProvider
. ECDSA - System.Security.Cryptography.ECDsaCng

Digitalny podpis pomocou RSACryptoServiceProvider

RSACryptoServiceProvider poskytuje dva sety metdd pre digitalny podpis, jednu pre podpis

hasSu spravy a druht pre podpis Cistého textu, z ktorého je najskorej vytvoreny has.
Nasledujlci par metod je pouzity pre podpis hasu spravy:

public byte[] SignHash(byte[] rgbHash, string str);
public bool VerifyHash(byte[] rgbHash, string str, byte[] rgbSignature);

Pre podpis a overenie podpisu Cistych dat je pouzity nasledujuci par metod:

public byte[] SignData(byte[] buffer, object halg);
public bool VerifyData(byte[] buffer, object halg, byte[] signature);

RSACryptoServiceProvider vie pracovat’ s haSovacimi algoritmami SHA-1 a MD5,
a podporuje kl'uce s dizkami od 384 do 16384 bitov.

Digitalny podpis pomocou DSACryptoServiceProvider

DSACryptoServiceProvider obsahuje rovnaky set metod pre ako RSACryptoServiceProvider,
ale pouZiva striktne iba SHA-1 a podporuje kl'a¢e od 512 do 1024 bitov.

Digitalny podpis pomocou ECDsaCng

Tato trieda tiez obsahuje rovnaky set metéd ako uZ popisané dve. Na rozdiel od
predchadzajucich dvoch tried ECDsaCng (,Elliptic Curve Digital Signature Algorithm
Cryptography Next Generation®) nema obmedzenie v pouziti haSovacich algoritmoch a data
vie podpisat’ 256 alebo 384 bitovym kIai¢om. Z vySSie uvedenych faktov vyplyva, Ze jedine
160 bitov dlha SHA-1 je podporovana vo vsetkych troch triedach.

4.4 Praca s vel’kymi Cislami v .NET

Samotny .NET Framework umoziuje v najnovsej verzii 4.0 pracu s velkymi ¢islami s triedou
System.Numerics.BiglInteger, avSak tato trieda obsahuje len zakladné operacie s tymito

Cislami.
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Pre pracu s velkymi ¢islami je mozné najst’ na Internete viac volne stiahnutelnych
tried, ktoré umoziiuju definovanie takychto velkych ¢isiel. Niektoré z tychto tried maju
vyhodu oproti integrovanej triedy Biglnteger tym, Ze okrem metdd pre pracu s tymito ¢islami
obsahuju aj niektoré v kryptografii ¢asto pouzivané funkcie, ktoré mézu byt uzitocné pri

implementacii digitdlnych podpisovych schém.

Pre vlastni implementaciu dvoch podpisovych schém v tejto praci bola pouzita trieda

BigInt z kniznice Emil.GMP, ktora je vol'ne stiahnutel'na z webovej stranky autora [15].

Trieda umoznuje vytvorenie velkého ¢isla napriklad z datového typu string alebo
bajtového pola:

public Biglnt(string s);
public Biglnt(byte[] value);

Okrem beznych matematickych funkcii trieda obsahuje metodu pre vypocet modula

a pre umocnenie ¢isla typu BiglInt s jeho naslednym modulovanim:

public Mod ( mod) ;
public PowerMod( exponent, mod) ;

Z kryptografii ¢asto pouZivanych funkcii trieda okrem inych umoZiiuje najdenie
najvacsiecho spolo¢ného delitela, testovanie, ¢i je Cislo Stvorcové a testovanie prvocisla
pomocou algoritmu Rabin-Miller, ktoré boli pouZité aj v implementécii:

public static Ged( X, y); //najvacsi spoloény delitel

public bool IsPerfectSquare(); //test Stvorcového ¢isla
public bool IsProbablyPrimeRabinMiller(int repetitions); //test prvocisla

4.5 Implementovana aplikacia server

Vlastné rieSenie digitdlneho podpisovania dat je znazornené na sietovej aplikacii klient-
server. Server poskytuje klientom stiahnutie serverom podpisanych dokumentov rézneho
typu. Klient si moze overit, ¢i pocas sietového prenosu nedoslo k modifikovaniu obsahu

stiahnutého dokumentu.

Stlacenim tlacitka Start server za¢ne pocuvat’ a Cakat’” na pripojenia klientov na
nastavenom porte v poli Port number. Server spusti nové vlakno pre kazdého nového

pripojeného Kklienta, a tym padom je umoznené pripojenie viac klientov k serveri v tom istom
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Case. Tymto tlac¢itkom aj automaticky vygeneruje kl'ice pre vsetky podporované digitalne
podpisové schémy. Na zastavenie servera sluzi tlacitko Stop, ktorého je mozné znova spustit’

tlac¢itkom Start.

Ducument:

Port number MBIS_01.pf

A444 Generated keys

Modulus Private Public

Towe bt) key bit)  key i)

rsa 2 1024 24
Generate Signature type
new keys RSA DSA 1024 160

Generate Modulus size (bit) ECDSA 256 256
key 1024 Certless 1024 1023

StrongRSA | 1024 512

CAUsers"Andris*Desktop  SZZMBISWMBIS_01 pdf
Signing...
File was signed with R5A with 1024 bit key madulus in 5,5151 ms

Obr. 4.1: Grafické uzivatel'ské rozhranie aplikacii server.

Aplikacia, v ktorej grafické uzivatel'ské rozhranie je na obrazku 4.1, podporuje
podpisove schémy RSA, DSA a ECDSA, ktoré obsahuju .NET Framework, a d’alsie dve,
ktoré boli implementované v ramci tejto prace. V aplikacii nazyvany Certless je podpisova
schéma bez certifikatu na béze identity uzivatel'a pouzivajuca algoritmus ElGamal. Tato
schéma je popisana v casti 3.1. Druha, vlastne implementovana schema je nazyvana

StrongRSA, ktora je zaloZena na silnom RSA predpoklade a je popisana v ¢asti 3.4.

Pre automaticky vygenerované kl'ic¢e je pouzité 1024 bitové modulo u vSetkych schem
okrem ECDSA, kde sa pouzije 256 bitové modulo. Z dévodu vypoctovej naro¢nosti
generovanie kliCov pre vSetkych péat’ digitalnych podpisovych schém nie sl pouzité vacsie
moduld. Vygenerovat' nové klucové pare je mozné aj tlacitkom Generate new keys. Aj
v tomto pripade su pouzité také isté modula ako pri generovani kl'i¢ov pomocou tlacitka
Start. Certless je schéma zalozena na baze identity, takze implicitne je pouzita identita

emailova adresa user@email.com.

Po vybrani schémy z poloZzky Signature type a zadani velkosti modula v bitoch do
pola Modulus size je mozné vygenerovat novy kli¢ovy par len pre vybranu digitalnu

podpisovu schemu pomocou tlacitka Generate key. V pripade Certless sa objavi polozka User
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ID, do ktorého sa zadava identita pouzitd ako verejny klu¢. Velkosti aktudlnych
vygenerovanych klIacov sa objavia vtabulke Generated keys, v ktorej v jednotlivych

schémach je uvedena velkost’ modula, sikromného a verejného kli¢a v bitoch.
V aplikécii implementované schémy podporuju nasledujuce vel’kosti modul:

« RSA: 0d 384 do 16384 bitov po 8 bitoch.

« DSA: 0d 512 do 1024 bitov po 64 bitoch.

. ECDSA: 256 a 384 bitov.

« Certless: bez obmedzenia, ale delitel'né 8.

« StrongRSA: 384 a od 512 do 2048 bitov po 256 bitoch.

Pre podpisanie dokumentu treba najprv tla¢itkom Open file vybrat' stbor, resp.
dokument. Aplikacia umoznuje vybratie a podpisanie akéhokol'vek typu dokumentu, ktorého
nazov sa po vybrani objavi v poloZzke Document nad tla¢itkom Open file, potom podpisova
schéma sa vyberie zo zoznamu Signature type. Podpisovanie po stladeni tla¢itka Sign prebieha
tak, ze dokument sa prevedie do podoby bajtového pola, ¢o je zhaSované funkciou SHA-1,
a vysledny 160 bitovy ha$ je podpisany pomocou vybranej digitalnej podpisovej schémy
saktualnym sukromnym klIa¢om. Velkost podpisujuceho kli¢a je uvedend v tabulke

Generated keys na pravej strane grafického uzivatel'ského rozhrania.

U v8etkych schém je na haSovaniu dokumentu pouZita funkcia SHA-1, lebo iba tato je
podporovana u vsetkych implementovanych podpisovych schém. Pri merani ¢asu podpisania
a overenia schém kvoli porovnaniu je dolezité aby sa podpisalo, resp. overilo has rovnakou
dizkou, &o je 160 bitov v pripade SHA-1.

4.6 Implementovana aplikacia klient

Klientska aplikacia umoziuje stiahnutie digitilne podpisanych dokumentov zo servera a ich
verifikdciu pravosti, atym padom je mozné overit, ¢ behom sietového prenosu neboli

modifikované.

Po zadani ip adresy servera do polozky Server IP a portu do Server port sa klient mdze
pripojit’ k serveru pomocou tlacitka Connect. O uspeSnom pripojeni je uzivatel’ informovany
v komunika¢nom okne v dolnej ¢asti grafického uzivatel'ského rozhrania aplikécii. Tlagitko

Disconnect je mozné pouzit’ na pripadne odpojenie od servera.
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Po tspesnom pripojeni uzivate méze stiahnut dostupné verejné kluce zo servera
tlacitkom Get public keys, ktoré po stiahnuti sa okamzZite objavia v tabul’ke verejnych kl'acov.
Pre stiahnutie serverom podpisaného dokumentu tlacitkom Get signed document, treba najprv
z0 zoznamu Signature type vybrat' typ podpisu, ktory uzivatel chce stiahnut. Klient
podporuje tie isté podpisové schémy, ktoré server pouZiva k podpisovaniu. Po UspeSnom
stiahnuti podpisaného dokumentu sa objavi jeho ndzov s priponou v polozke Signed
document. Teraz uz je tlacitko pre overenie platnosti podpisu Verify aktivne, a klient si moze

overenie previest. Vysledok a ¢as potrebny k overeniu je vypisany v komunika¢nom okne.

s ciient applicaion REpEy—
Client applicati ‘3

Signature type

- Signed document:
Get public keys RSA MBIS_01 pdf Open document
B Signature type:  Signature length: -
Get signed RSA 1024 bit Show signature

document

Server IP
127.0.0.1 36465BBE703C3IAB0CTIB0B4454ECFAFADAESB44545B3

AD0ZBE54117E3D133D13F 364359FCR3D7C16CC 1CER53
Server port - AS6EF20D9BCDEG7DAG5833D501067B79547187C04B8
wast Type bY) 438FDADDAIDS95FC2F 2CBF655E01E7F 18BF644691547
- D222BE1BD3A0F498D689EDATEA280A3D53F 39905525
rsa B 404C11C2BB122B38ADCDCA639EBS7186AGEEE

DSA 1024
ECDSA 576

Certless 1023
StrongRSA | 1020

*

RSA signature was downloaded from the server
Werifying...
RSA signature was verfied in 2 3995 ms

Obr. 4.2: Grafické uzivatel’ské rozhranie aplikacii klient.

Aplikacia, ktorej grafické uzivatel'ské rozhranie je vidiet na obrazku 4.2, tieZ
umozhuje ukdzanie obsahu stiahnutého podpisu tla¢itkom Show signature. Obsah sa objavi
v okne na pravej strane grafického uzivateI'ského rozhrania, a taktiez je vypisany typ podpisu
v poloZke Signature type a aj jeho dizka v Signature length. Obsah je vypisany v pripade
RSA, DSA a ECDSA v hexadecimalnej forme, a v pripade Certless a StrongRSA sa vypisu
velkosti parametrov tvoriace digitalny podpis. Priamo z programu je mozne otvorit’ stiahnuty
dokument tlac¢itkom Open document, ktory sa otvori v aplikacii priradenej danej pripony

V operacnom systéme.
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5 VLASTNOSTI IMPLEMENTOVANYCH SCHEM

Vytvorené aplikacie umozniuju zistenia niektorych vlastnosti implementovanych digitalnych
podpisovych schém (RSA, StrongRSA, DSA, ECDSA a Certless), podla ktorych je mozné
porovnat’ ich efektivnost’. Kym aplikaciou server je mozné merat’ ¢as potrebny pre podpis 160
bitového hasa implementovanymi schémami, klient umoznuje meranie Casu potrebny pre

overenie podpisu stiahnutého zo servera.

Kniznica Microsoft.Office obsahuje triedu na exportovanie hodnét do aplikacie
Microsoft Excel, ¢o bolo pouZité v tejto praci na ukladanie ¢asov nameranych funkciami
triedy System.Diagnostics.Stopwatch. Podpis a overenie boli namerané 100-krat za sebou na
pocitaci s procesorom Intel Dual Core 1,86 GHz, a z nameranych casov bol vypocitany
median. Casti 5.1 a5.2 popisuji meranie podpisu a overenia a zobrazuju ich grafické
zavislosti. V Casti 5.4 je vynesena tabulka, v ktorej su namerané hodnoty porovnané medzi

sebou.

Aplikécia server obsahuje tabulku znazornujucu velkosti suikromnych a verejnych
kl'acov jednotlivych podpisovych schém. V tabulke klienta si vypisané velkosti zo servera
stiahnutych verejnych kla¢ov. Z pohladu efektivnosti d’alsou déleZitou vlastnostou je dizka

podpisov, ¢o je mozné overit’ v aplikacii klient po jeho stiahnutim.

5.1 Meranie ¢asu podpisu

Namerané ¢asy potrebné na podpis 160 bitového hasa vytvorené haSovaciou funkciou SHA-1
st na obrézkoch od 5.1 do 5.5. RSA, ECDSA a Certless pouZzivaju na podpisovanie rovnaky
velky sakromny kl'a¢ ako je dizka pouZitého modula a u Strong RSA je velkost’ poloviéna.
So zvySenim velkosti modula u DSA je ¢as potrebny na podpisovanie konstantny, lebo tato

schéma vzdy pouziva 160 bitovy sukromny kl'a¢.
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RSA podpis

200,0 -
175,0
150,0
125,0
100,0
75,0
50,0
25,0
0,0 T T T T T T 1

512 1024 1536 2048 2560 3072 3584 4096

(ms)

Cas

Modulo (bit)

Obr. 5.1: Zavislost ¢asu potrebného na podpis 160 bitového hasa na velkosti pouZitého
modula schemou RSA.

DSA podpis
10,0 -
9,0 -
8,0 -
7,0 -

60 . /’\‘

5,0 -

(ms)

Cas
L 2

3,0
2,0 T T T 1
512 640 768 896 1024

Modulo (bit)

Obr. 5.2: Zavislost' ¢asu potrebného na podpis 160 bitového hasa na velkosti pouZzitého

modula schémou DSA.
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ECDSA podpis
14,0 -
12,0 -

10,0 -

(ms)

Cas

6,0 - 4

2,0 T T 1
128 256 384 512

Modulo (bit)

Obr. 5.3: Zavislost' c¢asu potrebného na podpis 160 bitového hasa na velkosti pouZzitého
modula schémou ECDSA.

Certless podpis

80,0 -
70,0 -

S
60,0 - /
50,0 - *
40,0 ] ‘/
30,0 -

0/

20,0 - /
10,0 < /

0,0 T T T T T 1
512 768 1024 1280 1536 1792 2048

(ms)

Cas

Modulo (bit)

Obr. 5.4: Zavislost c¢asu potrebného na podpis 160 bitového hasa na velkosti pouZzitého

modula schémou Cerless.
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StrongRSA podpis
900,0 - o

800,0 -

700,0 -

600,0 - of
500,0 - /
400,0 - of

300,0 - /

200,0 - v

100,0 - /

0,0 *— .l

(ms)

Cas

1o

256 512 768 1024 1280 1536 1792 2048
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Obr. 5.5: Zavislost ¢asu potrebného na podpis 160 bitového hasa na velkosti pouzitého

modula schémou Strong RSA.

Podpis prebieha najrychlejSie u schém DSA a ECDSA, ale v pripade ECDSA pouZité
klage zaistuji vyssiu bezpecnost’. Tretim najrychlejsim v poradi je schéma RSA, a v pripade
Certless je podpisovanie vypoctovo trosku narocnejSie. NajpomalSim z implementovanych
schém je Strong RSA, ktory v pripade 2048 bitového modula podpisuje ovela pomalSie ako

ostatné schémy.

5.2 Meranie ¢asu overenia

Namerané ¢asy potrebné na overenie podpisov u jednotlivych schém sU znazornené na
obrdzkoch od 5.6 do 5.10. DSA, Certless a Strong RSA pouzivaji rovnako dlhy verejny kI'a¢
ako je velkost ich modula, kym ECDSA onieco viacsi ako dvojnasobok jeho modula.
Najkratsi kI'u¢ je v pripade schemy RSA, kde verejny klI't¢ ma volitel'nii velkost’, a v tejto

implementacii bol pouZity 24 bitovy.
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RSA overenie
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Obr. 5.6: Zavislost ¢asu potrebného na overenie RSA podpisu na velkosti pouzitého modula.
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Obr. 5.7: Zavislost ¢asu potrebného na overenie DSA podpisu na velkosti pouZitého modula.
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ECDSA overenie
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Obr. 5.8: Zavislost' c¢asu potrebného na overenie ECDSA podpisu na velkosti pouzitého
modula.
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Obr. 5.9: Zavislost' c¢asu potrebného na overenie Certless podpisu na velkosti pouzitého

modula.
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StrongRSA overenie
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Obr. 5.10: Zavislost' c¢asu potrebného na overenie Strong RSA podpisu na velkosti pouzitého

modula.

NajrychlejSie overenie prebieha v pripade RSA, kde ¢as potrebny na overenie podpisu
nezavisi na pouzitej dizky modula (volitelne zvolend velkost verejného klu¢a). Podobné
hodnoty boli namerané u DSA a ECDSA, av3ak u meranych modul ECDSA je zaistena vysSia
bezpecnost’ ako v ostatnych schémach. Casovo najnaroénejsie overenie z implementovanych

schém maju Strong RSA a Certless.

5.3 DiZka podpisu

Dizky podpisov je mozné vypisat na strane klienta po jeho stiahnuti. Najkratsi podpis
pomedzi implementovanych schém ma DSA, kde je konstantne 320 bitov. Podpisy su kratke
aj u ECDSA, rovnaju sa s dvojnasobkom dizky modula, ale u tejto schémy boli pouZité
vyrazne mensie modulé oproti ostatnym. V pripade RSA a Certless diZka podpisu sa rovna
vel'kosti pouzitétho modula. Strong RSA vytvara do 1024 bitov rovnako dlhy podpis, ako je

jeho modulo, ale uz u vysSich hodnotach rastie na jeho dvojnasobok.

5.4 Zhrnutie nameranych vysledkov

Porovnanie vlastnosti jednotlivych implementovanych schém je znazornené v tabul’kach 5.1
as.2.
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V prvej tabulke pouZité moduld zodpovedaju stupiom bezpe¢nosti povazovanych
dnes za bezpecné, a Cas potrebny pre ich prelomenie je 10" MIPS rokov [11]. Avsak niektoré
odporuéenia tieto dizky uz nepovazuji za bezpeéné pre dlhodobé podpisy, ale 1024 bitové
boli vybrané kvoli tomu, ze vdac¢Sina schém tato hodnotu modula podporovala. V pripade
ECDSA nebolo mozné zvolit' 160 bitové modulo, ¢o by zodpovedalo tymto bezpecnostnym
stupniom, lebo implementovana schéma podporuje iba 256 a 384 bitové. V ECDSA 256 bitové

modulo zaistuje bezpecnost’ na urovni ako priblizne 2560 bitové u problémoch IFP a DLP.

Problém Schéma Modulo (bit) | Podpis (ms) | Overenie (ms) | Dizka podpisu (bit)
IEp RSA 1024 10,6 3,3 1024
Strong RSA 1024 39,2 144 1022
DLP DSA 1024 6,3 8,5 320
Cerless 1024 16,1 43,1 1024
ECDLP ECDSA 256 6,1 6,6 512

Tab. 5.1: Zrovnanie vlastnosti implementovanych schém (Cas potrebny pre ich prelomenie je

10* MIPS rokov).

Druhd tabulka obsahuje schémy s modulami, ktoré zabezpecuju vysSSiu stupeni
bezpetnosti ako v predchadzajicom pripade, a as potrebny pre ich prelomenie je 102 MIPS
rokov. Implementovand schéma DSA nepodporuje vdcSie modulo ako 1024 bitov, a preto

bola tato hodnota pouZita aj v tejto tabulke.

Problém Schéma Modulo (bit) | Podpis (ms) | Overenie (ms) | Dizka podpisu (bit)
IEp RSA 2048 27,7 3,8 2048
Strong RSA 2048 899 98,8 4095
BLP DSA 1024 6,3 8,5 320
Cerless 2048 70,2 211,5 2048
ECDLP ECDSA 256 6,1 6,6 512

Tab. 5.2: Zrovnanie viastnosti implementovanych schém (Cas potrebny pre ich prelomenie je

10%° MIPS rokov).

5.5 Vhodnost' digitalneho podpisu pre vypoctovo slabé zariadenie

Vo vypoctovo slabych zariadeniach, ako s napr. smartkarty a senzorove siete, je vel'mi
dolezité, aby nasadena digitalna podpisova schéma mala vel’'mi efektivne podpisanie, overenie

alebo v niektorych pripadoch obidve. Vzhl'adom na obmedzené pamit'ové moznosti, d’alSou
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dolezitou vlastnostou je dizka vytvoreného podpisu. Cim kratdie podpisy vytvori dana
schéma, tym viac podpisu sa da ulozit’ do paméte zariadenia.

Z implementacie potvrdili teoretické predpoklady z c¢asti 3.5. DSA ma rychle
podpisovanie, naopak RSA rychle overovanie. ECDSA je efektivnejSie ako ostatné dve
schémy z toho hl'adiska, Ze u nej je rychlost’ podpisu na Urovni DSA a rychlost’ overenia na
urovni RSA.

NajkratSie podpisy z implementovanych schem vytvara DSA, u ktorého podpis ma
konstante 320 bitov. Kratke podpisy vytvara aj ECDSA, kde dizka podpisu sa rovna
dvojnasobku pouzitého modula.

Z vysledkov nameranych hodnot vyplyva, ze vlastne implementované schémy,
Certless a StrongRSA, v rychlosti podpisu a overeniu v porovnani s ostatnymi tromi mierne
zaostavaju, ale st odolné vo¢i najnebezpeénejsim Gtokom. Dizky vytvorenych podpisov st na
urovni RSA.

Certless je schema bez certifikatu. Tato vlastnost méze byt vyhodou v systémoch s
problematickou predistribliciou autentizovanych klIac¢ov (napr. bezdrétové siete). Tato
podpisova schéma bola navrhnuta tak, aby z ktorejkol'vek schémy typu ElGamal bolo mozné
vytvorit’ schému bez certifikatu. V tejto pripade bola implementovana prave ElGamal, ale
pouzitim efektivnejSej schémy, ako napr. DSA, by bolo mozné dosiahnut’ zvyseni rychlost’
v podpisu a overeni a skratit’ podpisy na 320 bitove.

Z tabulky 5.2 je zrejmé, Ze najvhodnejSie pre vypoctovo slabé zariadenia z pisatich

implementovanych a porovnanych schém je ECDSA.
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6 ZAVER

Hlavnym ciel'om tejto prace bolo popisat’ digitalne podpisy a vyhody navrhov novych
efektivnych podpisovych schém oproti si¢asnym. V praktickej Casti previest’ implementaciu
niektorych efektivnych schém vo vybranom programovacom jazyku, a pomocou aplikacii

porovnat’ a analyzovat’ ich vlastnosti.

Z teoretického rozboru sacasnych digitalnych podpisovych schém bolo zistené, Ze
dnes najpouzivanejSie podpisové schémy, RSA a DSA, maju také vlastnosti, ktoré mézu byt
menej perspektivne v buddcnosti. Schéma RSA pri jeho uvedeni pouZivala haSovaciou
funkciu MDS5, ktora ¢asom bola zmenena na bezpeénejsiu SHA-1. Aj DSA pouZiva SHA-1,
¢o v sucasnosti prestava byt odporacanou haSovaciou funkciou pre zaistenie dlhodobej

bezpecnosti. Postupom ¢asu by mala byt nahradend bezpecnejSou SHA-2.

Vysledky analyzy poukazuju nato, Ze v sucasnosti najrozsirenejSie podpisové schémy
RSA a DSA svysokym tempom zlepSovania technoldgii pocita¢ovej techniky potrebujd
pouzit’ stale vigsie kl'ice. U RSA s rasticou dizkou kIidov rastie bezpecnost’ pomaly oproti
vypoctovym narokom, ktoré rastie ovela rychlejSie. Tieto fakty vedd k vyraznému zniZeniu
efektivnosti tychto schém a v pripade RSA aj k vytvaraniu dlhych podpisov, ¢o je velkou
nevyhodou v systémoch sobmedzenou pamétou. Efektivnost’ tychto schém sa da zvysit
s pouzitim eliptickych kriviek ako je to v pripade uz Standardizovanej digitalnej podpisovej
schémy ECDSA.

V budticnosti mozno oc¢akavat’ rozsirenie bezdrdtovych senzorovych sieti, v ktorych
je problematickou otazkou bezpe¢na distribucia Sifrovacich klu€ov medzi jednotlivymi
uzlami, atiez je problém zaistit autenti¢nost’ a elektronicky podpis dat. Sucasné digitalne

podpisové schémy v tychto sietach nie si vhodné kvoli velkym pamat'ovym narokom.

Sucasny trend na zvysenie efektivnosti sa ubera k teoretickym navrhom podpisovych
schém s vyuzitim bilinearneho parovania. Pomocou kryptosystémov postavenych na zaklade
identity uzivatel'a mozno vytvarat’ digitalne podpisy bez nutnosti certifikatov, ktoré vyrieSia
problém s autentizaciou. Kombinovanim technik bilinearneho parovania alebo eliptickych
kriviek s digitalnym podpisom bez certifikatu je mozné vytvorit’ efektivne digitalne podpisové
schémy, ktoré vytvaraji velmi kratke podpisy. Zatial sa objavuju prvé navrhy a

implementacie takychto digitalnych podpisovych schém.
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Prakticka Cast’ predstavuje vlastni implementaciu (v prostrediu .NET v jazyku C#)
dvoch efektivnych podpisovych schém v rdmci aplikécii klient-server. Implementécia prinasa
dve funk¢né aplikacie: SigningServer (podpisujuci server) a ClientApp (klient), ktoré spolu
komunikuju. Aplikacia SigningServer umoziuje digitalne podpisanie dokumentu
akéhokol'vek typu piatimi podpisovymi schémami (RSA, DSA, ECDSA, Certless
a StrongRSA). Posledné dve st vlastné implementacie podl'a navrhov z kapitoly 3. Certless je
schema bez certifikatu na baze diskrétneho logaritmu a StrongRSA zalozena na silnom RSA
predpoklade. Aplikacia ClientApp umoziuje stiahnutie podpisaného dokumentu zo servera,
a overenie jeho pravosti. Pomocou tychto dvoch aplikacii boli otestované niektoré vlastnosti
(rychlost’ podpisu, rychlost overenia a dizka podpisu) implementovanych schém, ktoré s
zhrnuté aanalyzovaneé v kapitole 5. Z vysledkov vyplyva, Ze Certless a StrongRSA
v meranych hodnotach v porovnani s ostatnymi tromi mierne zaostavajd, ale st odolné voci
najnebezpecnej$im ttokom. Kym prva menovand schéma je bez certifikatu a méze byt
pouzita v systémoch bez autentizacie, druha ma vyhodu v tom, Ze je bezstavova. Z piatich

implementovanych a porovnanych schém ECDSA malo najkratsi ¢as pre podpis i overenie.
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ZOZNAM POUZITYCH SKRATIEK
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asym. kryp.
CA

CLR
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CRL

CRT
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DL

DLL

DLP

DSA

DSS
ECDLP
ECDSA
ECDsaCng
ESIGN

ext. Euc. alg.

HEC

IBS

ID

IFP
Inv-CDHP
KL

MAC

MIL
MIPS

Advanced Encryption Standard
Asymetricky kryptosystém
Certification Authority
Common Language Runtime
Certificateless Signature
Certificate Revocation List
Chinese Remainder Theorem
Disinguished Encoding Rules
Discrete Logarithm
Dynamic-Link Library
Discrete Logarithm Problem
Digital Signature Algorithm
Digital Signature Standard
Elliptic Curve Discrete Logarithmic Problem

Elliptic Curve Digital Signature Algortihm

Elliptic Curve Digital Signature Algorithm Cryptography Next Generation

Efficient Digital Signature

Extended Euclidean algorithm

Hyperelliptic curve

Identity Based Signature

Identity

Integer Factorization Problem

Inverse Computational Diffie-Hellman Problem
Key Legitimacy

Message Authentication Code

Microsoft Intermediate Language

Million Instruction Per Second
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mod. exp. Modular exponentiation

mod. inv. Modular inversion

mod. mul. Modular multiplication

MSRP Modular Square Root Problem
oT Owner Trust

PEMP Privacy Enhanced Mail

PGP Pretty Good Privacy

PKCS Public Key Cryptography Standards
PKG Public Key Generator

PKI Public Key Infrastructure

RA Registration Authority

SK Sukromny KI'a¢

SSL Secure Sockets Layer

ST Signature Trust

sym. kryp. Symetricky kryptosystém
TTP Trusted Third Party

VK Verejny KI'ac

68



ZOZNAM PRILOH

Priloha A: Obsah prilozeného DVD
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Priloha A: Obsah prilozeného DVD

ZloZka s programy: Applications\
Pokyny k obsluhe aplikacii:
pokyny.txt
Spustenie implementacie servera (Solution) v MS Visual Studio:
SigningServer.sin

Spustenie implementacie klienta (Solution) v MS Visual Studio:
ClientApp.sin

ZloZzka aplikacie server:
ServerApp\
spustenie aplikacie: bin\Debug\ verifycationServer.exe

ZlozZka aplikacie klient:
ClientApp\
spustenie aplikacie: bin\Debug\ ClientApplication.exe
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