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Abstrakt

Tato bakalarska préce se zabyva generickym navrhem a realizaci systému pro IoT, konkrétné
pak chytrou doméacnost. Cilem této prace je porovnat existujici systémy a hardwarové
prostfedky. Soucasti prace je nékolik ukazkovych firmwarti a také prototyp softwaru pro
dohledovy a fidici systém.

Zvoleny problém je vyresen pomoci navrhu obecného systému pro chytrou domacnost. Pro
vzorovou implementaci systému byla vyuzita hardwarova zatizeni od ceské firmy HARD-
WARIO a senzory od ruznych vyrobci. Ve vzorové implementaci budou pouzity rizné
enviromentalni senzory, detektory pohybu apod.

Vytvofeny prototyp aplikace bude umoznovat prehledny a snadny monitoring celé doméc-
nosti na jednom misté pomoci Ul, které bude plné upravitelné pro potieby uzivatele.

Abstract

This thesis deals with a generic design and implementation of an IoT system, specifically
for a smart home. The thesis aims to compare existing systems and hardware solutions. In
this thesis there are a few examples of hardware firmwares and a prototype of a software
for controlling and monitoring.

The selected problem is resolved by designing a general system for a smart home. As a
sample implementation, the system will be created by using hardware devices from Czech
company HARDWARIO and sensors from various vendors. It will contain some environ-
mental sensors, motion detectors, etc.

The implemented prototype of an application allows easy monitoring of the whole home in
one place thanks to an uncluttered Ul, which is fully customizable for the user’s needs.
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Kapitola 1

Uvod

Chytra domécnost a IoT je jiz pomérné znamy pojem i mezi Sirsi verejnosti. Softwarovych
reSeni se na trhu nachazi spousta, taktéz i pripravenych hardwarovych prvki.

Diky témto technologiim je mozné zvysit produktivitu na pracovistich nebo zlepsit zi-
votni prostiedi v domécnosti. Spravné navrzeny monitorovaci a ridici systém pro budovu
také muze zvysit efektivitu vytapéni, osvétleni, atp. a zaroven snizit penézni naklady.

10T, neboli Internet of Things, samozrejmé zahrnuje mnohem vice odvétvi nez jen chytré
domacnosti. Néktera z nich jsou napriklad chytra mésta, chytré tovarny, vyrobni linky atp.
Témi se tato prace nezabyva.

Oblast IoT, chytrych domacnosti a budov se v poslednich nékolika letech rozriista. S pii-
byvajicimi systémy pro fizeni, hardwarovymi zafizenimi pripravenymi pro pouziti jen vsu-
nutim baterii, ¢i celych firem zabyvajicich se pouze touto problematikou se otevira nékolik
moznosti, jak si zaridit profesionalni feseni.

Déle, diky nékolika firmédm a systémum jako jsou napriklad Arduino, Domoticz, Node-
RED se rozsitilo feseni chytrych doméacnosti i mezi tzv. bastlire, coz jsou lidé, kteii si chtéji
zaridit chytrou domécnost po svém, pomoci pravé zminénych technologii nebo v kombinaci
s néjakym profesionalnim resenim.

Podle dosavadniho vyvoje to vypada, Ze se takové reseni domacnosti, at uz profesionalni
¢i méné profesionalni bude rozrustat ¢im dal vice, a tim paddem bude vice domdacnosti
monitorovano a ovladano pomoci néjakych inteligentnich systémii.

Prace se zaméruje na obecny navrh chytré domacnosti a systému pro fizeni a moni-
torovani. Pro nazornost bude v ramci prace vytvoreno vzorové hardwarové feSeni. Toto
ukazkové feSeni bude realizovano pomoci zarizeni od spoleénosti HARDWARIO s.r.o., se
kterou autor prace v dobé psani spolupracuje a podili se na vyvoji téchto zarizeni. Jako
priklad bude uveden autorav byt, kde bude nasazeno nékolik vzorovych zarizeni.

Vysledkem prace bude také prototypova aplikace pro PC se systémem Windows, ve
které bude mozné vytvorit nékolik dashboardt s ovladacimi prvky, pomoci kterych bude
uzivatel monitorovat a ovladat celou domacnost. Tato aplikace bude porovnina s fesenim
vytvorenym pomoci Home Assistant.

V prvni kapitole budou probrana vybrand feseni monitorovacich systémt a dostupnych
hardwarovych technologii, jejich vyhody a nevyhody. V této kapitole budou také probrany
nékteré pouzivané senzory a aktudtory, véetné jejich funkénich principa.

7 vétsi Casti budou probirdny open-source technologie, a to vzhledem k jejich dostup-
nosti a rozsiritelnosti. Ze strany hardwarovych feseni jsou vybrana zndmé reseni jako Ar-
duino spoletné s méné znamym a jiz zminénym HARDWARIO s.r.0. pochézejicim z Ceské



republiky. Firma HARDWARIO poskytla nékolik zatrizeni z jejich hardwarové stavebnice
TOWER pro vytvoteni neinvazivniho vzorového reseni.

Ve druhé kapitole budou stanoveny nékteré zikladni hardwarové prvky dtlezité pro
t{dici a monitorovaci systém chytré domécnosti. Budou zde také stanoveny nékteré zakladni
pozadavky na prototypovou aplikaci, kterd bude navrzena v dalsi kapitole. Déle zde budou
zminény pozadavky na pristup k dohledovému a fidicimu systému a jeho zabezpeceni.

Ve treti kapitole bude probrano samotné reseni vzorové implementace systému. Hard-
warové feseni bude zahrnovat nékolik firmwart vytvorenych pro stavebnici HARDWARIO
TOWER, vzorové implementovanych pro konkrétni pouziti v chytré doméacnosti. Softwa-
rova ¢ast bude popisovat prototypovou aplikaci a také vzorové reseni pomoci aplikace Home
Assistant. Dalsi ¢asti bude popis serverového feseni pouzitého pii implementaci.

V zavéru bude provedeno porovnani vlastniho feSeni s fesenim pomoci aplikace Home
Assistant. Posledni ¢asti bude zavérecné shrnuti prace.



Kapitola 2

Soucasny stav IoT a Chytré
domacnosti

V této kapitole se bude prace zamérovat na soucasny stav feseni pro chytrou domécnost.

V prvni ¢asti 2.1 budou zpracovany platformy pro dohled a Fizeni.

Dalsi c¢asti v kapitole bude srovnani nékolika hardwarovych mikrokontrolerd, pouziva-
nych v tomto odvétvi. Nékteré z nich se pouzivaji jako hotova feSeni a jina jsou spiSe pri-
pravena pro vlastni vyvoj a dalsi rozsiteni. Po srovnani zminénych mikrokontrolertt budou
probrany senzory a aktuatory vyuzivané pro chytrou doméacnost.

V posledni ¢asti budou zminény dalsi softwarové prvky vyuzivané v ramci chytré do-
macnosti. Bude se jednat o specifické prvky vyuzivané v ramci této prace v pozdéjsich
implementacnich ¢astech.

2.1 Dohledové a ridici systémy

Dohledovy a fidici systém je systém, ktery propojuje komponenty chytré domécnosti k nému
pripojené. Tyto komponenty mohou zajistovat rizné funkce jako vytdpéni, osvétleni, méreni
environmentalnich hodnot prostiedi, zabezpeceni a dalsi. Uzivateli je diky tomuto systému
umoznéno na tato data dohlizet a domacnost ovladat pomoci uzivatelského rozhrani. Castou
platformou zvolenou pro zobrazeni uzivatelského rozhrani je web z divodu dostupnosti na
jakémkoli zarizeni s webovym prohlizecem, pro pohodlnéjsi ovladani jsou dostupné mobilni
aplikace ¢i jednoduché dotykové obrazovky.

Zarizeni, na kterém je tento systém provozovan, se nazyva Hub, ktery slouzi jako pro-
strednik mezi zarizenimi. Tato zafizeni mohou komunikovat pomoci riznych technologii ¢i
protokoli. Diky hubu je mozné spojit napiiklad osvétleni komunikujici pomoci protokolu
Zigbee s mobilnim telefonem komunikujicim pomoci Wi-Fi.

Uzivatelské rozhrani v dohledovém a ridicim systému muze obsahovat i dalsi moznosti
uprav jako je nastaveni serveru ¢i uzivateli. Pro zobrazeni samotnych idaji o chytré do-
macnosti se pouziva takzvany dashboard, ktery obsahuje elementy jako jsou spinace, grafy
a hodnotové pole.

Existuje nékolik uzavienych neboli closed-source systému vyvijenych riznymi firmami
jako je Microsoft HomeOS, ale ¢im dal vice se na trhu objevuji open-source systémy. Tato
prace se bude zabyvat primarné technologiemi open-source z divodu jednoduché integrace
s jinymi systémy a divody uvedenymi v seznamu nize.



Vysoka preference open-source systémi koncovym uzivatelem je zpiisobena predevsim
z divodu, které jsou uvedeny v nasledujicim seznamu.
Klady open-source[23]:

e Vysoka kontrola nad daty a soukromim

Diky otevrenosti softwaru, a popripadé i hardwaru, je mozné kontrolovat, kterd data
a jak se posilaji. U uzavienych systémi nemad uzivatel nad timto plnou kontrolu, a i
kdyz se vétsinou jednd o systémy velkych firem, je mozné, ze dojde k uniku dat at uz
umyslnému, ¢i netimyslnému.

e Udrzitelnost systému po ukonceni podpory

Otevieny software umoznuje zachovani podpory a popiipadé dalsi vyvoj ze strany
komunity, i kdyz puvodni vyvojari projekt opusti. Pii ukonceni podpory uzavienych
systémi mohou byt uzivatelé zanechani bez podpory.

e Dohled a prispivani k vyvoji

Pri vyvoji otevieného softwaru je kéd dostupny vsem. Tato skutecnost znamend, ze
pokud bude vyvojarska firma vytvaret mélo zabezpeceny, pomaly ¢i vSeobecné Spatny
vyrobek, nebude to mozné pred zdkazniky ukryt.

e Zkvalitnéni produktu diky prispévkim komunity

Do otevreného softwaru miize prispivat kdokoli a kdekoli na svété. Znamend to, ze
firma nemus{ spoléhat pouze na znalosti a zkusenosti svjch zaméstnanci. Cim vétsi
komunita se kolem produktu vytvori, tim se vyvoj muze zrychlit a produkt zkvalitnit.

V této ¢asti se prace zaméri na nékterd z nejpouzivanéjsich open-source webovych feseni,
kterd jsou oblibend mezi vyvojari a uzivateli chytrych domacnosti.

Domoticz

Domoticz je systém urceny pro operacni systémy Windows, Linux, macOS a vestavéné
neboli embedded zafizeni jako je naptiklad Raspberry Pi. Pro komunikaci se zafizenimi
v chytré domécnosti je mozné pouzit celou radu technologii jako je LoRa, Bluetooth, Zi-
gbee nebo Ethernet. Seznam vsSech podporovanych zatizeni je mozné nalézt na wiki tohoto
systému.’

K zobrazeni dat a ovladédni domdacnosti je mozné vyuzit responzivni webové uzivatelské
rozhrani podporované ve vSech prohlizecich, ukazku tohoto rozhrani je mozné vidét na

Obrézku 2.1. Na mobilnich zafizenich je dale mozné vyuzit mobilni aplikace.”

!Seznam podporovanych hardwarovych zafizeni Domoticz https://www.domoticz.com/wiki/Hardware
208 aplikace pro Domoticz https://www.domoticz.com/wiki/I0S


https://www.domoticz.com/wiki/Hardware
https://www.domoticz.com/wiki/IOS

Obrazek 2.1: Piiklad zobrazeni dat a ovladacich prvkd s rozsitenim Dashticz. Prevzato
z [10]

Hlavni prednosti
e Jednoducha instalace
e Podrobna dokumentace a navody

o Podpora vsech hlavnich OS (Windows, Linux, macOS, embedded)

¢ Prehledné webové rozhrani

e Aktivni komunita a férum?

OpenHAB

OpenHAB je dalsi open-source software pro dohled a Fizeni, ktery lze provozovat na ope-
racnich systémech Windows, Linux, macOS a dalsich embedded zarizenich. Ke komunikaci
se zatizenimi v chytré domacnosti je mozné pomoci technologii jako je Bluetooth, Z-Wave
a na rozdil od predchoziho systému i nativné pomoci protokolu MQTT, ktery je vyuzivan
v této praci.

Seznam vsech podporovanych zarizeni a technologii véetné informaci o kazdé integraci
je mozné nalézt v dokumentaci systému.

Pro ovladani a zobrazeni dat o domécnosti je mozné vyuzit webové rozhrani nebo mo-

bilni aplikace dostupné pro systémy Android i iOS.

30dkaz na komunitni férum https://www.domoticz.com/forum/
4Seznam add-onti pro OpenHAB https://www.openhab.org/addons/


https://www.domoticz.com/forum/
https://www.openhab.org/addons/

Obrazek 2.2: Demo aplikace v uzivatelském rozhrani openHAB. Foto autor

Hlavni prednosti
e Privodce nastavenim podle zkusenosti uzivatele
e Nativni mobilni aplikace pro Android i i0S zafizeni

o Prehledné uzivatelské rozhrani (ukdzka na Obrézku 2.2)

Home Assistant

Home Assistant je posledni probirany open-source systém. Tento systém je mozné nain-
stalovat na vSechny operacni systémy jako predchozi dohledové softwary. Nékteré druhy
instalaci ovSem neumoznuji pristup ke vSem funkcim.

Seznam integraci je mozné nalézt na wiki strankéch tohoto systému’, kde se nachézi
vice nez 1700 integraci.

Pro dohled nad prvky chytré domacnosti je mozné pouzit webové rozhrani ¢i mobilni
aplikaci dostupnou pro systém Android i i0S. Dashboardy na webu i v aplikaci jsou ekvi-
valentni.

Na Obréazku 2.3 je mozné vidét Home Assistant demo dashboard®, ktery byl vytvoien
uzivatelem této platformy. Diky demu je mozné si vyzkouset cely systém i bez jakékoli
investice do fyzickych zarizeni.

®Seznam integraci Home Assistant: https://www.home-assistant.io/integrations/
6Seznam demo dashboardii, které je mozné vyuzit k ispiraci a vyzkouSeni: https://demo.home-
assistant.io/#/lovelace/0


https://www.home-assistant.io/integrations/
https://demo.home-assistant.io/#/lovelace/0
https://demo.home-assistant.io/#/lovelace/0

Obrazek 2.3: Demo aplikace dostupné na oficidlnich strankiach Home Assistant. Foto autor

Hlavni prednosti
o Prehledny Dashboard (moznost automatického generovani)
e Demo aplikace na vyzkouseni bez investice do hardwaru
e Propracovana dokumentace

e Velké mnozstvi integraci

2.2 Hardware pouzivany pro chytré domacnosti

V této c¢asti budou probrany mikrokontrolery, senzory, aktuatory a dalsi hardwarové prvky
vyuzivané pri implementaci chytré domacnosti.

Mikrokontrolery

Mikrokontroler je zafizeni schopné ziskavat data z pripojenych senzort a ovladat aktuatory
jako jsou relé, pisty a dalsi. Mikrokontroler je integrovany obvod, ve kterém se nachazi
mikroprocesor spolu s paméti a dalsimi obvody schopnymi ovladat a monitorovat dalsi
elektronickd zarizeni[20].

Pro ziskavani dat a odesilani dat externim zarizenim vyuzivaji mikrokontrolery shérnice
I’C ¢i 1-wire. Déle je mozné vyuzit rozhrani SPI, UART a rozhrani USB pro komunikaci
napriklad s kamerou. Tyto druhy komunikace budou vice probrany v kapitole 2.2.

Arduino

Arduino je oznaceni jednodeskovych pocitaci zalozenych na mikrokontrolerech ATmega
od firmy Atmel, puvodné od italské spoleénosti Smart Projects. Mikrokontrolery ATmega
vyuzivaji mikroc¢ipy typu RISC s Hardvarskou architekturou.



Desky jsou vybaveny nékolika vstupné-vystupnimi piny. Pocet pina se lisi podle typu
desky a jednda se o kombinaci digitalnich a analogovych pind. Pro komunikaci s externimi
senzory je mozné vyuzit sbérnice I2C, 1-wire ¢i rozhrani SPI.

Komunikace a nahravani firmwaru do zafizeni probihd pomoci sériového rozhrani UART,
nékteré desky ulehc¢uji komunikaci diky USB rozhrani. K programovani firmwart se vyuziva
jazyk C ¢i C++.

Zakladni konfigurace vétsiny desek neumoznuje komunikaci pomoci jiné metody nez
pomoci fyzického propojeni. Pro komunikaci s dalsimi zafizenimi pomoci jinych technologii
je mozné vyuzit takzvané Shieldy a rozsifujici moduly.

V nésledujici Tabulce 2.1 jsou porovnany nékteré vybrané typy desek Arduino dostupné
na trhu.

Digitalni ,
Procesor | Flash | SRAM | I/0 P.VVM Analogové Rozméry
. Piny Vstupy
Piny
16 MHz
Micro Atmega 32Kb | 2.5 Kb 20 7 12 18x49mm
32U4
16 MHz
Uno Atmega 32Kb | 2Kb 14 6 6 53x75mm
328
16 MHz
Mega Atmega 256 Kb | 8 Kb 54 14 16 53x102mm
2560

Tabulka 2.1: Porovnéni nékolika Arduino desek ruznych velikosti.[16]

Vyhody
Jedna z nejvétsich vyhod pro vyvojare firmwaru pro Arduino desky je IDE (Integrated
Development Environment), které umoznuje vkladani novych knihoven pro rizné senzory,
poskytuje podporu pro vsechny desky a umoznuje rychlé a jednoduché pielozeni i nahrani
firmwaru do zvolenych Arduino desek. Ukézku vzorového kédu vytvoreného pomoci tohoto
IDE je ukdzan na Obrazku 2.4.

Dalsf vihodou je velkd a aktivni komunita. Clenové komunity vytvafeji nové integrace
pro dalsi prvky, které nejsou dosud dostupné pro tuto platformu.



& mega | Arduino 1.8 tore 1.8.42.0)

Soubor Upravy Projekt Méstroje Mapovéda

mega

I!izlclu:l& <ArduincJdson.h> o
#include <Ethernet?.h>

#include <PubSubClient.h>

#include <Wire.h>

$include «<TimeLik.h>

#define GET_DATA 0x02

#define DHI_SENSOR Ox01
#define DALLAS SENSOR 0x02

#define GET_TEMFERRTURE 0x0l
#define GET_HUMIDITY Ox02

char¥ clientName = "E1";

byte macl[] = {
OxDE, 0xAD, O0xBE, OxEF, 0xFE, OxEE
bi
< >

Arduino Mega or Mega 2560, ATmega2560 (Mega 2560) na COME

Obréazek 2.4: Ukazka programu v Arduino IDE. Foto autor

HARDWARIO TOWER - Industrial IoT Kit

Vyvojovy kit od ¢eské hardwarové spolecnosti. Hlavni ¢asti je takzvany Core Module (cer-
veny modul na Obrazku 2.5), na kterém se nachézi 32bitovy ARM mikrokontroler.

Pro komunikaci s dal$imi moduly a externimi senzory je mozné vyuzit sbérnice I°C' a
SPI, 18 vstupné-vystupnich porti a tii sériova rozhrani UART.

Na rozdil od vétsiny desek Arduino, Core Module obsahuje nékolik integrovanych sen-
zoru. Jednd se o digitdlni teplotni senzor TMP112 a akcelerometr LIS2DH12[28]. Déle je
na desce dostupny radiovy modul zalozeny na SPIRIT1 od firmy ST, ktery pracuje na
frekvencich 868/915 MHz (Evropa/USA)[29]. Tento modul umoznuje desce komunikovat
bezdratové s Hubem v chytré domacnosti bez nutnosti dalSich rozsifujicich modult jako
tomu bylo u predchozi platformy 2.2. Tato komunikace je podminénd pritomnosti USB
donglu, ktery prijima a odesild data Core modultim, které jsou s timto donglem sparované.

Podobné jako jsou u platformy Arduino dostupné rozsirujici Shieldy, jsou v HARDWA-
RIO TOWER dostupné rozsitujici moduly, které je mozné pouzit jako napéjeni, ¢i obsahuji
dalsi senzory a aktudtory.

Na Obrazku 2.5 je mozné vidét priklad téchto modult. Modry C'O, modul slouzici
k méreni koncentrace C'Os v ovzdusi a zluty Battery modul, ktery celé zarizeni napdji. Zbylé
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tfi ¢erné moduly, neboli takzvané tagy, slouzi jako dodateéné senzory (teplota, vlhkost,
barometricky tlak).

Obrazek 2.5: Méri¢c C'O5 postaveny pomoci HARDWARIO TOWER IoT Kit. Foto autor

Zarizeni zalozena na tomto kitu je mozné napajet i nékolik let pomoci 1.5V AAA baterii
diky spotfebé mensi nez 5 pA pri uspaném procesoru. Spotieba stoupéd pfi méfeni hodnot
¢i odesilani dat, poté se procesor znovu uspi.

Vyvoj na toto hardwarové zatizeni probiha v jazyce C, pro jednoduchost je dostupné
SDK" pro ovladdani vsech dostupnych moduli a senzori.

P1i vyvoji firmwaru je mozné vyuzit vSeobecné rozsiteni dostupné pro klasicka IDE, jako
je napriklad Visual Studio Code, s nazvem PlatformlIO. Pomoci tohoto rozsiteni je mozné
prekladat a nahravat firmware.

Vyhody
Vyhodou je komunikace pres Sub-z radio, které pro vétsinu domacnosti dostacuje a ma do-
sah po celém domé. Diky této komunikaci neni nutné jakoukoli jednotku pripojovat primo
k domaéci mistni siti. Spojeni pfes radiovy dongle pridava také dalsi droven zabezpecend,
jelikoz zarizeni nekomunikuji pfimo s pouzitym serverem, nybrz vyuzivaji dongle jako pro-
strednika.

"Doxygen dokumentace k HARDWARIO SDK: https://sdk.hardwario.com
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Srovnani mikrokontrolerta pouzivanych v chytré domacnosti

Procesor .Programovam IDE Imp11c1.tn1 Typy Cena®
jazyk komunikace desek
HARDWARIO | AFM Sub-GHz Jeden
TOWER, Cortex C Ne Radi Core €36,30
MO+ adio Modul
ATmega Z4dné bez \lieli?ilsl‘zi
Arduino (rtzné C/C++ Ano | 3¢ PC . €20.00
typy) dalsich modult | a
YPYy typt

Tabulka 2.2: Porovnani probranych mikrokontroleri

V Tabulce 2.2 jsou porovnany dvé probrané hardwarové platformy. Samoziejmé se na trhu
nachazi mnoho dalsich feseni, ale pro feSeni této préice jsou tyto dvé platfomy dostacujici.

Senzory a aktuatory chytré domacnosti

Na zac¢atku této podkapitoly budou probrany technologie, pomoci kterych probihé komu-
nikace mezi externim zarizenim, jako je senzor, a pripojenym mikrokontrolerem.

V dalsi ¢asti budou probrany senzory a aktudtory pouzivané v chytré domacnosti a jejich
obecny princip fungovani. U nékterych, pokud existuje vice rtiznych typi, budou probrany
i tyto jednotlivé typy a principy jejich fungovani. U kazdého senzoru budou dale zminény
obecné moznosti jejich vyuziti.

Technologie pro komunikaci mezi mikrokontrolerem a externim zarizenim
V predchozi kapitole 2.2 bylo u jednotlivych mikrokontrolert zminéno, jaké maji moznosti
komunikace s externimi zarizenimi.
V 10T se pro tuto komunikaci a ovladéni bézné pouzivaji tyto technologie[31]:
. I°C
e SPI
o l-wire
« UART
« GPIO

I?’C (Inter-Integrated Circuit)

I’C je synchronni half-duplex multi-master sbérnice pouzivajici pouze dva signilové vo-
di¢e pro prenos dat. Pro tento prenos se vyuziva vodi¢ SDA pro data (half-duplex) a SCL
pro synchroniza¢ni hodinovy signél (synchronni sbérnice). Multi-master sbérnice umozuje,
aby bylo slave zafizeni (senzor) pFipojeno pomoci I?C k vice masteriim, ktefi mohou zaha-
jovat komunikaci. Komunikaci zahajuje vzdy master smérem ke slave zaiizeni. I2C paket
umoznuje specifikovani zapisu ¢i ¢teni.
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Informace byly pievzaty a prelozeny z ¢lankt Basics of the I?C' communication proto-
col[6] a I2C[24].

SPI (Serial Peripheral Interface)

SPI je synchronni sériové full-duplex multi-master rozhrani vyuzivajici 4 signalové vodice
MISO (Master In Slave Out), MOSI (Master Out Slave In), SCK (Serial Clock), SS (State
Select).

Komunikaci opét zahajuje master tim, ze pomoci signalu SS zvoli, se kterym zarizenim
bude komunikovat. Synchronizované pomoci hodinového signalu probih4 komunikace obéma
smeéry. Slave odesila data po vodi¢i MISO masterovi a ten odesila data po vodi¢i MOSI. Pri
kazdém vysilani si obé zarizeni vyménuji data.

Informace byly pfevzaty a prelozeny z ¢lanku Basics of the SPI communication proto-

col[T7].

1-wire
1-wire je asynchronni half-duplex sbérnice vyuzivajici pouze jeden signalovy vodic¢ a zemni
vodi¢. Jako prvni ze zminénych sbérnic se nejedna o multi-master sbérnici, tudiz je mozné
komunikovat pomoci jednoho vodice pouze s jednim slave zarizenim. Vyhodou této sbérnice
je moznost napajeni externiho zafizeni pomoci signdlového vodice, po kterém jsou také
prenasena data.

Informace byly prevzaty a prelozeny z ¢lanku Guide to 1-wire communication[18].

UART (Universal asynchronous receiver-transmitter)

UART je asynchronni master-slave full-duplex rozhrani pouzivajici dva signalové vodice
Rx (Recieve) a Tx (Transmit). Pro odesilani dat je na prvnim zafizeni vyuzivin vystup
Tx, ktery je pfipojen na druhém zarizeni do vstupu Rx. Diky témto vodi¢im muizou obé
zalizeni odesilat data soubézné, tudiz se jedna o full-duplex komunikaci.

Toto rozhrani je ¢asto pouzivano k nahravani firmwaru do mikrokontrolera. Dalsi vy-
uziti je pro sériovy monitor, ktery je mozné vyuzit k ladéni kédu pomoci odesilani dat
z mikrokontroleru do pripojeného PC.

Informace byly prevzaty a prelozeny z ¢ldnku Basics of UART communication[8].

GPIO (General-Purpose Input/Output)
GPIO piny jsou piny, které jsou plné dostupné a nastavitelné programéatorem firmwaru.
GPIO pin je mozné nastavit jako vstupni ¢i vystupni.

Vstupni pin mize prijimat digitalni data pomoci nastavené napétové trovné. Tato tro-
ven se lisi u raznych mikrokontrolert, ale vétsinou se jedna o 3V3 (3.3V) ¢i 5V pro digitalni
1 a OV pro digitalni 0.

Vystupni pin mutze vysilat stejné napétové tirovné do pripojenych externich zarizeni.
Pomoci vystupniho pinu je mozné napiiklad rozsvitit LED ¢i ovlddat relé.

Informace byly prevzaty a prelozeny z ¢lanku What is GPIO?[15].

HVAC systém

HVAC neboli Heating, Ventilation and Air Conditioning je soustava nékolika komponent,
které spolupracuji, aby zajistily vyhovujici podminky v domécnosti[9]. Tento systém obsa-
huje ruzné senzory a také nékolik ovladacich prvki.

Senzory
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e Teplotni senzor

e Senzor vlhkosti

e« CO5 monitor

e VOC senzor
Ovladaci prvky

o Relé

Teplotni senzor
Teplotni senzor je zafizeni, které je schopné pomoci ptimého kontaktu ¢i bezkontaktné mérit
teplotu a prevadét ji na elektrické signaly rozpoznatelné mikrokontrolerem.

Informace o principech fungovani byly prevzaty a prelozeny z clanku Temperature Sen-
sors - Types, Working € Operation[12].
Principy

¢ Termoclanek

Tento typ teplotniho senzoru je vytvoren spojenim dvou riznych kovi, které jsou
spojeny na dvou koncich. Jeden z koncti slouzi jako referencéni a druhy slouzi k samot-
nému méreni. Pokud je rozdil v teplotach mezi témito konci, tak dojde ke generovani
malého napéti. Toto napéti je mozné detekovat a prevést na teplotu.

o« RTD (Resistance Temperature Detector)

RTD je zafizeni, jehoz odpor se méni s teplotou. Obvykle je vytvoren z platinového
pasku, ale je mozné nalézt i zarizeni z jinych materialta ¢i v jinych tvarech. Pro méreni
teploty je nutné privést konstantni proud do platinového pasku a mérit napéti. Pomoci
téchto dvou hodnot je mozné ziskat odpor pasku. Pro zjisténi teploty je nutné znét
tabulku s hodnotami odporu pii teplotach”.

e Termistor

Termistor je zarizeni, které podobné jako RTD méni odpor vzhledem k teploté. Rozdil
je v materidlu. Zatimco RTD je vyrobeno pomoci kovového pasku, termistor je vy-
roben pomoci polovodi¢ovych materialti. Méfeni probiha stejné jako u RTD. Pomoci
termistorti je mozné dosahnout vétsi presnosti méreni.

Vyuziti
Teplotni senzor je mozné vyuzit pro regulaci teploty v domacnosti. Pri spojeni s relé je
mozné vytvorit termostat. Je mozné jej vyuzit i v jinych ¢astech domécnosti, jako naptiklad
pro monitorovani oteviené lednice nebo pro vypocet rosného bodu. Diky monitoringu téchto
hodnot je mozné usettit energii a zlepsit zivotni podminky v doméacnosti.

Spravné typy, jako venkovni 1-wire teplotni senzor DS18B20 ukazany na Obrazku 2.7,
je mozné pouzit i pod vodou, pro méreni teploty vody v bazénu nebo ve vodni nadrzi.
Priklady teplotnich senzora

o TMP112 (termistor)

9Piiklad tabulky ukazujici hodnoty odporu pii rfiznych teplotdch pro platinovy RTD: https://
www.pyromation.com/Downloads/Data/385_c.pdf
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« DS18B20

Obrazek 2.7: Izolovany ty-

Obrazek 2.6: Klasicky tep- Covy teplomér pro méreni
lotni senzor TMP112. Pre- napriklad vody v bazénu.
vzato z [20] Prevzato z [30]

Na Obrazku 2.6 je mozné vidét takzvany Temperature Tag, ktery obsahuje digitalni
senzor TMP112.

Senzor vlhkosti
Sensor vlhkosti je schopny mérit koncentraci vodnich par ve vzduchu a tuto hodnotu pre-
zentovat jako digitalni data mikrokontroleru. Méreni probihd pomoci méfeni odporu ¢i
kapacity materialt, které méni svoje vlastnosti se zménou vlhkosti.

Informace o principech fungovani byly prevzaty a prelozeny z ¢lanku Humidity Sensor
— Types and Working Principle[1].
Principy

e Senzor vlhkosti s kapacitnim mérenim

Senzor vyuzivajici kapacitni méreni. Sestava z hygroskopického nevodivého materialu,
ktery je uzavien mezi dvé elektrody. Diky této konstrukci je vytvoren kondenzator.
Hygroskopicky materidl je material, ktery méni svoji nevodivou konstantu pti zméné
vlhkosti. Tento princip znamend ze pri zméné vlhkosti se zméni i kapacita kondenza-
toru. Tato hodnota znaci relativni vlhkost vzduchu.

e Senzor vlhkosti s odporovym mérenim

Tyto senzory jsou vytvoreny z materidlli s malym odporem, tento odpor se ovSem
prudce méni se zménou vlhkosti. Materidl s malym odporem je umistén pres dvé
diody. Tyto diody jsou umistény inter digitalné pro zvyseni kontaktni plochy. Odpor
mezi témito diodami se méni s vlhkosti diky vlastnostem pouzitého materidlu. Tato
zména odporu je méritelnd a znaci relativni vlhkost v ovzdusi.
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Vyuziti
P1i vysoké relativni vlhkosti nad 70% se zvySuje riziko plisni, rezivéni vybaveni ¢i roseni na
studenych povrsich. V horsich pripadech mtze vysoka relativni vlhkost zptisobit i hypoter-
mii vzhledem k znemoznéni prirozeného odvadéni tepla z téla. Naopak nizka vlhkost muze
zpusobovat paleni oc¢i, podrazdéni dychaciho tstroji ¢i prasnost. Vlhkost je dalsi nutna
veli¢ina pro vypocet rosného bodu vzduchu.

Na zékladé namérenych dat je mozné regulovat vlhkost pomoci vétrani, klimatizace ¢i
zvlhéovacu na pozadované hodnoty. Lidem pfijemné hodnoty jsou mezi 40-60% pfi teplotach
22-27 °C.

Obrazek 2.8: HARDWARIO Humidity Tag s vlhkomérem SHT20. Prevzato z [20]

Na Obréazku 2.8 je mozné vidét takzvany Humidity Tag pouzivany pro méfeni vlhkosti
pomoci senzoru SHT20. Tento tag komunikuje pomoci I2C' s dal$imi zafizenimi jako je
mikrokontroler.

CO9 monitor

CO2 monitor ¢i senzor je typ senzoru, ktery méti koncentraci COs v ovzdusi vétsinou v jed-

notkach ppm (parts per milion), tato data jsou posildana v digitalni podobé mikrokontroleru.

Pro méreni se vyuziva nékolika principi, kazdy z téchto principtt mé jiné vyuziti v praxi.
Informace o principech fungovani byly prevzaty a prelozeny z ¢lanku COo Sensors:

Which Type Should You Be Looking For?[25].

Principy

o« NDIR (Non-Dispersive Infrared) senzor

Tento typ senzoru vyuziva vlastnosti pohlcovani nékterych typu a vinovych délek
svétla. Tuto vlastnost maji vSechny objekty, molekuly i atomy. Vzduch vstoupi do
senzoru. Z jedné strany je vyslano svétlo o vlnové délce, kterou pohlcuji molekuly
COs, ktera je vétsinou kolem ¢tyr mikront. Druhy konec senzoru obsahuje detektory
svétla, které zméif intenzitu proniknutého svétla. Cim vice CO ve vzduchu, tim vice
svétla bude pohlceno.
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Senzor muze fungovat velice dlouhou dobu (nékdy i 10 let a vice). Méfeni neni ovliv-
néno dalsimi ldtkami pritomnymi ve vzduchu. Je vhodny pro bézné koncentrace COq
v domécnostech (kolem 1000 ppm).

Nevyhodou je, Ze méreni mize byt ovlivnéno vlhkosti a teplotou.

Electromechanical sensor

Tento senzor vyuziva méreni elektrického proudu ¢i vodivosti pro zjisténi koncentrace
COs. Pti vstupu CO4 do senzoru dojde uvnitt k chemické reakci. Podle typu senzoru
dojde pri chemické reakci k méreni proudu, zméné stéavajiciho proudu nebo ke zméné
vodivosti senzoru. Nasledné je tato zména a zméfena hodnota pouzita k vypoctu
koncentrace C'Os.

Elektromechanicky senzor je méné nachylny na ovlivnéni teplotou a vlhkosti nez pred-
chozi senzor.

Oproti predchozimu senzoru ovSem nema tak dlouhou vydrz a méreni muize byt ovliv-
néno jinymi latkami ve vzduchu. Dalsi nevyhodou je moznd ztrata presnosti.

MOS (Metal Oxide Semiconductor)

Senzor vyuzivajici zménu odporu kovovych sloucenin pomoci zmény chemického slo-
zeni téchto sloucenin. MOS senzory mohou méfit i jiné plyny v ovzdusi, jelikoz rtizné
slouceniny reaguji riizné s odlisnymi plyny. V senzoru se nachézi odhalené ¢ast kovo-
vého pasku. Skrz tento pasek prochazi konstantni proud. Pii vstupu méfeného plynu
do senzoru dojde k chemické reakci s odhalenou c¢asti pasku. Tato reakce zvysi od-
por ¢i vodivost kovového pasku. Tato zména je detekovana a velikost zmény urcuje
koncentraci zkoumaného plynu v ovzdusi.

Design senzoru je velice jednoduchy, a tudiz je snadné jej pouzit.

Stejné jako senzor typu NDIR miize byt méfeni ovlivnéno teplotou, vlhkosti a dal-
$fmi latkami nachazejicimi se ve vzduchu. Bézné vyuziti je v prostorach, kde je vyssi
koncentrace COz (2000 a vice).

Vyuziti
Vliv COy na produktivitu a zdravi je prokdzan mnoha studiemi[22]. Diky jednoduchému
monitoringu COy pomoci senzoril je mozné pripojit ventilaci, pridat do prostor s vétsi
koncentraci C'Oq rostliny ¢i zvazit omezeni poctu lidi v danych prostorach.

Urovenn CO, a vliv na zdravi (ppm = parts per milion)[13]

350—400 ppm - troven venkovniho prostredi

do 1000 ppm - doporucend uroven C'Os ve vnitinich prostorach

1200-1500 ppm - doporucend maximéalni roven COs ve vnitinich prostorach
1000-2000 ppm - nastavaji pfiznaky tnavy a snizovani koncentrace
2000-5000 ppm - nastavaji mozné bolesti hlavy

5000 ppm - maximalni bezpecna koncentrace bez zdravotnich rizik

5000 ppm - nevolnost a zvyseny tep
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e 15000 ppm - dychaci potize

e 40000 ppm - mozna ztrata védomi

Obrazek 2.9: HARDWARIO CO2 Module se senzorem LP8. Prevzato z [26]

Modul na Obrazku 2.9 obsahuje senzor LP8&. Tento senzor je typu NDIR a umoznuje
meéfeni v rozsahu 0-10000 ppm.

VOC senzor

VOC senzor je senzor, ktery méri koncentraci tékavych organickych latek v ovzdusi. Tyto
latky jsou vyluCovany riznymi zdroji jako jsou deodoranty, barvy, laky, tisk, kopirovani
apod.

Kratkodobé vystaveni vyssi koncentraci téchto latek mtze vést k nepiijemnym zdravot-
nim problémum jako podrazdéni oci a dychacich cest nebo bolest hlavy. Delsi vystaveni
muze zpusobit i tézké zdravotni potize jako poskozeni jater, ledvin ¢i centralniho nervového
systému.[14]

Uroveni VOC (ppb = parts per billion)[27]

e 0-65 ppb - bezpecna troven
e 65220 ppb - mirné zvysena uroven
e 220-660 ppb - zvysend troven, maximélni doba vystaveni kolem 12 mésict

e 660-2200 ppb - mirné nebezpecéna troven, maximalni doba vystaveni v ramci jednoho
meésice

e 2200-5500 ppb - nebezpecna uroven, maximéalni doba vystaveni je jedna hodina

Informace o principech fungovani byly prevzaty a prelozeny z ¢lanku How to Measure
Volatile Organic Compounds In the Air[19].
Principy
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o PID (Photoionization detector)

Foto ionizacni detektor vyuziva ultrafialové svétlo pro rozlozeni tékavych organickych
latek ve vzduchu na pozitivni ¢i negativni ionty. Po rozlozeni je mozné zmérit naboj
ionizovaného plynu. Timto je ziskdna hodnota VOC.

o FID (Flame ionization detector)

Tento typ senzoru vystavi vzorek méreného plynu vodikovému plamenu. Toto vysta-
veni zpusobi, ze uhlovodiky ve vzorku zac¢nou produkovat ionty. Tyto ionty jsou poté
detekovany detektorem kovii.

« MOS (Metal Oxide Semiconductor sensors)

MOS senzor je schopny detekovat velkou skalu plynii. Senzor vyuziva citlivy film,
ktery je schopny odeslat signél pii dosazeni nebezpecné toxické trovne.

Vyuziti

Hodnota VOC se c¢astéji méri v industridlnim prostiedi, ale i v domacnosti se mohou objevit

ruzné zdroje, jako napriklad cistici prostredky, barva, izola¢ni péna, 3D ¢i obycejny tisk.
Doporucené misto pro monitoring VOC by mohla byt gardz ¢i dilna. V téchto mistech

se casto vyskytuji zdroje tékavych latek. Diky monitoringu je mozné snizit vystaveni na

minimum pomoci ventilace nebo opusténim pracovisté, dokud nebude tiroven opét prijatelnd

a bezpecna.

Obréazek 2.10: HARDWARIO VOC Tag se senzorem SGP30. Prevzato z [26]

Na Obrazku 2.10 je ukdzan modul s VOC senzorem SGP30, tento VOC modul je opti-
malizovany pro operovani s nizkou spotiebou.

Relé
Relé je elektromechanické zatizeni, které slouzi ke spojovani ¢i rozpojovani elektrickych ob-
vodu. Relé v podstaté plni funkci klasického spinace, jehoz stav je mozné zménit elektrickym
signdlem.

Informace o principech fungovani byly prevzaty a prelozeny z clanku Basic Working
Principle of Relay - Construction and Types[35].
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Principy

¢ Elektro termalni relé

Toto relé vyuziva spojeni dvou odlisnych materialti do bimetalového pasku. Privedeni
napéti na tento pasek zptisobi jeho ohnuti. Zafizeni je vytvoreno zpusobem, kdy ohnuti
bimetalového pasku zptisobi spojeni kontakti relé.

e Elektromechanické relé
Relé vyuzivajici mechanickych soucasti. P¥i pfivedeni napéti na elektromagnet je pro-
vedeno spojeni ¢i rozpojeni obvodu.

e Solid State relé

Tento typ relé, na rozdil od predchozich dvou, vyuziva polovodicové zarizeni misto me-
chanickych c¢asti. Spinani diky tomu probihd mnohem rychleji a zarizeni ma mnohem
delsi zivotnost.

Vyuziti
Velice uzitecny prvek chytré domacnosti a jakékoli automatizace, ktery umoznuje ovladani
a kontrolu vétsiny zafizeni pomoci spinani a rozepinani obvodt. Pomoci relé je mozné
simulovat tlac¢itka nebo zapinat a vypinat zafizeni diky privedeni napéajeni.

Vsechny vyse zminéné senzory mohou komunikovat s relé, které na zakladé dat z téchto
senzoru spousti naptiklad vytapéni, ventilaci nebo klimatizaci.

Obrazek 2.11: Schéma jednoduchého relé. Prevzato z [4]

Na Obrazku 2.11 je zobrazen nidkres bézného relé se dvéma okruhy. Do vstupu C je
privedeno napéjeni naptiklad z elektrické zasuvky, konkrétné fazovy vodi¢. Z vystupu NO
vede opét fazovy vodi¢ a dokud neni do relé privedeno spinaci napéti, napiiklad 5V, tak je
okruh rozpojen. Po sepnuti je na zarizeni privedeno napéti a za predpokladu vSech ostatnich
vodi¢t pripojenych spravné k zafizeni, je zafizeni napdajeno.

Ostatni hardwarové prvky chytré domacnosti
Mimo HVAC systém a jeho prvky existuje i mnoho dalSich senzorti a modulu.

e Pohybovy senzor
e Infrared Thermometer

e Senzor svitivosti
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e IP kamera

e Rotacni enkodér

Pohybovy senzor

Nejcastéji se jedné o takzvand PIR (Pasive InfraRed) ¢idla neboli pasivni infracervené ¢idla,
kterd detekuji pohyb pomoci infracerveného zareni, které vyzaruji vSechny objekty, které
maji néjakou teplotu. Samotny detektor zadné zareni nevysild, pouze je schopny detekovat
ruzné urovné infracerveného zareni pomoci pyroelektrického senzoru[l11].

Vyuziti

Tyto senzory se pouzivaji v alarmech, bezpec¢nostnich kamerdch nebo automaticky spina-
nych svétlech. S pomoci mikrokontroleru je mozné informaci o pohybu odeslat a zpracovat
do sepnuti mnoha dalsich komponent, jako naptiklad vytapéni, pokud je nékdo v mistnosti,

¢i notifikace se zapnutim prenosu z kamery pro detailnéjsi pohled na to, kdo je v mistnosti
pritomen.

Obrazek 2.12: Ukdzka modulu s pohybovym ¢idlem. Prevzato z [26]

Na obrazku 2.12 je mozné vidét ukdzku modulu s pohybovym neboli PIR ¢idlem. Tento
modul obsahuje senzor PYQ-1648-7053 od firmy Excelitas.

Infrared Thermometer

Tyto senzory jsou velice podobné predchozimu 2.2, s rozdilem, Ze je mozné presné zjistit
teplotu na jednotlivych segmentech senzoru, jak je mozné vidét na Obrazku 2.13. Dostupna
jsou rtizna rozliSeni pro tyto senzory, napiiklad s 64 senzory v miizce 8x8. Pro presnéjsi
méfeni je samoziejmé lepsi co nejvétsi rozliseni, které vsak zvysuje i cenu produktu.

Vyuziti

V dobé psani prace a situace s onemocnénim SARS-CoV-2 tyto senzory ziskaly na popula-
rité z duvodu bezdotykového méreni teploty pomoci jednoduchého displeje s instrukcemi.
Samozrejmeé je tento senzor mozné vyuzit pro detekci osob, ovsem pro tento pripad uziti je
lepsi diive zminéné PIR c¢idlo.
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Obrazek 2.13: Ukédzka vystupu z 8x8 infragrid senzoru. Foto autor

Senzor intenzity svétla
Néekdy také nazyvany LUX senzor podle jednotky, kterou senzor méri, a to je jednotka
intenzity svétla.

Vyuziti

Pomoci tohoto senzoru je mozné ovladat napriklad svétla v domé ¢i stahovani zaluzii.
Zarizeni mérici intenzitu svétla muze byt umisténo napiiklad na balkén, kdy pii vyssich
hodnotach intenzity svétla jsou béhem dne zaluzie vytazeny a svétla zhasnuty kvili sni-
zeni spotteby elektrické energie s vyuzitim prirozeného svétla. Naopak pii snizeni intenzity
slunec¢niho svitu jsou svétla postupné rozsvécovana, aby byla udrzena stejna komfortni vi-
ditelnost.

IP kamera

Kamery jsou vyuzivany jako bezpec¢nostni ¢i dozorovaci prvek. Diky IP kamerdam je mozné
zobrazovat zdznam na jiném zarizeni pomoci Ethernetu ¢i Wi-Fi. Nékteré dohledové sys-
témy podporuji zobrazovani IP kamer. Vétsinou je nutny server pro tyto kamery, kde se
data shromazduji.

Rotaéni enkodér

Pomoci rota¢niho enkodéru je mozné nastavit napriklad bezdratové intenzitu svétla na LED

pasku, a to pomoci jednoduché otocné hiidele. Tyto enkodéry jsou vyuzitelné v jakémkoli

pripadé, kde je nutné nastavovat néjakou hodnotu po mensich krocich v obou smérech.
Nékteré enkodéry, jako napriklad ten uvedeny na Obrazku 2.14, umoznuji i funkei stisku

¢i podrzeni tlacitka, tim se jejich vyuzitelnost zvysuje, jelikoz je mozné reagovat i na tyto

rozsirujici akce.
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Obrazek 2.14: Ukazka rotacniho enkodéru. Prevzato z [26]

Zarizeni komunikujici pomoci protokolu Zigbee

Otevieny komunikacni protokol Zigbee byl vytvoren pro spojeni a ovladani hardwarovych
zalizeni pro chytrou doméacnost. Diky tomuto protokolu je mozné spojit vice zafizeni od
ruznych vyrobcu, pokud podporuji komunikaci pravé pomoci protokolu Zighee.

Pro spojeni s dalSimi zarizenimi, kterd nekomunikuji pomoci Zighee, muze byt pouzito
napriklad programovaci prostifedi Node-RED. Pro toto spojeni je ovSsem vétSinou nutné
poridit i Hub, ktery bude preposilat informace o zarizenich dale, pravé do prostredi Node-
RED. Tyto Huby jsou c¢asto nutné i pro ovlddani koncovych zatizeni pomoci mobilnich
aplikaci vyrobci.

Jako priklad Ize uvést chytré osvétleni od firmy IKEA, kde je mozné osvétleni ovladat
pomoci fyzickych bezdratovych spinacti, ale pro ovladani pomoci mobilni aplikace a spojeni
s dalsimi zafizenimi je nutné poridit Hub od stejné spolecnosti, ktery nasledné slouzi jako
prostiednik mezi koncovymi zafizenimi a mobilni aplikaci ¢i néjakym dalsim ovlddanim.
Toto osvétleni je vyuzivano v ramci implementace této prace.

Zarizeni podporujicich protokol Zigbee je nékolik a zahrnuji rizné vyuziti jako vytapeéni,
osvétleni a dalsi.

Priklad hardwarovych zafizeni komunikujicich pomoci protokolu Zigbee[33]:

e Chytra termo hlavice Forseti eValve - slouzi k chytrému vytapéni kazdé mistnosti
zvlast pomoci méreni teploty primo na hlavici a automatické regulace

e Ikea Tradfri - tento ndzev zahrnuje vSechny prvky chytrého osvétleni od spole¢nosti
IKEA, jako jsou ovladace a samotné zarovky

e Chytré zamky Yale - souprava zabezpecovacich prvki na dvere oteviratelnych po-
moci kédu nebo ¢ipu

e Zabezpecovaci systémy Bosch - rizné zabezpecovaci zarizeni jako jsou alarmy
apod.

o A dalsi...
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2.3 Server pro chytrou domacnost

Velmi dulezitd ¢ast chytré domécnosti je server, nékdy také nazyvany Hub, na kterém
jsou spustény vsechny potfebné sluzby jako databaze, Node-RED, a ktery také slouzi jako
MQTT Broker.

Jako server je mozné pouzit prechodné i pocita¢ s operacnim systémem Windows na-
priklad ve fazi prototypovani. Pro plné nasazeni je ovSem dobré zvolit néjaky jednodeskovy
pocitac s operaénim systémem na bézi Linuxu.

Nékteré bézné pouzivané servery jsou napiiklad Raspberry Pi ¢i Synology NAS. Tyto
servery bézné postacuji k vétsiné aplikaci, maji nizsi spotfebu a mohou byt spusténé skoro
neptetrzité. Nékteré vyse zminéné systémy jako OpenHAB poskytuji jiz pripraveny image
systému.

Image systému je obraz vytvoreny exportovanim jiz funkéniho systému. Tento systém
je dale mozné distribuovat vzdy ve stejné podobé. Diky tomu mohou vyvojari aplikaci
jako je Home Assistant vytvorit tento image pro zafizeni jako je Raspberry Pi, kde jsou
nainstalované a otestované vSechny nutné balicky a nastroje. Uzivatel si nasledné image
pouze stahne a pouzije jej jako operac¢ni systém svého serveru. Image je samoziejmé mozné
déle upravovat.

2.4 Dalsi software pouzivany v chytré domacnosti

Protokol MQTT

MQTT (Message Queuing Telemetry Transport), je jednoduchy komunikaé¢ni protokol pou-
zivany v IoT, a tedy i chytré domécnosti, komunikujici pomoci subscribe/publish systému.
Tento protokol je Siroce vyuzivan v automatizacich tovaren a domécnosti pro prenos dat ze
senzoru spolu s moznosti ovladani aktuatort jako jsou relé. Nékteré dalsi vyuziti je napri-
klad u platforem Messenger a Instagram od firmy Facebook, kde je vyuzivan pro odesilani
a prijimani zprav. Zpravy v tomto protokolu jsou slozeny ze dvou casti, které se nazyvaji
topic (téma) a payload (obsah zpravy).

Topic

Adresa, kterd jednozna¢né oznacuje danou zpravu. Muze se jednat o jednoslovné oznaceni,
jako napriklad temperature (teplota) nebo humidity (vlhkost) tento postup ovSem neni
doporuceny, jelikoz neni ve vétsich projektech udrzitelny.[34]

Bézné jsou pouzivany topicy obsahujici vice irovni, tyto irovné slouzi jako jednoznacna
identifikace hodnot v celém systému. Jednotlivé Grovné jsou oddéleny béznym lomitkem.
Naptiklad home/living-room/temperature jednoznacné oznacuje zafizeni které se nachazi
v domé v mistnosti obyvaci pokoj a méri teplotu. Pokud by naptiklad nékteré zafizeni
odesilalo vice hodnot je mozné ptidat dalsi irovné, které by oznacovaly konkrétni hodnoty.

MQTT umoznuje také vnitini monitoring stavu zafizeni, které slouzi jako Broker.
K témto informacim je mozné pristoupit pomoci specidlnich topici které zacinaji znakem
’$’ napiiklad $SYS/broker/uptime pro zjisténi, jak dlouho je dany broker v provozu bez
vypadku.

Topic mize byt specifikovan také s pouzitim takzvanych wildcard. Tyto wildcard je
mozné pouzit pouze pri subscribe na topic.
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Wildcard|[5]
e Wildcard #

Specifikuje nékolik moznych trovni v topicu. Mize byt pouzity pouze jako posledni
droven v daném topicu a znadi, ze klient ma zadjem o vSechny topicy, které zacinaji
urovnémi uvedenymi pred znakem #. Napiiklad zapis home/living-room/# zajisti, ze
klient bude pfijimat vSechny zpravy jejichz topic bude za¢inat rovnémi home/living-
room/. Tudiz topicy home/living-room/temperature a home/living-room /humidity bu-
dou vSechny validni a prijaté.

e Wildcard +

Je mozné pouzit pouze v ramci jedné trovné, mize byt pouzit nékolikrat a kdekoli
v ramci jednoho topicu. Pomoci tohoto znaku je tedy mozné uréit naptiklad ptiji-
mani vsech teplot v domé pomoci subscribe na topic home/+ /temperature. Pomoci
tohoto zapisu se zajisti, ze klient bude pfijimat vsechny zpravy jejichz topic zacina
arovni home, poté nasleduje jakakoli jedna troven a kon¢i trovni temperature. Priklad
platnych topica je home/living-room/temperature, home/kitchen/temperature.

Payload

Obsah zpravy. Tato ¢ast nemusi byt vzdy v MQTT paketu piitomna.
Priklady obsahu zpravy:

o Kratky text urcujici hodnotu ze senzoru jako je teplota

e Stav aktuatoru, zda je napriklad relé, co ¥idi vytapéni sepnuto

vvvvv

e Bitové pole se zakédovanym obrazkem z kamery

Diky témto moznostem by mélo byt mozné odeslat vsechny potrebné informace pro
ovladani a monitoring chytré domécnosti. Maximalni délka az 260MB umoznuje odesilat i
velice slozité struktury obsahujici mnoho informaci. Tato maximalni velikost je ovSsem casto,
hlavné na verejnych Brokerech, omezovanal32].

Princip

Pri komunikaci pomoci MQTT protokolu je nutnou soucasti sité takzvany MQTT Broker,
ktery slouzi jako prostfednik pro vsechny zpravy. Dédle muze existovat nékolik MQTT kli-
entl, kter{ mohou zpravy s topicem vysilat (Publish) a zaroven mohou ocekavat zpravy na
néjakém topicu (Subscribe).
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Obrazek 2.15: Ukazka MQTT sité. Prevzato z [17]

Na Obrazku 2.15 je jednoduchy néakres sité vyuzivajici protokol MQTT. V této siti se
nachdzi jeden Broker, na ktery jsou pripojeni 3 klienti. Jeden z téchto klientu (teplomér
vlevo) odesila svoji teplotu v payloadu zpravy na topicu temperature. Déle na pravé strané
jsou 2 klienti, ktefi poslouchaji zpravy na topicu temperature. Jakmile je odeslana teplota
z teploméru, Broker ji pfijme a rozesle ji na vsechny klienty, ktefi maji o tuto zpravu zajem.
Pokud by se v siti nachazeli i klienti, kteri neodebiraji zpravy na topicu temperature, zprava
jim nebude preposlana.

Node-RED

Toto programovaci prostiedi, které slouzi k propojovani hardwarovych zarizeni mezi sebou,
stejné jako s dalsimi API a online sluzbami, je vyuzivano v oblasti chytré domécnosti a
jinych automatizaci. Jeden z diivodi, pro¢ tomu tak je, je vyuzivany zplsob programovani.
Celou domécnost je mozné propojit pomoci takzvanych nodu, tyto nody jsou pomérné siroce
upravitelné a diky komunitnim rozsitenim existuje jiz mnoho dalsich integraci véetné v této
praci pouzivaného IKEA Smart Home'".

V pripadé, ze nestaci jakykoli dostupny node, muze byt vyuzit programovatelny function
node, do kterého je mozné vlozit vlastni kod napsany v jazyce JavaScript.

Obrazek 2.16: Ukazka obecného Node-RED flow. Foto autor

10Stranka knihovny pro ovlddani IKEA Smart Home pouzitéd v této préci: https://flows.nodered.org/
node/@fetchbot/node-red-contrib-ikea-home-smart

26


https://flows.nodered.org/node/@fetchbot/node-red-contrib-ikea-home-smart
https://flows.nodered.org/node/@fetchbot/node-red-contrib-ikea-home-smart

Na obrazku 2.16 je ukazka jednoduchého Node-RED flow s nékolika propojenimi a
ovladanim. Diky moznosti jednoduchého sdileni je mozné si toto nebo jakékoli jiné flow
vlozit a upravit dle vlastnich potifeb, pokud znéate konfiguracni JSON.

Dalsi vyhodou systému Node-RED je moznost integrovaného Dashboardu pro zobrazo-
vani hodnotovych poli, graft apod. Ukazku dashboardu je mozné vidét na Obrazku 2.17.
Opét existuje nékolik rozsiieni, kterd piidévaji dalsi prvky pro Dashboard.'' V piipadé po-
tfeby vlastniho rozsifeni je mozné si pomoci HTML a JavaScript takové rozsiteni vytvorit.

Obrazek 2.17: Ukazka Node-RED Dashboard. Foto autor

Databaze

Databéze uklada data o chytré domacnosti, ktera je nasledné mozné zobrazit ¢i upravit
v ruznych aplikacich. Tato data jsou dilezitd z divodu dlouhodobé analyzy dat ¢i kontro-
lovani senzoru a zarizeni. Existuje nékolik typu databazovych systémi. Kazdy druh ma své
vyhody a nevyhody.

Seznam bézZné pouzivanych databizovach systémii[21]

e Hierarchické databéze

o Sitové databaze

o Relac¢ni databaze

¢ Objektové orientované databaze
e Grafové databaze

« ER model databaze

1Seznam Node-RED rozsffeni: https://flows.nodered.org/search?term=dashboard
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e Dokumentové databdze
e NoSQL databéze

Pro IoT a chytrou domacnost jsou ¢asto pouzivany takzvané Time series databaze. Tyto
databdze umoznuji jednoduchou agregaci dat v Case pro rychlé zobrazeni dat naptriklad
v grafech. Jako priklad tohoto druhu databaze je mozné uvést InfluxDB. Tato databédze se
fadi do typu NoSQL tudiz pro databazové dotazy pouziva vlastni jazyk podobny béznému
SQL.

V ramci této prace pii vytvareni vzorového systému byla pouzita databaze MySQL
z divodu mensiho objemu dat a jednoduchosti.

Navrh databaze pro chytrou domacnost

<P <<PK>>I1D
Nazev

0.N—obsluhuje ——1.N )
Ulice

Mésto
PsC

1

obsahuje

<<PK>>ID
Nazev

Typ

Senzor

<<PK>>ID zpravy

Topic(téma)

Payload(hodnota)
1-ma pripojeny ——0.N-patum a &as

Umisténi

Posledni ohlaseni
Stav

1
odesila
0.N

Zprava

<<PK>>ID zpravy
Topic(téma)
Payload(hodnota)
Datum a cas

Obrézek 2.18: Vzorovy ERD pro chytrou domécnost. Foto autor

Na Obrazku 2.18 je vzorovy ER diagram pro chytrou doméacnost. Tento diagram zahrnuje
neékolik budov s riznymi mistnostmi. V téchto mistnostech se nachazi zatfizeni rtiznych
typu jako je kamera, Arduino ¢i HARDWARIO TOWER, kterd odesilaji zpravy s daty
z pripojenych senzort. Diky této strukture databaze je mozné provadét i spravu jednotlivych
zalizeni a senzori.

Mobilni aplikace

Pro moznost ovladéni a monitorovani chytré domécnosti i mimo domov, ¢i pri absenci po-
¢itace, se vyuzivaji mobilni aplikace, které bézné poskytuji jednoduché dashboardy s grafy,
texty apod. Diky témto aplikacim muze uzivatel doméacnost sledovat a ovladat odkudkoli a
kdykoli. Jak jiz bylo zminéno v prvni kapitole, tak nékteré platformy poskytuji jak webové
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rozhrani tak, mobilni aplikace. Pokud uzivateli nevyhovuji tyto aplikace, je mozné vyuzit
i aplikace jinych tvirca. V pripadé pouziti externich aplikaci je nutné zajistit prenos dat
do téchto aplikaci k ¢emu je mozné vyuzit napriklad jiz nékolikrat zminované prostiedi
Node-RED.

Mobilni aplikace dale poskytuji rychlé notifikace uzivateli i bez nutnosti odesilani SMS
¢i emaild. Moznosti mobilnich aplikaci je mnoho a vétSinou zalezi na preferencich uzivatele.
Pro tuto praci byla zvolena mobilni aplikace Blynk.

Blynk

Platforma Blynk umoznuje rychle vytvaret kvalitni a prehledné dashboardy pro dohled a
fizeni chytré doméacnosti a ostatnich IoT zafizeni pomoci drag-and-drop systému primo
na mobilnim zafizeni. Takto vytvoreny dashboard se pomoci QR kédu da sdilet s mnoha
uzivateli. Jakmile je projekt sdilen, tak se jakdkoli tiprava spravcem promitne do vsech
dalsich zatizendi.

Blynk server je mozné spustit na lokalnim pocitaci jako je Raspberry Pi a zpristupnit
naptiklad pres verejnou IP adresu nebo VPN. Mimo lokalni server je mozné vyuzit clou-
dové servery primo od spolecnosti Blynk. V piipadé pouziti cloudovych servert je zajisténa
bezproblémova dostupnost a rychlé nasazeni. Tyto vyhody jsou vykoupeny tim, ze kazdy
umistény widget je nutno zaplatit tzv. energii, kterd se dobiji pomoci penéz v aplikaci.

Pro propojeni s Node-RED je dostupné rozsifeni obsahujici vSechny potfebné nody'?.
Po vytvoreni projektu v aplikaci pod svym uzivatelskym t¢tem a vygenerovanim kédu staci
nastavit v Node-RED k jakému projektu dany node patii pomoci adresy serveru a prave
tohoto vygenerovaného kédu.

Obrézek 2.19: Ukazka Node-RED Dashboard s integraci Blynk nodt. Foto autor

128tranka rozdifujici Node-RED knihovny pro Blynk: ttps://flows.nodered.org/node/node-red-
contrib-blynk-ws
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Obrazek 2.20: Vzorovy da- Obrazek 2.21: Ukazka no-
shboard v aplikaci Blynk. tifikace v aplikaci Blynk.
Foto autor Foto autor

Na obrazku 2.19 je vidét jednoduché flow vytvorené v prosttedi Node-RED, které je
propojeno do dashboardu v aplikaci Blynk, ktery je vidét na obrazku 2.20. Hardwarova
zatizeni posilaji data pres MQTT do Node-RED a tam se pomoci nodi prenasi do Blynk
dashboardu. Déle je mozné z aplikace Blynk odesilat naptiklad stisk tlac¢itka pro zapnuti
alarmu ¢i sepnuti relé.

Tato vzorova aplikace sbird idaje o teploté a pohybu v mistnosti, déle je ve spodni
casti mozné vidét kolik procent baterie zbyva na fyzickém zafizeni, aby bylo mozné je vcas
vymeénit. Diky sledovani pohybu je mozné tlacitkem zapnout alarm. Pokud je alarm zapnuty
a je detekovan pohyb, tak bude na vSechna mobilni zarizeni, ktera pouzivaji tuto aplikaci,
odeslana notifikace s textem Pohyb v obyvacim pokoji. Ukazku této notifikace je mozné
vidét na Obrazku 2.21.

Vyhody

¢ Rychlé nasazeni

e Propojeni s Node-RED

o Siroka paleta widgeti, které je mozné pouzit

e Mozné rozdéleni na nékolik obrazovek pro zprehlednéni
Nevyhody

e Pii pouvziti cloudovych serveri cena za widgety v aplikaci
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Kapitola 3

Pozadavky na dohledovy a ridici
systém

Tato kapitola bude rozdélena do dvou casti, hardwarové 3.1 a softwarové 3.2.

V prvni ¢asti bude probrano jaka zatizeni, detektory a senzory jsou vhodné pro do-
maci automatizaci, jak tyto senzory pouzit, propojit mezi sebou a pro¢ jsou pro chytrou
domacnost dulezité.

V druhé ¢asti budou urceny pozadavky na dohledovy software, ktery bude implemento-
van v pozdéjsich ¢astech této prace. Pozadavky jsou stanoveny na zakladé dfive probranych
systému, jako napfiklad Home assistant, tak aby bylo spojeno co nejvice vyhod z téchto
ruznych systému.

Na zavér této kapitoly budou probrany moznosti piistupu do systému pro chytrou do-
macnost z jinych nez domécich siti. Téchto moznosti existuje nékolik, v této kapitole budou
zminény tfi bézné pouzivané.
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Lokalni sit’

~

Lokalni mobilni klient

Lokalni klient

Hardwarova zarizeni v chytré domacnosti

Obrazek 3.1: Diagram systému chytré doméacnosti, ktery ukazuje zakladni propojeni zarizeni
pres MQT'T protokol. Foto autor

Na Obréazku 3.1 je obecny navrh feseni pro chytrou domécnost, kde fyzickd zarizeni
komunikuji pomoci MQTT na Broker provozovany na Raspberry Pi. Na tomto serveru je
spusténo nékolik dalsich sluzeb.

Uzivatelé v lokélni siti ddle komunikuji se serverem pro zobrazovani informaci na kli-
entském zarizeni ve vytvorené desktopové aplikaci, mobilni aplikaci Blynk ¢i ve webovém
prohliZze¢i pomoci aplikace Home Assistant. Pro komunikaci s chytrou domécnosti pomoci
klientského zarizeni mimo lokaln{ sit bude mozné vyuzit VPN ptistup ¢i pouziti verejné IP
adresy. Tyto moznosti budou popsany v této kapitole v ¢asti 3.3.
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3.1 Pozadavky na hardwarové prvky a jejich vyuziti v navr-
zeném systému

V této casti budou probrany senzory, aktuatory a jejich vyuziti v chytré domacnosti. Ne-
budou opét zminovany principy fungovani, které jsou probirany v predchozi kapitole 2.2.
Daéle budou zminény nékteré pozadavky na pouzitd zafizeni.

Vzorovy systém vytvoreny v ramci této prace bude obsahovat nékolik prvka zminénych
vyse. Diky firmé HARDWARIO s.r.o. bude vétsina z nich fyzicky pfitomna, aby bylo mozné
data sbirat co nejpresnéji. Nékteré dalsi prvky budou simulované pomoci vytvoreného si-
muldtoru 4.3.

Pozadavky na hardwarova zarizeni

Pozadavky na hardwarové jednotky opét zalezi na preferencich a moznostech uzivatele. Pro
vzorovou implementaci v ramci této prace bylo dulezité, aby byly hardwarové jednotky nein-
vazivni, jelikoz neni mozné zapojovat kazdé zarizeni do elektrické zasuvky. Tento pozadavek
je casty u realizace chytré domacnosti ve starsich budovach.

Pokud se s realizaci chytré domécnosti pocéita jiz pri stavbé domu ¢i zafizovani bytu, je
mozné zahrnout hardwarové prvky primo do rozvodné skiineé.

Obé tato Teseni maji také své nevyhody. Jako nevyhodu neinvazivniho feseni je mozné
zminit nutnost monitorovani stavu baterii a nutnost optimalizace firmwaru vzhledem ke
spottfebé. Jako nevyhodu druhé moznosti feseni lze uvést napiiklad navyseni spotieby pti
Spatném navrhu firmwaru, ¢i nutnost velké rozvodné skiiné, ve které mohou byt zarizeni
nainstalovana.

Dalsi mozné pozadavky:

e Cena - Celkova cena za zafizeni nebo celou doméacnost.
¢ Moznost komunikace - Moznosti komunikace s Hubem ¢i zbytkem domacnosti.
e Pocet zarizeni - Nékterd feSeni umoznuji, aby jedno zafizeni plnilo nékolik funkci.

e a dalsi - Mnoho dalsich pozadavkl se odviji od konkrétniho reseni. Mize se jednat i
o takové pozadavky, jako je design.

V nésledujicim seznamu jsou popsana nékterda pozadovand zarizeni pro vzorové imple-
mentované feseni v rameci této prace. Jedna se o zafizeni zajistujici nékolik zakladnich funkei
chytré doméacnosti.

Pouzité prvky

e Jednoduchy termostat pro fizeni vytapéni

e Relé pro zapinani a vypinani kotle spojené s termostatem

e Teploméry pro orientac¢ni sbér teplot v domé

e Vlhkomér pro zabranéni vzniku plisni a pripadné pravidelné vétrani
e Detektor COy pro piijemné a zdravé prostredi

e Detektor VOC do dilny pro kontrolu tékavych latek

e Soustava relé pro spinani riznych komponent jako je ventilace
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e Pohybové senzory pro detekci osob v jednotlivych mistnostech a jako alarm proti
vniknuti

o Sensor svitivosti pro zménu teploty svétla Zarovky a vytahovéni/zatahovani zaluzii
e IP kamery u vstuptt do domu

e Rotacni enkodér na zvyseni ¢i snizeni intenzity svétla u nékterych LED péaski ¢i
zarovek

e Chytry zvonek s notifikacemi pti prichodu
e Dalkoveé ovladany bzucak na vstupnich dverich

Je samozrejmé mozné pouzit mnohem vice zarizeni pro detekci nékolika dalSich hodnot,
nékteré z nich jsou zminény drive u jednotlivych prvka. Toto je pouze navrh nejbéznéjsich
pouziti u chytré domécnosti.

Obrazek 3.2: Ukazka nékolika senzort a spinac¢ii na nakresu bytu. Foto autor

Na obrazku 3.2 je priblizny nakres bytu s nékolika senzory, které jsou reprezentované
hodnotami a nékolik ovlddacich prvkt reprezentovanych spinaci, tyto spinace maji riizné
ikony jako radiator a zarovka. Posledni ikonou je kamera, ktera dohlizi na vchod a verandu.
Tento navrh bude v nasledujici kapitole 4.2 implementovan jako vzorové feseni pro chytrou
domaéacnost pomoci fyzickych ¢i simulovanych zarizeni.
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3.2 Pozadavky na software pro dohledovy a ridici systém

V dohledové aplikaci je dtlezita prehlednost a jednoduchost. Jednoduchosti se rozumi jed-
noduchost celkového pouzivani aplikace od editace prostredi, pres nastaveni spojeni s jed-
notliviymi monitorovanymi zafizenimi az po interpretaci dat v jednoduché a srozumitelné
formé. Prehlednost je dilezita, a to z divodu rychlého zorientovani se v aplikaci. Diky to-
muto je mozné pred funkeéni a nastavené prostredi posadit v podstaté jakéhokoli uzivatele,
ktery bez vétsich technickych znalosti bude schopny aplikaci ovladat, a tim padem ovladat
domacnost. Uzivatel s pokrocilejsi technickou znalosti by mél byt bez vétsich obtizi schopny
aplikaci i nastavit a provozovat.

S témito pozadavky na mysli byl navrzen prototyp aplikace pro dohled a fizeni. Jeji
predbézny navrh je mozné vidét v dalsi kapitole v ramci softwarového feseni 4.3. Platforma
probrand v prvni kapitole, kterd splniuje nejlépe tyto pozadavky je platforma Home As-
sistant. Pravé proto bude tato platforma pouzita jako referencni reseni, se kterym bude
porovnana prototypova aplikace.

Dalsim pozadavkem je moznost ovladani i z mobilniho zafizeni, tento pozadavek bude
splnén pomoci spojeni do aplikace Blynk zminéné diive, poptipadé pomoci aplikace Home
Assistant.

3.3 Pozadavky na pristup k chytré domacnosti a zabezpeceni

V rdmci chytré domacnosti jsou v siti dostupna velice citliva data, ktera mohou byt zneuzita.
Toto zneuziti dat muze vést az k vykradeni domu ¢ bytu na zakladé védomosti, ze se
v budové nikdo nenachézi. Zjistit tuto skutecnost je mozné podle teploty, dat z pohybovych
c¢idel ¢i koncentrace COs ve vzduchu. Mezi dalsi nebezpeci patii odemceni vstupnich dveri,
vysoké zvyseni teploty, ovladani aktuator po celém domé a dalsi.

Zakladem kvalitniho zabezpeceni jsou silné a unikatni hesla pro pristup do kazdé sluzby.
Pokud jsou sluzby v siti takto zabezpecené, je mozné umoznit pristup i z jiné, nez lokalni
sité, a tim umoznit monitorovani a ovladani i mimo domov.

PTi monitoringu chytré doméacnosti pouze v ramci lokdlni sité, mize byt zabezpecCeni
prvka pomérné slabé, za predpokladu, ze je samotna sif kvalitné zabezpecena. Takto zari-
zena chytrd domécnost ma ovSem spoustu omezeni a nebylo by ji mozné ovladat ¢i monito-
rovat ve chvili, kdyby byl uzivatel mimo lokalni sif. Existuje nékolik zptisobi, jak umoznit
pristup i z ostatnich siti.

Kvalitni zabezpeceni znamenad, zZe je mozné provozovat vSechny drive zminéné sluzby
jako je Blynk server ¢i Home Assistant bez nutnosti pouzivani cloudovych feseni. Vétsina
sluzeb poskytuje pravé zminéné cloudové reseni, které garantuje zabezpeceni a dostupnost.
Tato TfeSeni jsou vétsinou dostupnd pomoci bud jednorazovych ¢i opakovanych plateb, je
ovsem mozné je rychle nasadit a jednoduse provozovat. Jediné, co je nutné udélat, je zaridit
funkéni hardware a pripojeni ke sluzbé. Servery jako takové jsou ve vlastnictvi a sprave
provozovatele sluzby.

Pristup pomoci VPN (Virutal Private Network)

V této praci byl zvolen ptistup pomoci VPN za pomoci protokolu WireGuard, ktery realizuje
virtudlni privatni sit na sitové vrstvé. Ukazka této virtualni privatni site je ukédzana na

Obrazku 3.3.
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WireGuard server bude provozovan opét na diive zminéném Raspberry Pi 3b. Aplikace
WireGuard umoznujici pristup do VPN je dostupnd na vSechna béznd mobilni zarizeni i
operacni systémy.

Pro kazdé zatizeni, které ma mit pristup do lokélni sité, bude vygenerovan profil s dvo-
jici klict verejny a soukromy. Tato data jsou v konfiguraénim souboru nachézejicim se na
Raspberry Pi, ktery provozuje VPN server. Konfigurac¢ni soubor stac¢i importovat do apli-
kace spusténé na konkrétnim klientském zarizeni a to je timto pripraveno na pripojeni do
sité pomoci VPN. Diky tomuto spojeni je nasledné mozné se pripojovat do vSech sluzeb a
aplikaci, které bézi v lokaln{ siti i bez nutnosti otevirani porti na verejné IP adrese doma-
ctho routeru (jediny nutny otevieny port je port pro VPN pristup a to je UDP 51820).

Mobilni sit

Vzdaleny klient

Lokalni klient

S

!

Domaci lokalni sit
Jina vefejna &i privatni sit

&

Vzdaleny klient

VPN Backbone

Obrazek 3.3: VPN diagram zobrazujici moznost ptripojeni z externi sité pres VPN tunel do
domacni sité. Foto autor

Pristup pres verejnou IP adresu

Pristup pres verejnou IP umoznuje pripojeni k aplikacim a sluzbam v domaéci siti pomoci
vefejné TP adresy doméci brany neboli routeru a specifikovaného portu. Pro funkénost
tohoto pristupu je nutné presmérovat porty na této verejné adrese na IP adresu serveru a
port, kde je spusténd dana sluzba ¢i aplikace.

Predpokladem pro toto spojeni je nutnost velice kvalitniho zabezpeceni uzivatelskymi
jmény a hesly na kazdé pristupné aplikaci a samozfejmé na samotném routeru. V piipadé
tohoto Teseni je mozné, na rozdil od predchoziho feseni pomoci VPN, aby se do doméci sité
pripojil kdokoli, kdo zna verejnou IP a port, na ktery se pripojit. V pripadé nekvalitniho
zabezpeceni je tedy velice jednoduché se dostat k datiim a ovladéni chytré domacnosti.

Cloudové resSeni

Pomoci tohoto reseni je mozné rychle zajistit pristup do systému pro chytrou domacnost.
V tomto pripadé zalezi na pristupu uzivatele k tomuto zpusobu pripojeni. Jelikoz jsou data
odesilana z domaci sité na cloud provozovatele sluzby a zase zpét, mohou byt napadena.
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Tyto cloudové sluzby jsou velice casto zpoplatnény. Je mozné spocitat naklady na za-
tizeni domaci sité, ktera bude obsahovat praveé i server a poté zvolit néktery ze dvou vyse
uvedenych pristupt k pripojeni z verejnych siti. Po secteni téchto nédkladt je mozné porov-
nani s mésicnimi popiipadé jednordzovymi platbami cloudové platformy.
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Kapitola 4

Realizace reseni

V této kapitole bude popséana vlastni realizace hardwarového, softwarového a serverového
Teseni.

V ¢&asti serverového feseni budou zminény vsechny pouzité sluzby, k ¢emu v chytré
domaécnosti slouzi a jaké zarizeni bylo zvoleno jako server.

Hardwarova c¢ast feseni bude z vétsi ¢asti feSena pomoci stavebnice HARDWARIO
TOWER, a to z diivodu moznosti neinvazivni realizace. Samoziejmé by bylo mozné tyto
firmwary vytvorit i na jinych zafizenich jako je napfiklad Arduino. Testovani vytvorenych
firmwartt probéhne na fyzickych zafizenich. Pro simulaci dalsich zafizeni, ktera nejsou fy-
zicky dostupnéd jako napriklad kamery, bude vyuzit vytvoreny skript v jazyce Python.

V softwarové ¢asti bude popsdna implementace prototypové dohledové a tidici desk-
topové aplikace, kterd bude pozdéji porovnana s jiz existujicim feSenim Home Assistant.
V aplikaci Home Assistant bude vytvoreno nékolik dashboardt pro cely dum, toto feseni
bude v této kapitole také popsano. Dalsim softwarovym prvkem vyvinutym v ramci skolniho
projektu a této bakalarské préace je simulator MQTT provozu, ktery je schopny odesilat a
prijimat data riznych typtu (hodnoty, obrazky, JSON) pies MQTT.

4.1 Serverové reseni

Pro tuto préaci byl jako server zvolen jednodeskovy pocitac Raspberry Pi 3b, na ktery byl
nahran image hio-raspbian. Tento image byl pouzit pro zjednoduseni prace s jednotkami
slozenymi z kitu HARDWARIO TOWER. Samoziejmé by bylo mozné vsechny potrebné
¢asti nainstalovat jako balicky pomoci instalaénfho skriptu dostupného na GitHubu'. Jako
server by bylo mozné pouzit i nékolik dalsich zafizeni. Doporuceny je Linuxovy operac¢ni
systém.

Sluzby na serveru pouzité pro tuto praci:

« HARDWARIO Hub

e Mosquitto MQTT Broker
e Node-RED

o Blynk local server

e Home Assistant

10dkaz na instala¢ni skript: https://github.com/hardwario/hio-raspbian/blob/master/install.sh
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e WireGuard

Vétsina téchto sluzeb byla jiz probrana podrobnéji v predchozich kapitolach. Neékteré
z nich mohou byt provozovany pomoci cloudového feseni ¢i vefejné dostupnych sluzeb.
Nevyhodou takového pristupu je, ze jsou data odesilana mimo domaéci sit a velice casto
jsou takové sluzby také zpoplatnény.

4.2 Hardwarové reseni

V réamci této prace bylo vyvinuto nékolik firmwarti pro zafizeni vytvoiena ze stavebnice
HARDWARIO TOWER, jako ukézky moznosti vyuziti. Tyto firmwary jsou zaméreny na
bézny monitoring a ovladani chytré domécnosti. Postupné bude popsian kazdy z nich.
Ukézky fyzickych zarizeni je mozné vidét v priloze A.

Vsechny firmwary byly vytvoreny ze Sablony neboli takzvaného skeletonu vytvoreného
firmou HARDWARIO. Programovacim jazykem je jazyk C, ovSem pro jednoduchost pro-
gramovani je mozné pouzit API, ve kterém jsou dostupné funkce pro ovladani vsech ve
stavebnici dostupnych senzoru a aktudtoru. Déle je mozné pomoci tohoto API ovladat
i dalsi funkce mikrokontroleru, jako jsou komunikace po sbérnicich apod.

7 duvodu open-source politiky této firmy a spousté verejné dostupnych projekti, na
kterych autor prace spolupracoval, je pravdépodobné, ze si budou v této praci vytvorené
firmwary podobné s nékterymi jiz vytvorenymi. VSechny funkéni kédy v ramci souborii
src/application.c byly vytvoreny od zacatku pouze se zdkladem z jiz zminéné Sablony neboli
skeletonu.

Kromé HARDWARIO TOWER je vyuzito i chytré osvétleni od spolecnosti IKEA, tato
zalizeni funguji pomoci technologie Zigbee. Pro spojeni téchto zarizeni s ostatnimi bude
vyuzito prosttedi Node-RED, kde jiz existuje nékolik rozsiten{ pro IKEA Smart home,
ktera obsahuji vsechny potifebné nody pro monitoring a ovladéani.

Postup vyvoje firmwaru pro HARDWARIO TOWER

Pro zéklad kazdého firmwaru je vytvoren klon volné dostupné Sablony twr-skeleton z Gi-
tHub”. Diky této Sabloné je firmware piipraven na kompilaci i nahrani do zafizeni Core
Module pomoci nastroje PlatformIO.

Funkéni kéd se upravuje v souboru src/application.c. V tomto souboru je mozné volné
pouzivat vSechny funkce dostupné v API i bez dalsiho upravovani struktury. Déle je mozné
vytvorit koéd pro komunikaci se senzory, které nejsou ve stavebnici dostupné. Hlavickové
soubory jsou vkladany do slozky include a zdrojové kédy do slozky src. Pro porozuméni
API je mozné vyuzit piiklada v dokumentaci® ¢i na GitHubu.”

Vytvoreny Node-RED balicek pro ovladani HARDWARIO TOWER

Pro zjednoduseni ovlddani spinani relé a ovlddani LED pasku bylo vytvoreno rozsifeni
pro Node-RED. Toto rozsifeni nevzniklo v ramci této préace, ale mize byt pouzito pro
zjednoduseni ovladani Power Modulu, ktery je soucasti nékolika zminénych vytvorenych
firmwart.

2Repozitaf sablony twr-skeleton pouzitd v této préaci: https://github.com/hardwario/twr-skeleton

3Dokumentace HARDWARIO TOWER: https://tower.hardwario.com/en/latest/

1Ptiklady firmara HARDWARIO: https://github.com/search?p=2&q=org¥%3Ahardwario+tur-&type=
Repositories
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Na obrazku 4.1 je ukazka bézného ovladani LED paskt a relé na Power modulu a na
Obrazku 4.2 jsou ukazany vytvorené nody, které maji toto ovladani zjednodusit.

Obréazek 4.1: Ukazka ovladani LED pasku a relé na Power modulu bez rozsiteni. Foto autor

Obrazek 4.2: Nody vytvorené pro prostifedi Node-RED. Foto autor

Detektor pohybu s mérenim teploty

Jednoduché zarizeni schopné detekovat pohyb pomoci digitalniho PIR senzoru PYQ-1648-
7053 a mérit teplotu pomoci teploméru TMP112, ktery je dostupny na kazdém Core Modulu
v kitu HARDWARIO TOWER.

Pokud je registrovan pohyb, tak je odeslana zprava pres MQTT, pri dalsi detekci po-
hybu nejsou odesilany dalsi zpravy pro snizeni spotieby baterie. AZ pokud nedojde béhem
jedné minuty k pohybu pred senzorem, tak je odeslana zprava ohlasujici, ze nebyl pohyb
detekovan.

Odesilani teploty probihé v pravidelnych intervalech 15 minut, pokud nedojde k jakékoli
vyrazné zméné. Pokud dojde béhem téchto 15 minut ke zméné o 0.2 °C v obou smérech,
tak je odeslana zména okamzité. Toto chovani je stejné i u dalSich firmwart, které pouzivaji
teplomér TMP112.

Dalsi spole¢nou vlastnosti zatrizeni s firmwary, které jsou schopné fungovat na bateriich,
je odesilani stavu nabiti baterii kazdych 60 minut. Diky tomu je mozné sledovat vzdalené
stav baterii a napriklad nastavit ozndmeni pfi klesnuti pod uréitou hranici, aby mohly byt
baterie véas vyménény.

Pomoci zarizeni s timto firmwarem je mozné monitorovat teplotu na nékolika mistech
v domé a s jednoduchou tpravou v Node-RED a propojenim do aplikace Blynk je mozné po-
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moci stisknuti tlac¢itka zapnout funkci alarmu, kdy pri detekovaném pohybu bude odeslana
notifikace na mobilni telefon.

Takové zarizeni je mozné nasadit v podstaté do vSech mistnosti a tim ziskat jak zabezpe-
¢eni, tak napriklad primérnou teplotu v celém domé a pomoci této hodnoty fidit centralni
vytapéni, popiipadé vytapéni v kazdé mistnosti zvlast, pokud je to mozné. Ukézka flow pro
tento firmware i se zminénym propojenim do aplikace Blynk se nachazi na Obrazku 4.3.

Obrazek 4.3: Ukazka Node-RED Dashboard pro tento firmware. Foto autor

Detektor pohybu s mérenim klimatickych podminek

Toto zatizeni je schopné, kromé vlastnosti zminénych u predchoziho firmwaru 4.2, také mérit
podrobnéjsi data o kvalité zivotniho prostredi v mistnosti. Pomoci méreni vlhkosti, teploty
a koncentrace COs je mozné udrzet velmi kvalitni podminky v mistnosti. Zarizeni mérici
tyto hodnoty je vhodné umistit napriklad do loznice, pracovny ¢i jakékoli jiné mistnosti,
kde travi lidé vice casu.

Pro méteni COq je vyuzit senzor LP8 od firmy SenseAir typu NDIR, jehoz vyhody
jsou zminény v prvni ¢asti prace. Vlhkost je mérena pomoci kapacitniho senzoru SHT20,
ktery komunikuje pomoci sbérnice I?C. Diky témto tdajim je mozné napiiklad zapinat
a vypinat topeni, klimatizaci ¢i odsavace vlhkosti k dosazeni optimalnich hodnot vSech
métenych veliéin.

Diky Node-RED v kombinaci s napriklad Google kalendarem je mozné vytvatret profily
pro rizné dny a hodiny v téchto dnech.

Detektor kvality ovzdusi s rotacnim enkodérem a LED paskem

Toto o néco slozitéjsi zarizeni umoznuje monitorovani kvality prostiedi. Jako zakladni hod-
noty je schopné mérit teplotu, vlhkost a barometricky tlak. Dalsi méfenou veli¢inou je VOC
mérend v ppb. Diky tomuto méreni je zarizeni vhodné do garazi a dilen, kde je mozny tnik
néjakych nebezpecnych tékavych latek do ovzdusi, napriklad pri 3D tisku nebo pri lakovani
a barveni.
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Dalsi moznou funkei je pripojeni LED pasku, ktery lze vyuzit k osvétleni pracovni plochy.
V pripadé programovatelného RGBW LED péasku je mozné pomoci rota¢niho enkodéru i
ovladat troven svitivosti otd¢enim enkodéru ¢i ménit efekty na LED péasku stisknutim. Pi
stisknuti a podrzeni enkodéru se LED pasek zapne ¢i vypne.

Tato zarizeni jsou napajena z elektrické zasuvky, diky tomu je mozné hodnoty ze senzort
odesilat Castéji a popripadé pouzit i relé ke spinani napriklad vétraku pri vysoké koncentraci
VOC. LED pések i relé je mozné ovladat pomoci MQTT zprav.

Jednoduchy termostat s LCD displejem

Pro moznost nastaveni pozadované teploty v byté ¢i domé muze slouzit toto zarizeni. Jed-
noduchym stisknutim tlacitek je mozné pridat ¢i ubrat ptl stupné z pozadované teploty.
Toto zafizeni zaroven také méri teplotu pomoci TMP112, tudiz je mozné jej pouzivat samo-
statné i bez dalsich teploméra po domé. Pro lepsi vysledky je mozné pouzit vice teploméru
a pocitat prameérnou teplotu.

Pomoci jednoduchého spojeni v Node-RED, které je mozné vidét na Obrazku 4.4, je
mozné ovladat relé, které spind v pripadé, ze je teplota nizsi nez teplota nastavena na
termostatu. Jako bonus k termostatu byla implementovana moznost prepnout pomoci po-
drzeni pravého tlacitka na QR kod s informacemi o domaci Wi-Fi siti. Diky tomuhle se miize
navstéva C¢i ostatni obyvatelé domu pripojit jednoduse k siti i bez opisovani dlouhych hesel,
pouze naskenovanim QR kédu. Data v QR kédu je mozné nastavit opét pomoci MQTT
ZPravy.

Pro generovani QR kédu byla vyuzita open-source knihovna od Project Nayuki, ktera
je §ffena pod MIT licenci®.

Obrazek 4.4: Ukédzka Node-RED flow pro tento firmware. Foto autor

Zaplavovy detektor

Toto zarizeni vyuziva zaplavovy senzor LD-81 od firmy Jablotron. Tento senzor plni funkci
obycejného tlacitka, a to tak, ze pokud jsou oba kontakty spojeny, v tomto pripadé vodou,
tak je tlacitko povazované za stisknuté. Néasledné je odesldna informace o spojeni pomoci

Shttps://www.nayuki.io/page/qr-code-generator-library
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MQTT do prosttedi Node-RED. V prostiedi Node-RED je poté mozné poslat email ¢i
notifikaci do mobilntho zafizeni uzivatele, ktery miize konat na zakladé této informace.

Tato opatfeni proti poskozeni vodou je mozné jesté vylepsit pomoci chytrého uzavira-
telného vodniho ventilu, ktery uzavie privod vody v ptipadé tniku vody. Timto vylepsenim
je mozné snizit poskozeni na minimum. Na trhu se nachazi nékolik téchto chytrych ventil
ovladanych napiiklad pomoci technologie Zigbee, podobné jako tfeba chytré zarovky IKEA.
Pro spojeni Zigbee zafizeni a zarizeni komunikujicich pres MQTT je mozné vyuzit prostredi
Node-RED.

Obecné tlacitko

Toto pomérné obecné zafizeni muze mit v chytré domécnosti nékolik vyuziti. Jedna se
o firmware, ktery umoznuje detekovat spojeni jakychkoli dvou kontaktti.

Diky této vlastnosti je mozné vytvorit bezdratové vypinace v kombinaci s chytrymi
zarovkami nebo chytrymi LED péasky, které jsou schopné komunikovat pomoci MQTT ¢i
Wi-Fi. Dédle miize byt detekovan stisk tlacitka jako tfeba zvonku u vstupnich dvefi. Po
stisknuti bude odeslana notifikace na mobilni zarizeni opét spojenim do aplikace Blynk pres
prostfedi Node-RED. Mezi dalsi vyuziti patii tfeba ovladani zaluzii, rychlé zapnuti/vypnuti
vytapéni, a dalsi.

Obecné relé

Zarizeni s timto firmwarem je schopné spinat okruhy pomoci relé. Diky této funkci je mozné
zapinat ¢i vypinat topeni, ovladat automatické zaluzie a mnoho dalsich funkci v chytré
domacnosti.

Jak jiz bylo zminéno dfive, relé je schopné simulovat jakékoli fyzické tlacitko bez nutnosti
fyzického kontaktu uzivatele. Pomoci toho je mozné vytvorit napriklad chytré osvétleni i
bez chytrych zarovek pouze nahrazenim fyzického vypinace za relé.

Pro demonstraci jiz diive zminénych open-source projekti dostupnych od firmy HARD-
WARIO je vyuzit firmware s ndzvem twr-radio-power-controller’, ktery mimo jiné umoziiuje
ovladani relé pomoci radia.

Zarizeni pro obecné méreni klimatickych podminek

S timto zarizenim je mozné zjistovat veskeré klimatické podminky, teplotu, vlhkost, ba-
rometricky tlak, popripadé i nadmorskou vysku. Déle oproti predchozim pribyva méreni
intenzity svétla v jednotkdch LUX. Opét se jedna o bateriemi napajené zarizeni a je mozné
jej vyuzit uvnitt, i venku pod stfechou, napriklad na balkéné. Pti pouziti mimo stfechu je
nutno pouzit instalacni krabici s vhodnou izolaci, v tu chvili odpadd moznost mérit intenzitu
osvétleni, jelikoz bude senzor zakryty.

Vyuziti téchto dat je ruzné. Teplotu, vlhkost a barometricky tlak lze vyuzit k zakladni
predpovédi pocasi nebo prostému sledovani venkovnich a vnitinich dat o klimatu. Hod-
nota intenzity svétla muze ovladat automatické zaluzie, kdy rano budou zaluzie vytazeny,
nésledné dokud je prirozené svétlo tak budou zaluzie vytazeny. Pti sniZzeni intenzity ven-
kovniho svétla mohou byt zaluzie zatazeny a nasledné rozsviceno vnitrni osvétleni.

SRepozitaf firmwaru, ktery je mozné pouzit jako obecné relé: https://github.com/hardwario/twr-
radio-power-controller
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Chytré osvétleni IKEA TRADFRI

Jak bylo zminéno jiz dfive, chytré osvétleni od firmy IKEA pouziva komunika¢ni protokol
Zigbee. Pro bézné ovladani v ramci domu staci vétsinou spinace, které jsou v podstaté nutné
k funkénosti osvétleni jako takového. Pomoci spinaca je mozné zarovku rozsvitit, zhasnout,
snizit ¢i zvysit intenzitu, teplotu a u nékterych i barvu svétla.

Pro zapojeni do chytré domécnosti a moznosti monitoringu a pfipadného ovladani osvét-
len{ je nutné mit Zarovky a spinace sparované s IKEA TRADFRI branou. Kdy# je osvétleni
sparovano, pak je mozné sbirat data (stav, barvu a intenzitu svétla apod.) a zaroven tyto
data ménit v programovacim prostiedi Node-RED. Diky tomu je mozné mimo jiné naptiklad
zobrazovat stav zarovek v dashboardu, ménit barvu ¢i intenzitu svétla vzhledem k inten-
zité prirozeného venkovniho osvétleni mérenou jinym zarizenim, vytvaret scény s dalSimi
zal{zenimi (ztlumeni svétel, zatazeni zaluzii a pusténi hudby po pfichodu z prace).

4.3 Softwarové resSeni

V softwarové ¢asti feSeni bylo vyvinuto nékolik aplikaci, vzorové projekty v aplikaci Blynk
a také flow v programovacim prostfedi Node-RED pro spojeni jednotlivych prvki chytré
domacnosti.

Tato cast bude rozdélena na sekci zahrnujici vlastni feseni, ve kterém budou zminény
vSechny vlastni vytvorené aplikace. V druhé c¢asti bude popsino feseni pomoci aplikace
Home Assistant, kterd byla vybrana na zakladé splnéni pozadavki urcenych v druhé kapi-
tole.

Reseni pomoci vlastni implementace
Vzorova aplikace pro dohled a rizeni chytré domacnosti

Tato aplikace, zminéna v predeslych kapitolach, slouzi jako vzorova implementace srozu-
mitelné a jednoduché aplikace pro chytrou domacnost. Hlavni zaméreni je na prehlednost
grafického uzivatelského rozhrani. Toto vytvorené uzivatelské rozhrani je navrzeno tak, aby
bylo srozumitelné a bez problému pouzitelné i pro bézného uzivatele s malou ¢i zddnou
technickou znalosti.

Inspirace pro aplikaci vychazi z elementu ve sluzbé Home Assistant, ktery umoznuje
zobrazit data ze senzort a dalSich element® a umistit je do zvoleného obrazku. Tento element
je ovSem nutné konfigurovat pomoci souboru typu YAML a elementy jsou do obrazku
umistovany pomoci absolutniho pozicovani. Pro nékolik méalo senzorii je nutné vytvorit
pomérné slozity konfiguracni soubor jehoz priklad je mozné vidét na Obrazku 4.5.
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Obrazek 4.5: Home Assistant picture elements. Foto autor

Vzhledem k tomuto vzoru bylo v aplikaci pohlizeno hlavné na jednoduché vytvarend,
umistovani a konfiguraci jednotlivych elementu.
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Navrh aplikace

Dohledovy a fidici systém

Vytvorit hodnotové
pole

Vytvofit kameru Vytvofit spina¢

Admin

pravit hodnotové

Upravit kameru
pole

Upravit spinac¢

Prepnout spina¢

Filtrovat data

:

<<extend>>

Zobrazit data v grafu

Uzivatel

Zobrazit data v tabulce

<<extend>>

Upravit nastaveni Ulozit rozlozeni Zménit pozadi planu Pfidat novy plan

Obréazek 4.6: Use case diagram pro aplikaci. Foto autor

Na Obréazku 4.6 je mozné vidét Use Case diagram navrzené aplikace, ktery zahrnuje
vSechny akce, které muze uzivatel v ramci aplikace vykonat. V diagramu se také nachézi
role Admin’, ktery miize upravovat rozlozeni aplikace a vSechna nastaveni a také dedi
vSechny akce, které mtze provadét bézny Uzivatel.

Zobrazeni domu

V této casti aplikace bude mozné vlozit pldn domu a nésledné do néj vklddat hodnotova
pole, spinace (aktualizovany v redlném case), ¢i kamery s moznosti pristupu k obrazu. Tento
plan bude mozné ulozit do souboru k aplikaci, ktery bude obnoven pri dalsim spusténi
aplikace. Soubory s konfiguraci bude mozné volné presouvat na dalsi zarizeni, na kterych
bude aplikace spusténa. Diky konfigura¢nim souborim bude mozné aplikaci spustit kdekoli
ve stejném stavu.

Plan domu bude nutno vytvofit v planovacim softwaru® a vlozit jako soubor typu JPEG
nebo PNG. Nésledné ovladani tohoto zobrazeni bylo vytvoreno tak, aby bylo velice jedno-
duché pro kazdého uzivatele. Pomoci pravého tlacitka mysi je mozné vlozit jeden ze tii
elementu (hodnotové pole, spina¢, kamera). Tyto elementy je poté mozné nakonfigurovat
pomoci dvojkliku a jednoduchého menu. Mezi moznostmi konfigurace jsou u jednotlivych
elementii drobné rozdily. Jedno spole¢né nastaveni je MQTT topic, ktery je nutny pro

"Zména, roli nebyla v ramci vzorové implementace realizovina. Admin je vychozi role
8Pouzity planovaci software: https://floorplanner.com
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prijimani dat a prirazeni téchto dat ke spravnému elementu. Predbézny wireframe tohoto
zobrazeni je na Obrazku 4.7.

Obrazek 4.7: Wireframe pro zobrazeni domu. Foto autor

Elementy dostupné v aplikaci:

¢« Hodnotové pole

U hodnotového pole Ize nastavit prefix a sufix. Hodnota bude néasledné zobrazena jako
PREFIX + pfijatéd_hodnota + SUFIX.

V pripadé ze bude uzivatel chtit napiiklad hodnotové pole zobrazujici data z tep-
loméru, mize zadat prefix "Teplota'a sufix "°C". Néasledné pri prijeti hodnoty "27",
ktera byla odeslana pomoci MQTT na zadany topic u hodnotového pole, bude v hod-
notovém poli zobrazeno: "Teplota 27 °C".

e Spinac

Spina¢ muze slouzit k zobrazovani dat z jakéhokoli bindrniho senzoru ¢i aktudtoru.
Limitace tohoto elementu je nutnost odesilani pouze dat, ktera lze prevést na hodnotu
bool.

Pro spravné nastaveni je nutné zvolit ikonu pro stav Zapnuto a Vypnuto. Spinace jsou
aktualizovany pri zméné stavu v realném case, dale je mozné tyto spinace prepinat
ptimo v UI aplikace. Pokud by nebylo zadouci, aby bylo mozné elementy pfepinat
v aplikaci, jako napriklad pfi vyuziti na detekci pohybu, je mozné v nastaveni zvolit,
ze se jedna o neinteraktivni element a poté nebude kliknuti registrovano.

« Kamera

Kamery v aplikaci slouzi k zobrazovani pouze jednotlivych obrazi, ne video streamu.
Pro spravnou funkénost tohoto elementu staci pouze nastavit topic. Nasledné je nutné
odesilat na tento topic obrazy v bitovych polich. Takto je mozné kamery simulovat
pomoci vyvinutého MQTT simulatoru, ktery je popsan v dalsi casti této kapitoly 4.3.
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P1i najeti mysi na spravné nakonfigurovanou kameru, kterd jiz prijala néjaka data
bude zobrazen posledni prijaty obraz pfimo u konkrétniho elementu kamery.

Zobrazeni dat v tabulkach

V tomto zobrazeni bude mozné zobrazovat data ze senzoru v domé a filtrovat tato data
podle urcitych parametri jako naptiklad datum ¢i hodnota. Diky tomuto zobrazeni bude
mozné jednoduse data zpétné sledovat a analyzovat podle potfeby. Predbézny wireframe
tohoto zobrazeni je na Obrazku 4.8.

hioand, bathe s Mumsy

Obrazek 4.8: Wireframe pro zobrazeni dat z databaze. Foto autor

Zobrazeni dat v grafech
Toto zobrazeni bude velice podobné predchozimu 4.3 s rozdilem, ze budou data zobrazovana
graficky pro vétsi prehlednost a rychlejsi analyzu. Predbézny wireframe tohoto zobrazeni je
na Obrazku 4.9.

Pro zobrazeni grafu byl vyuzit NuGet balicek LiveCharts.Wpf, ktery umoziuje zobra-
zovat jednoduché grafy se zvyraznénymi body. Graf je mozny priblizovat ¢i oddalovat a
nésledné graf analyzovat i pomoci posouvani po ose X.
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Obréazek 4.9: Wireframe pro zobrazeni dat pomoci graf. Foto autor

Implementacni jazyk
Aplikace byla vytvofena v jazyce C# za pomoci frameworku WPF, aplikace s timto fra-
meworkem jsou spustitelné pouze na pocitacich s operacnim systémem Windows. Pokud by
méla aplikace byt multiplatformni, bylo by mozné vyuzit napriklad webovych technologii
¢i frameworku MAUI, ktery je ale v dobé psani préce stale ve vyvoji.

Pfi v{voji byl pouzit ndvrhovy vzor MVVC (Model View View-Model) a Toolkit MVVM
Light, ktery ulehcuje préaci pravé s timto ndvrhovym vzorem v jazyce C#.

Node-RED flows

Pro spojeni hardwarovych zafizeni s aplikaci Blynk, chytrymi zarovkami a dalsimi prvky
chytré domécnosti bylo vyuzito programovaci prosttedi Node-RED. Pro kazdou mistnost
v domé bylo vytvoreno flow, které tato data prijima, upravuje, a preposila ostatnim sluz-
bam jako je databdze. Rozdéleni flow do jednotlivych mistnosti umoznuje rozsiritelnost a
udrzitelnost. Spojeni jednotlivych flow lze docilit pomoci nodt link-in a link-out, tyto nody
mezi sebou vytvari virtualni spojeni, které je mozné vyuzit v rdmci jednoho ¢&i vice flow.
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Obrazek 4.10: Priklad flow pro obyvaci pokoj. Foto autor

Tento priklad na Obrazku 4.10 ukazuje provazani dat ze senzort do grafi v Dashbo-
ardu Node-RED a do aplikace Blynk. Horni ¢ast ukazuje pouziti link-out nodu, ktery ma
vstup v jiném flow. Ve spodni ¢asti flow je mozné vidét zapisovani dat ze vSech senzorii do
databaze.

Simulatory zarizeni

Pro testovani celkového reseni v jakémkoli prostredi i bez nutnosti instalace fyzickych zari-
zeni bylo vytvoreno nékolik simuldtort v jazyce Python.

Simulator MQTT provozu

Aplikace vznikala v ramci skolniho projektu paralelné s psanim této bakalarské prace a je
vyuzivana k simulovani hodnotovych senzorii, aktuatort, spinaci a kamer.

dostupné na laptopu ¢i Raspbery Pi 4.3.

Argumenty skriptu:

e -n —no-ui - Skript bude spustén bez uzivatelského rozhrani tak, aby mohl fungovat i
Cisté v terminalu.

e -c —config - Nastaveni cesty ke konfigura¢niho souboru typu json, ktery bude urcovat
nastaveni simulatoru.

Implementacni jazyk

Implementace probéhla v jazyce Python s vyuzitim PyQt5, diky této kombinaci je mozné
aplikaci konfigurovat nejen souborem ve formatu JSON, ale také pomoci grafického uziva-
telského rozhrani, kde je mozné v redlném Case upravovat jakékoli idaje o zvoleném zarizeni.
Toto uzivatelské rozhrani je ukazano na Obrazku 4.11. Aplikace muze byt spusténa i bez
grafického uzivatelského rozhrani.
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N MQTT Simulator

Broker [192.168.1.100] | [ connect | comnected
device_type images_dir json_dir name publish_time subscribe topic G
1 motion_sensor MNeone MNene  Living Room movement 0 Mo node/home/living-room/motion-detector/movement
2 temperature_meter None MNeone  Living Room temperature 0 Mo node/home/living-room/motion-detector/thermometer/0:1
3 motion_sensor Mone Mone  Kitchen movement 0 Mo nede/home/kitchen/motion-detector/movement
4 temperature_meter MNone Mone  Kitchen temperature 0 Mo node/home/kitchen/motion-detector/thermometer/0:1/terr
5 motion_sensor Mone Mone  Bedroom mowvement 0 Mo nede/home/bedroom/ co2-monitor/movement
6 temperature_meter None Mone  Bedroom temperature 0 Mo node/home/bedroom/co2-menitor/thermometer/0:0/temp
T e B Bl o~ Bl o~ Dmdemmma T n LAFN B B T L L B R et
£ >
Add Device Remove Device

Obréazek 4.11: Ukazka MQTT simuldtoru. Foto autor

Jazyk Python byl také zvolen diky jeho moznosti spusténi na vétsiné hlavnich operaénich
systému s minimalnimi naroky na instalaci.
Simulator kamery

Pro simulovani kamery byl vytvoren jednoduchy skript vyuzivajici opencv pro snimani

obrazu z pripojené kamery. Pro simulaci je mozné pouzit laptop nebo jakykoli jiny pocitac
s pripojenou kamerou, ktery je schopny spustit Python skript. Obraz z kamery je odesilan ve
formatu bytového pole pomoci MQTT na zvoleny server. Ukazka obrazu z kamery laptopu,
ktery byl odeslan do aplikace Home Assistant pomoci MQTT, je mozné vidét na Obrazku
4.12.

Skript je mozné modifikovat pomoci argumenti pii spusténi.
Argumenty skriptu:

e -a, —address - IPv4 adresa zvoleného MQTT Brokeru. Pokud chybi, je zvolena adresa
127.0.0.1

e -p, —port - Port, na kterém zvoleny Broker bézi. Pokud chybi, je zvolen port 1883

e -u, —update - Hodnota v sekundéch urcujici prodlevu mezi odeslanymi snimky. Pokud
chybi, je zvolena hodnota 1 sekunda.

e -t, —topic - Topic, se kterym budou obrazova data z kamery odesilana. Pokud chybi,
je zvolena hodnota home/living-room/camera.
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Obréazek 4.12: Ukazka vystupu z kamery v aplikaci Home Assistant. Foto autor

Reseni pomoci Home Assistant

Pro porovnani vlastniho softwarového reseni byla také vytvorena vzorova implementace po-
moci této jiz hotové a pouzivané aplikace. Home Assistant je spustén zaroven s vlastnim
feSenim, které je popsano v predchozi kapitole 4.3. Toto soubézné spusténi slouzi k porov-
nani.

Instalace

Pro spusténi této sluzby na Raspberry Pi je mozné vyuzit nékolik moznosti.
Moznosti instalace[3]:
o Image operac¢niho systému

ychly a jednoduchy zptisob. Pokud je ovSsem Raspberry Pi jiz vyuzivano k jinym
celtim, tak bude nutné znovu nainstalovat a spustit vSechny sluzby, které se nachazely
na predchozim systému.

o Kontejner v aplikaci Docker
Tato moznost umoznuje instalaci na jiz bézici server. Jednou z nevyhod je nutné
explicitni zpristupnovani fyzicky pripojenych zarizeni pravé Dockeru.

e Home Assistant Core

Klasicka instalace bézna pro linuxové systémy. Je potifeba nainstalovat nékolik python
balick® a nasledné samotny balicek homeassistant pomoci balickovaciho systému pip.

Po instalaci jakoukoli z vyse uvedenych cest by mélo byt prostiedi aplikace dostupné
na adrese http://<host>:8123, kde <host> je IP adresa ¢i doménové jméno pouzitého
Raspberry Pi. Pfi vyvoji pro tuto praci byla zvolena moznost Home Assistant Core z divodu
moznosti instalace prfimo na Raspberry Pi i bez potfeby preinstalovani celého systému.

Y__ s

Spusténi

Po instalaci probéhne prvni nastaveni aplikace. Velkd vyhoda systému je automaticka de-
tekce nékterych jinych prvka a Hubu v mistni siti a zobrazeni dostupnych integraci pro
tato detekovana zarizeni.
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Pokud jsou zvoleny integrace, které pridavaji dalsi prvky do finalniho dashboardu, tak
jsou tyto prvky po dokoncéeni instalace automaticky pridany na hlavni dashboard, ktery je
pritomny a nakonfigurovany ihned po spusténi.

Konfigurace

Pro konfiguraci jednotlivych zarizeni, které maji pfimou integraci do systému Home As-
sistant je mozné z velké ¢asti vyuzit uzivatelské rozhrani.

Hlavni pfednastaveny dashboard, ukizany na Obréazku 4.13, je aktualizovan s jakymkoli
pridanym senzorem, aktuatorem ¢i jinym prvkem. Tento zptisob pridavani prvki se miize
velice rychle stat neprehlednym.

Obrazek 4.13: Automaticky generovany dashboard v aplikaci Home Assistant. Foto autor

Tento dashboard je mozné vyuzivat v mensich projektech ¢i jako vSeobecny pfehled.
Pro organizovanéjsi a vice upravitelné prostredi je mozné kdykoli vytvorit novy dashboard.

Zarizeni komunikujici pomoci protokolu MQTT je ovSem nutné nastavit pomoci konfigu-
racniho souboru typu YAML nachazejiciho se v adresafi “ /home/homeassistant /.homeassistant .
Vyhodou této konfigurace je pomérné Sirokd moznost nastaveni daného senzoru véetné na-
priklad ikony podle parametru device_class.

sensor:
- platform: mqtt
state_topic: "node/home/bedroom/co2-monitor/thermometer/0:0/temperature"
name: "Teplota Loznice"
device_class: "temperature"
unit_of_measurement: "C"

Vypis 4.1: Ukazka konfigurace MQTT senzoru pro méreni teploty
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Vytvorené reseni v aplikaci Home Assistant

Vzorové feseni v aplikaci Home Assistant je velice podobné Node-RED flows, které byly zmi-
nény diive. Pro kazdou mistnost v domé byl vytvoren dashboard (Obrazek 4.14) s nékolika
ovladacimi a monitorovacimi prvky. Mezi tyto prvky patii grafy, MQTT kamera, textova
pole a ovladaci prvky pro ovladani IKEA osvétleni. Jako vSeobecny pohled na domécnost
je ponechan automaticky generovany dashboard, ktery se updatuje pii kazdém pridaném
prvku.

Pro nastaveni MQTT senzori byl vytvoren konfigura¢ni soubor typu yaml, kde jsou
vSechny senzory nastaveny. Nastaveni je vcéetné ikon a nékterych zakladnich jednotek.

Jako ukazka moznosti automatizaci v Home Assistant bylo vytvoreno nékolik jednodu-
chych prikladf, které zajistuji obsluhu svétel vzhledem k intenzité svétla. Intenzita svétla
je mérena na balkéné a tyto automatizace se spousti pouze pred zapadem slunce.

Obrazek 4.14: Ukazka vytvoreného dashboardu v aplikaci Home Assistant. Foto autor
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Kapitola 5
Zaver

5.1 Srovnani aplikaci

V této kapitole bude srovnano feseni pomoci Home Assistant s feSenim pomoci aplikace
vytvorené v ramci této prace. Porovnani probéhne v ramci nékolika stanovenych parametru.

Platforma

Home Assistant
Home Assistant je dostupny v internetovém prohlizeci a zaroven také jako mobilni aplikace,
jedna se tedy o aplikaci multiplatformni.

Vytvorena aplikace
Jak jiz bylo zminéno drive, tak je vytvorena aplikace pouze pro platformu Windows. Tento
problém by mohl byt eliminovan s dokonéenim vyvoje frameworku MAUI, ktery by umoznil
vyvinuti ekvivalentni aplikace i na mobilni zafizeni a pro dalsi operaéni systémy.

Jako feseni problému s dostupnosti na dalsich zarizenich byla vyuzita aplikace Blynk,
kterd umoznuje monitoring a ovlddani domacnosti i pomoci mobilniho zarizeni.

Dashboard

Home Assistant
V Home Assistant je v zakladu dostupnych nékolik riznych elementti na hlavnim dashbo-
ardu. Tyto elementy mohou zobrazovat data v riznych grafech, hodnotovych polich a spi-
nacich.

Toto porovnani se bude ovSsem zamérovat pouze na takzvany Picture Elements, kterym
se vytvarend aplikace inspirovala.
Elementy dostupné v Picture Elements:[2]

« State Badge - symbol oznacujici stav entity

e State Icon - ikona oznacujici stav entity

e State Label - zobrazeni stavu entity pomoci textu

e Service Call Button - tlac¢itko schopné volat sluzbu

e Icon - obycejna ikona nespojend s entitou
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o Image - obrazek prekryvajici obrazek na pozadi
e Conditional - element zobrazujici sub-elementy na zdkladé stavu entity
¢ Custom - uzivatelem vytvoreny element

VSechny tyto elementy je mozné umistit do zvoleného obridzku pomoci kaskaddovych
styla.

Vytvorena aplikace
Vytvorena aplikace se zaméruje na prehlednost a jednoduchost dashboardu. Elementy do-
stupné v aplikaci byly detailné probrany diive. Pomoci téchto elementti je mozné vytvorit
dashboard, ktery bude schopny ovladat chytrou domécnost a také zobrazovat vsechny po-
tfebné hodnoty. Umistovani element do dashboardu probiha pomoci jednoduchého menu
a nasledné je mozné je umistovat pomoci mysi.

I kdyz je paleta elementti mensi, je schopna pokryt vétsinu funkci, jako elementy zmi-
néné u Home Assistant. Jako rozsiteni funkce dashboardu je mozné data zobrazovat také
v tabulce ¢i grafu.

Integrace

Home Assistant
Home Assistant, jako dlouhou dobu dostupné aplikace podporovand komunitou, zahrnuje
velké mnozstvi integraci. Diky tomu je mozné provozovat vétsinu zafizeni piimo pomoci
Home Assistant.

Nevyhodou tohoto pristupu je, ze je nutné odesilat ze senzort a aktuatort data ve
spravném stavu. Manipulace a tiprava dat je kvili pfimému spojeni slozité.

Vytvorena aplikace
Vsechny senzory a aktuatory, které maji komunikovat s aplikaci pfimo, musi komunikovat
pomoci protokolu MQTT. Vzhledem k integraci s aplikaci Blynk je pouzito programovaci
prostfedi Node-RED, ve kterém je mozné propojit do MQTT i dalsi zafizeni komunikujici
i jinymi protokoly nez MQTT.

Pozn.: Prostredi Node-RED je samozifejmé mozné pouzit i v kombinaci s Home Assistant
ale neni to nutné pro vétsi mnozstvi integraci.

Konfigurace

Home Assistant

Jak jiz bylo zminéno drive, Home Assistant je konfigurovany pomoci YAML soubort. Opét
je tu vyhoda nékolika existujicich integraci. U nékterych téchto integraci jsou zafizeni de-
tekovana a priddna automaticky.

V ramci této prace bylo vytvoreno feseni, kde zafizeni komunikuji pomoci protokolu
MQTT. Ikdyz MQTT je jedna z integraci pro Home Assistant, tak nejsou zatizeni ptidavana
automaticky.

Kazdé MQTT zafizeni je nutné nakonfigurovat pomoci YAML souboru nachazejiciho
se pfimo na serveru. Toto nastaveni je zdokumentované', ale je nutné se pripojit na server,
lokalizovat soubor a tento soubor upravit.

'Dokumentace  nastaveni MQTT  senzoru: https://www.home-assistant.io/integrations/
sensor.mgtt/
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Vytvorena aplikace
Ve vytvorené aplikaci byl na konfiguraci dashboardu kladen diraz. Proto je mozné konfi-
gurovat aplikaci pomoci nékolika zakladnich informaci.

Co se nastaveni propojeni s databazi a MQTT Brokerem tyce, stac¢i vyplnit idaje jako je
IP adresa, uzivatelské jméno, heslo, atp. Vsechna tato pfipojeni je mozné vyzkouset primo
v aplikaci.

Dalsi nastaveni dashboardu probihé ¢isté a jen v Ul aplikace. Pomoci mysi je mozné
umistovat elementy do planu domu a ty nasledné konfigurovat. Konfigurace elementu pro-
biha v jednoduchém menu, které umoznuje provadét tpravy na zvoleném elementu.

Celkové srovnani

I kdyz je samoziejmé, ze prototyp vytvorené aplikace nemize celkové souperit s jiz vytvore-
nym Fesenim, které je mimo jiné podporované velkou aktivni komunitou, tak ptivodni navrh
a pozadavky na tuto aplikaci byly splnény.

Aplikaci je mozné jednoduse ovlddat a nastavit. Béhem psani prace a testovani vsech
feSeni (Home Assistant, Blynk, Node-RED Dashboard) byla aplikace vyuziviana k dohledu
a ovladani domécnosti. V pripadé, kdy je mozné aby senzory odesilaly a ptijimaly data
ve spravném formaétu, je jediny potiebny prvek MQTT Broker a dohledovy PC se systé-
mem Windows. Aplikaci mtze nastavit a provozovat i pomérné nezkuseny uzivatel. Velkou
nevyhodou je samoziejmeé to, ze je aplikace pouze pro systém Windows. Pro vyfeseni to-

vvvvv

prostiedi Node-RED.

5.2 Shrnuti

Navrh sytému pro chytrou domacnost se odviji od koncového uzivatele a jeho pozadavku
na dany systém. Tato prace shrnuje vSeobecné prostredky a moznosti jak vytvorit tento
systém. Pii navrhu systému je nutné myslet na to, jaké hodnoty je dilezité v domacnosti
monitorovat, popiipadé jak tyto hodnoty mohou byt pouzity k automatickému ovladani
dalsich prvka v systému. Dalsim dilezitym rozhodnutim je volba technologii. Zda budou
pouzity open ¢i closed source feSeni, at uz hardwarové ¢i softwarové, jakym zptisobem bude
uzivatel pristupovat k datim a odkud maji byt data pristupna. Vzorové hardwarové reseni
vytvorené v ramci této préice slouzi jako ukdzka moznosti chytré doméacnosti. Pomoci prvkua
zminénych v prvni kapitole prace je mozné vytvorit dalsi hardwarova zarizeni pro konkrétni
potfeby uzivatele.

Pouziti stavebnice HARDWARIO TOWER bylo z duvodu ukézky moznosti jednoduché
a rychlé implementace. Samoziejmé by bylo mozné pouzit i jiné druhy mikrokontroler jako
naptiklad Arduino ¢i ESP.

V ramci implementace byly obé feSeni spustény soubézné. Diky tomu je umoznén pri-
stup z rtiznych zafizeni a pro rtizné uzivatele. VSechny sluzby byly provozovany na jednom
zatizeni a to konkrétné na Raspberry Pi 3b a i pTfi soubézném spusténi nékolika sluzeb se
nevyskytl zadny problém s vykonem. ReSeni by mohlo fungovat i na jinych verzich tohoto
zaTizeni, ¢i na jiném druhu embedded systému.

Pro dohled a tizeni chytré domdacnosti v domacim prostfedi, poptipadé pii pristupu
ke klasickému PC, je mozné vyuzit aplikaci vytvorenou v rdmci tohoto projektu. Aplikace
poskytuje prehledné plany domu, které je mozné rychle nastavit a upravit. Pfi dohledu
mimo domécnost ¢i z mobilniho zafizeni je mozné vyuzit Home Assistant ¢i aplikaci Blynk,
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kterd je spojend pomoci aplikace Node-RED s ostatnimi sluzbami a zafizenimi v chytré
domécnosti.

Prototyp vytvorené aplikace by mohl byt rozsiren o dalsi elementy v rdmci dashboardu a
dalsi nastaveni jiz existujicich elementti. Dalsi mozné rozsiteni by bylo zahrnuti zakladnich
automatizaci a kalendara, které by umoznily nastavovani riznych profila.

Pouziti systému pro dohled a Tizeni chytré domécnosti muze byt v mnoha smérech
prinosné. Napftiklad pro finanéni tspory vytvorené automatizovanym ovlddanim nékolika
prvkta jako je vytapéni ¢i klimatizace. Mezi dalsi vyhody patii komfortni monitorovani
ruznych hodnot, které umoznuji zajistovat kvalitnéjsi zivotni prostredi a popiipadé i zabez-
peceni domacnosti ¢i dozor nad celym objektem.

S pristupnosti dat se piimo poji zabezpeceni celého systému. At uz je systém dostupny
jakymkoli zplisobem z externich siti, je dobré zvolit bezpecna hesla pro vsechny sluzby tak,

V ramci této prace byly vyzkousSeny vsechny zminéné dohledové aplikace. Aplikace Home
Assistant byla v rdmci moznosti, nastaveni, podporovanych integraci a nékolika dalsich
parametri zvolena jako aplikace, kterd nejlépe splnovala stanovené pozadavky.

Co se funkénosti a prinosu vytvoreného hardwarového prototypového systému tyce, tak
béhem psani prace byly vSechny jednotky zapojeny a v provozu. Diky méfeni zminénych
veli¢in bylo mozné dosadhnout kvalitnéjsich environmentalnich podminek vzhledem k upo-
zornénim na ¢asté&jsi vétrani (sniZeni hladiny CO2 a teploty). Dalsi uziteénou funkei bylo
sledovani pohybu v byté, kdy bylo mozné i mimo domov sledovat zda jsou prarodice v po-
fadku (obcasny pohyb v mistnostech).
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Priloha A

Ukazka hardwarovych zarizeni

V této kapitole jsou ukdzana néktera hardwarova zafizeni pouzivana v ramci této prace.
Popis firmwart pro tato zafizeni je mozné nalézt v kapitole 4.2.

Obrazek A.1: Monitor klimatickych Obrazek A.2: Stejné zafizeni rozlo-
podminek pro indoor ¢i outdoor. zené na jednotlivé moduly. Foto au-
Foto autor tor

Na obrazku A.2 je vidét rozlozené zaiizeni. Zluty modul je napéjeci bateriovy modul,
cerveny obsahuje samotny mikroprocesor a ovladd celé zarizeni a c¢erny modul se stara
o méfeni klimatickych podminek. Toto zafizeni je sloZzeno a umisténo do vytisknuté krabicky
na Obréazku A.1.

Obrazek A.3: Monitor klimatickych Obréazek A.4: Stejné zafizeni rozlo-
podminek pro indoor s detektorem zené na jednotlivé moduly. Foto au-
pohybu. Foto autor tor
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Na obrazku A.4 je vidét rozlozené zafizeni. Zluty modul je napéjeci bateriovy modul,
cerveny obsahuje samotny mikroprocesor a ovladéd celé zarizeni a ¢erny modul se stard
o detekci pohybu pomoci PIR ¢idla. Modry modul obsahuje métic CO a nékolik takzvanych
tagl pro méteni dalsich klimatickych podminek. Slozené zafizeni ve vytisknuté krabicce je
mozné vidét na Obrazku A.3.

Obréazek A.5: Ukézka umisténi hardwarového zafizeni v domé. Foto autor
Na Obrazku A.5 je mozné vidét ukézku umisténi jednoho z vytvorenych hardwarovych

zalizeni. DAISI zafizeni jako monitor CO2 ¢i klimatickych podminek mohou byt umisténa
podobné. Zarizeni s PIR ¢idlem by méla byt umisténa tak aby pokryvyla vétsinu mistnosti.
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