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ABSTRAKT

Tato diplomova prace se vénuje problematice autentizace uzivateld. V prvni kapitole
je rozebran problém autentizace, jeji metody a vyuziti. Druha kapitola predstavuje jed-
notlivé moznosti zabezpeceni komunikace. Popisuje zabezpecovaci, komunikacni a au-
tentizacni protokoly. Na zavér kapitoly je popsan carovy 2D QR kéd. Treti kapitola se
vénuje technologii ASP.NET, jejimu vyvoji a moznosti vyuZiti. Pozornost je zaméfena
na webové formulare a serverové ovladaci prvky. Poté jsou analyzovany prvky cookies a
jejich moznost vyuziti. Posledni kapitolu tvori prakticka Cast, ve které je popsan vyvoj
webové aplikace. Nasleduje popis Casti aplikace, jako je napf. databaze, navigace po
webu, vzorové stranky a dalsi. StéZejni Cast kapitoly tvori rozbor a implementace formu-
lafové autentizace, atributové autentizace a autentizace pomoci QR kdédu. Nasledné je
popsan zplsob zabezpeceni komunikace pomoci certifikatu.

KLICOVA SLOVA

autentizace, ASP.NET, cookies, Diffie-Hellman, kryptografie, SHA, socket, HTTPS,
HM12, QR kéd, webkamera, ZXING

ABSTRACT

The thesis deals with the problems of user authentication. The first chapter analyzes
the problem of authentication, its methods and its utilization. The second chapter pre-
sents the different security options for communication. The chapter describes security,
communication and authentication protocols. There is the 2D barcode QR Code descri-
bed at the end of the chapter. The third chapter is devoted to ASP.NET technology,
its development and possibilities of utilization. Attention is focused on web form and
server controls. There is an analysis of elements of cookies and possibilities of their use.
The last chapter consists of a practical part, which describes the development of a web
application. There is a description of the parts of application, such as the database, the
Web navigation, master pages and etc. in the following chapter. The cardinal part of the
chapter consists of an analysis and implementation of forms authentication, the attribute
authentication and authentication with QR code. Finally, there is a description of way
how to secure the communication by using a certificate.
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UVOD

Cilem diplomové prace je navrh webového portalu, ktery obsahuje uzaviené i volné
dostupné sekce. Pro pristup k uzavienym sekcim je implementovano formularové
ovétovani s dokazovacim faktorem jméno a heslo. Dalsi forma ovéreni je pomoci
atributové autentizace, kterd vyuziva ulozené tokeny na klientském pocitaci. Jako
posledni je implementovano ovéreni s vyuzitim QR kdédu, ktery je sniman v klientské
aplikaci pomoci webkamery.

Pro vyvoj webové aplikace pro autentizaci uzivatell je zvolena technologie
ASP.NET, ktera je velmi rozsitenou technologii. Kod je napsan v programovacim
jazyce C#, coz je objektové orientovany programovaci jazyk, vyvinuty zaroven s plat-
formou .NET.

Prvni kapitola prezentuje moznosti ovérovani. Obsahuje jednotlivé autentizacni
metody a jejich néasledny rozbor.

Druhé kapitola predstavuje jednotlivé moznosti zabezpeceni komunikace. Popi-
suje kryptograficky systém a nésledné zpiisoby zabezpeceného pfenosu informace.
Vice do hloubky je v kapitole rozebrana problematika asymetrického Sifrovani, a to
sestrojeni klice pomoci protokolu Diffie-Hellman. Predstaven je hasovaci algoritmus
SHA-1. Dale je obsazen rozbor potfebnych zabezpecovacich protokoli, autentizac-
niho protokolu HM12 a ¢arového 2D QR kédu.

Treti kapitola se zabyva technologii ASP.NET. Popisuje historicky vyvoj verzi
ASP.NET a soucasné predstavuje jeji oblasti pro programovani webovych aplikaci.
Déle jsou v praci podrobné rozebrany webové formulare a serverové ovladaci prvky.
Poté jsou analyzovany prvky cookies a jejich moznosti vyuziti.

Posledni kapitola se vénuje tvorbé webové aplikace pro autentizaci uzivatela.
Nejdrive je uveden rozbor struktury webu, popis potfebné databéaze, zptsob zpra-
covani grafické stranky formulari a navigace po webu. Nasledné je predstavena au-
tentizace pomoci formulaiu (jméno a heslo). Autentizace pomoci atributi a tokent
ulozenych na klienstkém pocitaci je rozebrana jak na strané serveru, tak i na strané
klienta. Autentizace pomoci QR kédu predstavuje podstatnou cast této kapitoly,
popisuje sestrojeni autentizacnich dat, vytvoreni komunikace a procesu ovéreni na
strané serveru.

V priloze je vypsan obsah soubort z praktické ¢asti, jedna se o webovou aplikaci

a dva klienty. Soubory jsou ulozeny na ptilozeném CD.
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1 AUTENTIZACE

Autentizace je proces ovéreni identifikacnich daju zadatele, ktery vyzaduje pristup
k aktiviim (stranky, data, sluzby). Zadatel o pifstup prokazuje kontroléru své ovéro-
vaci idaje, tzv. dokazovaci faktor. Dokazovaci faktor jsou bud soukroma data (heslo
nebo kli¢), unikétni charakteristické rysy autentizacniho predmétu, nebo unikatni
charakteristické rysy zadatele. Kontrolér ma vzdy uréity ovérovaci faktor (napfi-
klad has * hesla). Kontrolér vyhledd Zadatele v p¥istupovém seznamu a zjist{ jeho
pristupova prava. Autorita na zdkladé vysledku kontroléru rozhodujuje o pristupu
uzivatele — tento proces je nazyvan autorizaci, coz je zakladni prvek ochrany siti
a systémiu. Kromé povoleni pristupu lze uzivatele radit do skupin a nastavovat jim

ruznd opravnéni [2].

Autorita

v

Pristupovy seznam

v

Zadatel ————— Kontrolér 5 Aktiva

Obr. 1.1: Schéma tizeni pristupu.

Prehled typt autentizaci, kde je nosi¢ autentizacniho dikazu:
o Zadatel
1. Autentizace znalosti — zadatel prokazuje svoji znalost (nejcastéji uziva-
telského jména a hesla).
2. Autentizace biometrikou — unikatni charakteristické rysy zadatele (otisky
prstu, sitnice, hlas).
o Predmeét
1. Autentizace prikazem — prikaz vydany autoritou (napriklad pas).
2. Autentizace tlozistém — tulozisté dat, ktera obsahuji dokazovaci faktor

(naptiklad sifrovaci klic).

'hag — vystup haSovaci funkce, vice v éasti
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1.1 Autentizace na zakladé znalosti

Zadatel je pfed povolenim pifstupu dotézan na znalost urcité piistupové informace.
Jednad se vétsinou o heslo (alfanumericky fetézec) nebo ¢iselnou hodnotu (numericky
fetézec). Heslo miize byt stdlé, jednordzové nebo ¢asové proménné. Zadatel uklada
informace ve své paméti. Na strané kontroléru se hesla ukladaji s vyuzitim jedno-
cestné hasovaci funkce. Proces autentizace je poté zavisly na porovnani prichoziho
a overovaciho hase. Pro prolomeni zabezpeceni muze utocnik vyuzit databazi hasia
a slovnikovych hesel. Obrana spoc¢iva ve volbé tézko odhadnutelného hesla. Dalsi
ochranou je omezeni po¢tu po sobé chybnych pokust zadani hesla kontroléru. Do-
plitkovd, ochrana spoc¢iva v pridani CAPTCHA 2, coz je Turingiiv test pro rozliseni
zadavani hesel mezi stroji a lidmi.

Mezi vyhody autentizace znalosti patii, Ze jsou pristupova data ulozena skryté
a dokazovaci faktor ma zadatel neustéale u sebe. Nevyhodou metody je pomérné maly
rozsah dokazovacich faktort, protoze si je zadatel potfebuje zapamatovat a nasledné
si je vybavit pfi ovéfovani [2].

Pri autentizaci znalosti typu vyzva-odpoved, nékdy také zvand jako login-heslo, je
vyzadovana po zadateli znalost uzivatelského jména a hesla. Zadatel vytvoii zadost
u autority (zpravidla ovéfovaci server), autorita vytvori odpovéd obahujici jedno-
razovy nahodné vygenerovany fetézec, tzv. nonce. Zadatel nasledné zasild odpoved
slozenou z hesla a nonce za pomoci hasovaci funkce. Kontrolér vyhleda v ptistupo-
vém seznamu (databazi) uzivatelské jméno a jeho prislusné heslo. Vytvoii has z hesla
a odeslaného nonce a porovna ho s prichozi odpovédi zadatele. V pripadé shody je
zadateli pristup povolen.

Dalsim typem autentizace znalosti je dikaz nulové znalosti (Zero-Knowledge),
kdy zadatel prokazuje autorité znalost bez toho, aniz by prozradil svoji identitu.

Vyuziva se zde asymetrické kryptografie pro sestrojeni dokazovaciho faktoru [4].

1.2 Autentizace predmétem

Zadatelé prokazuji svoji identitu pomoci pfedmétu (tzv. tokenu) [16]. P¥istupova
informace je tedy uloZena na ur¢itém pamétovém zafizeni (napiiklad ¢ipovéa karta)
nebo na povrchu predmeétu (naptiklad identifika¢ni karta). Z bezpec¢nostnich duvodu
se vyzaduje, aby tutoc¢nik nemohl predmét padélat ¢i odcizit.

Vyhodou autentizace predmétem je, Ze si zadatel nemusi pamatovat pristupovou
informaci, ale musi ji chranit proti odcizeni, ztraté a vhodnou technologii ji zajistit

proti padélani.

2CAPTCHA je akronym pro ,,Completely Automated Public Turing test to tell Computers and
Humans Apart*
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Typy autentizacnich predmétti 1ze rozdélit na:

1. dlozisté (predmét, na ktery se ukladaji autentizacéni informace):
» se zabezpecenymi daty,
e s nezabezpecenymi daty.

2. autentizatory (zarizeni sklddajici se z dokazovaciho procesoru a tlozisté):
e s pristupovou ochranou,

» s kryptografickou ochranou.

1.3 Autentizace biometrikou

U autentizace biometrikou dochazi k porovnavani biometrické charakteristiky za-
datele (dokazovaci faktor) s ulozenymi daty této charakteristiky (ovéfovaci faktor).
Ulozena charakteristickd data se pofizuji v rdmci autorizace a jsou soucasti pri-
stupového seznamu nebo certifikatu podepsaného autoritou. Charakteristicka data
zadatele maji byt jedinecna a neménnda. Ovérovana data nebyvaji stejnd, vzdy na-
stane odchylka od vzoru, tudiz se hledd podobnost vzoru a predlohy [2].
Nejcastéjsim pripadem biometrické autentizace v informacnich systémech je me-
toda zalozend na ovéreni otisku prstu. Vyuzivaji se i dalsi fyziologické charakteristiky
zadatele, jako jsou napriklad o¢ni sitnice, portrét tvare nebo geometrie ruky. DalSim
dokazovacim faktorem mohou byt charakteristické vlastnosti zadatele zalozené na
rozdilnosti lidského chovani, jako je naptiklad hlas. Zkoumé se rychlost Teci a frek-

vencni spektrum projevu zadatele.

1.4 Autentizace v ASP.NET

Autentizace v ASP.NET probiha aZ po autentizaci v IIS (Internet Information Ser-
vice). Technologie ASP.NET je popsané v kapitole

ASP.NET umoznuje t¥i mody autentizace:

o Windows — ASP.NET plné spoléha na autentizaci v IIS. Po tspésném ovéreni
v IIS obhdrzi aplikace bezpecnostni token.

o Formulare — proces autentizace probihd plné v aplikaci. Uzivatelé jsou ovée-
fovani napriklad pomoci autentizacnich tdaji v databazi. Postup pouzivani
formularového ovérovani je popsan v ¢asti [4.6]

e Heslo — .NET Password je centralizovana autentizacni sluzba poskytovana
spole¢nosti Microsoft [11].

14



2 ZABEZPECENI KOMUNIKACE

Pro bezpecny prenos informace mezi serverem a klientem se pouzivaji riizné techniky

zabezpeceni prenasenych dat. Sifrovani je matematickd transformace, ktera zabez-

peCuje puvodni zpravu (plaintext) na vystupni zpavu (ciphertext). Pro obnoveni

zasirovanych dat se zpétnd transformace nazyva desifrovani. Sifrovaci a desifrovaci

algoritmy vyuzivaji kryptografické klice. Popis Sifrovacich a desifrovacich algoritmi,

definovani formatu zpréavy a klice je nazyvan jako kryptograficky systém (krypto-

systém) [10].

Pribéh prenosu zpravy se zabezpecenim zpravy je znédzornén na obr [2.1]

Sifrovy text (C)

T

Otevreny text |
(M) —| Sifrovani
(E)
)
Kli¢ K,

Kanal zpravy

Kanal klice

(D)

KIig K,

Symetrickeé Sifrovani (Secret-key Cryptosystem): K_ =
Asymetricke Sifrovani (Public- key Cryptosystem): K_#

Systém
distribuce
klice

Ky
K

(1]

Obr. 2.1: Kryptograficky systém.

Kryptograficky systém se skldada z nasledujicich ¢asti [20]:

Otevieny
text (M)

» Desifrovani —»

« Otevreny text(M — message, taktéz P — plaintext): ptuvodni zprava.

« Sifrovy text (C — ciphertext): Sifrovany text.

o Kli¢(K):
1. Pro pripad:

KE' = KD7

(2.1)

nastava symetrické Sifrovani (sekce [2.1]), které pro Sifrovani i desifrovani

vyuziva tajny klic (secret key).

2. Pro pripad:

KE' 7é KD7
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probiha asymetrické sifrovani (sekce kde je:
K (public key): verejny kli¢, ktery slouzi k Sifrovani.
Kp (private key): soukromy kli¢, ktery slouzi k desifrovani.

+ Sifrovani (E — encryption function): proces Sifrovani
C = BE(Kg, M). (2.3)
o Desifrovani (D — decryption function): proces desifrovani

M = D(Kp,C). (2.4)

2.1 Symetrické sifrovani

Symetrické kryptosystémy vyuzivaji pro Sifrovani i desifrovani stejny kli¢. Zprava
se zaSifruje pomoci tajného klice a kdo ho zna, ten mize zpravu desifrovat. Klade
se diraz na bezpecny prenos klice povérenym osobam. Symetrické sifry se déli na
proudové a blokové sifry.

Proudové sifry pracuji na principu Sifrovani kazdého symbolu samostatné — pri-
padné chyba ovlivni pouze dany symbol. Vyhodou je vypocetni rychlost a nenaroc-
nost na vykon. Nevyhodou proudovych Sifer je nachylnost k amyslnym falzifikacim
a modifikacim. Proudové Sifry nezajistuji integritu a hrozi nebezpeci dvojitho pou-
ziti stejného hesla. Piiklad proudové Sifry je napiiklad RC4 [20], kterd se vyuziva
u bezdratové komunikace.

Blokové sifry sifruji skupinu symbolt otevieného textu jako jeden blok. Velikost
bloku zasadné ovliviiuje bezpecnost algoritmu. Blokové sifry poskytuji vyssi bez-
pecnost nez proudové Sifry. V bloku Sifry nemiize tto¢nik zménit symbol, protoze
se projevi zmeéna i pri desifrovani. Nevyhodou blokovych Sifer je ¢asova naroc¢nost
a sifeni chyb. Pfi procesu Sifrovani je nutné prijmout cely blok a chyba v jedné
¢asti bloku ovlivni transformaci vSech ¢lenit bloku. Ptiklad blokové Sifry je napii-
klad AES (Advanced Encryption Standard) [2].

2.2 Asymetrické Sifrovani

Asymetrické kryptosystémy vyuzivaji pro Sifrovani verejny kli¢ a pro deSifrovani
soukromy kli¢. Klice nesmi byt vzajemné odvoditelné ani se sobé nesmi rovnat.
Asymetrické Sifrovani vyuziva vypocetné tézké problémy [10].

o Faktorizace velkych cisel.

o Diskrétni logaritmus.

o Eliptické ktivky.
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Bezpecnost algoritmi je zajisténa na zakladé obtiZznosti matematické operace vel-
kych ¢isel (napriklad faktorizace).

Pti komunikaci je nejprve zasifrovana zprava pomoci verejného klice. Nasledné
se identifikuje protistrana. Protistrana vlastni soukromy kli¢, kterym se nésledné

desifruje zprava.

—» E pienosovy kanal—»| D —»

2ze Znalosti VK nelze odvodit SK

Obr. 2.2: Asymetricky kryptosystém.

Uvedené schéma na obrazku 2.2 zajistuje autenti¢nost prendSenych zprav a ne-

odmitnutelnost odpovédi podepisujictho (C muze vytvorit jen majitel SK) [2].

2.2.1 Protokol Diffie-Hellman (DH)

Jednim z nejznaméjsich algoritmi asymetrického Sifrovani se stal protokol Diffie-
Hellman, ktery jako prvni zacal pouzivat algoritmus, ktery poskytuje vytvoreni a vy-
meénu tajného klice po nezabezpeceném prenosovém kanalu. Tento algoritmus vznikl
v roce 1976 a autory jsou panové Whitfield Diffie a Martin Hellman.

Protokol umoznuje bezpecné ustanoveni klice, ktery se vyuziva v symetrickém
kryptosystému. Bezpecnost protokolu je zalozena na problému diskrétniho loga-
ritmu. Obé komunikujici strany si vygeneruji vlastni klice, které si pfedaji pres
nezabezpecené prostiedi a na zékladé prichoziho klice si odvodi tajny kli¢ pro vlastni
prenos. Prednosti algoritmu je, Ze se nikdy neprendsi tajny kli¢ v oteviené formé,
takze ho utoc¢nik neni schopen zachytit. Nevyhodou je utok tzv. man in the middle,
kdy nedochéazi k ovérovani identity komunikujicich stran. Pro ovéreni identity se
vyuziva zabezpeceny prenos s pouzitim certifikatu.

Parametry kryptosystému [2]:

o Je dano velké prvocislo p a generator ¢, jehoz vlastnosti je, ze pro:

x € {1,2,3,...,p— 1} generuje funkce y = (¢*) mod p vSechna ¢isla z mnoziny
{1,2,3,...,p—1}.
e QOdesilatel A zvoli ndhodné velké ¢islo a a prijemce B zvoli ndhodné velké ¢islo

b. Tato ¢isla jsou tajna.
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e Odesilatel A vypocita ¢islo
X = (g*) mod p, (2.5)
prijemce B vypocita ¢islo
Y = (¢°) mod p. (2.6)
o Odesilatel A vypocita tajny kli¢
K = (Y*) mod p, (2.7)
prijemce B vypocita tajny kli¢
K = (X mod p. (2.8)
o Vyuziva se skutecnost, Ze:

K = (Y*) mod p = (¢")* mod p = (¢*)” mod p = (X*) mod p. (2.9)

Parametry kryprosystému:
Prvogislo p = 11
Generator g =6, ktery prox =1, 2, ..., 10 generuje 6*mod 11, 1.6, 3, ..., 1

Sestrojeni klice:

strana A strana B
a=2 b=7
X=62mod11=3

Y=6"mod11=8

kig K=8"mod 11=9 kicK=3"mod11=9

Obr. 2.3: Piiklad sjednani klice protokolu Diffie-Hellman 3.

Uto¢nik nenf schopen z odposlechnutého X nebo Y uréit a nebo b. Zde nastéva

problém vypoétu diskrétniho logaritmu (DL problém), tzn. Ze tito¢nik neni schopen

vypocitat kli¢ K.

3Zdroj: Navrh, sprava a bezpe¢nost poéitacovych siti. Doc. Ing. Karel Burda, CSc. FEKT VUT

v Brné (prednaska 1).
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2.3 Kontrola integrity zprav

Z diuvodu zajisténi autenticnosti (puvodnosti) prijatych dat se vyuziva asymetric-
kych kryptosystému. Ty vSak maji dva velké nedostatky — pomalé Sifrovani (de-
sifrovani) a nutnost ovéreni verejného klice. Prvni nedostatek se fesi pomoci tzv.
hast (hash) a druhy pomoci PKI (infrastruktura verejnych klici — Public Key In-
frastucture). Misto Sifrovani celé zpravy se poté Sifruje pouze jeji has. Odesilatel ke
kazdé zpravé pripojuje autentizacni kod zpravy, ktery slouzi ke kontrole. Autenti-

zacni kody se tvori autentizacni nebo hasovaci funkci. Hasovaci funkce:

h=H(Z), (2.10)

kde Z je puvodni zprava a h je vysledny has.

Kontrola integrity zpravy spoc¢iva v tom, ze autentizacni kéd h originalu zpravy
Z je bezpecéné prenesen v kryptogramu. Jeho hodnota se poté porovna s hodnotou
h~ oveérované kopie zpravy Z. Vstupni retézec libovolné délky je hasovaci funkei kom-
primovan na konstantni délku (128, 160, 192, ...). Po hasovaci funkci se vyzaduje,

aby byla jednosmérna, odolna vici modifikaci vzoru a odolna vuci kolizi [2].

2.4 Hasovaci algoritmus SHA-1

SHA (Secure Hash Algorithm) je kryptograficky hasovaci algoritmus vytvoreny na-
rodnim institutem standardu a technologie NIST (National Institute of Standards
and Technology). SHA je zalozeny na hasovaci funkci MD4 [17]. V tabulce je
porovnani algoritmt SHA-1 a SHA-512.

Tab. 2.1: Srovnani parametri hasovacich algoritmi SHA-1 a SHA-512
Algoritmus/Parametr SHA-1 | SHA-512

Vystupni zprava [bit] || 160 512
Vstupni zprava [bit] | 2% 2128
Délka bloku [bit] 512 1024
Délka slova [bit] 32 64
Pocet kroku [-] 80 80

SHA-1 je specifikovany v RFC 3174 [3]. Algoritmus pfijiméd vstupni zpravu o ve-
likosti az 24 a produkuje vystup o 160 bitech. Obrazek znazornuje celkové zpra-

covani zpravy.
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Nx 512 bitl

Vstupni zprava

<

1 stzbi sizbits b
I 2 I .o
ﬂ —
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fv=w) [ o, = | # }— e Vystupni has

Obr. 2.4: Schéma zpracovani zpravy pri pouziti hase.

2.4.1 Predzpracovani

o Pridéni vyplné (padding) do zpravy. Prvni bit vyplné je vzdy ,1¢. Nésledné
se doplni ,,0“ tak, aby jeji délka byla shodna s 448 (mod 512).

o Blok L je pripojen na konec vyplnéné zpravy. Tento blok je povazovan za
nepodepsané 64bitové celé ¢islo (most significant byte). Délka zpravy je nyni
nasobkem 512 bitt.

2.4.2 Zpracovani

Rozdéleni zpravy na bloky velké N x 512 bitt.

Déleni bloktt do M x 32bitovych slov.

Proveden{ pozadovanych operaci (F-nelineérni funkce, rotace, s¢itdni mod 23?) [19].
Vystup tvori 160 bit dlouhy kontrolni has.

2.5 Socketova komunikace

Socket predstavuje typ sifové komunikace mezi dvéma procesy. Tyto procesy repre-
zentuji dva uzivatelé (server, klient), ktefi jsou pripojeni k siti pomoci protokolu
IP (Internet Protocol). Muze také nastat situace, kdy server a klient komunikuji ze
stejného pocitace pomoci specialni IP adresy ,localhost®.

Socket je tedy datovy objekt obsahujici informace o stavu komunikace s druhou

stranou. Pro vlastni komunikaci se vyuzivaji systémova volani, ktera na dany objekt
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odkazuji deskriptorem. Vyhoda spociva hlavné v transparentnosti vii¢i transportni
vrstvé. Sockety maji vyuziti tam, kde se pocita s propustnosti sité.
Existuji dva druhy prenosi socketové komunikace:
» Spojovy (stream sockets) — nejdiive je sestaven komunika¢ni kanél, kterym se
nasledné zasilaji data v podobé proudu byt. Pro prenos se vyuziva protokol
TCP (Transmission Control Protocol), ktery bude pouzivan nadale v préci
« Datagramovy (datagram sockets) — je sestaven balik dat, ktery je odesldn

jako celek. Pracuje se protokolem UDP (User Datagram Protocol) [6].

Aplikace

Odkazy socketll —

TCP sokety UDP sokety
Sockety vazané
na porty ——————

TCP porty 65535 UDP porty

Obr. 2.5: Socketova komunikace mezi aplikacemi.

Komunikace na strané serveru probihd nasledujicim zptsobem. Nejdrive se vy-
tvori obalka TCP socketu, poté se pritadi jeji nazev, tedy server zaregistruje jeden
port, na kterém bude pracovat. Nastavi se ,naslouchaci® rezim. Zde se ¢eka na pri-
pojeni klienta. Kdyz se klient pripoji, server zahajuje komunikaci. Po dokonceni
relace se ukonci spojeni a uzavie socket. Komunikace klienta je velmi podobna jako
u serveru. Vytvori se TCP socket, kterému klient pritadi IP adresu a ¢islo portu,
na kterém pracuje server. Poté probiha vlastni komunikace. Po ukonc¢eni komuni-

kace se klient odpoji od serveru a nasledné zrusi socket. Prosta ukézka funkce je na
obrazku 2.5

2.6 Komunikac¢ni protokol HTTPS

Protokol HTTPS (HyperText Transfer Protocol Secure) je nadstavba sitového proto-
kolu HTTP (HyperText Transfer Protocol), kterd slouzi pro zabezpeceni komunikace
mezi serverem a klientem tim, ze ovéruje identitu protistrany a Sifruje prenasena data

mechanismy SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security) [15].
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SSL je zabezpecovaci mechanismus, ktery se vyuziva na aplikacni vrstve. Zajis-
tuje autenticitu odesilatele, integritu a Sifrovani aplikac¢nich dat pfi jejich prenosu
pres verejnou IP sit. SSL pozaduje spolehlivy transportni protokol — TCP. SSL po-
uziva kombinaci Sifrovani vefejnym a tajnym klicem. Asymetrické sifrovani slouzi
v prubéhu pocatecni faze k autentizaci a generovani klicti, tajny kli¢ se poté vyuziva
pro Sifrovani zprav.

SSL podporuje obousmérnou autentizaci, ale vétsinou se pouziva pouze jedno-
smérné. Autentizaci lze provést pomoci:

« jména a hesla (RADIUS),

« jména a tokenu (RSA SecurelD),

o digitalniho certifikatu.

Klient spoléha na digitalni certifikat serveru, k némuz se chce pripojit. Uto¢nik mize
ale certifikdt zfalSovat a poté provést utok typu man in the middle [2]. Tomu lze
zabranit dvoustupnovou autentizaci pomoci hesla a tokenu [15].

SSL podporuje bezpecnostni algoritmus pro zajisténi integrity zprav SHA-1 a ko-

munikuje vétsinou na portu 443.

2.7 Autentizacni protokol HM12

Pro atributové ovérovani pomoci tokenu ulozenych na klientskych pocitacich byl
zvolen autentizacni protokol nulové znalosti HM12. Jedné se o atributové ovérovani
za Ucelem zvyseni soukromi uzivateli. Jednou z vyhod tohoto protokolu je, ze pfi-
hlasovaci data neobsahuji diivérné informace o uzivateli. Vlastnictvi téchto atributt
lze anonymné prokazat ovérovateli. Bezpecnost protokolu je zalozena na problému
nalezeni diskrétniho logaritmu.

Autentizacni protokol HM12 byl vytvoren na VUT v Brné. Podporuje odvo-
lani vylou¢enych uzivatelt a taktéz odhaleni identity. Zadatel prokazuje vlastnictvi
pristupového atributu diky vytvorenym autentizacnim datiim. Protokol definuje vy-
tvareni parametru (registracni faze), autentizaci (dukazova faze) a revokaci. Funguje
na principu rozliSovani reprezentaci diskrétnich logaritmt (DLgrgps) [4].

Zadatel vyuziva vefejné parametry, pridéleny kli¢ a vlastni ndhodné vygene-
rovand &sla pro vypocet autentizaéniho tokenu. Zadatel vypoéitd ha$ s vyuzitim
jednosmérné hasovaci funkce a nasledné dopocita odpoved. Odpoved zasila serveru
k ovéreni.

Ovétovatel z prijaté odpovedi vypocita své parametry a s vyuzitim jednosmérné
hasovaci funkce ziska has. Na zédkladé porovnani ptijatého a vypocitaného hase roz-
hoduje autentizac¢ni server o povoleni pristupu. V pripadé shody je proces autenti-

zace uspésné dokoncen a uzivatel ovéren.
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2.8 QR kéd

QR kdd (Quick Response — rychld odezva) je maticovy (2-D) ¢arovy kéd. Tento kod
vychézi z normy ISO/TEC 18004, ze které je cerpano v této sekei [7]. QR kéd vyuziva
¢tyti standardizované zpusoby kédovéni, a to numerické, alfanumerické, binarni/by-
tové a kanji. Data jsou presné definovana dvourozmeérnymi souradnicemi c¢ernych
moduli (¢tvercové tecky), které jsou usporadané v matici QR kédu. Vysledny kod
ma tedy podobu ¢tvercové sité na bilém podkladu.

QR kod rozlisuje 40 verzi, kazda verze ma své specifické vlastnosti, jako jsou
napiiklad velikost, kapacita, pocet symboli, atd. Matice kodu verze 1 ma rozmér
21x21 bodd, pro verzi 40 plati rozmér 177x177 bodi. Porovnani verzi QR kodu je
vidét na obrazku 2.6

e — _ 0 —

| mim | EEE
o8

Verze 1 Verze 2 Verze 14 Verze 21 Verze 40
21x21 25x25 73x73 101x101 177x177
modull modull modull modull modull

Obr. 2.6: Verze QR kodu.

Do QR kédu lze zakédovat pomérné velké mnozstvi informaci, a to konkrétné pro
verzi 40 az 7 089 numerickych znaki, 4 296 alfanumerickych znak, 2 953 byt a 1 817
japonskych znakt Kanji. Pfehled mozné kapacity QR kddu je vidét v tabulce 2.2

QR kéd nabizi ¢tyti irovné korekce chyb a to:

o Urovennt L (Low) — 7 % z celkové kapacity QR kédu. Spravné se udavé co-
deword. Cim vyssi droveni korekce chyb, tim vyssi pocet codewords korekce
chyb a nizsi pocet codewords pouzitelnych pro vlastni data.

« Uroveii M (Small) — 15 %z codewords miize byt obnoveno.

« Uroveri Q (Quality) — 25 % z codewords muze byt obnoveno.

« Urovenn H (Hight) — 30 % z codewords mize byt obnoveno.

Pro korekci chyb se vyuziva ne-binarni cyklicky samoopravny algoritmus Reed-
Solomonon. Tyto algoritmy dokéazi detekovat vice nahodnych chyb pfi vytvareni

kédt a v pripadé chybéjicich dat je také doplnit.

lcodewords je mysleno zakédované 8bitové bindrni &islo, jehoz velikost a tvar je ddn matici
QR kédu.
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Tab. 2.2: Vstupni kapacita QR kédu podle verze.

Verze | Korekéni | Pocet Pocet Pocet nume- | Pocet alfanume-
uroven codewords | bita rickych znaku rickych znakii
L 19 152 41 25
1 M 16 128 34 20
Q 13 104 27 16
H 9 72 17 10
L 461 3 424 1101 667
14 M 365 2 920 871 528
Q 261 2 088 621 376
H 197 1576 468 283
L 932 7 456 2 232 1 352
21 M 714 5712 1 708 1035
Q 512 4 096 1224 742
H 406 3 248 969 087
L 2 956 23 648 7 089 4 296
40 M 2334 18 672 5 596 3 391
Q 1 666 13 328 3993 2 420
H 1276 10 208 3 057 1 852

2.8.1 Symboly QR kédu

o Finder pattern — tzv. kotvici obrazec se sklada ze tii Position Detection Pat-

terns, coz jsou tfi soustiedné ¢tverce, které slouzi pro rychlé lokalizovani levého

horniho, pravého horniho a spodniho levého rohu.

1:1:3:1:1

Obr. 2.7: Findern pattern, tzv. kotvici obrazec QR kdédu.

o Alignment Patterns — zarovnavaci obrazce, snadno rozlisitelné referencni body,
které slouzi dekédovacim zarizenim pro synchronizaci souradnicového mapo-

vani moduli i v pripadé mirného zkresleni/nato¢ni obrazu. S rostouci verzi

—

—

b5 |7

-

N

kodu roste pocet Alignment sektorti, pricemz zac¢inaji od QR kédu verze 2.
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o Timing pattern — zamérovaci obrazec, vsem verzim QR kodu je vyhrazen 6. Ta-
dek a sloupec sttidajicich se modulti ¢erné a bilé barvy, kdy prvni a posledni
znacka je ¢ernd (logicka nula).

o Separators — separator, slouzi k oddéleni refencnich bodu a zbytku symboli.

e Quiet zone — prazdny okraj kédu, oblast po obvodu QR kédu o sitce 4 moduli,
ktery ma za tcel rozlisit kéd a okoli obrazu.

o Ostatni ¢asti — nachéazi se zde vlastni data, data o pouzité masce a data o typu

korekce chyb.

Kotvici obrazec

| Separator

L Zaméfovaci obrazec

mmm Informace o pouzZité masce
a korekci chyb

mmm Informace o verzi

Prazdny okraj (Quiet zone)

L Zarovnavaci obrazec

Data a korekéni informace

o

Obr. 2.8: Popis ¢asti QR kdédu.

2.8.2 Postup kédovani QR kédu

Kédovani QR kodu zavisi na formatu vstupnich dat. V této praci jsou vstupni data
alfanumerického typu, proto bude popsan postup pouze pro tento format.

Vstupni data jsou prevedena do bitového proudu, skladajici se z hlavicky EIC
(Extended Channel Interpretation). Hlavicka EIC obsahuje:

« EIC mod indikétor (4 bity, alfanumericka data = 0010).

« EIC oznaceni (8, 16 nebo 24 bitu).

Zbytek bitového proudu se sklada z ¢asti, z nichz kazda obsahuje mod indikator,
indikator poc¢tu znaki a vlastni data.

Prehled procesu kédovani je znédzornén na obrézku [2.9]

Po procesu kdédovani nasleduje aplikace logické funkce XOR mezi vytvorenou

bindrni matici a maskou.
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Tab. 2.3: Pfevodni tabulka pro alfanumerické kédovani QR kodu.

Znak Hodnota | Znak Hodnota | Znak Hodnota
0 0 F 15 U 30
1 1 G 16 \Y 31
2 2 H 17 W 32
3 3 I 18 X 33
4 4 J 19 Y 34
D ) K 20 Z 35
6 6 L 21 SP 36
7 7 M 22 $ 37
8 8 N 23 % 38
9 9 ) 24 * 39
A 10 P 25 + 40
B 11 Q 26 _ 41
C 12 R 27 . 42
D 13 S 28 / 43
E 14 T 29 : 44

Masky jsou vzory o velikosti QR kédu, které slouzi pro zamezeni vzniku souhlas-
nych ¢asti kédu (¢erné/bilé shluky). Existuje 8 masek, ze kterych se vybrere pravé

ta, ktera vytvori vysledny obraz bez téchto nezadoucich jevi.
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Alfanumericka data
(data: AC-42)

Mahrazeni znakl dekadickim &islem podle pFevadni tabulky;
(AC-42 =10, 12, 41, 4, 2)

\

Rozdéleni na skupiny po dvou dekadickych &islech:
(1012 ;41,4 ; 2)

Prevést kaZzdou skupinu do 11bitového ekvivalentu:
(10, 12) == (10*45+12) =462 -= 00111001110
(41, 4)-= 11100111001
(2)-=2-=000010

Spojeni do bindrniho fetézce:
00111001110 11100111001 000010

Pidat a prevést Pocet znaku do binarni
soustavy (9 bitu proverzi 1, korekce H):
5-= 000000101

Fridat a pfevést Mad indikator (0010) do binarni soustavy:
0040 000000401 00141001410 11100411004 000010

Obr. 2.9: Postup kédovani alfanumerickych dat QR kodu.
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3 ASP.NET

3.1 Vyvoj

Technologie ASP (aktivni serverové stranky — Active Server Pages) byla vyvinuta
firmou Microsoft za ticelem rychlého a snadného vytvareni webovych stranek. Web
tvorila zpravidla jedna stranka, ktera obsahovala kombinaci riznych znacek a jazyki.
Sila spocivala v tom, ze bylo mozné do stranky zahrnout instrukce kédu VBScriptu
nebo JScriptu. Kéd se nasledné vykonal na strané serveru jesté pred odeslanim
stranky webovému prohlizec¢i klienta. Jednalo se o jednoduchou moznost vytvareni
dynamickych webovych stranek [1].

Kdyz byla v roce 2000 predstavena beta verze .NET Frameworku, byl to zaca-
tek vytvareni aplikaci objektové orientovanym zptsobem, namisto proceduralniho
postupu vyuzivaného v ASP 3.0. S finalni verzi ramce .NET Framework 1.0 doslo
k prejmenovani na ASP.NET.

Klicovou ideou ASP.NET verze 1.0 byl model navrhovani webové stranky zvany
webové formulafe (web forms), vice v ¢asti . Verze 2.0 si zachovala stejné jadro
abstrakce jako predchozi verze, ale prinesla nové vicetroviové funkce, ke kterym
patii napriklad vzory strdnek (master pages), motivy (themes), navigace (trees),
ovladaci prvky pro zdroje dat a dalsi.

Ve verzi 3.5 pribyla sada rozsiteni LINQ (Language Integrated Query) a AJAX
(Asynchronous JavaScript and XML). LINQ umoznuje psat kod, ktery manipuluje
s daty podobné jako dotazovani do databaze. AJAX je skriptovaci technika na strané
klienta vyuzivana v prvcich jako je naptiklad menu. Princip AJAX spociva v tom, ze
ve strance nastane udalost, prohlize¢ spusti asynchronni volani ASP.NET a server
vrati pouze data, ktera se pouzila k aktualizaci stranky.

ASP.NET 4.0 déle vylepsuje jiz stavajici systém o konzistentni realizace XHTML
(Extensible HyperText Markup Language), aktualizovanou detekci prohlizece, kom-
primace stavu relace, rozsiritelné cachovani a jiné. Mezi nejvyznamnéjsi samostatné
dopliiky patii MVC (Model View Controller), ASP.NET Dynamic Data a Silverli-
ght [8].

V dnesni dobé je technologie ASP.NET jednotny model vyvoje webu, zahrnujici
sluzby nezbytné k sestaveni rozsahlych webovych aplikaci s minimalnim mnozstvim
kodu. Technologie ASP.NET je soucasti platformy .NET Frameworku, ktera posky-
tuje své tridy. Aplikace je mozné psat v libovolném programovacim jazyce, ktery je
kompatibilni s modulem CLR (Common Language Runtime). Mezi nejpopuldrné;jsi

jazyky patii naptiklad Microsoft Visual Basic a C# [12].
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3.2 Stranky — webové formulare

Stranky ASP.NET, zvané také jako webové formuldre (web forms), tvori podstat-
nou cast webové aplikace. Klienti ve svych prohlizec¢ich pristupuji na stranky ser-
veru. Webové formuléte obsahuji serverové ovladaci prvky (vice v ¢ésti , pomoci
kterych muze uzivatel provadét pozadované operace. Kdyz prohlize¢ odesle poza-
davek na konkrétni stranku, ASP.NET vytvori instanci objektu stranky a poté vy-
tvori objekty pro vSechny ovladaci prvky ASP.NET, které jsou uvniti této stranky.
Stranka a jeji fizeni projde posloupnosti udélosti jejiho zivotniho cyklu, realizuje fi-
nélni HTML (hypertextovy znackovaci jazyk — HyperText Markup Language) a uvolni
se z paméti [I3], jak je vidét na obrdzku [3.1]

Stranky webovych formulait se daji rozdélit na dvé od sebe odlisitelné ¢asti —
vizualni elementy formuléfe a doprovodni logiku uzivatelského rozhrani. Obé ¢asti se
mohou uklddat bud do jednoho souboru * . aspx nebo separovat logiku do ttidy *.cs.
Vsechny webové formulére se odvozuji ze tiidy Page ze jmenného prostoru System.
Web.UI.

2 Inicializace pracovniho | [ Prohlize€ uéinil \'| 1
ramce stranky /' e |\_ poZadavek )
Y )
3 ( Inicializace \]
\ uZivatelského kédu J
Y

4 Validace w
(ovéfovani platnosti) /

!

5|  Obsiuhauddlost |

vy

6 )( ProhliZzef obdrZi \'| 7
A 4 \_ odpovéd J/

)

Obr. 3.1: Zivotni cyklus stranky ASP.NET.
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3.3 Serverové ovladaci prvky

ASP.NET rozlisuje ruzné druhy serverovych ovladacich prvki (server controls). Re-
prezentuji vizualni komponenty ve webovém formulati. Pro kazdy serverovy ovladaci
prvek plati, Zze je v ném obsazen kod zobrazeni v HTML a kéd dodavajici mu jeho
vlastnosti, metody a udalosti. VSechny serverové ovladaci prvky jsou odvozeny ze
zékladni tfidy Control ze jmenného prostoru System.Web.UI [§], jak je vidét na
obrazku B.2

System.Object
I
System.Weh.Ul
J_ Control
TemplateControl
E Page System.Web.UL.WebControls System.Web.ULHtmiControls
UserControl Obsahuje webové Obsahuje serverové
serverove oviadaci prvky ovladaci prviy HTML

Obr. 3.2: Hlavni vétve dédi¢nosti serverového ovladaciho prvku.

o Datové ovladaci prvky. Zde se nachazi vSsechny tabulky, mrizky a seznamy
za Ucelem zobrazovani vétsitho mnozstvi dat. Na tyto prvky lze vazat rizné
datové zdroje. Patii k nim spousta funkci, jako je napriklad vlozeni, tprava,
mazani a Sablony dat. Jako ptiklad lze uvést GridView a FormView.

o Navigacni ovladaci prvky. Prvky SiteMap a TreeView slouzi pro prochazeni
stranek a navigaci po webu.

« Prihlasovaci ovladaci prvky. Tyto prvky podporuji ovérovani zalozené na
formularich. Pomoci providertu se sleduje stav uzivateli. Slouzi k tomu kom-
ponenty jako jsou Login, LoginName a dalsi.

e Serverové ovladaci prvky HTML. Tridy, které obsahuji standardni znacky
HTML a deklaruji se atributem runat="server". Piikladem miize byt
HtmlAnchor pro znacku <a>.

« Validacéni ovladaci prvky. Sada prvki, pomoci kterych si vyvojar mtze ove-
fovat definovana pravidla a standardy. Pokud nejsou pravidla splnéna, vyvojar
si muze zvolit z fady moznosti (neodesilani stranky, vypsani chyby, vyskoceni
chybové hlasky, atd.). Piikladem je prvek CompareValidator.

« Webové ovladaci prvky. Tridy, které také duplikuji funkcionalitu zaklad-

nich znacek HTML, maji vSak navic bohatou sadu metod a vlastnosti.
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3.4 Prvky cookies

Webové stranky vyuzivaji ke komunikaci s uzivatelem nestavovy protokol HTTP. Na
server prichazi pozadavky z rtiznych IP adres, které jsou setfazené podle ¢asu vytvo-
feni udalosti uzivateli. Pro vyuziti urcitého nastaveni uzivatele je nutné zakdédovat
data do jednotlivych pozadavki klienta, k cemuz slouzi pravé cookies.

Cookie je urcity objem dat, ktera se prenasi z prohlizece na webovy server uplné
s kazdym pozadavkem. Prvky cookie se prenaseji v hlavickach HTTP — konkrétné
v hlavickach Cookie [14].

Prvky cookie se oddéluji stfednikem a obsahuji ndzvy a hodnoty, jak je vidét

nize.

Cookie: BackgroundColor=Blue; Expires=Thu, 31—Dec—2014 12:00:00 GMT; path=/

Z vypisu HTTP protokolu na obrazku [3.3] je vidét, Ze v cookie je uloZena vlastnost,

kterd obsahuje nazev (sznmaildomain) a hodnotu (seznam.cz).

Filter: | http Expression.. Clear Apply Save
Mo, Time Source Destination Protocol Length Info
156 8.44412000192.168.0.100 77.75.76.3 HTTP 791 GET / HTTP/1.1
157 8.45527900192.168.0.1 239.255.255.250 S5DP 306 NOTIFY * HTTP/1.1
200 8.5566990077.75.76.3 192.168.0.100 HTTP 268 HTTP/1.1 200 ok (text/html)
202 8.55747500192.168.0.1 239.255.255.250 S5DP 315 NOTIFY * HTTP/1.1

[ Frame 156: 791 bytes on wire (6328 bits), 791 bytes captured (6328 bits) on interface 0
= Ethernet II, sSrc: LiteonTe_e9:cl:8fF (74:e5:43:e9:cl:8f), Dst: Tp-LinkT_af:eb:50 (f8:dl:11:af:eb:50)
# Internet Protocol version 4, Src: 192.168.0.100 (192.168.0.100), Dst: 77.75.76.3 (77.75.76.3)
# Transmission Control Protocol, Src Port: 58603 (58603), Dst Port: http (80), sSeq: 1, ack: 1, Len: 737
=l Hypertext Transfer Protocol
= GET / HTTP/1.1%r%\n
= [Expert Info (Chat/Sequence): GET / HTTP/1.1%r'n]
Request Method: GET
Request URI: /
Request Version: HTTP/1.1
HOST: www.seznam.cz\rn
connection: keep-alive‘\rin
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image /webp,*/*;q=0.8%r"\n
user-agent: Mozilla/5.0 (windows NT 6.1; wow64) Applewebkit/537.36 (KHTML, 1ike Gecko) Chrome/34.0.184
Accept-Encoding: gzip,deflate,sdchirin
Accept-Language: ¢5-CZ,cs5;q=0.8,en;q=0.6,5k;g=0.4r"\n
[truncated] cookie: __gfp_64b=a6CcaNow7wfPOUkzovwstkanrs8q0t9dLKZXKVYCGGE]. z7; | sznmaildomain=seznam. cz;

Obr. 3.3: Vypis z komunikace mezi klientem a serverem.

Mnoho servert pouziva prvky cookie k identifikovani vracejicich se uzivateli,
¢imz predchazeji jejich opakovanému ptihlaseni na webové servery. ASP.NET po-
uziva prvky cookie ke spojeni vracejicich se navstévnikli s relacemi ulozenymi na
webovém serveru. Cookie tak prendsi prihlasovaci informace, uzivatelské preference
nebo specificka data serveru.

Webovy server vytvari prvek cookie tim, ze vrati v hlavicce Set-Cookie reakce
HTTP. Soucast Path hlavicky Set-Cookie fika klientovi pro jakou skupinu adres
v této doméné prvek cookie plati. Pokud je atribut path = /, znamena to, Ze se
prvek cookie prenese v kazdém pozadavku na tuto doménu. Zpisob zachézeni pro-
hlizece s cookie zalezi na jeho typu [14].
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» Session cookie — cookie relace, jsou platné pouze po dobu spusténi prohlizece
a obvykle se ukladaji jen do paméti.
o Persistent cookie — trvalé prvky cookie maji presné definovanou zivotnost
(Expires), kterd nezédlezi na prohlizeci. Jsou uloZeny na pevném disku uzivatele.
Prvek cookie, kterému chybi atribut Expires, je cookie relace. Prvek, ktery
ma tento atribut je trvaly cookie. Prvky cookie mohou rovnéz zahrnovat atributy
Secure, které zabranuji prohlizecim v jejich vysilani nesifrovanymi kandly (jinymi
nez HTTPS). Atribut se tedy vyuzivé k prendseni citlivych dat. Vystupuje zde funkce
IPEndPoint, kterd ma dva konstruktory. Prvnim je IP adresa (Any — znamena, ze
naslouchd vSem adresdm) a druhym je éislo portu.
Knihovna tiid .NET Framework zjednodusuje vyuziti prvkia cookie zapouzdre-

nim do tifidy HttpCookie jmenného prostoru System.Web.

HttpCookie cookie = new HttpCookie('BackgroundColor=Blue", "Blue");

Verejné vlastnosti HttpCoockie nazvané Domain, Path, Expires, Secure obsa-
huji atributy cookie stejnych nazvi. Nésledujici prikaz nastavuje zivotnost cookie

tak, ze vyprsi od doby vytvoreni za tyden.

cookie.Expires = DateTime.Now + new TimeSpan(7,0,0,0);

Pro odpovéd staci prohlizeci pridat prvek cookie do kolekce Cookies objektu Response.

Ten zajisti, ze se dany prvek vrati v reakci HT'TP.

HttpCookie cookie = new HttpCookie('BackgroundColor=Blue", "Blue");
Response.Cookies.Add(cookie);
Pro ¢teni prichozich pozadavkil cookie slouzi objekt Request. Nasledujici priklad
znazornuje ¢teni prvku cookie z pozadavku. Ovéruje, zdali je prvek obsazen a pokud

ano, extrahuje jeho hodnotu.

"

HttpCookie cookie = Request.Cookies['BackgroundColor"];

if (cookie != null){
string BackgroundColor = cookie.Value;

Prvky cookie mohou byt mazany uzivateli nebo webovym serverem. Uzivatel znici
cookie prostym zavienim prohlizece. Trvalé cookie se ni¢i odstranénim soubort,
v nichz jsou ulozeny.

Server maze prvky cookie:

o vracenim prazdnych hlavicek Set-Cookie. Tyto hlavicky obsahuji nazvy prvkiu

cookie, které se maji vymazat.
o zahrnutim do téchto hlavicek Set-Cookie. Tyto hlavicky obsahuji data vypr-

seni, ktera specifikuji ¢as v minulosti a jsou brany jako expirované.
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4 NAVRH WEBOVE APLIKACE

4.1 Analyza zadani a navrh reseni

Podle zadani diplomové prace je vytvorena webova aplikace v prostredi Microsoft
Visual Studio 2010 v programovacim jazyce C#. Webova aplikace obsahuje volné do-
stupné stranky i zabezpecenou sekci ur¢enou pro registrované uzivatele. Pro pristup
do zabezpecené sekce se mohou uzivatelé prihlasit pomoci svého uzivatelského jména
a hesla. K tomu vyuziva webova aplikace Microsoft SQL (Structured Query Langu-
age) databazi. Ovéreni pomoci atributové autentizace a ovéreni pomoci QR kédu je
realizovano pomoci autentizacntho HM12 protokolu, ktery vyuziva hasovaci funkci
SHA-1. Atributové ovéreni vyuziva klientskou aplikaci s pridélenymi tokeny pro
vygenerovani autentizacnich dat do textového souboru. Ovéteni pomoci QR kédu
probihd za pomoci klientské aplikace, ktera pomoci webkamery zachyti QR kod.
Pro zachyceni QR koédu vyuziva klientské aplikace externi open-source knihovnu
ZXING [21]. Néasledné klient zasila ovérovaci data na server. Spojeni mezi serverem

a klientem je Sifrovano 128bitovym Sifrovanim. Ptipojeni vyuziva protokol TLS 1.0.

4.2 Struktura webu

o App Code/Code.cs — tiida poskytujici metody pro generovani ndhodného
alfanumerického retézce.

o App_Code/Connections.cs — tiida ur¢end pro TCP komunikaci mezi serve-
rem a klientem pfi vyméné dat QR kédu. Déle jsou v souboru metody pro
ovéreni klienta za pomoci autentiza¢niho protokolu HM12.

o App_Code/Protokol.cs — tiida obsahuje metody pro ovéfeni klienta atribu-
tovou autentizaci s vyuzitim tokenu na klientském pocitaci.

o App_Code/SimpleAES.cs — tiida poskytujici metody pro kédovani a deko-
dovani dat pomoci symetrické Sifry AES.

o App_Data/ASPNETDTB.MDF - vytvorend databdze obsahujici veskeré
informace o uzivatelich a funkcich webu, vice v ¢asti [4.3]

o App_Data/System.Numerics.dll — knihovna pro zavedeni datového typu
Biglnteger.

o App_ Themes/Default/Skinfile.skin — umoziuje ASP.NET komponentdm na-
stavovat dynamicky HTML a CSS.

o App_ Themes/Default/StyleSheet.css — téma pro nastaveni vzhledu defino-

vanych casti.
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Tzt —slozka, do které se uploaduje textovy soubor pro ovéreni tokenu a docasné
ulozisté dat QR kodu klienta.

Users/Data.aspx — stranka s omezenym pristupem. Na tuto stranku maji
pristup pouze registrovani uzivatelé. Zobrazuje duavérné informace o projek-
tech.

AboutUs.aspx — stranka, ktera poskytuje zdkladni informace o sidle a kon-
takty na povérené osoby.

Default.aspx — stranka obsahuje informace o webu a jeho obsahu. Jedna se
také o vychozi stranku serveru.

Error.aspx — stranka na kterou je uzivatel presmérovan pti zachyceni neoce-
kavatelné vyjimky serveru.

Login.aspx — stranka slouzi pro prihlaseni uzivateli, bud pomoci uzivatel-
ského jména a hesla, nebo pomoci vlastniho tokenu. Déle stranka obsahuje
funkce pro prijeti dat QR kodu od klientské aplikace.

Login.aspx.cs — tfida stranky Login.aspx, kterd obsahuje jeji funkéni kéd.
Redirect.aspx — na tuto stranku je uzivatel presmérovan pro prihlaseni po-
moci QR kédu. Stranka spolupracuje s klientskou aplikaci Protokol (QR_ Web
cam__Client, ktera je popsana v ¢asti [4.8|

Redirect.aspx.cs — trida stranky Redirect.aspx, kterda obsahuje jeji funkéni
kod.

Register.aspx — stranka nabizi moznost registrovani uzivateli.
MasterPage.master — stranka slouzi jako vzor pro vsechny pridruzené stranky.
Vzor vyuziva obsah slozky /Images, vytvoreny layout pro vzhled webu (header,
content, footer), vice v ¢asti

web.config — konfiguracni soubor zalozeny na XML (Extensible Markup Lan-
guage). Obsahuje vSechna nastaveni (zabezpeceni, providery, linkovani styl,
dotazy do databaze, ...).

Web.sitemap — mapa webu, slouzi pro rychly prechod mezi strankami, vice
v Castidol

Celkovy prehled struktury webové aplikace je vidét v priloze na obrazku [6.1]

4.3 Databaze

ASP.NET obsahuje model spravy uzivatelskych uctt a opravnéni, ktery se sklada ze

t11 vetsich casti, které jsou definovany nize. Dalsi tabulky obsahuji rizné udélosti,

stavy uzivateld a webu.

Prvni casti je Membership. Tato ¢ast se stard o uzivatelské tucty, jména, hesla,

jejich vytvareni, zmény a mazani. Stard se tedy o identifikaci a autentizaci uzivatela.
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Druhou ¢asti jsou Role. Kazdého uzivatele 1ze priradit do nékolika riiznych ,roli“,
podle nichz se poté provadi jeho autorizace. Pomoci roli lze snadno pridélit prava
(pristupu, zdpisu, Cteni, atd.) uzivatele. Kazdy uzivatel mize byt ve vice rolich
a kazda role muze obsahovat vice uzivateli.

Treti ¢asti je Profile. Rozsifuje moznosti uchovavani vice dat o uzivateli (jméno,
adresa, telefon). Slouzi pro prizpusobeni webu uzivateli — vyuziva se napt. u e-shopr.

ASP.NET obsahuje vestavéné providery — SqlMembershipProvider, SqlRolePro-
vider a SqlProfileProvider [5]. Ty standardné vytvaii vlastni databdzi a ukladaji ji
v adresafi App_ data. Jak je vidét na obrazku soubor ASPNETDB.MDF ob-
sahuje vytvorenou databazi. Struktura této databaze a vzajemné provazani tabulek

je znazornéno na obrazku

aspnet_Membership &
= Praperties
7 applicationld
FE Usedd
N 2 ' Password
sspnet ¥abErent_Event 5 PasswordFormat
_ . ' Passwordsalt
= ﬁo;fﬂles ’ R emat el £ = MobilePIN
I3 Eventl =F Email
;If :-mnllnrml]u B Properties ; LevweredEmail
ventTime _— PasswordQuestion
n licationld -
5 EvantType '.T App E
= ¥p P Roleld J“ PasswordAnswer
5 bventSequence = Lsapproved
I = RoleMame
' EventOocurmencs ' lsLockedOut
S EeniCode  LoweredRoletlame “d -
0 ' Description realeBate
EvantDetailCoda * LasiLoginDate
3_* Message ? = LestPasswordChange...
5 applicationiath !  LestockoutDate
1 ApplicationiirtualPath —'_m  FailedPasswordattam..
7 MachineName aspnet UsersinRobe = F FailedPasswordAttam..
7 Requestlr * FailedPasswordAnswe. ..
q* ExceptionType = Properties - 2 FailedPasswiordAnswe...
5 Details ¢ Userld : = Comment
i
§ I Raleld Vg
aspret Application | !
R i
E RN+ SRS SES—
Aspvet_SchemaVersion = Praperlies o A]
aspnek_User =
= ApplicationMame
= Properties ; . >
i B Lowereddpplicationhl... » = properties
P Feature 5 Applicationtd = )
15 CompatibleSchernave. . ' Descriplion N Applicatianid
5 IsCurrentiersion P Usedd
2 UserNama
"""""""""""" & ' LoweradUserName
= = Mobiledlias
= aspreat PorsonalizationAlluser = =
pratbel 2] _"r' Lsénonymous
' LasthctivityDate
= = Properties
= Properties <
.p ! # I3 Pathid ;
':!’ 1o 5 PageSattings :
¢IF usemame 27 LastUpdatedDate i
5 passward !
H
i i
H
i h 4
k. = aspnet Profile
n e aspret_PersonalizstionPerUser
aspnat | =
— = Praperties
= Progerties =
1=/ Proparties 1R g P Usarld
' applicationtd = Pathid LF PropertyNames
§ o P = a 5 PropertyValuesSining
= Userld 7 PropertyValuesinary
..j Fain ' pagesettings 2 LastUpdatedDate
=T LoweredPath & LastUpdatedDate

Obr. 4.1: Vypis tabulek z databaze a jejich vztah mezi sebou.
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Pro spojeni aplikace s databéazi slouzi direktiva <connectionStrings>. Cely kod

je vidét v souboru web.config:

<connectionStrings>
<add name="ASPNETDBConnectionString" connectionString="Data Source=.\+<>
SQLEXPRESS; AttachDbFilename=|DataDirectory | \ASPNETDB.MDF; Integrated <
Security=True; User  Instance=True"
providerName="System.Data.SqlClient" />
</connectionStrings>

Pro prihlaseni pomoci QR kédu nebo ulozeného tokenu je v databédzi vytvorena

tabulka protokol, ktera obsahuje uzivatelské jméno a zasifrované heslo.

4.4 Vzorové stranky

Protoze vétsina stranek webu méa podobnou strukturu a lisi se hlavné obsahem, lze
vyuzivat vizudlni dédicnost pomoci vzorové stranky (master page). Ta muze ob-
sahovat libovolny pocet webovych ovladacich prvki a styld HTML, které se poté
aplikuji na vSechny dalsi stranky webu (content pages). Pro vzory stranek se vy-
uzivaji zejména ¢asti hlavicka (header) a paticka (footer). Kdyz koncovy uZivatel
vyvola jednu z podstranek, ve skutecnosti se diva na zkompilovanou stranku z pri-
slusné podstranky a vzorové stranky [1]. V. ASP.NET se vzorova stranka dosahuje
vytvorenim stranky *.master.

Ve webové aplikaci je vytvoreny vzor stranky ulozeny v souboru MasterPage.ma-
ster. Zde je kazda cast oddélend pomoci blokového elementu <div> s vlastnim ID,
které oznacuje blok stranky a umoznuje snadno forméatovat celou ¢ast bloku, namisto
kazdého prvku zvlast.

V hlavicce stranky je zapotifebi mit webové ovladaci prvky <asp:LoginName>

a <asp:LoginStatus> pro informaci o prihldseném uzivateli.

<div id="loggedUser">
<i>P¥ihla8eny uzZivatel:</i>
<asp:LoginName ID='"LoginNamel"' runat="server' Font—Bold=true />
<asp:LoginStatus ID='"LoginStatusl' runat="server" />

</div>:

Vzorova stranka dale obsahuje menu <asp:SiteMapDataSource>.

<div id="menu">
<asp:SiteMapDataSource ID="SiteMapDataSourcel" runat="server" <>
ShowStartingNode=""false"' />
<asp:Menu ID="Menu2" runat="server' DataSourceID="SiteMapDataSourcel ">
</asp:Menu>
</div>
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Dynamicky obsah stranky zajistuje komponenta <asp:ContentPlaceHolder>.

<div id="content ">
<div id="innerContent ">
<asp:ContentPlaceHolder id="ContentPlaceHolderl" runat="server'/>
</asp:ContentPlaceHolder>
</div>
</div>

V zéhlavi je udaj o autorstvi stranky (copyright).
<div id="footer">
&copy; Petr Vybiral

</div>

Struktura vzoru stranek je vidét na obr. [.2]

SiteMapDataSource - SiteMapDataSourcel

Cryptology Research Group

Department of Telecommunications, Brno University of Technology

Home Data About us

Obr. 4.2: Vzor stranky rozdéleny do bloki.

4.5 Navigace po webu

Navigace je fundamentalni komponenta kazdého webu. Hlavnim cilem je prenést
uzivatele z jedné stranky do druhé za pomoci jednotného a prehledného navigacniho
systému. ASP.NET poskytuje vyvojarim radu naviga¢nich ovladacich prvki, jednim
z nich je mapa webu — Site map.

Mapa webu poskytuje navigacni strukturu webu a umoznuje ji piimo svazat
s webovymi prvky. Vychozim bodem navigace je zprostiedkovatel mapy webu —
XmlSiteMapProvider, ktery generuje informace ze souboru XML [§].

Kazdé menu musi mit kofenovou slozku (Root), od které se bude odvijet stro-

mova struktura stranek webu. Direktiva SiteMapNode znaci polozku menu, kterd
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Home Data About us

Obr. 4.3: Grafickd podoba menu.

v sobé mize mit libovolny pocet elementii. Menu webové aplikace je znazornéno na
obrazku [4.3]

Soubor pro vytvoreni menu — web.sitemap obsahuje nasledujici zdrojovy kéd:

<?xml version="1.0" encoding="utf-8" 7>
<siteMap xmlns="http://schemas.microsoft.com/AspNet/SiteMap—File —1.0" >
<siteMapNode url="~/" title="Root" description="">

<siteMapNode url="~/Welcome.aspx"' title="Home" description="" />
<siteMapNode url="~/Users/Data.aspx"' title="Data" description="" />
<siteMapNode url="~/AboutUs.aspx"' title="About us" description="" />
</siteMapNode>

</siteMap>

4.6 Ovéreni uzivatele pomoci formulare

Formularové ovérovani je nejvice uzivana metoda pristupu uzivatelt k webu. Umoz-
nuje umistit prihlasovaci formular primo do aplikace, takze klient zada své uzivatel-
ské jméno a heslo do urcitého formulare HT'ML zobrazeného v prohlizeci. Negativnim
aspektem tohoto ovérovani je odesilani uzivatelskych jmen a hesel ve formeé ¢itelného
textu, pokud neni zabezpecena komunikace protokolem HTTPS (TLS).

Ve strance Login.aspx je prilasovaci ovladaci prvek <asp:Login> (obrazek {4.4)),
ktery slouzi pro ovérovani uzivatele pomoci uzivatelského jména a hesla. Tento prvek
dale obsahuje odkaz na stranku Register.aspx, ktera slouzi pro registraci uzivatele
pomoci komponenty <asp:CreateUser Wizard>.

Pro ovérovani pomoci formulara je nutné implementovat néasledujici kod v apli-

kac¢nim souboru web.config, ktery specifikuje i stranku pro prihlaseni:

<authentication mode="Forms">
<forms loginUrl="~/Login.aspx"/>
</authentication>

Nésleduje zabezpeceni pristupu na stranku Users/Data.aspx, to se realizuje prida-

nim kodu:
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<location path="~/Users'>
<system.web>
<authorization>
<deny users='"7"/>
</authorization>
</system.web>
Koéd zptisobi, ze anonymni uzivatelé maji zakazany pristup do adresare, kde se dana
stranka nachazi. K této ¢asti maji pristup vyhradné ovéreni uzivatelé.
Pokusi-li se o pristup k aplikaci neovéreny koncovy uzivatel, jeho pozadavek je
presmérovan na stranku (Login.aspx), kde jej lze ovéfit a umoznit mu pokracovani.
Po zadani platnych prihlasovacich udaju se uzivatel vrati na to misto, na které se mé

ulozit prvek cookie vyuzivany k zachovani pristupového tokenu ovéreného uzivatele.

User Name: *

Password: -

I© Remember me next time.

Nebo se registrujte zde

Obr. 4.4: Prihlasovaci formular.

4.7 Ovéreni atributovou funkci

Zadatel miize vyuzit atributové autentizace pro p¥istup do zabezpecené sekce webové
aplikace. Osoba zadajici ovéreni se prokazuje vlastnictvim predmétu — tokenu. Token
je generovan klientskou aplikaci podle protokolu HM12 (viz sekce . Jedna se
o autentizaci uzivatele bez prozrazeni jeho identity.

Pro praci s velkymi ¢isly je zavedena knihovna System.Numerics.dll, ktera
podporuje datovy typ BigInteger a vypocetni algoritmy s nim spojené. Klient
i server vyuziva tfidu Protokol.cs, ktera obsahuje metody pro vypocet prislusnych

parametri protokolu HM12.

4.7.1 Klient

Klientska cast je realizovana konzolovou aplikaci Protokol Client, ve které je vy-
stupem textovy soubor, ktery uzivatel uploaduje ve webové aplikaci na strance
Login.aspx. Textovy soubor obsahuje autentizacni informace, které se ovéruji na

serveru.
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Zadateli je piidélen master key (w,.., w; a wy) a generacni parametry (Ageed, g1, g2,
g3). Nasledné si vygeneruje nahodné bitové ¢isla fixnich velikosti (71, 79, r3, 75, Kg).
Tato ¢isla pouzije pro vypocet autentiza¢niho tokenu [4]. Jednosmérnou hasovaci
funkci SHA-1 s vystupem 160 biti vypocita has e. Poté dopocita odpoved serveru

(zla 29, %3, ZS)'

Postup generovani autentizac¢nich informaci zadatele:
Verejné parametry: Ageeq, 91, g2, 93, 1
Uzivatelsky kli¢ (master key): w; a wq jsou ndhodné generované parametry pro kaz-
dého uzivatele, w,, je jedineény parametr uzivatele.
Nejdiive se vytvori kli¢ relace Kg (ndhodné vygenerované binarni ¢islo o délce
79 bit1).

Ks €r {0,1}7. (4.1)

Poté se spocitaji parametry podle uzivatelského Kg

A= AE: mod n. (4.2)

seed

Zévazek C7 uchovava prispévek uzivatele wrpg
Cy = g5 mod n. (4.3)
Zavazek Cy nese informaci o kli¢i Kg
Cy = g&* mod n. (4.4)

Nésledné se zvoli 3 velka nahodné bitova ¢isla prislusnych velikosti 71,79, 73

ry €g {0, 1}*, (4.5)

ry €r {0,131, (4.6)

rs €g {0,1}°%. (4.7)

Dopocitaji se cisla

Aseea = 91" 95° g5° mod n, (4.8)

A= A5, mod n, (4.9)

Cy = g5* mod n, (4.10)

Cy = g5° mod n. (4.11)

Hasovaci funkci SHA-1 se vypocte has s vystupem 160 bitt

€= H(A7 A) A566d7 As_eed7 Ola 027 él; 02) (412)
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Pred prenosem ovérovateli se spocitaji parametry odpovédi na zakladé vystupniho

hase a uzivatelskych parametri

z1 =11 — eKgwy, (4.13)
29 =19 — eKgwo, (4.14)
23 =13 — eKgquwrr, (4.15)

Zs = Ts — eKs. (416)

Po provedeni vypocti jsou autentizacni parametry vygenerovany do textového sou-
boru (obrazek [4.5|— na kazdém fadku jeden parametr).

M Al
T Protokea User oty o

Soubor Upravy Formdt Zobrazeni MNipovéda

24894836840329592463245100308808646201349259682605761674078806967929664392879878884597209007595179818¢ .
40951421501118493760257185470962072750186172925159147649224284467307222490068253857848139905282049151(
165002613143588786476099710368586074029750077817516828317986415700730074621225529174703490950064248262
206716483764010013556286745226331140124605195122
19523759759912605228892067255089575026540291671574837984137860594006648188684979526313541947316139864(
19201325400509283498766359291873642274259986935416651205720279656407595019608144328349946410651772733
71737587709594716775111942194222953562581829345122645052467000104559801169154945719425323208079879849¢
§27209159840363518946531478651609877988462414297700475030807731558836807123549164303934435366370

F 4| 1 3

Obr. 4.5: Vypis vygenerovaného textového souboru klienta.

4.7.2 Server

Ve strance Login.aspx je umisténa komponenta <asp:FileUpload/> jak je vidét na
obrazku [4.6] kde m4 uZivatel moznost atributového ovéreni. Komponenta slouzi pro
nahrani souborti do webové aplikace. Ovéreni probiha az po vyvolani udalosti Click
tlacitka Upload.

Login with token:

Please use the application Protokol_Client to generate your .txt file.
Vybrat soubor | Soubor nevybran Upload

Obr. 4.6: Atributové ovéreni klienta.

Zadatel si vygeneruje klientskou aplikaci textovy soubor, ve kterém jsou obsa-

zeny autentizacni informace, ktery nasledné uploaduje na server.
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Postup ovéreni zadatele:

Ovérovatel z prijatého textového souboru extrahuje ¢isla (A, C; , Cy), kontrolni
soucet (e) a odpoved (21, 22, 23, 25). Poté si dopocité ¢isla Ageeq, A, C1 a Os.
Verejné parametry: Ageeq, 91, g2, 93, 1.

Vypocet pozadovanych cisel:

Ageea = A°g 922 g2 mod n, (4.17)
A= A°A%S , mod n, (4.18)
Cy = C¢g3* mod n, (4.19)
Cy = C5g5° mod n. (4.20)

Nésleduje vypocet hase z vypoctenych ¢isel. Pokud has souhlasi s prijatym, je proces

autentizace uspésné dokoncen a uzivatel ovéren.

€= H(A7 A) Aseecb As_eecb Olu 027 él, 62) (421)

4.8 Ovéreni pomoci QR kédu

Webova aplikace rozsituje moznost autentizace o ovéreni pomoci QR kdédu. Do
QR kédu jsou zapsana autentizacni data, kterd se po sejmuti odesilaji na ser-
ver. Autentizacni data, zalozena na protokolu HM12, jsou vygenerovana v mobilni
aplikaci telefonu vyuzivajici operacni systém Android. Klientska aplikace Proto-
kol _QR__ Webcam__ Client slouzi pro sejmuti QR koédu interni nebo externi webka-
merou. Pro zaslani nactenych dat je vytvorena socketova komunikace mezi serverem
a klientem vyuzivajici protokol TCP. Server jako odpovéd posilda nahodné vygenero-

vany retézec, kterym se zadatel musi prokazat pri ovérovani spolecné s QR kdédem.

4.8.1 Klient

Klientské ¢ést pracuje v prostfedi Windows Forms (WinForms), které poskytuje
GUI (grafické uzivatelské rozhrani — Graphical User Interface). Aplikaci tvoii dvé
hlavni ¢asti, prvni je sejmuti QR kédu a druhd je vytvoreni spojeni se serverem.

QR kod je vygenerovan aplikaci v telefonu podle autentiza¢niho protokolu HM12.

Postup vytvoreni autentiza¢nich dat

Verejné parametry: Ageeq, 91, g2, 93, 1.

Uzivatelsky kli¢ (master key): wy a wa, wy,.

Postup vygenerovani potirebnych parametri je podle vypocti az .
Odlisnosti od predchoziho generovani informaci je pridani casové znamky.
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Znamka (timeStamp) je ¢asovy udaj v sekundéach od 1.1.1970 00:00 do aktuélniho
casu. Znamka se spolecné s parametry prida do vstupu hasovaci funkce. Pred kon-
vertovanim jsou vstupni data prevedena do 8bitového formatu ASCII (American

Standard Code for Information Interchange).
e=H(A, A, Ased, Aseea, C1, Oy, C1, Cy, timeStamp) (4.22)

Vypocita se odpovéd serveru podle vypoctu (4.13) az (4.16)).

Format informac¢nich dat QR kodu je nésledujici:

"l " 4+ zs.ToString() + " ", 2z3.ToString() + " ", z2.ToString() + " ",
z1.ToString() + " ", e.ToString() + " ", C2.ToString() + " ", Cl.ToString()
+ "_", A.ToString() + "_";

Sejmuti QR kédu pomoci webkamery
Klientské aplikace vyuziva externi open-source knihovnu ZXING [2I] pro praci
s QR kody. Tato knihovna umoznuje zpracovani a dekédovani QR kddi pomoci web-

kamery. Pfidan{ knihovny pomoci NUGET balicku je zndzornéno na obrazku (.7

r B
A new version of MuGet Package Manager is available. | Show Details 4

I Installed packages

[Stable Only ~ | Sort by: [Relevance - [ zanG x \I
Online

IXing.Net — Created by: Michael Jahn )
ZXing.Met is a port of ZXing, an open-source, Id: ZXing.Met

multi-farmat 10/20 barcode image processi...

nuget.org
Version: 0.14.0.1
Last Published: 29.4.2014

Search Results

Updates p! ZXing Barcode Scanning Library .Net Port Downloads: 20028 I
B ** There is now an official port of this project on codeplex . . l
http://zingnet.codeplex.com/ ** License
View License I
. . Project Informatien
IXing.Net.Mobile Barcode Scanner
ZXing Barcode Scanning for your Xamarin.iOs, REPCT AI.::use
Kamarin.Android, and Windows Phone 8 apps! = Description:

ZXing.Met is a port of ZXing, an open-
Windows Phone 7 Sitverlight ZXing Barcode Scanning Libr... source, multi-format 10/20 barcode
Z¥ing (proncunced "zebra crossing”] is an open-source, multi- image processing library eriginally

format 10/20 barcode image processing library eriginally im... implemented in Java. .
It has been ported by hand with a lot of

optimizations and improvements,

s 8

FM Barcode scanner
Ready to use Windows Phone § barcode and QR code reader It is now compatible with .Net 2.0, Net
3.5, .MNet4.0, Met 4.5, Windows RT Class
Library and Components, Silverlight 4,

. MvvmCross Bar Code Scanner Plugin — Silverlight 5, Windows Phone 7.0,

B Barcode scanning plugin for MvwmCross built on Windows Phone 7.1, Windows Phone -
Each package is licensed to you by its ZXing.Met.Mobile, Supports i05, Android, and WinPhoned 8.0, WPA 8.1 and Xamarin.Android
owner, Microsoft is not re_sponswble Tags: ZXing barcode scanning 1D 2D
for, nor does it grant any licenses to, % TN Nevsien Farmaes T UPC-A UPC-E EAN-8 EAN-13 QR

third-party packages. 1 ITF Codahar RSS-14 Data Matrix -

Obr. 4.7: Pridani knihovny ZXING do projektu klientské aplikace.

Rozhrani webkamery vyuziva pro své rozhrani komponentu <asp:Picture Box>
a pro vypis dat komponentu <asp:RichTextBor>. Ttida WebCam.cs obsahuje me-

tody pro praci s webkamerou.
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Zjednoduseny princip zachyceni QR kodu je popsan nize.
Uzivatel stiskne tlacitko pro aktivovani webkamery. Nasleduje vytvoreni objektu

tTidy WebCam s parametrem vystupniho rozhrani.

wCam = new WebCam { Container = picWebCam };

Vyuzije se metoda Load (), kterd zkontroluje pfipojeni externiho zaznamového zari-

zeni.

wCam.Load () ;

Nasledné je vyvolana udélost OpenConnection(), kterd si zjisti ID zadznamového

hardwaru a spusti zachytavani.

wCam.OpenConnection();

Nyni se aktivuje ¢asovac, ktery stanovi interval (100 ms) zachyceni snimkd.

webCamTimer = new Timer();
webCamTimer .Tick 4= webCamTimer_Tick;
webCamTimer . Interval = 100;
webCamTimer .Start () ;

7, ptredeslého kodu je vidét spusténi dalsiho vldkna webCamTimer Tick, které mé
za ukol najit a dekédovat QR koéd obsazeny v bitmapovém zachyceném snimku
webkamery.

void webCamTimer _Tick(object sender, EventArgs e)

{
var bitmap = wCam.GetCurrentImage () ;
if (bitmap = = null)
return;
var reader = new BarcodeReader ();
var result = reader.Decode(bitmap);
if (result != null)
txtTypeWebCam.Text = result.BarcodeFormat.ToString();

DataRTB.Text = result.ToString();
webCamTimer .Stop () ;

webCamTimer = null;
wCam.Dispose () ;

wCam = null;

Nejdrive probiha nacteni aktudlniho snimku z webkamery. Poté je snimek analyzo-
van pomoci udédlosti Decode knihovny ZXING [21]. Pokud metoda vrati nenulovy
vysledek analyzy, vysledek se vypise do RichTextBoxu a jsou vyvolany udalosti pro
uvolnéni prostiedk webkamery.

Vytvoreni socketové komunikace klienta

Ukolem serveru je nastavit koncovy bod pro klienty a pasivné ¢ekat na spojen.

Klient musi znat IP adresu (hostname) pocitace a ¢islo portu, na kterém pracuje
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Start Stop
Content

QR_CODE

1
1075708135640599896338802171683560176978174912
21597922009026 766554 17296372315705691822211028 |=
86645,
2931870320230352425059686149813924737344330972
1378051557812514648140045356015443082055444552
78270899027031838585350115043562023433380568 14
3572746377018938373986989147225758366238663_
1813705120636553655566421249564757756500131029
01526914098597625185302599612586615004546 75420
94380388327279793965923871524_ &

Obr. 4.8: Nacteni QR kédu vygenerovaného mobilni aplikaci.

server. Jakmile je navazano spojeni mezi serverem a klientem, mohou komunikovat
pres jejich vlastni sockety. Klient odesila autentizacni informace nactené z QR kédu
k ovéreni na server [18].

Hlavni t¥idy pro praci se sockety:

o System.Net.Sockets — jmenny prostor nabizi fizené plnéni Windows Sockets
(Winsock), rozhrani pro vyvojére, ktefi potiebuji pevné ¥idit pristup do sité.
TepClient, TepListener a UdpClient ttidy zapouzdiuji podrobnosti o vytvoreni
TCP a UDP pripojeni k internetu.

o TCPListener — specifikuje lokdlni adresu a port, poté vold metodu Start().
Tento socket ¢eka na prichozi spojeni na urcitém portu. Opakované vola me-
todu AcceptTepClient() pro dalsi ptichozi klienty.

e TCPClient — poskytuje jednoduché metody pro pripojeni k odesilani a pti-
jimani dat pres TCP spojeni. Metoda GetStream() umoznuje pristup k Ne-
tworkStreamu, tedy k abstraktnimu odesilani a prijimani dat.

o NetworkStream — poskytuje zakladni proud dat pro pristup k siti. Vyuziva
komunikace serveru s klientem pomoci read() a write() metody [9].

Klientska aplikace vyuziva tridu Connection.cs, ktera obsahuje metody pro vy-

tvoreni spojeni, ukonceni spojeni, odesilani a prijimani informaci:

socClient = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ¢«
ProtocolType.Tcp);

Vystupuji zde funkce pro nastaveni socketu klienta. Nejprve je to AddressFamily,

kterd se pouziva pro mistni sit, kde se pracuje s protokolem IPv4. Poté se definuje
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Create TCP socket
socket(family, type, protocol)
Socket(AddressFamily.InterNetwork,
SocketType.Stream, ProtocoIType Tep)
ii bind(.

1 connect(.

read(), write (), send(), recv()

Obr. 4.9: Priklad vytvareni socketu TCP klientem.

SocketType, diky kterému probiha komunikace obousmérné (Stream). Na konci je
uveden ProtocolType, ktery nastavuje praci s protokolem TCP transportni vrstvy
TCP/IP modelu [12].

Kod nize slouzi pro nastaveni koncového bodu, tedy socketu klienta pro pripojeni

k asynchronnimu serveru.

System.Net.IPAddress remoteIPAddress = System.Net.IPAddress.Parse(IPAddres);
System.Net.IPEndPoint remoteEndPoint = new System.Net.IPEndPoint (+
remoteIPAddress, alPort);

Udalost pro vytvoreni pripojeni k serveru.

socClient.Connect (remoteEndPoint);

Po pripojeni klienta k serveru muze zacit vlastni komunikace. Uzivatel odesila data

pri vyvolani nésledujiciho kodu.

byte [] byData = System.Text.Encoding.ASCII.GetBytes(Data.ToString());
socClient.Send(byData);
Data jsou pred odeslanim prevedena do ASCII k6du. Pomoci metody Send jsou data

odeslana na server. Obdobné je tomu i pro prijem dat.

byte [] buffer = new byte[1024];

int SUM = socClient.Receive (buffer);

char [] chars = new char [SUM];

System.Text.Decoder data = System.Text.Encoding.UTF8.GetDecoder ();
int charLen = data.GetChars(buffer, 0, SUM, chars, 0);
System.String pdata = new System.String(chars);

Nejdrive se vytvori vyrovnavaci pamét pro prichozi data, poté zacne klient prijimat
data pomoci metody Receive a na zavér se prevede bytové pole na fetézec. Vysledna

data jsou prevedena zpét na format UTF-8.
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ipX6icl15x9CnuF2PXAw

ID obsaiené jako parametr URL

192.168.158.130

Obr. 4.10: Prubéh komunikace se serverem.

4.8.2 Server

Na prihlasovaci strance Login.aspx nalezne uzivatel moznost ovéreni pomoci QR kédu,
jak je zobrazeno na obrazku

Pri stisknuti tlacitka Start listen je volana funkce ke generovani jednorazového
ID klienta. ID se zapise do objektu Session. Poté je vytvofen objekt tfidy Con-

nections.cs, ktera obsahuje metody pro nastaveni socketové komunikace.

Login with QR:

Please use the application Protokol_QR_Webcam_Client and follow the instruction.
First click on the button "Start listen" and then activate the client.

Start listen

Obr. 4.11: Prihlaseni pomoci QR kédu, zahajeni naslouchani.

Code ses = new Code();

string myId = ses.GetRandomAlphanumericString(20);
Session['ID"] = mylId;

Connections server = new Connections ();
server.Listen(myId);

ListenBtn.Enabled = false;

Server je postaven s asynchronnimi sockety, takze serverova aplikace neni pozasta-

vena, zatimco ¢eka na spojeni od klienta. Dédéné funkce tiidy System.Net.Sockets
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vyuzivané v asynchronni komunikaci na strané serveru [18]:
e AddressFamily — urcuje adresové schéma, které instance socket-ttidy mohou
pouzivat.
o SocketType — urcuje typ socketu.
e ProtocolType — urcuje protokoly, které socket-tiida podporuje.
e AsyncCallback — odkazuje na metodu, ktera bude volana, kdyz odpovidajici
asynchronni operace bude dokoncena.
e IPEndPoint — predstavuje koncovy bod sité jako je IP adresa a ¢islo portu.
o IAsyncResult — predstavuje stav asynchronni operace [12].
Server asynchronné prijme klientska data a vytvori odpovéd v podobé pozadavku
URL, do kterého zapise klientovo ID. Poté se odesila odpoved klientovi. Uzivatel je

nasledné presmérovan na server, kde dochazi k ovéreni ID a obsahu pfijatych dat.

Vytvoreni socketové komunikace serveru
Prvni je volana metoda Listen, tiidy Connections.cs, ktera obsahuje nasledujici
kod.

listenSocket = new Socket(AddressFamily.InterNetwork, SocketType.Stream, <
ProtocolType.Tcp);

int fPort = System.Convert.ToInt32(port, 10);

IPEndPoint localIP = new IPEndPoint (IPAddress.Any, fPort);

listenSocket.Bind(locallIP);

listenSocket.Listen(4);

listenSocket.BeginAccept (new AsyncCallback(ClientConnect), null);
Nastaveni socketu se uskutecnuje pomoci AddressFamily, kterd pracuje s mistni
siti vyuzivajici protokol IPv4. Poté nasleduje definice protokolu SocketType, ktera
urcuje transportni protokol TCP. Funkce Bind asociuje lokalni IP adresu a socket.
Prikazem Listen zacind naslouchdni serveru, kde parametrem je fronta (4 — ma-
ximalni pocet soubézné pripojenych klientt). Nyni se mohou klienti pfipojit po-
moci BeginAccept. Zacina asynchronni operace prijeti klientovy zadosti o pripojeni.
AsyncCallback — odkaz na metodu ClientConnect, kterd bude volana, kdyz bude

odpovidajici asynchronni operace dokoncena.

asyncResult = listenSocket.EndAccept(asyn);
Data(asyncResult);

Funkce .EndAccept prijimé asynchronné prichozi pokusy o pfipojeni a vytvari novy
socket pro komunikaci s klientem. Po navazani spojeni s klientem zacina vlastni

prenos dat. Nastaveni socketu dat je nasledovné.
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if (asyncCallBack = null)

{

asyncCallBack = new AsyncCallback(DataReceived);

}

SocketPacket SocPacketData = new SocketPacket ();

SocPacketData.thisSocket = soc;

soc.BeginReceive(SocPacketData.dataBuffer, 0, SocPacketData.dataBuffer.Length«

, SocketFlags.None, asyncCallBack, SocPacketData);
V kédu je nejdulezitéjsi metoda .BeginReceive, kterd ma parametry [12]:

o buffer — pole typu byte, kde je umisténi pro ukladani prijatych dat,

e offset — nulta pozice v bufferu, od kterého zac¢ina ulozeni dat,

e size — pocet bytl pro prijem dat,

e socketFlags — bitova kombinace SocketFlags hodnot,

o callback — zpétné volani AsyncCallback delegata, ktery odkazuje na metodu
Invoke, kdyz je dokoncena operace,

o state — uzivatelem definovany objekt, ktery obsahuje informace o ptijimaném
provozu. Tento objekt je pfedan EndReceive po dokonceni operace.

Nyni nastava samotny prijem dat.

SocketPacket theSockId = (SocketPacket)asyn.AsyncState;

int SUM = O0;

SUM = theSockId.thisSocket.EndReceive (asyn);

char [] chars = new char [SUM + 1];

System.Text.Decoder dec = System.Text.Encoding.ASCII.GetDecoder ();
BigInteger charslen = dec.GetChars(theSockId.dataBuffer, 0, SUM, chars, 0);
System.String szData = new System.String(chars);

Save (szData);

Data(asyncResult);

Metoda EndReceive ukondi asynchronni ¢teni dat. Prijata data se dokoduji ASCII
kédem. GetChars dekdduje posloupnost byt z urceného bytového pole do uré¢eného
typu — BigInteger. Nasledné se volda metoda Save, ktera docasné ulozi prijata data
na server. Metoda vyuziva objekt StreamWriter, kde prvnim parametrem je cesta

do kotenového adresate serveru a druhym parametrem je navratova hodnota.

using (System.IO0.StreamWriter file = new System.IO.StreamWriter('C:/Users/<>
VPHP4540S /Documents/ Visual  Studio 2010/ WebSites /WebSite2 /Txt/Protokol QR .+«
txt", false))
file.WriteLine (myData);

SendData();

Po ulozeni prijatych dat je volana metoda SendData, ktera vytvori odpovéd klientovi.

byte [] byData = System.Text.Encoding.ASCII.GetBytes(code);
asyncResult.Send(byData);
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Odpoveéd obsahuje vygenerované klientské ID. Nejprve se data prevedou do bytového

pole a poté odeslou metodou Send.

Postup ovéreni zadatele

K ovéreni uzivatele slouzi stranka Redirect.aspx (obréuzek, na kterou je uzivatel
presmérovan z klientské aplikace. Uzivatel pfedava své informace pomoci dotazova-
ctho Fetézce (query string) v URL. Dotazovaci Fetézec je ta ¢ast URL, kterd néasleduje
za znakem otaznik. Prednosti dotazovaciho fetézce je to, Ze nijak nezatézuje server

a dé se snadno transportovat z jedné stranky na druhou.

C' A | & h#ps://localhost44300/Redirect.aspxd=6XEjKrXbvNRBOsxYJs5D)

Cryptology Research Group

Department of Telecommunications, Brno University of Technology

Home Data About us

Press the button "Verify" to finish your login.
Verify

Petr Vybiral

Obr. 4.12: Stranka pro dokonceni ovéreni klienta.

Server ovéri nejdiive klienské ID z parametru URL.

string query = Request.QueryString['id"];
if ((string)Session["ID"] = query)

Pokud ID souhlasi s ulozenym objektem Session, nésleduje ovéreni prijatych
dat.

Ovérovatel z pritatych dat QR kédu extrahuje ¢isla (A, Cy , Cy), kontrolni sou-
cet(e) a odpoved (z1, 22, 23, 25).
Verejné parametry: Ageeq, g1, 92, g3, 1.
Nésledné si ovérovatel dopocita parametry podle vzorca az .
Server si vygeneruje ¢asovou zmamku timeStamp. Casovou znamku vlozi do vstupu
hase (vzorec (4.22))) a nasledné jej porovnd s prijatym hasem. Pokud se rovnaji,
uzivatel je ovéren. Pokud se hase nerovnaji, je hodnota casové znamky snizovana v

casovém intervalu dvou minut, tedy 120 sekund.
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4.8.3 Prubéh komunikace mezi klientem a serverem

1.

Klient ve strance Login.aspx vytvori pozadavek, kterym zac¢ne naslouchani
serveru, jak je vidét na obrazku [£.11]

. Uzivatel aktivuje webkameru a ptred snimac¢ predlozi mobilni telefon s vygene-

rovanym kédem. Po zachyceni QR kédu je uzivateli pristupny panel pro na-

staveni pripojeni se serverem. Sejmuti QR kédu je zndzornéno na obrazku [4.8]

.V panelu nastaveni pripojeni vytvori uzivatel socketové spojeni se serverem

pomoci [P adresy serveru a portu, na kterém server nasloucha. Klient nasledné

odesila informace dekdédované z QR kdédu na server.

. Server asynchronné prijima pozadavky a po prijeti informaci od klienta vytvori

jednorazovou odpovéd. Odpoveéd je obratem zasiland klientovi a ma podobu
URL (Uniform Resource Locator) odkazu na ovéfovaci stranku. Souc¢asti URL

je parametr (query string) s idajem vygenerovaného ID klienta.

. Klient ptijme odpovéd a vypise adresu URL serveru, na kterou se ma presméro-

vat. Prichozi odpovédi vypsané v klientské aplikaci jsou vidét na obrazku [4.10]
Server po vyvolani udalosti uzivatele ovéri z URL adresy parametr klient-
ského ID. Néasledné ovéri prichozi data podle protokolu HM12, jak je uvedeno
v Casti 4.8.2

4.9 Zabezpeceni protokolem HTTPS

Protokol HTTPS je popsan v ¢asti 2.6l Pro vyuziti protokolu HTTPS je zapotiebi

ziskat certifikat serveru a nastavit prubéh komunikace na prislusném zabezpeceném

portu.

4.9.1 Vytvoreni certifikatu

Certifikat je digitalné podepsany verejny Sifrovaci kli¢, ktery vydava certifikacni

T

autorita [2]. Pro vygenerovani certifikitu a nastaveni komunikace v siti localhost

slouzi ISS (Internet Information Service). Certifikat je podepsdn sam sebou, proto

prohlize¢ upozorni na moznou hrozbu. Vlastnosti vygenerovaného certifikatu jsou
vidét na obrazku 413
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Obetné | Podrobnost | Cests k certifikatu |

|_a Informace o certifikdtu

Tento certifikat je uréen k nasledujicimu déelu:

* Potvrzeni identity vzdaleného poditate
s VEechny zésady vystavovani certifikatd

Vystaveno pro: VPHP45405-PC

Vystavitek VPHPA45405-PC

Platnost od 13, 11. 2013 do 13. 11 2014

Mate privatni KIiE, jenZ odpovida tomuto certifikitu,

ProhliaSent vystavitele

Daléf informace o Eer

Cec Jf

Obr. 4.13: Vygenerovany certifikat.

4.9.2 Zabezpeceni komunikace protokolem HTTPS

Protokol HTTPS pracuje vyhradné na portu 443. Pro pribéh veskeré komunikace
je zvolen volny port 44300, kterému je nastaveno pouzivani vyhradné protokolu
HTTPS.

48] Weby
: ) Default Web Site

Upravit...

Odebrat

Prochazet

Obr. 4.14: Nastaveni porti pro komunikaci v IIS.

V konfigura¢nim souboru webové aplikace je nutné definovat vystupni port pro
zabezpecenou komunikaci. Na obrézku je vidét pouziti protokolu SSL a nasta-
veni vystupniho portu na 44300.
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solution Explorer - CryptaGr.. * I X
| [#] da | 69-2, | IE e | s " http://localhost:50350/ Web Site Properties -

,:; slolution 'CrypteGroup’ (1 project) @% 41 | =)
4 |2 http://localhost:50350/
4 |7 App_Code

Anonymous Authenti Enabled

4] Codecs Full Path ChUsers\VPHP45405\Docy
o] Connections.cs Managed Pipeline Mc Integrated
o] Protokol.cs Opened URL http://localhost:50350/
] SimpleAES.cs 551 Enabled True
4 [ App_Data S5L URL https://localhost:44300/
> || ASPMETDE.MDF URL http://localhost:50350
% Systern.Murmerics.dll Windows Authenticat Disabled

4 |7 App_Themes

Obr. 4.15: Nastaveni porti pro komunikaci ve VS 2010.

Pro spusténi aplikace pod portem 44300 je nutné zadat adresu do prohlizece
v nésledujici podobé: https://localhost:44300/Default.aspx.
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https://localhost:44300/Default.aspx

5 ZAVER

V této praci jsou predstaveny riuzné zabezpecovaci techniky pro autentizaci uzivatela
a zabezpeceni prenosu informaci. Vytvorend webova aplikace (CryptoGroup) slouzi
pro formularovou a atributovou autentizaci uzivateli.

Formulérova autentizace je typu vyzva — odpovéd. Uzivatel prokazuje znalost
uzivatelského jména a hesla. Server ovéruje znalost shodou v databazi, jak je uvedeno
v sekei K6l

Atributova autentizace je realizovana pomoci protokolu HM12, ktery je vyvijen
na VUT v Brné. Protokol umoznuje anonymni autentizaci s prokdzanim osobnich
udaji. Protokol je zalozen na konceptu nulové znalosti a zavazkovych schématech.

Ovéreni atributové funkce se uskutecnuje za pomoci klientské aplikace. Aplikace
s vyuzitim protokolu HM12 vygeneruje uzivatelské atributy a unikatni kli¢ (ulozené
tokeny). Po vyuziti jednosmérné hasovaci funkce jsou data prevedena na has zpravy.
Poté aplikace dopocita odpovéd pro server. Potfebné parametry jsou ulozeny do
textového souboru, ktery uzivatel uploaduje na server. Ovérovatel si soubor ulozi
a extrahuje z néj potrebna autentizacni data. Vypocitané parametry se svymi to-
keny spoji do bytového pole. Pole je vstup hasovaci funkce, ktera vytvori has a ten
nasledné porovna s prijatym hasem od uzivatele. Pokud has souhlasi, je proces au-
tentizace uspésny. Klientska ¢ast je realizovana konzolovou aplikaci Protokol Client.
Cely proces autentizace je popsan v ¢asti[4.7]

Ovéreni pomoci QR kédu je realizovano s vyuzitim WinForm klientské apli-
kace (Protokol _QR__ Webcam__Client) a mobilni aplikace (QRgenWeb). Generovani
QR koédu probiha v mobilnim zafizeni v aplikaci, kterou vytvoril Michal Celeng.
QR kéd je sniman webkamerou s pomoci externi open-source knihovny ZXING, kterd
podporuje generovani a dekédovani ¢arovych kéda. Knihovna je limitovana v zachy-
ceni QR kédu o maximéalni verzi 24. Knihovna ZXING poskytuje své metody pro
praci s webovou kamerou, ¢imz je zptusobeno omezeni verze QR kédu.

Po zachyceni QR kodu je mezi klientem a serverem vytvorena komunikace, ktera
je popsana v Césti Klient prokazuje vlastnictvi pristupového atributu diky
vytvorenym autentizacnim datim a pridélenému klientskému ID. Postup ovéreni
klienta je podobny jako u atributového ovérovani s tim rozdilem, Ze se pouziva
casova znamka. Znamka umozni expiraci QR kodu do dvou minut. Kéd musi byt
platny od vygenerovani pres sejmuti az po ovéreni.

Zabezpeceni kanalu komunikace je realizovano pomoci protokolu HTTPS (TLS).
Spojeni mezi serverem localhost a klientem je Sifrovano 128bitovym Sifrovanim. Vy-
uziva se vygenerovaného certifikdtu (vice v ¢asti .

Vv,

vatele nez formularova autentizace. Fakt, ze zadatel nemusi prozradit svoji identitu
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k ovéreni ma velky potencidl. Autentizace pomoci QR kdédu poskytuje bezpecny
zpusob ovéreni, ktery vyuziva i spolecnost Google pri dvoufaktorové autentizaci.
Nevyhodou autentizace pomoci QR kodu je klienstka aplikace, ve které musi uzi-
vatel vytvaret spojeni se serverem. Moznost vylepseni by spocivalo ve vyuziti tech-
nologie Silverlight. Technologie Silverlight umoznuje pracovat s webkamerou primo
ve webové aplikaci, ale neni vhodné pro praci s databazemi. Z tohoto hlediska ne-
byla technologie pouzita v TeSeni prace. Prvky cookies slouzi jako vhodné datové
ulozisté, bohuzel je nelze vytvaret v klientskych aplikacich, a proto nejsou vyuzity
v této praci.

Vsechny dosazené vysledky byly simulovany ve virtualnim stroji VMware. Virtu-
alni stroj obsahuje IIS, SQL server a technologii ASP.NET. Simulovan byl webovy
server, klientské programy a jejich vzajemnd spoluprace. Zaznam simulace je pftilo-

zeny k vysledkim v souboru Instruction.avi.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AJAX Asynchronous JavaScript and XML

AES Advanced Encryption Standard

ASCIT American Standard Code for Information Interchange
ASP aktivni serverové stranky — Active Server Pages

CLR Common Language Runtime

CSS kaskadové sablony styli — Cascading Style Sheets

EIC Extended Channel Interpretation

GUI grafické uzivatelské rozhrani — Graphical User Interface
HTML hypertextovy znackovaci jazyk — HyperText Markup Language
HTTP HyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secure

[P Internet Protocol

ISS Internet Information Service

LINQ Language Integrated Query

MVC Model View Controller

NIST National Institute of Standards and Technology

NSA National Security Agency

PKI infrastruktura vetrejnych klicti — Public Key Infrastucture
QR Quick Response

SHA Secure Hash Algorithm

SQL Structured Query Language

SSL Secure Sockets Layer

TCP Transmission Control Protocol

TLS Transport Layer Security
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UDP User Datagram Protocol
URL Uniform Resource Locator
XHTML Extensible HyperText Markup Language

XML Extensible Markup Language
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6 PRILOHY

6.1 Struktura webové aplikace

Na obrazku je vidét vypis soubortt webové aplikace Cryptogroup.

j Solution 'CryptoGroup’ (1 project)
4 [P http://localhost:50350/
4 |7 App_Code
#] Codecs
#] Connections.cs
] Protokel.cs
#] SimpleAES.cs
4 |7 App_Data
| ASPNETDB.MDF
@/ Systern.Mumerics.dll
4 |7 App_Themes
4 |y Default
4 |7 Images
|8 content.png
|8 footer.png
|:&] header.png
5 SkinFile.skin
A] StyleSheetT.css
L3 Tt
a | Users
] Data.aspx
= web.config
=] AboutUs.aspx
=] CryptoGroup.sin
] Default.aspx
] Error.aspx
s [F Legin.aspx
%) Login.aspx.cs
] MasterPage.master
4 ,j Redirect.aspx
% Redirect.aspx.cs
s [F Register.aspx
'.‘ﬁ Register.aspu.cs
i3 web.config
£ Web.sitemap

Obr. 6.1: Struktura projektu webové aplikace.
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6.2 Seznam souborii na prilozeném CD

Vsechny programy byly vytvoreny pomoci Microsoft Visual Studia 2010.

1. Webova aplikace (server)
o CryptoGroup - obsahuje vsechny pouzité soubory ve webové aplikaci.

2. Konzolovéa aplikace (klient)
o Protokol_Client - projekt konzolové aplikace pro vytvareni autentizac-

niho tokenu s vystupen do textového souboru.

3. WinForm aplikace (klient)

o Protokol QR _Webcam__Client - projekt klientské aplikace s GUI pro se-

jmuti QR kédu a ovéreni na serveru.
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