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Anotacia

Predlozend praca sa zaobera problematikou vzdialeného manazmentu a nasadenim
prvkov dial’kového dohl'adu nad sietovymi uzlami so zariadeniami KH-1516i, SN-0116 a PN-
9108 od vyrobcu ATEN. V prici je uvedend celd Skala sluzieb vhodnych pre vzdialeny
manazment datového centra od vzdialeného ovladania napajania az po vzdialenu
konzolu, nahradu monitora, klavesnice a mysi. St tu uvedené moznosti integracie hardvéru so
softvérom pre dohl'adové centrd. Zo ziskanych informacii bola vypracovana laboratdrna tloha.
V ulohe sa tiez zameriavame na moznosti aplikacie vzdialeného manazmentu réznych zariadeni.
Cielom ulohy bude Studentom priblizit’ mozZnosti vyuzitia jednotlivych zariadeni v skutocnej
prevadzke. Uvedieme aj moznosti redundantného pristupu kjednotlivym dohl'adovym
zariadeniam.

Krucové slova:

KVM Over the NET, Power Over the NET, Serial Over the NET, ATEN, ALTUSEN,
Vzdialeny manazment siete, RMON

Abstract

The submitted work deals with the problem of setting of long distant sight above
network junction with the appliances KH-1516i, SN-0116 and PN-9108 from ATEN
manufacturer. We acquaint with the whole spectrum of services suitable for distant management
of data centre from distant operating of supply till the distant brace, substitution of monitor,
keyboard and mouse. A laboratory task was worked out from information obtained before. We
aim at the simulation of application of distant management of switchboard in centre of
telecommunication operator with the distant administration of servers. The aim of this task is to
bring closer the use possibilities of each appliance in real operating. We also show the
possibilities of redundant access to particular supervisory appliances.

Key words:

KVM Over the NET, Power Over the NET, Serial Over the NET, ATEN, ALTUSEN, Distant
network management, RMON
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Uvod

Noc¢nou morou, uz nielen geograficky rozsirenych telekomunikacnych
operatorov je vzdialeny manazment a vzdialeny dohl'ad nad uzlami telekomunikac¢nej
siete. Za tucelom rieSenia tohto problému operatori pouzivaji rdzne systémy
a zariadenia, medzi nimi aj KVVM prepinade, ktoré predizia ruky spravcovi siete aZ na
konkrétne zariadenie v sieti. Aplikacia tychto zariadeni nielen zjednodusi nastavovanie
a spravu vzdialenych serverov, ale méze nezanedbatel'ne zlepsit’ reak¢na dobu v pripade

vypadku niektorého zo zariadeni v danom uzle telekomunikacne;j siete.

Vzhl'adom k tomu, Ze sa v praci mame zozndmit’ a tiez sa mame zaoberat’ aj SO
vSeobecnou problematikou vzdialeného dohladu, uvedieme niekol’ko zaujimavych a
alternativnych moznosti, ktoré sa v sucasnosti vyuzivaju. Pozrieme sa do minulosti

a uvedieme si aj moznosti praktického vyuzitia jednotlivych technickych rieseni.

Neraz sa aj mne osobne stalo, ze neopatrnost’ou som pri konfiguracii prepinaca

cez SSH odstavil nielen segment siete, ale aj moznost manazmentu samotného
7 W 7 . v 9 7 JON
prepinaca prostrednictvom IP protokolu. Jedinou moznostou bola naprava konfiguracie
cez sériové rozhranie priamo na mieste, kde bol prepina¢ umiestneny. Postupné
roz§irovanie portfolia poskytovanych sluzieb operatormi, otazky dohladu eSte viac
komplikuji. Okrem dohl'adu a spravy serverov, prepinacov, alebo smerovacov si na

dohl'ad niekol'ko nasobne naro¢nejsie prvky ustredne digitalne;j televizie.

Tvrdy reStart cez napdjaciu zasuvku alebo konfiguradcia vyzadujica fyzickt
pritomnost’ spravcu? Na rieSenie takychto a podobnych problémov su ako stvorené
zariadenia na vzdialent spravu z rady Over the NET. Tieto zariadenia st na trhu vel'mi
roz§irené. Najdeme ich v ponuke vyrobcov ako si D-LINK, Intellinet, Belkin alebo
spolo¢nosti Aten, ktoré s aj népliiou tejto prace. Podl'a rozsahu uréenia mézeme pozit’
GSM zasuvky, radiové modemy uréené na zber dat zo sériového rozhrania alebo
takzvané IP Smart Boardy, ktoré maju na dialku ovladatelné spinané vystupy
a moznost merania teploty prostredia. Tieto zariadenia nie st urcené vyhradne na
vzdialent spravu serverov, ale napriklad aj na ovladanie vetrania alebo klimatizacie

v datovom centre so zaznamom teplot s moZznost'ou nastavenia hysterézie.



1  Moznosti vzdialeného dohlPadu

1.1 Vzdialeny dohPad vSeobecne

Pojem vzdialeného dohladu mo6zeme vysvetlit' ako ukon alebo proces, ktory
zabezpecuje starostlivost’ a kontrolu nad prevadzkou vzdialenych zariadeni. Napriklad

v sietovych uzloch a to bez nutnosti fyzickej pritomnosti obsluzného personalu.

V nie az tak davnych c¢asoch, boli na takéto tikony urc¢ené zodpovedné osoby,
ktorych hlavnou pracovnou napliiou bolo zaznamenavanie, kontrola a monitorovanie
prevadzky zverenych strojov, alebo elektronickych zariadeni. Ziskané informécie boli
zvicSa formou odc¢itania hodndt z analdgovych, alebo segmentovych zobrazovacich
jednotiek odovzdavané do tustredia, kde boli d’alej spracovavané. Tento proces bol
nielen naroény podla mnozstva informacii, ale aj dost’ zdihavy. V pripade poruchy bol
najrychlej§$im oznamovacim prostriedok telegraf, telefon, alebo kontrolka na

monitorovacom paneli.
1.2  Vyuzitie hardvéru pre vzdialeny dohl’ad

Rozmach telekomunikaénej techniky Vtomto smere prinieslo obrovské
moznosti. Azda najvac$sim prinosom bola moZnost digitalneho, alebo analdgového
spracovavania sledovanych hodnét a zbavenie sa I'udskej chyby. Po zbere digitalnych,
alebo analdégovych hodndt bolo hned’ niekol’ko moznosti, ako dostat’ tieto informacie
V uz spracovanom stave na pozadované miesto. Za prenosové médium sa voli na
zaklade niekol’kych kritérii. Medzi tieto kritérid patria veci ako: charakter zbieranych
informécii, mnozstvo informadcii, moznosti pevnej telekomunikacnej siete, dostupnost’
radiovych frekvencii, alebo potreba obojsmerného prenosu. Prave posledna
Z menovanych podmienok meni celkovy pohl'ad na novodobé dohladové systémy.
Obojsmerny a duplexny prenos sa vyuziva hlavne v pripadoch, kde je nutny vzdialeny
zasah po zisteni nejakej nezrovnalosti. Takto zaloZené systému sa vyuzivaji napriklad
aj Vv energetike, kde sa radiovo ovladaju odpojovace pre vysokovykonné solarne
elektrarne, aby sa zamedzilo poskodeniu distribu¢nej siete v hortcich letnych dioch.
VyuZzivaji sa na to radiové modemy prevadzkované na licencovanych
frekvenciach. TieZ sa Casto stretdvame so zaloznym rieSenim napriklad cez GSM siet’.

Kazdé¢ rieSenie ma svoje vyhody alebo nevyhody. Rddio modemy prevadzkované na
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licencovanych frekvenciach st vyhodné a Casto z dlhodobého hladiska aj lacnejsie pre
velké podniky. Dohladovu siet’ maji na tejto technologii vybudované napriklad:
Zapadoslovenska vodarenska spolo¢nost, Slovensky plynarensky priemysel, ale aj
Dopravny podnik mesta Brno. Jednou znajvéacsich vyhod tejto technologie, je
nezavislost od komercnych telekomunikacnych liniek. Na druhej strane, su tieto
frekvencie spoplatiované aich cenu urCuje telekomunikacny urad na zaklade
parametrov vysielaca a poctu ucastnickych termindlov. Hlavnymi faktormi pri stanoveni
licenénych poplatkov za frekvencie si: parametre ako Sirka pasma, frekvencia,
nadmorskd vySka antény v kombinacii vysky antény nad terénom a celkovy vyziareny
vykon. Prave spominana Sirka pasma je azda najvac¢sim problémom tejto technologie,
nakol’ko tieto sluzby st vyuzivané vo frekvenénych pasmach 160, 300, 400, 900 MHz.
V danych pasmach st vyélenené uzke kanaly o Sirke 25 kHz, 12,5 kHz a 6,25 kHz.
Prenosova rychlost, citlivost’ a pristupovd metdéda modze byt rozlicnd od vyrobcu.
Vyrobca RACOM pre svoje radio modemy rady RIPEX udéava prenosové rychlosti od
11 kb/s pri sirke pasma 6,25 kHz az 83 kb/s pri Sirke pasma 25 kHz.

Antenna l
Ethermet l
USB
Host A
| . Sleep
RS232 Alarm input
CcOomM2 Alarm output
RS232/485 PWR 10-30VDC

Obr. 1 Radio modem Ripex s popisom rozhrani



V pripade potreby vysSej prenosovej rychlosti mézeme siahnut' po GSM / 3G
modemoch. Podl'a potreby st dostupné GSM terminaly s IP, alebo sériovym vystupom.
Mobilné technoldgic ndm umoziuji prenosové rychlosti od 96 kb/s az po jednotky
Mb/s. Celularna siet’ prinasa svoje vyhody. Hlavnou vyhodou je vysoka dostupnost’
sluzieb, avSak prevadzkovanie termindlov je podmienené pouzitim SIM karty, za ktora
je treba vo vicsine pripadov platit’ operatorom na zdklade mnozstva prenesenych dat!
Vyuzivanie akejkol'vek telekomunikacnej siete na samotné prevadzkovanie vzdialeného
dohl'adu nestac¢i. Kazdy vyrobca na zaklade pouzitej technologie vyuziva urcité
komunikacné protokoly zabezpeCujuce kanal na monitorovanie a zber pozadovanych

informadcii.
1.3  VyuZitie softvéru pre vzdialeny dohlad

Azda najzaujimavejSim miestom pre aplikaciu vzdialeného dohl'adu je segment
informaénych technologii. Pribudajuci pocet zariadeni vo firméch, neskoér vo vicsich
datovych centrach zna¢ne komplikovalo ich obsluhu. Technické prostriedky urcené na
vzdialeny dohl'ad siete si vo vicSine pripadov univerzalne zariadenia, ktoré do seba
integruji hned’ niekol’ko uZitoénych funkcii. Casto sa stretivame so $kalovatelnym
rieSenim, ktoré ndm umoznuje kombinaciu dohladového zariadenia s inymi prvkami.
Podobnym sposobom je mozna kombinicia dohladovych =zariadeni s regula¢nou
technikou pre ucely réznych odvetvi. Rozvoj pocitacovych sieti akymi boli Token Ring,
alebo Ethernet, umoznili integraciu sluzieb dohl'adu do jestvujlcej infrastruktury.
PInohodnotny obojsmerny prenos dat ndm neumoziuje len zber informacii, ale aj zasah
do prevadzkovania sietovych prvkov. V ramci sietovej infrastruktiury sa do operacnych
systétmov najprv zacali integrovat prvé protokoly a programové prislusenstvo na

kontrolu prevadzky, zberu a analyzy monitorovanych informacii.

Ako jeden z prvych kontrolnych protokolov v sietovych operaénych systémov
bol ICMP — Internet Control Message Protocol. Tento protokol umoziuje overenie
dostupnosti jednotlivych stanic a zariadeni v pocitacovej sieti jednoduchym prikazom
PING. Tento prikaz nam vracia hodnoty dizky odozvy v milisekundach a podet skokov
cez router oznaCovaného ako TTL — Time To Live. Vzhl'adom k tomu, Ze tento
protokol nam poskytuje len zdkladné informacie o stave sietového zariadenia, pre
pokrocilej$§i dohlad sa najcastejSie vyuziva protokol SNMP — Simple Network
Management Protocol.
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Obr.: 2 Schéma vzdialeného dohl'adu telekomunikacnej siete so zalohou
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Protokol SNMP ndm umoziuje vyc¢itavanie hodn6t z MIB tabulky. MIB tabulku
nam poskytuje vyrobca a obsahuje Struktiru vycitatelnych hodndt akymi su napriklad:
vytazenie procesora, vyuzitie pamaite, napitie na zdroji alebo prevadzka na sietovom
rozhrani. Tymto protokolom ziskané informacie mézu sluzit’ na generovanie grafov,
alebo alarmov. Tuto Cast’ prace uz vykonavaju softvérom riadené dohladové systémy,
ktoré mézu byt pouzité v podstate na comkol'vek. Samotny koncept monitorovania na
baze klient — server v IP sieti bol Standardizovany pod nazvom RMON — Remote
Monitoring MIB. Monitorovanie $tandardom RMON v sebe zahfiia 9 parametrov pre
monitorovanie IP sieti, ktoré su popisané v tabul'ke ¢. 1. Prva definicia tohto Standardu
bola iba pre protokol Ethernet (RFC 1271) a neskor sa $pecifikacia rozsirila aj na Token
Ring (RFC 1513). Dané standardy do seba dalej integruju protokoly ako NetFlow,
alebo SFlow, ktoré slizia na zber informécii o sietovej prevadzke. Tieto protokoly
zaznamenavaju informdacie z hlaviciek paketov. Z toho vieme urcit’ velkost’ paketu,

zdrojovu, cielovu IP adresu a komunikaény port.

Tab. 1: Popis parametrov jednotlivych skupin standardu RMON

SKUPINA POPIS

Statistics Zber udajov zo siete. Obsahuje informacie globalneho charakteru
ako celkovy pocet kolizii, celkové zat'azenie siete a podobne.

History Historia globalnych zaznamov, z ktorych sa generuju Statistiky.

Alarms Nastavenie prahovych hodnot - thresholdov, po ktorych sa
uskuto¢ni vopred definovana akcia.

Hosts Table | Zaznam prevadzky aktivnych zariadeni v sieti na zaklade IP alebo
MAC adresy. Beru sa do ohl'adu parametre ako pocet prijatych a
odoslanych paketov.

Hosts Top N | Zaznam prevadzky najaktivnejSich zariadeni v sieti v Specifikovane;j
casovej periode.

Matrix Statistika prenosu dat medzi jednotlivymi zariadeniami v sieti.

Events Udalosti, ktoré st zaznamenavané po prekroCeni vopred
definovanych prahovych hodnét. Mozeme d’alej Specifikovat’ tikon,
ktory sa ma vykonat’. Napriklad odoslanie alarmu do mailu alebo
SMS.

Filters Nastavenie podmienok pre generovanie Statistik. Napriklad
zdrojova / cielova IP adresa, alebo Specifikdcia komunikacného
portu.

Packet Odchytavanie paketov a ich preposielanie nejakému diagnostickému

Capture nastroju. Umoziuje podrobnu real time analyzu sietovej prevadzky.
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1.4 DohPadové systémy a dohPadové centra

Softvérové dohladové systémy sa vyuzivaji na podrobnejSie spracovanie
ziskanych informacii zo zariadeni. Vdaka nim sme schopni rychlo reagovat na
akékol'vek problémy reportované tymto systémom. MoOzu byt nastavené prahové
hodnoty urcujiice nebezpecny stav, po ktorom je nutny zasah. Takéto systémy su vo
velkom vyuzivané telekomunikaénymi operatormi. Poskytuje im to vel'mi presny
prehl'ad o aktudlnom stave siete. Od dohl'adu nad elektrinou, teplotou v rozvadzacoch
alebo dostupnosti telekomunikac¢nych zariadeni az po sledovanie pret'azenosti sietovych

uzlov. Zalezi to len na schopnostiach samotného softvéru.

NajrozsirenejSie dohladové Open Source systémy vyuzivané mensimi
organizaciami st Nagios, Cacti, alebo MRTG, ktorych kombinacie vyuziva vicsina
malych a strednych internetovych operdtorov. Okrem toho, Ze sa jedna o bezplatny
systém, je schopny kontrolovat’ nielen dostupnost’ zariadeni v sieti, ale aj sluzby bezZiace
na zariadeniach. Napriklad dostupnost’ webovej sluzby na webovom servery. Uzito¢nou
vlastnost'ou tohto systému je aj moznost’ kombinacie s SMS branou, ktory umoziuje
zasielanie SMS sprav technikom v pripade poruchy. Podobné rieSenie ndm prindsa aj
dohTl'adovy softvér DUDE od Mikrotiku. Na rozdiel od Nagiosu sa jedna o robustnejsie,
ale zial' o menej spolahlivé rieSeniec. DUDE nam umoznuje grafovanie prevadzky na
sietovych rozhraniach s moznost'ami nastavenia prahovych hodnét. Sledované sietové

zariadenia mdZeme premietnut’ do mapy, ¢o nam sprehladni celkovy dohl'ad nad siet’'ou.

Vicsina velkych internetovych, alebo mobilnych operatorov vyuZziva Specialny
dohladovy systém, ktory je priamo integrovany do ich informac¢ného systému. Medzi
takéto systémy patria aj systémy ako HP OpenView, alebo IBM Tivoli. Obe rieSenia
v sebe zahfiiaju Skalovatelnost’ pre sietovy dohlad o organizaciu IT infraStruktary.
Tieto Spickové komercné systémy su kombinovateI'né s modulmi tretich stran a tym
padom nie su viazané na zariadenia vyrobcu dohl'adového systému. Vystupné udaje su
zocelené a spracovavané v jednom, spolo¢nom prostredi. Takéto rieSenie umoziuje
spravu vel'kého mnozstva vzdialenych zariadeni. Tym, ze su tieto dohl'adové systémy
priamo integrovateIné do informacnych systémov, je mozné vytvorit akusi spitni
védzbu a z Casti automatizovat’ chod telekomunikacnych zariadeni v sieti. Takéto funkcie
st vyuzivané aj Vv kombinacii s Power Over the NET. V pripade nedostupnosti

sietového uzlu, vacSinou odlahlej vysielacej stanice, dohl'adovy systém posle prikaz na
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zariadenie Power Over the NET aten vykona kratky restart jedného zo zvolenych
zariadeni v rozvadzacCi. Prostrednictvom protokolu SNMP je mozné ziskavat data

z vac¢siny zariadeni rady Over the NET.

Okrem dohl'adu nad sietovymi prvkami, na ktoré postacuje KMV, Power Over
the NET, Serial Over the NET sa kladie Coraz vac¢si doraz na dohl'ad IPTV ustredni.
NajpouzivanejSou formou dohladu nad IPTV Headendom je softvérova kontrola
a analyza beziacich multicastovych skupin. V ramci tejto metody sa pouziva spdsob
sledovania prenosovej rychlosti jednotlivych stanic. Tato metdda zial neoSetri
narocnejSie problémy napriklad s kdédovanim, alebo dekdédovanim jednotlivych stanic.
Pre tieto ucely s urcené Specidlne dohl'adové systémy, ako napriklad CISCO ROSA,
ktory plne spolupracuje s vyrobkami spolo¢nosti CISCO a SCIENTIFIC Atlanta. Tieto
Specidlne dohl'adové systémy maju okrem protokolu SNMP aj $pecidlny komunikacny
protokol, ktorym je IIOP. Protokol IIOP zabezpecCuje obojsmernii komunikéaciu na
vycCitavanie aj zapis nastaveni do autorizovanych zariadeni v dohladovom systéme.
Systém CISCO ROSA ponuka Siroku skalu moznosti, z ktorych je vacSina licencovana
auzivatel' si jednotlivé funkcie systému musi zvlast zaktpit. Toto prevedenie je
dostupné v softvérovom, ale aj plne hardvérovom prevedeni. Zial’, jedna sa o podstatne
drahsie riesenie ako je to v pripade KMV, Power Over the NET, Serial Over the NET.
Sluzby digitalnej televizie st naro¢nejsie na reakény Cas v pripade vyskytnutia nejakych
problémov. Vel'mi jednoduchou, atiez ¢asto pouzivanou metddou je mozaika. Tento
sposob dohl'adu vyuziva aj spolo¢nost’ Orange pre kontrolu nad sluzbami Fiber TV, ako

je to mozné vidiet’ aj na obrazku ¢.: 3.

Obr. 3 Dohl'adové centrum spolo¢nosti Orange Slovensko a.s.
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2 KVM Over the NET

KVM, v skratke klavesnica, video, mys je oznaCenie zariadeni, ktoré sluzia na
pohodlnejsie ovladanie viacerych zariadeni z jedného miesta. Z pociatku sme poznali
len pasivne KVM zariadenia, ktoré boli instalované v rozvadzacoch a boli pripojené na
lokalny monitor, my$ a klavesnicu. Za pomoci mechanického prepinaca sme si mohli
zvolit’ zariadenie, ktoré chceme ovladat. Neskor pribudli aktivne KVM prepinace, ku
ktorym sme si mohli pripojit’ zdielané zariadenia aj prostrednictvom USB. Pri
niektorych aktivnych KVM prepinac¢och st zabudované funkcie prepinania za pomoci
klavesovych skratiek. Vyhodou aktivnych KVM v takychto pripadoch bolo pohodlné a
rychle pouzitie jedného monitora, klavesnice a jednej mySky na ovladanie niekol’kych
zariadeni v rozvadzaci, avSak nie stiCasne. Prevrat medzi tymito zariadeniami priniesli
az takzvané¢ IP KVM zariadenia, ktoré umoznili spravcovi siete nielen vzdialeny
pristup, ale aj pracu na stcasne viacerych zariadeniach naraz. IP KVM oznacované aj
ako KVM over IP umoznili pohodlnejSiu spravu zariadeni, bez ohl'adu na vzdialenost’
umiestnenych serverov a to ako cez internet tak aj cez lokalnu siet’. Spravca si na tychto
zariadeniach mdéze vytvorit oddelené uzivatel'ské ucty. Jednotlivych uzivatelov na
viacvystupovom KVM over IP vieme priradit’ ku konkrétnym vystupom na KVM
prepinaci a tym padom vieme poskytnut bezpecny vzdialeny manaZzment serverov aj
inym, navzajom oddelenym uZivatel'om. Osobne povaZzujem pouZitie technolégie KVM
v datovych centrach, alebo pri vzdialenom prevadzkovani serverov za nevyhnutnost’,
nakol’ko vzdialend plocha nam neumoZzni 100 percentni ovladatelnost’ pocitaca.
V opac¢nom pripade sa Casto stane, Ze spravca siete musi precestovat’ desiatky, ba az
stovky kilometrov za ucelom ozivenia serveru, alebo obyCajnému  prestaveniu
parametrov napriklad v BIOSe. Dokonca po niekol’kych zlych skusenostiach
prevadzkovania serverov v asi 110 kilometrov vzdialenom peeringovom centre, ktor¢ je
v naSom hlavnom meste, Bratislave, som sa zial' aj ja osobne poucil a pouZivanie
zariadenia KVM over IP uz povazujem ako zaklad pri podobnych aplikécidch. Ako
zlati kombinaciu povazujem pouzitie zariadeni KVM, Serial over IP a Power over
NET. Zaujimavou zélezitostou KVM prepinacov je nezdvislost’ od operacného systému
zariadenia, ktoré chcem ovladat. KVM prepina¢ sa tvari ako keby na pocitace boli
priamo pripojené vstupno-vystupné zariadenia. VicSina aktivnych KVM prepinacov

maju funkciu HOTPLUG, ktora umoziuje pripojenie alebo odpojenie pocitaca aj vtedy,
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ked’ uz pocita¢ bezi. Za poznamenanie stoji kombinacia KVM prepinaca s monitorom,
klavesnicou a mySkou v 19 palcovom prevedeni, ktoré je urcené pre datové rozvadzace.
Jedna sa o aktivny KVM prepinac, ktory je navrhnuty hlavne za ticelom tUspory miesta
Vv rozvadzaCoch, nakolko si casto nemozeme dovolit’ obsadit drahé  miesto

V prenajatom datovom rozvadzaci klasickym monitorom.

KVM prepinac¢e nam dnes uz ponuka niekol’ko, nielen renomovanych vyrobcov.
Jednotlivé zariadenia sa liSia len minimalne. Hlavny doraz pri zaobstaravani kladieme
na spolahlivost’ a samozrejme na cenu. Ceny sa medzi vyrobcami vel'mi neliSia.
Drasticky rozdiel nastava, ked’ si porovname ceny beznych aktivnych KVM prepinacov,
alebo KVM over IP prepinacov. Na porovnanie st KVM over IP prepinace asi za
trojndsobok ceny v porovnani s beznymi aktivhymi KVM prepina¢mi. Cenu ndm
stanovuje hlavne pocet portov, Cize pocet pripojitelnych zariadeni, ktoré chceme
prostrednictvom KVM prepinaca ovladat. Pri kipe si musime uvedomit, kolko
zariadeni chceme ovladat’, akym spdsobom a hlavne, Ze kde sa maju KVM prepinace
inStalovat. Pre pripad datového rozvadzaca, by som volil 19 palcové 16 portové
prevedenie, samozrejme s pristupom cez IP. Pre mensie aplikacie, su dostupné takzvané
SOHO rieSenia, ktoré sa daju zakupit aj v konfigurdcii s dvoma az dvandstimi
vystupmi. Pri tychto prepinacoch je zvidc¢Sa mozné prepinanie medzi zariadeniami za
pomoci klavesovej skratky, alebo za pomoci inStalovaného softvéru dodaného
vyrobcom zariadenia. Standardnymi rozhraniami na pripojenie pogitadov sii monitorovy

port VGA alebo SVGA, PS/2 pre mys aj klavesnicu, pripadne USB.

V praci sa nad’alej budeme zaoberatt KVM over IP prepinacom KH-1516i od
spolo¢nosti ATEN. Jedna sa o prepinac, ktory je v 19 palcovom prevedeni o vysky 1U
uréena pre datoveé rozvadzace. Su to velmi kvalitné zariadenia, ktoré pouZziva velka
vacSina operatorov. AvSak toto zariadenie nie je jediné z ponuky deklarované¢ho
vyrobcu. Najmensi model viac portového KVM over IP je zariadenie s oznacenim
CS1708i. Umoziuje pripojenie 8 zariadeni na PS/2 a USB. Tento KVM prepina¢ moze
ovladat’ 32 stucasne pripojenych uzivatelov. Pre najnaro¢nejSich uzivatelov je urceny
model s oznacenim KN4132, ktory umoznuje pripojenie az 32 zariadeni. Kazdé je
ovladatelné na urovni BIOSu, ¢o znamena ze tento KVM prepina¢ v plnom rozsahu
nahradzuje lokdlne pripojeny monitor, klavesnicu a mys. Pripojené zariadenia mdze

ovladat’ az 32 pripojenych uzivatel'ov na najvySsej urovni. K pripojeniu zariadeni ku

16


http://www.aten.com/products/productItem.php?model_no=CS1708i
http://www.aten.com/products/productItem.php?model_no=CS1708i
http://www.aten.com/products/productItem.php?model_no=KN4132
http://www.aten.com/products/productItem.php?model_no=KN4132
http://www.aten.com/products/productItem.php?model_no=KN4132

KVM prepinacu je nutné pouzit’ moduly doddvané vyrobcom. Rozsirovacie moduly st

rovnaké ako v pripade nami testovaného KVM prepinaca KH-1516i.

Zariadenie ATEN KH-1516i ma 16 portov, ¢ize sme schopni pripojit’ az 16
zariadeni. Ku kazdému zariadeniu je nutné pripojit’ rozbocovaci KVM modul, nakol’ko
na zariadeni mame len rozhranie na konektor RJ45. Je to z dovodu moznosti pouzitia
dlhsich kablov ku koncovym zariadeniam a tspory miesta. Vdaka tomuto modzeme
ovladat’ zariadenia aj v inych, vzdialenejsich rozvadzacoch. Avsak narastajicou dizkou
kébla narasta aj odozva na nami vykonané operacie. Vyrobca udava maximalnu dizku
sietového kabla kategérie 5e 30 metrov pre rozliSenie 1600 x 1200 pri frekvencii 60 Hz.
40 metrov mézeme dosiahnut’ pri nizSom rozliSeni a to pri 1280x1024 a frekvencii 75
Hz. Jednou z d’alsich vyhod tohto zariadenia je, Ze ho moZeme vyuzit' aj ako lokalny
KVM prepinag. Pripojené zariadenie moZzeme ovladat’ cez IP protokol ale aj cez lokalny
monitor, kldvesnicu a my$ zaroveil. Zariadenie, ktoré chceme ovladat’ lokalne, mézeme
vybrat’ priamo na prednom paneli KVM prepinaca. Ako sme vySSie spominali, na
pripojenie pocitaca ku KVM prepinacu je nutny KVM modul. Vyrobca dodava
niekol’ko KVM modulov s réznymi oznaceniami, ktoré sa pripajaju na rozne rozhrania
stanice. Za pomoci modulu KA9520 pripojime klavesnicu PS/2, mysku PS/2 a monitor
VGA alebo SVGA. Modul KA9170 nam zasa umoZiuje pripojenie monitora VGA
alebo SVGA a USB, modul KA9570 umoznuje pripojenie datovej siete a monitora a

modul KA9130 ndm umozni pripojenie klavesnice PS/2 a monitora VGA alebo SVGA.

NSO

Obr. 4: Modul KA9520 uréeny pre KVM prepina¢ ATEN KH-1516i
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Kazdy z modulov je mozné kedykol'vek za chodu pripojit, alebo odpojit’ od
KVM prepinaca, alebo od stanice. Na koniec tejto hrubej Specifikacie by som rad
spomenul spotrebu zariadenia pre pripadni zalohu, v pripade vypadku elektrickej
energie, ktora sa pohybuje na urovni 12W, pricom je tato hodnota je pre nds viac nez

priazniva!

—|

Qver the
NET™

Obr. 5: Schéma celkového zapojenia KVM prepina¢éa ATEN KH-1516i

Zakladnti konfiguraciu zariadenia ATEN KH-1516i ajednotlivych portov

mozZeme vykonat’ aj za pomoci priamo pripojené¢ho monitora, kldvesnice a mysky.

Internet
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Obr. 6: Zadny panel KVM prepinaéa ATEN KH-1516i
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Pre podrobnejsie a pohodlnejSie nastavenia sa budeme musiet’ prihlasit’ cez IP
adresu prostrednictvom webového prehliadada. Standardna IP adresa je 192.168.0.60.
Prihlasovacie meno je administrator aheslo password. V pripade nedostupnosti
zariadenia pod touto IP adresou, treba skusit’ pripojit’ Specificky port na DHCP server,
nakolko funkcia DHCP klienta je v zdkladnom nastaveni zapnuta. Po prihlaseni sa, je
nastavenie vel'mi jednoduché a prehladné. Zariadenie ATEN KH-1516i ma plne
prepracované webové rozhranie, prostrednictvom ktorého vieme nastavit’ vSetky nami
pozadované nastavenia. Prihlasit’ sa je mozné ako cez http protokol, tak aj cez Sifrovany

https protokol, ktory ndm poskytne maximalnu trovei bezpecnosti.

Po prihldseni sa, povereniami spravcu dostaneme pristup ku vSetkym
menitelnym parametrom zariadenia. Z tohto dovodu rozdelujeme uzivatelov na 2
skupiny. Administrator, uzivatel' s povereniami spravcu a beznych uzivatelov, ktori
maju pristup len ku spravcom definovanym portom na KVM prepinaci. Priamo cez
uvodnu obrazovku po prihlaseni vidime vSeobecné informacie o naSom KVM prepinaci,
ktoré nam umozni Tah$iu identifikdciu zariadenia v sieti. Tieto informacie su
napomocné hlavne pri va¢som mnozstve KVM prepinacov v sieti. V bodoch menu, na
lavej liSte webového rozhrania si mézeme vybrat’ z niekol’kych spdsobov pristupovania
ku pripojenym zariadeniam. V pripade, ze na klientskom pocitaci pouzivame operacny
systétm Windows, mame k dispozicii klienta na stiahnutie priamo cez web rozhranie
KVM prepinaca. V opacnom pripade mame moZnost” pouZit’ univerzalny spdsob
pristupovania, cez JAVA aplikdciu, ktort ndm vygeneruyje KVM prepina¢ podla
aktualnych nastaveni. V pripade, Ze mame k dispozicii len beZzné uZivatel'ské
opravnenie, tak po prihlaseni vidime moznost’ pripojenia len na konkrétny, spravcom
konfigurovany port. Tato volba je velmi rozSirend pre zakaznikov serverhousingu
v datovych centrach niektorého z operatorov. Takyto spOsob pristupovania umozni
zakaznikovi pohodlny pristup a spdsob pripojenia sa na svoj server na najvyssej urovni.
Nami testovany KVM prepina¢ ATEN KH-15161 umoznuje aj autorizaciu uzivatel'ov
prostrednictvom RADIUS serveru, ¢im zjednoduSi celkova spravu uzivatel'ov!
V pripade akychkol'vek problémov je mozné zariadenie ATEN KH-1516i vratit' do
vyrobnych nastaveni. Jednym zo spdsobov je vykonat’ reset zariadenia cez webové
rozhranie. V pripade, Ze IP adresu KVM prepinaca nevieme, prepina¢ mézeme resetnat’

cez mikro tlac¢itko na prednom paneli.

19



O dolezitosti KVM prepinacov vedia svoje systémovi inZinieri, ktori aplikuji
vzdialené aktualizacie, ktoré si vyzaduju zasah so samotného jadra operacného systému.
Takéto aktualizacie si eSte nedavno vyzadovali fyzicka ucast’ technika pri servery, ¢o

bolo nielen ¢asovo, ale aj finanéne naro¢nejsie hlavne pre klienta.

V pripade inStalacie akéhokol'vek zariadenia sluziaceho na dohlad nad uzlami
telekomunikacnej siete musime dbat na jeho spravne osadenie, integraciu do
stavajuceho systému. V kazdom pripade by malo byt dodrzané urcité¢ hierarchické
vrstvenie a vetvenie, ktoré by nam malo zabezpecit' funkcionalitu monitorovacieho
zariadenia aj v pripade akéhokol'vek vypadku dohliadaného zariadenia. V jednoduchosti
to znamena, ze internetovu alebo intranetovi konektivitu na KVM prepina¢, Power
Over the NET, alebo Serial Over the NET nebude zabezpecovat’ ten prepinaé, router
alebo iné zariadenie, ktorého funkénost’ méme prostrednictvom tychto monitorovacich

prvkov zabezpecit'.

1P network Siet operatora 1P network

KVM — Over the NET

Serial Over the NET .
Switch

Server

Router

Obr. 7: Schéma idealneho zapojenia KVM prepinaca a zariadenia Serial Over the NET
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V idedlnom pripade by na tieto zariadenia mohla byt pripojend konektivita
Z nezavislej siete, ktorej funkénost’ nebude monitorovacimi prvkami ovplyvnend. Pre
pokrocilejsie aplikacie mézeme vyuzit' internetova konektivitu od iného, nezavislého
operatora, alebo aj 3G modem. V pripade, ze to umoznuje samotné monitorovacie
zariadenie, vieme pouzit obe pripojenia suCasne, atym zabezpelime eSte VAcSiu
flexibilitu a efektivitu v pripade rieSenia krizovej situacie. Zakladnou poziadavkou je
mat’ zriadeni verejni IP adresu aak je to mozné tak staticku. V pripade, Ze su
dohl'adové zariadenia za smerovacom, za ktorym nemame rozsah verejnych IP adries, je
nutné vykonat’ presmerovanie portov. Pre sluzby telnetu je nutné presmerovat’ port TCP
23 zo strany verejnej IP adresy na lokalnu adresu zariadenia. V pripade vacSieho poctu
zariadeni mdzeme zdrojové porty zmenit, avSak cielovy musi ostat’ Standardne

prislichajtci danej sluzbe.
3G Internet <( )>

Internet @
IP network 0\

IP network

KVM - Over the NET
Serial Over the NET

Obr. 8: Znazornenie redundantného pripojenia Internetu k prvkom dohl'adu
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3  Serial Over the NET

Zariadenie ATEN SN-0116 slazia na vzdialené pripojenie sériového
komunika¢ného rozhrania zariadenia prostrednictvom IP protokolu. St plnohodnotnou
nahradou priamo pripojeného sériového kabla. Pri spominanom zariadeni mame v
podstate neobmedzené moznosti vzdialeného manazmentu zariadeni ako su prepinace,
routre, servery ainé sietové zariadenia. Vo vacSine pripadov nam sériové rozhranie
umozni ovladat’ zariadenie, aj ked” spravca siete z nejakého dévodu pokazi konfiguraciu
napriklad cez SSH. ZvicSa sa stava, Ze sa nedopatrenim preruSi spojenie na
spravovanom zariadeni. Pomocou IP protokolu je z dovodu zlej konfiguracie
manazment nedostupny ajedna z moznosti, ako tito chybu napravit je reStart
zariadenia, ktory je ndpomocny len v pripade, Ze zI1¢ nastavenia sa neulozili. Rychlejsim
sposobom je Uprava konfiguracie zariadenia prostrednictvom komunikaéného rozhrania.
Na rieSenie tejto problematiky st vyrabané zariadenia z rady Serial over NET od
spolo¢nosti ATEN.

Zariadenia z rady Serial over NET od spolo¢nosti ATEN st vyvinuté a v drvivej
vicsine pripadov aj aplikované na vzdialeni spravu telekomunikacnych zariadeni
aserverov Vv datovy centrach telekomunikaénych operatorov. Umoznuju vzdialeny
pristup na viaceré sériové rozhrania. Vyrobca Aten ndm ponuka niekolko zariadeni
z rady Serial over NET. Pre najjednoduchsie aplikacie mézeme pouzit’ model SN3101,
ktory ndm umozni pripojit’ len jedno zariadenie prostrednictvom sériového rozhrania.
Na takéto jednoduchsie aplikacie operatori S obl'ubou vyuzivaju zariadenia Mikrotik
Routerbard, ktoré je mozné tiez nakonfigurovat’ popri inom ako aj Serial over IP. Pre
naroc¢nejsie aplikécie st ur€ené zariadenia od Atenu SN-0108 s moZnost'ou pripojenia 8
zariadeni alebo SN-0116 s moZnost'ou pripojenia az 16 zariadeni. Pristup na samotné
zaradenie ATEN SN-0116 je mozny cez protokol telnet, ssh, alebo aj cez web

rozhranie.
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Obr. 9: Zadny panel zariadenia ATEN SN-0116 s ilustraciou prepojitelnosti

Po prihlasovani sa cez telnet, alebo ssh uZivatel’ vidi hlavné menu, cez ktoré sa
po overeni uzivatel'skych prav dopracuje k moznosti vyberu spravovania konkrétneho
zariadenia, priCom pristupy a opravnenia k jednotlivym zariadeniam musia byt vopred
nastavené spravcom. Pri konfiguracii je vopred nutné nastavit’ prenosovu rychlost
sériového rozhrania, pocet bitov, paritu, stop bity a sposob riadenia toku, ktoré su
zviacSa udané vyrobcom pripajaného zariadenia. V praxi sa tieto rychlosti pohybuju
vrozmedzi 1200 az 115200 baudov pre rozhranie RS-232. Pre rychlejsi pristup
prostrednictvom telnetu, alebo ssh m6éZeme danému komunikaénému rozhraniu pridelit’
port, na urovni IP protokolu, prostrednictvom ktorého budeme moct’ priamo pristupovat’
na zvolené zariadenie. Ako aj v pripade ostatnych zariadeni od spolocnosti ATEN,
mame Siroki moznost’ riadenia uzivatel'skych uctov. Sprava zariadenia moze vytvorit

samostatné, navzajom oddelené uzivatel'ské Ulty, prostrednictvom ¢oho budi moct’
9
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jednotlivi uzivatelia bezpe¢ne manazovat’ svoje zariadenia. Pre pohodlnejSie ovladanie
vyrobca bezplatne dodava software, pomocou ktorého moézeme do nasSho pocitaca
nainStalovat’ a namapovat’ virtuadlne sériové rozhranie pre vzdialené komunikacné
rozhranie, ktoré bude samozrejme pracovat’ cez IP protokol. Za pomoci tejto aplikacie
sa namapuje fyzické rozhranie na zariadeni ATEN na virtudlne rozhranie v nasom
pocitaci. Toto rieSenie ndm umozni ovela vacSiu efektivitu a dynamiku vyuzivania
tohto zariadenia. Tato funkcia nam taktiez umozni plnohodnotné prepojenie na sériové
rozhranie modemu. Aplikacia sa nazyva Real COM port management aje aj volne
dostupnd na strankach vyrobcu. InsStalacia je podporovand na operacnych systémoch

Windows aj Linux.

Jednotlivé zariadenia sa pripajaji prepojovacimi kablami, ktorych jedna strana
je zakoncena beznym konektorom typu RJ45 a druhd strana je zakoncend pozadovanym

rozhranim podla typu sériového rozhrania. Zvicsa DB9 alebo DB 25.

Konektor RJ45 Konektor DB9
RTS 1 “ > 8
DTR 2 < > 6 + 1
TXD 3 > 2
CTS 4 < > 7
GND 5 < > 5
RXD 6 . > 3
DSR  7&8 D 4
9 - nepouzity

Obr. 10: Zapojenie konektora RJ45-F - DB9-F

Maximalna dizka kébla je zavisla od konkrétneho rozhrania. Pre rozhranie RS-232 je to
priblizne 15 metrov. Tieto mnou deklarované prepojovacie kable vyrobca Standardne
v baleni so zariadenim nedodava. Ztohto doévodu sme pri pokusoch pouzivali

Standardné konfiguracné Cisco kable pre sériové rozhranie typu RJ45-F - DB9-F.

Na trhu je dostupna celd rada podobnych zariadeni, ktoré sa liSia hlavne
prevedenim a po¢tom pripojitelnych zariadeni. Jednoduchsie z nich nie st konStruované
na in$talaciu v datovych rozvadzacoch a maji menej rozhrani na pripojenie jednotlivych
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zariadeni. Tieto zariadenia nachadzaji uplatnenie hlavne ako konvertory pre zberace
dat, ktoré su vel'mi rozsirené v teplarenskom a vodarenskom priemysle. Na zaklade
poziadaviek danych odvetvi uz dnes existuje niekol'ko nadstavieb tychto zariadeni,
ktoré su zvidcSa rozsirené o radiovy modem alebo GSM/GPRS jednotku. Jednym
z dodavatel'ov podobnej technoldgie je aj Ceska spolo¢nost’ Racom. Tiez je dostupna
celd skala moznosti vyrobit’ si vlastné zariadenie Serial Over the NET z vlastného
pocitaca. StaCi spravne programoveé vybavenie vzhladom na operacny systém.
Niekol'’ko programov je dokonca bezplatnych a umoziujui nie len pripojenie zariadenia
cez sériovy port, ale aj prenos dat cez sériové rozhranie v kombindacii s IP sietou.
Vyhoda tohto prevedenia je, ze sme schopni prendsat’ hodnotu napitovej irovne cez IP
siet. Tato vlastnost nam umoziluje aj prevadzkovanie takzvaného vzdialeného
paketového radia napriklad cez CB. Podmienkou na prevadzkovanie takéhoto prenosu

je moznost’ zvolit’ si na prenos virtualne sériové rozhranie.

Pre pokrocilejsi zber telemetrickych tdajov bola neddvno uvedend na trh
novinka od spolo¢nosti ATEN pod oznacenim Guardian Over the NET - GNO116.
Jedna sa o zariadenie, ktoré je osadené vac$im mnoZzstvom vstupnych aj vystupnych
rozhrani. Toto konkrétne zariadenie ma 4 anal6gové vstupné porty odporového typu, 2
analdogové vstupné porty napit'ového typu, 2 digitdlne vstupné porty a 8 digitadlnych
vystupnych portov. Kazdy ztychto portov je individudlne kontrolovatel'ny a mdze
sluzit’ aj na ovladanie menSieho datového centra, alebo inych priestorov pocnic od
detekovania otvorenych dveri po dymové senzory, vzduchotechniku, nudzové
osvetlenie avzhladom k roznorodosti vstupnych a vystupnych rozhrani k mnohym
inym rieSeniam. Velkou vyhodou tohto zariadenia, ako je tomu vV pripade vacésiny
zariadeni od Atenu, je ich Skalovatelnost’. V tomto pripade vieme pripojit’ do retazca az

255 jednotiek.
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4  Power Over the NET

Poslednym zariadenim zo zadania je ATEN PN-9108. ATEN PN-9108 je urceny
na vzdialen spravu napdjania elektronickych spotrebi¢ov. V nasom pripade sa jedna
0 pracovné stanice, servery, smerovace a prepinace. Zariadenie ATEN PN-9108 je v 19
palcovom prevedeni, Cize je urCené na inStaldciu v datovych rozvadzacCoch nielen
telekomunika¢nych operatorov. Typové oznacenie PN-9108 oznacuje, Zze tento model
ma 8 napajanych vystupov typu IEC 60320/C13 Female a jeden vstupny konektor typu
IEC 60320/C14 Male, ktory napaja ako celé zariadenie, tak aj vystupné konektory,
pricom kazdy ztychto vystupov je uZivatelmi ovladatelny. Maximalna celkova
zatazitel'nost’ sustavy udavand vyrobcom je 2300W. Ako sme si zvykli aj v predoslych
dvoch pripadoch, spotreba samotného ATENuU PN-9108 je vel'mi nizka. Pohybuje sa na
urovni 10 az 12 Wattov bez pripojenych spotrebiov. Spotrebi¢e sa pripajaju

prepojovacim 3 pinovym PC kablom na 230V.

PNS108

Obr. 11: Schéma zapojenia zariadenia ATEN PN-9108

ATEN PN-9108 sa ovlada podobne ako iné zariadenia od tohto vyrobcu.
Nastavovanie sa vykonava prostrednictvom webového rozhrania, telnetu alebo

sériového rozhrania. Prvotné prihldsenie je moZzné cez IP adresu 192.168.0.60.
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V pripade nedostupnosti tejto IP adresy je mozné IP adresu pridelit’ prostrednictvom
DHCP servera. Prihlasovacie meno je administrator a heslo password. Vsetky tieto
udaje je mozné po prihlaseni sa opravneniami spravcu zmenit. V pripade akychkol'vek
problémov je mozné zariadenie ATEN KH-1516i vratit do vyrobnych nastaveni.
Jednym zo spdsobov je vykonat’ reset zariadenia cez webové rozhranie. V pripade, ze IP
adresu KVM prepinaca nevieme, prepina¢ moézeme resetnut’ cez mikro tladitko na
prednom paneli. Spravu vystupnych portov je mozné pridelit’ jednotlivym, navzajom
oddelenym uzivatelom. Tieto vystupné napajacie porty je tiez mozné vkladat' do
jednotlivych skupin. V pripade, ze na ATEN PN-9108 mame pripojené¢ zariadenia
s vacSou spotrebou je odporucané vyuzit' funkciu oneskoreného zapinania pre pripad
obnovenia napajania. Tymto moézeme predist pripadnému S$piCkovému pretazeniu
elektrickej ststavy. Azda neoddelitelnou funkciou je moZznost’ pripojenia zalozného
zdroja v moznost'ou monitorovania stavu batérie. Tato funkcia spolupracuje s doplnkom
Safe Shutdown a Reboot, ktora v pripade kritického stavu batérie posle signal

pripojenym zariadeniam na vypnutie.
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Obr. 12: Vzorové zapojenie stanice s pouzitim funkcie Safe Shutdown and Reboot
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Tieto zariadenia sa tym padom stihni bezpe¢ne vypnut este pred tym, ako sa
zalozny zdroj UGplne vybije. Tymto vieme zabezpecit' ochranu naSich dat pred stratou
ako sa stava v pripade ndhodného, alebo necakané¢ho vypnutia, o urcite neprospieva
zivotnosti pevnych diskov. Model so 110V napdjacim napitim nam d’alej poskytuje
ochranu voc¢i pretazeniu na kazdy napajaci port jednotlivo aj s nasledovnou obnovou
napéjania. Pre model s 230V napdjanim je ochrana proti pretazeniu zabezpefena na
vSetky napajacie vystupy spolocne. Samozrejmost'ou je aj Casové ovladanie napdjacich
vystupov podla vopred nastavitelnych intervalov. Za pomoci tejto funkcie vieme
napriklad nastavit’ to, aby fungoval niektory z routrov len poc¢as pracovnej doby, ¢im aj

nie¢o mdzeme usetrit’ na celkovej spotrebe ststavy.

Velkou vyhodou zariadeni z rady Pover over NET je moznost’ ovladat’ pripojené
spotrebice cez internet. Vyhodné to je aj v pripade nutnosti fyzického reStartu zariadeni.
ATEN PN-9108 a jemu podobné zariadenia nachadzaju svoje vyuzite hlavne v datovych
rozvadzacoch firiem a telekomunikacnych operatorov. Podl'a mojich zisteni, obdobné
rieSenia su obl'ibené hlavne men$imi internetovymi operatormi, ktori si takto ovladaju
jednotlivé zariadenia na pristupovych bodoch. V pripade, ze sa jednd o jednoduchsie
rieSenie, s obl'ubou sa pouzivaju takzvané GSM restartéry. Niektoré z nich uZ pracuju aj

na IP vrstve a ich ovladanie je vel'mi podobné, ako v pripade zariadeni od ATENu.

Medzi velmi rozSirené mozZnosti dohladu nad napdjacimi uzlami
telekomunikacnych sieti je pouzitie takzvanych Smart USP. Jedna sa o zalozné zdroje,
zviacSa online zdlozné zdroje, ktoré =zabezpeCuji nepretrzité napajanie prvkov
telekomunikaénej siete v datovom rozvadzaci, alebo v datovom centre. Tieto zalozné
zdroje su zvicsa osadené modulmi na vzdialeny manazment obvykle cez rozhranie Fast
Ethernet, alebo sériové rozhranie. Tieto moduly umoziuju nielen monitorovat
prevadzku, ale do nej aj patricne zasahovat’. Takéto kombinacie dohl'adu su s obl'ubou
vyuzivané telekomunikacnymi operatormi, ktori si data ziskané za pomoci tychto
modulov nechdvaju posielat’ na centralny dispecing, kde sa tieto telemetrické¢ data
nepretrzite sleduju. Data sa posielaju vacsinou cez protokol SNMP, alebo sa v pripade
kritickych stavov zasielaju rovno SNMP Trapy. Jedna sa o vypadky elektriny, kapacitu
ateplotu batérii, celkové zataZenie a podobne. Na ziklade analyzy tychto dat
pracovnici dispefingu vedia vyhodnotit’ potrebné ukony na zachovanie nepretrzitej

prevadzky telekomunikacnych zariadeni.
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Niektoré zalozné zdroje umoziuji podobny rozsah funkcionality, ako je tomu aj
Vv pripade pouzitia zariadeni Power Over the NET od ATENU. To znamend, Ze sme
schopni nastavit’® oneskorené¢ zapinanie jednotlivych napajacich vystupov, alebo ich
reStartovat’ v pripade poruchy na telekomunika¢nom zariadeni. Oproti Specifickym
zariadeniam, ako si zariadenia Power Over the NET pocitujeme zna¢né nedostatky
rozsahu vytvarania nezavislych uzivatel'skych uctov, nakol'ko toto rieSenie nie je urcené
pre koncovych uzivatelov, skor na hruby manazment napdajacej sustavy v datovych
rozvadzacCoch, alebo datovych centrach v kombinacii so zabezpecenim nepretrzitého
napdjania. V pripade kombinacie sinymi zariadeniami sme schopni v pripade
identifikacie vypadku napdajaciecho napdtia poslat prikaz na naStartovanie
elektrocentraly. Na tento Uéel sa pouzivaju smart boardy a analdogovymi, alebo
digitdlnymi vstupmi a vystupmi. Tieto vystupy nam cez elektronické obvody vedia

ovladat’ Startér elektrocentraly.

V pripade, Ze nam sietovad infraStruktura znejakého doévodu neumoziiuje
najidedlnejsie pripojenie dohl'adovych zariadeni, odporuca sa vyuzivanie doplnkovych
funkcii na telekomunika¢nych zariadeniach akym je napriklad funkcia watchdogu.
V preklade strazneho psa, ktory je uz integrovany do viacSiny telekomunikaénych
zariadeni bud’ softvérovo alebo hardvérovo. Tato doplnkova funkcia chani funk¢nost
prevadzky telekomunikacnych zariadeni tak, Ze v pripade dosiahnutia nastavenych
podmienok vykona reStart zariadenia, alebo iny nadefinovany ukon. MozZeme
nadefinovat’ funkcie kontroly dostupnosti sluzieb, alebo inych zariadeni v Sieti
prostrednictvom protokolu ICMP. V pripade nedostupnosti nejakého zariadenia v Sieti
a po uplynuti vopred definovanej doby, bude vykonany automaticky reStart zariadenia.
Tato funkcia sa hlavne vyuziva na miestach s problematickym napajanim, kde v pripade
zakolisania napdjacieho napétia zariadenia zamfzaji. Vac¢Sinou sa stane, Ze zablokuje
samotny napéjaci zdroj v zariadeni, alebo prestane reagovat operacny systém. Pre
posledny pripad sa odporuca vyuzitie hardvérového watchdogu, ktory je plne nezavisly
od chodu opera¢ného systému. Pri tomto prevedeni by sa nemalo stat’, Ze znefunk¢nenie

operac¢ného systému odstavi aj funkcionalitu watchdogu.

Urc¢ité odrody watchdogov sa vyuzivaju aj u prevadzkovatel'ov kablovych a IP
televizii. Tieto dohl'adové zariadenia boli zvacSa analogové a ich princip sa zakladal na
sledovani napétovej urovne zvukového kanalu z danej tustredne. V pripade, Ze sa po

dobu priblizne troch minut neobjavil zvuk na danom programe, zariadenie obsluhujuce
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tento program bolo automaticky restartované. V stcasnej dobe masivneho prechodu na
digitalne vysielanie sa pouzivaju sofistikovanejSie rieSenia, ktoré nam prinasaju SirSie
spektrum moznosti. Digitalne spracovanie nam prindSa moznosti kontroly kvality
obrazu a Vv pripade vypadku sa moderné dohl'adové systémy postaraju aj o automatické
zalohovanie signalu z d’alSieho zdroja. Zaujimavé rieSenie ndm pontka napriklad
Scientific Atlanta, alebo Cisco Systems, ktori ponukaju $pecialne dohl'adové servery pre
vzdialena spravu ich zariadeni. Tieto systémy mdzeme prirovnat’ ku KVM prepinacom,

Serial Over the NET, alebo Power Over the NET zariadeniam.
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Obr. 13: Priklad pouzitia Watchdogu a jeho vnutorné zapojenie
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4  Vysledok prace na zariadeniach ATEN

Vysledkom mojej bakaldrskej prace je navrh laboratérnej ulohy pre ucely
predmetu KARS, ktora tvori &ast’ prilohy. Uloha sa zaobera pouzitim aktivnych prvkov
pre vzdialeny dohl'ad nad sietovymi zariadeniami. Pri laboratornej ulohe budu pouzité
vy$8ie spominané zariadenia KH-1516i, SN-0116 a PN-9108. Cielom tulohy nie je
prinatit’ Studentov naucit’ sa narabat’ vyluéne so zariadeniami jedného vyrobcu, ale
priblizit’ im pouzitie prvkov pre vzdialeny dohl'ad v ramci redlnej prevadzky. V ulohe si
vyskuSame vzdialeni spravu adohlad nad serverom za pomoci KVM prepinaca
a vzdialenej spravy napéjania, pricom si tiez overime vzdialent
spravu manazovatelného prepinada cez sériové rozhranie. Laboratorna uloha je
navrhnuta tak, aby si Studenti mohli overit’ moZznosti a prinos redundantného pripojenia
na dohladové zariadenia. Samotni funkcionalitu redundancie bude zabezpecovat
smerova¢ Mikrotik, ku ktorému bude pripojeny primarny okruh cez Ethernet a zalozny
okruh cez WiFi, alebo GSM siet’. V ramci tohto pokusu sa Studenti tiez dozvedia, aké su
kapacitné naroky na prevadzkovanie jednotlivych dohl'adovych zariadeni vzhl'adom na
pocet sucasne pripojenych uzivatel'ov. Na zaklade tohto zistenia je mozné posudit’, ¢i je
mozné na tieto Gcely pouzit’ mobilné pripojenie, a ked’ ano, tak v akom rozsahu je toto

mozné.
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5 Zaver

Zo spracovanych informacii mézeme jednoznacne urcit, ze zariadenia KVM,
Serial over NET a Pover over NET su nevyhnutnou vybavou kazdého
telekomunika¢ného operatora, ktory to S poskytovanim siete a sluzieb mysli vazne.
Najvécsiu efektivitu vyuzitia tychto zariadeni mézeme dosiahnut’ vtedy, ked’ na tieto
zariadenia bude pripojena internetova konektivita od iného operatora pre pripad
vypadku internetovej konektivity v nasej sieti. Toto rieSenie umozni ozivenie prevadzky
nasej siete asluzieb aj vtedy, ked sme vypadok =zapri¢inili napriklad nedbalou
konfigurdciou niektorého znaSich hranicnych smerovacov, alebo agregaénych
prepinacov. Zo skusenosti aj od inych operatorov viem, Ze tieto zariadenia nesluzia len
na zefektivnenie spravy zariadeni v sieti, ale pri spravnom vyuziti zvySuju celkova

dostupnost’ sluzieb ku spokojnosti vsetkych koncovych zadkaznikov.

Podrla testov sme zistili, ze na vzdialent spravu zariadeni pomocou vzdialenej
konzoly, alebo vzdialeného ovladania napajania, bude stadit’ vo vacSine pripadov aj
pripojenie cez mobilnu siet. Pri pripojeni cez mobilnu siet’ uz len z dovodu rychlejsej
odozvy odporucam pripojenie od operatora s dostupnou 3G sietou. Vzhl'adom k tomu,
Ze tieto zariadenia maji sluzit na odvratenie vypadkov, odporicame pripojit’ tieto
zariadenia na zabezpecenl internetovil konektivitu, alebo na nezavislé internetové
pripojenie od iné¢ho poskytovatela. Samozrejme na trhu st dostupné aj zariadenia od
inych vyrobcov, ktoré sa cenovo ani funkénostou vel'mi neliSia. Dokonca sa casto
stretdvame aj s tym, ze samotné web rozhranie je okrem loga a farebnych odtiefiov
uplne rovnaké. Avsak po dlhom testovani a skiiSani mézeme skonStatovat, Ze zariadenia
ATEN KH-1516i, ATEN SN-0116 a ATEN PN-9108 s nesmierne robustnym rieSenim

pre akykol'vek projekt, alebo aplikaciu a méZeme ich len vrelo odportcat’.

Pocas testov sa tieto zariadenia javili vel'mi stabilne a funkcie, ktoré sme od nich
o¢akavali sa spiiiali na 100 percent. Velkou vyhodou tychto zariadeni od spoloénosti
ATEN je aj ich nizka spotreba a Skéalovatelnost, ¢o je nezanedbatelné hlavne pri
dlhodobej prevadzke. K vécsine tychto zariadeni vyrobca dodava rozsirovacie moduly
a iné prislusenstvo podl'a vyberu, ktorymi mdézeme potencial tychto zariadeni eSte viac
vyuzit. Pri vybere zariadeni je dobré si overit moznosti integracie do dohl'adového
systému a podporu protokolov, akym je napriklad SNMP. Casto sa stiva, Ze aj
renomovany vyrobca podporuje sofistikovany protokol na softvérovy dohlad, co
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véacsinou znamena navysené naklady. Na zaklade ziskanych vedomosti som vypracoval
I laboratornu ulohu, ktora ma S$tudentom ¢o najviac priblizit' praktick(i vyuziteInost’
danych zariadeni asamotnej technoldgic vzdialeného dohladu nad uzlami

telekomunikacnej siete.
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Prilohy

Navrh laboratorni ulohy

1 Cil ulohy

Sezndmeni se zafizenimi ATEN KH-1516i, ATEN SN-0116 a ATEN PN-9108 a

poznani moznosti vzdaleného dohledu.
2 Seznam pristroji a pomiicek

e ATENKH -1516i (KVM Over the NET)

e ATENSN-0116  (Serial Over the NET)

e ATENPN-9108  (Power Over the NET)

e Rozsifovaci modul KA9520 k zafizeni ATEN KH-1516i

e Dv¢ pracovni stanice s OS Windows, jedno s pfipojenim pies WiFi
e Switch se sériovym rozhranim

e Prednastaveny Mikrotik Router s WiFi, nebo GSM rozhranim

e Schéma zapojeni sité

e Program IP Installer (je ke staZeni i ze stranek vyrobce)

3 Zadani ulohy

Seznamte se zafizenimi ATEN KH-1516i, ATEN SN-0116 a ATEN PN-9108. Po
podrobnéj$im prostudovani nastavte jednotlivé zatizeni podle zadani. Zatizeni sestavte

podle ptiloZzen¢ho schématu.

1 Router Mikrotik s WiFi nebo GSM rozhranim pfipojte sériovym kabelem DB9 - F
na Serial Over The NET a jeho napajeci adapter pfipojte na Power Over The NET.

2 Server swindowsem a predinstalovanou aplikaci IP Installer pfipojte na Power
Over the NET a KVM. Nezapomente pfipojit i sériovy kabel pro funkci Safe
Shutdown and Reboot

3 Zdvodu ovéfeni moznosti redundance se pripajejte pies Ethernetovou sit i pies

WiFi nebo GSM

36



4  Vyzkousejte si ptistupy pies rizné ptistupové ucty na jednotlivé zatizeni. Pro tento
ucel pfipojte manazovatelny piepina¢ se sériovym rozhranim. Po pfipojeni
zkontrolujte pfedepsanou pienosovou rychlost sériového rozhrani prepinace.

5 Se zvySenou opatrnosti vyzkousejte funkci Safe Shutdown and Reboot. Pred
zahajenim procesu ovéite, zda je tento program nainstalovany a ¢i spravné bézi
sluzba UPS ve windowse. V opa¢ném piipadé miize dojit béhem testu k poskozeni

Serveru.

Ptistupové udaje do jednotlivych zatizeni:

Power Over the NET — IP 192.168.110.192, jméno/heslo: studentl, student2
Serial Over the NET — IP 192.168.110.191, jméno/heslo: studentl, student2
KVM Over the NET — IP 192.168.110.190, jméno/heslo: studentl, student2

Mikrotik — IP 192.168.100.100, jméno/heslo: studentl
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Obr. 1: Schéma zapojeni zatizeni k laboratorni tloze
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4 Teoretické poznatky
KVM Over the NET

Vsechna dulezitd nastaveni jsou ovladatelnd prostfednictvim webového rozhrani
zaiizeni. ATEN KH-15161 je KVM piepina¢, ktery nam umoziuje pfipojeni
jednotlivych zafizeni za pomoci rozsifujicich moduld, které dodava vyrobce a jsou
dostupné i1 v nasi laboratorni uloze. V tiloze budeme pouzivat modul KA9520, ktery

nam umozni ptipojeni klavesnice PS/2, mysi PS/2 a monitoru VGA nebo SVGA.

Obr. 2: Rozsitujici modul KA9520 k zatizeni ATEN KH-1516i

Modul se ke KVM piepinaci pripojuje pies kabel s konektorem RJ45, jejichz maximalni
délka je 30 az 40 metri, zavisla na rozliSeni obrazu. Samotny KVM prepina¢ mizeme
konfigurovat 1 lokaln€ za pomoci pfimo pfipojené¢ho monitoru, kldvesnice a mysi. Tento
zpusob konfigurace si mizeme vyzkouset, ale pro splnéni ulohy vykoname konfiguraci

pies webové rozhrani.

Internet

=l

Yo Y v vvvvvvlvvvvvvev

T ¢ ¢ r
Lplplpl @

Server 1 Server 2 Server3 Server 4

Local PC

Obr. 3: Ilustracni zapojeni KVM piepinace ATEN KH-1516i
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Vychozi IP adresa KVM piepinace je 192.168.110.190. Ptihlasovaci jméno je
administrator aheslo je password. Po piihlaseni vidime, Ze pfipojené zafizeni

muzeme ovladat pies klienta JAVA nebo pies klienta Windows.

Klient Windows je dostupny ke stazeni pifimo z webového rozhrani KVM

piepinace. Klient Windows nam umozni kompletni konfiguraci zafizeni, ktera je

v

prehlednéjsi jako webové rozhrani.

KH1508:1 User M anagement E E
Main | Configuration  Administration I
6 admiristrator Mew
dministrator]
ﬁ 3
(' a m Ei |
[T —— Tosty
g Remove
("}
8

Obr. 4: Nastaveni uzivatelskych uéti ptes Win klienta na zafizeni ATEN KH-1516i

KH1508i User M anagement
Username: l
Password: I
Confirm Password; I
Description: I
{* Admin " User " Select
P issh s,
[v Administration [v Power Manager
[V Windows Client [v JavaClient
[v Log [~ ForcetoGrayscale
PortAccess I
ok | Cancel |

Obr. 5: Pridavani uzivatelskych uctt pres Win klienta na zatizeni ATEN KH-1516i
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Spravci zafizeni se nastavuje opravnéni Admin, ktery timto povéfenim dostava
plnou moc nad ovladanim kazdého pfipojeného zatizeni. Pro vys$si bezpecnost miizeme

nastavit oddélené uzivatelské ucty s opravnénim User.

Port Access Rights

El- Station [01] A
LoLm-01] Full

Wiew Only
Mone
Full

Full
Full
Ful
Full
Full
Full
Full
Ful
Full
Full

Full hd|

Save | Cancel |

Obr. 6: Nastaveni opravnéni na jednotlivé vystupy ptez Win klienta na zaiizeni ATEN

KH-1516i

V polozce Port Access Rights nastavime opravnéni pfistupi jednotlivych
uzivatelll na porty KVM piepinace. Kromé& samotného povoleni nebo zakazani ptistupu
na jednotlivé porty miizeme nastavit opravnéni na port pro daného uzivatele jako View
Only. Tento druh opravnéni ndm umozni sledovat aktivitu na obrazovce, ale neumozni

nam nijak zasdhnout nebo zménit nastaveni.

Serial Over the NET

ATEN SN-0116 slouzi na vzdaleny pfistup k sériovému rozhrani az 16 zafizeni.
Konfigurovat zatfizeni miiZeme prostfednictvim webového rozhrani, telnetu nebo pres
ssh. Prvotni konfiguraci udélame pies webové rozhrani. Pristup je pres IP adresu
192.168.110.191. PtihlaSovaci jméno je administrator a heslo je password. Po pfihlaseni
vidime tvodni stranku, ktera zobrazuje stav jednotlivych vystupt. Kazdy ze 16 vystupii
je nezavisle konfigurovatelny. Nastaveni parametri na jednotlivé porty udélame pres
polozku Port Config. Zde mame moznost nastaveni pienosové rychlosti, parity

a ostatnich nastaveni komunikac¢niho rozhrani.
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Port Property Settings

Paort ID:
Port Name:

Baud Rate:

Data Bits:

Parity:

Stop Bits:

Flowe Control:

Enabde Toggle DTR:
Oniine Detect:

Out CRLF Translation:

Suspend Character:

DR |=

None -

T

Operating Mode:

[Consule Management El

Timeout:

Authaorized Operators:

3 mir. (0:Disable)

[dministrator

Obr. 7: Nastaveni komunika¢niho rozhrani na zatfizeni ATEN SN-0116

Po nastaveni jednotlivych rozhrani je na fad¢ nastaveni uzivatelskych opravnéni.
Uzivatelé se pfidavaji v polozce Adding an Account. Po pfidani pfihlasovaciho jména
a prihlasovaciho hesla mizeme z tabulky vybrat jednotlivé rozhrani, na kterém miize

pfidavany uZivatel komunikovat.

User Information

Username: | Comments: |

Password: | Reenter password: |

r Port Config Permission

Enable | PortNumber | PortName | TopPort | Shared |
comMz 002 Tes

I+ CoM2

¥ ' COoM3 COM3 5003 Yes
¥ oM ' oM+ 5004 ' Yes
[+ COMS ' COM5 5005 Yes
7 COoMS ' COM& 5006 Yeg
[+ COoM7 ' CoM7 5007 ' Yes
i ComME Coms 5008 Yeg

Add gack |

Obr. 8: Nastaveni uzivatelskych uct na zatizeni ATEN SN-0116
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Nésledné v polozce Telnet Selection nastavime TCP port pro jednotlivé
rozhrani, za pomoci kterého budeme moci piimo pfistupovat na sériové rozhrani ndmi

zvoleného zafizeni.

Telnet Selection
| Select |  PortNumber | PortName | TCPPort |
- 23

f* Local

i com2 Conmz2 5002
e COM3 COM3 5003
e COMS COMS 5005
[ COM& COMB 5006
[ CoM7 COM7 5007
[ COMS COMB 5008
[ CoM3 COM3 5009
[ COoM10 COM10 5010
[ CoM11 COM11 5011
e Com12 comi12 5012
[ COM13 COM13 5013
[ CoM14 CoM14 5014
[ COM15 COM15 5015
[ COM15 COM16 5016

View History I Connect I

Obr. 9: Nastaveni TCP portu na telnet ptistup k jednotlivym rozhranim

Prostfednictvim aplikace Real COM Port Management, kterd je urcena pro
operacni systémy Windows i1 Linux, mizeme vzdaleny pfistup na sériové rozhrani
napamovat piimo na pracovnim pocitaci jako virtualni sériové rozhrani, pficemz
mapované rozhrani mizeme zabezpeCit nastavenim IP adres a porti. Aplikace Real

COM Port Management je volné ke stazeni ze stranek vyrobce.
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Virtual Port Management Ufility

Enumeration Operation Help

| EnumT argets | Enum Forts | Map | Unmap | Exit H

Targed Inf tion
SN Target Ports | COM Ports |W’0rking tode | Statuz | Mapped COM Ports
I . . . Socket ISEDD

I? y | PORT1 Conzale ( COM Ports I Mapped Fram
Mame I Type ISND‘I‘IB vl COM3 10.0.13.201 5200 4
#l‘ |F'DF|T2 Corsole \ COr4 10.0.13.201 5200 6

| pdd Tager } i e Consce

TargetMame | IPAddess | Sacket | Target Type ~ y |F'DF|T4 Yirtual Port
CSNOTE 10013201 5200 SNO1E '_y‘ | PORTS Console

PORTE COM4 Wirtual Port

PORT? Conzole

PORTS Raw TCP

PORTS Conzole

FORTI0 Conzole

PORTI Conzole

IEIEIEIEIE

of”

-

Obr. 10: Mapovani virtualniho rozhrani na zatizeni ATEN SN-0116 prostfednictvim
aplikace Real COM Port Management

Na pfipojeni zafizeni je nutné pouzit propojovaci kabely podle potieby, kde
jedna strana bude zakoncena konektorem RJ45 a druha konektorem DB9. Pro potieby
ulohy bude postacovat kabel RJ45-F - DBO-F, pficemz maximalni délka kabelu by
nem¢la byt delsi jak 15 metrt.

Konektor RJ45 Konektor DB9
RTS 1 < > 8
DTR 2 < > 6 + 1
TXD 3 “« > 2
CTS 4 < > 7
GND 5 < > 5
RXD 6 < > 3
DSR  7&8 — 4
9 - nepouzity

Obr. 11: Zapojeni konektoru RJ45-F - DB9-F
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Power Over the NET

ATEN PN-9108 slouzi na dalkové ovladani napdjeni pripojenych zafizeni.
Zatizeni se piipojuji pfimo k ATEN PN-9108 prostfednictvim konektoru IEC
60320/C13 Female. Jednotlivé vystupy jsou plné ovladatelné a je mozné je pridélovat

do jedné ze Ctyi skupin, pro jejich spole¢né ovladani.

Riadené napajanie

7730
Wit

I

I

I

I

|

I Serial pre
Safe Reboot & Shutdown

|

I

I

=i

1 |

Internet

Obr. 12: Vzorové ptipojeni stanic i s vyuzitim funkce Safe Shutdown a Reboot

Konfigurace probihd prostfednictvim webového rozhrani, telnetu nebo konzoly.
Webové rozhrani, které ndm umozni kompletni konfiguraci je dostupné pod IP adresou

192.168.110.192. Ptihlasovaci jméno je administrator a heslo je password.

Po ptihlaSeni vidime aktudlni stav jednotlivych vystupt a skupin, které mizZzeme

jednoduchym kliknutim zapnout nebo vypnout.

Power Status & Control

Station: PN9108 - No.4  Current Load: 0.1 A

T outlet-A 0 OutletE
A ol =ba E - Reboot
= ¥ Reboot Non Internet o r AC Back
7 OutletB T . outletr
B | mReboot — B = M Reboo Kill Power
oH arF
OutletC OutletG
€| L) Reboot Modem Ring S8 - WReboot Modem Ring
= dodem Ring oFE nadam Ring
= | OutistD : . outletH
D = ¥ Reboot Kill Power G = ¥ Reboot Neon Internet

Obr. 13: Stav vystupll na zatizeni ATEN PN-9108
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Zbarveni jednotlivych ikon znazoriiuje stav dané zasuvky. Seda ikona znamena,

ze zasuvka je vypnutd. Zelend ikona zna¢i plné funkcéni a zapnutou zasuvku.

Ptechodové stavy, zapinani a vypinani, jsou oznacené blikajici Sedou a oranZovou

ikonou. Doba vypnuti nebo zapnuti jednotlivych zasuvek zalezi na aktudlnim nastaveni.

Pro vypinani zasuvky je nastavitelné zpozdéni minimalné 15 vtefin, které v kombinaci

s funkci Safe Shutdown and Reboot slouzi k ochrané ptipojenych stanic, které by se po

zaslani vypinaciho signdlu mély vypnout. Takto by se mélo ptedejit ztraté¢ dat nebo

poskozeni operac¢niho systému na ptipojenych stanicich.

Configuration

Staton: STAISN_01 F er: 1.0.093

Statior Mame ‘ |STF.T[CIN_01
outlet Hame Moderm RingResume | System after ACBack | KilthePower | Confirmation Required | Power OnDefay | Fower Off Defay
A lr o (o) & 0 IU_SEE IE_se:
B IF r© O [ ] IU_SEE lt—se:
c | puac o (o) ® i [ e [ Tee:
D Ir C (9 @ [} IU_SEE IE_se:
E IF o L& ® [} lﬂ_se: lt_se:
F IF r O & B Iﬂ_ss: IE_se:
G W rC (8 & [} IU_SEE IE—se:
H W C 9] & [ |D_ss: lt_se:
Outet Croups
Graup Hame Outlets in Each Group
Group-1 Fow1 C: O Oc Oc HOe OF O Or
Group-2 IErouFE— Ce Ce DNe O T OrF O Or
Group-3 o O+ Ot Oc Oc O OrF O Ok
Group-4 o Os O Oc Oc O Orf Oe Or
UPS Fin A
[l =Znable UP=
Pawer FailiOr Battery: [fezs  H© © Hegative & Fozitire
Low Battery: FEE | T Hegatie & Fozitire
LPS Shutdown: lm & Hegative & Fositive
Waming!

Pleas= consu t your UPS cozurmertaton bafore atternpting to configure pin assignments anc sigral polarites,

Save

Obr. 14: Konfigurace vystupt s ¢asovanim na zatizeni ATEN PN-9108

Power Off Delay umoziuje nastaveni zpozdéni pii vypinani. Power On Delay

slouzi k nastaveni zpozdéni pii zapindni. Vybérem Modem Ring Resume nastavime

zasilani term signalu, ktery slouzi k oznameni vypinaciho portu. Pfi kombinaci
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s programem Program IP Installer se pocita¢ bude moci bezpecné a v€as vypnout.
V opacném piipadé se po vyprSeni Casu zasuvka vypne bez upozornéni. V polozce

Device Monitor vidime celkové proudové zatiZeni na zafizeni ATEN PN-9108.

Outlet Status
ID Mame Current Load
A B C D E F G H
01 || PN91D8-Stationl 0.10 A SRR e
OoH oH OoH OH OH oH OFF oH
02 | CPOLOBRPSwitch N/A o ) e e
OFF oH OoH OH OH oH oH oH

Obr. 15: Monitorovani proudového zatizeni na zafizeni ATEN PN-9108

Program [P Installer je voln¢ ke stazeni ze stranky vyrobce. Slouzi ke
komunikaci mezi ATEN PN-9108 a pfipojenymi zafizenimi prostiednictvim sériového
rozhrani. Kabely ke komunikaci pfes sériové rozhrani jsou v baleni se zafizenim ATEN
PN-9108. Po instalaci programu se ve Windows piida sluzba Uninterruptible Power
Supply. Sluzba je totozna jako v ptipad€ piipojeni béznych zaloznich zdroji. Nastaveni
aplikace IP Installer je velmi jednoduché a pravdépodobné ho po instalaci ani nebude

nutné ménit.

[¥ Urintemuptible Power Supply i nstaled onc II'_I.'IM]' j ()4 I
UPS Configueation

LIPS Intartacs Viokapss: 4|':"m'
[# Bower falue signal ™ Megative (* Postive Helo

[# Low battesy signal at beast  MNegstive ( Posiive
2 minutes bedone shuldowrn
" ﬂrnleF‘ 55 . oy

™ Eyecube Command File

[ UPS Senvice
I I_E mﬂd Hr%ﬁ: IE_ e

Hat .-. herg I—E mﬁ;‘;ﬂmm‘ﬂ Iﬁ#:

Obr. 16: Nastaveni aplikace IP Installer
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5 Teoreticka uloha

Ukol: Jak byste rozlozili zatéz pii pfipojeni jednotlivych zaiizeni k Power Over the
NET v rozvadééi, aby nedoslo k vyfazeni jistice v elektrickém rozvadéci? Uvedte i
divod, pro¢ tento jev nastava.

Konfigurace pfes: konzole
Spotieba 120W

BUBBLE net - BGP Router

Konfigurace pies: konzole

BUBBLE net — Acces SW Spotieba 60W

ATEN PN-9108

ATEN KH-1516i

ATEN SN-0116

Konfigurace pfes:
konzole,KVM
Spotieba 400W

Client 1 — Web server

Konfigurace pfes:
konzole,KVM
Spotieba 400W

Client 1 — FTP sever

Konfigurace pres:
konzole,KVM
Spotieba 280W

Client 2

Spotieba 180 W

BUBBLE net — Web Server U l

Konfigurace pres:
konzole,KVM

o
0

° Konfigurace pfes:
BUBBLE net - NFS oo konzole,KVM
°° Spotieba 180 W
a ‘ ‘ Qo
d [&]
° Konfigurace pres:
BUBBLE net — Oracle DB o konzole,KVM
©° Spotieba 180 W
9 o)

| |
[FICEEECECE N N -

Zastréka 230V pripojena
pies ATEN PN-9108

Zastrcka 230V ‘:\@ @ D @ (i) (i) @ E‘)ﬂ

Obr. 17: Vzorovy rozvadéc¢
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Rozsirovacie moduly k zariadeniu ATEN KH-1516i

Zoznam rozsirovacich modulov pre zariadenie ATEN KH-1516i

mn USB
B' . T r
T
— |>VGA

Obr. 1: Rozsirovaci modul KA9170 pre ATEN KH-1516i

O

i
e o9

208 VGA

j

Obr. 3: Rozsirovaci modul KA9130 pre ATEN KH-1516i
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Zapojenia prepojovacich kablov urcenych pre ATEN SN-0116

Konektor RJ45 Konektor DB9
RTS |

DTR
TXD
CTS

GND
RXD
DCD
DSR

A
v

A
v

A
v

A
v

A
v

A
v

o ~N N R W N
A
v

Fy
v

7
4
3
8
5
2
1
6
9.

nepouzity

Obr. 1: Zapojenie prepojovacicho kabla RJ45-F - DB9-M pre ATEN SN-0116

Konektor RJ45 Konektor DB25
RTS 1 — 5

DTR 2 « > 6+8

TXD 3 < > 3

CTS 4 < >

GND 5 < » 7

RXD 6 “ > 2

DSR 7&8 < > 20

ostatné - nepouzité

Obr. 2: Zapojenie prepojovacieho kabla RJ45-F - DB25-F pre ATEN SN-0116

Konektor RJ45 Konektor DB25
RTS 1 “ > 4

DTR 2 < > 20

TXD 3 — 2

CTS 4 < > 5

GND 5 < > 7

RXD 6 “ > 3

DCD 7 < > 8

DSR 8 “ > 6

ostatné - nepouzité

Obr. 3: Zapojenie prepojovacieho kabla RJ45-F - DB25-M pre ATEN SN-0116
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Schéma radio modemovej siete s web rozhranim modemu

Ripex

CONTROL '

CENTER PLe

A8

PLC

COM 1

MASTER

INTERNET

Obr. 1: Schéma zapojenia siete na baze radio modemov RipEX od Racomu

n i p E X Radio modem & Router 0 RACOM

Status Values from: ST 220 | Fast remote access [
Wizards
Settings Device ?
Routing Unit name ST 220 Tme  Manual Alam management  Default Neighbours&Statistics ~ Default
Diagnostic » Oparating mode  Router Firewall Off Power management  Always On Graphs Default
Neighbours Radio 2 ETH > com's ?
Statistic com1 com2
ohi P 101010222 P 192.168.141 222 Tye Rs232 W R W
e Mask 255 256.255.0 Mask 255256 255 0 - 19200 B i @
Ping TXfrequency [ |402.100000 oW 192.168 141254 Data bits 8 8 s ¥
. ] DHCP off
Maintenance RX frequency 402.100.000 i o Panty None %/ None -
RF power (W] 02 ¥ Shaping Stop bits 1 & =]
= Channel spacing [kHz] |25.0 v Speed ;::’I - Idle [bytes] s 5
* Modulation rate [kbps] |83 33 | 16DEQA! Mot TGP Deta:l MRU [oytes] 1600 1600
= FEC On {(FEC 3/4) = el seyteis i oot RTSICTS | None 3
* Optimization o ¥ Protocol Modbus DNP3
= Encryption AES 256
= MTU [bytes] 1500

Apply | [ Cancel |

© RACOM, Mirova 1283, 592 31 Nove Mesto na Morave, Czech Republic, Tel.: +420 565 659 511, E-mail: racom@racom.eu Www.racom.eu

Obr. 2: Webové rozhranie na nastavenie parametrov radio modemu RipEX od Racomu
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