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Abstrakt

Cilem této prace je vytvorit reSersi existujicich open source nastroju, které jsou zaméreny
na diagnostiku sitového provozu pomoci méfeni propustnosti a dalSich zdkladnich para-
metri. Prace se vénuje vytvoreni metodiky pro testovani a vzajemné porovnani nastroju.
Vysledkem prace je doporuceni pro bézného uzivatele spocivajici v doporuceni spravného
nastroje pro méfeni prislusného parametru sitového provozu.

Abstract

The aim of this work is to make a research of existing open source tools, which are concerned
with the diagnosis of the network transmission in the form of measuring of throughput and
other basic parameters. The work is devoted to the construction of methodics for testing
and comparing devices between themselves. The result of the work is recommendation to
an ordinary customer the right application for measuring of given network transmission
parameter.
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Kapitola 1

Uvod

Pocéitacové siete st v dnesnej dobe natolko rozsirené, Ze ich denne priamo ¢ nepriamo
vyuzivame v préaci alebo beznom Zivote. Preto je nevyhnutné vediet spravne diagnostikovat
chyby prenosu alebo parametre siete, za ktoré platime svojmu poskytovatelovi pripojenia.
Bezni uzivatelia pri problémoch s pripojenim viésinou nevedia diagnostikovat pri¢inu, preto
vyuzivaju sluzby vyskolenych odbornikov.

T4to praca sa zameriava na moznosti testovania siefového prenosu pre bezného uziva-
tela. Pre Ucely testovania sme vybrali volne dostupné open source nédstroje, aby ich mohla
pouzit najsir§ia skupina uzivatelov. Zameriame sa na meriame parametrov uz skonvergo-
vanej siete, ktorej topoldgia nie je zndma. Tym padom k sieti budeme pristupovat ako
k ciernej skrinke.

Pri problémoch so siefovym prenosom mnohokréat dochédza u samotnych uzivatelov. St
sposobené zlou konfiguraciou siefovych rozhrani, chybou operaéného systému alebo problé-
mom sposobenym inym softvérom. Riesenie tychto chyb nie je predmetom nasej prace a bu-
deme predpokladat, Ze sietové rozhrania koncovych stanic st korektne nastavené a siefova
komunikécia prebieha spravne.

Hlavnym cielom prace je vyvinat doporucenie pre koncového uzivatela, ktorej pred-
metom je otestovanie vybranych parametrov sietového prenosu. Spravnost vysledkov sa-
mozrejme zavisi od dokonalosti pouZzitych nastrojov. Je dolezité si uvedomit, ze vysledky
mozu byt ovplyvnené aj inymi faktormi, ktoré ovplyviiuja sietovii komunikéciu. Pri¢om uzi-
vatel by mal ziskat vysledky, ktoré bude schopny porovnat s hodnotami uvedenymi v SLA
(Service Level Agreement) od poskytovatela konektivity. Aby sme sa dostali k vytvore-
niu doporucenia na testovanie parametrov siefového prenosu, je nutné vykonat prieskum
a testovanie. Kazd4 uvedené kapitola bude bliZzsim krokom k danému cielu.

V prvej Casti prace budi popisané parametre sietového prenosu, ktoré sa daji merat.
Nezameriame sa len na parametre prenosu, ale zavedieme poziadavky aj na funkcionalne
vlastnosti nastrojov. Vytvorime metodiku, ktorej i¢elom bude ur¢it, ¢i néstroj implemen-
tuje testovanie tychto parametrov. Obsahom metodiky bude taktieZ overenie funkcionalnych
vlastnosti nastrojov. Tato metodika bude nésledne pouzita v dalsej kapitole.

Dalsia ¢ast prace sa venuje jednotlivym néstrojom. Budt uvedené softvérové naroky,
popis parametrov, ukdzky testov s prikladmi spustenia, ale aj chyby s nekorektnym spra-
vanim. Vysledkom tejto kapitoly bude prehladné zhrnutie, ktoré ukaze, aké parametre sa
daju s jednotlivymi nastrojmi merat.

Tretia kapitola bude zameran4 na testovanie redlnej siete. Merania budt prebiehat z via-
cerych miest voc¢i jednému koncovému bodu. Tymto spdésobom otestujeme parametre pre-
nosu na rozliénych siefach. Testovania budt vykonané opakovane a v roznych ¢asoch, aby



sme ziskali statisticky spréavne informéacie. Vysledkom tejto kapitoly bude zhodnotenie nas-
trojov, ich pouzitelnost s ohladom na spravnost ziskanych informécii z testovania. Taktiez
bude uvedené doporudenie pre koncového uzivatela, aky nastroj ma pouzit na meranie da-
ného parametra siefového prenosu. Zaver tejto podkapitoly je hlavnym vysledkom prace,
¢o predstavuje zistenie redlnej pouzitelnosti testovanych nastrojov.



Kapitola 2

Meratelné parametre sietového
prenosu

.....

latok za pristup so Specifickou prenosovou rychlostou. Zmluva s poskytovatelom sluzieb
niekedy obsahuje aj dalSie Specifické parametre.

Preto je dolezité vediet, ktoré parametre siefového prenosu sa daji merat, aby sme mohli
overit ich hodnoty uvedené v SLA. Zékladnym meratelnym parametrom je priepustnost
a oneskorenie. Pre bezného uzivatela vlastnosti ako stratovost paketov alebo zmena poradia
nie je podstatna z dévodu neznalosti sietového prenosu.

V nasledujicich podkapitolach si uvedieme jednotlivé meratelné parametre, ktoré su
predmetom nasej prace. TaktieZ ukdZzeme konkrétne metodiky, ktoré si vSak na velmi abs-
traktnej Grovni a zatieniuju pouzitie jednotlivych protokolov a typov paketov vid [17].

Tvorbe Standardov na meranie parametrov siete sa venuje skupina IPPM (IP Perfor-
mance Metrics Working Group). Vytvorila mnozstvo dokumentov RFC, ktoré sa venuju
jednotlivym metrikdm. Metodiky uvedené v tejto praci buda prevazne od tejto skupiny.

2.1 Jednosmerné oneskorenie (delay)

Medzi zakladné meratelné parametre patri oneskorenie paketu. Je to ¢as potrebny na pre-
nesenie paketu z jedného uzla na druhy. Tento ¢as mdZeme rozdelit na dve zékladne zlozky,
ktorymi st: ¢as prenosu elektromagnetického signalu a ¢as potrebny na spracovanie paketu
siefovymi zariadeniami. Kde patri zdrzanie v rade, klasifikacia atd.

Tento parameter prenosu je velmi délezity, pretoze niektoré aplikicie vyzaduju dodrzanie
oneskorenia do urc¢itej hrani¢nej hodnoty. Ak nie je ¢as dodrzany, aplikacia nemoze korektne
pracovat. Moézeme tu zaradif sluzbu VoIP a podobné typy sluzieb pracujicich v redlnom
¢ase. Pomocou oneskorenia sa dé lahko predikovat zahltenie siete. Pri tomto pouziti je
nutné poznat oneskorenie na nezatazenej linke, ktord je predmetom testovania, aby sme
mohli hodnoty porovnéavat.

Pre meranie ¢asu potrebného na prenesenie paketu z jednej koncovej stanice na druhi je
potrebné na testovanych zariadeniach v dostato¢nej miere synchronizovat ¢as. Tato sluzbu
poskytuje NTP (Network Time Protocol). Ak by sme sa rozhodli odmerat RTT (Round Trip
Time), tak sa bez synchronizovaného ¢asu zaobideme. Pri merani RTT mohol byt paket
poslany dvoma roznymi cestami, ktoré mozu mat iny cas oneskorenia. Ak by sme teda
¢as RTT rozdelili na polovice, nedostaneme korektnii hodnotu jednosmerného oneskorenia.



Taktiez plati, Ze oneskorenie moze byt rozne z dovodu roznej zafazenosti linky oboma
smermi [1].
Metodika pre meranie jednosmerného oneskorenia je nasledujtca:

1. Synchronizécia ¢asu zdroja a ciela.

2. Vyber IP adresy oboch koncovych stanic a urcenie velkosti posielanych paketov.
3. Priprava ciela na prijem paketov.

4. Zdroj zacne posielat pakety s asom odoslania a nastavenej velkosti.

5. Ciel prijima pakety. Pre kazdy odpocitava ¢as v sprave s jeho aktudlnym. S vysledkov
rozdielu pocita aritmeticky priemer.

6. Vysledny priemer je ¢as oneskorenia. Cim viac paketov bolo prijatjch, tym dostadvame
presnejsie informéacie o oneskoreni na linke v danom smere. Meranie pozostavajice
z jedného preneseného paketu moze poskytnit velmi nepresné vysledky.

Z metodiky je zrejmé, ze aplikdcia musi byt typu klient —server. Co je oproti meraniu
RTT pomocou néstroja Ping znacné nevyhoda. Mnoho sluzieb pouzivanych v dnesnjych
datovych siefach zafazuju linku asymetricky, z ¢oho usudzujeme, Ze pouzitelnost zistenej
hodnoty RTT je obmedzené. Nezistime, v akom smere dochadza k radikélnemu oneskoreniu,
ktoré byva predmetom testovania. Medzi sluzby, ktoré zatazuji linku jednym smerom patri
FTP. Smer, v ktorom sa prenasaju data, je viac vytazeny, ako opa¢ny, v ktorom sa posielaja
TCP potvrdenia.

2.2 Rozptyl oneskorenia (jitter)

Po popisani oneskorenia paketu v kapitole 2.1 si mdZeme zaviest dalsiu vlastnost, ktora slzi
na diagnostiku siefového prenosu. Je to rozptyl oneskorenia paketov. Casto sa oznacuje ako
jitter. Tento pojem moZze byt nejasny, pretoZe sa pouZiva vo viacerych oblastiach. V prvom
rade sa Casto pouziva v zmysle zmeny oneskorenia signalu oproti synchroniza¢nému.

Motivacia pre urcéenie rozptylu oneskorenia paketov je podobné ako v kapitole 2.1. Apli-
kécie pracujice v redlnom Case st najcitlivejsie na zmenu oneskorenia paketov. Tento pa-
rameter napriklad ovplyviiuje velkost prijimacich a odosielanych zisobnikov.

Rozptyl oneskorenia je mozné merat viacerymi sposobmi. Najabstraktnej$ia metodika
vybera z toku paketov pomocou vyberovej funkcie dva s uz vypocitanym jednosmernym
oneskorenim. V dalsom kroku vypo¢ita ich rozdiel, ¢o je rozptyl oneskorenia [11].

Cely popis metodiky v krokoch:

1. Synchronizécia ¢asu zdroja a ciela.

2. Vyber IP adresy oboch koncovych stanic.
3. Priprava ciela na prijem paketov.

4. Zdroj posiela pakety s ¢asom odoslania.

5. Ciel prijima pakety, pokial vyberova funkcia neidentifikuje prvy paket. Nasledne pre-
vedie vypocet jednosmerného oneskorenia.



6. Ciel prijima pakety, pokial vyberova funkcia neidentifikuje druhy paket. Néasledne
prevedie vypocet jednosmerného oneskorenia.

7. Odpocita vysledok dvoch ziskanych jednosmernych oneskoreni a ziska vysledok roz-
ptylu oneskorenia. Algoritmus pokracuje na 5. bode, kym neziska dostatoény pocet
merani na ziskanie Statisticky spravnych informacii.

Pre redlnu implementéciu bolo nutné algoritmus upravit. V dalsich RFC dokumentoch
od skupiny IPPM doslo k upresneniu algoritmu. V dnesnych implementacidch na zistenie
rozptylu oneskorenia figuruji dva algoritmy. Prvy ma nazov rozptyl oneskorenia paketov
PDV (Packet Delay Variation). Druhy sa voléa rozptyl medzi paketového oneskorenia IPDV
(Inter Packet Delay Variaton) vid [3].

Technika IPDV v o¢islovanom toku paketov pocita rozptyl oneskorenia zo vztahu
IPDV (i) = D(i) — D(i — 1). D(i) znamena jednosmerné oneskorenie paketu . Algoritmus
PDV v prvom kroku zisti najmensie jednosmerné oneskorenie z celého toku paketov, ktoré
bude odéitat od jednotlivych jednosmernych oneskoreni. Vztah mé néasledujicu podobu:
PDV (i) = D(i) — D(min), D(min) oznacuje najmensie jednosmerné oneskorenie z celého
toku.

Tabulka 2.1 obsahuje ndhodni vzorku hodnot jednosmerného oneskorenia. Znak U zna-
mend nezndmu hodnotu. Rozptyl oneskorenia IPDV produkuje zaporné a nezndme hodnoty,
pricom PDV len kladné. Histogram na obrazku 2.1 nazorne zobrazuje rozptyl oneskorenia
pre jednotlivé algoritmy.

Paket 1 2 3 4 5
Jednosmerné oneskorenie [ms] 20 10 20 25 20
IPDV U -10 10 5 -5
PDV 10 0 10 15 10

Tabulka 2.1: Rozptyl oneskorenia IPDV a PDV.

]
Pl

1 HE N ' B
Il Il
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IPDV Histogram PDV Histogram

Obrazek 2.1: Histogram IPDV a PDV.



Je dokazané, ze strednd hodnota IPDV sa blizi alebo je rovnd nule, vid [8]. Preto,
ak chceme zistif rozptyl oneskorenia, ktory by sme chceli porovnat s hodnotou uvedenou
v SLA, musime pouzit algoritmus PDV.

Nevyhodou algoritmu IPDV je, ze v toku paketov s velkou stratovostou ur¢i hodnotu
rozptylu za neurciti. Preto je jeho pouZitie v tomto pripade obmedzené. Aj pre vSetky ne-
vyhody IPDV sa pouziva v protokole RTP v mierne upravenej forme. Je to kvoli schopnosti
rychlejsie reagovat a ovplyvnit velkosti zasobnikov dét [18].

Pre meranie tohto parametra siefového prenosu je taktiez nutna dostatoénd synchroni-
zécia ¢asu. Problémy spojené s meranim st rovnaké ako pri jednosmernom oneskoreni. Pre
spravnu implementéciu je taktiez nutné pouzit architektdaru klient —server.

2.3 Priepustnost (throughput)

Tento parameter siefového prenosu je velmi dolezity a ¢asto byva uvedeny SLA od posky-
pripojenia k internetu. Priepustnost moézeme definovat ako maximalnu rychlost prenosu
daného objemu dat, pri ktorej nedochadza k strate alebo zahadzovania ramcov z daného
toku za jednotku casu [6].

Nastroje, ktoré dokazu odmerat tento parameter prenosu, musia byt architektary klient —
server. Klient generuje a nasledne posiela data na adresu servera, ktory sltzi ako prijimajica
stanica, kde sa vytvaraju statistiky o prenose.

2.3.1 Meranie TCP priepustnosti podla RFC 6494

Dokument RFC 6494 [9] od skupiny IPPM uvadza, Ze pre koncového uzivatela nie je dolezita
informécia o vykone siete na druhej alebo tretej vrstve internetového modelu TCP/IP, ale
realne dosiahnutelny vykon s pouzitim transportného protokolu TCP [9]. Je to zapri¢inené
tym, Ze vicsina sluzieb, ktoré vyuzivaja koncovi uzivatelia, pracuje s transportnym pro-
tokolom TCP. Meranie TCP priepustnosti je zlozitejsi proces. Dokument [9] popisuje cela
metodiku merania. Pre naSu pracu je dolezité si uvedomit len zékladny princip merania.
Metodika pre svoju ¢innost potrebuje zistit viaceré parametre sietového prenosu:

e Odmerat RTT.
o Zistit velkost PMTU.

e Odmerat priepustnost siete na L3 vrstve.

Meranie RTT moZe byt prevedené sposobom, Ze sa odmera ¢as medzi poslanim prvého
SYN paketu az po prijem nadviizujicej odpovede SYN+ACK. Priepustnost siete mdzeme
odmerat nastrojom Iperf v UDP mdéde, alebo pouzit metodiku z RFC 2544 [7].

Pojem PMTU (Path Mazimum Transmission Unit) znamend velkost maximaélnej preno-
sovej jednotky z jednej koncovej stanice na druhi, ktora nebude v pripade pouzitia sieftového
protokolu IPv4 fragmentovana. Proces zistovania PMTU sa nazyva Path MTU Discovery
a je popisany v dokumente RFC 1191 [15] pre IPv4 a v RFC 1981 [14] pre IPv6.

Transportny protokol pracuje v troch rezimoch: pomaly start, predchddzanie zahltenia
a zotavenie po vypadku. Uvedenad metodika sa venuje meraniu vykonu prave v druhej faze —
predchadzanie zahltenia, kedy je prenos vo vyvazenom stave. Rychlost v tejto faze dosahuje
optimalne hodnoty.



2.4 Strata paketov

Dolezity parameter siefového prenosu je strata paketov. Dochédza k nemu najméi pri preta-
zeni linky, ked sa zaplnia vstupné rady sietovych zariadeni. K zahadzovaniu dochadza tak-
tiez pri poskodenych ramcoch.

Tento parameter je mozné odmerat pomocou transportného protokolu UPD. Protokol
TCP implementuje spolahlivy prenos, takZe nie je mozné zistit z vyssej vrstvy modelu OSI,
ze doslo k strate paketu.

Zistenie straty paketov je dolezité pre spravnu funk¢nost siefového prenosu. Ak pre-
nos prebieha pod transportnym protokolom TCP, dochadza automaticky k znovu odos-
laniu paketu. Pri strate paketov nestcich streaming videa alebo iné multimediidlne data
beziace v redlnom case pod protokolom UDP nedochédza k znovu odoslaniu. Tym padom
sa zhorSuje kvalita obrazu alebo zvuku. Preto je nutné pri prenosoch v readlnom case do-
drziavat hrani¢né hodnoty straty a oneskorenia paketov, aby bol obraz a zvuk pre uzivatela
dostatocne kvalitny.

Metodika na zistenie straty paketu, prevzata z [5]:

1. Synchronizécia ¢asu zdroja a ciela.

2. Vyber IP adresy oboch koncovych stanic.
3. Priprava ciela na prijem paketov.

4. Zdroj posle paket s casom odoslania.

5. Ciel prijme paket a ozna¢i ho ako doruceny.

6. Ak ciel neprijme paket v rozumnej ¢asovej peridde, oznaéi ho za strateny. Algoritmus
sa opakuje od bodu 4. pre vopred uréeny pocet paketov.

2.5 Zmena poradia paketov

K zmene poradia paketov moze dochadzat napriklad dosledkom roznej cesty jednotlivych
paketov alebo zmenou poradia v zasobnikoch smerovacov [16]. Multimedidlne prenosy v reél-
nom case su prikladom, kedy je podstatné dorucovanie datagramov v spravnom poradi.

Nastroje, ktoré dokdzu identifikovat zmenu poradia paketov, pracuju s transportnym
protokolom UDP. Pouzitie TCP nie je mozné, tak isto ako v pripade diagnostiky straty
paketov, pretoze implementuje spolahlivy prenos.

Aby bolo mozné identifikovat zmenu poradia, je nutné, aby kazdy UDP datagram obsa-
hoval sekvenc¢né ¢islo, ktoré jednoznac¢né urcuje poradie. Ak sa prijme paket so sekvenénym
¢islom mensim ako posledny prijaty, doslo k zmene poradia.



2.6 Prinos pre nasu pracu

Hlbsia znalost parametrov siete, ktoré charakterizuju vykonnost, je pre nasu pracu velmi
dolezita. Testovanie nastrojov na diagnostiku sietového prenosu vyzaduje vytvorit meto-
diku, ktorej obsahom bude sledovanie tychto parametrov. Aby sme chapali principom me-
rania, bolo nutné tieto metodiky uviest. TaktieZ lepsie pochopime architektiru testovanych
nastrojov a ich softvérové naroky, ako je napriklad synchronizacia ¢asu. Nastudovanie me-
todiky malo aj nemaly prinos z dévodu tvorby metodiky samotnej. Takto sme zistili, akym
spdsobom sa tvori a vSetky naleZitosti s tym spojené. Znalosti pouZijeme pri tvorbe meto-
diky na testovanie nastrojov.
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Kapitola 3

Metodika testovania nastrojov

Pred samotnym testovanim néstrojov je nutné sa zamysliet, ako tuto ¢innost budeme ro-
bit. Je dolezité, aby néstroje boli otestované jednotnym spdsobom. Takto zaru¢ime, ze ich
budeme moct medzi sebou jednoznac¢ne porovnat.

nosu alebo stibor parametrov. Nasou tlohou je zvolif mnoZinu parametrov, ktoré budi ski-
mané u kazdého néastroja. Samotné parametre na diagnostiku st najpodstatnejsie, je vSak
nutné sa zamyslief nad vlastnostami ndstrojov, ktoré s podstatné pri testovani a pouZi-
telnosti pre bezného uzivatela. Medzi tieto doplnkové vlastnosti patri napriklad podpora
roznych operacnych systémov a siefového protokolu IPv6.

3.1 Vyber sledovanych parametrov sietového prenosu

Meratené parametre siefového prenosu uvedené v kapitole 2 budt predmetom testovania
u kazdého néstroja na diagnostiku siefovej komunikécie. Tieto parametra patria medzi z&-
kladné vlastnosti siefového prenosu. Ak by sme sa rozhodli blizsie Specifikovat vykonové
vlastnosti siete, museli by sme testovanie spustat pre rozne velkosti datagramov, pretoze
malé datagramy ovplyviiuji vykon procesora a naopak velké priepustnost aktivnych sieto-
vych zariadeni. Hlavnym cielom naSej préace je vytvorit doporudenie pre bezného uzivatela
na testovanie parametrov sietového prenosu, takze musime vybrat sibor parametrov, ktoré
bud reflektovat poziadavky tychto uzivatelov.

Zoznam vybranych parametrov:

e TCP priepustnost
e UDP priepustnost

Oneskorenie

Rozptyl oneskorenia

e Zmena poradia paketov

Strata paketov

Do zoznamu boli zaradené aj SpecifickejSie parametre ako je rozptyl oneskorenia a zmena
poradia paketov. Budu sledované, ak by sa rozhodli testovat parametre siete aj sktisenejsi
uzivatelia.
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3.2 Vyber dalsich funkcionalnych vlastnosti

Dalsie parametre alebo vlastnosti nastrojov, ktoré budeme testovaf, by mali obsahovat
vlastnosti, ktoré robia néstroj pouzitelny na réznych opera¢nych systémoch, alebo umoznuju
pouzitie siefového protokolu IPv6. Taktiez je vhodné sledovat, ¢i sa dany néstroj dalej vyvija
pre podporu do budtcnosti.
Do testu podpory opera¢nych systémov patria: Windows, Linux a FreeBSD. Bezni uzi-
vatelia sa budu predovSetkym zaujimat o podporu opera¢ného systému Windows a Linux.
Dalsou sledovanou vlastnostou je podpora sietového protokolu IPv6 a spravne pracova-
nie, ak klientskd cast ndstroja bude umiestnené za preklad adries.
Zoznam pridavnych sledovanych vlastnosti nastrojov:

e Podpora opera¢ného systému Windows.
e Podpora opera¢ného systému Linux.

e Podpora operacného systému FreeBSD.
e Podpora siefového protokolu IPv6.

e Klient umiestneny za NAT —om.

3.3 Metodika testovania

Po vy¢€leneni parametrov a vlastnosti, ktoré budeme u kazdého néstroja testovat, je nutné
zostavit systematick metodiku. Hlavnou tlohou bude jednoznacne urdcit, ¢i ndstroj umoziuje
alebo implementuje testovanie vy¢leneného parametru siefového prenosu, alebo ¢ spliia do-
dato¢nu funkcionéalnu vlastnost z kapitoly 3.2. Pri testovani parametrov z kapitoly 3.1 nie
je ciefom metodiky prehlasit, ¢i st ziskané vysledky merania spravne. V tomto kroku sa
nam jedna len o dokazanie funkcionality.

Testovanie bude prebiehaf na skonvergovane;j sieti, ktorej topoldgia nie je zndma. Dolezité
je poznamenat, ze prenos moze ovplyviiovat nespravne nastavenie siefovych rozhrani, alebo
nastavenie opera¢ného systému, ktory riadi prenos. Cize predpokladdme spravne nastavenie
sietovych rozhrani koncovych stanic, dostatoény vykon a spravne fungovanie softvérového
vybavenia.

Metodika je rozdelend na dve éasti: prvd mé za tUlohu otestovat parametre sietového
prenosu z kapitoly 3.1 a druhd poZadované funkcionédlne vlastnosti z kapitoly 3.2. KedZze
parametrov na testovanie je vela, v metodike nebudi uvedené konkrétne. Overenie podpory
sledovanych vlastnosti ndstroja by mohlo byt urobené na zdklade nastudovani manuélovych
stranok. To v8ak povazujeme za nepostacujice a vlastnost budeme reélne testovat. Meto-
dika na meranie parametrov z kapitoly 3.1 ma nasledujuci tvar:

1. Vyber nastroja, ktory bude predmetom testovania.
2. Vyber parametru sietového prenosu, ktory chceme testovat.

3. Presktimanie manualovych stranok nastroja za ucelom zistenie, ¢i nastroj implemen-
tuje test pozadovaného parametra. Ak d4no, metodika pokracuje na dalsi bod. Ak nie,
prehlasime, Ze nastroj dany parameter nie je schopny odmerat.

4. Vyber dvoch koncovych stanic a urcenie IP adries ich siefovych rozhrani.
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5. Instalacia nastroja na zvolenych pocitacoch.
6. Spustenie nastroja s nastavenim, aby vykonal test daného parametra.

7. Ak test skonéil Gspesne a nastroj zobrazil vysledok v Tubovolnej forme, mézeme prehlé-
sit, Ze nastroj implementuje meranie zvoleného parametra. Ak vysledok nebol zobra-
zeny, prehlasime, Zze nastroj testovanie parametra neimplementuje.

Testovanie pozadovanych vlastnosti nastrojov z kapitoly 3.2 je rozdelené na viacero
casti. Prva sa zameriava na testovanie podpory opera¢nych systémov, druhé na otestovania
sietového protokolu IPv6 a poslednd bude mat za ciel overit podporu klienta za prekladom
adries.

Testovanie podpory opera¢ného systému:

1. Vyber nastroja a operacného systému, ktory je predmetom testovania.

2. Instalacia nastroja na vybranom operacnom systéme.

3. Ak sa inStaldcia nepodari, prehldsime nevhodnost néstroja na dany operaény systém.
4. Odmeranie lubovolného parametra sietového prenosu.

5. Ak sa meranie uspesne dokoncilo, nastroj podporuje opera¢ny systém. V opac¢nom
pripade prehldsime nevhodnost néstroja na dany operaény systém.

Podporu siefového protokolu IPv6 otestujeme sposobom, Ze vyberieme jeden z uz otes-
tovanych parametrov, ktory nastroj podporuje pre IPv4, a nésledne spustime test s adresou
IPv6. Pripadne pouZzijeme prepina¢ na volbu protokolu IPv6. Samozrejme, musime zabez-
pecit IPv6 konektivitu oboch testovacich stanic.

Podporu umiestnenia klienta za preklad adries otestujeme spésobom, Ze klientsk éast
nastroja umiestnime za NAT a spustime test pre uz overeny parameter siefového prenosu.

3.4 Zhrnutie

Vytvorena metodika ndm poskytuje ucelenti formu, pomocou ktorej bude mozné nastroje
systematickym spésobom testovaf. Tvorba metodiky nas dontutila k presnejSiemu uréeniu
ciela, ktory obsahuje vyber parametrov sietového prenosu, ktoré budeme sledovat. V kapi-
tole 4 budeme postupne popisovat vybrané nastroje a testovat ich vlastnosti podla uvedene;j
metodiky.
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Kapitola 4

Prehlad testovanych nastrojov

V tejto kapitole sa budeme venovat popisu vybranych softvérovych nastrojov, ktoré nam
umoziiuju merat rozne parametre siete. Boli vybraté tie najzndmejsie utility, ktoré boli
v Case tvorby tejto prace dostupné.

U kazdého nastroja buda uvedené softvérové naroky, popis parametrov a ukazka vybra-
nych testov. KedZe sa nezameriavame na $pecifické testovanie kazdého ndstroja, popisany
obsah bude predmetom nami sledovanych parametrov uvedenych v kapitole 3. Z tejto kapi-
toly budeme aplikovat aj metodiku testovania. Pri kazdom ndstroji bude uvedend zavere¢né
kapitola s tabulkou obsahujicou zoznam parametrov, ktoré sa daji s nastrojom merat.

Na zaver v kapitole 4.8 bude vyhodnotenie vSetkych testovanych nastrojov. Sledované
parametre buda uvedené v tabulkach pre prehladnejsi vyber spravneho ndstroja na dané
testovanie.

4.1 Nastroj Iperf

Prvy z testovanych nastrojov je Iperf. Bol vyvinuty ako moderné alternativa pre meranie
maximalnej priepustnosti pod transportnym protokolom TCP a UDP. Pri spusteni v UDP
mdde je schopny odmerat rozptyl oneskorenia, stratu a vymenu poradia paketov.

K tejto konzolovej aplikacii bolo vytvorené grafické rozhranie s nazvom Jperf imple-
mentované v jazyku Java. Pre tcely testovanie sme zvolili verziu 2.0.5 .

Existuje nova implementécie s ndzvom Iperf3, ktord vsak nie je spitne kompatibilna.
Jej cielom je dosiahnut jednoduchti implementéciu so zameranim na kniznice tak, aby ju
mohli vyuzivat iné programy.

4.1.1 Architektira

Tento program bol implementovany principom klient —server v jednom spustitelnom stbore.
Podla parametra musime Specifikovat, ktory proces chceme spustit. Klient posiela data
a server ich prijima, tieto tlohy sa vSak mo6zu so Specifikovanim parametrov vymenit. Server
je implementovany konkurentnym sp6sobom, takze obsluzi viacero klientov sticasne.

Implementécia prebehla v jazyku C a C+-+ s vyuzitim rozhrania BSD soketov. Pre
potreby projektu Iperf bola vyvinuta kniznica DAST v jazyku C++ vid [12].

'Dostupna na http://code.google.com/p/xjpert/
?Dostupna na http://sourceforge.net/projects/iperf/
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4.1.2 Softvérové naroky

Iperf je multiplatformové aplikdcia spustitelnd na unixovych systémoch FreeBSD, Solaris,
Linux a MacOS X. TaktieZ je ju moZné pouzivat na Windows.

Vo vicsine distribuciach Linuxu je obsiahnuty v balickovych repozitaroch, ¢o znacne
ulahc¢uje inStaléciu a dostupnost. Pre priamu kompiléciu zo zdrojovych textov je nutné mat
nainstalovany gcc a kniznicu glibc. Grafickd nadstavba Jperf je implementovana v jazyku
Java. Pre jej beh je nutné zabezpecitf virtualne prostredie Java aplikacii (JRE).

4.1.3 Popis vybranych parametrov

Jednotlivé parametre nastroja s uvedené v tabulke 4.1. Tabulka je rozdelend do niekol-
kych cCasti, aby zdruzila sémanticky podobné prepinace. Iperf je architektiry klient —server
implementovany v jednom spustitelnom stbore. Preto je nutné pomocou prepinacov vybrat
spravny maod.

Parameter Popis
Zakladné
-h, —help vypis napovedy
-v, —version vypis verzie
-S méd servera
-¢ <doména> mod klienta, doména Specifikuje adresu alebo doménové
meno, na ktorom bezi server

-D, —deamon spusti server na pozadi

Nastavenie spojenia
-p, —port <cislo> Specifikicia portu
-V pouzije protokol IPv6
-u, —udp pouzije UDP protokol namiesto TCP

-b, —bandwith <¢islo>[KM] | pouZitie iba s -u, bude testovat do maximélnej priepust-
nosti (implicitne 1 Mbit/s)

-P, —parallel <¢islo> vytvori paralelné testovacie spojenia
Specifikacia vypisov
-f, —format [kmKM] nastavi jednotky vypisu: Kbits, Mbits, KBytes, MBytes
-i, —interval <¢islo> periodické vypisy vysledkov v sekundach
-m, —print_mss vypise TCP maximum segment size —MSS a MTU
Nastavenie dlzky trvania testu
-t, —time <¢islo> dlzka prenosu dat v sekundach (implicitne 10 s)
-n, —num <¢slo>[KM] velkost bajtov na prenos (namiesto parametra -t)
Nastavenie prenasanych dat
-F, —fileinput <cesta> prenasane data zoberie zo stiboru
-I, —stdin prenasane data zoberie zo Standardného vstupu
Obojsmerné testovanie
-d, —dualtest obojsmerny test v siiasnom case
-r, —tradeoff obojsmerny test individualne

Tabulka 4.1: Vybrané prepinace néastroja Iperf.
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Spustenie klientskej a serverovej ¢asti:

$ iperf -c <adresa>
$ iperf -s

4.1.4 Ukazka testov

Pred samotnym zacatim testovania je potrebné spomentt, ze Iperf implicitne spista testo-
vanie TCP priepustnosti na desat sekund.

Obrazok 4.1 ukazuje spustenie a vypis servera bez pridanych prepinacov. Na ukéazke
je naviazané jedno spojenie s identifikacnym cislom 4 na test TCP priepustnosti. Vystup
poskytuje informécie o ¢asovej dlzke testu, mnozstve prenesenych dat a nameranej prie-
pustnosti. V tomto pripade klientska strana poskytuje tie isté informécie.

Obréazek 4.1: Spustenie a vypis Iperf servera.

Pre spustenie klienta je potrebné vediet doménové meno alebo IP adresu hostitela, na
ktorom bezi Iperf server. Zadéva sa ako parameter prepinaca -c. Obrazok 4.2 zobrazuje
spustenie klienta s parametrom, ktory spdsobi periodicky vypis nameranych dat. Ako je
z obréazku vidiet, bol spusteny test na TCP priepustnost. Kedze sme nespecifikovali dizku
trvania, test bol spusteny na desat sekind s periodickymi vypismi kazdé 2 sekundy.

76,19 port BOOL

Obréazek 4.2: Spustenie a vypis Iperf klienta pre testovanie TCP priepustnosti.

Pri UDP testovani musime Specifikovat maximélnu priepustnost, ktorti chceme testom
dosiahnut, pretoze implicitne sa zahaji testovanie do hodnoty 1 Mbps. Pomocou parametra
-b méZzeme Specifikovat hodnotu maximélnej priepustnosti, ktort chceme otestovat. Vystup
programu pre UDP testovanie ndm poskytuje tie isté informacie ako TCP test, ale je do-
plneny o informaécie zaslané serverom. Tie zahfniaju pocet stratenych paketov k celkovému
poctu, rozptyl oneskorenia a pocet paketov prijatych v nespravnom poradi.
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Nasledujtce spustenie klienta pre UDP testovanie ukazuje obrazok 4.3. V tomto merani
sme sa snazili overit, ¢i je mozné dosiahnut na linke priepustnost 20 Mbps. Ako demonstruje
vystup programu, linka nie je schopné prenosu na tejto rychlosti. Dalej je mozné deduko-
vat, ze dochddzalo k vyraznej strate paketov. Nastava tu situécia, v ktorej sme Specifikovali
ukazuje priepustnost 19.7 Mbps a server 3.27 Mbps. Hodnoty sa vyrazne lisia, presnejsia
hodnota nameranej priepustnosti je samozrejme od strany servera, pretoze ten ma infor-
macie o prijatych paketoch, ktoré skutoc¢ne prisli. Z tohoto chovania mozeme dedukovat,
ze server neposkytol informécie o prenesenych paketoch klientovi po riadiacom kanéli po
skonceni testu.

Obrazek 4.3: Spustenie a vypis Iperf klienta pre UDP test.

4.1.5 Nekorektné spravanie

Na obrazku 4.3 z vystupu programu Iperf pri UDP testovani je mozné vidiet, Ze bol prijaty
jeden paket v nespravnom poradi. Toto chybové hlasenie sa vyskytuje vzdy, ak zahajime
UDP test s priepustnostou vic¢sou ako je 3 Mbit /s —parameter -b 3M. Niekedy sa nezobrazi
vystup s informaciami o UDP priepustnosti, ktoré posiela server klientovi, takze zobrazena
priepustnost je iba z klientovej strany, ktord moéze obsahovat nespravne informadcie.

4.1.6 Zhodnotenie

Pre meranie zédkladnych parametrov siete ako je priepustnost, rozptyl oneskorenia a strato-
vost paketov je Iperf vhodny nastroj. Poskytuje velmi jednoduché ovladanie a je dostupny
pre vicsinu dnes pouzivanych systémov.

Ako dalsie kladne hodnotiace fakty musime spomentf pouzitie obojstrannych testov
a moznost emulovat paralelne testovacie spojenia medzi jednou inStanciou klienta a ser-
vera. Taktiez schopnost serveru obsluzit sucasne viacerych klientov (konkurentny server).
Dolezitym faktom je funkénost protokolu IPv6 pre budice pouzitie tohto néstroja.

Za vyrazny nedostatok povazujeme fakt, Ze server pracuje iba v jednom zo zvolenych
moédov a to TCP alebo UDP. Pre testovanie z jednej stanice pomocou TCP a UDP je
potreba spustit dve rozne instancie servera.

Tabulka 4.2 poskytuje sihrnné informécie o moZnosti pouzitia nastroja Iperf na mera-
nie parametrov siefového prenosu. Dalsia tabulka 4.3 obsahuje informécie o dodato¢nych
vlastnostiach tohto néastroja.
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TCP priep. | UDP priep. | Oneskorenie | Jitter | Zmena poradia | Strata

A A A A

Tabulka 4.2: Meratelné parametre siete nastroja Iperf.

Linux | Windows | FreeBSD | IPv6 | NAT

A A A A

Tabulka 4.3: Dalsie vlastnosti néstroja Iperf.

4.2 Nastroj Netperf

Dalsim vybranym néstrojom je Netperf. Je to testovaci nastroj na meranie réznych aspektov
sietového vykonu [13]. Primarne uréeny na jednosmerné testovanie prenosu pod protokolom
TCP, UDP a SCTP. Oproti aplikacii Iperf je s nim mozné testovat rozne $pecifickejsie vlast-
nosti siefového prenosu. Je implementovany ako konzolova aplikécia. Pre tcely testovania
bola vybrana verzia 2.6.0 .

4.2.1 Architektira

Architektira nastroja Netperf je zalozena na modely klient —server. Nastroj je rozdeleny do
dvoch spustitelnych programov netperf a netserver, ktory reprezentuje serverovi Cast.

Ako u nastroja Iperf, klient generuje datovy prenos a server prijima na danom porte.
Kazdé spojenie medzi klientom a serverom obsahuje dva komunika¢né kandly, na jednom
sa prenasaju riadiace informéacie a druhy slizi na prenos testovanych dat. Implementacia
prebehla v jazyku C s pouzitim rozhrania BSD soketov.

4.2.2 Softvérové naroky

Tento ndstroj je taktiez multiplatformova aplikdcia spustitelnd na pomerne vSetkych dos-
tupnych opera¢nych systémoch. Patria tu unixové opera¢né systémy, Linux a FreeBSD, ale
aj operacny systém Windows.

3Dostupna na http://www.netperf .org/netperf/
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4.2.3 Popis vybranych parametrov

Tabulka 4.4 obsahuje vybrané parametre, ktoré sii predmetom testovania nami skimanych
parametrov sietového prenosu. TaktieZ st zlic¢ené podla sémanticky podobnych vlastnosti.

Parameter Popis
Zakladné
-h vypis napovedy
Y vypis verzie
-D spusti server na popredi
Nastavenie spojenia
-p <cislo> Specifikacia ¢isla portu
-4 pouZzije IPv4 adresu, nastavi AF_INET
-6 pouzije IPv6 adresu, nastavi AF_INET6
-t <typ> typ transportného protokolu, pre UDP hodnota UDP_STREAM,
pre TCP TCP_STREAM (implicitné)
Specifikacia vypisov
-f <[GMKgmk]|> | nastavi jednotky vypisu, velké pismena umocnia jednotky na
druht a malé na desiatu

Nastavenie dlzky trvania testu
dlzka prenosu dat v sekundach (implicitne 10 s)

-1 <¢islo>

Nastavenie prenasanych dat

-F <cesta> \ prenasSane data zoberie zo siiboru
Test Specifické

-m <¢islo> nastavenie velkosti pola predavaného funkcii send, nemusi priamo
ovplyvnit velkost posielaného paketu, pouzitie pri UDP_STREAM

-s <cislo> nastavi velkost prijimajiceho a odosielaného pola na strane
klienta.

-S <¢islo> nastavi velkost prijimajiceho a odosielaného pola na strane ser-
vera.

Tabulka 4.4: Vybrané prepinace néastroja Netperf.

Parametre sa vo vSeobecnosti delia na globélne a test Specifické. Test $pecifické musia byt
oddelené dvoma znakmi ”-”. Uvaddzame prikaz na zakladné spustenie klienta a servera:

$ netperf -H <adresa,protokol> -p <port> <globdlne> -- <test Specifické>
$ netserver <adresa,protokol> -p <port> -D

Protokol sa $pecifikuje ¢islom 4 pre IPv4 (AF_INET) a 6 pre IPv6 (AF_INET6). Je to
nepovinnd polozka. Ak sa nezadd, pouzije sa AF_UNSPEC.

4.2.4 Ukazka testov

V tejto sekcii sa pozrieme na mozné testy s nastrojom Netperf. Pri spusteni bez parametrov
upravujucich testovanie sa zahaji implicitne prenos nad transportnym protokolom TCP na
dlzku trvania desaf sektnd.

Pre tspesné testovanie je potrebné zabezpecit beh instancie netserver na hostitelovi,
na ktory sa budu generovat data z klientskej casti netperf. Aplikdcia netserver nevypisuje
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ziadne vypisy. Pri standardnom spusteni sa spusti na pozadi. Toto chovanie mozeme potlacit
parametrom -D. KedZe serverovéa aplikdcia neposkytuje ziadne samostatne vypisy, nebude
uvadzat termindlové obrazky z jej behu.

Klientska ¢ast vyzaduje jeden povinny prepinac¢ -H, ktory vyzaduje parameter doménové
meno, alebo IP adresu hostitela, na ktorom bezi server.

Prvy test mozeme vidiet na obrazku 4.4, na ktorom je uvedeny vystup pri testovani
priepustnosti pod transportnym protokolom TCP. Vystup aplikicie pri tejto konfiguracii
poskytuje informécie o maximalne dosiahnutej priepustnosti, dizke trvani testu a velkosti
zdsobnikov pre prijem a odoslanie dat. Vypis taktiez poskytuje informéciu o velkosti posie-
lanej spravy. Z obrézka 4.4 vyplyva, ze bola dosiahnuté priepustnost 93,7 Mbit/s.

0 AF_INET to 147 () part O AF_INET : demo

Obrézek 4.4: Spustenie a vypis nastroja Netperf pre TCP_STREAM.

Nasledujuci test z obrazku 4.5 demonstruje spustenie klienta, ktory zahaji testovanie pod
transportnym protokolom UDP. Tato moznost bola dosiahnuté prepina¢om -t UDP_STREAM.
Néazorne mozeme vidiet pouzitie IPv6 adresy hostitela, na ktorej bezi serverova ¢ast. Takto
sa pouzil siefovy protokol IPv6 bez dalsich pridavnych prepinacov.

Vistup nam poskytuje informéacie o dosiahnutej priepustnosti, dizke trvania, ale aj
pocet chybne a spravne prenesenych sprav. Ako demonstruje obrazok, posledné dva riadky
obsahuji namerané vysledky, ktoré nie st totozné. Posledny riadok je vystup nameranych
tdajov netserveru, ktorj po ukonceni testu poslal data klientovi. Udaje nie st totozné,
pri testovani pod transportnym protokolom UDP, data je mozné rychlejsie odoslat, ale nie
vSetky budi korektne prijaté. MdZeme vidiet, Ze pocet prijatych sprév na servery bol mensi
ako odoslanych.

hp]'f- r
REI

I UDP
obus

1 port 0 AF_INETE § demo

Obrazek 4.5: Spustenie a vypis nastroja Netperf pre UDP_STREAM.

4.2.5 Nekorektné spravanie

S néastrojom Netperf sa ndm nepodarilo previest testovania pod protokolom UDP a spo-
jazdnif komunikéciu so sietovym protokolom IPv6. Obe tieto vlastnosti st v nastroji imple-
mentované a uvedené v manudlovych strankach. Testovanie pod transportnym protokolom
UDP sa podarilo spojazdnit pri pouziti rovnakych opera¢nych systémoch na koncovych
staniciach. Utilita vSak nechcela nadviazat spojenie pomocou IPv4. Preto meranie UDP
priepustnosti nepovazujeme za spravne fungujuce.
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4.2.6 Zhodnotenie

Medzi hlavné vyhody tohto konzolového nastroja povazujeme tiplne ovladanie servera z apli-
kacie klienta. To umoznuje pouzitie rozlicnych parametrov. Pre plnohodnotné testovanie
sta¢i spustenie jednej inStancie servera na vzdialenom hostitelovi. Toto chovanie je velmi
vhodné, pretoze nevyzaduje opakované spustenie serverovej Casti pri zmene transportného
protokolu. Aplikacia taktiez poskytuje velmi zrozumitelné vystupy, ktoré uvidzaja tie naj-
dolezitejsie fakty.

Za nedostatok mozeme povazovat nemoznost ziskat informécie o zmene poradia, strate
paketov a hodnote jitter pri testovani pod transportnym protokolom UDP. Pomocou filtra-
cie a analyzy siefového toku bolo zistené, Ze parameter —m nastavi velkost dat posielanych
v UDP ramci, avSak nie celkovt velkost paketu. Ak celkova velkost presiahne MTU, je sprava
fragmentovana. Toto spréavanie uvedeného prepinaca musime pri testovani brat v tvahu.
Tabulky 4.5 a 4.6 obsahuji sthrnné informécie o moznostiach testovania pomocou tohto
nastroja.

TCP priep. | UDP priep. | Oneskorenie | Jitter | Zmena poradia | Strata

A

Tabulka 4.5: Meratelné parametre siete nastroja Netperf.

Linux | Windows | FreeBSD | IPv6 | NAT
v v v v

Tabulka 4.6: Dalsie vlastnosti nastroja Netperf.

4.3 Nastroj BWCTL

BWCTL je terminélova aplikacia, ktord zabezpecuje meranie priepustnosti prostrednictvom
inych néastrojov. Pre svoju funkénost potrebuje niektory z nastrojov na meranie siefovych
parametrov. Medzi tieto nastroje patri Iperf, Thrulay a Nuttcp. Kombinéciou tychto apli-
kécii pri testovani je schopny BWCTL odmeraft Siroké spektrum siefovych parametrov. Sa-
motné aplikicia neimplementuje Ziadne testovacie techniky, avSak externe spusta uvedené
nastroje. Takto docielime, Ze pomocou jednej beziacej utility na servery budeme schopni
testovat pomocou troch rozli¢nych néstrojov.

Ulohou BWCTL bolo taktiez zaviest prvky, ktoré konkurencné nastroje neobsahovali.
Jedné sa o podporu pldnovania a zabezpecenia. To vSak nie je predmetom nasej prace. Pre
testovanie sme pouzili verziu 1.4 .

4.3.1 Architektira

Taktiez sa jedné o aplikdciu klient —server, takze pre testovanie potrebuje spusteny dalsi
proces na vzdialenom stroji. Néstroj sa deli na dve samostatne spustitelné aplikicie. Prva
sltzi na inicializaciu a nastavovanie parametrov testovania, je to klient bwctl. Druha slazi
ako démon beziaci na vzdialenom hostitelovi. Jej nazov je bwctld.

4Dostupna na http://www.internet2.edu/performance/buctl/
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Vyznamnou funkciou je schopnost spustit testovanie z klienta tak, Ze nebude jednou
z koncovych stanic. Tento spdsob ndm umoziuje testovanie medzi siefovymi uzlami, na
ktoré nemame pristup.

4.3.2 Softvérové naroky

Néaroky na softvér tohto néstroja st obsiahlejsie, pretoze pre svoju funkénost potrebuje iné
aplikdcie. Na stanici, na ktorej budeme chcief Gspesne testovat, musi byt nainstalovany
jeden z nastrojov Iperf, Thrulay alebo Nuttcp. Pre tispesné testovanie dalej vyzaduje, aby
koncové stanice mali synchronizovany c¢as pomocou NTP protokolu, ¢ize spusteny NTP
démon. Podpora NTP sa dé potlacif parametrom -a, ale toto nastavenie nezarucuje spravne
vysledky testov. Aplikécia taktiez moze skonéit s chybovym navratovym kdédom.

Samotny nastroj bol Gspesne testovany na linuxovych systémoch s jadrom verzie 2.4,
2.6 a FreeBSD 4.X a 5.X. Na systéme Solaris sa ned4 tspesne skompilovat Thurlay, takze
jeho pouzitie je obmedzené. Nastroj nie je dostupny ako balic¢ek v linuxovych distribuciach,
preto je potrebné kompilovanie zo zdrojovych textov. Kompilacia vyzaduje GNU Make.

4.3.3 Popis vybranych parametrov

Vicésina podporovanych prepinacov je prevzatd z nastroja Iperf, ktoré st uvedené v tabulke
4.1. Je dolezité si overit sémantiku danych prepinacov, pretoze sa mozu ligit. Uvedend
tabulka 4.7 obsahuje vlastné prepinace tohto nastroja. Jedné sa hlavne o viacnésobné spus-
tenie testovania. Démon na strane servera prijima len uréité parametre, vid tabulka 4.7

a [1].

Parameter Popis
Zakladné
-h vypis napovedy
-V vypis verzie
-a syncfuzz povoli testovanie bez NTP démona
-T <program> | uréi nastroj pre testovanie, mozné volby st Iperf, Nuttcp, Thrulay
-f [kmKM] nastavi jednotky vypisu: Kbits, Mbits, KBytes, MBytes
Nastavenie spojenia
-4 pouzije IPv4 adresu, (implicitne preferuje IPv6)
-6 vynuti pouzitie IPv6 adresy
-¢ <adresa> adresa alebo doménove meno stanice, ktord bude prijimat data
-s <adresa> adresa alebo doménove meno stanice, ktord bude posielat data
Riadenie testovania
-I <¢islo> Casovy interval v sekundach v ktorom bude periodicky spustat
testovanie
-n <d¢islo> povoli spustenie ur¢itého poctu testov (pouzitie s -I)
Parametre pre bwctld
-c <adresa> adresar s konfigura¢nymi stibormi
-7 spusti server na popredi

Tabulka 4.7: Vybrané parametre nastroja BWCTL.

22



Prikaz na spustenie klienta a démona na popredi:

$ bwctl -c <adresa>
$ bwctld -Z

4.3.4 Ukazka testov

Testovanie pomocou BWCTL moze byt znacne jednoduché, pretoze zdruzuje viacero nés-
trojov, ktoré st ovlddané tym istym rozhranim. Nasledujici test z obrazka 4.6 ukazuje
meranie TCP priepustnosti. Ako je vidiet, ak pomocou parametra -T neSpecifikujeme pou-
7ity néastroj, spusti sa meranie pomocou nastroja Iperf pre TCP test s dizkou trvania desaf
sektund. Takto spusteny test s parametrom —c sposobi, Ze klient bude generovat a nasledne
posielat data na server, kde bezi bwctld démon, ktory data prijme. Ak zvolime parameter
-s, bude prenos dat prebiehat v opa¢nom smere.

T | o— e

RECEIVER EHWD

Obrazek 4.6: Ukazka testu TCP priepustnosti s pouzitim nastroja BWCTL.

Vyuzitie schopnosti nastroja BWCTL ukazuje test na obrazku 4.7. Kazdych desaf se-
kand spusti testovanie s dlzkou trvania 2 sekundy pomocou néstroja Iperf pre meranie
maximalnej TCP priepustnosti.

Obrazek 4.7: Ukazka opakovaného spustenia testu pomocou BWCTL.
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4.3.5 Nekorektné spravanie

.....

naviazané spojenie. S prepinacom -I nastavala situdcia, ze klient v niektorych periédach
nemohol naviazat spojenie s démonom na vzdialenej stanici. Vypisovand hlaska bola:
SessionRequest: host busy. (Try -L flag).

4.3.6 Zhodnotenie

Ako uz bolo spomenuté tento nastroj pre testovanie vyuziva iné programy, takze nam
neprinasa ziadne vylepsenia a k vysledkom by sme sa dopracovali pouzitim utilit, ktoré
vyuziva.

Nevyhodou tohto nastroja je komplikovana instalacia, ktora vyzaduje oddelené instalo-
vanie dalich nastrojov. Dalsi zaporny fakt je pouzitie démona NTP.

Ak sa rozhodneme pre dlhodobejsie a obsiahlejSie testovanie, tento nastroj bude sprav-
nou volbou, pretoze poskytne jednotné rozhranie pre viacero nastrojov, ktoré by sme museli
obsluhovat samostatne.

Tabulky, ktoré obsahuja sthrnné informécie o moZnostiach testovania parametrov siete,
neuvadzame, pretoZze tento nastroj len spusta dalSie aplikdcie. Kedze kazdy z néstrojov
bude otestovany samostatne. Tabulky uvedieme v prislusnej kapitole.

4.4 Nastroj OWAMP

Tento nastroj neslizi na meranie priepustnosti siete. Implementuje protokol OWAMP (One
Way Active Measurement Protocol), ktory slizi na meranie ¢asu prenosu paketu z jedného
hostitela na druhého (jednosmerné oneskorenie). Je podobny aplikicii Ping, ktord sa za-
meriava na vyhodnotenie ¢asu RTT. RTT mézeme chapat ako dvojnésobnii hodnotu ¢asu
prenosu paketu z jedného hostitela na druhého. Tymto dospejeme k nepresnej hodnote
a tento spdsob nie je spravny. Kvoli tomu vznikol protokol OWAMP [19] a aplikécia s rov-
nakym nazvom OWAMP ho implementuje.

Vystup tejto konzolovej aplikdcie nam poskytuje informécie o ¢asoch potrebnych na
prenesenie paketu z jedného hostitela na druhého v oboch smeroch. Pre udely testovania
bola pouzité verzia 3.3°.

4.4.1 Architektara

Nastroj taktiez vychddza z modelu klient —server. Aplikacia je rozdelena do dvoch samos-
tatne spustitelnych programov. Klientska utilita ma nézov owping a server owampd, ktory
sa normalne spista na pozadi a poskytuje minimalne mnozstvo vypisov.

4.4.2 Softvérové naroky

M4 podobné naroky na softvér ako aplikicia BWCTL. Oba st vyvijané rovnakou orga-
nizaciou. Vyzaduje synchronizovany ¢as pomocou NTP protokolu, ¢iZe spusteny prislusny
démon. Oproti aplikdcii BWCTL sa tato poziadavka neda potlacit prepinacom.

Podporované opera¢né systémy sa FreeBSD, MacOS X, Linux a Solaris. Nastroj je dos-
tupny ako bali¢ek pre niektoré distribiicie Linuxu. Ak je potrebna kompiléacia zo zdrojovych
textov, vyzaduje program GNU Make.

®Dostupna na http://www.internet2.edu/performance/owamp/index . html
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4.4.3 Popis vybranych parametrov

Podobne ako BWCTL aj tento nastroj obsahuje moznosti zabezpecenia a autentizacie. To
v8ak nie je predmetom nasSej prace, tak sa zameriame len na prepinace stuvisiace s testova-
nim. Tabulka 4.8 obsahuje vybrané prepinac¢e programov owping a owampd.

Parameter Popis
Prepinace pre owping
-h vypis napovedy
-c <Cislo> pocet testovacich paketov, (implicitne 100)
-f prevedie jednosmerny test smerom od vzdialeného hostitela
-t prevedie jednosmerny test smerom k vzdialenému hostitelovi
-s <Cislo> velkost paketu
-4 pouzije IPv4 protokol, (implicitne preferuje IPv6)
-6 pouzije IPv6 protokol
Prepinace pre owampd
-Z spustenie na popredi
-c <adresa> cesta k  priedinku obsahujicemu  konfiguraéné sibory
(owampd.conf, owampd.limits, ak sa nezadd berie aktualny
pracovny adresar)
-S <adresa>:port | ur¢i adresu a port na ktorom bude prijimat spojenia

Tabulka 4.8: Vybrané parametre nastroja OWAMP.

Klient owping vyzaduje jeden povinny parameter —adresu vzdialeného pocitaca s beziacim
procesom owampd. Spustenie zédkladného testu moze vyzerat nasledovne:

$ owping <adresa>:<port>
$ owampd -S <adresa>:<port> -Z

V pripade pouzitia IPv6 je potrebné uviest port v hranatych zatvorkdch. Parameter -Z
sposoby spustenie démona na popredi. Démon je mozné spustit dvoma spoésobmi. Prvy vy-
zaduje konfigurac¢ny stibor. Cesta k nemu sa zadava prepinacom -c. Druhy spdsob spustenia
sme uviedli v ukézke.

V pripade spustenia s konfiguraénym stborom je nutné upravit jeden riadok v sibore
owampd.conf. Zaddme adresu a port, na ktorom bude prijimat spojenia. Protokol OWAMP
ma rezervovany port 861, ktory vyzaduje prava super uzivatela. Pokial chceme toto spré-
vanie obist, musime zvolif iné ¢islo.

srcnode localhost:861
srcnode eva.fit.vutbr.cz:8611

4.4.4 Ukazka testov

Na nasledujicom teste si ukdzeme, ako moézeme odmerat jednosmerné latencie na ceste
k vzdialenej sietovej stanici. Obrazok 4.8 obsahuje vystup z aplikdcie owping. Pomocou
parametra —c bol upraveny pocet testovacich paketov z implicitnej hodnoty 100 na 110.
Vystup programu obsahuje informacie o jednosmernom oneskoreni v oboch smeroch medzi
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testovanymi stanicami. Medzi dalsie informécie, ktoré poskytuje, patri pocet skokov, rozptyl
oneskorenia a strata paketov.

to [psl.ochep,ou,edul:d3487 —

04b, kn, wuthr

Obrazek 4.8: Ukazka spustenia néastroja Owping.

4.4.5 Nekorektné spravanie

Ak sa klient nachédzal za prekladom adries, nebolo mozné nadviazat spojenie s démo-

.....

rozsirenému pouzitiu prekladu adries.

4.4.6 Protokol OWAMP

Protokol OWAMP vznikol na poziadavky merania jednosmerného oneskorenia. Oproti nés-
troju Ping mé umoziiovat aj meranie stratovosti paketov. Protokol poskytuje moznost me-
rania zo stanice, ktora nieje ani jednou z koncovych bodov. Takto mdzeme testovat onesko-
renie medzi stanicami, na ktoré nemame pristup. Medzi dalSie vlastnosti protokolu patri
autentifikacia koncovych bodov.

Pre tieto poziadavky bolo nutné protokol rozdelit na dve c¢asti: ovladaciu a testova-
ciu. Prva mé za 0cel nadviazat spojenie. Tieto spravy nest parametre merania a udaje
pre autentifikdciu. Spravy urcené pre testovanie obsahuju ¢asové razitko a sekvencéné cislo.
Kvoli bezpecnostnym vlastnostiam protokolu mozu obsahovat aj dalsie daje, napriklad
pre overenie identity. Testovacie pakety mozu mat Tubovolne nastavent velkost.

4.4.7 Zhodnotenie

Néstroj hodnotime velmi kladne. Sice nam neposkytuje funkcionalitu v podobe merania
priepustnosti, ale dokdZe odmerat rozptyl oneskorenia, stratu a zmenu poriadia paketov.
Hlavnou tlohou je urcéenie jednosmernych latencii na linke medzi testovanymi zariadeniami.
Takto mozeme zistit, Ze latencie sa mozu na danych smeroch lisit, taktiez aj pocet skokov
a iné parametre. N4stroj je jednoduchy na ovladania a dobre odladeny. Tabulka 4.9 obsahuje
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sthrnné informécie o moznostiach pouzitia tohto néstroja pri diagnostikovani siete. Tabulka
4.10 ukazuje dalsie vlastnosti tohto néstroja.

Nevyhodu vidime v nutnosti pouzitia démona NTP na testovanych staniciach, co je
vSak pre meranie jednosmerného oneskorenia nevyhnutna stacast spravnej implementéacie.
Ak sa klient nachddza za prekladom adries, vyrazne znizuje pouzitelnost nastroja kvoli
implementécii, ktoré toto rozmiestnenie nedovoluje.

TCP priep. | UDP priep. | Oneskorenie | Jitter | Zmena poradia | Strata

A v v A

Tabulka 4.9: Meratelné parametre siete pomocou néstroja OWAMP.

Linux | Windows | FreeBSD | IPv6 | NAT
v v v

Tabulka 4.10: Dalsie vlastnosti nastroja OWAMP.

4.5 Nastroj Thrulay

Ako dalsi néstroj pre diagnostiku a testovanie parametrov siefového prenosu si uvedieme
Thrulay. Tento projekt bol pévodne zaloZzeny Stanislavom Shanulov, ktory implementoval
jeho pdvodnu verziu. Neskdr sa vyvoja ujala organizacia Internet2, ku ktorej sa pridal aj
povodny autor. Druhou vyvojovou vetvou je nastroj Thrulay-ng, ktory vznikol za podpory
projektu Google Summer of Code. Oba tieto projekty su tizko zviazané a podporované orga-
nizéciou Internet2 pod vedenim Jeff W. Boote. Tieto néstroje st velmi podobné a poskytuji
takmer také isté moznosti testovania. Jediny markantny rozdiel je, Ze nastroj od organizécie
Internet2 poskytuje pri UDP testovani informécie o oneskoreni a rozptyle oneskorenia.

Pre podobnost nastrojov bude néasledné charakteristika zhodna pre obidva. Jedna sa
o konzolovi aplikdciu napisant v jazyku C. Priméarne testuje TCP priepustnost a RTT.
S pouzitim protokolu UDP umoziiuje otestovat oneskorenie a jeho rozptyl, stratu, duplikdciu
a zmenu poradia paketov. Pre ticely testovania bola vybrata verzia od organizacie Internet2
s ¢islom 0.96.

4.5.1 Architektara

Architektira tohto nastroja je taktiez typu klient —server. Klientska ¢ast ma ndzov thrulay
a serverova thrulayd.

4.5.2 Softvérové naroky

Ako bolo uvedené, tento néastroj bol vyvinuty organizaciou Internet2. Oproti nastrojom
BWCTL a OWAMP nepotrebuje pre svoju ¢innost aktivny NTP démon na synchroniziciu
¢asu. V aktudlne vybratej verzii si podporované systémy Linux, BSD, Solaris a Mac OS X.
Nastroj nie je dostupny v balickovych repozitaroch, preto je nutna kompilacia zo zdrojovych
textov.

5Dostupna na http://e2epi.internet2.edu/thrulay/
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4.5.3 Popis vybranych parametrov

Parametre tohto nastroja st rozdelené do dvoch skupin podla aplikacii, ktoré ovladaju.
Prepinace ndjdeme v tabulke 4.11.

Parameter ‘ Popis
Prepinace pre thrulay
-p <cislo> Specifikicia ¢isla portu
-t <cislo> dl7ka trvania testu (implicitne 60 s)

-u <éislo>kMGT] UDP test so $pecifikovanou priepustnostou v bitoch za sekundu,
(k znamen4 1000, M 10%)

-m <cislo> pocet TCP tokov (implicitne 1)

-i <¢islo> interval vypisov priebeznych vysledkov, ak sa zada 0, vypiSe len
vysledok (implicitne 1 s)

Prepinace pre thrulayd

-p <cCislo> uréi prijimajaci port (implicitne 5003)
-a <adresa/maska> | prijme spojenia iba z uvedenej adresy
-d program sa spusti na popredi a bude vypisovat informécie o tes-

toch na Standardny chybovy vystup

Tabulka 4.11: Vybrané parametre nastroja Thrulay.

Klientsk4 cast nastroja Thrulay vyzaduje jeden povinny parameter —adresu alebo doménové
meno stroja, na ktorom bezi serverova ¢ast thrulayd. Testovanie sa implicitne sptsta na 60
sektind. Toto chovanie mozeme upravit parametrom -t, ako je uvedené nizsie. Ak chceme
spustit démona na popredi, pouzijeme prepina¢ —-d. Toto nastavenie zapne ladiace vypisy,
z ktorych sa dozvieme namerané tdaje, ktoré implicitne zobrazuje iba klient.

$ thrulay -t <&as> <adresa>
$ thrulayd -d

4.5.4 Ukazka testov

V tejto sekcii si uvedieme dva majoritné testy, ktoré sa daji s tymto néstrojom vykonat.
Prvy je test TCP priepustnosti, ako demonstruje ukazka 4.9. Oproti inym nastrojom nam

.....

charakteristiky odmerat pomocou protokolu UDP. V tom je tento nastroj vynimocny.

[pavol@pavol-VPCF11M1E thrulay-0.9]$ src/thrulay -t 20 -i ® sec6net-mvi.fit.vutbr.cz
# local window = 262142B; remote window = 262142B

# block size = 65536B

# MTU: 1500B; MSS: 1448B; Topology guess: Ethernet (or PPP)

#

L

MTU = getsockopt(IP_MTU); MSS = getsockopt(TCP_MAXSEG)

test duration = 208s; intermediate reporting disabled
# delay (median) and jitter (interquartile spread of delay) are reported in ms
#(ID) begin, s end, s Mb/s RTT delay,ms jitter
H(**) 0.000 20.001 94.105 21.897 5.673

Obrazek 4.9: Ukazka spustenia nastroja Thrulay pre meranie TCP priepustnosti.
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Dalsi test na obrazku 4.10 ukazuje meranie pomocou transportného protokolu UDP.
Vysledok tohto merania nam poskytuje informécie o oneskoreni a jeho rozptylu, dalej strate,
duplikacii a zmene poradia paketov. Posledné dva parametre boli pri zdkladnom merani
vzdy nulové. V dalsej kapitole zameranej na merania zistime, ¢i sa vysledky zmenia.

[pavol@pavel-VPCF11M1E thrulay-0.9]S$ src/thrulay -t 10 -u 100M secénet-mvl.fit.vutbr.cz
Delay: 8.943ms
.000%
.982ms
.000%
. 000%

5]
E]
5]
5]

Duplication:
Reordering:

Obrazek 4.10: Ukazka spustenia nastroja Thrulay pre meranie pomocou protokolu UDP.

4.5.5 Nekorektné spravanie

Neschopnost naviazat spojenie pomocou sietového protokolu IPv6.

4.5.6 Zhodnotenie

Néastroj hodnotime velmi kladne pre jeho jednoduché ovladanie a inStalaciu, ktord nevy-
zaduje dalsie podporné aplikicie. Sklamala nés neschopnost testovania priepustnosti pod
protokolom UDP. Testovanie pod protokolom UDP sa zameriava na zistenie jednosmerného
oneskorenia pri vytazenosti linky na danej priepustnosti. Toto meranie oneskorenia mdze
byt zavadzajuce, pretoZe v niektorych meraniach sme dostali zdporné hodnoty, ¢o moze byt
sposobené rozdielnym c¢asom na koncovych staniciach. Preto nedoporucujeme testovanie
oneskorenia pomocou tohto nastroja. Tabulky 4.12 a 4.13 poskytuju informécie 0 moznos-
tiach testovania tohto néstroja.

TCP priep. | UDP priep. | Oneskorenie | Jitter | Zmena poradia | Strata

A A A

Tabulka 4.12: Meratelné parametre siete pomocou nastroja Thrulay.

Linux | Windows | FreeBSD | IPv6 | NAT
v v v

Tabulka 4.13: Dalsie vlastnosti nastroja Thrulay.

4.6 Nastroj Nuttcp

V 80. rokoch 20. storocia so vznikom protokolu TCP bol implementovany nastroj Ttcp
pre meranie jeho priepustnosti. Ttcp bol vtedy zaradeny medzi Standardné utility systému
BSD. Od tej doby vzniklo viacero projektov, ktoré st zalozené na tomto pévodnom nés-
troji. Medzi jeho zndme rozsirenia patri Nttcp, v ktorom st implementované rozsirujtice
moznosti testovania. Z Nttcp vychadza nastroj Nuttcp, ktorému sa budeme podrobnejsie
venovat. Z jeho predchodcov si zachoval vlastnosti ako jednoduchost ovlddania a imple-
mentaciu v jednom zdrojovom texte. Pre vyber tohto nastroja sme sa rozhodli, pretoze
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je v sucasnej dobe stale vyvijany a poskytuje najlepsie moznosti testovania. Taktiez sa
nachadza v mnohych balickovych repozitaroch distribiicie Linuxu.

Nuttcp je nastroj vyvinuty na meranie TCP a UDP priepustnosti. Autori ho priamo
porovnavaju s rieSenim Iperf. Podla ich nézoru je to najlep$i dostupny nastroj pre svoju
jednoduchost, Tahkost pouzitia a schopnosti merania [3]. Sklad4 sa z jedného spustitelného
suboru, ktory implementuje klienta a démona stcasne. Pre tcely testovania bola vybrata
verzia 7.2.1 7.

4.6.1 Architektira

Taktiez sa jedna o aplikaciu typu klient —server. Obe strany st implementované v jednom
spustitelnom stibore. Pouzitim prepinaca sa vyberie zvolend strana. Komunikdcia prebieha
na dvoch portoch, z nich jeden je komunika¢ny (5000) a druhy uréeny na prenos testovanych
dat (5001).

4.6.2 Softvérové naroky

Nuttcp pre svoju ¢innost nepotrebuje ziadne doplnkové aplikécie, napriklad kvoli synchro-
nizacii ¢asu. Medzi podporované systémy patri Linux, FreeBSD, Solaris a Windows. Nastroj
mozeme najst vo viésine balickovych repozitdrov. Vyhodna je kompilécia zo zdrojovych tex-
tov, pretoze sa nastroj stale vyvija. Pre uspesna kompilaciu je potrebny prekladac¢ jazyka
C a kniznica glibc. Nasledujica ukézka demonstruje jeden z prikladov kompilacie.

$ cc -03 -o nuttcp nuttcp-7.2.1.c

4.6.3 Popis vybranych parametrov

Tabulka 4.14 poskytuje vypis najdolezitejsich prepinacov. Aj napriek tomu, Ze je klient
a server implementovany v jednom spustitelnom stbore, prepinace sme rozdelili do dvoch
skupin na ovladanie klienta a démona.

Parameter ‘ Popis
Spolo¢né prepinace

-p <cislo> ¢islo portu
-v doplnkové vypisy
-4 pouzitie IPv4
-6 pouzitie IPv6

Prepinace pre klienta
-r prevedie testovanie od servera ku klientovi
-u pouzitie protokolu UDP, testuje priepustnot do 1 Mbps

-R <éislo>[MG] | uréi maximalnu testovani priepustnost
-T <&islo>[mh] | dizka trvania testu, m—mintty, h—hodiny, bez znacky sekundy

-i <¢islo> ¢asovy interval vypisov merania
Prepinace pre démona

-S spusti démona

—nofork program sa spusti na popredi

Tabulka 4.14: Vybrané parametre nastroja Nuttcp.

"Dostupna na http://lcp.nrl.navy.mil/nuttcp/
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Pre spravne spustenie klienta staci zadat jeden argument: IP adresu alebo doménové meno
stanice kde je spustend serverova cCast. Niekedy je nutné pre nadviazanie spojenia pouzit
prepinac¢ urcujuci sietovy protokol. Druhy prikaz spusti démona na popredi.

$ nuttcp <adresa>
$ nuttcp -S --nofork

4.6.4 Ukazka testov

Prvy test na obrazku 4.11 obsahuje vysledok z merania TCP priepustnosti. Poskytuje in-
formacie o velkosti prenesenych dat za ¢asovi jednotku a dosiahnutti priepustnost. Vypis
obsahuje taktiez informécie o RT'T v milisekundéch a vytazenie CPU lokélnej (TX) a kon-
covej (RX) stanice. Taktiez idaj o znovu poslanych paketoch. Vypisand hodnota RTT je
v porovnani s aplikdciou Ping velmi podobnd, preto ju mozeme povazovat za spravnu. Test
sa implicitne spusti na 10 sektind. Toto chovanie moZeme zmenit pouzitim prepinaca -T vid
4.14.

[pavol@pavol-VPCF11M1E nuttcp]$ ./nuttcp secGnet-mvl.fit.vutbr.cz

103.9971 MB 10.08 sec = 86.5818 Mbps O %TX 9 %RX 25 retrans 0.93 msRTT

Obrazek 4.11: Ukéazka spustenia nastroja Nuttcp pre meranie TCP priepustnosti.

Nasledujuici obrazok 4.12 demonstruje vypis nastroja pre meranie UDP priepustnosti.
Pri spusteni bol pouZity parameter, ktory spoésobil pouzitie UDP protokolu a $pecifikovanie
maximalnej testovanej priepustnosti, ktora bola v tomto pripade 100 Mbps. Oproti vystupu
z merania TCP priepustnosti obsahuje informacie o celkovom pocte poslanych a zahodenych
paketov. Z toho je vypocitand stratovost paketov.

[pavol@pavol-VPCF11M1E nuttcp]$ ./nuttcp -u -R 100M secénet-mvl.fit.vutbr.cz

106.5078 MB 10.02 sec = 89.1384 Mbps 4 %TX 9 %RX 5654 114718 drop/pkt 4.93 %loss

Obrazek 4.12: Ukazka spustenia nastroja Nuttcp pre meranie UDP priepustnosti.

4.6.5 Nekorektné spravanie

Neschopnost spustit testovanie pod protokolom IPv6. Klientska ¢ast aplikacie niekedy ne-
bola schopné nadviazat spojenie. TUto chybu je mozné potlacit pouzitim prepinaca -4,
ktory vynuti pouzitie sietového protokolu IPv4.

4.6.6 Zhodnotenie

Hlavnou prednostou tohto nastroja je jednoduchost vo vSetkych smeroch. Je implemen-
tovany v jedinom stbore so zdrojovym textom, ¢o ulahc¢uje a urychluje kompilaciu. Uzi-
vatelské rozhranie v podobe prepinacov je tiez velmi intuitivne a jednoduché. Vypisy su
zrozumitelné a poskytuju len tie najdolezitejsie informécie. Aj ked néstroj nedokaze odme-
rat oneskorenie a jeho rozptyl, poskytuje zdkladnt funkcionalitu pre meranie priepustnosti.

Pri testovani UDP priepustnosti klientska ¢ast vytazovala CPU na maximum. Toto
spravanie povazujeme za nedostatok implementacie.
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TCP priep. | UDP priep. | Oneskorenie | Jitter | Zmena poradia | Strata

A A A

Tabulka 4.15: Meratelné parametre siete pomocou nastroja Nuttcp.

Linux | Windows | FreeBSD | IPv6 | NAT

A A A A

Tabulka 4.16: DalSie vlastnosti nastroja Nuttcp.

4.7 Nastroj BWPing

Tento nastroj sme vybrali do naSej prace pre jeho jedine¢nost implementacie testovania.
Slizi na meranie priepustnosti a ¢asu RTT. Testovanie prebieha pomocou protokolu ICMP.
Program posiela spravy ICMP Echo Request a ¢aka na doruc¢enie Echo Replay [2]. Tymto
mechanizmom zisfovania priepustnosti sa 1i8i od vSetkych klasickych néastrojov. Je to ex-
celentné riesenie, ktoré nepotrebuje druhii koncovi stanicu so spustenym procesom tejto
aplikacie. Tato implementacia mé vSak svoje nedostatky. Ak sa po ceste filtrované ICMP
spravy, tento mechanizmus nefunguje. Meranie moze ovplyvnit taktiez aplikovana QoS na
meranej linke. Pre ti¢ely testovania bola vybrata verzia 1.7 &.

4.7.1 Architektara

Kvoli implementacii merania pomocou sprav ICMP tato konzolova aplikcia vyZzaduje iba
klientskt ¢ast. Aplikacia bola rozdelena do dvoch spustitelnych siborov, ktoré sa lisia pou-
zitim sietového protokolu IPv4 a IPv6. Pre IPv4 je vycleneny bwping a pre IPv6 bwping6.
Je implementovany v jazyku C s pouzitim BSD soketov typu RAW.

4.7.2 Softvérové naroky

Nastroj je dostupny v zdrojovych textoch, takze je potrebna priama kompilacia. Pre tuto
¢innost je potrebny prekladac¢ jazyka C a kniznica glibc. DoleZité je poznamenaf, Ze pre
spustenie musime mat prava super uzivatela kvoli praci so soketmi typu RAW.

8Dostupna na http://bwping.sourceforge.net/index.php
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4.7.3 Popis vybranych parametrov

Pre zékladné spustenie nastroj potrebuje tri povinné prepinace: prenosovi rychlost, velkost
paketu a celkovy objem prenesenych dat. Tabulka 4.17 obsahuje vypis prepinacov.

Parameter | Popis

-b <¢islo> prenosové rychlost v kbps

-s <cislo> velkost paketu v bajtoch
-v <¢islo> objem poslanych dat v bajtoch
-r <Cislo> interval vypisov (implicitne vypnuté)

-B <adresa> | nastavi adresu odchadzajucich paketov

Tabulka 4.17: Vybrané parametre nastroja BWPing.

Nasledujica ukazka demonstruje spustenie nastroja. Pre spustenie s vSetky parametre
povinné.

$ bwping -b <&islo> -s <&islo> -v <&islo> <adresa>

4.7.4 Ukazka testov

Na nasledujucej ukazke si uvedieme spustenie s vystupom merania. KedZe pracuje so spra-
vami ICMP, nie je mozné vybrat transportny protokol. Testovala sa maximélna priepus-
tnost 90 Mbps s ICMP paketmi o velkosti 61 KB a celkové mnozstvo poslanych dat bolo 9
MB. Vystup nam poskytuje informécie o pocte poslanych a prijatych paketov, dosiahnutej
priepustnosti a ¢ase RTT, ktory bol namerany pri dosiahnuti nameranej priepustnosti.

[pavol@pavol-VPCF11M1E bwping-1.7]$ sudo ./bwping -b 10000 -s 61000 -v 9000000 sec6net-mvi.fit.vutbr.cz

Target: secénet-mvl.fit.vutbr.cz (147.229.9.75), transfer speed: 10000 kbps, packet size: 61000 bytes, traffic volume: 9000000 bytes
Total: pkts sent/rcvd: 148/148, volume rcvd: 9628800 bytes, time: 8 sec, speed: 9028 kbps, rtt min/max/average: 23/23/23 ms

Obrazek 4.13: Ukéazka spustenia nastroja BWPing.

4.7.5 Nekorektné spravanie

Implementacné chyby tohto néastroja neboli zaznamenané, jedné sa o jednoduchu utilitu,
ktor4 je dobre odladend. Ak pri testovani nastavime prili§ velké hodnoty prepinacov, vypise
hlasku bwping: sendto() failed: No buffer space available. Toto je jediné zistené
nekorektné spravanie, ktoré moze zneprijemiiovat testovanie.

4.7.6 Zhodnotenie

Prednostou tohto néstroja je, Ze nepotrebuje pre svoju ¢innost serverovu c¢ast. Tymto spo-
sobom sme schopni odmerat priepustnost voc¢i lubovolnej stanici, na ktortt neméame pristup.

Nevyhodou je pouzitie protokolu ICMP. Mnohi poskytovatelia pripojenia tieto spravy
filtruju, tak nie je mozné tspesne testovanie. Taktiez podpora kvality sluzieb moze ovplyv-
novat vysledky. Hodnoty nameranej priepustnosti nikdy nezodpovedali redlne dostupnej.
Taktiez uvedené problémy s ICMP protokolom znizuju jeho pouzitenost.
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Nastroj odportacame len na experimentalne Ucely, alebo pouzitie vo vlastnej sieti na
overenie konektivity. Tabulky 4.18 a 4.19 obsahuji stthrn moznosti testovania s tymto nés-
trojom. Namerant priepustnost tymto nastrojom sme oznacili, Ze patri pod protokol UDP.

TCP priep. | UDP priep. | Oneskorenie | Jitter | Zmena poradia | Strata

i A

Tabulka 4.18: Meratelné parametre siete pomocou nastroja BWPing.

Linux | Windows | FreeBSD | IPv6 | NAT
v v v v

Tabulka 4.19: Dalsie vlastnosti nastroja BWPing.

4.8 Celkové vyhodnotenie

Po podrobnom otestovani vybratych open source nastrojov, ktoré tvoria vac¢sinu dostupnych
aplikdcii s tymto zameranim, je nutné ich medzi sebou porovnat. Kazdy z ndstrojov je
specificky a pontika rozne moznosti testovania. Tabulka 4.20 obsahuje informécie o moZnosti
pouzitia jednotlivych utilit na meranie Specifickych parametrov sietového prenosu, ktoré
sme vybrali v kapitole 3.1. Nasa metodika pre hodnotenie nastrojov skiima aj iné vlastnosti
nastrojov. Tabulka 4.21 obsahuje tieto funkcionélne vlastnosti uvedené v kapitole 3.2. Medzi
vlastnosti sme pridali fakt, ¢i je nastroj aktivne vyvijany. Ak bola poslednd verzia vydana
v roku 2012, vyvoj pokracuje.

Z vysledkov z tabulky 4.20 je zrejmé, ze kazd4 utilita poskytuje iné moznosti testovania.
pod transportnym protokolom UDP, vyuzivaju jeho vlastnosti a dokéazu odmerat stratovost,
zmenu poradia a rozptyl oneskorenia paketov.

Testovania jednosmerného oneskorenia medzi dvoma stanicami je mozné len v pripade,
ak maju dostatoCne synchronizovany c¢as. Inak st vysledky nepresné. Tento parameter do-
kédze odmerat OWAMP a Thrulay. AvSak Thrulay nevyzaduje synchronizaciu ¢asu, takze
ho do tejto skupiny neradime. Ostatné nastroje, ktoré nie st schopné odmerat jednosmerné
oneskorenie, poskytuju idaj o RTT pri nameranej priepustnosti.

Nastroj BWCTL sme do sthrnnjych tabuliek neuvadzali, pretoze pre tcely testovania
pouziva Iperf, Nuttcp a Thrulay. Ak by sme schopnosti tychto troch nastrojov spojili,
dokézali by odmerat takmer vSetky parametre siefového prenosu, ktoré sledujeme. Zlozitost
testovania s tymto nastrojom je kvoli synchronizécii ¢asu a zdlhavej instalacii vysoka. Pre
nase tGcely je BWCTL nevhodny néastroj.
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Nastroj T(.JP UI.)P Oneskorenie | Jitter Zmenz':l Strata
priep. priep. poradia

Tperf v v v v
Netperf Vv

OWAMP Vv V V vV
Thrulay vV vV V
Nuttcp V V V
BWPing V V

Tabulka 4.20: MoZnosti nastrojov testovat parametre sietového prenosu.

Vsetky testované nastroje s urcené pre unixové operacné systémy. Podpora Windows
je zabezpedené prostrednictvom Cygwin’. Utility, ktoré st prispésobené na Windows, je
mozné stiahnuf preloZzené v bindrnej forme.

Ako je vidiet z tabulky 4.21, vSetky aplikdcie okrem OWAMP spravne funguju s pre-
kladom adries. Podpora IPv6 bola uvedend v manudloch u vsetkych nastrojov. Realne
testovanie ukézalo skuto¢na funkcionalitu. Projekty vSetkych uvedenych nastrojov aktivne
pokrac¢uju, co je dolezité pre budtce vyuzite.

Nastroj | Linux | Windows | FreeBSD | IPv6 | NAT | Aktivny vyvoj
Iperf vi vi Vv v v
Netperf vi vi v vi v
OWAMP Vv vV v vV
Thrulay vi v vi vi v
Nuttcp vi vi vi v v
BWPing | / v v v v

Tabulka 4.21: Dalsie vlastnosti testovanych néstrojov.

Vysledky tejto kapitoly ndm pomohli zistif, ktoré parametre sietového prenosu sa daju
odmerat jednotlivymi nastrojmi. V dalSej kapitole vytvorime metodiku, pomocou ktore;
utility otestujeme na realnej sieti. Z tabulky 4.20 vyberieme parametre sietového prenosu,
ktoré budeme na redlnej sieti testovat.

®Dostupné na http://www.cygwin. com/
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Kapitola 5

Testovanie na realnej sieti

Po preskiimani nastrojov sme ich boli schopni medzi sebou porovnat na trovni funkciona-
lity. Dalsim krokom tejto prace je testovanie na realnej sieti. Nasledn4 analyza vysledkov
merani ndm umozni vyhodnotit pouzitelnost néstrojov s ohladom na spréavnost vysledkov.
Cielom tejto kapitoly bude ur¢if nastroj vhodny na meranie vybraného parametra sietového
prenosu.

Prvy krok spociva vo vytvoreni metodiky testovania. Tejto téme sa venuje kapitola 5.1.
KedZe vysledky merania buda v ¢iselnej podobe a testovanie ovplyviiuje velké mnozstvo
nezévislych faktorov, je nutné merania uskutoc¢nit opakovane. Tomuto problému sa venuje
kapitola 5.1.4. Po zhotoveni metodiky a Statistickej iiprave vysledkov budeme schopni vy-
sledky vyhodnotit v kapitole 5.2.

5.1 Metodika testovania

Metodika testovania nastrojov na realnej sieti musi zahftiat viacero faktorov. V prvok kroku
je potrebné vyclenit parametre siefového prenosu, ktoré budeme meraf. Kedze néstroje
poskytuju rozliéné testovacie moznosti, parametre je nutné vybrat tak, aby boli meratelné
nych protokolov a strata paketov. K tymto vlastnostiam pridame jednosmerné oneskorenie,
pretoze meranie tohto parametra poskytuje iba nastroj OWAMP. Ziskana hodnota nas bude
zaujimat s porovnanim s hodnotou RTT ziskanou pomocou utility Ping. Dalej je nutné za-
istif, aby testovanie kazdého nastroja bolo rovnaké. Tym myslime dizku trvania testu a cas,
v ktorom bol spusteny. Kvoli réznej vytazenosti liniek internetu v case.

Parametre sietového prenosu, ktoré budeme merat:

e TCP priepustnost.
e UDP priepustnost.
e Strata paketov.

e Jednosmerné oneskorenie.
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5.1.1 Vstupné podmienky

KedZe testovanie neprebieha v laboratérnych podmienkach, ale na realnej sieti cez internet,
rozne datové toky mozu ovplyviiovat namerané hodnoty. V neposlednom rade merania mézu
ovplyvnit aj iné procesy beziace na koncovych staniciach, obsluhe hardvérovych preruseni
a podobné priciny. Preto budeme merania robit v priebehu celého dia s rozostupom 6
hodin. Takto uskutoénime celkovo 4 merania za 24 hodin. Prvé zahajime v ¢ase 00:00.

Na koncovych staniciach, medzi ktorymi prebiehalo testovanie, budi povolené len za-
kladné sluzby, aby testovanie bolo ¢o najmenej ovplyvnené inymi procesmi. Server, na kto-
rom budi spustené procesy démonov, mé operacny systém Red Hat Enterprise Linux Server
6.3 (Santiago). Stanica, z ktorej budu spustané klientské ¢asti utilit, disponuje opera¢nym
systémom Ubuntu 12.10.

5.1.2 Rozmiestnenie

Testovanie bude prebiehat vzdy vodéi stanici s adresou sec6net-mv1.fit.vutbr.cz s gigabito-
vym pripojenim do internetu. Tento Skolsky server je umiestneny v Brne. Stanica, z kto-
rej bude spustané meranie prostrednictvom klientskych ¢asti néstrojov, ma siefovi kartu
s maximalnou prenosovou rychlostou 100 Mbps. Na obrazku 5.1 je zndzornené rozmiest-
nenie vsetkych testovacich stanic. Vicsina koncovych klientskych stanic sa nachadza za
prekladom adries. Preto neuvaddzame ich IP adresy.

Meranie voci serveru v Brne bolo robené z troch lokalit s r6znym pripojenim k internetu.
Myslime tym maximéalnu priepustnost uvedenti v zmluve s ISP. Prva lokalita je Brno, kde
méame k dispozicii pripojenie s rychlostou 100 Mbps. Podet skokov v dobe testovania bol
7. Dalsia stanica je umiestnena na Slovensku s pripojenim 3 Mbps. Pocet skokov k serveru
v Brne bol 11. Posledné meranie prebiehalo zo Svajéiarska. Tam sme mali internetové pripo-
jenie s maximaélnou rychlostou 5 Mbps. V zmluve s poskytovatelom internetového pripojenia
je $pecifikovand maximalna priepustnost. Provider vSak v zmluve uvadza, Ze priepustnost
moze dosahovat aj velmi nizke hodnoty, podla lokality pripojky, pretoZze pripojenie je po-
skytované v ramci celej siete Swisscom '. Poc¢et skokov v dobe testovania bol 13. Tabulka
5.1 obsahuje informécie o parametroch internetovych pripojeni koncovych bodov a pocet
skokov k serveru v Brne.

Slovensko
3 Mbps

Brno
secenet.mvl.fit.vutbrcz
1 Gbps

Svajciarsko
5 Mbps*

Obrézek 5.1: Nacrt testovanej topoldgie.

'Hlavny telekomunikaény provider v Svajéiarsku
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Miesto Priepustnost uvedena v SLA [Mbps| | Pocet skokov

Brno 100 7
Slovensko 3 11
Svajéiarsko ) 13

Tabulka 5.1: Parametre internetového pripojenia koncovych bodov.

5.1.3 Testy

V jednotlivych podkapitolach budi uvedené podrobnejsie informécie o zvolenych testoch.
Pre kazdy test je uvedeny ciel, nastavenie v podobe dlzky trvania alebo po¢te odoslanych
paketov a jednotky, v ktorych budt uvedené vysledky. Pre vSetky testy okrem jednosmer-
ného oneskorenia, vid 5.1.3, platia podmienky uvedené v 5.1.1 a rozmiestnenie v 5.1.2.

Meranie TCP a UDP priepustnosti

Cielom tohto testovania je odmerat najvi¢siu mozna priepustnost medzi koncovymi stani-
cami. Priepustnost bude merana pod transportnym protokolom UDP a TCP. Dizka testu
bude nastavena na 20 sektind.

Pri testovani maximéalnej UDP priepustnosti je potrebné Specifikovat maximalnu prie-
pustnost. V tabulke 5.2 st uvedené hodnoty, ktoré boli pouzité pre Specifikovanie maxi-
malnej UDP priepustnosti. Testovana priepustnost pre Svajéiarsko je oproti zmluve s ISP
(maximéalne 5 Mbps) mensia o viac nez polovicu. Ako je uvedené v kapitole 5.1.2, maxi-
malna priepustnost pripojenia zavisi od umiestnenia pripojky. V nasom pripade pripojenie
bolo v dobe merania pomalSie nez 1 Mbps. Preto sme zvolili uvedentt hodnotu 2 Mbps.
Ak zvolime prilis velké ¢islo, vystup nastrojov bude signalizovat velké percento stratovosti
paketov. Vyslednd namerand hodnota bude uvedena v jednotkach Mbps.

Miesto Nastavend maximélna priepustnost [Mbps]
Brno 100,00
Slovensko 3,50
Svajéiarsko 2,00

Tabulka 5.2: Hodnoty nastavenej maximélnej priepustnosti pri merani UDP priepustnosti.

Pre meranie TCP priepustnosti sme vybrali nastroje: Iperf, Netperf, Thrulay a Nuttcp.
Do testu UDP priepustnosti: Iperf, Nuttcp a BWPing.

Strata paketov

Cielom tohto testu bude uréit percento stratenych paketov k celkovému poctu prenesenych
pri dosiahnutej maximélnej priepustnosti. Stratu paketov je mozné merat len pod trans-
portnym protokolom UDP. Namerand hodnota bude uvedend v percentich podla vztahu
5.1. Hodnoty prevzaté z testovania UDP priepustnosti. Takto budeme schopni analyzovat
stratovost pri dosiahnutej maximélnej priepustnosti.

tratené paket
stratené pakety o %] (5.1)

celkovy pocet paketov
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Pre meranie straty paketov boli zahrnuté nastroje: Iperf, Nuttcp a Thrulay. BWPing
sme nezahrnuli, pretoze za stratu paketu pocita nedoruceny paket ICMP Echo Reply k odo-
slanému ICMP Echo Request.

Jednosmerné oneskorenie

Cielom tohto testu je uréenie rozdielu jednosmerného oneskorenia nameraného pomocou uti-
lity OWAMP a poloviénej hodnoty RTT pomocou nastroja Ping. Tymto testom sa snaZzime
zistit redlnu pouzitelnost nastroja OWAMP, pretoze utilita Ping je dostupna vo vSetkych
beZzne pouzivanych systémoch.

Pri merani oneskorenia sme zvolili mnozstvo 50 testovacich paketov. Do vysledkov bude
zahrnuté priemerna hodnota uvedend v milisekundéch. KedZe s nastrojom OWAMP nie je
mozné testovat, ak sa klientskd ¢ast nachadza za prekladom adries, bude prevedené meranie
len z miesta v Brne, kde mame pristup k verejnej IP adrese.

5.1.4 Statisticka uprava vysledkov

Vysledky ziskané pomocou testovanych utilit maja ¢iselnt formu. Preto je mozné ich upra-
vit a ziskat informadcie, ktoré nam blizSie pomozu analyzovat vysledky. Ako bolo uvedené
v 5.1.1, test ovplyviiuja viaceré nezavislé faktory. Preto je nutné testovanie vykonat opako-
vane.

Zo statistického suboru ziskanych vysledkov z nezavislych behov spravime aritmeticky
priemer podla vztahu 5.2. DalSou vyznamnou tpravou vysledkov bude vypocitanie smero-
dajnej odchylky, ktora uréuje, ako Siroko st hodnoty rozlozené v mnozine vid [10]. Tvar
rovnice je uvedeny v 5.3.

8
I
SRS

> (i )2 (5.3)

=1

S

5.2 Analyza vysledkov

Vysledky z merani sa nachédzaja v prislusnych podkapitoldch. Kazdy test obsahuje tabulku
s nameranymi hodnotami a stipcovy graf, ktory prehladne znazoriuje vysledky.

5.2.1 TCP Priepustnost

Vysledky z merania TCP priepustnosti s uvedené v tabulkich 5.4 pre meranie z Brna,
5.5 pre Svajciarsko a 5.6 pre Slovensko. Pre prehladnost uvaddzame tabulku 5.3, v ktorej st
udaje o priepustnosti uvedenej v SLA a namerane;j.

7 vysledkov mozeme zhodnotit, Ze namerané priepustnost z Brna a Slovenska je pri-
blizne rovnaka ako uvedens hodnota v SLA. Priemern4 priepustnost zo Svajéiarska je 0.25
Mbps. Ako sme uviedli v predoslych kapitolach, tamojsi poskytovatel pripojenia uviedol,
ze rychlost je zavisla na umiestneni pripojky. V naSom pripade sa pripojka nachéadzala
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v lokalite, kde bola dostupné iba telekomunika¢nd sief. Preto bola namerand priepustnost
vyrazne nizsia v porovnani s hodnotou v zmluve.

Smerodajna odchylka vysledkov jednotlivych néstrojov a priemerne nameranej prie-
pustnosti je pomerne malé ¢islo. V prevedeni na priepustnost pre bod zo Slovenska je to 93
Kbps, ¢o je mald hodnota oproti priemernej 2940 Kbps. V prepocte na percenté je to 3,16
% z nameranej priepustnosti.

Po tejto analyze mozeme zhodnotit, Ze vysledky merani testovanych utilit sa odlisuju
v malej miere. Preto je nemozné priamo rozhodnuf, ktory ndstroj je na meranie TCP
priepustnosti najlep$i v zmysle spravnosti vysledkov. Pre meranie tohto parametra sietového
prenosu odportucame Tubovolny z testovanych nastrojov.

Miesto Priemerna odmerané | Smerodajnd  odchylka | Priepustnost z SLA
TCP priepustnost [Mbps] | nastrojov od priemeru | [Mbps]
Brno 87,48 0,30 100,00
Slovensko 2,94 0,093 3,00
Svajéiarsko 0,25 0,062 5,00*
Tabulka 5.3: Vysledky nameranej TCP priepustnosti.
Nastroj Iperf [Mbps] | Netperf [Mbps| | Thrulay [Mbps] | Nuttcp [Mbps]
1.beh o 00:00 88,21 87,57 87,35 87,45
2.beh o 06:00 87,76 87,39 87,21 87,10
3.beh o0 12:00 88,54 87,23 87,52 87,19
4.beh o 18:00 87,25 87,13 87,95 86,74
priemer 87,94 87,33 87,51 87,12
smerodajné odchylka 0,30

Tabulka 5.4: Odmerand TCP priepustnost testovanych nastrojov z Brna.

TCP priepustnost [Mbps]
87,94

100
80
60
40
20

Blperf MNetperf I Thrulay B Nuticp

87,33 87,51

Nastroje

87,12

Obrazek 5.2: Graf odmeranej TCP priepustnosti testovanych nastrojov z Brna.
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Nastroj Iperf [Mbps] | Netperf [Mbps| | Thrulay [Mbps| | Nuttcp [Mbps]
1.beh o 00:00 0,36 0,22 0,21 0,22
2.beh o 06:00 0,36 0,22 0,21 0,22
3.beh o 12:00 0,41 0,21 0,21 0,22
4.beh o 18:00 0,37 0,22 0,21 0,22

priemer 0,36 0,22 0,21 0,22

smerodajné odchylka

0,062

Tabulka 5.5: Odmerana TCP priepustnost testovanych nastrojov zo Svajéiarska.

TCP priepustnost [Mbps]

0.5
04
03
0.2
0.1

0,36

Nastroje

M Iperf @Netperf " Thrulay mNuttcp

Obréazek 5.3: Graf odmeranej TCP priepustnosti testovanych nastrojov zo Svajéiarska.

Nastroj Iperf [Mbps] | Netperf [Mbps| | Thrulay [Mbps] | Nuttcp [Mbps]
1.beh o 00:00 3,10 2,86 2,91 2,89
2.beh o 06:00 3,11 2,89 291 2,90
3.beh o 12:00 3,12 2,83 2,86 2,87
4beh o 18:00 3,09 2,89 2,01 2,89

priemer 3,10 2,87 2,90 2,89

smerodajné odchylka

0,093

Tabulka 5.6: Odmerand TCP priepustnost testovanych nastrojov zo Slovenska.

TCP priepustnost [Mbps]
3,10

3.5

25

15

05

2,87 290

Nastroje

2,89

Blperf @Netperf " Thrulay B Nuticp

Obrazek 5.4: Graf odmeranej TCP priepustnosti testovanych nastrojov zo Slovenska.
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5.2.2 UDP Priepustnost

Vysledky z merania UDP priepustnosti sa nachddzaju v tabulke 5.8 pre Brno, 5.10 pre
Slovensko a 5.9 pre Svajciarsko. Pre prehladnost je uvedena tabulka 5.7, v ktorej st tdaje
o priemerne nameranej UDP priepustnosti v porovnani s hodnotou z SLA.

Namerané hodnoty priemernej priepustnosti st velmi podobné ako pri testovani TCP
priepustnosti. Oproti TCP priepustnosti by vysledky UDP priepustnosti mali mat vicsiu
hodnotu, pretoze v prenose odpada rézia TCP protokolu. Ako méZzeme vidiet z vysledkov
pre lokalitu zo Svajéiarska, vysla UDP priepustnost niz§ia ako TCP. KedZe sa jedné o mali
chybu, moze byt zapri¢inena chybou merania.

Smerodajné odchylka je, podobne ako v pripade testu TCP priepustnosti, zanedbatelné
¢islo. Z tohto zistenia mézeme zhodnotit, Ze pre meranie UDP priepustnosti je z mnoziny
testovanych néastrojov vhodny Tubovolny, okrem utility BWPing. Dosiahnuté priepustnost
s tymto nastrojom bola vzdy vyraznejsie nizSia v porovnani s ostatnymi. Rozdiel sa prejavi

.....

k dispozicii 100 Mbps pripojku.

Miesto Priemernéa odmerané | Smerodajnd  odchylka | Priepustnost z SLA
UDP priepustnost [Mbps| | nastrojov od priemeru | [Mbps]
Brno 90,38 6,35 100,00
Slovensko 2,95 0,168 3,00
Svajciarsko 0,21 0,008 5,00
Tabulka 5.7: Vysledky nameranej UDP priepustnosti.
Nastroj Iperf [Mbps| | Nuttcp [Mbps| | BWPing [Mbps]
1.beh o 00:00 95,71 93,94 65,83
2.beh o 06:00 95,75 93,94 84,57
3.beh o 12:00 95,78 93,94 87,75
4.beh o 18:00 95,72 93,88 87,69
priemer 95,74 93,93 81,46
smerodajné odchylka 6,35

Tabulka 5.8: Odmerand UDP priepustnost testovanych néstrojov z Brna.

UDP priepustnost [Mbps]

100 95,74
80
60
40
20
0

81,46

Nastroje
M lperf ®mNuticp mBWPing

Obrazek 5.5: Graf odmeranej UDP priepustnosti testovanych nastrojov z Brna.
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Néstroj Iperf [Mbps] | Nuttcp [Mbps] | BWPing [Mbps]
1.beh o 00:00 0,22 0,22 0,21
2.beh o 06:00 0,19 0,22 0,20
3.beh o0 12:00 0,22 0,22 0,19
4.beh o 18:00 0,21 0,22 0,20
priemer 0,21 0,22 0,20
smerodajna odchylka 0,008

Tabulka 5.9: Odmerana UDP priepustnost testovanych néastrojov zo Svajéiarska.

05 UDP priepustnost [Mbps]
04
03 0,21 0,22 0.2
02
0

Nastroje
N lperf mNuttcp BBWPing

Obrézek 5.6: Graf odmeranej UDP priepustnosti testovanych nastrojov zo Svajéiarska.

Nastroj Iperf [Mbps| | Nuttcp [Mbps| | BWPing [Mbps]
1.beh o 00:00 3,28 3,11 2,78
2.beh o 06:00 3,10 2,93 2,95
3.beh 0 12:00 3,08 2,91 3,04
4.beh o 18:00 3,10 2,94 2,13
priemer 3,14 2,97 2,73
smerodajné odchylka 0,168

Tabulka 5.10: Odmeranéd UDP priepustnost testovanych nastrojov zo Slovenska.

UDP priepustnost [Mbps]

35 3,14

3 297 273
25

2
15

1
05

Nastroje
M Iperf BNuttcp BBWPing

Obrazek 5.7: Graf odmeranej UDP priepustnosti testovanych nastrojov zo Slovenska.
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5.2.3 Strata paketov

Vysledky stratovosti paketov sit uvedené v tabulke 5.12 pre Brno, 5.14 pre Slovensko a 5.13
pre Svajciarsko. Pre prehladnost uvadzame tabulku 5.11, ktora obsahuje vysledky namera-
nej stratovosti v percentach, odmeranej a nastavenej priepustnosti.

Z vysledkov je zrejmé, Ze ak nastavend hodnota maximaélnej testovanej priepustnosti
priepustnosti doporu¢ujeme vhodne zvolit maximalnu priepustnost, aby stratovost nebola
prili§ velka.

Vysledky merani z Brna ukazuju, Ze vysledna hodnota stratovosti paketov je 0,00 % pre
vSetky néastroje. Nastavend hodnota testovanej priepustnosti bola 100 Mbps a dosiahnuta
hodnota 90,38 Mbps. Nulové stratovost je pri¢inou kvalitnej akademickej siete. Meranie ne-
preukazalo priepustnost 100 Mbps. T4 je len teoretickd, pretoze klientskd stanica disponuje
siefovou kartou s maximalnou rychlostou 100 Mbps.

Vysledky z dalSich dvoch destindcii ukazuji porovnatelné vysledky nastrojov. Smero-
dajné odchylky vysli 0,977 pre Svajéiarska a 1,996 pre Slovensko. Tieto hodnoty poukazuji
na to, ze vsetky testované nastroje odmerali priblizne rovnaku stratovost pri nastavenej
maximalnej priepustnosti. Z tohto mozeme usudit, ze lubovolny z vybranych nastrojov je
vhodny na meranie stratovosti paketov.

Miesto Priemerna strato- | Nastavena UDP | Namerana UDP
vost paketov [%] priepustnost [Mbps| | priepustnost [Mbps]
Brno 0,00 100,00 90,38
Slovensko 13,71 3,50 2,95
Svajéiarsko 84,04 2,00 0,21

Tabulka 5.11: Vysledky stratovosti paketov.

Néstroj Iperf (%] | Thrulay [%] | Nuttcp [%]
1.beh o 00:00 0,00 0,00 0,00
2.beh o 06:00 0,00 0,00 0,00
3.beh o0 12:00 0,00 0,00 0,00
4.beh o 18:00 0,00 0,00 0,00
priemer 0,00 0,00 0,00
smerodajné odchylka 0,00

Tabulka 5.12: Odmerand strata paketov testovanych néastrojov z Brna.
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Nastroj Iperf (%] | Thrulay [%)] | Nuttcp [%)]
1.beh o 00:00 83,36 82,72 85,15
2.beh o 06:00 85,41 82,69 85,15
3.beh o 12:00 83,44 82,71 85,17
4.beh o 18:00 84,56 82,98 85,16
priemer 84,19 82,78 85,16
smerodajné odchylka 0.977

Tabulka 5.13: Odmerané strata paketov testovanych néastrojov zo Svajc¢iarska.

Strata paketov [%]

100 84.19 82.78 85.16
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Obrézek 5.8: Graf odmeranej stratovosti paketov zo Svajéiarska.

Néstroj Iperf (%] | Thrulay [%] | Nuttcp [%)]
1.beh o 00:00 9,90 14,04 14,27
2.beh o 06:00 11,23 14,10 16,07
3.beh o 12:00 11,79 14,78 16,92
4.beh o 18:00 11,24 14,09 16,08
priemer 11,04 14,25 15,84
smerodajna odchylka 1,996

Tabulka 5.14: Odmerand strata paketov testovanych nastrojov zo Slovenska.

00 Strata paketov [%]

80
60
40
20 11,04 14,25 15,84
0 ] ]

Néastroje
M Iperf = Thrulay mNuttcp

Obrazek 5.9: Graf odmeranej stratovosti paketov zo Slovenska.
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5.2.4 Jednosmerné oneskorenie

Vysledky z merania jednosmerného oneskorenia pomocou nastroja OWAMP sa nachadzaja
v tabulke 5.15. Hodnota RTT by mala byt priblizne rovna dvojnasobku hodnoty jednosmer-
ného oneskorenia. Nemusi to platif v pripade, ak st linky v oboch smeroch roézne zatazené,
alebo maja rozdielnu maximdalnu prenosovi rychlost. Pripadne sa paket posle inou cestou.

Vysledky merania ukazuji, ze hodnota ziskana pomocou utility OWAMP je viicsia, ako
hodnota RTT utility Ping. Aby sme mohli presne ur¢it, ktory z nastrojov dava presnejsie
vysledky, je potrebné podrobnejsie a rozsiahlejsie testovanie. Toto vSak nie je predmetom
nasej prace.

Nastroj OWAMP [ms] | Ping [ms] (RTT)
1.beh o 00:00 0,83 0,50
2.beh o 06:00 0,52 0,49
3.beh o0 12:00 0,80 0,61
4.beh o 18:00 0,90 0,52
priemer 0,76 0,51

Tabulka 5.15: Jednosmerné oneskorenie z Brna.

Oneskorenie [ms]

2
1.5
1 0,76
0,51
0

Nastroje
EOWAMP mPing

Obrazek 5.10: Graf jednosmerného oneskorenia z Brna.

5.3 Zaver s doporucenim

Vysledkom tejto kapitoly méa byt doporucenie pre bezného uzivatela, aby vedel, ktory nas-
troj méa pouzif na meranie vybraného parametra sietového prenosu. Tabulka 4.20 obsahuje
informaécie o funkcionalite nastrojov pre meranie roznych parametrov sietového prenosu. My
sme sa zamerali na overenie funkcionality nastrojov pre meranie priepustnosti pod oboma
transportnymi protokolmi TCP a UDP, stratu paketov a jednosmerného oneskorenia.

Merania v tejto kapitole ukdzali, Ze vSetky z nastrojov st schopné odmerat vybrané
parametere. Rozdiely vo vysledkoch boli minimélne. Preto vyber najvhodnejsiecho nastroja
bude zalezat na funkcionalite a moznostiach pouzitia. TaktieZ treba brat v itvahu dostupnost
nastroja v balickovych systémoch a nami ndjdené nekorektné chovanie.

Pre meranie TCP priepustnosti by sme mohli zvolit Tubovolny z testovanych nastrojov,
pretoZe vSetky odmerali viac menej rovnaké hodnoty. Ak by sme mali vybrat nastroj, ktory
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sa jednoducho pouziva, je dostupny a poslizi aj na meranie ostatnych parametrov, bol by
to Iperf a Nuttcp. Utilita Iperf je v stcasnej dobe najrozsirenejsia. Najdeme ju skoro vo
vSetkych balickovych repozitaroch. Druhy zmieneny nastroj je vyhodnejsie kompilovat zo
zdrojovych textov, pretoze sa stale vyvija.

Na merania UDP priepustnosti mame na vyber tri nastroje: Iperf, Nuttcp a BWPing.
Posledné utilita nebola schopné sprdvne odmerat priepustnost. Namerané hodnoty boli
vzdy mensie v porovnani s ostatnymi nastrojmi. Pre tieto fakty a problémy s ICMP spra-
vami doporuc¢ujeme pouzivat tento nastroj v pripade, ak neméme pristup na druht stanicu.
Namerané hodnoty vSak nebudu korektné. Odporicany nastroj pre meranie UDP priepust-
nosti je Nuttcp a Iperf. Pri néstroji Iperf treba spomentat nekorektné spravanie, v ktorom
klientské ¢ast aplikéicie niekedy nezobrazi namerané hodnoty serverovej ¢asti. Toto sa preja-
vuje iba pri merani UDP priepustnosti. Vysledky sa vsak zobrazia na standardnom vystupe
servera.

Stratovost paketov tzko suvisi s meranim UDP priepustnosti. Pri tomto druhu teste
mame k dispozicii informécie o stratovosti. Odporuc¢ané nastroje by boli opif Iperf a Nuttcp.
Utilitu Thrulay nedoporucujeme, pretoze neposkytuje informéciu o nameranej priepust-
nosti.

Ak by sme mali vybrat nastroj, ktory dokéze odmerat vSetky vybrané parametre siefo-
vého prenosu, bol by to Nuttcp. Je velmi jednoduchy na ovladanie, ale jeho aktudlna verzia
sa nenachédzala v bali¢kovych repozitdroch. Druhym najpouzitelnej§im néstrojom je Iperf.
Je jednoduchy na pouzitie a jeho schopnosti merania st rovnaké ako u Nuttcp. Jeho hlavnou
prednostou je dostupnost aktuélnej verzie v balickovych repozitéroch.

Posledné meranie sa venovalo overeniu vysledkov nastroja OWAMP. Tento nastroj vzdy
merne ligili 0 0.25 ms, ¢o je pomerne mald hodnota. Aby sme mohli rozhodnit, ktory nastroj
poskytuje spravne vysledky, vyzadovalo by to podrobnej$ie merania. Treba zdoraznit, Ze
aplikacia Ping je dostupna vo vicSine systémov, oproti nastroju OWAMP, ktory vyzaduje
kompiléaciu zo zdrojovych textov a synchronizovany ¢as pomocou NTP. Po zvazeni tychto
faktorov je jednoduchsie pouzit utilitu Ping.
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Kapitola 6

Z.aver

V nasej praci sme sa zaoberali porovnavanim a testovanim open source nastrojov na meranie
roznych parametrov sietového prenosu. Pre blizsie pochopenie, akym sposobom sa meraja
tieto parametre, sme uviedli metodiky, ktoré sa touto ¢innostou zaoberaju. Tento krok nam
taktieZ pomohol k vytvoreniu metodiky na porovnanie nastrojov na baze funkcionality.

Hlavnou tlohou préace bolo testovanie nastrojov na realnej sieti. Pre icely testovania
bola vytvorend metodika, v ktorej sme stanovili, aké parametre prenosu budeme sledovat
a za akych podmienok. Vysledky merani sme analyzovali a nastroje medzi sebou druhy
krat porovnali. V tomto kroku sme sa zamerali na rozdiely nameranych hodnét. Vysledkom
merania bolo urenie vhodného néstroja na meranie daného parametra sieftového prenosu.
Pri uréovani vhodného nastroja sme brali do ivahy aj chybné spravanie a dalsie funkcionalne
vlastnosti nastrojov.

Zo ziskanych informécii a vysledkov merani sme vytvorili webové stranky'. Obsahuji po-
pisy jednotlivych utilit, ich funkcionalne schopnosti a doporucenie, ktory nastroj je vhodny
na meranie daného parametra siefového prenosu.

Z analyzy metodiky na meranie priepustnosti je jasné, Ze je potrebny softvér typu
zicii druhi koncovi stanicu s verejnou IP adresou, na ktorej by mohol néstroj nainstalovat.
Toto by mohli zabezpecit poskytovatelia pripojenia na ich serveroch.

Mnohokréat sa samotni klienti stazuju poskytovatelovi sluzieb na ,,pomalé pripojenie“.
ISP v8ak nie je schopny odmerat priepustnost voéi klientovi. Tu nastava priestor pre imple-
mentéciu softvéru, ktory by bol umiestneny v aktivnom siefovom zariadeni, ktoré je pod
spravou ISP, ale umiestnené u klienta. Tato utilita by zabezpecovala meranie priepustnosti,
straty paketov a inych parametrov potrebnych pre diagnostiku pripojenia. Takto by sa
poskytovatel pripojenia mohol branit pred stazovanim klienta. Taktiez by to viedlo k rych-
lejsej identifikacii zavady. Tato aplikdcia by mnohym uZivatelom vyriesila problém merania
parametrov siefového prenosu.

!Dostupné na https://nes.fit.vutbr.cz/ansa/pmwiki.php?n=Main.X1loffa00
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Priloha A

Obsah CD disku

Zdrojovy kod technickej spravy v adresari sprava

Skript pre spustanie automatizovaného testovania v adresari test

Zdrojovy kéd webovej stranky v adresari www.

Néavod na pouzitie v sibore readme.txt
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