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Abstrakt

Tato bakalarska prace se zabyvd navrhem a implementaci dochazkového systému pro za-
znam prichodi a odchodu zaméstnanct ve firmé. V prvni ¢asti definuje, co dochazkovy
systém znamend, a nastini jak statistické tdaje, tak jiz existujici feseni. V dalsi Casti se
zaméruje na navrh dochdzkového systému schopného stopovani zaméstnanci, spravy do-
volené a exportovani zdznamu. Nasleduje seznam pouzitych technologii a popis vlastniho
teSeni. Nakonec je uveden proces a vysledky testovani.

Abstract

This bachelor’s thesis concerns to design and implementation of a time and attendance
system to track the employees in the company. In the first part defines what does a time
and attendance system mean and presents both statistics data and existing systems. In the
next part aims on designing such a software able to track employees, manage vacation and
export records. Continues with a list of used technologies and implementation of the system
itself. At the end the proccess and results of testing the system are described.
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Kapitola 1

Uvod

Tato préace vznikla za Gcelem vytvoreni dochazkového systému zaméstnanct urceného pro
mensi i stredné velké firmy. Dochazkové systémy resi predevsim problémy se zdpisem caso-
vych tdajt o dochazce a uchovanim dat o zaméstnancich na pracovisti. Jejich pouziti mtze
byt vSsak mnohem rozsahlejsi. Mzeme se setkat s dochazkovymi systémy, které poskytuji
zabezpeceni objektu, rozhrani pro zaméstnance se spravou osobnich tudaji a dalsi. Tak ¢i
onak, dochazkovy systém znacné usnadnuje praci zaméstnavatelim a predevsim oddéleni
lidskych zdroji. Shromazdéna data totiz presné vypovidaji o prezenci kazdého ze zamést-
nanci, jejich prescasovych hodindch i absencich. Pfesné casové tidaje o odpracovaném cCase
lze vyuzit k vypoctu mzdy, stravenek i dovolené.

Jak se v nasledujicich kapitolach docteme, spousta spolecnosti pouziva zastaralé zpu-
soby kontroly dochazky, jako jsou napriklad sdilené soubory pro zapis prichodi a odchodt,
kontrola u povolané osoby nebo dokonce i zapisovani do papirovych archi. Avsak tyto zpt-
soby s sebou obvykle nesou problémy a tskali jako jsou naptiklad slozitd administrativa,
Spatna detekce a opraveni chyby nebo zbyte¢né vytizeni pracovnich sil.

V kapitole 2 se do¢teme, co to dochdzkové systémy jsou, jak se klasifikuji a jaké zpusoby
prihlaseni uzivatele existuji, jejich vyhody i nevyhody, a predevsim jakou troven zabezpe-
¢eni poskytuji. Déle se zaméifime na povinnosti dochazkovych systému vyplyvajicich ze
zakoniku prace a v zavéru této kapitoly se podivame na porovnani existujicich dochazko-
vych systému. Nasleduje kapitola 3, kde je uveden seznam pouzitych technologii a jejich
vzajemné propojeni. Stejné tak se v této kapitole podivame na graficky ndvrh a rozlo-
zeni uzivatelského prostredi. V dalsi kapitole 4 se nachazi detailni popis postupu reseni a
ukazka chovani tohoto dochazkového systému. Kratce bude zminéno testovani v kapitole 5
a na zaver se v kapitole 6 podivame na shrnuti celé price a rozsiteni tohoto dochazkového
systému.



Kapitola 2

Dochazkové systémy

Dochézkovy systém (angl. Time and Attendance System) je systém, ktery umoznuje za-
znamenavat, uchoviavat a pracovat s daty o pohybu zaméstnanci na pracovisti. Mezi tyto
pohyby patii predevsim zdznamy o prichodu a odchodu do prace, zacatek a konec obédové
pauzy, Cas straveny na pracovni cesté nebo jiné duvody nepritomnosti zaméstnance. Spravné
navrzeny dochazkovy systém pak umoznuje zaméstnavateli napriklad sledovat aktudlni pri-
tomnost jednotlivych zaméstnanci nebo jednoduse odhalit pozdni ptrichody a neschvalené
absence. Diky presnému cCasovému zaznamu je mozno snize spocitat mnozstvi prescasu
nebo chybéjici hodiny pii mési¢ni uzavirce. Export dat z dochézkového systému muze byt
podnétem pro vyplaceni mzdy, vydej stravenek nebo vypocet dovolené.

Hlavnimi vyhodami nasazeni dochazkového systému ve firmé jsou:

1. Zvyseni presnosti sledovani casu a dochazky zameéstnancua.

Zatimco dochazkovy systém vzdy zaznamend presny casovy udaj, ruéni zadavani
oproti tomu muze snadno zanést chyby, napriklad o odpracovanych hodinach jednot-
livych zaméstnanct. Tyto chyby by pak ve vysledku mohly mit velky vliv na skutecné
odpracovany ¢as a znamenat ztratu penéz pro firmu i pro zaméstnance.

2. Zefektivnéni prace oddéleni lidskych zdroj.

Rucéni zapisovani odpracovanych hodin a s tim spojend administrativa je v pripadé
mensiho poctu zaméstnancu zdrzujici, v pripadé velkého poctu zaméstnanct dokonce
témeér neredlnd. Dochazkovy systém tuto problematiku odstranuje a Setii personalis-
tovi Cas, ktery muize vénovat jinym aspektim ve firmé.

3. Zaméstnanci maji pristup ke svym zaznamtm o dochazce.

Vsichni zaméstnanci jisté oceni moznost mit pristup ke svym vlastnim ddajim, vidét
svij tydenni piehled a mési¢ni zaznamy. V prehledu jim vSak mutze byt k dispozici i
planovanda dovolend, statni svatky nebo firemni volna.

4. VSechny formality jsou v bezpeci. Dochizkové systémy dokazi exportovat ulo-
zend data a vytvaret jejich zalohy jako prevenci proti pripadné ztraté. Zikon udava
povinnost archivovat zdznamy dochazky u vSech zaméstnanci po dobu 3 let, a praveé
spravny dochazkovy systém si s touto administrativou musi poradit.



2.1 Identifikace osoby

Hlavni ¢innosti dochazkového systému je bezesporu prihldSeni zaméstnance do systému.
Tato akce zaznamend casovy tdaj o jeho prichodu nebo odchodu. K prihlaseni miiZe slouzit
pristupovy termindl, tim je mysleno zafizeni piimo urcené k prihlaseni zaméstnance, nebo
pocitacovy program, do kterého se zaméstnanec pri zacatku své pracovni smény prihlasi.
Spolec¢né s prihlasenim je nutno provést ovéreni totoznosti dané osoby, a tim zjistit jestli
¢lovek, ktery se pokousi prihlasit je opravdu tim, za koho se vydava. S ovérenim totoznosti
se poji nésledujici vyrazy: [17]

e Autentizace (angl. authentication) je proces, pti kterém dochézi k verifikaci identity
osoby. Osoba v tomto pfipadé predklada systému prvky, pomoci kterych je systém
schopen ovérit identitu (heslo, PIN, ¢ipovou kartu, biometricky vzorek, atd).

e Identifikace (angl. identification), stejné jako autentizace, ovéfuje identitu osoby.
Rozdil je vSak v tom, ze pfi identifikaci nepredkladé uzivatel zadné prvky a rozpoznani
osoby provadi systém prohleddvanim databaze uzivatelu a hledanim shody.

e Autorizace (angl. authorization) je vystupem obou uvedenych zpisobu. Pfi tispés-
ném oveéreni identity je uzivateli autorizovan pristup, a on tak miize pokracovat dale
do systému, vstoupit do budovy nebo jinak naklddat s pravy, které mu systém posky-
tuje. Jakmile je uzivateli udélena autorizace, tak se jiz déale totoznost neovéruje.

Pouzivaji se Ctyri rtizné zpusoby, kterymi se ovéfuje totoznost osoby. Kazdy z téchto
zpusobl ma své klady i zapory a lisi se od sebe napiiklad irovni zabezpeceni, prenositelnosti
a dalsimi faktory. Oveéreni je neprenositelné v pripadé, Ze uzivatel nemuze predat pristup
nékomu jinému (heslo lze predat, otisk prstu nikoliv). Prokazat danou osobu lze podle:

e Znalosti uzivatele

Uzivatel zna specifickou frazi, heslo nebo pin, pomoci kterych mutze prokazat svoji
identitu. Frazi (angl. passphrase) se rozumi obvykle posloupnost slov, je tedy delsi
nez klasické heslo a poskytuje vyssi zabezpeceni. Heslo (angl. password) je vétSinou
jednoslovny Fetézec neobsahujici znak mezery. PIN je oznaceni pro osobni identifi-
kac¢ni ¢islo (angl. personal identification number) a jedna se tedy pouze o ¢iselny kéd.
V porovnani s frazi nebo heslem poskytuje nejnizsi tiroven zabezpeceni. Bezpec¢nost
autentizace vsak zavisi na mnoha faktorech. Uzivatel si musi zvolit dostatecné silné
heslo, které nebude jednoduché uhddnout cizi osobou. Stejné tak je uzivatel povi-
nen dané heslo chranit, aby jej nikdo jiny nezjistil. Heslo je vsak mozno odcizit i
ze systému, ke kterému se uzivatel prihlasuje. Tento systém totiz musi mit ulozenou
kopii hesla, aby mohl provést ovéreni a porovnat hodnotu s heslem, kterym se uzi-
vatel prokazuje. Proto systémy, které ovéruji identitu za pomoci hesla, maji ulozeny
pouze zakdédovany retézec, ktery dané heslo reprezentuje. Tomuto fFetézci se fika hash
a vznikne zaSifrovanim ptvodniho hesla pouzitim jednosmérné sifry. Jednosmérna je
proto, jelikoz ze vzniklého hashe jiz nelze ziskat origindlni fetézec. Pokud by se tedy
potencialni utocnik dokazal dostat k datiim ulozenym v systému, tak se doc¢te pouze
zminéného hashe a nemél by byt schopen rozlustit ptuvodni heslo.

e Vlastnosti uzivatele

Vlastnosti uzivatele jsou mysleny specifické rysy, kterymi uzivatel disponuje. Ovérit
totoznost osoby na zakladé téchto rysil lze pravé z divodu, ze pro vétsinu lidi jsou



tyto rysy ojedinélymi nebo alespon velice vzacnymi. Védni obor, ktery se zkouma-
nim téchto rysi zabyva, se jmenuje biometrie [21] a zaméfuje se predevsim studiem
a pozorovanim zivych organismi, predevsim clovéka, a na méreni jeho biologickych
vlastnosti a chovani. Diky poznatktm z biometrie dokdzeme pouzivat metody vedouci
k rozpoznavani ¢lovéka na zakladé jeho unikatnich proporci nebo vlastnosti. Téchto
metod je velké mnozstvi, patii k nim napriklad geometrie ruky nebo tvare, duhovka
oka, sitnice oka, zpusob pohybu o¢i nebo topografie rohovky, struktura zil na zapésti,
tvar ¢lanku prstu a pésti, vrasnéni clanku prsti, dynamika podpisu, dynamika chtze,
otisk prstu, akustickd charakteristika hlasu, pach, DNA, tvar usniho boltce, tvar a
pohyb rta, ryhovani nehtt, spektroskopie kize, dynamika uchopeni a stisku strelné
zbrané, podpis nebo vlastnosti zubi. Ovérovani na zdkladé biometrickych informaci
obvykle poskytuje vysokou troven zabezpeceni. VSechny tyto metody jsou navic ne-
prenosné.

e Schopnosti uzZivatele

Uzivatel je schopen napiiklad odpovédét na sadu vygenerovanych otazek, oznacit ob-
jekt na obrazku, pojmenovat barvu nebo jinym zptsobem prokazat své schopnosti
¢i dovednosti. Tato metoda se Casto pouzivd jako dodateénd ochrana v kombinaci
s heslem nebo jinym ovéfenim, protoze sama o sobé neposkytuje vysokou troven
zabezpeceni. V pripadé, Ze je pouzita sama, se s velkou pravdépodobnosti jednd o
test CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart) [14], ktery pouze rozlisuje, zda-li uzivatel, jenz se snazi vstoupit do
systému, je zivou osobou a nikoliv pouze pocitacovym programem.

e Vlastnictvim uzivatele

Uzivatel se ovéruje za pomoci specifického, jim vlastnéného predmétu. Takovy pred-
mét se oznacuje slovem token a pti ovérovani osoby timto tokenem musi systém dispo-
novat Ctecim zafizenim, které je s tokenem kompatibilni. Rozlisovat lze tvar predmétu
nebo data, kterd jsou v ném ulozena. Prikladem ovéfeni za pomoci tvaru mize byt
bankomat a platebni karta, kterd musi velikosti i tvarem odpovidat otvoru v banko-
matu. Pokud se predmét do ¢teciho zafizeni nevklada, tak jej staci pouze priblizit.
V takovych piipadech token vysila data, ktera c¢teci zarizeni snimé a kontroluje.
Predméty byvaji malé, skladné a lehko prenositelné. Zajistuji vysokou miru zabezpe-
Ceni, predevsim proto, protoze se ¢asto pouzivaji v kombinaci s heslem nebo pinem.
Nevyhodou vSak miize byt moznost predmét ztratit nebo jej odcizit a nésledné zneu-
Zit.

Nejcastéjsim typem tokenu je tzv. Smart Card. Tento druh tokenu obsahuje bud
magneticky prouzek, ¢ip nebo oboji a muze byt jak kontaktni, tak i bezkontaktni.
Pouziva se tvar karty (velikost 85,60 x 53,98 mm - platebni karta) nebo ¢ip v plastovém
ochranném krytu kompaktnich rozmért (napriklad klicenka ve tvaru slzy).

V této praci se budeme zabyvat pouze takovymi metodami ovéreni osob, které jsou
bézné pouzivané v praxi u dochdzkovych systémui. Jsou jimi ovéreni pomoci hesla, ¢ipu
nebo otisku prstu.

2.1.1 Ovéreni heslem

Pouzivani hesla je jednim z nejjednodussich a presto nejrozsitenéjsich zptsobti ovérovani
identity. Zékladem této metody je znalost klice, ktery je pro ostatni uzivatele tajny. Uzivatel



je vyzvan k vlozeni tohoto klice (hesla, PINu) do systému, a pokud je kli¢ ovéfen jako
spravny pro daného uzivatele, tak je mu autorizovan vstup do systému.

Hesla jsou dnes vyuzivana tak hojné, ze bézny uzivatel je nucen pamatovat si velké
mnozstvi riznych hesel. Zde vsak nastdvd boj mezi jednoduchosti pro uzivatele, a tedy
pouziti jednoduchého hesla, nebo maximalniho zabezpeceni, a tedy pouziti komplexniho,
le¢ spatné zapamatovatelného hesla.

Spravné zasady vytvoreni hesla

Uroveii zabezpedeni pii pouziti hesla je pi{fmo tmérné slozitosti hesla. Existuje velkd fada
metod na prolomeni ttoku, kdy se tto¢nik snazi uhodnout heslo jiného uzivatele, jako je
napiiklad pouziti hrubé sily (angl. brutal force attack), pouziti slovnikového ttoku (angl.
dictionary attack) nebo pouziti néjakého triku (angl. phishing). Hrubd sila spo¢iva v pou-
hém tipovani hesla bez pouziti sofistikovanéjsi logiky. Slovnikovy utok pak vychézi z tipo-
vani na zakladé nejbéznéji pouzivanych hesel. Poslednim zptisobem muze byt situace, kdy
utoc¢nik posle uzivateli falesny email se zpravou, zZe s jeho tétem je néco v neporadku a je
potreba aktualizovat heslo. Zprava poté obsahuje odkaz na web vypadajici napiriklad presné
jako web jeho internetového bankovnictvi. Jedna se vsak o podvrh a pokud uzivatel heslo
ve formulari vyplni, tak jej posle primo tutoc¢nikovi.

Obranou pred utoky je obezietnost a silné heslo. Charlotte Empey, marketingova re-
ditelka spolecnosti Avast a propagatorka zabezpeceni a ochrany soukromi vydala na webu
blog.avast.com spravné zasady a casté omyly pri pouzivani hesel. Na zakladé tohoto ¢lanku
by kazdé heslo mélo dodrzovat nésledujici pravidla: [16]

e Délka by neméla byt kratsi nez 15 znakt. Jesté delsi je vSak lepsi.
e Kombinace znakiu velkych a malych pismen, ¢islic a specidlnich symboli.

e Bézné nahrazeni pismen ¢isly dnes neni pro utoc¢niky takovy problém. Hesla jako
"KOLOB3ZK4", které vznikne transformaci slova "kolobézka"neni pro ttoc¢nika velkou
prekazkou.

e Heslo podle rozlozeni klavesnice jako napiiklad "qwerty'nebo rizné posloupnosti
Cislic patri k prvnim moznostem, které ttoc¢nik vyzkousi.

Zde je seznam nejbéznéjsich deseti hesel, které by uzivatelé pouzivat neméli.

123456
123456789
qwerty
111111
password
12345678
abc123
1234567

O 00 N O Ul A W N -

passwordl

10 123123

Obréazek 2.1: Deset nejcastéji pouzivanych hesel. [1]



Zabezpeceni hesla

Nejen uzivatel musi drzet heslo v tajnosti. Stejné tak systém, ke kterému se uzivatel pri-
hlasuje, musi mit ulozenou kopii spravného hesla, aby mohl porovnat shodu a autorizovat
pristup. Heslo se tedy musi chrénit pred odcizenim a zneuzitim i na strané systému. Z tohoto
divodu se v systému neuklada heslo v bézné textové podobé, protoze kdokoliv s pristupem
k témto datim by védeél, jaké heslo uzivatelé pouzivaji. Misto toho se v systému uklada
sifra pivodniho hesla.

Tato Sifra (hash) je specidlni fetézec konstantni délky, ktery vznikne z puvodniho hesla
pouzitim Sifrovaci metody (komplexni matematické funkce). Pokud tedy méme napiiklad
heslo "hello", tak jeho sifra miize odpovidat hodnoté
"2cf24dbabfb0a30e26e83b2acbb9e29e1b161e5c1fa7425e73043362938b9824". Systém tedy pri
kazdé autentizaci zaSifruje heslo, které uzivatel zada a pouzije k tomu stejnou Sifrovaci
metodu, kterou pouzil pri vytvareni hesla. Poté se porovnavaji jednotlivé Sifry a v pripadé
shody je uzivatel autorizovan. Sifrovacich metod existuje mnoho a déli se dle typu Sifrovani
na jednosmérnou nebo obousmérnou. Pro ukladani hesel se pouzivaji vyhradné jednosmérné
sifry, tedy takové, které z vytvorené Sifry nedokazi ziskat ptivodni heslo. Pokud tedy ma
¢lovék pristup k systému, tak by pri pohledu na ulozZenou Sifru nemél byt schopen zjistit
puvodni heslo.

V tomto piripadé pomohou ttocénikovi tzv. "vyhleddvaci tabulky"(angl. lookup tables).
Tyto tabulky obsahuji obrovsky seznam sifer pro nejbéznéjsi hesla pri pouziti béznych
Sifrovacich metod. Utoénik si pak miize nalézt pozadovanou §ifru a hned uvidi heslo, které
ji odpovida. Jako obrana pfed vyhledanim Sifry v tabulce se k heslu pfidava specidlni
hodnota, ktera udéla kazdé heslo specidlnim a minimalizuje tak Sanci, ze dané heslo se
bude nachéazet v tabulce. Tomuto retézci, ktery konkantenujeme k uzivatelskému heslu se
rika sul. Osolenim hesla pridame sul k heslu a vytvorime mnohem bezpecnéjsi heslo. Tato
sl je v idedlnim pripadé hodnota generovand pro kazdého uzivatele individuélné. Piiddanim
takto vytvorené soli docilime jedinecnosti hesel i pro uzivatele, kteri si ptivodné zvolili
totoznd hesla. Pokud k nasemu vzorovému heslu "hello"priddame sil "QxLUF1bglAdeQX",
tak ndm vznikne "helloQxLUF1bglAdeQX"s sifrou
'9e¢209040c863{84a31e719795b2577523954739fe5ed3b58a75cff2127075ed1".

Pokud takto zabezpecime heslo, tak poslednim zptisobem ttocnika je pouziti hrubé sily.
Moderni nejvykonnéjsi hardware vSak dokaze generovat biliony Sifer v kratkém case a heslo
lze timto zpiusobem stale uhodnout rychle. Mtzeme vsak tento zptsob vyrazné zpomalit,
pokud zpomalime sifrovaci metodu, kterd se spusti pri kazdé autentikaci. Tim omezime
rychlost, se kterou mtize itocnik zkouset heslo prolomit. Této praktice se iika anglicky
key stretching a idedlni doba, na kterou bychom méli Sifrovaci metodu protdhnout, je asi
pil vtefiny. Je potfeba totiz nalézt balanc mezi omezenim ttoc¢nika a zaroven plynulym
ptihlasenim bézného uzivatele systému. [22]

2.1.2 Ovéreni Cipem

Pouziti ¢ipu s sebou prinasi vyhody v jednoduchém a rychlém ovéreni dané osoby. AvSak
mezi nevyhody patii napiiklad povinnost nosit ¢ip s sebou a s tim nutné osetfeni pripadi,
kdy si zaméstnanec sviij Cip zapomene.

V praxi se realizace takového ¢ipu provadi dvéma metodami, a to predevsim pomoci
RFID (Radio Frequency Identification) nebo NFC (Near Field Communication).



Radio Frequency Identification

Jedna se o bezdratovy a bezkontaktni systém identifikace za pomoci radiové frekvence,
ktery diky svym vlastnostem pomalu nahrazuje dfive pouzivané systémy a hojné se vyuziva
napiiklad k identifikaci osob nebo sledovani zbozi. [24, 20]

Hlavnimi vyhodami je naptiklad absence vizualniho kontaktu, rychla obsluha velkého
poctu zarizeni nebo sledovani objektu v redlném case. RFID cipy se objevuji nejcastéji
v systémech identifikujicich osoby, umoznujicich pristupy do budov a areald, pro sledovani
zbozi a dalsich. Pomalu nahrazuji ¢arové kédy a magnetické prouzky, oproti kterym umoz-
nuji ¢teni dat i bez primého vizudlniho kontaktu a rychlejsi obsluhu vétsitho poctu zarizeni
najednou. Na zminéné carové koédy vsak ztraci v hledisku vyrobni ceny, kdy vytvoreni ¢ipu
je nékladnéjsi nez-li tisk kodu. Celkova velikost je zavisla na frekvenci a s ni souvisejicim
provedeni komunika¢ni antény. [12, 13]

Komunikace vznika mezi RFID transpondérem (tagem) a Ctecim zafizenim. Tato ko-
munikace se déli v zavislosti na napajeni transpondéru. Ten muze byt bud pasivni nebo
aktivni.

1. Pasivni transpondér nemd vlastni zdroj napajeni a energii mu musi dodat cteci
zarizeni. Toto Cteci zafizeni pouzivd elektromagnetické pole a periodicky vysila do
svého okoli elektromagnetickou vlnu na urcité frekvenci. Pokud se v dostatecném
dosahu nachazi pasivni transpondér naslouchajici na stejné frekvenci, tak prijme signal
a na anténé se indukuje napéti, které slouzi jako napajeni. Jakmile se nashromézdi
dostatecné mnozstvi energie, tak komunikac¢ni anténa zacne odpovidat zpét ¢tecimu
zafizeni vysldnim dat uloZenych v paméti transpodéru. [12]

Pasivni provedeni je mnohem castéjsi z diivodl nizsich porizovacich néklada, které
vyplyvaji z absence zdroje elektrické energie v transpodéru. Tento typ dosahuje velice
dlouhé zivotnosti, ale jeho dosah je zna¢né omezeny (maximum do jednoho metru).

stfidavé radiové pulsy

— STCCECOC RIS g

modulované odpovéd

Obrazek 2.2: Ukazka funkénosti pasivniho transpodéru. [2], [3]

2. Aktivni transpondér na rozdil od pasivniho transpodéru obsahuje vlastni napajeci
zdroj a Cteci zarizeni nemusi vysilat elektromagnetickou vinu k jeho napéjeni. Baterie
pohani mikrocip a posiluje dosah vysilaného signalu. Ten tak dosahuje vzdalenosti az
stovky metri v zavislosti na frenkcenci a vykonu antény. Aktivni transpodér kontro-
luje, jestli se v dosahu signdlu nachazi néjaké ¢teci zarizeni a pfi ispésném nalezeni

vvvvv

modulovand data

Obrazek 2.3: Ukdzka funkénosti aktivniho transpodéru. [4], [5]



RFID tagy se dale déli podle pouzité paméti na:

1. Pamét pouze pro ¢teni (Read only memory), tento typ paméti je naprogramo-
van pri vyrobé a dodatecna tprava jiz neni mozna a data je mozno pouze Cist.

2. Pamét pouze pro ¢teni s naprogramovanim vychoziho stavu (Write once
read many memory) se vyrobi s prazdnou paméti a prvni zapis je mozno udélat
az pozdéji. Po naprogramovani lze data pouze ¢ist. Princip je podobny jako u disku
CD-ROM.

3. Pamét pro ¢teni i zapis (Read write memory) umoziiuje opétovné preprogra-
movani paméti. Udava se celkovy pocet az tisice cykld prepisu. Princip je podobny
jako u diska CD-RW.

Lisi se i podle pouziti, kdy se miizeme setkat s RFID tagy pfipevnénymi na lepici papir
(pouziti k jednoduchému oznaceni zbozi), chytrymi kartami (tzv. SMART card), které
jsou znamé hlavné jako bezkontaktni platebni karta, klicenky a dalsi. Technologie RFID
m& dnes vyuziti ve spousté oblasti. Muze slouzit pro kontrolu zbozi, opravnéni vstupu
do arealu, identifikace osob a dalsich. Podle pouziti se liSi i Cteci zafizeni, které zvlada
mimo dodavani energie pasivnim transpondérim i obsluhu velkého poctu signald najednou,
podporu Sifrovani a zajisténi integrity dat. [20]

Near Field Communication

Je technologie postavena na zédkladech RFID. Na rozdil od RFID vsak slouzi k prenosu
libovolnych informaci, kde RFID vysild pouze informace o sobé, identifikacni ¢islo, apod.
NFC komunikuje pouze na velmi kratké vzdalenosti v fadech centimetrii a dosahuje pfeno-
sové rychlosti od 106 kbit/s do 424 kbit/s. Za technologiemi jako je WiFi nebo Bluetooth
tedy vyrazné zaostdva, nicméné neni primarné pouzita pro prenosy velkého mnozstvi dat.
[23, 20]

Nejvice se technologie NFC pouziva v telefonech pro uskuteénéni bezkontaktni platby.
Tato platba je provedena za pomoci aplikace pro spravu debetnich/platebnich karet (Google
Pay aj.). Technologie NFC se rychle rozsifila a dnes je timto zptisobem mozné platit témér
v kazdém supermarketu a béznych podnicich, které akceptuji bezkontaktni platbu debetni
nebo kreditni kartou. Vyuziti vSak sahd mnohem dal. NFC najdeme napriklad v ob¢anském
prukazu, ridi¢ském prikazu, elektronickych kli¢ich, ke konfiguraci Wifi ¢i Bluetooth pirenosu
a mnoho dalsiho. [20]

2.1.3 Ovéreni otiskem prstu

Otisk prstu je specidlni usporadani papilarnich linii na konci kazdého prstu vsech lidi. Jedna
se o vyvysené reliéfy o vysce 0,1-0,4 mm a Sifce 0,2-0,7 mm, které se tvaruji do stalych
obrazci, tzv. dermatoglyfl, a pfipominaji tvar spirdly nebo smycky. Védni obor zabyvajici
se témito liniemi se nazyva daktyloskopie a je postaven na tiech zdkonech. [18]
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, \ papilarni linie
(angl. ridge)
dolina
4& (angl. valley)
Obrézek 2.4: Otisk prstu. [6]

1. Zakon o relativni neménnosti obrazci papilarnich linii k4, Zze tvar i pozice
papilarnich linii se v pribéhu zivota neméni a zistava stale stejny. Vzor papildrnich
linii jedince je stejny od jeho narozeni az do dospélosti. Jejich velikost a mezery mezi
nimi se z diivodu ristu zvétsuji, ale obrazec, ktery vytvari, zlistava stale stejny. Diky
tomuto lze identifikovat za pomoci otisku prstu osobu i po uplynuti velmi dlouhé doby.

2. Zakon o relativni neodstranitelnosti papilarnich linii uvadi skutec¢nost, ze pa-
pilarni linie nelze odstranit, zménit nebo jinak deformovat. P¥i poskozeni kuze se
mohou docasné poskodit, ale vzdy se zahoji do puvodniho stavu.

3. Zakon o relativni individualnosti obrazct papilarnich linii potvrzuje, Ze na
sveété neexistuji dva jedinci se stejnymi otisky prstu. Pii vypoctu vsech moznych tvart
papildrnich linif mnozi védci dospéli k tak obrovskému po¢tu moznych kombinaci (az
64 miliard ruznych variant), ze Sance na shodu je prakticky nulova. [25]

Pouziti otisku prstu k ovéreni totoznosti uzivatele je nejpouzivanéjsi metoda ze skupiny
biometrickych zptsobu ovérovani. Jeho pouziti se hojné vyuziva v kriminalistice, adminis-
trativni a politické préci, financéni transakci a je nejvice zastoupenym pristupem k chrané-
nym objektim.

K ovéreni osoby podle otisku prstu se musi poridit snimek otisku prstu uzivatele, ktery
se pokousi o autorizaci. Pouzivaji se ¢tyfi typy senzori, které otisk prstu snimaji. [15, 19]

1. Optické senzory (angl. optical sensors) jsou nejstarsimi pouzivanymi senzory pro
snimdani otisku prstu. Neposkytuji vsak nejvyssi troven zabezpeceni. Snimek prstu
je porizen za pomoci lomu svéla z diody po odrazu od plochy, ke které je prilozen
testovany otisk. V mistech, kde se nachazi papilarni linie, se svétlo neodrazi, a naopak
v misté, kde se nachazi dolina se svétlo odrazi ve sméru k zaostrovaci ¢ocCce, za niz
se nachazi CCD (charge-coupled device) nebo CMOS (complementary metal-oxide
semiconductor) obrazové filtry. Ty prevadi svételné paprsky do elektronické podoby
a za pomoci pocitacového programu je sestrojen vysledny obraz otisku prstu.

papilarni ‘/dollna
linie ——~~

zdroj svétla

(led) \’ / /

obrazovy’//”;‘
senzor

Obréazek 2.5: Schéma optického senzoru.
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2. Kapacitni senzory (angl. capacitive sensors) jsou dnes zfejmé nejpouzivanéjSimi
senzory, které se rychle rozviji, predevsim v oblasti pouziti pro mobilni telefony.
V tomto pripadé se otisk prstu priklada k povrchu tvofeném skupinou mikrokonden-
zatort. V momenté, kdy se prst dotkne tohoto povrchu, je vytvoren slaby elektricky
naboj mezi bodem dotyku a povrchem senzoru. Tyto elektrické ndboje jsou poté no-
si¢i informaci o vyskytu papilarnich linii. Tyto senzory maji mensi plochu vysledného
obrazu a ve srovnani s optickymi senzory maji mensi rozliseni a vyssi porizovaci cenu.
Oproti optickym senzortim vsak funguji pouze po prilozeni skutecného prstu lidské
osoby, tedy zddny umély material, tisk prstu na 3D tiskarné a jiné zpusoby zfalSovani
u tohoto senzoru nemaji Sanci.

o dolina
papilarni —

linie ——~
I
I

—————l—*——

1 -

mikrokondenzator

Obrazek 2.6: Schéma kapacitniho senzoru.

3. Tepelné senzory (angl. thermal sensors) jsou tvoreny malymi destickami z pyro-
elektrického materidlu, které jsou velice citlivé na teplo. Ptilozenim prstu k témto
ploskdm dojde v misté doteku s povrchem k tepelné vymeéné. Tento rozdil teplot je
rozpoznidn a nésledné na jeho zdkladé zpracovan obraz otisku prstu. Tento princip
vyzaduje vyssi spotfebu energie a zaroven neporizuje tak kvalitni obrazy otisku prstu
jako jiné senzory. Navic nardzi na problém pfi teplych letnich dnech, kdy rozdil teploty
okolniho vzduchu a povrchu prstu neni tak markantni.

S dolina
papilarni

linie —™——~ J teplo

| e

pyroelektricky bod

Obréazek 2.7: Schéma tepelného senzoru.

4. Ultrazvukové senzory (angl. ultrasound sensors) jsou pravdépodobné nejnoveéjsi
technologie pouziti senzoru otisku prstu. Pod povrchem senzoru se nachazi dvé kom-
ponenty, a to vysila¢ akustickych pulzi a jejich prijimac. Bylo zjisténo, ze vrcholky
papilarnich linii maji ve srovnani s dolinou ruznou akustickou impedanci, a tak se
vyslany signal odrazi zpét k prijimaci po uplynuti delsi doby. Timto je rozpoznana
poloha papilédrnich linii a dolin. Tyto senzory se pysSni zatim nejvyssi irovni zabezpe-
¢eni. Jejich cena je bohuzel mnohem vyssi.
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Obrazek 2.8: Schéma ultrazvukového senzoru.

2.2 Zakonné povinnosti systému

Ze zakona vyplyva pro dochazkové systémy nékolik implementac¢nich povinnosti. V této
kapitole budou zminény vsechny poznatky, které je potfeba mit pri tvorbé dochazkového
systému na paméti. Citace ze Zékoniku prace (predpis ¢. 262/2006 Sb.) udava nasledujici.
[11]

§88 Prestavka v praci a bezpecnostni prestavka

1. Zameéstnavatel je povinen poskytnout zaméstnanci nejdéle po 6 hodinach nepretrzité
prace prestavku v praci na jidlo a oddech v trvini nejméné 30 minut; mladistvému
zameéstnanci musi byt tato prestavka poskytnuta nejdéle po 4,5 hodinach nepretrzité
prace. Jde-li o prace, které nemohou byt preruseny, musi byt zaméstnanci i bez pre-
ruseni provozu nebo prace zajisténa primérend doba na oddech a jidlo; tato doba se
zapocitava do pracovni doby. Mladistvému zaméstnanci musi vzdy byt poskytnuta
prestavka na jidlo a oddech podle véty prvni.

2. Byla-li prestavka v praci na jidlo a oddech rozdélena, musi alespon jedna jeji ¢ast
¢init nejméné 15 minut.

3. Prestavky v praci na jidlo a oddech se neposkytuji na zac¢atku a konci pracovni doby.

4. Poskytnuté prestavky v praci na jidlo a oddech se nezapocitavaji do pracovni doby.

§90 Nepretrzity odpocinek mezi dvéma sménami

Zameéstnavatel je povinen rozvrhnout pracovni dobu tak, aby zaméstnanec mél mezi koncem
jedné smény a zacatkem nésledujici smény nepretrzity odpocinek po dobu alespon 11 hodin,
zameéstnanec mladsi 18 let po dobu alespon 12 hodin béhem 24 hodin po sobé jdoucich.

§96 Spolecna ustanoveni o pracovni dobé a dobé odpocinku.

1. Zaméstnavatel je povinen vést u jednotlivych zaméstnanct evidenci s vyznacenim
zacatku a konce

(a) odpracované
i. smény [§ 78 odst. 1 pism. ¢)],
ii. prace prescas [§ 78 odst. 1 pism. i) a § 93],
iii. dalsi dohodnuté préce prescas (§ 93a),
iv. noc¢ni prace (§ 94),
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v. doby v dobé pracovni pohotovosti (§ 95 odst. 2),

(b) pracovni pohotovosti, kterou zaméstnanec drzel [§ 78 odst. 1 pism. h) a § 95].

2. Na zadost zaméstnance je zaméstnavatel povinen umoznit zaméstnanci nahlédnout do
jeho uctu pracovni doby nebo evidence pracovni doby a do jeho i¢tu mzdy a potizovat
si z nich vypisy, popripadé stejnopisy na naklady zaméstnavatele.

2.3 Srovnani pouzivanych systému

V praxi se muzeme predevsim u velkych korporatnich firem setkat s vlastnimi dochézko-
vymi systémy, které danou problematiku zapisu dochazky fesi. U mensich podniki je casto
k vidéni pouziti verejné nabizenych dochazkovych systémii nebo tieba i kompletni absence
dochézkového systému. Avsak podle vysledki dotazniku spokojenosti, jenz byl na zdkladé
této bakalarské prace vypracovan, a na ktery odpovédély témér dvé stovky zaméstnanci,
neni prace s dochazkovymi systémy ve velkych firméch jednoduchd a nefunguje vzdy tak, jak
by si ji zaméstnanci predstavovali. Lidé si nejvice stézovali na nedostatecnou funkcionalitu,
nizkou provazanost a v neposledni fadé chybovost pouzivanych systémi. Ve vyjimecénych
pripadech se objevilo, Ze zaméstnanci musi pouzivat nékolik riznych systémi, kde kazdy
ze systému Tesi urcitou oblast spravy dochazky.

Toto srovnavani pouzivanych dochézkovych systému je zalozeno na vysledcich dotaz-
niku, ktery vyplnilo 197 lidi v okoli mésta Brna ve dnech od 20.11.2019 do 15.1.2020.

V tvodnich ¢astech dotazniku byli lidé vyzvani, aby zatadili spolecnost, ve které pracuji,
do skupiny podle mnozstvi zaméstnanci. Graf 2.9 ukazuje, Ze témér polovina dotazanych
pracuje ve velkych firméch ¢itajicich vice nez 150 zaméstnancii. Nejvice se ve firmach ob-
jevuje prihlasovani pomoci ¢ipu nebo karty. Pojednava o tom graf 2.10, kde si mizeme
vSimnout, ze pouziti hesla je na druhém misté, a pouhych 2.5 % z dotdzanych pouziva ve
svém zameéstnani prihlaseni za pomoci otisku prstu. Ze vsech dotdzanych neméa k dochazko-
vému systému pristup témér 40 % zamdstnanct, ¢imz se rozumi i Gplnd absence funkénosti
nahlédnuti na odpracovany pocet hodin. Z téch, jez k takovémuto systému pristup maji, je
pouze 71 % spokojeno s jeho funkénosti a moznostmi.

. Mala (do 10-ti zaméstnanctl)
@ stiedni (do 50-ti zaméstnanci)
Velkd (do 150-ti zaméstnanct)

. Vétsi (nad 150 zaméstnanctl)

Obrazek 2.9: Rozdéleni velikosti spole¢nosti dotazanych zaméstnanct.
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Obrézek 2.10: Zptsoby prihlasovani zaméstnanct.
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Obrazek 2.11: Existence dochazkového Obrazek 2.12: Spokojenost dotazanych
systému dotazanych. s jejich dochézkovymi systémy.

Na trhu existuje omezené mnozstvi systémi resicich problematiku dochazky a spravy
zaméstnanci. Zde je uveden vybér téch, jez se objevili v dotazniku.

Jira a BambooHR

Jednd se o kombinaci dvou systému, kde kazdy ze systému castecné Tesi problematiku
dochazkovych systému. Jira spadd pod firmu Atlassian, kterd ma udstfednu v Australii,
a BambooHR sidli ve Spojenych statech americkych. Zatimco prvni ze systému se vice
zaméruje na tizeni projekt a pomaha pfi jejich vyvoji, tak BambooHR se zaobira databéazi
zameéstnancl a jejich prehledem. Uzivatelé téchto systému se obvykle prihlasuji do prace
prostiednictvim pfihldseni do systému Jira, kde maji pod svym tctem vedeny projekt, na
kterém aktualné pracuji. [7, 8]

OrangeHRM

OrangeHRM je velice rozsiteny systém, puvodem z Ameriky, ktery v sobé zahrnuje velké
mnozstvi moduli resicich rtizné oblasti problematiky dochazkovych systémi. K témto mo-
dulim pat¥i napriklad:

e Management informaci personalu - centralni databaze dat zaméstnanci a spravy
firmy.

e Management dochazky - trekovaci systém pro zaznamenani casu.
e Systémova administrace - kontrola a nastaveni funkci.

Tento systém pouzivaji veliké firmy jako je napiiklad Red Hat, Nasa a dalsi. [9]
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Toggl

Opét se jednd celosvétoveé rozsifeny systém. Pouzivaji jej giganti jako je Google, Amazon
nebo Github. Toggl se v hlavni fadé zaobird zidznamem casu a Fazenim tkoli mezi za-
meéstnanci. V zékladu nabizi 3 rizné programy, které se lisi dostupnymi funkcemi a cenou,
zacinajici od $10 za zaméstnance mési¢né. [10]
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Kapitola 3

Navrh systému

Dochéazkovy systém bude tvorit webové rozhrani na strané klienta komunikujici s aplikaci na
serveru pomoci asynchronni HTTP komunikace. Tato aplikace na strané serveru slouzi jako
prostiednik pro komunikaci mezi uzivatelem a databéazi. Prijima tedy zpravy od uzivatele,
pristupuje k datim ulozenym v databazi a nasledné uzivateli vrati odpovéd na pozada-
vek. V tomto modelu je serverova aplikace jedingym modulem, ktery mize komunikovat
s databazi, a je tedy zodpovédnd za ¢teni i zapis dat.

3.1 Zakladni komponenty systému

V této sekci je popsdna navrzend funkcnost komplexnéjsich soucasti systému.

Smény a zaznamy

Systém k zapisovani casovych zaznami vsSech akci pro jednotlivé zaméstnance vyuziva
smény a zdznamy. Sména je hlavni entitou, kterou lze presné identifikovat pomoci data
a identifikdtoru zaméstnance. Kazdy zaméstnanec ma tedy pravé jednu sménu pro kazdy
den a tato sména je automaticky generovana na zacatku kazdého dne pro vsechny aktivni
zaméstnance. Nese informace o aktudlnim datu, identifikdtoru zaméstnance a jeho fondu
pro urcity den v tydnu. Zaméstnanec pak vytvari jednotlivé zaznamy, které se k této sméné
vztahuji. Zadznam muze nabyvat jednoho z péti moznych typu, kterymi jsou prace, obéd,
pracovni cesta, pauza a home-office. Déle pak obsahuje Casovy zaznam zacatku a konce
zdznamu. Zaméstnanec muze béhem jedné smény vytvorit neomezeny pocet zaznamu, musi
vSak byt pravé takového typu, ktery je pro zaméstnance v dany moment povoleny. Napri-
klad nelze vytvorit zaznam pauzy, nema-li otevieny zadznam prace. Na obrazku 3.1 je mozno
vidét vSechny povolené kombinace otevieni a uzavieni riznych typi zdznami.

Smeéna v sobé také drzi hodnotu odpracovaného ¢asu, ktera je aktualizovana pokazdé,
kdyz zaméstnanec ukonci zdznam typu prace, pracovni cesta nebo home-office. V takovém
momenté je spo¢itdn odpracovany cas béhem tohoto zaznamu véetné odecteni vsech pre-
stavek od zacatku zdznamu. Tento cas se projevi na hodnoté prescasu daného zaméstnance.
Sména vsak zlstava i nadale aktivni a zaméstnanec muze napiiklad po ukonceni svého
zdznamu prace zahajit zdznam novy.

Na konci dne se automaticky uzaviraji vSechny smény. Zaméstnanctm, kteri béhem dne
nevytvorili zidny zdznam préace, pracovni cesty nebo home-office, je odec¢ten fond této smény
od jejich hodnoty napracovaného prescasu. Naopak tém zaméstnanctm, kteri maji neukon-
ceny zaznam a zaroven nemaji povoleni no¢nich smén, je automaticky zaznam ukoncen a
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zapsana poznamka upozornujici na tuto udéalost. Pokud vsak povoleni no¢nich smén mayji,
pak jsou jim zdznamy pro aktudlni sménu ukonceny a obratem znovu zapsiny ve sméné
nové. Zaroven se zaméstnancim pracujicim déle nez 6 hodin v kuse, majice obédovou pauzu
kratsi nez 30 minut, odecte rozdil jejich obédové pauzy od povinné prestavky trvajici 30
minut a od celkové odpracovaného casu. Systém zaroven vytvori poznamku poukazujici na
tuto skutecnost.

Typ naposledny P P
R e ST Lze zacit zdznam typu Lze ukoncit zdznam typu
prace, pracovni cesta,
home-office

prace obéd, pracovni cesta, pauza prace

obéd obéd
pracovni cesta obéd, pauza pracovni cesta

pauza pauza

home-office obéd, pauza home-office

Obréazek 3.1: Priorita zdznamnu.

Uprava a export zaznamu

Zameéstnanec s pravy personalisty miize vytvorit, upravit nebo odstranit smény a zaznamy.
Rozhrani pro tuto tpravu zobrazi smény z poslednich 30 dni. Pomoci filtrovani podle data
hodnotami od - do lze zobrazit libovolné mnozstvi zdznami od pocatku systému az po
dnesni den véetné. Vsechny zobrazené hodnoty mohou byt upraveny. Kdyz je personalista
s ipravami hodnot hotov, tak se mu po zvolené moznosti "Ulozit zmény’ zobrazi kontrolni
soupis s informacemi o vSech zménach které provedl, véetné hodnoty prescasu ovlivnéné
témito zménami. Personalista si muze zkontrolovat platnost vSech zmén a rozhodnout se,
zda-li se projevi zména prescasu zaméstnance ¢i nikoliv. Systém automaticky kontroluje
vSechny zmény provedené uzivatelem a pomahd mu s korekci dat kontrolnimi vypocty.
Pokud tedy personalista zméni prichod do prace, automaticky se zméni odpracovany cas.

P1i apravé smény je mozno zménit hodnoty odpracovaného ¢asu, fondu a poznamky;,
nebo je dalsi moznosti Gplné odstranéni smény. U zdznamu je pak mozno ménit hodnoty
typu zdznamu, jeho zacatek, konec a poznamku, nebo odstranit cely zaznam. Pri vytvareni
smény je navic mozno zadat datum smény. Toto datum musi byt platné a pro daného
zameéstnance zatim neexistujici. Systém k takto vytvorené sméné doplni fond podle tidaja
z profilu zaméstnance pro konkrétni den v tydnu.

Pravé zobrazené zaznamy lze exportovat zvolenim moznosti 'Export dat’. Exportovani
je mozné provést do dvou ruznych formétu, a to bud PDF (angl. zkratka pro Portable Do-
cument File) nebo CSV (angl. zkratka pro Comma Separated Value), ktery je podporovany
naptiklad programem Microsoft Excel. V pripadé zvoleni prvni moznosti PDF se zdznamy
zobrazi v novém panelu webového prohlizece. Takto zobrazené zaznamy jsou pripraveny pro
tisk nebo ulozeni na disk ve zminéném formatu PDF. Druhd moznost exportovani vytvori
soubor pozadovaného formatu a uzivateli odesle vyzvu k jeho stazeni.

Terminal

Terminalem se rozumi ¢ast rozhrani, ktera slouzi zaméstnanctim pro vykonavani akci "Vy-
tvoreni nového zdznamu'a "Ukonceni existujicitho zdznamu". Ocekava se, ze toto rozhrani
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bude k dispozici na specifickém zafizeni (pfipadné skupiné zarizeni) ve firmé, ke kterému bu-
dou mit zaméstnanci pristup a budou moci jednoduse vytvorit zdznam, napiiklad o piichodu
do préce. Pro spravu zarizeni, ktera zobrazuji toto rozhrani, existuje sluzba v administra-
torském panelu. Administrator vyplni IP adresu pozadovaného zafizeni, a poté je mozné
pristoupit k terminédlu na adrese [URL serveru]/terminal. Timto je docileno toho, ze speci-
fickd zarizen{ maji pristup k termindlu i bez nutnosti prihldseni do systému (a prokdzanim
patfi¢nych opravnéni), zatimco bézny uzivatel se k terminalu nedostane.

Zaméstnanec vsak muze nacist rozhrani terminalu v pripadé, ze k tomu ma specialni
povoleni, které udéluje personalista. Toto povoleni se pouziva v pripadech, kdy zaméstnanec
pracuje z domu nebo je napriklad na dlouhé pracovni cesté. Terminal se zobrazi stejné, jako
je tomu na zafizeni s povolenou IP adresou a muze vytvorit nebo ukoncit jakykoliv zdznam.

Dovolena

O dovolenou zada zaméstnanec prostiednictvim kalendare, ve kterém si vybira dny k uplat-
néni dovolené. Zameéstnanec si muze zvolit bud cely den nebo jen ptlku dne. Po odeslani
zadosti o dovolenou musi pockat na jeji schvileni nebo mize zadost zrusit. Schvalovani
dovolené provadi vzdy vedouci a dovolenou mize bud potvrdit nebo zamitnout.

Zaméstnanec pri zadosti o dovolenou musi mit dostatecny pocet dovolené k cerpani.
Tato hodnota se odviji od celkového poctu dni dovolené za rok nastaveného pravidly firmy.
Pokud tedy firma poskytuje 20 dni dovolené roéné a zaméstnanec je prijat na konci ¢ervna,
pak mu zbyva pravé 10 dni dovolené do konce roku. Hodnota dovolené k cerpani se na
zacatku kazdého roku zvedne o hodnotu celkového poctu dni dovolené za rok. V pripadé
ze vedouci zaméstnanci zamitne dovolenou, tak je zaméstnanci navracen plny pocet dni
dovolené, o kterou zadal.

V den dovolené je zaméstnanec odliSen v seznamu zaméstnanct specifickou barvou. Pro
tento den je mu vytvorena sména s fondem 0 hodin nebo polovinou jeho predpokladaného
uvazku v pripadé, ze zaméstnanec ¢erpa ptl dne dovolené. V obou vyse zminénych ptipadech
vsak mize ptijit do prace a vytvorit novy zdznam, jako kterykoliv jiny den.

Statni svatky

V den statniho svatku je vSem zaméstnancim vytvorena sména s tvazkem na 0 hodin.
Obdobné jako tomu je u dovolené, tak i zde miize zaméstnanec vytvorit jakykoliv zaznam.
Seznam statnich svatkid spravuje personalista, ktery v sekci "Sprava svatkd"mize vytvorit,
upravit nebo odstranit svatek. K dispozici je i moznost nahrani vsech statnich svatkid pro
zadany rok z databaze svatkit. Kazdy zaméstnanec pak ve svém kalendari vidi vSechny
statni svatky véetné jejich popisku.

Automatické akce

V systému existuji celkem tii akce, které se opakované provadéji v nastaveny cas. Tyto akce
kontroluji a spravuji smény a zaznamy zaméstnanc.

Prvni akci je kontrola spravnosti vytvorenych smén aktivnich zaméstnanct. Pti kazdém
zapnuti systému se zkontroluje, zda-li pro dnesni den jiz byly vygenerovany smény aktivnim
zaméstnancum ¢i nikoliv. Pokud tedy server v momenté generovani novych smén nebézel
(napriklad vlivem vypadku), pak se pfi zapnuti systému vsechny smény automaticky vyge-
neruji a zaméstnanci se budou moci ptihlésit do préce.
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Druha akce se provadi kazdy den ve 23:59 a slouzi k ukonceni otevienych zidznami
aktivnich zaméstnanci a pripadnému zapsani obédové pauzy. Pokud méa zaméstnanec po-
volené noc¢ni smény a ma neukonceny zdznam, pak je odhlasen s poznamkou o opétovném
prihlaseni do prace v momenté generovani nové smény.

Posledni akce vytvari nové smény. Presné v 00:01 se vSem aktivnim zaméstnanciim
vygeneruje nova sména s hodnotou fondu odpovidajicim jejich ivazku pro konkrétni den
v tydnu. Pokud existuje poznadmka o bézici no¢ni sméné zaméstnance, pak je automaticky
vytvoren pozadovany zaznam.

Sprava hesel

Kazdy uzivatel vlastni dvé rtznd hesla, jedno z nich oznaceno jako PIN (angl. zkratka slov
Personal Identification Number). Tento PIN je pouzivan pfi vytvafeni zdznamu v rozhrani
termindlu, zatimco druhé heslo zaméstnanec pouziva pri prihlasovani do systému. Zameést-
nanec si tak muze vytvorit jednodussi a rychlejsi PIN a vyhnout se psani jeho obvyklého
hesla pred ostatnimi zaméstnanci v prostoru terminalu. Zaroven je toto rozdéleni vyhodné
zejména pro uzivatele, kterl pouzivaji spravce hesel, jako je napriklad LastPass.

Kazdému nové registrovanému uzivateli je nastaveno vychozi heslo na znak 'x’ a PIN
na ¢islici 1. Sdm si pak v soukromi mtize tyto tidaje zménit v sekci se svym profilem.

V ptipadé zapomenutého hesla ¢i PINu je administrator schopen resetovat oba tyto
udaje na vychozi hodnoty 'x’ a 1.

3.2 Uzivatelské role

Kazdy uzivatel systému zastupuje pri provadéni akce urcitou roli. Tyto role nam urcuji
predevsim mnozinu operaci, které muze uzivatel provadét, nebo naopak které jsou mu za-
kéazany. K souhrnnému popsani vsech roli a jim povolenych operaci slouzi diagram piipadu
uziti zobrazeny na obrazku 3.2.
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3.2.1 Diagram pripadt uziti

% prihlasit se

HOST CAS
N

pridat
poznamku
zédznamu

ukoncit
zaméstnanci
zdznam

AT

zménit
zaméstnanci
preséas

vytvofit
obédovou
pauzu

zahajit

zahdjit

zédznam )
pracovni zaznam
cesty home-office

/
\
ATA
ATA
ATA

ukondit

ukondit

ukon¢it ukonéit

. zéznam zdznam .
zaZ[\am pracovni obédové zaznam
prace cesty pauzy home-office

zobrazit zobrazit

P <<extend>> prescasy

svyj ‘ T vybranych
zaméstnancl

pravo
prescasi

zrusit

nepotvrzenou
zédost

dovolené

zobrazit
své zadosti
dovolené

zobrazit
svatky

zazadat
o dovolenou

prescas
O / odhlasit se
4
N 9
ZAMESTNANEC

ATA
ATA
ATA
V o'

zobrazit
zdznamy

zobrazit zménit

zobrazit zobrazit

prescas dnesni o . AR p sv{j PIN /
% svj profil své vypujck osledniho .
smény I p YPRUICky, P mésice své heslo

zobrazit

potvrzenou dovoleno
vybranych

zaméstnancl

zobrazit
svoji potvrzenou
dovolenou

pravo
dovolenych

[ —

s ﬁltrovat/\\\

! vytvorit / ]

AN upravit/ s
“~.gdstranit_#

upravit
zéznamy
zaméstnance

upravit
profil
zaméstnance

registrovat
zaméstnance

upravit
prezenci
zaméstnance,

aktivovat /
deaktivovat
zaméstnance

uzaviit
zaméstnanci
vypdjéku

ménit
prava
améstnance

vytvofit
zaméstnanci
vypUjéku

ATA
ATA
ATA

eI
upravit /7 vytvorit/ N
svatky

zobrazit /
skryt
zaméstnance,

odstranit
zaméstnance

Y upravit / ]
i ’
N odstranit S

- =~

zobrazit upravit exportovat Ve N
vsechny zaméstnanci zdznamy «--ssincludes>> { forrgat )
prescas zaméstnance, \\liDF nebo CS\//,

-~ e

udelit / zrusit
prava vedouci /
personalista
zaméstnanci

dotaz
k databéazi

potvrdit
dovolenou

AT

resetovat
heslo / PIN
zameéstnance

nastavit IP
terminalu

zamitnout
dovolenou

VEDOUCI ADMINISTRATOR

Obréazek 3.2: Diagram pripadl pouziti.
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V tomto diagramu si miizeme vSimnout, ze existuje celkem 7 rtznych roli a kazda z nich
ma v systému definované akce, které muze provadét.

Host

Host je uzivatelem systému, ktery neni prihldsen. Jedné se tedy o navstévnika, jehoz jedi-
nou moznou akci je ptrihldseni. Bez tspésné autorizace mu nejsou zobrazena zadna data.
Navstévnik se do systému prihlasi kombinaci platného uzivatelského jména a hesla.

Zaméstnanec

Zaméstnancem se stava kazdy uzivatel systému po tspésném prihlaseni. Kazdy zaméstna-
nec miize zobrazit nadchdazejici statni svatky véetné poznamky, zobrazit informace o svém
profilu, zobrazit své existujici vypujcky, zmeénit si heslo nebo PIN, zobrazit sviij prehled
dovolené, vytvorit zadost o dovolenou, zrusit nepotvrzenou zddost o dovolenou, zobrazit
svij prescas, podivat se na informace o dnesni sméné, zobrazit své zdznamy za posledni
mésic a odhlasit se ze systému.

Pokud ma navic prava na zobrazeni prescasii viditelnych zaméstnancti, pak mutze zob-
razit prescasy vsech uzivateli ve skupiné viditelnych zaméstnanci. Obdobné pokud ma
prava na zobrazeni potvrzené dovolené, tak muze vidét potvrzenou dovolenou ostatnich
zameéstnancu v téze skupiné. V pripadé, Ze zaméstnanec ma povolené pravo pro vzdalené
prihlaseni, tak mtze vyuzivat vsech akci, které poskytuje role terminalu.

Personalista

Jedné se o zaméstnance, ktery ma specidlni prava personalisty. Personalista automaticky
nabyva vsech akci, které ma zaméstnanec. Mlze ale navic provadét akce jako registrovani
nového zaméstnance, uprava profilu zaméstnance, tprava, filtrovani, vytvareni a mazani
zaznamu a smén, dale mize upravit prava zaméstnance, vytvorit novou nebo uzavrit jiz
existujici vypujcku, upravit prezenci zaméstnance, pritadit nebo odstranit zaméstnance ze
skupin aktivnich a viditelnych uzivateli, upravit zaméstnanci prescas nebo smazat cely
profil zaméstnance. Personalista ma prava vytvaret, upravovat a mazat svatky v systému,
zobrazit vSechny dovolené véetné zobrazeni vSech zadosti o dovolenou a exportovat filtrované
zaznamy uzivatele do vybranych formati.

Préva personalisty nastavuje administrator systému. Personalista se sém nemuze vzdat
téchto prav stejné tak jako predat tato prava jinému zaméstnanci.

Vedouci

Vedoucim se stava zaméstnanec, ktery ma aktivovand prava vedouciho. Stejné jako tomu
je u personalisty, tak i vedouci miuze provadét vsechny akce, které jsou definované pro
klasického zaméstnance. Mimo tyto akce ma pravo na potvrzeni nebo zamitnuti dovolené,
o kterou zaméstnanec pozidal.

Administrator

Administrator ma vibec nejvétsi prava v celém systému. Dohromady zaobaluje prava vsech
ostatnich icastnikl systému a navic muize resetovat heslo nebo PIN libovolnému uzivateli na
vychozi hodnoty, nastavit IP adresu zafizeni pro zobrazeni rozhrani terminélu a pfistupovat
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k databéazi prostfednictvim dotazt typu SQL. Navic mize udélit nebo zrusit jak préava
personalisty, tak prava vedouciho.

Terminal

Terminal obsahuje rozhrani pro vytvareni novych zdznamut nebo ukonceni jiz existujicich.
Tuto roli zastupuji zatizeni, jejichz IP adresa je administratorem zadana do seznamu IP ad-
res termindlu. Také ji vS8ak muze zastupovat zaméstnanec se zvlastnim pravem pro vzdalené
prihlaseni.

Cas

Cas do systému vnasi akce, které systém provadi automaticky v predem definovaném case.
K témto akcim patti ukonceni existujiciho nebo vytvoreni nového zdznamu zaméstnance,

pridani poznamky k zdznamu ¢i sméné, vytvoreni nové smény a zména prescasu zameést-
nance.

3.3 Grafické rozhrani

Pri navrhu grafického rozhrani byl bran zretel na intuitivni prostiredi a maximalni jedno-
duchost ovladani. Design se drzi modernich trendti webovych aplikaci a vyuziva rozsifené
pouzivanych néstroji pro praci s webovymi strankami, jako je napriklad knihovna Boot-
strap. Rozhrani je plné responzivni a dokéaze se prizptsobit jakémukoliv zafizeni s sitkou
displeje alespon 350 pixeli.

Rozhrani zahrnuje Siroky sloupec v pravé ¢asti obrazovky obsahujici seznam viditel-
nych zaméstnanci ve firmé a v pripadé pattfi¢nych prav i informacich o jejich dochazce.
Tento seznam pouziva barevné oznaceni jmen jednotlivych zaméstnanct k vyjadieni jejich
pritomnost nebo absenci ve firmé. V levé ¢asti se nachézi tenky vertikalni pas jednotirovio-
vého menu s maximalné Sesti polozkami v zavislosti na pravech prihldseného zaméstnance.
Sloupec s dochazkou ani menu po nacteni stranky neméni a jejich obsah zlstavd az na
podbarveni stejny. Jednotlivé sekce se zobrazuji v prostoru uprostied mezi témito sloupci
a jejich obsah je ménén dynamicky bez nutnosti nacitani celého webu.

Jméno Piijmeni

Obrazek 3.3: Navrh grafického rozhrani.

23



Kapitola 4

Implementace

4.1 Pouzité technologie

Docker

Jednd se o moderni Open-Source aplikaci umoznujici tzv. odleh¢enou virtualizaci za Gcelem
poskytnuti jednotného rozhrani pro izolaci aplikaci do kontejnerti. Tato odlehéena virtua-
lizace vytvari pouze virtualni obraz soubort potrebnych pro fungovani urcitého prostredi
(ne celého opera¢niho systému, jak je tomu u virtualizace zvykem). Tim je docileno velkého
snizeni rezie a zaroven zaruceni kompatibility na jakémkoliv stroji.

V tomto dochazkovém systému bude Docker poskytovat virtualizaci prostiedi pro béh
databéaze a serverové aplikace. Tyto dva obrazy je Docker schopen stahnout ze svych vlast-
nich serverii v predem zvolené verzi a soucasné pak obé prostredi spustit naprosto oddélené
od ostatnich aplikaci bézicich na serveru a nakonfigurovat spusténa prostredi podle nasta-
veni zapsanych v souboru docker-compose.json. Pro stazeni konkrétnich obrazi a konfi-
guraci kontejneru je vyuziva komponenta Docker-compose, kterd predstavuje vyssi droven
abstrakce nad Dockerem. Pomoci jednoduchého zapisu v jediném souboru je nastaveno ma-
povani vnitinich a vnéjsich portt kontejneru, tlozisté pro ukladani dat a spousténi servertu

NodelJs a MySQL.

MySQL databaze

Server MySQL bézi ve verzi 8 a pro komunikaci se serverem NodelJs pouziva port 3306,
ktery se bézné pouzivd pro komunikaci s MySQL. Po prvnim spusténi serveru MySQL
jsou automaticky provedeny SQL prikazy v souborech init.sql a root.sql. Soubor init.sql
obsahuje celou strukturu databaze a vytvari vSechny tabulky véetné jejich vzajemnych
vztahi a sloupcti. Root.sql pak slouzi k vytvofeni administratorského tctu s uzivatelskym

jménem "admin'a vychozim heslem "x".

Nodelds

NodelJS je béhové prostiedi pro jazyk JavaScript. Ten bylo mozno vzdy vykondvat pouze
pod zastitem webového prohlizece (napiiklad Google Chrome), ktery obsahoval jadro po-
trebné pro provadéni piikazii tohoto jazyku. Pravé z tohoto diivodu bylo mozné mit aplikaci
spusténou pouze na strané klienta, nikoli serveru. S modernim nastrojem NodeJS, ktery za-
obaluje jadro pohanéjici JavaScript z prohlizece Google Chrome, je tento problém odbouran
a webovy prohlizec jiz neni nutnou soucasti javascriptového kodu. Vyuziti tohoto feSeni pii-
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asynchronné. Diky tomuto dokaze jeden proces obsluhovat velké mnozstvi uzivateli, protoze
misto ¢ekdni na vyrizeni dotazu se jiz vénuje jinému klientovi.

Diky spravei balicku pro JavaScript (angl. Node Package Manager nebo NPM) je jed-
noduché vybrat si a vyuzit balicek z velkého mnozstvi knihoven, které nabizeji jednoducha
feseni ¢astych problému pri vyvoji webové aplikace. Tyto balicky jsou stazeny ze serveru
podle predpisu v souboru package.json. VSechny stazené balicky jsou pak k dispozici v ad-
resafi node__modules. PTi implementaci této prace byly pouzity nasledujici balicky:

e body-parser slouzi k parsovani ptichozich dat. Diky tomuto balicku je mozno pra-
covat s prichozimi daty jako s objekty.

e csv-writer pomahd s vytvafenim soubort typu CSV. Objekt tiidy CsvWriter se
inicializuje parametry pro cestu k souboru a hlavickou, kterd drzi informace o jed-
notlivych sloupcich. Poté se pouzitim metody writeRecords zapisi data do souboru.
Tento format se pouziva pri exportu zdznamu zaméstnance.

e date-holidays je balicek, ktery obsahuje databazi statnich svatkt pro 144 zemi.
Personalista muze vyuzit této databaze pfi hromadném nahrani statnich svatkt do
systému v sekci "Sprava svatkid'.

e ejs je zkratkou pro Embedded JavaScript a pouzivd se pro primé vlozeni javascrip-
tového kédu v html. Pomoci tohoto rozsireni HTML je mozné provadét podminky a
smycky, definovat vlastni proménné a provadét vypocty nad daty které chceme zob-
razit. Vysledné HTML se renderuje z EJS sablony metodou render. Tato Ssablona je
pouzita pro vykresleni vsech soubori HTML v celém systému.

e express zajistuje samotné spusténi serveru véetné routovani vsech pristupnych adres.
Jedna se o nejrozsitenéjsi balicek NodeJs, coz potvrzuje i rekordni pocet stahovani,
ktery prumérné kazdy tyden prekroci hranici 13 miliont.

e express-session je rozsirenim balicku express a slouzi pro spravu session. Poméha
s jejim vytvorenim, hashovanim i pfistupem.

e moment obsahuje rozsahlé moznosti pro spravu ¢asu. Vhod prijde pii generovani
casovych zdznami nebo jejich formatovani ¢i kontrole.

e moment-timezone rozsituje balicek moment o nastaveni ¢asové zény a diky tomu
muze generovat cas i datum vzdy presné pro nase Casové pasmo vcetné prechodu
letniho a zimniho ¢asu.

e mysql zjednodusuje pripojeni k MySQL databézi. Po konfiguraci lze vytvotit pripo-
jeni pouzitim metody createConnection.

e node-schedule vytvaii rozhrani pro automatické volani akci v pfedem nastaveny cas.

e node-schedule-tz ptrinasi moznost balicku node-schedule nastavit ¢asovou zénu pro
kontrolu ¢asu vykonani funkce. Po nastaveni pracuje bali¢ek s ¢eskym casem vcetné
prechodu letniho a zimniho c¢asu.

e socket.io je balicek, ktery slouzi k posilani zprav mezi klientem a serverem. Tyto
zpravy mohou obsahovat i data ve formatu JSON. V této préci se vSak primarné pro
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komunikaci klienta a serveru pouziva ajax. Hlavni vyuziti balicku sockets.io prichazi
s moznosti broadcastového poslani zpravy vSem pfipojenym uzivatelim. Diky tomu
je mozné okamzité dat vSem klientim védét, kdyz néjaky ze zaméstnancti provede
napriklad akci odchod z prace. Diky zpravé vyslané broadcastem se vSem klientiim
zmeéni oznaceni daného zaméstnance.

Jquery

Jednd se o knihovnu JavaScriptu a prinasi nam vyhody v praci se strankami na strané kli-
enta. Dokaze obalit HTML DOM element a poté s nim provadét rizné funkce ménici tridy a
atributy elementu. Usnadnuje praci a odesilani formulari a diky jednoduché syntaxi je kod
mnohem ¢itelnéjsi nez v pripadé pouziti béznych funkei JavaScriptu. Vyhodou knihovny
Jquery je i moznost jednodussi notace pro vyuziti ajaxu. Ajax je zkratkou pro Asynchro-
nous JavaScript and XML (Extensible Markup Language). Zpravy vyuzivajici ajax hraji
v systému velkou roli, protoze dokazi od klienta odeslat data serveru a s pouzitim JavaScript
Promises zareagovat na odpovéd od serveru bez nutnosti znovunacteni stranky ve webovém
prohlizeci.

Bootstrap

Bootstrap je knihovnou pro CSS (Cascading Style Sheets) a JavaScript. Na rozdil od Jquery,
které je orientované pro préci s daty na pozadi klientského rozhrani, se Bootstrap zaméruje
na praci s grafickym rozhranim. Pomaha se stylovinim a vykreslenim rtiznych objekti a
animaci, které se ve webovych aplikacich zobrazuji. Vyuziti této knihovny lze pozorovat pti
vypliovani formuldre nebo zobrazeni modalového okna.

4.2 Kontejner

Kontejner je standardni jednotka softwaru, kterd obaluje kod a vsechny jeho zavislosti
do jediného celku, ktery dokéaze fungovat rychleji a predevsim nezavisle na vypocetnim
prostiedi. Obraz Docker kontejneru je lehky a samostatné spustitelny balic¢ek softwaru, ktery
obsahuje vSe potiebné pro spusténi aplikace: kéd, runtime, systémové nastroje, systémové
knihovny a nastaveni.

Kontejner se spousti pomoci souboru Makefile v kofenovém adresari systému prikazem
make. Obsahuje obrazy serveru MySQL pro databédzi a NodelJs pro aplikaci. Oba dva obrazy
startuji soucasné, NodelJs je vSak pozastaven a c¢ekd 30 vtefin na tspésné spusténi obrazu
MySQL, na kterém je zavisly. Pfi prvnim spousténi obrazu MySQL se vytvari databaze.
Kontejner po spusténi bézi na pozadi v tzv. detach médu, takze je nezavisly na terminalu.
Zastaveni kontejneru je mozné provedenim piikazu make stop. Pro pfistup k logiim jed-
notlivych obrazii lze vyuzit prikazy docker logs -f node nebo docker logs -f mysql.
K databazi se 1ze pripojit prikazy sudo docker exec -it mysql mysql -u root -px a
nasledné use mysqldb.

4.3 Databaze

Pti vybéru typu databaze pro implementaci dochazkového systému bylo uvazovino mezi
relacnimi a NoSQL databazemi. Nejvétsi vyhodou databazi typu NoSQL je rychlejsi pristup
k velkému objemu dat. Hlavnim zastupcem této databaze je mongoDB, moderni a rychle
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se rozvijejici databaze zalozena na principu uklddani soubort ve formatu nazvaném BSON,
ktery je podobny notaci JSON. Na druhé strané, relacni databaze fadi data do tabulek,
které obsahuji sloupce slouzici jako predpis pro data zapsand v radcich. Databaze nabizi
moznost provazani jednotlivych tabulek a vytvoreni vazeb, a pravé diky témto vazbam je
relacni databaze lepsim kandidatem pro implementaci dochazkového systému. Propojeni dat
zameéstnance s ¢asovymi zaznamy jeho aktivit nabizi snadné a elegantni feSeni. Z nabidky
relacnich databazi byla zvolena databidze MySQL ve verzi 8.

Databéze slouzi pro uchovani vsech dat dochézkového systému a pristup k témto da-
tim m& pouze serverova aplikace, kterd s databazi komunikuje prostrednictvim dotazu na
predem dohodnutém portu 3306. Komunikace probihd dotazovacim jazykem SQL.
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4.3.1 Model databaze

Employee 1 0..* Borrow
<pk>| emp_id INTEGER i <pk>>| borrow_id INTEGER
emp_from VARCHAR(21) <fk>>| emp_id INTEGER
username VARCHAR(50) borrowed_on  varchar(21)
password VARCHAR(128) returned_on  VARCHAR(21)
salt VARCHAR(16) borrow_note TEXT
pin VARCHAR(128)
firstname VARCHAR(50)
lasthame VARCHAR(50)
ender ENUM('M','F") .
gob VARCHAR(10) 1 O * yacatlon
address VARCHAR(256) " <<pk>> VaC_Iq INTEGER
phone VARCHAR(50) <fk>>| emp_id INTEGER
pre_title VARCHAR(50) full TEXT
post _title VARCHAR(50) half TEXT
id_number VARCHAR(10) r(_equested_on VARCHAR(21)
bank_acc VARCHAR(50) signed_on VARCHAR(21)
drivin_g_lic VARCHAR(50) conﬁrmed BOOLEAN
health_ins VARCHAR(50) vacation_note TEXT
student BOOL
school VARCHAR(256)
email VARCHAR(100)
presence varcrarco) | ] O * Shift
Oye,rtime VARCHAR(10) <pk>>| shift_id INTEGER
VISI,ble BooL <fk>>| emp_id INTEGER
active BOOL shift date VARCHAR(20)
total_vac FLOAT Settlng fund VARCHAR(10)
vac_left FLOAT : worked VARCHAR(O)
mon VARCHAR(10) vacation FLOAT shift note Texr
tue VARCHAR(10) fund VARCHAR(10) =
wed VARCHAR(10) newday VARCHAR(10) 1
thu VARCHAR(10)
fri VARCHAR(10)
sat VARCHAR(10) Hollday *
Zlérr;in oriv VARCHA:;E)S <pk>>[ holiday_date  varcHAr(10) 0- .
boss_priv BoOL holiday_note e Record
hr_priv BOOL <pk>>| rec_id INTEGER
overnight_priv BOOL <fk>>| shift_id INTEGER
times_priv BOOL TerminallP type R
vacations_priv BOOL <pk>>| term_id INTEGER begin VARCHAR(10)
online_login_priv. oot ip VARCHAR(128) end VARCHAR(10)
emp_note TEXT keyboard BOOLEAN rec_note TEXT

Obréazek 4.1: Model logického navrhu databaze.

Zaméstnanec

Zakladni entitou systému je uzivatel, ktery je reprezentovin tabulkou Zameéstnanec (angl.
Employee). Tato tabulka pouziva unikétni identifikdtor emp_id k rozpoznédni specifického
zaméstnance. Obsahuje vSechny informace o jeho profilu véetné soli, hesla a pinu. Daéle
spravuje udaje o uvazku uzivatele, jako je fond pro kazdy den v tydnu a pocet dovolené.
Mimo to drzi hodnoty flagti pro vSechna prava zaméstnance a fazeni do skupin aktivnich a
viditelnych zaméstnanc.
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Vypujcka

Vyptjcky slouzi k zaznamenani ddaji o zaptjceni predmétu zaméstnanci. Jsou ulozeny
v tabulce Vypujcka (angl. Borrow). K identifikaci konkrétniho zdznamu se pouziva unikatni
hodnota borrow_id. Mimo to se kazda vypujcka vaze k zaméstnanci pomoci jeho identifika-
toru emp__id a obsahuje datum vypujcéeni, datum navraceni a poznamku. Se zaméstnancem
je ve vztahu 1:N, tedy jednomu zaméstnanci mize byt pridéleno 0 az N vypujcek. V pripadé
odstranéni zaméstnance s identifikdtorem, ktery se vaze k nékteré z vypujcek, je odstranéna
i cela vypujcka.

Dovolena

Tabulka Dovolend (angl. Vacation) slouzi k uchovani zaznamu a zadosti o dovolenou. Opét
stejné jako vypujcka ma jedinecny identifikator vac_id a vaze se vzdy k néjakému zamést-
nanci. Dovolena obsahuje seznam dni a ptilek dni, ¢asovou znacku vytvoreni a rozhodnuti,
vyjadreni vedouciho a poznamku. Se zaméstnancem jsou opét ve vztahu 1:N, kde kazdy
zaméstnanec mize mit 0 az N zadznami dovolené.

Sména

Nové smény se automaticky generuji systémem. Pro uchovani téchto smén se pouziva ta-
bulka Sména (angl. Shift). Ta obsahuje identifikitor smény a zaméstnance, pro kterého
je sména generovana, datum smeény a odpracovanou dobu s fondem konkrétni smény a
poznamkou. Kardinalita vztahu s tabulkou Zaméstnance je 1:N.

Zaznam

Vsechny zaznamy, které uzivatel vytvori se ukladaji v tabulce Zéznam (angl. Record). Kazdy
zdznam lze identifikovat pomoci rec_id a vztahuje se ke sméné. Vztah mezi sménou a
zaznamem je 1:N, jedna sména ma N zaznamu. Zaznam je urcen typem, zacatkem a koncem
a muze obsahovat pozndmku.

Nastaveni

Tabulka nastaveni (angl. Setting) vlastni t¥i sloupce, které slouzi k zdkladnimu nastaveni
systému. Tato tabulka jako jedind nemd zadny unikatni kli¢. Data se do tabulky zapisuji
pouze pri prvnim vytvoreni databaze. Vytvoren je pouze jeden fadek, a pak je mozné pouze
ménit existujici hodnoty. Tabulka obsahuje sloupec vacation, ktery drzi vychozi hodnotu
poc¢tu dovolené na rok pro nové registrujictho uzivatele, sloupec fund definujici vychozi
hodnotu dvazku pro pracovni den a zaznam newday, ktery méa hodnotu data posledniho
generovani novych smén. Toto datum se pouziva pro kontrolu pii zapinani serveru.

Svatek

Vsechny svatky v systému jsou realizovany tabulkou Svatku (angl. Holiday). V této tabulce
je unikatnim identifikdtorem datum svatku. Neni tedy povoleno mit na jeden den dva riuzné
svatky. Pak zde nalezneme poznamku, kterd znaci o jaky svatek se jedna.
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IP terminalu

Anglicky TerminallP je tabulka slouzici k uchovani IP adres zafizeni, které jsou urceny
k zobrazeni rozhrani terminalu. Tabulka obsahuje pouze identifikator term_id a hodnotu
samotné IP adresy. TerminallP neni ve vztahu s zadnou jinou tabulkou.

4.3.2 Zaloha a obnoveni dat

K zalohovani databéze slouzi utilita mysqldump. Ta dokaze vygenerovat sérii SQL prikazt
na zakladé aktudlnich dat ulozenych v databézi. Jednd se o kompletni zdlohu databéze
vcetné databazovych tabulek a datovych typta jednotlivych sloupci. Zalohu je mozné pro-
vést prikazem make backup v hlavnim adresaii systému, kde se nachdzi soubor Makefile.
Po provedeni uvedeného ptikazu se vysledné SQL piikazy ulozi do souboru backup.sql.
Obnoveni databaze z vytvorené zalohy provede volani vSsech SQL prikazi v souboru vy-
generovaném pomoci mysqldump. Prikazem make restore se nahradi soucasna databize
ptikazy ze souboru backup.sql. Takto navracend databéze ptijde o vSechny zmény, které
nastaly az po provedeni zalohy.

4.4 Serverova aplikace

Jednd se o program v jazyce JavaScript, bézici na serverové stanici, ktery je spustén v bé-
hovém prostfedi NodeJs a jeho hlavni roli je pfijem zprav od uzivatele, jejich zpracovani a
nasledna odpovéd uzivateli. Tyto zpravy prichdzi asynchronné z ruznych stanic a reprezen-
tuji rizné akce uzivatele, napriklad pozadavek na zobrazeni rozhrani. Hlavnim souborem,
ktery spousti server a nastavuje pripojeni k databazi a routovani aplikace je soubor app.js.
V adresafové struktufe lze naleznout slozky views, public a js.

app.js

App.js je souborem, ktery se spousti pii startu kontejneru NodeJs. V prvni fadé se nahraji
vSechny pouzivané balicky z adresare node_modules a vytvori se prislusné objekty, pak se
vytvari pripojeni k databazi podle zvolené konfigurace a definuji se funkce pro komunikaci
s databazi. Déle se nastavuji ¢asové akce, které vykonavaji zvolenou funkci vidy v urcitém
case. Nasleduje nastaveni rozhrani, které zpristupnuje adresar public uzivatelim a nastavuje
nastroj pro vykreslovani obrazu ze slozky views. Dalsi ¢asti je mapovani funkci ke vsem
podporovanym adresam systému. Nakonec probiha samotné spusténi serveru a nastaveni
sluzby sockets.io pro posilani hromadnych zprav vSem uzivatelim naraz.

views

Adresar views obsahuje obrazy, pomoci kterych je vykreslovano grafické rozhrani. Soubory
obsazené v této slozce jsou formétu ejs a jednd se o HI'ML kod, ktery navic obsahuje spe-
cialni znacky, které umoznuji vlozit kéd javascriptu. Nékteré ze soubort slouzi k vykresleni
celé stranky, jiné se pouzivaji pouze k zobrazeni specifické sekce nebo zpravy.

public

Slozka public je verejnym adresaiem, ke kterému méa pristup kazdy uzivatel systému. Jsou
zde obsazeny javascriptové kédy, které se spousti v prohlizeci na strané klienta, kaskddové
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styly a soubory knihoven, jako je napriklad Bootstrap nebo Jquery a obrazky pouzité v roz-
hrani terminélu. VSechny soubory knihoven jsou lokalné stazeny a pii vkladani do kédu se
nepouzivaji CDN (zkratka pro Content Delivery Network) odkazy z divodu omezeni poc¢tu
zévislosti systému.

js

Adresar js obsahuje logiku serverové aplikace. Jednotlivé javascriptové soubory fesi ¢ast
funkcionality. Soubor authenticate.js pomaha s ovéfenim uzivatele pri prihlasovani do sys-
tému, passwords.js obsahuje Sifrovaci metodu a nastroj pro generovani soli, queries.js zase
provadi vSechny dotazy do databéaze a scheduler.js definuje ¢asové funkce. Nakonec time.js
vytvaii ¢asové zaznamy a formatuje ¢as i datum pro pouziti v celém systému. V podad-
resari routes se nachdzi smérovani pro jednotlivé aktéry dochézkového systému. Aktéri se
rozliSuji podle pravomoci na admina (admin), personalistu (hr), zaméstnance (employee)

a neptihlaseného uzivatele (user). Dale pak smérovani pro rozhrani termindlu (terminal) a
nahrani menu vcetné seznamu zameéstnancu je proveden souborem index.js.

4.5 Make

Make je nastroj, ktery umoznuje postupné vykonani jednotlivych tloh zapsanych v souboru
Makefile. Provadi se prikazem make v kombinaci s klicovym slovem daného prikazu. Makefile
dochazkového systému podporuje nasledujici prikazy:

e make spousti cely kontejner a startuje obrazy MySQL a NodelJs.

e make run ma stejnou funkcénost jako samotny prikaz make.

e make runserver spousti pouze obraz NodeJs. MySQL zustava neaktivni.
e make rundb spousti pouze obraz MySQL. NodelJs ziistava neaktivni.

e make stop zastavuje spustény kontejner véetné vsech bézicich obrazi.

e make cleanall zastavi spustény kontejner vcetné vsech bézicich obrazi a smaze
vSechna ulozena data.

e make backup vytvoii zalohu databaze v souboru backup.sql.

e make restore nahraje databazi ze souboru backup.sql.

31



Kapitola 5

Testovani

Testovani aplikace probihalo v nékolika fazich. Tou prvni bylo lokalni testovani vsech kom-
ponent systému na operacnich systémech Ubuntu verze 18.03. a Gentoo. Toto testovani
probihalo soubézné s vyvojem aplikace, a u kazdé nové pridané funkcionality bylo sledovano
chovani jak pri zadani spravného vstupu, tak pri zadani nesmyslnych hodnot a chybnych
stavi. Finalni verze vyvoje pak byly testovany na fakultnim serveru a internim serveru IT
firmy v Brné.

5.1 Nasazeni na fakultnim serveru

Dochazkovy systém byl nasazen na fakultnim serveru ant-build.fit.vutbr.cz, na systému
Debian GNU/Linux 10, Docker verze 18.09.1 a Docker-compose verze 1.21.0. Testovani
probihalo po dobu vice nez dvou tydnu a v jeho priubéhu byl vytvoren sedmidenni testovaci
plan, kterého se zucastnilo 10 dobrovolniki. V této skupiné se nachazeli jak lidé se speci-
alizaci v oblasti informacnich technologii, tak i zastupci prirodovédnych a humanitarnich
oboru.

Testovaci plan

1. Po vytvoreni prazdné databéze je uzivatelem admin vytvoren tcet s pravy personalisty
pro zaméstnance A a Ucet s pravy vedouciho pro zaméstnance B.

2. Zaméstnanec A postupné registruje dalSich 8 zaméstnanci. Vsem zaméstnanctim na-
stavi 10 dni dovolené. Nahodné vybere dva zaméstnance a oznaci je jako studenty, na-
zev skoly vybere ze seznamu vysokych skol v Brné. Osobni idaje vSech registrovanych
zameéstnancl vyplni dle vlastniho uvazeni a nastavi jim tvazky a prava nasledovneé:

e Zaméstnanci C, D, E maji osmi-hodinovy dvazek pro vSechny pracovni dny
v tydnu a nejsou jim pridélena zadna prava s vyjimkou prava pro vzdalené
ptihléseni. Tito zaméstnanci predstavuji bézné uzivatele dochizkového systému
s ivazkem na 40 hodin.

e Zameéstnanec F ma Sesti-hodinovy tvazek pro vsechny pracovni dny v tydnu a
vlastni prava pro zobrazeni presc¢asu ostatnich zaméstnancu a pravo pro vzdalené
prihlaseni.
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e Zaméstnanec G ma osmi-hodinovy tvazek pro pondéli, sedmi-hodinovy tvazek
pro tutery a vlastni prava pro zobrazeni prescast a dovolenych ostatnich zamést-
nanci a pravo pro vzdalené prihlaseni.

e Zaméstnanec H ma Sesti-hodinovy tvazek pro kazdy den v tydnu véetné vikendu
a vlastni prava pro zobrazeni prescasu a dovolenych ostatnich zaméstnanct, po-
voleni no¢nich smén a pravo pro vzdalené prihlaseni.

e Zameéstnanec I ma rizny tvazek pro kazdy den v tydnu véetné vikendu a vlastni
prava pro zobrazeni prescasu a dovolenych ostatnich zaméstnancti, povoleni noc-
nich smén a pravo pro vzdéalené prihlaseni.

e Zaméstnanec J ma nulovy tivazek pro vSechny dny v tydnu a nejsou mu pridélena
zadné prava.

Vsichni zaméstnanci si zméni sva hesla a PIN.

Zaméstnanci A - I jsou zobrazeni v prehledu a aktivovani. Zaméstnanec I je jako
jediny aktivovan okamzité, ostatni s moznosti od zittejsitho dne.

Vsichni zaméstnanci poctivé plni dochazku a vyuzivaji vSech zadznamu, které nabizi
rozhrani termindlu (prace, pracovni cesta, obéd, pauza, home-office) dle vlastniho
uvazeni.

Zaméstnanci D, E, F zadaji o dovolenou v nasledujicich dnech. Vyuziji pfitom moznost
celého dne i poloviny.

Zaméstnanec B potvrdi dovolenou zaméstnanci E, F a zamitne dovolenou zaméstnance

D.

Personalista vytvari vsem zaméstnancim vypujcky a sleduje zdznamy dle vlastniho
uvazeni.

Zameéstnanci G a I se ve vybrany den neodhlési z préce.

Posledni den testovani personalista ulozi vSechny zdznamy zaméstnanci v obou na-
bizenych formatech.

5.2 Nasazeni v realném prostredi

Dochéazkovy systém byl za ticelem testovani nasazen v prostorech brnénské IT firmy s 20
zaméstnanci. Bézel na systému CentOS Linux 8 a o virtualizaci kontejneru se staral vychozi
software distribuce CentOS, systém Podman. Podman je program vyvijeny skupinou vyvo-
jaru, kteri s jeho vyvojem zacali v momenté, kdy Docker zménil své licen¢ni prava. Podman
je stale v ranné verzi vyvoje a snazi se o maximéalni kompatibilitu se systémem Docker. Na
testovacim serveru byl nainstalovin Podman ve verzi 1.6.4 a Podman-compose v posledni
dostupné verzi z vétve devel ke dni 11.5.2020.

K nasazeni dochazkového systému v prostredi Podmanu bylo nutné poupravit prikazy
volané ze souboru Makefile. Kompletni seznam zmén byl nasledujici:

e docker-compose up node -> podman-compose up node

e docker-compose up mysql -> podman-compose up mysql
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e docker-compose up -> podman-compose up
e docker-compose down -> podman—-compose down
e docker-compose down -v || true -> podman-compose down -v || true

e docker exec mysql /usr/bin/mysqldump -u root -password=x mysqldb > backup.sql
->podman exec mysql /usr/bin/mysqldump -u root -password=x mysqldb > backup.sql

e cat backup.sql | docker exec -i mysql /usr/bin/mysql -u root -password=x
mysqldb -> cat backup.sql | podman exec -i mysql /usr/bin/mysql -u root
-password=x mysqldb

Do testovani se zapojilo vSech 20 zaméstnanct firmy véetné zkusené personalistky s mno-
haletymi zkusenostmi s praci v rtiznych komercénich dochézkovych systémech. Na rozdil od
testovani na fakultnim pristroji, kde se zaméstnanci do prace ptihlasovali pouze vzdalené
s prislusnymi pravy, v prostorach firmy bylo vyhrazeno zarizeni slouzici jako terminal pro
zadavani zaznamu. Terminal byl umistén v prostorech pri vchodu do budovy a zaméstnanci
mohli zaznamenavat ¢asové tidaje ihned pri piichodu nebo tésné pred odchodem z praco-
viste.

5.3 Vysledky testovani

7 online testovani dochazkového systému vyplynulo nékolik nedostatkti. Dochazkovy sys-
tém pouzival pro komunikaci zpravy typu HTTP a webovy prohlize¢ z tohoto duvodu pri
vyplnovani formulare zobrazoval rozsdhld varovani. Proto byl server upraven, aby pouzival
pouze zpravy typu HTTPS a byl pridan certifikat pro ovéreni webu. Certifikat nebyl pode-
psan certifika¢ni autoritou, a tak je potieba pred pristupem k webu potvrdit vyjimku pro
dany web. Zaroven je v URL adrese nutné uvést https:// pred adresou serveru.

Testovani na fakultnim serveru odhalilo ojedinélé chyby v pocitani prescast smén po
zadani specifické kombinace zdznamu. Tato chyba vznikla Spatnym zpracovanim zdznamu
na strané serveru a byla okamzité opravena. Dotdzani si pochvalovali grafické rozhrani a
jednoduchost ovladani dochazkového systému. Uvedli, ze systém je prehledny a nevyskytly
se problémy s pochopenim funkcionality nebo hledanim polozek jak na stolnim pocitaci,
tak pri pouzivani mobilniho zarizeni.

Pri testovani systému v realném prostiedi spolecnosti, kterd nepouziva zadny komercéni
systém tento systém obdrzel znacné pozitivni ohlasy. Testovani navic probihalo s vyuzitim
prihlasovaciho terminalu, takze zaméstnanciim nebylo nastaveno pravo pro vzdalené prihla-
seni. Jako doporucené rozsireni k tomuto zptisobu byla implementovana virtualni kldvesnice
pro zadavani uzivatelského jména a hesla na dotykové obrazovce. Aktivovani klavesnice je
mozné provést v administratorském panelu pouze pro termindly, které se zobrazuji pomoci
nastavené IP adresy a nelze ji tedy zobrazit u uzivatele prihlasujiciho se prostfednictvim
svych prav pro vzdalené prihlaseni. Zaméstnanci kladné hodnotili moznost vidét trvani
aktualni smény v redlném Case a zobrazeni aktivity vsech zaméstnancii bez nutnosti obno-
veni stranky. Personalnimu oddéleni naopak postradalo funkce pro hromadné exportovani
zaméstnanci a rozsdhlejsi hierarchii potvrzovani dovolené. Uzivatelé byli zpoc¢atku zma-
teni existenci dvou hesel a jejich vzajemném pouzivanim. Po prvnim netispésném piihlaseni
v termindlu se vsak vsichni rychle adaptovali a uvedli, Ze s naslednym pouzivinim hesla a
pinu jiz problémy neméli.
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Kapitola 6
Zaver

Cilem této bakalarské prace bylo provést vyzkum nejcastéji pouzivanych metod pro identi-
fikaci osob, prozkoumat konkurencéni systémy dochazkovych systému a vytvorit systém pro
evidenci dochazky zaméstnanct na pracovisti s moznostmi exportovani ¢asovych zdznamu
jednotlivych zaméstnanct a rozhranim pro zadani a potvrzovani dovolené.

Dochéazkovy systém se povedlo implementovat dle zadani a rozhrani uzivateltum tvori
webova aplikace, kterd umoznuje vsem zaméstnanciim zobrazit sviaj vlastni prehled za-
znamu, dovolené a informaci o svém profilu ve vlastnim webovém prohlize¢i na jakémkoliv
zalizeni, od telefonu az po stolni pocitac. Stejné rozhrani slouzi personalistim ke sprave
vSech zaméstnanct a exportu jejich casovych zaznamt, vedoucim pak k potvrzeni dovolené.

Systém byl Uspésné nasazen na fakultnim stroji, kde za celem testovani bézel po dobu
deseti dni. Zaroven byl spustén pro testovaci tcely i v redlném prostredi brnénské firmy
s pouzitim virtualizace pomoci systému podman. Testovani ojedinéle odhalilo drobnéjsi
chyby, které byly v systému okamzité opraveny. V obou ptipadech testovani systém obdrzel
kladnd hodnoceni od vSech zucastnénych a jeho hlavni prednosti byla uvedena jednodu-
chost ovladéni a privétivy vzhled uzivatelského rozhrani. Naopak v nedostatcich systému se
objevila absence rozsitené funkcionality v rozhrani personalisty a omezené moznosti spravy
dovolené.

6.1 Budouci prace

7 vysledku testovani vyplynulo, ze tento dochazkovy systém je po odstranéni zminénych
nedostatkl plné konkurence schopny. Proto se v budouci praci chysta rozsireni stavajiciho
systému o nasledujici funkcionalitu:

e Hromadné exportovani zaznamiu - Rozhrani pro personalistu, které umoznuje
exportovani zdznamu z urcitého rozmezi dat pro vybranou skupinu zaméstnancti na-
jednou pro zvoleny format.

e Vyhledavaé¢ zaméstnance v prehledu zaméstnanci - V seznamu vSech zamést-
nancu v rozhrani personalisty doplnit funkcionalitu pro vyhledani konkrétniho za-
méstnance.

e Hierarchie potvrzovani dovolené - Vytvoreni hierarchie pii potvrzovani dovolené.
Pro kazdého zameéstnance je mozno nastavit skupinu nadtizenych, kteri budou mit
prava k potvrzeni nebo zamitnuti jeho zddosti o dovolenou. V pfipadé ze piimy nad-
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rizeny potvrdi zaméstnanci dovolenou, tak se pozadavek prenese na vyse postaveného.
Pokud néktery ze ¢lanktt dovolenou zamitne, tak je cela zddost zrusena.

Pridani novych zaznami - Vytvoreni novych typu zdznami pro navstévu doktora,
nahradni volno, pracovni volno, aj.

Posilani e-mailovych zprav - Automaticky posilat e-mailova upozornéni pri akti-
vité v systému. Prikladem muze byt e-mail vyzyvajici vedouciho k vyjadreni k zadosti
o dovolenou.

Automatické zalohovani databaze - Nastaveni periodického zalohovani databaze.

Automatické mazani vygenerovanych soubora - Mazani soubort, které jsou
vytvoreny v momenté exportovani zaznamu do formatu csv.

36



Literatura

[1] Dostupné z:
https://blog.avast.com/hs-fs/hubfs/top-10-unsecure-passwords.jpg?width=
265&name=top-10-unsecure-passwords.jpg.

[2] Dostupné z: https://cdni-shop.mikroe.com/img/product/rfid-reader-board/rfid-
reader-board-large_default-1.jpg.

[3] Dostupné z: https://5.imimg.com/data5/VN/YR/MY-3183350/rfid-chip-500x500.jpg.

[4] Dostupné z:
https://elainnovation.com/Local/ela/files/1126/bigSCIEL.READER.WF2.png.

[5] Dostupné z:
https://www.researchgate.net/profile/Yassine_Naija/publication/330545779/
figure/fig3/AS:71797303151411301548189518502/Example-of-active-RFID-tag.jpg.

[6] Dostupné z:
https://www.psdgraphics.com/wp-content/uploads/2015/04/fingerprint.jpg.

[7] Atlassian, Jira [online]. [cit. 25.01.2020]. Dostupné z:

https://www.atlassian.com/cs/software/jira.
[8] BambooHR [online]. [cit. 25.01.2020]. Dostupné z: https://www.bamboohr.com.
[9] OrangeHRM [online]. [cit. 25.01.2020]. Dostupné z: https://www.orangehrm.com.
[10] Toggl [online]. [cit. 25.01.2020]. Dostupné z: https://toggl.com.
[11] Zdkon ¢. 262/2006 Sb., zdkonik prdce.

[12] RFID Radio Frequency and Identification: Applications and Implications Consumers.
Brezen 2005. Dostupné z: https://www.ftc.gov/sites/default/files/documents/
reports/rfid-radio-frequency-identification-applications-and-implications-
consumers-workshop-report-staff/050308rfidrpt.pdf.

[13] The Use of RFID for Human Identity Verification. Prosinec 2006. Report No. 2006-02.
Dostupné z: https:
//wwu.dhs.gov/xlibrary/assets/privacy/privacy_advcom_12-2006_rpt_RFID.pdf.

[14] AHN, L. von, BLum, M. a LANGFORD, J. TELLING HUMANS AND COMPUTERS
APART AUTOMATICALLY [online|. February 2004 [cit. 15.02.2020]. Dostupné z:
http:
//www.cs.cmu.edu/afs/cs/Web/People/aladdin/papers/pdfs/y2004/captcha_cacm.pdf.

37


https://blog.avast.com/hs-fs/hubfs/top-10-unsecure-passwords.jpg?width=265&name=top-10-unsecure-passwords.jpg
https://blog.avast.com/hs-fs/hubfs/top-10-unsecure-passwords.jpg?width=265&name=top-10-unsecure-passwords.jpg
https://cdn1-shop.mikroe.com/img/product/rfid-reader-board/rfid-reader-board-large_default-1.jpg
https://cdn1-shop.mikroe.com/img/product/rfid-reader-board/rfid-reader-board-large_default-1.jpg
https://5.imimg.com/data5/VN/YR/MY-3183350/rfid-chip-500x500.jpg
https://elainnovation.com/Local/ela/files/1126/bigSCIEL.READER.WF2.png
https://www.researchgate.net/profile/Yassine_Naija/publication/330545779/figure/fig3/AS:717973031514113@1548189518502/Example-of-active-RFID-tag.jpg
https://www.researchgate.net/profile/Yassine_Naija/publication/330545779/figure/fig3/AS:717973031514113@1548189518502/Example-of-active-RFID-tag.jpg
https://www.psdgraphics.com/wp-content/uploads/2015/04/fingerprint.jpg
https://www.atlassian.com/cs/software/jira
https://www.bamboohr.com
https://www.orangehrm.com
https://toggl.com
https://www.ftc.gov/sites/default/files/documents/reports/rfid-radio-frequency-identification-applications-and-implications-consumers-workshop-report-staff/050308rfidrpt.pdf
https://www.ftc.gov/sites/default/files/documents/reports/rfid-radio-frequency-identification-applications-and-implications-consumers-workshop-report-staff/050308rfidrpt.pdf
https://www.ftc.gov/sites/default/files/documents/reports/rfid-radio-frequency-identification-applications-and-implications-consumers-workshop-report-staff/050308rfidrpt.pdf
https://www.dhs.gov/xlibrary/assets/privacy/privacy_advcom_12-2006_rpt_RFID.pdf
https://www.dhs.gov/xlibrary/assets/privacy/privacy_advcom_12-2006_rpt_RFID.pdf
http://www.cs.cmu.edu/afs/cs/Web/People/aladdin/papers/pdfs/y2004/captcha_cacm.pdf
http://www.cs.cmu.edu/afs/cs/Web/People/aladdin/papers/pdfs/y2004/captcha_cacm.pdf

[15] DAs, R. Biometric technology : authentication, biocryptography, and cloud-based
architecture. ISBN 978-1-4665-9245-2.

[16] EmMPEY, C. How to create a strong password [online]. August 2018 [cit. 24.2.2020].
Dostupné z: https://blog.avast.com/strong-password-ideas.

[17] HAMERNIK, B. J. Autentizaéni metody pouZivané k obnové prihlasovaciho hesla. Jaro
2014 [cit. 16.02.2020]. Dostupné z: https://is.muni.cz/th/j42vm/diplomova_prace.pdf.

[18] JELINEK, M. Daktyloskopie - historie, soucasnost a budoucnost. Rijen 2014 [cit.
17.02.2020]. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/129572/.

[19] MEMON, S., SEPASIAN, M. a BALACHANDRAN, W. Review of finger print sensing
technologies. In:. Leden 2009, s. 226 — 231.

[20] MERTLIK, T. Technologie NFC a jeji zabezpeceni. Kvéten 2013. Vysoké uceni technické
v Brné, Fakulta elektrotechniky a komunikacnich technologii, Ustav telekomunikaci, 2013.
116 s.

[21] MGR. ING. RADOMIR SCUREK, P. Biometrické metody identifikace 0sob v
bezpecnostni praxi [online]. Cerven 2008 [cit. 15.02.2020]. Dostupné z:
http://alfanomy.com/PDF/biometricke_metody.pdf.

[22] SECURITY, D. Salted Password Hashing - Doing it Right [online]. June 2019 [cit.
25.2.2020]. Dostupné z: https://crackstation.net/hashing-security.htm.

[23] SQUARE, I. [online]. Prosinec 2015 [cit. 18.02.2020]. Dostupné z:
http://nearfieldcommunication.org.

[24] WANT, R. An Introduction to RFID Technology. IEEE Pervasive Computing. Los
Alamitos, CA, USA: IEEE Computer Society. Leden 2006, ro¢. 5, ¢. 01, s. 25-33.
ISSN 1558-2590.

[25] SETELIKOVA, A. Pojem a podstata daktyloskopie. Listopad 2012. Univerzita Karlova v
Praze, Pravnicka fakulta.

38


https://blog.avast.com/strong-password-ideas
https://is.muni.cz/th/j42vm/diplomova_prace.pdf
https://is.cuni.cz/webapps/zzp/detail/129572/
http://alfanomy.com/PDF/biometricke_metody.pdf
https://crackstation.net/hashing-security.htm
http://nearfieldcommunication.org

Priloha A

Obsah CD

xbarto92

bp.pdf

latex

readme

src

+— app
app.js
cert.pem
Dockerfile
downloads
js
key.pem

package. json
package-lock. json
public
views
wait-for-it.sh
| database

tinit.sql

root.sql

| docker-compose.yml
| Makefile

39



	Úvod
	Docházkové systémy
	Identifikace osoby
	Ověření heslem
	Ověření čipem
	Ověření otiskem prstu

	Zákonné povinnosti systému
	Srovnání používaných systémů

	Návrh systému
	Základní komponenty systému
	Uživatelské role
	Diagram případů užití

	Grafické rozhraní

	Implementace
	Použité technologie
	Kontejner
	Databáze
	Model databáze
	Záloha a obnovení dat

	Serverová aplikace
	Make

	Testování
	Nasazení na fakultním serveru
	Nasazení v reálném prostředí
	Výsledky testování

	Závěr
	Budoucí práce

	Literatura
	Obsah CD

