VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGII

USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

SYSTEM PRO AUTOMATICKE VYHODNOCENI
E-MAILOVYCH ZPRAV

SYSTEM FOR AUTOMATIC EVALUATION OF EMAIL MESSAGES

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. JAN FRKAL

AUTHOR

VEDOUC| PRACE Ing. MARTIN KOUTNY, Ph.D.
SUPERVISOR

BRNO 2014



LT TT] VYSOKE UGENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

NS

| \‘ Ustav telekomunikaci

Diplomova prace

magistersky navazujici studijni obor
Telekomunikacni a informacni technika

Student: Bc. Jan Frkal ID: 106438
Roc¢nik: 2 Akademicky rok: 2013/2014
NAZEV TEMATU:

Systém pro automatické vyhodnoceni e-mailovych zprav

POKYNY PRO VYPRACOVANI:

Ucelem préce je realizace systému na automatické vyhodnoceni a analyzu emailovych zprav. Systém
bude realizovan v prostfedi Internet. Systém bude umoZnovat automatizované nacteni emailovanych
zprav ze zvolenych POP3/IMAP U¢td, jejich vyhodnoceni a tfidéni do zvolenych kategorii. Takto
realizovany poStovni klient bude umét automaticky rozeznavat reklamni emaily, které bude tfidit do
kategorii podle typu zpravy, odesilatele a informace. Systém bude mit vicelroviiovou uzivatelskou
spravu (bude umoziiovat registraci U¢tl a pridélovani prav podidétiim), pokroéilou statistiku a dal3i
funkce souvisejici s provozem aplikace.

DOPORUCENA LITERATURA:

[1] LECKY-THOMPSON, Ed a Steven D NOWICKI. PHP 6: programujeme profesionalné. Vyd. 1.
Pfeklad Ondrej Gibl. Brno: Computer Press, 2010, 718 s. Programujeme profesionalné. ISBN
978-80-251-3127-5.

Termin zadani: 10.2.2014 Termin odevzdani: 28.5.2014

Vedouci prace: Ing. Martin Koutny, Ph.D.
Konzultanti diplomové préce:

prof. Ing. Kamil Vrba, CSc.
Predseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusSit autorska prava tfetich osob, zejména nesmi
zasahovat nedovolenym zplsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk(
poruSeni ustanoveni § 11 a nasledujicich autorského zakona €. 121/2000 Sb., v€etné moznych trestnépravnich
dusledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku ¢.40/2009 Sb.



ANOTACE

Tato diplomova prace se zabyva navrhem a realizaci systému pro automatické
vyhodnoceni e-mailovych zprav. Systém spolupracuje sjazykem PHP a databazi
MySQL. Soucasn¢ umoziuje automatickou synchronizaci. Pfi synchronizaci se stahnou
a ulozi e-mailové zpravy za pomoci protokolu IMAP nebo POP3.

Nésledné jsou zpravy analyzovany. Béhem analyzy jsou tyto zpravy rozfazeny
do druhii, a to podle pfeddefinovanych klicovych slov. Systém dale spolupracuje
se seznamy cCerné¢ a bilé listiny. Je-li odesilatel zpravy nalezen pfi synchronizaci
na Cerné listin€, takovy e-mail se preskoCi. Naopak piinalezeni odesilatele na bilé
listiné je u takového e-mailu preskoceno hledani shod klicovych slov a z listiny je
nacten nastaveny druh a kategorie.

Vétsinu hodnot z provedené¢ho vyhodnoceni e-mailii I1ze piehledné sledovat
v pokroc¢ilé statistice. K dispozici jsou kolaCové grafy a Cciselna statistika. Vstup
do systému je chranén ptihlasovacimi idaji. Pfihlésit se tedy mohou jen registrovani
uzivatelé.

KLICOVA SLOVA
PHP, MySQL, e-mail, IMAP, POP3, automatické, vyhodnoceni, analyza, statistika

ABSTRACT

This diploma thesis deals with the design and realisation of system for automatic
evaluation of e-mail messages. The system works with PHP language and MySQL
database. It also allows automatic synchronisation. During the synchronisation e-mail
messages are downloaded and saved using IMAP or POP3 protocol.

Subsequently, the messages are analysed. During the analysis the reports are
classified into types, according to pre-defined keywords. The system also works with
black lists and white lists. If the sender of an e-mail is during the synchronisation found
in the blacklist, that e-mail will be skipped. On the contrary, if the sender of an e-mail is
found within the white list, that e-mail will be excluded from keyword matching and
from the list is type and category loaded.

Most of the values from the carried out evaluation of the e-mails can be clearly
seen in advanced statistics. Pie charts and numerical statistics are available. Access to
the system is protected by a login. Therefore, login can only registered users.

KEYWORDS

PHP, MySQL, e-mail, IMAP, POP3, automatic, evaluation, analysis, statistics
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UVOD

Elektronicka posta je jednou z nejstarsich sluzeb nabizenych na internetu. Jedna
se o oblibenou, levnou a piedev§im rychlou sluzbu. V posledni dob¢ jde také o jeden
z nejpopularn€jsich zptisobti komunikace po siti internet.

Cilem této diplomové prace je vytvoieny systém pro automatické vyhodnoceni
e-mailovych zprav v prostiedi internet. Pro navrh takového systému byl zvolen jazyk
PHP a databazovy systém MySQL. Piistup do systému je chranén jménem a heslem a
registrace uzivatell je voln¢ piistupna.

Nejdiive musi byt definovany a v databazi MySQL ulozeny ucty IMAP nebo
POP3 pro pfipojeni k e-mailové schrance. Dale je kdispozici synchronizace.
Pti synchronizaci se z pfipravenych Uc¢td stahuji nové zpravy. Poté jsou tyto zpravy
filtrovany a ulozi se jen ty, jejichz odesilatel nebo doména neni na ¢erné listin€. Tyto
ulozené zpravy jsou pfipraveny k vyhodnoceni.

Pro vyhodnoceni zprav se vyuziva analyza. S pomoci této analyzy lze rozttidit e-
mailové zpravy podle nalezenych shod klicovych slov. Nékolik desitek klicovych slov
je jiz v databazi k dispozici, a to v n¢kolika riiznych jazycich. Kazdé klicové slovo je
specifikovano vahou a pravdépodobnou kategorii. Béhem analyzy se scitaji vahy
nalezenych klicovych slov. Po dokonceni se uzivateli zobrazi rozpoznany druh posty
dle vysledné vahy a nejpravdépodobnéjsi kategorie. Tyto hodnoty se ndsledné uloZzi
do databaze.

Z ulozenych hodnot se sestavuje pokrocila statistika. V té jsou k dispozici Ctyfi
grafy a dale statistika zprav, acta, klicovych slov a kategorii. Systém dale nabizi
viceuroviiovou uzivatelskou spravu, pfi které jsou uzivatelé rozliSeni dle opravnéni
na opravnéné a zéakladni uzivatele. Opravnéni muizou ovladat zdkladni uZivatele a

zaroven maji tito zakladni uzivatelé v aplikaci jistd omezeni.
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1 TECHNOLOGIE ELEKTRONICKE POSTY

1.1 Agenti pro elektronickou poStu

1.1.1 MTA

Mail Transfer Agent je program, ktery zajistuje doruceni posty z jednoho uctu
na jiny. Uzivatel vétSinou pracuje pravé s MUA. MTA se stard o odesilani a ptijem.
Rozd€leni do jednotlivych uzivatelskych schranek mé pak na starost MDA. Neéktera
MTA umi vsak tuto funkci zajistit sama. Pfikladem MTA jsou programy Postfix, Exim
nebo Qmail. [2]

1.1.2 MUA

Mail User Agent je program vhodny pro ¢teni e-mailll (tzv. e-mailovy klient).
Takovy MUA c¢asto spolupracuje s MTA ¢i MDA. VétSina MUA dokaze komunikovat
pfimo s poStovnimi servery, bez MTA. K nejznamé&j$im linuxovym MUA se fadi

KMail, Evolution a Mutt. [3]

1.1.3 MDA

Hlavnim ukolem Mail Delivery Agenta je doruceni e-maild do schranky
pfijemce po pfijeti zpravy na serveru. Také dokaZe e-maily automaticky zpracovavat
(odpovidat, ulozit ptilohy). MDA je ¢asto kombinovany s MTA, Ize vSak také vyuzit
MDA bez MTA. Déle vhodné k ukladani zprav do schranek piijemct pouzit program,
misto pfimého ukladani zprav. Pfi doruceni lze poté zpravy dale filtrovat. Filtr pak
muze automaticky mazat nevyzadanou postu (spam a viry). Typickym ptikladem miizou

byt programy Procmail nebo Maildrop. [1, 4]

1.1.4 Komunikace pFi dorucovani posty

hostl .server.net host2 . server.net
Lokalni|  guys
J / / chranka
MUA|,|MTA | ||| MTA || MDA L i
EMail [V Posifix V] Posifix V] Procmail Avarmaillkart
SMTP
MDA ]

Obrazek 1: Komunikace pii dorucovani posty
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Z vyse uvedeného obrazku je patrné, ze MUA (KMail) na serveru hostl odesila
zpravu do MTA (Postfix). Toto MTA zaznamend, ze je zprava urCena uzivateli
na serveru host2. Zprava ma byt doruc¢ena pires SMTP, takze ji MTA nejdiive preda
SMTP MDA.

SMTP MDA se ptipoji k MTA serveru host2 (Postfix) a zpravu zasle tomuto
agentovi. Toto MTA zjisti, Ze je zprava urCena pro uzivatele v mistni siti, takze ji pfeda

lokalnimu MDA. MDA ulozi zpravu do schranky uzivatele kart.

Jakmile se uzivatel piihlasi k serveru host2 a spusti své MUA, ceka na n¢j

ve schrance zprava pripravena k precteni. [1]

1.2 Program Postfix

Postfix je jednim z nejvyuZzivanéjSich programi z fady MTA. Vznikl jiZ v roce
1998 jako open-source a vychazi z programu Sendmail. Jedna se o bezpecny a rychly
SMTP' server. Autorem tohoto programu je Wietse Venema.

Program Postfix se vyznaCuje jednoduchou instalaci a rychlou konfiguraci.
Zmény konfigurace se provadéji snadno tpravou dobie komentovanych konfigura¢nich
souboril. Postfix je tvofen rliznymi programy a podsystémy. Tento pfistup zajiStuje
vysokou flexibilitu. Diky t€émto vlastnostem je tedy tento program vhodny pro splnéni

pozadavku na snadnost obsluhy a instalace.

1.2.1 Vlastnosti postfixu
= Spolehlivost

Postfix dokaZe pracovat spolehlivé i1 pii vysoké zatézi. Mnoho jinych programl
se muze chovat nepiedvidatelng, jakmile jim dojde volné¢ misto nebo pamét’. Postfix

takové stavy predvida a nabizi moZnost vzpamatovat se.
* Vykon

Postfix je navrzen pro dosazeni vysokého vykonu. Zaroven limituje pocet
novych procest, které je nutno vytvofit, tak i pocet pfistupli k systému soubora

vyuzivanych pfi zpracovavani zprav.

! Simple Mail Transfer Protocol
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= Bezpecnost

K obran¢ proti uto¢nikiim zavadi Postfix nékolik vrstev. Zavadi bezpecnostni
princip nejmensich opravnéni. Tak bézi kazdy proces, ktery mlze bézet oddélene,

nikdy nedtvétuji neprivilegovanym procestm.

Déle lze deaktivovat nepotfebné moduly. To vede ke zvysSeni zabezpeCeni a

zjednoduseni instalace Postfixu.
=  Jednoduché pouzivani

Postfix je svym nastavenim a spravou jeden z nejjednodusSich balicki
pro elektronickou poStu. A to protoze pracuje s jednoduchymi vyhledavacimi
tabulkami. Tyto tabulky zajist'uji pteklad adres a predavani zprav. Béhem rozhodovani
se ve fazi navrhu autor pfiklanél na tu stranu, kterd by se vétSingé zdala jako

nejrozumnéjsi.

1.3 DNS

DNS? je rozsahla distribuovana databaze. Jejim hlavnim ukolem je mapovéni
nazvi hostitelii na IP? adresy. Vyuzity jsou zde porty 53 u protokoli TCP*, rovn&z i
u UDP”.

Pro lepsi orientaci se béZné pouzivaji jména domén, adresy pro stroje jsou pak
vyjadfovany nésledovné:

=  pomoci 32bitovych adres (v ptipade protokolu IPv4) jako A zdznamy,

*= pomoci 128bitovych adres (v ptipadé protokolu IPv6) jako AAAA zaznamy.

Data se skladaji ze zdznamt, které se oznacuji jako zdznamy prostredki. Tyto
rizné zdznamy prostiedkll nabizi rGzné druhy informaci - napf. adresy IP, smérovani

posty nebo ndzvové servery ¢i aliasy nazvl hostiteltl.

2 Domain Name Server

3 Internet Protocol

* Transmission Control Protocol
> User Datagram Protocol
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Zname jsou tyto zaznamy prostiedki:

* A zaznamy
O mapovani nazva na IP adresy staraji zaznamy A. Tyto obsahuji nazev hostitele
a [P adresu. Nazvy, které se bézn¢ pouzivaji na internetu pro odkazy na hostitele, je
tteba prevést na IP adresy pro smérovani. Zaznamy A umoziuji tedy pieklad nazvu

na IP adresu.

» MX zaznamy

Tyto zdznamy vychazeji z angl. Mail eXchangers a jsou tedy dulezité
pro smerovani e-mailil v siti. Obsahuji servery pro vyfizovani posty pro dané domény,
tedy nazvy posStovnich serverii. Tato servery zajisti vSechnu poStu pro dany nazev
domény. Mluvime-li o komunikaci s MTA, zdznamy MX sdé€luji, kam se maji zpravy
odeslat. A zaznamy se jsou platné pro protokol IPv4, u protokolu IPv6 se objevuje
alternativa v podobé AAAA zaznami.

Vybrana doména miiZze mit také vice poStovnich serverii. Proto maji zaznamy

MX preferencni hodnotu k uréeni priority pii volbé postovniho serveru, kam maji byt

vvvvvv

cv v

Pref Hostname IP Address TTL
10 mx1.seznam.cz TR 7242 S rin
20 M2 SeZNAM.CT 77.FaTE.32 5 min

Obrazek 2: MX zaznamy pro doménu Seznam.cz z online nastroje [37]

* CNAME zaznamy
U nékterych nazva hostiteld se mohou vyskytnout aliasy, které ukazuji na jiné
nazvy hostiteld (misto IP adres). Toto mlze byt uZitecné pii smerovani pozadavkl
na sluzby (napf. POP nebo HTTP). CNAME poskytuje kanonicky (skute¢ny) nazev,
na ktery alias nazvu hostitele poukazuje. Napt. ndzev hostitele www.firma.cz mize byt

ve skutecnosti CNAME zdznam pro serverl.firma.cz.
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* PTR zaznamy
U téchto zaznami je umoznéno reverzni vyhleddvani, tj. ptfevod IP adres
na nazvy hostiteld. PTR z4dznamy bézn¢ odpovidaji A zdznamlm tak, aby dopiedné
vyhledani nazvt hostitelt vratilo IP adresu, jejiz reverzni vyhledani vraci stejny nazev
hostitele.
Nekteré aplikace pouzivaji PTR zaznamy k ovéfeni, zdali je IP adresa

pfipojujiciho se klienta mapovana na o¢ekavany nazev hostitele. [5]

1.4 Protokoly pro odesilani posty

1.4.1 Protokol SMTP

Simple Mail Transfer Protocol je protokol vychéazejici z TCP protokolu. Jedna se
o textovou komunikaci standardné vyuzivajici port 25. SMTP dorucuje postu pies piimé
spojeni mezi odesilatelem a adresdtem. Bézn¢ se pouzivd v kombinaci s protokoly

POP3 a IMAP® pro uloZeni zprav ze serveru.

1.4.2 Prikazy protokolu SMTP

Komunikace je zaloZena na principu dotazi a odpovédi. Pfi¢emz je vzdy nutné
¢ekat na odpovéd’ aktualniho dotazu, teprve az poté lze vyslat dalsi ptikaz. Ke kazdému
dotazu musi pfijit pravé jedna odpovéd. Tyto odpovédi jsou charakterizovany
trojmistnym ¢islem (viz Tabulka 1).

Ukézka nékterych SMTP ptikazi:
= EHLO - extended HeLO (vyuzivano u ESMTP servert), ovéfeni funkcnosti
serveru na protistrang,
* MAIL - zac4tek pfenosu e-mailové zpravy,
* RCPT - zadani adresy pfijemce (pfip. 1 jména), pro vice pfijemct se pouZije
ptikaz opakované,
= DATA - obsah v¢. volitelného pfedmétu zpravy, ukonceno teckou,

* QUIT - ukonceni SMTP spojeni.

% Internet Message Access Protocol
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Tabulka 1: Ciselné odpovédi SMTP serveru na piikazy

Cislo Vyznam Popis odpovédi

Ixx Pribéh Piijata zadost, ktera bude dale zpracovana. Ceka
se na dalsi ptikazy od klienta.

2Xx Uspéch Ptikaz byl pfijat a potvrzen.

3xx Césteény uspéch K dokoncenti je tfeba dalsiho ptikazu (Casto se
vyskytuje pti odpovéedi na piikaz DATA).

4xx Docasné chyba Chyba je docasnd a po opakovani mtiZze nastat
uspéch (2xx).

S5xx Trvala chyba Chyba je trvala a lze ji odstranit zménou

piedchozich piikaz.

1.4.3 Ukazka SMTP komunikace

Pro ukéazku komunikace byl pouzit program Telnet’ na portu 25:

0 n X n

NnNNARNRARONRNNANNA

telnet localhost 25
220 localhost ESMTP Postfix (Ubuntu)
EHLO wifi-km.net
250 localhost
250 (vypis akceptovatelnych prikazii)

MAIL FROM: <test@gmail.com>

250 2.1.0 Ok

RCPT TO: <xfrkalO2@stud.feec.vutbr.cz>
250 2.1.5 0Ok

DATA

354 END DATA WITH <CR>}LF>.<CR><LF>
Odeslani zkusebni posty do schranky.

250 2.0.0 Ok: queued as 1KART(023224
QUIT
221 2.0.0 Bye

Vyznam zkratek a ptikazi v komunikaci:

» K, S - oznaceni pro ptikaz od klienta a odpovéd’ od serveru,

= EHLO - pozdrav klienta (ESMTP® protokol; u SMTP HELO, u LMTP LHLO),

= MAIL FROM - e-mailova adresa odesilatele,

* RCPT TO - e-mailova adresa ptijemce,

= DATA - sekvence téla zpravy (t€lu mlze predchazet piikaz Subj:
pro ptedmét) zakoncena teckou (.),

*  QUIT - ukonceni SMTP komunikace. [6]

7 Telecommunication Network
¥ Extended Simple Mail Transfer Protocol
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1.4.4 Protokol LMTP

Protokol LMTP’ vychézi ze SMTP a je jeho zjednodugenou verzi. LMTP server
nezafazuje zpravy do fronty a nezkousi opétovné dorucit zpravy, které nemohou byt
doruceny ihned. Jestlize MTA dorucuje e-mail na server SMTP a je tento e-mail uren
pro vice piijemci, z nichz né¢ktery nemize e-mail pfijmout, pfebirda SMTP odpovédnost

za doruceni pozdéji. Zaroven dojde k hlaseni uspé€sného doruceni odesilajicimu MTA.

Vzhledem k tomu, ze LMTP servery nezafazuji zpravy do fronty, musi tyto
servery vratit odpovéd’ o stavu doruceni vSem pfijemcim konkrétni zpravy. Tém

pfijemcim, kterym nemohlo byt e-mail dorucen, piebere odpovédnost za zatazeni do

fronty a pozdé&jsi pokus o doruceni odesilajici MTA, nikoliv LMTP server.

Vyhodou LMTP je spolehlivost a vysoka skalovatelnost. Se zvysujici se zatézi,

1ze snadno ptidat vice prvki do LMTP systému v popiedi i na pozadi. [5]

1.5 E-mailova zprava

Kazda e-mailova zprava ma dvé dilezité casti — hlavicky, které jsou povinné a

télo, které je volitelné.

Tabulka 2: Vyznam hlavicek elektronické posty

PoloZka hlavi¢ky Vyznam

To E-mailové adresa piijemce

Cc E-mailové adresy lidi, ktefi dostanou kopii zpravy (z angl.
Carbon Copy)

Bcec E-mailové adresy lidi, ktefi dostanou kopii zpravy, ale ostatni
pfijemci se o tom nedovédi (z angl. Blind Carbon Copy; slepa
kopie)

From E-mailové adresa odesilatele

Subject Predm¢ét zpravy
Date Datum a Cas odeslani
Received Seznam serveril, pfes které e-mail prosel. Zde je mozné zjistit
jméno serveru, doba, kdy server zpravu zpracovaval, unikatni ID
zpravy a komu je zprava urCend. Kazdy server opiSe tento
seznam a pifidd svllj zaznam. Tento Gdaj umoziuje urcit, odkud
zprava putovala.
Message-1D Unikétni ID zpravy, které napt. umozni fazeni zprav do vlaken.
Reply-To Komu pfijde odpovéd’, jestlize piijemce na zpravu odpovi.
Content-Type Zpravy, které maji ptilohu, obsahuji informaci o typu ptilohy
(zvuk, video, archiv atp.) a také fetézec, podle kterého se urci
zacatek a konec ptilohy (tzv. boundary).

® Local Mail Transfer Protocol
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Hlavic¢ky zacinajici X* je mozné ignorovat. Pouzivaji se napf. pro informace

0 druhu e-mailového programu nebo rozesilaciho seznamu apod. [7, 12]

1.5.1 Format e-mailové adresy

E-mailova adresa se v STMP komunikaci vyskytuje v nasledujicim formatu:

mistni cast oddelovac nazev domény

= mistni ¢ast - uzivatelské jméno nebo pseudonym; leva strana,
= odd¢lovac - dle specifikace RFC5322 je oddélovacem znak zavinace (@),
= nazev domény - prava strana.

Ptikladem spravné e-mailové adresy je: petr.kratochvil@google.com [13]

1.6 Standard MIME

MIME'" je diilezitou soudasti elektronické posty. Umoziiuje totiz psat zpravy
také v jinych znakovych sadiach ASCII''. Text e-mailové zpravy bez MIME striktn&
pouziva sedmibitovou znakovou sadu, kterd vSak zabraiuje pouziti vSech znakt Cestiny.
Internetovy standard MIME je popsan v dokumentu RFC 2045 a jeho principem je

viceti€elovost.
Format elektronickych zprav MIME tedy umoziiuje:

* psani textu zprav v jinych znakovych sadach nez ASCII,
» podporu zprav tvotenych z vice Casti,
= podporu jinych znakovych sad nez ASCII v hlavickach zprav,

= pouziti netextovych formatt v téle zprav.

V elektronické posté je stile vice vyuzivana také novéjsi verze — standard
S/MIME (Secure/MIME). Tato verze kryptograficky zabezpecuje e-mailové zpravy,

pfedevsim integritu a nepopiratelnost plivodu pomoci elektronického podpisu. [36]

' Multipurpose Internet Mail Extensions
" American Standard Code for Information Interchange
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1.6.1 Hlavic¢ky standardu MIME
Standard MIME zavadi do e-mailovych zprav tyto hlavicky:

= MIME-Version

Tato hlavicka specifikuje verzi MIME normy a hlavnim divodem jejiho
zavedeni je zajisténi zpétné kompatibility. Toto je jedind hlavicka nezacinajici fetézcem
,Content* a znamena, ze je zprava sestavena podle doporuceni RFC2045 az RFC2049.
Verze rozsiteni MIME je podle téchto doporuceni 1.0 (Mime-Version: 1.0).

V budoucnu jsou o¢ekavany nové verze standardu MIME.
= Content-Type

Touto hlavickou se popisuje typ dat vtéle zpravy. To je dulezité
pro piijimajiciho klienta, ktery tuto zpravu obdrzi, aby mohl vhodné prezentovat obsah
zpravy. Charakter obsahu zpravy je zde specifikovan pomoci typu a podtypu. Ptipadné
mohou byt zadany také dopliikkové informace, které se umistuji za stiednik ve tvaru
parametr=hodnota. Parametri muze byt vice (opét oddélené stiednikem), pricemz

nezalezi na potadi.

Typ urcuyje, o jaky typ dat se jedna (ve zprave je napf. text, obrazek nebo binarni

soubor) a podtyp pak konkrétni format textu nebo obrazku apod.

Do typl popisujici pfenaSend data lze zatadit: text, application, image, audio a
video. Mezi typy poukazujici na sloZeni zpravy z vice Casti pak patii message nebo
multipart.

Ukézka pouziti hlavicky:

Content-Type: text/plain; charset=utf-8

* Content-Transfer-Encoding

Data posiland e-mailem jsou Casto 8bitova nebo binarni. Takova data vSak nelze
zpravidla poslat pfimo a je tfeba je prevadét. Pouzity typ kodovani je uveden v této
hlavicce. NejcCastejsi algoritmy kodovani jsou: 7bit, quoted-printable, base64, 8bit a

binary.
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7bitova zprava je vhodna pro e-mail a zddné kddovani tedy neprobiha. Jedna se
o implicitni metodu kodovani, ktera se predpokladd, neni-li tato hlavicka uvedena
vubec. Také u hodnot 8bit a binary se ve skute¢nosti zadné kodovani neprovede. Tyto
hodnoty jsou tedy uzitetné jako indikace typu dat v objektu. Jednoduché srovnani

nekolika vyse uvedenych typt kodovani zobrazuje Tabulka 3.

Tabulka 3: Popis riiznych typi kédovani MIME

Typ kodovani Popis
7bit Data jsou v kratkych fadcich, obsahuje jen US-ASCII.
8bit Data jsou v kratkych fadcich, vyskytuji se i znaky jiné nez ASCIIL.
binary Data jsou v dlouhych tadcich, vyskytuji se 1 znaky jiné nez ASCII.

Rozdil mezi 8bitovym a bindrnim kdédovanim je takovy, ze u 8bitu kazdych
8 bitl reprezentuje pouze jeden znak a u binary vystupuje spojity tok bitl
nereprezentujici zadné znaky (napf. spustitelny program). V piipad€ binary musi byt

délka zpravy nasobkem 8 bit.

Hlavicka se obycejn¢ vztahuje k celému télu zpravy. Pokud se ale objevi

v konkrétni ¢asti zpravy, pak se vztahuje jen na tuto ¢ést.
Ptiklad pouziti hlavicky:
Content-Transfer-Encoding: base64
= Content-ID

V modernéjSich klientech lze vytvofit odkaz zjedné zpravy do druhé. Télo
zpravy je tedy mozné oznacit identifikdtorem v hlavicce Content-ID. Hodnota této
hlavicky pak takovou zpravu jednoznacné identifikuje. Tato hlavicka je volitelna,

pouziti je ale povinné v implementaci, kterd generuje data typu message/external-body.
* Content-Description

Hlavicka obsahuje informace popisujici pfenaSenou pravu, napi. nazev obrazku,

ktery je posilan jako télo zpravy. Popis musi byt vzdy ve znakové sadé US-ASCII.

= jiné hlavi¢ky (napt. Content-Lenght a Content-Disposition) [28]
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1.7 Nevyzadana poSta

Tento druh posty byva Casto také nazyvan jako spam. Jednd se o nevyzadanou
reklamni poStu nebo jiné sdéleni (Casto komercniho charakteru) rozesilané hromadné

vice piijemctm.

Jednoznaéné lze za spam povazovat takové zpravy odeslané adresatim, ktefi si
tyto zpravy neobjednali a pfedev§im nemaji moznost zrusit odbér zprav. Nevyzadané

zpravy Casto prichazeji ze zahrani¢nich servert a jazykem zprav je Casto angliCtina.

Zpravy také casto prichazeji stejnym piijemcim opakované. U kazdé dalsi
zpravy je jeji obsah velmi podobny az stejny. Jejich zdrojovy kéd je vSak upraven tak,

aby se zprava co nejvic vyhnula antispamovym filtrim.

Bézni piijemci tak u dalSich zprdv nepoznaji Zddnou zménu a zprava se jim jevi
jako stejna. Nezachyti-li antispamové filtry takovou zpravu, bude piijata do slozky

dorucené posty.
Ze strany serveru se lze spamu vyhnout nasledovné:

= pomoci nastroje SpamAssasin (viz nize),
= kontrolou e-mailu proti databazi nevyzadané posty,
= zablokovanim pfichozich zprav ze serveril typu open-relay (pies takové servery

muze odesilat zpravy kdokoli; dnes jich existuje uz jen minimum).

Nevyzadana posta miize byt oznatovéana také jako UBE'? nebo UCE". Opakem
spamu je pak ,.,ham* — vyZadana posta. [4, 8]

Nejpouzivanéj§im obrannym nastrojem pied nevyzadanou poStou jsou
antispamové filtry. Ukolem téchto filtri je rozpoznani spamovych zprav a jejich

oddéleni od bézné posty. [9]

1.7.1 Obrana pred nevyzadanou postou dle umisténi filtru

S nevyzadanou postou 1ze bojovat s ohledem na umisténi filtru na dvou mistech,

a to na serveru nebo na strané klienta.

12 Unsolicited Bulk E-mail
13 Unsolicited Commercial E-mail
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= Filtr na serveru

Nejidealnéjsi misto pro umisténi filtru je pravé postovni server. Snazi se vcas
odchytit vSechnu nevyzadanou postu. Tim Setii objem stahovanych dat a pfedevsim cas

uzivateli, ktefi by spam museli filtrovat ru¢né sami.

Tento filtr pfinési ale také nevyhodu. Tou je skutecnost, ze vzhledem k velkému

mnozstvi filtrovanych e-mailti dojde obcas ke smazani zadané posty.
= Filtr u klienta

Tento filtr je soucasti poStovniho klienta nebo je externi prichozi. Zde muze
uzivatel vzdy vidét smazané zpravy (presunuté do slozky spam) a tyto zpravy jako spam

odznacit, v piipad¢ Ze jsou chténé.

1.7.2 Obrana pred nevyzadanou postou dle typu filtru

= SpamAssassin (slovnikovy filtr)

SpamAssasin je nastroj napsany v jazyce Perl. SlouZi k filtrovani nevyZzadané
posty na zaklad€ obsahu e-mailu. SpamAssasin je n¢kdy nazyvan jako slovnikovy filtr a

sestava z jednoduchych pravidel. Nevyhodou je relativné nizka spolehlivost.

Princip tohoto filtru spociva v udéleni bodového hodnoceni kazdé zpravé v
zavislosti na tom, kolik prvkl (bézné se u spamu vyskytujicich) zprava obsahuje. Tento
pocet bodi je ndsledné porovnan s prahovou hodnotou, a pokud jej zprava ptesahne, je

oznacena jako spam.

Prahovou hodnotu filtru Ize ménit dle potieby. Pokud ji snizime, zacne prochazet
vice nevyzadané poSty. Jakmile ji zvySime, mlze byt bézné posta chybné vyhodnocena

jako spam. [5, 29, 32]
» Bayesuv filtr

Tento filtr se da také oznacit jako uceni spamového filtru. Bayesuv filtr zaklada
na oznacovani zprav jako Spam nebo Ham. Tak oznacené zpravy se dale analyzuji
rozebranim na jednotlivé pfiznaky. Kazdy pfiznak ma poté pfifazenu pravdépodobnost,

s jakou mlize nevyzadany e-mail obsahovat dany ptiznak.
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Sectenim téchto pravdépodobnosti I1ze ziskat vyslednou pravdépodobnost. Tak se
zjisti pfitomnost spamu. Jde vSak pouze o upfesiiujici informaci. Hodnota Bayesova
filtru se zapiSe do hlavicky X-Spam-Status e-mailové zpravy. Bayesuv filtr se jevi jako

nejefektivnéj$i metoda.
Ukazka hlavicek pii detekci nevyzadané posty:

X-Spam-Status: Yes, hits=16.48 tagged above=2.5
required=6.3

tests=[BAYES 99=3.5, HELO DYNAMIC IPADDR=4.4,

HTML 30 40=0.01,

HTML MESSAGE=0.01, MIME HTML ONLY=0.17,

RCVD IN BL SPAMCOP NET=1.26,

RCVD IN CBL=2.2, RCVD IN SORBS DUL=1.97, RCVD IN XBL=3.06]
X_Spam_LeVel: R IR b b b b b b I b b b b g b 4

X-Spam-Flag: YES

Tabulka 4: Vysvétleni spam hlavicek

Nazev spam hlavicky Vysvétleni

X-Spam-Status DosaZeny pocet bodl (hits) a pozadovany pocet bodii

(required) k oznaceni zpravy jako spam.

X-Spam-Level Vyjéadieni miry trovné nevyzadané posty.
X-Spam-Flag Zavé&recna informace o tom, je-li zprava spam (Yes/No).
[14, 21]

1.7.3 Jak ziskaji rozesilatelé spamu cilové adresy
Existuje nékolik zdroji, jak mohou rozesilatelé spamu (tedy spamefi) ziskat

adresy obéti nevyzadané posty:

* zinternetovych stranek — cilené vyvinuté aplikace prochdzi webové stranky a
hledaji na nich e-mailové adresy,

= ze soutéZnich a riznych formuldfi — napf. u soutézi slibujicich vyhru
odpovézenim na jednu nebo vice jednoduchych otdzek,

» 7z formuldfd na vyfazeni adresy reklamni poSty — piedev§im u zahrani¢nich
nabidek se nedoporucuje vypliiovat e-mail k vyfazeni z databdze (takto si

spamer ovéti aktudlnost adresy a vi, Zze mize rozeslat dalsi spam),
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= uyhodnutim (metodou pokus-omyl) — nahodna kombinace n¢kolika znakt a ¢isel
nebo vyuziti slovnikového utoku k uhddnuti e-mailovych adres (na kratsi adresy
ptichazi vice nevyzadané posty),

= zakoupenim jiz existujici databaze e-mailt. [31]

1.7.4 Snahy o obejiti antispamovych filtri

V této kapitole je rozebrano, jak se rozesilatelé spamu snazi obelstit filtry tak,
aby jejich nevyzadané zpravy pronikly do bézné posty. Uelem umisténi reklamniho
textu do zpravy je znemoznéni nebo alesponi ztizeni odhaleni klicovych slov ve zprave

antispamovymi filtry.

Snahou je tedy zobrazit reklamni text lidskému ctendfi zpravy a soucasné
zneviditelnit nebo zptehazet doty¢ny text pro antispamovy filtr. Takovy filtr se snazi

odhalovat negativné hodnocena klicova slova.
= Preklepy a presmycky ve filtrovanych slovech

Nejjednodussim zptsobem, jak ztizit odhaleni klicového slova, je zamérna
chyba v zapisu. MiiZe se jednat o pieklep, chybny pravopis nebo prohozeni znakl
ve slové. Clovék takovou chybu pochopi, ale stroj (filtr) je zmaten. V praxi jiz ale

nekteré moderni filtry dokazi takové preklepy odhalit.

Tabulka 5: Spravné vyznamy pieklepti spamera

Slovo spamera s pireklepem Spravny vyznam
Pharkmncy Pharmacy
Offr Offer
Ctrl Control
Nvestment Investment

* Vyuziti foneticky podobnych éislic

Dal8i moznosti prepisu textu jinym textem (davajicim pro Ctendfe smysl), je
nahrazovani nékterych slov Cislicemi, které¢ jsou stejné vyslovovany. Principem je shoda

vyslovnosti nekterych Cislic s vyslovnosti riznych slov nebo jejich ¢asti.

26



Nejobvyklejsi je pouziti Cislovky ,,4“ (four) ve vyznamu ,,pro“ (for) a také

¢islovky ,,2* (two) ve vyznamu ,,k* nebo ,,do* (to).

Neékdy je vyuzivéana i vyslovnost jednotlivych hlasek, napt. ,,B with U znamena
»byt svami/s tebou“. Velmi casto se Ize setkat svyjadienim ,4U% tedy

,,pro vas/pro tebe* (for you), ptipadné ,,B4* (before), ,,gr8 (great) anebo ,,2C* (to see).

V Ceském jazyce se takovy princip pfili§ nevyuziva, vyjimkou je ,,05, z5° (opét,

zpét).
»  Vyuziti graficky podobnych ¢islic

Jednou z metod, jak vnitin€ upravit text, aby se uzivateli zddl nezménény, je
grafickd podobnost nékterych znakii. Konkrétné malé ,,L* 1ze nahradit ¢islici ,,jedna®,

ktera vypada témét identicky:

jedna®: 1,

,,malé L*“: 1.
Obdobn¢ je tomu i s ¢islici ,,nula* podobnou pismenu ,,velké o*. Pripadné (ale
jiz méné Casto) lze pismeno ,,S“ nahradit ¢islici ,,5°. Dale napft. v cyrilici mize byt
pismeno ,,Z* zastoupeno ¢islici ,,3 a v latince ruské ,,R* pouzito misto ,,P*“. Pro Ctenéie

je to opét totéz, nicmeéné pro pocitac nikoliv. [9]

1.7.5 Nalezeni piivodniho odesilatele zpravy

Nejjednodussi cestou jak zjistit pivodniho odesilatele je nahlédnuti do hlavicky
X-Originating-IP. Tato hlavicka je dilezita tim, Ze poskytuje IP adresu pocitace, ktery
e-mail odeslal. Bohuzel se tato hlavicka v posledni dobé€ jiz nevyskytuje ptili§ Casto, ale

odesilatele 1ze zjistit z hlavicky Received. [30]

1.8 Reklamni zpravodaj (newsletter)

Newsletter je reklamni ¢i informacni zpravodaj. Cilem takového zpravodaje je
informovat pfijemce o novinkach, udalostech a akcich. Zpravodaj miize byt zasilany

v elektronické nebo tisténé podobé:

= elektronicka — distribuce po internetu (na e-mail); popularni forma,

= tiSténa — akeni letaky, noviny; distribuci zajiSt'uje roznaSka nebo posta.
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1.8.1 Reklamni zpravodaj v elektronické podobé

Elektronicky zpravodaj miZe byt rozeslan v grafické podob& v HTML'* formatu
nebo formou obrazového letdku v PDF'. Rozhodujicim faktorem u rozesilanych
zpravodajii mize byt grafickd podoba ¢i poutavost obsazenych informaci. Newsletter je

Casto zasilan pravidelné pfihlaSenym odbératelim a zdarma. [34]

Seriozni firma by méla navic do kazdého svého e-mailu zahrnout také struény

navod k odhléaseni z newsletteru. Bézné se nabizi tyto varianty pro odhlaseni:

= odpovéd na e-mail se specifickym pfedmétem ¢i té€lem zpravy,

=  odkaz vedouci uzivatele na stranku odesilatele k odhlaseni.

Obrazek 3: Ukazka reklamniho zpravodaje

Vyhody reklamniho zpravodaje:

* nizké niklady ve srovnani s tiSt€énym zpravodajem a na provoz,
= cilené osloveni zakazniki, ktefi jsou vedeni k objednani sluzeb ¢i vyrobki,
= firma ziskava zpétnou vazbu pomoci odkazl ve zprave,

= newsletter pfipomind existenci firmy.
Nevyhody reklamniho zpravodaje:

= pii nedodrZzeni pravidel pro odeslani newsletteru nemusi byt zpravodaj

vibec dorucen (skonci napt. ve spam slozce).

Dle zakona smi byt newsletter rozesilan pouze ptihlaSenim ctenaitim, tedy tém,
ktefi se zasilanim souhlasili. V opaéném piipadé se jedna o zasilani nevyzadané posty.

[15, 16]

'* HyperText Markup Language
' Portable Document Format
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1.9 BéZna posta
Za béznou postu se tedy oznacuji zbylé zpravy — tedy ty, které nejsou ani

nevyzadanou ani reklamni poStou. Sem patii také zpravy osobniho charakteru.

1.9.1 Nedorucitelna zprava

Neékdy se mize stat, ze odesland zprava ptijemci nedorazi. Divodem muze byt
neexistujici uzivatel, chybnd adresa nebo napf. plnd schranka. V takovém piipadé
dostane odesilatel zpravu o nedoruceni. Tu vétSinou rozesilda Mailer Daemon a jazykem
byva Casto anglictina. Nahled takové zpravy ukazuje Obrazek 4. Chyba na poslednim

radku nastifiuje, Ze server neeviduje schranku s uvedenym nazvem.

Delivery to the following recipient failed permanently:

non-exist-non-exist201 4G seznam. cz

Technical details of permanent failure:
Google tried to deliver your message, but it was rejected by the server for the
recipient dormain seznarm.cz by mxl.seznam.cz. [/7.75.76.42].

The errar that the other server returned was:
550 5.1.1 Sorry, no mailbox here by that name.

Obrazek 4: E-mail odeslany Mailer Daemonem, Ze schrinka neexistuje
1.10 Pristup k e-mailovym zpravam

Ptistupovat ke zpravam a Cist je 1ze pomoci webového rozhrani nebo poStovniho

klienta.

1.10.1 Pristup pres webové rozhrani

Pomoci webového rozhrani umoznuje vétSina e-mailovych servert piistup k e-
mailu pfes internetovy prohliZze¢ uZivatele. Vyhodou je pfistup odkudkoliv a kdykoliv,
také neni tfeba schranku nijak konfigurovat. Nevyhodou miiZze byt pomalejsi rozhrani a

niz8i komfort oproti postovnimu klientovi.

1.10.2 Ptistup pomoci poStovniho klienta

Takového klienta predstavuje aplikace na pocitaci (MUA). Tato aplikace se
pfipojuje k poStovnimu serveru protokolem IMAP nebo POP3. Vyhodou je zde rychlost
a komfort obsluhy.
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Postovni klient je vhodny pro uzivatele, ktefi ptistupuji k posté Casto. Navic se
nabizi moznost stazeni posty i z vice schranek soucasné. Tabulka 6 zobrazuje Cisla portt

u protokoltt IMAP a POP3 pro rlizna ptipojeni. [29]

Tabulka 6: Cisla portii u znamych protokolii pro p¥ijem posty

Druh pripojeni/Protokol IMAP POP3
Nezabezpecené 143 110
Sifrované SSL' 993 995

= Protokol POP3

POP3 neboli Post Office Protocol je vhodny pro jednoduché a rychlé stazeni e-
mailovych zprav ze serveru. Tento protokol je vhodny pii omezeném piistupu k siti
nebo absenci trvalého piipojeni. Za takovych podminek dojde k pfipojeni serveru,
nacteni vSech zprév a naslednému odpojeni.

Nevyhodu ptedstavuje ta skutecnost, ze je tfeba stahovat vSechny zpravy. Tedy
neni mozné stdhnout jen pfedméty zprav a podle téch stdhnout odpovidajici zpravy.
Stazeni vSech zprav muze byt nadbyte¢né a zdlouhavé. Dal§i nevyhodu muze také

predstavovat fakt, Ze po preneseni zpravy do klienta se tato zprava ze serveru smaze.

* Protokol IMAP

Protokol IMAP fesi n€kolik omezeni POP3 a umoziiuje praci se zpravami piimo
na serveru, kde jsou uloZeny vSechny zpravy. Tyto zpravy vSak neni nutné stahovat
vSechny. Déle dokédze IMAP pracovat nejen v online, ale 1 offline rezimu. Posledni
uvolnéna verze protokolu je IMAP4.

Vyhodou je synchronizace, kdy IMAP stahuje pouze zahlavi zprav a obsah se
stahne teprve, az kdyz chce klient zpravu opravdu otevtit. Déale nabizi vétsi flexibilitu
nez protokol POP3. Navic mlze byt pfipojeno vice uZivatelll zdroven a u kazdé zpravy
se uklada takeé jeji stav (napf. nepfectend nebo zodpovézena).

Piikazy IMAP jsou zadavany pomoci textovych fetézcl. Seznam pouzitelnych
piikazii je mnohem rozsahlejsi, nez u protokolu POP3. Vycet nékterych takovych

piikazi ukazuje Tabulka 7. [5, 11, 33]

'® Secure Sockets Layer
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Tabulka 7: Vybrané prikazy protokolu IMAP

Néazev prikazu Popis
LOGIN, AUTHENTICATE Prihlaseni uzivatele
CAPABILITIES Zjisténi moznosti serveru
CREATE, DELETE, RENAME, LIST Prace se slozkami
COPY, FETCH, STORE, CLOSE Préace se zpravami
SEARCH Vyhledani zprav
LOGOUT Odhlaseni, ukonceni spojeni

Mezi dostupné odpovédi protokolu IMAP lze zaradit:
»  OK (Gspésné dokonceni nebo doplnujici udaje),
* NO (oznacena odpoveéd’ znaci netspéch, neoznacena varovné hlaseni),
* BAD (oznacend odpovéd znaci nespravny piikaz, neoznacena vazny problém),
» PREAUTH (netfeba zadavat LOGIN; vZdy je soucasti neoznacené odpovédi),

» BYE (ukonceni relace serverem; vzdy u neoznacené odpoveédi).

1.10.3 Srovnani protokoli IMAP a POP3
Na zakladé¢ popisu vyhod a nevyhod protokoltt IMAP a POP3 v ptedchozich

odstavcich Ize stanovit nasledujici srovnani:

Tabulka 8: Srovnani IMAP a POP3

Cinnost IMAP POP3
UloZeni zprav na poStovnim serveru Ano Ne
Ptistup k archivu zprav a sloZek odkudkoliv (z domu, Ano Ne
Z prace)
Dostupnost zprav a slozek v ptipadé havarie pocitace Ano Ne
Synchronizace slozek na serveru a v poStovnich Ano Ne
programech

U POP3 bylo uvazovano pouziti, pri kterém se zpravy po stazeni na serveru odstrani. [34]

Z uvedené tabulky tedy vyplyvéd doporuceni vyuzivat protokol IMAP ve

srovnani s POP3, je-li to moZné.

31




2 VYVOJOVE SYSTEMY

2.1 Jazyk PHP

Stranky, které v soucasné dob¢ vyuzivaji dynamického zpracovani, se neobejdou
bez komunikace se serverem. Vysledek je pak odeslan zpatky klientovi. K hlavnim
skriptovacim jazyki patti napt. PHP, ASP '"a dal3i.

PHP (Hypertext preprocesor, pivodné Personal Home Page) je skriptovaci jazyk
vytvoreny praveé pro web a umistény na strané serveru. Syntaxe PHP vychézi z jazyka C
a také se od ni mnoho nelisi. Jazyk PHP je volné Siten. PHP pfikazy lze jednoduse
vkladat do jazyka HTML, avSak dany soubor musi mit koncovku *.php, pifipadné
* phtml.

Kazdy ptikaz musi byt ukoncen stiednikem (;) a usek s PHP kdédem ohrani¢en
nékterymi z nésledujicich tagi:

<?php ?>nebo starSim <? ?>.

K vytvateni PHP kodu postaci bézny textovy editor. Pro PHP lze vyuZit server
Apache, ktery je vlibec nejvykonnéjsi. Apache Casto bézi pod systémem Linux nebo
také Windows. PHP pochazi z roku 1994, kdy byl vytvoten jako jednoduchy projekt
k vylepSeni webovych stranek. Dnes je jiz PHP velmi komplexnim programovacim
nastrojem, a to predevsim diky autorovi Rasmusu Lerdorfovi.

PHP je vyvijeno jako open source produkt a pfistup k jeho zdrojovym kodim je
tedy volny. PHP neni zavislé na platformé (Linux, Unix, Windows) a ma rozsahlé
moznosti uziti. Je jednim z nejrozsifenéjSich programovacich nastroji k vyvoji

webovych aplikaci. Nejnovéjsi verze jazyka PHP je 5.6.

Ptednostmi jazyka PHP jsou:
= velky vykon,
* nizké naklady na provoz,
* jednoduchy jazyk k nauceni,
= snadné pouziti a velké mnozstvi knihoven,
= rozhrani pro mnoho druhti databazi,

» zdrojovy kdd jazyka k dispozici na webu.

'7 Active Server Pages
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Nutno uvést také nevyhody tohoto jazyka:

* nazvy funkci nejsou konzistentni, napt. imap fetchbody () s podtrzitkem
oproti strtotime () bez podtrzitka,
= nejednotné poradi parametra u funkei,

= potencialné nebezpecné funkce (piedevsim u starSich verzi PHP). [22, 23, 27]

2.1.1 Srovnani server vs. klient

V této kapitole je porovnano vykonani skriptu na strané serveru a klienta.

Vykonani na serveru lze popsat nasledujicimi body:

= Nendrocné na software nebo hardware klienta — vystupem je bézné¢ HTML
stranka, kterou dokdze interpretovat i starsi prohlize¢. Ze strany klienta tedy
neni tieba, aby provadél skripty nebo podporoval zasuvné moduly atd.

* Snadna interakce s dalSimi aplikacemi na serveru, jednoduSeji se zajisti
bezpecnost celého systému.

= Vyrazné vyssi ochrana zdrojovych kodu — diky interpretaci kodu na serveru
se klient nedostane ke zdrojovym koédtm.

= Mensi objem pfenesenych dat — skripty na serveru, které se vkladaji do kodu,
se jeSt¢ na samotném serveru interpretuji a ve vystupu se jiZ neobjevi,

zatimco skripty ur¢ené klientovi ano.
Oproti tomu mé provadéni kddu u klienta tyto vyhody:

= MozZnost interakce s objekty webové stranky. U klienta jsou mozZné reakce
na stisk klaves, klepnuti mysi nebo pohyb.

= Mensi zatéz serveru. Server pifijme pozadavek a odesle stranku — zatimco
v pfipadé serverovych technologii musi jesté spustit interpret jazyka, tomu
ptedat stranku a klientovi se zasila az vysledek. Jazyk PHP mutZze bézet i jako
modul webového serveru. Tim se snizi doba reakce a pamétové naroky, takze

vliv interpretace PHP kodu na rychlost odezvy serveru je minimalni. [23]
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2.1.2 PHPMailer

PHPMailer je program k rozesilani elektronické posSty od firmy Worxware.

Umoznuje také odeslani e-maili s ptilohou a poskytuje Sirokou Skalu nastaveni. Tento

woewe

tohoto programu lze odesilat hromadné e-maily.

2.2 Jazyk MySQL

Databdzovy systém MySQL se vyznacuje mnoha uzitecnymi funkcemi:

MySQL je interaktivni jazyk. Uzivatelé zadaji ptikazy pomoci konverzacniho
programu a ziskand data zobrazi ve vystupu programu.

MySQL je administra¢ni databazovy jazyk. Administrator vyuZiva jazyk SQL
k nadefinovani databazové struktury a k fizeni pfistupu k ulozenym datim.
MySQL je administracni databazovy programovaci jazyk, pomoci kterého
mohou programatofi zahrnout piikazy do svych programu a ziskat tak piistup
k datim v databézi.

MySQL je distribuovany databazovy jazyk. Systémim spravy distribuovanych
databazi pomahda MySQL pii rozmistovani dat mezi mnoha pocitaCovymi
systémy.

MySQL je jazyk aplikaci typu klient/server. Programy na osobnich pocitacich
pouzivaji jazyk MySQL pro komunikaci s databazovymi servery umisténymi
na siti. Tato klient/server architektura je velmi popularni.

MySQL je vyhodny pro databazové brany. V siti tvofenou smeésici rtiznych
databazovych produkti, je MySQL c¢asto pouzito jako bradna umoznujici
jednomu systému komunikovat s jinym.

Velmi intuitivni spravu MySQL databaze poskytuji nastroje pracujici na

webovém rozhrani. Takovym nastrojem je napt. PhpMyAdmin nebo pfi vyvoji tohoto

diplomového projektu vyuzity cesky projekt Adminer.

2.2.1

Popis systému MySQL

Jazyk PHP si tedy velmi dobfe rozumi s databazemi. MySQL je relacni databaze

typu DBMS'® a jiz podle nazvu lze usoudit, Ze vychazi z programovaciho jazyka SQL'’.

'8 Database Management System
' Structured Query Language
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Rovnéz jako PHP je i MySQL open source projekt, vefejnosti piistupny od roku 1996.
Projekt je standardné distribuovéan zdarma.

MySQL je velmi rychly a robustni rela¢ni systém. Nabizi moznost efektivné
vyhledavat, tiidit a ziskavat data. Stard se o to, aby mohlo do ni pfistupovat a byt
soucasn¢ piipojeno vice uzivateli zaroven.

Prace s databazi je mnohem rychlejsi a pohodinéjsi nez se soubory. Kazda
databaze v MySQL miize obsahovat jednu ¢i vice tabulek. Sloupce takovych tabulek
jsou pak oznacovany jako atributy a fadky jako zaznamy.

Abychom mohli s tabulkami a daty v nich ulozenymi pracovat, musi byt tyto
jednoznacéné identifikovany. Kazdy sloupec ma proto sviij ndzev, stejn¢ tak jako kazda

tabulka. [19, 23]

2.2.2 Zakladni prikazy MySQL

Jako nejzakladnéjsi piikazy lze uvest mysgl query(),
mysqgl fetch array(), mysqgl fetch row()a mysgl num rows().
Piikaz mysql query() zavold do databaze dotaz. Ptikazy mysql fetch row() a
mysql _fetch array() vraci hodnoty na pravé odeslany dotaz. Pomoci

mysql num_rows() lze jednoduse spocitat vysledky vracené systémem MySQL.

Vyhodny ptikaz mysql query() se pouziva v kombinaci s témito varianty:
=  SELECT — pro vybér hodnot z tabulky,
= SELECT COUNT() — ke zjisténi poctu vracenych vysledkd,
= UPDATE — pro aktualizaci hodnot v tabulce,
»= INSERT -k uloZeni novych fadkt do tabulky,
» DELETE - pro smazani fadku z tabulky.

V SQL dotazech lze dale také vyuzit klauzuli WHERE, GROUP BY a

ORDER BY. Tyto parametry zajisti omezeni vyberu hodnot z databaze a jejich sefazeni.

Pocet vypisovanych fadkt odpovédi 1ze omezit parametrem LIMIT.
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Vyhody a nevyhody jazyka MySQL
Jazyk SQL se tedy jevi jako vykonny a uziteCny nastroj. A to jak pro propojeni

pocitacovych programli a systémti s daty ulozenymi v relacni databazi, tak 1

k propojovani lidi.

Mezi vyhody jazyka SQL lze tedy uvést:

rychlost,
stabilita,
uzivatelské podpora,

podpora piistupu z mnoha programovacich jazykt (PHP, Java, Perl, C a dalsi).

A do nevyhod tohoto jazyka zaradit:

224

nedostate¢ny vykon ve velice narocnych aplikacich,

vvvvvv

Typy MySQL ulozist’

Ulozists jsou také nedilnou soucasti MySQL databaze. Do MySQL verze 5 patfi:

MyISAM - nejpouzivanéjsi typ tabulek v MySQL. V MySQL databazich je
zatazen od verze 3.23. Tyto tabulky nepodporuji cizi klice, vyhodou je ale
rychlost.

MRG_MYISAM - nadstavba MyISAM slouzici k rozloZeni zatéZe rozdélenim
dat do vice identickych tabulek. Tyto tabulky lze pak umistit na jiny pevny disk.
MEMORY - data se uchovavaji jen v paméti. Tento typ je sice nejrychlejsi, ale
data mohou byt snadno ztracena vypnutim ¢i padem systému.

InnoDB — tyto tabulky pouZzivaji pfedev§im cizi kli¢e a transakce. Jsou
optimalizovany pro vyssi rychlost ptikazit UPDATE a INSERT oproti MyISAM.

Také jsou doporuceny pro praci s velkym objemem dat. [20]
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3 REALIZACE SYSTEMU PRO VYHODNOCENI
ZPRAV

3.1 Navrh systému

Systém byl navrzen tak, aby stdhl e-mailové zpravy, dale je ulozil do databaze a
nasledn¢ pak vyhodnotil. Stazeni zprav zajiStuje synchronizace, ktera kontroluje typ
pouzitého protokolu vybraného uctu a také datum posledniho stazeného e-mailu tohoto
uctu. Uvazuje se Cernd listina a na zékladé¢ hodnot na této listiné¢ probéhne vyrazeni

posty od nechténych odesilatelti nebo domén.

Pti ukladdani e-mailovych zprav do databaze se zaroven stahuje hlavicka zprav.
Z této hlavicky se zjistuje odesilatel, doména, predmét a télo zpravy. Na zakladé téchto

dat pak mtze byt provedeno vyhodnoceni zprav.

Také se nacitd obsah bilé listiny, ktery predurcuje druh a kategorii e-mailu.
Pokud neni odesilatel nebo doména nalezena na seznamu této listiny, dojde
k automatickému vyhodnoceni. Pfi tomto vyhodnoceni probihéd analyza klicovych slov
v oblasti pfedmétu, téla a hlavicky e-mailu. Béhem analyzy se hledaji shody téchto

klicovych slov.

Na zédkladé¢ véhy u kazdého kliCového slova, dojde k vypocteni spam skore
zprav. Podle tohoto skore se pak ur¢i druh e-mailové zpravy. Dale a také mulze byt

nalezena kategorie diky automatické kategorizaci posty.

Data se vzdy prehledné zobrazuji do tabulky. Pii vypisu dat dochazi vzdy
k rozliSeni sudych a lichych tadka tabulky, a to pfedev§im pro lepsi orientaci pti vétSim
poctu fadkli. VSechna analyzovand data lze pak ptehledné zobrazit v ramci pokrocilé

statistiky a v grafech.

V praci je aplikovana uZivatelskda sprava rozliSujici zékladni a opravnéné

uzivatele. Kazdy uzivatel se miize volné zaregistrovat a poté piihlasit do systému.
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3.2 Popis tabulek MySQL databaze
Zde jsou popsany vsSechny tabulky databaze MySQL, se kterou spolupracuje

realizovana webova aplikace.

Tabulka 9: Popis tabulek aplikace v systému MySQL

Jméno v MySQL | Nazev tabulky Popis tabulky
accounts ucty uzivateli | Definuje poStovni Ucty a jejich nastaveni.
bwlists cernd a bila listina | RozliSuje odesilatele do ¢erné a bilé listiny.
categories kategorie e-mailti | Popisuje kategorie pro pfifazeni zpravam.
emails e-mailové zpravy | Uklad4 podrobnosti stazenych e-maild.
keywords klicova slova Definuje kli¢ova slova k analyze e-maild.
templates Sablony Ulozené Sablony pro nové postovni ucty.
types druhy e-mailtt | Obsahuje definice druhti e-maild.
users uzivatelé aplikace | Ukladéa nastaveni uzivatell aplikace.

3.3 Vstup do systému

Ptistup do systému je chranén uzivatelskym jménem a heslem. Bez spradvné

kombinace téchto tidaji a tspéSného piihlaseni neni vstup do aplikace povolen.

Novy uzivatel se miZe zaregistrovat, avSak zadavané uZivatelské jméno musi byt
v ramci systému unikatni. Registrace do aplikace vyZaduje vyplnéni nékolika vstupnich

udajti. Témito povinnymi udaji jsou uzivatelské jméno, heslo a celé jméno uzivatele.

Vzhled aplikace byl navrzen tak, aby byl jednoduchy pro nalitani a snadny

pro ovladani uZivatelem. Barevné schéma bylo zvoleno v neutralni modré barvé.

3.3.1 Bezpecnostni prvky systému
Aplikace ma integrovany zakladni prvky pro bezpecnost uzivatele pfi praci. Heslo
uzivatele je jiz pii registraci do systému ulozeno v Sifrované podobné. Pifi tomto

ukladani se vyuziva klicovani SHA1 (Secure Hash Algorithm).

Systém dale disponuje funkci automatického odhlaseni uZivatele po neaktivite.
Doba této neaktivity vedouci k automatickému odhléseni je implicitné nastavena na 30

minut. Po vyprSeni této doby se musi uzivatel opétovné ptihlasit.
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3.4 Popis aplikace
Tato aplikace je rozdélena na tfi Casti — horni, prostfedni a spodni. Horni ¢ést
obsahuje informace o aktuadlné piihlaSeném uzivateli a aktudlnim dni v tydnu, datu a

Case.

vvvvvv

odpovidajici polozce, ktera byla zvolena z horizontalntho menu. Samotné menu se
naléza v zéhlavi prostiedniho okna aplikace. Toto menu je piehledné uspotadano prave
do jednoho tadku, tak aby nezaujimalo mnoho mista na strance aplikace. Kazdou

polozku menu ilustruje pro ni specificka ikona. Popis nacitanych souborti do aplikace

ukazuje Tabulka 10.

Tabulka 10: Popis soubori aplikace dle umisténi

Umisténi a nazev

Popis souboru

index.php Zakladni soubor celé aplikace
addKw.php Ptidéni nového klicového slova pro analyzu posty
viewEmail.php Zobrazeni podrobnosti vybraného e-mailu
inc/config.inc.php Konfiguracni soubor celé aplikace

inc/func.inc.php

Soubor s definovanymi funkcemi pro spravny chod aplikace

pg/analyza.inc.php

Nov4 analyza e-mailovych zprav pro vyhodnoceni

pg/analyza_set.inc.php

Nastaveni klicovych slov pro analyzu e-mailovych zprav

pg/imap.inc.php

Nastaveni IMAP a POP3 ucta pro synchronizaci zprav

pg/evaluation.inc.php

Vysledky vyhodnoceni e-mailt

pg/options.inc.php

Predvolby a konfigurace systému

pg/prehled.inc.php

Prehled ptijatych a ulozenych e-maila

pg/set_blist.inc.php

Nastaveni ¢erné listiny

pg/set_wlist.inc.php

Nastaveni bilé listiny

pg/set_cats.inc.php

Nastaveni kategorii pro pfifazeni k e-mailim

pg/stats.inc.php

Zobrazeni statistiky a grafa

pg/templates.inc.php

Nastaveni Sablon pro poStovni ucty
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Posledni spodni cast obsahuje informace o nazvu projektu, roku vytvoieni a
autorovi. Zcela napravo se pak nalézd Sipka — odkaz pro pfesun zobrazeni stranky

nahoru. Tato volba je uzitecnd, predevsim je-li zobrazen napft. velky pocet zprav.

Jakmile uzivatel umisti kurzor nebo klepne mysi na nékterou z polozek menu,
tak se tato podbarvi. Podbarveni piipomina zobrazeni ve 3D prostiedi. U kazdé nactené

polozky menu se zobrazi i jeji podmenu pro upfesnéni pozadované volby.

3.5 Druh prijaté poSty

Tento webovy systém je schopen automaticky rozlisit tyto druhy pftijaté posty:

=  béZzna posta,
» reklamni zpravodaj (newsletter),
* nevyzadand posta (spam),

=  ostatni a nerozpoznand posta.

3.6 Prehled posty

Ptehled poSty je Givodni strankou, kterd se zobrazi uzivateli ihned po jeho
uspeSném piihldSeni do systému. Poskytuje piehledny nahled na veSkerou pfijatou

postu, ktera byla stazena pfi synchronizaci.

3.6.1 PoStovni ucty

V této cCasti stranky piehledu poSty se vypisuji detaily o uctech, které jsou
piifazeny aktualné ptihlaSenému uZzivateli. V pravé ¢asti této tabulky lze zjistit datum
prijeti posledniho e-mailu a informace o tom, zdali je mozné se ke schrance ptipojit —

dale se také zobrazi:

= v pfipad¢ uspéchu celkovy pocet e-maili ve schrance,

= v piipad¢ netspéchu podrobnosti o chybé€ pfipojeni alternativnim textem.

Systém se pii vyvolani spojeni zkusi pfipojit k serveru dvakrat. Tim se eliminuje

ptipadny netspéch pii prvnim pokusu o spojeni.

Bé&hem pfidani nebo upraveni postovniho Gctu je nutné vyplnit vSechna pole. Pti
téchto akcich lze také vyuzit pfeddefinované adresy serveru pro pfipojeni z dostupnych

Sablon.
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3.6.2 UloZené e-maily
Ulozené e-maily vSech uctl uzivatele se zobrazi, pokud jiz alespon jednou byla
provedena synchronizace a byla béhem ni stazena n¢jaka posta. V opacném piipadé

dojde k vypisu chybového hlaseni.

Na levé¢ stran¢ fadku s e-mailem se vypisuje ID uctu. Zaroven se rozlisi fadek e-
mailu nového uctu oddélovacem, kterou je jednoduchéd Cerna linka. V piipad€ prvni
zpravy prvniho uctu by byl odd€lovac¢ zbytecny, proto je jeho vykresleni potlaceno.
Takové oddé€leni ucth zptehlediiuje vypis fadkll s e-maily. Po umisténi kurzoru mysi

nad bunku s ID uctu se ukaze nazev uctu pro upiesnéni.

Dale se v tabulce vypisuje pfedmét a t€lo zpravy. Obé tyto hodnoty jsou vzdy
zkraceny, pokud je délka u pfedmétu vétsi nez 24 a u téla vetsi nez 28 znakl. Celou

zpravu lze zobrazit v novém okné, viz nize.

Ve sloupci ,,UID* se standardné zobrazuje hodnota UID zpravy. Tato hodnota se
vSak zobrazi pouze v pfipadé, Ze protokol pouzity u zpravy je IMAP. V piipadé
protokolu POP3, ktery parametrem UID nedisponuje, se zobrazi jen obalka s textem

POP.

V pravé casti tabulky s nactenymi uloZenymi e-maily ve sloupci ,,Akce® se

nalézaji ovladaci prvky. Témito prvky lze:

= pomoci symbolu oka zobrazit ndhled zpravy v novém okné (v tomto
okn¢ lze také ptidat zpravu na Cernou nebo bilou listinu, ¢i zménit
kategorii),

= pomoci symbolu kiizku vyfadit zpravu z databéze.

Pred vyfazenim zpravy se zobrazi uZivateli dotaz k odstranéni. Jakmile dojde
k odstranéni, nebude jiZz tato zprava opétovné stazena pii dal$i synchronizaci.

Ptedpoklada se totiz, ze o takovou poStu uzivatel nema zajem.

Zpravy lze také vytadit oznacenim jednoho ¢i vice zatrhavacich poli na fadku
tabulky vlevo. Jakmile vybere uzivatel takovy e-mail, podbarvi se jeho fadek modrou

barvou pro lepsi rozliSeni od ostatnich.
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3.7 Synchronizace e-mailu

Navrzeny systém dokaze stdhnout e-mailové zpravy pomoci protokolu IMAP
nebo starStho POP3. U staZzenych zprav se nasledné kontroluje, zdali je hlavicka
odesilatele (konkrétné¢ e-mailova adresa nebo doména) pfitomna na cerné listing.

V takovém ptipadé se zprava ihned vyradi. V opacném piipad¢ je uloZzena do databaze.

Pfi synchronizaci je dilezité datum posledniho stazeného e-mailu postovniho
uctu a UID zpravy. Tyto hodnoty se pouziji pfi nasledujici synchronizaci, kdy se
porovnavaji ulozené a jiz stazené e-maily. Pfitom se vyuziva jiz uvedeného
identifikatoru UID, ktery je v rdmci Gctu pro kazdou zpravu unikatni. Nelze jej vSak

vyuzit u protokolu POP3, viz nasledujici kapitola.

Béhem nové synchronizace se tedy nactou zpravy od data posledniho e-mailu a
poté se overi parametr UID. UID je dalezity predevsim proto, aby se odlisily jiz stazené
a nové zpravy. Béhem synchronizace se vyuzije funkce imap_search se specifickymi

parametry, které zabrafnuji oznaceni zpravy jako pfectené béhem stazeni.

V pfipad€ nalezu zprav, se vzdy vypisuje pocet nalezenych zprav a datum,
od kterého je tento pocet aktualni (tedy datum posledniho pfijatého e-mailu).
Synchronizace uctu nemusi vibec uloZzit zddné e-maily, pokud jsou jiz tyto v databazi
uloZeny nebo pokud je vyfadi Cernd listina. O vysledku kazdé synchronizace je uZivatel
informovan, stejné tak i v pfipad¢, je-li synchronizace aktualni nebo se naopak nemuiZe

klient pfipojit.

Vysledek  synchronizace je vzdy vypsan do fadku k aktudlnimu
synchronizovanému uctu. V tomto vysledku jsou pocty e-maill vzdy barevné rozliSeny,

a to nasledujicimi barvami (viz Obrazek 5):

= zelenou pro nové uloZené zpravy,
= modrou pro zpravy, které nebylo tfeba ukladat,
= gernou pro zpravy, které vyradila ¢erna listina,

= Cerven¢ pro pripadné chybné uloZené zpravy.

HMwvysledek: LloZeno novych: &, ¥netfeba ukladat: 4, 9&erna listina: 4

Obrazek 5: Vysledek synchronizace tictu
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Po uspésne dokoncené synchronizaci se tedy zaktualizuje v databazi udaj o datu
posledniho ptijatého e-mailu. V piipad¢ protokolu IMAP se pfitom ulozi také hodnota

UID. Vyvojovy diagram synchronizace se nachazi v ptiloze Cl1.

3.7.1 Rozdily synchronizace mezi u¢ty IMAP a POP3
Pro POP3 protokol nelze soucasn¢ vyuzit vSech PHP funkci urCenych

pro IMAP. Predevsim ale nelze pouzit jednoznacny identifikator zpravy UID.

V piipadé¢ POP3 protokolu se tedy oproti IMAP kontroluje u kazdého nového e-
mailu, zdali jeho parametr messagelD hlavicky jiz neni uloZzen v databézi. Tento zpiisob
pfijmu zprav mize pii vétsim poctu e-maila (at’ jiz uloZenych nebo novych) znamenat

zpomaleni aplikace.

Nékter¢ PHP funkce pro protokol IMAP Ize sice aplikovat i na POP3, ale
rozdilnd je rychlost. Pfi synchronizaci zprav za pouziti protokolu POP3 je zpracovani
pomalejsi pravé diky porovnavani hlavicky messagelD. Pti vétsim poctu novych zprav
nebo pfi vétSim poctu ucth, které jsou pravé POP3, to mize vést k prodlouzeni doby
stazeni novych e-mailll. Proto se doporucuje pouziti protokolu IMAP (je-li takové

pfipojeni dostupné).

3.8 Automatické vyhodnoceni

Automatické vyhodnoceni se provadi pomoci nové analyzy e-maild. Pii analyze
e-mailovych zprav se hledaji shody klicovych slov postupné v oblasti pfedmétu,

hlavicky a téla zpravy. Klicova slova jsou testovana bez ohledu na velikost pismen.

Jakmile se najde shoda klicového slova, nacte se také jeho vaha pro uréeni spam
skore. Toto skore se vypocita tak, ze se na konci analyzy kazdého e-mailu sectou vahy

nalezenych slov. Vypisuje se do obdélniku s bilym pozadim.

Jestlize se v dané oblasti nalezne shoda, jeji vyskyt se vypiSe za anglickou
inicialu oblasti ndlezu u e-mailu. Po umisténi kurzoru mysi nad tuto inicidlu se zobrazi
nalezend klicova slova v dané oblasti, jak ukazuje Obrazek 6. Oblasti nalezu jsou spolu

s vyskyty jednotlivych shod barevné odliSeny:

» pfedmét zpravy modrozelenou barvou (inicidla ,,S*),
= télo zpravy hnédou barvou (iniciala ,,B%),

= hlavicka zpravy fialovou barvou (inicidla ,,H*).
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Malezena klicova slova (télo zprav

mailing, newsletter subscription, cancel the newsletter,
nezobrazila spravné, nezobrazi spravnég, odebirat

zprawvy, e-mail byl rozeslan, neprejete dostavat,
nepfejes dostivat

Obrazek 6: Nalezena shoda klicovych slov v téle e-mailu

Podle nalezené shody a skére se urCuje druh posty. V tomto systému se rozlisuji

Ctyti druhy posty a pro prehlednost je kazdy z téchto druhii opét barevné odlisen:

= bézna posta zelenou barvou,
= npewsletter modrou barvou,
» nevyzadana posta (spam) ¢ervenou barvou,

= 3 ostatni poSta barvou oranzovou.

Pokud se shoda nenalezne, bude zobrazena ikona kiizku a druh automaticky

nastaven na ostatni (nerozpoznanou) postu.

Kazd¢ klicové slovo mize mit také specifikovanu kategorii, ktera je
nejpravdépodobnéjsi. Podobné jako u spam skoére se dle nejvyssiho vyskytu kategorie
stanovi ta nejvice odpovidajici. Obrazek 7 poskytuje nahled v prvnim ptipade

na nerozpoznany e-mail a v druhém pfipad¢ na e-mail s nalezenymi shody a kategorii.

nepfitaz. v ®

S¥3)| b1 H2 [§] Cestovani v| ®

Obrazek 7: Analyzou vyhodnocené e-maily

3.8.1 Vysledky provedené analyzy

V této volbé se zobrazi vysledky jiz vykonané analyzy. Tato volba umozni
rychlej$i nacteni, neZ pfi provadéni nové analyzy. Takeé se zde jiZ neprovadi testovani na
shody kli¢ovych slov. Zde jsou zobrazeny vysledky analyzy e-mailti, které byly stazeny

béhem vsech provedenych synchronizaci uctl uzivatele.
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3.8.2 Nova analyza
Béhem nové analyzy se prehledné do tabulky zobrazuji detaily o e-mailové
zpravé a v pravé Casti také oblast a pocet nalezenych shod (jestlize byly takové

nalezeny). Déle se vypise nalezeny druh e-mailu a kategorie.

Byla-li nalezena u e-mailu shoda, Ize takovou zpravu také zatradit do kategorie
(nebo jiz pritazenou kategorii zménit). Jestlize zvoli uzivatel novou nebo zméni jiz
stavajici kategorii, ulozi se vzdy tato do databaze. Soucasn¢ dojde k nastaveni filtru

zobrazovanych zprav podle zvolené kategorie.

Klepnutim na ikonu zlutého slunce v fadku se zpravou napravo se rozbali dalsi
radek v tabulce s podrobnostmi pro pfidani odesilatele nebo domény na bilou listinu.

Cerné slunce znac¢i naopak moznost pfidani na ¢ernou listinu.

Novou analyzu Ize spoustét libovoln€krat, dokud wuzivatel nespusti dalsi
synchronizaci posty. Poté jiz nelze provadét analyzu soucasnych e-maild, ale jen nové

stazenych e-maild.

3.8.3 Spam skore

Spam skore charakterizuje nevyzadanou postu (spam). Kazdé klicové slovo ma
v systému nastavenu c¢iselnou hodnotu — vahu pro spam skoére. Vychozi hodnotu

pro nova slova lze ménit v predvolbach aplikace. Implicitné je prednastaveno: 1.

Nova analyza e-maili prohleda shody na klicova slova a pii nalezené shod¢ se
nacte také vaha slova. Jakmile se dokonci prohledavani shod, sectou se vSechny vahy

téchto nalezenych slov, pfi¢emz se za€ina od nuly.

© ® ! PRAH
0

3 ispAMU
bézZzna

posta

>

newsletter ; spam

Obrazek 8: RozliSeni druhu posty dle vypocteného skére
Dosahne-li takovy soucet na hranici meze pro spamovou postu nebo je-1i vyssi,
pak je takova poSta povazovana za spam. Vychozi prah je v aplikaci nastaven na 5 a Ize
jej meénit individudlné pro kazdy postovni ucet uzivatele. Vahy slov lze také upravovat

v nastaveni analyzy. Druhy posty dle vypocteného skoére znazoriiuje Obrazek 8.
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Vyse skore se vzdy zobrazi v okné analyzy vedle vyskytu shod. Po umisténi

ukazatele mys$i je mozné ovéfit si nastaveny prah aktudlniho uctu.

3.8.4 Automaticka kategorizace
Systém disponuje funkci, kterd se snazi roztiidit nalezené e-mailové zpravy
do prednastavenych kategorii. Automaticka kategorizace se provadi spolu s testy

na vyskyt klicovych slov béhem analyzy.

Kazdé klicové slovo muze mit v databazi piedvolenou vybranou kategorii.
Nékolik kategorii je jiz v aplikaci pfednastaveno. Dalsi miize doplnit sdm ptihlaSeny

uzivatel.

Princip kategorizace spo€iva v tom, ze se béhem automatického vyhodnoceni
zprav pocitaji nalezend klicova slova (stejné jako u spam skore). NejdilezitéjSim
parametrem je vSak ID kategorie u takového slova. Kategorie nemusi byt zadéna,
protoZze je volitelnd. Nésledné se secte vyskyt nalezenych kategorii. Kategorie, ktera
bude mit nejvyssi hodnotu vyskytu u dané e-mailové zpravy, bude nejpravdépodobné;si.
Tato kategorie bude zobrazena uzivateli v roletovém menu a zaroven také podbarvena

modrou barvou.

Kategorizace neprobiha v pfipad€, ze odesilatel nebo doména e-mailu byla
nalezena na seznamu bilé listiny. Vzhledem k tomu, ze se u kazdé nové analyzy
po dokonceni uloZi vysledek do databaze, bude také uloZena i pravé nalezena kategorie
u e-mailu. V tom, Ze se na zaklad¢ analyzy nalezla ¢i nenalezla kategorie, je pfihlaSeny

uzivatel vZdy informovan ikonou modrych Sipek v kruhu.

UZivatel mize nalezenou kategorii zménit vybérem jiné z roletového menu
kategorii. Plivodni polozka je vzdy také oznaCena alternativnim textem. Kategorizaci

nastifiuje Obrazek 7 v€etné rozpoznané kategorie Cestovdani.

3.8.5 Rucni pridani klicového slova z e-mailu

Dalsi moznosti v tomto diplomovém projektu je pfidat kli¢ové slovo rucné.
Provede-li se analyza a shoda kli¢ového slova se nenalezne, zobrazi se uzivateli modra

ikona symbolu ,,plus® pro volbu ru¢niho ptidani.
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V nové otevieném okné pro ru¢ni ptridani se zobrazi detaily odpovidajiciho e-
mailu z oblasti hlavicky, predmétu a téla zpravy. Uzivatel mize ptidat kliCové slovo
do pole pro nové klicové slovo pfimo nebo jej vybrat intuitivné pomoci mysi.
V takovém ptipad¢ staci oznacit ¢ast textu v odpovidajici oblasti zpravy. Tento text se
zkopiruje do pole pro pfidani a prepinac se oznaci podle oblasti slova. Déle je povinné
uvést vahu slova (nebo ponechat vychozi hodnotu), volitelné 1ze také specifikovat druh

posty.

Pole pro ptidani nového klic¢ového slova je omezeno na maximalné 30 znak.
V horni ¢asti okna pro pfidani klicového slova se nachazi prvky pro znovunacteni a

nahled e-mailu, dale pro zavieni okna. Také je zde zobrazena napovéda pro uzivatele.

3.8.6 Filtr posty

V aplikaci je dostupnd funkce pro filtrovani zobrazeni dle druhu posty a
kategorie. Nabidka druhu posty je v roletovém menu navic barevné odliSena. Filtrovat

lze jen podle jednoho vybraného filtru nebo podle obou kombinaci.

Jednotné vypnuti obou filtrii 1ze provést klepnutim na ikonu smetacku napravo.

Bez nastavenych filtri aplikace opét vypiSe vSechny e-maily s provedenou analyzou.

3.9 Nastaveni analyzy
V tomto menu se provadi konfigurace, kterda ovliviiuje prubéh analyzy e-
mailovych zprav. Pokazdé, kdyZz vybere uzivatel jednu z voleb nastaveni, zobrazi se

kromé& ndzvu zvolené volby také pocet uloZenych polozek k dispozici (v zavorce).

3.9.1 Klicova slova
Pti ptidavani nového klicového slova je vzdy nutné vybrat a vyplnit pravé jednu
oblast s klicovym slovem. Kazda oblast s klicovym slovem muzZe také obsahovat vice

pojmi, pficemz se tyto pojmy odd€luji mezerou.

Doporucuje volit 2 az 4 pojmy, maximaln€ vSak 5 pojmu. Takovy pocet je vzdy
kontrolovan pfi pfidavani nebo upravé klicového slova. Pro doplnéni lze nalézt v okné

zluty obdélnik s ndpoveédou.
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3.9.2 Kategorie
V tomto menu lze nalézt kategorie, dle kterych se filtruji a zobrazuji
analyzované e-maily. Kazda kategorie specifikuje vybranou postu. Pii vytvaieni nové

takové kategorie je tfeba zadat jeji nazev, volitelné i popis.

3.9.3 Cerna listina
Tato listina zakazuje piijem zprav, jejichz e-mail odesilatele nebo celd doména
jsou uloZen praveé na tomto seznamu. Pfi synchronizaci jsou pak takovi odesilatelé ¢i

domény vynechany a jejich posta neni ulozena.

Do této listiny lze ptidavat nebo upravovat polozky manudlné v menu

u nastaveni analyzy nebo automaticky béhem vyhodnoceni v analyze e-maila.

3.9.4 Bila listina

Tato listina upfednostituje druh a kategorii e-mailovych zprav. Tyto parametry

jsou pii vytvaieni nové polozky povinné.

Stejné jako v pfedchozim piipadé (u Cerné listiny) se uloZeni odesilatelé a
domény vypisuji spolecné¢ do jednoho sloupce, ptestoze v tabulce MySQL vyuZivaji

sloupce dva. Pro rozliSeni se nachazi u kazdé poloZzky jedna ze znacek:

,O% pro oznaceni odesilatele,

= D“pro oznaceni domény.

Oproti Cerné listiné jsou zde tedy odpovidajicim odesilatelim a doménam
pfitazeny polozky druh poSty a kategorie. Zmény téchto poloZek lze provést jednoduse

vybérem z menu v editaci.

Obdobné¢ 1 zde lze pfidat nebo upravit polozky manudlné nebo automaticky
analyzou. Je-li v8ak jiZ e-mail umistén na seznamu bilé listiny, bude ikona Zlutého
slunce pro pfidani zamérn¢ skryta. V opacném piipadé se zobrazi i fadek pro specifikaci

vstupnich parametrii bil¢ listiny.
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3.10 PoStovni acty

Tato nabidka nabizi konfiguraci postovnich ucti pro synchronizaci. Kazdy

z téchto posStovnich U¢tl umoziuje nastavit nasledujici polozky:

= nazev samotného uctu,
= adresu serveru pro pfipojeni,
* jméno a heslo pro pfipojeni k tomuto uctu,

= protokol IMAP nebo POP3.

Uzivatel také mize nastavovat Sablony k u¢tim. Tyto Sablony poskytuji adresu
serveru pravé k postovnim uctim. Usnadnuji tak vytvafeni actl novych a tpravy uctl
stavajicich. Béhem ptidani nového Uctu tak ptihlaseny uzivatel jednoduse zvoli poStovni
server ze seznamu preddefinovanych Sablon, ktery miize jesté pied samotnym ulozenim

upravit na pozadovanou hodnotu.

Blok postovniho serveru musi byt vzdy povinné ohrani¢en parem slozenych
zavorek. Za timto blokem nésleduje nazev adresare, kterym je ¢asto INBOX oznacujici

Dorucenou postu.

Bylo zaregistrovano nékolik postovnich ¢t na riznych serverech vyuZzivajicich
ruznych protokold. Tyto Gcty byly vytvofeny pro ucely diplomové prace a pro jsou jiz

prednastaveny v databazi.
Ukézka platného zapisu adresy poStovniho serveru POP3:
{pop3.seznam.cz:995/novalidate-cert/pop3/ssl}INBOX

Z vyse uvedeného zéapisu je patrné, ze se bude klient pfipojovat na poStovni
server Seznam.cz na zabezpeCeném SSL portu 995 bez certifikitu a vychozim

adresafem je Dorucena posta. Dalsi priklady uvadi Obrazek 9.

Nazew Server Login

dbagtest@gmail {pop.gmail.com: 995/novalidate-cert/pop3/sstINBDX db99test@gmail.com
dikarti@mcentrum {imap.centrum.cz: 993 /imap/ss|FINBOX dikart@centrum.cz
db0ltest@seznam  {pop3.seznam.cz: 995/novalidate-cert/pop3/ssHINBOX  dbOltesti@seznam.cz
dbol@atlas Timap.atlas.cz: 142/imap/novalidate-cert}INB X dbol@atlas.cz

Obrazek 9: Vypis uloZenych postovnich ucti
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3.10.1 Sablony éti
Specifikovat 1ze také Sablony Ucta, coz zjednodusuje praci pti vytvareni a editaci
IMAP a POP3 ucti. Zde je vzdy potieba zadat nazev Sablony a server — tyto polozky

jsou povinné. Volitelné lze pridat popis Sablony uctu (napt. parametry ptipojent).

Sablony jsou v systému vedeny vefejng, modifikovat je muZe jakykoli

opravnény uzivatel (viz nize).

3.11 Pfedvolby

V tomto menu lze provadét zmény ovliviujici chod samotného systému. Béhem
synchronizace, a to pfedevsim je-li definovano vice ucti nebo Ucty protokolu POP3,
muze vyprSet Casovy limit skriptu. Vychozi hodnota ¢asového limitu pro vykonani
skriptu v jazyce PHP je nastavena na 30 sekund. Pro ucely této diplomové prace byla

hodnota zamérné€ navysena na 60 sekund.

Pokud vSak ani tato doba nebude dostacujici pro dokonceni synchronizace e-
mailovych zprav, nabizi se zde pfedvolba pro uplné zakazani tohoto casového limitu.
V tomto piipadé nebude vykondni samotného skriptu nijak limitovano a stdhnou se tak
vSechny nové e-mailové zpravy. Takovd operace muze trvat i nékolik minut, nez se

dokondi.

Pro aktualné ptihlaSeného uzivatele 1ze také nastavit zakaz vypisu spravovanych
uctd v nabidce prehledu posty. I pomoci této volby lze zrychlit béh aplikace na této
strance. Dale 1ze specifikovat vychozi vahu pro nové pfidavana klicova slova, pfipustné

je 1 desetinné kladné ¢i zaporné ¢islo.

3.11.1 Vicetroviova uzivatelska sprava
Registrace uzivateli do systému neni nijak uzaviend a kazdy uzivatel si tak

muze volné vytvofit novy uzivatelsky ucet. Spravu lze konfigurovat v menu piedvoleb.

Nadfizeni (opravnéni) uzivatelé mohou spravovat podiizené uzivatelské ucty.
Podfizeni uzivatelé maji zékladni oprdvnéni a jejich prace s webovou aplikaci je

omezena.
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Ptidani nového uzivatele vyzaduje parametr UID a uzivatelské jméno. Tyto
hodnoty si musi opravnény uzivatel obstarat od podfizen¢ho uzivatele. Bez téchto
hodnot nelze v pfidavani pokraCovat. Pred pfidanim nového uzivatele do spravy

opravnéného se kontroluje:

= zdali byly parametry UID a uzivatelské jméno zadéany,
» zdali se dle zadanych parametrt vyhleda spravny uzivatel,
» zdali je vyhledany uzivatel jiz pod spravou aktuédlniho uZzivatele,

= zdali neni vyhledany uzivatel pod spravou jiného uzivatele.

Pokud se uspésné projde touto kontrolou, dojde k pfidani nového podtizeného

(zékladniho) uzivatele do seznamu.

Opravnéni uziv. Spravovanych uZiv.
opravneny 2

Obrazek 10: Opravnéni uZivatele s po¢tem spravovanych uZivateli

Vramci spravy podfizenych uzivateli lze u téchto ménit heslo, ukoncit
parovani, dale je upravovat nebo zcela odstranit ze systému. Pro opravnéné uzivatele
byla zvolena barva zluta, pro zakladni uZivatele barva bila. Uroveii opravnéni lze ovéfit
pti jakékoli zobrazené strance v alternativnim textu ptihlaSeného uzivatele v fadku okna

aplikace vpravo nahofte.

V pfipadé opravnéného uzivatele se v uzivatelském panelu zobrazi pocet
spravovanych uzivateli a naopak u zdkladniho se vypiSe ndzev a celé jméno

nadfazeného ucta.
Zakladni uzivatel ma v aplikaci oproti opravnénému nasledujici omezeni:

* nemuze piidat, upravit ¢i smazat Sablony ucti,
* nemilZe pfidat, upravit ¢i smazat kategorie,

* nemulze menit prahovou hodnotu pro spam skore Ucti.
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3.12 Pokrocila statistika

Vzhledem k tomu, Ze se do databaze ukladad velké mnozZstvi dat, je vhodné tato

data ucelené prezentovat. K tomu slouzi menu s pokrocilou statistikou.

Pokrogila statistika zobrazuje koladové grafy a spolupracuje s API* rozhranim
Google Charts. Pro spravnou funkci téchto grafi se do HTML stranky nacte kod

Javascript. Také je potieba nastavit parametry grafu. [25]

Dale se pod vykreslenymi kolaCovymi grafy vypisuje Ciselnd statistika v tabulce.
Tabulka nabizi ptehled o poctech zprav, Gcti, dostupnych klicovych slov, kategorii a
polozek na Cerna a bilé listiné. Ukazka celé stranky s pokrocilou statistikou je

k dispozici v ptiloze B.

3.12.1 Grafy Google Charts

V parametrech se zadavaji vstupni data a typ grafu. Google Charts pracuji jen

v online rezimu, nelze je tedy pouZit pro offline vyuziti.

Jako typ grafu byl zvolen 2D kolacovy graf, a to pfedevsim proto, Ze poskytuje
dostate¢ny piehled i pfi vétSim poctu zobrazovanych polozek. Néhled takového grafu

pfiblizuje Obrazek 11.

Podily domén pfijatych e-maili

B g=ocaching.c...

B gmail.com
kupujuto.cz

B pepacz

B zlevomol.cz

B slevydnes.cz

B topsleva.cz

B vwkupto.cz

VY KLIDTO. COl
9 (1200 NS

172w

Obrazek 11: Ukazka Google Charts grafu v aplikaci

% Application Programming Interface
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Kazda polozka dostane pfifazenou nahodnou barvu pro jednoznacnou
identifikaci. Nazvy polozek, stejné¢ jako jejich barvy, se poté vypisuji napravo
od zobrazeného grafu do legendy. V ptipadé, Ze se nevejdou vSechny polozky v legendé
na jednu stranku, nastane strankovani. Mezi takto vzniklymi strdnkami lze prochazet

pomoci modrych Sipek pod legendou.

Pokud je vysec€ polozky v grafu dostatecné velka v porovnani s ostatnimi, vypiSe
se ptimo procentudlni hodnota. Jakmile umisti uzivatel kurzor na nékterou z vyseci
grafu, zobrazi se bublina obdélnikového tvaru. V této bubliné se nachédzi nazev polozky,

dale pak pocet vyskytl a procentudlni pomér v grafu.

3.12.2 Grafy zobrazované ve statistice
Grafy se vykresluji na zakladé aktudlnich vstupnich dat. Tato data jsou vzdy

nactena z databaze. K dispozici jsou celkem 4 grafy:

= podily domén pfijatych e-maild,
= nejCastcj$i domény piijatych e-maild,
= vyskyt kategorii v e-mailech,

= vyskyt druhti posty.

Druhy graf vychazi z hodnot prvniho grafu. K vykresleni druhého grafu nemusi
dojit v pfipadé, Ze nebudou k dispozici dostatecna data. Musi byt totiz splnéna

podminka alespoil 20 riznych domén piijatych e-mailovych zprav.
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4 ZAVER

Tato diplomova prace popisuje a realizuje systém pro automatizované
vyhodnoceni e-mailovych zprav. Systém byl navrzen za pouziti jazyka PHP,
frameworku jQuery a databazového systému MySQL. Systém pracuje v prostredi
internet.

Tento systém stahuje pomoci protokolt IMAP a POP3 e-mailové zpravy, které
se ulozi do databaze pro dalsi vyuziti. AvSak v ptipadé, Ze byl odesilatel nebo doména
e-mailu nalezena na seznamu Cerné listiny, k ulozeni nedojde. Pfistup do systému je
zabezpecen a je nutné se autorizovat zaddnim spravné kombinace uzivatelského jména a
hesla. Rovnéz je nabidnuta registrace pro nové uzivatele.

Ulozené e-maily se pomoci analyzy kli¢ovych slov automaticky vyhodnocuji.
Analyzou se tedy urci druh posty a ptipadné také kategorie zprav. Rozhodovani o druhu
posty se zjiStuje na zdkladé vypocteného skoére zpravy. Tak lze rozliSit b&znou,
reklamni a nevyzddanou postu. Je-li skoére vySSi nez nastaveny prah, jednd se
automaticky o spam.

Dale se také uvazuji odesilatelé a domény na bil¢é listin€, kterd, pokud jsou tyto
parametry nalezeny v hlaviéce zpravy, preskoci hledani shod klicovych slov a
automaticky zobrazi druh a kategorii e-mailu. Kategorie, ktera ma nejvyssi pocet
vyskytl u shodujicich se kli¢ovych slov s analyzovanou zpravou, bude povazovana za
nejpravdépodobnéjsi.

Vyhodnocena data zobrazuje prehledn€ pokrocila statistika systému.
Vykreslovany jsou ¢tyfi 2D kolacové grafy a déle tabulka se statistickymi hodnotami e-
maill, analyzy a uzivatelskych U¢td. Systém disponuje vicetrovitovou uzivatelskou

spravou a rozliSuje dva druhy opravnéni uZivatelii — zdkladni a opravnéné uZzivatele.

54



SEZNAM LITERATURY

[1]

2]

[10]

[11]

[12]

[13]

[14]

ROTH, Mark D. MUAs, MTAs, and MDAs [online]. [cit. 2014-03-14]. Dostupné
z: http://www.feep.net/sendmail/tutorial/intro/MUA-MTA-MDA .html.

KRATKY, Robert. MTA [online]. 20. 10. 2008 [cit. 2014-03-28]. Dostupné z:
http://www.abclinuxu.cz/slovnik/mta.

KRATKY, Robert. MUA [online]. 20. 10. 2008 [cit. 2014-03-28]. Dostupné z:
http://www.abclinuxu.cz/slovnik/mua.

KRATKY, Robert. MDA [online]. 2. 6. 2007 [cit. 2014-03-28]. Dostupné z:
http://www.abclinuxu.cz/slovnik/mda.

DENT, Kyle D. Postfix: kompletni priivodce. 1. vyd. Praha: Grada, 2005, 237 s.
ISBN 80-247-1029-3.

TechTarget: Search Exchange. SMTP(Simple Mail Transfer Protocol) [online].
c2014 [cit. 2014-03-29]. Dostupné Z:
http://searchexchange.techtarget.com/definition/SMTP.

MICEK, Emil. Elektronickd posta — SMTP [online]. [cit. 2014-04-02]. Dostupné
z: http://www.fi.muni.cz/~kas/p090/referaty/2006-jaro/st/smtp.html.

Techopedia. Open Relay [online]. c2014 [cit. 2014-04-03]. Dostupné z:
http://www.techopedia.com/definition/1699/open-relay.

ADAMEK, Martin. Spam: jak nepiivolavat, nepiijimat a nerozesilat
nevyzadanou postu. 1. vyd. Praha: Grada, 2009, 166s. ISBN 978-80-247-2638-0.

WOLFE, Paul, Mike W. ERWIN a Charlie SCOTT. Antispam. metody, ndstroje
a utility pro ochranu pred spamem. Vyd. 1. Pieklad Ivo Foit. Brno: Computer
Press, 2004, 375 s. ISBN 80-251-0479-6.

ONEsolution s.r.o.: Znalostni baze. Jaky je rozdil mezi POP3 a IMAP? [online].
c2014 [cit. 2014-04-11]. Dostupné z: http://www.onehelp.cz/onebit/kb/jaky-je-
rozdil-mezi-pop3-a-imap.

STANIK, Rastislav. 4ko funguje e-mail [online]. 23. 6. 2004 [cit. 2014-04-12].
Dostupné z: http://www.abclinuxu.cz/clanky/site/ako-funguje-e-mail.

RESNICK, P. Internet Message Format [online]. 2008 [cit. 2014-04-14].
Dostupné z: http://tools.ietf.org/html/rfc5322.

Technickd univerzita v Liberci. Elektronicka posta [online]. 2013 [cit. 2014-04-
15]. Dostupné z: http://liane.tul.cz/cz/Elektronick%C3%A1 po%C5%Alta.

55



[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

CentralNews. Co je to newsletter? [online]. c2013 [cit. 2014-04-16]. Dostupné z:
http://www.centralnews.cz/co-je-to-newsletter.

Adaptic, s.r.0. Newsletter [online]. c2014 [cit. 2014-04-17]. Dostupné z:
http://www.adaptic.cz/znalosti/slovnicek/newsletter/.

Adaptic, s.r.o. MySQL [online]. c2014 [cit. 2014-04-17]. Dostupné z:
http://www.adaptic.cz/znalosti/slovnicek/mysql/.

GROFF, James R. a Paul N. WEINBERG. SQL: kompletni priivodce. Vyd. 1.
Brno: CP Books, 2005, 936 s. ISBN 80-251-0369-2.

Artic Studio. Co je to databaze MySQL? [online]. c2011 [cit. 2014-04-20].
Dostupné z: http://www.artic-studio.net/slovnicek-pojmu/databaze-mysql.

WEDOS Internet, a.s.: Znalostni baze. MySQL - typy tabulek [online]. 2010 [cit.
2014-04-20]. Dostupné z: http://kb.wedos.com/mysql/typytabulek.html.

Kerio: Knowledge Base. Jak pracuje Bayes filtr a SpamAssassin [online]. [cit.
2014-04-22]. Dostupné z: http://kb.kerio.com/product/kerio-connect-cz-/how-
to/jak-pracuje-bayes-filtr-a-spamassassin-560.html.

HORAK, Michael. Internetovy systém pro odesilani novinek emailem. Brno:
Vysoké uceni technické v Brng, 2011. 64 s. Bakalaiska prace.

FRKAL, Jan. Webovy system pro spravu uzivatelu sité. Brno: Vysoké uceni
technickeé v Brn¢, 2010. 49 s. Bakalatska prace.

KOSEK, Jiti. PHP - tvorba interaktivnich internetovych aplikaci: podrobny
pruvodce. Vyd. 1. Praha: Grada, 1999, 490 s. ISBN 80-716-9373-1.

Google Developers. Google Charts [online]. [cit. 2014-04-25]. Dostupné z:
https://developers.google.com/chart/.

PONKRAC, Miloslav. PHP a MySQL bez piedchozich znalosti: pritvodce
pro samouky. Vyd. 1. Brno: Computer Press, 2007, 221 s. ISBN 978-80-251-
1758-3.

Adaptic, s.r.o. PHP [online]. c2014 [cit. 2014-04-29]. Dostupné z:
http://www.adaptic.cz/znalosti/slovnicek/php/.

Slezskd univerzita v Opaveé. Rozsireni MIME [online]. [cit. 2014-05-16].
Dostupné z: http://zam.opf.slu.cz/botlik/CD-dalsi/CD-mime/mime2.htm.

56



[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

PERNICA, Tomas: Sluzby IT. Jak funguje email [online]. 20. 3. 2008 [cit. 2014-
05-12]. Dostupné z: http://www.tomp.eu/2008/03/20/jak-funguje-email.

Media Temple, Inc. Understanding an email header [online]. [cit. 2014-05-12].
Dostupné z:
https://kb.mediatemple.net/questions/892/Understanding+an-+email+header.

HORAK, Vladimir. Uvod - Co je SPAM a jak se mu branit [online]. 2006 [cit.
2014-05-13]. Dostupné z: http://uvtl.cuni.cz/email/spam/uvod.html.

KRCMAR, Petr. Linux: postavte si pocitacovou sit. 1. vyd. Praha: Grada, 2008,
182 s. ISBN 978-80-247-1290-1.

Stfedni primyslova Skola elektrotechnicka a informacnich technologii Brno.
Elektronicka posta e-mail [online]. [cit. 2014-05-13]. Dostupné z:
https://moodle.sspbrno.cz/pluginfile.php/2273/mod_resource/content/0/email.pdf

Infonia, s.r.o. Posta IMAP nabizi vice nez POP (a vysvétleni, o co se jedna)
[online]. 2. 6. 2006 [cit. 2014-05-13]. Dostupné z: http://www.infonia.cz/posta-
imap-nabizi-vice-nez-pop3.

NOVOTNA, Markéta. Newsletter [online]. 20. 2. 2012 [cit. 2014-05-14].
Dostupné z: http://wiki.knihovna.cz/index.php/Newsletter.

NOVOTNY, Pavel. Reseni e-mailového serveru a aplikace pro jeho spravu
[online]. [cit. 2014-05-15]. Dostupné Z:

http://programatornavolnenoze.cz/pages/rmails/.

MXToolBox, Inc. SuperTool Beta7 [online]. c2014 [cit. 2014-05-16]. Dostupné
z: http://mxtoolbox.com/SuperTool.aspx.

57



SEZNAM POUZITYCH ZKRATEK

API
ASCII
ASP
DBMS
DNS
ESMTP
HTML
IMAP
IP
LMTP
MDA
MIME
MUA
PDF
PHP
pop3
SMTP
SQL
TCP
Telnet

UDP

Application Programming Interface
American Standard Code for Information Interchange
Active Server Pages

Database Management System

Domain Name Server

Extended Simple Mail Transfer Protocol
Hypertext Markup Language

Internet Message Access Protocol
Internet Protocol

Local Mail Transfer Protocol

Mail Delivery Agent

Multipurpose Internet Mail Extensions
Mail User Agent

Portable Document Format

Personal Home Page

Post Office Protocol

Simple Mail Transfer Protocol
Structured Query Language
Transmission Control Protocol
Telecommunication Network

User Dataram Protocol
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B POKROCILA STATISTIKA
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C VYVOJOVE DIAGRAMY

C.1 Synchronizace e-maila

Synchronizace
e-maill uZivatele

Nagist Cernou
listinu a hlavicky
POP3 messagelD

}

Nacist datum posl.
stazeného e-mailu
uctu

}

Vyhledat e-maily
od data posl.
stazeného e-mailu

Porovnani
Ne hlavicek

Je
protokol G&tu
IMAP?

messagelD

ASO

Nacist e-maily s
UID vétSim néz v
poslednim e-mailu

l. )
Vyfadit e-maily
odesilatelli a

domén na ¢erné
listiné

}

Prezentace
novych e-mailli a
zobrazeni
statistiky

Nacist e-maily
POP3 Gétu

UloZeni do
databaze
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C.2 Vyhodnoceni (analyza) e-maili

Vyhodnoceni
e-mail(l

Nacist vSechna
klicova slova
(pfedmét, hlavicky
télo zprav)

!

Nacist bilou listinu

!

Nacist e-mail —

!

Hledani shod
klicovych slov

Shoda
nalezena?

WO

Secist vahy
klicovych slov a
pravdépodobné

kategorie

!

Nalezeny druh
posty a kategorie
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D OBSAH PRILOZENEHO CD

Pfilozené CD obsahuje adresat s webovym systémem DP a druhy adresaft
SQL_zdroj s SQL soubory pro vytvofeni databaze a tabulek MySQL. V kofenovém

adresari se nachazi PDF soubor s textem diplomové prace.

V adresati DP je nutné nastavit v podadresaii inc konfiguracni soubor
config.inc.php tak, aby se webova aplikace mohla pfipojit k MySQL serveru a dale
s nim pracovat. Vychozim uzivatelskym jménem a heslem pro testovani béhu systému
jsou: admin, admin s pravy opravnéného uzivatele. Ve spravé podiizenych uzivateli
v piedvolbach lze ptridat zkuSebniho uzivatele test s UID 2. Online verze aplikace je

k dispozici na http://kartovo.php5.cz/AN/index.php.

Webovy systém byl vyvijen a testovan v jazyce PHP 5.4.17 na serveru Apache
2.4.9 (obsluhovano programem USB Webserver 8.6).

Aplikace byla testovana v prohlizeci Mozilla Firefox 29.0.1. MySQL databaze
vytvorena a spravovana aplikaci Adminer 4.0.2. Pouzité formatovani v PHP a MySQL

je UTF-8.
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