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Anotace

Prace se &nuje problematice kvalitativnich pozadavisluzeb v IP sitich zaloZzenych na
technologii Ethernet. Jsou zde popsany zakladfsapy nasazerizeni kvality sluzeb v siti. Dale
jsou rozvedeny moZznosti zachdzeni s pakéyeni Fetizeni a omezovaniignosové rychlosti
v sitovych prvcich. Pozornost j€novana giové a linkové vrst¥. Na zaklad konkrétnich moZnosti
sitovych z&izeni v laborath UTKO byla navrZzena a vyt¥ena experimentalni t5i St tvorena
smerovaii a prepindi propojovala #kolik servefi s klientskymi stanicemi. Byly generovangzné
druhy datovych fenosi (VolP, HTTP, FTP, video). Techniky zachazeni sgtals fiznymi prioritami
byly owteny a porovnany. Byl naffen zn&ny vliv implementace podpory QoS v sitfi pplném
zatizeni spdj. DalSim praktickym rérenim byla také simulacdiznych situaci jako itizeni spoje
nevyzadanym provozenii vypadek spoje mezi shovai. Pro zajis¢ni kvality sluzeb je ieba
vytvorit doménu, v které jsou dodrZzovana shodna pravidlaSech sbvych prvcich.

Abstract

This work deals with the qualitative requirements services in IP networks based on
technology Ethernet. We describe basic methodsrfposing quality control mechanisms on services
within networks. We elaborate on the ways, in wipelckets can be handled, overload controlled and
transfer speed in network elements limited. Atmtis given also to the Network Layer and Link
Layer. Based on concrete specifications of netwaekices in UTKO laboratory an experimental
network was designed and constructed. Network stingi of routers and switches linked several
servers with client stations. Various types of dedasfers (VolP, HTTP, FTP, video) were generated.
Several techniques for handling packets with défiférpriorities were verified and compared. We
observed that, in situations when connections adewufull load, implementation of QoS support in
the network becomes very important. This obsermati@s confirmed by measurements. We also
measured the parameters of the system during diondaof various situations, such as overload of
a connection due to unsolicited operations or failaf a connection between routers. In order to
guarantee the quality of services it is necessargréate a domain, in which rules are consistently
observed in all network elements.
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Komunikace mezi lidmi byla odjakZiva velmiileZita. Lidé dnes mezi sebou komunikuji
riznymi zpisoby a prosedky. Pokud si své dojmy, zpravyt@né informace nemohou&il osobrg,
vyuziji dostupny komunikani prostedek. V dnesni da@bje mnoho mozZnosti jakignést informaci
k ptijemci. Jedna z nejrozsigjSich moznosti saiasnosti je vyuZziti celostové sit Internet, ktery
nabizi koncovému dastnikovi fadu zajimavych prostdki komunikace a ziskavéani informaci
Z neffeberného p&iu informanich zdroj.

Elektronicka poSta, prohlizeni internetovych stkage prenos soubdr byly v devadesatych
letech minulého stoleti hlavnimi sluzbami v sitieimet a zarowvei v lokalnich sitich. Jelikoz zméné
sluzby nenaly specialni pozadavky na zpatd ¢i ztratovost nebylo pé¢baieSit podporu &chto
poZadavik v siti. NejwtSi diraz byl fredevsim kladen na maximalnfeposovou rychlostijpojeni.
Postupnym rozgbvanim Internetu a integracianych sluzeb, jako néjxlad sledovani televizniho
vysilani, poslech rozhlasového vysilani, hovorduats, video konference, hranigi@acovych heri
stahovani filni ze server, dalkové fizeni a dohledovanti fizeni systérmn po siti dochazi
k velké pestrosti ignaSenych dat v siti, navic tnymi potebami, co se t§e naléhavosti na
dostupnost sbvych prostedki. Sluzby, které &i v realnémcase, jsou velmi citlivé na parametry
typu zpozdéni, ztratovost ai@nosova rychlost. Opakem jsou sluzby nevyzadggisovou dochvilnost
(prenos soubdi). V podnikovychéi komegnich sitich se setkAvame s rozmanitymi druhy zdrove
probihajicich sluzeb a jéeba vyho¥t vSem. Bive byl kladen nej§tSi diraz na parametripnosové
rychlosti. ZvySenim fenosové rychlosti daného spoje bylo mozné tentbl@no vyresit, ale pouze
lokélre. Mezi dwma stanicemi komunikujicimiips \&tSi st’ (naf. Internet) se vZdy fize vyskytnout
spoj s nizkou fenosovou kapacitoti s vysokou Urovni provozu, a vytkibtak tzv. Gzké hrdlo na
spoji v siti, kde Mze dochazet k redukci vysledné propustnosti, a Kmaristu zpozdni ¢i dokonce
k zahazovani datovych jednotek jako reakci metipeni daného uzlu, spojé obojiho. RestoZe
podnik je napojen k poskytovateli internetovélipp@jeni spojem s vysokou rychlostijipe dochazet
k zahazovéani pakétmimo mistni podnikovou &i Tuto problematiku jerébareSit jednak v lokalnich
sitich, ale mnohem vice v sitich poskytovatgtipojeni k Internetu, kié¢ si nechavaji za garanci
poskytnuté sluzby platit nematéstky. JestliZze ii@d deseti lety stdvala vyrazna &sina datovych
toka uvnitt lokalnich siti, je dnes situacéegré opana a ¥tSina toki je sneérovana do vyssich arovni
sitové infrastruktury a dale do présti Internetu.

Tradiéni datové aplikace podporované mechanismy protok@R jsou vcelku dale schopny
vyrovnat se s ffetizenymi spoji, a tedy i gipadnymi ztratami (zpoZai a jeho variabilita uéthto
typu sluzeb do jisté miry nehraje roli), horsi je tak$ aplikacemi multimedialnimi a interaktivnimi,
které jsou velmi citlivé na zpoZdi a jeho prorénlivost @i pienosu digitalizovaného obrazu a zvuku,
a vyuZzivajicimi nespolehlivy transportni protokoDB. VSechny sluzby a aplikace petiuji ke své
realizaci dostatsou Fenosovou rychlost &da z nich vyZaduje co nejmensi ztratovost a milmima
dobu zpozdni béhem Fenosu. Sotasné paketové gifjsou dnes vedtSirg piipadi nastaveny tak, ze
neresi problematiku zaji&hi propustnosti sitpottebné pro bezproblémovy iigh sluzeb v redlném
¢ase. S pbyvajicim p@tem a objemem datovych tbk siti dochazi k vypadimn dilezitych sluzeb
v ramci si¢ ¢i podniku. RedevSim jde o to, Ze jednotlivé aplikace vzajeradili spolénou Stku
pasma sdileného kanalu, kterd je standapidélovana dle mechanizmu FIFS (First In First Served).
Pokud nejsou stanovena pravidla gipeni kvality sluzeb, fize dochazet k vypadkn dilezitych
spojeni v rozlehlych spataeostech (fipojeni vzdalenych polsek a zamstnand firmy pies VPN
spojeni) jenom proto, Zetkieri zanEstnanci penaseji velké objemy dat z datovych center z letern

Tato prace se zabyvieSenim probléi se zaji&nim kvality sluzeb v sitich IP. Je vice
mechanizn, které jsou satéstitizeni kvality sluzeb. Budou popsany a zhodnoceryougivargjSi
zpisoby mozné realizace. Ziskané znalosti budogiemy v praktickécasti, kde bude sestavena
experimentalni laboratorni tsia na ni nasazengada sluZzeb siznymi pozadavky na zajiii
kvalitativnich parameir. Fxi realném provozu v siti budou sledovany kvalitativparametry
jednotlivych sluzeb. Jednotlivé scéadastaveni kvality sluzeb a jejich chovahimasazeni na &vé
prvky laboratorni sébudou porovnany a nasletimyhodnoceny.



1 PARAMETRY PRENOSU

Sourasné integrované 8iptinasi své problémy.iBdevsim jde o to, Ze aplikace sotipesiku
pasma a &které z nich, nap hlasové sluzby, jsou mé&molerantni ke zpozahi nazyvanému také jako
latence, a k jeho pragnlivosti, nez jiné aplikace, jako jsou rifigad prenosy soubdr. Razné typy
provozu jsou izné citlivé na aktualni nedostupnost®iych prostedki. Hlasové sluzby peebuji
konstantni §ku pasma a nizké zpodd. Video-komunikace poZaduje synchronizaci se ewuk
Sluzby v redlnéngase vyzaduji nizké a malo préntivé zpozéni (jitter). V Tab. 1.1 jsou uvedeny
subjektivni pozadavky jednotlivych sluzeb namosovy spoj [14]. Hodnoty jsou zavislé na velikost
odesilanych dat, pouZitém kodovéani, zabéepea kvality penosové cesty. Nevyhovujici parametry
pienosu na spoji pro danou sluzbu maji 8&jlvdopady na nespokojenost s kvalitou poskytované
sluzby zakaznikovi.

Tab. 1.1: Pozadavky sluzeb z pohledu uspokojeni p@tb zakaznika

S PoZadavky na fFenos
rychlost spoje ztratovost zpozéni jitter
Hlas (G.711) > 93 kb/s <1% <150 ms < 30 mg
Video-konference (H.263 CIF > 512 kb/s <1% ) <30 ms
VPN spojeni > 1 Mb/s 0% <1ls -
prohliZzeni www stranek > 512 kb/s 0% <1ls -
ptenos soubdr > 1 Mbl/s 0 % - -
TV prenos HDTV > 6 Mb/s <5% <5s -
Poslech hudby > 128 kb/s <1% <5s -

Kvalitu konkrétniho typu sluzby Ize vyj&t konkrétnimi hodnotami souboru kvalitativnich

vvvvvv

e pifenosova rychlost (fmérna, maximailni),

e ztratovost pakét(maximalni gijatelna hodnota),

e zpozdni (maximalni pijatelna hodnota),

e promenlivost zpozdni (jitter — maximalni fijatelna hodnota).
Prenosova rychlost

Pfi prenosu informaci je jednim z rozhodujicich aspekbjem dat, ktery je pouzivany
pienosovy kanal schopetigmést za wity ¢as. Obvykle se v této souvislosti mluvi (spiSe mafirg)
0 prenosové kapaditti propustnosti fenosové cesty. Spravnymefitkem je vSak fenosova rychlost
(v bitech za sekundu), [8]. Dosaziteln&emposova rychlost je ale vzdy dana souhrnem fyzik&in
vlastnosti penosového média (vadl, optickych kabel, volného prostoru, apod.) a vlastnostmi
dalSich technickych prastdka, které penosovy kanal spoluvytigi (nag. modent, multiplexofi
apod.). Kazdy fenosovy kanal je vzdy schopertepaSet jen signaly o kmittech z ukitého
omezeného intervalu. iR& intervalu kmitotd, které je penosovy kanal schopertemést, pedstavuje
tzv. Sitku pasma (bandwidth).

Prenosova kapacita jeigvazié zavisla na $te pasma, Utlumové charakteristice kanalu, na
arovni ruseni, na maximalnim povoleném vysilacirkonu a na vlastnostecHijimace signélu, [4].



Prenosova rychlost na aplifai Grovni je vzdy rzSi nez fyzicka fenosova rychlost v daném kané
ato podle mnozstvi rezie, kterd zavisi na konkréftidvé technologii a protokolové sadysSich
vrstev. Jednotlivé Useky siti mohot byt propojeny #iznymi technologiemi odliSnou genosovot
rychlost. Skut&nd efektivni) ptenosova rychlo je rychlost toku dat r nejpomalejim spoj v celé
trase, jak je znazokno n: Obr. 1.1 NeObr. 1.1je naznaena situace, kdy klientsky pite¢
komunikuje se vzdenym serverem a jeipojen kfiremnimu gepinai komunikujicimu rychlosti 10
Mb/s. Efektivni vyuZiti penosoveé rychlosti je vSak ovli¥no nejpomalejSim spojem mezepingem
a smérovaiem ¢pienosovou rychlosti 512 kb/s. Vestsing piipadh jsou limity spoji amyslirg
snizovany poskytovatelentipojeni : davodu tarifovani G¢tovani dle smluvnich ujednéa

100Mbps

512kbps

100Mbps

Client

Obr. 1.1: Efektivni piFenosova rychlos

Ztratovost paketi

Ztraty paket v siti mohou mit nefrzngjSi priciny, ale &tSinou je divodem petizeni a zahlcel
sitt, kdy rekteré sm¥rovate nebo pepinge a navazujici spoje nes&taodbavovat fichozi pakety
dostaténé rychle, jejich fronty (vyrovnavaci patti) se nebezpmé zaplni a dalSiiichozi pakety pa
mohou Iyt zahozeny. 'pripac bezdratovych technologii iie byt ztratovost spojen: nadngrnou
chybovosti radiového spoje divodi mnohem vySSi arownruSeni ¢i nahlych znén parameti
radiového kandluif pohybu koncového #&zeni.

Razné sluzby jsoutizré citlivé na ztratovost paketa se ztratovosti pakese vypdadavaji
raiznymi zpisoby zavislymi na typu sluzby, pouzitém kodeku apfemosovém protokolu. U sluzi
v realném ¢ase nemohou by ztracené pake nahrazeny jejic opakovanym vyslanim zdroje
(z davodu reakceptovatelného zpa#d), atim vznikaji problémy dekodéru, kterému pak chy
uréity Usek dat, coz f¥e mit za nasledel znatelnémezery v konverzac Malé mezery nevadi, a
vysoka ztratovost pakiet nebo ztrata &Siho mnoZzstvi pakét nasledujicichza sebo, vede
k vyraznému zhorSeni kvalityignaSendeci ¢i dokonce |ukonieni sluzb. Na Obr. 1.2je nazné&en
vliv ztraty paketu naignaSenou zvukovou sto
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Obr. 1.2: Vliv ztrat y paketi pii prenosu hlasi
Zpozdéni

Zpozcdni (Gasto oznéovano jako latence) je piipack sluzeb ' redlnémcase doba, ktera uplyi
mezi stavem, kdy jsou aplikai data vygenerovana ve zdrojovém koncovém uztiaeem, kdy jsol
data prezentovane cilovémkoncovém uzl. Zpozdni sestava z pevné a prémlivé slozky,[9].

e Pevra sloZki zpozdéni — je dana pevazr pouzitou tehnikou kdédovani, délkou tras
a rychlosti obsluhy paketutsivymi uzly (bez uvazovariekani ve frontadch’V paketové sit
existuji i druhy zpozdni, [4]:

0 Zpozani dané Sienim signal — ¢as potebny | piredani informaceijfmo po fyzickén
pienosovém médiitDoba mezi vyslanim afetim signalu na daném spi

o Doba zpracovani koncarych uzlec —dobg, ktera uplyne odigjeti signalu nesoucih
dostaténé mnozstvi informace, jenz byla vyslana zdrojedforinace (par&ové
médium¢i producent informace realnéméase— ¢lovék, senzor) a wené | pienosu,
az popiedanisegmentu zpravy uleného vpaketusitovému rozhrani danétsivé
technologie (na str&nodesilatele) a naopak (na strapiijemce. Tato sloZke
zpozdni tedy zahrnuje zpo#Zdi zdrojového kdédovani (dekddovani), zpérxc
segmentaci zpravy do bl urgenych | pfenosu jednou davou jednotkou a zpoZdi
sestaveni paketucetn® vyhledani paebnych informaci (a jejich vloZzeni do zahl
paketu) k cegtheterogennim gbvym prostedim.

0 Zpoza@ni nasirovémrozhrani—doba, kter je nutné pro zpracovani paket sttovém
rozhrani uzlu pti predani |vysilani a samotné vyslani nosného signalu dal
komunikanim kanélem uiité stové technologie. Tzv. serialigai zpozéni zavislé
na symbolové rychlosti kanalu je s@sti této sloZzky zpoZdi.

* Proménliva slozka zpoZ&hi — vznikd :davoddi zmén stavu sit, nagiklad vlivem
promeénlivosti zatZe \ pristupové siti (sdileniijstupového kanalu) v piepojovacich prvcict
kdy jsou pakety pozdrZzenyiznou dobu v frontach gepojovacich prvi, ¢i vliivem vypadku
piepojovaciho uzlwi spoje \siti, kdy dojde ke zrné trasy genosu pakét Této slozZce
zpozdni serikajitter. Napiklad u hlasové sluzbyysilaci stana posila pakety pravidelnycr
intervalech. Ideakn by pijimaci strana mfla prijimat pakety také pravidelnychéasovyck
intervalecl, vtomto gipads by velikostparametryjitter byla nulova. Alezmény stavu zatze,
a také vzajemna nezavislost &pvani paket v siti mohouuriité pakety v datové si
zpomali ¢i zrychlit, a tak rkteré pakety fijdou diive ¢jiné mnohem poazii, a diky
nezavislosti zgisobu dordovani jednotlivych pakétmohou pakety dokonceift i v jiném
porad. Jestlize zpomaené” pakety jsou doreny ke zpracovanipiiliS pozd, jsou dle
pouzitého protokolu zahoze, protoze jejich obsah uZz nenfijpmci k uzitku (¢asové
zastaral“. Nevyrovnany pichod datovych jednotek ddipmace mize diky nepitomnosti da
pro dekodér zjisobit ,zamrznuti“ sluzby @ehravani multimédii). Prpotlatenipromeénlivosti



Zpozdni se vyuziva vyrovnave pantt, tzv. jitter buffer. Jitter buffer pozdrzujepakety ne
prijimaci strag a pedava datové segmenty dekodérétise spravnymiasovymi odstup'
tak, jak byly vysilany ze zdrojeitter pangt’ tedy podrZi pakety po dity ¢as ve vyrovnavac
pantti za cenu zvyseni celkového zpeii (Obr.1.3).

Vystup odesilatele l l I I I I

w1 1n
i i

sekvence paketl

Vstup do paméti prijemce

pevné proménlivé
zpozdéni zpozdéni

-— | —

I

1

I

|
Vystup z paméti piijemce !

| |

1 1 cas —

I |

|

|

|

celkové zpozdéni

Obr. 1.3 Celkové zpozdni sestavajici ze zpozshi zpisobenho vlastnim pfenosem (pevné
a zpozdéni pozdrZzenim ve vyrovnavajici panéti (porom énlive) pro odstranéni jitteru.



2 ARCHITEKTURY PRO PODPORU POZADAVK U NA QOS

V dneSnich IP sitich se pouzivaji dva hlavnisoby pro zajigni kvality sluzek— architekture
integrovanych sluzetintegrated Servici) a rozliSovanych sluZelDifferentiated Service). Fripadré
Ize jako teti zpisobreSeni QoS povazovatipad, kdy neni nasazetiaeni QoS (Best Effor!

‘B e
Eﬁfof.:

Obr. 2.1: Kategorie QoS a jejich striktnost k provozu

2.1 ARCHITEKTURA INTEGROVANYCH SLUZEB (INTEGRATED
SERVICES)

Architekture Integiovanych sluzeb, dale jiz Intserv, a prvnim modeén, ktery nel za ukol
zajistit pozadovanou kvalitu sluzeb vgi@acovych siti protokolem IP. Tento model tuvedenv roce
1994 Model gedpoklada zarw pro QoS po celé trase mezi zdrojovou a cilovouici. Cilova
stanice, ktera @ekava ukita data a chce si prodreajistit zardeny phchod sit, vyuZije rezervani
protokol. Protokol pak postuprsignalizaci zjiBuje po celé cestsiti vSen smérovati az ke zdrojove
stanici, zda vyzadaniika pasma rize byt pro dany tok fidélena (\jednom sndru). Hijimac
zkouma moznost komunikace za danych podn. Tato funkce je oznmvana jak fizeni gFistupt
(admission control). Komunikujici strany si mohadélevat své pozadavky na QoS sitiipo a
pruzre.

V ptipedé, Ze sf nemize pozadavku vyha@¥, neni spojeni povoleno a aplikace sézg
rozhodnout, zda pozada o ménarané pozadavky sluz: ¢i spojeni nebude provede. Pokud

vers

e

rezerva&nim protokolem je RSVP (ResourResenration Frotocol)10], ktery je vSak powrné slozity
a vnasivyznamnou rezii p fizenirelaci, coz ma za néasledekedevsim ¥tSi zpozdéni zahajen
pienosu uzivatelské informe.

Integrované sluzby rozliSuji nasledujici kategaydikaci,[10]:

* Real Time Intolerant (RTI) aplikace — tato tida pozadje minimalni odezvu (latenc
arozptyl zpozéni (jitter). Rikladem jsou hovorova sluzba,iizeni proces po siti,
videokonferenc, akéni hry pcsiti, apo.

* Real Time Tolerant (RTT) aplikace — poZaduji omezeni na maximalni zp&ddv siti.
Obcasnd ztrata pakiefe pijatelnd. Rikladem jsou video aplikace vyuZivajpantt buffer,
kterd pied aplikacpotlasi promenlivost zpozdni paketi.



» Elastické aplikace — jsou mén nar@né na brzké doriovani. Do této kategorie zapadaji
aplikace nad TCP. Jsou kladeny menSi poZadavkynezeni zpoZthi nebo kapacitu spojeni.
Prikladem niize byt posilani el. poSty odezva na webové stranky.

RSVP
' RSVP Kontrola RSVP RSVP
ARIKAGE M= v emit pFistupu fizeni ©
l | Ly i
i Planovaé Data " — Planovac Data
Klasifikator—» paketd » Klasifikator —» paket
Pfijemce dat Smerovac

Obr. 2.2: Komponenty architektury integrovanych sluzeb (IntServ).

Pro spravnou funkci Intserv musi byt ve&avaiich a hostitelich implementovany nasledujici
komponenty, viz Obr. 2.2 na kterém je znaZom provazanost jednotlivych komponinpro
rezervaci toku dat mezifemcem vysilani a stnovatem, [11]:

» Kontrola p Fistupu

Kontrola gistupu realizuje rozhodovaci algoritmus, kteryémma nebo hostitelsky pidtac
pouzivad k uteni, zdali novému toku fte byt udlena rezervace bez dopadu ndvgsi zaruky.
Kontrola gistupu je spusha v kazdém uzlu sit aby mohlo byt rozhodnuto, zda bude pozadavek
akceptovan nebo odmitnut.

+ Klasifikator

Klasifikator paket identifikuje v hostitelich a sénovatich pakety, které budouipmat uriitou
urovaei sluzby. Pro efektivniizeni datové dopravy je kazdyighozi paket mapovan klasifikatorem do
urcité ttidy. Se vSemi pakety, které bylyfaaeny do stejné&itly, bude v planova paketi zachazeno
stejre.

* Planova paketi

Planov& pakefi fidi zasilani #znych proud pakefi pouzivanim soubér front a dalSich

mechanizn jako nap. ¢asovae. Planova pakefi musi byt implementovan v méstkde jsou pakety

fazeny do front. ¥tSinou je kazda sluzba implementovana vérsweti areSena samostatnou frontou.
Planova ridi posilani jednotlivych pakietz front podle pedem danych algoritin

* Rezervani protokol

DalSi souasti implementace je protokol pro rezervaci zdrdjtery je nutny k vytvieni

a udrzovani stav v snmerovatich a koncovych zZé&enich podél celé cesty. NejpouZziy@m
protokolem je RSVP (Resource Reservation Protocol).

Nevyhody Integrated Services

Tento istup mafadu nevyhod. VSechnaifzeni, fes ktera prochazeji IP pakety datovych
tok a pro které je poeba zajistit wtitou kvalitu sluzby, ¥etrg koncovych z#izeni, musi podporovat



protokol RSVP. Kazdy s#énova v siti musi udrzovat stavovou informaci pro kazdezervaci (kazdy
datovy tok s poZzadavkem na zajifitkvality sluZzeb). Ve &tSich sitich, kde se@nasi velké mnozstvi
datového toku, bychom narazili na vysoké peowé a vykonnostni naroky na &mvae. Proto
bychom model IntServ &ti hledali v sitich poskytovateinternetovych sluzeb. V podnikovych sitich
vS8ak naléza model IntServ uplatm nag. pii zajiovani QoS pro ignos hlasu v lokalnich IP sitich,
kdy pred ustavenim komunikace probihd kontrola volnycinojad prostednictvim rezerwaniho
protokolu.

2.1.1 Protokol rezervace prost fedka RSVP

Protokol RSVP (Resource Reservation Protocol) €ljugen pro signalizaci pozadawkna
pienosové pasmo. Vzhledem k&t propojovacich zZdzeni zmisobené sledovanim stavu kazdé
rezervace pomoci RSVP mé protokol uptainjen v lokalnich sitich. V Internetu mohou nastat
problémy z dvodu, Ze RSVP musi podporovat vSechngrmavate na cestod odesilatele poZadavku
k pozadovanému zdroji. Zdroj datového toku pomatitgkolu RSVP periodicky informuje uzly
o piihlaSenych @dastnicich v dané multicastové skupia o vlastnostech svého datového toku.
Kterykoli ¢len multicastové skupiny si pak na zakiadchto informaci mize pozadat o rezervovani
pienosového pasma a vSechnyémmuate na cest by mu ngly vyhowt. Protokol garantuje &u
pasma prosednictvim vybudovani cesty mezi koncovymi uzly shadnutymi parametry ve
specifikaci toku v kazdém swovai nebo gepin&i na sfové vrsté. RSVP je preferovanym
mechanizmem pro signalizaci QoS zejména pro slijy hlas po IP (VolP) a video po IP. Protokol
nabizi jedinénou prednost v tom, Ze népousti Zadny nadbytay paket, a pasmo je také dostupné
pro jiné volani nebo spojeni po stejném spoji.

Protokol RSVP neni sénovaci protokol, pouze vyuziva gmvaci tabulky sgrovatu k urgeni
nejlepsi cesty k doteni. Jedna se o signaléira protokol, ktery pouzivarpdevsim nasledujici dv
signaliz&ni zpravy:

Signalizace zdroj — cil (zprava PATH)

Odesilatel, nafklad server vysilajici dity video stream, stanovi hranice pararmédtwality
sluzby poZzadované na jeho datovy tok, speéidliku pasma, zpoui a znénu zpozdni. Tyto
parametry vloZi do zpravy (PATH message) a poShajiadresu ifjiemce nebo ji periodicky Zae
zasilat na multicastovou adresu v jejiz skagm registrovan video stream. PATH message je tedy
rozeslana sirem k cili a veSkeré uzly na cégsou tak informovany o specifikaci datového toku
odesilatele.

Signalizace cil — zdroj (zprava RESV)

Prijemce, zaregistrovany v dané multicastové skiypiiijme nékterou ze zprav PATH a na
zaklad jejich paramefr vytvori rezervéni poZadavek. Tato RESV zprava obsahuje poZzadasky n
kvalitu a rychlost datového toku (obvykle stejnkgav PATH zpra¥), informace o portu, na kterém
piijemce naslouchd, a informace o pouzit&enpsovém protokolu (TCP/UDP). Zprava RESV je poté
odeslana na adresu zdroje uvedenou v PATH #prdakmile gktery ze smrovait prijme zpravu
RESV, na zakla&lpoZzadavi uvedenych v RESV zprédwozhodne o rezervaci préstki. Pokud se
smérova® z jistych divodi rozhodne odmitnout Zadost o rezervaci, odeSle téhdapozorgni
0 zamitnuti. Jestlize i posledni &wva potvrdi poZzadavek, jsoufipemce i odesilatel wdomeni
a prostedky jsou rezervovany.

Kazdy smérova musi v pandti uchovavat patbné stavové informace. VSechny tyto informace
maji omezenou zivotnost a musi byt periodicky olmvawy zpravami typu PATH a RESV, jak je
znazorgno na Obr. 2.3. Informace a rezervadésipSejici danému toku Ize téz zruSit expli€itn
pomaci zprav typu PATHTEAR a RESVTEAR.



Obr. 2.3: Pribéh rezervace prostedki pomoci RSVP

2.2 ARCHITEKTURA ROZLISO VANYCH SLUZEB
(DIFFERENTIATED SERVICES)

Architektura rozliSovanych sluze¢2], dale ji: DiffServ, se snazi probleatiku zajiS¢ni kvality
sluzby zjednodusit a snizit tak naroky na systémpséoje uzh sit. RozliSované sluzby se «
integrovanych sluzeb liSi zejména tim, Ze aplikaeeznamtu predem péoitacové siti své pozadavi
na preno:. PouZiti rezervénich protololi tedy neni nutné. Jednotlivé snovate neudrzuji Zadno
stavovou informaci o jednotlivych spojenii

Implementace QoS jnavrZzena tak, ze kazdy paket vstupujici d& s podporou QoS je IP
hlavicce paketu ozri@n zngkou tidy priority, tzv. DSCP kdem. {timto ozn&enim paket dal
putuje es jednotlivé uzly sftaz kpiijemci. Stfové prvky zkoumaji zrigni pakei a dle priority s¢
k nim chovaji. Pakety kdédem vyjadujicim vySSi priorit upfednostni ped ostatnimipakety
¢ekajicimi ve front. VSeclny sluzby, které chce administrator rFegnostnit, musi roztit do
uprednositovanych fid. Vrazn¢ zangrenych pgéitacovych sitich mize byt pozadovano odlisi
zachazeni datovymi sluzbami. Proto je priorita paketu vyjéaa \IP hlavicce kaZzdého paketu jo
¢iselny Gdaj a je mozné jejrezndit dle pozadavi spravce sé& Muze tedy dochazet odliSnym
politikdm se zachézenin pakety v fiznych p@itacovych sitich spravovanych jinymi organizace
Proto jednotlivi spravci siti definuji sva pravidia hraninich snérovaiich, kde tedy rize dochaze
k pirezna&eni priority \IP paketu.V téchto oblastech mohou byt pouzityzné typy smirovasi,
vybavené tiznymi protokoly pro zajihi QoS. Proto je velmi obtizné zajistit jednotnéagpvani
pozadavk na QoS

Vnitrni Vhnitini
SMELOVac smérovac

Egress
! Ingress smérovac

Ismérovac

Vnitini
smérovac

Obr. 2.4: Smérovade v DiffServ domére.

Sit je moznérozcilit na jednotlivé oblasti se samostatnou avou rozliSovanych sluze
tzv. Diff Serv domény Kazda doména obsahuje \ni a hranini sngérovate. Vnitini snérovate
zaji¥'uji komunikaci uvnit si€ < prioritnim tizenim obsluhy vyuZitim QoS. Hrarini sn¥rovate
maji za ukol p&ivé zkoumat pichozi provoz a na zakladiefinovanych pravidel QoS vyhodnoco



jednotlivé pakety a ozgd je paticnou zngkou priority a pedavat je vninim sngrovatam DiffServ
domény. Hranini snérovate Ize rozdlit podle funkce na ingress smovaie, zaji$ujici znakovani
pakefi, a egress s#énovate, zajifujici jejich odzna&eni. Pakety vstupuji do Diffserv doményeg
ingress srrova, jsou [fenaseny vnihimi snérovati a vystupuji pes egress strovas, jak je
znazorgno na Obr. 2.4.

2.2.1 Klasifikace a zna ¢kovani paket U
Klasifikace paketi

Klasifikace pouze filtruje a rozpoznava toky dl@ywzovanych sluzeb a zdéos gipadnym
omezeniméi dokonce odmitnutim daného tokuii Rlasifikaci se provoz iive rozdélit do vice
rozdilnych tid. Ke klasifikaci mohou byt pouzitgetné charakteristiky. K jednotlivyntidam se
pristupuje oddlené dle vystupnich front z&eni, aby mohla byt zatena tizna prioritni obsluha
pro jednotlivé tidy. Do tidy ,REAL TIME" by mohl byt umisén provoz protokolem RTP a aplikace
v realnémcase (VolP), zatim co provoz FTP, SMT® POP3 by mohl byt umist do tidy
,NORMAL". Nazvy jednotlivych tid jsou ponechany na fantazii spravce.sftlasifikace nicmé#
neneni zadné bity v datovém ramci nebo paketu, [3].

Znackovani paketi

Pti znatkovani se manipuluje s bity uvhitAmce, biiky nebo paketu, a tim jetsinformovana
otom, jak stimto provozem zachazet. Samotn&kaovaini vSak neovliuje, jak sf s paketem
zachazi. Na tyto zihky se nicméd mohou odvolat jiné nastroje QoS (nastrigeeni do front) a na
jejich zakla@d se rozhodnou o jejichiedani¢i zahozeni. Zngovani je naslednym krokem po
klasifikaci paket do jednotlivych itid, tudiz klasifikace a zkkovani na sebe (zce navazuje
a v rekterych literaturach se tyto pojmy nerozlisuiji.

V¢asna klasifikace a ozéeni pakei jsou dilezité procedury a jeféba je implementovat co
nejblize ke zdroji vysilani dat. Idealnfipad je, pokud pakety z#luje datovy zdroj, tedy pokud
aplikace odesilajici datafimo zn&i vysilané pakety. iftkladem nfizou byt IP telefony, které
umo#iuji zadavat prioritu pakéin se sluzbou VolP. Pokud terminal vysilajici data sit
neumo#uje zn&kovani paket, je paket ozngen az pi vstupu do DiffServ domény v ingress
smerova’i. Vybér prioritni zn&ky je nefasgji zvolen na zakladl pouzitého portu aplikai vrstvy,
piipadreé IP adresy odesilateté piijemce. Uvnit Diffserv domény #éistava znéka nezrénéna, ale pi
piechodu do jiné domény saige zn&nit na jinou zn&ku se stejnym vyznamem nebo na jinouckoa
s odliSnym vyznamem. Ingress &ova mize tuto znaku pozngnit nebo zachovat, [2].

Zptsob ozn#&eni paketu zavisi na zvolené technologii nebo pato pouzitém pro fenos.
NejcastjSi je implementace Diffserv na drovnitevé vrstvy pi pouZiti IP protokolu. Na linkové
vrste je téZ mozné zr#ovat ramce, pokud danyfgpin& tuto moznost podporuje. \tipact IP
protokolu se priorita provozu zékuje pomociciselného (bitového) vyj&dni v hlavéce IP paketu.

Hlavicka paketu dnes nejpouzivggino protokolu IP verze 4 (IPv4) je zobrazena heoku Obr. 2.5
a jeho zatim neroz&ny nastupce IP verze 6 (IPv6) na obrazku Obr. 2.6.

Ver. (4b) | IHL (4b) ‘ Type of Service (8b) Total Length (16b)
Identification (16b) Flags (3b) ‘ Frag. Offset (13b)
Time to Live (8b) ‘ Protocol (8b) Header Checksum (16b)
Source Address (32b)

Destination Address (32b)
Options + padding
Data

Obr. 2.5: Hlavi¢ka paketu IPv4
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Ver. (4b) | Traffic Class (8b) | Flow Label (20b)
Payload length (16b) ‘ Next Header (8b) ‘ Hop Limit (8b)

Source Address (128b)

Destination Address (128b)

Obr. 2.6: Hlaviéka paketu IPvE

V hlaviéce protokolu IPv4 se nachazi bajt (tzn. 8&)hitkktery se nazyva baToS (Type of
Service). U novjSiho protokolu IPv6 je také verén jeden bajt oznaenim TC (Traffic Class)
Struktura a zngn poli ToS a TC je shodné obou protokolech. Déle jiz bude popisovan pouzet|
(tedy ToS) davodu navaznosti v praktick&asi této prace. Pakety se tedy zkaji pomoci bit
uvnité bajtu ToS, a to prosdnictvim kédu DSCP (Differentiated Service CodenBm délce 6 bit,
piipadré pouze IP prioritou, jak je znazamo naObr. 27. Zbylé dva bity se evyuZzivaji,[3].

Paket IP v4

ToS

k

011(2|3|4]|5|6]|7

_IP Priorita. |
DSCP (6 bitd)

Obr. 2.7: Bajt ToS

Kéd DSCP, ktery pracuje se Sesti bity usrigtmi zcela vlevo bajtu ToS,zobrazujeObr. 2.7.
Sest bii poskytuje 6 moznych hodn. Takové velké mnoZstvi prioritnich hodnot jseka
zorganizovat. Dlezité sfové informace, které sitpdavaji smrovate mezi sebou udrzovani sk,
také vyuZivaji tento prioritni bajt upfednostgni pri vytizeni. Bylo by neZadouci tgdrostnit
jakykoliv provoz nadizeni si¢. Implementace DifServ se ozhge jako Per Hop Behaviours (PHE
protoZze kazdy sgmova® pracuje pakety nezavisle na ostatnich. Oproti implementatS$erv, kde
vSechny srrova’e vyhrazuji danému toku stejné predky (Pe-Flow Behaviour)

2.2.1.1 Technika podpory QoS typu Per Hop Behaviour

V poli DSCP je mozné pomoci Sestitbidocilit az 64 arovni, které mohczn&it prioritu
priorita paketu je zn#na nejmensi hodnotav poli DSCP, tedy hodnotou 0. zajiS&ni zpstné
kompatibility < pakety, u kterych neni zndma hodnota I, mapujipraw také na hodnotu nula. Kaz
smErova® nebo pepin& na teti vrst¥ ma definované chovani (IB), pokud se objevi vice pozaddn
na jeho zdroje, jako vyrovnavaci p&imebo Sika pasma
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V ramci DSCP se specifikovalityii kategorie chovani PHB, [1]:
e Selektor tidy (Class Selector — CS)
e ZajiStné gedavani (Assured Forwarding — AF)
* Urychlené pedavani (Expedited Forwarding — EF)
e Zakladni sluzba (Best Effort — BE)
Selektor tridy (CS-PHB)

Paketovy provoz je rozten do osmi z&kladnich drovni procani priority genosu. Kategorie
CS-PHB zajiSuje kompletni zptnou kompatibilitu s hodnotami IP Priority (IP Peglence), protoze
stejre jako IP priorita maji CS-PBH nuly vvrtém, patém a Sestém bitu bajtu ToS, jak je zméro
v Tab. 2.1. K zajigini kompatibility priorit s dalSimi metodami vyuzZivZS-PHB pra¥ prvni ti bity
MSB v poli DSCP.

Tab. 2.1: Selektor ¥idy PHB

Selektor t¢idy PHB
PHB DSCP Nazev
CSO 000000 Routine
CS1 001000 Priority
CS2 010000 Immediate
CS3 011000 Flash
CS4 100000 Flash Override
CS5 101000 Critical
CS6 110000 Internetwork control
CS7 111000 Network control

Zajisténé predavani (AF-PHB)

hodnot chovani PHB. Umaije zd&adit pakety do jedné z#yr trid. Kazdé ttid¢ je ve smrovatich
ptidélen ukity objem prostedki, nagiklad velikost vyrovnavaci pa¥ti nebo kapacita vystupniho
spoje. V ramci kazdé&itdy pak ntize byt kazdému paketdifazena jedna zéitpriorit zahozeni paketu
(drop precedence). Tato priorita se vyuziv&ipak pretizeni srarovate. Je-li v @m implementovan
algoritmustizeni gretizeni RED, jsou pakety s nizSi hodnotou DSCP zzaléy castji, nez pakety
s vyS§&i hodnotou DSCP. Konkrétni binarni hodnotie @@SCP pro jednotlivéifdy jsou uvedeny
v Tab. 2.2.
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Tab. 2.2: Zajisténé predavani PHB

Priorita AF PBH | Trida 1 Trida 2 T¥ida 3 Trida 4
Nizk& 001 010 010 010 011 010 100 010
Stredni 001 100 010 100 011 100 100 100

Vysoka 001 110 010 110 011119 100110

Urychlené predavéani (EF-PHB)

Kategorie EF (Expedited Forwarding) poskytuje r@etpro zaji&ni nizké ztratovosti, malého
zpozani a zajiseni Skky pasma pro koncové sluzbyeg Diffserv doménu. EF PHB chovani PBH ma
pole DSCP pesr¢ stanovené na hodnotu 46 (101 110), ktera odpoufdani CS5 v CS-PHB.
V porovnani s pedchozimi kategoriemi je hodnota DSCP vyS&ietmz vyplyva, Zze EF ma vyssSi
prioritu. Nagiklad grenos hlasu (VolP) je typicky pro ozfemi EF-PHB.

Zakladni sluzba (BE-PHB)
Pouze provoz, ktery vyzaduje zachazeni na nejniadvni, je oznéen kategorii BE (Best
Effort) chovani PHB, coz znamen4, Ze vSech Seét\biasti MSB bajtu ToS jsou nuly. Hodnota

DSCP je 0.

Hodnoty DSCP pro vSechny typy chovani jsou uvedetapulce Tab. 2.3.fTdy jsou vzajemé
kompatibilni, protoZe vSechna chovani vychazejnaimi hodnoty v poli ToS IP paketu.
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Tab. 2.3: Kody DSCP pro PHB

. e DSCP | DSCP
Per hop behaviour Oznd&eni tridy (bin) (dec)
Expedited forwarding EF 101110 46

Assured forwarding AF
AF43 (high drop preference) 100110 38

Class Selector 4 (CS4)| AF42 (medium drop preference)| 100100 36

AF41 (low drop preference) 100010 34
AF33 (high drop preference) 011110 30

Class Selector 3 (CS3)| AF32 (medium drop preference)| 011100 28

AF31 (low drop preference) 011010 26
AF23 (high drop preference) 010110 22

Class Selector 2 (CS2) AF22 (medium drop preference)| 010100 20

AF21 (low drop preference) 010010 18
AF13 (high drop preference) 001110 14

Class Selector 1 (CS1) AF12 (medium drop preference)| 001100 12

AF11 (low drop preference) 001010 10
Best Effort Default 000000 0

2.3 KLASIFIKACE RAMC U

Az dosud jsme zkoumali zteni pakel za pomoci bajtu ToS v hlasde protokolu IP.
Nicmére je také mozné provoz zEina druhé vrst modelu OSI (tj. na linkové vrsty, kde se
datova jednotka nazyva ramedi® nez se objevily zméné modely IntServ a DiffServ pro zajiat
QoS na 3. vrstvymodelu OSI, existovala také podpora pro QoS nasi& modelu OSI.

Podminkami pro dosazeni opravdové end-to-end pgdpo6 jsou nezavislost implementace
na médiu resp. na technologii 2. vrstvy OSI a vz@jé mapovani klasifikatdrQoS na 2. a 3. vrstv
modelu OSI [1].

Ramce proudici po ethernetovém spoji je moznédtzhadnotou tidy sluzby CoS (Class of
Service) druhé vrstvy, jak je znazéno na Obr. 2.8. Ramec IEEE 802.1Q ma vyhrazenyty bi
v bajtu Tag Control k ozgeni hodnoty CoS. Pomoci bitCoS je tedy mozno definovat az osm
prioritnich hodnot (0-7),&koliv spole&nost Cisco dopokiuje nepouzivat hodnoty 6 a 7, protoze tyto
hodnoty jsou vyhrazeny pridzeni v siti, obdobhjako je tomu uifd sluzeb PHB na &bvé vrsté.
Vkladani IP paketu do ramceetng biti pro ugeni priority na siové i linkové vrst¥ je zobrazen na
Obr. 2.10.

Ramce IEEE 802.1.Q jsou definovana pfenws pomoci VLAN siti. To znamend, Ze pokud
chceme aplikovat QoS i na linkové vrsfe Zadouci vytviit virtualni sit.
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Ramec |IEEE 802.1Q

Tag Control

PRI CFI VLAN ID

Bity
CoS.

Obr. 2.8: Znaé¢eni t#idy sluzby na linkové vrstw
Vazba priorit mezi sitovou a linkovou vrstvol

Dilezité véc, kterou je tebamit pri planovani na paii je, Ze zngku CoSvétSina snérovasu
ignoruje a sleduje pouze zfky v bajtu ToS na gbveé vrsté. To znamena, Ze pokud identifikme
priority provozu pouze pomoci z&ky CoS, musi byt tato ztka pii prachocu smérovatenm
piezna@&ena na zniku tieti vrstvy, jelikoz samotny sirova® nemusi bratietel na oznéeni na linkove
vrst. V opaném [Fipads je situace podobna. Jieba zajistit, aby paket ozten vysokou prioritol
ToS byl zarov# prezna@en vysokou hodnotou CoS na linkové vistimz docilime plnohodnotnét
zajiSeni kvality sluzeb jak na gbvé vrst, tak i na vrstg linkové. Implementace vysSich priorit
znatek rdmce proudiciips ¢hernetoy spoj dle IEEE 8021Q se oznéuje jako IEEE 802.1 [2]. Ne
kazdy smérova: podporuje pezna&eni priority ramé podle paket. NaObr. 2.9je uveden fiklad, kdy
server posila klientovi idezita data prioritou ,3“ anepogboruje zadny zfsob zndeni QoS
K prezn@&eni dochazi az na hr&nim snérovati (RouterB), kde je IP paket klasifikovan. Prot
smérova® nepodporuje fezna&eni na linkovou vrstvu, dale odesila rdm nulovou prioritou oprot
smerovai, ktery prezn&eni [EE 802.1p podporuj

ToS (3) RouterB

IEEE 802.1p  |EEE 802.1p SwitchB1

Support No Support

O

Oo“‘f %
\9 SwitchB2

3)
A co =
U ‘/\ V\, S Server
= .
o L

1\10 QoS Support

Obr. 2.9: Vliv podpory pieznateni rdmai - IEEE 802.1f

| kdyz spolénost Cisco dopokiuje znd&it provoz co nejblize u zdroje giginou poskytovate
ptipojeni kInternetu nebuc chtit, aby si koncovi uZivatelé nastavovali vlastni &ka priority,
respektive jim nebude¢tit. Proto nizeme pomoci ffgpin&a vytvorit tzv. trust boundary (hranis
divéry), coz jsou pepind&e vsiti, které nedvéiuji piichozim znskam. Vyjimkou, kdy nebuderr
chtit, aby gistupovy gepin& byl na hranici dvéry, je gipad, kdy pouzivame IP teleforipojeny



piimo ktomuto gepindi. Jelikoz &tSina IP telefofh znakuje pakety, je mozné ro#&i hranici
davéry az na IP telefo

CoS CFI VLAN ID
(3bits) | (1bity (12 bits)

Tag Protocol Identifier | Tag Control Information
(2 bytes) (2 bytes)

Frame Dst Src

Frame
IEEE 802.1Q | PREAMBLE | v\ - addr Mac Addr

VLAN TAG Type Data Check

Packet Vers. LEN ToS
iva | @abits) | @bits) | (8 bits)

IP Precedence

DSCP

Obr. 2.10: Dilezité prioritni bity v paketu a rdmci pro QoS.



3 OBSLUHA FRONT

Pokud z&izeni, jako je pepin& nebo smrova’, prijima provoz rychleji, nez dokaze obsloL
¢i odeslat, pak se #aeni pokusi tento nadimy provoz uloZit do vyrovnavich pangti, dokud
nejsou dostupné prdastky pro jeho zpracovani. Tento proces ukladarpai@ti se nazyv&azeni dc
front. Rizeni gretizeni jecinnost dohledu nad Urovni zaphani front aginnosttizeni g zaplreni
fronty. Snérovate obsahuji jak hardwové, tak softwarové frontyPrvni paket, ktery vstoupi c
hardwarové froni, je také prvnim, jenZ ji opusti. Jakmile se vSakdcita hardwarové fronty zapl
ulozi smerovat dalSi pakety do softwarové fronty, u kterédzeme pouZzitiizné mechanizmyazen
fronty kovlivnéni paadi, ve kterémtizné typy provozu opousti tuto frontu. Mechaniziazeni
fronty je spousty, a proto zde budou zémy pou:e ty nejpouzivagjsi. (FIFO, CEWFQ a LLQ),[3].

K pretizeni¢astisitt mize dochazet jak paténich sitich WAN, tak i lokalnich sitich LAN
ato predevdim dusledku nespravn navrZzené topologie a nespravného dimenzovaniu:
aprepojovacich schopnosti jednotlivychtaiych uzii (piepin&t a smérovati. K pretizeni soje
dochazi na sovych uzlech, kde dochazi ke steni vice pichozich spdj do jednoho vystupnih
toku; nap.: kdyz se pieping&i pii rychlosti Ethernet (10Mb/s)iwoji mnoho pracovnich stan
asouwasre provadi penos na shodny server, ktery jéippjen ke stejnému ippina&i opét
prostednictvim 10Mb/s spoj¢

Razeni FIFC

Metoda fazeni FIFO pouziva pouze jednu frontu. Metoda veteskosti neprovadi Zadr
operace spojene QoS. Jak jiz nazev napovida, prvni paket, ktéijde do fronty, je také prvrpaket,
jenz ji opusti, jak je nazdeno naObr. 3.1 Snerova’e pouZivaji metodu FIFO ve svy
hardwarovych frontach. Metoda FIFC softwarové front pracuje stejé jako \hardwarové frort
Fronta m& omezenou délku, a po je zapnéng, dojde k zahazovéarvSechdalSich pichozich pakei
bez ohledu na jejich hodnotu DSCP.i8pbiazeni . pohledu kvality sluzeb iesi prioritu tok a ani
nezar@uje minimalni propustnost zabragni tzv. vyhlado¥ni provozu. Kdyz se naiklad ve froné
sowasré objevi pakety fenosu souboru FTP a hlasové paketirozert vysoké pozadavky FTP |
Sitku pasma mohou vyhladéivhlasové paketyimz zpisobi vypadek pienosu telefonniho hovo

Klasifikace: Obsluha front:

- [CNlN -  CECN— b

Fronta

Obr. 3.1: Obsluha fronty metodou FIFO.
Razeni CEWFQ (Class-Based Weighted Fair Queuing

Mechanizmus CBWFQ roztlje vstupni tok pakétdo vice samostatnychid. Kazdé itidé je
piifazena vadhova hodnota. SetivSech vahovych hodnot odpovida celkovémuitsogice pasm.
Vahova hodnota udava velikost okna pro obsl Velikost okna se voli podle priority pakePakety
v tFidé < vySSi prioritou jsou obslouzenyveétSim odbavovacim oknengjmz je dosazena rychle
obsluha a fenos datPrincip obsluhy pakétje nazngenna Obr. . Mechanizmus takeé zafidje, Zze
Zadny definovany provoz nevyhlado¥ili neni opomijen. Pomoci mechanismu CBWFQ@Zeme
piesré urcit minimalni Stku pasma, ktera bude prozné typy provozu dostupna.ovoz pro kazdo
tiidu vstupuje do samostatné frontytild se stat, ze jedna fronta budet@kat, zatimco jiné froni
stale gijimaji pakety

Nevyhodou tohoto mechanizmu je nedostatek mechdnpro prioritni vyuZiti §ky pasma
Tento problém dokaze 1%t drobné Upravéazeni CBWFQ, ktera se nazyva LI
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Klasifikace:

—~@omo |:||:|D|:|; — OOEODO.

Fronta priority 3

Obr. 3.2: Obsluha front metodou CBWFQ
Razeni LLQ (Low Latency Queuing)

LLQ vytvari striktré prioritni frontu. Paketl v této front maji vzdy pednost ped ostatnim.
Razeni je ve své konfiguraci téiidentické fazenim CBWFQMechanizmus zatii minimalni Siku
pasma jednotlivym frontam podle nastaveni. Nedddk vyhladowni Zadné datoveé sluzb

Razeni WRR (Weighted Round Robin

VySe zmirgné mechanizmy racuji spakety na sové vrsté. Metoda obsluhyazeni WRR s
pouziva na vrstvlinkové, tedy |fazeni rdme. K prioritnimu rozaéleni ramé do front je nejast;ji
pouzita hodnota hlavicce ramce CoS. podstat jde o obdobny fistup jako pi obsluze pakti
mechanizmem C-WFQ.

Frontdm mohou bytifméleny vahy, které ovlivni, jakoui&u padsma rdmce riznym zngenim
dostanou. Princip metodiazeni WRR[3] je znazor&n na obrazkuObr. 33. Kazda frontama
stanovené mnozstvi rafnckteré niize poslat Bhem jednoho cyklu. Tedy cyklus&aajici ve fronk
1 odesle dle své vahy dané mnozstvi ré, vnaSem fipad pouze jeden, arpda opravéni vysilat
fronté ¢islo 2, kterd oft vySle dle své vahy @get ramé. Nejvice ramé odesle fronta 4, protoze r
nastavenou vahu 4jmz je patrné Ze tato fronta je fednostiovana ped ostatnimi. U této metoc
nedochéazi vyhladowni provozu nizkou prioritou

Klasifikace: Fronta 4 (Vaha=4) Obsluha front:

-*IDID\. BN - NEENEEEOOC

Fronta 3 (Vaha=3)

. DDDD

Fronta 1 (Vaha=2)

. DDD

Fronta 1 (Vaha=1)

Obr. 3.3: Obsluha front metodou WRR.
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4 OMEZOVANI RYCHLOSTI

V urgitych pripadech je paeba misto fidélovani miniméalni &ky pasma datovym tdkn
omezit maximalni dostupnouifii pasma pro dity provoz. Mechanizmy QoS, které limitujiii
pasma, se nazyvaji ugmovaie provozu. Jejich delem je omezit ku padsma pro dity datovy
provoz, tedy nastavit maximalni datovy tok, ktempywz nenize gekratit. Minimalni pasmo pro
datovy provoz ale nijak negarantuji. Zakladné éategorie usgriovatu jsou shaping a policing [3].
Prestoze oba tyto #igoby limituji Stku pasma, jejicktinnost je odliSna.

Shaping

Shaping omezuje nadimy provoz ukladanim do vyrovnavaci p&m nikoliv jeho
zahazovanim. Nasledrej v dalSiméasovém kroku odeSle tak, aby celkavegekraiil nastavenou
limitni rychlost odesilani. Shaping patlge ztratu pakét pouziva se tedyipdevsim §i propojovani
sitovych uzh s odliSnymi rychlostmi. Timto ukladanim naghmého provozu do pati sitového uzlu
se zvySuje zpoZahi pro fenaSené pakety. #xEéh omezovani rychlosti je zobrazen na Obr. 4.1.

N N

B @

[=] (®] o
= < limit
[&] [S]

> | A B -
@ ©

3 Shapi 2

2 aping 2

c c

2 0

Q. o

Cas Cas
Obr. 4.1: Omezeni rychlosti mechanizmem shaping
Policing

Policing typicky omezuje #u pasma tim, Ze zahazuje jakykoliv provoz, ktagvpgSuje danou
limitni rychlost. Policing v3ak také dokaz&epn&it provoz, ktery pevySuje danou rychlost, a pokusi
se pakety poslat do fronty s niz§i prioritou. Metoobvykle pedstavuje jednoduché zahazovani
piichdzejicich pakét (paket je smrovatem ignorovan a neni posilana Zadné zprava o zah&een
zdroji dat), coZz ma za nasledek opakované vysflakéfi pii spojeni nad protokolem TCP. Nazorny
ptiklad je uveden na Obr. 4.2, kd&epySujici rychlost odesilani je striktmahazovana. V roz&ném
nastaveni je mozné povolit kratkodoliélrazeni limitni hodnoty.

hlost

limit

ychlost

Policing

pfenosova ryc
prenosova r

cas ¢as

Obr. 4.2: Omezeni rychlosti mechanizmem policing.
Nejvice vyuzivanou metodou pifzeni toku dat je metoda token bucket, [5]. Tenitistpp

slouZi k vyrovnavanitizreé velkého objemu datigchézejiciho nepravidelnymi rychlostmi na vstupni
porty snérovate v siti tak, aby nemohlo dojit kgkrateni vystupni kapacity linky.
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Pro ilustraciéinnosti usnériiovasa provozu si pedstavme firovnani s nddobou peékeni (token
bucket). Smrova® stélou rychlosti CIR (Commited Information Ratepthuje tolik powieni, kolik
odpovida hodnetBC (Committed Burst). Do nadoby se celkem vejde (Bkcess Burst) paveni.
V konfiguraci policing se provoz, ktery nevyZzadwedeslani ¥tSiho pdétu biti nez BC, nazyva
vyhovujici (Conform) provoz. O provozu, ktery vyrgel &tSi paiet bajti nez BC, sdika, Ze jde
0 nadnérny (Excess) provoz. Dlouhodobyutpnér rychlosti gendSenych dat nesmigiratit rychlost
dophiovani toked CIR a kratkodobé Sgky nesmi pekrcit velikost nadoby BE, jinak dojde
k zahozeni paketu. Jedna se o &simva® s jednou nadobou. Princip policing s jednou nadojao
nazng&en na Obr. 4.3.

dopliujici tokeny (CIR)

—>0_ e

vystupni pakety
vstupni pakety ¢ (odchad povolen tokeny)

ED:—»E%E@—»

zahozené pakety
(nebyl dostatek tokenu)

Obr. 4.3: Metoda token bucket s jednou nadobou

Metoda token bucket mé i sva raesii v podod zavedeni dvou nadob s dvourychlostnim
policingem, kde ma kazda nadoba odliSnou rychloptisvani tokei (CIR a PIR).

Pokud zpracovavany paket vyprazdni tokeny z pratioby, je mozné vyuzit tokeny z druhé
nadoby. Neni-li mozné paketrgsneérovat pomoci baijt z prvni nadoby, ale Ize horgsnérovat
pomoci bajt z nddoby druhé&ika se, Ze jde o nadmy (Excess) provoz. Vifpads, Ze paket nelze
piesnérovat pomoci zadné ze dvou nadob, jedna se o garu@violating) provoz.

Hlavni parametry, které se nastavuji u algoritnketobucket, [13]:

* CIR — pfimérn4 grenosova rychlost, provoz klasifikovan jako vyhoguj Conform.

« BC - paet biti, o které je mozno jednorazbypiekrctit rychlost CIR, provoz klasifikovan
jako nadngrny — Excess.

* BE - pciet biti, o které je mozné jednorazoprekraiit rychlost CIR, provoz klasifikovan
jako porusuijici — Violating.
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5 EXPERIMENTALNI SIT

K ovéteni skuténého zachazeni afiptupu k pakéim a ramém v ethernetové siti z pohledu
QoS byla v laborai® UTKO navrzena a sestavena experimentali 3@ navrZzena nejen zaelem
testovani kvalitativnich parametrsluzeb v siti, ale i pro realizaci dalSicglinnosti spojenych
s provozem sluZebi dohledem nad siti jako takovouwrttito aktivitami se tato prace nezabyva).
Z dostupnych sbvych prvki v laboratdi byla navrzena a realizovana & topologii zobrazenou na
Obr. 5.1. VSechna pouzitaifzeni v siti byla nainstalovana a postéiprastavena. &ktera stavajici

za‘izeni bylo teba resetovat do tovarniho nastaveni.

...............
. .
o ‘e

&

Obr. 5.1: Topologie experimentalni si

Internet
RouterA SwitchA1
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Experimentalni $ije rozlenéna na gt jednotlivych podsiti, které jsou navzjem propgje
smerovai v kruhové topologii. O konektivitu mezi podsiii se stard s#movaci protokol OSPF.
Kazda podsi je pripojena k patini siti jednim srérovaiem, ktery je vychozi branou pro danou
podst, tudiz je veSkery provozignaSen a z pohledu QoS klasifikovan ackogan v daném
smerovai. Pomoci serveru, ktery je druhow®fou kartou fipojen do véejné si¢ Internet, je mozné
zpiistupnit vS8em klieritm experimentalni sitpripojeni k Internetu za pouZiti role NAT (Network
Address Translation). Adresovani vSech siti je pon® adres z rozsahtidy C. Adresni prostor pro
zaizeni v jednotlivych fistupovych sitich je 8 Hit (253 moznych IP rozhrani), ndidad st,
piipojena k smirovati E, je 192.168.124.0/24. \fipad: paténich siti je pro nazheni Seteni
rozsali IP adres pouZzito VLSM (Variable Length Subnet Maskiresovani. Nafklad spojeni
mezi smérovati C a D pouZziva adresni prostor 2 bity {¢dmozné IP rozhrani) s oztenim

192.168.150.8/30, viz Obr. 5.1.

5.1 DATOVE SLUZBY

Pcatitagova st Internet nabizi velkou Skalu datovych sluzeb,&jermozné fenaset. RRndsena
data maji vzdy svéhorfiemce a odesilatele, tudiz druh datové sluzbyged¥ré spojen s moznostmi
odesilatele — serverem. | at®yjny koncovy péitac nebo notebookifpojeny k podnikové siti se téz

21



muze stat odesilatelem (serverem) dat a odesilafidétau p@itaci — klientovi. Existuji vSak i sluzb
peer-topeer, kde jsou si komunikujici strany rov

Datové sluzby seipvazr liSi podle svych poZzadaukna genos. Problematikou parame
jednotlivych typi sluzeb se zabyva kapitcl. Sohledem na dostupnost hardwarového a softwaro
vybaveni byly ' experimentalni siti realizovany tyto sluzby datavéenosu

* hlasové sluzby (VolF
» video sluzby (Streaminc
e prohlizeni webovych stranek (wwh
* prenos soubdr(FTP)
Hlasoveé luzby (Voice over Internet Protoco)

K realizaci hlasové sluzby (VolP) jsou zaimditi hlasové termindly podol¥ IP teleforii & sit’
telefonnich tseden, pipadre i hlasové a signalizni brany pro propojeniiznych architektur

V experimentalni siti byla nainstalovana telefonntirea Asterisk. Jde o kompletni o-
source softwarovou PBX (Private Branch eXchange)idd na platformach unixového ty.
Propojeni mezi ugtdnou eterninaly vyuziva protokol Sl, ktery standardhnasloucha na portu TC
5060.

K Ustedre bylo pihlaSeno celkem Sest telefarDva softwarové &tyti hardwaroveé IP telefon
raiznych vyrob@. PouZzité hardwarové IP telefony jsou Obr. 5.2 Telefony disponuji mnof
telefonnimi a slovymi sluzbami. Nkteré nabizi i vide-telefonii. Zpohledu QoS podport
znakovani paket podle chovani E-PHB dle specifikace DiffServ. Hlatky vSech hlasovych pake
je mozné jiz 'telefonech znt hodrotou EF Y bajtu ToS.

Obr. 5.2: IP telefony v experimentalni siti (INTERBELL IB-402, Huawei Viewpoint 8220
Grandstream GXV-3000 a INTERBELL IB-402)

Pro hlasové a videokomunika sluzby ' experimentalnsiti byly zvoleny parametr
» signaliz&ni protokol SIP (port 506(- signaliz&ni informace
» transportni protokol RTP Audi pienos hlasovych dat (kodek G.71
» transportni protokol RTP Vide— ptenos videodat (kodek H.26
Video sluzby (Streaming
Streamovani videa je moZné realizovat mnohaspy. NejpouZiva¥si zpisob je pomoc
multicastové adresy. Jednodussi varianta je geaewideo tok jako sluZzbu na serveru na daném i
a na stra#é prijimaci stanice se serveru pipojit pomoci klientské fehravaci aplikace. tomto

piipadt zdroj videa zé&ne vysilat datovy tok videa a vSechny pakety m IP hlavicce uvedenol
adresu fjemce. Video je s#rovano siti az piijemci i v pripad, Ze Fijemce video nechcerifimat.
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Jako zdroj vysilani i jako klient proighravani videa byl pouZzit vainstazitelny software
VideoLAN VLC media player, ktery umdije p'ehrat video-soubor nebdipojit externi zaizeni
naf. video kartu a distribuovat TV signal dogiacové si¥. Software nabizi distribuci videa doésit
nékolika zpisoby, viz Obr. 5.3. K streamovani videa je pouZttdl234 a protokol UDP. Video-
pfenos je mozné definovatipnérnou genosovou rychlosti mezi hodnotami 700kb/s az 8Mioés
jeden datovy tok pro kodek videa MPEG-2.

A Stream Dutput | 2| x|
—\Wstupy
I~ Play locally
I~ File Mazey soubat | Proch&zet, .. | I~ Dump raw input
I~ HTTR Adresa I Pork: Im
[~ MMsH &dresa I Park: Im
¥ RrTP
[ Prefer UDP over RTP agrecs [192.168.5.38 port: [ tead =]
I IceCast Adresa I Pork: Im
[Mount Paint I Logim:pass: I
Profile I\n'lastnl' LI
Encapsulation Kodek videa | kodek zvuku | Titulksy I
v viden |MPEG—2 ;l
kodek.
Bitrate {kbs) | 5000 kbfs =
Scale I 1 LI

Obr. 5.3: MoZnosti nastaveni vystupniho videa pomd@aplikace VideoLAN.

Video sluzba v experimentalni siti je charakterés.

e protokol UDP (port 1234),

» formét videa MPEG-2 (datovy tok 8000 kb/s),

» formét zvuku MPEG Audio (datovy tok 128 kb/s).
Prohlizeni webovych stranek (www)

Sluzba prohlizeni webovych stranek je jedna z ngp@rjSich sluzeb v siti Internet. Klienti
pomoci webového prohlize mohou zobrazovat mnohé informace uloZené na eméél webovém
serveru. Experimentalnitsje pripojena k siti Internet, a tudiz klienttipojeni v experimentalni siti
mohou komunikovat s webovymi servery zajaé si¢ Internet. Timto penosem vznika datovy tok
pakefi ozna&ovany jako datova sluzba www.

Prohlizeni webovych stranek v experimentalni sitiharakterizovano:

e protokolem http
Prenos soubod (FTP)

Pro ffenos soubdr v siti se pouZiva protokol k tomudeny — File Transfer Protocol. Jedn& se

o spolehlivy penos, ktery vyuziva transportni protokol TCP. Koihkujici strany server a klient se
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pomociprotokolu informuji o moZnostech spojeni, vyuZivajaximalni propustnost 8ita jsou
schopny minit rychlost odesilani podle vytizeni sp

V experimentalni siti byl nainstalovan OpenSource B&Rver FileZilla Srver. Registrovan
uzivatelé mohou pofijhlaSeni neomezérstahovat data . serveru a tim sizatizi potebnym datovyn
provozem. Eiklad pgrenosu FTP serveru je zobrazen Obr. 5.4.

6% z *Command=Download&File=/D:/FTP §... Q |§| gl

03

Lkladani:
Data.exe 2 server.local

Zbyvajici €as (odhad): 44 = (zkopirovéno 19,3 ME 2 25,6 MB)
Cil stahowani: C:\Documents and 5. \Data.exe
Pienosova rychlost:145 kEjs

[] Tenta dislog po dokondeni stahavéani zaviit

Obr. 5.4: Prenos souboru z FTP server

5.2 SITOVE PRVKY V EXPERIMENTALNI SITI

Pro vytvdeni si¢ plné podporujici kvalitu sluzeb (QoS) jéeba klasifikovat a zr&ovat
pienadSené pakety co nejblize od zdroje vysilarékteré zdroje sluzeb nepodporuji Zkovani
avysilaji pakety szakladnim nastavenim priority QoS (Best Effort). talypakety musi by
piezna@&eny na hranici DiffServ domény ingress srrovadi.

DiffServ doménu experimentalni siti tvd paténi snérovate. Kazdy srmrova® je jednim
fyzickym rozhranim gipojen ksiti, kter& lezi mimo DiffServ doménu, a tudiz Wi snérovate
pracuji i jako brana do domény DiffServ (Ingredsgress sirova), viz kapitola2.2.

5.2.1 Smeérovace

VSech @t pouzitych smrovatu je od spolénosti Cisco, jedna se o modely ze série 1800 ¢i§
se pouze podpde dostupnych fyzickych rozhranich, které vSak nej navrzené experimenta siti
vyuzivany (ISDN, Wifi)

Smérovaé Cisco 1800 séri

SmeErovate Cisco pouzivaji ke svwénnacsti operani systérrlOS. Cisco |OS ma charakteristicl
piikazovyiadek CLI — Command Line Interfai), jehoZ styl se roz8i do dalSict sitovych produki
nejen od spolosti Cisc.. Pomoci CLI Ize dosédhnout plného nastavendrevate pgres konzolovy
vstup. Pro gistup Ize vyuzit i grafické rozhrani nastroje SDBle¢urity Device Manager), kte
vyuziva webovéhoifistupu. Pomoci progdi SDM je moZné zobrazovat i aktualni hodnotyafaegh

Obr. 5.5: Smérovaé Cisco 1800 séri
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Pouzité modely Cisco 1811 a 1812V experimentalni siti pracuji IOS verzi 12.4. Tyt
smérovaie podporujitadu protokal ¢i mechanizni pro optimalni nastaveni &itv¢etns zabezp&eni
apodpory fiznych rozhrani. S#movate disponuji déma FistEthernetovymi (1L00Mb/s) rozhrani
ajednim integrovanym osi-portovym gepina&em, jak je vidt na Obr. 5.6 Model 1811 ma navi
podporu ISDN rozhrani oproti 1812W modelu, ktery mavic zabudovany ifstupovy boc
technologie WL/N dle IEEE 802.11b/i

R
!-

cHro o 7 T
= t.l . "
= ]
. @:-w-

Obr. 5.6;: Smérovaé Cisco 181

Pouzité smrovate maji podporu kvalitativnich pozadavkluzeb. Pro spravnou fugrkost jsoL
v Cisco snmdrovatich zavedeny mapyitl a mapy politik[7]. K nastaveni QoS je zapebi provés
nésledujici kroky

» klasifikovat provoz do jednotlivych mafid,
» uplatnit mapyitid v mapéach politik
» priradit mapu politik k fyzickému rozhra

Jako piklad Ize uvést situaci, kdy jsou reali:dny sodasrgé sluzby genosu soubdra penos
hlasu. Sluzbaignosu hlasu (VolP) je ndjde na zaklagl mapy tid klasifikovdna podle pouzitét
protokolu RTP audio affaélena do tidy ,ptenos hlasu“ (voice ip). Podobijsou i pakety fenost
soubofi klasifikovany a pifazeny doiidy prenosu soubdr (FTP). Mapa politik definuje zachaze
sjednotlivymi mapamiiidy navzajem. 'piipad pienosu hlasu mapéid definuje, Zeifda voice ig
bude upednostina ged ¥idou enos soubdr FTP. Kazdému nastavitelné fyzickému rozhrani ji
mozné pifadit politiku \ ptichozim i odchozim sénu.

Klasifikace v smérovagéi

Klasifikace paketu smérovadi Cisco 1811 do mapyritly QoS (QoS Class Map) je moz
piifadit na zakla#é pouzitého protokolu, DSCP hodnoty nebo diestopového pravidla (Access lis
Priklad nastaveni klasifikace hlasové sluzby jeObr. 5.7, kde hlasové pakety jsou klasifikova
podle protokolu RTP audi

Edit a QoS Class Map Entry g|
Class Map Mame: |
Description: ‘
Classification
Match > pny Al
Hame Walue

DSCP :
otoco N Edit...

Access Rule

QK | Cancel | Help |

Obr. 5.7: Priklad klasifikace hlasovych pakei



Uplatnéni map trid

Jednotlivé tidy map je mozné vloZit do konkrétni mapy politikgle se definuji moznosti jak
s pakety bude zachazeno. Nabizejici moznostreraie Cisco 1811 jsou obsluha prioritni frontou,
shaping, policing, zr&kovani nebo fimé zahozeni. JelikoZ vstupni fronty oproti vystiaprirontam
smerovate nepodporujfazeni do front a shaping (viz Tab. 5.1),febh vytvéet samostathvstupni
politiku a vystupni politiku. V Diffserv doménje vhodné definovat vstupni politiku map na vsfapn
rozhrani hrariiniho snérovate domény a vystupni politiku map aplikovat na ramiimezi srérovasi
uvnitt domény. Politika ve sénu opou&jici doménu neni pro chod doményle¥itd a zavisi na
domluw s protjSi stranou (nap jinou Diffserv doménowi koncovym uZzivatelem).

Tab. 5.1: Srovnani moznosti vstupni a vystupni fraly v smérovaci

Vstupni fronta Vystupni fronta
Razeni do front Ne Ano
Shaping Ne Ano
Policing Ano Ano
Zna&kovani Ano Ano
Zahozeni Ano Ano

Vstupni politika map obsahuje deptji pouze parametry definujici zékovani paket.
V politice map je uveden seznam dostupnyéth & jejich zachazeni s nimi. Na Obr. 5.8 je pataee
smérova® bude pakety widé pienosu hlasu (voice_ip) z¥lkovat podle DSCP v hlaite paketu
hodnotou EF. Ostatni mozZnosti zachazeni jaaeni do fronti policing nejsou definovany, protoze
se jedna o vstupni politiku map.

Edit a QoS Policy Map

X

Folicy Name: |

Palicy_1_inpuf

Descriptian:

Class Map Gueving| Shaping | Policing | SetDSCP | Drop

Add
Edit
Delete
Move Down

cs3
cs2
csl
default

stream_video
WA

fto
class-default

Mo
Mo
Mo

Mo
Mo
Mo

Mo
Mo
Mo

QK | Cancel | Help |

Obr. 5.8: Priklad konfigurace vstupni politiky map

Vystupni politika map se aplikuje mezi &mvai uvnité Diffserv domény k zareni
kvalitativnich parametru QoS. Neni Zadouci, abytyysi politika map klasifikovala provoz podle
pouzitého protokolu, jako tdinila vstupni politika map. Jiz sefgrpoklada, Ze vSechny pakety
pteposilané uvnitdomény jsou spra¥noznaeny prioritni zn&kou v hlavice IP paketu. V praxi to
znamena mit také vytvené mapyiid, kde jsou pakety filtrovany pouze podle hodn&dP. Piklad
nastaveni vystupni politiky map je zobrazen na G1&. Pateba je neopomenout prioritni skupinu pro
si‘ové a mezisbvé fizeni si¢. V tomto gikladu jsou jednotlivé datové sluzby obsluhovatgngmi
mechanizmy (LLQ, CBWFQ a WFQ).
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Edit a QoS Policy Map

(X

Folicy Marme: |

Description: ‘
Class Map | Queling | Shaping| Policing| SetDSCP| Drop | Add |
CET_sitowy LLG- 5% Mo Mo Mo Mo Edit
CEE_mezisitowy LL- 5% Mo Mo Mo Mo !
EF_kriticky LLQ-10% Mo Mo Mo Mo Delete
CS54_uprednostneny LLG- 10 % Mo Mo Mo Mo
CS3_rychly CBWFQ-15 % Mo Mo Mo Mo
C52_okamzity CEWFQ-10 % Mo Mo Mo Mo
C51_prednostni CEWFQ-10 % Mo Mo Mo Mo
c fau WFQ-10% Mo o o o |

(0]4 | Cancel | Help |

Obr. 5.9: Priklad konfigurace vystupni politiky map
Prirazeni politiky map k rozhrani

Vytvoienou mapu politiky je feba aplikovat na vstupni nebo vystupni frontu fieho
rozhrani. Vstupni fronta ma omezené moZznosti opvgstupni fron¢, kterd podporuje veSkeré
zachazeni, kterym strova disponuje v politice QoS.irBddefinované politiky je mozné manudln
piepinat, ale aplikovanatie byt pouze jedna mapa politik jak prigchozi tak pro odchozi s viz
Obr. 5.10.

Edit VLAN -Vian1

Cunnectinn\[Assuciatian MNAT | General | Application Service

Enahling QoS on an interface provides predictable and measurahle traffic an
the netwark by managing the delay, delay variation and bandwidth. 9o can
he enahled far inhound ar autbaound traffic of an interface.

Inboung: [IN_Palicy_1 |
Outhound: |=:Nc|ne= j
aK | Cancel | Help |

Obr. 5.10: Priklad prifazeni mapy politik k fyzickému rozhrani

Béhem vytvdeni politik map v srrova’i se setkavame s vice politikami liSicich se v anaesi,
pro ktery smdr jsou uteny. Druhym kritériem pro vyt¥éni politiky je umistni snérovate zdali se
jedna o hrarini smérovad ¢i smérovas uvnitt Diffserv domény. V fipad hrantniho snérovate je
dulezité zabyvat se hla¥rklasifikaci a zn&ovanim pichoziho provozu, a proto je na fyzicky port
ptipojeny k okolni & aplikovdna pr& vstupni politika, kter&eSi gevazrié znakovani pakat.
Rozdilem jsou porty sénovae propojujici g uvniti Diffserv domény, kde se aplikuje pouze vystupni
politika, kterd je zawiena na prioritni obsluhu. \ekterych gFipadech mohou mit zékaznici
domluveny individudlni zachazeni s paketyésem Kk jejich siti. V takovych ffpadech je vhodné
pouzit na hranici Diffserv vystupni politiku srem k zdkaznikovi. VySe zminé politiky a jejich
smery prifazeni k poitm snerovata v Diffserv domés jsou zobrazeny na Obr. 5.11.
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| Router A Router E

LAN 1 LAN 5

Router B Router D

LAN 2 Router C LAN 4

legenda:

<€— OUT Policy uvnitf Diffserv

—» [N Policy na hranici Diffserv (ingress)

LAN 3 <— OUT Policy na hranici Diffserv (egress)
Obr. 5.11 Vyuziti vstupnich avystupnich politik v Diffserv domérg.

Rozdil mezi nastavenim vstupni a vystupni polif&ky odkazech naizné mapyitfd. V piipac
vstupnich politik je teba se odkazovat na maptidy klasifikujici provoz na zakladpouzitych
aplikaénich protokal. Vystupni politika jetvoren: magani trid, které se klasifikujna zaklad DSCP
znaek, které odpovidaji 8dvé vrst.

5.2.2 Prepinace

Prepind@e jsou pedevsim slova zdizeni pracujici na linkové vratvJejich dkolem je igpinat
piichozi ramce na odpovidajici vystupni portizeni. Pepinac tabulka, obsahujici pouze MA
adresy véazané na portizzeni, je automaticky dojpbvdna a neni ptgba po fpojeni Zadny
konfiguraini zasah spravce &it V pripac levngjSich pgepin&i jsou uz z#zeni pFedem
naprogramované vyroby, a neni mozné je jaoli dale nastavove

V ptipact nastavitelnych f@pina&u je mozné pepinge rozdlit na dw zakladni kategori

* L2 prepinde ¢
* L3 prepinde.
L2 piepinate

Oznaeni L21ika, Ze nejvyssi Urowe na které je fepin& schopen pracovat, je linkova vrst
Tyto piepin&e jsou vybaveny rozgijicimi funkcemi na linkové vrsty jako podpora agregace por
podpora VLAN, vytvéeni a spravy zaloznich sjipja tedy spravce sgitmize provadt nektera
dostupna nastavenémnujici se pouze moznostem linkové vrs

Z pohledu kvality sluzeb tyto fepin&e umouji prioritni obsluhu fronty pod parametr CoS
(Class of Service v rozStenihlavicky ramce dle standardu IEEE 802.1f. Vyuzivaji k zpracovar
rdmai vice obsluznych fronimaximalré osn) sprioritnim pistupem. NeObr. 5.12 jsou znazorény
L2 prepin&e pouZzité ' experimentalni siti, jejichZ nastaveni QoS je vgodobné

e

Obr. 5.12 L2 prepinafe zapojené v experimentalni siti.
(Planet FGSW 2620, Alied Telesyn 8326G



Jako piklad nastavel QoS jsou vybrany moznosti nabizeriégingem od spolénosti Planet
viz Obr. 5.13 Prepin& vlastnidvé fronty (High a Low), do kterych mohou byt ramcdifazeny n¢
zakladt hodnoty CoS (802.1p Priority) nebo podle zapojerfghického rozhrani vigpingi.

QoS Configuration

QoS Mode | High Empty Then Low

=tatic Port Ingress Prionity
PORT1 |High »|PORTZ |High »|PCETZ |High +

PORT4 |High v|PCRTS [High v PCET6 [High v
PORT? |High v|PORTE [High v PCRT® [High +
PORTI10 |Low v |PORT11|Low ~ | PORTI2[Low +
PORT13|Low v |PORT14|Low v PCETIS|Low v
PORTI6|0ff «|PORT17|of ~ PCRTIE[of
PORT19|0f +|PORT20(0ff ~ PCET21[0ff
PORT22|0ff v |PORT23|0ff v PCRT24[0ff v
PORT25 |0ff v |PORT26[0ff +

8202 1p Pronty [7-0]:
High |+ | High * | High *|High * |Low % |Low | Low % |Low

Obr. 5.13:Nastaveni QoS v L2 pepinati Planet FGSW 262!
L3 piepinate

Prepin&e < oznaenim L3dokazipracovat na arovni 8dvé vrstvy, tedy pakety. Rvodni L3
piepin&e byly velmi rychlé a jednoduché. Typickyly jen velmi omezenou podporu 8rovacich
protokoli a veSkerych pokgtilych funkci. Postupeméasu se jejich swopnosti roz&ovaly
a vsouwasnosti se pojem L¥@pina& pouziva vicemé&hjako synonymum pro Sérovat.

Prepin&e dokdazi pecist hodnotu DSCP hlavicce paketu. Vyhodou pohledu kvality sluze
je, ze étSina L3 gepin&t podporuje pezna&eni priority mezisitovou a linkovou vrstvou (IEE
802.1p). Z#izeni disponuji iznym pd@tem vystupnich front, ifixemz oproti L2 pepin&am pxi
rozhodovani o ugdnostini berou ohled i na hodnotu DSCl hlavicce paketu. PouZitéigpina&e
v experimentalni siti jsou zobrazy naObr.5.14.

[ || nmsass ssssas
S R oo

— S

Obr. 5.14: L3 prepinafe pouZité v experimentalni siti.
(HP ProCurve 2626, A1-2624t2m, Linksys SRW2008P)

Priklad nastaveni QoS na L3gpin&i Allied Telesyn je zobrazen nObr. 5.15 Predem
klasifikovany provoz ozna&enim ,voice" je mozné igzn&it, jak na urovni giové (DSCP), tak i n
arovni linkové vrstvy (CoS). Tento odel dale nabizi moznostifadit datové sluzb maximalni



pienosovou rychlost a definuje, jestti prekrateni hodnoty budou pakety zahazovany netetageny
do jiné prioritni skupiny

Traffic Class
Traffic Class ID Description
51 |\r0ice
Bandwidth
Maximum Units
IQD I Mbps 'I
Exceed action Exceed remark value
I Dirap 'I ID 'l
Other
¥ Replace priority in frame
Priority DSCP Replacement Yalue
[ ey ]

Obr. 5.15: Zachazenis pakety v L3 prepin&i Allied Telesyn 2624-2m

5.3 SIMULACE ZAHLCENI SPOJE BEZ P OUZITI QOS

V péaténich sitich se mnohdy stava, Ze doj(zahlceni spoje datovym tokem &ovy prvek
musi z&it zahazovat datové ramce, které neni schopen whisldaké fiznaly mohou vzniknou
v piipac zahlceni spoje na datové sluzby, jsou naplnikepitoly.

Pro vytvaeni slabého mista, kde by mohlo dojpietizeni spoje v experimentalni siti, b
pienosova rychlost spoje mezi &mvatem A a B nastavena ndgmosovou ryhlost 10 Mb/s. Ostatr
pienosové spoje siti maji rychlost 100 Mb/s. Na@vvznikla topologie vyzna&enymi rychlostm
spoji je zobrazena nObr. 5.16

RouterA SwitchA1 \

|
"""" RouterB 2 z/ﬂ
“PC Kiient

4 10BaseT* 5"\‘ :

| 2, )

< 7 4

ServerBl: — v

- FTP Server IP Telefon

protokol

RouterD

ServerC1:

- SIP ustfedna SwitchD1

i

)
2 a0 )
Y % P Telefon IP Telefon

g e

- 2ty )
PC Kient t;':f/. IP Telefon

Obr. 5.16: Topologie experimeltalni sité pro testovani simulace petizeni spoje mezi skrovagi.
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Byly realizovany #zné datové sluzt (VolP, HTTP, FTP, videc sodliSnymi pozadavky n
pienosové pasmo. Byla snahggahnout nejvysSi moznoteposovou rychlost pomalého 10 M
rozhrani mzi smeérovai a sledovat reakci jednotlivych sluzeb. Podpora QoSm&ovatich nebyle
nastavena. Datové sluzby FTP a HTTP jsou provozowad protokolem TCP, ktedjdi datovy tok
podle stavu cesty mezi serverem a kliente proto byly @i simulaci spu&ny nejdive. Renosové
rychlost @i zatatku stahovani souboru byla 6,7 Mb/s. Jednotlivéspk jdouci kroky simulac
pietizeni spoje jsou graficky nazmsmy naObr. 517. Po zahdjeni stahovani dat pomoci H
protokolu doslo k snizeni rychlosti FTP stahovani a spoj byl&vyuzit pouze FTP a HTTP dal
Vysoké wvytizeni vzniklo $ zahajeni video streamu o datovém toku 6 Mb/s, kdgpustnost
piedeslych sluzeb poklesly priz divodu, Ze vyuZivaji TCHzeni

/ / = strean
2 / / e defaul
4 5

Casovy krok[-]

o
$/5/
s

@ 10
p4 =~ o)
Smeérovac = .
100BaseTx @ / ftp
—_— E
6 — http
«— = VOi
ol «© 4 p
>
o
(%]
(@]
c
)CD
ol

6 7

Obr. 5.17: Datové toky vyzadujici obsluhu snfrovaée p¥i simulaci zahlceni spoje 10 Mb/:

Obr. 5.17 zobrazuje newjzené poZadavky pro obsluhu &ovate, mnoZstvi pakét
piich&ejicich po 100 Mb/s rychlostnim spoji ¢casovém krokwislo 5 naObr. 5.17 je spu&n pro
smerova neznamy UDP datovy tok simulujici zahlceni spbjeznamy datovy tok vyuZivajiciiku
pasma 8 Mb/s ziaé preplnil vystupni frotu snérovate se spojem o rychlosti pouze 10 MI
Smerova informoval cvytiZzeni spoje mezi sénovatem A a B hodnotami cca 95 %. Zaznamen
pribéh vytizeni spoje je zobrazen Obr. 518.

5L I 0 0 A 1 O N A S A S L KRR L G O S S U L 5 i O 019 G O L R S % SRR SO U S 08 S O O W S SO A

vytizeni spoje [%]

.....................................................

¢as [HH:MM:SS]

Obr. 5.18: VytiZzeni spoje mezi smérovaci p¥i simulaci zahlcen
Vysledky a dopady i zahlceni spoji

Smerovaé musel zait zahazovat pakety, a protoZe nebyla zapnuta Zaddgora QoS, ztrace!
pakety ndly znany vliv na gedchozi spushé datové sliby. Aplikace komunikujici pomoci TC
protokolu (HTTP a FTP)zaala rychle sniZovat fienosovourychlost, a doslo kpieruSeni spojer
z divodu nedosazitelnosti serveru. &gvné spojeni datovym i webovym serverem nebylo mo:
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z davodu nedostupnosti. Byla zifena konektivita a doba odezvy mezi stanicemi kokujfdgimi pies
zahlceny spoj pomocitfkazu ping. Pib¢h prikazu ping je zobrazen na Obr. 5.19. Odezva dosdhov
pramérné 300ms se ztratovosti az 80%. Tyto parametry ukazupemoznost navazat nové spojeni.

WINDOWS\system32%cmd.exe - ping 192.168.3.20 -t

1 Easovg limit
1 Easovg limit
1

Easovy limit
Eazovy limit

' od 192.168.3.
Easovy limit
Eazovwy limit
tasovy limit

' od 192.168.3.
Eazov]d limit

Fod 192.
Easovy limit
Eazovwy limit
tasovy limit i
Easovy limit 2

Obr. 5.19: Méfeni konektivity stanic pies zahlceny spoj pikazem ping

Negativni dopady byly znatelné na sl&AolIP. Renos hlasu 2@l byt silrg trhany a s velkym
¢asovym zpozéhim. Po ukotieni hovoru a afiovném pozadavku na spojeriep Uzké hrdlo v siti,
byla komunikace po nezvykle dlouhé dofzca 10 vt&n) inicializovana vyzvagnim, ale nasledny
pienasSeny hovor byl @velmi nekvalitni, a tedy pro hlasovou sluzbu acedvyhovuijici.

Vysoka ztratovost éhem Fenosu destruktivh poznamenala i fgnos videa. Pouzity kodek
MPEG-2 s datovym tokem 6 Mb/s uz nedokazal oprgwitzdné a ztracené pakety a vysledny obraz
je zachycen na Obr. 5.20.

Obr. 5.20: Snimek grendSeného videaif zahlceném spoji
Z vyse uvedenych dopagde patrné, Ze vifipac vzniku Uzkého hrdla v siti nebo nevyzadaného

toku dat niize dochazet k zahlceni front ¥avych prvcich a nasledndochazi k zahlceni
a zahazovani pakepreferovanych sluzeb.

5.4 MERENI CHOVANI PRIORITNICH RAZENI

Nasazenim podpory kvalitativnich poZadavkluzeb (QoS) dojde k prioritnimutiptupu
sitovych prvki k paketim ¢i rAmaim. Pomoci obsluhy vystupnich front mohou byt dateit&by
s vySSi prioritou ufednostény a odbaveny s vysSSi rychlosti. Dostupné&kasipasma riive byt
rozcklena jednotlivym sluzbam dle stanovenych pravidetim se zabrani nedostupnostegevsim
u sluzeb, které jsou citlivé na zp&hd a ztratovost.

Smerovate Cisco 1812 disponuji dma hlavnimi mechanizmy pro obsluhu prioritnich fron

e LLQa

« CBWFQ.
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Méienim je snaha porovnat mechanizmy za pouZiti shaddpyovoznich podminek a nasleédn
vytvorit kombinaci obou mechanizin Byla vytva'ena parametr@shodna vystupni mapa politiky
pouze s odlisSnym mechanizméazeni. Mieny spoj byl pedevSim mezi sénovaem A a E, kterému
byla nastavenarpnosova kapacita na 10 Mb/s. Nazorné schéma zasieje na Obr. 5.21.

Router A Router E
Video server ) Vldeo kllent WWW klwem FTP klient

WWW server 3 ‘ ‘ ,, Ny
FTP server ) ’/J 10BaseTx
PBX . \\/ V
‘ N7
L ’» | 100BaseTx 100BaseTx
< tok dat ’

SIP klient SIP klient
Obr. 5.21: Schéma zapojeni sitp¥i méreni prioritnich front

Vzdy pii zahajeni nsteni jiz byly spudtny datové sluzby s malym vytizenim spoje tak, aby
smerova nemuselfesit gipadné zahazovani nadmych pakei. Konkrétni hodnoty generovanych
datovych tok jsou zobrazeny na Obr. 5.22. Setivyuziti Stky pasma spoj&inil cca 4 Mb/s.
Zbyvaijicich cca 6 Mb/s bylo nevyuzito.

(voice) EF 256 Kb/s
(video_real) CS4 512 kb/s
(stream) CS3 1,5 Mb/s
(www) CS2 S
(FTP) CS1 1,0 Mb/s
NevyuZito 5,7 Mb/s

Obr. 5.22: Patate¢ni vyuziti 10 Mb/s spoje i méreni

V urgity okamzik bylo zahdjeno stahovani z FTP serveruyoien datovy tok ozrgny
znakou priority CS1. Déle proffpad zahlceni neznamym provozem byl generovan atuv az
8 Mb/s, ktery byl znéen jako Best Effort. $ky pasem pro sluzby wenéné v politice map byly
témsi shodné sipvodnim vytizenim sét Pribéhy jsou zaznamenany pomaoci grafické podpory (SDM)
v smerovai Cisco. Prosedi SDM n&ii hodnoty s velkou hysterezi, tudiz figad zahajeni vysilani
danou rychlosti se zobrazené hodnotiwKy postupr priblizuji scéasovym odstupem (az 10min)
k hodnotam skutmého pgenosu. Obdobné zkresleni vzniké& pkamzitém ukodeni genosu, kivka
postupr klesa a zobrazené hodnoty neodpovidaji sk, Riklad hystereze je na Obr. 5.23, kde
byl spusén datovy tok videa rychlosti 1,5 Mb/srika se ustalila na skuteé hodnat cca po 15
minutach penosu. V pipac sledovani jednotlivych sluzeb a ovlwani mezi sebou neni zkresleni
znehodnocuijici &feni.

BE (Best Effort) I CS2 (WWW) CS4 (Videoreal) [ CS6
| CS1(FTP) B CS3 (Stream) EF (VoIP) M cs7

*-4¢auu1~ e O e ST

Pfenosova rychlost [b/s]

Cas [H:M:S]

Obr. 5.23: Hystereze méieni v prostredi SDM
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Priabéhy méreni pi obsluze pouze mechanizmem LLQ

Edit a QoS Policy Map 53

Folicy Mame: |

Description: LLe aut policy
Class Map | Queuing | Shaping | Folicing | SetDSCP| Drop | Add
CET_sitowy LL2-5% Mo Mo Mo Mo :
CS6_mezisitovy LLG-5% Mo Mo Mo Mo | Edit
EF_kritichky =
CS4_uprednostneny LLQ-10% Mo Mo Mo Mo Delete
CE3_nichlhy LL2-15% Mo Mo Mo Mo
C52_okamizity LLQ-10% Mo Mo Mo Mo M
CE81_prednostni LL-10% Mo Mo Mo Mo Mave Down

(0]4 | Cancel | Help |

Obr. 5.24: Nastaveni vystupni politiky i méreni fronty LLQ

Nastaveni prioritniho zachazeni pomoci mechanizir@ bylo definovano ve vystupni politice
map na sirovai A. Konkrétni nastavené hodnoty jsou zobrazenypba 5.24. VSechny generované
sluzby n&ly v politice nadefinovanou minimalniignosovou rychlost v procentualnim vyjédi
k Si‘ce pasma spoje. Opeérd systém 10S na shrovatich Cisco pozaduje ponechat minim&R6%
pro nedefinované sluzby v politice. V naSefippc bylo pro ostatni sluzby ponechano 35% mimo
pravidel politiky. Je #teba mit na mysli, Ze aktu&mevyuZité rezervované pasmo mohou vyuZzit
ostatni sluzby v politice nebo nedefinované sluZBy.méteni nebylo vyuZzito veSkeré rezervované
pasmo v politice map pro vSechnydy (nag. CS6 a CS7), tudiZz dostupné volné pasmo pro sluzby
¢inilo az 57%, coz odpovida rychlosti 5,7 Mb/s.

B BE (Best Effort) CS2 (WWW) | | CS4 (Videoreal) [l CS6
I CS1(FTP) B CS3(Stream) | | EF (VoIP) M cs7
) i
2, s ot
3 "
E T
[$]
e L <
© f .
> e o e -
g 4 bes
g / ==
2 A
o
Cas [H:M:S]

Obr. 5.25: Priabéh obslouzenych pakai frontou LLQ

Na Obr. 5.25 jsou zobrazenytbghy obslouzenych pakietz front, kde byl nastaven prioritni
mechanizmus LLQ. Z jib&hi je patrné, Ze po zahdjeni stahovani dat z FTRerehylo paketm se
znakou CS1 dovoleno mignpiekraiit hranici nastavenou v politice (1 Mb/s). Sluzb@PFnebyla
nijak limitovana krons zmingné politiky na snrovai A, a presto ji snérovat nedovolil vyuZzit volné
pasmo na daném spoji. Nafana rychlost FTP spojetinila pramérné 1,7 Mb/s. Bhem obsluhy, pro
smErova® neznamého provozu (8 Mb/s), byla rychlost pakes1 snizena. Hodnota snizené rychlosti
byla ddna nastavenou minimalni rychlositid¢ CS1 v politice map.

Na Obr. 5.26 je vysledekdteni zahozenych pakefednotlivych tid sluzeb. V pibéhu mereni
bylo nejdive zaznamenano zahazovatidy CS1, kterou tvidly pievazrie pakety se sluzbour@nosu
souboti. Sluzba FTP vyuZziva protokol TCP, ktery si sanuhejg prenosovou rychlost podle Gsms
dorwenych datagrath Zahazovanim pakietiidy CS1 bylo zfisobeno regulovanim rychlosti, kterou
mechanizmus LLQ povolil pakin vyuzit. Dale je patrné zahazovani pékettiidy Best Effort.
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Kapacita spoje nestida pojmout vSechny poZadavky a &ovas zatal zahazovat. Zahazovany byly
pievazrié pakety BE, kteréiekratily volnou Siku pasma. Dlezité je také si vSimnout, Ze zahazovany
zataly byt i pakety ostatnichiit. To n€lo za nasledek malé nedostatky v chodu ostatnitbviieh
sluZzeb. Pedevsim na i@naSenych videoipnosech zmly vznikat artefakty. Sluzba VolP a pouzity
rekonstrukni kodér drobné vypadky odstranil a pro lidské \éiiinse jevil penos bez probléin

B BE (BestEffort) [ CS2 (WWW) CS4 (Videoreal) [l CS6
Il CS1(FTP) B CS3(Steam) | EF (VoIP) I cs7

Prenosova rychlost [b/s]

Cas [H:M:S]

Obr. 5.26: Priibéh zahozenych pakai ve fronté LLQ

Pti pouziti obsluhy iidy mechanizmem LLQ jereba brat v potaz jeho ohleduplnost ke vSem
ostatnim sluzbam. Vifpads tiidy CS1 (FTP) mla trida definovanou minimalni rychlost 1 Mb/s,
piestoZze bylo dostupné volné pasmo spoje, mechanipnuedovolil zcela vyuzit. Naopak sluzba
BE, ktera nebyla definovana v politice map, mohfaait volny prostor. fida BE né&la za nasledek
malé zahazovani v ostatnidiidéch. Bi pouZiti pouze mechanizmu LLQ je pelba pditat, Ze pokud
dojde k zahlceni celé kapacity spojecrma mirg zahazovat z fronty. Chovani LLQ zauje
nevyhlado¥ni ttidy s nizkou prioritou.

Priabéhy méreni pi obsluze pouze mechanizmem CBWFQ

Edit a QoS Policy Map X

Falicy Mame: |

Description: CBEWFQ out policy

Class Map | Queuing | Shaping| Policing| SetDSCP| Dr0p| Add
CET_sitowy CEBWFQ-5% Mo Mo Mo Mo -
CS6_mezisitovy CEWFQ-5% No Mo Mo Mo Edit
|

CS4_uprednostieny CEWFG-10% Mo Mo Mo Mo sl
CE3_rychly CEWFQ-15% Mo Mo Mo Mo Move Up
C82_okamzity CEWF@Q-10% Mo Mo Mo Mo
C81_prednostni CBWFQ-10% Ro Mo Mo Mo Mave Diown

Ok | Cancel | Help |

Obr. 5.27: Nastaveni vystupni politiky gi méfeni fronty LLQ

Mechanizmus CBWFQ vyuZiva také ke garantovani nathlprocentualni vyjdeni Siky
pasma. Nastaveni vystupni politiky &ovate je zobrazeno na Obr. 5.27. V politice bylo upiatn
pouze prioritnitazeni. Stej# jako @i méreni LLQ byl zp@atku generovan datovy provoz, ktery
nevyuzil celou §ku pasma spoje mezi gnovati. Schéma zapojeni &ibylo shodné s Obr. 5.21.
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Bl BE (BestEffort) [ CS2 (WWW) CS4 (Videoreal) [l CS6
CS1(FTP) B CS3 (Stream) EF (VoIP) W cs7

Prenosova rychlost [b/s]

Cas [H:M:S]
Obr. 5.28: Pribéh poZzadavki k obsluze [Fi méreni mechanizmu CBWFQ

Na Obr. 5.28 jsou zobrazeny poZadavky jednotlivitid, jejichz pakety vstupovaly do
smerovaie A a smirova mel na starosti obslouzit jednotlivé pakety za ponmaeichanizmu CBWFQ.
Jsou to datové toky na vstupu&ovaie. V prvni fazi bylo navdzano FTP spojeni &ssma umoznil
vyuzit veSkeré volné pasmo peapienosuiizeno TCP protokolem. Naffena rychlost FTP spojeni
byla 5,2 Mb/s. V druhé fazi byl generovan proésmva® neznamy datovy tok (8 Mb/s), ktery tilg
UDP datagramy. Jelikoz UDP nemagup iizeni rychlosti, sgrova® byl nucen santesit snizeni
rychlosti — zahazovanim. Celkova rychlost pozadaskila cca 16 Mb/s.

Pakety, které byly zahazovény, jsou zobrazeny na BB9. Z ptib¢hu nmefeni je patrné, Ze
smerova® z&al zahazovat té#éi vSechny pakety zily Best Effort. Ostatniifidy nepocitily zadnou
ztratovost. Benosy jednotlivych sluzeb nezaznamenaly Zadné \kgp&dzhorSeni kvality penosu.

Bl BE (BestEffort) [l CS2 (WWW) CS4 (Videoreal) [l CS6
I CS1(FTP) B CsS3(Stream) | EF (VolP) W cs7

Pfenosova rychlost [b/s]

Cas [H:M:S]

Obr. 5.29: Pribéh zahozenych pakai pri obsluze pouze mechanizmem CBWFQ

Pokud od&teme ztracené pakety od vstupnich pozadaxkiedeSlého gibéhu, dostaneme
prabéh, ktery znazatuje jednotlivé tidy paket prenesenych na spoji mezi Srovai A a E, viz Obr.
5.30.

B BE (BestEffort) Il CS2 (WWW) | | CS4 (Videoreal) [l CS6
[] cs1(FTP) I Cs3 (Stream) EF (VolP) I cs7

Prenosova rychlost [b/s]

Cas [H:M:S]

Obr. 5.30: Pribéh pirenesenych pakeat mezi snérovadi pi¥i obsluze pouze CBWFQ
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Jednotlivé datovéidy mely plné dostupnou nastavenou rychlost v politice map. Zahani se
jich nedotklo. Mechanizmus se choval tak, Zenps s vySSi prioritou byl ponechan vyuzivat volné
pasmo na ukor provozu s nedefinovanou prioritou)(BEakety FTP spojeni mohly vyuzivat celou

sy

volnou Sfku pasma i festo, Ze fichazely pozadavky pakes niZsi prioritou.

Mechanizmus CBWFQ pingarantuje $ku pasma definovanou v politice. Provozy, které
nejsou definovany v politice map, budou prvni, koheechanizmus zahodi.tiPpouZiti pouze
mechanizmu CBWFQ jefdéba pgitat, Ze datovy provoz nedefinovany v politicéiza byt zcela
vyhladown. Tridy definované v politice maji zarenou minimalni fenosovou kapacitu spoje.

Pribéhy méfeni pii obsluze mechanizmem CBWFQ aridou class-default

Zminény problém s vyhladasnim nedefinovaného provozu mechanizmem CBWFQ jendoz
feSit gidanim do politiky tidu s nazvem class-default, ktera zastupuje nezn@noyoz. Upravené
nastaveni politiky map je na Obr. 5.31. Sava Cisco 1811 umi priorith obslouZit fidu class-
default pouze mechanizmem WFQ (Weighted Fair Qupujh2]. Pro korektni nastaveni jéeba
urcit, kolik Sitky pasma bude pro tento provoz rezervovarbimreni bylo nastaveno 10% priddu
class-default.

Edit a QoS Policy Map X

Folicy Mame: |

Description: CBWFQ out policy

Class Map [ qusuing [ shaping] Palicing| set psce| brp | pad |
CS7_sitovy CEWFQ-5% Mo Mo Mo Mo .
CEE_mezistow  CEWFQ-5% Mo Mo Mo Mo Edit
EF_kriticky CEWFQ-10% Mo Mo No No Delste
CS4_uprednostneny CBWFQ-10% ko [ [x] Mo Mo
CS3_rvchly CBWFQ-15% Mo Mo Mo Mo
C52_okamzity CEBWFQ-10% Mo Mo Mo Mo

CEWFQ -

QK | Cancel | Help |

Obr. 5.31: Nastaveni vystupni politiky gfii méreni CBWFQ s #idou class-default

V ramci jednotlivych krok meéieni bylo nejdive spu&no stahovani dat. Dale generovan
neznamy datovy tok g@nosovou rychlosti 8 Mb/s. V posledni fazi byl zauySvideo-stream na
hodnotu 3,5 Mb/sCasové pitbéhy pienesenych pakietnezi snérovasi A a E jsou zobrazeny na Obr.
5.32. Pfibéhy zahazovani pakieve snérovai A pii pietizeni spoje je zobrazen na Obr. 5.33.

Bl BE (BestEffort) [l CS2 (WWW) CS4 (Videoreal) [l CS6
[l CS1(FTP) B CsS3(Steam) | EF (VolP) W cs7

Pfenosova rychlost [b/s]

Cas [H:M:S]

Obr. 5.32: Priibéh prenesenych pakat pri obsluze CBWFQ a Fidy class-default
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Il BE (Best Effort) CS2 (WWW) | CS4 (Videoreal) [l CS6
L | CS1(FTP) I Cs3(Stream) || EF (VoIP) Il cs7
o
S,
@
o
=
S
~U
>
o]
2 i i
5 00000 0~ o d e bbb g P T T e o § L
o
Cas [H:M:S]

Obr. 5.33 : Pribéh zahozenych pakai p¥i obsluze CBWFQ s ¥idou class-default

Z prabéhi je patrné, Ze zahajena FTP komunikace dosahoyeldosti az 5 Mb/s. Spoj mezi
smerovai byl plné vytizen. Rozdil oproti fedchozimu réeni vznikl @i generovani toku datitly
BE. Byla snizena rychlost@enosu FTP na 2,8Mb/s. Rychloitly BE dosahovala rychlosti 2,5Mb/s.
PrevySujici datovy tok BE byl stnovaiem zahazovan. Ostatni sluzby nebyly postihnuty
zahazovanim. Vifpadt vyrazného zvySeni toku dat v generatoru videastrena hodnotu 3,5 Mb/s,
ktera ffesahuje garantovanou hodnotu v politice 0 2 MlE&lzmechanizmus malé mnozstvi paket
zahazovat (500kb/s). Video-stream je &wvan s vySSi prioritou neZz FTP pakety pakety BE.
VSechny ti zminéné ¥idy, které pekratily svou minimalni garantovanou hodnotu v politig@S1,
CS3 a BE), dosahovaly shodnych rychlosti pouzelgmaozdily dané znéou priority.

Problém s vyhladainim Best-Effort provozu ip pouziti CBWFQ je mozZzné&esit pra¢
zavedenim minimalni rychlosti préidu class-default a zarovgoouzit obsluzny mechanizmus hap
WFQ.

Prabéhy méreni pFi obsluze mechanizmy CBWFQ a LLQ v jedné politice rap

Pti vytvéieni politiky map je mozné zvolit jednotlivyniidam mechanizmus obsluhy. V jedné
politice map je mozné kombinovatzné prioritni mechanizmy. Vifpad smérovate Cisco 1811 lze
vybirat pouze ze dvou mechanizrpro vytvdené tidy. Pro obsluhutidy class-default je mozné
zvolit pouze mechanizmus WFQ nebo FIF@KkRd vytvaené politiky map je na Obr. 5.34.

Edit a QoS Policy Map X
FPolicy Mame: |
Description: CEWFQ and LLG
Class Map | ousuing | shaping| Policing| setpscr| Dron | Add |
CE7_sitovy LLG- 5% Mo Mo Mo Mo ;
CS6_mezistowy  LLO-5% Mo Mo Mo Mo el
EF_kriticky LLG-10% Mo Mo Mo Mo
= Delete
CE84_uprednostneny LLO-10 % Mo Mo Mo Mo 4
CE3_mchiy CEWFG-15% Mo Mo Mo Mo
CE2_okamzity CEWFG-10% Mo Mo Mo Mo
CEWFG-10% No
WFG- 10 % Mo
Ok | Cancel | Help |

Obr. 5.34: Vystupni politika map s pouZitim vice mehanizmi obsluhy
Mechanizmus LLQ se vyzgiaje svymi nizkymi hodnotami zpo&di pienosu pi obsluze

a proto byl zvolen pro datovédy citlivé nacasové zpozhi. Zbyvajici fidy vyuzivajici ¥tsi Sfku
pasma byly obsluhovany mechanizmem CBWFQ a ogpatvioz (Best Effort) mechanizmem WFQ.
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Pribéhy obslouZzenych pakietjsou zobrazeny na Obr. 5.35.éMni bylo realizovano mezi
smErovatem A a E na spoji 10 Mb/s.

Bl BE (Best Effort) CS2 (WWW) CS4 (Videoreal) [l CS6

[ ] CS1(FTP) I CS3 (Stream) EF (VoIP) Il cs7
)
S,
4‘;; —y——-—_y g
Ke} et e sy
2 =
3] -
> e
© -
> 4 Latog) =4 B
(o]
3 -
o -
5 =
2

Cas [H:M:S]

Obr. 5.35: Priihéh pitenesenych pakat mezi snérovadi s riznymi mechanizmy obsluhy

V klidovém wytiZzeni vSech puStych sluzeb nebylo zaznamenano Z&dné zahazoliani
omezeni. Prvni zéma (iSla pi zahajeni stahovani z FTP serveru. Pakety s FT diazsahovaly
rychlosti 5,2 Mb/s. Druhym krokem &feni bylo zvySeni tokuridy CS2 na celkové 3 Mb/s. Nastal
pokles rychlosti CS1 na 4 Mb/s. Yeti fazi néfeni doSlo ke zvySeni rychlosti toku dat na 3,5 Mb/s
tiide CS3. Reakce byla v poklestidy CS2 i tidy CS1. FTP server snizil rychlost odesilani ra 2,
Mb/s. V étvrté posledni fazi gieni byl generovan pro smova nezndmy provoz o rychlosti 8 Mb/s.
Doslo k plnému zatizeni spoje a jednotlivé rychilbgly lehce sniZzeny. Snizovani rychlosti dochazelo
pouze ufttid, které pekratily minimalni rychlost definovanou v politice map.

I BE (BestEffort) [ CS2 (WWW) CS4 (Videoreal) [l CS6
[ CS1(FTP) M CS3(Stream) || EF (VolIP) Il cs7
ﬁ NSNS SR SEE NI RN AN SRR AR
¥ Cr T T e T T T T T T e '
=t et 00 U O O 0 ) VS O A S O O D O T 0 O O T
(&}
IR % 5 51 005100 0 00 0000000005 AL
T e T e e T e T e e T e e
T ‘
O o sofesesferns fossopessafean sfrassfessofiensofuensgenss fossofunsafossrfronsherosfossofussafiaseferanercafes sofesnafosesfunsafensofesaspessfersofessofrocafess sfroasfosasfossofransfuocafessofonasfuecofesnces sofessofrsssfrassfesasgroncy
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Cas [H:M:S]

Obr. 5.36: Pritbéh zahozenych pakai pii obsluze kombinaci mechanizri

Béhem celého w®feni nedoSlo k zadnému zahozeni paketvySSich prioritnich id.
Zahazovany byly pouzéidy, které vyuzivaly volné pasmo. Na Obr. 5.36 jgamnamenany zahozené
pakety jednotlivych ifd. K prvnimu malému zahazovani doSlo v druhé fagieni. Datovy tok
s pakety CS2 iekrosily hodnotu 1Mb/s a &ily se s FTP provozentCiselrg hodnotjsi zasalo byt
zahazovani porétim kroku méfeni. Zahazovana byldida CS2 rychlosti — az 1 Mb/s. V poslednim
kroku je znatelny ndist zahozenych paketiidy Best-Effort, ktery il za nasledek lehké zvySeni
zahazovaniitd CS2 a CS3.

V tomto nastaveni politiky map byly sluzby v rediméase obsluhovany mechanizmem LLQ.
Sluzby més nara@né nacasovou odezvu byly obsluhovany mechanizmem CBWRQzde vidt
garance minimalni rychlosti a zarawvetSi zahazovani provozu s nizsi prioritou.

Shrnuti

Na zéklad provedenych wteni je vhodné kombinovat vice mechanizmbsluhy v jedné
politice map. Mechanizmy typu LLQfipadit fidam provozu se striktni obsluhou, ktera se vyajea

39



nizkym zpozdnim. Sluzby v redlnéndase je vhodnéiffadit k mechanizmu LLQ. Zbyvajickity
prifadit k mechanizmu zagujici minimdlni genosovou rychlost, néjglad CBWFQ. Aby
nedochazelo k vyhladéwui nedefinovaného provozu v politice map, figb gidat tzv. vychoziitidu
(Class-default) do politiky map, aby ostatni datde&y (Best Effort) nily vyclerénou alespt
néjakou Stku pasma a nebyly vyhlad&wy pri pietizeni spoje.

5.5 OVERENIi NASTAVENI POLICINGU

Policing slouzi k omezeni maximalni rychlostteposu. Definujeme tim limitni hodnotu
rychlosti, kterou je sirova ochotny obslouzit pakety. \fipadt vétSiho mnozstvi pozadatkzaine
smérova® pakety zahazovat,fipadré vyuZzije princip obsluhy pomoci toké&n Friklad nastaveni
policingu u datovychitd CS3 a EF jsou na Obr. 5.37.

Configure Policing X { configure Policing X

Specify the Policing parameters. Specify the Palicing parameters.

Committed Information Rate (CIR): a00 kbps Committed Information Rate {CIR): a0 kbps

Morrmal Burst Size (BC): a00 kbps (Optional) Mormal Burst Size (BC): 60 kbps (Optional)
Excess Burst Size (BE): 1000 kbps (Optional) Excess Burst Size (BE): 120 kbps (Optional)
Choose the action to be applied when traffic confirms, exceeds or violates Chooge the action to be applied when traffic confirms, exceeds orviolates
the configured parameters. the canfigured parameters.

Action Type Action ‘ DSCP Values Action Type Action ‘ DECP Values
Conform Action | | Transmit | [ =1 Conform Action | [Transmit | [ =]
Exceed Action [Set DSCP Transmit v | [es1 ~] Exceed Action |Set DSCP Transmit | [cs4 +|
vinlate Action [Drap =] | I | vialate Action |Set DSCP Transmit ~| [es2 |

ok | cancel | e | ok | cancel | Hew |

Obr. 5.37: Nastaveni policingu pro £idu CS3 (vlevo) a EF (vpravo)

Pri nastaveni policingu jetdeZita polozka CIR, kterd stanovuje povolenou haianmiaximalni
rychlosti. DalSi parametr BC definuje, o kolik jeoimé gekratit rychlost CIR. Polozka BE definuje
velikost zasobniku tokénpro nadmirny provoz, dle dopoteni by néla dosahovat dvojnasobku
hodnoty BC [17]. DalSi moZnosti jsou volby zachdzentypem provozu. Pro zachazeni bylo
vyhrazeno 500 kb/s praitu CS3. Pakety ipvySujici 500 kb/s, tedy mezi 500 — 1000 kb/s byly
piezn&eny do fidy CS1 do doby neZ byla vyprdzuha nadoba s tokeny. U nastavetidyt EF je
rozdil v zachazeni. PaketyrgwvySujici o 60 kb/s byly nejprvergzna&ovany do tidy CS4 a po
vycerpani tokefr byly prezn&ovany do tidy CS2. V fipac EF nebylo nastaveno zahazovani, pouze
prezn&eni.

Méteni probihalo tak, Ze nejprve byl generovan praabzaby vyhovoval limiim policingu.
Déle byl vzdy zvySen datovy tok jedriédy na cca dvojnasobek, coz znamendkkmeni policingu
a projevu zachézeni s nadlimitnim provozenibBin meteni chovani policingu je zaznamenan na Obr.
5.38. Na Obr. 5.39 jsou zobrazeny zahozené paketizpni rychlosti.
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Obr. 5.38: Pribéhy datovych tfid pii méieni policingu
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Obr. 5.39: Priibéh zahozenych ¥id béhem policingu

Z vysledki meteni je vidt, Ze nastavené hodnoty policingu byly dodrZzeny.stBleena
maximalni hodnota CIR nebylafgkratena. Nadlimitni pakety videostreamu byly zahoze®pr(
5.39). Vyuziti tidy CS2 je zpsobeno pezn&enim nadlimitnich pakétEF. Zn&ny naist provozu
tiéidy CS1 zfsobil nadlimitni provoz CS3 dokud nedoslo Kegpani volnych tokein

5.6 VLIV VYPADKU SiTOVEHO SPOJE NA PRUBEH SLUZEB

Cilem této kapitoly a #feni je realizovat vypadek spoje mezigsavai v experimentalni siti
a vyhodnotit pitb¢h jednotlivych tyg sluzeb po vypadku. Vyt¥ena experimentalni tsiobsahuje
redundantni spoje. Mezi 8wma sngrovaii v siti existuji vzdy d¥ cesty. Pro sirovani v siti byl
pouZivan sr&rovaci protokol OSPF, ktery mapuje celou topolegiypditava nejlepsi cestu siti pro
kazdy sngrova’. V pripadt vypadku gjakého spoje se automaticky rozeSle zprava énértopologie
a sngrovate si [Fepaitaji snerovaci tabulku. Schéma propojeni @ovait v pateni siti je na Obr.
5.40. Servery jednotlivych sluzeb byhfigmjeny k snérovaii A. VSichni klienti byli pripojeny
k paténi siti g'es smrovat D. NejvhodrjSi cesta toku dat mezi servery a klienty byl&smana pes
smerova® E. Vypadelkei porucha spojeni byly simulovany odpojenim konekize sndrovaie E.

Video server Router A Router E
WWW server
FTP server

PBX | P, Video klient ~ WWW klient  FTP klient
{ g P ‘
! ~ \ | \
B ﬂ | ﬂ - g
= = P
= < 3 =)
G e
&S s
~F \;/

SIP klient SIP klient

Router C

Obr. 5.40: Propojeni snérovaca pri vypadku spoje
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Pro ugeni délky doby feruseni mezi vypadkem &gpnutim na zalozni spoj byl vyuZit program
ping vyuZivajici icmp echo zpravy. Na klientskéntipei byla dotazovana dostupnost serveru FTP
(IP adresa 192.168.120.10) v pravidelnychiatevych intervalech. Pomoci programu Wireshark byly
zachyceny a filtrovany pouze pakety, které se daotaly na dostupnost FTP serveru. Zachycené
pakety jsou na Obr. 5.41.

! [Untitled) - Wireshark EEx

File Edit Wiew Go Capture  Analyze Statistics  Help

Filter: | (ip.src == 192,168, 123.99)28(icmp) ¥  Expression... Clear Apph

Mo, | Time - Source Destination Protocol  Info
62 21.013552 192.168.123.99 192.168.120.10 ICHMP Echo (ping) request
64 22003527 1%2.168.123.095 1G62.168.120.10 ICMP Echo (ping) reguest
B9 23.013455 192.168.123.99 102.168.120.10 ICMP echo (ping) request
75 24,003512  192.168.123.99 102.168.120.10 ICMP Echo (ping) reguest
7O 25.013455 152.168.123.99 152.168.120.10 ICHMP Echo (ping) request
81 26.013482 192.168.123.99 192.168.120.10 ICMP Echo (ping) regquest
192. 5 120.10 ICMP Echo reguest
Loz L0, [ ) request
ICMP Echo reguest
ICMP Echo (ping) request

144 40.794718 182.168.123.99 192,168,
153 41.794706 1920168.123.99 192,168,
156 42, 734667 152.168.123.95 102,168,
1681 43.794620 1592.168.123.99 192,168, ICHP Echo (ping) requeast
164 44.754645 152.168.123.095 152,168, ICMP Echo (ping) reguest
169 45.794622 182.168.123.98 192,168.120.10 ICMP echo (ping) reguest w

ICMP Echo (ping) reguest
ICMP Echo (ping) reguest

File: "C:\DOCUME- 1 mirall OCALS~1} Templeth Packets: 180 Displayed: 23 Marked: 0 Dropped: O Profile: Default

Obr. 5.41: Zachycené pakety dotazujici se na dostapst FTP serveru

Doba geruSeni dostupnosti FTP serveruiggmbenda ferusenim aktivniho spojénila cca 11
vtefin, viz Obr. 5.41. B opakovaném r¥eni dosahovaly hodnotygruSeni 10 az 11 vie. Zda doslo
k presnérovani, bylo o¥feno hodnotou TTL v hlavce paketu programem Wireshark. Jakmile
néktery smérova® zjisti, Zze dosSlo k f&ruseni spoje neboli k 2m topologie, vySle zpravu o oprav
Link State Update (LSU). Siti seiSiato zprava a sénovaie ji preposilaji dale. LSU paket je nutno
vzdy potvrdit paketem Link State AcknowledgemenS{). Jakmile sirovaie obdrzi potvrzeni,
opravi si smrovaci tabulku a nayptichozi datové pakety jsou jiz grmovany spravé Zpravy si
smerovate predavaji pomoci multicastové adresy 224.0.0C%&sova posloupnost OSPF zprav
zachycena na nahradnim spoji v experimentalnnégleds po vypadku je zobrazena na Obr. 5.42.
Pomoci filtru byly filtrovany pakety OSPF a icmp tdpy, které timto spojem &ay byt now
smerovany.

“ Spoj mezi B a C.pcap - Wireshark = |TE|—|
File Edit View Go Capture Analyze Statistics Telephong Tools Help
Filter: | (ip.src==192168.123.99 && icmp) or ospf ~ | Expression... Clear Apply
No. Time Source Destination Protocol Info £
49 27.727419 192.168.150.6 224.0.0. 05PF  Hello Packet
50 28.000928 192.168.150.5 224.0.0. 0sPF Hello Packet
71 37.727500 192.168.150.6 224.0.0. 05PF  Hello Packet
2 38.000987 192.168.150.5 224.0.0. 0sPF  Hello Packet |E

5
5
5
5
5

knowledge

5
.204738 192.168.123. 192.168.120.10 Echo (ping) request
98 47.727644 192.168.150.6 224.0.0.5 05PF Hello Packet
100 48.001044 192.168.150.5 224.0.0.5 05PF Hello Packet
101 48.204691 192.168.123.99 192.168.120.10 ICMP echo (ping) request
104 49.204638 192.168.123.99 192.168.120.10 TICMP Echo (ping) request
107 50.204652 192.168.123.99 192.168.120.10 ICMP echo (ping) request -~

n [

Obr. 5.42: Zachycené pakety v siti po vypadku spoje
Disledky vypadku spoje

Doba geruseni dostupnosti vzdaleného servérustanice pi vypadku ¢inila 10 vtdin.
Navaznost dostupnosti datovych sluzeb realizovarwekperimentalni siti dnhem vypadku spojeni
byla pozitivni. Penosy pakét provozu VolP, streamu a FTP sghbm vypadku (10 vien) zastavily,
ale poté automaticky navazalyepusené spojeni a pokmvaly dale v penosu. Pouze sluZzba http
musela byt réné aktualizovana.
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6 NAVRH PRO MENSi PODNIKOVOU SiT

V ptipact nasazeni kvality sluzeb v podnikové siti je vziBba vychazet z pozadaykkteré
jsou kladeny na sbvou infrastrukturu. Kazdy podnik kladézné poZadavky na svou dostupnost
sluZzeb. Spoknost pro poskytnuti hostingu pro webemailové servery bude garantovat konektivitu
protokolu HTTP ¢ IMAP oproti spolénosti zabyvajici se ,horkou” telefonni linkou praés
zakazniky, kde bude preferovarepdzre VolP. Obecs plati, Ze sluzby v realnéase (nap VolP)
je tteba upednostiovat. Ri navrhu kvality sluzeb se ieme zabyvat i ostatnimi sluzbami a jejich
upiednosiiovanim mezi sebou.

Pt navrhu je teba bréat v potaz nasledujici zakladni otazky:

Je &elem upednostnit pouze VolP komunikaci?

Je teba uvazovat i videorpnos (stream nebo realtime)?
» Jsou gjaké aplikace vyZadujici kritické parametry piemos?

» EXxistuji v siti sluzby s nizkou prioritou?

Nejjednodussi rozdeni prioritniho rozsahu je pomodyt zakladnich datovychitd. V pripac
podrobrjSiho nastaveni kvality sluzeb je vhodné volit \iéd. Idedlré pro kazdy druh sluzby vlastni
tiidu. Riklad rozaleni rozsahu pasma na 4 a vice zakladriichpodle doporéeni spolénosti Cisco
[16] je uveden na Obr. 6.1. Pouzitim vi¢ltie mozné blize specifikovat vzajemné prioritatahy
mezi jednotlivymi tidami. DalSi vyhodou je moZnost konkrétni datdidetrezervovat $ku pasma.

4 tridy 8 trid

Hlas )

Data v reainém | 33 o 8%
case

Video 15 %
Streaming 12 %
Kriticka data 37 % Kriticka data 10 %
Signalizace 5%
Prioritni data 10 %

Data na pozadi 5% Data na pozadi 5%
Ostatni provoz | 25 % Ostatni provoz | 25 %

Obr. 6.1: Zakladni nastaveni prioritnich té¥id podle doporweni Cisco

DalSim krokem je fifazeni zn&ky priority vSem fidam. Z&kladni dopoteni Cisco
klasifikace je uvedeno v Tab. 6.1 [16]. Uvedenéatafené hodnoty se mohou liSit v jednotlivych
piipadech. VZdy zaleZi na spravci podnikové &idomény. Gilezité je séadit jednotlivé tidy podle
priority a ozndit tfidy odpovidajici zngou priority (DSCP).

Dulezitym krokem k doko¥eni nastaveni QoS je vhodna volba obsluznych méahén
Mechanizni pro obsluhu je vice a kazdérzeni disponuje odliSnymi mechanizmy. Moderiibgé
prvky podporuji mechanizmus zajigici rychlé odbaveni s minimalnim zp&hdm, nap LLQ.
SluZby v realnéndase je vhodné obsluhovat pgé&gmechanizmem LLQ (VolP, videotelefonie).

Déle jsou giové prvky vybaveny mechanizmy za&ujici nevyhladoeni tiid, zarwujici
kvalitativni prostedky pro prioritni obsluhu jednotlivyckidy, nag. CBWFQ.
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Tab. 6.1: Zakladni klasifikace #id podle doporuweni Cisco

Sluzba Klasificace Priklad
PHB DSCP
Smerovani CS6 48 RIP, OSPF, SNMP
Hlas v realnéntase EF 46 RTP audio
Video v realnéntase AF 41 34 RTP video
Streaming video CS4 32 UDP (porty)
Kriticka data AF 31 26 RDP, VPN
Signalizace CS3 24 SIP, DNS
Prioritni data AF 21 18 HTTP, SSH
Data na pozadi AF 11 10 FTP, SMTP
Ostatni provoz Best Effort 0 ostatni

Konkrétni p¥ipad podnikové sit

Schéma zapojeni jednotlivychteiych prvki v podniku je nazrnino na Obr. 6.2. V takto
situovaném zapojeni podnikovéssje treba se #novat kvalit sluZzeb jak na hranici firmy {gojeni
k internetu), tak i uvnitpodnikové sit (interni provoz).

Externi Server

prepinac¢

Klientské stanice IP telefony

No. N ]

\ g g | &
P PR~ 4 PO s
] 2 NP

pfepinac
100Mb/s

1 Gbls

prepinac

3

""""
.,

Interni Servery

.
......
............

10 Mb/s

prepinac
Klientské stanice IP telefony

B

7

100 Mb/s

Obr. 6.2: Topologie podnikové sit
V pripadt implementace QoS do stavajicicfiatové sit je treba vhoda analyzovat stavajici
datovy provoz, ufit vice i mér prioritni data, navrhnout omezeni pro nevyZzadaudesii a zachovat
stavajici bezpmostni politiku spolénosti. V gipac propojeni vice poliek pes véejnou sff
internet je teba peitat s rychlostnim omezenim poskytovatdipgjeni k internetu.
Pri navrhu scéni@ kvality sluzeb v siti, jg¢ba se zabyvat nasledujicimi body:
» Definovat Zadouci datové sluzby a spojeni (mifkaSpasma, max. zpo&ai apod.)
* Uvazovat, pipadré zvysit rychlosti spdj sitové infrastruktie

* Rozmistit sfové prvky, dle podpory QoS, v podnikové siti

* Nastavit omezeni jednotlivym datovym sluzbam
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Priklad pozadavik spol&nosti pro navrh QoS v mensi podnikové siti je uneddab. 6.2, kde
podnikova gf musi zajistit uvedené pozadavky. NejvySSi prionitél sluzba VolP. Druha preferovana
sluzba je VPN spojeni pro udrzeni komunikace séberabu pobdkou a VPN klienty vyuzivajici
sluZzeb firemniho serveru. Spdhmst vyZaduje i garantovanyemos videa. Klasické sluzby HTTP
a FTP jsou samagjmosti. Z mravnich deli je vSak poZzadovano omezeni rychlosti stahovani dat
Spole&nost je pipojena k véejné siti internet. Poskytovatel internetovélipgeni garantuje rychlost
10 Mb/s.

Tab. 6.2: Pozadavky pro navrh podnikové s&

Priorita Sluzba Min[. Mr)l;(/:Q]Iost Ma>[<'.v|rt3)//c;r]ﬂost
1. VolP 0,5 2
2. VPN 2 Neomezeno
3. IPTV 4 4,5
4. HTTP 0,5 Neomezeno
5. FTP 0,5 1
6. Ostatni 25 Neomezeno

Smerova pripojeny k internetu by # mit aplikovanou politiku QoS dle Tab. 6.2. V radmc
svych moznosti by #h byt schopen rozliSit jednotlivé provozy (provéddasifikaci) a upednostnit
jednotlivé datové sluzby. Pro sluzby VolP je Zzadowgyhradit prioritni frontu, ne&psgji
mechanizmem obsluhy LLQ, a ostatni provozyredmostnit nafiklad mechanizmem CBWFQ.
Omezeni maximalni rychlosti se aplikuje nastavemioficingu k dané sluzb Fiklad nastaveni
politiky na snérovaii je uveden v Tab. 6.3.

Tab. 6.3:ReSeni politiky QoS na srrovag¢i v podnikové siti

Klasifikace Znackovani Fronta Policing
VolP DSCP EF LLQ 5% CIR 2 Mb/s
VPN DSCP AF 41 CBWFQ 20% -
IPTV DSCP AF 31 CBWFQ 40% CIR 4,5 Mb/g
HTTP DSCP AF 21 CBWFQ 5% -

FTP DSCP AF 11 CBWFQ 5% CIR 1 Mb/s
Default Best Effort WFQ 25% CIR 4 Mb/s

Implementace kvality sluzeb do lokélniésje mozna pouze pokudigpinge podporuji QoS.
Dle moznosti je zadouci alespaprednostnit VolP komunikaci od ostatniho provozie@nhae
podporu QoS fevazr ieSi fifazenim danych ranicdo front. Dle mnoZstvi front je mozné riidit
jednotlivé provozy. NepgstjSi metoda obsluhy je WRR.

K prifazeni ramce do fronty jegkolik moznosti. Nejjednodussi jeifazeni fyzického portu
piepin&e. V takovém fipack je treba zajistit, aby k danému prioritnimu portu bytamwu gipojen
nag. IP telefon. DalSi moznosti je klasifikovat poddormaci v hlavice ramce, podle MAC adresy
zdrojovéci cilové. Pokud jsou v siti zavedeny virtualnEafLAN, je mozné vyuZit v hlavice ramce
hodnotu CoS. V tomtoifpack je treba zajistit spravné mapovani nejlépenm u zdroje vysilani.

Redenim pro podnikovoutsiivedenou na Obr. 6.2 k zafit kvality sluZeb v lokalni siti by

bylo zavedeni virtuélni sitVLAN. | v ptipact nevyuZiti moznosti virtualnich siti je Zadouciy atezi
piepind&i byly pfenaSeny tagované ramce (IEEE 802.1Q), které olishbdpotu CoS. Jednotlivym

45



sluzbam bude ifdélena paticna prioritni hodnota CoS. Dale by bylo vhodné&igudit konkrétni
fyzicky port na pepinai, kam budou nasledmpiipojovany pouze IP telefonyfipadré dalSi porty pro
stanice vyuzivajici IP TV. Na sfrovali je tieba nastavit mapovani priority zé®ié na linkovou
vrstvu.
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ZAVER

Obsahem prace byl rozbor a testovani technologii pasazeni podpory kvalitativnich
pozadavk sluzeb v datovych sitich IP. Se zaich novych a novych aplikaci do priedi IP siti
s iznymi pozadavky na tsiohledré dodrZzeni kvalitativnich paramatsluzeb a s néstem objemu
dat, ktery je zapotbi siti penést, je nasazeni podpory kvalitativnich paraimetnzeb v sitich
nezbytné k dosaZenitiatelné drovi kvality sluzeb pi vynaloZeni akceptovatelného mnoZstvi
finanénich prodtedki na jeji zaji&ni. Finos nasazeni se projevujie@devsim fi vysokych drovnich
vytizeni sfovych uzhi a spoji, kdy hrozi nebez@é velkého zpoZehi ¢i dokonce ztraty fenasenych
dat. Kvalita sluzeb QoS umidie obranu fed nezadoucimi jevy, jako jsou velmi nizk& kvatita

dokonce nedostupnostildzitych sluzeb v datové siti préiv dokg velkého zatizeni sitsluzbami typu
pienos velkych objeni dat.

V praci byly rozebrany zékladni &technologie pro nasazeni QoS v IP sitich, a tontelogie
integrovanych sluzeb (IntServ) a technologie difemvanych sluzeb (DiffServ), a uvedeny jejich
vyhody a nevyhody vifpad nasazeni. Zisob znaeni a zachazeni s datovymi jednotkami byl
popsan na sové i linkové vrsté. Parametry fenosu, které jsouttezité pro chod aplikaci, byly
detailre rozvedeny.

Pro praktické o&eni teoretickych poznaikbyla z dostupnych &dvych prvki v laboratdi
UTKO navrZena a nasledivytvorena laboratorni experimentalnf.sMoznosti, které nabizeji pouzité
sitové prvky, byly prostudovany a néaslédmastaveny k aeni ¢innosti. Sf byla sestavena iady
zaizeni od dznych vyrobd, a to z pepojovacich prvik (smérovate a ffepind@e; nejWtsi zastoupeni
tvoii sitové prvky od spolknosti Cisco) a koncovych uz(osobni peitace, servery, IP telefony, aj.).
V siti byla realizovan#ada sluzeb siznym typem provozu (VolP, FTP, HTTP, Video). Prowezlisi
nejen obsahay ale gedevSim v narocich natevé prostedky. Nekteré sluzby (hlas a video
v realnéntase) jsou citlivé na zpo#di a jeho promnlivost, a proto vyZaduiji prioritni obsluhu, oproti
sluzbam, které vyzaduji primarnvysokou spolehlivost fignosu (FTP, HTTP). S technickymi
a programovymi progtdky pro zprovozni jednotlivych sluZzeb bylotéba se detaith seznamit
a poté sluzby v experimentalni siti laboratozprovoznit. V pepojovacich prvcich gepinaich
a predevSim srrovatich) byly konfigurovany wzné Grové a zmsoby podpory kvalitativnich
poZadavk sluzeb a byla realizovangada n¢ieni. Ve snirovatich byla pouZita technologie
diferencovanych sluzeb (Differentiated Services)Zjpro uplaténi priorit vyuziva zn&u v zahlavi
pakefi. Sttové prvky mohou danou z#leu piecist, podle hodnoty ziy je zd&azuji do fronty
S ugitou prioritou a implementuji gity mechanizmus obsluhy frontimz se pidéluje danému
paketu, a tedy sluzhurcité mnozstvi siovych prostedki. V pripac, Ze sfovy prvek neimplementuje
podporu QoS, jsou pakety obsluhovany vauh, ve kterém do &bvého prvku psly, coz mize
v piipact silného zatizeni sitpodstatd navySit zpozéni ¢i dokonce zpsobit ztraty pakét a také
vyrazre ovlivnit kvalitativni parametry provozovanych sl

Nevyzadanym datovym tokem byla refilmnastolena situace zahlcerfeposového spoje mezi
smérovadi bez podpory QoS. Negativni dopady se dotkly v3datovych sluzeb. ienos hlasu byl
velmi trhavy a ztratovy, videoignos byl zcela znehodnocen artefakty. Sluzby FFA &P byly pro
nedostupnost vzdalené stranfequSeny. Obranou proti nedostupnosti pozadovarevéatiuzby fi
vytiZzeni utitého spoje v siti je zavedeni diferenciace slugeltvaeni DiffServ domény.

Pro obsluhu prioritnich front byly testovany dvélaéini principy, a to LLQ (Low Latency
Queueing) a CBWFQ (Class-Based Weighted Fair Quglieiti méteni pouze mechanizmu LLQ pro
jednotlivé sluzby bylo patrné, zégkrateni definovanéhoipnosového pasma v politice znamenalo
zahdjeni ¢ast&éného zahazovani. Metoda LLQ striktrdrZzi provoz ve vyhrazené ié¢ pasma
a nedovoli vyuzit nevyuzitout&i padsma spoje. Oproti tomu mechanizmus CBWFQ dowpliZit
definované itidé celou nevyuzitou kapacitu a zajistil, aby ostatiuizby nebyly ovlivény zvySenou
zagzi. Nevyhodou CBWFQ je, Ze nedefinovany provoz ltipe QoS dokaze vyhladét Proto se
v praxi vytvdi tzv. zakladniiida (class-default) kam spada nedefinovany provpalitice s obsluhou
WFQ (Weighted Fair Queueing). Z vyslédkméteni obsluhy prioritnichtazeni dostupnych

a7



mechanizni vyplyva, Ze je vhodné pro obsluhu jednotlivychopithich tid pouzit vice mechanizin
Porovnanim vyhod a nevyhod mechanizrkteré byly ndienim owteny, je nejvhod§sSi kombinace
mechanizn tak, aby sluzby v redlnéase byly obsluhovany mechanizmem LLQ a ostatnivéato
sluzby n&ly ptidélenu vhodnou prioritni frontu a obsluhovany meckharém CBWFQ.

Na zaklad ziskanych znalosti v problematice kvalitativnicluzeb byly navrzeny dv
laboratorni ulohy pro vyuku studéntCilem uGloh je seznamit studenty s vyhodami nasa@®»S
v sitich atizeni datovych tok Umoznit jim gistup k nastaveni politiky na gnovaich Cisco
a nasleda provést miteni nastavenych paramietr
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SEZNAM ZKRATEK

AF
BC
BE
BE
CIR
CLI
CoS
CS
DiffServ
DSCP
EF
FTP
IEEE
IntServ
IP
IPv4
IPv6
ISO
ITU-T
MSB
NAT
osl
PBX
PHB
PIR
QoS
RSVP
TC
TCP
ToS
UDP
VLAN
VLSM
VolP
VPN

Assured Forwarding

Committed Burst

Best Effort

Excess Burst

Committed Information Rate
Command Line Interface

Class of Service

Class Selector

Differentiated Services
Differentiated Service Code Point
Expedited Forwarding

File Transfer Protocol

Institute of Electrical and Electronics Engine
Integrated Services

Internet Protocol

Internet Protocol version 4
Internet Protocol version 6

Open Systems Interconnection
International Telecommunication Union Teleaoomication
Most Significant Bit

Network Address Translation
International Organization for Standardization
Private Branch eXchange

Per Hop Behaviours

Peak Information Rate

Quality of Service

Resource Reservation Protocol
Traffic Class

Transmission Control Protocol
Type of Service

User Datagram Protocol
Virtual Local Area Network
Variable Length Subnet Mask
Voice over Internet Protocol
Virtual Private Network
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WFQ
WLAN
WWW

Weighted fair queuing
Wireless Local Area Network
World Wide Web
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