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Abstrakt

Tato praca sa zaoberd testovanim zariadenia pre ochranu pred (D)DoS utokmi DCPRO,
vyvijanym v rdmci zdruzenia CESNET. Cielom prace bolo navrhnit a implementovat rozsi-
ritelny testovaci systém, ktory by umoznoval automatizované testovanie zariadenia DCPRO.
Okrem samotného systému bola v ramci prace vytvorend kolekcia testov overujucich funkéné
a vykonnostné parametre zariadenia. Vytvoreny systém bol nésledne integrovany do systému
kontinualnej integracie Jenkins. Konkrétne bolo v ramci prace vytvorenych 109 specifickych
testovacich scendrov zameranych na testovanie firmvérovych modulov zariadenia, 7 testo-
vacich scendrov zameranych na overenie priepustnosti zariadenia, 10 testovacich scendrov
overujucich spravnu funkcnost softvérovych modulov na ochranu pred SYN Flood a ampli-
fika¢nymi itokmi a jeden test overujuci schopnost zariadenia smerovat siefovi prevadzku.
Vytvoreny testovaci systém bol navrhuty a implementovany tak, aby bol jednoducho roz-
siritelny. Za ucelom zjednodusSenia budiceho rozsirovania systému je v ramci zdrojovych
stborov vytvorend Sabléna pre vytvaranie testov a text prace obsahuje navod ako pri vy-
tvarani novych testov postupovat.

Abstract

This thesis deals with testing of a device for (D)DoS protection DCPRO, that is develo-
ped within the CESNET association. The aim of the thesis was to design and implement
an extendable testing system, which would allow automated testing of DCPRO device.
In addition to the testing system, there was created a collection of tests for verification
of functional and performance parameters of the device within the thesis. Afterwards,
the developed system was integrated into a continuous integration system Jenkins. Par-
ticularly within the thesis there were created 109 specific test scenarios to test device fir-
mware modules, 7 throughput test scenarios, 10 test scenarios to verify proper functionality
of software modules dedicated to SYN Flood and amplification attacks protection, and one
test for verification of device network routing ability. The developed testing system is easily
extensible. In order to simplify a future extension of the system, there is a created template
encapsulated in source files for new test creation and text part of the thesis contains guide
how to create new tests.
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Kapitola 1

Uvod

Proces testovania je neoddelitelnou sicastou vyvoja kazdého produktu, ¢i uz sa jedna o soft-
vér, alebo hardvér. Potreba testovania vznikd hlavne za ticelom udrzania kvality, zamedzenia
regresii a overenia funkcnosti produktu ako celku. U testovania je pozadované, aby boli jeho
vysledky jednoducho interpretovatelné a aby bolo mozné ho vykonavat opakovane, vzdy
v pripade potreby. Cielom tejto prace bolo testovanie zariadenia pre ochranu pred (D)DoS
utokmi DCPRO, vyvijaného v ramci zdruzenia CESNET. Konkrétne bolo potrebné navr-
hnit a implementovat rozsiritelny systém umoznujici automatizované testovanie zariadenia
ako celku. Sucastou vytvoreného systému je aj kolekcia testov overujucich funkéné a vy-
konnostné parametre zariadenia. Vysledny systém je integrovany do systému kontinualnej
integracie Jenkins. Pri tvorbe systému boli zohladnené vlastnosti zariadenia DCPRO a moz-
nosti testovacieho prostredia dostupného v ramci zdruzenia CESNET.

Praca je rozdelena do viacerych kapitol, z ktorych kazd4d sa zaobera rieSenim inej Casti
zadaného problému. Kapitola 2 obsahuje teoretické informécie o problematike (D)DoS uto-
kov a teoretické informacie a technické detaily zariadenia pre ochranu pred (D)DoS ttokmi
DCPRO. Dalej st v tejto kapitole zhromazdené informécie o generatore sietovej prevadzky
Spirent TestCenter a systéme kontinualnej integricie Jenkins. V zavere kapitoly st zhrnuté
informécie o niektorych najpouzivanejsich testovacich frameworkov jazyka Python a ana-
lyza ich pouzitelnosti v ramci tejto prace. V kapitole 3 sa nachddza navrh systému, ktory
obsahuje popis testovacieho prostredia a stithrn poziadaviek na testovaci systém a Struktiru
testov. V zavere kapitoly sa nachddza navrh strukttry systému a testov a navrh vystupu tes-
tov. V kapitole 4 je strucny popis implementécie. Konkrétne je tu uvedeny zoznam a tcel
pouzitych technolégii, popis adresarovej struktiry systému a popis struktiary a priebehu
testov. V dalsej casti tejto kapitoly je popis implementécie vystupu testov a testovacich
vysledkov a popis toho ako bola implementovand komunikécia so systémom Spirent Test-
Center a so zariadenim DCPRO. Na zaver je v kapitole popisany implementovany proces
integracie a spusfania testov v systéme Jenkins. V kapitole 5 sa nachadzaji podrobnosti
o implementovanych testoch firmvérovych a softvérovych modulov a testov priepustnosti.
V kapitole 6 je uvedeny sthrn dosiahnutych vysledkov a moznosti rozsiritelnosti vytvore-
ného systému spolu s navodom ako pri budiicom rozsirovani systému postupovat. Posledna
kapitola 7 obsahuje celkovy sihrn vykonanej prace a jej vysledkov.



Kapitola 2

Teoreticky rozbor

V tejto kapitole st uvedené teoretické informacie, ktorych znalost je nutna pre pochopenie
vyznamu a sposobu prevedenia praktickej casti prace. Sekcia 2.1 obsahuje tvod do prob-
lematiky ttokov typu odoprenie sluzby, popis principov, ktoré vyuzivaji a zoznam najcas-
tejsich typov itokov a ich struény popis. V sekcii 2.2 st uvedené charakteristické vlastnosti
zariadenia pre ochranu pred DoS tutokmi DCPRO, popis jeho architektury, firmvéru a jed-
notlivych firmvérovych modulov. V nasledujicej sekcii 2.3 je uvedeny popis Generatoru
sietovej prevadzky Spirent TestCenter a zakladné principy testovania pomocou tejto plat-
formy. V zavere tejto kapitoly sa nachddza sekcia 2.4, obsahujica elementarne informacie
o systéme Jenkins a jeho pouziti pri metdéde kontinudlnej integracie. Kapitolu uzatvara sek-
cia 2.5 analyzujica aktudlne dostupné testovacie frameworky pre jazyk Python a moznost
ich pouzitia pri testovani zariadenia DCPRO.

2.1 Utoky typu odopretie sluzby

Zakladom kybernetickej bezpecnosti je podla [14] zabezpecenie ochrany pred hrozbami
uniku informécii, narusenia integrity dat, odoprenia sluzby a nelegitimnym pouzitim in-
formécii. Utoky typu Denial of Service (dalej len DoS), teda odopretie sluzby, maji za ciel
obmedzit, alebo tplne znepristupnit urcita sietovi sluzbu legitimnym uzivatelom. Najcastej-
$im cielom st emailové sluzby, elektronické bankovnictvo, alebo webové stranky. Docielenie
stavu, v ktorom sa bude urcitd sluzba uzivatelom javit ako spomalend, alebo nedostupna,
je mozné dvoma sposobmi. Pri prvom sp6sobe sa tto¢nik snazi pomocou Specidlne upra-
venych sprav vyvolat chybu programu, alebo protokolu na cielovom systéme a tym dany
systém znefunkcénit. Druhym sposobom je zahltenie siefovej infrastruktiry cielového sys-
tému obrovskym mnozstvom zdanlivo legitimnych sprav a tym spotrebovanie dostupnych
zdrojov cielového systému, ako napriklad sirka pasma alebo pamét. Tento typ ttokov nesie
nézov volumetrické utoky, alebo tiez aj itoky hrubou silou. Désledkom takychto ttokov
je to, ze cielovy systém je natolko zahlteny, ze nemé potrebné zdroje na uspokojovanie
poziadaviek legitimnych uzivatelov, a tak sa pozadovand sluzba javi ako nedostupna.

Pri vécsine DoS 1dtokov, je vyuzivana technika podvrhévania falosnej IP adresy nazy-
vand IP Spoofing [7] vid obrazok 2.1. Pri tejto technike uto¢nik (lava horna ¢ast obrazku)
podvrhava falosni IP adresu zdroja do odosielanych IP paketov, prostrednictvom ktorych
realizuje utok. Podvrhnuté adresa zvycajne byva IP adresa ciela itoku. Server (prava cast
obrazku), bez toho, aby o tom vedel, nésledné odpovede nesmeruje na ttocnika, ale na ciel
utoku (lava spodnd cast obrdzku). Vdaka tejto technike teda moze itocnik utajit svoju iden-
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Obr. 2.1: Grafické znézornenie techniky podvrhavania falosnej IP adresy nazyvanej IP Spo-
ofing.

titu, ale aj presmerovat odpovede na iné zariadenie v sieti, ktoré moze byt cielom utoku.
IP spoofingu sa da zamedzit napriklad pomocou filtrovania odchadzajicich paketov popisa-
ného v standarde BCP 38 [24], podla ktorého by mali poskytovatelia internetovych sluzieb
overovat, ¢i zdrojové IP adresy u odchadzajucich paketov patria do rozsahu siete, z ktorej
boli odoslané.

Distribuované tutoky typu odopretie sluzby

Distribuované DoS ttoky v angli¢tine nazyvané Distributed Denial of Service (dalej len
DDoS), ktorych princip je ilustrovany na obrazku 2.2, pouzivajui rovnaké mechanizmy
ako DoS ttoky s tym rozdielom, ze pri DDoS ttokoch tito¢nik vyuziva na generovanie skod-
livych sprav viac zariadeni sticasne. S po¢tom zariadeni vyuzitych pri Gtoku rastie aj efekti-
vita a sila itoku a znizuje sa pravdepodobnost vypatrania ttoc¢nika. Zoskupenie, alebo siet
tychto zariadeni sa nazyva botnet [7]. Zariadenia tvoriace botnet (zndzornené uprostred
obrazku) nazgyvane bot, alebo zombie. Botnet je zvycajne tvoreny tisicmi az miliénmi za-
riadeni. Konkrétne pocéitacmi, mobilnymi zariadeniami, ale napriklad aj IoT zariadeniami,
ktoré boli infikované skodlivym softvérom nazyvanym malware [7]. Rdzne druhy malware
maju rozne stupne viditelnosti. Mézu napriklad prevziat dplnt kontrolu nad zariadenim
a tym znemoznif majitelovi pouzivanie zariadenia, alebo naopak, moézu bezat na pozadi
a Cakat na instrukcie utocnika, pricom majitel ani nespozoruje, zZe jeho zariadenie bolo in-
fikované a stalo sa stucastou botnetu. Obef moéze byt infikovana prostrednictvom webovych
stranok, narusenia autentifikdcie pre vzdialeny pristup, alebo zneuzitim prilohy v elektro-
nickej poste. Po nainstalovani malware sa bot pripoji ku command and control serveru
(C&C) (na obrazku vlavo) a ¢aka na instrukcie. Pripojenie k C&C je realizované ako pri-
pojenie k beznej webovej doméne, alebo napriklad prostrednictvom aplika¢ného protokolu
IRC (Internet Relay Chat) [23]. Akonahle ttoc¢nik (lavy horny roh obrézku) iniciuje utok
prostrednictvom C&C serveru, server rozosle potrebné instrukcie zotro¢enym zariadeniam,
ktoré nasledne za¢nu generovat samotny utok.
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Obr. 2.2: Realizacia DDoS tutoku prostrednictvom siete Botnet, tvorenou Zombie zariade-
niami, ktort utoénik riadi pomocou Command and Control serveru (C&C).

O tom, ze tato téma je stale aktudlna, sved¢i aj nedavny utok uskutocneny 28. feb-
rudra 2018, ktorého cielom bola webstranka Github [20]. Ide o doposial najvacsi DDoS
utok v histérii Internetu, ktory dosiahol hodnotu 1,35 Th/s. MéZeme vsak takmer s istotou
predpokladat, Ze aj tento utok bude ¢asom prekonany, nakolko sila (D)DoS tdtokov neus-
tale narasta. Pre porovnanie méze byt spomenuty ttok, ktory bol zaznamenany zaciatkom
roku 2013 a ktorého cielom boli webové stranky holandskej antispamovej organizacie Spam-
haus [16]. Utok vtedy dosiahol rekordnti hodnotu 300 Gb/s. Utok z februdra 2018 teda viac
ako stvornasobne prevysil hodnotu rekordného tutoku z pred piatich rokov. Je nutné po-
dotknut, ze okrem sily ttokov sa enormne zvysuje aj pocet ttokov. Jeden z poskytovatelov
systému na ochranu pred (D)DoS ttokmi, na svojich strankach uviedol skuto¢nost, ze napri-
klad pocet Amplifika¢nych DNS dtokov (popisanych nizsie v sekcii 2.1) v prvom stvrtroku
roku 2018 vzrastol medzikvartélne o 201,42 % a dokonca az o 660,92 % medziro¢ne [21].

TCP SYN Flood

TCP protokol [12], je protokol transportnej vrstvy modelu OSI [1], ktory zaru¢uje spolahlivé
dorucenie paketov od odosielatela k prijemcovi. Spolahlivost je zarucena tym, ze pred po-
sielanim samotnych dat, TCP protokol nadviaze spojenie medzi koncovymi zariadeniami.
Spojenie je nadviazané mechanizmom three way handshake (graficky znézorneny v lavej
Casti obrazku 2.3). Pri tomto mechanizme iniciuje nadviazanie spojenia klient tym, Ze posle
na server paket s priznakom SYN. Server v pripade dostupnosti prida do frontu netplnych
spojeni zaznam pre danud ziadost o nadviazanie spojenia, ¢im na urcity cas alokuje zdroje
pre dané spojenie a odpoveda klientovi zaslanim paketu s priznakmi SYN-ACK. Po prijati
paketu od serveru klient odpovie serveru paketom s priznakom ACK. Server po prijati ACK
paketu vyberie odpovedajici zaznam z frontu nedplnych spojeni, ¢im je spojenie nadvia-
zané a moze zacat preposielanie samotnych dat. Pri TCP SYN Flood utoku [7] (ilustrovany
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Obr. 2.3: Porovnanie pouzitia mechanizmu three way handshake pre nadviazanie TCP spo-
jenia medzi klientom a serverom a zneuzitia tohto mechanizmu pri TCP SYN Flood tdtoku.

v pravej Casti obrazku 2.3), uto¢nik zneuziva na znepristupnenie sluzby prave spominany
mechanizmus three way handshake a to tak, ze opakovane zasiela SYN pakety na port cie-
lového zariadenia, ktory pouziva sluzba, ktord méa byt znepristupnena. Server pre kazdy
prijaty paket alokuje zdroje a odpoveds paketom SYN-ACK. Utoénik, ktory vo vacsine
pripadov pouziva pri zasielani SYN paketov falosni IP adresu, pakety od severu vébec ne-
prijme, alebo serveru neodpoveda. Na strane servera teda zostdavaji otvorené nedplné spo-
jenia az po kym neuplynie doba ich exspiracie. Pocet moznych netiplnych spojeni pre kazdy
port je limitovany a po urc¢itom mnozstve prijatych SYN paketov sa front netiplnych spojeni
zaplni a server nema moznost nadviazat dalSie spojenia ¢i uz s itoénikom, alebo s legitim-
nymi uzivatelmi a sluzba sa stane nedostupna. Proti tomuto typu utokov sa d& branit
napriklad technikou recyklovania najstarsich nedplnych spojeni vo fronte po zaplneni jeho
kapacity, alebo vyuzivanim SYN cookies [7], pri pouziti ktorych nedochddza k zapliovaniu
frontu netplnych spojeni.

UDP Flood

Utoénik pri ttoku typu UDP flood [7] zasiela na cielovy systém nadmerné mnozstvo UDP [26]
paketov za tcelom zahltenia systému. Pocas beznej prevadzky server po prijati UDP paketu
na niektory zo svojich portov najprv skontroluje, ¢i na danom porte nejakd aplikacia oca-
kéva prijimanie paketov. Ak systém vyhodnoti, Ze paket na danom porte neocakava ziadna
z aplikécii, snazi sa o tom informovat odosielatela paketu prostrednictvom ICMP [27] spréavy
o nedostupnosti ciela (Destination Unreachable). V désledku toho, Ze pri prijati kazdého
paketu systém spotrebuje urcita ¢ast zdrojov na overenie toho, ¢i je paket ziaduci sa pri do-
stato¢nom mmnozstve paketov moézu vycerpat zdroje systému. Druhym moznym dosledkom
tohoto 1Utoku je vycerpanie kapacity prenosového pasma dostatoéne velkym mnozstvom
sprav odoslanych tto¢nikom ako aj ICMP sprav generovanych serverom. Vo vécsine pripa-
dov pri tomto utoku tutoénik poziva falosné IP adresy, podvrhnuté pomocou techniky IP
Spoofingu [7] a tym zabranuje prijimaniu ICMP sprav od servera. Sluzba zasiahnuté tymto
typom tutoku sa moéze javit ako velmi pomald, pripadne méze byt nedostupnda. V sucas-
nosti sa tomuto typu utokov zabranuje napriklad limitovanim poctu generovanych ICMP
odpovedi opera¢nym systémom, alebo firewallom.



ICMP Flood

Tento utok byva tiez nazyvany Ping Flood [7], pretoze vyuziva rovnaké ICMP [27] spréavy
ako néstroj ping [10], ICMP ECHO_REQUEST a ICMP ECHO_RESPONSE. Kazdé sietové zaria-
denie, prijimajice spravu ECHO_REQUEST na tato spravu odpoveda jej odosielatelovi spravou
ECHO_RESPONSE. Utok teda cieli bud na vy¢erpanie zdrojov systému, ktoré si spotrebové-
vané pri obsluhe prichddzajicich sprav, ale aj na vycerpanie prenosovej kapacity v désledku
velkého mnozstva prijimanych, ale aj odosielanych sprav. Tomuto typu utok sa da branit
podobne ako UDP Flood ttokom, a to limitovanim poc¢tu ICMP sprav.

HTTP Flood

Pri tomto type DDoS tutokov sa utoc¢nik snazi zahltit systém obete obrovskym mnoz-
stvom HTTP [9] sprav. Protokol HTTP sa beZne pouziva na nacitanie obsahu web stranok,
alebo zasielanie klientskych dat nacitanych prostrednictvom HTML formuldrov. Pri tomto
type utoku utoc¢nik zvycajne vyuziva botnet pre dosiahnutie ¢o najvicsej efektivity.

Existuji dva varianty tohoto ttoku a prvy z nich sa nazyva HTTP GET Flood [7].
Ako aj z ndzvu vyplyva, pri tomto variante budi za celom zahltenia systému pouzité
HTTP spravy typu GET. Utodiace zariadenia pomocou tychto sprav koordinovane ziadajt
od serveru obrazky, sibory, alebo iné data. Cielom je, aby na pomerne mali poziadavku
GET server reagoval velkou odpovedou. Systém je v dosledku toho zahlteny obrovskym
mnozstvom sprav od tutociacich zariadeni a odpovedi na tieto spravy a nie je schopny
reagovat na poziadavky legitimnych uzivatelov.

Pri druhom variante, nazyvanom HTTP POST Flood [7], Gto¢nik posiela na cielovy
systém velké mnozstvo HTTP sprdav typu POST. Server pri spractvani tychto sprav musi
zvycajne vyhodnotit prijaté data a napriklad uskutoc¢nit zmenu v databaze. Spracovanie
POST spravy na strane servera je teda v porovnani s vytvorenim a odoslanim tejto spravy
na strane klienta omnoho narocnejsie. Druhy variant atoku vyuziva prave tuto vlastnost,
prostrednictvom ktorej sa snazi o spotrebovanie zdrojov systému a tym jeho znepristupne-
nie.

Proti tomuto typu ttokov sa mozno branit napriklad pouzivanim Web Application Fire-
wallu, ktory slizi na monitorovanie a filtrovanie HTTP prevadzky medzi webovou aplikaciou
a zariadeniam v sieti Internet.

Amplifikacné DDoS utoky

Informécie uvedené v nasledujicej sekcii boli vytvorené na zéklade tychto zdrojov: [31, 6,
22]. Charakteristikou amplifika¢nych dtokov je to, ze vyuzivaju efekty zosilnenia a zrkadle-
nia, respektive odrazu, ktoré su znazornené na obrazku 2.4.

Zrkadlenie, alebo odraz, je mechanizmus, pri ktorom ttociace zariadenie neposiela pa-
kety priamo na zariadenie, ktoré je cielom ttoku, ale na takzvany reflektor. Reflektor je ser-
ver, ktory je volne dostupny v sieti Internet a tito¢nik ho nijak nevlastni, ani nema nad nim
kontrolu. Na tomto serveri zvycajne bezia sluzby ako DNS [19], NTP [18], alebo SNMP [3].
Utodiace zariadenia na tento server posielaji UDP pakety, ktorych zdrojové IP adresa
sa zhoduje s IP adresou ciela ttoku. Server, ktory vnima UDP pakety ako legitimne, na za-
klade obsahu paketu generuje odpoved, ktori vdaka podvrhnutej IP adrese posiela na cie-
lové zariadenie.

Efekt zosilnenia je zalozeny na zrkadleni a jeho podstatou je to, aby utociace zariadenie
pomocou pomerne malého mnozstva vynalozenych zdrojov dokazalo cielové zariadenie zahl-
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Obr. 2.4: Efekt zrkadlenia a zosilnenia, vyuzivany pri amplifika¢nych DDoS ttokoch, pri kto-
rom je ako reflektor pouzity verejne dostupny DNS server.

tif velkym mnozstvom dat a na strane cielového zariadenia tak spotrebovat niekolkonasobne
vicsie mnozstvo zdrojov.

Prikladom takéhoto typu titoku moéze byt DNS aplifikaény utok [11], ktory pre zosilnenie
zneuziva systém doménovych mien DNS a DNS servery. DNS server teda sluzi ako reflek-
tor, na ktory zariadenia ovladané utoc¢nikom zasielaju poziadavky na kompletné zadznamy
urcitej doménovej adresy. Konkrétna doménova adresa, ktorej zdznamy budi pozadované,
je vybrand tak, aby obsahovala ¢o naviac zdznamov, a teda aby bola néaslednd odpoved
¢o najvacsia. Zdroj [11] uvadza, ze odpoved od DNS serveru moéze byt v niektorych pripa-
doch az 100 nasobne vicsia ako poziadavka, na zaklade ktorej bola vygenerovana.

Dalsim zastupcom amplifikaénych ttokov je NTP amplifika¢ny ttok [7], zneuzivajici
NTP protokol [18], ktory slizi na synchroniziciu ¢asu medzi zariadeniami v sieti. Uto-
¢iace zariadenia posielaji na verejne dostupny N'TP server UDP pakety obsahujice prikaz
monlist. Odpovedou na tento prikaz je sprava, ktorda obsahuje IP adresy poslednych 600
zaradeni, ktoré zaslali poziadavky na dany NTP server. Server, ktory ma v paméti zazname-
nanych 600 adries, vygeneruje odpoved, ktora bude 206 krat vacsia ako poziadavka, ktora
ju iniciovala. Takyto efekt zosilnenia je vSak mozné dosiahnut iba na serveroch s verziou
systému N'TP nizsou ako 4.2.7, nakolko od tejto verzie je prikaz monlist zablokovany.

2.2 Zariadenie pre ochranu pred DoS utokmi DCPRO

Text nasledujiicej sekcie vychadza z informécii uvedenych v diplomovych pracach [15, 32],
informacii uvedenych na wiki strankach projektu DCPRO [5] a uzivatelskej prirucke zaria-
denia DCPRO [4]. Zariadenie vyvijané v ramci zdruzenia CESNET s ndzvom DCPRO je
urcené predovsetkym na detekciu a ochranu pred volumetrickymi DoS ttokmi. Z pohladu
koncovej siete je ochrana pred volumetrickymi ttokmi problematicka, nakolko tieto ttoky
typicky zahltia vstupnu linku koncovej siete, proti comu sa dané sief nema moznost branit.
7Z toho dovodu je jednoduchsie riesit detekciu a filtrovanie tychto utokov este pred vstupom
do koncovej siete, a to na vyssej urovni sietovej infrastruktary v sietach s vysokymi preno-
sovymi rychlostami typicky 100 Gb/s. Vzhladom k nutnosti vysokej rychlosti spracovania
a vysokej datovej priepustnosti je vyuzivand hardvérova akceleracia, realizovana pomocou
technolégie FPGA. Obrazok 2.5 zobrazuje sposob nasadenia zariadenia do siete. Zariadenie
v sieti figuruje ako L3 zariadenie, teda ma IP adresu, na ktoré je prostrednictvom sme-
rovaCov presmerovand podozriva sietova prevadzka, ktort smerovace pomocou vlastnych
pravidiel nedokézu dostatocne vyfiltrovat. Zariadenie tiito komunikaciu zanalyzuje a ak vy-
hodnoti niektoré pakety ako nebezpecné, budi dané pakety z komunikacie vyfiltrované.
V opac¢nom pripade zariadenie preposle pakety naspét do chranenej infrastruktiry. O zaho-
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Obr. 2.5: Spdsob nasadenia zariadenia na ochranu pred (D)DoS utokmi DCPRO do siete.

denej sietovej prevadzke st dalej zaznamendvané Statistiky, ako pocet zahodenych bajtov,
paketov a podrobnejsie statistiky na baze sietovych tokov.

Architektira zariadenia

Zariadenie DCPRO sa sklada z dvoch hlavnych casti, ktoré medzi sebou komunikuja pro-
strednictvom konfigura¢ného rozhrania, a to hardvérového akcelerdtoru FPGA (spodnd,
modrd ¢ast obrazku 2.6), ktory spracoviva pakety tvoriace siefovi prevadzku a softvérovej
Casti (vrchna zelend ¢ast obrazku 2.6), ktora uskutocénuje detekciu ttokov a riadi hardvérova
cast zariadenia.

K tomu, aby bola dosiahnuté prenosova rychlost 100 Gb/s, je usposobend ¢innost hard-
vérového akceleratora, ktorého tlohou je predspracovanie a predanie prijatych paketov soft-
vérovej Casti a nasledné filtrovanie paketov na ziklade konfiguracie vytvorenej softvérovou
castou. Predspracovanie je realizované pomocou odbocovacieho filtra a spociva v transfor-
macii paketov na takzvané UH hlavicky, s ktorymi dalej pracuje softvérova cast zariadenia.
UH hlavicky maji jasne definovany jednotny forméat a obsahuji IP adresy, ¢isla portov,
protokol, dizku paketov a dalsie informdcie potrebné pri vyhodnocovani v softvérovej casti.
Vdaka tomu je softvérova cast odbremenené od spracovania celych paketov a tym je dosa-
hovana pozadovana rychlost.

Vyhodnocovanie toho, ¢i sa jedna o itok, prebieha v softvérovej Casti, kde st jednotlivé
UH hlavicky kontrolované na zaklade definovanych pravidiel. Pravidla sa skladaja z kon-
krétne stanovenych hodnot, ako st rozsahy zdrojovych a cielovych IP adries, ¢isla zdrojo-
vych a cielovych portov, transportnych protokolov, dizky a fragmentécie paketov a hodnot
protokolu T'CP. Pravidld okrem toho obsahuji hodnoty limitov maximélneho povoleného
mnozstva prenesenych dat daného prenosu, uvadzané v pocte paketov, alebo bajtov. Po pre-
kroceni tychto limitov bude konkrétny prenos vyhodnoteny ako ttok a na zaklade pravidiel,
ktorych limity boli prekrocené, softvér sformuluje nové pravidla obsahujice zdrojové IP ad-
resy a popis konkrétneho prenosu zahinajici ¢isla portov, protokol, TCP flagy, fragmenta-
ciu, velkost a limity. Tieto pravidla st pridané k pravidlam pouzivanym v softvérovej Casti
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Obr. 2.6: Blokova schéma zariadenia pre ochranu pred DoS utokmi, obsahujica dve hlavné
Casti zariadenia, softvérova Cast a hardvérovi akceleraciu FPGA.

a tiez je vygenerovana nova konfiguricia, ktord je nahrana do blokovacieho filtru nachadza-
juaceho sa v hardvérovej Casti zariadenia, ktory vykondva filtrovanie paketov. V hardvérovej
casti su o zablokovanom prenose zaznamenavané statistiky obsahujice informacie o pocte
zablokovanych paketov a bajtov, viazané k jednotlivym blokovacim pravidlam. Softvérova
cast na zaklade tychto statistik periodicky overuje, ¢i u blokovanych prenosov dochadza
k prekracovaniu limitov. Ak dané limity prekracované nie st, konkrétne pravidld su od-
stranené z mnoziny pravidiel pouzivanej softvérom a tiez je aktualizovana konfiguracia
blokovacieho filtru.

2.2.1 Firmvér zariadenia

V nasledujicej casti bude popisand architektira firmvéru zariadenia, ktord je nutné uviest
pre spravne pochopenie vyznamu a zamerania jednotlivych testov, ktoré budd vytvorené.
Schéma firmvéru je zobrazena na obrazku 2.7). Struktira firmvéru sa sklada z troch casti,
datovej cesty (znézornend cervenou farbou), riadiacej cesty (zndzornend ¢iernou farbou)
a cesty pouzivanej na konfiguraciu firmvéru prostrednictvom softvérového rozhrania (zna-
zornend zelenou farbou).

Pomocou datovej cesty st pakety prendsané medzi jednotlivymi modulmi firmvéru. Mo-
duly vyuzivajice tieto data mozno rozdelit do dvoch skupin. Do prvej skupiny patria moduly
HFE (Header Field Extractor) a vyrovnavacia pamét (Buffer). Tieto moduly spracovivané
pakety neupravuju, iba z nich extrahuju data potrebné pre dalsie spracovanie. Do druhej
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Obr. 2.7: Zjednodusena blokova schéma firmvéru hardvérového akceleratoru zariadenia
na ochranu pred DoS tutokmi.

skupiny mozno zaradit moduly VLAN editor, TTL editor a MAC editor. Tieto moduly
na zaklade instrukcii z riadiacej cesty modifikuji spracovavané pakety. Poradie, v akom
prebieha spracovanie jednotlivych modulov, je vyobrazené na obrazku 2.7. Na zaklade roz-
hodovacej jednotky budi pakety dalej spracovavané a upravované.

Riadiacu cestu tvoria moduly HFE, odbocovaci filter, IP filter, PR filter, modul s ta-
bulkou $pecifickych podmienok, Statistickd jednotka a modul na vyhodnocovanie priorit
jednotlivych operacii. Pomocou riadiacej cesty si na zdklade ziskanych informéacii z pri-
jatych paketov a nastavenych riadiacich registrov urcené akcie, ktoré maja byt vykonané.
Na zaklade toho st potom modulom posielané prikazy, ktoré maja byt vykonané nad spra-
covavanymi paketmi.

Kniznica libdcpro poskytuje softvérové rozhranie, prostrednicvom ktorého je mozné kon-
figurovat firmvérové moduly. Toto rozhranie je vyuzivané softvérovym démonom, ktory
na zaklade vysledkov vyhodnotenia siefovej prevadzky v softvérovej casti riadi firmvérové
moduly. Nad rozhranim kniznice libdcpro st implementované aj CLI néstroje pre jednot-
livé firmvérové moduly, pomocou ktorych mozno moduly tiez ovladat napriklad za tcelom
testovania, alebo ladenia. CLI nastroje budu v ramci testovania zaradenia DCPRO pouzité
pri izolovanom testovani samostatnych firmvérovych komponentov.

Popis hlavnych modulov firmvéru:

Parser HFE (Header Field Extractor) je modul vykondvajici extrahovanie potreb-
nych dat z hlavic¢iek jednotlivych siefovych protokolov. Extrahované data ako IP
adresy, MAC adresy, protokoly, ¢isla portov, diiky ramcov a IP paketov si dalej
poskytované ostatnym modulom. Okrem tychto informéacii st modulom poskytované
aj presné polohy konkrétnych poloziek v paketoch pomocou takzvaného ofsetu. Ofset
je potom vo firmvéri vyuzivany napriklad pri modifikacii dat.
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Vyrovnavacia pamit (Buffer) implementovand ako pamét typu FIFO, v ktorej st ukla-
dané pakety po dobu ich vyhodnocovania. Po vyhodnoteni je dany paket preposlany
nasledujicemu modulu na spracovanie.

VLAN editor modul sliziaci na vymenu polozky VLAN ID v spracovavanom pakete.
Vymena sa vykonava na zaklade pravidiel, v ktorych je definovana poévodna hodnota
VLAN ID a novd hodnota VLAN ID, ktord ma na zédklade zhody s pévodnou hodnotu,
tato hodnotu nahradit.

Modul pre kontrolu TTL realizuje kontrolu TTL (Time to live) hodnoty. V pripade,
ze hodnota je jedna, rozhodovacej jednotke je predany prikaz na zahodenie paketu.
V opac¢nom pripade je hodnota TTL znizena o jedna a taktiez je v hlavicke IP paketu
nahradend hodnota kontrolného suctu za aktualizovani hodnotu.

MAUC editor umoznuje vzajomnii vymenu zdrojovej a cielovej MAC adresy, alebo ich na-
hradenie za uzivatelom definované hodnoty.

Odbocovaci filter (OB filter) je modul, pomocou ktorého je mozné specifikovat aky sie-
tovy prenos chceme preposielat do opera¢nej pamite pocitaca. Dalej je mozné nasta-
vovat zahadzovanie paketov, urcovat, ¢i do operac¢nej paméte budu preposielané UH
hlavicky, celé pakety, alebo ¢i maja byt pakety skracované.

Blokovaci filter je tvorenych z dvoch modulov IP filtru a tabulky pravidiel popisujtacich
konkrétne siefové prenosy, ktoré si vnimané ako nebezpecné. Vyhodnocovanie pre-
bieha tak, ze IP filter na zdkladne zdrojovej IP adresy a konfigurdcie poskytnutej
softvérovou castou vyberie popis konkrétneho siefového prenosu. Na zaklade vybra-
ného popisu je z tabulky vybrané Specifické pravidlo, ktoré slizi na porovnanie s da-
tami ziskanymi od HFE modulu. Vysledok porovnania je nasledne poslany Statistickej
jednotke a rozhodovacej jednotke.

Generator UH hlaviciek na zdklade informécii z modulu HFE vytvara UH hlavicky,
ktoré obsahuju informéacie o spracovavanych paketoch ako IP adresy, cisla portov,
¢isla protokolov a fragmentaciu. Vygenerované hlavicky su preposielané do softvérovej
Casti zariadenia.

Statistickd jednotka zaznamendva Statistiky o blokovanych sietovych prenosov, ako po-
et vyfiltrovanych bajtov a paketov. Statistiky st periodicky vyé¢itané softvérovou
castou, kde st dalej vyhodnocované.

Prefixovy filter (PR filter) je modul, ktory umozinuje na zaklade prefixu cielovej IP
adresy rozhodovat o tom, ¢i bude paket preposlany do operacnej paméte, na sietové
rozhranie, do oboch uvedenych casti, alebo bude zahodeny. Filter dalej na zaklade
prefixu cielovej IP adresy umoznuje v paketoch nahradzovat cielovii MAC adresu
za MAC adresu, ktoru pre konkrétny prefix definuje uzivatel.

Watchdog vykona predvolent akciu v pripade, ze interny ¢ita¢ dosiahne maximélnej pred-
nastavenej hodnoty. Povolené akcie st vypnutie ethernetovych liniek (a poslanie pri-
slusnej chybovej spravy), zahodenie vsetkych paketov, alebo preposlanie vsetkych
paketov naspét na rozhrania.

Rozhodovacia jednotka na zaklade vyhodnotenia paketu v IP filtri, obecnom filtri, PR
filtri a kontroly TTL urc¢i vyslednd akciu. Vyhodnocovanie prebieha v poradi TTL
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kontrola, IP filter, PR filter a nakoniec odbocovaci filter, ktory rozhoduje o tom,
¢i bude paket preposlany do operacnej pamaite, na sietové rozhranie, alebo do oboch
Casti.

2.2.2 Softvér zariadenia

Pre potreby vyvoja, ladenia a testovania existuje rozhranie, pomocou ktorého je mozné
konfigurovat, pripadne vycitavat informéacie z firmvéru zariadenia. Toto rozhranie je po-
skytované formou kniznice jazyka C, alebo formou CLI néstrojov. Podobne ako firmvér
zariadenia aj rozhranie je rozdelené na jednotlivé moduly a teda jednotlivé firmvérové mo-
duly popisané vyssie mozno konfigurovat prostrednictvom prislusného rozhrania. Okrem
tychto nastrojov na konfiguraciu modulov existuju aj dalsie nastroje:

nfb-eth —zobrazuje informécie o vstupnych a vystupnych sietovych rozhraniach, ako napri-
klad celkovy stav rozhrani, pocet bajtov, pocet prijatych paketov, pocet zahodenych
paketov atd.

ndp-tool — tento nastroj mdze fungovat vo viacerych médoch. V. mdde read vykonava
viacvldknové ¢itanie dat z RX DMA kandlov. V méde generate umoznuje viacvlaknové
odosielanie paketov na TX DMA kanély.

ddpd - jedna sa o softvérového daemona (program beziaci na pozadi bez priamej kontroly
uzivatela), ktory vykondva riadenie firmvérovych modulov, prijem paketov odosla-
nych softvérovou cestou a ich spracovanie a odoslanie na vystup. Okrem rozhrania
pre komunikaciu s firmvérom, softvér zariadenia zahrnuje aj dva moduly, prostred-
nictvom ktorych mozno vykonévat Specifické filtrovanie podozrivej sietovej prevadzky
a to amplifika¢ny modul a SYN flood modul.

Amplifikaény modul

Prvy modul sliazi na detekciu a ochranu pred amplifika¢nymi DDoS dtokmi a jeho spravanie
je definované zoznamom pravidiel ulozenych v sibore amprules.conf.
Pravidla popisujiice amplifika¢né DDoS ttoky maji nasledujici forméat:

<RULE> <DST-NET> <PROTOCOL> <SRC-PORT> <DST-PORT> <FRAGMENTATION>
<TCP-FLAGS> <LENGTH> <THRESHOLD> <LIMIT>

Popis jednotlivych poloziek tvoriacich pravidla popisujice amplifika¢né DDoS utoky:

<RULE> je voliteIna polozka a sluzi na uloZenie uzivatelom definovaného nazvu daného pra-
vidla.

<DST-NET> je povinnd polozka a slizi na definovanie chranenych IP adries v tvare dst net
IP /prefix. Za klic¢ovymi slovami dst net moze nasledovat aj viac dvojic IP/prefix
oddelenych medzerami, pricom je podporovana IPv4 aj IPv6.

<PROTOCOL> je volitelna polozka a pri filtrovani je porovndvana s ¢islom protokolu v hlavicke
IP paketu. Zapis tejto polozky je uvedeny klicovym slovom protocol a dalej mdze
nasledovat jeden, alebo viac protokolov ako napriklad TCP, UDP, ICMP atd.

<SRC-PORT> a <DST-PORT> s volitelné a sltzia na definovanie zdrojového a cielového portu.
Zapisuju sa v tvare src port, alebo dst port a nasledne bud ¢islo portu, znak po-
rovnavania (< a >) a ¢islo portu, alebo rozsah ¢isel od-do.
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<FRAGMENTATION> jednd sa o volitelni polozku, ktora sa zapisuje v tvare klicového slova
fragmentation nasledovaného jednou z hodnot YES (iba vSetky fragmentované pa-
kety), NO (iba pakety bez fragmentdcie), FIRST (iba fragmentované pakety a zaro-
ven iba prva cast fragmentovaného paketu, okrem fragmentov iducich po sebe), LAST
(iba fragmentované pakety a zaroven iba posledna ¢ast fragmentovaného paketu, ok-
rem vSetkych predchadzajicich fragmentov), MID (iba fragmentované pakety a zaro-
ven té cast fragmentovaného paketu, ktora nie je ani prva ani poslednd) a NOFIRST
(iba fragmentované pakety a zdroven vsetky Casti fragmentovaného paketu okrem pr-
vej).

<TCP-FLAGS> volitelnd polozka urcujica TCP flagy zapisovana v tvare tcpflags a hodno-
tamy S (SYN), A (ACK), F (FIN), P (PUSH), R (RESET), pripadne znakom negacie
(1) nasledovanym hodnotou.

<LENGTH> je volitelnd polozka slazi na Specifikdciu velkosti Ethernetového ramca a zapisuje
sa v tvare length medzera ¢islo, znak porovnavania (< a >) a ¢islo, alebo rozsah ¢isel
od-do.

<THRESHOLD> je povinna polozka a definuje hranicu maximélnej rychlosti v paketoch za se-
kundu, alebo bitoch za sekundu, ktord ked je prekrocend, tak sa sietova prevadzka
redukuje na hodnotu nastaveni v polozke <LIMIT>. Polozka <THRESHOLD> sa zapi-
suje v tvare threshold <VALUE> <UNIT>, kde <VALUE> je hodnota vyjadrena ¢islom
a <UNIT> je jednotka. Podporované formaty jednotiek st pps, kpps, Mpps pre rychlost
v paketoch za sekundu a Mbps a Gbps pre rychlost v bitoch za sekundu.

<LIMIT> je povinnd polozka a zapisuje sa v tvare limit <VALUE> <UNIT>, kde format
poloziek <VALUE> <UNIT> odpoveda formatu popisanému u polozky <THRESHOLD>.
Po prekroceni hodnoty definovanej v polozke <THRESHOLD> bude sietova prevadzka
redukovand na rychlost definovanu v tejto polozke.

SYN Flood modul

Tento modul sltzi na detekciu a ochranu pred SYN Flood utokmi. Pravidla popisujice
podozrivi sietovt prevadzku a tym aj spravanie tohto modulu st ulozené v konfigura¢nom
subore s ndzvom synrules.conf. Formét pravidiel je nasledovny:

<RULE> <DST-NET> <THRESHOLD> <STRATEGY> <M> <N>

Vyznam a syntax jednotlivych poloziek pravidla je nasledovna:

<RULE> je volitelna polozka a sltzi na ulozenie uzivatelom definovaného nazvu daného pra-
vidla.

<DST-NET> je povinnd polozka a slizi na definovanie chranenych IP adries v tvare dst net
IP /prefix. Za klic¢ovymi slovami dst net moZe nasledovat aj viac dvojic IP/prefix
oddelenych medzerami, pricom je podporovana IPv4 aj IPv6.

<THRESHOLD> je povinnd polozka a definuje maximalny pocet prijatych SYN paketov smeru-
jucich do chranenej siete. Ak je pocet prijatych paketov prekroceny zariadenie DCPRO
zacne filtrovat podozrivi prevadzku smerujicu do danej siete. Polozka <THRESHOLD>
sa zapisuje v tvare threshold <VALUE> <UNIT>, kde <VALUE> je hodnota vyjadrend
Cislom a <UNIT> je jednotka. Podporované formaty jednotiek st pps, kpps, Mpps
pre pocet SYN paketov za sekundu.
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Tabulka 2.1: Rozhodovacia tabulka vyuzivand SYN Flood modulom, v ktorej st pri roz-
hodovani ¢ bude paket prijaty (ACCEPT), alebo zahodeny (DROP) zohladnené hodnoty
spodného limitu M, vrchného limitu N a pocet prijatych SYN a ACK paketov.

SYN

1 [2,M] (M,N] | N<
0 | DROP | ACCEPT | ACCEPT | DROP
0< | ACCEPT | ACCEPT | ACCEPT | DROP

Rozsah

ACK

<STRATEGY> je povinna polozka a zapisuje sa v tvare klicového slova strategy a hodno-
tou Specifikujicou stratégiu ktorda bude pouzitd na potlacenie prebiehajiceho ttoku.
Povolené hodnoty tejto polozky st syn-drop, ack-spoof, rst-cookie.

<M> je volitelna polozka, ktora sa ale definuje iba v pripade ze bola v polozke <STRATEGY>
nastavena hodnota syn-drop. Tato polozka Specifikuje spodny limit oznacovany pis-
menom M pre pocet SYN paketov. Filtrovanie sietovej prevadzky na zdklade tohto
parametru a parametru <N> v zavislosti na pocte prijatych SYN a ACK paketov je
popisany v tabulke 2.1. Predvolend hodnota toho parametru je SYN_PARAM_M=10.

<N> je volitelnd polozka, ktora sa ale definuje iba v pripade zZe bola v polozke <STRATEGY>
nastavena hodnota syn-drop. Tato polozka specifikuje horny limit oznacovany pis-
menom N pre pocet SYN paketov. Filtrovanie sietovej prevadzky na zdklade tohto
parametru a parametru <M> v zdvislosti na pocte prijatych SYN a ACK paketov je
popisany v tabulke 2.1. Predvolena hodnota toho parametru je SYN_PARAM_N=10000.

2.3 Generator sietovej prevadzky Spirent TestCenter

Informécie uvedené v tejto sekcii vychddzaji zo zdrojov [34] a [33]. Spirent TestCenter
je platforma urcend k funkénému a vykonovému testovaniu na sietovych vrstvach L2 az L7.
Tento systém je schopny generovat, ako aj analyzovat siefovil prevadzku pri prenosovych
rychlostiach od 10 Mb/s do 100 Gb/s. Umoznuje detailné nastavenie vlastnosti genero-
vanej sietovej prevadzky, ¢im je mozné docielit emulaciu variabilnych typov sietovych in-
frastruktir a Specifickych scenarov, ako napriklad zahltenie siete obrovskym mnozstvom
paketov generovanym velkym poctom sietovych zariadeni. Spirent TestCenter okrem hard-
vérového Sasi zahrnuje aj softvérové balicky, ako napriklad balicek Spirent TestCenter Au-
tomation, ktory poskytuje rozhranie pre programovanie aplikacii (dalej len APT), pomocou
ktorého je mozné vytvarat a spustat automatizované testy. Tento systém tiez poskytuje
grafické uzivatelské rozhranie, umoznujice vytvaranie testov, spustanie testov a analyzu
vysledkov. Analyza vysledkov je mozna aj prostrednictvom API a vysledky mozno analy-
zovat pocas generovania prevadzky, aj po jej skonceni. Vdaka moznosti ukladania a znovu
pouzitia sietovych konfiguracii a moznosti automatizovaného spustania generovania siefo-
vej prevadzky a néslednej analyzy je vhodné tento nastroj pouzif pri testovani zariadenia
DCPRO. Testy, ktoré st implementované vo frameworku, ktory je predmetom tejto prace,
st konceptualne odlisné, ako testy vytvorené pomocou nastroja Spirent TestCenter. Hlavny
rozdiel v konceptoch je ten, Ze testy nastroja Spirent TestCenter si vo frameworku pouzité
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Obr. 2.8: Princip testovania pomocou generatoru siefovej prevadzky Spirent TestCenter,
konfigurovaného uzivatelskou aplikdciou prostrednictvom Spirent TestCenter Automation
APIL

na emuléciu sietovej infrastruktiary a jej prevadzky a c¢iastocne k analyze vysledkov, o tvori
len uréitt podmnozinu poziadaviek, ktoré musi test v ramei frameworku spinat. Pri tvorbe
testov je teda nutné rozumiet principom testovania pomocou platformy Spirent TestCenter,
ktoré su popisované v tejto kapitole.

Princip testovania pomocou Spirent TestCenter

Softvérovy balicek Spirent TestCenter Automation poskytuje API, prostrednictvom kto-
rého mozno vytvarat a spustat testy a ziskavat detailné vystupy testov. Zakladom je API
pouzivajice jazyk Tcl, ale existuju aj dalse API pouzivajtce napriklad jazyk Python. V kon-
cepte nastroja Spiret TestCenter, graficky znazorneného na obrazku 2.8, je test definovany
pomocou:

e softvérovej konfiguracie skladajicej sa z mnoziny prikazov popisujicich emulovand
sief a siefovu prevadzku, ktord méa byt siefou generovana

e hardvérovej konfiguracie, ktora zahrnuje Sasi nastroja Spirent TestCenter prepojené
pomocou vstupnych a vystupnych portov s testovanym zariadenim, alebo s testovanou
sietovou infrastruktirou

Obrézok 2.8 zobrazuje testovacie prostredie, v ktorom sa nachadza riadiaci pocitac (lava
horné ¢as obrazku, ohrani¢ena sedou farbou) a Spirent TestCenter Sasi (zndzornené cier-
nou farbou v Tavej spodnej Casti obrdzku), ktoré pre zjednodusenie ukazky vyuziva dva
navzijom prepojené porty. Jeden port slizi na posielanie prevadzky a druhy na prijima-
nie. Pri nasadeni zariadenia v redlnych podmienkach, mézu byt porty pripojené napriklad
k hrani¢nému smerovacu testovanej sietovej infrastruktury.

Na riadiacom pocitaci bezi uzivatelska aplikacia (zndzornend modrou farbou) a softvé-
rova Cast zariadenia Spirent TestCenter (zndzornend cervenou farbou) poskytujica uziva-
telovi API prostrednictvom, ktorého mozno konfigurovat a riadit zariadenie a analyzovat
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Tabulka 2.2: Najcastejsie pouzivané typy objektov, ich popis a priklad atributov.

Typ objektu | Vyznam Atributy

(priklady) (priklady)

Project Korenovy objekt Hierarchie, | Active
ktory musi obsahovat kazda | Name
testova konfigurécia.

Port Objekt typu Port je potomok ob- | Active
jektu Project Location Name

Host Objekt typu Host je potomok ob- | Active
jektu Project. Tento typ objektov | DevideCount
sa pouziva na emulaciu sietovych
hostov.

StreamBlock Definuje vlastnosti toku siefo- | Active
vej prevadzky. Prostrednictvom | FixedFramelLength
jeho potomkov moze definovat | InterFrameGap
rozne typy a vlastnosti siefovej
prevadzky. Konkrétne vlastnosti
toku potom dosiahneme akti-
vaciou konkrétnych StreamBloc-
kov.

Ethernetll Tento typ objektu je prikladom | destMac
hlavickového objektu. Pomocou | etherType
neho mozno definovat data obsia- | preamble
hnuté v Ethernetovych rdmcoch | srcMac
siefovej prevadzky.

Router Objekt, pomocou ktorého mozno | Active
emulovat Router. DeviceCount

Routerld

vysledky. Uzivatelskou aplikdciou méze byt napriklad skript napisany v jazyku Python,
alebo Tcl, tvoriaci softvérova konfigurdciu testu, ktory méa byt vykonany. Aplikicia pro-
strednictvom API predéava konfigurdciu do softvérovej Casti zariadenia. Softvér na zdklade
konfiguracie testu ziskanej prostrednictvom API vytvori hierarchiu objektov, ktord pred-
stavuje interni reprezentaciu konfiguracie testu. Prava ¢ast obrazku zobrazuje priklad hie-
rarchie objektov obsahujicu dva porty, jeden na generovanie sietovej prevadzky (tx_ port)
a druhy na prijimanie prevadzky (rx_port). Hierarchia tiez obsahuje objekty potrebné
na generovanie a Specifikdciu prevadzky pozostavajice z ramcov typu Ethernet a objekty
na analyzu prevadzky. Kazda hierarchia je tvorend objektami, atributmi Specifikujicimi
vlastnosti objektov a vztahmi medzi objektami. Objekty reprezentuji rozlicné komponenty
testovej konfiguracie a tabulka 2.2 obsahuje priklad ¢asto pouzivanych typov objektov, ich
popis a atribity. Objekty, ktorych nazvy st v pravej casti obrazku 2.8 zobrazené cerve-
nou farbou, softvér vytvoril automaticky. Napriklad, ked vytvorite objekt StreamBlock,
systém automaticky vytvori objekty typu Ethernetll a IPv4, ktoré st potomkami objektu
StreamBlock.
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Pred spustenim testu uskutoc¢ni softvérova cast validaciu danej hierarchie. Ak je konfigu-
racia korektna, softvérova cast vykona test prostrednictvom komunikacie so Sasi. Konfigu-
racia prepojenia softvérovej casti a Sasi nie je sticastou testovej konfiguracie poskytovanou
uzivatelom, alebo jeho aplikdciou. Softvér pocas behu testu udrzuje hierarchiu objektov
a taktiez zhromazduje vysledky a uklada ich do hierarchie. Zakladné ¢innosti uskutocno-
vané pocas behu testu su generovanie a analyza siefovej prevadzky. Tieto operacie vyko-
névaju objekty typu Generator a Analyzer. Uzivatelska aplikdcia méze vycitat vysledky
a manipulovat s objektami pocas behu testu. Vysledky testu st dostupné uzivatelskej apli-
kécii prostrednictvom API, alebo v sibore s vystupom testu. Pri testovani systém generuje
viaceré vystupy zahrnujice vysledky testov, ale aj zaznamy logov.

Vsetky uvedené funkcie a operacie mozno vykonavat aj prostrednictvom grafického uzi-
vatelského rozhrania. Spésoby, akymi je mozné zariadenie Spirent TestCenter ovladat a kon-
figurovaft, sa daju aj kombinovat, napriklad za icelom zjednodusenia price. Pomocou pri-
stupu cez grafické rozhranie moézeme napriklad vytvorit sibor s testovacou konfiguriciou
obsahujtcou objekty a ich atribity. Nasledne mézeme dani konfiguraciu nacitat a nacitané
objekty upravovat a pouzivat pri spustani testov automatizovane pomocou API.

2.4 Systém kontinualnej integracie Jenkins

Ak nebude uvedené inak, vSetky informaécie v tejto sekcii vychadzaji z dokumetécie sys-
tému Jenkins dostupnej na strankach [13]. Jenkins je open-source systém, ktory primarne
slazi k automatizacii rozlicnych operécii spojenych s kompilaciou, testovanim a dodavanim
softvéru. Systém Jenkins moéze byt tiez oznaceny ako ndstroj na podporu a automatiza-
ciu techniky kontinudlnej integrécie (angl. Continuous Integration). Kontinudlna integréicia
je podla [17] technika vyvoja softvéru, pri ktorej ¢lenovia vyvojového timu integruji svoju
cast prace do vysledného systému na pravidelnej baze. Kazdy proces integréicie v sebe zahina
kompilaciu zdrojovych stborov a automatizované testovanie, o ma za nasledok detekciu
implementac¢nych chyb vo faze vyvoja.

Za ucelom automatizacie uvedenych operacii systém Jenkins poskytuje rozsiriteIni sadu
pluginov nazyvant Jenkins Pipeline (alebo iba Pipeline). Pipeline umoznuje modelovanie
jednoduchych, ale aj zlozitych procesov integréicie a dodavania softvéru na trovni zdrojového
kédu. Definicia Pipeline je typicky zapisand v textovom stbore nazyvanom Jenkinsfile,
ktory byva vicsinou umiestneny v koreriovom adresari projektu (s podporou systému na
spravu verzif), ktory ma byt integrovany. Po vytvoreni Pipeline systém Jenkins automaticky
reaguje na zmeny v ulozisku daného projektu, ako je vytvaranie vetiev, alebo zmena obsahu
a vykonava procesy integracie definované v sibore Jenkinsfile.

Stbory Jenkinsfile maju definovani syntax a proces integracie sa v nich deli do via-
cerych etap, ktoré sa syntakticky oznacuji ndzvom stage. Tri zdkladné etapy, ktoré by mal
obsahovat kazdy proces integracie su kompildcia, testovanie a dodanie (nasadenie). Kazda
etapa je tvorena Specifickymi krokmi zapisovanymi ako step. Kazdy krok je samostatna
operacia, alebo prikaz, ktory ma byt vykonany. Ako priklad kroku moze byt uvedené spus-
tenie prikazu make, pomocou shellu. Pomocou krokov teda mozno nadefinovat aké operacie
a v akom poradi sa budi vykonavat v jednotlivych etapach.

Pipeline dalej umoznuje tvorit zlozitejsie syntaktické konstrukcie, ako napriklad zaobale-
nie kroku do retry bloku, ktory umozni opakované vykonanie zaobaleného kroku v pripade
neuspechu. Blok timeout umoznuje nastavit maximalnu dobu vykonavania zaobaleného
kroku, po ktorej dosiahnuti bude vysledkom Pipeline zlyhanie. Blok post slizi na defi-
niciu akcii, ktoré maju byt uskutocnené po vykonani etap, z ktorych pozostava Pipeline.
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K roznym vysledkom behu mozno nastavit rézne akcie, napriklad v pripade netspechu moze
byt vytvorena notifikacia, ktora bude uzivatelovi zasland v podobe emailu. Pomocou povin-
ného bloku agent sa definuje, ako a v akom prostredi bude vykonanie Pipeline uskuto¢nené.
Této vlastnost umoznuje napriklad pouzitie dopredu vytvorenych Docker [8] kontajnerov,
¢o oslobodzuje Pipeline od konfiguracie potrebnych systémovych néstrojov a zavislosti. Syn-
taktické pravidla dalej umoznuji pouzitie premennych, ktoré mézu byt pouzivane napriklad
pri autentifikdcii pristupov. Syntax dalej umoznuje prijimat vstupy od uzivatela, ¢im na-
priklad mozno implementovat mechanizmus, v ktorom je nutnd interakcia uzivatela pred
vykonanim nadchéadzajicej etapy.

V kontexte tejto prace bude systém Jenkins vyuzity na automatizované sptustanie testov
softvéru aj firmvéru zariadenia DCPRO, ktoré budi overovat funkcionalitu v testovacom
prostredi so skuto¢nou sietovou prevadzkou generovanou systémom Spirent TestCenter.
Toto automatizované testovanie rozsiri uz existujici proces kontinualnej integracie zariade-
nia DCPRO, ktoré doposial zahrnuje kompilaciu a verifikdciu softvéru aj firmvéru zariade-
nia.

2.5 Testovacie frameworky pre jazyk Python

Pre implementaciu prostredia a samotnych testov bol vybrany jazyk Python a to hlavne
z toho dbvodu, ze systém Spirent TestCenter poskytuje API pre jazyk Python. Pre tento
jazyk existuje niekolko frameworkov, ktoré st urcené na ulahcenie, alebo automatizaciu
testovania, a preto je vhodné zvéazit ich aspon ciastoéné pouzitie pri testovani zariadenia
DCPRO.

Unittest framework

Testovaci framework tiez nazyvany PyUnit [30], je to Standardny framework pre tvorbu
unit testov v jazyku Python. Poskytuje podporu pre automatizaciu testov, zdielanie kédu
prostrednictvom setUpk a tearDownk metdd, agregiciu testov do kolekcii. Jeho najvéc-
sou vyhodou v kontexte automatizacie testovania zariadenia DCPRO je to, Ze poskytuje
rozne rozsirenia, ako napr. HtmlTestRunner [28]. Toto rozsirenie generuje z vystupu tes-
tov HTML [2] dokument, ktory je pre uzivatela ¢itatelnejSou a prehladnejsou alternativou
ako textovy vystup v konzole.

Nose framework

Framework nose [25] rozsiruje funkcionalitu nacitavania a spustania testov napisanych
vo frameworku unittest a ulah¢uje tak tvorbu testov, ich automatické vyhladavanie a spus-
tanie. Umoznuje agregaciu testov do skupin automaticky, bez nutnosti vytvarania kolekii,
ak st dodrzané konvencie pre tvorbu testov v tomto jazyku, ako napr. spravna struktira
zdrojovych suborov a spravne nazvoslovie. Vystup testov je podobny ako u unittest, ale za-
hina aj standardny vystup testov, ktoré skoncili netispechom, pre jednoduchsie debugova-
nie. Tento framework taktiez poskytuje rozsirenie nose-html-reporting [29], ktoré umozinuje
transforméciu vystupu testov do podoby HTML [2] dokumentu.

Pouzitelnost frameworkou pri testovani zariadena DCPRO

Nevyhodu oboch frameworkov, vzhladom k pouzitiu pri automatizécii testovania zariadenia
DCPRO je to, ze st primarne urc¢ené na tvorbu unit testov. Testovanie zariadenia DCPRO
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je vSak zamerané na overenie funkcionality prostrednictvom funkcénych testov, ktoré za-
hinaji opakované spustanie komplexnejsich testovacich scendrov s pouzitim réznych testo-
vacich dat, konfiguraciu testovaného zariadenia DCPRO a riadenie systému Spirent Test-
Center. Teda pouzitie konceptu uvedenych testovacich frameworkov by mohlo znamenat
nutnost prispésobenia struktiry testov pravidlam frameworku a tym obmedzenie z hladiska
tvorby zlozitejsich testovacich scenarov a z hladiska dalSej rozsiritelnosti testov. Vzhladom
na nevyhody uvedenych frameworkov a za tucelom jednoduchého vytvarania a rozsirovania
testov pre zariadenie DCPRO bol vytvoreny novy framework, ktory je predmetom tejto
prace. Navrh a implementéacia tohto frameworku je popisana v nasledujucich kapitolach.

21



Kapitola 3

Navrh systému

V tejto kapitole je popisany navrh systému pre testovanie zariadenia DCPRO, ktory obsa-
huje popis prostredia a zoznam komponentov, ktoré si pri testovani pouzité. Dalej je u kaz-
dého komponentu strucne vysvetleny jeho vyznam v kontexte tohto systému, jeho tlohy
a sposob interakcie s ostatnymi popisovanymi komponentami. V dalSej casti tejto kapi-
toly sa nachadza struc¢ny suhrn poziadaviek na testovaci systém a sStruktiaru testov, ktoré
musi{ vysledns implementécia spliiat. V zavere kapitoly je uvedeny navrh struktiry systému
a testov a navrh vystupu testov.

3.1 Prostredie pre testovanie zariadenia DCPRO

Navrh testovacieho prostredia urcéeného na funkéné testovanie zariadenia DCPRO znazor-
neného na obrazku 3.1 sa sklada zo serveru, na ktorom bezi systém Jenkins, mnoziny testo-
vacich serverov, ktoré obsahuju sietovi kartu DCPRO, riadiaceho pocitaca, na ktorom bezi
softvérova cast systému Spirent TestCenter (dalej len STC) a hardvérového sasi systému
STC.

Jenkins server (zobrazeny v strede vrchnej polovice obréazku 3.1) je server, na ktorom
bezi systém Jenkins, ktorého tilohou je iniciovat sptstanie automatizovanych testov zariade-
nia DCPRO. V sietovej infrastruktire zdruzenia CESNET sa nachadza niekolko fyzickych
serverov, ktoré obsahuju sietovi kartu DCPRO. Samotné testovanie prebieha tak, Ze sys-
tém Jenkins vyberie jeden z mnoziny dostupnych serverov obsahujicich zariadenie DCPRO
a na nom spusti automatizované testy. Systém Jenkins ma v sieti CESNET navyse k dispozi-
cii aj skupinu serverov (ilustrované v lavom hornom rohu obréazku), na ktorych uskutocnuje
kompilaciu a verifikdciu firmvéru.

Na kazdom z mnoziny serverov obsahujuicich sietovii kartu DCPRO (stred spodnej polo-
vice obrazku 3.1) je mozné spustit testovacie skripty, ktoré predstavuji jednotlivé testovacie
scenare. Zariadenie DCPRO, ktoré na serveroch figuruje ako sietové rozhranie je prostred-
nictvom vstupno-vystupnych portov prepojené s portom hardvérového Sasi systému STC.
Pomocou tohto spojenia budd na zariadenie posielané testovacie pakety predstavujice po-
dozrivt sietovt prevadzku. Dévod behu testov na serveri obsahujticom zariadenie DCPRO
je ten, ze pocas testovania je nutnd komunikéacia priamo so zariadenim DCPRO, napriklad
prostrednictvom CLI néstrojov, pre potreby konfiguracie zariadenia, alebo za tcelom vy-
¢itavania zaznamenanych hodnét. Kazdy server obsahujici siefovi kartu DCPRO je teda
prostrednictvom zariadenia DCPRO prepojeny so Sasi systému STC a dalej je pomocou bez-
ného sietového rozhrania prepojeny s Jenkins serverom a s Windows serverom, na ktorom
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Obr. 3.1: Prostredie pre testovanie zariadenia DCPRO pozostdavajice z Jenkins serveru,
serverov na kompildciu a verifikdciu firmvéru, testovacich serverov obsahujicich sietovi
kartu DCPRO, Windows serveru obsahujiceho softvérovi cast systému Spirent TestCenter
a hardvérového Sasi systému Spirent TestCenter.

bezi softvérové cast systému STC. Ulohou testovacieho systému po tom, ako st spustené
systémom Jenkins testy, je riadenie systému STC a nacitavanie zaznamenanych hodnét
z tohto systému, ako aj konfiguracia a nacitavanie hodnét zo zariadenia DCPRO. Na za-
ver testovaci systém agregované vysledky vyhodnoti a odovzdé spolu s riadenim systému
Jenkins.

Tak, ako je uvedené v teoretickej Casti venovanej systému STC (kapitola 2.3), tento
systém sa skladd z dvoch ¢asti - hardvérového Sasi (pravy spodny roh obrazku 3.1) a softvé-
rovej Casti, ktord je v rdmci popisovaného testovacieho prostredia umiestnena na Windows
serveri (pravy horny roh obrézku). Softvérova cast poskytuje API, ktoré testovaci skript
vyuziva na rezervaciu portov STC, konfigurdciu Sasi a vycitanie zaznamenanych dat zo
systému STC. Hardvérové sasi obsahuje niekolko portov, ktoré st prepojené s testovanymi
zariadeniami DCPRO. Skript pocas testovania prostrednictvom API poskytovaného softvé-
rom najprv rezervuje port $asi a nahré potrebni konfiguraciu. Sasi potom generuje sietovii
prevadzku, ktori posiela z rezervovaného portu na testované zariadenie a taktiez prima
naspat preposlané pakety od testovaného zariadenia.

3.2 Poziadavky na testovaci systém a struktiru testov

Vzhladom na to, ze tato praca sa zameriava na testovanie fyzického siefového zariade-
nia. Taktiez vzhladom na to, ze funkéné testovanie tohto zariadenia vyzaduje jeho zapo-
jenie do sietovej infrastruktary, v ktorej je siefova prevadzka generovana systémom STC.
A v neposlednom rade vdaka tomu, Ze testovanie tohto zariadenia vyzaduje komunikaciu
testovacieho systému so samotnym zariadenim DCPRO a vzhladom na potreby testovania



vyplyvajice z architektiry zariadenia a jeho funkcionality, musi testovaci systém spliiat
nasledujice poziadavky:

e Testovaci systém musi umoznovat spustanie kompletnej preddefinovanej sady testov
pre celé zariadenie, ktoré bude vyuzivané napriklad v automatizovanom procese integ-
racie systémom Jenkins, ako aj spustanie testov jednotlivych firmvérovych ¢i softvéro-
vych Casti, ktorych samostatné testovanie moze byt vyuzité napriklad pre debugovacie
Ucely.

e Systém musi zabezpecit komunikaciu so zariadenim DCPRO, za tcelom konfiguracie
zariadenia a jeho komponent, ako aj za ucelom vycitania hodndét zaznamenanych
zariadenim. Taktiez je nutné, aby systém umoznoval komunikovat so systémom STC,
ktorého softvérova cast bezi na vzdialenom Windows serveri.

e Struktira testov musi byt rozdelend tak, aby testy, ktoré spolu sémanticky stivisia,
alebo sa zameriavaju na testovanie rovnakej funkcionality, ¢i Casti zariadenia, boli
implementované na rovnakom mieste. Dalej, aby bolo mozné sa v testoch jednoducho
orientovat za ti¢elom uprav, alebo priddvania testovacich scenarov. A taktiez, aby bolo
mozné izolovane spustat iba vybrané testy, napriklad za tc¢elom debugovania.

e Priebeh testov musi byt rozdeleny do viacerych logickych casti, alebo faz, ktoré
sa pri testovani budu vykonavat v pevne stanovenom poradi. Pocet faz, poradie ich vy-
konavania a ich samotny obsah musi byt koncipovany ¢o najuniverzalnejsie, teda aby
bolo mozné pridat novy testovaci scenar, alebo testovaciu triedu bez nutnosti opa-
kovaného implementovania elementarnych tkonov, ako napriklad pripojenie k STC
serveru, alebo spracovanie vystupu z jednotlivych CLI nastrojov zariadenia DCPRO.

e Vystup testovania by mal poskytovat zdkladné informécie o priebehu testovania, po-
uzitych testovacich konfigurdciach, jednotlivych krokoch testovania a hlavne vysledky
testovania, ktoré v pripade odhalenia chyby budu jednoznac¢ne identifikovat konkrétnu
chybu, pripadne poskytovat informéciu o o¢akdvanom spravnom vysledku, ktory v da-
nom pripade nebol dosiahnuty. Forma vystupu by mala byt ¢o najjednoduchsia a najp-
rehladnejsia z dovodu rychlej identifikacie chyby akymkolvek pouzivatelom.

3.3 Navrh struktiry systému a testov

Navrh struktiary systému

S ohladom na poziadavky uvedené v predchadzajicej sekcii bude struktura testovacieho
systému rozdelend do viacerych logickych celkov. Konkrétne zdrojové stbory budu podla
ich obsahu a vyznamu v ramci systému rozdelené do dvoch kategérii:

e stubory obsahujice statické konfiguracné déata

e sibory obsahujice implementaciu funkcionality

Toto rozdelenie bude uplatnené na globalnej trovni, teda v ramci korenovej struk-
tary systému, ako aj v rdmci implementacie testov, z ktorych kazdy jeden bude zamerany
na testovanie iného, konkrétneho firmvérového modulu, alebo jedného konkrétneho logic-
kého celku.
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Navrh struktary testov

Za ucelom vytvorit ¢o najobecnejsiu struktiru testov, ktora bude aplikovatelnd pri testovani
akéhokolvek modulu, alebo vlastnosti zariadenia DCPRO, bez ohladu na konkrétny obsah
testu bude priebeh testov rozdeleny do nasledujicich troch faz:

Faza pred zacatim testovania — obsahom tejto fazy je priprava testovacieho prostre-
dia, ako napriklad pripojenie testovacieho systému k systému STC a jeho pociatotna
konfiguracia, pociatocna konfiguracia a reboot zariadenia DCPRO atd.

Faza testovania — obsahom tejto fazy je vykonanie jednotlivych testovacich scenérov,
a tym overenie pozadovanej funkcionality ¢i vlastnosti zariadenia DCPRO. Priebeh
kazdého testovacieho scendra bude pozostavat z troch faz. Prva faza bude sluzit
na konfiguriciu zariadenia DCPRO a systému STC hodnotami odpovedajtcimi kon-
krétnemu scenaru. Obsahom druhej fazy bude generovanie sietovej prevadzky, zazna-
menanie a vyhodnotenie nameranych hodnét a vysledku testu. V tretej faze budu
vynulované pocitadla sliziace na zaznamenavanie nameranych hodnét.

Faza po skonceni testovania — obsahom tejto fizy je uvolnenie alokovanych zdrojov
a ukoncenie spojenia medzi testovacim systémom a systémom STC.

3.4 Navrh vystupu testov

Vzhladom na poziadavky uvedené v predchadzajicej casti tejto kapitoly bude testovaci sys-
tém generovat vystup o priebehu testov v textovej forme v podobe logov a zaroven vo forme
HTML dokumentu. Logovacie zdznamy buda obsahovat vSetky podrobné informacie z prie-
behu testovania a vykonanych operaciach, ako informacie o konfiguracii jednotlivych CLI
nastrojov, informacie o zacati a ukonceni konkrétnych testovacich scendrov, vysledky da-
nych scendrov informécie o ocakavanych a redlne nameranych hodnotéch, detailné informa-
cie o vyskytnutych chybach, atd.

Za ucelom lepsej citatelnosti a prehladnosti vysledkov pre akéhokolvek uzivatela, bude
okrem logovacich zaznamov systém generovat aj HTML dokument s vysledkami testov.
Tento dokument bude obsahovat zakladné informacie o behu testov, ako napriklad nazov
serveru, na ktorom boli testy vykonané, cas spustenia testov, dobu trvania testov, pocet
spustenych, tspesnych a chybovych testov. V pripade detekcie chyby bude vo vystupe uve-
dend konkrétna chyba, ako napriklad ocakivany pocet paketov preposlanych na vystupné
rozhranie a redlne namerany pocet paketov. V pripade testov priepustnosti bude dokument
obsahovat grafy zobrazujice namerané hodnoty.
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Kapitola 4

Implementacia

V tejto kapitole je uvedeny stru¢ny popis implementacie testovacieho systému, ktory je
predmetom tejto prace. Konkrétne je v tejto kapitole uvedeny zoznam a tcel pouzitia jed-
notlivych technoldgii, popis adresarovej Struktary implementovaného systému. Popis Struk-
tary testov a priebehu testov, ktory je rozdeleny do troch faz. Dalej je popisand forma
a spoOsob poskytovania informéacii o behu testov a vysledkov testov uzivatelovi a spdsob ko-
munikécie testovacieho systém so systémom Spirent TestCenter a so zariadenim DCPRO.
Na konci kapitoly je v kratkosti popisany proces integracie a spustania testov v systéme
Jenkins implementovany v ramci tejto préce.

4.1 Pouzité technolégie

Implementécia testovacieho systému bola realizovand v jazyku Python, pricom niektoré sek-
vencie prikazov, ako napriklad pocdiato¢na konfiguricia firmvérovych komponentov pomo-
cou CLI néastrojov, boli implementované vo forme skriptov v jazyku Bash. Automatizované
spustanie testov a integracia testov do uz existujiceho systému bola realizovand pomocou
syntaktickych konstrukcii Jenkins Pipeline a jazyka Groovy. Pre vytvaranie konfiguracif sys-
tému Spirent TestCenter (dalej len STC) bolo vyuzivané GUI tohto systému, pre vzdialenti
komunikaciu so systémom STC a jeho konfigurdciu pocas testovania bola pouzita kniznica
spirentlib implementovand v ramci zdruzenia CESNET. Pre ukladanie konfiguracii vytvo-
renych prostrednictvom GUI bol pouzity format siborov XML. Stucastou vystupu testov
je aj HTML dokument zahrnujici prehlad uskuto¢nenych testov, ich vysledky pripadne
grafy s vysledkami testov priepustnosti. Tento dokument obsahuje formatovanie definované
jazykom CSS a funkcionalitu implementovani v jazyku JavaScript.

4.2 Implementacia struktary systému a testov

Popis implementéacie struktiry systému a testov je kIicovy z hladiska porozumenia vyznamu
jednotlivych casti kédu a jednotlivych zdrojovych siborov, a najmé je nutné ho zdokumen-
tovat za ticelom zjednodusenia budiceho upravovania ¢i rozsirovania testovacieho systému,
alebo upravovania uz implementovanych a pridédvania novych testovacich tried a scenérov.

Adresarova struktara systému

Adresarova struktura zobrazena na obrazku 4.1, vyplyva z ndvrhu uvedeného v predchédza-
jacej kapitole v sekcii 3.3 a obsahuje tri podadresare. Prvy z nich config sltzi na ukladanie
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stuborov obsahujucich konfiguracné data, ako napriklad zoznam testovacich tried, ktoré buda
spustené skriptom runtests.py.

dcpro/
config/
src/
tests/
runtests.py

Obr. 4.1: Adresarova struktira testovacieho systému obsahujica skript na automatizované
spustanie testov a podadresare urcéené na ukladanie konfigura¢nych siborov, skriptov, tried
potrebnych pri testovani a testovacich tried.

Podadresar src obsahuje vsetky sibory, ktoré su z hladiska implementovaného systému
potrebné na globalnej trovni, ako napriklad implementaciu triedy StcTest, od ktorej de-
dia vsetky testovacie triedy a ktora obsahuje implementéiciu zédkladnej struktiry testov
a metod vyuzivanych pri testovani. Podadresiar src dalej obsahuje triedy na obsluhu lo-
govania, spracovania vstupnych parametrov, generovania HTML dokumentu s vysledkami
testovania, skript pouzivany na bootovanie karty a dalSie zdrojové subory. Posledny z troj-
ice podadresarov ilustrovanych na obrézku 4.1 s ndzvom tests obsahuje testovacie triedy,
z ktorych kazdéd jedna je zamerand na testovanie iného, konkrétneho firmvérového kom-
ponentu, alebo jedného konkrétneho logického celku. Kazda testovacia trieda je umiestend
v adresari, ktory nesie rovnaké meno ako dand trieda a ktory je umiesteny v adresari tests.

tests/

| maceditor/
config/
src/
maceditor.py

Obr. 4.2: Struktira adreséra testovacej triedy maceditor, obsahujica podadresire src
a config a zdrojovy sibor maceditor.py obsahujici implementéciu testovacej triedy.

Ako priklad slizi testovacia trieda maceditor.py ulozend v adresiri maceditor vyob-
razena na obrazku 4.2. V adresari kazdej testovacej triedy sa dalej nachddza podadresar
config, ktory obsahuje XML stbor s konfiguraciou pre systém Spirent TestCenter pripadne
konfigura¢né sibory pre jednotlivé firmérové komponenty vyuzivané na konfiguraciu zaria-
denia pocas priebehu konkrétnych testovacich scendrov. Podadresiar src obsahuje skripty
setup.sh, ktoré slizia na pociato¢ni konfiguriciu zariadenia DCPRO a jeho komponent
vykonavanua pred spustenim konkrétnych testovacich scenarov.

Struktiira testov

Struktira testov implementované podla névrhu popisaného v sekcii 3.3 je definovand v triede
StcTest, od ktorej dedia vSetky ostatné testovacie triedy, teda napriklad testovacie triedy,
ktorych obsahom je otestovanie kompletnej funkcionality konkrétneho firmvérového modulu.
Priebeh testov je rozdeleny do troch hlavnych faz, ktoré si v triede StcTest implemento-
vané prostrednictvom troch metéd.
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Faza pred zacatim testovania

Této faza je implementovana v metdéde _prologue () a vykondava sa vzdy na zaciatku testo-
vania pre kazdu konkrétnu testovaciu triedu. Jej obsah pozostava z vytvorenia TCP spojenia
medzi testovacim systémom a softvérovou ¢astou systému STC. Dalsfm krokom je naéitanie
konfiguracie systému STC z predpripraveného XML siiboru. Nésledne sa vykona pripojene
k Sasi STC a rezervacia odpovedajuceho portu STC. Potom nasleduje rebootovanie za-
riadenia DCPRO. Tu je nutné podotkntt, Zze v tomto kroku je vyuzivany rychly reboot
zariadenia, ktory nezahrnuje nacitavanie novej konfigurdcie, ale iba opatovné spustenie za-
riadenia s uz predtym nahranou konfiguraciou. Nahranie pozadovanej konfiguracie je teda
potrebné zabezpecit este pred spustenim samotnych testov. V procese kontinuédlnej integra-
cie vytvorenom v ramci tejto prace je nacitavanie pozadovanej konfigurdcie automatizované
prostrednictvom skriptu. Poslednym krokom popisovanej fazy je spustenie skriptu zabezpe-
¢ujiceho pociatoc¢ni konfiguraciu zariadenia DCPRO a jeho komponent, ktorého umiestenie
v ramci adresdrovej struktiry bolo popisané vyssie v tejto kapitole.

Faza testovania

Je implementovand v metéde _testing() a jej obsahom je otestovanie jednotlivych testo-
vacich scenarov. Kazdy testovaci scenar je v rdmci implementovaného systému definovany
hodnotami testovacich dat a operaciami, ktoré sa maji nad definovanymi datami vykonat.
Struktira a hodnoty testovacich dit a operacie, ktoré maji byt vykonané, sa pre kazdi
testovaciu triedu lisia a vyplyvaji z konkrétneho zameru, za ktorym bola dana testovacia
trieda vytvorenda. Implementacia tychto operacii a hodnoty testovacich dat st teda umiest-
nené v kazdej testovacej triede, ktord je potomkom triedy StcTest.

Testovacie data reprezentujice konkrétne testovacie scenare obvykle obsahuji néazov,
respektive kratky popis testovacieho scendru, zoznam nazvov StreamBlockov (tabulka 2.2)
pouzitych na emuliciu pozadovanej sietovej prevadzky, prikazy na konfiguraciu komponen-
tov zariadenia DCPRO, nazvy konfiguracnych siiborov uréenych na konfiguraciu zariadenia
DCPRO a oc¢akavané hodnoty nameranych veli¢in, ktoré budu pouzité pri vyhodnocovani
vysledku daného scenéra. Zjednodusenim prikladom testovacieho objektu pozostévajiceho
z testovacich dat moéze byt objekt pouzivany na overenie funkcionality TTL editoru. Takyto
zjednoduseny objekt by obsahoval Styri atributy:

e popis scendruw: TTL editor aktivny, IPv4 pakety s TTL hodnotou 1
e nizov StreamBlocku, ktory bude pouzity: ipv4-ttl-1
e priznak, ¢i bude TTL editor aktivovany, alebo nie: ENABLE

e ocakavany pocet paketov preposlanych na vystupné rozhranie: 1000000

Nad kazdym jednym objektom testovacich dat, ktory reprezentuje jeden testovaci sce-
nar, sa postupne v uvedenom poradi vykonaju definované operacie, ktoré urcuju priebeh
daného testovacieho scenara. Operacie sa logicky rozdelené do troch faz vyplyvajicich z na-
vrhu:

e Prva faza je imlementovand v metéde _pre_test() a jej icelom je konfiguracia za-

riadenia DCPRO a jeho komponentov, konfigurdcia systému STC (napr. nastavenie
vlastnosti emulovanej sietovej prevadzky) pripadne spustenie softvérovych nastrojov
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zariadenia DCPRO (napr. za Gi¢elom zaznamenavania paketov preposlanych do soft-
vérovej Casti zariadenia).

e Pocas druhej fazy implementovanej v metéde _test () sa obvykle iniciuje spustenie
a nésledne zastavenie generovanie sietovej prevadzky systémom STC, nacitanie name-
ranych hodno6t a hodnét odpovedajicich vygenerovanej sietovej prevadzke zo systému
STC, ako aj zo zariadenia DCPRO. Nakoniec sa namerané hodnoty porovnavaja s oca-
kavanymi hodnotami, alebo hodnotami vygenerovanej sietovej prevadzky. Na zaklade
porovnania tychto hodnot je test vyhodnoteny ako dspesny, alebo v pripade chyby
je do vysledkov zaznamenanéa chyba vo forme popisu danej chyby spolu s ocakavanymi
a nameranymi hodnotami.

e Obsahom tretej fazy implementovanej v metéde _post_test () je vynulovanie pocita-
diel systému STC a pocitadiel zariadenia DCPRO, pripadne zastavenie softvérovych
nastrojov zariadenia DCPRO, ak tak nebolo uskuto¢nené pocas vycitavania zazna-
menanych hodnot.

Faza po skonceni testovania

Téato je implementovand v metéde _epilogue() a vykondva sa po skonceni testovania.
V tejto faze sa ukoncuje spojenie so systémom STC zahrnujice uvolnenie rezervovanych
portov.

4.3 Vystup priebehu testov a testovacich vysledkov

Testovaci systém pocas testovania poskytuje detailné informacie o priebehu testu na Stan-
dardny vystup a taktiez tieto informéacie zaznamenava do logovacieho stiboru. Na tieto tcely
vyuZiva systém kniZnicu s ndzvom logging. Ak su testy spustané pomocou testovacieho
skriptu runtest . py, systém generuje okrem logov aj HTML dokument. Generovanie HTML
dokumentu bolo implementované pomocou kniznice yattag, formatovanie dokumentu bolo
prevzaté z nastroja HtmlTestRunner [28] a nésledne prispésobené potrebam implemento-
vaného systému.

4.4 Komunikacia so systémom Spirent TestCenter

Ako je uvedené v sekcii popisujicej testovacie prostredie zariadenia DCPRO 3.1, softvé-
rova Cast systému STC bezi na rozdiel od testovacieho systému na separdtnom Windows
servery. Implementovany systém teda vyuziva na komunikaciu so systémom STC kniznicu
spirentlib. Tato kniznica poskytuje identické rozhranie pre ovladanie systému STC, ako ro-
zhranie softvérového balicka Spirent TestCenter Automation popisaného v sekcii 2.3 s tym
rozdielom, ze systém mozno ovladat z iného pocitaca, ako ten, na ktorom bezi softvérova
cast systému STC. Kniznica spirentlib vytvara TCP spojenie medzi serverovou castou,
ktord bezi na windows servery spolu so softvérom systému STC a klientskou castou, ktora
je implementovanym systémom pocas testovania vyuzivand na komunikiciu so systémom

STC.
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4.5 Komunikacia so zariadenim DCPRO

Komunikécia so zariadenim DCPRO je realizovand pomocou CLI néastrojov popisanych
v sekcii 2.2. Spustanie CLI néstrojov a nasledné nacitanie standardného vystupu a Stan-
dardného chybového vystupu je realizované kniznicou subprocess. Na extrahovanie potreb-
nych hodnét z vystupu niektorych CLI nastrojov st implementované potrebné metody,
ktoré vystup spracovavaju za pomoci regularnych vyrazov a kniznice re.

V pripade nastroja ndp-tool, ktory je pri testovani vyuzivany v moéde read za tce-
lom zaznamenavania poctu paketov preposlanych do softvérovej casti zariadenia DCPRO
a v mbde generate za ucelom generovania sietovej prevadzky systémom DCPRO, bolo nutné
implementovat paralelny beh tohto ndstroja a testovacieho skriptu. To je dosiahnuté taktiez
pouzitim kniznice subrocess, pomocou ktorej je spusteny samostatny proces, ktorého iden-
tifikator PID si skript uklada a v pripade potreby toto PID pouzije pre pristup k procesu.

4.6 Integracia testov do systému Jenkins

V réamci tejto prace bolo nutné prostrednictvom Jenkins Pipeline implementovat proces au-
tomatizovaného spustania testov systémom Jenkins, za ticelom nésledného pridania tohto
procesu do uz existujiceho procesu vyuzivaného pri vyvoji zariadenia DCPRO. Vzhladom
na to, ze existuje viac typov zariadenia DCPRO a softvér pre kazdy z tychto typov je im-
plementovany v samostatnej vetve, implementovand Pipeline obsahuje jeden vstupny para-
meter, a to typ zariadenia DCPRO. Pipeline na zaklade predaného typu zariadenia najprv
overi ¢i v ramci testovacieho prostredia existuje server obsahujtci dany typ zariadenia, na-
sledne ¢i je dany server prostrednictvom zariadenia DCPRO prepojeny s nejakym portom
sasi STC. Toto overovanie sa uskutocnuje na zaklade aktualneho popisu fyzického zapo-
jenia serverov v ramci testovacieho prostredia, umiestneného v zdrojovom kdéde Pipeline.
Ak existuje jeden, alebo viac takychto serverov, Pipeline sa pokisi rezervovat niektory
ZO SEerverov.

Po tspesnej rezervacii sa vykondvanie operacii presunie na rezervovany server, kde Pipe-
line naklonuje potrebné repozitare. Dalej sa vytvorf adresar s ¢islom prebiehajiceho buildu,
do ktorého budi umiestnené vystupy testovania, ako sibor s logmi atd. Nésledne sa nain-
staluju potrebné softvérové balicky zariadenia DCPRO a kniznice jazyka Python vyuzivané
pri testovani.

Dalsfm krokom je nabootovanie odpovedajiiceho typu zariadenia DCPRO pomocou
skriptu bootcard.py. Po tspesnom nabootovani zariadenia je uskutocnené samotné tes-
tovanie prostrednictvom spustenia skriptu runtests.py. Archivovanie testovacich artefak-
tov, ktorymi st vystupy testovania nasleduje po ukonceni skriptu runtests.py. Na zaver
sa systém Jenkins odhlasi z rezervovaného serveru a odstrani jeho rezervaciu z rezerva¢ného
systému.
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Kapitola 5

Implementované testy

V tejto kapitole sa nachadza popis testov implementovanych v ramci tejto prace. Je tu uve-
deny popis testov firmvérovych modulov, testov priepustnosti a testov softvérovych modulov
na ochranu pred SYN Flood a amplifika¢nymi Gtokmi. U kazdého z uvedenych typov tes-
tov je struc¢ne popisany proces testovania, sposob pouzitia systému STC a zoznam a spdsob
vyhodnocovania vlastnosti siefovej prevadzky, ktoré sa u danych testov zaznamenavaju.

5.1 Testy firmvérovych modulov

U véacsiny testovacich tried zameranych na overovanie spravnej funkénosti jednotlivych firm-
vérovych modulov je postup testovania velmi podobny. Konkrétne testovacie triedy sa lisia
hlavne nastavenim firmvérovych modulov zariadenia DCPRO, ¢i parametrami siefovej pre-
vadzky generovanej systémom STC (napriklad hodnoty zdrojovych a cielovych IP adries,
portov, MAC adries, hodnoty VLAN ID, pouzité protokoly atd.) Testovacie triedy sa da-
lej mozu odlisovat zaznamendvanymi vlastnostami sietovej prevadzky spétne preposlanej
do systému STC (napr. hodnoty zdrojovych a cielovych IP adries, MAC adries, hodnoty
VLAN ID) a parametrami vyuzivanymi pri overovani spravnej funkénosti daného modulu
(pocet paketov preposlanych do softvérovej casti zariadenia DCPRO, pocet paketov vyge-
nerovanych systémom STC a preposlanych na vystupné rozhranie zariadenia DCPRO a tym
spétne do systému STC).

Pred zacatim testovania Specifického modulu je uskuto¢nend konfiguricia ostatnych
firmvérovych modulov zariadenia tak, aby tieto moduly nemali vplyv na spracovavanu sie-
tovi prevadzku, a teda aby bolo mozné sledovat izolované spravanie prave testovaného
modulu. Nésledne sa za¢nil vykondvat jednotlivé testovacie pripady. Vac¢sinou je prvy testo-
vaci pripad zamerany na overenie predpokladaného predvoleného spravania daného modulu
po nabootovani zariadenia DCPRO, teda bez dalsej explicitnej konfiguracie testovaného
modulu. Nasledne sa vykondvaju dalSie testovacie pripady, ktoré uz zahrnuju konfiguraciu
testovaného modulu. Na zaver kazdého testovacieho pripadu sa porovnavaji ocakavané a re-
alne namerané hodnoty a to, ¢i boli vSetky pakety prijaté na sieftové rozhranie zariadenia
spracovaneé.

Jednotlivé testovacie pripady pre konkrétny modul (teda v rdmci jednej testovacej
triedy) sa od seba odlisuji nastavenim daného modulu, hodnotami parametrov genero-
vanej sietovej prevadzky a konkrétnymi hodnotami parametrov vyuzivanych pri overovani
spravnej funkénosti modulu. Kazda testovacia trieda méa vacsinou preddefinovany isty po-
et rozdielnych StreamBlockov (tabulka 2.2), vysledkom pouzitia ktorych st dosiahnuté
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pozadované parametre generovanej sietovej prevadzky. Pri jednotlivych testovacich pripa-
doch sa teda pouzivaju rozlicné kombinacie StreamBlockov. Spdsob konfiguracie firmvé-
rovych modulov zavisi od Specifickych vlastnosti daného modulu. Niektoré moduly umoz-
nuju napriklad iba aktivaciu a deaktivaciu filtrovania, alebo upravovania Specifickej polozky
v spracovavanom pakete, iné moduly umoznuju konfiguraciu prostrednictvom vacsieho po-
¢tu komplexnych pravidiel, ktoré si popisané bezkontextovou gramatikou. U modulov, kto-
rych konfigurdcia je popisand gramatikou, je spravidla vytvorenych viac testovacich pripa-
dov a to z toho dévodu, aby boli otestované vsetky mozné syntaktické konstrukcie od tych
najjednoduchsich, pozostavajtcich z jedného pravidla zameraného vzdy na spravne vyhod-
nocovanie urc¢itej jednej vlastnosti spracovavaného paketu, az po komplexné konfiguracie
zlozené 7z viacerych pravidiel.
Stru¢ny popis testov jednotlivych modulov:

e Test modulu MAC editor sa zameriava na testovanie toho, ¢i modul dokdze spravne
prepisovat zdrojova alebo cielovit MAC adresu v prijatych paketoch, alebo ¢i dokaze
tieto adresy vzajomne vymienat. Teda pocas testovania st kontrolované spravne hod-
noty MAC adries u paketov preposlanych do STC.

e Test modulu s ndzvom odbocovaci filter (OB filter) overuje, ¢i na zéklade konkrétne;j
konfiguracie bol do softvéru zariadenia poslany spravny pocet paketov a zaroven, ¢i bol
spravny pocet paketov preposlany prostrednictvom vystupného siefového rozhrania
zariadenia DCPRO do cielovej siete.

e U prefixového filtru sa taktiez overuje pocet paketov preposlanych do softvéru za-
riadenia a na vystupné rozhranie, a u paketov preposlanych na vystupné rozhranie
sa dalej overuje hodnota cielovej MAC adresy, ktord je mozne pomocou daného mo-
dulu modifikovat.

e Blokovaci filter, ktory je tvoreny dvomi modulmi statistickym IP filtrom a Statistic-
kou tabulkou pravidiel je testovany tak, ze na zaklade konfiguracie uvedenych dvoch
modulov st porovnavané pocty preposlanych paketov a zaroven pocty paketov zazna-
menanych modulom s nizvom Statisticka jednotka.

e Modul pre kontrolu TTL je testovany tak, ze na zaklade hodnoty TTL u paketov
poslanych na rozhranie zariadenia DCPRO overuje, ¢ bola hodnota TTL spravne
zmensena o jedna, pripadne ¢i boli pakety z hodnotou TTL jedna zahodené.

e Test modulu VLAN editor zahrnuje nahranie mapovania jednotlivych VLAN ID z kon-
figura¢ného stiboru a néasledne overovanie spravnej modifikdcie hodnét VLAN ID
u preposlanych paketov.

e Modul watchdog je testovany tak, ze jeho interny ¢itac je nastaveny na urcitd hodnotu
v sekundach a nasledne je nakonfigurovana jedna z troch moznych akcii, ktort dokaze
dany modul vykonavat. Dalej je na zaradenie poslana sietova prevadzka pozostévajica
zo Specifikovaného poctu paketov a nasledne st vycitané pocty paketov preposlanych
do softvéru zariadenia a na vystupné rozhranie. Potom systém caka na dosiahnutie
maximélnej hodnoty ¢itaca modulu a nasledne je na zariadenie opédt poslana sietova
prevadzka pozostavajica zo Specifikovaného poctu paketov a st vycitané pocty pake-
tov preposlanych do softvéru zariadenia a na vystupné rozhranie. Zo zaznamenanych
hodnoét je vyhodnotené, ¢i modul spravne preposielal pakety pred naplnenim céitaca
a ¢i po naplneni ¢itaca uskutocnil nakonfigurovant akciu.
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5.2 Testy priepustnosti

Testy priepustnosti zariadenia DCPRO realizujd meranie priepustnosti v dvoch smeroch,
a to priepustnost v smere prijimania paketov RX a priepustnost v smere odosielania pa-
ketov TX. RX priepustnost sa meria tak, ze na vstupné rozhranie zariadenia DCPRO je
zo systému STC posieland sietova prevadzka rychlostou 100 Gb/s. Kedze pomocou néstroja
nfb-eth je mozné vycitat kolko paketov bolo prijatych na vstupné rozhranie zariadenia
DCPRO a kolko paketov zariadenie redlne spracovalo, RX priepustnost je jednoducho vy-
pocitatelnd ako podiel tychto dvoch hodnoét. TX priepustnost sa meria tak, ze st urcity cas
(10s) pakety posielané na Sasi STC. Po uplynuti daného ¢asu je zo systému STC vy¢itany
pocet prijatych bitov a vysledna TX priepustnost je vypocitana, ako podiel poctu prijatych
bitov a casu generovania.

Bez ohladu na to, ¢i je konkrétna testovacia trieda zamerand na testovanie priepust-
nosti RX, TX, alebo oboch naraz sa priepustnost meria vzdy pre dizky rdmcov v rozsahu
od 64 B do 1526 B. Meranie viak z ¢asovych dévodov nie je vykondvané pre kazdu dizku
v danom rozsahu, teda od velkosti 64 po velkost 1526 s krokom 1, ale iba pre niektoré
hodnoty z daného rozsahu zvolené s urcitym krokom. Systém namerané hodnoty priepust-
nosti vykresluje vo forme grafu, a to v jednotkach gigabitov za sekundu a v pocte paketov
za sekundu. Kazdy testovaci pripad mé stanovend minimalnu mozni priepustnost v per-
centéch, ktord ak pocas testovania nie je aspori pri jednej dizke ramca dosiahnuté, dany
testovaci pripad je vyhodnoteny ako netispesny. Jednotlivé testovacie pripady sa od seba od-
lisujt nastavenim firmvérovych modulov a spustenim nastrojov ndp-read a ndp-generate,
od ¢oho sa odvijaju aj stanovené minimélne limity priepustnosti. V rdmci tejto prace boli
implementované tri testovacie triedy zamerané na testovanie nasledujtcich priepustnosti
RX priepustnost, TX priepustnost a RX sti¢asne s TX priepustnostou.

5.3 Testy softvérovych modulov

Pri testovani softvérovych modulov na ochranu pred SYN Flood a amplifika¢nymi ttokmi
musi vytvorend konfiguricia pre STC obsahovat emulovaného siefového hosta, ktory ma
ako default gateway nastavenu IP adresu, ktora bude nastavend ako IP adresa sietového ro-
zhrania zariadenia DCPRO. Testovanie potom prebieha tak, Ze sa najprv do konfigura¢nych
stborov jednotlivych modulov nahraji pravidld popisujice podozrivia siefovi prevadzku.
Potom je spusteny softvérovy daemon a dalej sa nastavi IP adresa (totoznd s tou, ktort ma
nastaveny emulovany host ako default gateway) na siefové rozhranie zariadenia DCPRO
a rozhranie sa uvedie do stavu UP. Potom sa adresa emulovaného hosta nastavi ako next
hop adresa pre vsetky siete, do ktorych bude cielend siefova prevadzka zo STC. To bude
maf za nasledok to, ze ked zariadenie DCPRO prijme prevadzku zo STC bude ju preposielat
naspat na STC, kde bude mozné ju analyzovat. Nasledujiici priebeh testovania je obdobny
ako u testov firmvérovych modulov. Podla preddefinovanych testovacich dat sa aktivuju
pozadované StreamBlocky a spusti sa generovanie prevadzky. Generovanie je spustené nie-
kolko sektind a po jeho ukonceni nasleduje nacitanie nameranych hodnét a vyhodnotenie
uspesnosti testu. V implementovanych scendroch sa generuje rovnaké sietovad prevadzka
smerujuca do dvoch rozdielnych cielovych sieti. Pravidla st nastavené tak, aby prevadzka
smerovand do jednej zo sieti bola vyhodnotena ako podozrivé a prevadzka smerovana do dru-
hej siete ako legitimna. Pakety preposlané spat na STC sa potom spocitavaji do skupin
na zaklade cielovej IP adresy. Pomocou zaznamenanych poc¢tov paketov je potom overené,
¢i bola podozriva prevadzka vyfiltrovana a legitimna prevadzka preposlana dalej.
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Okrem testov modulov na ochranu pred SYN Flood a amplifikacnymi ttokmi bol im-
plementovany aj jednoduchy test na overenie toho, ¢i po spusteni softvérového daemona
zariadenie dokéze spravne smerovat pakety. Tento test prebieha tak, Ze po spusteni dae-
mona sa na sietové rozhranie zariadenia DCPRO nastavi IP adresa a rozhranie sa uvedie
do stavu UP. Nésledne sa na servery, ktory obsahuje zariadenie DCPRO, spusti néstroj
ping [10], ktorého tlohou je overit siefové spojenie s hostom emulovanym na STC (host
musi mat ako default gateway nastavent IP adresu rozhrania). Kedze tento server je so STC
prepojeny iba pomocou zariadenia DCPRO, pakety generované nastrojom ping budd po-
sielané cez toto zariadenie. Ak teda overenie dostupnosti emulovaného hosfa néastrojom
ping dopade tispesne, test je vyhodnoteny ako tspesny, nakolko zariadenie dokéze spravne
smerovat pakety.

34



Kapitola 6

Dosiahnuté vysledky

Tato kapitola obsahuje prehlad testovacich tried a pocet testovacich pripadov implemen-
tovanych v ramci tejto prace. Dalej sa v tejto kapitole nachadzaji vysledky testov prie-
pustnosti vo forme grafov a na zaver st zhrnuté moznosti rozsiritelnosti implementovaného
systému a navod ako pri rozsirovani postupovat.

6.1 Prehlad implementovanych testov

V ramci tejto prace bola okrem samotného testovacieho systému implementovana aj ko-
lekcia testov overujucich funkéné a vykonnostné parametre zariadenia DCPRO. Konkrétne
bolo implementovanych sedem testovacich tried zameranych na funkéné testovanie jednot-
livich firmvérovych modulov, ktoré zahriiuji 109 $pecifickych testovacich scenarov. Dalej
boli implementované tri testovacie triedy zamerané na vykonnostné testovanie zariadenia,
ktoré obsahuju 7 testovacich pripadov zameranych na overenie priepustnosti zariadenia
DCPRO. Za tGcelom overenia spravnej funkcie smerovania sietovej prevadzky zariadenim
DCPRO bol implementovany jeden test zamerany na tuto funkcionalitu. Okrem toho boli
implementované dve testovacie triedy zamerané na overenie funkcénosti softvérovych modu-
lov na ochranu pred SYN Flood a amplifikacnymi dtokmi, ktoré obsahuju 10 testovacich
pripadov.

6.2 Vysledky testov priepustnosti

Proces testovania priepustnosti zariadenia DCPRO implementovany v ramci tejto prace je
detailne popisany v predchidzajicej kapitole v sekcii 5.2. V tejto kapitole sa nachadzaji
namerané vysledky jednotlivych testovacich pripadov zameranych na testovanie priepust-
nosti v smere RX (grafy 6.1 a 6.2), TX (grafy 6.3 a 6.4) a RX sucasne s TX (grafy 6.5
a 6.6). Meranie ktorého vysledky si uvedené nizsie, bolo uskutoénené na servery amarone,
ktory sa nachadza v sieti CESNET a je prepojeny s generatorom sietovej prevadzky STC
prostrednictvom zariadenia DCPRO typu 100G2Q-LR4 a linkou s prenosovou kapacitou
100 Gb/s.
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Obr. 6.1: Namerané hodnoty priepustnosti RX v gigabitoch za sekundu pre rozne dizky
ramcov s réznym nastavenim filtrovania a pouzitim nastroja ndp-read. Graf zobrazuje akou
rychlostou dokéaze zariadenie prijimat pakety, prijaté na vstupné rozhranie a aky vplyv ma
na tuto rychlost nastavenie filtrovania a nastroj ndp-read.
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Obr. 6.2: Namerané hodnoty priepustnosti RX v miliénoch paketov za sekundu pre rozne
dlZky rémcov s réznym nastavenim filtrovania a pouzitim néstroja ndp-read. Graf zobrazuje
akou rychlostou dokaze zariadenie prijimat pakety, prijaté na vstupné rozhranie a aky vplyv
ma na tuto rychlost nastavenie filtrovania a nastroj ndp-read.
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Obr. 6.3: Priepustnost v smere TX v gigabitoch za sekundu pre rozne dizky rdmcov, pri na-
staveni modulu OB filter tak, aby boli vsetky prijaté pakety zahodené a pakety posielané
na vystup boli generované nastrojom ndp-generate. Graf zobrazuje akou rychlostou dokaze
zaradenie generovat a preposielat pakety na vystupné rozhranie.
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Obr. 6.4: Priepustnost v smere TX v miliénoch paketov za sekundu pre rozne dizky rdmcov,
pri nastaveni modulu OB filter tak, aby boli vSetky prijaté pakety zahodené a pakety posie-
lané na vystup boli generované nastrojom ndp-generate. Graf zobrazuje akou rychlostou
dokéze zaradenie generovat a preposielat pakety na vystupné rozhranie.
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Obr. 6.5: Namerané hodnoty priepustnosti v smere RX a stcasne v smere TX v gigabi-
toch za sekundu pre rozne dizky ramcov, pri spustenych a vypnutych néstrojoch ndp-read
a ndp-generate. Graf zaznamenéava, akou rychlostou dokaze zariadenie prijimat a zaroven
preposielat pakety a aky vplyv na to maji nastroje ndp-read a ndp-generate.
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Obr. 6.6: Namerané hodnoty priepustnosti v smere RX a siucasne v smere TX v milio-
noch paketov za sekundu pre rézne dIZky ramcov, pri spustenych a vypnutych nastrojoch
ndp-read a ndp-generate. Graf zaznamenava, akou rychlostou dokaze zariadenie prijimat
a zaroven preposielat pakety a aky vplyv na to maji nastroje ndp-read a ndp-generate.
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6.3 Rozsiritelnost systému

Cielom prace bolo vytvorit systém, ktory bude jednoducho rozsiritelny, ¢i uz sa jedna o roz-
$irenie pridanim novych testovacich pripadov v ramci uz implementovanych testovacich
tried, alebo rozsirenie prostrednictvom vytvorenia tplne novych testovacich tried zamera-
nych napriklad na testovanie novo vytvoreného softvérového, alebo firmvérového modulu.
Vo vsetkych moznych pripadoch budiiceho rozsirovania systému, je nutné aby bol progra-
mator oboznameny s navrhom systému (kapitola 3), implementaciou systému (kapitola 4)
a spdsobom implementédcie uz existujucich testov (kapitola 5). Pre zjednodusSenie budi-
ceho rozsirovania systému je vhodné v tejto kapitole uviest struény popis ako postupovat
pri rozsirovani systému.

Postup pri vytvarani nového testovacieho pripadu

Pri vytvarani nového testovacieho pripadu je postup velmi jednoduchy a sklada sa z nasle-
dujucich krokov:

e Oboznamenie sa s implementéaciou testovacej triedy, do ktorej bude novy pripad pri-
dany.

e Oboznamenia sa s atribitmi triedy TestData (vnorend trieda testovacej triedy), ktorej
inStancie predstavuju konkrétne testovacie pripady.

e Obozndmenie sa s konfiguraciou systému STC pouzivanou pre dant testovaciu triedu,
prostrednictvom GUI systému STC. V pripade potreby rozsirenie existujtcej konfigu-
racie vytvorenim novych StreamBlockov (tabulka 2.2) s pozadovanymi vlastnostami.

e Pridanie nového objektu testovacich dat triedy TestData, ktory bude reprezentovat
novovytvoreny testovaci pripad do metédy _set_data().

e Vlozenie hodnét do atributov vytvoreného objektu testovacich dat, ktoré budu defino-
vat testovaci pripad, ako napriklad nazov testovacieho pripadu, nazvy StreamBlockov,
ktoré budt pouzité pre generovanie prevadzky, ocakavané hodnoty, ktoré budu sluzit
na overenie uspesnosti daného pripadu, nidzvy konfigura¢nych siborov pre jednotlivé
moduly, atd.

Postup pri vytvarani novej testovacej triedy

Pre zjednodusenie vytvarania novych testovacich tried bola vytvorena sSsablona testovacej
triedy, ktord sa nachddza v podadresari src, korenového adresara systému (obrazok 4.1)
v stubore s nazvom test_class_template.py. Postup vytvarania novej triedy je nasle-
dovny:

e Vytvorenie podadresara v adresari tests, ktorého nézov sa bude zhodovat s nazvom
zdrojového suboru novovytvorenej testovacej triedy, ktory bude umiesteny v tomto ad-
resari. Napriklad, ak bude trieda testovat modulx, vytvorime adresar s ndzvom modulx
a v iom stibor modulx.py. Dalej vo vzniknutom adresari vytvorime podadresare src
a config. Vysledna struktira musi odpovedat struktire uvedenej na obrazku 4.2.

e Pre novovytvorenu triedu vytvorime prostrednictvom GUI systému STC konfigura-
ciu systému STC. Obsah konfiguracie bude odpovedat testom, ktoré chceme v ramci
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vytvaranej triedy vykondvat. Vzniknutt konfigurdciu ulozime vo forméate XML do po-
dadresara config a nazov konfiguracného stubor pre systém ulozime v testovacej triede
do premennej SPIRENT_INPUT_FILE.

V podadresari src vytvorime sibor setup.sh. Tento sibor je urceny na vlozenie
prikazov, ktoré sa maji vykonat vo faze pred testovanim a ktoré su Specifické iba
pre tuto testovaciu triedu. Napriklad pri testovani Specifickych firmvérovych modulov
sa v tomto subore nachadzaju prikazy na deaktivaciu ostatnych modulov tak, aby ne-
mali vplyv na spracovavanu prevadzku. V pripade Ze nie je nutné ziadna dodatoéna
konfiguraciu sibor moze ostat prazdny.

Poslednym krokom je implementacia obsahu testovacej triedy a vytvorenie testova-
cich dat reprezentujicich jednotlivé testovacie scenare. Po vykonani predchadzajicich
bodov postupu, testovacia trieda obsahuje mierne upraveny zdrojovy koéd prevzaty
zo Sablény. Tento kdéd obsahuje vzor testovacich dat a metédy, ktoré maju byt v triede
implementované. U kazdej takejto metédy je v sabléone uvedeny popis toho, aké ope-
racie v nej maja byt vykonané a je v nej uvedeny priklad implementéicie vybranej
operacie.
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Kapitola 7

Zaver

Cielom tejto prace bolo navrhnit a implementovat rozsiritelny systém na automatizo-
vané testovanie zariadenia pre ochranu pred (D)DoS ttokmi DCPRO, ktoré je vyvijané
v ramci zdruzenia CESNET. Dalsimi poziadavkami bolo vytvorenie kolekcie testov overuji-
cich funkéné a vykonnostné parametre zariadenia DCPRO a taktiez integracia vytvoreného
testovacieho systému do systému kontinudlnej integracie Jenkins.

Pocas rieSenia tejto prace som sa vo faze teoretického rozboru najprv oboznamil s naj-
¢astejsimi typmi (D)DoS ttokov a principmi ich fungovania. Dalej som sa zaoberal zaria-
denim pre ochranu pred (D)DoS ttokmi DCPRO, vyvijanym v rdmci zdruzenia CESNET.
Konkrétne som sa oboznamil s architektirou tohto zariadenia a spo6sobom jeho nasadenia
a fungovania v sieti. Dalej som sa zameral na firmvérovii a softvérovii ¢ast tohto zaria-
denia. Zozbieral som detailné informacie o principe a vyzname jednotlivych firmvérovych
a softvérovych modulov a zdkladné informéacie o dostupnych softvérovych néastrojoch, ktoré
su sucastou zariadenia DCPRO. Vo faze teoretického rozboru som si dalej nastudoval infor-
macie o generatore siefovej prevadzky Spirent TestCenter a podrobnosti o fungovani a moz-
nostiach pouzitia systému kontinuélnej integracie Jenkins. V zavere teoretického rozboru
som analyzoval moznost pouzitia najpouzivanejsich dostupnych testovacich frameworkov
pre jazyk Python v rdmci tejto prace.

Po ziskani uvedenych teoretickych znalosti som vo faze navrhu popisal testovacie prostre-
die, ktoré je dostupné v ramci zdruzenia CESNET. Dalej som zhrnul poziadavky na testovaci
systém a Struktiru testov, ktoré vyplyvali z charakteristiky zariadenia DCPRO a z moz-
nosti testovacieho prostredia. V poslednej ¢asti navrhu systému som s ohladom na ziskané
teoretické znalosti a zaznamenané poziadavky vytvoril navrh struktiru systému a testov
a navrh vystupu testov.

Podla vytvoreného navrhu som nasledne realizoval implementéciu testovacieho systému
a kolekcie testov. Doélezité informécie o implementacii som zaznamenal do technickej spravy.
Vzhladom na to, ze jednou z poziadaviek na systém bola rozsiritelnost, som do zdrojovych
stiborov systému pridal $ablénu pre vytviranie novych testovacich tried. Uelom $ablény je
ulahcenie prace pri budicom rozsirovani systému. Okrem Sablény som do technickej spravy
uviedol navod ako postupovat pri budicom rozsirovani.

Spolu s testovacim systémom bola vytvorend aj kolekcia testov overujucich funkcéné
a vykonnostné parametre zariadenia DCPRO. Celkovo bolo vytvorenych devit testovacich
tried zameranych na testovanie firmvérovnych a softvérovych modulov zahrnujicich spolu
119 $pecifickych testovacich scenarov. Dalej bol vytvoreny jeden test na overovanie spravnej
schopnosti zariadenia DCPRO smerovat pakety. Okrem toho boli vytvorené tri triedy za-
merané na testovanie priepustnosti systému obsahujtce 7 rozdielnych testovacich pripadov.
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Testovaci systém bol uz pocas neskorsej fazy vyvoja integrovany do systému Jenkins,
¢o umoznilo automatizované spustanie testov nad najnovsimi verziami softvéru zariadenia
DCPRO. Vdaka tomu testovaci systém uz pocas fazy vyvoja dokézal odhalit chyby zariade-
nia DCPRO, ako napriklad chybu pri bootovani nastrojom nfb-boot, nemoznost nahravat
garantovany pocet pravidiel do blokovacieho filtru, chybne fungujtce nacitavanie pravidiel
do prefixového filtru a iné chyby.

Moznym pokracovanim prace je vacsie zaclenenie vytvorenych testov do procesu vy-
voja zariadenia DCPRO v ramci systému Jenkins. Kde sa existujtci proces, ktory zahrnuje
kompildciu firmvéru a vytvorenie instala¢nych balickov rozsiri o fazu testovania implemen-
tovani v ramci tejto prace. V budicnosti bude potom nutné rozsirovanie testov napriklad
za Ucelom otestovania novovytvorenej funkcionality zariadenia. Pripadne bude nutna dalsia
adaptécia existujucich testov, napriklad v pripade uskutoc¢nenia urcitej zmeny vo funkci-
onalite zariadenia.
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Priloha A

Obsah pamitového média

dcpro/

README. txt
text/
xburzaOO_BP.pdf

Adresar dcpro obsahuje zdrojové koédy vytvoreného testovacieho systému a vytvorenej
kolekcie testov.

Stbor README.txt obsahuje navod na spustenie.

Adresar text obsahuje zdrojové subory textu prace pre moznost Upravy a opatovného
prekladu systémom ITEX, vratane zdrojovych stiiborov pouzitych obrazkov.

Stbor xburza00_BP.pdf obsahuje text prace vo formate PDF.

47



	Úvod
	Teoretický rozbor
	Útoky typu odopretie služby
	Zariadenie pre ochranu pred DoS útokmi DCPRO
	Firmvér zariadenia
	Softvér zariadenia

	Generátor sieťovej prevádzky Spirent TestCenter
	Systém kontinuálnej integrácie Jenkins
	Testovacie frameworky pre jazyk Python

	Návrh systému
	Prostredie pre testovanie zariadenia DCPRO
	Požiadavky na testovací systém a štruktúru testov
	Návrh štruktúry systému a testov
	Návrh výstupu testov

	Implementácia
	Použité technológie
	Implementácia štruktúry systému a testov
	Výstup priebehu testov a testovacích výsledkov
	Komunikácia so systémom Spirent TestCenter
	Komunikácia so zariadením DCPRO
	Integrácia testov do systému Jenkins

	Implementované testy
	Testy firmvérových modulov
	Testy priepustnosti
	Testy softvérových modulov

	Dosiahnuté výsledky
	Prehľad implementovaných testov
	Výsledky testov priepustnosti
	Rozšíriteľnosť systému

	Záver
	Literatúra
	Prílohy
	Obsah pamäťového média

