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Abstrakt

Diplomova prace se vénuje implementaci systému fizeni bezpe¢nosti informaci
dle normy CSN ISO/IEC 27 001 Vv realném prostfedi malé obchodni spoleénosti.
V prvni ¢asti prace jsou piiblizena teoretickd vychodiska z oblasti bezpeénosti
informaci. V druhé casti je zpracovana analyza spolecnosti a proveden navrh opatieni

zvySujicich bezpecnost informaci v dané spole¢nosti.

Abstract

This master thesis deals with the implementation of the information security
management system according to the standard 1ISO/IEC 27 001 in the environment of
a small company. In the first part, it focuses on the theoretical background of the
information security. The second part deals with the analysis of the company and
concept of a company's measures to increase the security of information within the

selected company.
Klic¢ova slova
CSN ISO/IEC 27001, CSN ISO/IEC 27002, Systém fizeni informaéni
bezpecnosti, ISMS, PDCA, ptirucka bezpecnosti, analyza rizik

Keywords

ISO/IEC 27 001, ISO/IEC 27 002, Information Security Management System,
ISMS, PDCA, security manual, risc analysis
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Uvod

V dnesni dob¢ se informacni bezpecnost stava stale aktudlnéjsim tématem, které
je ale casto podcenovano, zejména v mensich obchodnich spole¢nostech. Nejvétsim
bohatstvim, kterym spole¢nosti disponuji, je know-how, které je obsazeno rovnéz

V datech a informacich.

Srozvojem informacnich technologii zvySuji spolecnosti svou zdvislost na
informaénich technologiich. Casto prevadgji vétsinu dilezitych informaci do digitalni
podoby z diivodu snadngj$i manipulace, vyhledavani, ale i zalohovani a spravy. Casto si
vSak majitelé spolecnosti neuvédomuji, Ze s ptichodem novych technologii se objevuji

také nové hrozby, které je nutno osetiit vhodnymi opatfenimi.

Pokud neni tato oblast dostatecné oSetfena, mize dojit ke ztrat¢ dat a ta mize
zpusobit citelné existencni problémy. Dal$i vyznamnou hrozbou je oblast praimyslové

Spionaze, kterd mize mit jest¢ horsi nasledky neZz prosta ztrata dat.

Mensi spolecnosti Casto nepiikladaji bezpeCnosti informaci dostatecnou
dilezitost. Dalsi pfekazkou pro né¢ muze byt financni narocnost zavadéni opatfeni a
nasledného auditu. Pomoci implementace norem fady 1SO 27 000 vSak je mozné zvysit
urovenn zabezpeceni informaci bez vyraznych finan¢nich vydaji. Rovnéz je mozné
zavadét tyto normy vlastnimi silami a nasledné neprovadét certifikaci dle

odpovidajicich norem, kterd mize byt pro nékteré spole¢nosti finan¢né netinosna.

Tato diplomova prace si klade za cil navrhnout systém fizeni bezpecCnosti
informaci v malé obchodni spole¢nosti, ktera ma zajem chranit sva informacni aktiva.
Prvni Cast prace bude vénovana teoretickym vychodiskiim informacni bezpecnosti, ve
druhé provedu analyzu vybrané spolecnosti. Cilem tfeti casti je sestaveni smérnic, které
budou odpovidat normam z rodiny 1SO 27 000 a pfipravi spole¢nost na ochranu proti
ztraté informaci a rovnéz ptipadné pozadavky dle zdkona o kybernetické bezpecnosti.

Prace bude zakon¢ena ekonomickym zhodnocenim aplikace navrzenych smérnic.
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1 Cile prace, metody a postupy zpracovani

Cilem prace je pomoci norem fady ISO 27 000 provést navrh zavedeni systému
fizeni bezpecnosti informaci (dale také ,,ISMS*) v malé spoleCnosti. Tyto normy
obsahuji fadu doporuceni, které je nutné implementovat pii snaze ziskat certifikat
bezpecnosti informaci, ale v této praci jsou normy vyuzivany spise jako doporuceni,
protoze spole¢nost v nejblizsi dobé certifikaci neplanuje. Cilem je tedy zvysit Uroven
zabezpeceni informaci v dané spole¢nosti pomoci ndvrhu piisluSnych opatieni a

smérnic. Mezi dil¢i cile patii alesponn pfiblizné ekonomické zhodnoceni a navrh

vvvvvv

Pokud by se analyzovana spole¢nost rozhodla v budoucnu pro certifikaci dle
normy 1SO 27 001, tato diplomova prace by méla byt zakladnim dokumentem pro tuto

certifikaci.

V praci budou popsana nejprve teoretickd vychodiska pro nasledujici analyzu
spolec¢nosti. Budou zde zminény vazby na jednotlivé normy 1 ¢eské zdkony a popsan
obecny zptisob analyzy rizik a ndvrhu opateni v souladu snormou CSN ISO/IEC
27 001. Nasledovat bude ¢ast uvadejici informace o spolecnosti, kde bude zpracovana
analyza aktiv a s nimi souvisejicich rizik. Posledni a klicova ¢ast prace bude obsahovat
navrh opatfeni dle pfisluSnych norem, naklady na jejich zavedeni a rdmcovy Casovy

plan.
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2 Teoreticka vychodiska

2.1 Informace

,, Informace o néjakém jevu, procesu, uddalosti je jista velicina, ktera snizuje nebo

v s Voo Voo ’ V. v . ’ .ol
castecne odstranuje dosavadni neurcitost, neznalost pravé o tomto jevu, udalosti.

Informace je dnes jednim z hlavnich faktorti podminujicich pokrok ve vsech
oborech lidské ¢innosti. Informace o stavech, jevech a procesech piedstavuje schopnost
tyto procesy ovliviiovat. Schopnost manazera a jeho spolupracovnikii se spravné
rozhodovat vzdy zalezi na informacich. Pfi jejich nedostatku je nutné vydavat

subjektivni, intuitivni a nepodlozena rozhodnuti.
Rozlisujeme nékolik vykladii informace:

e Ve vSeobecném vyznamu sdéleni, zpravy apod.,

e Distribuované pusobeni na jedince 1 spolecnosti (hromadné sdélovaci
prostiedky, reklama apod.),

e Vobecném kybernetickém vyznamu pro fizeni a sd€lovani v Zivych

. .y v v . ’ rooo 2
organismech a ve strojich, véetné ekonomickych systému.

2.1.1 Cile informacni bezpe¢nosti
Zakladni cile informacni bezpec¢nosti dle normy % Ize rozdélit na:

e Duvérnost — zajiSténi, ze informace jsou piistupné nebo sdéleny pouze tém, kdo
jsou k tomu opravnéni,

e Dostupnost — zajisténi, ze informace je pro opravnéné uzivatele pristupna
vV okamziku jeji potieby,

e Integrita — zajisténi spravnosti a Gplnosti informaci.
Neni mozné zajistit absolutni bezpecnost. Vzdy kalkulujeme s mirou rizika,

kterda je akceptovatelnd. Oznacujeme to jako zbytkové riziko (= riziko zbyvajici po

uplatnéni zvladani rizik).

YPOZAR, J. Informacni bezpecnost, 5.39
2 Tamtéz, s. 39 — 40.
¥1S0 27 001:2006, s. 2.
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2.2 Integrovany systém Fizeni (IMS)

IMS (Integrated Management System) predstavuje komplexni pohled na
problematiku fizeni v organizaci. Rizeni organizace je nutné vnimat jako feSeni

komplexniho problému, v jehoZ ramei je nutné Fidit kazdy diléi aspekt.*
, IMS je filosofie komplexniho Fizeni 0rganizacz'“5
Mezi komponenty IMS fadime

e QMS (Quality management System)

o Predstavuje zaklad pro trvalé zlepSovani jakosti a procesii s ni
spojenych. Za nasledek ma zvySeni produktivity prace diky
zavedeni vnitiniho fadu.

e EMS (Environmental Management System)

o Jedna se o fizeni lidskych aktivit a jejich dopadii na okolni
prostiedi s dirazem na ochranu Zivotniho prostfedi. Cilem je
neustalé zlepSovani environmentalniho profilu organizaci.

e OHSAS (Occupational Health and Safety)

o Systém fizeni bezpe€nosti a ochrany zdravi pfi praci umoziuje
rozpoznavat a fidit bezpecnostni a zdravotni rizika a sniZovat
pravdépodobnost nehod a trazi.

e ISMS (Information Security Management System)®

o Rizeni bezpednosti informaci se vénuji v podkapitole 2.4.

4 DOUCEK, P. Rizeni bezpecnosti informact, s.19 - 27.
> ONDRAK, V. {’roblematika ISMS' v manazerské informatice. s. 13.
® DOUCEK, P. Rizeni bezpecnosti informaci, s.27.
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Environment
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Occupational
Safety

A 4

Obr. ¢&. 1 - IMS (Zdroj: AFOES CONSULATNTS, Integrated Management System (1MS))

Tato diplomova prace je zaméfena na Management informacni bezpecnosti,

proto se blize budu zabyvat pouze ISMS

2.3 Model PDCA

Model PDCA poskytuje tematické vyjadieni zZivotniho cyklu IMS nebo jeho
komponenty a také obsahuje zp&tnou vazbu.” Diky tomuto modelu je mozné konstantni
zlepSovani kvality vyrobki, sluzeb, procest, aplikaci, dat atd. Model se sklada ze Ctyt
etap.?

1. Plan (Planuj)

e Vtéto etap¢ probiha ustaveni politiky ISMS, cilti, procesti a postup
souvisejici S managementem rizik a zlepSovani bezpecnosti informaci,
aby poskytovaly vysledky v souladu scelkovou politikou a cili
organizace.

2. Do (D¢lej)

e Zavedeni a vyuzivani politiky ISMS, opatieni, procest a postupt.

! DOUCEK, P. Rizeni bezpecnosti informact, s. 20.
8 ONDRAK, V. Problematika ISMS v manazerské informatice, s. 24.
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3. Check (Kontroluj)
o
praktickym  zkuSenoste

Kk pfezkoumani.

4. Act (Jednej)

m a hlaSeni

vysledki  vedeni

Posouzeni, ptipadné méfeni vykonu procesu vuci politice ISMS, cilim a

organizace

Ptijeti opatfeni k ndpravé a preventivnich opatieni, zaloZzenych na

vysledcich interniho auditu ISMS a piezkoumdni systému fizeni ze

strany vedeni organizace tak, aby bylo dosazeno neustalého zlepSovani

[ ]
ISMS.®
ZiiGanindng o -
strany 7 -
,,/ //'/ J
// /f/ ’,.—'—
I// - I; Jf//
/ L
: Zavédéni &
I. Délej ‘ provozovini ISMS ‘
I'.
\ L\
N\ A \\.H -1|
\\ \\\\ oy ||I
Bezpa&noal ©.l S~/
informact, | " - v
poZadaviy 8 | / / ~
olekévenl [/ —
TTe—
Obrézek 1- PDCA

Plénu T ZiEaninEnd
™~ sirany
Ustavenl ISMS ‘ /¥K N
|I ‘\\ ™
I'L.-"'"““x\ \‘\_\ \\\
N 4 \\.
\'I | h
— \
UdrZovénl & |
depoviniisms | vednel
D
_////' ;’.J_f" //,«
Monltorowéni & S e
prazioumdni ISMS 7 P

Kontroluy|

mod aplllw;anf na procesy ISMS

Obr. ¢. 2 - PDCA model aplikovany na procesy ISMS (Zdroj: ISO 27 001:2006, s ix.)

2.4 ISMS

,»Systém managementu bezpecnosti informaci ISMS je cast celkového systému

managementu organizace zaloZena na pristupu (organizace) k rizikiim cinnosti, ktera je

zamérena na ustaveni, zavadéni, provoz, monitorovani, prezkoumani, udrzovani a

v 14 r v . . 14 ((10
Zlepsovani bezpecnosti informaci

°1S0O 27 001:2006, s. ix.
O Tamtéz, s. 3.
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2.4.1 Zakladni pojmy

Pro porozuméni ISMS a jejim normam je dale nutné stanovit a vysvétlit zakladni

pojmy, které se ho tykaji. Jejich definice stanovuje norma I1SO 27 001:
Aktivum — cokoliv, co ma pro organizaci néjakou hodnotu.

Dostupnost — zajisténi, ze informace je pro opravnéné uzivatele pfistupna

v okamziku jeji potieby.

Bezpecnost informaci — zachovani diivérnosti, integrity a dostupnosti informaci

a dalSich vlastnosti jako napf. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

Bezpecnostni udalost — identifikovany stav systému, sluzby nebo sité, ukazujici
na mozné poruseni bezpecnostni politiky nebo selhdni bezpecnostnich opatieni. Mize
se také jednat o jinou piedtim nenastalou situaci, ktera mize byt dilezita z pohledu

bezpecnosti informaci.

Bezpecnostni incident — jedna nebo vice nechténych nebo neocekévanych
bezpecnostnich udalosti, u kterych existuje vysoka pravdépodobnost kompromitace

¢innosti organizace a ohroZeni bezpec¢nosti informaci.
Integrita — zajisténi spravnosti a GipInosti informaci.
Zbytkové riziko — riziko zbyvajici po uplatnéni zvladani rizik.
Akceptace rizik — rozhodnuti pfijmout riziko.

Analyza rizik — systematické pouzivani informaci k odhadu rizika a

k identifikaci jeho zdroja.
Hodnoceni rizik — celkovy proces analyzy a vyhodnoceni rizik.

Vyhodnoceni rizik — proces porovnavani odhadnutého rizika vici danym

kritériim pro urceni jeho vyznamu.

Management rizik — koordinované cinnosti slouzici k fizeni a kontrole

organizace s ohledem na rizika.

Zvladani rizik — proces vybéru a ptijimani opatfeni ke zmén¢ rizika.

16



Prohlaseni o aplikovatelnosti — dokumentované prohlaSeni popisujici cile
opatfeni a jednotlivda bezpecnostni opatieni, kterd jsou relevantni a aplikovatelna

v ramci ISMS organizace.™

Informaéni systém — soubor prvkl spojenych vzajemnymi vztahy, vazbami.
Prvky IS tvofi mista transformace dat a informaci (hardware, software, lidé atp.). Vazby

jsou tvoteny predevsim spojovani kanaly, vzajemné pisobeni mezi prvky.

Zranitelnost — nedostatek nebo slabina bezpeénostniho systému, ktera mtize byt

zneuzita hrozbou tak, ze dojde k posSkozeni nebo zni¢eni hodnoty aktiv.

Zranitelné misto — slabina IS, vyuZitelna ke zptisobeni $kod nebo ztrat utokem

na IS.

Utok nebo Bezpeé&nostni incident — umysiné vyuziti zranitelného mista IS ke
zpusobeni Skod/ztrat na aktivech nebo neumysIné uskutecnéni akce, jejimz vysledkem

je $koda na aktivech. Utogit lze pferusenim, odposlechem, zménou &i pfidanim hodnoty
k datu.*?

242 ISMS
ISMS postihuje n¢kolik zakladnich okruhu:

e Bezpecnosti IT,

e Bezpecnost komunikace,

e Personalni bezpecnost,

e Administrativni bezpe¢nost,
e Fyzickou bezpecnost,

e Dokumentaci,

y ] . 1
e Bezpetnostni funkce a mechanismy.*®

2.4.3 Primérena bezpecnost

Velikost prostiedkit vlozenych do bezpecnosti ICT musi odpovidat hodnoté

aktiv a mife rizik. Pfedstavu u této problematice vidime v nésledujicim grafu.

*1S0 27 001:2006, 5.2 — 4.
2POZAR, I. Informacni bezpecnost, s. 98-99.
B ONDRAK, V., Problematika ISMS v manazerské informatice, S. 66.
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Cena A

dopady rizik nakledy na opatieni
akceptovatelné \
naklady __/”/
priméfena Bozpednost
bazpainost

Obr. &. 3 - Graf pfiméiené bezpeé&nosti (Zdroj: ONDRAK, V., Proble matika ISMS v manaZerské
informatice, s. 36.)

Z grafu tedy vyplyva, ze pfi zavadéni systému informacni bezpecnosti je cilem

najit pfimétenou uroven bezpecnosti za akceptovatelné zaklady.

2.4.4 Zavadéni ISMS

Cilem zavedeni ISMS je fizeni a sprava informacnich aktiv s cilem eliminace
jejich mozné ztraty nebo poSkozeni na tfech trovnich:
1. Urceni aktiv, ktera se maji chranit,

2. Zvoleni a tizeni moznych rizik bezpecnosti informaci,

3. Zavedeni opatieni s pozadovanou trovni zaruk a jejich kontrola.**

2.4.5 Urdceni aktiv

Aktivum je majetek spole¢nosti. Aktiva délime do né€kolika skupin

e Hmotna — technické prostredky vypocetni techniky (pocitace, modemy, aktivni
prvky pocitacovych siti, kabelové rozvody, tiskarny atd.)
e Nehmotna
o Pracovni postupy vyuzivané v oblasti ICT,

o Data — vytvofena nebo pfevzatd odjinud, dilezita pro provoz,

Y ONDRAK, V., Problematika ISMS v manaZerské informatice, S. 66.
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o Programové vybaveni — jakykoliv software od opera¢niho systému po BI
aplikace,
o Sluzby — pocitacové a komunikacni sluzby, ale také zakladni sluzby

(topeni, klimatizace).

Aktiva délime také z hlediska ISMS. Aktiva ISMS délime do dvou zakladnich

skupin

e Primarni — zejména nehmotnd. Jednid se o informace, které jsou organizaci
vyuzivany, a funkéni procesy a aktivity organizace, znalosti a know-how, které
maji pro ISMS urcity vyznam a je tedy potieba zajistit jejich bezpecnost.

e Sekundarni — zejména hmotna. Jednd se o technické vybaveni, komunikacni
infrastrukturu, ale také programové vybaveni a pracovniky, ktefi se na chodu

organizace podileji. Patii sem také prostory organizace apod.”

2.4.6 Ohodnoceni aktiv

Pokud aktiva ur¢ime, je nutné je dale ohodnotit a vyjadfit miru jeho divérnosti,
integrity a dostupnosti. K tomu je vyuzivana napf. metodika CRAMM. Ta pokryva
vSechny faze fizeni rizik od analyzy aktiv az k ndvrhu opatfeni. Pro vyuziti této
metodiky je nutné nejdiive stanovit hodnotici kritéria pro posouzeni jednotlivych aktiv.

Nejcastéji se jednd o penize nebo kvalitativni hodnoty.

Tab. ¢ 1- Priklad hodnoceni aktiv (Zdroj: ONDRAK, V., Problematika ISMS v manaZerské
informatice, 5.82.)

1 zadny dopad na organizaci bezvyznamné riziko
2 zanedbatelny dopad na organizaci akceptovatelné riziko
3 potize ¢i finan¢ni ztraty nizké riziko

4 vazné potize ¢i podstatné financni ztraty nezadouci riziko

5 ! existencni potize nepiijatelné riziko

Hlavnim principem pifi hodnoceni aktiv jsou naklady vzniklé v dusledku
poruseni davérnosti, integrity a dostupnosti. Tato tfi kritéria poskytuji podklady pro

hodnoceni aktiv.®

B DOUCEK, P., Rizeni bezpecnosti informaci, s. 57.
8 ONDRAK, V., Problematika ISMS v manazerské informatice, s. 83.
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Pro vypocet hodnoty aktiva je vice zpusobu. NejCastéjsi je tzv. souctovy
algoritmus, kde principem je soucet (Dostupnost + Duvérnost + Integrita)/3.
Dostupnost, diivérnost a integritu jednotlivych aktiv miZeme urcit na Skdle 1 az 5 a
vysledek zaradime do tabulky uvedené vyse. Vyslednd hodnota odpovi na otdzku, jaky

dopad bude mit ponic¢eni daného systému na organizaci.

2.4.7 Analyza rizik

Analyza rizik je provadéna kvuli identifikaci zranitelnych mist IS. Zachycuje
také seznam hrozeb a stanovuje rizika jednotlivym zranitelnym mistim a hrozbam.
Utelem je sniZeni rizik na pfijatelnou Groven a také akceptace zbytkovych rizik tam,

kde je jejich minimalizace neefektivni.*’

U rizik rozliSujeme pravdépodobnost vzniku a existence rizika (P) a miru rizika
(R).
P — pravdépodobnost vzniku a existence rizika nabyva péti hodnot:

1) Nahodila,

2) Nepravdépodobna,

3) Pravdépodobna,

4) Velmi pravdépodobna,
5) Trvala.

R — Miru rizika rozdélujeme také do péti trovni

1) 1-10: Bezvyznamné riziko
2) 10— 20: Akceptovatelné riziko
3) 21 - 30: Mirné riziko

4) 31 - 60: Nezadouci riziko

5) 61 — 120: Neptijatelné riziko

Bezvyznamné riziko

Neni vyZzadovano opatieni, ale bezpecnost neni 100% a je potieba riziko

pfijmout a uvést napt. vychovna a organizacni opatieni.

Y Tamtéz, s 83 — 83.
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Akceptovatelné riziko

Je piijatelné se souhlasem vedeni. Je nutno zvazit, zda naklady na ptipadné
feSeni nebo zlepSeni jsou piijatelné a pokud se nepodaii provést technicka bezpecnostni

opatteni k jeho snizeni, je tieba zavést vhodna a pfiméfena opatieni organizacni.
Mirné riziko
Je zpravidla nutno realizovat bezpeCnostni opatfeni dle zpracovaného planu

podle rozhodnuti vedeni firmy. Prostfedky na snizeni rizika musi byt implementovany

ve stanoveném ¢asovém obdobi.
Nezadouci riziko

VyZaduje urychlené¢ provedeni odpovidajicich bezpecnostnich opatteni
snizujicich riziko na ptijateln€jsi uroven, musi byt pridéleny zdroje k jeho snizeni. Je-li
riziko spjato se znaCnymi nasledky, musi se provést dal$i vyhodnoceni, aby se co
nejpresnéji stanovila pravdépodobnost vzniku urazu nebo jiné nehody, jako podklad

stanoveni potieby dosazeni snizeni rizika.
Neprijatelné riziko

Je neptipustné, zna¢né a kritické, permanentni moznost urazil, zdvazné nehody,
nutnost okamzitého zastaveni Cinnosti, odstaveni zprovozu do doby realizace
nezbytnych opatfeni a nového vyhodnoceni rizik a pfijeti opatfeni. Prace nesmi byt

zahajena nebo v ni pokraovéano, dokud se riziko nesnizi.'®

2.4.7.1 Metodiky
Analyza rizik se rozdéluje:

e Hruba tGroven,
e Neformalni tiroven,
e Kombinovany pfistup,

e Podrobny piistup.

18 ONDRAK, V., Problematika ISMS v manaZerské informatice, s. 90 — 91.
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Analyza rizik na hrubé trovni bere v tivahu hodnotu systému IT pro ¢innost
organizace. Pro rozhodnuti, ktery pfistup je pro systém IT vhodny, ma vyznam

zhodnoceni nékolika skute¢nosti:

e Jakych cili ma byt pouzitim IT systému dosaZeno,

e Uroven investic do tohoto systému,

e Aktiva systému, kterym organizace piifazuje urcitou hodnotu,

e Stupenl Cinnosti organizace zdvisici na IT systému (zda klicové funkce

V organizaci jsou na tomto systému zavislé).

Neformalni pFistup je zalozen na vyuzivani znalosti a zkuSenosti jednotlivca.
Obvykle nevyZzaduje mnoho zdrojii, ani neni nutné se naucit nové dovednosti a je
provedena relativn€ rychle. Bez detailnich seznam kontrol ale vzrista
pravdépodobnost opomenuti nékterych dulezitych detaild a je obtizné obhdjit

implementaci ochrannych opatieni.

Kombinovany piistup je dalsi moznosti. Nejprve se provede analyza rizik na
hrubé trovni. U IT systémt, které jsou identifikovany jako vyznamné pro Cinnost
organizace, by méla byt prednostné provedena podrobna analyza rizik. Pro vSechny
zbyvajici IT systémy by mél byt zvolen zikladni ptistup. Tento pfistup umoziuje
minimalizaci ¢asu a Usili vénovaného na identifikaci ochrannych opatieni pfi zajisténi

ochrany proti vysokym rizikiim.

Podrobny pristup je detailni analyza rizik syst¢ému IT. Zahrnuje hloubkovou

revizi v kazdém z téchto kroku:

1. Stanoveni hranic revize — bude provedeno jesté pred identifikaci a ohodnocenim
aktiv. UmoZni vyvarovat se zbyte¢nych ¢innosti.

2. ldentifikace aktiv — téch, kterym organizace piimo ptidéluje hodnotu a pro které
pozaduje ochranu,

3. Ohodnoceni aktiv — identifikovand aktiva ohodnotime dle vyznamu pro ¢innost
organizace. Muze byt urCeno nejen finanéné, ale také z hlediska dopadu na
organizaci atd.,

4. Hodnoceni hrozeb — jaka je moznost poskozeni sledovaného systému IT a jeho
aktiv. Jako katalog lze pouzit seznam vnormé CSN ISO/IEC TR 13335-3

v ptiloze C,

22



5. Odhad zranitelnosti — odhali slaba mista, ktera mohou byt vyuzita zdrojem

hrozby.

Identifikace planovanych a existujicich ochrannych opatfeni — soucasti

analyzy rizik je také identifikace opatfeni™

2.5 Faze ustaveni ISMS

e Ustanoveni ISMS (=PLAN)),

e Zavadéni ISMS (=DO),

e Monitorovani ISMS (=CHECK),

o Udrzba a zlepSovani ISMS (=ACT).”?

2.6 Ustanoveni ISMS

V této fazi probiha definice rozsahu ISMS, dale odsouhlaseni Prohlaseni

0 politice ISMS. Dalsi dulezitou ¢innosti je vybér vhodnych opatieni pro snizeni vlivu

existujicich rizik.

Ustanoveni ISMS je mozné rozd¢lit na n¢kolik skupin ¢innosti:

Definice rozsahu, hranic a vazeb ISMS,

Definice a odsouhlaseni Prohlaseni o politice ISMS,

Analyza a zvladani rizik,

Souhlas vedeni s navrhovanymi zbytkovymi riziky a zavedeni ISMS,

Prohlaseni o aplikovatelnosti.

Tato etapa ma zasadni dopad na cely Zivotni cyklus ISMS, proto je nutné ji

provést pe(‘ilivé.21

2.6.1 Definice rozsahu a hranic ISMS

Prvni ¢asti fizeni bezpecnosti je upfesnéni rozsahu a hranic uplatiovani ISMS.

ISMS nemusi byt vZzdy zaveden v celé organizaci. Pti tomto rozhodovani je nutné vzit

1 ONDRAK, V., Problematika ISMS v manaZerské informatice, s. 91 — 95.
2150 27 001:2006, s. ix.
L DOUCEK, P., Rizeni bezpecnosti informaci, s 85.
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v uvahu charakteristické ¢innosti a cile organizace, organiza¢ni strukturu, umisténi

jednotlivych soucasti a také technologie pouzivané pro prenos.?

2.6.2 Prohlaseni o politice ISMS
To vznika na zaklad¢ potfeb organizace. Politika ISMS by méla:

e Uptesnit cile ISMS a definovat zdkladni smér a rdmec pro fizeni
bezpecnosti informaci,

e Zohlednit cile a pozadavky organizace, zakonl a smluv,

e Vytvotit potfebné vazby pro budovani a udrzbu ISMS v dané organizaci,

e Stanovit kritéria pro popisovani a hodnoceni rizik,

e Byt schvalena vedenim organizace.”®

2.6.3 Pravidla a postupy Fizeni rizik
Rizeni rizik je pro fizeni informaéni bezpecnosti klicovym néstrojem. Blize je

zpracovano v kapitole 2.7.

2.6.4 Souhlas vedeni se zavedenim ISMS a zbytkovymi riziky

Je nutné, aby vedeni odsouhlasilo navrh bezpec¢nostnich opatieni nutnych pro
snizeni bezpecnostnich rizik. V souvislosti s tim by se mélo vyjadfit, zda jsou existujici
zbytkova rizika pro chod organizace pftijatelna. Pokud vedeni zjisti, Ze vysledky fizeni
rizik nevedou k pozadované tirovni bezpecnosti, je mozné upravit navrh bezpe¢nostnich

w124
opatreni.

2.6.5 Prohlaseni o aplikovatelnosti

, Prohlaseni o aplikovatelnosti je dokumentované prohldseni popisujici cile
opatreni a jednotlivy bezpecnostni opatieni, kterda jsou relevantni a aplikovatelna

L . 25
V ramci ISMS organizace.

2 DOUCEK, P., Rizeni bezpecnosti informaci, s 87.

z ONDRAK, V., Problematika ISMS v manaZerské informatice, s. 105 — 106.
% DOUCEK, P., Rizeni bezpecnosti informaci, s. 85 — 88.

%S0 27 001:2006, s. 4.
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ISMS a zobrazuje matici vztahti mezi zjisténymi riziky a vybranymi bezpe¢nostnimi
opatfenimi.

ProhlaSeni o aplikovatelnosti plni 1 zpétnou vazbu. Pomoci n& miZeme

zkontrolovat, zda doglo k pokryti viech identifikovanych rizik pfislusnymi opatfenimi.?®

2.7 Zavadéni a provoz ISMS

V této etapé se prosazuji bezpecCnostni opatfeni tak, jak byla navrZena
v predchozi. Dulezité je upfesnit terminy, odpovédné osoby apod. VSe by mélo byt
zdokumentovano v Pfiruce bezpe€nosti informaci. Béhem této etapy by mély byt

provedeny nasledujici ¢innosti:

e Formulovat dokument Plan zvladéni rizik a zadit s jeho zavadénim,

e Zavést planovana bezpeCnostni opatfeni a Vvytvorit pfirucku bezpecnostni
mformaci,

e Definovat program budovani bezpecnostniho povédomi a provést piipravu a
Skoleni uZivatelt,

e Upftesnit zplisoby méfeni ucinnosti a sledovat vybrané ukazatele,

e Zavést postupy a dalsi opatfeni pro rychlou detekci a reakci na bezpecnostni
incidenty,

e Ridit zdroje, dokumenty, zaznamy ISMS atd.”’

2.7.1 Plan zvladani rizik

Popisuje vSechny ¢innosti ISMS, které jsou potfebné pro fizeni rizik, stanovené
cile a priority téchto ¢innosti, omezujici faktory a potiebné zdroje. Dtlezitym prvkem je
také ureni odpovédnosti za provadéni jednotlivych Cinnosti. Plan byva sestaven dle
podklada ziskanych pfi ustanoveni ISMS (pfedev§im ve zpravé o hodnoceni rizik a

v prohlaSeni o aplikovatelnosti) a dle podnéti ziskanych pii pravidelném

% DOUCEK, P., éz’zenz’ bezpecnosti informaci, S. 101.
2’ DOUCEK, P., Rizeni bezpecnosti informaci,s. 104 - 116.
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pfehodnocovani ISMS vedenim organizace. Do planu je mozné zapracovat ¢innosti

v r v ror v , )
potebné ke snizovani bezpe&nostnich rizik.?®

2.7.2 Prirucka bezpecnosti informaci

Bezpecnostni pravidla byvaji nejcastéji definovdna pomoci dokumentd jako
bezpecnostni politiky ¢i bezpecnostni principy, pravidla, zdsady odpovédnosti a které
jsou Casto nazyvany jako ptirucka bezpecnosti informaci. Ta musi byt napséna tak, aby

byla pro cilové skupiny snadno pochopitelna a srozumitelna.*

2.7.3 Prohlubovani bezpec¢nostniho povédomi

vvvvvv

uzivatel¢é nebudou dodrzovat pravidla, pak zabezpeCeni nebude uclinné. VSem
pracovnikiim je nutné srozumitelné vysvétlovat bezpeCnostni principy a pravidla,
seznamovat je s bezpecnostnimi riziky a projednavat s nimi bezpecnostni incidenty,
jejich priciny 1 nasledky. Lidsky faktor je nejslabsim ¢lankem ISMS, proto je nutné na
néj davat velky daraz. Jedin¢ systematickou komunikaci s pracovniky lze zajistit vetsi

odoost lidského faktoru.*

2.7.4 MZéreni ucinnosti ISMS

Jiz v etap€ planovani je nutné napldnovat méteni ucinnosti. Je nutné definovat a
pravideln¢ sledovat objektivni idaje o skutecném fungovani systému fizeni bezpecnosti
informaci. Nejdilezitéjsi je z hlediska u¢innosti etapa planovani — vstupni analyza rizik,
na jejiz kvalité zéalezi 1 kvalita ISMS. V této etapé jsou také nejniz$i néklady na

odstranéni chyby v ISMS.
Ukazatele pro méfeni bezpec¢nosti lze rozdélit dle piredmétu méteni do tii skupin:

e financ¢ni,
e persondlni,

e technické — ukazatele provozu 1S/ICT.*

% DOUCEK, P., Rizeni bezpecnosti informaci, s. 104.
* Tamtéz, s. 105.
% Tamtéz, s. 106.
% Tamtéz, s. 106.
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2.7.5 Rizeni provozu, zdroji, dokumentace a ziznami ISMS

Tato faze je poslednim bodem zavedeni ISMS. Nestaci ale pouze postupovat
podle dohodnutych pravidel, ale je nutné i shromazd'ovat podklady pro dalsi fazi
monitorovani. Pro umoznéni kontroly fungovani ISMS je podstatné vytvoftit definovana
pravidla pro tvorbu, schvalovani, distribuci a aktualizaci dokumentace fizeni

bezpecnosti.

Je také podstatné vytvaret zdznamy o jednotlivych provedenych tikonech ISMS,
sledovat, zda jsou potieby ISMS pokryty dostatecnym mnozstvim odbornych zdroji a
fidit jejich pouzivani. Podstatnym poZadavkem je definice postupl a opatieni pro fizeni

. . 32
incidentt.®

2.8 Monitorovani a prezkoumani ISMS

Hlavnim tkolem této etapy je zajisténi U€inné zp&tné vazby. Mélo by proto dojit

k provéfeni vSech aplikovanych bezpeénostnich opatieni jejich dasledka na ISMS.
Ovéfeni zacind primou kontrolou odpovédnych osob. Dtlezitou roli sehrava také
nezavislé posouzeni fungovani a ucinnosti ISMS pomoci internich auditi. Cilem je
pfipravit dostatek podkladi o fungovani ISMS za Gc¢elem pifezkoumdni, zda je realizace
ISMS v souladu sobecnymi potfebami organizace. Tato ¢ast zavadéni obsahuje
nasledujici ¢innosti:

e Monitorovani a ovéfeni G€innosti prosazeni bezpecnostnich opatieni,

e Provedeni internich auditti ISMS, jejichz napli pokryje cely rozsah ISMS,

e Pfiprava zpravy o stavu ISMS a nasledné ptfehodnoceni ISMS na Grovni vedeni

organizace.®

2.8.1 Provadéni kontrol ISMS

Zpétna vazby je pro fungovani ISMS nezbytna, proto je nutné provadét
pravidelné¢ kontroly. Soucasti musi byt i schopnost v€asné detekce chyb a pokust

0 naruSeni bezpecnosti ¢i schopnost sledovani bezpe¢nostnich udélosti a v€asné detekce

%2 DOUCEK, P., Rizeni bezpecnosti informaci, s. 117.
® Tamtéz, s. 117.
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bezpecnostnich incidentli. Podnéty je nutné nasledné¢ promitnout do aktualizace

piislugnych dokumentt a plani ISMS.**

2.8.2 Piezkoumani ISMS vedenim organizace

Pfezkoumani by mélo probihat pravidelné a to nejméné jednou za rok. Mezi
vstupy prezkoumdni patii informace o fungovani ISMS. Pozornost by méla byt
vénovana zvlasté nasledujicim kritériim:

e Vysledkim provedenych auditti ISMS,

e 7Zpétné vazbé od zainteresovanych uzivatell a tietich stran,

e Existujicim slabindm a hrozbam, které mohly byt pii analyze rizik podcenény,
e Vysledklim méfeni u¢innosti ISMS,

e Zménam, které ovliviiuji ISMS,

e Ziskanym doporuc¢enim pro dalsi zlepSovani ISMS.

Na zékladé téchto podnétli by mély byt silné a slabé stranky ISMS posouzeny
pomoci SWOT analyzy.35

2.9 Udriba a zlepSovani ISMS

V posledni etapé se jedna predevsim o sbér podnétl ke zlepSeni ISMS a naprave

vSech nedostatkl. Je nutné provést nasledujici Cinnosti:

e Zavadét identifikované moznosti zlepSeni ISMS,
e Provadét odpovidajici opatfeni k napravé a preventivni opatfeni pro odstranéni

nedostatk.

2.9.1 Soustavné zlepSovani ISMS

Zpétna vazba zavedena Vv systému musi odhalovat nedostatky a jejich pficiny a

na tyto podnéty reagovat. Podnéty by mély pochazet od uzivatelli na vSech urovnich

¥ DOUCEK, P., Rizeni bezpecnosti informaci, s. 117.
% Tamtéz, s. 118.
% Tamtézs. 119 — 121
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hierarchie. Dillezitd je motivace pracovnikl na ucasti pii vSech ¢innostech spojenych
7
sISMs.?

2.9.2 Odstranovani nedostatku ISMS

Nedostatky odstranime opatienimi k napravé nebo preventivnimi opatfenimi.
Opatieni k napravé reaguje na nedostatek, ktery se jiz projevil, naopak preventivni
opatfeni vychazi z toho, Ze se zjistény nedostatek jesté neprojevil, ale v budoucnu by
mohl zplsobit vazngjsi problémy.

Pfi odstranovani nedostatkd je nutné vzit v ivahu vSechny souvislosti a opatieni
realizovat tak, aby se omezily moznosti jejich opakovani. VSechny postupy je nutné

dokumentovat a po zavedeni opatfeni ptezkoumat, zda jsou u¢inna. %

2.10 Shrnuti

Cely cyklus ISMS miizeme shrnout nasledujicim obrazkem:

Rozsah ISMS
Politika ISMS ZlepEovani ISMS
Zprava o hodnoceni rizik Opatfeni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatfeni ISMS
Prohldgeni o aplikovatelnosti

semmeeed

Plan zviadani rizik Vyhodnoceni incidenti
Pfiruéka bezpeénosti informaci Menitorovani a kontroly
Program bezpe&nostniho povédomi Méfeni GEinnosti ISMS
Indikitory a metriky bezpefnosti Plan internich auditd ISMS
Rizeni zdroji, dokumenti a ziznamd Zpriva o stavu ISMS

Obr. &. 4 - Model PDCA pro Fizeni bezpe &nosti informaci (Zdroj: NOVAK, L, Systém Fizeni
informaéni bezpeénosti, s. 4.)

¥ Tamtézs. 119 — 121
% DOUCEK, P., Rizeni bezpecnosti informaci, s. 114 — 120.
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2.11 Bezpecnost

Ve spole¢nosti mizeme bezpecnost vnimat z n€kolika rtiznych hledisek, z nichz
kazdé ma rGznad kritéria. Zakladni oblasti jsou uvedené v nasledujicich Cctyfech

podkapitolach.

2.11.1 Personalni bezpecénost

. v vy ’ . . v ’ r ;7. 77 ¢39
»Nejvetsim bohatstvim organizace jsou vzdélani a vykonni lidé

Bezpecnostni hrozbou je v tomto ptipad€ pracovnik, jehoZ zajmy nejsou totozné
se zajmy organizace. Pfedstavuje potencidlni hrozbu, jejiz vliv je velmi tézké
odhadnout. Pro snizeni této hrozby je nutné vzdy vyzadovat reference z dfivéjSich
pusobist, vyuzivat psychologické testy uchaze¢lti o zaméstnani, testy odbornosti apod.
Po pfijeti ma pracovnik omezeny pfistup k Citlivym informacim a postupné ziskava

rozsahlejsi bezpe¢nostni opravnéni.

Kromé toho je nutné neustdle sledovat, jak pribéh zpracovani uZivatelskych
programd, tak jejich testovani i rutinni provoz. Je nutné provadét vSechny druhy

kontroly od fyzické, persondlni, softwarové, hardwarové a dalSich. 40

2.11.2 Komunikaéni bezpecnost

vvvvv

Komunika¢ni cesty IS predstavuji jedno znejdilezitéjSich, ale také
nejzranitelnéjsich mist. V poéitaéovych sitich hrozi nebezpeci odposlechu a modifikace
odesilanych a pfijimanych dat tfeti stranou. Je potifeba také dbat na management
pfistupu k datim na serverech a omezit pfistup jednotlivych uzivateli na nutné

. . r W cr r 14 : 41
minimum, které potfebuji ke své praci.

® POZAR, J., Informacni bezpecnost, S. 147.
“ Tamtéy, s. 147.
“ Tamtéz, s. 147 — 148.
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2.11.3 Fyzicka bezpecnost

. C o . , o 2
., Bezpecnost kazdého informacniho systému zacind u vchodu do objektu

Je nutné zabezpecit také budovy, ve kterych je IS umistén, pfed pifirodnimi
vlivy, povodnémi €1 poZary a proti neopravnénému vniknuti osob do objekti. Cilem je

eliminace ptipadné hrozby jesté diive, nez nastane.

Zaméstnanci by méeli mit pfistup pouze do prostor, kde pracuji a potiebuji se
pohybovat. To je mozné feSit pomoci ptistupovych karet. Pfes vratnici by nemél nikdo
projit bez doprovodu n€koho ze zaméstnanct.

Vypocetni techniku je nutné chranit také proti vypadkim proudu ¢i proti prepéti
v elektrické siti. To je nelépe proveditelné pomoci on-line UPS s piepétovou

ochranou.*®

2.11.4 Bezpecnost IS/IT

Bezpecnost IS/IT se je v souCasnosti jednou z kli€ovych soucdsti informacéni
bezpecnosti. Nej€asteji ji ma na starosti manazer bezpecnosti, ktery by mél byt v kazdé
spole¢nosti jmenovan. Je nutné zajistit zejména dostate¢nou ochranu dat v informa¢nich

systémech, zejména takovych, ktera by mohla byt lehce zneuzita.**

2.12 Zakonné pozadavky

Bezpecnost informaci je kromé mezinarodnich norem upravena také ¢eskymi

zadkony, které pozaduji ochranu nékterych druhtli informaci. Jedné se zejména o Zakon €.
101/2000 Sb. o ochrané osobnich tdaji a o Zakon ¢. 89/2012 Sb. obcansky zakonik,

ktery upravuje obchodni tajemstvi.*®

2.12.1 Zakon o kybernetické bezpecnosti

Vroce 2015 wvstoupil v platnost zakon ¢. 181/2014 Sb. o kybernetické
bezpecnosti, ktery je , milnikem v ceské legislative, krokem k vyssi bezpecnosti v

digitalnim prostredi statnich instituct i firem*. Zarovein miize tento zakon slouzit jako

“2 DOBDA, L., Ochrana dat v informacnich systémech, s. 48.
 Tamtéz, s. 50 — 65.

“KUNDEROVA, L. Bezpecnsot IS/IT, s. 1.

® DOUCEK, P., Rizeni bezpecnosti informaci, s. 139.
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vhodné ,,voditko*, jak se postavit k problematice bezpe¢nosti informaci. Nabizi
kompletni navod na ustaveni zakladi bezpecnosti ve spolecnosti a jejiho nasledného
vylepSovani. MiiZzeme Fici, Ze odpovida standardu CSN ISO/IEC 27 001. Tedy pokud
spole¢nost ma zavedenu tuto normu, je pfipravena na splnéni pozadavkt zakona. Zakon

upravuje nasledujici oblasti:

e systém fizeni bezpecnosti informaci,

e organizacni bezpecnost,

e fizeni dodavatelu,

o Kklasifikace aktiv, ktera zahrnuje pravidla pro bezpecné nakladani s
aktivy,

e Dbezpecnost lidskych zdroja,

e fizeni provozu a komunikaci,

e fizeni pfistupu,

e Dbezpecné chovani uzivateld,

e pouzivani kryptografické ochrany,

e nasazeni a pouZzivani nastroje pro detekci kybernetickych bezpecnostnich

udalosti.

Zékon o kybernetické bezpecnosti se vztahuje pouze na vybrané subjekty, které
definuje v §3. Je ale ziejmé, Ze tento zdkon mize byt vyuzit i ve spolecnostech, které

v r .7 I - ’ r v ’ v .. r 46
mu piimo nepodl€haji, v rdmci zavedeni systému fizeni bezpecnosti informaci.

® KRATKY, Pavel. Zdkon o kybernetické bezpecnosti v praxi.
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3 Analyza soucasného stavu

3.1 Popis podniku

Vybrana spolec¢nost si nepieje, z divodu citlivosti informaci uvedenych v této

diplomové praci, byt jmenovana. Proto uvadim pouze jeji stru¢nou charakteristiku.

Jedna se o malou poradenskou agenturu, ktera se zabyva danovym zvyhodnénim
vyzkumu a vyvoje, dotacemi na investice, inovace, vyzkum a vyvoj, danovym
poradenstvim, podnikovym poradenstvim a vedenim vybérovych tizeni. Spolec¢nost ma
16 zaméstnanct a sidli v Brné. Kromé toho ma také z kapacitnich divodi odloucené

pracovisté, které je rovnéz v Brné.

Sprava ICT je zde feSena formou outsourcingu. Vsechny ICT prvky spravuje
externi pracovnik, ktery je rovn€z spravcem serveru. V ramci organizacniho diagramu
spada sprava ICT pod majitele a zaroven feditele spolecnosti, ktery ji dale deleguje na

jednoho ze zaméstnancti.

Vedeni spolecnosti zajistuji dva spoleCnici. Dale je stanoven projektovy a
produktovy manazer, obchodni referent. Ve spolecnosti dale pracuje nékolik ucetnich a

nékolik specialisti technické dokumentace.

3.2 Infrastruktura

V sidle spole€nosti je umistén server se vSemi dilezitymi daty vyuzivanymi pro
podnikani. Kazdy zaméstnanec ma své PC, na kterém pracuje. Vzhledem k tomu, Ze
néktefi zaméstnanci nepracuji na plny tvazek, neodpovida pocet PC poctu zaméstnancti
a na nékterych PC se zaméstnanci sttidaji. Kazdy z nich ma ale vlastni ptistupové udaje

a vlastni profil.

Server mize vyuzit vlastni zalozni zdroj (UPS), ktery ho udrzi v provozu
ptiblizné 30 minut. Server je nastaven tak, aby se v piipadé vypadku dodavky elektrické
energie sam piivedl k bezpednému ukonéeni provozu. Ulozny prostor serveru je slozen
ze dvou diskd o kapacit¢ 1 TB zapojenych v rezimu RAID 1, tedy zrcadleni. Server
funguje pod operaénim syst¢tmem Windows Small Business Server 2011. Je zde

instalovana serverova verze antiviru ESET a déle je aktivni firewall implementovany
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pfimo do OS: Pfistup k datim uloZenym na serveru je tfizen pomoci Group Policy

Vv prostiedi Active Directory.

Server je také v pravidelnych intervalech zilohovan. Kazdy tyden je server
zalohovan na notebooky vedoucich pracovnika. Zalohy jsou Sifrovany pomoci PGP a
kazdy z vedoucich pracovnikii ma vlastni 256 bitovy AES kli¢. Krom¢ toho je jednou
mesiéné obsah serveru zalohovan na vzdalené ulozisté, kde jsou ulozena data Sifrovana

stejnym zptsobem.

Na server je mozné piistupovat pomoci VPN. Pfipojeni je zajiStovano
bezpe¢nym protokolem PPTP. Na serveru je vytvofena skupina uZzivateli VPN, ktera
definuje uzivatele s povolenym pfistupem pomoci VPN. Autentizace a autorizace
probihd pomoci stejného piihlagovaciho jména a hesla, jaké je vyuzivano pro ptihlaseni
na PC. Ptistup pomoci VPN do firemni sit¢ vyuzivaji pfedev§im vedouci pracovnici,
kdyZ jsou mimo prostory sidla spolec¢nosti. Pfistup je mozny z jakékoliv sité. Dale je

tento pfistup vyuZzivan na odlou¢eném pracovisti (viz nize).

Sit' je feSena pomoci metalického vedeni. Kabely jsou uloZeny v liStach.
V nékterych mistnostech (zejména v zasedaci mistnosti) nejsou kabely ulozeny
v listach, ale pouze pfilepeny pod stil, a kon¢i v piipojném bodé pro notebooky
navstévnikd. V sidle spole¢nosti je k dispozici také wi-fi sit. Tu mohou vyuzivat
navstévnici a je oddélena od vnitini sité€. Krom¢ toho je zabezpefena heslem a

Sifrovana.

Vsechna dilezitd data jsou umisténa na serveru a tam s nimi také zaméstnanci
pracuji. Na jednotliva PC Zadna data ukladana nejsou. Je tam pouze nainstalovan OS a

podpirny software.

Dals$im PC je firemni notebook, se kterym jezdi zaméstnanci na jednéani
K jednotlivym klientim. V notebooku rovnéz nejsou ulozena zadna data, pouze je zde
instalovan podplirny software. Pied navstévou klienta jsou do notebooku vzdy
nakopirovana data o daném klientovi a po skonceni jednani jsou dana data smazéna

pomoci béZné funkce pro mazani vyuZzitelné v systému MS Windows.

Internet je pfiveden poskytovatelem. Hned za modemem / routerem

poskytovatele je umistén switch HP ProCurve (switch s managementem a podporou
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VPN), pfes ktery je vedena vSechna vstupni i vystupni sitova komunikace. Router

poskytovatele (Cisco EPC 3925) obsahuje firewall a zajistuje NAT.

Ve spolecnosti je také multifunkéni sitova kopirka. Kromé toho maji 2 vedouci

pracovnici k dispozici vlastni barevnou tiskarnu.

Na odlou¢eném pracovisti jsou prozatim 2 zaméstnanci, ale v budoucnu je
planovano rozsifeni poctu zaméstnancli. Tito zaméstnanci potiebuji piistup na firemni
server, ktery je feSen pomoci VPN. Ta je zajiStovdna routerem MikroTik, ktery

pfistupuje pomoci protokolu PPTP na server spolecnosti.

Na modem =zaji§t'ujici ptipojeni k internetu od jeho poskytovatele je napojen
switch spole¢nosti (MikroTik) a od né&j vedou sitové kabely k jednotlivym stanicim.
Kabely jsou vedeny po zemi bez jakékoliv ochrany. Také switch neni Zzadnym

zpusobem chranén, ale je polozen na vyvySeném misté pod oknem.

3.3 Bezpecnost podniku

V analyzovaném podniku neni bezpe€nost informaci feSena Systematicky.
Vedeni podniku disponuje zakladnim povédomim o bezpecnosti informaci a jiz zavedlo
nc¢kterd opatieni, kterd tuto bezpecnost zvySuji. Jednd se vSak spiSe o jednotlivé
samostatné kroky ¢i opatfeni, které vznikaji nezavisle na sob¢ dle aktualnich potieb.
Rovnéz k témto opatienim neexistuje témét zadna dokumentace. Zavedené postupy tedy
nejsou dodrzovany a ve vysledku je skutecnd troven zabezpeceni nizsi, nez ta, ktera

byla zavedena managementem spolecnosti.

3.3.1 Fyzicka bezpe¢nost

Do prostor spole¢nosti maji piistup pouze zaméstnanci. Prostory se nachazeji
v rodinném domé, ktery je cely pronajaty pro Ucely podnikani. Piistup do budovy maji
pouze zaméstnanci. Kazdy znich mé vlastni kli¢ k budové, kde se nachazi sidlo
podnikani spole¢nosti. Do budovy je mozné se dostat pouze hlavnim vchodem. Pokud
piijde do sidla spolecnosti klient nebo jakykoliv jiny navstévnik, musi byt vpustén
nékterym ze zaméstnancl. Zaméstnanci musi kazdou navstévu zaznamenat. Pokud

piijde napt. zaméstnanec posty, dostane se pouze do tzv. vstupni chodby. Klientim je
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dan pfistup bud’ do zasedaci mistnosti, nebo do kancelafe n€kterého z vedoucich

pracovnika.

Pokud v budové zadny ze zaméstnanci neni, je zabezpeCena elektronickym
zabezpeCovacim systémem, ktery je napojen na pult centralni ochrany. Kazdy
zaméstnanec ma vlastni koéd pro aktivaci a deaktivaci zabezpecovaciho systému.
ZabezpecCovaci systém se sklada z pohybovych ¢idel, pozarnich hlasich a fidici jednotky
s displejem a klavesnici. Spojeni s pultem centrdlni ochrany je zajiStovano pomoci

GSM modulu.

3.3.2 Personalni bezpe¢nost

Zaméstnanci spole¢nosti jsou pe€livé vybirdni v minimalné ttikolovém
pfijimacim tizeni. Pfistup k informa¢nimu systému a datiim o zédkaznicich je jim udélen

vzdy az po podepsani pracovni smlouvy.

Pocitacova gramotnost zaméstnancu je na relativné vysoké urovni. Kazdy ze
zam&stnancl si pamatuje vSechna sva pfistupova hesla. Je zakdzano je mit kdekoliv
zapsana. Pokud zaméstnanci odchazeji od PC, na které pracuji, jsou povinni vzdy PC
zamknout (pomoci klaves Win + L), aby k nému byl zabranén pfistup neopravnénym

osobam.

Kromé ptedchozich opatfeni je jednotlivym zaméstnanclim poskytovan piistup
pouze k tém datim, ktera potiebuji ke své praci (pomoci Group Policy V prostiedi
Active Directory, které bézi na serveru spole¢nosti). K dal§im datim ptistup nemaji.
Ptistup k datim je tedy fizen pomoci ptifazovani uzivateli do skupin s rtiznou Grovni

pristupu.

Zaméstnanci maji povoleno instalovat na PC voln¢€ dostupné programy. Hrozbou
by mohla byt instalace programu, ktery neni dostate¢n¢ zabezpecen nezkuSenym

zamestnancem.

36



3.4 ldentifikace aktiv

Informaéni systém

Spolec¢nost pouziva informaéni systém pouze pro fizeni vztahu se zakazniky.
Pomoci IS jsou také fizeny veskeré ¢innosti souvisejici jak s ¢innosti podniku, tak s jeho

provozem. Pro kazdodenni fungovani podniku je dilezitd neptetrzita dostupnost IS.

Databaze IS je uloZena na firemnim serveru. Jejich obsluhu zajistuje informaéni
systém. Klicova je jak dostupnost dat, tak jejich divérnost a integrita. Ztrata nebo
kompromitace databdze by méla pro spole¢nost velmi vazné nasledky, které by mohly

vést az k ukonceni ¢innosti.

VSichni uzivatelé maji prava pro cteni jakékoliv informace uloZené
Vv informa¢nim systému. Pouze k nékterym projektim je pfistup omezen a je umoznén
pouze konkrétnimu uzivateli. UZivatelé mohou do systému rovnéz data pridavat. Pouze

vybranym uzivateliim je povoleno informace z IS mazat.

Utetni systém

Tento systém je poskytovan dodavatelem pomoci vzdalené plochy a pracuji
s nim Ucetni podniku. Data obsahuji kompletni ucetnictvi spolecnosti a rovnéz osobni

udaje zaméstnancl. Zde by ztrata databaze méla opét velmi vysoky negativni vliv na

spole¢nost. Odpovédnost za databézi a bezpecnost dat nese vsak dodavatel systému.

Sdilené ulozisté dat

Sdilené ulozisté je umisténo opét na firemnim serveru. Je zde ulozena veskera
dokumentace zpracovavana pro klienty od zaloZeni spole¢nosti a podklady k této
dokumentaci. Jsou zde rovnéz ulozeny informace o klientech. Kromé toho jsou zde
prubézné uklddany dokumenty zpracovavané pro jednotlivé klienty zameéstnanci
spole¢nosti. Data jsou na server ukladdna do predem dané struktury adresait. Ty jsou
déleny dle jednotlivych oblasti podnikéni (napf. Danové poradenstvi, Dotace) a
nasledné dle jednotlivych klientt. U klientil jsou data délena dle jednotlivych let. Slozka
klienti ma vzdy stejnou zavaznou strukturu, na jejiz dodrzovani je vedenim spolecnosti

kladen vysoky duraz.

Nekteré ztéchto dat tvoii souCdst obchodniho tajemstvi a know-how

jednotlivych klientli. Proto by zvlasté jejich vyzrazeni tieti strané¢ mélo vazné pravni
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nasledky pro spole¢nost. Kromé toho by ztrata informaci o klientech méla znaény dopad
na fungovani spoleCnosti, protoze znac¢nou cast dat tvoii dokumenty a soubory

poskytnuté klienty a bylo by ¢asové narocné znovu ziskat vSechny dokumenty.
Pracovni PC stanice

Spole¢nost vyuziva PC Fujitsu tfady Esprimo 400, které jsou tvofeny
hardwarovou a softwarovou casti. Stanice jsou vybaveny operanim systémem MS
Windows 7, na kazdé¢ stanici je aktivni firewall implementovany v opera¢nim systému.
Kazda stanice je rovnéZz vybavena antivirem od spolecnosti ESET. Uzivatelé maji
pravomoci K instalaci jakéhokoliv software a pfistup na internet rovnéz neni zadnym

zpusobem omezen.

Pokud by nastala porucha n€které ze stanic, znamenalo by to finan¢ni naklady
pro spolecnost na jeji opravu, ale vzhledem k tomu, Ze vSechna data jsou ukladana na
sdilené ulozisté, nemélo by to téméf zadny vliv na Cinnost spolecnosti. SW tvori
operacni systém a aplikace. Problém se SW by rovnéz nemél téméi zadny vliv na
¢innost spole¢nosti, pouze by bylo nutné znovu zakoupit nckteré licence, které jsou

svazané s danou pracovni stanici (napi. MS Office, OS apod.)
On-line znalostni baze

Spole¢nost vyuziva pro sdileni znalosti a rovnéz pro ukladani veskerych smérnic
a doporucenych postupli on-line znalostni bazi. Pti praci potfebuji zaméstnanci mit
piistup do této znalostni baze. Jeji vypadek by mél vliv pouze dlouhodobé. Kratkodobé
jsou zameéstnanci schopni pracovat i bez ni. Pokud by doslo ke ztraté ulozenych dat,
dala by se obnovit, protoze vSe, co je uloZzeno v on-line znalostni bazi, je uloZeno
rovnéz na sdileném firemnim serveru, ale bylo by to ¢asové naro¢né, protoze nékteti
zaméstnanci by se museli vénovat obnové této databaze a dosSlo by k prodlevam ve

zpracovavani n€kterych projektu.
Piipojeni k internetu

Pfipojeni k internetu je rovné€z nezbytné pro zaméstnance, kteii zpracovavaji
technické dokumenty pro jednotlivé klienty. Pokud by pfipojeni k internetu nefungovalo
nékolik hodin, nebyl by to problém, ale pifi delSim vypadku by to vedlo k opozdéni

plnéni nékterych termint.
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Vypadek ptipojeni k internetu by rovnéz znemoznil jakoukoliv komunikaci,

protoze by nefungoval e-mail ani VoIP telefony, které jsou ve spolecnosti vyuzivany.

Kromé predchozich dopadi by vypadek piipojeni rovnéz znemoznil piistup

k firemni on-line znalostni bazi.
Dokumenty v papirové podobé

Dokumenty v papirové podob¢ jsou urCeny piedev§im pro archivaci dokumenti
zpracovavanych pro jednotlivé klienty a také pro archivaci podkladd od klientd
ziskanych. VétSina znich je uloZend ve firemnim archivu. Ty, které jsou casto
vyuzivané, jsou ulozeny V policich v kancelafich zaméstnancii. Ztrata téchto dokumentt
by méla minimalni dopad na funkci spole¢nosti, ale problém by mohl nastat, pokud by

si klient vyzadal dokumentaci, kterou spole¢nost dle smlouvy musi uchovavat.
Smlouvy

Dal§imi uklddanymi dokumenty jsou smlouvy. Ty se tykaji pievazné
jednotlivych klientd, ale rovnéz jsou obsazeny 1 smlouvy se zaméstnanci apod. Ty maji
mnohem vys$i dilezitost neZli ostatni dokumenty, protoze znich vychazi vSechny
obchodni a pravni vztahy a v pfipadé pravniho (nebo 1 jiného) sporu by pfi jejich ztraté
hrozily spole¢nosti znané postihy, které by mohly hrani¢it az s likvidaci. Rovnéz

kdyby se smlouvy dostaly do vlastnictvi neopravnéné osoby, hrozilo by jejich zneuziti.
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3.5 Ohodnoceni aktiv

Jednotliva aktiva byla nasledné ohodnocena, tedy byly u nich urceny velikosti

dopadt pfi ohrozeni jejich divérnosti, dostupnosti nebo integrity. Hodnoty byly ur¢eny

po konzultaci s vedenim spolecnosti a také jednotlivymi zaméstnanci, ktefi dana aktiva

vyuzivaji ke své praci.

Tab. €. 2 - Ohodnoceni aktiv (Zdroj: Vlastni zpracovani)

aktivum

davérnost

dostupnost

integrita

konecna hodnota

IS

ucetni systém

databaze IS

dokumenty na sdileném ulozisti dat

sitové prvky + kabelaz

pracovni PC stanice

notebooky vedoucich pracovnik

on-line znalostni baze

sitova kopirka

pripojeni k internetu

vzdalené ulozisté pro zalohy

www stranky spolecnosti

dokumenty v papirové podobé

smlouvy

VW NNV | O

NININI[AIN(APIWIAINIILWIOL|DA DS

VL N[N WW | IOV |~ OV

INN-bNUUUJ-bN
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3.6 Ildentifikace hrozeb

Po konzultaci s vedenim spolecnosti, internim a externim spravcem IT byly

identifikovany nasledujici hrozby:

Tab. ¢&. 3 - Identifikace hrozeb (Zdroj: Vlastni zpracovani)

Popis rizika Pravdépodobnost
chyby techniky

selhani HW

vypadek pfipojeni k internetu

preruseni dodavky elektrické energie

W IN|IN (W

Zniceni zatizeni nebo médii
chyby SW
selhdani softwarového vybaveni

w (N

poskozenidat

N

chyba zalohovani

vnéjsi hrozby

Skodlivy software

kradez médii

kradez dokumentt

kradez? zarizeni

utok na webové stranky

NN DWW |W

prolomeni nebo odcizeni hesla
vnitini hrozby
chyba udrzby

zneuZiti opravnéni

chyba uZivatele

W W NN

zavleceni skodlivého SW

fyzické hrozby

Zivelnd pohroma

(=Y

vloupani do budovy

poskozeni zafizeni zaméstnancem/havarie

Nyni jsou identifikovana aktiva a hrozby, které by je mohly ohrozit. Na zakladé
konzultace s jednotlivymi zaméstnanci a spravcem IT byl stanoven dopad, ktery by
mohla mit realizace hrozby, a kone¢na hodnota urovné rizik u jednotlivych aktiv byla

zanesena do tabulky ¢. 4.
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Tab. &. 4 — Uroveii rizik (Zdroj: Vlastni zpracovani)

UROVEN RIZIKA

Hrozby\hodnota aktiva

chyby techniky

selhani HW

vypadek pripojenik internetu

preruseni dodavky elektrické energie

Zniceni zafizeni nebo médii
chyby SW

selhani softwarového vybaveni
poskozenidat

chyba zalohovani

vnéjsi hrozby

Skodlivy software

kradeZ dokument(

kradez zafizeni

utok na webové stranky
prolomeni nebo odcizeni hesla
vnitini hrozby

chyba udrzby

zneuziti opravnéni

chyba uzivatele

zavleceni Skodlivého SW
fyzické hrozby

Zivelna pohroma

poskozeni zafizeni zaméstancem/havarie

N W N W Pravdépodobnost/Aktiva
(52}
IS

R N NN

el |

W N NN

1
2

30

30

40

30

30

. ucetni system

24
24

24
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he]
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>
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e Y
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o
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45 as|igl

30 30
30 30
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iy

20 32 IE0NEA

30
45

24
36

30 40

20 20 20

 PracovniPCstanice

~ hotebooky vedoucich pracovniki

w
i

=
(o]

16 16

N
i

12 24

12 32

16 24

16 32
18 36

10 20
16 32

w on-line znalostni databdaze

=
(o]

24
27

27

24
18

w Sitovd kopirka

w
()}

36

18

12

15
24

¢nosti

k internetu
vzdalené ulozisté pro zalohy

v

pfipojeni
www stranky spole

N
IS
N

20 24
20

10
36

16 24
40 16
24
36

8 16
16

dokumenty o zakazkach
smlouvy

N
IS

20 40

10 20

Jednotlivé urovné rizik byly nasledné klasifikovany do tii skupin. Podle toho, do

které skupiny jsou dana rizika zafazena, budou K témto rizikim navrhovana opatieni.

Pro klasifikaci rizik jsou vyuzity tfi urovné (viz tabulka ¢. 5).

Tab. & 5 - Urovné rizik (Zdroj: Vlastni zpracovani)

Hodnota rizika

Klasifikace rizika

1 az 20 Nizké
21 az 45 Stredni
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Bylo identifikovano 15 rizik, u kterych je vysoka troven rizika. Po konzultaci
s vedenim spole¢nosti bylo rozhodnuto, ze budou nejprve zavedeny smérnice dle normy
ISO 27 001 a nasledné bude rozhodnuto, zda budou aplikovana dalsi opatfeni oSetiujici

rizika, ktera byla zvyraznéna ¢ervenou barvou.
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4 Navrh reseni

Tato kapitola popisuje postup zavedeni systému fizeni bezpecnosti informaci
podle normy 1SO 27 001 ve spolecnosti. Uvadi jednotlivé kroky zavadéni normy,
opatfeni proti rizikiim a rovnéz uvadi planované naklady. Vse je zpracovano v pfirucce
bezpecnosti informaci, kterd se stane vychozim zdrojem pro zavedeni normy SO
27 001. Pii navrhu opatieni vychazim z norem CSN ISO/IEC 27 001 a CSN ISO/IEC
27 002. Seznam opatieni dle normy ISO 27 001 je uveden v ptiloze ¢. 1 diplomové

prace.

4.1.1 Porozuméni organizaci a jejimu kontextu

Navrzend opatfeni budou posuzovdna internimi zaméstnanci, ktefi rozumi
organizaci velmi dobfe a jsou schopni efektivné navrhnout opatieni k zajisténi
odpovidajici Grovné bezpecnosti informaci. Externi subjekt vstupujici do feSeni je
externi spravce IT, ktery mize alesponn casteCn¢ nabidnout pohled externiho

pozorovatele.

4.1.2 Porozuméni potiebam a o¢ekavanim zainteresovanych stran

Mezi zainteresované strany miZeme zafadit pfedevSim vedeni vybrané
spole¢nosti v osobé jednatele a zaroven majitele firmy, ktery mé nejvyssi zajem na
utajeni know-how a dalsich dilezitych informaci. Dilezitym pozadavkem je tedy
ochrana proti potencidlnimu Uniku informaci jakymkoliv zpisobem. Mezi
zainteresované strany pak lze fadit 1 klienty dané spoleCnosti, jejichz citliva data a
v nekterych pripadech se tykajici i know-how téchto spole¢nosti méa vybrana spolecnost

k dispozici.

4.1.3 Stanoveni rozsahu systému rizeni bezpecnosti informaci

Rozsah ISMS definuje, jak Siroce bude ISMS v podniku zavedeno. Vedeni
vybrané¢ho podniku stanovilo rozsah ISMS na vSechny interni HW i SW systémy,
zaméstnance a vSechny dal$i osoby, které v rdmci vybrané spolecnosti uskutecniuji
jakékoliv prace (tzn. udrzbaf, externi spravce IT, mzdova ucetni apod.). Jednad se

vétSinou o zivnostniky, ktefi pracuji pod vlastnim jménem, ale Casto pracuji s daty nebo
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zatizenim, které souvisi s Cinnosti spole¢nosti. Dale bude nutné zahrnout i prostory

podnikani a kazdého, kdo se v téchto prostorech bude pohybovat.

4.2 Vaddirole

4.2.1 Vudéirole a zavazek

Vramci zavadéni norem pro fizeni bezpecnosti informaci bude podepsan

dokument v nasledujicim znéni:

Vedeni spole¢nosti se zavazuje, ze bude podporovat zavedeni systému pro fizeni
bezpecnosti informaci. Cile budou podporovany finan¢n¢ i z hlediska organiza¢nich
zmén nutnych pro zavedeni opatfeni vyzadovanych normou CSN ISO/IEC 27 001. Dale
vedeni ur¢i pracovniky povéfené fizenim bezpecnosti informaci a bude zajiStovat jejich
pravidelné Skoleni. V ramci dodrzovani cyklu PDCA bude vedeni spole¢nosti dbat na

neustalou kontrolu a zlepSovani Grovné fizeni bezpe€nosti informaci.

4.2.2 Politika

Cilem zvysSeni bezpecnosti informaci je zejména zajiSténi dostatecné ochrany
informaci a zabranit neopravnénému nakladani s informacemi v riznych formach.”’

Mezi diléi cile politiky ISMS jsou zatazeny nasledujici:

e Systém fizeni bezpe€nosti informaci tvoii soucast vSech procest probihajicich
ve spolecnosti a je nutné dodrzovat zdvazky.

e Pomoci systému fizeni bezpecnosti informaci bude klientim 1 zaméstnanctim
spolecnosti poskytovana dostateCnd jistota, ze jejich osobni informace a
know-how nebudou vyzrazeny tieti strané.

e Vsechna zavedend opatfeni budou pravidelné kontrolovana a revidovana
vedenim spolecnosti a povéfenymi zaméstnanci.

e Vedeni spole¢nosti bude zajistovat dostatecné proSkoleni vSech zaméstnanct

V oblasti informaéni bezpec¢nosti.

“'DOUCEK, P., Rizeni bezpecnosti informaci, S. 88 — 89.
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4.2.3 Role odpovédnosti a pravomoci organizace

Odpovédnosti a pravomoci pro:

e Zajisténi shody systému fizeni bezpecnosti informaci s pozadavky normy
ISO 27 001 budou svéfeny zaméstnanci urcenému interni smernici jako manazer
bezpecnosti.

e Podavani zprav o vykonnosti systému fizeni bezpecnosti informaci vedeni
spolecnosti bude rovnéz zajisStovat zaméstnanec urceny interni smérnici jako

manazer bezpecnosti.

4.3 Planovani

4.3.1 Posuzovani rizik bezpe¢nosti informaci

Posouzeni rizik bezpecnosti informaci véetné jejich klasifikace je uvedeno

V kapitole 2 této prace.

4.3.2 OSetreni rizik bezpecnosti informaci

Analyza rizik je uvedena v kapitole 2.7. K témto rizikim nyni budou urcena
opatfeni, kterd snizi jejich pravdépodobnost nebo dopad na analyzovanou spolecnost.
V téze kapitole je uvedena tabulka, kterd klasifikuje rizika do tfi urovni. Vedeni
spolecnosti se rozhodlo, Ze rizika oznacena jako nizkd budou akceptovana a nebudou
k nim navrZena opatieni. Rovnéz bude u téchto rizik zavedeno jejich sledovani, aby
mohla byt v ptipadé zvySeni jejich hodnoty v€as zabranéno nepiiznivym nasledkiim.
Nejvétsi pozornost bude vénovana rizikim oznacenym jako vysokd. Tato rizika budou
osetfena metodou redukce. U rizik oznacenych jako stfedni bude provedena kontrola po
zavedeni opatfeni proti vysokym rizikim a pokud bude shledano, Zze opatieni proti
vysokym rizikim mélo vliv 1 na nékterd z téchto rizik, budou pfesunuta mezi nizka
rizika. Zbyla stfedni rizika budou oSetfena opatfenimi dle uvazeni vedeni spole¢nosti.

Nejprve vSak budou zavedena opatieni popsana

Opatteni vyuzitelna pro snizeni rizik uvadi norma IS0 27 001 v ptiloze A. Proto
jsem se rozhodl, Ze nejlepSim zptisobem pro snizeni identifikovanych rizik bude vyuziti

této piilohy. Vybér doporucenych opatieni je uveden v piiloze 1 této prace.
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Zavadéni opatfeni dle normy ISO 27 001 bude probihat ve vice etapach. Je to
zpusobeno tim, vedeni spole¢nosti neni nuceno v brzké dobé¢ ziskat certifikat dle této
normy. Cilem vedeni je zejména peclivé zavedeni normy. Rovnéz je vSak mit na paméti
pozadavek na ptrednostni feSeni kritickych oblasti, jejichz opomenuti by mohlo mit

vazné nésledky v podobé ohrozeni bezpe¢nosti spolecnosti.

V prvni fazi zavadéni budou zavedena opatfeni vyhodnocena jako nutna. Jedna

se zejména o opatfeni A.6.2, A.9.1, A.11.2, A12.3a A13.1.

4.3.3 Prvni faze

A.9.1.1 Politika Fizeni pFistupu

Ve spole¢nosti je fizen piistup jednotlivych uzivateli k riznym informacim
pomoci Group Policy v adresafové sluzbé Active Directory. Na zakladé¢ pozadavku
jednotlivych uzivateli byly stanoveny skupiny uzivateld s riznymi opravnénimi. Stejné
skupiny jsou definovany rovné€z pro pfistup do informac¢niho systému a zaméstnanci
maji piistup pouze k informacim, které potiebuji. Nastaveni skupin probiha za podpory

Group Policy.
Pro pfistup budou zaméstnanci zafazeni do nasledujicich skupin:

e Technické dokumenty — pfistup k dokumentim zpracovdvanym pro
zakazniky a zdrojim pro zpracovani téchto dokumentii. Dale umoznuje
ptistup ke spole¢nym Sablonam pro rtizné dokumenty.

e Kancelat — stejny piistup jako skupina technické dokumenty. Dale ma
ptistup k ekonomickym podkladim tykajicim se jednotlivych klientt
spole¢nosti.

e Projektovy management — stejny ptistup jako skupina kancelat. Dale ma
pfistup k souboriim tykajicim se fizeni projektt

e Personalistika — specialni skupina, ktera dava pfistup k CV uchazeca
vybérovych fizeni a rovnéz aktualnich zaméstnanct.

e Administrator — uzivatelé zatazeni do této skupiny maji ptistup k heslim
jednotlivych zaméstnanct, jejich aktivitdm a dalSim osobnim udajam.

e Vedeni — vedeni spolecnosti ma ptistup ke vS§em soubortim na disku.
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Naklady na zavedeni tohoto opatfeni jsou spole¢né s ndklady v opatieni 13.1.3,

proto jsou uvedeny nize.

A.9.1.2 Pristup k sitim a siovym sluzbam

Vsem uzivatelim je povolen pfistup do sité¢ internet. Dale pfistupuji na server
spolecnosti, kde jsou ulozena vSechna data. Pfistup k t€émto datim je tfizen pomoci
Group Policy na zadklad¢ vytvotfenych skupin. Rovnéz maji piistup k multifunkéni

tiskarn¢. Ptes sit’ mohou odesilat e-maily, soubory a stahovat soubory.

Sit umoziiuje odesilat emaily pouze zemailovych schranek spolec¢nosti. Je
zakazan ptistup k webovym strankdm nesouvisejici s pracovni Cinnosti (facebook.com,
dal$i komunikacni stranky, youtube.com apod.). Filtrace téchto stranek je nastavovana

piimo na routeru.

Uzivatelé nemaji pfistup ke spravé sité ani k zalohovani pomoci sité. Spravovat
sit’ mize pouze externi spravce IT. Ten rovnéz sleduje aktivitu jednotlivych uzivatelt

v siti. Pokud zjisti podezielé chovani, informuje vedeni spole¢nosti, které podnikne
dalsi kroky.

Néklady na zavedeni tohoto opatieni jsou spolecné s naklady v opatieni 13.1.3,

proto jsou uvedeny nize.

A.11.2.1 Umisténi zarizeni a jeho ochrana

Ochrana je nutnd zejména pro zafizeni poskytujici podpiirné sluzby koncovym
zafizenim. Jedna se tedy zejména o server spolecnosti a ddle o aktivni sitové prvky.
Ptistupové body bezdratové sité wi-fi jsou prichyceny na zed’, takovym zptsobem, aby
nebyly ohroZeny ptipadnou neodbornou manipulaci nebo prostou nepozornosti osob
pohybujicich se v prostorach sidla spole¢nosti, tedy ve vySce minimalné dvou metrti nad

zemi.

Router vsidle spole¢nosti i na odlouceném pracovisti je umistén
vV uzamykatelném rozvadéci. Vsidle spolec¢nosti je rozvadé¢ umistén v uzamcené
mistnosti. Na odlou¢eném pracovisti je prichycen na zed’ ve vySce dvou metrii v zadni
Casti mistnosti. V obou rozvadécich je umistén rovnéZ modem poskytovatele
internetového pfipojeni a dalsi sitové prvky nutné pro provoz sité. Pokud budou

v budoucnosti potizovany dalsi aktivni prvky, budou rovnéz umistény do rozvadéce.
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Tab. ¢. 6 - Naklady na opatieni 11.2.1 (Zdroj: Vlastni zpracovani)

Rack Triton 19 1 ks 2 400 K¢ 2 400 K¢
Instalace 4 hod 350 Ké/hod 1400 K¢
Celkem 3 800 K¢

A.11.2.2 Podpiirné sluzby

V sidle spolec¢nosti 1 na odlouc¢eném pracovisti je instalovana jednotka UPS,
ktera je napojena na rozvadé¢ elektrické energie a zajisti béh vSech zafizeni minimalné
15 minut pii vypadku proudu. Tato doba byla vyhodnocena zaméstnanci 1 vedenim
spole¢nosti jako dostatecna pro ulozeni rozdélané prace. Doba 15 minut byla zvolena
také ztoho diivodu, ze zaméstnancim spolecnosti neni znam piipad, kdy by ve

spolec¢nosti probéhl delsi vypadek elektrické energie.

Tab. ¢. 7 - Naklady na opatieni 11.2.2 (Zdroj: Vlastni zpracovani)

APC Smart-UPS C 1000VA LCD 1ks 9 300 K¢ 9300 K¢
APC Smart-UPS SC 420VA 230V 1ks 3 400 K¢ 3400 K¢
Instalace 4 hod 350 K¢/hod 1 400 K¢
Celkem 14 100 K¢

A.11.2.3 Bezpeénost kabelovych rozvodii

Vsechny kabelové rozvody jsou vedeny ve zlabech na omitce. Zakonceny jsou
piipojnymi misty a druhy konecC vede do instalované¢ho rozvadéce. V piipad€ nutnosti

dalsich kabelovych rozvodii budou rovnéz instalovany do zlabii, aby bylo zamezeno

neopravnéné manipulaci.

Tab. €. 8 - Naklady na opatieni 11.2.3 (Zdroj: Vlastni zpracovani)

Zlaby 10 m 150 K&/m 1500 K¢
Instalace 2 hod 350 Ké/hod 700 K¢
Celkem 2 200 K¢

A.11.2.6 Bezpecnost zaiizeni mimo prostory organizace

Bezpe€nost mimo prostory spole€nosti je nutné zajistit zejména u notebookd.
Dalsi pfenosna zafizeni jsou mobilni telefony, které jsou ale pouzivany pouze pro

komunikaci se zdkazniky, nikoliv pro ukladani dat. Prace s pfenosnymi zatfizenimi se

tidi nasledujicimi pravidly:

e Na prenosny pocitac pro sluzebni cesty jsou ukladana pouze nezbytna data,
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e Vsechna data urend pro podnikani na pienosnych pocitacich vedeni spole¢nosti
véetné lokalniho serveru informaéniho systému jsou §ifrovana,

e Na pocitac¢ich nesmi byt ulozena zddna hesla umoziujici ptistup k firemnim
datim (napft. heslo pro pfistup do IS),

e Vsechna data ulozend na notebook pro sluzebni cesty budou po ukonceni

sluzebni cesty bezpecné smazana pomoci programu PGP Shredder.

Vsichni zaméstnanci jsou jednou rocné skoleni o zachazeni s pfenosnymi

zafizenimi mimo prostory spole¢nosti a jsou povinni dodrzovat smérnice.

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Vsichni zaméstnanci jsou povinni pii jakémkoliv opusténi pracovisté softwarove
zamykat pocita¢ pomoci klaves Windows + L. Pokud jiz dany den nebudou na
pracovisti, je nutné odhlasit se z pocitace a vSechny dokumenty (ne elektronické) uklidit
do uzamykatelnych zasuvek pracovniho stolu. Po vytisténi dokumentu oznaceného jako

daveérny je nutné vymazat pamét’ tiskarny.

A.12.3 Zalohovani

Zalohovan je server spolecnosti, na kterém jsou ulozena vSechna data vcetné
databaze informac¢niho systému. Data jsou zdlohovana na externi server poskytovany
externim spravcem IT, ktery je certifikovan podle normy ISO 27 001. Zalohovani
probihd automaticky jednou kazdy patek ve 21:00 formou Uplné zilohy serveru. Ve

vSedni dny probiha zalohovani formou ptirtistkové zalohy vzdy ve 21:00.

Tab. €. 9 - Naklady na opatfeni 12.3 (Zdroj: Vlastni zpracovani)

Nastaveni zalohovani 2 hod 400 K¢/hod 800 K¢
Celkem 800 K¢

A.13.1.1 Opatreni v sitich
Ve vSech nevyuzivanych portech RJ45 jsou aplikovany blokatory.

Cela sit’ je monitorovana externim spravcem IT, ktery kontroluje podezielé LOG
soubory zaméstnancl. Interni sprdvce IT spolecnosti provadi pravidelnou vizudlni

kontrolou vsech sitovych prvki a vedeni jednou mési¢né.

50



Tab. ¢. 10 - Naklady na opatieni 13.1.1 (Zdroj: Vlastni zpracovani)

Aplikace blokator( 1 hod 250 K¢é/hod 250 K¢
Cena za blokatory 40 ks 30 K&/Ks 1200 K¢
Celkem 1450 K¢

A.13.1.2 Bezpeénost sit’ovych sluzeb
Dostupnost pfipojeni k internetu je vyzadovana na 99,6 %. Za dostupnost
piipojeni je odpovédny dodavatel tohoto piipojeni. Pii vypadku internetového piipojeni
je mozné vyuzit mobilni ptipojeni pfes telefon nékterého ze zaméstnanct, kterym byl
poskytnut sluzebni telefon.

Tab. €. 11 - Naklady na opatieni 13.1.2 (Zdroj: Vlastni zpracovani)

Revize smlouvy s dodavatelem 1 hod 350 Ké/hod 350 K¢
Celkem 350 K¢

A.13.1.3 Princip oddéleni v sitich

V prostorach sidla spolec¢nosti jsou k dispozici dvé bezdratové wi-fi sité. Jedna
je k dispozici hostiim, druha je uréena pro zaméstnance. Kazda sit’ ma jiné pristupové

heslo a ob¢ sité jsou Sifrovany.

Pristup do vnitini podnikové sit€ je povolen pouze zatizenim, jejichz MAC
adresa je povolena filtrem routeru. Pokud tedy pfistupové body nenaleznou piipojené
zafizeni v tabulce povolenych MAC adres, je mu poskytnuto pouze pfipojeni
k internetu. Tabulka povolenych MAC adres je ulozena na centralnim routeru, odkud ji
mohou ziskat 1 dal$i sitové prvky. Pfes tento router prochdzi veskerd komunikace

V podnikové siti a také komunikace z podnikové sité ven.

Tab. €. 12 - Naklady na opatieni 13.1.3 (Zdroj: Vlastni zpracovani)

Apllkace nast_aveflll oddoelem a 6 hod 400 K&/hod 2 400 K&
filtrace, skupin ptistupt
Celkem 2 400 K¢
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4.3.4 Druha faze

Ve druhé fazi zavadéni normy ISO 27 001 budou navrZzeny obecné smérnice
upravujici strategickou stranku bezpecnosti informacnich technologii. Navrh smérnic
bude nésledovan jejich implementaci v podniku. Druha faze bude tedy zaméfena na
opatfeni souvisejici pfevazné s vnitinim prostiedim spolecnosti. V ramci této faze

budou zavedena zbyvajici vybrana opatieni.

A.5.1.1 Politiky pro bezpe¢nost informaci

Vedouci pracovnici vyjadfili souhlas se zavedenim opatieni dle normy
ISO 27 001. Pro dodrzeni smérnice bude tento souhlas zapsan a publikovan jako
podnikova smérnice. Nasledné s nim budou sezndmeni vSichni zaméstnanci a rovnéz

externi subjekty, na které se zavedena opatteni vztahuji.
Politika bezpecnosti informaci se fidi nasledujicimi principy:

e Spolecnost se zavazuje dodrzovat vSechny legislativni a smluvni pozadavky tykajici
se oblasti bezpecnosti informaci.

e Zaméstnanci 1 subjekty zajiStujici externi sluzby jsou pravideln¢ Skoleni a
vzdé¢lavani v oblasti bezpe¢nosti informaci.

e Prevence a detekce virtl i ostatniho Skodlivého softwaru pro zachovani bezpecnosti
hardware a uchovavanych dat je aktivovana na vSech zafizenich, ktera ji podporuji.

e Zajisténi bezpecnosti informacnich aktiv pomoci vhodnych opatieni.

e Pravidelnd kontrola plnéni cilli informacni bezpecnosti a nasledné navrhy novych
opatfeni.

e Definovani odpovédnosti a postihil v pfipadé poruseni norem fizeni bezpecnosti.
Po zaméstnancich spole¢nosti je vedenim vyzadovano zejména:

e Svédomité dodrzovani vSech pravidel stanovenych v souladu se systémem fizeni
bezpecnosti informaci.
e Odpovédnost za vlastni ¢innost spojenou s prevenci chyb.

e Kontrola své prace a neustalé zlepsovani v souladu s cyklem PDCA.

52



A.5.1.2 Pfezkoumani politik pro bezpe¢nost informaci

Politiky bezpecnosti informaci budou jednou ro¢né piezkouméavany vedenim
spole¢nosti a manaZzerem bezpec€nosti. Pokud bude shledan néjaky nedostatek, manazer
bezpecnosti navrhne nové znéni politiky bezpecnosti. Pokud jej vedeni spolecnosti
schvali, zacne se pouzivat. Pokud neschvali, manaZer bezpe€nosti vypracuje novou

verzi, ktera bude opét muset byt schvalena vedenim.

Tab. €. 13 — Naklady na opatfeni 5.1.2 (Zdroj: Vlastni zpracovani)

Pfezkoumani politik 20 hod/rok 250 Ké/hod 5000 K¢
Celkem 5000 K¢

A.6.1.1 Role a odpovédnost bezpeénosti informaci

Manazer bezpecnosti zodpovida vedeni spolecnosti za dodrZzovani vSech postupti

a opatfeni tykajicich se spolecnych aktiv spole¢nosti.

Za bezpecnost aktiv uzivanych pouze uréitym zaméstnancem zodpovida dany
zaméstnanec. ManaZer bezpecnosti vSechny zaméstnance kazdé pololeti kontroluje, zda
dodrzuji vSechna opatfeni. Rovnéz jsou zaméstnanci jednou rocné Skoleni a
prezkusovani ze smérnic upravujicich bezpecnost informaci manazerem bezpecnosti.

Ten miize ale kontaktovat rovnéz externi spolecnost.

V souladu stouto smérnici budou sestavovany pracovni smlouvy, znichz
vyplyvaji povinnosti jednotlivych zaméstnanci a do téchto smluv budou zaneseny
rovnéz sankce pii nedodrzeni téchto povinnosti. Jedna se zejména o pracovni smlouvu

manazera bezpecnosti.

Tab. ¢. 14 - Naklady na opatieni 6.1.1 (Zdroj: Vlastni zpracovani)

Kontrola zaméstnancl 30 hod/rok 250 Ké/hod 7 500 K¢
Celkem 7 500 K¢

A.6.1.2 Princip oddéleni povinnosti

Princip oddé€leni povinnosti je stanoven v Urovnich pfistupu k aktivim
spole¢nosti. Pfistup do mistnosti, kde je ulozen server a dulezité informace
0 obchodnich zakazkach, je evidovan pomoci podpisového archu. Bez podpisu neni

pfistup k této mistnosti povolen.
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A.6.1.5 Bezpecnost informaci v Fizeni projektii

Bezpecnost informaci je dodrzovana pfi fizeni vSech projektli véetné internich
nebo piimo nesouvisejicich s pfedmétem podnikani. Pred zaCatkem projektu je
zaméstnanec odpovédny za projekt povinen ve spoluprdci s manazerem bezpecnosti
analyzovat rizika s danym projektem souvisejici a navrhnout vhodna opatieni. Pro

zahajeni projektu je nutné pisemné schvaleni manazerem bezpecnosti.

Tab. €. 15 - Naklady na opatfeni 6.1.2 (Zdroj: Vlastni zpracovani)

Pfiblizné naklady na 5 projektid/rok 15 hod 300 Ké/hod 4500 K¢

Celkem 4 500 K¢

A.7.1.1 Provérovani

Vsichni uchazeci o zaméstnani budou provéieni dle platnych zakont, predpist a
rovnéz v souladu s etikou podnikani. Kazdy uchaze¢ o zaméstnani bude provéfovan
zejména pomoci vypisu zrejstiiku trestl. Dale o ném budou vyhledany dostupné
informace na internetu. Pokud zaméstnanci maji pfedchozi pracovni zkuSenosti, bude
od nich vyzadovan kontakt na pfedchoziho zaméstnavatele a budou u n¢j zjisStovany
reference. Rovnéz budou pozadovany doklady o dosazeném vzdélani. Pro ziskani udaju
pro pracovni smlouvu je uchaze¢ povinen prokdzat se obcanskych prikazem nebo

cestovnim pasem.

Vyse uvedené kroky provadi Vv prubéhu piijimaciho fizeni personalista

spolecnosti.

Pokud né¢ktery ze zaméstnancii postupuje na vyssi pozici, se kterou je spojen
pristup k davérnym informacim, manazer bezpec¢nosti je povinen vydat potvrzeni, ze je
dany zaméstnanec dostate¢né proskolen v oblasti bezpecnosti informaci a dodrzuje

vSechna pravidla tykajici se fizeni bezpe¢nosti informaci.

Provéfovany budou rovnéz smluvni strany vSech smluv uzaviranych spolecnosti.
Zejména bude ovefovan zapis spolecnosti v obchodnim a insolvencnim rejstiiku. Pokud
zde budou objeveny nejasné nebo zavadéjici informace, bude smluvni strana

provéfovana u spolecnosti, se kterymi spolupracovala (na zakladé referenci apod.).

54



Tab. ¢. 16 - Naklady na opatieni 7.1.1 (Zdroj: Vlastni zpracovani)

Pfedpokladané naklady/rok 20 hod 300 K&/hod 6 000 K¢
Celkem 6 000 K¢

A.7.1.2 Podminky pracovniho vztahu

Soucasti podminek pracovniho vztahu je bezvyhradny souhlas s dodrzovanim
vSech wvnitfnich smérnic organizace, zejména upravujicich bezpecnost informaci.
Soucésti je rovnéz dohoda o mlcenlivosti tykajici se vSech informaci, které jsou
v pribé¢hu pracovniho vztahu zaméstnanci poskytnuty. Dale budou v pracovnich
smlouvach vymezena pifesnd prava a povinnosti zpracovné¢ pravniho vztahu
vyplyvajici. V pracovni smlouvé  bude rovnéz stanovena role a odpovédnost

bezpecnosti informaci dle bodu A.6.1.1.

Dohodu o mli€enlivosti podepisuji rovnéz vSechny smluvni strany, se kterymi

spole¢nost vstupuje do kontaktu v rdmei své ¢innosti.

Tab. ¢. 17 - Naklady na opatieni 7.1.2 (Zdroj: Vlastni zpracovani)

Revize pracovnich smluv 5 hod 300 K¢/hod 1500 K¢
Revize dalsich smluv 20 hod 300 Ké/hod 6 000 K¢
Celkem 7 500 K¢

A.7.2 Béhem pracovniho vztahu

A.7.2.1 Odpovédnost vedeni organizace

Vedeni organizace vyzaduje po vSech zaméstnancich dodrzovani vSech smérnic
a nafizeni souvisejicich se systémem bezpecCnosti informaci. Se vSemi povinnostmi
zaméstnance seznami personalista spole¢nosti v prubéhu vybérového fizeni. Rovnéz
soucasné S pieddnim pracovni smlouvy k podpisu jsou zaméstnanci piedany
bezpecnostni smérnice spolecnosti. Zaméstnanci se zavazou rovnéz rozvijet své znalosti
souvisejici s informac¢ni bezpecnosti pomoci pravidelnych Skoleni a dalSich akci

nafizenych vedenim spole¢nosti.

Zaméstnanci mohou pomoci anonymnich dopisti ohlaSovat poruseni bezpecnosti

a rovnéZz porusovani zakonli s bezpecnosti informaci souvisejicich.
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A.7.2.2 Povédomi, vzdélavani a Skoleni bezpe¢nosti informaci

Zaméstnanci JSOU seznameni se smérnicemi jiz pii piijeti do pracovniho poméru.
Béhem pracovniho vztahu jsou povinni podrobit se pravidelnému Skoleni povéfenym
zaméstnancem (manazerem bezpecnosti informaci), kterd probihaji jednou rocné.
Povéteny zaméstnanec odpovédny za Skoleni vSech zaméstnancii bude pravidelné
absolvovat skoleni zaméfené na informacni bezpecnost u externich subjektd (Narodni
bezpe€nostni ufad apod.). Rovnéz je manazer bezpecnosti povinen soustavné
vyhledavat nové informace o bezpe¢nosti informaci a sledovat aktualni hrozby. K nim

navrhuje vhodna opatieni.

Tab. €. 18 - Naklady na opatieni 7.2.2 (Zdroj: Vlastni zpracovani)

Skoleni pro manaZera bezpeénosti | 10 hod/rok| 1000 Ké/hod 10 000 K¢
Skoleni zaméstnanct 45 hod/rok 300 K¢/hod 13 500 K¢
Celkem 23 500 K¢

A.7.2.3 Disciplinarni rizeni

Disciplinarni fizeni bude vedeno se zaméstnanci, kteti nebudou dodrzovat
smérnice. Sankce bude stanovovana vedenim spolecnosti dle zavaznosti prohifesku proti
informaéni bezpecnosti. Mén¢ vazné prohfesky budou vyfeSeny napomenutim a
pfipadnym proSkolenim a naslednym pfezkouSenim zaméstnance ze smérnic ISMS.
Vazné prohfesky mohou skoncit ukoncenim pracovniho poméru. Pokud zaméstnanec
nedodrzenim smérnic zpusobi $kodu, bude po ném vymahana jeji nahrada v souladu se

zakonikem préce.

V ramci disciplinarniho fizeni mohou byt zaméstnanci, ktefi dodrzuji v§echny
smérnice zaméstnavatele a diky vcasné reakci odvratili hrozici nebezpeéni, ocenéni

finan¢ni odménou ve vysi az 5000 K¢.

A.7.3.1 Odpovédnost pii ukon¢eni nebo zméné pracovniho vztahu

Pti ukon€eni pracovniho vztahu budou zaméstnanci ptidélené piihlaSovaci udaje
smazany ze systému. Jeho e-mail bude pfesmérovan na jeho nadtizeného. Za tyto ikony

je odpovédny interni spravce IT systém.

Zaméstnanec bude i po skonceni zaméstnaneckého vztahu vazan mlcenlivosti

vztahujici se na vSechny informace, které se v pribéhu pracovniho vztahu dozvédél, a
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nejsou vetrejné znamé. Tato mlcenlivost bude zakotvena v pracovni smlouve, kde budou

rovnéz stanoveny sankce pii jejim nedodrzeni.

Rovnéz dal$i smluvni strany jsou po ukonceni spoluprace se spolecnosti vazany

ml€enlivosti vyplyvajici ze vzdjemné dohody o mil¢enlivosti.

Néklady na toto opatfeni jsou spolecné s opatfenim 7.1.2 — jedna se pouze o

naklady na revize smluv.

A.8.1.1 Seznam aktiv

Seznam aktiv, ktery je uveden v kapitole 2.5 této prace, bude vzdy

Vv tiimésicnich intervalech aktualizovan povéfenym pracovnikem.

A.8.1.2 Vlastnictvi aktiv

Vlastnici aktiv jsou ur¢eni nasledovné:

Tab. ¢. 19 - Vlastnici aktiv (Zdroj: Vlastni zpracovani)

aktivum vastnik

IS interni spravce IT

ucetni systém externi spravce IT

databaze IS externi spravce IT

dokumenty na sdileném ulozisti dat interni spravce IT

sitové pnky + kabelaz externi spravce IT

pracowni PC stanice interni spravce IT

notebooky vedoucich pracowniki vedouci pracownici

on-line znalostni baze interni spravce IT

sitova kopirka interni spravce IT

pfipojeni k internetu interni spravce IT

vzdalené ulozisté pro zalohy externi spravce IT

www stranky spole¢nosti zaméstnanec provefeny marketingem
dokumenty v papirové podobé pracownik povéfeny praci s témito dokumety

Vlastnik aktiv je povinen aktiva pravideln¢ inventarizovat, zajistit jejich
klasifikaci a ochranu. Vlastnik aktiva je povinen ve spoluprdci s manaZerem
bezpecnosti pravidelné jednou za 6 mésicti piehodnotit piistupova prava k aktivim a

klasifikaci aktiv. Dale je povinen zajistit spravny postup pii ni¢eni aktiv.

A.8.1.3 Pripustné pouZziti aktiv

Aktiva spole¢nosti mohou byt pouzita pouze v souladu s plnénim pracovnich

povinnosti. Zadny se zaméstnanci nesmi pouzivat aktiva pro svou osobni potiebu nebo
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pro potieby tfeti strany. Pfistup k aktivim mize byt poskytnut tfeti strané¢ pouze se

souhlasem nadfizeného zaméstnance nebo vedeni spolecnosti.

A.8.1.5 Navraceni aktiv

Pti ukonceni pracovniho nebo jiného smluvniho poméru bude povérenym
pracovnikem zajiSténo navraceni zapujenych aktiv, kterd jsou majetkem spole¢nosti.
Tato aktiva budou pfedavéna oproti podpisu povéieného pracovnika. Pokud nebudou
aktiva vracena, budou zahajeny ptislusné pravni kroky. To se tyka rovnéz piistupovych
udaju a klict k budové.

Tab. ¢. 20 - Naklady na opatieni 8.1.5 (Zdroj: Vlastni zpracovani)

Revize aktiv a vlastnik( 10 hod/rok 350 Ké/hod 3500 K¢
Pfedavaci procedury 10 hod/rok 350 Ké/hod 3500 K¢
Celkem 7 000 K¢

A.8.2.1 Klasifikace informaci
Informace budou klasifikovany dle nasledujici tabulky:

Tab. &. 21 - Klasifikace informaci (Zdroj: DOUCEK, P., Rizeni bezpecnosti informaci, s. 139.)

Klasifikace Oznaceni Zakladni popis
Vetejné informace . Verejné Vi Inforlmace, kterévjs?uvotlzlpovédnou osobou a v souladu s pfislusnym postupem
informace schvaleny ke zverejnéni
Nevefejné Informace, jejich ohroZenisice mlze vést k ohrozeni zajm( organizace, ale
Nevefejné informace informace NI |které nenaplfiuji poZadavky nutné pro ochranu ochodniho tajemstvi dle § 504
zakona €. 89/2012 Sb., obéansky zakonik,
Informace, u nichZ nutnost ochrany vyplyva z legislativnich povinnosti nebo ze
smluvnich zavazk
Informace, u nichZ nutnost ochrany vyplyva ze
s . ., osobni udaje , . vy pr e
Dlvérné Dlvérné ol zékona ¢. 101/2000 Sb., o ochrané osobnich Gdajl
informace| informace Informace, u nichZ organizace stanovila nutnost
obchodni tajemstvi ochrany vyplyvajici z § 504 zékona ¢. 89/2012 Sb.,
Citlivé obcansky zakonik
i Informace, u nichZ nutnost ochran lyva ze
informace informace smluvni strany , u I Z ! .o, vyvyp y:l ‘
smluvnich zavazkl nebo jinych poZadavka
Informace charakteru obchodniho tajemstvidle § 504 zakona ¢. 89/2012 Sb.,
Piisnd obcansky zakonik, jejichZ ohroZenivede k poskozeni strategickych a klicovych
Prisné ajm0 organizace
dl‘]lvérné davérné | PDI Zajmd organiz — —
informace Informace, u nichZ nutnost ochrany vyplyva ze
citlivé (osobni) udaje zdkona ¢ 101/2000 Sb., o ochrané osobnich udajt
(89)
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A.8.2.2 Oznacovani informaci

Ve spole¢nosti je zaveden systém oznacovani soubort v nasledujicim formatu:
RRRRMMDD - Klient — nazev dokumentu — verze — autor. Do tohoto systému bude
pfidana dalsi cast, kterd bude oznacovat divérnost dokumentu. Novy zplsob
oznacovani bude tedy nasledujici: RRRRMMDD - Klient — nazev dokumentd —

oznaceni — verze — autor.

Napiiklad podklady poskytnuté 22. 5. 2015 klientem VUT by byly oznaceny
nasledovné: 20150522 — VUT — podklady pro dokumentaci — DI — vO1 — JNovak.

Dokumenty, které nejsou v elektronické podobé€, budou oznacovany na prvni
strané v hlavicce dokumentli ozna¢enim dle bodu 8.2.1 této smérnice. Dokumenty, které
byly vytistény pfed datem implementace smérnice, budou oznaceny nalepkou urcujici

jejich klasifikaci na prvni stran€ v pravém hornim rohu.

K oznafeni informaci bude najat brigddnik, ktery dané dokumenty oznaci.

Odpovédny za provedenou praci bude manazer bezpecnosti.

Tab. ¢. 22 - Naklady na opatieni 8.2.2 (Zdroj: Vlastni zpracovani)

Oznadeni stavajicich aktiv 40 hod 150 K¢/hod 6 000 K¢
Oznaceni elektronickych aktiv 40 hod 150 K¢/hod 6 000 K¢
Pribézné oznacdovani aktiv 20 hod/rok 300 Ké/hod 6 000 K¢
Celkem 12 000 K¢
Celkem dalSi roky 6 000 K¢

A.8.2.3 Manipulace s aktivy

Pouze s aktivy oznacenymi jako vefejné informace mtize byt voln¢ nakladano.
S divérnymi informacemi mohou zaméstnanci nakladat pouze v souladu s pracovnimi
povinnosti, v zadném piipad¢ je nesmi vynaset nebo odesilat z prostor zaméstnavatele

nebo odesilat jakymkoliv zpisobem.

Ptisn€¢ divérné informace mohou byt zpfistupnény pouze tém zaméstnanciim,
ktefi je nutné potiebuji pro vykon své prace. Ostatni zaméstnanci k nim pfistup nemaji
povolen.

Manipulace s jakymikoliv aktivy mimo prostory spole¢nosti miize byt provedena

povéfenym zaméstnancem pouze na piimy piikaz jednoho z vedoucich pracovnika.
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Pro zajisténi vhodné urovné manipulace s aktivy bude zakoupena uzamykatelna
skiin, do které budou ukladany dokumenty oznacené jako duvérné. Uzamykatelna skiin
bude umisténa v mistnosti, kde je umistén server. Pfisné¢ diivérné dokumenty budou
ukladany do trezori umisténych v kancelatich vedeni spole¢nosti. O kazdém ulozeném

dokumentu bude veden zapis v elektronickém evidenénim archu.

A.8.3 Manipulace s médii

Spole¢nost Zadnd vyménnd média nepouzivd, proto neni nutné se jimi ve
smérnici zabyvat. Na média vyuzivana v jednotlivych pracovnich stanicich nejsou

ukladany zadné klasifikované informace, vSe je na serveru.

Likvidaci médii mé& na starosti externi spravce IT. Ten je povinen vyuzit

softwarovych ndstrojii pro mazani a formatovani diskt, které znemozni obnovu dat.

Dokumenty v papirové formé¢, které jiz nejsou potfebné, a neni nutné je

uchovavat, jsou vzdy skartovany.

A.8.3.3 Preprava fyzickych médii

Jedina piilezitost, kdy jsou média pfepravovana, je Vv piipade€, ze jsou odesilana
data nékterému z klientli a je pozadovano jejich odeslani ve formé¢ CD nebo DVD.
V tom ptipad€ jsou na tato média prenesena pozadovana data, které jsou ale opatfena
heslem pro pfistup, které je pfeddno jinou cestou nez médium. Média jsou vzdy

odesilana postou, pojisténou zasilkou s garantovanym doruc¢enim.

A.9.2.1 Registrace a zruseni registrace uzivatele

Ptihlasovaci jméno a heslo nového uzivatele do vSech systému vytvoii povéteny
zaméstnanec spoleCnosti  (interni spravce IT). Tyto udaje spoleéné sudaji o
pfistupovych pravech nasledné pfedd externimu spravci IT, ktery vytvoii pro nového
uzivatele ucty ve vSech systémech. Kazdému ptijatému zaméstnanci budou udé€lena
zakladni pfistupova prava v zavislosti na tom, zda je pfijat pro vytvareni technickych
dokumentli nebo pro administrativni a ucetni ¢innost. Pfidéleni dalSich uzivatelskych
prav jednotlivym uZzivatelim musi byt schvdlena vedenim spolecnosti. Skupiny

uzivatelskych prav jsou uvedeny v bodu A.9.1.1.
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A.9.2.5, A9.2.6 Pfezkoumani pristupovych prav uzivatelu, jejich odebrani

nebo uprava

Ptistupova prava uzivateli budou jednou ro¢n€ pfezkoumdvana povéfenym
pracovnikem. Pokud shleda, Ze uzivatelé ke své praci nepotiebuji danou uroven

ptistupovych prav, bude jim sniZena.

Pokud néktery ze zaméstnanct bude pozadovat zvySeni urovné uzivatelskych
prav, informuje o pozadavku povéifeného zaméstnance. Ten po schvéleni vedenim

spolecnosti zajisti ipravu pristupovych prav zamestnance na pozadovanou uroven.

Tab. ¢. 23- Naklady na opatieni 9.2.5 a 9.2.6 (Zdroj: Vlastni zpracovani)

Prezkoumani pristupovych prav 10 hod/rok 300 Ké/hod 3000 K¢

Celkem 3 000 K¢

A.9.4.3 Systém spravy hesel

Vsichni wuzivatelé dostanou pro prvni piihlaSeni k pocitaci, emailu a
informacnimu systému jednordzové heslo. To jsou povinni pii prvnim piihlaseni
zménit. Nové heslo si nesmi nikam zapisovat ani jej sdélovat jinym osobam.

Nastavovani prvotniho hesla bude s podporou Group Policy.
Uzivatelé musi vybrat heslo, které spliuje nasledujici pozadavky

e Deélka hesla je 8 az 10 znaki,

e Heslo obsahuje alespon dv¢ Cislice,

e Heslo obsahuje alespon dvé mala a dvé velka pismena,

e Heslo obsahuje alespoii jeden znak, ktery neni ¢islice ani pismeno,

e Nesmi obsahovat Zadné slovo v jakémkoliv jazyce,

e Nesmi obsahovat znaky po sobé jdouci na klavesnici,

e Nesmi obsahovat udaje jako datum narozeni, telefonni Cislo, rodné cislo
apod.,

e Nesmi obsahovat jméno, pfezdivku nebo zndmy nazev.

A.10 Kryptograficka opatreni

Na serveru spole¢nosti je zapnuto Sifrovani disku pomoci nastroje Bitlocker.

Sifrovaci certifikat budou mit k dispozici zaméstnanci na svych stanicich a rovnéz bude
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zalohovan. Déle budou Sifrovany pevné disky notebookt vedoucich pracovnikli pomoci
64 bitového PGP klice. Jednou rocné budou generovany nové Sifrovaci kli¢e, aby byla

sniZena pravdépodobnost jejich vyzrazeni.

Tab. €. 24- Naklady na opatieni 10 (Zdroj: Vlastni zpracovani)

Nastaveni $ifrovani a kli¢a 7 hod 500 Ké/hod 3500 K¢

Celkem 3 500 K¢

A.11.1 Bezpecné oblasti

Vsechny osoby, které nejsou zaméstnanci spolec¢nosti, se pii vstupu do prostor
spole¢nosti zapisuji do knihy navstév. Eviduje se cas pfichodu, jméno, pfijmeni,

spole¢nost, ucel navstévy a pii jejich odchodu je zapsan ¢as odchodu.

Nékteré osoby vstupujici do spole¢nosti jsou zaméstnanciim znamé. U téchto
osob muze zapis do knihy navstév provést zaméstnanec, ktery zndamou osobu vpusti do

prostora spole¢nosti.

Kazdy zaméstnanec disponuje klicem od kancelaie, kde se nachazi jeho pracovni
stul. Posledni zaméstnanec, ktery z dané kancelafe odchazi, je povinen kancelaf
zamknout. Dale je povinen zkontrolovat, zda jsou zaviena vSechna okna. Kazdy
zaméstnanec rovnéz vyuziva zamek na zasuvkach svého pracovniho stolu a pti opusténi
pracovisté jej vzdy zamkne.

Ptistup do mistnosti, kde je umistén server a historické dokumenty, mé pouze
manazer bezpeCnosti, Ktery ale muze v piipadé potieby klic zapuj¢it jinému
zaméstnanci. Déle timto klicem disponuje jednatel spole¢nosti.

Ptirodni katastrofy na misté, kde se nachazi sidlo spolecnosti, nehrozi. Jedina

moznost fyzického ohroZeni je vloupani. To je oSetfeno alarmem, ktery je napojen na

pult centralni ochrany.

Prostory spole¢nosti budou v rocnim intervalu kontrolovany specialistou

Vv oblasti ochrany pted ptirodnimi a vnéjSimi hrozbami.

Je zakazano pomoci fotografickych nebo zdznamovych zafizeni zachycovat déni

Vv prostorach spole¢nosti.
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Tab. ¢. 25- Naklady na opatieni 11.1 (Zdroj: Vlastni zpracovani)

Kontrola specialistou 1/rok 5000 K¢ 5 000 K¢
Celkem 5000 K¢

A.11.2.4 Udriba zaFizeni

Server spole¢nosti je m&si¢n¢ testovan externim spraveem IT, zda jsou vSechny
jeho komponenty plné funkéni. Jakadkoliv porucha zafizeni je ihned hlaSena
zaméstnancem, ktery ji zjisti, internimu spravci IT. Ten je povinen neprodlené zajistit
napravu.

Servis kopirky probihd pii jakémkoliv problému a je provadén specializovanym

externim pracovnikem, kterého informuje o problému spravce kopirky.

Tab. €. 26- Naklady na opatieni 11.2.4 (Zdroj: Vlastni zpracovani)

Servisni poplatky 20 000 K¢/rok 20 000 K¢
Celkem 20 000 K¢

A.12.1.1 Dokumentace provoznich postupt

Instalace a konfigurace systému je provadéna externim spravcem IT: Externi
spravce IT sestavuje a uchovava vSechny postupy tykajici se instalace a konfigurace

systémi.

Pokud nastane chyba pii zpracovavani informaci, zejména vyznacujici se
problémy s ukladanim soubori nebo nedostupnosti serveru, je osoba, ktera prvni zjisti
tuto chybu, povinna nahlasit ji internimu spravci IT, ktery ji vyfe$i sam nebo po
konzultaci s externim IT spravcem.

Pti vyskytu jakékoliv chyby je prvni kontaktni osobou interni spravce IT, ktery
bude dale fesit zadany problém. Pokud interni spravce IT neni k dispozici, je nutné

problém fesit s externim spravcem.

A.12.1.2 Rizeni zmén

VSechny zmény ve firemnich procesech je nutné projednat s vedenim
spole¢nosti a manazerem bezpe€nosti informaci. Po projednani nastane testovaci
provoz, ktery bude probihat po dobu uréenou vedenim spolecnosti. Testovaci provoz
zacne po vyhlaseni zmény zaméstnanciim, kterych se zména tykd. Béhem testovaciho

provozu je ovéfovano, zda zména vyhovuje pozadavkiim na bezpeCnost informaci.
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Pokud testovaci provoz prob&hne v pofddku, je zména pfijata a vyhlaSena vSem

zaméstnanciim ve forme vnitropodnikové smérnice.

A.12.2 Ochrana pied malwarem

Proti malware je pocitacova sit’ spolecnosti chranéna firewallem, ktery
automaticky rozpoznava hrozby a pokud je néjaky zptisob komunikace podeziely, ihned
jej ukonci. Firewall obsahuje rovnéz seznam podezielych webovych stranek, kam je
piistup vSem zaméstnancum zakdzan. Server spolec¢nosti je pfed malwarem chranén
antivirem ESET, ktery je automaticky aktualizovan. Stejnym zptsobem jsou chranény

jednotlivé pocitace vyuzivané ve spolecnosti.

Zaméstnancim spole¢nosti neni povoleno instalovat na vyuZivané stanice
jakykoliv software. Instalace software neni na jejich uzivatelskych uctech povolena
vibec. Pokud potiebuji néjaky program instalovat, vznesou pozadavek internimu
spravci IT, ktery program provéti a nasledné povoli jeho instalaci.

Pokud je na nékterém pocitai identifikovan malware, zajisti spravce IT jeho
okamzité odpojeni od podnikové sité, na vSech ostatnich pocitadich vcetné serveru
spusti kontrolu pocitace na pfitomnost malware. Nasledné infikovany pocitac vy¢isti

pomoci antivirového programu.

Tab. €. 27- Naklady na opatieni 12.2 (Zdroj: Vlastni zpracovani)

Nastaveni omezeni 10 hod 350 K¢é/hod 3 500 K¢
Celkem 3 500 K¢

A.12.5. Rizeni a kontrola provozniho softwaru

Operacni systémy, nastroje kancelafského baliki MS Office, informacni systém
a antivirovy program jsou automaticky aktualizovany pii vypusSténi nové verze dané¢ho
programu. Aktualizace programi nainstalovanych na vyzaddni zaméstnance jsou
provedeny pouze na vyzadani zaméstnance po predchozim provéfeni nové verze

manazerem bezpecnosti. Instalace zafizeni na vice stanic probihd pomoci Group Policy.

UZivatelé nemaji pfistup k nastaveni informac¢niho systému. Jeho nastaveni
upravuje pouze interni spravce IT, ktery vyraznéj$i zmény konzultuje s manaZerem

bezpecnosti.
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A.12.6.2 Omezeni instalace softwaru

Zaméstnanci spolecnosti nemaji povoleno instalovat software. Pokud vyzaduji
instalaci urc¢itého programu, je nutno pozadat manaZera bezpec€nosti, ktery pozadovany

program nejdiive provéti a nasledné poveti interniho spravee instalaci tohoto programu.

A.13.2.1 Politiky a postupy pri prenosu informaci

E-maily odesilané klientim obsahujici diilezité informace, jejichz vyzrazeni by
znamenalo pro jednu ze stran ztraty, budou Sifrovany pomoci vetfejného klice piijemce
daného e-mailu. Pokud je pfijemcem nékdo ze zaméstnancl spolecnosti, je povinen

pozadovat, aby druha strana Sifrovala odesilana data jeho vetfejny klicem.

Tab. €. 28- Naklady na opatieni 13.2.1 (Zdroj: Vlastni zpracovani)

Nastaveni Sifrovacich cerifikatd 5 hod 350 Ké/hod 1 750 K¢
Skoleni uZivatell 1 hod 250 K&/hod 250 K¢
Celkem 2 000 K¢

A.13.2.4 Dohody o divérnosti nebo ml¢enlivosti

Ve vSech smlouvéach s externimi subjekty jsou vymezeny vSechny postupy,
metody a dokumenty souvisejici s ¢innosti spolecnosti jako soucast svého obchodniho
tajemstvi, které je tedy nutné chranit. Soucasti kazdé uzaviené smlouvy je dohoda

0 vzajemné mlcenlivosti (tzv. non disclosure agreement).

Pokud néktery ze zaméstnanct ziska podezieni o nedodrzeni dohody, je povinen
to ihned ohlasit manaZerovi bezpeCnosti a vedeni spole¢nosti. Nasledné¢ manazer
bezpecnosti podezieni ovéri, a pokud se ukaze jako diivodné, nahlasi vedeni spole¢nosti

tyto skuteénosti Utadu pro ochranu hospodatské soutéze.

Tab. €. 29- Naklady na opatieni 13.2.4 (Zdroj: Vlastni zpracovani)

Revize smluv 5 hod 350 K¢/hod 1 750 K¢
Celkem 1750 K¢

A.15.1.3 Dodavatelsky retézec informaé¢nich a komunika¢nich technologii

Vyhradnim dodavatelem informacnich a komunikacnich technologii je externi
spravce IT, ktery je certifikovan dle normy ISO 27 001. Ten rovnéz provadi instalaci

technologii a software.
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A.16 Rizeni incidentii bezpecnosti infor maci

A.16.1. Rizeni incidentu bezpecnosti informaci a zlepSovani

Po aplikaci vSech navrhovanych opatieni bude zaveden systém fizeni incidenta
bezpe€nosti informaci. Bude uren piesny postup reakce na zjiSténé poruseni

bezpecnosti informaci véetné odpovédnych osob.

A.16.1.1 Odpovédnosti a postupy

Zaméstnanec je pii zjisténi bezpeCnostniho incidentu povinen tento incident
okamzité nahlasit manazerovi bezpe¢nosti informaci. Pokud neni manaZer bezpecnosti
k dispozici, je incident nahlaSen internimu spravci IT. Hlaseni probiha osobné nebo
telefonicky. Povinnost hlasit bezpe¢nostni incidenty vyplyva z pracovni smlouvy vSech

zameéstnancu.

Manazer bezpecCnosti informaci je povinen ihned po nahlaseni vyhodnotit
incident a aplikovat odpovidajici opatfeni. Tato opatfeni miize konzultovat s vedenim

spole¢nosti nebo externim spravcem IT.

A.16.1.2 Podavani zprav o udalostech bezpec¢nosti informaci
Bezpecnostni incident jsou povinni nahlasit zejména v nasledujicich ptipadech:

e Pokud zjisti, ze n¢které z navrZzenych opatfeni neni dostate¢né efektivni.

e Pokud je naruSena ocekdvand Uroven integrity, dostupnosti nebo
diivérnosti informaci.

e Pokud ud¢la nebo zjisti chybu, ktera by mohla mit za nasledek naruseni
bezpecnosti informaci.

e Pokud zjisti nesoulad s vnitinimi smérnicemi tykajicimi se bezpecnosti
informaci.

e Pokud zjisti, ze byla naruSena nebo prolomena opatieni fyzické
bezpecnosti.

e Pokud zjisti, ze néktery zinformacnich systémt se dostal do
neo¢ekavaného stavu.

e Pokud zjisti, ze hardware nebo software vykazuji nedostate¢nou nebo

Spatnou funkénost.
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e Pokud gzjisti, ze byly poruSeny pftistupové politiky nebo neadekvatné

pozménéna piistupova prava.

A.16.1.3 Podavani zprav o slabych mistech bezpecnosti informaci

Pokud néktery ze zaméstnancii objevi slabé misto v zabezpeceni, je povinen

postupovat stejné jako v bodé 16.1.1.

A.16.1.4 Posuzovani bezpecnosti infor maci

Kazda udalost bezpecnosti informaci bude posuzovana a bude vyhodnocovano,
zda se jednalo o bezpecnostni incident. O incident bezpe¢nosti informaci se bude jednat

pouze v piipadech, ze byly ohroZeny nasledujici data:

¢ Financ¢ni vykazy spole¢nosti nebo zdkaznik,

e Informace obsahujici know-how spole¢nosti nebo zdkaznik podléhajici
ochrané dle ob¢anského zakoniku,

e Osobni informace zamé&stnancii nebo externich osob podléhajici ochrané
podle zakona o ochran¢ osobnich udajii,

e Informace, které jsou klasifikovany jako ptisné divérné a jejichz ztrata

by méla za nasledek financni vydaje nebo ztraty prevysujici 50 000 K¢&.

A.16.1.6 Ponauceni z incidentt bezpec¢nosti informaci

Po kazdém incidentu bezpecnosti informaci manazer bezpecnosti ve spolupraci
s internim spravcem IT a vedenim spole¢nosti vyhodnoti pfiCiny incidentu a navrhne
vhodna opatieni, ktera v budoucnu povedou ke snizeni pravdépodobnosti vyskytu

podobného incidentu.

A.17 Kontinuita Fizeni bezpecnosti informaci

Systém fizeni bezpec¢nosti informaci je nikdy nekoncici proces. Po vyhlasSeni
bezpecnostni politiky a prirucky bezpecnosti informaci je nutné neustale postupovat
podle PDCA cyklu. ZlepSovani systému fizeni bezpecnosti urovné informaci zilezi
zejména na zaméstnancich, ktefi jsou v rdmci vykonu svych povinnosti zavazani rovnéz
k hlaseni bezpecnostnich incidentii a potencialnich bezpecnostnich problémi. Diky
tomu mohou byt navrhovana nova opatfeni oSetiujici rlizna rizika. Néktera opatfeni

budou pfezkoumavana pravidelné¢ manaZzerem bezpecnosti. DalSim dilezitym aspektem
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je neustalé vzdé€lavani manazera bezpecnosti i ostatnich pracovniki v oblasti informac¢ni
bezpe€nosti. Tim je zajiSténa vcasnd detekce vSech hrozeb a neustdlé zlepSovani

systému fizeni bezpe¢nosti informaci.

4.4 Harmonogram zavedeni

Zavadéni systému fizeni bezpecnosti informaci zapocne 1. 6. 2015. Nejprve

budou zavedena opatieni uvedena v podkapitole 3.3.3. Ta budou zavedena podle
nasledujici tabulky.

Tab. €. 30 - Harmonogram zavedeni smérnic (Zdroj: Vlastni zpracovani)

Opatfeni | 1.-8.6. 9.-18.6. 19.-25.6. 25.-30.6.
11.2.1
11.2.2
11.2.3
11.2.6
9.1.1
9.1.2
13.1.1
13.1.2
13.1.3
11.2.9
12.3.1

Po dokonceni implementace uvedenych opatieni, kterd je planovdna na konec
mésice Cervna, zapocne implementace dalSich opatfeni. Ta bude probihat po zbytek
roku 2015. Soucasti zavadéni mohou byt po zvazeni managementem také penetra¢ni

testy.

4.5 Ekonomické zhodnoceni

4.5.1 Realné naklady

Néklady na zavedend opatfeni miizeme rozdé€lit na dva druhy — finan¢ni néklady
a pracovni ndklady. Finan¢ni néaklady jsou piimo vydané penézni prostiedky na

zavadéni norem a pracovni naklady jsou pocitany v hodinach.
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Celkové finan¢ni naklady na zavedeni navrhovanych opatieni byly vyc¢isleny na
62 250 K¢. V této Castce nejsou zahrnuty ndklady na vypracovani smérnic, nebot’ ty
jsou jiz soucdsti této diplomové prace. V nakladech rovnéz nejsou zahrnuty penetracni
testy. Ty jsou k dispozici v rizném rozsahu a rtznych formach nabizené raznymi
spole¢nostmi. Zalezi tedy na rozhodnuti vedeni spolecnosti, jaky rozsah penetracnich
testd zvoli. V dalsich letech budou ro¢ni naklady ve vysi 87 000 K¢&. V téchto nakladech
nejsou zahrnuty naklady na opatifeni proti bezpecnostnim incidentiim, které redlné

nastanou. Podle odhadu by se mohla uvedena ¢astka zvysit o dalsich 10 000 K¢.

Dale spolecnosti doporucuji provést alesponn vnéjSi penetracni testy, které se

pohybuji v ceng okolo 3 000 K¢&.*®

45.2 Prinosy zavedeni ISMS

Vy¢islit pfesnou hodnotu piinosi zavedeni ISMS je problematickym tkolem,
zejména proto, Ze nelze s dostateCnou presnosti urcit vysi ztrat, ktera by nastala bez
zavedeni opatfeni. Pro alesponi ¢aste¢né porovnani uvadim tabulku, kterd vycisluje

ztraty pii realizaci nékteré z hrozeb.

Tabulka 1 - Hrozby a finan¢ni dopad (Zdroj: Vlastni zpracovani)

Hrozba Finanéni ztraty/dopad

Vyzrazeni divérnych nebo soukromych

informaci aZ 500 000 K¢, pokuta az 5 000 000 K¢
Vyzrazeni smluv a obchodnich tajemstvi | az 1 000 000 K¢

Kompromitace hesla do PC a IS az 500 000 K¢

Zneuziti pristupu k siti, likvidace nebo az 500 000 K¢, nékterd data
kompromitace dat nenahraditelnd

Odcizeni pirenosného PC - ztrata dat az 250 000 K¢

Nedostupnost sité (vnitini) az 35 000 K¢/den

V tabulce je uvedena vzdy pouze financni ztrata. Nejsou zde uvedeny ztraty,
které by byly spojeny s nedltvérou stavajicich i1 potencialnich klienti a ptipadné
disledky medializace problémi s bezpecnosti ve spolecnosti. Je ale ziejmé, celkové

ztraty jsou velmi vysoké a proto je nutné se informacni bezpecnosti zabyvat.

“ AGERIT, S.R.0., Popis a ceny bezpecnostnich testii a sluzeb.
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7avér

Cilem této prace bylo provedeni navrhu sytému fizeni bezpecnosti informaci
v malé¢ obchodni spole¢nosti. Spolecnost v nejbliz§i dobé neplanuje z rliznych divoda
certifikaci dle normy ISO 27 001 ani nepodléha zakonu o kybernetické bezpeénosti,
proto bylo mozné zaméfit se pouze na néktera opatieni a jind upravit pouze obecné a
ponechat prostor do budoucna v ramci zlepSovani (faze PDCA Check) systému fizeni

bezpecnosti informaci.

V diplomové ¢asti jsem nejprve shrnul zakladni poznatky tykajici se informacni
bezpecnosti podle odpovidajicich norem a déale zakonné pozadavky vyplyvajici
predev§im ze zdkona o kybernetické bezpecnosti. Popsal jsem metody, kterych je
mozno vyuzit pfi zavadéni systému Fizeni bezpecnosti informaci podle normy CSN

ISO/IEC 27 001.

Ve druhé ¢asti jsem provedl analyzu vybrané spole¢nosti, jejiho ICT zatfizeni,
ale rovnéz informacnich systémi a nékterych postupli. Nasledné jsem identifikoval
aktiva, kterd maji pro spole¢nost nejvyssi dulezitost a rizika, kterymi by mohla tato

aktiva byt ohroZena. Vysledkem analyzy bylo stanoveni nejvice ohrozenych aktiv.

Tieti ¢ast prace obsahuje navrh opatieni dle piflohy A normy CSN ISO/IEC
27 001:2014, které byly vybirany dle normy CSN ISO/IEC 27 001:2013. Tato opatieni
bezpecné oSetfila vSechna rizika identifikovand ve druhé casti prace a nebylo nutné
navrhovat dalsi opatieni zaméfena na ochranu nejvice ohrozenych aktiv. Mezi zdsadni
opatfeni fadim umisténi propojovacich kabeli do zlabl, nutnost zmény uzivatelskych

hesel a dale ptisn€j$i omezeni ptistupu jednotlivych zaméstnanct k nékterym datim.

Soucasti posledni c¢asti prace je rovnéz ekonomické zhodnoceni vydaji na
aplikaci opatieni dle uvadénych norem. V prvnim roce bude zavedeni stat spolecnost
90 000 K¢ a v dalsich letech pfiblizné¢ 60 000 K¢ za rok. Muze se zdat, Ze se jedna
0 vysoké castky, ale pokud vezmeme v uvahu vysi ztrdt pii ohrozeni nékterych
informaci, jiz se tato castka jevi jako pfijatelné vydaje na prevenci ohrozeni
informacnich aktiv analyzované spole¢nosti a také aktiv zakaznikG spole¢nosti, se

kterymi zaméstnanci rovnéz pracuji.
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Stanovené cile diplomové prace byly tedy splnény a nyni zalezi na vedeni
spole¢nosti a zaméstnancich, jak navrzené smérnice implementuji do realného provozu
spolecnosti. Prestoze spolec¢nost neplanuje v nejblizsi dobé certifikaci, zavedeni ISMS
pfinese zvySeni zabezpecCeni a snizi riziko uniku dat. Rovnéz jiz samotnd analyza
soucasného stavu je pro spolecnost piinosem, protoze bylo poukazdno na nedostatky
v zabezpeceni, které nyni budou odstranény. Po zavedeni navrzenych opatieni dojde ke
znaénému snizeni rizik a spole¢nost dosahne pfimérené bezpecnosti za akceptovatelné
naklady. V budoucnosti je dilezité¢ disledné pravidelné prezkoumavani aktiv, rizik i

navrzenych opatieni a dale Skoleni vSech zaméstnancli spolecnosti, protoZe nejvétsim

nedostatkem v zabezpeceni spole¢nosti byvaji ¢asto zaméstnanci.
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Bl — Business Intelligence

CSN — Ceska statni norma

ICT — informacni a komunika¢ni technologie
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IMS — Integrated Management System

IS — informac¢ni systém

ISMS — Information security management system (systém fizeni informacni

bezpecnosti)
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PPTP — Point-to-Point Tunneling Protocol (protokol VPN)

VPN — Virtual Private Network (privatni virtualni sit — umoziiuje bezpecéné spojeni

neveiejnych siti pomoci sité¢ verejné)
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Ptiloha 1: Vybér opatieni z normy 1SO 27 001

Politiky bezpecnosti informaci

Sloupecl

A5.1 Smérovani bezpecnosti informaci vedenim organizace

A5.1.1 Politiky pro bezpecénost informaci aplikovat
A.5.1.2 Pfezkoumani politik pro bezpecnost informaci aplikovat
A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A6.1.1 Role a odpovédnosti bezpecnosti informaci aplikovat
A.6.1.2 Princip oddéleni povinnosti aplikovat
A.6.1.3 Kontakt s pfislusSnymi organy a autoritami nezavadét
A.6.1.4 Kontakt se zajmovymi skupinami nezavadét
A.6.1.5 Bezpecnost informaci v fizeni projekti aplikovat
A.6.2 Mobilni zafizeni a prace na dalku

A.6.2.1 Politika mobilnich zatizeni aplikovat
A.6.2.2 Prace na dalku aplikovat
A7 Bezpecnost lidskych zdrojt

A7.1 Pred vznikem pracovniho vztahu

A7.1.1 Provérovani aplikovat
A.7.1.2 Podminky pracovniho vztahu revidovat
A.7.2 Béhem pracovniho vztahu

A7.2.1 Odpovédnost vedeni organizace aplikovat
A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci revidovat
A7.2.3 Disciplinarni fizeni aplikovat
A.7.3 Ukonceni a zména pracovniho vztahu

A.7.3.1 Odpovédnost pfi ukonceni nebo zméné pracovniho vztahu aplikovat
A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A8.1.1 Seznam aktiv aplikovat
A.8.1.2 Vlastnictvi aktiv aplikovat
A.8.1.3 Pfipustné pouziti aktiv aplikovat
A8.1.4 Navraceni aktiv aplikovat
A.8.2 Klasifikace informaci

A8.2.1 Klasifikace informaci aplikovat
A.8.2.2 Oznacovani informaci aplikovat
A.8.2.3 Manipulaci s aktivy aplikovat
A.8.3 Manipulace s médii

A.8.3.1 Spravy vymeénnych médii nezavadét
A.8.3.2 Likvidace médii nezavadét
A.8.3.3 Pfeprava fyzickych médii aplikovat
A.9 Rizeni pfistupu

A9.1 Pozadavky organizace na fizeni ptistupu

A9.1.1 Politika Fizeni pristupu revidovat
A9.1.2 Pristup k sitim a sitovym sluzbam revidovat




A.9.2 Rizeni ptistupu uZivatelG

A9.2.1 Registrace a zruSeni registrace uZivatele revidovat
A.9.2.2 Sprava uZivatelskych pristupl nezavadét
A9.2.3 Sprava privilegovanych pfistupovych prav nezavadét
A9.2.4 Sprdva tajnych autentizac¢nich informaci uzivatell nezavadét
A.9.2.5 Pfezkoumani pfistupovych prav uzivatel( aplikovat
A.9.2.6 Odebrani nebo Uprava pfistupovych prav aplikovat
A.9.3 Odpovédnosti uZivatelt

A9.3.1 PouZzivani tajnych autentizac¢nich informaci nezavadét
A.9.4 Rizeni pfistupu k systémdm a aplikacim

A9.4.1 Omezeni ptistupu k informacim revidovat
A.9.4.2 Bezpecné postupy prihlaseni aplikovat
A9.4.3 Systém spravy hesel aplikovat
A9.4.4 Pouziti privilegovanych programovych ndstroju nezavadét
A.9.45 Rizenf pfistupu ke zdrojovym kéddm program(i nezavadét
A.10 Kryptografie

A.10.1 Kryptograficka opatfeni

A.10.1.1 | Politika pro poutziti kryptografickych opatreni aplikovat
A.10.1.2 | Sprava klicl aplikovat
A1l Fyzicky bezpecnost a bezpecnost prostiedi

A.11.1 Bezpecné oblasti

A.11.1.1 | Fyzicky bezpecnostni perimetr aplikovat
A.11.1.2 | Fyzické kontroly vstupu revidovat
A.11.1.3 | Zabezpeceni kancelafi, mistnosti a vybaveni revidovat
A.11.1.4 | Ochrana pred vnéjsimi hrozbamia hrozbami prostredi revidovat
A.11.1.5 | Prace v bezpecnych oblastech revidovat
A.11.1.6 | Oblasti pro nakladku a vykladku nezavadét
A.11.2 Zarizeni

A.11.2.1 | Umisténi zafizeni a jeho ochrana revidovat
A.11.2.2 ' Podpurnésluzby revidovat
A.11.2.3 i Bezpecnost kabelovych rozvodi aplikovat
A.11.2.4 Udriba zafizeni revidovat
A.11.2.5 | Pfemisténi aktiv aplikovat
A.11.2.6 | Bezpeclnost zafizeni a aktiv mimo prostory organizace revidovat
A.11.2.7 | Bezpecna likvidace nebo opakované pouziti zafizeni aplikovat
A.11.2.8 : Uzivatelské zatizeni bez obsluhy nezavadét
A.11.2.9 |Zasada prazdného stolu a prazdné obrazovky monitoru aplikovat
A.12 Bezpecnost provozu

A12.1 Provozni postupy a odpovédnosti

A.12.1.1 : Dokumentované provozni postupy aplikovat
A.12.1.2 Rizenizmén aplikovat
A.12.1.3 Rizeni kapacit nezavadét
A.12.1.4 | Princip oddéleni prostiedi vyvoje, testovani a provozu nezavadét
A.12.2 Ochrana proti malwaru




A.12.2.1 | Opatreni proti malwaru revidovat

A.12.3 Zalohovani

A.12.3.1 iZalohovaniinformaci revidovat

A.12.4 Zaznamenavani formou logli a monitorovani

A.12.4.1 | Zaznamenavani udalosti formou logl nezavadét
A.12.4.2 :Ochrana logl nezavadét
A.12.4.3 | Logy o ¢innosti administrator( a operatoru nezavadét
A.12.4.4 :Synchronizace hodin nezavadét
A.12.5 Sprava provozniho softwaru

A.12.5.1 |Instalace softwaru na provoznisystémy aplikovat

A.12.6 Rizeni technickych zranitelnosti

A.12.6.1  Rizeni technickych zranitelnosti nezavadét
A.12.6.2 | Omezeni instalace softwaru aplikovat

A.12.7 Hlediska auditu informacnich technologii

A.12.7.1 | Opatrenik auditu informacnich systémua nezavadét
A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

A.13.1.1 | Opatreni v sitich aplikovat

A.13.1.2 | Bezpecnost sitovych sluzeb aplikovat

A.13.1.3 | Princip oddéleni v sitich revidovat

A.13.2 Pfenos informaci

A.13.2.1  Politiky a postupy pfi pfenosu informaci aplikovat

A.13.2.2 | Dohody o pfenosu informaci nezavadét
A.13.2.3 | Elektronické pfedavanizprav nezavadét
A.13.2.4 | Dohody o utajeni nebo mlcenlivosti aplikovat

A.14 Akvizice, vyvoj a udrzby systémui

A.14.1 Bezpecnostni poZadavky informacnich systému

A.14.1.1 | Analyza a specifikace poZzadavkl bezpecénosti informaci nezavadét
A.14.1.2 | Zabezpeceni aplikacnich sluzeb ve vefejnych sitich nezavadét
A.14.1.3 | Ochrana transakci aplikac¢nich sluzeb nezavadét
A.14.2 Bezpecnost v procesech vyvoje a podpory

A.14.2.1 : Politika bezpecného vyvoje nezavadét
A.14.2.2 | Postupy fizeni zmén systém nezavadét
A.14.2.3 i Technické pfezkoumani aplikaci po zméndach provozni platformy  nezavadét
A.14.2.4 : Omezeni zmén softwarovych balik( nezavadét
A.14.2.5 | Principy budovanibezpeénych systémi nezavadét
A.14.2.6 | Prostredibezpecného vyvoje nezavadét
A.14.2.7 | Outsourcovany vyvoj nezavadét
A.14.2.8 i Testovani bezpecnosti systému nezavadét
A.14.2.9 | Testovani akceptace systém( nezavadét
A.14.3 Data pro testovani

A.14.3.1 | Ochrana dat pro testovani nezavadét
A.15 Dodavatelské vztahy




A.15.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.1.1 | Politika bezpecnosti informaci pro dodavatelské vztahy nezavadét

A.15.1.2 | Bezpecnostni pozadavky v dohoddch s dodavateli nezavadét

A.15.1.3 | Dodavatelsky fetézec informacnich a komunikacnich technologii  revidovat

A.15.2 Rizeni dodavek sluzeb dodavatell

A.15.2.1 | Monitorovani a prezkoumani sluzeb dodavateld nezavadét

A.15.2.2  Rizeni zmén ve sluzbach dodavatell nezavadét

A.16 Rizeni incident( bezpeénosti informaci

A.16.1 Rizeni incidenti bezpeénosti informaci a zlep$ovani

A.16.1.1 : Odpovédnostia postupy zavést

A.16.1.2 | Hlaseni udalosti bezpecénosti informaci zavést

A.16.1.3 | Hlaseni slabych mist bezpecnosti informaci zavést

A.16.1.4 : Posouzenia rozhodnuti o udalostech bezpecnosti informaci zavést

A.16.1.5 | Reakce na incidenty bezpeénosti informaci zavést

A.16.1.6 | Ponauceni z incident bezpecnosti informaci zavést

A.16.1.7 ;Shromazdovanidlkazl zavést

A.17 Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

A.17.1 Kontinuita bezpecnosti informaci

A.17.1.1 | Planovani kontinuity bezpecnosti informaci zavést

A.17.1.2 i Implementace kontinuity bezpecnosti informaci zavést

A.17.1.3 | Verifikace, pfezkoumani a vyhodnoceni kontinuity bezpecnosti zavést
informaci

A.17.2 Redundance

A.17.2.1 | Dostupnost vybaveni pro zpracovani informaci nezavadét

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi poZadavky

1.18.1.1 | Identifikace odpovidajici legislativy a smluvnich pozadavk revidovat

1.18.1.2  Ochrana dusevniho vlastnictvi zavést

1.18.1.3 : Ochrana zdznam zavést

1.18.1.4 | Soukromi a ochrana osobnich udajl zavést

1.18.1.5  Regulace kryptografickych opatreni zavést

A.18.2 Prezkoumani bezpecnosti informaci

A.18.2.1 | Nezdvislé prezkoumani bezpecénosti informaci nezavadét

A.18.2.2 :Shoda s bezpecnostnimi politikami a normami zavést

A.18.2.3 | Pfezkoumdni technické shody zavést






