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ABSTRAKT

Diplomova prace se zabyva analyzou jednodeskovych pocitacd, které vyuzivaji systém Li-
nux jako operacni systém. Déle jsou zkoumany jednotlivé NIDS systémy a jejich vlastnosti
za Gcelem vybéru vhodného kandidata pro jednodeskovy pocitac, ktery ma byt vyuzit
jako sitové sonda slouZici pro analyzu, filtraci a logovani sitového provozu. Cast préce je
zamérena na vyvoj rozhrani, které slouzi ke konfiguraci sitové sondy pres webovy prohli-
zeC. Rozhrani umoznuje vykonavat zakladni operace nad sitovou sondu, kterd ovliviuji
datovy provoz nebo specifikuji, jaké informace maji byt zaznamenany. Nasledné, do-
Slo k implementaci parserii pro sitové protokoly pomoci knihovny Scappy. Zavér prace
obsahuje realizaci kryciho obalu pro zafizeni dle pozadavki{ IP54.

KLICOVA SLOVA

Jednodeskovy pocitac, Linux, Surikata, Analyza a filtrace sitového provozu, logovani.

ABSTRACT

Master thesis deals with analysis of single board PC which use Linux as operation system.
Analysis of individual NIDS systems and examined their properties for choosing right
candidate for single board computer which shall be used as network probe for analysis,
filtering and logging of network traffic. Part of the work is aimed on development of a
interface which is used for configuration of network probe through the web browser. Web
interface allows perform basic operations over network probe which influence network
traffic or specify, which information shall be logged. Subsequently network parsers were
implemented for network protocols using the Scappy library. The conclusion of the
thesis contains the design of the security cover for the device according to the IP54
requirements.
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Uvod

Definice sitfové sondy miuze zédlezet na sitovém manazmentu aplikaci, které vyuzi-
vame. Existuji dva typy sitovych sond. Prvni jsou softwarové, které jsou zabudované
jiz v sitovych monitorovacich nastrojich. Druhy typ je sonda, ktera je nainstalovana
na zarizeni, které chceme monitorovat. Hlavni cil sitové sondy je komunikovat s si-
fovym zarizenim a informovat ho o urc¢itych udédlostech. Sonda posila/sbird data
z urcitych zarizeni v aktudlnim Case (real-time). V situaci, kdy bylo zjisténo pra-
vidlo, které sonda ma detekovat, je vyvolana udalost, ktera informuje opravnéného
uzivatele.

Sondy vyuzivame z diivodu zvysujiciho se nebezpeci skrze internetové sité. S mo-
dernéjsi dobou pribyva vice moznosti, jak napadnout nebo infikovat pocitacovy sys-
tém. V aktualnim stavu je mnoho nebezpecnych softwaru, které jsou schopny projit
skrze uzivatelsky firewall, ktery mtze byt neaktualizovany. Napft. situace, kdy mame
v jedné siti vice zafizeni a jeden z téchto zafizeni bézi na nepodporovaném OS
systému.

Samotna sonda je schopna detekovat i veskery provoz, ktery komunikuje v siti.
Nejcastéji se vyuziva pristupu, kdy do sondy tec¢ou vsechna data z centralniho /hlav-
niho switche skrze SPAN port (port, na ktery jsou zasilana vSechna data switche).
Diky tomuto je sonda schopné identifikovat i situaci, kdy koncové zarizeni bylo infi-
kované jiz pred pripojenim sondy. Nejcastéji se toto da identifikovat pomoci anomaélii,
kdy sonda mé zaznamenany urcity model chovani. V situaci, kdy zafizeni vykazuje
odchylky vici svému modelu, sonda vygeneruje udélost a tyto data néasledné zasle
na centralni stanovisté pro kontrolu sitového provozu, nebo také pomoci toho, ze
infikovany bod v siti, se pokousi o nadmérnou komunikaci s ostatnimi zafizenimi,
i kdyz pro takovou komunikaci neni urcené.

Prvni kapitola prace se zabyva popisem OS (opera¢ni systém) Linux. Je zde uve-
deno, jakym zplisobem jsou zpracovavany pakety v ramci OS a jednotlivé nastroje,
které jde vyuzit pro filtraci provozu. Druha kapitula popisuje, které systémy lze
vyuzit pro filtraci a detekci provozu a je provedeno jejich porovnani. Tteti kapitola
obsahuje predstaveni aplikace, ktera je vytvorena za tucelem ovladani sitové sondy
pomoci uzivatelského rozhrani. Doslo k vytvotreni bezpecnostniho krytu, ktery umoz-
nuje umistit zatizeni do primyslového prostiedi. Posledni ¢ast prace je zamérena na
popis parsert pro sifové protokoly, které jsou implementovany za tcelem logovani
specifickych protokoli.
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1 Linux

Pod pojmem Linux si lze predstavit operacéni systém (OS), stejné jako jiz dobie
znamy Windows. V piipadé, kdy je zminovan UNIX (operac¢ni systém), se diive
hovorilo jako pouze o jadie. V dnesni dobé je ndzev vztahovan na operacni sys-
tém, ktery je slozen z jadra Linux a operacniho systému GNU (rozsahld mnozina
svobodného softwaru). Samotnd kombinace Linux a GNU (obecné verejné licence)
vytvari pojem, Ze tento systém je kompletni, postupem casu ovsem byly pridavany
jednotlivé programy/aplikace, které nyni slouzi jako systémové. [I]

Nastroje a aplikace, které jsou implementovany do Linuxu, je nejprve nutné
zkompilovat /prelozit do takové podoby, aby byly spustitelné. Nebylo by pro uzivatele
privetivé, aby takové iikony musel délat sam. Pro usnadnéni nasazeni Linuxu pro uzi-
vatele tak vznikly tzv. distribuce, které obsahuji vSechny nutné aplikace v ,,balicku .
Jednotlivé distribuce mohou byt napr. Ubuntu, Fedora, CentOS.

Linux jadro je hlavni komponentou Linuxového OS a je hlavnim rozhranim mezi
PC hardwarem a procesy. Komunikuje mezi nimi a spravuje zdroje co nejefektivnéji.
Jadro je pojmenovano proto, protoze existuje v operacnim systému a ridi vSechny
hlavni funkce HW (fyzické zafizeni) [2]. Lze si to predstavit jako pouhy software,
ktery 1idi veskerou komunikaci na trovni HW. Samotné jadro ma 4 hlavni funkce:

1. Sprava paméti: Sleduje kolik paméti se vyuziva k ulozeni ¢eho a kde.

2. Sprava procesu: Urcuje, ktery proces mize vyuzit procesorovou jednotku
(CPU), kdy a na jak dlouho.

3. Ovladace zarizeni: Funguje jako prostrednik mezi hardwarem a procesy.

4. Systémova volani a bezpecnost: Prijima pozadavky na sluzby z procesi.

Kéd spustén systémem bézi bud v médu jaddra nebo uzivatelském médu. V modu
jadra ma neomezeny pristup k HW, zatim co uzivatelsky méd ma omezeny pristup
k CPU a paméti. Tyto rozdily tvori zaklad, pro nékteré komplikované operace, jako
je oddéleni trovni zabezpeceni, vytvareni kontejneri a virtudlnich stroju.

Linuxové jadro umoznuje spoustét vice programil zaroven. Kazdy pravé bézici
program lze poskladat z vice nebo jednoho procesu. Z toho vyplyva, ze Linux je
reprezentovan jako vicetlohovy systém. Jednotlivé bézici procesy nasledné mohou
byt skladany z vice podprocesi. Linux je open source software, coz znamena, ze
jeho zdrojové koédy jsou volné k dispozici za dodrzeni licenénich podminek. Zdro-
jové kody lze nadale libovolné upravovat a sitit. Linux spadé a je Sifen pod licenci
GPLv2 (obecné vefejnd licence verze 2). Veskery software, ktery je s Linuxem sitfen,

je chranén pomoci licenci. [3]
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1.1 Zpracovani paketti v linuxu z fyzického média

Samotné zpracovani paketi, bez vyuziti bridge a podobnych technologii 1ze chapat
z obr. [1.1] Samotny pritbéh paketit lze rozdélit do 3 ¢asti [4]:
1. Sitovy ovladac rozhrani: Paket je prenesen z karty sitového rozhrani do kruhové
vyrovnavaci pameéti.
2. Protokol zasobniku jadra: Paket je prenesen z kruhové vyrovnavaci pameéti do
soketu zvany ,, prijimaci vyrovnavaci pamét .

3. Proces ziskdvani paket: Paket je nakopirovan ze soketu do urcené aplikace.

Kruhowy Soket RCV,
l ] y vyrovnavaci
zasobnik

pamét

NIC DMA . P o TCP/UD’Pl . SOC_RC’)VJ Si!ova
zpracovani zpracovani SYS volani aplikace

< 3 & 3+ &
< > € » ' €

A\ 4

Sitovy ovlada¢ rozhrani Protokol zasobniku jadra Proces ziskavani paketd

Obr. 1.1: Cesta pakett pro aplikaci.

Detailnéjsi prehled pro cestu paketu skrze linux jadro

Pro detailnéjsi postup a analyzu, jak jsou jednotlivé pakety zpracovavany a pro-
chézi Linuxovym jadrem lze vidét na obr. [I.2] Obrazek reprezentuje postup paketu
od prvni vrstvy ISO/OSI modelu (model, ktery popisuje komunikaci mezi dvéma
zafizenimi) az po vyssi vrstvy.

Pti ptichodu paketu ovladac sitového rozhrani (NIC) prevezme pakety a nasledné
preda CPU. V dalsim kroku podle planovace tloh a vyuziti priorit jsou postupné pa-
kety predavany vyssi vrstvé, kde jiz probihd zpracovani podle IP (Internet protokol).
V situaci, kdy dojde ke zjisténi, ze paket nema byt zpracovany danym zafizenim, se
v bloku IP_ PREROUTING oznadci a nasledné blok ip_rcv_dokonceni tento paket
posila na spravnou cilovou adresu. Kdyby byl paket uréeny pro dané zarizeni, dojde
ke dalsimu zpracovani paketu pomoci IP_ lokdlni VSTUP (iptable pravidlo typu
INPUT).

V situaci, kdy dochazi k preposlani paketu pomoci IP. FORWARD, cilova stanice
prijme paket a prida ho do dat, pripravenych ke zpracovani. [P_ POSTROUTING
slouzi k tpravé daného paketu (urcuje co se s danymi daty mé stat (aplikace PO-
STROUTING pravidel). Déle jsou data zpracovavany do front a predané sitovému

ovladadi.
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V situaci kdy mezi vrstvami 1 - 3 ISO/OSI modelu dojde ke zjisténi, ze paket méa
byt zaslan pomoci mostu do jiné ¢asti sité je tento ramec zpracovan viz obr. a

zpracovan do fronty ke zpracovani na cilovém zarizeni. Detailnéjsi popis vyznamu

INPUT, OUTPUT, FORWARD je uveden v podkapitole [T.2]

VysSi vrstvy

ip_input.c ip_output.c

PN

lokalni_doruceni

N 1p_! = 1 Multicast

ip_mul_input

 IP_lokalni_VYSTUP

. IP_lokalni_VSTUP

: N w ip_forward.c
ip_lokalni_doruceni - o

= — ip_preposlani_dokonceni
ip_rcv_dokonceni

) Ip_| 1

preposilani
N —

ip_route

preruseni

Linux jadro, zpracovani pakett

_IP_POSTROUTING

Most | fronta_xmit

B Rkl fronta_xmit
"""""""""""
............................................... Y
ethO/ eth1

predélat frontu
ziskani paket z NIC -
Y paketl

T ramec l ramec

Obr. 1.2: Detailnéjsi zpracovani paketu.

_ IP_PREROUTING

g
<

Archotektura mostu (Bridge) + OSI (1-3)

1.2 [IPtables

[Ptables je nastroj, umoznujici pracovat se sitovou komunikaci. S vyuzitim tohoto
nastroje lze vytvorit seznam pravidel, ktery restriktivné omezuji sifovy provoz na
daném zafizeni.

Dale jsou vyuzity pro udrzbu a kontrolu pravidel, filtrovani pakett v jadre Li-
nuxu. Lze preddefinovat nékolik ruznych tabulek, kde kazda tabulka obsahuje fadu
preddefinovanych fetézcii a miize tak obsahovat uzivatelem definované retézce.

Kazdy tetézec je definovan jako seznam pravidel, kterd mohou odpovidat urcité

shodé s informacemi v paketu. Kazdé pravidlo urcuje, co délat s paketem, ktery
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odpovida shodé. Tomuto se ika ,,target” neboli cil, coz miize byt skok na uzivate-
lem definovany fetézec ve stejné tabulce [5]. Pokud paket, ktery je pravé prohlizen,
neodpovida urcitému pravidlu v tabulce, je zkouméno dalsi pravidlo v poradi. V si-
tuaci, kdy zadné z pravidel neodpovida paketu, aplikuji se na néj tzv. chain policy
[6]. Z hlediska maximalni bezpecnosti, by v takové situaci mél byt dany paket za-
hozen.

Paketovy filtr (NETFILTER) je implementovan do samotného jadra OS Linux.
Ovladani tohoto modulu probihda pomoci IPtabulky, kde mizeme vkladat a od-
stranovat jednotliva pravidla pro sitovy provoz. Paketovy filtr umoznuje pracovat se
tfemi seznamy pravidel: INPUT, OUTPUT, FORWARD. Retézce kontroluji chovani

pro prichozi spojeni. Na néasledujicim obr. [1.3] je zndzornén princip vyse zminénych

pravidel.
vstupni data
—» ethX Prerouting rozhodovani

FORWARD lokalni proces
A 4

odchozi data
<«— ethY Postrouting rozhodovani

Obr. 1.3: Princip IP tables.

Prerouting blok na obr. [I.3] je sada pravidel, kterd jsou aplikovdna na p¥ichozi
pakety pred tim, nez jsou zpracovany v routovaci tabulce. Vyuzitim tohoto bloku lze
modifikovat cilovou adresu Destination NAT (DNAT). Postrouting je opakem Pre-
routing bloku, kdy dochazi k modifikaci paketi, které jiz prosly routovaci tabulkou
a muzeme na né aplikovat pravidla Source NAT (SNAT). INPUT vyjadiuje aplikaci
pravidel na vstupni data a OUTPUT zkoumé odchozi pakety.

Pro nastaveni veskerého prichoziho provozu pomoci implicitniho pravidla, mizeme

napr. vyuzit [7]:

iptables -P INPUT DROP

Nejpouzivanéjsi prikazy

o -A, —append: Prida na konec fetézce nové pravidlo.
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o -D, —delete: Smaze pravidlo (zadéva se bud v presném tvaru, jak bylo zadéno
nebo jeho ¢islem, které lze ziskat volbou lin.).

e -R, —replace: Nahradi pravidlo.

o -I, —insert: Vlozi na zacatek retézce nové pravidlo.

o -L, —list: Vypise vSechna pravidla v fetézci. Pokud fetézec neni zadan, jsou
vypsany vsechny Tetézce s jejich pravidly.

o -F, —flush: Vyprézdni v fetézci vSechna pravidla

e -N, —new-chain: Vytvoreni nového retézce.

o -X, —delete-chain: Smaze vlastni fetézec (nelze odstranit vychozi)

o -P, —policy: Politika (policy) Tetézce.

o -E, —rename-chain: Prejmenovani vlastniho fetézce.

Ptiklad pravidla

V pripadé, ze chceme vytvorit pravidlo, je potfeba specifikovat: akci, typ pravidla
(input, output, forward), a dalsi parametry, jako mohou byt napft. sitové rozhrani,

zdrojova a cilova IP, ptijmout nebo zamitnout.

iptables -A INPUT -i ethO -s 192.168.0.1 -j ACCEPT

e -A: Prida pravidlo na konec tetézce.

o INPUT: Pro veskera data ptijaté danym pocitacem.
o -i: Specifikuje sitové rozhrani (eth0).

» -s: Specifikuje zdrojovou IP adresu.

o -j: Urcuje akci, kterd ma byt provedena (accept, drop).

1.3 Nftables

Subsystém linuxového jadra, jehoz tukolem je filtrovat sifovy provoz. Za vyvojem
stoji stejni vyvojari jako iptables/netfilter, takze jde pouze o novéjsi verzi iptables.
Lze tedy tict, ze nftables jsou nastupcem iptables.

Cilem vytvoreni nftables je jednodussi a univerzalnéjsi situace, ktera bude v sa-
motném jadru linuxu vyzadovat méné kodu. Dalsi vyhoda tohoto systému je usnad-

néni prace s jednotlivymi pravidly pro uzivatele.

Tabulky

Zalozeni nové tabulky lze provést pomoci:

nft add table inet filter
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Tabulky obsahuji retézce, které nasledné obsahuji jednotliva pravidla. V Nftables
nejsou urc¢ené zadné vychozi tabulky. Pro jednotlivé tabulky je potieba specifikovat
rodinu adres, pro které se uplatnuji. Tyto typy jsou: ip, ip6, inet, arp a bridge. Typ

inet dokéze obsluhovat zaroven 1Pv4 i IPv6.

Retézce

Uéelem pro fetézce je uchovdvat pravidla. V Nftables nejsou z4dné vestavéné fe-
tézce. Retézce jsou dvou typi: base a regular. Base fetézce slouzi jako vstupni bod
a je zavésen do ur¢itych mist v TCP prostredi (stack) Linuxu. Je mistem, kudy
pritéka provoz do uzivatelem definovaného prostredi fetézcti a pravidel. Druhy typ
slouzi k presmérovani provozu z jinych fetézcti. Vytvoreni bézného fetézce s ndzvem

webfilter miizeme pomoci:

nft add chain inet filter webfilter.

Pro kazdy rtetézec je potieba urcit misto ze sitového TCP prostoru Linuxu, ze
kterého do néj bude proudit datovy tok. Pro IP protokoly lze vyuzit: prerouting,
input, forward, output, postrouting.

V situaci, kdy mame vytvorenou tabulku a v ni alespon jeden Tetézec, mizeme

tomuto Fetézci pridavat jednotliva pravidla. [§]

nft add rule inet filter output ip daddr 8.8.8.8 accept

Vysledné konfigurace tabulky, fetézce a pridani pravidla by méla strukturu viz.

nasledujici vypis.

Vypis 1.1: NFtables struktura. Pfevzato z [§].

> nft list table inet filter
table inet filter {
chain output {
type filter hook output priority O; policy accept;
ip daddr 8.8.8.8 accept
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1.4 Pfring

PF_RING je modul jadra pro spravu sitového provozu, ktery umoznuje efektivni
zachytavani paketi, zpracovava pakety a zaroven poskytuje API (aplika¢ni progra-
movaci rozhrani) pro zpracovani paketi.

Za technikou PF_RING stoji vyvojari projektu ntop.org. Metoda PF_RING
otevira novy typ soketu nazvany PF_RING. Pii otevieni soketu se v jadfe Linuxu
vytvori vyrovnavaci pamét (kruhova pamét - z toho je nazev PF__RING). Do této
paméti se nasledné ukladaji data bezodkladné hned po prichodu dat z ovladace
sitové karty. Samotné jadro udrzuje odkaz (ukazatel) do vyrovnavaci paméti, kde
zapisuje veskerd prichozi data. Zaroven je udrzovan odkaz na misto, ze kterého jsou
data ¢tena z tzv. uZivatelského prostiedi (user space). Pro ¢teni dat z ,jadra Linuxu“
v uzivatelském prosttredi se vyuziva technika MMAP (Memory mapping). Aplikace,
které vyuzivaji tuto metodu, se vzajemné neovliviuji, protoze kazdy soket vytvoreny
pro aplikaci vyuziva samostatnou vyrovnavaci pamét. V pripadé pomalého zpraco-

vavani dat dochdzi ke ztraté pouze pro aplikaci s touto vyrovnavaci paméti. [9]

UzZivatelské -
prostiedi
Aplikace A Aplikace B
mmap() Cteni Cteni
Y Y
PF_rin
cteni Soket g Soket
indexu (ring) (ring)
zapis zapis
Sitovy adaptér
Jadro
Obr. 1.4: Architektura PF_ ring.
Vyhody:

o Vylepseni vypocetni naroc¢nosti.
e Snizeni ztrat paketu.
Nevyhody:
e Samotna aplikace musi byt schopna tuto funkci vyuzit.
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MMAP - Memory mapping (Zobrazeni do paméti)

Oznaceni pro systémové volani UNIXovych OS, pomoci kterého se mapuje soubor
do paméti. Jde o rezervovani urcité ¢asti adresniho prostoru pro komunikaci s danym
zatizenim nebo pro pristup do daného souboru. Lze implementovat pouze na OS,

které podporuji virtudlni pamét. [10]

1.5 Netmap

Netmap je framework (softwarova struktura) pro generovani a zachytavani paketu
z uzivatelského prostiedi. Architektura je postavena na sdilené paméti. Tato oblast
muze byt pristupna z uzivatelského prostoru aplikace a zaroven jadra. Obsahuje
vyrovnavaci pameéti pro vsechny pakety spravované rozhranim.

Netmap vystavuje paketové vyrovnavaci paméti pro aplikaci a k zahajeni prenosu
dat vyuziva standardni systémova volani napt. poll(), ioctl() pro inicializaci pfenosu
dat. Tyto systémova volani pouze aktualizuji vyrovnavaci paméti pakett a kontroluji
platnost dat poskytovanych uzivatelskymi programy, aby se predeslo padu aplikace.

Dokud neni aktivni zadna sitova aplikace, ovladac¢ funguje transparentné pro
OS a aplikace. Po zapnuti netmap-enabled aplikace, Network interface controller
(NIC neboli ovladaé sitového rozhrani) je prepnut do specidlniho netmap modu.
NIC prestane byt aktivni pro OS a nedorucuje zadné pakety klasickému OS roz-
hrani aplikacim. Misto toho jsou pakety dorucovany do netmapovych specifickych
datovych struktur, kde jsou dostupny pro netmap-enabled aplikaci. V pripadé vy-
pnuti této aplikace se NIC prepne zpét do transparentniho médu. Linux obstarava
veskerou praci s pakety v samotném jadru, aby se dodrzela bezpec¢nost na co nejvyssi

mozné drovni. [11]

1.6 Porovnani

Kapitola obsahuje porovnani uvedenych nastroji: PF_RING, IPtables, NFtables
a Netmap pro stanoveni nejvhodnéjsiho filtra¢niho/smérovaciho nastroje. Byly vy-
uzity informace ze zdroji, kde dochézelo k pomérovani parametri v testovacim

provozu.

IPtables vs Nftables

Na prvni pohled se lisi v syntaxi, prepinace se u nftables neinicializuji pomoci poml-
cek. Prikazy lze zapisovat jednoduse za sebe. Vétsi svoboda pro konfiguraci pravidla,
jedno pravidlo miize zahrnout i nékolik vyrazi, které jsou ¢teny z leva do prava. Pra-

vidlo muze obsahovat vice akei (napf. zalogovat a prejit na jiny fetézec). Pravidla
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v nftables lze aplikovat jak na IPv4 tak i IPv6, neni potieba spravovat 2 samo-
statné firewally. Jedna z poslednich hlavnich vyhod mtze pro administratora byt,
rozsahy. [12]

Podle ¢lanku [14], kde byly realizovany testy jako napt. DDOS protekce, hledani
shod pri kombinaci adresy a portu apod. bylo zjisténo, ze vykon mezi nftables a
iptables je srovnatelny. Dokonce nftables jsou zanedbatelné horsi ptfi zminénych
testech, ovSem snaha vyvojari byla sousttedit se spise na funkcionalitu, nez vykon.

vvvvv

seznam datovych typi a vyuziti v dalsich aplikacich vyuzivajicich mapy.

PF_RING vs Netmap

Netmap muze byt vice rizikové TeSeni, protoze nevytvari pro kazdou aplikaci samo-
statnou vyrovnavaci pamét pro pakety. V pripadé zahlceni dojde ke zpozdéni vsech
aplikaci, které vyuzivaji netmap funkeci.

V Piipadé netmapu jsou NIC kruhy odpojeny od TCP/IP hostitelského zdsob-
niku a pakety se ptimo vyméuji mezi NIC a netmap API.

Podle ¢lanku [I3] bylo zjisténo, Ze nevyhoda obou pfistupu je obchézeni jadra.
PF _ring nabizi feseni ve filtrovani HW pakett. V ptipadé, ze méa byt poslan TCP
paket, musi byt sprava téchto pakett zajisténo v uzivatelském prostoru.

Jeden z rozdilu mezi netmapem a PF_ringem je v tom, ze netmap nabizi chra-

néné vyuziti paméti.
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2 Filtrovani sitového provozu

Filtrovani sitového provozu je mechanismus rozhodujici o tom, jaké pakety jenz dané

zalfizeni monitoruje maji projit dal, odmitnout nebo zahodit. Mazeme to chapat jako

urc¢ité udalosti, které maji za nasledek urcitou akei:

o Zahodit - paket je ignorovian a vymazan. Predstavuje situaci, jako kdyby

paket nebyl nikdy prijat.

e Odmitnout - firewall odesila ICMP zpravy tomu, kdo se snazil cilovou adresu

kontaktovat s divodem, pro¢ byl paket odmitnut.

o Projit - paket je pripustén k dalsimu zpracovani.

V pripadé, ze mame v siti zatfizeni, které filtruje sifovy provoz, slouzi toto zarizeni

pro zabezpeceni provozu napr. mezi internimi sitémi. Takové zarizeni lze také chapat

jako urc¢ity kontrolni bod, kterému prifazujeme pravidla a je vytvarena komplexni

bezpecnostni politika. Filtrovat mizeme podle urcitych parametrii, jenz datové pro-

vozy obsahuji napriklad:
o protokol: TCP, UDP, ICMP,

» port: specifikuje ¢islo portu napt. 3389 (RDP protokol (Remote Desktop Pro-

tocol)). Protokol je vyuzivan pro vzdéleny pristup na cilovou stanici,
« typ paketu: data, ICMP Echo Request, SYN/ACK, FIN,

e src ip, dst ip: Podle specifikace zdrojové nebo cilové IP adresy,

e sitové rozhrani: Zvoleni ethernet vstupu daného zafizeni.

Na obr. muzeme vidét filtraci provozu pomoci programu wireshark. Doslo

zde k zachyceni komunikace s vyuzitim filtru: ,port = 80“. [I5]

<]+

|
(] RERe==ZFLS =QQQHE

| Apply a display filter C

Mo. Time Source Destination Protocol  Length Info
91 4.333468 10.8.0.7 93.190.48.4 TCP 54 57931 » 88 [ACK] Seq=1183 Ack=25887 Win=261376 Len=@
92 4.536466 77.93.217.138 18.8.0.7 TCP 6@ 80 + 57933 [FIN, ACK] Seq=22958 Ack-486 Win=15744 Len..
93 4.536482 18.8.8.7 77.93.217.138 TCP 54 57933 + 88 [ACK] Seq=486 Ack=22959 Win=262656 Len=8
94 4,877229 16.0.8.7 93.198.48.4 TCP 54 57934 = 8@ [FIN, ACK] Seq=413 Ack=515 Win=262144 Len=8
95 4,877269 18.8.0.7 93.190.48.4 TCP 54 57931 + 8@ [FIN, ACK] Seq=11683 Ack=25887 Win=261376 L..
96 4.877298 18.8.8.7 77.93.217.138 TCP 54 57933 + 88 [FIN, ACK] Seq=486 Ack=22959 Win=262656 Le..
97 4.894471 93.19@.48.4 1e.0.8.7 TCP 68 88 + 57934 [ACK] Seq=515 Ack=414 Win=38336 Len=0
98 4.895674 77.93.217.138 18.8.0.7 TCP 6@ 80 + 57933 [ACK] 5eq=22959 Ack=487 Win=15744 Len=0
99 4.896871 93.196.45.4 16.8.8.7 TCP 6@ 88 + 57931 [ACK] Seq=25887 Ack=1184 Win=31616 Len=8
18@ 6.262935 93.89.159.14 1e.0.8.7 TCP 68 88 + 57932 [FIN, ACK] S5eq=3837 Ack=998 Win=3136@ Len=0
181 6.262963 18.8.0.7 93.89.159.14 TCP 54 57932 = 88 [ACK] Seq=99@ Ack=3838 Win=262656 Len=@
182 6.877718 16.8.8.7 93.89.159.14 TCP 54 57932 + 8@ [FIN, ACK] Seq=998 Ack=3838 Win=262656 Len..

-

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{551BFB38-8C48-48B4-AC6F-F18427A036FF}, ig
Ethernet II, Src: ASUSTekC_55:67:59 (d4:5d:64:55:67:59), Dst: ZyxelCom_1c:85:58 (5c:f4:ab:lc:05:58)

Internet Protocol Version 4, Src: 18.8.8.7, Dst: 93.190.48.4

Transmission Control Protocol, Src Port: 57938, Dst Port: 88, Seq: @, Len: @

<

O 7 Ethernet: <live capture in progress=

Packets: 106 * Displayed: 106 (100.0%:) Profile: Default

Obr. 2.1: Filtrovani provozu.
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2.1 Detekce sitového provozu

Sitovy systém Intrusion Detection System dale uz jen IDS je vyuzivan pro moni-
torovani sifového naruseni tzv. sitovych ttokt a reportovani téchto naruseni admi-
nistratorovi, nebo osobé zodpovédné za sifovou bezpecnost. Odpovédna osoba miize
nasledné provést akce ke zmenseni bezpecnostniho rizika.

IDS systémy jsou v dnesni dobé velice dulezité, jelikoz neni mozné drzet krok
se vsemi hrozbami, které se neustale vyviji a objevuji nové zranitelnosti. IDS jsou
nastroje vyuzivany administratory za tcelem usnadnéni zvladani hrozeb a slabin.
Hrozba jsou lidé nebo skupina vice lidi, kteri maji dovednosti a moznosti kompro-
mitovat nas PC systém.

Systémy, které jsou zaloZeny na signaturach pro rozpoznavani hrozeb/nebezpeci
jsou zavislé na udrzovani znamé databaze pro tyto hrozby aktualni. V pripadé,
ze nedojde k aktualizaci (pridani) nové signatury danému IDS systému, nebude
schopny takovy systém upozornovat na nebezpeci, které mize probihat v interni siti.
Udinnost takového systému je pouze takové, jak moc aktudlni informace o hrozbéch
aktualizujeme v databazi pro dany systém. Ovsem s kazdou novou signaturou, se
zvétsuje zatéz pro CPU. Kazdy paket prochazejici pres sondu musi byt analyzovan
a je prohledavéan, zda se pro néj nenajde shoda z nasi databéze signatur [17]. Velice
zjednodusené jsi lze Architekturu IDS systému predstavit podle nasledujiciho obr.
2.2

paket data
|::> Sonda :> paket data
Nahlaseni incident - o
uzivatelovi skrze porovhani pakgtu S
GUI signaturami

Obr. 2.2: IDS princip.

Signatury

Paket analyzator (Paket sniffer)

Hardwarové nebo softwarové (SW) zarizeni slouzici pro monitorovani sitového pro-
vozu. Analyzator funguje na principu zkoumani jednotlivych proudu datovych pa-
ket1t, které jsou posilany mezi zafizenimi v ramci jedné sité, nebo také mezi riiznymi

sitémi.
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2.2 Schopnosti IDS

Nésledujici kapitola byla zpracovana ze zdroje [16]. Pod schopnostmi NIDS (sitovy
systém detekce naruseni) systému si lze predstavit funkcionalitu, kterou provadi.
Jako napt. identifikace utokil, nahlaseni detailti o daném ttoku, nebo samotné roz-

poznani priznaku v paketech.

Urceni signatur atoka

Signatura je urc¢ity ,,pattern nebo-li priznak, kterym se dany utok projevuje. Signa-
tury jsou modelové zalozené na hlavickach paketii, za kterymi nasleduje urcity utok.
Zahrnuje to napf. pocet pakett od urc¢itého zdroje (IP) s vyuzitim dalsich informaci
z paketu jako jsou: velikost hlavicky, TTL (doba Zivotnosti), protokol, apod. ..

Identifikace atoka

Zahrnuje extrakci uzitecnych informaci ze zachyceného provozu. Informace jako
zdroj adresa, cilova adresa, typ protokolu, délka zahlavi, zdrojové a cilové porty,
atd. Informace jsou nasledné porovnany s modelovanymi signaturami utoku a do-

chézi ke zjisténi, zda doslo k dtoku.

Nahlaseni detailu atoku

Zahrnuje nahlaseni utoku administratorovi. Nasledné administrator miize vykonat
takové akce, aby danému utoku zabranil v budoucnu. Toto nahlasovani obsahuje

specifikaci detailu utoku jako jsou: zdrojova IP, cilova IP, ¢asové razitko atoku apod.

2.2.1 Snort

Snort je open source sitovy detekéni systém naruseni. NIDS jsou zodpovédné za
analyzu sifového provozu a testovani kazdého paketu vici jednotlivym pravidlim.
V pripadé, ze paket odpovida pravidlu, NIDS systém muze udélost logovat, poslat
upozornéni a také vykonat akei jako napt. zahodit paket. Poskytuje zakladni 3 mody.
1. Sniffer Mode: Zobrazuje pakety, které se prenasi po siti. Miize byt nakonfi-
gurovan k zobrazeni riznych typu paketu (TCP, UDP, ICMP) stejné tak jako

k zobrazeni samotnych paketi, at uz zdhlavi nebo samotna data.
2. Packet Logger Mode: Dovoluje uzivateli ulozit pakety detekovany z Sniffer
modu, aby byly ulozeny na harddisk (HDD). Skrze tento méd uzivatel muze
specifikovat pravidla oznacujici, které pakety ulozit. Napr. ulozit pouze pakety

vztahujici se k urcité adrese.
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3. NIDS Mode: Tento mod je velice podobny médu Packet Logger. Umoznuje
ovSsem vice specifickd pravidla, které maji byt aplikovana na jednotlivé pa-
kety. Aplikovana pravidla jsou specifikovana nebo zahrnuta v konfigura¢nim
souboru, ktery je zahrnut jako parametr pti zapinani snortu.

Kazdy z téchto médt ma vice variant. Jednotlivé varianty mohou byt konfigu-

rovany skrze prikazovy radek, nebo jako konfigurac¢ni soubor. V pripadé upozornéni
v NIDS médu miizeme konfigurovat obsah jednotlivych upozornéni, napt. kde jsou

upozornéni ukladana.

Snort komponenty

Snort je slozen ze ¢tyt hlavnich ¢asti, které dohromady umoznuji Snortu plnit rtzné
rezimy. Komponenty, z kterych se Snort sklada, jsou: Dekodér, Preprocessor, Upo-
zornovaci a logovaci systém, odchozi modul.

e Dekodér: Je zodpovédny za formovani paketit, které jsou ddle vyuzity jinymi
castmi systému. Hlavnim tkolem modulu je urcit, které zakladni protokoly se
v paketu pouziji, také urcit umisténi a velikost dat v paketu. Ziskané informace
se vyuzivaji v dalsi komponenté. Také se diva po anoméliich v hlavickéch (jako
je napt. neplatnd velikost), kterd muze vést k vytvoreni upozornéni (alert).

o Preprocessors: Pracuji jako plugin, a jsou schopny upravovat data paketii.
Toto umoznuje sluzbam (jako jsou HTTP, FTP) mit odpovidajici preprocessor
k ovéreni anomalii specifickych pro tuto sluzbu. Jeho tkolem je v koneéném
disledku pokusit se o ztizeni oklamani detekéniho nastroje.

e Detekovaci modul: Hlavni komponenta, slouzici k detekci v pripadeé, ze se
objevi ,naruseni“ v néjakém paketu. K detekci dojde pomoci aplikovani jed-
notlivych pravidel v konfigurac¢nich souborech. V pripadé, ze dojde ke shodé v
pravidlu, které je aplikovano na dany paket, je spusténa akce pro dané pravi-
dlo. Také je zaroven vytvorena udalost (alert) a pfislusny log pro tuto udélost.
Informace, které maji byt ukladany do logu nebo posilany jako upozornéni
mohou byt nastaveny v konfiguracnich souborech.

e Vystupni modul: M4 za tkol ridit typ generovaného vystupu. Muze zahrno-
vat jednoduché lognuti na databazovy server nebo zaslani e-mailti, vytvareni
XML reportu. [I§]

Priklad pravidla

Nésledujici IDS pravidlo (viz vypis [2.1) muze byt vyuZito napt. jak pro Surikatu
tak i Snort. V pravidlu si Ize vsimnout nékolika c¢asti, které slouzi k urc¢itym akcim.
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Vypis 2.1: IDS pravidlo.

alert ip any any -> any any (sid:1000001;msg:"test";

content:"Bezpecnost;")

« alert: Popisuje typ akce, alert vytvori upozornéni (napr. zaslani emailu) v
pripadé shody.

« ip: Dovoluje aby pravidlo bylo porovnavano s jakymkoliv protokolem (UDP,
TCP, ICMP apod...)

e any any -> any any: Jakykoliv zdrojovy host a port k jakémukoliv cilovému
hostu a portu.

« sid: Identifikace pravidla pomoci ¢isla (specidlniho identifikatoru).

e msg: Zprava, kterd bude zobrazena pri vytvoreni udélosti.

o content: Obsah, na kterém se pravidlo ,,chytne®, bude vyvolana akce.

2.2.2 Bro (Zeek)

Bro, neboli Zeek (prejmenovano v roce 2018) je IDS systém vyuzivajici jak anomélie
tak i signatury. Vlastni modul na analyzu provadi prevod zachyceného provozu na
fadu riznych udalosti. Udalost mtze byt napt. zalogovani uzivatele na FTP server,
pripojeni k web serveru nebo prakticky cokoliv. Vyhoda tohoto systému je v tom, co
prichézi po modulu udalosti. Tzv. Policy Script Interpreter je modul, ktery vyuziva
vlastni jazyk (Bro-Script) a jeho skripty plni dvé funkce. Jedna z téchto funkci
je identifikovat podeztelé ¢innosti na siti. Druhd hlavni funkcionalita je zapsani
takovych uddalosti do logti. Na obr. vidime architekturu systému. Nasledujici
body strucné popisuji funkcionalitu jednotlivych vrstev znazornénych na obrazku.
Bro je systém zaméteny spise na sifovou analyzu, vytvari velké mnozstvi logi a
popisuje jednotlivé udalosti, spise vhodné pro analytiky. Popisuje detailnéji infor-

mace, napt. o spojeni mezi uzivateli. [19]

data udalosti upozornéni

sit 3 m(’)dull 3 _Prek’Iadac y 3
udalosti skriptovych politik

Obr. 2.3: Bro arhitektura.

Modul udalosti

Provede nékolik kontrol integrit k ujisténi, ze zahlavi paketi jsou spravné vytvo-

fena, véetné kontrolniho souctu zahlavi IP. V pripadé, ze kontrola selze, potom Bro
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vytvori udélost, kterd indikuje problém a zahodi paket. Dale také redukuje prichozi
stream paketi na fadu udalosti vyssi drovné. Udalosti odrazi sitovou aktivitu v ne-
utralnich pojmech , popisuji, co bylo zaznamenano, ale ne proc¢ a zda je to dilezité“.
Napr. kazdy HT'TP pozadavek se zméni na odpovidajici udalost http request, ktera

s sebou nese prislusné IP informace (porty, adresy, uri) a také verzi HTTP.

Prekladac skriptovych politik

Provadi sadu obsluznych udalosti napsanych ve vlastnim skriptovacim jazyce spolec-
nosti Zeek. Skripty mohou vyjadrit sifovou bezpecnostni politiku, které kroky pod-
niknout v pripadé, kdy jsou detekovany rizné typy aktivit. Z hlediska vice obecného
maji funkcionalitu odvozeni ze vstupniho provozu jakékoliv pozadované vlastnosti a
statistiky.[20]

2.2.3 Suricata

Suricata je vysoce vykonny sitovy bezpecnostni monitorovaci nastroj, ktery je open
source a vlastnén komunitni neziskovou nadaci Open Information Security Foun-
dation (OISF), zaroven je touto nadaci i vyvijen. Zdrojové kédy suricaty jsou licen-
sovany pod GNUv2 (General Public License) [21].

Systém je zalozeny na rozpoznavani hrozeb pomoci signatur, v situaci kdy je
spravné systém nakonfigurovan je schopny provadét i real-time inspekci sitového
provozu. Vyvolani udélosti v ptipadé, ze je detekovana podezield aktivita (v pripadé

shody pravidla s paketem, ktery je podroben inspekci).

Suricata vlakna

Suricata je schopna bézet na vice vlaknech. V pripadé, ze mame HW s vice CPU

nebo jadry, muze byt tento IDS konfigurovan tak, aby rozdélil zatéz na vice vlaken
viz obr. 2.4

A2

LA o +|Dekddovani a stream ‘* . .
——»| Ziskavani paketl > aplikacni vrstvy \I} —>»  Vystupni modul
Vlakno 2

Vlakno 3

Obr. 2.4: Suricata princip vldken. Pievzato z [22].
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Lze pouzit pouze jedno vlakno a zpracovavat pakety jeden po druhém. Toto Teseni
by fungovalo, ovsem dochézelo by zbytecné k velkému ¢asovému zpozdéni, pro zpra-
covani velkého mnozstvi paketti. Pii vyuziti vice vlaken zvysujeme vykon Surikaty
a zkracujeme dobu potfebnou pro zpracovani stejného mnozstvi dat v porovnani se
zpracovanim na jednom vlakné. Surikata se sklada ze Ctyr casti.

1. Ziskavani pakett: Modul zodpovédny za Cteni paketu ze sité.

2. Dekédovani a streamovani aplikacni vrstvy: Dekdduje pakety a kontro-

luje aplikaci.

3. Detekce: Porovnava signatury a muze byt spustén ve vice vlaknech.

4. Odchozi modul: V tomto modulu jsou zpracovany vsechny upozornéni.

Suricata také nabizi tzv. runmodes (médy béhu), samotny systém je slozen z v1a-
ken, modulovych vldken a front. VIakno je totozné procesu, ktery bézi na bézném
PC. Vlaknovy modul lze oznacit jako uréitou ¢ast funkcionality. Jeden modul napt.
slouzi pro dekédovani paketi, dalsi slouzi jako detekéni modul a posledni odchozi
modul.

Jednotlivé médy béhu jsou: single, worker, autofp. Obecné jako nejvykonnéjsi
je povazovan méd worker (délnik). V tomto mdédu se ovladac sitové karty ujisti, ze
pakety jsou spravné rozlozeny pres vlakna Suricaty. Dodatec¢né informace popisujici

jednotlivé médy béhu lze najit v [23].

2.3 Porovnani systémi

Snort vs Bro/Zeek

Snort je IDS systém, ktery mize pasivné nebo aktivné blokovat sitovy provoz.
V pripadé spatné konfigurace je moznost, ze to povede k blokovani sitového provozu,
ktery je ovsem legitimni. Je zalozen na pravidlech a rozeznavani hrozeb pomoci
signatur. Z toho plyne, Ze je schopny vytvaret uddlost (events) tim, ze pravidlo
spusti uréitou akci pri rozeznani hrozby v daném paketu.

Bro/Zeek je vice pasivni pristup slouzici spise k sitové analyze. Rozklada jed-
notlivé zadznamy do mnoha logi jako jsou (spojeni, http, ssl, x509) a poskytuje
vsechny detaily o spojeni, které je uskutecnéné. Poskytuje vice dat k analyze da-
ného provozu a také vice informaci o tom, co se skuteéné déje. Systémy zalozené na
zasadach, jako je Bro interpretuji spise provoz, ktery vidi. Jedna vyhoda Bro sys-
tému je, ze dekdduje a uklada na disk vSechny soubory, které vidi v siftovém provozu,

kontroluje hashe téchto souborti proti ¢ernym listinam. [19]
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Snort vs Suricata

Jak jiz bylo zminéno, Snort i Suricata jsou IDS systémy, zaloZené na signaturach/a-
nomadliich. Nejvétsi rozdil je v tom, Ze Suricata je novéjsi systém, ktery jiz podporuje
vice-vlaknové zpracovani narozdil od Snortu. Pro analyzu sité neni potieba spoustét
vice instanci softwaru. Pii spravném vyuziti vice vlaknové koncepce lze dosahnout
vyssi presnost pro detekci hrozeb nez u Snortu.

V pripadé Snortu nezalezi kolik CPU mame, systém nedokaze vyuzivat vice
CPU/vlaken. S vyuzitim jednoho vldkna, dojde pfi zahlceni systému k nekontrolo-
vatelnému zahazovani paketii nez u vice vldknového systému (Surikata).

Podle [24] lze porovnat jednotlivé hardwarové vytizeni v situacich, kdy Snort
nebo suricata zpracovava data, nebo béz v médu, kdy eki na analyzu. Clanek

popisuje vysledek testovani na jedno jadrovém procesoru pro Snort, kde vysledky
jsou uvedeny v tabulce

Tab. 2.1: Snort rozdéleni CPU vykonu.

Normalizace Inspekce paketi

70-80%

Analyza
10% 10-20%

Nasledujici tab. predstavuje, jak instance Snortu vytézuje HW komponenty
ve stavu kdy systém je zatiZen/nezatizen. Dle ¢lanku, je Snort idealni systém pro
stfedni provoz (okolo 400 Mb/s), vice specifickych informaci o testovani HW, na

kterém bézel Snort lze najit v samotném ¢lanku [24].

Tab. 2.2: Vytizeni HW Snort.

HW parametry

V zatézi

Mimo zatéz

CPU
RAM

68%
76.1%

46%
71.7%

Podle analyzovanych informaci z predchozich kapitol lze tici, ze Surikata je vhod-
néjsi na provoz, v rfddu jednotek Gb/s. V tab. muzeme vidét, jak systém, kde
bézi Suricata vytézuje jednotlivé HW prvky.

Tab. 2.3: Vytizeni HW Suricata.

HW parametry

V zatézi

Mimo zatéz

CPU
RAM

99%
73%

44.4%
69.9%
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Vyhoda Surikaty spoc¢iva ve vice vlaknovém zpracovani provozu a lepsim rozlo-
zeni zatéze. Moznosti vice upravovat nastaveni NIDS systému, podle potteby zpra-
covani paketil a rovnomérnému rozlozeni zatéze.

Tab. prezentuje porovnani zakladnich dovednosti/vlastnosti systému slouzi-
cich jako NIDS. Z tabulky jiz vyplyva, ze Bro se hodi spiSe pro analytické tucely.
Pozaduje také velmi mnoho znalosti, aby s nim uzivatel mohl pracovat efektivné
(prevazné se pracuje z logy). Jeho nevyhody vuéi ostatnim nastroju jsou vsak zjevné
z tabulky. V pfipadé pozadavki na miniméalné 1 Gb/s provoz sondy se jevi jako nej-

vhodnéjsi kandidat néstroj Suricata.

Tab. 2.4: Porovnani IDS systému

Schopnosti Suricata Snort Bro
Zpracovani vice vlakny v X X
Anomalie v v v
Signatury v 4 X
Kompabilitni pravidla v 4 X
Specialni jazyk X X v
Konfigura¢ni GUI v 4 X
IPV6 v 4 X
Jednoduché instalace v v X
Podporované platformy Windows+Unix | Windows+Unix Unix
IPS prvky v v X
Nasazeni ve vysokorych-

lostnich sitich ' ' v X v
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3 Sitova sonda

Predstavuje néstroj pro detekci kybernetickych a bezpecnostnich udalosti v siti.
Slouzi také pro vyhodnocovani udéalosti a shér dat. Sonda provadi analyzu sitového
provozu v realném cCase. Vyuziva se pro ruzné zpusoby uplatnéni, napf. ochrana
koncového zafizeni, nebo pro analyzu vnitini sité, kterda je nésledné pripojena do
internetu. Analyzuje sitovou komunikaci, v niz detekuje zndme dtoky (signatury),
také lze vyuzivat pro detekci podezrelych aktivit, ¢imz umoznuje rozpoznat neznamé
typy utokt. Dilezité je, aby sonda pii nasazeni v siti neovliviiovala protékajici data
a nedoslo ke zkresleni dat urcenych k analyze.

Pro nasazeni sondy jsou dilezité dva faktory. Prvni faktor je zvoleny SW, ktery
z velké ¢asti rozhoduje, jak bude sonda efektivni. V situaci, kdy mame dostateény
HW, ale spatné nakonfigurovany SW miize dojit k pripadu, ze fyzicky by bylo zafi-
zeno schopné zpracovavat data, ale SW ¢ast nebude urc¢ena pro takové mnozstvi dat
viz. kapitola kde jsou popsany zaklady detekce provozu a nésledné rozebrany
jednotlivy zastupci NIDS systémai.

Druhy faktor, ktery je potreba sledovat je zvoleny HW. Pti nedostateéném vy-
konu zafizeni, na kterém bézi dany SW miuze dojit k situaci, ze na porty sitového
rozhrani bude smérovan provoz o takovém objemu dat, Ze sonda nebude schopna
zpracovavat zatéz a zacne pakety zahazovat. Také muze nastat situace, kdy sitové
rozhrani pakety zvlada zpracovavat, ale kapacita RAM paméti nebo vykon CPU
jsou nedostatecné a pri analyze provozu dochazi k takovému pretizeni, které muze

zpusobit pad celého systému, na kterém bézi samotny NIDS.

3.1 Porovnani HW

V prvni fazi realizace sondy bylo potfeba najit zarizeni, ktery by bylo vhodné pro
naslednou implementaci sitové sondy. Byl kladen diraz na ur¢ité HW parametry,
zeno pri vybéru jsou: procesor, pocet sitovych porti, sifova karta, RAM, provozni
teplota, typ USB konektoru, tlozisté, podpora rtznych OS.

Bylo nalezeno 46 zarizeni, které se zdaly jako vhodny kandidat pro sitovou sondu.
Soucet vSech zafizeni je uveden v priloze v tabulce A. Pti zohlednéni situace, Ze sonda
by mohla byt nasazena i v pramyslovém prostiedi, se jiz pocet vhodnych zarizeni
vyrazné zmensil na kandiddty uvedené v tab. [3.1]

Na zarizeni, kterd maji byt vyuzita v prumyslu, jsou kladeny vétsi pozadavky ze
strany HW oproti klasickym IT zatizenim (PC, servery apod...). Vétsinu pramyslo-
vych zarizeni miizeme nalézt ve zhorSenych podminkach at se uz bavime o zvysené

teploty, prasna prostiedi nebo prostor s velkou vlhkosti.
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Tab. 3.1: HW pro sifovou sondu.

Vypis kandidati na sitovou sondu

Zarizeni CPU Ethernet port RAM

SBC-350E Celeron 4305UE 2x 32GB DDR4
SBC-350V i3-8145UE 2x 32GB DDR4
SBC-350M i5-8365UE 2x 32GB DDR4
SBC-350P i7-8665UE 2x 32GB DDR4
SOM-P102D N4200 1x 8GB DDR4
SOM-P102L N3350 1x 8GB DDR4
NUC-8665UE i7-8665UE 2x 32GBDDR4
4X4-4500U Ryzen 5 4500U 2x 64GB DDR4
MS-98L3-4305UE Celeron 4305UE 4x 16GB DDR4
conga-IA5/i-E3950 | Atom x7-E3950 2x 8GB DDRa3l

Pri néasledné analyze jednotlivych NIDS systému, doslo ke zjisténi, Ze pro redlny
provoz je potieba zafizeni, s velkou kapacitou RAM (minimélné 8GB pro laboratorni
testovani) pri nasazeni Suricaty. Pro vyuziti plného potencionélu je doporuc¢eno mit
HW s minimalné 32 GB RAM a dvéma sitovymi kartami viz. ¢lanek [25]. Na zakladé
téchto pozadavki, byl vybér ztzen na vyrobce ASRock-Industrial a Congatec AG,
ktery nabizi zarizeni specifické pro priumyslova prostiedi s dostatecnymi pozadavky
na HW. Tento fakt omezil vybér ze zarizeni, které byly nalezeny a povazovany za
vhodné kandiddty na tab. 3.1l V tabulce lze vidét, ze prvni 4 zaznamy jsou
stejné typy produktu, pouze s rozdilnym procesorem. Je zde potieba ovsem brat
i ohled na cenu v poméru k vykonu. Dalsi aspekt, je mit dostatek rozhrani pro
pfipojeni externich rozsiteni. Jako je napt Display Port/HDMI pro ptipad, Ze by
doslo k vypadku moznosti vzdalené¢ho pripojeni a nutnosti, se k sondé pripojit a

konfigurovat koncovy bod na misté.

3.1.1 Analyzované zatizeni

Nésledujici sekce popisuje vybrana zatizeni a jejich HW parametry. Na zavér této
kapitoly je shrnut benchmark procesort, které jsou nabizeny k jednotlivym jedno-
deskovym pocitaciim. Porovnani bylo provedeno pomoci stranky <https://www.

cpubenchmark.net>>.
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SBC - 350E

Jednodeskovy pocita¢ vyrabén firmou ASrock-Industrial. Firmou je nabizen jako
jako zafizeni, které je mozné vyuzit v pramyslovych podminkach (vyrobni haly). V
tab. jsou uvedeny parametry, které byly klicové pii vybéru finalniho zafizeni, na
které bude provedena implementace SW.

Hodnota pro RAM pamét je uvedena v celkovém prehledu viz. tab. 3.1} Samotné
zafizeni muze byt napéjeno zdrojem 9-36V DC (stejnosmérny proud). Ukladéni dat
na externi HW je umoznéno bud pomoci Sata a nebo M2 rozhrani. Pomoci téchto
vstupi lze k systému pripojit externi HDD pro instalaci systému, uchovavani logu
a dalsi operace vyzadujici lozny prostor.

Tento typ vyrobkt je mozné zakoupit ve vice variantach, napr: -350E, -350V,
-350M, -350P. Jednotlivé ,verze® obsahuji jediny rozdil, a to v tom, ze kazda verze
ma implementovany rozdilny procesor. Typy procesorti pro jednotlivé verze jsou:

e 350V: Implementace procesoru i3-8145UE s Intel architekturou a 64bitovymi
instrukcemi. Procesor disponuje 4 jadry a zakladni frekvence je 2.2 GHz s
,boost“ moznosti az na 3.9 GHz.

e 350M: Implementace procesoru i5-8365UE s Intel architekturou a 64bitovymi
instrukcemi. Procesor disponuje 4 jadry a zakladni frekvence je 1,6 GHz s
,boost“ moznosti az na 4,1 GHz.

e 350P: Implementace procesoru i7-8665UE s Intel architekturou a 64bitovymi
instrukcemi. Procesor disponuje 4 jadry a zakladni frekvence je 1,7 GHz s

,boost“ moznosti az na 4,4 GHz.

Tab. 3.2: Parametry produktu SBC-350E.

Parametry ‘

CPU Pocet jader Frekvence [GHz] Cena [K¢]|
celeron-4305UE 2 2 2 461
Architektura: Intel Bity: 64
Sitovy adaptér Pocet portu Spotteba [W] Provoz [GB/s]
Intel® 1219V 1 0,5 1
Intel® 1210AT 1 Neuvedeno 1
USB 2.0 3.0 Typ-C

2 4 0
Rozmeéry [mm] 160x 101 Provozni teplota 0 — 60 °C

Zbytek parametri zminénych v tab. a jsou identické, az na typ sitové
karty. SBC-350V je vybavena Intel® 1219V a Intel® 1210AT. SBC-350M vyuziva
Intel® 1219LM a Intel® 1210AT. Cena, za kterou jde poridit zarizeni SBC-350E
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se pohybuje kolem 7 360 K¢. U typt vysSe zminénych se cena lisi v zavislosti na
pouzitém CPU.

SOM-P102

Zatizeni vyrabéno firmou ASrock-Industrial, tato firma je zaméfena predevsim na
zakladni desky a patfi mezi Spickové vyrobce v priimyslu pro tento typ HW. Zakladni
parametry specifické pro tento vyrobek lze vidét v tab. [3.3]

Tab. 3.3: Parametry produktu SOM-P102D.

Parametry

CPU Pocet jader Frekvence [GHz] Cena [K¢]
Pentium N4200 4 1,1-25 3 703
Architektura: Intel Bity: 64
Sitovy adaptér Pocet portu Spotieba [W] Provoz [GB/s]
Intel 1210AT 1 X 1
USB 2.0 3.0 Type-C

0 4 0
Rozméry [mm] ‘ 160x 101 Provozni teplota ‘ 0— 60 °C

Zatizeni vyzaduje napédjeni velikosti 12V DC-In. Ukladani dat je zajisténo po-
moci mSata a SATA3 rozhrani s prenosovou rychlosti az 6 Gb/s. Kapacita a typ
RAM (ndhodny ptistup k paméti) jsou reprezentovany v tab. Dalsi mozné roz-
hrani jsou napi. M.2 a HDMI (moZnost pfipojeni zobrazovaciho zarizeni v pripadé
potteby, fyzické konfigurace). Firma nabizi pro produkt vice variant, které se lisi
predevsim typem procesoru:

o P102J: Celeron J3455 s Intel architekturou a 64bitovymi instrukcemi. Za-

kladni frekvence 1.5 GHz s moznosti ,boost* frekvence na 2.3 GHz. Spotieba
10 W. Disponuje 4 jadry.

o P102D: Celeron N4200 s Intel architekturou a 64bitovymi instrukcemi. Za-
kladni frekvence 1.1 GHz s moznosti ,,boost“ frekvence na 2.5 GHz. Spotteba
6W. Disponuje 4 jadry.

e« P102L: Celeron N3350 s Intel architekturou a 64bitovymi instrukcemi. Za-
kladni frekvence 1.1 GHz s moznosti ,boost* frekvence na 2.4 GHz. Spotreba
4W. Disponuje 2 jadry.

Cena, za kterou lze poridit zatizeni SOM-P102D, je 6 440 K¢.
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4X4-4500U

Zarizeni vyrabéno firmou ASrock-Industrial. Tento typ zafizeni nabizi moznost né-

kolika variant, ktera se lisi prevazné typem vyuzitého CPU. Dostupné varianty pro-

duktu jsou:

4X4-R1000V: AMD Ryzen™ Embedded R-Series. Kapacita RAM az 32GB
DDRA4. Napéajeni 12V DC.

4x4-V2000M: AMD Ryzen™ Embedded V2718. Zakladni frekvence 1.7 GHz
s moznosti ,boost® frekvence na 4.15 GHz. Disponuje 8 jadry. 64GB DDRA4.
Napdjeni 12 - 19V DC.

4x4-V2000V: AMD Ryzen™ Embedded V2516. Zékladni frekvence 2.1 GHz
s moznosti ,boost“ frekvence na 3.95 GHz. Disponuje 6 jadry. 64GB DDRA4.
Napdjeni 12 - 19V DC.

4x4-4300U: AMD Ryzen™ 3 4300U. Zakladni frekvence 2.7 GHz s moznosti
,boost* frekvence na 3.7 GHz. Disponuje 4 jadry. 64GB DDR4. Napdjeni 12
- 19V DC.

4x4-V1000M: AMD Ryzen Embedded V1605B. Zakladni frekvence 2 GHz
s moznosti ,boost® frekvence na 3.6 GHz. Disponuje 4 jadry. 32GB DDRA4.
Napajeni 12 DC.

4x4-R1000M: AMD Ryzen™ Embedded R1606G. Zakladni frekvence 2.6
GHz s moznosti ,,boost* frekvence na 3.5 GHz. Disponuje 2 jadry. 32GB DDRA.
Napdjeni 12 DC.

Tab. 3.4: Parametry produktu 4x4-4500U.

Parametry
CPU Pocet jader Frekvence [GHz] Cena [K¢]|
Ryzen™ 5 4500U 6 2.3-4.0 Neuvedeno
Architektura: Zen 2 Bity: 64

Sitovy adaptér

Pocet porti

Spotieba [W]

Provoz [GB/s]

Realtek

RTLS195BG 1 Neuvedeno 2,5
Realtek R8111FPV 1 Neuvedeno 1
USB 2.0 3.0 Type-C
0 2 2
Rozméry [mm] 103x 102 Provozni teplota 0 — 60 °C

Deska vyuziva napajeni 12-19V DC v konektoru typu ,,Jack“. Ulozi§té pro data

muze byt pripojeno pomoci M.2 rozhrani, nebo SATA3, kde rychlost prenosu miize
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dosahovat az 6 Gb/s. Moznost vyuzit jak DisplayPort tak i HDMI pro pfipojeni
externiho zarizeni, v pripadé nutnosti konfigurovat HW fyzicky na daném misté bez

vzdaleného pristupu.

Porovnani CPU

Byly porovnany typy CPU pomoci webové stranky CPU benchmark. Na obr. lze
vidét porovnani jednotlivych CPU. Cim vys§f hodnoceni mé procesor, tim lepsich
vysledki dosahl.

Na obr. [3.2] je reprezentovéno, jaké hodnoceni dostaly jednotlivé procesory, kdyz
byly provadény testy pouze s vyuzitim jednoho vlakna.

Pti porovnéni jednotlivych zafizeni z tab. vyplyva, ze HW SOM nem4d dosta-
tecny vykon pro zvladani provozu vyssi nez 1 GB/s zaroven s analyzou provozu. 8GB
RAM je minimalni kapacita pro laboratorni tcely. Z tohoto divodu je vyrazeno i
zafizeni CONGA-TA5. Typ MS-98L3-4305UE byl vytazen kvili nedostatecnému vy-
konu procesoru pri zvazeni situace, ze Suricata dokaze zpracovavat data na vice
vlaknech, jsou 2 jadra nedostacujici.

Hlavni rozhodovani probihalo mezi typem SBC a 4x4-4500U. Jeden ze zédsadnich
rozdili je, ze na zafizeni 4x4-4500U lze instalovat az 64 GB DDR4 RAM a také
disponuje USB-C konektorem, ktery miize slouzit k pripojeni externi sifové karty.

Na zékladé obrazki [3.1] a [3.2] Ize vyvodit, Ze jako nejlepsi kandidat pro sondu se
jevi zarizeni s AMD Ryzen 5 4500U. Pfi porovnani situace, ze AMD procesor zao-
stava na vldknovém zpracovani vuci Intel Core i7-8665UE pouze nepatrné. Néasledné

porovnani cena/vykon rozhodlo o tom, ze jako vhodny kandidat byl vybran HW
typu 4x4-4500U.

Intel Celeron 4305UE @ 2.00GHz 1,950
Intel Core i3-8145UE @ 2.20GHz 4,140
Intel Pentium N4200 @ 1.10GHz 2,126
Intel Core i7-8665UE @ 1.70GHz 6,587
AMD Ryzen 5 4500U 11,270

Obr. 3.1: Porovnani celkového CPU hodnoceni.

Intel Celeron 4305UE @ 2.00GHz 1,214
Intel Core i3-8145UE @ 2.20GHz 2,335
Intel Pentium N4200 @ 1.10GHz 860
Intel Core i7-8665UE @ 1.70GHz 2,491
AMD Ryzen 5 4500U 2,475

Obr. 3.2: Porovnani vici jednomu vlaknu.
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3.2 Struktura sondy

Pro implementaci sitové sondy byl zvolen jednodeskovy pocita¢ od firmy ASrock-
Industrial, konkrétné s oznacenim 4x4-4500U. Disponuje USB konektorem typu C,
jenz nabizi pripojeni vykonné externi sifové karty v pripadé potieby zpracovavat
provoz z vice vystupt. Dalsi vyhodou, kterou lze vyzdvihnout oproti vétsiné kandi-
datu je, ze disponuje dvéma siftovymi kartami typu Realtek R8111FPV a Realtek
RTL8125BG. Detailnéjsi popis nasazeného HW viz. kapitola [3.1]

Jako operac¢ni systém byl zvolen Linux s distribuci Ubuntu 20.04. Tento OS
je zvolen, z divodu velké flexibility nastavovani. Lze libovolné konfigurovat podle
potieby, vsechny konfigurac¢ni soubory jsou ulozeny v .txt podobé, proto je snadné
i jejich tprava.

Pro filtrovani provozu lze vyuzit [Ptables viz. kapitola nebo jejich nastupce
NFtables, které jsou snadnéjsi na konfiguraci pro uzivatele viz. kapitola[1.3] Pomoci
pravidel lze specifikovat, kterd data ma zarizeni prijmout a dale zpracovat k dalsi
analyze. Samotna detekce priznakt jiz probihda pomoci implementovaného NIDS
systému. Na obr. je zobrazena architektura pro sifovou sondu.

Architektura zobrazuje tfi mozné zpusoby, jak se pripojit k sitové sondé. Prvni,
pomoci webového rozhrani, druhy s vyuzitim SSH pripojeni pomoci terminalu a po-
sledni typ pripojeni s vyuzitim vzdaleného pripojeni pomoci Remote Desktop Proto-
kolu (RDP). Pti nasazeni SW na nové zafizeni, je nutné postupovat podle manualu,
viz priloha [C|

Po autentizaci uzivatele bude pfripojeni zamitnuto, nebo povoleno. Nasledné lze
konfigurovat jak OS, tak konfiguracni soubory Surikaty. Uzivatel méa vzdélenou kon-
trolu nad celym systémem. Podle opravnéni mize provadét urcité modifikace sys-
tému.

Pomoci portt na sitovych kartach jsou do Linuxu privadény pakety a dochazi k
jejich analyze. V ptipadé, zZe je nastaven AF paket na Surikaté, jsou veskera vstupni
data smérovana z jadra Linuxu do softwarového prostiedi Surikaty, kde dochazi k

aplikaci pravidel na jednotlivé pakety.
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Obr. 3.3: Princip komunikace mezi webovou aplikaci a sifovou sondou.

3.2.1 Popis implementace zvoleného NIDS

Bylo vybirdno mezi: Snort/Suricata/Bro. Z tab. a informaci viz. kapitoly ,
a vyplyva, ze nejlepsim fesenim pro NIDS systém je Suricata v pripadé,
ze mé byt sonda nasazena na real-time provoz. Samotna Suricata ma prvky i IPS
systému, pomoci kterého lze nastavit tyto pravidla:

1. Povolit: Provoz odpovidajici pravidlim z této kategorie bude reportovan.

2. Blokovat: Provoz odpovidajici pravidlim z této kategorie bude zahozen.

3. Zahodit: Pravidla z této kategorie budou ignorovana.

P1i spravném nastaveni a vyuziti vice vldken, lze efektivnéji zpracovavat pakety a
analyzovat je na potencionalni hrozby. Linux nabizi moznost instalace Surikaty na
OS pomoci jiz pripravenych apt balickti. Pfed samotnou instalaci je potfeba ovérit,

zda mame vSechny zavislosti viz. vypis které Surikata vyuziva.
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Vypis 3.1: Suricata instalace nutnych balick.

apt-get install libpcre3 libpcre3-dbg libpcre3-dev\
build-essential libpcap-dev
libnetl-dev libyaml-0-2 libyaml-dev\
pkg-config zliblg zliblg-dev
libcap-ng-dev libcap-ng0 make libmagic)\
-dev libjansson-dev
libnss3-dev libgeoip-dev libluab.1-dev\
libhiredis-dev libevent -dev

python-yaml rustc cargo

V pripadé, ze instalace potirebnych zavislosti probéhla tispésné, lze pokracovat v in-

stalaci Surikaty podle prikazii uvedenych ve vypisu 3.2

Vypis 3.2: Instalace Suricaty.

sudo add-apt-repository ppa:oisf/suricata-stable
sudo apt-get update

sudo apt-get install suricata

Po tspésné instalaci Surikaty se lze rozhodnout, zda je potfeba mit na zarizeni
nainstalovany IPS mod, ktery vyuziva [Ptables a NFtables pro filtrovani provozu.
Pro nainstalovani nastroji pro filtraci provozu na OS Linux lze vyuzit prikazu z
vypisu [3.3l V rdmci diplomové préce byla nainstalovana verze Surikaty 6.0.0, kde
byla ovérena funkcénost TIPS médu. Nasledné doslo k instalaci Surikaty verze 6.0.1,

ktera byla posledni testovana verze za ucelem filtrovani provozu pomoci IPS médu.

Vypis 3.3: Pro integraci [Ptables/NFtables.

apt-get install libnetfilter —-queue-dev libnetfilter
-queuel\
libnetfilter-log-dev libnetfilter-logl\
libnfnetlink-dev libnfnetlinkO

3.3 Webové rozhrani

Vizualni stranka softwarove c¢ésti sifové sondy byla koncipovana jako multiplat-
formni webové rozhrani, pomoci kterého bude moci uzivatel provadét konfiguraci
a ovladani jako napf. pridavat jednotlivé pravidla. Webové rozhrani je slozeno z
Sesti hlavnich ¢asti a obsahuje jednotlivé ,moduly“ nebo-li aplikace, které budou

vykonavat pozadovanou funkcionalitu. Pomoci rozhrani bude dochazet predevsim ke
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komunikaci s Linuxem, vytvareni jednotlivych procesti na daném OS a prepisovani
konfiguracnich souborti Surikaty.

Jako programovaci jazyk pro webové uzivatelské prostiedi byl zvolen Python, a
pro samotnou implementaci framework Django. Framework vyuziva princip komu-
nikace na zakladé MVC (Model-vzhled-kontroler), kde model predstavuje databazi
pro uzivatelska data, kontroler slouzi pro ovladani jednotlivych prvka a vzhled je

grafickd prezentace ovladacich prvka (tlacitka, textova pole, apod...)

3.3.1 Schéma webového rozhrani

Schéma na obr. [3.4] reprezentuje aplikace, které budou zajistovat jednotlivé operace
sitové sondy. Veskeré nastaveni, které uzivatel provede, bude propsano do konfigu-
rac¢nich souborti Suricaty, nebo budou vyuzivat Linux nastroji jako je Tshark pro

zachytavani .pcap soubort na urcitém sitovém rozhrani s definovanymi filtry.

v
web
rozhrani
Y Y Y Y Y

. Technické o - fixs

Surikata logy+pcapy informace Sit testy statistiky > HW zatéz —»
v Y l Y Y [ pc | [surikata| l
Rozhrani, pridat vypsat log pcap Sit rozhrani
IPS mod pravidlo existujici linuxu
A ¢ .
zvoleni paramet i zjistit

udalosti vygist sitové informace o |

ano aktualnim

rozhrani
provozu
| log dir | | Tshark |
ne N
<
g Suricata — -
zobrazeni vysledku
nastaveni
Linux

Obr. 3.4: Struktura webového rozhrani.

Na obr. Ize vidét, jakym zptsobem probiha komunikace mezi jednotlivymi
moduly. Jedna se o prehled zakladnich krokt, ktery musi byt systémem vykonany
po tom, co uzivatel vyvola urcitou udalost pres webové rozhrani. Na schématu si
lze vSimnout, Ze samotna Surikata je konfigurovana ptes .yaml soubor, ktery slouzi
jako hlavni konfiguracni soubor Surikaty, pro vsechna dilezita nastaveni. Pro pres-

neéjsi popis jednotlivych funkcionalit, které webové rozhrani poskytuje je vytvorena

40



dokumentace pro aplikaci, viz piiloha [C] Dokumentace specifikuje, jaké informace
jsou logovany pro jednotlivé protokoly pri analyze provozu. Predevsim pro ¢éast, kde
dochazi k analyze specifickych protokolt jako je DLMS, GOOSE apod.

3.4 Aplikace webového rozhrani

Kapitola popisuje podrobné princip jednotlivych modult, ze kterych je webové roz-
hrani slozeno. Kazdy modul predstavuje unikatni aplikaci (viz obr. - Surikata,
Statistiky, Technické informace, Pcap, Logy, Testy), kterd zajistuje funkcionalitu
specifické ¢asti sondy (filtrace, zdznam, logovani atd.). Déale je obsahem kapitoly

implementace jednotlivych modult a vzniklé problémy jenz byly potieba vyTesit.

VYSOKE UCENI
TECHNICKE

PID: Nelze iden

Obr. 3.5: Navigacni menu rozhrani.

3.4.1 Suricata

Slouzi pro manipulaci s jednotlivymi pravidly zaloZzenymi na signaturach. Pomoci
téchto implementovanych pravidel si lze udélat prehled o tom, jaké udalosti se v siti
vyskytuji. Podle vysledkl z jednotlivych logl 1ze nasledné odvozovat urcité zavery
pro dozorované prostiedi. Aplikace disponuje funkcionalitou jako pridat zakladni
pravidlo, vypis jednotlivych pravidel a nasledné pridat tzv. pokrocilé pravidlo nebo
nastaveni sitového rozhrani (viz priloha obr. . Tyto funkce jsou predevsim pro
situaci, kdy Surikata bézi v IDS moédu. Pro IPS mdéd je zde vytvoreno jesté nasta-
veni nazvané IPS nastaveni, které slouzi k pridavani pravidel do iptables. Pti spravné
manipulaci je sitovy provoz presmérovan do Surikaty, kde dochéazi k aplikaci odmit-
nuti/zahozeni (reject/drop) pravidel na dany jednotlivé pakety. V pripadé shody jsou
drop udélosti ukdzané v logovaci casti Surikaty, ktera zobrazuje vytvorené udalost
(fast.log).

Jak jiz bylo zminéno, NIDS systém muze bézet v IDS nebo IPS mdédu s vyuzitim
sondy jako takzvaného aktivniho nebo pasivniho prvku. Aktivnim prvkem se mysli
to, ze zafizeni bude muset vykonavat filtraci provozu, nebo-li chranit zatrizeni dale
v siti. Pro tohle nastaveni zatizeni 1ze vyuzit IDS i IPS méd. Druhy rezim je nazvany
pasivni, jelikoz zatizeni se chova v siti jako bridge a provoz pouze preposila na cilové

zatizeni. Zde je mozné logovat a analyzovat provoz bez moznosti pouziti IPS médu.
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Instalovana verze Surikaty byla ponechana ve vychozi slozce a samotné spus-
téni probiha v automatizovaném rezimu pomoci systémové sluzby vut sonda.service

umisténé v /etc/systemd/system.

Pridat pravidlo

Zakladni modul, pomoci kterého lze nadefinovat signaturu, ktera slouzi k tucelu,
ktery definoval uzivatel viz kapitola Disponuje moznosti specifikovat zakladni
parametry, které maji byt ulozeny do DB (databéze) pravidel. Mezi tyto parametry
patii napi: akce, kterd ma byt vykonana pfi shodé pravidla s daty ve snimaném
provozu, protokol pomoci kterého jsou data prendsena (ICMP, UDP), zdrojova sit,
zdrojovy port, cilovy port apod. Systém byl nastaven tak, aby nedovolil uzivateli
pridat pravidlo s takovym ID (identifikaéni ¢islo pravidla), které jiz v DB existuje.
Samotné ID je ve webovém rozhrani prezentovano s nazvem SSID, protoze zkratka
ID je jiz reprezentovana v DB jako PK (priméarni kli¢) pro identifikaci zdznamu
(tadka v DB). Pri prenastaveni hlavniho klice v DB by mohlo dojit k inkonzis-
tenci dat. V pripadé pokusu o pridani pravidla jiz s existujicim ID, bude uzivatel
upozornén pomoci webové rozhrani a muze ID nahradit za jiné.

Implementovana je také funkce pro vytvoreni kopie DB do textového souboru,
kterd muze byt vyuzita jako export pro uzivatelska pravidla. Pti vyuziti této funkci-
onality je ovSem potieba davat velky pozor na to, abychom si uvédomily, ze soubor
formatu .txt, kde budou pravidla exportovana bude, vzdy prepsan pro aktualni stav
DB. Vsechna pravidla z predchozi verze budou prepsana.

Jedna z dalsich funkcionalit, ktera je dilezitda pro aktualizovani Suricata pra-
videl je umoznit uzivateli restartovat samotny NIDS. V situaci, kdy je systém re-
startovan, dochazi k nacitani signatur ze vSech soubori, které jsou specifikované v
suricata.yaml.

Pro 1cely testovani, doslo k vytvoreni souboru s nazvem my.rules, ktery je ulozen

v adresafi uvedeném ve vypise |3.4)

Vypis 3.4: Cesta k souboru pro uzivatelskéa pravidla.

/etc/suricata/rules/my.rules

Pti snaze o pristup ke konfiguracnimu souboru my.rules bylo zjisténo, ze Linux
vyzaduje vzdy heslo pro sudo uzivatele. Z tohoto diivodu je potteba konfigurovat
jesté soubor sudoers, kde jsou definovana bezpecnostni pravidla, jako napf. pro jaké
uzivatele jsou dostupné jednotlivé prikazy apod. Aby byl uzivatel schopny vyuzi-
vat veskerou funkcionalitu webového rozhrani je potreba zménit konfiguraci sudoers

souboru prikazem sudovi sudoers.
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Pro konfiguraci souboru je nutné vyuzit piikaz wvisudo, jinak zmény nebudou

platné. Z domovského adresare provedeme editaci pomoci prikazu uvedeného ve
vypisu 3.5
Vypis 3.5: Konfigurace /etc/sudoers.

sudo visudo sudoers

Nasledné bude otevien konfigurac¢ni soubor, kde jsou nastaveny parametry pro
uzivatele root. D&l je nutné pridat za zakomentovany tadek includedir /etc/su-
doers.d parametr, ktery odstrani nutnost zadavat heslo pro sudo ptikazy. Tento

krok provedeme pomoci pridanim faddku z vypisu [3.6,

Vypis 3.6: Pridani konfigurace pro uzivatele.

username ALL=(ALL) NOPASSWD: ALL

Username je uzivatel, pro kterého chceme pridat specifické opravnéni. Nasledné
pro dostupnou konfiguraci souboru my.rules je nutné jesté pridat souboru potrebné

opravnéni, vyuzijeme piikaz uvedeny ve vypisu [3.7]

Vypis 3.7: Nastaveni opravnéni pro slozku.

chmod 777 my.rules

Po vyse zminénych krocich je mozné jiz pri plné funkcionalité webového rozhrani
pridavat pravidla. Na webovém rozhrani je také funkcionalita, ktera d& prikaz Suri-
caté, aby prosla konfiguracni soubory pro pravidla a zjistila, zda se tam nenachazi
nové pravidlo.

Na obr. je uveden priklad, kdy uzivatel pridal 2 pravidla. Prvni pravidlo,
které detekuje jakékoliv ICMP spojeni a druhé, které nema specificky vyznam pro

detekci a bude hlasit chybu, protoze neni ve spravném formatu.

$ cat my.rules

alert icmp any any -= any any (msg:"ICMP test"; sid:100000001; rev:1;)
test nefukecniho pravidla

Obr. 3.6: Vypis ze souboru pro pridavani pravidel.

Po pridani pravidla je potfebné restartovat Suricatu viz obr. [3.7] kde byl vyuzit
prikaz, ktery zahrnuje i specifikaci sitového rozhrani, na jakém méa byt systém spus-
tén.

Zéaroven lze vidét, zZe samotna Surikata byla spusténa i kdyz na obr je zobrazena
chybova hlaska ,error parsing signature®. Tento problém je zptisoben Spatnou syn-
taxi samotného pravidla. Proto je dulezité pri pridavani pravidel kontrolovat kazdy

detail, podle dokumentace, jak se pravidla maji zapisovat.
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Obr. 3.7: Upozornéni na chybu v detekénim pravidle Surikaty.

Vypis pravidel

Funkce modulu, ktery slouzi pro manipulaci se Surikatou. Slouzi k vyhledavani a vi-
zualizaci existujicich pravidel z DB viz obr. 3.8 Disponuje také moznosti vyhledavat
jednotlivé pravidla podle definovaného ID, které je reprezentovano v ramci Surikata
pravidel jako identifikdtor SSID, nebo podle ,shody v Tetézci®, ktera hleda shodu
v sloupci ,AKCE®“. Pfi vyhledavani podle shody jsou z databaze vraceny vsechny

pravidla, které obsahuji hledanou posloupnost.

Pravidlo: 44756 bylo smazano

zakladnich pravidel je: 5
AKCE UPOZORNENI HLEDANY OBSAH

Obr. 3.8: Vyhledavani pravidel.

o SSID: Identifikator pro NIDS pravidlo, které je pridavano uzivatelem. Musi
byt unikatni.
o AKCE: Zvoleni, jaka udalost ma byt provedena s pravidlem v pripadé shody.
o« UPOZORNENI: Uzivatel zde vidi, jaké upozornéni nastavil pro detekéni pra-
vidlo.
« HLEDANY OBSAH: Specifickd sekvence znaki, kterd ma byt hleddna v pa-
ketu sifového provozu.
Upozornéni ve tvaru ,,Pravidlo:44756 bylo smazano“ je oznamovaci hlaska systému.
Slouzi pro vizualizaci informaci o tom, jaké pravidlo uzivatel smazal, pomoci tlacitka
VYMAZAT ve sloupci AKCE.
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Pokrocila pravidla

Slouzi predevsim pro uzivatele, ktefi maji pokrocilejsi znalost pridavani Surikata
pravidel. Jelikoz pravidla jsou velice citlivé na chyby. Pri Spatném formatu pravidlo
nebude Uspésné nacteno do Surikaty. Z tohoto diivodu, by mél uzivatel, ktery prida
jakékoliv pravidlo zkontrolovat, zda bylo tspésné nacteno pomoci restartovani sys-
tému a nasledné kontroly logu. Sekce pokrocilého pravidla umoznuje zkopirovat jiz
existujici, nebo ovérené pravidlo do textového pole a nésledné ho pouze ulozit do DB
pravidel. Neni zde potieba ru¢né nastavovat jednotlivé parametry, jako bylo v sekci
pridéni zékladniho pravidla. Grafické rozhrani je uvedeno viz piiloha B obr. [B.4]
Graficky vzhled vyhledavani je stejny jako na Obr. Hlavni rozdil je v pa-
rametru ,Shody v Tetézci“. Zde neni vyhledavano pomoci sloupce ,AKCE* ale je

vyhledavana shoda na dany vyraz v ramci celého pravidla.

Nastaveni rozhrani

Slouzi k ovladani detailnéjsiho nastaveni Surikaty. Umoznuje volit, zda ma byt NIDS
systém vyuzivan v médu IDS nebo IPS pomoci vybérového pole viz piiloha obr. [B.5]
Zjistit, v jakém modu se sitova sonda nachazi, 1ze v hlavicce stranky, kde vedle
statusu (Offline/Online) je dale uvedeno IDS/IPS. Modul umoznuje zvolit vice roz-
hrani, na které ma byt systém spustén, staci podrzet klavesu CTRL a vybrat vice
moznosti. V pripadé, ze bude vyuzit méd IPS, je dilezité zminit, ze neni brano v
uvahu rozhrani, které je zvoleno. Surikata musi byt spusténa jinym zptisobem nez
u IDS modu, z tohoto diivodu dochazi ke kontrole suricata.yaml, jenz slouzi jako
konfigurac¢ni soubor pro IPS méd.

Samotna sonda byla navrzena tak, aby sla vyuzivat pro analyzu a filtraci miroro-
vaného provozu. To znamend, ze na sifovém prvku, napt. switchi dojde k nastaveni,
ze vsechen sitovy provoz je duplikovan na port, z kterého jsou data preposilana na
sitovou sondu. Lze Tici, Zze v tomto zapojeni mize byt sifova sonda ,aktivnim prv-
kem*“ a lze vyuzit IPS mdéd, pro filtraci urcitého provozu pomoci IPtables popsané
v nasledujici podkapitole ,IPS nastaveni®.

S vyuzitim moznosti prepnout zafizeni do médu bridge je vytvoreno rozhrani s
nazvem br(. Po aktualizaci stranky je pridan mezi rozhrani. Pro kontrolu konfigurace
1ze vyuzit tlacitko ,ZOBRAZIT BRIDGE NASTAVENI¢. Konfigurace bridge je pro-
vedena pomoci nastroje netplan, ktery vyuziva .yaml soubor v /etc/netplan adre-
sari. V pripadé konfigurace se nesmi konfigurovat primo tento soubor, ale soubor
v umistény bash__scripts/bridge__config.tzt v adresari aplikace. Pri vyuzivani bridge
neni umoznéno vyuzivat IPS moéd sondy. Dalsi funkcionalita k vyuziti je vypinani a

restartovani NIDS systému.
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Dilezité je, aby nedoslo k pfejmenovani nazvu sitového rozhrani pro sifové karty
a logicky vytvoreny bridge. V pfipadé ménéni ndzvu rozhrani/bridge neni zaruceno,
jak se SW bude chovat.

IPS nastaveni

IPS je implementovano za tcelem filtrace nezddouciho provozu a lze ho také vyuzit
jako ochranny sifovy prvek v pripadé, ze by se provoz dal zpracovaval na zafizeni
umisténym za sondou. Jak jiz bylo zminéno v predchozi podsekci, IPS nelze nastavit
na sondu v situaci kdy je v médu bridge. Samotna webova aplikace, to sice fyzicky
umoznuje, ale zadna IPS pravidla nebudou na sitovy provoz aplikovana. Filtrace
lze vyuzit v pripadé, ze na zafizeni jsou posilana data ze SPAN portu, ktera jsou
analyzovana a zpracovana sondou pro sitovy provoz. Vizualizace této funkcionality
je znazornéna viz piiloha obr. [B.6]

Manipulace s touto sekci lze prezentovat jako kdyby uzivatel pracoval s termina-
lovym rozhranim akorat ve webovém rozhrani. Pravidla zde mohou byt pridavana do
iptables, aby dané iptables pravidlo spravné fungovalo je potfeba vyuzit prepinac -j
s hodnotou NFQUFEUE, viz vypis 3.8

Vypis 3.8: Presmérovani provozu do NFQUEUE.

iptables -I INPUT -j NFQUEUE

Predchozi priklad pro iptables znamend, ze budou vSechny vstupni pakety pro dané
zatizeni presmérovany do fronty NFQUEUE, nebo-li dojde k pfesmérovani tohoto
provozu do Surikaty. Podle pravidel drop/reject v Surikaté, které 1ze priddvat pomoci
webového rozhrani bude provoz filtrovan.

Pri znalosti iptables lze s rozhranim pracovat jako s prikazovou radkou. Lze

vymazat vSechna pravidla, odstranit ur¢ité pravidlo ze specifického fetézce (viz vy-
pis [3.9).

Vypis 3.9: Priklady mazani IPtables zdznama.

iptables -F
iptables -D INPUT 1

Prepina¢ -F vymaze vsechny iptabls pravidla. Pomoci nasledujiciho prikazu s pre-
pinac¢em -D lze odstranit prvni pravidlo podle indexu ze specifického tetézce. Doslo
také, k implementaci nékolika pravidel zaroven, kdy staci za kazdé pravidlo pri-
dat znak ;. ktery slouzi jako oddélovac¢. Ve spodni ¢asti 1ze identifikovat vSsechna
pravidla pridané do iptables viz priloha obr.
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3.4.2 Statistiky sitové rozhrani

Modul, ktery predstavuje zobrazeni informaci pro uzivatele (viz obr. . V prvni ta-
bulce nazvané Rozhrani 1ze vidét: SITOVE ROZHRANTI, IP ADRESA, NETMASK,
MAC ADRESA, NIC MOD. Sitové rozhrani piedstavuje vypis nézev sitovych karet
z daného HW (napt. ENP1S0). Sloupec s ndzvem IP adresa vypisuje pro kazdou
sitovou kartu aktualné nastavenou IP adresu. Netmask udava rozsah adresniho pro-
storu, ktery je pouzit pro sif, 1ze dopocitat kolik hostt Ize umistit do dané sité. MAC
adresa je pevné dana adresa sitové karty. Posledni sloupec NIC MOD prezentuje in-
formace o tom, v jakém stavu se dana sitova karta nachazi. Mohou se objevit tyto
stavy: ETHERNET, BRIDGE, LOOPBACK, SLAVE-BRIDGE. Lze si v§imnout, ze
se mezi sifovym rozhranim se objevil zdznam s nazvem BRO, ktery byl automaticky
pridan do prepnuti sondy do Bridge moédu. To znamenad, ze sonda byla prepnuta do

BRIDGE rezimu a pouze preposila a analyzuje provoz.

SITOVE ROZHRANI IP ADRESA NETMASK NIC MOD

Obr. 3.9: Statistiky sitového rozhrani.

« BRIDGE - Nastaveni pro sifovou kartu, pfi kterém sonda preposila sitovy
provoz na zafizeni, bez toho aniz by doslo k modifikaci pakett. Slouzi pro
zaznam a analyzu sitového provozu.

o SLAVE-BRIDGE - Informuje uzivatele o tom, které sifové rozhrani jsou pfi-
razené pod logicky vytvoreny bridge. Konfigurace v souboru bridge_config.tat,
ktery je umistén v adresati aplikace.

e Loopback — Loopback rozhrani pro zafizeni.

o Ethernet — Zahrnuje vSechny zbyle nastaveni pro sitové rozhrani.
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Druhé tabulka nazvana Sifova karta reprezentuje informace i sitovém provozu,
napt. pocet prijatych a odeslanych paketi. Také jsou uvedeny informace o poctu
chybné odeslanych a prijatych paketi.

Posledni ¢ast s nazvem Grafy vytizeni slouzi pro kontrolu aktudlniho vytizeni
CPU a RAM. Informace jsou aktualizovany v redlném case v intervalu tii vtefin
po dobu otevieni zalozky ,Statistiky sitové karty“. Ziskavani dat pro grafy vytizeni
je vytvoreno pomoci API (Aplika¢ni programovaci rozhrani). Pti spravném zadéni
URL adresy lze aktudlni data pro vytizeni ziskat i z externich skriptii/programu.

Data jsou prezentovana ve formatu JSON.

3.4.3 Pcapy

Modul, jenz je zalozen na programu Tshark pro zachytavani pakett do .pcap souboru
na daném zarizeni. Samotnd komunikace mezi webovym rozhranim a programem
Tshark probiha pomoci podprocest v Linuxu, kde je pomoci terminalu vytvoren
proces, ktery ma za tkol splnit funkcionalitu ptikazu. Skrze webové rozhrani je

mozné zadavat parametry, podle kterych méa byt .pcap soubor vytvoren, viz obr.

PID  CPU(% RAM(%) DOBABEHU ZAZATEK

Obr. 3.10: Zadavani parametr pro vytvoreni pcapu.

Uzivatel mize dynamicky volit podle sitovych karet (ROZHRANI), které jsou k
dispozici, na jakém rozhrani bude dany sitovy provoz zachytavan. Lze vyuzit napr.
velikostniho limitu, kdy je zadéno, Ze chceme zachytit pét (POCET SOUBORU)
souboru o velikosti 50MB (VELIKOST SOUBORU). Nebo vyuzit ¢asové omezeni a
nastavit dobu (CAS ZACHYTAVANT), po kterou chceme provoz zachytévat. Nézev,
pod jakym bude .peap soubor vytvoren je uréen podle pole NAZEV SOUBORU. Déle
je umoznéno i vytvareni nékolika .pcap soubortt pomoci pole POCET SOUBORU,
Ize vyuzit napf. v kombinaci: VELIKOST SOUBORU = 50, POCET SOUBORU =
5, s prislusnym nazvem pro soubory. Vysledkem je, Ze systém vytvori postupné pét

.pcap soubort, ve formatu:
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nazev_datum_cisloSouboru_casovéRazitko

V pravé casti obr. je vidét tabulka, ktera reprezentuje jednotlivé informace
o kazdém procesu, ktery byl vytvoren pomoci programu Tshark. V situaci, kdy
dojde k vytvoreni ptikazu na zachytavani provozu jsou v tabulce zobrazeny prislusné
informace o daném procesu, ktery uzivatel vytvoril. Navrh na zachytavani provozu,
byl realizovan tak, aby mohlo byt zachytavano nékolik pcap souborti zaroven, neni
nutné cekat, nez predchozi proces skonci, aby mohlo dojit k zaznamenavani sitové
komunikace pro dalsi pcap. Uzivatel mize diky prehledu ukoncéit jakykoliv proces,

ktery je spojen s programem Tshark pomoci tlacitka ,,Ukoncit Proces®.

3.4.4 Technické informace

Cést webové aplikace, ktera popisuje informace o HW na kterém je nasazeny NIDS,
vypis struénych informaci o NIDS systému. V prvni casti lze zjistit informace o
architekture CPU, typu CPU, kapacite RAM, OS apod.

Druhé ¢ast slouzi spise pro ovéreni, jaka verze NIDS systému je aktualné vyu-
zivana, aby bylo jednoduché v pripadé problému dohledat v dokumentaci feseni na
dané problémy. Pocet CPU, které NIDS vyuziva a v pripadé vychozi instalace Suri-

katy je uvedena cesta k logiim pro pripad, ze by néktery z logi musel byt zalohovan

viz obr. v priloze.

3.4.5 Logy

Cést webového rozhrani slouzici primarné pro analyzu udélosti, které se odehraly v
systému v urc¢ité dobé. Logy zaznamendavaji udalosti pro moduly webové aplikace,
typy logu: logovani TCP /UDP provozu, Surikata, PCAP. Logy, které vytvari webova
aplikace jsou v podobé .log souboru a pro kazdy log je specifikovana urcita syntaxe,

v jaké je dany log vytvoren.

Pcap logovani

Funkcionalita v logovacim modulu aplikace, kterd slouzi pro zdznam, kdy uzivatel
zadal prikaz pro vytvoreni pcap souboru pomoci webového rozhrani. Webové roz-
hrani neumoznuje zésah do logu (editaci), slouzi pouze k zobrazeni informaci, které

jsou v patficném souboru ulozeny. Pcap soubor ma syntaxi viz vypis [3.10
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Vypis 3.10: Vypis z logl po zadani prikazu na zachytavani soboru.

03/02/2021/23:21:37-<INFO>- Zachytavam PCAP:
-i enp0s3 -f "tcp" -w /etc/suricata/pcaps/Spojeni.pcap
-b filesize:5120

Jednotlivé parametry zobrazené ve vypisu [3.10] se méni podle toho, jakou kom-
binaci vstupt uzivatel zvoli na webovém rozhrani. Mohou nastat 2 typy zprav v logu
<INFO>, ktera popisuje uspésné vytvoreni procesu, dochazi k zachytavani sifového
provozu do souboru. Druhd varianta je <ERROR>, ktera slouzi k tomu, aby doslo k
zaznamu vstupnich parametrii, které uzivatel zadal. Nebo situace, kdy nebylo mozné

takovou kombinaci vstuptu vyuzit programem Tshark.

Surikata logovani

Logovani Surikaty je slozeno ze ¢tyt ¢asti, které vyjadiuji informace o NIDS systému
viz obr. v priloze. V situaci, kdy nastane néjaky problém spojeny se Surikatou,
lze tuto cast vyuzit pro hledani chyb. Pfi znalosti jednotlivych logt 1ze rychle a
efektivné zjistit napr. zda pravidlo pridané do NIDS systému bylo tispésné nacteno
detekénim modulem a je aplikovano na prichozi data.

V pripadé, ze je potfeba logovat mnoho uddlosti (http, apod.), lze vytvareni
téchto logu povolit v Surikata.yaml. Je potieba brat v iivahu, ze ¢im vice logti bude
systém vytvaret, tim vétsi dopad to mize mit na vykon systému.

e SURICATA.LOG: Jedn4 se o log, ve kterém jsou obsazeny vsSechny infor-
mace (typy chyb), které mohou ovlivnit, nebo mit ur¢itym zptsobem vliv na
spravny chod Surikaty (viz. priloha obr. . V tomto logu nejsou zaznamy o
udalostech, ke kterym doslo v rdmci pravidel. Pfi ovladani Surikaty (restart,
vypnuti, zapnuti) bude tento log aktualizovin pro aktudlni nastaveni. Je zde
vypsan i pocet ispésné/neispésné nactenych pravidel. Pridané detekeni pravi-

dla, které obsahuji chybu ve své syntaxi jsou vypsany ve tvaru viz vypis [3.11}

Vypis 3.11: Zaznam o Spatné ptidaném pravidle.

Datum -<Error>-[ERRCODE: SC_ERR_INVALID SIGNATURE (39)]

-error parsing signature -> obsah pravidla

7 vypisu lze urcit, datum, kdy nastal problém a také, Ze se jednd o chy-
bovou hléasku (-<Error>-). ERRCODE vyjadiuje typ chyby. SC_ERR__ IN-
VALID __ SIGNATURE informuje o chybé v syntaxi pravidla. Jako posledni

polozka za znakem ,->“ je jiz vypis pravidla, které se nepodarilo nacist.
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e SURICATA-START.LOG: Obsahuje informace spojené se startem systému
(Surikaty) Lze zde zjistit informace napt o po¢tu jader CPU, na jakém rozhrani
se snazi systém spustit Suricatu apod. Automaticky vytvaren po zapnuti OS.
Nezapisuji se zde informace pfi ndsledné manipulaci (vypnuti/zapnuti) Suri-
caty rucéné pomoci webového prostiedi.

e FAST.LOG: Prostrednictvim tohoto logu lze zkontrolovat, zda nase nové
pridané pravidlo funguje. Slouzi jako nejrychlejsi zptisob ovéreni, ze detekéni
pravidlo, které je implementované do Surikaty funguje pti odpovidajicim pro-
vozu. Pripadné pro kontrolu, jaka pravidla jsou nejcastéji detekovana.

« IMPORT.LOG: Log, ktery je vytvoreny specificky pro webovou aplikaci.
Hlavnim cilem je zaznamenat veskeré pravidla, ktera uzivatel pridava v sekci
Surikata > pridat pokrocile pravidlo > ,,Choose File“ a nasledném nahrani
souboru do webové aplikace.

Vyznam tohoto logu je v tom, ze v situaci, kdy uzivatel vytvori .txt soubor,
ktery obsahuje pokrocila pravidla pro detekci nevi, ktera pravidla byla tispésné
aplikovana a kterd byla odmitnuta. Odmitnutim se mysli, ze aktualné prida-
vané pravidlo ma hodnotu SSID, ktera jiz existuje v DB pravidel. SSID je
unikatni identifikator, podle kterého lze vyhledavat pravidla a musi byt zaru-
¢eno, aby zustalo v ramci DB unikatni.

Ve vypisu [3.12] 1ze vidét, ze pravidlo nebylo tspésné importované do DB pra-
videl. Z tohoto diivodu nebylo ani pridano mezi detekéni pravidla pro sitovy

provoz.

Vypis 3.12: Import.log priklad.

01/02/2021 11:36:24-> Pravidlo nebylo pf¥idano >>
drop tcp HOME_NET any -> EXTERNAL_NET any
(msg:"’ET_TROJAN Likely"’;flow:established,to_server;
classtype:trojan-activity;sid:27000;)

Druha moznost je, Ze je splnéna podminka unikatnosti SSID hodnoty. Misto
,Pravidlo nebylo pridano® uzivatel uvidi ,,Pravidlo pridano“, po nasledném
restartu Surikaty toto pravidlo bude implementovano a zatazeno mezi aktivni

detekéni pravidla.

TCP/UDP logovani

Predstavuje zdznam komunikace, ktery je prenasen pomoci TCP/UDP protokolu,
které pracuji na 4 vrstvé ISO/OSI modelu. Kazdy zdznam ,fadek“ predstavuje uni-
katni paket v ramci urcitého sitového spojeni. Jsou zde sledovany pakety ze zdrojo-

vého zafizeni k cilovému zarizeni, které jsou unikatni pro dané spojeni. Naptiklad,
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pro zdrojovou IP adresu s urcitym portem na specifickou cilovou IP adresu s urcitym
portem bude paket v TCP komunikaci s priznakem SYN zaznamenan pouze jednou.
V pripadé, ze se zméni nékterd informace v paketu (port, IP, typ pfiznaku) je pa-
ket zaznamenan znovu. Modul umoznuje analyzovat komunikaci ve dvou stavech -
nahrat soubor (Choose File) pro analyzu nebo zapnout analyzu sitového provozu v
realném case (viz obr. . Blizsi popis je uveden v textu nize.

fy. Nahrejte

Choose File IR[sEgl=NegleT{-Ta]

Obr. 3.11: Zptusob analyzy sifového provozu.

Déle modul obsahuje 3 zalozky: Overview, TCP.LOG, UDP.LOG, které davaji uzi-
vateli obecny prehled o TCP a UDP provozu. Zalozka Overview slouzi k grafickému
zobrazeni, ve formé grafi pro TCP a UDP provoz viz graf v priloze [B.10] Zalozky
TCP.LOG a UDP.LOG slouzi k detailnéjsimu ndhledu na zaznamy paketti, uzivatel
vidi specifické informace o IP, portech, typech paketu.

Real-time analyza

Spusténi scriptu, ktery pomoci knihovny psutils vycita systémové spojeni pres sys-
témovy soket. Samotny script je volan v intervalu 2 vtefin. PTi vyuzivani tento
funkcionality je CPU odebrano vldkno, na kterém bézi analyza sitového provozu.
Z tohoto divodu dochazi k mirnému poklesu vykonu pro dany HW. Pro kazdé si-
tové spojeni je pokus o dohledéani PID pro tento provoz. V pripadé sparovani procesu
s danym sitovym spojenim je vytvoren zadznam do log souboru s pojmenovanim ve

tvaru:
Datum_ ¢as. TCP__UDP_ traffic.log

Pr1i ukonceni real-time analyzy je ulozen do ptislusného adresare s datem a ¢asem
ukonceni. Pii kazdém zapnuti real-time analyzy je vytvoren log, které je mozné

nasledné zpétné nahrat a provést tzv. ,offline* analyzu.
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Offline analyza

Slouzi k nahrani logu ze zachytavani sitové komunikace pomoci tlacitka ,,Choose
File“. Tato funkcionalita umoznuje graficky zobrazit statistiku pro data, viz nasle-
dujici sekce: overview, TCP.LOG, UDP.LOG. V ramci ,offline“ jelikoz jsou data
nacitdna ze souboru, nedochazi k zadné aktualizaci dat. Prezentované informace

jsou konecné.

Overview

Slouzi jako rozhodovaci ¢ast, zda ma byt provadéna analyza na real-time data, nebo
bude provedena ze souboru, ktery je nahran uzivatelem aplikace viz obr. [3.11] U obou
pripadi dojde k zobrazeni ,sifovych grafi“, které reprezentuji unikatni komunikaci,
kterd byla zaznamendna, viz piiloha [B.10] V piipadé real-time provozu se data
aktualizuji po kazdém obnoveni stranky v situaci, kdy OS zaznamenal komunikaci,
kterd neni duplicitni. Duplicitni znamena, ze komunikace musi mit rozdilnou bud
zdrojovou IP, cilovou IP, zdrojovy port, cilovy port nebo u TCP spojeni priznak pro
paket. Mozné priznaky pro TCP spojeni jsou uvedeny v dokumentaci pro sifovou
sondu v priloze [C]

V priloze obr. |B.10| zobrazuje ptiklad analyzy zaznamenané komunikace pro
transportni protokol TCP, ktery je veden pfes sitovou sondu. Pro TCP a UDP
protokol jsou grafy témér identické s jedinym rozdilem v tom, ze graf pro UDP sta-
tistiky ma navic parametr nazvany ,nesparovano®. Toto je situace, kdy se knihovné

psutils nepodarilo ziskat cilovou IP adresu z paketu.

TCP.LOG a UDP.LOG

Funkcionalita modulu Logy, ktera slouzi k zobrazeni unikatnich informaci i sitové ko-
munikaci. Zaznam je vytvoren do souboru s priponou .log. Kazdy radek predstavuje
unikatni komunikaci v rdmci OS. Samotny radek nepopisuje kompletni komunikaci
mezi dvéma stranami (viz vypis. , ale reprezentuje paket, ktery byl zaslan mezi

komunikujicimi uzivateli. Kazdy zaznam mé predem definovany format ve tvaru:
Proto|src_IP|dst_ IP|Status|PID|jméno programu|cas zahajeni

Vypis 3.13: Vypis TCP.log zaznamu.

tcp|192.168.1.104:38730152.26.249.11:443| established |9941|

firefox|

U vypisu si 1ze vSimnout hodnoty ,none®, to znaci, ze dany paket nemé priznaky
pro jednotlivé datagramy jak TCP protokol. Dalsi moznost je, Ze se objevi znak

,2¢ v samotném logu, v takovém ptipadé se nepodarilo ziskat informace. Popis
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vyznamu jednotlivych parametri je detailnéji popsan v dokumentaci pro aplikaci.
Hlavni rozdil mezi TCP a UDP logovanim je v tom, ze TCP obsahuje parametry,

které v UDP protokolu nejsou specifikované, napt. priznak pro paket.

Vypis 3.14: Vypis UDP.log zdznamu.

udp [192.168.1.104:46885|1216.58.201.68:443| none | 18244|

chrome |

Scappy prehled

Zobrazuje zakladni informace o protokolech, pro které byly vytvareny sitové par-
sery, nebo byly vyuzité parsery z existujici knihovny python_gen 61850. V rdmci
aplikace dochazi k dynamické analyze adresatre nazvaného non_standard__protocols.
Pro kazdy adresar v non_ standard__protocols dochazi k pridani nazvu adresare do
vizualniho rozhrani webové aplikace ve formé tabulky. Kazdy adresar predstavuje
nazev pro jednu tabulku, kterd obsahuje 3 sloupce viz pfiloha obr. [B.11] Pred sa-
motnou tabulkou lze vidét informaci o velikosti adresére pro logovani. Sloupce, které
tvori jednotlivé tabulky jsou:

« POCET LOGU - Pro jednotlivé adresafe dochdzi k zjisténi, kolik soubort
obsahuji. V pripadé vyskytu dalsiho adresare na drovni logovacich souborti se
struktura vnoreného adresare neanalyzuje a je pocitan jako soubor.

« AKTUALNE ZACHYTAVA - Informace o tom, jestli pro aktudlni sitovou
analyzu, ktera probiha pomoci scappy knihovny byl detekovan prislusny paket
pro specifikované protokoly.

« VELIKOST SLOZKY - Zjisténi kolik mista na disku pifslusné adreséie zabi-

raji.

3.4.6 Sitové testy

Slouzi pro ovéreni dostupnosti cilového zatizeni v ramci sité, nebo zjisténi, zda za-
fizeni, na kterém bézi aplikace ma pristup k externim sitim, jako je napf. Internet.
Aplikace poskytuje 2 typy sitového testu viz priloha obr. [B.12]

Ping

Uzivatel muze zadat cil, na ktery ma byt test proveden bud pomoci vyuziti zna-
losti TP adresy nebo pomoci domény. Nasledné je nezbytné nastavit pocet paketi,
které maji byt zaslané. V prikazovém radku je to vyuziti omezovaciho prepinace
ping ,-c¢“. PTi obdrzeni informaci na vysledné pakety uzivatel vidi vysledek testu.

Prezentované parametry jsou: ztratovost, maximalni zpozdéni, minimalni zpozdéni,
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prumérné zpozdéni. Vysledek testu je zobrazen na totoZné strance (testy), na které
byl zadan pozadavek k vykonani daného prikazu. Vysledné parametry jsou zobra-
zeny uzivateli pfimo pod polem, kde dochéazi k zadavani vstupnich informaci. Oproti
klasickému vzhledu aplikace je tato zprava zvyraznéna cervenym blokem, ktery ob-

sahuje vysledky testu.

Iperf3

Néstroj, ktery slouzi k testovani LAN (Local Area Network) a WLAN (wireless LAN)
rychlosti a propustnosti sité. Pracuje na principu generovani provozu ze zafizeni
chovajici se jako klient k zafizeni, které je uvedeno jako server. Sonda byla vyuzivana
jako server pri provedenych testech. Jednotlivé vysledky testi lze zaznamendavat
i do souborii, v pripadé spravné konfigurace jednotlivych prepinaci. Sondu lze také
nastavit jako klient, v situaci, kdy je to vyzadovano. Pomoci parametru -c se udava,
ze zalizeni bude v rezimu klient, parametr -s nastavuje zafizeni do rezimu server.
P1i vyuziti prepinace -s dochazi k vytvoreni serveru, ktery nasloucha na urcitém

portu pro nasledujici komunikaci ze strany klienta.

3.5 Testovani zarizeni

Kapitola popisuje 2 zakladni typy testu, které byly provedeny na sitové sondé. Testy
jsou zaméreny na vyuziti protokolu UDP a TCP. Pti tomto testovani bylo vyuzito
standardu RFC 1242 a RFC 2544, které definuji terminologii a metodologii pro
dodrzeni spolehlivého testovani sifovych parametri jako jsou napf. propustnost,
zpozdéni ¢i ztratovost ramet. Samotné testovani sitové sondy ovsem nebylo priméarné
zaméreno na testovani zminénych parametri. Hlavnim cilem téchto testu bylo zjistit
zatézovy limit daného HW, a to predevsim zjisténi vytizeni CPU a RAM pri provozu
na sitovych kartdch [26]. Topologie pro testovaci scéndf je zndzornén na obr. [3.12]
Schéma zapojeni HW prvka bylo totozné pro vsechny provadéné testy. Nebraly se
v uvahu zadné ztraty na prenosovych médiich, protoze délka propojovacich kabeli
byla v ramci desitek centimetri. Ethl sitova karta je na sifové sondé oznacovana
jako enp2s0f0 a ethl jako enpls0.

—

A

data data
E > eth1 (pfl,ﬁa”rgse) eth2
//—=\

[—"=\

PC1 (generator) PC2 (generator)

Obr. 3.12: Zapojeni sondy.
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3.5.1 UDP testovani

Testovani probihalo nardz ze 2 zarizeni zaroven na cilovou sitovou sondu. Kazdé
zatizeni posilalo data pomoci UDP protokolu na sitové rozhrani sondy. Prvni zarizeni
(PC1) s OS Ubuntu 20.04 a druhé zatizeni (PC2) s Windows 10.

Testovani CPU,RAM v maximalni zatézi

S vyuzitim nastroje hping3 na PC1 doslo k testovani sifové sondy pomoci zahlceni

sitového rozhrani UDP pakety. Pro nastroj hping3 bylo vyuzito prikazu:
hping3 192.168.11.1 —udp -d 5000 —flood

Prepinac -d vyjadiuje velikost payloadu v Bajtech a prepinac¢ —flood umoznil odesilat
v pruméru 94 840 paketti/s ze zafizeni PCI na sitové rozhrani ethl (generatoru).

Na PC2 byl vyuzit nastroj ,, WAN Killer od spole¢nosti Solar Winds[[] Diivodem
vyuziti rozdilného néstroje oproti PC1 je ten, ze PC2 s OS Windows nepodporuje
nastroj hping3. Dalsim divodem byla snaha vyuzit rozdilnych néstroji pro genero-
vani provozu, za ucelem eliminace pripadnych nedostatkt vybraného nastroje. Pri
zadani cilové IP adresy bylo potfeba v grafickém rozhrani zvolit:

e Protokol - UDP

« Sifika pasma — nastavit na 125 MB/s, coz odpovidd hodnoté 1000 Mb/s

o Velikost paketii — 15 872 B

o Pocet paketti — 9 924 paketii/s

Vysledky testu jsou prezentovany v grafu na obr. [3.13] Test byl vykonavin po
dobu 30s. Po tuto dobu byly hodnoty zachytavané externimi skripty na samotném
OS sitové sondy. Pro nalezeni maximélni mozné hodnoty paketti/s generované z PC2
s vyuzitim sifové karty Killer™ FE2200 Game Networking LAN na rozhrani eth2
sitové sondy byla provedena série testi, kde se postupné zvysoval pocet paketii/s na
generovaném zafizeni, do okamziku, kdy program hlasil chybovou hlasku, ze dany
pocet paketii/s pii nastavené dané velikosti nedokdze vygenerovat.

Osa Y vyjadruje praumeér hodnot v procetench ziskanych za dobu, po kterou byl
test provadén. V grafu jsou uvedeny hodnoty pro:

o RAM - Popisuje kolik procent RAM kapacity je vyuzito.

o CPU uzivatel - Vyjadruje, kolik procent z celkového zatizeni CPU vyuzivaji

procesy, bézici pod prihlasenym uzivatelem.
o CPU systém - Vyjadiuje, kolik procent z celkového zatizeni CPU vyuzivaji

procesy, které jsou oznacené jako systémové.

Thttps://www.solarwinds.com /engineers-toolset /use-cases/traffic-generator-wan-killer
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Obr. 3.13: UDP flood prezentace vysledki.

Pri vyuziti obou testi zaroven pro test sifové sondy bylo dosazeno vysledku viz
graf na obr. [3.13] Graf popisuje, Ze i kdyZz obé sitové karty (ethl a eth2) jsou zatézo-
vany maximalnim moznym provozem, dochézi k minimalnimu vytizeni systémovych
prostredki.

Nésledny test s vyuzitim nastroje iperf3 a protokolem UDP bylo testovano, ja-
kého rozdilu zpozdéni (jitter) a ztratovosti paketit bude dosazeno pri maximalni

zateézi sitovych karet. Sifova sonda byla konfigurovana jako server pomoci prikazu:
iperf3 -s
Klientskou stanici zde reprezentuje PC1 s vyuzitim prikazu:
iperf3 -u -c dst_ IP

Vzhledem k omezeni sitovych karet PC1 a PC2 na 1000 Mb/s, nebylo mozné vyge-
nerovat vétsi provoz jak 116,1 MB/s z jednoho zafizeni. Vysledna ztratovost z testu
byla 0% a rozdil zpozdéni 0,084 ms ze strany piijemce (serveru).

Vysledek testu jednoznacné ukazuje, ze UDP provoz nevytézuje systémové prvky
vyznamnym zplusobem pii provedenych testech. Pro vétsi vytizeni HW prostredki,
by muselo dojit bud k zapnuti napt. systémovych sluzeb, nebo pridani mnoha NIDS
pravidel, které by byly aplikovany na kazdy UDP paket.

Testovani sitovych karet sondy

V ramci testovani sitové sondy doslo k ovéreni, jakym zptisobem budou sifové karty
reagovat na prichozi provoz UDP paketu. Na obr. a jsou prezentovany vy-
sledky nastroje hping3 a WAN Killer pro generovani UDP paketu na sitové rozhrani
sondy.
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Na PC1 s vyuzitim nastroje hping3 a vyuzitim prepinace -d, ktery nastavuje veli-
kost pakett doslo, k modifikaci velikosti paketi. V testu, ve kterém byl vyuzit nastroj
hping3 (viz obr. bylo generovani paket zahdjeno na velikosti 50 B. Nésledné
tato hodnota byla zvétsovana az do doby, nez bylo dosazeno situace, kdy modifikace
velikosti neméla vliv na prichozi provoz na sondé. Nasledné navysovani velikosti pro
payload nebylo konstantni, byly vyuzité kroky zvétseni o 75/150,/300/400/700 B.
Maximalni mozna velikost pro dany paket dosahla 2000 B. Pti zvysovani velikosti
nad tuto hodnotu jiz nedochézelo k obdrzeni vétsiho mnozstvi dat na sondé. Rych-
lost zasilani paket byla v pripadé rtznych velikosti jednotlivych pakett rtizna. Pri
velikosti 50 B bylo vytvareno prumérné 305 000 paketi/s. Na konci testu, pfi gene-
rovani paketi o velikosti 2 000 B pocet priamérné prijatych paketi byl 116 000/s.
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MnozZstvi ptijatych dat (MiB/s)
Obr. 3.14: Hping3 test.

Druhy test provadény z PC2, ktery byl provadény pres eth2 sitovou kartu vyuzival
program ,WAN Killer“ pro generovani UDP paketti. Test vyuzival principu gene-
rovani velkého UDP paketu a naslednou manipulaci s po¢tem zaslanych pakett za
vterinu. Velikost paketu byla nastavena na 15 875 B pro cely pribéh testu a rychlost

generovani pakett postupné zvySovana az nad hodnotu 8 000 paketii/s.

9000
8000
7000
6000
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4000
3000
2000
1000

0

Pocet paketd/s

2,6 6,9 13,4 23,2 46,4 80,4 108,8 113,2 116,1 116,1

Obr. 3.15: WAN Killer“ test.

Pii porovndni vysledku z obr. a [3.15] si lze vSimnout, Ze u programu ,,WAN
Killer* doslo dosazeni k velmi podobné hodnoté prijatého provozu jako u nastroje
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hping3, hodnota se lisila pouze o 0,1 MB/s. V piipadé programu , WAN Killer* byla
sifka pasma vyuzita na 100% pii generovani priblizné 8 000 UDP pakett o velikosti
15 875 B. Pfi nasledném navySovani poctu paketii/s nad 8 000 dochazelo k zahlceni
HW generatoru, tedy PC2.

Z tohoto vysledku lze konstatovat, ze obé sitové karty zvladaji 116 MB/s pro-
voz pro protokol UDP. Chybéjicich 9 MB/s pro dosazeni hodnoty 125 MB/s nebylo
dosazeno ani v datovém toku smérem od sondy k generatoru provozu, lze tedy usu-
zovat, ze se jednd o hlavicky /vyrobni nedostatek nebo SW limit sondy. Od sondy ke
generatoru provozu (PC1) byl zaznamenan sitovy provoz o nejvyssi hodnoté 500 B/s.

Tabulka[3.5)zobrazuje prehledné nastaveni parametri pro jednotlivé testy. Sloupce
CPU a RAM zobrazuji vytizeni HW prostredki pro situaci, kdy oba testy zalozené
na protokolu UDP, byly spustény a sifova sonda byla testovana. U sloupce pocet
paketii/s znak ,»“ znamend, ze na zac¢atku testu se zac¢inalo na generovani mnozstvi
X a koncilo na Y paketii/s. Stejny vyznam méa znacka i ve sloupci Velikost paketu

v B (méni se pouze velikost, ne rychlost).

Tab. 3.5: Tabulka parametr pro testy.

Rozhrani Néstroj Velikost paketu v B Pocet paketil/s Max. rychlost MB/s | CPU | RAM
ethl hping3 50 >>2 000 305 000 >>116 000 116
eth2 WLAN Killer 15 875 50 >>9 000 116,1

16 % | 3,7 %

3.5.2 TCP ménéni velikosti okna

Test, ktery je zalozen na protokolu TCP. S vyuzitim néstroje ipref3 (viz kapitola
je generovan TCP provoz, ve kterém doslo k modifikaci tzv. ,tcp okna*, které
slouzi k navyseni velikosti pfenasenych dat az na velikost 65 535 B. Pro nastaveni
lze vyuzit technik jako je ,klouzavé okno“, pro dynamické navysovani této hodnoty
a optimalizaci TCP protokolu.

Pro generovani provozu na obou zafizenich byl vyuzit piikaz:
ipref3 -¢c IP__addr_rozhrani -b 1000 M -w 65535 -M 150 -n6000 M

« -b — Nastaveni sitky pasma na 1000 Mb/s.

o -w — Nastaveni velikosti TCP okna na 65 535 B.

e -M - Prenastaveni TCP segmentu na specifickou velikost. Vychozi velikost
TCP protokolu pro ethernet je 1 460 B. Casté&jsi segmentace zptisobi vyssi
vytizeni CPU. Hodnota -M 150 nastavuje TCP segment na velikost 150 B.

» -n — specifikace kolik vyrovnavacich paméti ,bufferi ma byt preneseno pred
tim, nez je test ukoncen. Prepisuje vychozi Casovy parametr (10 vtefin) pro

ukonceni testu. Nastavuje ukonceni testu po preneseni dat o velikosti 6 000 MB.
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Na obr. 1ze vidét, ze oproti testovani pomoci UDP protokolu (viz obr. 3.13)
je vyrazné vyssi celkové vytizeni CPU s vyuzitim maximalnitho mozného vykonu

generatoru.

Vytizeniv %
=
(0]

5
. I ]
celkem vyuZito (RAM) uzivatel (CPU) vyuZzito (CPU)

Obr. 3.16: TCP flood prezentace vysledk.

Oproti testu UDP flood, zde nebylo mozné generovat provoz 230 MB/s ale pouze
provoz smérem k sondé piiblizné 180 MB/s. Samotny TCP protokol, vraci potvr-
zovaci informace pro jednotlivé pakety (sekvenéni ¢islo). Z toho dusledku zafi-
zeni posilalo zpétné informace jednotlivym zdrojim komunikace. Zpétnad komuni-
kace ze sondy na jednotlivé generatory provozu dosahovala velikosti 20 MB/s. Roz-
dil 30 MB/s, které zde nejsou dosazeny muze byt zptisoben vyssi naroc¢nosti gene-

rovani TCP paketi pro jedno z méné vykonnych zafizeni.

r

3.6.3 Testovani HW prostiedkia pfi vyuzivani Surikaty

Test vyuziva princip zahlceni zatizeni pomoci TCP paketti viz kapitola|3.5.2] Do sou-
boru detekénich pravidel bylo pridano pravidlo viz vypis které slouzi pro detekci

TCP provozu.
Vypis 3.15: Pravidlo vyuzité pro testovani.

alert tcp any any -> any any (msg:"SURICATA TCP";
sid :46666;)

Zatéz byla generovana jak s PCI1, tak PC2 (obr. [3.12). Samotny test lze rozdélit
do nékolika fazi, kde kazda faze trva po dobu 60 vtefin a nasledné se pridava dalsi
zatéz pro sondu.

o Pocatecni faze, kde dochézi generovani maximalniho provozu z jednotlivych
PC pro TCP protokol. Na cilovém zafizeni je zapnuta pouze Surikata s apli-
kovanym pravidlem pro detekci TCP protokolu. Dale také Python web server
z divodu, aby bylo mozné mit spusténou sluzbu v /etc/systemd/system, ktera

se stard o chod webové aplikace s nazvem vut_sonda.service.
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e Druha faze spociva v zapnuti internetového prohlizece, coz simuluje situaci,
kdy by sonda byla vyuzivana a uzivatel potfeboval manipulovat se sondou
pres webové rozhrani.

o V treti fazi dojde k zachytavani pcap souboru na sifovém rozhrani.

o Ctvrté faze aplikuje funkcionalitu, slouzici pro analyzovani TCP/UDP pro-
vozu. Je spustén externi skript, ktery bézi na samostatném vldknu (dojde
k zmenseni vykonu CPU). Zaroven byla data o provozu zapisovana do sou-
boru v intervalu 2 vterin.

Vysledek testu je reprezentovan jako graf s jednotlivymi fazemi. Jak jiz bylo
zminéno, po kazdych 60 vtefinach je pridana dalsi faze testu, az do doby, nez sonda
bude vyuzivat maximalni moznou funkcionalitu, kterou nabizi. Hodnoty pro CPU,
RAM a sitfové rozhrani uvedené v grafu byly vypocitany jako aritmeticky pramér
z celého zaznamu, ktery byl porizovan v intervalu 1s. Vysledna hodnota v kazdé
fazi testu je vytvorena z 60 testovacich hodnot. Vysledky jsou reprezentovany viz
obr.B.17aB.18

Na obr. [3.17] 1ze vidét vysledky z testovani pro CPU a RAM. Graf je rozdélen
do 4 casti, podle principu testovaciho scénare. Hodnoty byly ziskané za pomoci
vyuziti shell skripti, které byly na cilovém zafizeni spustény pro kazdou fazi testu.

P1i porovnani CPU z obr. pro jednotlivé faze lze vidét, ze uzivatel postupné
spotfebovava vice procesorového vykonu v zavislosti na zapinani/vyuzivani funkci-
onalit sondy. Vykon CPU, ktery uzivatel vyuzivd, se z hodnoty 10,7 % dostal vice
nez na dvojnasobek v posledni fazi testu. Pfi porovnani vyuziti vykonu CPU mezi
uzivatelskymi procesy a systémovymi lze vidét zasadni rozdil. Kazda zatéz vznikla
pres webové rozhrani je vazana na uzivatelské procesy.
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Obr. 3.17: Zatizeni CPU a RAM pri jednotlivych fazich testu.
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Samotna RAM v ramci testovani nebyla vyrazné vytézovana. Procesy, které byly
vytvarené neméli zasadni rozdil na alokovani RAM paméti. V pripadé, ze by v Suri-
katé bylo aplikovanych vice detekénich pravidel, mohlo dochézet k vétsimu alokovani
jednotlivych vypocetnich prostredkt z divodu prochazeni kazdého prichoziho pa-
ketu na vétsi mnozstvi detekénich pravidel. Jedna z dalsich moznosti, jak by mohlo
dojit k alokovani vétstho mnozstvi vypocetniho vykonu pro jednotlivé procesy by
bylo v situaci, kdy uzivatel zapne logovani pro vice protokoli zaroven. Napt. logovat
protokoly: HT'TP, DNS, FTP, SSH.

Pri testovani vykonu zafizeni doslo zaroven k zaznamenavani provozu na obou
sitovych rozhrani zatizeni. Vysledky jsou prezentovany na obr. [3.18 Zde jsou repre-
zentovany datové prenosy pro kazdou fazi testu a pro obé sitové karty. Zkratka PD
(prijaté data) slouzi pro informovani uzivatele o tom, kolik MB/s na daném rozhrani
siftova sonda prijimala. Druhé zkratka OD (odeslana data) vyjadiuje informaci jakou
rychlosti byly na TCP pakety zasilany odpoveédi, vyjadiena v MB/s. Lze konstato-
vat, ze kazdé sitové rozhrani v jednotlivych fazich testu ptijimalo v primeéru stejny
sitovy provoz v MB/s, az na malé rozdily, které mohly byt zpusobeny tim, ze byly
vyuzité dva rizné HW s dvéma odliSnymi SW generatory provozu.
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Obr. 3.18: Zatizeni sifovych rozhrani pii jednotlivych fazich testt.

3.5.4 Shrnuti testu

Pr1i testovani jednotlivych sifovych rozhrani ethl a eth2 bylo zjiSténo, zZe nezalezi
jaké zarizeni nebo néstroj generuje dany provoz. Obé sifové rozhrani jsou urcené
pro 1 Gb zatéz a zvladnou témér totozny sitovy provoz o velikosti 116 MB /s.

V ramci testovani pomoci UDP a TCP doslo ke zjisténi, ze pti fragmentaci TCP

pakettl je sitova sonda vice vytizend, nez u zpracovani UDP datagramt. Pri sledo-
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vani CPU doslo k vytizeni vétsimu az o trojnasobek u zpracovavani TCP provozu
(vytizeni bylo 35%). Datovy provoz poklesl témér o 50 MB/s viéi UDP protokolu,
kde bylo dosazeno zpracovavani dat o velikosti 230 MB/s. Pti 2 Gb/s provozu se za-
pnutim jednotlivych funkcionalit sitové sondy (webové rozhrani, zachytédvani pcapi,
analyzu provozu, zapnuti NIDS systému) bylo vytizeni CPU maximélné na 50%
vykonu a RAM pamét dosédhla hodnoty 20% vytiZeni. Jednotlivé testy ukazuji, ze
se jednd o linearni néartst spotfebovaného vykonu vzhledem k priddvani zatéze na
sitovou sondu.

7 testu lze vyvodit zavér, ze sifova sonda je schopna efektivné zpracovavat objem
dat vétsi nez 1 Gb/s. V pripadé pripojeni externi sitové karty napt. do USB-C portu,
ktery podporuje vyssi datové prenosy, by bylo teoreticky mozné zpracovavat i datovy
provoz okolo 2 az 2,5 Gb/s.

3.6 Navrh kryciho obalu pro sitovou sondu

Na sondu musi byt vytvorena vnéjsi ochrana (obal), ktery bude splnovat minimélné
podminky standardu s oznacenim P54, protoze zafizeni muze byt umisténo do mist
s nepriznivymi podminkami. Pro zachovani spravné funkcnosti elektronického zari-
zeni a také ochrané pred nepriznivymi vlivy jako je ptisobeni prachu, vody a pronik-
nuti nezadoucich téles, je potieba spravné navrhnout ochranu. Standard IP udava
odolnost elektrického zatizeni pro vniknuti cizich téles a také proti vniknuti kapalin.
Zminéna ochrana je tvorena pomoci oznaceni ,IP“, za kterym nésleduji dvé ¢islice.
Prvni ¢islice popisuje ochranu pred vniknutim cizich predméti viz tabulka [3.6] a ne-

bezpeénym dotykem. Druhd ¢islice vyjadiuje stupen ochrany pred vniknutim vody
viz tab. 3.7

Tab. 3.6: Tabulka stupné ochrany proti nebezpeénému dotyku.

Stupen | Nebezpeénym dotykem Vniknutim cizich predmétu

IP Ox | bez ochrany bez ochrany

IP 1x | dlani (>5x5 cm) velkych

IP 2x | prstem (>12,5x12,5 mm) malych

IP 3x | nastrojem (>2,5 mm) drobnych

IP 4x | nastrojem, dratem (>1 mm) | velmi drobnych
IP 5x | jakoukoliv pomiickou prachu c¢astecné
IP 6x | jakoukoliv pomiickou prachu tplné
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Tab. 3.7: Tabulka stupné ochrany proti vniknuti vody.

Stupen | Vniknutim vody

IP x0 | bez ochrany

IP x1 | Chranéno proti kapajici vodé 140,5 mm za minutu.

IP x2 | Chranéno proti kapajici vodé 3+0,5 mm za minutu (ndklon max 15°).
IP x3 | Chrénéno proti vodni t¥isti ( v ihlu 60° vertikalné).

IP x4 | Chrénéno proti stiikajici vodé (vSechny thly).

IP x5 | Chranéno proti tryskajici vodeé.

IP x6 | Chranéno proti intenzivné tryskajici vodeé.

IP x7 | Chrénéno proti ponoreni do vody (30 min, max 1 m).

IP x8 | Chrénéno proti potopeni do vody (neomezeny cas).

IP x9 | Chranéno proti tryskajici vysokotlaké teplé vodé.

Parametry zohlednéné pri vybéru

Pti vybirani ochrany zalezelo na nasledujicich parametrech. Stupen IP ochrany, ma-
terial obalu, jenz muze byt zhotoven bud z plastu, nebo kovu. Co se tyce pramyslo-
vych kryti, jsou predevsim zhotoveny z hliniku. V dnesni dobé jsou ovsem vyrabény
i kryty z plastu, které splnuji i standardy IP67 a vice. Dédle byla zohlednéna pori-
zovaci cena krytu, aby odpovidala hodnoté zafizeni, které chceme chranit a zaroven
je potreba, aby za tuto cenu bylo dosazeno pozadované ochrany. K samotnému pii-
stupu k zarizeni, mohou byt vyuzity 2 zakladni zptsoby. Prvni zptsob je realizovan,
pomoci sroubovani dvou kust krytu do sebe, toto zajistuje spolehlivost v tésnéni a
pevnosti. Nevyhoda miize byt v dobé, kterou trva rozmontovat kryt a nasledné je az
umoznén pristup k elektronice. Druhy zptisob vyuziva principu jednoduchého ote-
virani na principu kufru. Jsou zde 2 protikusy, které do sebe po zatlaceni zapadnou
a je tak docileno uzavieni krytu. Velikost tlozného prostoru, ktery je dulezity pro

instalaci jednotlivych HW komponent do prostoru krytu.

Vybér krytu

Prvotni krok nutny, pro vybér spravné velikosti krytu bylo zjisténi kolik vnitini
plochy bude vyplnéno pri instalaci HDD a sondy. Po nasledném zjisténi velikosti
jednotlivych parametri byl vybran ochranny kufr, ktery disponuje vnitinimi roz-
meéry 291x 178x 93. Samotny névrh, jak jednotlivé prvky v sondé budou umistény
a popis jejich rozmeéra je viz obr. [3.19]

Po zvazeni parametru jako jsou cena, IP ochrana, rozméry kufru vysel jako nej-
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lepsi kandidat ochranny kufr znacky NANUK model 909% Obr. [3.19 v horni ¢4sti
ukazuje, jak budou HW prvky umistény a ve spodni ¢asti lze vidét pudorys (pohled

zeptedu), z divodu zjisténi, jaka vyska bude dosazena, pti implementaci HW.

A
Napajeni napajeni
\ 4 N
hdd adapter| ?'
Y
104
178 HDD g
104 sonda eth2
<——>
v 100
< 291 >

A

hapéjeni
T 24,5
35

eth1 | 26

93 sonda

"-<1o»<—1oo—> <—20—»<—1o4—>'<—57—>

Obr. 3.19: Navrh krytu.

Veskery HW, ktery ma byt umistén bude pridélan na nevodivé listy, umisténé
do krytu. Samotné ethernetové konektory byly vybrany tak, aby mély co nejmensi
presah pres sténu kvili vyuzitelnému prostoru.

Na obr. je ukazano, jak sifova sonda vypada uvniti kryciho obalu, ktery
byl navrzen a nasledné sestrojen. Teplotni rozsah, pro ktery muize byt kryt vyuzit
v prostredi je -29 °C az 60 °C. Tyto teploty jsou uvedeny vyrobcem jako maximalni
teplotni rozsah, v kterém lze kryt vyuzit. Na obr. lze vidét ochranny kryt z
vnéjsiho pohledu.

Zhttps://www.profikon-trezory.cz/odolny-kufr-model-909-cerny-p1686-75

65



Obr. 3.21: Pohled na bezpecnostni obal z hora.
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4 Parsery pro sitové protokoly

S vyuzitim programovaciho jazyka Python a knihovny Scappy doslo k vytvareni
parseru pro sitové protokoly jako jsou napt. DLMS (Device Language Message Spe-
cification) a IEC 60870-5-104. Princip vytvareni jednotlivych parseru je postaven
na praci s daty, které paket obsahuje. S vyuzitim programu Wireshark v kombinaci
s dokumentaci pro dany protokol l1ze postupné dohledat, jakym zptsobem je L7
hlavicka strukturovana.

Doslo k rozsiteni knihovny s nazvem python_gen_ 61850, kterda je implemen-
tovana do sifové sondy. Z této knihovny jsou vyuzité zdrojové kody pro detekci
GOOSE a SV (Sample Value) protokoli. Knihovna byla implementovéna do vytvo-
fené webové aplikace a doslo k vytvoreni logovaciho systému pro specifikované data

v jednotlivych protokolech.

4.1 I1EC 60870-5-104

Standard pro délkové ovladani zafizeni a systému v sitich zalozenych na TCP/IP
komunikaci. Definuje strukturu, v jaké mohou byt informace protokolu prenaseny.
V samotné strukture protokolu nés zajima zkratka APCI (Informace o Fizeni apli-
kacniho protokolu). Kazdy APCI zacind Bajtem 0x68, ktery nasleduje 8-bitu dlouhy
APDU (Aplika¢ni datova jednotka protokolu) a ¢tyfmi 8-bitovymi kontrolnimi poly,

ve kterych jsou prezentovany informace o sekvencnich ¢islech viz obr

< 8 bitl > < 8 bitld >
A
Start Byte (0x68) | 7} Start Byte (0x68) | 4
Délka APDU Délka APDU
A Kontrolni pole 1 | APCI T Kontrolni pole 1 | APCI
APDU Kontrolni pole 2 APDU Kontrolnl’ pole 2 APDU
délka | Kontrolni pole 3 delka |Rontrolni pole 3
v | Kontrolnipole4 | w Kontrolni pole 4 Y
APDU fixni délka l ASDU ASvDU v
APDU proména
délka

Obr. 4.1: IEC struktura protokolu. Prevzato z [27].

Na obr lze vidét, ze paket muze mit fixni nebo proménou délku, kde je navic
pole ASDU, které obsahuje data aplikac¢ni sluzby. Format ramce je urcen poslednimi

dvéma bity prvniho kontrolniho pole (CF1). Standard definuje zakladni 3 typy for-
matu, viz obr.
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o I-format: Vzdy obsahuje ASDU. Kontrolni pole indikuji smér zprav. Prezen-
tovany jsou zde dvé 15-bitové sekvencni cisla, kterym je postupné zvedand
hodnota o 1 pro kazdy APDU v kazdém sméru.

o U-forméat: Vyuzivan k vykonavani dohlizecich funkci. Vzdy mé konstantni
délku. Vzdy je slozeno pouze z jednoho APCI.

o S-format: Provadi se k necislovanym tidicim funkcim. Vzdy méa pevnou délku.
Sklada se pouze z jednoho APCI. Lze zaslat pouze jeden z téchto ramci:
TESTFR (Test Frame), STOPDT (Stop Data Transfer), STARTDT (Start

Data Transfer) v dany okamzik.

8-bith < 8-bith > < 8-bitd >
% sC(s) | 0 0 |1 TESTER, STOPDT. STARTDT| { | 1
E s¢ (S)
2 SC(R) | O SCR) | O 0
:‘cc’ SC (R) SC (R)
|-format S-format U-format

Obr. 4.2: Forméaty paketu.

Na obr. Ize vidét 3 strukturu jednotlivych paketi. SC vyjadiuje zkratku pro
sekvencni ¢islo. Hodnota R popisuje stranu (reciever), S udava sekvené¢ni ¢islo od
odesilatele.

V pripadé, ze je ASDU cast pritomna, jsou extrahovany data s nazvy: TypelD,
SQ, CauseTX, QA, Addr. Tyto informace vypovidaji detailnéji o jednotlivém ob-
jektu a lze urcit, z jakého divodu doslo k zaslani zpravy [27]. Tyto informace budou
reprezentovany u logli s ramcem typu I.

Na zékladé dovednosti rozpoznat protokol IEC 60870-5-104. Lze vyuzit knihovnu
Scappy pro nésledné logovani provozu. Samotny systém (kernel) tento sitovy pro-
voz nerozpozna, jelikoz to neni bézny protokol a parser neni implementovany v OS.
Moznost, jak zjistit, ze protokol je vyuzivan na daném zatizeni, by bylo za pomoci
zachytavani provozu do .pcap souboru. Nasledné implementovat do Wiresharku roz-
siteni, které by parsovalo data.

Vytvoreny parser je schopny logovat provoz v nasledujicim forméatu, kde prvni
radek (zdznam) slouzi o popisu informaci, pro jednotlivé data oddélené znakem |

Format zapisu je:
proto| src_IP:src_port| dst_IP:dst_port| typ_ramce

Ukazka zaznamu logovaciho souboru pro protokol IEC 60870-5-104 je zobrazen ve

vypisu (.1}
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Vypis 4.1: Ukazka z logti pro protokol 104.

IEC-104| 192.168.11.248:24041192.168.11.111:56185 |
U-frame

4.2 DLMS

Protokol urcen pro predkladani objektiu do formatu zpravy, ktera je nasledné ode-
slana. Zabezpeceni komunikace mezi klientem a serverem. Predstavuje také zpiisob,
jak se pripojit k zarizeni ,MeterCom Pro“, lze zjisfovat informace o aktualnim
stavu zafizeni, vycitat informace o dodavkéch elektrické energie, nebo upgrade firm-
wart. Patii do normy IEC 62056, kde patfi mezinarodni standardy a specifikace pro
DLMS/COSEM (Companion Specification for Energy Metering). COSEM obsahuje
specifikace, které definuji aplika¢ni vrstvy protokolu DLMS [28]. Doslo ke zjisténi,
ze DLMS protokol vyuziva 2 typy formatu pro prenos zpravy. Prvni typ je urcen pro
TCP/IP sité, druhy je vyuzit pro prenos dat u sériovych linek. Typy téchto prenost
jsou:

1. Wrapper: Urcen pro komunikaci v TCP/IP siti. Vyhoda vyuziti je ve velikosti
zpravy. Stejna zprava v Wrapperu ma mensi délku nez totozna zprava prena-
sena pomoci HDLC. Nezajistuje integritu. Na obr. lze vidét slozeni paketu
pro Wrapper.

Verze zdr_adr cil_adr délka dat data

< >»< >»< »< »< >
2B 2B 2B 2B nB

Obr. 4.3: Format paketu prenasen pomoci Wrapperu.

« verze: Oznacuje verzi wrapperu, nejcastéji vyuzivana verze 0x01.

o zdr addr: Zdrojova adresa.

o cil addr: Cilova adresa.

o délka dat kolik B dat bude prenaseno.

o data: samotna data prenasena Wrapperem.
Ukézka z DLMS logu je prezentovana ve vypisu [£.2] Logovaci soubor je vytvéaren
podle nasledujici predlohy:

DLMS:Wrapper| zdr__adr:sport| cil_adr:dport| srcAddr| dstAddr| Délka dat|
Request type|
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Parametry srcAddr a dstAddr jsou adresy jednotlivych objektu, které spolu ko-

munikuji. Request type identifikuje, jaky pozadavek byl poslan v ramci dané zpravy.

Vypis 4.2: Ukazka z logi pro protokol DLMS (Wrapper).

Wrapper| 10.0.0.140:63115| 10.0.0.12:4061| 16|
17404| 13| GetRequest|

2. HDLC: Vyuziva se u sériovych linek. Zajistuje integritu. Samotny paket je
sloZen z jednotlivych poli viz obr. 4.4]

« flag: Bajt, ktery je specifikovan pomoci hexadecimalni hodnoty 7E, jak
na zacatku ramce tak i na samotném konci. Pomoci tohoto navésti lze
urcit, ze se jednad o DLMS protokol prenaseny pomoci HDLC.

o frame format: Typ formatu + informace o velikosti dat.

e cil adr: Cilov4 adresa.

e zdr_adr: Zdrojova adresa.

« control: Poméaha k zajisténi poradi zprav.

e hcs: Kontrolni soucet pro HDLC.

« data: APDU.

« fes: Kontrolni soucet celého ramce.

« flag: Oznacuje konec zpravy, vyuzita hodnota 7E stejné jak pro zacatek

rémece.

flag | frame format | cil_adr | zdr_adr | control hcs |data| fcs | flag

. 1B ¢ 28 ¢ 1B ¢ 1B ¢ 1B 2B inB : 1B | 1B

Obr. 4.4: Format paketu prenasen pomoci HDLC

Zpisob jakym je vytvaren logovaci soubor pro DLMS pfenédsené pres HDLC je

pomoci nasledujici sablony:

DLMS:HDLC]| src_ IP:sport| dst_ IP:dport| srcAddr| dstAddr| dstLSAP| srcLSAP)|
LLC Quality| Request Type|

Ukéazka zaznamenaného logu pro HDLC je ve vypisu

Vypis 4.3: Ukazka z logu pro protokol DLMS (HDLC).

DLMS:HDLC over TCP| 10.0.0.11:4060| 10.0.0.140:63114/|
0l 33| 52| 226| 60| GetResponse|
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4.3 GOOSE

Objektove orientovany protokol implementujici ¢asove kriticky prenos udélosti, jako
je ochrana elektrického zafizeni mezi zatizenimi IEC 61850. Norma IEC 61850 defi-
nuje dveé skupiny komunikacnich sluzeb. Klient-server a Peer-to-peer, kde druhy typ
komunikace slouzi k tzv ,Generic Substation Event Services (,GSE“). GSE jsou
pridruzené k ¢asové kritické ¢innosti, jako je rychld a spolehlivd komunikace. Jedna

ze zprav jsou zpravy GOOSE, které slouzi k vysilani zpravy pres LAN sit.

Format zpravy

GOOSE zprava je spojena s tfemi vrstvami ISO/OSI modelu, tyto vrstvy jsou:
fyzicka, linkova a aplikacni vrstva. Na trovni linkové vrstvy je GOOSE protokol

zabalen v 802.3 ethernet ramci viz obr. .5

Preamble | dst MAC | src_MAC | EtherType APPID Length |Reserverd1 |Reserverd2 APDU FCS
6B 6B 2B 2B 2B 2B 2B nB 4B
¢ > > > P>

Obr. 4.5: Goose format. Prevzato z [29).

e dst. MAC — Multicastova cilovda MAC adresa pro GOOSE.

e src. MAC — Unicastova zdrojovd MAC adresa, ktera identifikuje odesilajici
zatizeni.

o EtherType — Indikuje GOOSE protokol (0x88b8).

o APPID (2 bytes) — Nazyvané taky jako aplikacni ID, které identifikuje aplikaci,
ktera obdrzi zpravu.

o Length — Délka GOOSE zpravy.

e Reservedl — Rezervované pole 1.

e Reserved2 — Rezervované pole 2.

« APDU — APDU, které obsahuje detailnéjsi informace o zpravé. Detailni popis
APDU lze nalézt v [29]. Startovaci byte je hodnota 0x61 (1 B). Celkova délka
je zjisténa od hodnoty 0x61 + Length .

o FCS: — Chybovy detekéni kod.

Vice informaci k protokolu a formatu APDU lze nalézt v [29]. Ukdzku z lo-

govaciho souboru je prezentovana ve vypisu .4 Formét zprévy je tvofen podle

nasledujicich dat:

GOOSE » | stc._ MAC| dst_ MAC| APPID| Length| gocbRef| timeAllowedToLive|
datSet| gold| t| stNum| sqNum| testNum| confRevNum| ndsCom|
numDataSetEntries| allDataLength| Datal|
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Vypis 4.4: Ukazka z logti pro protokol GOOSE.

00:21:c1:53:29:ad| 01:0c:cd:0 1:00:03| 4| 189| b’AA1J1Q01
A4LDO/LLNOGOCurrent’| 11000| b’AA1J1Q01A4LDO/LLNOCMMXU1’ |
b’AA1J1Q01A2LDO/LLNO. Current’| (1603723438, 3401740580) |
11973 0| 100| Ol 9| 57|34565]|

4.4 Sampled Values

Standard TEC 61850 definuje protokol zvany Sampled Values (SV). Komunikace pro-
tokolu je zalozena na typu komunikace pomoci dvou stran. Prvni strana je zverejno-
vatel (publisher) a druhd odbératel (subscriber). Protokol je predevsim pouzivan pro
vyménu informaci mezi jednotkami nazvanymi Merging Units a IEDs (Inteligentni
elektronické zarizeni) nad Ethernet vrstvou.
Princip komunikace je zaloZzen na tom, Ze zvetejnovatel pravidelné zasila zpravy
v presné danych ¢asovych intervalech. Casovy interval zavisi dvou faktorech. Prvni
je frekvence signalu a druhy je vzorek na periodu (Samples Per Periode). Napr, kdyz
frekvence signélu je 50 Hz a SPP m& hodnotu 80 tak ¢asovy interval bude 1/50/80.
Vsechny zpravy jsou publikovdny pod urcitym tématem (topic). Odbératel obdrzi
vsechny zpravy, ale filtruje a parsuje pouze ty, které jsou pro néj adekvatni podle
urcitého tématu [30]. Pole, kterd jsou vyuzitd pro logovani jsou:
o Cilova adresa — Cilova MAC adresa.
o Zdrojova adresa — Zdrojova MAC adresa.
« APPID - ID aplikace.
o Délka — Délka zpravy.
o svID — SV identifikator, uzivatelem jedinecny identifikator fetézce pouzity pro
predplatné.
e smpCnt — Index SV zpravy.
« confRev — Konfiguracni revize.
o smpSynch — Definuje synchroniza¢ni mechanismus hodin pouzitych pro poslani
SV zpravy. Muze nabyvat hodnot:
— 0 — Zadna
— 1 — Lokalni
— 2 — Vzdélena
» Sekvence dat — Posloupnost namérenych hodnot napéti a proudu, jak je uve-
deno v kédovani sekvence dat.
Pro aplikovani parserti nebylo do detailu protokol zkouman, doslo pouze k analyze,

jaky ma zprava format a vybrani urcitych casti pro vytvareni .log soubori. Na
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obr. lze vidét architekturu SV zpravy. Pro parser byla vyuzita jak SV zprava,

tak i adaje z APDU casti.

Preamble
Cilova adresa

Zdrojova adresa savPDU
TPID NoASDU
Priorita Sekvence ASDU
EtherTyp Sekvence ASDU1
APPID sviD
Délka smpCnt
Rezervovano 1 confRef
Rezervovano 2 smpSynch
APDU Sekvence dat
SV zprava APDU slozeni

Obr. 4.6: Formét SV zpravy. Prevzato z [30].

SV protokol mé nésledujici format pro logovaci soubor:

IEC61850 Sampled Values » | src_ MAC| dst_ MAC| APPID| Length| noASDU]|

seqASDU| svld| smpCnt|confRev| smpSynch| PshMeas1Length|

Vypis 4.5: Ukéazka z logt pro protokol SV.

Tue May 11 22:06:44 SampledValue
c:cd:04:00:02| 16384| 112]| 1| 97|
J1Q01MU0103’ | 1630| 100| Ol 64|

00:21:¢c1:53:29:ef|
b’AA1J1Q01MU0103 " |

01:0
b’ AA1l
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Zavér

Cilem diplomové prace byla analyza jednodeskovych pocéitact. Navrh sitové sondy
pro analyzu sifového provozu, realizace filtrovaciho a detekéniho systému. Vyvoj
a implementace ovladaciho konfigura¢niho rozhrani pres internetovy prohlize¢ pro
konfiguraci zatizeni.

V tvodu prace je popsan OS Linux, ktery byl zvolen jako vhodny pro implemen-
taci nasledného filtrovacitho mechanismu a detekéniho NIDS. Déle byl shrnut princip
prichodti paketti skrze jadro Linuxu. Nésledné jsou rozebirany filtra¢ni mechanismy
[Ptables a Nftables, které umoznuji zamezit provoz pomoci pravidel pro jednotliva
vstupni/vystupni data. Déale byly analyzované jednodeskové pocitace na zékladé vy-
branych HW parametri. Nasledné doslo k porovnani jednotlivych zarizeni, aby bylo
mozné rozhodnout, které z téchto kandidati bude nejvhodnéjsi pro implementaci.

Cést prace je zaméfena na popis jednotlivych NIDS systému jako jsou Suricata,
Snort, Bro, kde je proveden rozbor architektury téchto systémii a jednotlivych ¢asti,
ze kterych jsou slozeny. Nasledné bylo provedeno porovnani na zakladé odborné
literatury, ktera popisuje jejich vykon v definovaném/daném objemu protékajiciho
provozu a zatizeni HW prvkii.

Dalsi ¢asti prace byla implementace uzivatelského rozhrani, které je realizovano
pro jednoduchou dostupnost ve webovém prohlizeci. Rozhrani se sklada z modul,
které zajistuji analyzu, filtraci a zdznam sitového provozu.

Déale probéhlo testovani sitovych karet na vybraném HW a sledovani vyuziti
CPU a RAM v situaci, kdy byl na zarizeni generovan datovy provoz od velikosti
2 Gb/s. Pri testovani byli pouzity protokoly TCP a UDP a bylo zjisténo, ze sonda
ma dostatecny potencial pro pouziti dvou externich sifovych karet s prenosovymi
rychlostmi az 2,5 Gb/s. Vysledny provoz, ktery by byl analyzovdn by mohl nabyvat
az 5 GB/s.

Pro ochranu HW ¢asti sondy byl navrzen bezpecnostni kryt pro sitovou sondu,
ktery chrani zatizeni pred vlivy prostredi, které na sondu mohou ptisobit. Naroénym
prostfedim se mysli takové, kde mohou puisobit napt. vlivy pocasi (teplota, vlhkost,
dést). Sitova sonda muze byt vyuzita v teplotach od 0°C do 60 °C podle specifikaci
od vyrobce HW. Doslo ke snizeni rozsahu pozadovanych teplot, v kterych HW miize
byt vyuzit z divodu cena/vykon a moznosti pripojit externi zatizeni pomoci USB-C.

Posledni ¢ast prace byl navrh a realizace SW c¢asti, kde dochazi k detekci do-
dateénych protokoll jako jsou DLMS, SV, GOOSE, IEC 60870-5-104. Pti detekci
zminénych protokolii pomoci vytvoreného parseru v knihovné Scappy dochézi k zis-

kani potifebnych dat z paket a naslednému logovani vybranych informaci.
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Seznam symboli, veli¢in a zkratek

API Aplikacni programovatelné rozhrani

DB Databaze pravidel

DNAT Destination Network Adress Translation - cilovy sifovy adresni
preklad

NIC Network interface adapter - Ovladac sifového rozhrani

TCP Transmision Control Protocol

UDP User Datagram Protocol

OS Operacni systém

ID Identifika¢ni ¢islo

P Internet protokol

IDS Intrusion Detection System - systém detekce naruseni

TTL Time To Live - doba zivotnosti

GNU Obecné verejné licence

NAT Network Adress Translation - sitovy adresni preklad

OS Operacni systém

SNAT Source Network Adress Translation - zdrojovy sitovy adresni preklad

PK Primérni kli¢

NIDS Network Intrusion Detection System - Sifovy systém detekce
naruseni

HDD Harddisk

NIC Network Interface Controller - Ovladac¢ sifového rozhrani

DMA Direct Memory Access - Piimy pamétovy pristup

DC Direct current - stejnosmérny proud

RAM Random acess memory - nahodny pristup k paméti
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A Kompletni seznam kandidati na sitovou

sondu

Tab. A.1: Vypis nalezenych zarizeni na sifovou sondu.

Zarizeni

RAM

CPU

ODROID-XU4

2Gbyte LPDDR3

Cortex™-A15
Cortex™-A7

Banana PI M3 2 GB LPDDR3 Allwinner A83T ARM
Cortex-A7 Octa-Core
ASUS Tinekr Board S 2GB DDR3 ARM Cortex-A17
UP-CHTO01-A20-0464-A11 4GB DDR3L Atom x5-7Z8350
NVIDIA Jetson 4 GB 64-bit LPDDR | ARM Cortex-A57
ODYSSEY - X86J4105864 8GB LPDDR4 Intel Celeron J4105
PICO-WHU4-A11-0002 DDR4 16B i3-8145ue
LattePanda V1.0 4GB DDR3L Intel Atom x5-78350
UPS-APLP4-A20-08128 8GB DDRA4 Intel® Pentium™ N4200
NanoPi R2S 1GB DDR4 RAM Cortex-A53
Libre Computer 4GB LPDDR4 2 ARM Cortex-AT72
4 ARM Cortex-Ab3
Newport GW6404 2GB DDR4 Cavium OcteonTX™
Dual Core /Quad Core
Orange Pi 4B 4GB LPDDR4 Dual-core Cortex-AT72
Quad-core Cortex-Ab3
PC Engines APU.4D4 4GB DDRS3 G series GX-412TC
APU PC Engines apu2e4 4GB DDRS3 G series GX-412TC
MinnowBoard Turbot Dual
Ethernet Quad Core Board 2GB DDR3L Intel® Atom™ E3845

ADL120S

Az 32GB DDR4

Core i7-6700TE

Axiomtek CAPA841 3.5

az 8GB DDR3L

Intel Atom E3845

PCM-9366N-S2A1E 8GB DDR3L Intel® Pentium™ N4200
MIO-5373U-UT7A1 Az 32GB DDR4 i7-8665UE

computer j1900 2- 4GB DDR3 31900

atom D2550 industrial

mini itx firewall router az 4GB DDR3 Atom D2550/N2600/N2800

dual core processors

81




Zarizeni

RAM

CPU

industrial motherboard
Skylake-U i3i5i7

az 32GB DDR4

Skylake-U Soc i3/i5/i7

6 LAN firewall router

itx motherboard

az 8GB DDR3

I7-4500U

MS-98L3

az 16GB DDR4

i7-8665UE /i5-8365UE

SBC8018

128MByte DDR SDRAM
128MByte NAND Flash

ARM926

ESPRESSObin SBUD102
V5 64 Bit

1 az 2 GB DDR3

dual core ARM Cortex A53

imx6 Rex Module

4GB DDR3

i.MX6 QuadPlus

SBC-350 Az 32GB DDR4 i7-8665UE, i5-8365UE
i3-8145UE,CELERON-4305UE
SOM-P102 8GB DDR4 Apollo Lake SoC Processor
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B Ukazky GUI rozhrani pro vybrané modauly.

Kapitola, ktera obsahuje graficky prehled o webovém rozhrani pro uzivatele. Je zde

prezentovan grafické rozhrani, které uzivatel ovlada.

Obr. B.1: Pridavani pravidel.
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VYSOKE UCENI
TECHNICKE

V BRNE

Obr. B.3: Vyhledavani pravidel.
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Zadavejte pravidla pouze v platném tvaru. Slouzi pro nastavovani pokrocilé detekce

Choose File JRsRRlEX=slsE=ly!

Obr. B.4: Pokrocilé pridavani.

Konfigurace rozhrani

enp2s0fo

Obr. B.5: Nastaveni rozhrani




in INPUT (p
E

Obr. B.6: IPS nastaveni

[fOVE ROZHRANI IP ADRESA NETMASK MAC ADRESA NIC MOD
g 12 ; L

Obr. B.7: Sitové statistiky prehled.
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Obr. B.8&: Technické informace o zarizeni.

Obr. B.9: Surikata.log.
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Obr. B.10: Sifova komunikace grafy.

Obr. B.11: Scappy piehled.




Obr. B.12: Sifové testy.
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C Navod k webovému rozhrani

Pro ziskédni navodu bez nutnosti stahovat zdrojové kody lze vyuzit nasledujici odkaz:
<https://drive.google.com/drive/folders/1vjmhhh-UC7 jkVNc5EcQwych-Onje2Jsg?usp=>
Adresar s aplikaci obsahuje zdrojové kody a navody k pouziti/instalaci aplikace. Pro
ziskani zdrojovych kodu je nutné kontaktovat vedouciho prace, ktery ma pristup k

github adresari.
o <https://github.com/Saurus119/SitovaSonda_Klecka™>
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