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ANOTACE:

Tato diplomova prace se zabyvaigpby ukladani hesel v stasnych opefaich systémech.
Konkrétreé se prace zadiiuje na operéni systémy Windows, Linux, BSD a OS X. Etito
systéni jsou zkoumany zZisoby haSovani hesel a odolnost vyslednychi lpadti iznym
atokam.

V prvni (teoretické) ¢asti jsou popsany postupy a algoritmy, které jsatighné
k autentizaci uzivatele. Déle je zde popsaispp uloZzeni has Na konci teoretickéasti jsou
obecr popsany #které utoky, které je mozné vést proti haSovacinkdéim.

V druhé (praktické)casti jsou popsany a otestovany nastroje pro ziskad ze
zkoumanych opetaich systém. Na ziskané haSe jsou pomoci vhodnych ndistrefeny
praktické utoky. Dale jsou zde uvedeny vysledkykiito

Zawrem prace je srovnhani metod a nastrppuzitych pro ziskani otésnych hesel z
opera&nich systén.

Kli ¢ova slova: has, hasovaci funkce, heslo, prolomeni hesla, latokou silou, slovnikovy
atok, rainbow tables

ABSTRACT:

This master thesis deals with ways to store pastsvan current operating systems.
Specifically, this work focuses on Windows, LInuBSD and OS X. These systems are
examined for ways of hashing passwords and ontaesis of resulting hashes against various
attacks.

First (theoretical) section describes the procesland algorithms that are needed for user
authentication. This part also describes methodsaseh storing. At the end of the theoretical
part are generally described some possible atigdsst hash functions.

In second (practical) part is described and testads for obtaining hashes of the
investigated operating systems. Subsequently pedctttacks were conducted against
obtained hashes by using appropriate tools. Furitwex there are presented results of the
attacks.

In the conclusion of the work there is a compariebtools and methods which were used
to obtain plaintext passwords from operating system

Keywords: hash, hash function, password, password breake hounce attack, dictionary
attack, rainbow tables
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1 UVOD A ZAKLADNI POJMY

Tato diplomova prace se zabyva problematikou ukiadi@sel v uZivatelskych opeérdch
systémech. Hesla jsou zakladnim a nejtersjSim prostedkem pro autentizaci uzivaibel

Autentizace

je procesowereni proklamované identitysubjektu. Autentizace patk bezpénostnim
opatenim a zajituje ochranu fed falSovanim identity, kdy se subjekt vydava z&oho,
kym neni. Pokud dojde k U&né autentizaci uzivatele, je mu zpravidla undezpristup k
urcitym neveejnym prostedkim (emailové dty, soukromy prostor na sdilenych discich,
soukromé soubory atd.). Pokud je autentizace r8agpoperéni systém usoudi, Zze uZivatel
neni opravan k piistupu do systému a chede prostedky systému jsou nadale v be&pe

Pouzivaji se tyto zakladni metody pra®ni identity:

- podle toho, co uZivatel zna (zna spravnou kombinaisatelského ozigani a hesla)

- podle toho, co uzivatel magaky technicky prosedek, ktery uzZivatel viastni USB
dongle, smart card, privatni &lapod.)

- podle tohogim uzivatel je (uZivatel ma vlastnosti, které lzevgtit — otisk prstu,
snimek @ni duhovkyci sitnice apod.)

- podle toho, co uzivatel umi (umi spré&wdpowdét na nahodé vygenerovany
kontrolni dotaz)

Nejjednodussi autentizace probiha pedtictvim uzivatelskéhoctu a hesla. Tato metoda je
vSak nejslabsi a nejvice zranitelnd. Jejim &t&jmn problémem je bezpee a utajené steni
hesla. Protoze sdimi pouZziva jediny tajny parametr, oznge se také jako jednofaktorova.

[1]

Autorizace

ozna&uje proces o¥ovani opravani subjektu k provedeni &ité akce. Tento proces obvykle
navazuje na autentizaci, fagpo UsgsSné autentizaci fuéli souborovy server uzivateli

specificka opravéni ke sdilenym sitovym prdasdkim. V modernich opetaich systémech

neni jednoduchéipsré urtit hranici mezi autentizaci a autorizaci, proto#e fprocesy uzce

souvisi. [1]

Has (anglicky hash)
HaSem se v této praci rozumi vystup z kryptografiblaSovaci funkce, do které bylo jako
vstupni zprava vlozeno heslo.

HaSovaci funkce
je algoritmus, jehoz delem je vytvait jedineiny digitalni otisk ukité délky (obvykle
vyjadiovany v bitech), ktery zcela zavisi na vstupnictieda HaSovaci algoritmus se



povazuje za kryptograficky bezfrey pokud je bezkolizni a méa dobry lavinovy efekelvi
dulezitou vlastnosti haSovaci funkce je jednocestndstdnocestnost znamena to, ze
z vystupnihaetzce funkce nelze ziskat&pptvodni informaci.

Lavinovy efekt (avalanche effect)
Zmenou jediného bitu ve vstupni posloupnosti se soelgravépodobnosti znaé (nebo
apIn€) zmeni vystupni posloupnost.

Kolize
je ozn&enim jevu pi kterém haSovaci funkce ze dvoizmych vstuf vytvori identické

vystupy.

Sil (salt)

Soli se v kryptografii rozumi jediiea hodnota (systémova nebo uZivatelsky definovana)
piidavana k heslufied hasovanim. Typicky se jedna o nahodnou hodadgunize se také
ziskavat jinym zfisobem (pouziva se nidklad identifikani ¢islo uzivatele (UID)). 8l muze

byt utajovana nebo uloZena spolu s haSem. Poutitvede k tomu Ze stejna hesla nemaji
stejné haSe, coz Buzkomplikuje a nebo zcela znemoZzni Utoky pomdetdpm vypoétenych
slovniki.

Heslo
se obvykle pouzivaipautentizaci uzivatél Obecr se jednda o jediné slovo, alfanumerické a
nejlépe vice nez 8 znakllouhé (nafiklad banan3759).

Prolomeni haSovaci funkce
Prolomenim haSovaci funkce se v kryptologii rozpipad, kdy dokazeme generovat kolize
rychleji, nez teoreticky v navrhu.



2 MS WINDOWS

Oper&ni systémy spolamosti MS tvdi majoritu uZzivatelskych opetaich systém v
celoswtovem rozsahu. K dnesSnimu dni jiz spwlest Microsoft vydala celotadu operénich
systéni a jejich Gznych variant. Z évodi omezeného rozsahu této prace budou popsany

vvvvvv

Windows 98

je operani systém vydany spalrosti Microsoft 25¢ervna 1998. Systéem Windows 98 je
velice podobny o ¢co starSimu systému Windows 95, mezi novinkytipl#pSi podpora
skérnic AGP a USB, podpora pro vice monitoNa rozdil odifady Windows NT se stale
jedna o hybridni 16/32-bitovy systém, ktergIntasté problémy s nestabilitou a pady do
modré obrazovky s chybovym hlaSenim, kteréigegivalo Modra obrazovka smrti (BSOD).
Dédi se je&t podpora DOSu. VeSkera oficialni podpora toho apgle systému byla
ukontena ke dni 07.07.2007.

Windows XP

Jednd se o kom@ri, viceuZzivatelsky (multiuser) opérd systém zaloZeny na architelgu
mikrojadra, systém je viceulohovy (multitask), péime urceny pro 32 bitové procesory.
Navazuje na fedchazejici systémyindows 2000a Windows NT wétSina program z
diivejSich verzi systéfh Windows je s Windows XP kompatibilni. Systém byl
naprogramovan zejména v jazyce C a C++. Systémtugxisve ¢tyiech variantach:
Professional, Home Edition, 64 bit Edition, Tali#& Edition.

Windows Vista

je nejnogjsSi oficialni verze opetmiho systému Windows od spéhosti Microsoft.
Celoswtovy prodej Visty v hlavnich s¥ovych jazycich byl oficialéa zahajen 30. ledna 2007.
Spole&nost Microsoft vydala celkem @znych edici Windows Vista: Starter, Home Basic,
Home Premium, Business, Enterprise, Ultimate. V8gddice jsou k dostani ve verzi jak pro
32 bitové procesory, tak pro 64 bitové procesory.

Windows 7

bude dalSi verze opeaisiho systému Microsoft Windows, jako nastupce WimslodVista.
Podle spolénosti Microsoft by systém mohl oficidnvyjit do konce roku 2009. Bude k
dostani 64bitova i 32bitova verze. Na rozdil odhevéredchidce, maji byt Windows 7
vyrazré modernizovany a cilem je jejich pln4 kompatibilgaxistujicimi ovlada zatizeni,
aplikacemi a hardwarem.
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2.1 Interaktivni p AhlaSovani

Interaktivni gihlaSeni pedstavuje ve Windows zakladni autentrdadrovei. Po zapnuti
pacitate dojde k inicializaci opetaiho systému obvykle nasledované vyzvanim uzivdtele
autentizaci uzivatelskym jménem a heslem. Jaknileatel tyto Udaje zada, dojde k jejich
porovnani s parametry mistniho nebo doménového 8amotné ithlaSovani je zaji®vano
proceseminlogon

V jeho bezpeénostnim kontextu je zavedena knihovmes-gina.dl] ktera pedstavuje
systémovy modul oziavany jakoMicrosoft Graphical Identification and Authenticaii
(MS GINA). Jeho ukolem je zachytit vznik udalositly Secure Attention Sequen(RAS),
do které mimo jiné nalezi zadost d@gihtaSeni, odhlaseni, uzaeni sezeni. Pokud MS GINA
takovou udalost zachyti, informujédici procesWinlogon Fi interaktivnim gihlaSovani
vyuziva MS GINA k autentizaci uzivatele lokalnihodsystému zabezpeni Local Security
Autority (LSA), konkrétg se vola funkce LSA s ndzveblsalogonUser Parametry funkce
jsou zadané autenti#ai Udaje a pozadavek na konkrétni autettizanechanismus, ktery je
realizovan formouautentizaniho baltku (authenticaton package). Zvoleny auteritida
balicek owii identitu uzivatele a o vysledku informuje podgyst LSA, ktery informaci

predava zpt modulu MS GINA. [1]

PrihlaSovani do Windows

Winlogon Ucelem autentizéniho baléku je provést
ovéieni autentizénich Gdaji pomoci utitého
A protokolu. Pokud je autentizace &Spa, vznika
i nova relace f{ihldSeni  reprezentovana
jedingnym identifikhtorem relace Tuto
GINA informaci edava autentizai baltek zpt
podsystému LSA, ktery ji pouziva tip
¢ sestavovani datové struktury ozoeané jako
bezpeénostni zaznanfsecurity token). Zakladni
funkce LsalLogonUser autentizani baltek ve Windows ma nazev
MSV1 0 a je wen pro autentizaci pomoci
¢ protokoluNew Technology (NT) LAN Manager

(NTLM). Autentizaci provadi pomocictu a
otisku hesla (ha8) uZivatele. Zadané udaje
LSA ovéfuje pistupem do lokélni databazesti
SAM (Security Accounts Manager) nebo se
obraci nafadic domeény. V pipad Usgsné
‘ autentizace sec¢ét a has hesla stavaji sasti
relace pihlaSeni a opetai systém je pouziva
pifi neinteraktivni autentizaci. Modularita
oper&niho systétmu Windows umidje
) _ = _ oper&nimu systému poskytovat aplikacim
Obrazek 2.1: Autentizace uZivatele Windows oo na gutentizani mechanismy zavedenim vice
autentizénich balékt. Standardé systém

Autentizacni balicek
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Windows zavadi zmimy baltek MSV1 0 a od verze Windows 2000 také d&ki Kerberos
Security Service Provider (SSP)/Authentication Ragek(AP), ktery se uplatje i sitové
autentizaci progednictvim protokolu Kerberos. [1]

2.2 Ukladani hesel ve Windows

Soutasti bezpénostni politiky operéniho systému je sprava uzivatelskyaltigl ke které
nélezi zejména bezfe uloZeni kopii hesel. Hesla zpravidla nejsou ereZzv oteiené
podolz, ale uchovavaji se jejich Sifrované obrazy. Vésmmych systémech Windows je heslo
z formy oteweného textu (clear text)fgvedeno na haS a to jak pomoci algoritmu
vytvarejiciho LM has, tak pomoci algoritmu vytegiciho NT hasS. Standagnsou oba tyto
haSe uloZzeny v systémovych registrech systému Wiadbla pevném disku piiace je tato
cast regisi reprezentovana souborem SAM (Security Account Mandtery je standartn
ulozen ve slozce C:\WINDOWS\system32\config\sam.

LM hasS se v systémech Windows pouzival k uklad@siehdo verze Windows NT SP3.
Ve vysSich verzich systému Windows (NT SP4 a dxlBi,,Vista) byl zachovan zugodu
zpstné kompatibility systérin Windows. Z bezp#ostnich dvodi se doportuje potld&it
ukladani hesla pomoci LM has.

Windows Vista ma ukladani hesla pomoci LM ha$ saanél vypnuto, avSak je mozné jej
aktivovat. [2]

2.2.1 LM has

umoZiuje sestavit heslo s maximalni délkou 14 Znak kdyz tato délka teoreticky
umoZiuje sestavit dostate¢ slozité heslo, opetai systém Windows provadi ditd
zjednodusSeni, ktera tento prostor omezuji. Zpragouaivatelského hesla na has, ktery je
uloZen do systémovych registiprobiha nasledujicim @pobem: [3]

1) UZivatelské heslo jeipvedeno na velké znaky.

2) Heslo je doplano znaky NUL na délku 14 znakebo je na tuto délku zkraceno.

3) Heslo s pevnou délkou je ra#dno na d¥ poloviny.

4) Tyto poloviny se pouziji jako kie pro algoritmus DES. Kié pro DES jsou
vytvoieny tak, Ze znaky hesla jsotepedeny naetizec bifi kde kazdy osmy bit je
nulovy. Takto ziskame pibné dva vstupni Kié o délce 64 hit

5) Pomoci DES algoritmu se pak zakédig&zec ASCIl znak KGS!@#$%. Toto se
provede pro kazdou polovindiypodniho hesla zvI&s

Vystupy z DES jsou 2ettzece o délce 64liit Tyto jsou uloZzeny do systémovych redistr
Windows ve forns fettzce Sestnacti ASCIl znakJedna se o tzv. LM has.

Slabiny LM ha$

Prvnim problémem LAN Manager (LM) haSe je to, Ze haslo ped kryptografickym
zpracovanim rozili na 2 poloviny. Roz&eni textu hesla na dwésti ged kryptografickym

12



Zpracovanim umaije zautgit na kazdou polovinu hesla zvta®okud se heslo sklada ze
étrnécti ASCII znak existuje95'> moznych kombinaci. Pokud heslo bude sloZeno zeised
ASCII znaki existuje pouzé®5’ kombinaci. | pes to, Ze mame 2&zce o délce 7 znéke,
pocet moznych kombinaci mnohem mensi nez u jediieince o délce 14 znak

Druhym problémem LM has$ je zpracovani hesla, kieZohleduje velikost jednotlivych
pismen hesla. Opefiai systém fevede vSechny znaky hesla na velké. Tento kroktivega
omezuje konény tvar hesla a umagje @i utoku vyznama redukovat mnozinu testovanych
znaki. Pokud omezime ASCII abecedu pouze na velké zsaiZyje se piet kombinaci pro
jednu polovinu hesla ng97. [1]

LM ha$ pgredstavuje nejslabsi formu zabegge hesel v opetaich systémech Windows.
Pti vypocetnim vykonu dnesSnich osobnichifieti je mozné alfanumericky LM haS prolomit
metodou hrubé sily ¥adu hodin. Nicméhje také mozné pouzit tabulkyquipaitané tabulky
hag a potom prolomeni hesla triddow minuty. [4]

UZivatel zada heslo

doplnéniznaky NUL —
na délku hesla 14 "r

A
ano ne
eslo<14 znakl

ofiznuti hesla na 14 znak(

'

prevod znaku hesla na velké znaky

'

rozdéleni hesla na 2 poloviny
hJ l
vytvofeni klice pro DES vytvofeni kli¢e pro DES

Y ¥

DES "KGS!@#%%" DES "KGS!@#%$%"
Y ¥

8 byte Sifrovany text 8 byte Sifrovany text
hJ hJ

LM HASH

Obrazek 2.2: Blokové schéma vzniku LM Has
13



2.2.2 NT has

je generovan pomoci ro¥éného a viejr¢ dostupného algoritmu Message Digest 4
(MD4). Heslo niize mit délku az 128 Unicode zriaklTento has se pouZziva k bezpému
uloZeni otisku hesla u systénWindows od verze Windows NT SP4. Vymb NT has
probih& nasledown

1) Heslo je pevedeno do Unicode, bez ohledu na to, zda obsafingeznaky nez

ASCII. Proto je kazdy znak reprezentovan Sestrimigti Unicoderettzec ma na konci
znak NULL (0x00).

2) Pomoaoci algoritmu MD4 je z Unicode hesla vyi®o has, ktery ma délku 128hit

Jednéd se o tzv. NT has.

Message Digest 4 (MD4)

je typ haSovaci funkce, ktery je v dnesni &¢b zastaraly. Jedna se éepchidce algoritmu
MD5, se kterym mé& podobnou strukturu. Zpracovae&yb délce 512b,ijtemz pokud neni
puvodni zprava ditelna 512, tak dochazi k dogmi vypovymi bity. Kazdy blok se rozdi
na 16 32-bitovyclasti, které jsou vstupem do jednotlivych operaeik€m je provedeno 48
operaci, struktura operace je uvedena na obraaku 2.

ABCD je obsah registru, ktery je nagku naplgn inicializainim vektorem. Velikost
jednoho pole je 32b. F jsodzné funkce poli B C D, jejiz vystup je XORigien k hodnat
A. Nésleduje fi¢teni hodnot vstupnictasti bloki a konstanty. Na zév se provede rotace a
promichani pozic v registru. Po provedeni vSecbpiaci je vysledny has roven hodnotam v
registru, tj. délka haSe je 4 x 32b = 128b.

— 32b
-

Vstupni blok dat | |
512b

L 32p ¥

Y
128b HASH

Obrazek 2.3: Blokové schéma MD4
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Slabiny NT hase

ProtoZe je MD4 viejn¢ dostupnym algoritmem, byl podrobetikthdnému zkoumani a byla u
n¢j nalezendada bezpostnich slabin. #esto, Ze je NT has s#j$i nez LM has, je nachylny
na ffizné atoky vetné atoka slovnikovych a Gtok hrubou silou. MD4 neni bezkoliznim
algoritmem a existuji také dalSi utoky [5] spediGcpro MD4. Mimo jiné k snadisimu
prolomeni NT haSifpiva absence soli v tomto algoritmu.
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3 LINUX

Obecr se jedna o opetai systém geny volre vychazejici z koncepce opéndch systém
UNIX. Jadro systém LINUX vytud Linus Torvalds v roce 1991 pro procesor InteB86.
Postupentasu zaaly systém rozvijet skupiny programatar celého séta. V roce 1996 bylo
jadro systémuigpracovano do plnohodnotné podoby. Postupesa doslo k vyvoji ékolika
raznych distribuci. V této praci byli zkouméanyddistribuce a to Debian 5 a Ubuntu 9.04,
ktera z Debianu vychazi.

Debian 5
Debian je svobodny opefai systém ufeny k provozu na mnohaznych typech pétaci.
Opera&ni systém se sklada ze zakladniho programovéhoveylba dalSich nastigj kterych
je k provozu peitace freba. Vlastnim zékladem OS je jadro. JelikoZz Delganziva jadro
Linux a wtSina zakladnich systémovych progfafoyla vytvaena v ramci projektu GNU,
nese systém oztani GNU/Linux.

Debian GNU/Linux je vSak vice nez jen samotny ofr@raystém. Obsahujegs 25113
balicku s (redkompilovanymi) programy a dokumentadippavenych pro snadnou instalaci.

[6]

Ubuntu 9.04

Ubuntu je linuxova distribuce pro pracovni stanza&pZzena na Debian GNU/Linux. Ubuntu
je projekt sponzorovany spd@leosti Canonical Ltd (vlastnou Markem Shuttleworthem) a
nazev distribuce je odvozeny z jihoafrického pojatwntu znamenajicihariplizné ,lidskost
ostatnim®. Na rozdil od Debianu ma pravidelnéiegmvani novych verzi, kazdych 6¢siai,

s podporou na dalSich 1&siai; timto zpisobem se Ubuntu snaZi poskytnout aktualizovany
a rozumg stabilni operéni systém pro &ného uzivatele s pouzitim Svobodného softwaru.

[7]

3.1 Ukladani hesla v LINUXu

Na za&atku systémy Unixového typu pouzivaly k zaSifrovéesla funkcicrypt(). Funkce

crypt akceptuje 2 vstupni parametry:¢ki €il. V tomto pipadt je klic reprezentovan
uzivatelskym heslem. db vznika jako nahodh generovanyfettzec typu string o délce 2
znaky, ktery se vyuZziva k pozmeni DES algoritmu. Ze soli se pouZiva pouze prvriigh

biti, coz umo#uje 4096 dznych variaci DES algoritmu. Sifrovani hesla ponfaokce crypt

vypada nasledown

1) Vytvoii se prazdnyetzec obsahujici pouze znaky NUL.

2) Vybere se prvnich sedm iz prvnich osmi znakuzivatelského hesla.

3) Z bita vybranych v pedchozim bog&se vytvdi 56 bitovy kIt pro DES Sifrovani.

4) Prazdnyretézec se zaSifruje pomoci DES s 56 bitovyntddiin; pouzije sets k
pozmeneni DES algoritmu.

5) Krok 4 se opakuje 25 krat.
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Vysledkem crypt() jeetézec pevné délky, ve kterém je zaSifrované uziveéelseslo. Tento
fettzec se sklada z nasledujicich zinafa-z][A-Z][0-9]./. Nakonec je uloZzen do souboru
/etc/passwdnebo/etc/group (v nowjSich verzich OS LINUX se pouZzivéatc/shadownebo
/etc/gshadow Prvni dva znakyrettzce se Sifrovanym heslem obsahujivedni il
(neSifrovanou), takze je moznéi pozcjSi autentizaci fesré urtit zpasob jakym byl DES
algoritmus pozrénén pii Sifrovani hesla. Pouziti soli zajisti to, Ze pdlai dva uzivatelé zvoli
identické heslo, Sifrovaci funkce vyttiava fizné vystupy. [3]

L ]

sul 2 znaky Sifrované heslo 11 znaku

Obrazek 3.1: Vystup funkce crypt s pouzitim DES

Nevyhodou této fvodni implementace funkce crypt je to, Zze k vyard klice pro DES
algoritmus se pouZziva pouze prvnich osm anaésla. Toto fedstavuje zjevné bez@eostni
zabezpeéeni. \&tSina dnesnich implementaci pouziva MD5 jako déph pavodnimu DES.
Na rozdil od DES je MD5 jednosmou funkci. Pokud &aké aplikace (nafklad prikaz
passwqg vytvoii osm znak dlouhou $l (pouzitou jako inicializaci pro MD5 algoritmus) a
poskytne ji jako parametriikazu crypt v nasledujicim formasil$<osm znak soli>[$],
potom funkce crypt() pouzije k vytveni zaSifrovaného hesla MD5 algoritmus misto DES.
Vytvoreni hesla s vyuzitim MD5 probih& nasledéavn

1) Heslo je doplano tak, aby odpovidalo délce 448 modulo 512 .iiEp nejmén
jeden bit s hodnotou 1 a Zadny nebo vicé sihodnotou 0.

2) Kheslu je pidano 64 bitové slovo, kterégustavuje originalni délku hesla

3) Aplikaci MD5 na sl a uzivatelské heslo je vygenerovan has

Je dilezité si u¢domit, Zze pi pouziti MD5 se pouzije heslo v celé délce a riik@n prvnich

8 znaki jako je tomu @ pouziti DES. Proto jsou hesla Sifrovana pomoci3vHiingjsi.

Existuji i dalSi implementace umigici k Sifrovani hesel pouzit i jiné algoritmy,kia
napiklad: Blowfish, SHA512. NicménhnejrozsfensjSim algoritmem pouzivanym k Sifrovani
hesel v Linuxech je MD5. [3]

Jak je uvedeno vyse Linux uklada hesla v Sifroviaméne. V dnesSni dob se jako dalSi
piidavné zabezgeni pouzivaji tzv. stiima (shadowed) hesla. Informace o uzivatelskych
Uctech a jejich heslech obvykle uloZeny v soubdetc/passwd ¢itelném pro vSechny
uzivatele. Pokud je aktivovano stim (shadowing) je Sifrované heslo v soubgetc/passwd
nahrazeno specialnim symbolem a Sifrované hesldggeno v oddleném souboru, ktery
neni ¢itelny pro k&zné uzivatele. Timto odtenym souborem je obvykléetc/shadow ke
kterému ma fistup pouze spravce systému (root).
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Pri zakladnim nastaveni Debian 5 jsou Udaje o uZisiafeh (Etech uloZzeny Vetc/passwd
a haSe hesel ziskané pouzitim algoritmu MD5 s 8 bgti jsou uloZeny soubofatc/shadow

$ 1.9 $ S S

indikace MD5 MD5 sl Jednosmérny MD5 hash hesla
Sifrovani 8 znaku 22 znaki (a -z)(A -Z)(0-9)./

Obrazek 3.2: Vystup funkce crypt s pouzitim MD5
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4 BSD SYSTEMY

4.1 FreeBSD

je svobodny opetai systém, ktery vznikl z BSD Unixu na Univeizit Berkley v roce
1993. FreeBSD je vyvijen jako kompletni opgriasystém, jadro, ovlada z&izeni a vSechny
uzivatelské nastroje jsou vyvijeny ve stejném strasgstému pro spravu verzi zdrojovych
koda (CVS). V tomto se FreeBSD odliSuje od Linuxu, kdeypicky vyvijen kazdy program
jinou skupinou vyvojfi a ty jsou poté vydany jako kompletni opgriasystém (Distribuce).
Aktualni verze je FreeBSD 7. [8]

Implementace hesel ve FreeBSD
je shodna s implementaci popsanou v kapitole oXamych systémech.

4.2 OpenBSD

je svobodny opetai system z rodiny BSD, ktery vznikl jako tzv. fookojektu NetBSD v
roce 1995. Jeho audikladou maximalni draz na bezp@osta na programy bezd Cilem
projektu je vytvdit svobodny a extrénin bezpény oper&ni systém pro nejzrejsi
platformy. OpenBSD podporuje emulagit$iny binarnich progratnze Solarisu, FreeBSD,
Linuxu, BSD/OS a SunOS. Aktualni verze OpenBSD.4e [8]

Implementace hesel v OpenBSD
Jiz od verze 2.1 OpenBSD pouziva funiicrypt(), ktera je zaloZzena na Sifrovacim algoritmu
Blowfish. Bcrypt pouzivad 128 hitsoli. Sil se generuje pomoci funka@rc4random(3)z
klicového toku (key stream) vychéazejiciho z nadhodnyah sthiranych jadrem systému a
Sifruje 192 biti dlouhou magickou hodnotu. Algoritmus vyuZiva vyh@aného ustanoveni
klict (Expensive Key SetugksBlowfish

Algoritmus bcrypt je zde dvoufazovy. V prvni f&a jako inicializaceksblowfishstavu
vola EksBlowfishSetup cenou (cost), soli, a heslenttdinu ¢casu algoritmus stra¥azenim
narainych klici (expensive key). Je to vasledku toho, Ze 192 fitdlouha hodnota
OrpheanBeholderScryDoubt je 64 krat Sifrovana pdnieksBlowfish v rezimu ECB se
stavem z pedchozi faze. Vystupem funkce je cena a 128 bisdVarettzena s vysledkem
Sifrovaci smyky. [9]

V souwasné dob se Sifrovaci algoritmy zaloZzené na Blowfish Sifiav povazuji za velmi
bezpéné. Jednou z vyhod implementace bcrypt je vzajekumapatibilita soubar hesel z
minulych i budoucich verzi (do budoucna je mozngavat narénost vyp@tu hesla).

19



5 MAC OS X

Mac OS X je v informatice aktualni opérd systém pro piitace Macintosh. Prvni Mac OS
X v10.0 byla vydana 24.ibzna 2001. Vznikl jako kombinaceékolika riznych technologii.
Zaklad systému se jmenuje Darwin a je sloZzen zitgbro unixového Jadro XNU (anglicky
XNU's Not Unix) spolu s mnozstvim BSD, GNU a dadiSapen source nastfojNad jadrem
je mnozina knihoven, sluzeb a technologii, ktemdu jgejaty WtSinou z NeXTSTEPu a
piedchoziho opetaiho systému Mac OS. Aktualni verze OS X je 10.5.

5.1 Implementace hesel v OS X

NejzietelrgjSim rozdilem oproti Unixovym implementacim (ktgeyspol€ny pro vSechny
verze OS X) je to, Ze informace o uZivatelich nejstozeny v souboru jako niklad
letc/password, ale v databdXetinfa Historie databaze Netinfo &aa az u samotného
NEXSTEP Jeji koncepce je podobna NIS (Network Informatiervice) od SUNu a take
LDAP (Lightweight Directory Access Protocol) protdd. VSechny tyto vzajemn
nekompatibilniteSeni ukladaji informace do databaze misto do séubonz dochazi ke
zlepSeni vykonu a Skalovatelnosti. V &asnosti jiZ je nejlepSim systémem LDAP, ale na
deskopovych verzichOS X stdle #stdvd Netinfo. Netinfo poskytuje dité UNIX
kompatibilni funkce. Naifiklad prikaz na vypsani uzivatelské databaze Netinfo doXUNI
formatu soubar [10]

% nidump passwd

5.20S X 10 az 10.2

V OS X 10az10.2 bylo haSované heslo uloZenidrmpo do Netinfo. Také zde byl vyuzivan
standardni UNIX DES haS. ProtoZze vSichni uZivateldii pistup ke kompletni databazi
Netinfo, kazdy uzivatel ive spustit fikaz nidump zmiovany vySe a tim ziskat DES haSe
vdech hesel uZivatelsystému.Rekrtme, Ze mame fiktivniho uZivatele gilpasovacim
jménem sjobs a heslem macintosh: [10]

% nidump passwd . | grep sjobs
sjobs:3d1880Qalz.Wk:501:501::0:0:sjobs:/Users/jobs:/bin/bash

Jak je vidt, hesla nejsou stinovana (shadowed) a vyuzivaaSeviaci algoritmus jako u
AT&T Unixu verze 7, ktery byl vydan v roce 1979. dgoritmu nebylo zahrnuto Zzadné
zlepSeni, se kterym Unixovy &wvpriSel lthem nasledujicich dvacetiplet. Verze OS X 10.2
byla vydana v roce 2002. S¢ima hesla byla poprvé&gdstavena firmou AT&T v roce 1987. A
v roce 1997 bylo na RSA's DES Challenge spoléhpiokazano, Ze DES algoritmus je slaby.
DES také zkracuje hesla na 8 zinakoZ znamena, Ze je téfmemozné pouzivat kdédovou
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vétu (passphrase) misto heslaid@me si to odtit napiklad pouzitim nastroje openssl pro
piikazovouradku: [10]

% openssl passwd -crypt -salt 3d macintosh
Warning: truncating password to 8 characters
3d1880Qalz.Wk

5.30S X 10.3

V roce 2003 spolmost Apple vydalaDS X 10.3ktery se pokusil tyto nedostatky odstranit.
NejvyznamujSi zmenou bylo to, Ze hesla jsou ukladana jakoé&tina jsou uloZzena Gpin
mimo NetInfo. KdyZz se uzZivatel, ktery nema ippatd opraveini, pokusi vypsat databazi
uzivateh NetInfo uz neziska heslo: [10]

% nidump passwd . | grep sjobs
sjobs:*¥****x**.501:501::0:0:sjobs:/Users/jobs:/bin/bash

Misto standardniho souboru /etc/shadow se pro nioZzka$i pouziva adresa
/var/db/shadow/hash/. Stejr€ jako v gipact unixového /etc/shadow je tento soubor v OS X
10.3 citelny pouze pro spravce (root). Nicnéheslo kazdého uZivatele je uloZeno ve
zvlastnim souboru. Jméno souboru neni stejné jakng uzivatele, ale je shodné s polaioh
datab&aze NetInfo. Toto pole z Netinfo je mozné arbmastrojemmiutil:

% niutil -readprop . /users/sjobs generateduid
70902C33-AC79-11DA-AFDF-000A95CD9YAF8

Obsahem tohoto souboru je:

% hash_dir=/var/db/shadow/hash

% uid=70902C33-AC79-11DA-AFDF-000A95CD9AF8

% hash_filehash_dir/Suid

% sudo more Shash_file
D47F3AF827A48F7DFA4F2C1F12D68CD608460EB13C5CAO0C4CA9516712F7FED9501424F955
C11F92EFEFOB79D7FA3FB6BES6A9F99

% sudo cat Shash_file | wc -c

104

Je Zejmé, Ze uz se nejedna o standardni UNIX DES. Ukaa) Ze string o délce 104 zhak
je haSované dvakat: jednou pomoci SHAL a poté jedhou pomoci Windows LM has. [10]
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Prvnich 64 znak LM has:
% sudo cat $hash_file | cut -c1-64

D47F3AF827A48F7DFA4F2C1F12D68CD608460EB13C5CAO0C4CA9516712F7FED9S5

A poslednich 40 zn@kSHA1L haSe:
% sudo cat$hash_file | cut -c65-104

01424F955C11F92EFEFOB79D7FA3FB6BES6A9F99

SHA has je mozné @¥it pomoci nastroje prorfkazovyradek openssl:
% echo -n macintosh | openssl dgst -shal
01424f955c11f92efef0b79d7fa3fbbbe56a9f99

Jak vyuziti stinovani, tak vyuziti SHAL jsou krokénmredu. SHA1L je opravdovym hasem a
proto zde neni Zadné omezeni délky. SHA1 na roadilDES neni jednoduché sibiat
dokonce ani s vyuzitim hardwaru. Nars§t se Apple rozhodlo nepouzit zasoleni (salt).
Zasoleni sice nezkomplikuje uhodnuti hesla, alestadd ztiZzi provedeni slovnikového Gtoku
nebo atoku pomoci hrubé sily. [10] Kazdop&dabsence zasolovani neni nejhorSim
problémem verze 10.3. Ne&p&i problém spiiva ve vyuziti LM haSe pro haSovani hesel.
Dnes jiz je znamo, Z2e LM hasS je velmi slaby algous. Strdné gipomenuti jeho
nedostatk:

Nezohleduje velikost pismen.

Omezeni hesla na 14 zriakteré je efektivé zkraceno na 7.
Jednoduchy na vyget.

- Absence zasoleni.

Jaky byl vlasta diavod k pouziti LM has? Bvodem byla interoperabilita s Windows systémy.
Pouziti Windows kompatibilniho hesla uniofe napiklad namapovatiges sf domovskou
sloZzku ze stroje dZiciho na Windows. Bohuzel OS X 10.3 vytv@Vindows kompatibilni
hesla nezavisle na tom, jestli je sdileni Windoveprmito nebo vypnuto. Toto chovani
bohuZel zcela eliminuje vyhody, které&nasi hasSovani pomoci s#giho algoritmu SHAL.
Chytrému atonikovi sta&i zaut@it na LM has namisto SHAL1. LM ha$ byl u Windows
pouzivan jen do verze Windows ME, poté byl nahrasibwjSim algoritmem NT haS. OS X
ho pongrné nelogicky pouzival i nadale.

5.40S X10.4

DalSi zlepSeniifslo az s verzi OS X 10.4 vydanou v roce 2005. &&e vSechny zmy
ve verzi 10.4 byly pozitivni. Hesla jsou stéle &tié a uloZzena ve stejném souboru jako ve
verzi OS X 10.3 . LM has se zde pouziva jen poleugbpnuto sdileni Windows. Pokud dojde
k aktivaci sdileni Windows, uzZivatel je systémemozgoren na to, Ze jeho heslo bude
uloZzeno méé bezpeénym zpisobem. Apple navictgal sil (salt) do SHA1 haSe. Format has
souboru se také zmil: [10]
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% sudo more $hash_file% sudo cat $hash_file | wec -c
1240
Zasoleny SHA1 ha$ ¢ma na znaku 169 a je 48 ziialouhy:

% salted_hash="sudo cat $hash_file | cut -c169-216"
% echo $salted_hash

OE6A48F765D0FFFFF6247FA80D748E615F91DD0C7431E4D9

Prvnich 8 znak je hexa hodnota 4 byte soli. K&eni tohoto hesla je ndjgde nutné pevest

sil na hodnotu typu integer:
% hex_salt="echo $salted_hash | cut -c1-8"
% salt="echo -n $hex_salt | xxd -r -p

Nyni je poteba vzit SHAL has soli a ot@nou podobu hesla:
% sha="printf "%s%s" $salt macintosh | opensst édml’

% printf "%s%sn" $hex_salt $sha
OE6A48F765d0fffff6247fa80d748e615f91dd0c7431e4d9

Jak je vidt, toto je stejnd hexa hodnota jako $salted_hage.\Kde se tedy vzaly vSechny

dalSi nuly ve stinovaném souboru verze 10.4? Pmvédcznak je pouzito pro LM haS hesla,
pokud je zapnuto sdileni soubowindows. DalSich 40 znékse vyuziva pro nezasoleny
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SHA1 haS, pokud se jedna cefi pevedeny z verze OS X 10.3. DalSi nuly jsou
pravdpodobré vyuZzity pro kompatibilitu s budoucimi verzemi OS [X0]
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6 METODY UTOKU NA HESLA

Existuje celarada fiznych technik utok na hesla. Pokusim se zde vyjmenovat acséru
popsat gkolik nejpouzivagjsich utoki na hase hesel. Utoky na hasovana hesla Ize vatbdst
roz&lit na 4 typy: atoky hrubou silou (brute force att® slovnikové utoky (dictionary
attack), utoky s vyuzitim fpdvypdtenych had (rainbow tables) [4] a Utoky pomoci
kryptoanalyzy.

Utok hrubou silou

V principu program vezme vSechny mozné kombinacakizrdané abecedy a zkousi je
haSovat, pokud dostane stejny has jako hledanyd§padobré bylo nalezeno heslo. Tento
atok sice casem wWwité najde spravné heslo, akas potebny k nalezeni hesla txe
piedstavovat i tisice let. Teoreticky program posjepoad jednoho znaku afigava dalSi
znaky az do nekowkea. Pra¥ proto, zeias pro hledani heslate byt velmi dlouhy, snazi se
raizné programy wené pro hledani hesla touto metodou o zefeltivrhledani a proto
skut&né implementace tdkhrubou silou nepostupujitesré podle teoretického modelu.
Uginnost a délka trvani je ovli¢na znalostmi, které méa @oik o hesle. Pokud (aik zna
napiklad presny pdet znaki hesla, nebo vi, Ze v hesle nejsou specialni zrdkye se doba
hledani hesla vyznanrzkratit.

Slovnikovy atok

vychazi z witého gredem daného slovniku (nédidad jmenny kalenda prekladovy slovnik,
atd.). Algoritmus hledajici hesla vezme jednotlslava a zkouSi je haSovat, pokud najde
shodu s hasSem, ktery @dtik zna, pravépodobr bylo nalezeno heslo. PokitejSi nastroje
jednotliva slova ze slovniku kombinuji popact pridaji nékolik znaka pied nebo za slovo =>
hybridni atok(kombinace slovnikového Utoku a brute force).u& je pouzit slovnikovy nebo
hybridni atok, zkouSi mnohokrat mé&niznych kombinaci vstupnihieizce nez i Gtoku
hrubou silou a proto byva&itsinou rychly. B slovnikovém atoku, je prolomeni hase zavislé
na tom zda slovnik obsahuje hledané heslo, nebspa@levhodny zaklad pro mutaci
hybridnim Utokem.

Utoky s vyuzitim rainbow tables
Jedna se o analytickou techniku, ktera slouzickenirhesla z hase. Princip $p@ v tom, Ze
atoénik méa k dispozici fedvypatené tabulky hasz jakéhokoliv myslitelného hesla (v praxi
je omezen kapacitou ulozSpro haSe a schopnosti hardwargifad hase). Poté, co @k
ziskad hasSe hesel z napadeného stroje, pouze poppedaypatené hase se ziskanymi. V
piipact nalezeni shody haziska utonik heslo, protoze ve svycliguvypatenych tabulkach
ma uloZeno slovo ze kterého has vznikl. [4]

Vyhodou této techniky je obrovska rychlost (maxin&esitky minut) a vysoka U&nost
atoku (rychlost a usggh zavisi na kvalit lamaného hesla, kvalippouzitych tabulek h@sa
vykonu pouzitého p#itace).

25



Obvykle se tato technika vyuziva k atoku na syst&kigdows a jejich LM has a NT has.
V principu je mozné ji pouZzit i na jiné haSe, alekpd haSe obsahuji zasolenicgb
piedvypd@tenych has zatnhe enorma rast a vytvdeni tabulek festava byt realizovatelné.

Utoky s vyuzitim kryptoanalyzy

Princip utoku s vyuZitim kryptoanalyzy spea v nalezeni slabiny konkrétniho pouZzitého
Sifrovaciho algoritmu a nasledném vyuziti této slgbk ziskanic¢i pozmenéni obsahu
utajované zpravy.
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7 UTOKY NA HESLA V PRAXI

Praktickou casti této diplomové prace je utok na hesla ulozesawasré pouzivanych
oper&nich systémech. Utoky byly z&meny zejména na haSovaci funkce hesel. Hlavnim
cilem atoki bylo zjistit, z jakéhdetézce znak hase vznikly.

Zkoumané systémy

Windows: Microsoft Windows 98, Windows XP SP3, Windows Visitimate, Windows
Seven Beta Build 7077

Linux: Debian 5, Ubuntu 9.04 Beta
BSD: FreeBSD 7.1, OpenBSD 4.4
OS X:10.5 (Leopard)

Vzhledem k tomu, Ze testovanych systéja WtSi mnozstvi a tudiz by nebylo mozné mit
pottebné mnozstvi skuteych pa@itaca, byly instlace jednotlivych opetmich systér
provedeny na virtualni stroje. Jako virtuaimanastroj byla vyuZzita zkuSebni verze software
firmy VMware, VMware Workstation verze 6.5.2 pro Wdows.

7.1 Extrakce haS d hesel ze systém d

K tomu, aby bylo mozné prolamovat haSe vyer@ operénimi systémy, bylo nejprve
zapotebi vytvait na virtualnich strojich uZivatelsk&tyr a hesla (viz iloha A). Nasled#é
byly uloZzené haSe ze systémiskany a uloZzeny pro dalSi zkoumani.

7.1.1 Ziskavani has d hesel z Windows 98

Windows 98 uklada hesla do souba@rgiponou PWL PassWord List). Obsahemgthto
soubofi jsou cenné informace, jako ridgad hesla k vytéenému pipojeni, sfova hesla
atp. Oficialni dokumentace tohoto souboru od fitigrosoft neni dostupna.

Jinymi slovy je PWL soubor zabezma databaze, kterd obsahti@ole:
1) Typ prostedku (0...255)
2) Jméno prosedku
3) Heslo prostdku

Jak jméno, zdroje tak i heslo zdroje mohou byt lihaleden PWL souborike obsahovat
maximalré 255 zaznarin Kazdy uzivatel ma gy vlastni soubor. VSechny zaznamy spolu
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s uzivatelskym jménem a kontrolnim gtam jsou zaSifrovany algoritmem RC4. Klpro
Sifrovani je odvozen ziflaSovaciho hesla. Nicmé&mpiihlaSovaci heslo neni v PWL souboru
uloZzeno. Windows deSifruje PWL soubor pomoci zabarfgesla a porovna kontrolni set
z PWL souboru proti kontrolnimu s&u, ktery sam vypgée. Pokud se kontrolni séty
shoduji, je zadané heslo spravné. Je také nezlayt@euzivatelské jméno Kiu, protoze
ovliviiuje owrovani kontrolniho satiu PWL souboru. Obvykle je uzivatelské jméno stejné
jako nazev PWL souboru. Neplati to ovSem vzdy. N&@L souboru nesmi byt delSi nez 8
znaka, na rozdil od jména uZivatelskéh@tui Navic Windows nikdy néppisuje PWL
soubory, takze pokud mame iidgad nazev &u mixednumaspec03 je PWL soubor
pojmenovan mixed000.pwil.

Windows 98 midl na svou dobu z kryptografického hlediska gomi dokre zvladnuté a
spolehlivé ukladani heseligsto obsahujeshteré prvky, které jejich bezpeost snizuji:

1. VSechna hesla jsourgvedena na velké znaky, coz vyznansmizuje celkovy péet
moznych hesel a zvySuje rychlost jejich hledani.

2. Algoritmy MD5 a RC4 jsou profesiondlni k deSifrov&adolné rychlé algoritmy, ale
praw jejich rychlost je to, co umakije rychlé hledani hesel hrubou silou.

Samotna extrakce PWL soulige velmi snadnd, stazkopirovat sobory s maskou *.pwl ze
slozky Windows (obvykla cesta k soubor je C:\WINDOWS)) [11]

7.1.2 Ziskavani has d hesel z Windows SAM

Databadze Windows SAM (Security Account Manger) jeidivana vSemi s@asnymi
verzemi Windows. JmenovitVindows XP, Windows Vista a Windows 7.

Windows SAM slouZi pro uloZeni informaci o lokalmiaZivatelskych &ech. Jak jiz
bylo zmiréno dive, hesla jsou v této databazi ulozena ve fohasdi. Fyzicky Ize soubor
s databazi nalézt obvykle v adrigsa\WINDOWS\system32\config\sam.

DalSim stupam ochrany hesel uZivatelskyckta Sifrovani databaze SAM nastrojem
SYSKEY. SYSKEY byl pidan jako dopikovy prvek do Windows NT 4.0 SP3. Jeho
puvodnim &elem bylo ochrana hesetqul offline Gtoky. Hesla by &ha byt v bezpéi, i kdyz
ma at@nik kopii databdze SAM. SYSKEY vyuZiva Sifrovacickb délce 128bit, ktery je
odvozen zeityt hodnot (D, Skewl, GBG a Dataobsazenych v registrech sytému v polozce
HKEY_LOCAL_MACHINE\System\CurrentControlSet\ContioBA. [12] [3]

Chceme-li tedy zjistit uzivatelska hesla do systéiindows, je nutné ziskat kopii SAM a
zjistit hodnotu SYSKEY, aby bylo mozné SAM deSifabv

LiveCD BackTrack 4

BackTrack je popularni linuxova distribuce z#iend na penetéai testovani opetaich
systéni. Systém je vydavan jako LiveCB LiveUSB a proto uZivateli sta jen vlozit
piislusné médium a zavést systétm do BackTrack beekgdik instalace do potace.
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BackTrack je mozné ziskat na jeho domovskych s&émk http://www.remote-
exploit.org/backtrack _download.html.

bkhive a samdump2 v1.1.1

Beta verze BackTrack 4 obsahujginpo v solk¢ nastroj bkhive, slouzici pro extrakci ddi
SYSKEY a samdump?2 verze 1.1.1, ktery na zakledkaného SYSKEY extrahuje ze SAM
souboru nazvy uzivatelskychti a hag jejich hesel.

1. Pokud je SYSKEY uloZen lokalje poteba ziskat jej z registy aby na jeho zaklad
bylo mozné deSifrovat SAM soubor.

# bkhive /mnt/XXX/WINDOWS/system32/config/systeyskey.txt

XXX v piikazu je teba nahradit aktualni cestou #gwjenému oddilu Windows
(BackTrack 4 Beta fjpoji oddil Windows automaticky). Vysledkemiilazu je
textovy soubor obsahujici hodnotu SYSKEY.

2. Program samdump2 vypiSe obsah SAM na obrazovkunaogoznaku > je jeho
vystup gesnerovan do souboru has.txt.

# samdump2 /mnt/XXX/WINDOWS/system32/config/sam syske > hash.txt
Obsahem souboru hash.txt jsou nazvy uZivatelskyttha hag k nim paticich hesel.
Software byl testovan na Windows XP SP3, Windowst&/iSP1 a Windows Seven Beta
build 7077. Ve vSechgch fipadech byly haSe vyextrahovanyi Padavani cesty dorixazi
je poteba spravézadat malé a velké znaky v cektsoubo@im.
samdump2 v2.0
Aktualni verze aplikace samdump2 je 2.0.1. Jejiiimgsem je schopnost vyextrahovat si
SYSKEY sama. To znamena zkraceni procesu ziskddiihesel na jedinyijkaz. Verze
2.0.1 bohuZzel zatim neni s@sti BackTrack, ale je mozné ji snadno pouZit iLiv@CD.
Upgrade na verzi samdump2 na verzi 2.0.1
1. Stahneme samdump?2 z http://sourceforge.net/prsefemifiles.php?group_id=133599
2. Rozbalime archiv s programem.
# tar -xjvf samdump2-2.0.1.tar.bz2

3. Prejdeme do novvzniklého adres@ s programem.

# cd samdump2-2.0.1
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4. Zkompilujeme program.
# make

5. Zkopirujeme no¥ zkompilovanou aplikaci do slozekaanych v linuxu pro
spustitelné aplikace.

# cp samdump?2 /usr/local/bin/

6. Pokud je ki€ SYSKEY uloZeno lokakhsamdump?2 verze 2 jej samctez registh
Windows a desSifruje SAM, jehoz obsah vypiSe.fipad nize uvedenéhaoiikazu je
vystup programu samdump?2 verzeiggnérovan do souboru hash.txt pomoci znaku
>,

# samdump2 /mnt/XXX/WINDOWS/system32/config/systém
Imnt/XXX/WINDOWS/system32/config/sam > hash.txt

&
<< back | track HE

rootEht: # bkhive smnt-sdal -HINDDWS-system3Z- config-system syskey.txt
bkhive 1.1.1 by Objectif Securite ”" -
hitp:/7uww.ob jectif-securite.ch

original author: ncuomo@studenti.unina.it

Root Key : SSSPROTO.HIV

Default ControlSet: 001

Bootkey: 1b7?2Z2cd18fa76d18db5d610b7alc98cT

rootEht: # samdumpZ /mnt-sdal- WINDOWS-system3Z-conf ig-SAM syskey.txt > hash.txt
samdumpZ 1.1.1 by Objectif Securite

http:/uww.ob jectif-securite.ch

original author: ncuomoPstudenti.unina.it

Obrazek 7.1: Konzole distribuce BackTrack 4

Vyhodou distribuce BackTrack je absence nutnostit mdministratorskd prava ke

zkoumanému systemu.
Nevyhodou je nezbytnost restartu zkoumanéhgitge a moznosti spustit tento Pac
optického diskwi USB flash disku. Tato metoda je také rawgSi nacas.
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Nastroje b ézici na platform é Windows

pwdump

je ndzvem pro celou skupinu néstrojejichz &elem je ziskani LM a NTLM hashesel ze
SAM. Tyto nastroje péebuji pro ziskani hasadministratorska prava a proto nejsou samy o
sobkE vhodné k utoku na systém jako takovy.

' WINDOWS  system32h cnd.exe

C:srgsecdump —s
Adminiztrator{current):508:aad3ib435h51484eeaad3ib435h51484ee : I1dbcfeldlbae?31h73c
L9d7e@cABIchA-::

fox{current? 1003 :35dcf1c23583fe2faadib435h514B84ee :ABee53A%1 afB30cBicef 6Bf Ba?5d5
Bd6:::

Guest(current):581 taad3ib435h514A4eeaad3ib435h51484ee : 31decfeldlibae?31h73c52d7eBe @
g9cB:::
HelpAszistant(current):1800:438a838cB266c3bddabdf 69971462 7eB el ?5fbebSfc?c2el2c3
?h@38c3B6edcbt
SUPPORT_388%94%aB{current> 1802 :aad3ib435b51484eeaad3ih435hh14@4ee-8h52b384663cc?d3
7h3Bc3d445740ded: - :

test_normal_user rrent? 1006 01 fcSabbe7?hcb?2%aad3b435bh514@4ee tOchb 748805 79270
2a82807973b895%37 -

__vmware_user_ (currvent):1805%:aadib435bh51404eeaad3b435hh1484ee :555c3b42203435973
d5425h6c24cB84d? -z

G

Obrazek 7.2: Program gsecdump

fgdump

je nastrojem pro ziskavani liaBesel ze systému Windows NT/2000/XP/2003. Vzrakioj
vylepSeni programu pwdump6. Software byl testova\findows XP SP3, Windows Vista
SP1 a Windows Seven Beta build 7077. Ve v3éethtgipadech byly haSe vyextrahovany.
Hodnotu SYSKEY si program zjisti automaticky. fgdunmje mozné ziskat na jeho
domovskych strankéch: http://swamp.foofus.net/figfgdump/downloads.htm

Pouziti fgdump:
1. UZivatel se phlasi k systému jako administrator a spusifkazovoutiadku (Start,
Spustit, cmd).
2. Spustit fgdump z mista kam byl stazen (parametrzebrazi podrob¥Si vypis
¢innosti programu).

C:\> fgdump -v

3. Nakonec si uzivatel zkopiruje ndvytvoreny soubor 127.0.0.1.pwdump na USE Kli
nebo kkam jinam pro pozgsi prolomeni.
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pwdump?7

piedstavuje nejnaySi nastroj z rodiny pwdump, pouZziva vlastni sysiémoviad&, coz
umoziuje uzivatem s administratorskymi pravy extrahovatinpo ze systému a SAM.
Software byl testovan na Windows XP SP3, Windowstd/iSP1 a Windows Seven Beta
build 7077. Ve vSechigch gipadech byly haSe vyextrahovany. Hodnotu SYSKEY si
program zZjisti automaticky. Program je k dispozici na adrese:
http://passwords.openwall.net/dl/pwdump/Pwdump7.zip

1. UzZivatel se phlasi k systému jako administrator a spusfkgzovoutradku (Start,
Spustit, cmd).

2. Spusti pwdump7 z mista kam byl stazen (znakiesrgruje vystup z programu do
soubor pwdump7.txt).

C:\> pwdump7 > pwdump7.txt

3. Nakonec si uzivatel zkopiruje nbvytvoreny soubor pwdump7.txt na USB &hiebo
né¢kam jinam pro pozgSi prolomeni.

gsecdump

program gsecdump dokaze obd®éhako fgdump ziskavat haSe hesel uzivatelskyeti U

z napadeného stoje lokalrOproti fgdump, ktery fungoval i na nggich systémech jako je
Windows Vista a Windows Seven Beta, gsecdump do&attahovat hesla pouze z Windows
XP SP3. Hlavni vyhodou toho programu bylanbyt moznost v kombinaci s nastrojem firmy
Microsoft psexec ziskat heslaeg lokalni gi. Fri testovani se tato moznost ukazala jako
nefunieni. Program gsecdump je mozné ziskat na adrese:
http://www.truesec.com/PublicStore/catalog/categdoyaspx?cid=223

1. UzZivatel se phlasi k systému jako administrator a spusitigzovouradku (Start,
Spustit, cmd).

2. Spustit gsecdump z mista kam byl stazen (paransettypiSe haSe ze SAM, znak >
piesnéruje vystup z programu do soubor gsecdump.txt).

C:\> gsecdump —s > gsecdump.txt
3. Nakonec si uzivatel zkopiruje nbvytvoieny soubor gsecdump.txt na USBEkiiebo
nékam jinam pro pozgSi prolomeni.
gsecdump a také ostatni ,dump” programy vytwoubor s obsahem v nasledujicim tvaru:

01Num:1004:09752A3293831D17AAD3B435B51404EE:90AD6AB281CAAE016E5A7564C307A7ES:::
01SmallA:1011:7584248B8D2COF9EAAD3B435B51404EE:186CB09181E2C2ECAAC768C47C729904:::
01Spec:1018:COE04F959D38CCBOAAD3B435B51404EE:9BOEOCD1456256B6C6A3664BE284E517:::
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7

Kazdyradek pestavuje jeden uZivatelskyét. Polozky maji nasledujici vyznam:
1) Nazev uzivatelskéhatu.
2) Identifikatni ¢islo uzivatelskehodiu.
3) Treti poloZzkou je LM has uzivatelského hesla.
4) NT has uzivatelského hesla.

Vyhodou u &chto program je moznost rychlého ziskani liaZe systému. Nevyhodou je
nutnost mit na zkoumaném stroji prava spravce.ibaéyhodoudchto program mohou byt
jejich kolize s antivirovym software.

Cain & Abel

Jedna se o velice vykonny nastroj pro odhaleni mapaitych hesel a testovant'ié
bezpénosti. Tento nastroj je velice komplexni a obsalzgouiadu funkci pro testovani
bezp€nosti systému. Ziskani haS ze systému je pomoci tohoto programu
s administratorskymi pravy velmi snadné.

Postup extrakce h&as

1) Spustit cain.exe.

2) Vybrat zalozku Cracker.

3) Ve stromu Cracker vybrat polozku LM&NTLM Hashes.

4) Prejit do prav&asti okna aplikace a z@énout klavesu Insert.
5) Zm&knout tl&itko next.

Timto ma program riéeny haSe ze systému, o postupech jejich prolonbemie fed
v nasledujicim textu. Hodnotu SYSKEY si progranstzjautomaticky, vipac poteby je
mozné ji i zobrazit. Program je k dispozici naesdr. http://www.oxid.it/cain.html.

—_—

B B

File View Configure Toolz Help
o @ E W+ B R %) O =R ONN 7 S
@ Decoders |§ Metwork |ﬁ'y Sniffer |(J) Cracker I@ Traceroute uﬂl CCcou |[°{)')] Wireless Ii!) Query ‘

{&f Cracker » | User Name | tMPsssword [ <& | NT Password | LM Hash NT Hash c
-3l LM 8 NTLM Hashes (1) | _| | %€ test * empty * # AAD3B435B51404EEAAD3BA35BS1404EE  DCB6948805F797BF2AB2807973689537

- H NTLMv2 Hashes (0)

g M5-Cache Hashes (0)

g, PWL files (0)

FHl Cisco IOS-MDS Hashes (0
H Cisco PIX-MD5 Hashes (0

! APOP-MD5 Hashes (0)

\ € CRAM-MDS5 Hashes (0)  _

f e s ses ¥ Q LM B NTLM Hashes

hittp/Awww,oxid.it

4 i | b

Obrazek 7.3: Program Cain & Abel
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7.1.3 Ziskavani ha$S d hesel z Linuxovych systému

Pokud ma uzivatel prava spravce systému (rooBisieani ha% hesel snadnou zalezitosti.
Stai pouze zkopirovat soubor, kde ma systém hase mjoxesowasnych distribucich to je
obvykle soubor/etc/shadow Pokud uzivatel nema prava super uZzivatele, jenged
z moznosti, jak ziskat haSe ze systému nabootastémje do zachranného rezimu (zde je
uzivatel automaticky root a nemusi znat heslo).SDatoZnosti je pouZzitéaké LiveCD
(nag. BackTrack 4) nabootovat stroj Zna haSe si zkopirovat. Nasleduje ukaziéesti
obsahu souboru /etc/shadow z distribuce Debian 5:

num01:515V1.A70UsSBOeUQY3FiVxhMZT6jhqfU0:14333:0:99999:7:::
num03:515eg.3G08uSOU/N4wvAt13zfiqSrc92.1:14333:0:99999:7:::
num05:$1$dGwzPzvN$kTPbg8MSOoEBrNIIiKOupl.:14333:0:99999:7

Jednotlivétadky gedstavuji uzivatele a zakladni ddaje o jejictiedh, jednotlivé Gdaje v
fadcich jsou odideny dvojteékami. Veznéme napiklad prvniradek:

num01:515V1.A70UsSBOeUQY3FiVxhMZT6jhqfU0:14333:0:99999:7:::

1) numO1 je ndzvem uZivatelskéha@ti

2) $1SV1.A70Us$SBOeUQY3FiVxhMZT6jhqfuo je haSem uzivatelova hesla kde:
a. $1$ udava typ pouzité haSovaci funkce — v tontipaat jde o MD5
b. V1.A70Us - predstavuje &, ktera byla pouzitaiphaSovani hesla (8 byte)
C. BOeUQY3FiVxhMZT6jhqfu0 — samotny vystup haSovaci funkce

3) 14333 — posledni zrna hesla (udava se vdto dni uplynulych od 1. 1. 1970

4) 0 - paet dni, ktery uplyne nez si uzivatetize znénit heslo

5) 99999 — paet dni po kterém je uzivatel donucenénin si heslo

6) 7 — paiet dni pro upozowmi uzivatele ped vyprsenim hesla

Sedma polozka (zde prazdnéggstavuje p&et dni po vyprseni hesla kdy jéat zablokovan
Osma polozka (zde prazdnpgdstavuje datum, po kterém budetizablokovan (brano od 1.
1.1970)

7.1.4 Ziskavani haS g hesel z BSD systém u

Za predpokladu, Ze uZivatel ma prava spravce systemot)(rge ziskani hds hesel
bezproblémovym ukonem. Sfapouze zkopirovat soubor, kde ma systém haSe mjoze
V sowasnych BSD distribucich to je obvykle soulletc/master.passwd Pokud uZzivatel
nema prava super uzivatele, je jednou z moznastizjskat hasSe ze systému nabootovani
stroje do zachranného rezimu (zde je uzivatel aatimky root a nemusi znat heslo). DalSi
moznosti je pouZzit &aké LiveCD (nap. BackTrack 4) nabootovat stroj Zna haSe si
zkopirovat. Soubor master.passwd je podobny jakb@oshadow v Linuxovych systémech,
ale v rekterych polozkach se liSi. Nasleduje ukazka obsalbuboru master.passwd
z distribuce FreeBSD 7.1.
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Kazdy radek souboruiedstavuje jednoho uzivatele. V kazdémlku je 10 poli odflenych
znakem ,:* (dvojteka)

spec01:51Ssedqak7XSHJ71td9VOfR8tsbRUzCTm1:1016:1016::0:0:spec01:/home/spec01:/bin/sh
spec03:51S.7E0tGYdSTqwdNDgl1LVtw4T84Y0JK0:1017:1017::0:0:spec03:/home/spec03:/bin/sh

Pole viddcich maji nasledujici vyznam (vy¢#eni pro prvnicadek):

1)
2)

3)
4)
5)
6)
7
8)
9)

uzivatelské jménodiu

has$ uzivatelova hesla kde:
a. $1$ znai pouzitou haSovaci funkci (MD5)
b. sedqak7X je dil pouzita @i hasSovani (8 byte)
c. HJ7I1td9VOfR8tsbRUzCTm1 je has hesla

identifika¢ni ¢islo uZivatele (UID)

uzivatelsk&islo skupiny (GID)

klasifikace uzivatele (class)

datum znrgny hesla

datum vyprSeni hesla

obecné informace o uzivateli

domovsky adregaizivatele

10)ptikazovy interpret uzivatele

7.1.5 Ziskavani has a hesel ze systému OS X 10.5 Leopard

Ve verzi OS X Leopard byl obsah databaze Netli&spnut do slozky /var/db/dslocal —
kazdy zaznam databaze NetInfo je nyni soubdfmopou ,plist* (XML struktura, pouZivana
k reprezentaci strukturovanych dat na Mac OS Xaiatach).

Obdobré jako u Linuxovych a BSD systémje nejjednodussi cestou k ziskani thas
spuséni patitate pomoci gjakého LiveCD, nebo v tzv. Single User Mode (nesiigba znat
heslo a uzivatel ma prava root) a nasledné zkoairopotebnych soubdrobsahujicich hase.
Postupovat Ize nasledaun

1)
2)

3)

4)

Spustime systém v Single User Mode.
Pripojime disk se systémem.

mount —uaw

Zkopirujeme haSe.

cp -R /var/db/shadow/hash /hash

Zmenime gistupova prava tak, aby vlastnik, skupina i uzivatehli provadt veSkeré
operace se soubory.
chmod -Rf 777 /hash
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5) Zjistime, které User ID (UID) p#t k &tu spravce (soubory s hasi nejsou
pojmenovany podle uzivatelskéhétu, ale pomoci systémem vygenerovaného UID).

cat /var/db/dslocal/nodes/Default/users/admin.pligep -A 4 adminuid

V poslednim fikazu je nutné upravit polozky ,admin.plist* a ,agmid”, podle toho co je
skute&né v systému.

DalSi moznosti, jak ziskat haSe, pokud jsou uZivRtdispozici prava root je Weni hag
hesel z databaze pomoci Directory Service Commané Utility (dscl). Nastroj dscl je
nahradou za zastaraly nastroj nidump (viz kapitlaktery jiz ve verzi OS X 10.5 neni

s ~s

obsaZen. Pro extrakci hage systému byl pouzit nasledujici skript, kteryaiyé dscl.

#l/bin/bash
dscl . -list /Users 'authentication_authority' | \
grep -i hash |\
sed "s/ *$//" |\
while read the_name
do
echo
echo "$the_name"
the_hashfile=3$( dscl . -read /users/"${the_ndmgenerateduid | sed 's/*.* //")
the_hash="cat /var/db/shadow/hash/"$the _haShfil
echo
echo "$the hash"
echo"__ ${the_name} NT:${the_hash:0:32}"
echo"  ${the name} LM:${the hash:32:32}"
echo "_${the_name} NTLM:${the_ hash:0:32}:${tHeash:32:32}"
SO0SHA1="${the_hash:104:48}"
SSHA1="${the hash:168:48}"
[ -n "${SOSHA1//0}" ] && echo "${the_name}SOSHAS${SOSHA1L}"
[-n "${SSHAL1//0}" ] && echo "${the_name} SSHA${SSHA1}"
done

Vystupem skriptu je vypis vSech uzivatelskychilv systému a vesSkerych liakteré s nimi
souvisi. Nasleduje ukazkasti vystupu vyse uvedeného skriptu petiismalla01l.:

___smalla01_NT:00000000000000000000000000000000
___smalla01_LM:00000000000000000000000000000000
_Smalla01_NTLM:0000000000000000000000000000000@OO@O000000000000000000000000
smalla01_SSHA1:CE70F710FA44406648761237C953D209AB8B04693680

V poslednichttyiechiradcich jsou z kompletnihetzce vybrany zajimavé haSe.
NT has (je k dispozici pouze pokud je v systemuvaksdileni Windows).

LM ha$ (je k dispozici pouze pokud je v systéemunvaktsdileni Windows).
NTLM has (je k dispozici pouze pokud je v systérativai sdileni Windows)
zasoleny has SHA1 (SSHA1).
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7.2 LaAmani has g

Testovaci sestava

K métenim byl pouzit notebook ASUS A6KM — Q072 s nasjexilioni parametry:
Procesor AMD Turion 64

Chipset: Severni mistekSIS 756, Jizni risstek: SIS 964L

Velikost pevného disku 100 GB

Opera¢ni pamét’: 1024MB DDR

Operaéni systémy:Windows XP SP3 CZ, Ubuntu 9.04

UZivatelské &ty a hesla pro testovani

Pro (ely testovani byla vytuyena sada uZivatelskycktld a hesel viz filoha A. VSechna
hesla s vyjimkou poslednich sedmi byla naRodmygenerovana pomoci stranky
http://martin.urx.cz/generator-hesel/. Z tabulky patrné, jakym zjsobem byla hesla
vytvarena. Postup tvorby byl vzdy od menSich délek hksi&Sim. Nejprve byla tvi@na
samostatnymi sadami znakéisla, mala pismena abecedy, specialni znaky. N&slegy
tyto samostatné sady kombinovany. Poslednich sezbal hylo vytvéeno tak, Zze by gy
byt nachylné na slovnikové atoky.

Metodika méieni ¢asu
ProtoZze niritkem efektivity Utok je v této pracicas jejich trvani, bylo nezbytné stanovit
zpisoby, jakymi bude gfen.

Program Ophcrack dobu hledani hesla zobrazuje s&woi®o TaktéZz program John The
Ripper zobrazuj&as hledani hesla. Doba prolamovanithh8sel byla u programu Cain &
Abel byla zji¥ovana pomoci programu Process Explorer v11.33y kieroziuje zobrazit
dobu hu jednotlivych procas Pokud byla doba hledani hesla kratSi nez tinge nebo
rovna jedné vténé je v tabulkdch uvedena jako 0:00:01 [h:mm:ss]. @obledani
jednotlivého hesla byla omezena na 6 hodin.

Reprezentace vysledi

Z davodu ilisné délky tabulek nadiienych vysledi byly tyto tabulky umistény do @ilohy
B. Z tabulek vysledk byly vytvoreny stréné gehledy vysledis, které jsou satasti vlastni
prace. Nasleduje vystteni zpisobu vypdtu polozek ve strinych grehledech.

Relativni UspSnost hledani byla sp®na jako podil celkového i hesel dané délky a
nalezenych hesel v této délce vynasobeny 10in&na doba prolomeni hasSe byla &ema
jako aritmeticky piimér ¢ash hledani hesel v dané délcéicemz za kazdé nenalezené heslo
byla zapétena doba 6 hodin.
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7.2.1 LAmani PWL soubor & Windows 98

Protoze Windows 98 je dnes uz pkad zastaralym systémem, neni k dispozici mnoho
nastropi pouzitelnych pro utok naép Jedinym pouzitelnym nastrojem, ktery se mi gdda
nalézt je Cain & Abel [13]. Tento byl pouzit ve ze#.9.30 na Windows XP.

Cain & Abel je téndi univerzalnim nastrojem pro testovani berpsti hesel systéin
Windows a také &kterych dalSich. Program umuagje Utoky na PWL soubory pomoci
slovnikového utoku a pomoci hrubé sily. Byla otedt@a metoda hrubé sily s nastavenim,
které je uvedeno na obrazku 7.4. Toto nastavégdgpavuje ,nejhorsi“ moznyiipad, kdy
heslo obsahuje: velka pismetiala a specialni znaky.

x
Charset — Passward length
. I—_,T =
& Predefined iz =l
[ABCDEFGHIKLMNOPORSTU = E Max |7E =

" Custom  Start from
| |

" Keyspace
|

21211760422306217E +023

" Key Fat; Time Left
| L |

1 PUL file loaded. ..
FPress the Start button to begin brute—force attack

‘ " Current password ‘

Obréazek 7.4: Nastaveni Cain & Abel pro utok hrubou silou

Struény piehled vysledki pro lamani PWL souboni

délka hesla | pocet nalezenych | pocet hesel dané relativni Uspésnost prdmérna doba
[znaky] hesel délky hledani [%] prolomeni hase [h:mm:ss]
1 3 3 100 0:00:01
3 6 6 100 0:00:01
5 5 6 83 1:06:34
6 5 5 100 4:42:31

Tabulka 1: Stru¢ny prehled vyslek( pro PWL soubory

Tabulka strdného pehledu vysledk vychazi z tabulky uvedené vilpze B.1. Jak je viit z
piehledu vysledk, metoda hrubé sily byla na testovacim stroji vels@EsSna pro hesla do
délky 6 znak vcetns. Na delSi hesla byly utoky hrubou silou ve stamé&mecasovém ramci
neltinné. ProtoZe se jedridsté o Utok hrubou silou, rostlgasova narénost nalezeni hesla
exponenciala.
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7.2.2 Ldmani has 4 OS X 10.5

John the Ripper (JtR)

je rychly lama& hesel, v sotasné dob je dostupny v 11 oficiath podporovanych
modifikacich. John the Rippegd narad riznych platforem (Windows, DOS, BeOS, and
OpenVMS). Primarnim delem bylo hledéni slabych Unixovych hesel. Vedikatika typa
hadi z funkce crypt(3), které Ize typicky nalézt na xfniych platformach jsou podporovany
také Sifry z Kerberos AFS a LM haSe z Windows ND@XP/2003. K dispozici jsou i
zasuvné moduly pro dalSi haSe. John the Ripper géneén pouzit prakticky na vSechny
znanejSi oper&ni systémy. Program zvlada utok hrubou silou, dkowé Utoky a také
hybridni Utoky. John the Ripper je také mozZno vyatha tzv. cluster systémech. [13]

Pro utok na hase systému OS X 10.5 bylo nutné paégtroj John The Ripper 1.7.3.1 pro
Windows vylepSeny o zasuvné moduly pro lamani SHAe$ se soli. Program s moduly je
dostupny na adrese: http://www.box.net/shared/&zpyt.

Program byl pouzit v rezimu ,single crack® bez paeit. Vtomto rezimu se zkousi
nejprve jako heslo uzZivatel login s Giznymi obngénami. Dale se zkousi hesla ze slovniku (s
obmenami), ktery je v programu zabudovan. Pokud se d@&pdieslo najit pedchozimi
dvéma zmisoby, zé&ne se heslo hledat metodou hrubé sily.

Struény pirehled vysledk pro lamani SHA-1 had se soli

délka hesla pocet nalezenych | pocet hesel dané | relativni Uspésnost prdmérna doba
[znaky] hesel délky hledani [%] prolomeni hase [h:mm:ss]
1 3 3 100 0:00:01
3 6 6 100 0:01:00
5 3 6 50 2:42:01
6 3 5 60 2:34:52
7 1 1 100 0:00:01
8 2 6 33 4:53:47
12 1 7 14 5:08:34

Tabulka 2: Struény prehled vysledkd pro lamani SHA-1 hasu se soli

Tabulka straného gehledu vysledk vychazi z tabulky uvedené vilpze B.2. Na SHAL hase
se soli byl aplikovan hybridni Gtok, a to se prdgwzejména nalezenim hesla s délkou 12
znaki za 1 vtéinu. Nahlédnutim do tabulky Wioze B.2 zjistime, Ze Slo o heslo
.martinmartin“, coz je porfrné jednoducha obgma slova ,martin“, které pochazi ze
slovniku. Ostatni hesla délky nahodna hesla dékyriaki se nenaSla. Obdobre hybridni
atok projevil @i utoku na heslo s délkou 7 zriaklmartin“. U hesel s délkou 6 znaloyl
hybridni Gtok Uspsny asi v 60 procentecltipadi. Stailo v hesle ,martin“ zarénit znak ,a“

za znak ,@” a utok se v dan&fasovém ramci nezéh V ptipadech, kde uz John the Ripper
musel vyuZzit metodu hrubé sily se #ijautoky na hesla do osmi znakdélky, slozené

z malych pismen abecedy netiglic. V pripact hesel obsahujicich specialni znaky, dgp

39



atoky na hesla s délkou 3 znaky. Rychlost testovésiel byla pro SHA1 haSe se soli cca
1,8*10"6 kombinaci za sekundu.

MacKrack

je volre Sititelnym nastrojem pro MAC OS X, ktery podporujewsiikovy utok i utok hrubou
silou na haSe: Crypt, MD5, SHA-1, zasoleny SHA-BKR&1). Program také umodje
extrakci soubar obsahujicich hase z verzi MAC OS X 10.2, 10.3 &.1MacKrack je k
dispozici na adrese: http://fsbsoftware.com/mackKidrng. Na verzi MAC OS X se ukazal ve
verzi 1.5.2 jakamefunkéni .

7.2.3 Lamani has u BSD systém a

FreeBSD

FreeBSD pouziva pro vytveni has hesel algoritmus MD5 s 8 byte soli. Z tohtvddu neni
mozné pouziti rainbow tables (tabulky pro haSe wezdbirali iliS mnoho mista). DalSi
mozné utoky jsou slovnikové a utoky hrubou siloto Btestovani ha@Sbyl pouzit nastroj
John the Ripper v ,single crack” rezimu bez parainétiz kapitola 7.2.2), ktery jako jediny
nalezeny v pibéhu prace zvlada utok na MD5 haSe se soli.

Struény piehled vysledki pro lamani MD5 ha&i se soli pro FreeBSD

délka hesla pocet nalezenych | pocet hesel dané | relativni Uspésnost prdmérna doba
[znaky] hesel délky hledani [%] prolomeni hase [h:mm:ss]
1 3 3 100 0:00:22
3 3 6 50 3:37:53
5 1 6 17 5:51:44
6 2 5 40 3:40:06
7 1 1 100 0:00:03
12 1 7 14 5:15:00

Tabulka 3: Struény prehled vysledkl pro laméni MD5 hasu se soli pro FreeBSD

Strweny prehled vysledk vychazi z tabulky v B.3. Z tabulky stmého gehledu vysledk je
vidét, Ze JtR byl hrubou silou stoproce&tiRinny pouze proti hedm o délce jeden znak. Uz
pii délce hesla 3 znaky byla @S prolomena pouze polovina heseill @&lce hesla 5 znak
uz bylo nalezeno pouze jedno heslo a to bylo slopeuze ze zndkmalé abecedy (relatign
mélo odolné). Program U&he nalezl i rektera hesla s délkowtsi nez gt znaka (viz priloha
B.3) a to diky tomu, Zeip,single crack” rezimu se vyuziva i slovnikovy éto Rychlost
testovani hesel byla pro MD5 haSe se soli cca §606hinaci za sekundu.

40



OpenBSD

vyuzivd pro vytvéeni had hesel standard@nalgoritmus Blowfish s 6 byte soli. Tento
algoritmus je povazovan za velmi bezpg K jeho testovani byl @p pouzit John the Ripper
v ,single crack” rezimu viz kapitola 7.2.2.

Struény piehled vysledki pro lamani Blowfish hadi se soli pro OpenBSD

délka hesla pocet nalezenych | pocet hesel dané relativni Uspésnost primérna doba
[znaky] hesel délky hledani [%] prolomeni hase [h:mm:ss]
1 3 3 100 0:10:55
3 1 6 17 5:00:00
6 1 5 20 4:00:01
7 1 1 100 0:01:52
12 1 7 14 0:01:26

Tabulka 4: Stru¢ny prehled vysledk( pro laméani Blowfish hasl se soli pro OpenBSD

Streny prehled vysledit vychazi z tabulky uvedené vijpze B.4. HaSe OpenBSD se
ukazaly byt velmi odolné proti Gtoku hrubou silotioto je dano fedevsim vypdetni
nara:nosti algoritmu Blowfish. Rychlost testovani hebgla pouhych 180 kombinaci za
sekundu. B této rychlosti testovani hesel trvalo hledanilées déice jeden znak ve dvou
piipadech zefit vice nez 15 minut (vizifloha B.4). Z hesel o délce 3 znaky bylo nalezeno
pouhé jedno. Vyp&etni nargnost algoritmu dokonce komplikuje i slovnikovéast Gtoku,
coz se projevilo tim, Ze ze Sestimistnych hesalfgla hesel nachylna na slovnikovy utok)
bylo nalezeno také pouze jedno.

7.2.4 LAmani has & Linuxu

Ubuntu 9.04

Linuxova distribuce Ubuntu 9.04 pouziva pro vyemi a uloZzeni h&Shesel algoritmus
SHA512 se soli. V fibéhu prace se nepotil@ nalézt nastroj, ktery by byl prottrnto hagm
pouzitelny.

Debian 5
Podobr jako FreeBSD vyuziva standatdDebian 5 pro vytvieni had hesel algoritmus
MD5 s 8 byte soli. Lamani ha&esel probihalo stejjako u FreeBSD viz kapitola 7.2.3.
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Struény pirehled vysledki pro lamani MD5 ha&i se soli pro Debian 5

délka hesla pocet nalezenych | pocet hesel dané relativni Uspésnost primérna doba
[znaky] hesel délky hledani [%] prolomeni hase [h:mm:ss]
1 3 3 100 0:00:21
3 3 6 50 3:35:14
5 1 6 17 5:52:04
6 2 5 40 3:40:53
7 1 1 100 0:00:04
12 1 7 14 5:08:35

Tabulka 5: Struény prehled vysledk( pro laméani MD5 haSu se soli pro Debian 5

Strweny prehled vysledl vychazi z tabulky uvedené viloze B.5.

ProtoZze Debian pouziva pro vyteai had téenet stejnou metodu jako FreeBSD, jsou
vysledky utok: velice podobné.

Z tabulky stréného pehledu vysledk je vidét, Zze JtR byl hrubou silou stoproce#tn
acinny pouze proti he8m o délce jeden znak. UZipdélce hesla 3 znaky byla GSm
prolomena pouze polovina heseti &lce hesla 5 znékuz bylo nalezeno pouze jedno heslo
a to bylo slozeno pouze ze zihakalé abecedy (relatignmalo odolné). Program UG&gns
nalezl i ektera hesla s délkowtsi nez pt znaki a to diky tomu, Zeip,single crack” rezimu
se vyuziva i slovnikovy utok. Rychlost testovaagél byla pro MD5 haSe se soli cca 5600
kombinaci za sekundu.

7.2.5 Prolamovani has & Windows: XP,Vista a Seven

Prolamovani ha%i pomoci Webovych sluzeb

Jako nejrychlejSi a nejpohod|ai nastroj pro prolamovani ha&esel se na prvni pohled jevi
raizné webové stranky, které nabizi jakési ,vyhledavhad“. Na stranku je uZivatelem
vloZzen ha$ hesla a jako odgdvstranka vrati otdeny text hesla, ze kterého has vznikl.
Tento Gtok vyuZivA metodu rainbow tables. Vyho#zhto nastraj je zejma. Ut@nikovi
stai pouze webovy prohliZe internet a téwt jakykoliv oper&ni systém. Vysledek,t'giz
pozitivni nebo negativni, se vrati t&hokamzit.

Stranka http://hashcrack.com/index.php nabizi \ddnéni zdarma pro Windows LM haSe a
NT hase.

Jak je vidt z tabulky uvedené vifloze B.6 tento nastroj je schopen u LM dhagjit vSechna
testovana hesla déi znaki véetns. Dale se poddo najit hesla nachylné na slovnikovy Gtok
.martin“ a ,marTin“ o délce 6 znak

Z tabulky uspgsSré prolomenych hesel vifpoze B.7 je vidt, Ze hashcrack.com nalezl
véechna hesla ddgitznaki véetre i pro NT haSe. Pro NT hase bylo oproti LM tiaSnalezeno
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i heslo slozené z&h cislic ,47991. U NT ha8 se naSlo pouze jedno heslo nachylné na
slovnikovy Utok o délce 6 znakmartin“. Je to dano tim, Ze NT ha$ rozliSuje malaelka
pismena v hesle.

Doba mezi vioZzenim haSe a navratem hesla nebo @&ridmo nenalezeni hesla byla u LM
i NT had ve vSech fipadech cca 5 sekund.

Projekt http://www.freerainbowtables.com/

Tento projekt ma za cil distribuovat na klienty ¥y (pomoci klientské aplikace), kdy
klienti generuji rainbow tables a ty pak odesilai server freerainbowtables.com, kde si je
uzivatelé mohou stahnout. Pro jednotlivce je gevdamd wtSich tabulek tégf nemozné (je
potteba velmi vysoky vyp&etni vykon), ale pravpii pouziti distribuovanych vygia to jde
relativré rychle. Za to, Ze uZivateliigpéje svym vypd@etnim vykonem na vypgity rainbow
tables obdrzi tzv. ,crack credit”. Za tento kresiitpotom ntize zadat do fronty vygetniho
strediska projektu haSe, které chce vyhledat. Ze siuggstovanych h&snebyl zlomen ani
jeden. Aplikace pro vyhledavani je pr&pddobré mimo provoz.

Ophcrack

je lama& had Windows zaloZzeny na technice prolamovéani hesel ggdmainbow tables.
Jedna se o jednu z nejlepSich implementaci Utokuesk pomoci rainbow tables. Ophcrack
tuto metodu dotahl k ,dokonalosti“. Program obsehgiafické uZivatelské rozhrani GTK+ a
bézi na systémech Windows, Mac OS X (architektural I@PU) stej jako na Linuxu.
Aplikace podporuje funkce a implementace v ramand@ws, Linux, Mac OS X, lamani LM

a NTLM has, volné tabulky pro alfanumerické LM haSe ¢temi hadé z lokalniho SAM
souboru, vzdaleny (remote) SAM, umiefist haS ze Sifrovaného SAM ,obnoveného
Windows oddilu. Ophcrack podporuje i test sily hesh posledni verzi Windows Vista.
Ophcrack LiveCD BZi jako maly linux systém (zaloZen naij@®LAX 6 distribuce). LiveCD
prolamuje hesla automaticky bez faiity instalace nebo administratorskéhtstppu nebo
opravreni. Neni pateba heslo administratora. Stgjjako Windows XP, Windows Vista a
Windows Seven také pouZzivaji SAM a NT ha$, protm@né prolomit i jejich haSe. [14]
Program je k dispozici na adrese: http://Ophcrackeeforge.net/

V této praci byl vyuzit program Ophcrack verze B.Bainstalovany na operam systému

Ubuntu 9.04 v kombinaci s rainbow tables pro Opticpg_special (LM haSe) a vista_special
(NT haSe). Pro testovani bylo pouzito nastavengnamou, které je uvedeno na obrazku 7.5.
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Load Dalete Save Tables Crack Help Exit About

Progress Statistics = Preferences

Number of threads: — — — 10
Number of hash/redux per task: {7 ] 100000
Max length of the disk queue: — — — | 500
Brute force: | no v |
Session file: B txt| | Choose |
Default |
Preload: waiting | Brute force: | disabled | Pwd found: | 0/0 | Time elapsed: | Oh Om 0s

Obréazek 7.5: Nastaveni programu Ophcrack

U LM hadi nebyla testovana hesla d nez 14 znak, protoze pro tato hesla jiz Windoy
uklada pouze ve fortenNT hasi. Pro nastroj Ophcrack byla doupérné délky prolomen
haSe wiipadk neuspdného hledani hesla zajtdvana pouze doba 30 minut misto obvykl
6 hodin, protoZze doba hledaresla vpiipact nedsgchu na testovacim stroji je pro obi
pouzité tabulky asi 30 min

Struény piehled vysledki pro laméni LM hasi nastrojem Ophrcack

délka hesla pocet nalezenych pocet hesel dané | relativni Uspésnost | primérna doba prolomeni
[znaky] hesel délky hledani [%] hase [h:mm:ss]

1 3 3 100 0:00:17

3 6 6 100 0:07:20

5 6 6 100 0:06:20

6 5 5 100 0:02:14

7 1 1 100 0:05:13

8 5 6 83 0:13:15

12 5 7 71 0:13:15

Tabulka 6: Stru¢ny prehled vysledk( pro ldamani LM hasi nastrojem Ophcrack
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Ze strkéného pehledu (vychéazi z tabulky Witoze B.8) je patrné, Ze nastroj Ophcrack je
v pripad® LM hadi velice rychly a efektivni. AZ do délky hesla 7 kfvan¢l pii hledani hesel
aspesnost 100 procent a doba hledani hesel byla doid@nNa delSi hesla nastroj sice nebyl
uz tak @&inny, ale i pro hesla délky 12 znakich bylo nalezeno cca 70 procent. Z 34
testovanych LM has nalezl Ophcrack 31 hesel a nejdelSi &8¢ hledani zabralo na
testovacim stroji asi 22 minut.

Struény pirehled vysledki pro lamani NT hadi nastrojem Ophrcack

délka hesla pocet nalezenych pocet hesel dané | relativni Uspésnost | primérna doba prolomeni
[znaky] hesel délky hledani [%] hase [h:mm:ss]

1 3 3 100 0:00:33

3 6 6 100 0:07:09

5 6 6 100 0:04:52

6 5 5 100 0:03:14

7 1 1 100 0:00:21

8 1 6 17 0:25:55

Tabulka 7: Struény prehled vysledk( pro ldmani NT haSu nastrojem Ophcrack

Ze streéného pehledu (vychazi z tabulky Wioze B.9) vidime, Ze u NT hasSOphcrack
vykazal stoprocentni ugpnost u hesel do délky 7 zriakcetré. Z hesel o délce 8 znakylo
nalezeno pouze ,nejjednodussi* heslo sloZzedislic. U metody rainbow tables je nedsp
pii hledani hesel delSich sedmi zhaipisoben pozadavkem ndijptelnou velikost tabulek,
ktera je v pipack tabulek vista_special cca 8 GB.

Ze 42 testovanych NT hagich Ophcrack nalezl 22. NejdelSi @Spé hledani zabralo na

testovacim stroji asi 20 minut.

John The Ripper

je univerzalnim nastrojem pro testovanithagtvarenych operénimi systémy. Jeho popis Ize
nalézt v kapitole 7.2.2. Mezi podporované hasé paiM a NT haSe Windows. Pro testovani
LM a NT ha byl opt pouzit rezim ,single crack®.

Struény pirehled vysledki pro lamani LM haSi nastrojem John the Ripper

délka hesla pocet nalezenych pocet hesel dané | relativni Uspésnost | primérna doba prolomeni
[znaky] hesel délky hledani [%] hase [h:mm:ss]

1 3 3 100 0:00:01

3 6 6 100 0:00:10

5 6 6 100 0:18:47

6 5 5 100 1:01:15

7 1 1 100 0:00:05

8 2 6 33 4:46:18

12 1 7 14 5:08:35

Tabulka 8: Struény prehled vysledk( pro laméani LM hasi nastrojem JtR
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Strieny pehled vychazi z tabulky uvedené iflpze B.10. Ze stiiného gehledu vysledi
vyplyva to, Ze hybridni utok byl ugpny u hesel do délky 5 znakU skupiny hesel délky 6
znaki (skupina nachylnéa na slovnikovy atok) se projeviloZeni specialniho znaku ,@".
Prolomeni &chto hesel trvalo cca dva pil hodiny, coz je znény rozdil oproti zbytku
skupiny, kde prolomeni trvaltAdow vtefiny. Ve skupig hesel o délce 6 znakbyla jeSt
nalezena vSechna hesla. U skupiny hesel s délkmal@ JtR naSel uz jen 2 hesla a to heslo
sloZzené Zislic a heslo sloZzené ze zhiakalé abecedy &slic. Bylo nalezeno i jedno z hesel
0 délce 12 znak coz je zasluha slovnikow@sti ,single crack” reZimu. Rychlost testovani
hesel byla cca 6,7*1076 hesel za sekundu.

Struény pirehled vysledki pro lamani NT hadi nastrojem John the Ripper

délka hesla pocet nalezenych pocet hesel dané relativni Uspésnost | primérna doba prolomeni
[znaky] hesel délky hledani [%] hase [h:mm:ss]

1 3 3 100 0:00:01

3 6 6 100 0:00:19

5 4 6 67 2:18:23

6 3 5 60 2:29:55

7 1 1 100 0:00:01

8 1 6 17 5:06:07

12 1 7 14 5:08:34

Tabulka 9: Struény prehled vysledk( pro ldmani NT haSu nastrojem JtR

Strieny prehled vychazi z tabulky ipoze B.11. Hybridni Utok usp ve vSech fipadech
pouze u skupiny hesel déi znaki vcetns. U skupiny hesel délky 5 znéakuz byla pouze
hesla, ve kterych nebyl Zadny specialni znak. Pofitdmu bylo i ve skupi& hesel délky 6
znaki. U hesla délky 7 zndikje Udaj v tabulce miknzavadijici, protoze takové heslo je
pouze jedno a to bylo uhodnuto diky slovnikaésti utoku. U hesel délky 8 znalkylo
nalezeno pouze ,nejjednodussi“ heslo sloZenislic. Diky slovnikovétasti utoku se naslo
také jedno heslo délky 12 znakRychlost testovani hesel byldilgizné 9*10"6 hesel za

sekundu.

Cain & Abel

Tento nastroj byl pouZzit pro lamani PWL soubsystéemu Windows 98. V kapitole o lamani
PWL souboi také nalezneme podro¥si popis programu. Ze zkoumanych ha$lada Cain

& Abel slovnikové utoky a utoky hrubou silou na éas/stému Windows (LM i NT). Pro
atoky hrubou silou na LM haSe bylo pouZzito stejaétaveni jako pro lamani PWL soubor
(kapitola 7.2.1). Pro utoky hrubou silou na NT hbgka gridana do abecedy pro atoky i mala
pismena anglické abecedy, protoze u NTuah@S velikost jednotlivych pismen hesla
zohledréna. Na rozdil od JtR Cain & Abel pouzi&iateé utok hrubou silou.
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Struény pirehled vysledki pro lamani LM haSi nastrojem Cain & Abel

délka hesla pocet nalezenych pocet hesel dané | relativni Uspésnost | primérna doba prolomeni
[znaky] hesel délky hledani [%] hase [h:mm:ss]

1 3 3 100 0:00:01

3 6 6 100 0:00:01

5 6 6 100 0:01:54

6 5 5 100 0:49:13

7 1 1 100 0:54:40

8 1 6 17 5:53:42

Tabulka 10: Struény prehled vysledkl pro lamani LM haSa nastrojem Cain & Abel

Strieny prehled vychazi z tabulky ijoze B.12. Cain & Abel byl u LM h&Sucinny pro
hesla az do délky 7 znakc¢etns. Hledani hesel o délce do 7 zidkvalo &tSinou mén nez
jednu hodinu. Bylo nalezeno pouze jedno heslo ppisk hesel o délce 8 znakiz priloha
B.12.

Struény piehled vysledki pro lamani NT ha&i nastrojem Cain & Abel

délka hesla pocet nalezenych pocet hesel dané | relativni Uspésnost | primérna doba prolomeni
[znaky] hesel délky hledani [%] hase [h:mm:ss]

1 3 3 100 0:00:01

3 6 6 100 0:00:01

5 6 6 100 0:07:46

6 5 5 100 4:07:33

Tabulka 11:Struény prehled vysledkd pro lamani NT haS( nastrojem Cain & Abel

Strieny piehled vychazi z tabulky wipoze B.13. U NT hasbyl Cain & Abel schopen nalézt
hesla do 6 znak véetrg. V pripad delSich hesel bylo hledani v danémsovém ramci
neus@sné. U NT hastrvalo hledani hesel délky 6 zrnak praiméru asi 4 hodiny.

Srovnani nastroji pouzitych u Windows

LM haSe

Jako nejdinnégjSi nastroj se projevil program Ophcrack, ktery Xy metodu rainbow
tables. Tento program nalezl heslo pro 31 z 34ovestych LM ha8. Ophcrack dokazal
prolomit wWtSinu had hesel o délce 12 znakHledani hesel bylgdaso¥ nejmérk narané,
protoZe nejhorSim moznyniipadem z hledisk&asu je prohledani celé tabulky bez &,
a to zabere cca 30 minut.

John the Ripper se projevil jako druhy rigfinéjSi nastroj pro hledani hesel, protoze nasel
0 3 hesla vice nez Cain & Abel.¢dsoveho hlediska whkterych gipadech vykazoval lepSi
vysledky Cain & Abel v jinych naopak John the Rippéz priloha B.10 a filoha B.12). Ve
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vysledku byly oba nastroje velmi vyrovnané. Jaknlahe Ripper, tak i Cain & Abel
spolehliw prolamovali LM ha3e, které obsahovaly hesla oalélenak veetrs. Casy hledani
hesel byly oproti rainbow tables u obou nasirlgpsSi pokud se jednalo o kratka hesla (3
znaky), v pipact delSich hesel byl rychlejsi Ophcrack.

Jako nejméa Ucinné se ukazaly utoky s vyuzitim webovych sluzdbré usply v utoku
na hesla doit znaki véetrg. Poddilo se také nalézt 2 hesla nachylna na slovnikagi.u

NT haSe

Stejre jako u LM has i u NT has nejlepSi vysledky vykazoval Ophcrack. Potvrdil se
piedpoklad, Zze NT haS je ode@jdi wvici Gtoku. Pouzitim metody rainbow tables byla
spolehliv¥ nalezena hesla do délky 7 zaakietrs. V pripac, Ze heslo nebylo nalezeno
prohledani tabulek trvalo asi 30 minut.

Na NT haSich se ukazalyqunosti nastrdj Cain & Abel a John the Ripper. Cain & Abel
vykazoval étSi asgsSnost pi utoku hrubou silou na hesla o délce 6 Znakato hesla byla
prolomena vSechnadase, ktery se pohyboval mezyimi a pti hodinami viz piloha B.13.
Naproti tomu John the Ripper, dokézal najit jektera hesla délky 6 znakale ¥tSinou mu
to diky slovniku trvalo vtgny viz piiloha B.11. DalSi vyhodou slovnikového utoku u Btfo
odhaleni jednoho hesla o délce 7 Znakednoho hesla o délce 12 zfiak

DalSi postup prolomeni bezpénosti Windows XP, Windows Vista, Windows 7

Jednou z moznych cest, jakinn¢ ziskat heslo z LM h#@Sa NT ha8 je vyuZziti programu
ElcomSoft Distributed Password Recovery od firmyedehSoft. Tento komeéni nastroj
umoziuje distribuovany Utok na hesla metodou hrubé sitpk mize byt distribuovan fes
internet az mezi 10000 pivact. Navic tento program dokaze pro lamani thagyuzit
vypocetni vykon rkterych modal grafickych karet s grafickymi jadriad 8 a 9 od firmy
Nvidia. Fi vyuziti akcelerace pomoci grafické karty vyrobedava az padesatinasobné
zrychleni prolamovani has[15]
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9 ZAVER

Cilem této diplomové prace bylo zjgi a otestovani mechanianpro ukladani uzivatelskych
jmen a hesel v modernich op&rech systémech. V prvidasti prace byly teoreticky popsany
mechanizmy systéinMS Windows, Linux, FreeBSD, OpenBSD a Mac OS X.

V praktické c¢asti prace byly popsany a vyzkouSenyusgby ziskani hasS hesel
z opergénich systéri. Nasledg byly na ziskané haSe pomoci nalezenych néstregleny
praktické utoky.

Mac OS X

Verze OS X 10.5 poskytuje panmé¢ kvalitni zabezpg&eni s vyuzitim Sifrovaciho algoritmu
SHA1 se soli. Nicménalgoritmus SHAL1 se dnes jiz nedopérje pouzivat, protoZze se
povazuje za prolomeny. Na SHAL haSe byly vedenyitigbutoky pomoci nastroje John the
Ripper. Vysoce usg$né utoky byly pouze Utoky na kratSi hesla (3 zhalynebo sktera
hesla ze slovniku.

FreeBSD

VétSina Linuxovych systétn pro uloZeni hesel stale pouzivA MD5 has, kterysige
prolomeny, ale da se zesilit tim, Ze se pouzijendsob#. Z toho plyne, Ze je teoreticky
mozné hesla prolomit hrubou silou, alé pouZiti dostaténé kvalitniho hesla a soli to neni
jednoduché. Prakticky vedené utoky potvrdilyegipoklad vysoké odolnosti ha%proti
atokim. UZ @i délce hesla 3 znaky byla &§most prolomeni h&§en padesatiprocentni. Pro
hesla delSi nez 3 znaky se Utok pddaouze u hesel, ktera byla nalezena diky slowgko
¢asti hybridnich Gtok vedenych pomoci programu John the Ripper.

OpenBSD

Implementace haSovaciho algoritmu Blowfiskiegstavuje pro uUtmika velmi obtizny

problém. Zatim nebyly oznameny Zadnédasy v jeho kryptoanalytickém prolamovani.
Diky velké vyp@etni nargnosti algoritmu se podito prolomit hybridnim Gtokem pomoci

nastroje John the Ripper pouzékaolik malo hag. Jednalo se kfio velmi kratka hesla (1

znak) a nebo velmi jednoducha slova ze slovnikudivbdu velké vypgetni nargnosti se

stava problémem i slovnikovy utok zahrnujici vefloget slov.

Ubuntu
Tato distribuce z&la ve verzi 9.04 pouzivat pro haSovani hesel gilgos SHA512, na ktery
se nepoddo nalézt Zadny nastroj k utoku.

Debian 5

pouziva k hasovani hesel t&mdentickou implementaci jako FreeBSD. Vysledkytagani
byly velice podobné vysledkn dosazenym u FreeBSD.
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Windows 98

Windows 98 vyuziva k uloZzeni hesel PWL soubory.tia se podélo vést utoky hrubou
silou pomoci nastroje Cain & Abel. Pro hesla o déicznak a mensi byly utoky velmi
uspeSné. Bylo nalezeno 20 z 21 testovanych hesel do/ @knaki. V pripad delSich hesel
nebylo prolomeno zZadne.

Windows XP, Windows Vista, Windows XP

Tyto systémy vyuZivaji poénné slabych ha® LM has (Windows XP) a NT ha$ (Windows
Vista a Windows 7), které je mozné velmi rychle lpnoit pomoci tzv. rainbow tables.
V praxi se ukdzalo Ze nastrojem Ophcrack lZeelm ticeti minut ziskat az dvanéactimistna
hesla z LM ha¥ a Sestimistna hesla z NT hata @EZném domacim pataci.

Proti hesim uloZenym pomoci LM has$ s délkou 6 ztiak mér, byly se stoprocentni
aspesnosti vedeny utoky pomoci nastrafain & Abel (hrubou silou) a John the Ripper
(hybridni). U &chto Gtoki se alecasova narénost i delSich heslech oproti rainbow tables
pohybuje viadu hodin.

Ukladani hesel pomoci NT Has se v praxi ukazalo gdtolrgjSi vici atokam. Fi pouZziti
nastroje Ophcrack (rainbow tables) byla prolomeeslaho délce 7 znékdo 30 minut. B
Gtocich hrubou silou (Cain & Abel) seitdla spolehliw ziskat hesla o délce 6 zriak ¢ase
mezictyimi a ti hodinami. V gipadt hybridniho utoku nastrojem John the Ripper sdala
ziskat hesla stejné délky v zavislosti na tom, lzdgda obsazena ve vestmém slovniku
programu.

Doporuéeni pro volbu hesel
Heslo by nerlo mit Zadny smysl, aby nebylo mozné jej nalézt poinslovnikového Gtoku.
Délka hesla by ®a byt alespth osm znalk, coZz se u #Siny systém projevilo jako
dostaténa délka. Osm zndékje dostatenych za pedpokladu, se nejedna o heslo slozené jen
Z pismen malé abecedy nefislic. Je vhodné do hesla zahrngigdla, mala pismena, velka
pismena a speciélni znaky. Zahrnuti speciélnickizda hesel se projevilo nejpozitigjn
Vyjimkou mezi operadnimi systéemy byl systém Windows XP, ktery vyuZivalézeni
hesel LM ha8. P pouziti rainbow tables proti tomuto systému nejsd®zpéna ani hesla
s délkou 12 znak JednoduchynieSenim tohoto problému je pouZziti hesla s délkisi\nez
14 znak. P pouziti hesla delSiho nez 14 ziaklojde k uloZzeni hesla pouze pomoci
siln¢jSiho NT hasSe.
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Seznam pouzitych zkratek:

AP

ASCII
BSOD
DES
HMAC-MD5
JIR

LDAP

LM

LSA

MD4
MD5

MS

MS GINA
MS-CHAPv2
NT

NTLM
NIS

OS

PWL
SAM

SAS

SHA

SP

SSP
SSHA1
SYSKEY

Authentication Package

American Standard Code for Information leteange
Blue Screen Of Death

Data Encryption Standard

Hash Message Authentication Code MD5

John the Ripper

Lightweight Directory Access Protocol

LAN Manger

Local Security Autority

Message Digest 4

Message Digest 5

Microsoft

Microsoft Graphical Identification and Angntication
Microsoft Challenge-handshake authetibogprotocol version 2
New Technology
NT LAN Manger

Network Information Service

Operé&ni Systém

Pass Word List

Security Accounts Manager

Secure Attention Sequence

Secure Hash Algorithm

Service Pack

Security Service Provider

Salted SHA-1

System Key
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54



PRILOHA A: TABULKA UZIVATELSKYCH U CTU A HESEL
VYTVO RENYCH PRO TESTY

Abeceda hesla UZivatelsky ucet | Heslo
Cisla0az9

numO01 9

numO03 380

numO05 47991

numO08 96736226

num12 304927007616

num20 17459139944125610382

num30 859478752955871840976231593599
mald pismena abecedy bez diakritiky

smalla0l a

smalla03 abc

smalla05 oemjs

smalla08 froaroet

smallal2 choeswiewiag

smalla20 chiucrlaroesiadrluth

smalla30 moawluzoefleqoebriexoeroucrouf
specialni znaky

spec01 +

spec03 &*=

spec05 *=%.;

spec08 *4i==+

specl2 P%?="&:*&&;:

spec20 *%7?;=:&7?:.%*.%.. %=*

spec30 =R %=%;&*7?;;;=:1&8&?;.F%+E;
kombinace malych a velkych pismen
abecedy bez diakritiky

mixeda03 pFF

mixeda05 OTbGp

mixeda08 TzTOFnaH

mixedal2 gkfNOGYHvut)

mixeda20 zQysRnHzxZJYuglcNcgh

mixeda30 hOwvegFFPIFctsmthyTrSOfXpsEYah
kombinace malych a velkych pismen
abecedy bez diakritiky a ¢isel 0 az 9
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mixednuma03 19T

mixednuma05 XrZx8

mixednuma08 3gswVGMp

mixednumal2 Hyc66m8K42N2

mixednuma20 hxeghL4QJuwxvfllbUae
mixednuma30 58IqH4ug3JX80gL2mfbxwGX4yWO0ObPU

kombinace malych a velkych pismen
abecedy bez diakritiky a ¢isel 0 az 9 a
specialnich znakd

mixednumaspec03 | %jp

mixednumaspec05 | G;3It

mixednumaspec08 | kyulST=4

mixednumaspec12 | STmNJbHMS8S8S;

mixednumaspec20 | Q7:j9KaH&YpklhOXmtqW

mixednumaspec30 | gNI6g#NM=4vL8L#:rwTH#k*KO*;?a&.

hesla nachylna na slovnikovy utok

word01 martin
word02 Imartin
word03 martinmartin
word04 123dog
word05 marTin
word06 m@rtin
word07 m@rTin
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PRILOHA B: TABULKY USP ESNE NALEZENYCH HESEL

B.1: Tabulka uspéSné nalezenych hesel pro PWL soubory

Ucet heslo ¢as prolomeni [h:mm:ss]
numO01 9 0:00:01
numO03 380 0:00:01
numO05 47991 0:09:19
smalla0l a 0:00:01
smalla03 abc 0:00:01
smalla05 oem;js 0:06:09
spec01 + 0:00:01
spec03 &*= 0:00:02
mixeda03 pFF 0:00:01
mixeda05 OTbGp 0:05:13
mixednuma03 19T 0:00:01
mixednuma05 XrZx8 0:11:39
mixednumaspec03 %jp 0:00:01
mixednumaspec05 G;3lt 0:07:01
word01 martin 5:13:12
word04 123dog 2:37:16
word05 marTin 5:13:20
word06 m@rtin 5:14:43
word07 m@rTin 5:14:06
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B.2: Tabulka uspéSré nalezenych hesel pro SHA1 haSe se soli

Ucet heslo SHA-1 has se soli ¢as
prolomeni
[h:mm:ss]

num01 9 10EF58306F5328546F632D1C70D1BF4B319E29642E91AAE2 0:00:01
numO03 380 B41D7F53205F873B6BD85B931FB4AB60BC7F8AO04CAB531A4 0:00:03
numO05 47991 73EBCD7CD76982B1F7803157FEC9168682098B760FE848F1 0:01:47
num08 96736226 882D7C17DC2EE5386559C5AE93360FA6GE3EBB13830A8DDD7 3:04:37
smalla0l a CE70F710FA44406648761237C953D209AF39A88F04693680 0:00:01
smalla03 abc C5490830D747EFE29EE44179E3D4973F6357BAA0E3D66655 0:00:01
smalla05 oemjs 52F25F6146202FDFAB18BF937A194AEDE728213AB21AB54C 0:01:05
smalla08 froaroet EC65956C5C671129FFFBAFB2E28535A9A3A16D23953E21CB 2:18:03
spec01 + FO94A95EDB85303C1330D2535EA92BB3AEC96A15DC668B7B 0:00:01
spec03 &*= A3536C74FA99EE74948519DEBS5FDES56BF8A6024F0F973A5 0:03:15
mixeda03 pFF 7463D66BA90OFF57FB047BB080BF81711C923B6805A79ADO5 0:01:56
mixeda05 OTbhGp BF7BE55C84ECOC8D6FA3627062DD8A2730A6F573BAB70D06 0:51:18
mixednuma03 19T 4BE8297C401457FAFO3DD6A729C47E89147AC6F4B26D0471 0:00:44
mixednumaspec03 | %jp F837BB7F8304A20A4F0803B28FC391CB73C9AD1EF79335B0 0:02:18
word01 martin E96D1171065194434CBE70EBD6289974F53F0A94F96C192C 0:00:01
word02 Imartin 8DF0140B3FF65801882F2C9D6B40B304C9F6277D53323FC9 0:00:01
word03 martinmartin | 584CD748A073ECF9669EDC7792F5E3B7C04CE774601B3C4D 0:00:01
word04 123dog 473965179995B368E665973122094820AA43B9918CF2EE10 0:00:52
word05 marTin 95D37F1AE04EA274197A8DABBES3FE3CD18A8C95931EDFA9S 3:28:20
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B.3: Tabulka uspéSré nalezenych hesel pro MD5 haSe se soli pro FreeBSD

ucet heslo MD?5 has se soli cas prolomeni
[h:mm:ss]
numO01 9 $1SgzzJVCQsSkDiHIEpgxjOuqg3.zFccbE1 0:00:31
numO03 380 $15exZ52GGtSz8qrMfX5ENISUVUYIPIPO. 0:04:42
smalla01 a S1SVHyjNxueSDBElogLW19NRNBtVQBpgdl 0:00:01
smalla03 abc S1SRXTY70owKSTDKg2HO700atrCOuwV.ivl 0:00:01
smalla05 oemjs $15aWM75d.h$QLzYCghIX6SkFA.hxCTah. 5:10:25
spec01 + $1SsedqakK7X$HJ71td9VOfR8tsbRUzCTm1 0:00:34
mixednuma03 19T S$1SjCPAfkuMS$q5h2930UbVb729iDdpXFk1 3:42:32
word01 martin $153p4bVaxwSqglsY/23X08hfk1dwFTpMG1 0:00:01
word02 1martin $1S/ufn/o0.BSpjVfLD3u2pZIKeBvcFIOi. 0:00:03
word03 martinmartin | S1SEdz.bxr2$CbmMg8K0a54AZ/703YQy10 0:00:03
word04 123dog $1SUy67wdA5SjezXaiVEVPYCtmYEOWSrK1 4:00:34

B.4: Tabulka uspéSré nalezenych hesel pro Blowfish haSe se soli pro

OpenBSD
ucet heslo Blowfish has se soli ¢as prolomeni
[h:mm:ss]

$2aS06SEPYIGNY.2d8T9n.8FmkGvuAF1AOM?25le

num01 9 NsbUdOzpn7objgTkXf2lu 0:16:22
$2a5065geMeKTGbHfuOE03Dk80iq.nZk1DGRpT

numo3 380 vgNq7/Db076xFPjjdGP6GG 0:00:01
$2a5065Y9kK9eExBkrPJqQzfuCxS.9K50ZYk2zaqY

smalla01 a Z205.HAQcS3VHSNAKJ2 0:00:06
$2a5065a4EGCcWTMg/QOsnmXadl.NeHzXVBuqY

spec01 + OuWaNF.cAUOMTzImfILkM4. 0:16:18
$2a$0650HT7Uh/8ZIr7w01cSIBhGeVKDI5Sfm8eG

word01 martin Ge.fkhOguu8lbUdD8CIdG 0:00:08
$2a5065VDXxOKxCTXFYqCq52PgbYsefKmGwbkh

word02 1martin wMhG1WEVGY.9sjbbnclfllS 0:01:52
$2a$065b/CETLelBql7pttMrdfHaeccz8jbkvVkws

word03 martinmartin | 2nOxCAQeE3wdLv9TRha 0:01:26
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B.5: Tabulka uspéSné nalezenych hesel pro MD5 haSe se soli pro Debian

Ucet heslo MDS5 has se soli Cas prolomeni [h:mm:ss]
numO01 9 $1SV1.A70Us$BOeUQY3FiVxhMZT6jhgfuo 0:00:31
numO03 380 $15eg.3G08uSOU/N4wvAt13zfiqSrc92.1 0:04:48
smalla01 a $1S0uUWPsgnSierd)IFwkJuR8wUOIjPFu/ 0:00:01
smalla03 abc $1SmdD1kWiTSsLekEBLkvS2xp4jyytfMU. 0:00:01
smalla05 oemjs $1SgtXNysOg$zx570888VYya.rG.HSOFq0 5:12:21
spec01 + S1SpvmtvglGScH.IpBW22xc3Milli9CAA1 0:00:31
mixednuma03 19T $159MggBHBUS6YI3wUedgxkjGKrskMzyn0 3:26:33
word01 martin $157gIW3VjRSQM8zX3fp/ghD09gh/XjBd1 0:00:01
word02 Imartin S1S5NJtt/9XSf774Bw968/T7ESDWHNWNY. 0:00:04
word03 martinmartin | $1SVQ8579wQSZkGl/NBdelid3igsW3PzZV. 0:00:06
word04 123dog S1SLbvYJtV/$22VxcllLtIxJdr5Bn7gkB/ 4:05:20

B.6: Tabulka Uspésné nalezenych hesel pro LM haSe pomoci webovych

sluzeb

Uget heslo LM ha3

num01 9 09752A3293831D17AAD3B435B51404EE
numO3 380 5CD2A18668F8A1CCAAD3B435B51404EE
smalla0l a 7584248B8D2C9F9EAAD3B435B51404EE
smalla03 abc 8C6F5D02DEB21501AAD3B435B51404EE
spec01 + C9E04F959D38CCBOAAD3B435B51404EE
spec03 &*= A456A0FB7154F33EAAD3B435B51404EE
mixeda03 pFF EA6527FD755060BEAAD3B435B51404EE
mixednuma03 19T 2C2724515ABFDD23AAD3B435B51404EE
mixednumaspec03 | %jp 537B02D8AA067B76AAD3B435B51404EE
word01 martin CB829955C5787ACAAAD3B435B51404EE
word05 marTin CB829955C5787ACAAAD3B435B51404EE
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B.7: Tabulka uspéSré nalezenych hesel pro NT hase pomoci webovych
sluzeb

Uéet heslo | NT has

numO01 9 90AD6AB281C4AEQ16E5A7564C307A7E8
numO03 380 2B7E20443D479152413D558C180E063C
numO05 47991 | 0606D9A3097812CF2B2B551B8BEC72BD
smalla01 a 186CB09181E2C2ECAAC768C47C729904
smalla03 abc EOFBA38268DOEC66EF1CB452D5885E53
spec01 + 9BOE9CD1456256B6C6A3664BE284E517
spec03 &*= E727804223F614EODAS5F6F9BB42B28C
mixeda03 pFF 695A2A3942B1EE426F694ED8A18684CD
mixednuma03 19T 6B51EO8CEB34ED70CEF89F3845531C4B
mixednumaspec03 | %jp FA507AC217AF189395F1CDAC4AD792E10
word01 martin | D643DA71A76DD7EB97226D3C5AFEBO1B
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B.8: Tabulka uspéSné nalezenych hesel pro LM haSe pomoci Ophcrack

Ucet heslo LM has ¢as prolomeni [h:mm:ss]
numO01 9 09752A3293831D17AAD3B435B51404EE | 0:00:16
numO03 380 5CD2A18668F8A1CCAAD3B435B51404EE | 0:01:41
numO05 47991 7239A6B0656FAD8DAAD3B435B51404EE | 0:06:00
numO08 96736226 D8C2696D88417AC5C81667E9D738C5D9 | 0:21:27
num12 304927007616 | 04AF06C562CA71008978313ED85774F2 | 0:04:49
smalla01 a 7584248B8D2CO9F9EAAD3B435B51404EE | 0:00:30
smalla03 abc 8C6F5D02DEB21501AAD3B435B51404EE | 0:05:11
smalla05 oemjs 36F5F68EFF305FFFAAD3B435B51404EE 0:06:10
spec01 + C9E04F959D38CCBOAAD3B435B51404EE | 0:00:05
spec03 &*= A456A0FB7154F33EAAD3B435B51404EE | 0:05:07
spec05 *=%.; E0634096C16B162FAAD3B435B51404EE | 0:12:35
spec08 *4i==+ EFDAA9BBECDE7312C9E04F959D38CCBO | 0:00:43
specl2 ?%?=?&:*&&;: | 12DDD58FBBA1BBDB57444CE406A11BOE | 0:06:39
mixeda03 pFF EA6527FD755060BEAAD3B435B51404EE | 0:14:40
mixeda05 OTbGp FCBE402ABE856D70AAD3B435B51404EE | 0:06:45
mixeda08 TzTOFnaH FCA1A947FB573D7E5ACDCD7C247FA83A | 0:01:48
mixedal2 gkfNOGYHvut) | FBD236C08D73C643627FB175B9F57646 | 0:13:19
mixednuma03 19T 2C2724515ABFDD23AAD3B435B51404EE | 0:02:15
mixednuma05 XrZx8 8D5A629565BAD6DDAAD3B435B51404EE | 0:05:01
mixednuma08 3gswVGMp 3411D087F6EED6388BOEASA7DF135B03 | 0:03:02
mixednumal?2 Hyc66m8K42N2 | EDCC80D3D44FBC7EF7C69CDFB1ESE78A | 0:07:08
mixednumaspec03 | %jp 537B02D8AA067B76AAD3B435B51404EE | 0:15:06
mixednumaspec05 | G;3It CDD80A145A211FD2AAD3B435B51404EE | 0:01:28
mixednumaspec08 | kyu1ST=4 25D48A8CCC30606FFF17365FAF1FFE89 0:22:28
mixednumaspec12 | STmNJbHMS88S; | BIFA02D38B48D4C7D27EEECBDI1D706D | 0:07:24
word01 martin CB829955C5787ACAAAD3B435B51404EE | 0:04:32
word02 Imartin 35D7A2A64A05F923AAD3B435B51404EE | 0:05:13
word03 martinmartin FOA90DFA3ACDCD39E238065355FD3F58 | 0:09:43
word04 123dog B65B9941F2388936AAD3B435B51404EE | 0:03:04
word05 marTin CB829955C5787ACAAAD3B435B51404EE | 0:00:01
word06 m@rtin F3300BA07671142DAAD3B435B51404EE | 0:01:46
word07 m@rTin F3300BA07671142DAAD3B435B51404EE | 0:01:46
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B.9: Tabulka uspéSné nalezenych hesel pro NT haSe pomoci Ophcrack

Ucet heslo NT has ¢as prolomeni [h:mm:ss]
numO01 9 90AD6AB281C4AEO016E5A7564C307A7E8 | 0:00:14
numO03 380 2B7E20443D479152413D558C180E063C | 0:03:25
numO05 47991 0606D9A3097812CF2B2B551B8BEC72BD | 0:00:17
numO08 96736226 8FAOEBC6510D739D000CD08A6DB15439 | 0:05:29
smalla01 A 186CB09181E2C2ECAAC768C47C729904 | 0:00:36
smalla03 abc EOFBA38268DOEC66EF1CB452D5885E53 | 0:06:04
smalla05 oemjs 53607DOEAF6D2953E23AD1A596188D3B | 0:05:57
spec01 + 9BOE9CD1456256B6C6A3664BE284E517 | 0:00:50
spec03 &*= E727804223F614EO0DAS55F6F9BB42B28C | 0:19:32
spec05 *=%.; 4949A77C9E5727BC6FCA4ECC6D2ACCAA3 | 0:02:59
mixeda03 pFF 695A2A3942B1EE426F694ED8A18684CD | 0:07:06
mixeda05 OTbGp 2E02687944682C9D464BB7B1A2892E83 | 0:06:26
mixednuma03 19T 6B51E08CEB34ED70CEF89F3845531C4B | 0:00:21
mixednuma05 XrZx8 3FC679456646BFF64BC3D41D77BA5B80 | 0:05:08
mixednumaspec03 | %jp FA507AC217AF189395F1CDACAD792E10 |0:06:28
mixednumaspec05 | G;3It ES8CBB3FF49B58B0OA54ESD32C1F850FDF | 0:08:27
word01 martin D643DA71A76DD7EB97226D3C5AFEBO1B | 0:06:01
word02 1martin EF835E1C8C1A5BE951C62FA4D8CF4311 | 0:00:21
word04 123dog 03FOA973BEOCFDF6BB252A48EB24C05B | 0:05:00
word05 marTin 5292303D744CCBEFA057187876BA15EE | 0:00:18
word06 m@rtin 586CD98F7CCA16A62432F79D7CC7D2AF | 0:00:10
word07 m@rTin FO6E24CA7F9060D1713F31904CB44BES | 0:04:43
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B.10: Tabulka uspésné nalezenych hesel pro LM haSe pomoci John The

Ripper

Ucet heslo LM has ¢as prolomeni [h:mm:ss]
numO01 9 09752A3293831D17AAD3B435B51404EE | 0:00:01
numO03 380 5CD2A18668F8A1CCAAD3BA435B51404EE | 0:00:01
numO05 47991 7239A6B0656FADS8DAAD3B435B51404EE | 0:00:17
numO08 96736226 D8C2696D88417AC5C81667E9D738C5D9 | 0:19:13
smalla01 a 7584248B8D2C9F9EAAD3B435B51404EE | 0:00:01
smalla03 abc 8C6F5D02DEB21501AAD3B435B51404EE | 0:00:01
smalla05 oemjs 36F5F68EFF305FFFAAD3B435B51404EE 0:00:12
spec01 + C9E04F959D38CCBOAAD3B435B51404EE | 0:00:01
spec03 &*= A456A0FB7154F33EAAD3B435B51404EE | 0:00:31
spec05 *=%.; E0634096C16B162FAAD3B435B51404EE | 1:37:27
mixeda03 pFF EA6527FD755060BEAAD3B435B51404EE | 0:00:02
mixeda05 OTbGp FCBE402ABE856D70AAD3B435B51404EE | 0:00:22
mixeda08 TzTOFnaH FCA1A947FB573D7E5ACDCD7C247FA83A | 0:30:16
mixednuma03 19T 2C2724515ABFDD23AAD3B435B51404EE | 0:00:01
mixednuma05 XrZx8 8D5A629565BAD6DDAAD3B435B51404EE | 0:14:23
mixednuma08 3gswVGMp 3411D087F6EED6388BOEASA7DF135B03 | 4:18:32
mixednumaspec03 | %jp 537B02D8AA067B76AAD3B435B51404EE | 0:00:22
mixednumaspecO5 | G;3It CDD80A145A211FD2AAD3B435B51404EE | 0:00:01
word01 martin CB829955C5787ACAAAD3B435B51404EE | 0:00:01
word02 Imartin 35D7A2A64A05F923AAD3B435B51404EE | 0:00:05
word03 martinmartin FOA90DFA3ACDCD39E238065355FD3F58 | 0:00:05
word04 123dog B65B9941F2388936AAD3B435B51404EE | 0:00:13
word05 marTin CB829955C5787ACAAAD3B435B51404EE | 0:00:01
word06 m@rtin F3300BA07671142DAAD3B435B51404EE | 2:33:01
word07 m@rTin F3300BA07671142DAAD3B435B51404EE | 2:33:01
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B.11: Tabulka uspésné nalezenych hesel pro NT haSe pomoci John the

Ripper

Ucet heslo NT has ¢as prolomeni [h:mm:ss]
numO01 9 90AD6AB281C4AE016E5A7564C307A7E8 | 0:00:01
numO03 380 2B7E20443D479152413D558C180E063C | 0:00:03
numO05 47991 0606D9A3097812CF2B2B551B8BEC72BD | 0:00:26
numO08 96736226 8FAOEBC6510D739D000CD08A6DB15439 | 0:36:44
smalla01 a 186CB09181E2C2ECAACT768C47C729904 | 0:00:01
smalla03 abc EOFBA38268DOEC66EF1CB452D5885E53 | 0:00:01
smalla05 oemjs 53607D0OEAF6D2953E23AD1A596188D3B | 0:16:07
spec01 + 9BOE9CD1456256B6C6A3664BE284E517 | 0:00:01
spec03 &*= E727804223F614EODAS5F6F9BB42B28C | 0:00:44
mixeda03 pFF 695A2A3942B1EE426F694ED8A18684CD | 0:00:20
mixeda05 OTbGp 2E02687944682C9D464BB7B1A2892E83 | 0:10:23
mixednuma03 19T 6B51EO8CEB34ED70CEF89F3845531C4B | 0:00:14
mixednuma05 XrZx8 3FC679456646BFF64BC3D41D77BA5B80 | 1:23:22
mixednumaspec03 %jp FA507AC217AF189395F1CDAC4D792E10 | 0:00:33
word01 martin D643DA71A76DD7EB97226D3C5AFEBO1B | 0:00:01
word02 1martin EF835E1C8C1A5BES51C62FA4D8CF4311 | 0:00:01
word03 martinmartin | 9E94BDB778E46E2E97569660A61D42C9 | 0:00:01
word04 123dog 03FOA973BEOCFDF6BB252A48EB24C05B | 0:00:14
word05 marTin 5292303D744CCBEFA057187876BA15EE | 0:29:20
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B.12: Tabulka Uspésné nalezenych hesel pro LM haSe pomoci Cain & Abel

ucet heslo LM has Cas prolomeni [h:mm:ss]
numo01 9 09752A3293831D17AAD3B435B51404EE | 0:00:01
num03 380 5CD2A18668F8A1CCAAD3B435B51404EE | 0:00:01
numO05 47991 7239A6B0656FADS8DAAD3B435B51404EE | 0:01:25
smalla01 a 7584248B8D2CI9F9EAAD3B435B51404EE | 0:00:01
smalla03 abc 8C6F5D02DEB21501AAD3B435B51404EE | 0:00:01
smalla05 oemjs 36F5F68EFF305FFFAAD3B435B51404EE 0:02:28
spec01 + C9E04F959D38CCBOAAD3B435B51404EE | 0:00:01
spec03 &*= A456A0FB7154F33EAAD3B435B51404EE 0:00:01
spec05 *=%.; E0634096C16B162FAAD3B435B51404EE | 0:03:30
mixeda03 pFF EA6527FD755060BEAAD3B435B51404EE | 0:00:01
mixeda05 OTbGp FCBE402ABE856D70AAD3B435B51404EE | 0:00:57
mixeda08 TzTOFnaH FCA1A947FB573D7E5ACDCD7C247FA83A |5:22:14
mixednuma03 19T 2C2724515ABFDD23AAD3B435B51404EE | 0:00:01
mixednuma05 XrZx8 8D5A629565BAD6DDAAD3B435B51404EE | 0:02:01
mixednumaspec03 | %jp 537B02D8AA067B76AAD3B435B51404EE | 0:00:01
mixednumaspec05 G;3lt CDD80A145A211FD2AAD3B435B51404EE | 0:01:05
word01 martin CB829955C5787ACAAAD3B435B51404EE | 0:53:06
word02 1martin 35D7A2A64A05F923AAD3B435B51404EE | 0:54:40
word04 123dog B65B9941F2388936AAD3B435B51404EE | 0:28:01
word05 marTin CB829955C5787ACAAAD3B435B51404EE | 0:53:08
word06 m@rtin F3300BA07671142DAAD3B435B51404EE | 0:55:55
word07 m@rTin F3300BA07671142DAAD3B435B51404EE | 0:55:57
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B.13: Tabulka uspésné nalezenych hesel pro NT haSe pomoci Cain & Abel

ucet heslo NT has cas prolomeni [h:mm:ss]
numO01 9 90AD6AB281C4AE016E5A7564C307A7E8 | 0:00:01
numO03 380 2B7E20443D479152413D558C180E063C | 0:00:01
numO05 47991 | 0606D9A3097812CF2B2B551B8BEC72BD | 0:11:06
smalla01 a 186CB09181E2C2ECAAC768C47C729904 | 0:00:01
smalla03 abc EOFBA38268DOEC66EF1CB452D5885E53 | 0:00:01
smalla05 oemjs |53607DOEAF6D2953E23AD1A596188D3B | 0:03:57
spec01 + 9BOE9CD1456256B6C6A3664BE284E517 | 0:00:01
spec03 &*= E727804223F614EODAS55F6F9BB42B28C | 0:00:01
spec05 *=%.; 4949A77C9E5727BC6FCA4ECC6D2ACC4A3 | 0:11:25
mixeda03 pFF 695A2A3942B1EE426F694ED8A18684CD | 0:00:01
mixeda05 OTbGp |2E02687944682C9D464BB7B1A2892E83 | 0:03:21
mixednuma03 19T 6B51EO8CEB34ED70CEF89F3845531C4B 0:00:01
mixednuma05 XrZx8 3FC679456646BFF64BC3D41D77BA5B80 | 0:12:35
mixednumaspec03 %jp FA507AC217AF189395F1CDACAD792E10 |0:00:01
mixednumaspec05 G;3lt ESCBB3FF49B58B0OA54E9D32C1F850FDF | 0:04:10
word01 martin | D643DA71A76DD7EB97226D3C5AFEBO1B | 4:51:20
word04 123dog | 03FOA973BEOCFDF6BB252A48EB24C05B | 2:14:40
word05 marTin | 5292303D744CCBEFA057187876BA15EE | 4:46:00
word06 m@rtin | 586CD98F7CCA16A62432F79D7CC7D2AF | 4:34:19
word07 m@rTin | FOGE24CA7F9060D1713F31904CB44BES | 4:11:24
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