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Abstrakt

Tato bakalaiska prace sa zabyva identifikaci pomoci pozadavkti HTTP v sitovém provoze.
Je zde vysvétlen pricip komunikace HTTP a identifikace v daném protokole. Taktéz je
vytvoren navrh aplikace, ktera identifikuje webovy porhlize¢ a nasledné je tato aplikace im-
plementovana. Aplikace je navrzena jako samostatny modul, ktery je mozné zafadit do pro-
jekttt Moderni prostiedky pro boj s kybernetickou kriminalitou na Internetu nové generace.
Poté jsou provedeny experimenty s danym néastrojem pro ovéreni funkénosti a uzite¢nosti
nastroje.

Abstract

This bachelor thesis deals with the identification using HT'TP requests in network traf-
fic. It explains principles of HTTP communications and identification. Additionally the
application design is created, which identifies web browser and then this application is im-
plemented. The application is designed as a separate module which can be integrated into
projects Moderni prostredky pro boj s kybernetickou kriminalitou na Internetu nové gene-
race. Then are executed experiments with that tool to verify the functionality and utility
of this tool.
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Kapitola 1
Uvod

.....

rych cielom je poskodit uzivatela. Poskodenie uzivatela moze spocivat v napadnuti jeho
pocitaca skodlivym softvérom, ako aj k odcudzeniu jeho sikromnych informacii tzv. ukrad-
nutie identity. Preto je potrebné dodrziavat bezpecénostné zdsady a dobre zvazit zverejnenie
osobnych tdajov na pochybné internetové stranky. Je pravda, ze aj pri najvicsej snahe pre-
dist odcudzeniu identity sa ndm to nemusi podarit. Preto ak k takémuto ukradnutiu identity
dojde, je potrebné titoc¢nika identifikovat a zhromazdit potrebné tidaje na dokézanie jeho
viny.

Pre identifikaciu trestnej ¢innosti slizia nastroje na zakonné odpoctuvanie a analyzu dat.
Existuje velké mnozstvo protokolov, niektoré si casto pouzivané niektoré zriedka. Jeden
z najrozsirenejSich protokolov je HyperText Transfer Protocol (HTTP). Tento protokol
poskytuje jednoducht vymenu informécii medzi klientom a serverom.

T4to praca sa zameriava na identifikdciu uzivatela na zaklade siefovej komunikécie po-
mocou poziadaviek HTTP. V nasledujtcej kapitole ¢islo 2 je rozobrany protokol HT'TP, ¢o
sa tyka jeho histérie, postupného vyvinu a komunikécie. Dalej st vysvetlené metédy podpo-
rujuce zasielanie poziadaviek klienta, hlavicky a stavové kddy servera na prijata poziadavku.
V kapitole 3 st definované pojmy identita a identifikovatelnost. Nésledne je popisana iden-
tifikdcia v HTTP. V kapitole 4 je popisany néstroj na zdkonné odpocuvanie a ¢innost.
Taktiez je vysvetlend dynamicka identita v danom néstroji.

Nasledne z tychto informaécii je vytvoreny navrh aplikicie na identifikdciu pomocou
poziadaviek HTTP. Tento navrh je popisany v kapitole 5, kde je vysvetlenad jeho zdkladna
¢inost. V nasledujucej kapitole ¢islo 6 je popisand implementécia tohto néstroja. St tam
vysvetlené implementacné riesenia rozobrané v navrhu aplikacie. V predposlednej kapitole
¢islo 7 st vykonavané experimenty s aplikdciou. Experimenty, ktoré boli vykonavané sa
zameriavali na funk¢nost aplikicie ako aj pouzitelnosti aplikdcie.

V predposlednej kapitole 8 je zhodnotena doterajsia praca na danej aplikécii a popisana
moznost nasadenia aplikicie.



Kapitola 2

Protokol HTTP

Hypertext transfer protocol (HTTP) je protokol na prenos dokumentov medzi servermi a
klientmi v hypertextovom internetovom informac¢nom systéme World Wide Web (WWW).
Pracuje na aplikacnej vrstve OSI ' modelu na principe poZiadavka-odpoved. Klient posiela
poziadavky (obsahujtce cestu ku stranke, ktorti pozaduje) a server odpovie.

2.1 Historia

Prva specifikicia HTTP protokolu a forméatu HyperText Markup Language (HTML) bola
navrhnutd v roku 1989, za ktorou stoji Tim Berners-Lee. Od tejto doby vznikli tri verzie
protokolu. V dnesnej dobe za vyuziva HTTP verzia 1.1 (HTTP/1.1), priom uZ je zndme,
ze sa pracuje na dalSej revizii protokolu na verziu HTTP/2.0.

Prehlad dostupnych verzii:
e HTTP/0.9 v roku 1990 nebola Specifikovana ako RFC.
e HTTP/1.0 v roku 1996 s$pecifikovanad v RFC 1945[0].

e HTTP/1.1 zédkladna verzia vysla v roku 1997 $pecifikovana v RFC 2068[7], neskor
aktualizovand verzia vysla v roku 1999, ktora je Specifikovand RFC 2616[3]. Posledna
revizia tohto protokolu vysla v roku 2014 Specifikovand v RFC 7230 aZ 7235[9, 10,

9 ) ) ] *
e HTTP/2 najnovsia verzia, ktora vysla roku 2015 v standarde RFC 7540 [15].

2.1.1 HTTP/0.9

Prva verzia HTTP protokolu, ktord bola zalozena len na jedinej metéde s nazvom GET.
Pokial klient chce ziskat dokument so serveru, pripoji sa na server a za$le prikaz GET. Server
dostane spravu a posle klientovi pozadovany dokument. Ukézka typickej komunikacie na
obr. 2.1.

'Model, ktory funkéne rozdeluje siefové protokoly do siedmich vrstiev



Poziadavka klienta:
GET /index.html

Odpoved servera:
<BOLD> Ahoj svet ! </BOLD>

Obréazek 2.1: Priklad HTTP komunikacie verzia 0.9.

2.1.2 HTTP/1.0

Verzia protokolu HTTP/1.0 vznikla ako nadmnozina protokolu HTTP/0.9 podporujica
vsetky vlasnosti v povodnom protokole, pretoze bolo potrebné zachovat spétni kompatibi-
litu protokolu. Hlavnym dvévodom vzniku novej verzie HT'TP protokolu bola neschopnost
protokolu HTTP /0.9 zahrniat do HTTP poziadaviek a odpovedi meta informdcie % o ak-
tudlnom prenose. Tento nedostatok bol vyrieSeny pridanim hlavic¢iek pre poziadavky, data
a aj odpovede. Pridané boli nové metédy na prenos dat ako HEAD, POST a aj stavové
kédy v odpovedi, ktoré upresiiuji, ako bola odpoved serverom spracovana. Dalsie metédy,
ktoré st implementované v protokole st PUT, DELETE, LINK a UNLINK, avsak
ako vychadza s RFC jejich implementécia nie je dosledna a spravna vo vic¢sine HTTP /1.0
aplikécii. Tento protokol je spolahlivejsi a flexibilnejsi ako jeho predchodca. Ukazka typicke;
komunikacie na obr. 2.2.

PoZziadavka klienta:
GET /index.html HTTP/1.0
User—agent: Netscape 4.0
Referer: http://www.priklad.sk

Odpoved servera:
HTTP/1.0 200 Ok
Server: Apache
Content-type: text/html
Content-lenght: 200

<HTML><BOLD> Obsah HTML dokumentu </BOLD></HTML>

Obréazek 2.2: Priklad HTTP komunikacie verzia 1.0.

2.1.3 HTTP/1.1

V dnesnej dobe najpouzivanejsia verzia protokolu presla mnohjymi zmenami. Medzi zmeny
patria napriklad pridanie podpory pre prenos viacej HTML dokumentov pri jednom spo-
jeni (trvalé pripojenie), podporu virtualnych serverov na jednej sietovej adrese a prenos
vybranej ¢asti dokumentu. Metédy PUT a DELETE boli plne implementované a proto-

2 Meta informdcie st informacie o dokumente rozneho charakteru (popis stranky, klicové slovd, datum
vyprsania platnosti, kédovanie ...)



kol bol rozsireny o nové metédy CONNECT, OPTIONS a TRACE. Ukazka typickej
komunikacie na obr. 2.3.

PoZziadavka klienta:
GET /hello.txt HTTP/1.1
User-Agent: curl/7.16.3 libcurl/7.16.3 OpenSSL/0.9.71 zlib/1.2.3
Host: www.example.com
Accept-Language: en, mi

Odpoved servera:
HTTP/1.1 200 OK
Date: Mon, 27 Jul 2009 12:28:53 GMT
Server: Apache
Last-Modified: Wed, 22 Jul 2009 19:15:56 GMT
ETag: "34aa387-d-1568eb00"
Accept-Ranges: bytes
Content-Length: 100
Vary: Accept-Encoding
Content-Type: text/plain

Hello World! My payload includes a trailing CRLF.

Obréazek 2.3: Priklad HTTP komunikacie verzia 1.1.

2.1.4 HTTP/2.0

Najnovsia verzia protokolu, ktord umoznuje efektivnejsie vyuzivanie siete, znizenie odozvy
zavedenim kompresie hlavicky a umoznuje viac sibeznjch prenosov v rovnakom siefovom
pripojeni pri dodrzani kompatibility s HTTP/1.1.

Komunikacia pomocu tohto protokolu, ak klient nevie ¢i server podporuje HTTP/2
je nasledovna. Komunikacia zac¢ina zaslanim poziadavku s hlavickamiu Upgrade: h2c a
HTTP2-Settings: <base64url encoding of HTTP/2 SETTINGS payload>, vid obrazok 2.4.

PoZiadavka klienta:
GET / HTTP/1.1
Host: server.example.com
Connection: Upgrade, HTTP2-Settings
Upgrade: h2c
HTTP2-Settings: <base64url encoding of HTTP/2 SETTINGS payload>

Obrazek 2.4: Priklad spustenia HT'TP komunikéacie verzia 2.

Pri obdrzani takejto poziadavky mozu nastat dva pripady. Server, ktory tto verziu pro-
tokolu nepodporuje moze odpovedat na poziadavku akoby sa jednalo o protokol HTTP/1.1.



V takomto pripade sa zaslané hlavicky v poziadavke Specifikujuce HTTP /2 spojenie igno-
ruji. Takato opoved je mozné vidiet na obrazku 2.5.

Ale ak server podporuje tuto verziu protokolu odpoveda so stavovym kédom 101 a
server moze zacat odosielat data pomocou HTTP /2. Tieto data musia obsahovat odpoved
na poziadavku, ktora inicializovala spojenie na verziu HTTP /2, vid obrazok 2.6.

Odpoved servera:
HTTP / 1.1 200 OK
Content-Length: 243
Content-Type: text / html
Date: Mon, 27 Jul 2009 12:28:53 GMT
Vary: Accept-Encoding

Obrazek 2.5: Priklad odpovede, ak server nepodporuje HT'TP verziu 2.

Odpoved servera:
HTTP/1.1 101 Switching Protocols
Connection: Upgrade
Upgrade: h2c

Obrézek 2.6: Priklad odpovede, ak server podporuje HTTP verziu 2.

2.2 Komunikacia

Komunikacia HTTP je zalozend medzi klientom a serverom, podla modelu komunikacie
klient-server inak tiez zndma ako komunikécia poziadavka-odpoved. Tato komunikacia zvy-
¢ajne prebieha nad Transmission Control Protocol (TCP) spojenim, kde pozadovany server
nac¢tva standardne na porte 80.

Priklad typickej komunikécie klient-server:

1. Klient zada do prehliadac¢a pozadovani stranku typicky ako URL 3.

2. Na klientskej strane déjde k vyhodnoteniu zadanej domény* a prekladu pomocou
sluzby DNS ° na IP adresu servera.

3. Pomocou protokolu TCP sa nadviaze spojenie so serverom na zistenej IP adrese.
4. Klient zasle HTTP poziadavku na server napriklad pomocou metédy GET.

5. Server prijme zaslan( poziadavku, vykona jej spracovanie a zaSle odpoved klientovi.

3 Uniform Resource Locator - je univerzalny format mien pouzivany na oznaenie zdroja na internete
“Doména je skratka s ang. Domain Name, ktora uréuje jedineény nézov serveru (skupinu poéitacov)
®DNS zakladnou sluzbou je mapovanie (prevadzanie) doménovych adries na IP adresy



e Spracovanie prebehno tspesne a vrati pozadovany dokument.
e Pri spracovani bolo zistené, Ze dokument sa nachadza niekde inde.
e Nastala klientska chyba (prijatd poziadavka nie je spravna).

e Nastala chyba serveru.

Ako je mozné vidiet na obrazku 2.3, HT'TP poziadavka sa skladd z nézvu pouzitej
met6dy (prvy riadok) a nasledne zoznamu hlaviciek, ktoré upresnuju poziadavku. Pri zasie-
lani HTTP poziadavky je mozné pouzit Tubovolni metédu, ktora je dostupné v protokole.
Prehlad metdd a ich sémantika je vysvetlend nizsie. Taktiez aj odpoved servera sa sklada
zo stavového kéddu a zoznamu hlaviciek obr. 2.3, ktoré st vysvetlené nizsie.

Metody

GET - Primarny mechanizmus na vyhladdvanie informécii na serveri. Ziskava dany
dokument na zaklade zadaného URL. Predavanie metainforméacii pomocou tejto me-
t6dy moze uzivatel Tahko zmenit jednoduchou modifikidciou zadaného URL. Takisto
informacie o URL st ukladané do histérie webového prehliadaca alebo do logovacieho
stiboru webového serveru. Preto by sa na predavanie citlivych informécii (heslo) ne-
mala pouzivat tdto metdda. Server na takuto poziadavku reaguje zaslanim odpovede
skladajicej sa z odpovedajiceho dokumentu, stavového kédu a zoznamu hlavic¢iek od
servera.

HEAD - Tato metdda je zhodna s metédou GET s tym rozdielom, Ze server nesmie
poslat dokument v odpovedi. Metdda sa casto vyuZiva na testovanie hypertestovych
odkazov, ako je ich platnost, dostupnost a neddvna tprava.

POST - Slazi na preddvanie dat na server. Obsah spravy sa nevkladd do URL,
neukladd do histérie webového prehliadaca a ani do logovacieho suboru webového
serveru.

PUT - Predstavuje poziadavku na uloZenie dat na server. Takto ulozené data budu
dostupné naslednymi poziadavkami (GET). Ulozenie dat do suboru na serveri prevé-
dza priamo server a nie externa aplikacia.

DELETE - Metdda, ktoré slizi na zrusenie dokumentov na serveri. Pomocou URL
mozeme Specifikovat, ktory dokument je potrebné zmazat. V skutocnosti je tato me-
téda podobné prikazu rm v opera¢nom systéme Unix.

CONNECT - Metéda na nadviazanie TCP spojenia (inak oznacovaného ako tunel)
cez HTTP proxy, tzv. vytvorenie virtudlneho pripojenia medzi koncovymi uzlami
(stanicami).

OPTIONS - Poziadavka umoziiujica zistenie moznosti komunikacie medzi klientom
a serverom.

TRACE - Metéda umoznuje klientovi vidiet, ¢o prijal server a pouzif tieto data na
testovacie a diagnostické ucely.



Stavové kody

Odpovede serveru takisto rozpozname na zaklade prvého riadku. V prvom riadku odpovede
je uvedeny stavovy kéd HTTP. Stavové kédy mozu byt:

2.3

1xx Informational: T4to trieda kédov oznacuje predbeznii odpoved stavu pripojenia
alebo stav poziadavky pred jej dokoncenim a odoslanim finalnej odpovedi napr. 100,
101 a 102.

2xx Success: Trieda tychto kédov znamend, Ze poziadavka klienta bola tspesne
prijata tzv. server ju pochopil a akceptoval napr. 200, 201 a 202.

3xx Redirect: Skupina kédov zasielané serverom pokial sa na zadanej adrese nena-
chédza pozadovany obsah napr. 305, 306 a 307.

4xx Client Error: Tieto stavové kédy znamenaju, Ze v zasielanej poziadavke nastala
pravdepodobne chyba, ktord znemoznila serveru spracovat poziadavku napr. 402, 403
a 404.

5xx Server Error: Stavové kédy identifikuji, ze pri spracovani poziadavky nastala
vnutorna chyba serveru. Tieto chyby vznikaji problémom serveru a nie poziadavkou
klienta napr. 502, 503 a 504.

Hlavicky v protokole HTTP

Hlavicky sa stcéastou sprav v protokele HT'TP, ktoré definuji dopliiujice informécie a pa-
rametre transakcie medzi serverom a klientom. Kazd4a hlavicka tvori jeden riadok a sklada
sa zo svojho mena, za ktorou nasleduje dvojbodka a hodnoty hlavicky. Hlavicka moze ob-
sahovat aj viacej hodnot, medzi ktorymi je vzidy oddelovaci znak bodkociarka. Ukonéenie
aktudlnej hlavicky je zabezpecené novym riadkom (znak CR a LF). Zoznam vsetkych defi-
novanych hlaviciek je uvedeny v tabulke 2.1 a tuplné funkcia hlavi¢iek je popisand v RFC
2616 [8] alebo v RFC 7231 [10]. Hlavicky moZeme rozdelif na:

Vseobecne pouzitelné hlavicky (General Header).
Hlavicky poziadaviek (Request Header).
Hlavicky odpovedi (Response Header).

Hlavicky tela sprdav (Entity Header).

2.3.1 Vseobecne pouzitelné hlavicky

St to hlavicky, ktoré maju vSeobecnii pouzitelnost ako pre poziadavky, tak aj pre odpovede.
Patria sem napriklad:

Cache-Control pouziva sa na Specifikdciu smernic, ktoré musia byt dodrzané medzi
serverom a klientom pri pouzivani cache mechanizmov.

Connection umoznuje odosielatelovi Specifikovat moznosti, ktoré si ziadtce pre kon-

krétne pripojenie.
Date predstavuje datum a ¢as vytvorenia dokumentu, ¢i uz na strane servera alebo
klienta.



2.3.2 Hlavicky poziadaviek

Tieto hlavicky zasiela klient na server a umoznuju poslat dopliiujtice informécie o poziadavke
a o klientovi samotnom. Patri sem napriklad:

Accept umoznuje uréit typy medii, ktoré su prijatelné v odpovedi tzv. v akom forméte
si Zzelame pozadovany dokument.

Accept-Charset znamen4, Ze klient uvedie, akl znakovi sadu podporuje. Cielom tejto
hlavicky je ulahéif serveru, ktory je schopny reprezentovaf viacej rovnakych dokumentov
v roznych znakovych sadach o spravne zaslanie pozadovaného dokumentu.

Accept-Language vymedzuje mnozinu jazykov, ktoré si preferované v odpovedi ser-
vera.

Accept-Encoding podobnd hlavicka ako Accept ale obmedzend na kédovanie obsahu,
ktory je prijatelny v odpovedi servera.

Host umoziiuje urcit server a port poziadavku. Tato hodnota hlavicky urcuje autorita-
tivny server alebo branu z origindlnej URL adresy.

2.3.3 Hlavicky odpovedi

St to hlavicky zasielané serverom pre klienta a preddvaji dalSie informécie o odpovedi.
Takisto poskytuju informacie o serveri. Patri sem napriklad:
Location pouziva sa na presmerovanie klienta k inému zdroju. Hodnota hlavicky bude
pozostavat z jedinej adresy URL idetifikujicu server, na ktory je klient presmerovany.
Server obsahuje informécie o softvéru povodného servera, ktory spracoval poziadavku.
Retry-After udava, ako dlho bude sluzba nedostupnéa pre klienta, ktory poslal pozia-
davku.

2.3.4 Hlavicky tela sprav

Tieto hlavicky definuji metainformacie o dokumente prenasSaného komunikaciou. Patri sem
napriklad:

Content-Language popisuje jazyk prenasaného dokumentu.

Content-Length urcuje velkost dokumentu (telo spravy).

Content-Type udava typ prenasaného dokumentu.



Zoznam vSetkych preddefinovanych hlavi¢iek v HTTP /1.1

General Header

|

Request Header

|

Response Header

‘ Entity Header

Cache-Control
Connection

Date

Pragma

Trailer
Transfer-Encoding
Upgrade

Via

Warning

Accept
Accept-Charset
Accept-Encoding
Accept-Language
Authorization
Expect

From

Host

If-Match
If-Modified-Since
If-None-Match
If-Range

If-Unmodified-Since

Max-Forwards

Proxy-Authorization

Range
Referer

TE
User-Agent

Accept-Ranges

Age

ETag

Location
Proxy-Authenticate
Retry-After

Server

Vary
WWW-Authenticate

Allow
Content-Encoding
Content-Language
Content-Length
Content-Location
Content-MD5
Content-Range
Content-Type
Expires
Last-Modified

Tabulka 2.1: Vsetky preddefinované hlavicky v HTTP/1.1.
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Kapitola 3

Identifikacia

V tejto kapitole su vysvetlené zdkladné pojmy spojené s identifikdciou. Vysvetlenie jednot-
livych pomoj je pomocov 0sob, pricom takato terminolégia moze byt obecnejsia. Nasledne
tieto definicie zobecnime na nasu problematiku tykajicu sa identifikicie pocitacov. V dalSe;j
podkapitole je rozobrana identifikdcia v HTTP. Je tu rozobrany User-Agent retazec a ta-
kisto Cookies. Posledna podkapitola obsahuje analyzu dostupného nastroja, ktory sa touto
problematikov zaobera.

3.1 Identita

Identita [1] je akdkolvek podmnozina atribitov a hodnot nejakej osoby, ktora dostatocne
identifikuje jednotlivii osobu v mnozine 0sdb tzv. v komunite. Atributy osoby si vlasnosti,
ktoré s Specifické pre dant osobu a odlisuji osobu od komunity. Identita moze byt pri-
radend ako k Tudskej bytosti, tak aj k pravnickej osobe alebo poéitacu. Samozrejme, Ze
hodnoty atribiitov sa mozu ¢asom menit, preto pre jednoznac¢ni identifikiciu je potrebné
uchovévaft histdriu zmien jednotlivych atributov. Identifikdcia osoby z tto¢nikovej perspek-
tivy znamenad, ze toénik moze dostatoc¢ne uréit osobu z mnoziny vsetkych skiimanych osob.
V tejto praci sa zameriame na identitu pocitaca.

3.1.1 Rola

Rolu [1] mozno definovat ako ocakavané spravanie osoby v nejakej socialnej skupine. Tym
padom jednotlivé atribtity a hodnoty danej osoby su zavislé na skupine, v ktorej sa dana
osoba nachadza.

3.1.2 Ciasto¢na identita

Identita jednotlivej osoby mdze obsahovat vela ¢iastkovych identit, z ktorej kazda identita
reprezentuje osobu v urcitej role. Ciastoénd identita [1] je podmoZina kompletnej identity,
kde kompletné identita je zjednotenie vSetkych atribatov a hodnét danej osoby.

3.1.3 Digitalna identita

Digitdlna identita [1] znamend priradenie atribitov a hodnot pre jednotlivé osoby, ktoré
st okamzite dostupné v technickych zariadeniach. Napriklad digitidlna identita moZe byt
jednoduché e-mailové adresa. Digitalna identita by mala oznacovat vSetky déata uzivatela,
ktoré mozu byt ulozené a automaticky prepojené s pocitac¢ovou aplikdciou.
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3.2 Identifikaciia v HTTP

Identitu v HTTP moZeme uréovat pomocou hlaviciek, ktoré nam udavaji informécie napr. o
pouzitom webovom prehliadaci a jazykovu podporu. Na zaklade takto ziskanych informéacii
mozeme vytvarat ¢iastocné identity.

Samotna identifikacia v HTTP je ale obiazna pretoze pri komunikécii sa mozu hodnoty
jednotlivych hlavi¢iek menit tom istom siefovom spojeni. Niektoré hlavicky si zavislé na
typu média, ¢o moze znemoznit presnu identifikdciu webového prehlidaca.

Pri idetifikacii v HT'TP sa zameriam na dve hlavné HTTP hlavicky User-Agent String a
Cookies, ktoré su vysvetlené nizsie a buda nésledne doplnené o HT'TP hlavicky poziadaky
popisané v kapitole 2.3.

3.2.1 User-Agent String

Kazdy klientsky softvér odosiela vo svojich poziadavkach tzv. User-Agent String, inak po-
vedané svoju identifikaciu. Identifikaciou je mysleny kratky text zodpovedajici webovému
prehliadacu, verzii a dodatoénym informéciam. Za klienstky softvér povazujeme vo vic¢sine
pripadov webovy prehliadac. V HTTP sa takyto identifikator posiela hlavickou User-Agent.
V tejto sekcii som Gerpal s knihy [16].

Z historického hladiska ako prvy vznikol identifikdtor webového prehlidaca Mosaic, ktory
mal jednoduchy identifikdtor Mosaic/0.9. Text pred lomitkom je nazov a text za lomitkom
udava verziu webového prehliadac¢a. Dalsim krokom vyvoja bolo predstavenie prehliadaca
Netscape Navigator 2 s kédovym oznacenim Mozilla (skratka slov Mosaic Killer). Prvotna
verzia identifikdtora tohto prehliadac¢a mala tvar Mozilla/Verzia [Jazyk] (Platforma;
Sifrovanie). Jazyk bol uréeny kédom, ktory uréuje jazykové nastavenie klienta. Platforma
znacila operaény systém, na ktorej bezala aplikacia a Sifrovanie udéavalo typ zabezbecenia.
Pri vydani dalSej verzie prehliadac¢a Netscape Navigator 3 sa tomuto prehliadacu dostalo
velkému obdivu a okamzite sa stal najoblibenejsi webovy prehliada¢. Identifikdtor tohto
prehliadaca sa zmenil a to tak, Ze bol odobrany jazyk a pridany volitelny popis operac-
ného systému (OS) alebo precesoru (CPU). Priklad takéhoto identifikdtora mal tvar Mo-
zilla/Version (Platforma; Sifrovanie [; 0S-alebo-CPU popis]).

Pri tvorbe nasledujucich prehliadac¢ov sa ich tvorcovia stretli s problémom, Ze pokial
chceli mat webové stanky takiez zobrazené s ich tplnou funkénostou museli identifikator
Netscape napodobnit a tym vo viésine pripadov zachovat aj kédové oznacenie Mozilla.

Chrome

WebKit je kédové oznacenie prehliadaca Safari, ktory bol vyvinuty firmou Apple. Webovy
prehliada¢ vyuziva na rendrovanie WebKit, ale s rozdielnym JavaScript jadrom. Format
identifikatora zaciatku prehliadaca bol napr. u verzie Chrome 0.2 Mozilla/5.0 (Plat-
form; Encryption; 0S-or-CPU; Language) AppleWebKit/AppleWebKitVersion (KHTML,
like Gecko) Chrome/ChromeVersion Safari/SafariVersion.

Priklady chrome identifikatorov :

o Chrome 41.0.2228.0: Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/41.0.2228.0 Safari/537.36

e Chrome 41.0.2227.1: Mozilla/5.0 (Macintosh; Intel Mac OS X 10-10_1) AppleWeb-
Kit/537.36 (KHTML, like Gecko) Chrome/41.0.2227.1 Safari/537.36
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o Chrome 41.0.2227.0: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/41.0.2227.0 Safari/537.36

e Chrome 0.2.149.27: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US) AppleWeb-
Kit/525.13 (KHTML, like Gecko) Chrome/0.2.149.27 Safari/525.13

Opera

Opera je jeden z mala prehliadacov, ktory svoj identifikdtor postavili na vlastnom nézve a
nepokusal sa napodobnit ostatné identifikatory. Toto rieSenie je najlogickejsie a vychadza
aj s RFC 7231[10]. Terajsi identifikator vychddza z povodného identifikdtora, ktory mal
tvar Opera/Version (0S-or-CPU; Encryption; Language).

Priklady opera identifikdtorov (Hlavna verzia je 12 a ¢isla udévaju aktualizaciu) :

e Opera 16:0Opera/9.80 (X11; Linux i686; Ubuntu/14.10) Presto/2.12.388 Version/12.16
e Opera 1/:Opera/9.80 (Windows NT 6.0) Presto/2.12.388 Version/12.14 Safari/537.36

e Opera 02:Opera/12.80 (Windows NT 5.1; U; en) Presto/2.10.289 Version/12.02

Internet Explorer

Prehliadac, ktory ako jeden z vela prehliadacov bol niteny zachovat kédové oznacenie Mo-
zilla a vytvorit podobny identifikator. Jeho identifikator mal tvar Mozilla/4.0(compatible;
MSIE verzia, Operacny systém). Prvotné zmeny prisli az s verziou Internet Ezplorer §,
kde bol mierne upraveny User-Agent String.

Priklady Internet Explorer identifikatorov :

e Internet Explorer 11.0: Mozilla/5.0 (compatible, MSIE 11, Windows NT 6.3; Tri-
dent/7.0; rv:11.0) like Gecko

e Internet Explorer 10.0: Mozilla/5.0 (compatible; MSIE 10.0; Windows NT 6.1; WOW64;
Trident/6.0)

o Internet Explorer 9.0: Mozilla/5.0 (Windows; U; MSIE 9.0; WIndows NT 9.0; en-US))

3.2.2 Cookies

Cookies [3] st textové retazce, ktoré mozu vznikat v priebehu komunikacie medzi klien-
tom a serverom. Ak uzivatel prvykrat pristipi na strdnku a mé povolené cookies, tak si
server vygeneruje textovy refazec, ktory nasledne ulozi na strane klienta. Pri dalSej navs-
teve danej stranky, bude klient automaticky zasielat dané cookies v poziadavke na server.
Tento mechanizmus je mozné vidiet na obrazku 3.1. Cookies mozeme rozdelit do kategdrii
trvalé/docasné alebo vlastné/cudzie cookies.

e Trvalé cookies(Persistent Cookies) zostavaju ulozené v pocitaci klienta, kym nevyprsi
ich platnost alebo ich uzivatel manuélne nevymaze.
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Klient

I
GET /example.txt HTTP/1.1

HTTP/1.1 200 OK

Server

Set-Cookie:123456789|

GET /example.txt HTTP/1.1 I
| Cookie:123456789

T
| I

| HTTP/1.1 200 OKI
v v
Obréazek 3.1: Mechanizmus cookie

e Docasné cookies(Session Cookies) st vytvorené pri zacati spojenia s webovou lokalitov
ale po ukonceni st vymazané. Po opetovnom navstiveni danej stranky sa tieto cookies
znova vytvoria.

e Viastné cookies(First Party Cookies) takéto sibory zanechava stranka, ktora bola
navstivena.

e Cudzie cookies(Third Party Cookies) st vytvarané inymi strankami, nie tou kde sa
uzivatel nachadza.

V tejto praci sa zameriame na trvalé a vlastné cookies, pretoze nam najlepsie umoznuja
idetifikaciu klienta. Databéaza cookies aj s ¢iastoénym vysvetlenim je dostupna na adrese
http://cookiepedia.co.uk/.

3.2.3 Existujuce pristupy k identifikacii

Dostupnd sluzba, ktord sa zaoberd identifikdciou je sluzba panopticlick. Je dostupna s
https://panopticlick.eff.org/. Jej pristupy a Studie st spomenuté v ¢lanku [2]. Pre
idenfifikdciu vyuziva nasledujutice identifikatory.

e User-Agent, ziskavany s prenosu HTTP.
e HTTP Accept hlavicky taktiez ziskavané s prenosu HT'TP.
e Povolenie cookies, ziskavany s prenosu HTTP.

e Rozlienie obrazovky ziskané pomocou technoldgii JavaScript ' a AJAX 2.

! JavaScript, je programovaci skriptovaci jazyk, pouzivany najms pri tvorbe webovych stranok.
2AJAX je oznacenie pre technoldgie vyvoja interaktivych webovych aplikécii.
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e Casova zéna ziskané pomocou technoldgii JavaScript a AJAX.

Doplnky prehliadaca, verzia doplnku a MIME ? typy ziskané pomocou tech-
nolégii JavaScript a AJAX.

Systémové pisma, ziskavané pomocou Java alebo Flash appletov *.

Test supercookie vykonany pomocou technolégii JavaScript a AJAX.

S tychto dsmych identifikatorov vytvara databazu réznych identit. V ¢lanku z roku 2010
[1] vychadza, ze User-Agent zvyCajne pozostava s 5 az 15 bitov informécii, v priemere je
to 10,5 bitov. Na zéklade tejto informéacie mozeme vypocitat aké je rozlisitelnost uzivatela
pomocou User-Agent hlavic¢ky, vid rovnicu 3.1.

P(z) = 2Vits (3.1)

Hodnota bits udava, kolko bitov informécie obsahuje webovy prehliada¢ pre identifi-
kéciu. Vyysledkom je hodnota udavajica velkost skupiny, v ktorej bude identifikovatelny.
Napriklad ak chceme rozlisit uzivatela na zédklade User-Agent hlacicky a po dosadeni hod-
noty 10,5 bitov nam vychadza priblizne hodnota 1500. To znamena Ze v priemere iba jedna
osoba zo skupiny 1500 os6b bude mat takato User-Agent hlavicku. To sice nestaci pre jed-
nozna¢nu identifikaciu ale po pridani ostatnych identifikatorov sa ndm hodnota bits zvicsi
a to na hodotu 22,36 bitov. V takomto pripade to vychidza ze iba jedna osoba zo skupiny
5 383 078 osdb bude mat takato konfiguraciu s6jho webového prehliadaca.

SMIME (Multi-Purpose Internet Mail Extensions), je internetovy $tandard, ktory rozsiruje zakladny
format emailu.
4 Applet je jednoduché aplikacia, ktord sa spusta z iného programu napr. weboého prehliadaca.
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Kapitola 4

Dynamicka identita v projekte
Sec6Net

Systém pre zakonné odpocuvanie (Sec6Net Lawful Interception System - SLIS) [5] bol vy-
tvoreny na Vysokém uceni technickém v Brné pre potreby vyzkumu v oblasti zakonnych
odpocuvani, analyzy dat, ich rekonstrukcie a hardwarovej akceleracii sond urcenych pre
zber a identifikdciu dat. SLIS dokaze spolupracovat so sondami vytvorenymi v ramci pro-
jektu Modernt prostredky pro boj s kybernetickou kriminalitou na Internetu nové generace
(Sec6Net).

Okrem néstroja SLIS vznikla v rdmci ¢innosti aj rada dal$ich néastrojov, ktoré boli
pouzité v samotnom systéme. Jednym z vysledkov je systém pre dynamicku spravu identity
(Sec6Net Identity Management System - SIMS) [5]. Tento nastroj vychéddza z implementacie
bloku IRI-IIF v ramci SLIS a zpistupnuje graf identifikatorou.

V tejto praci sa zameriam na néastroj SIMS, pretoZze je urceny pre obecné vyuzitie a
nieje obmedzeny pre oblast zdkonnych odpodtuvani.

4.1 Cinnost bloku IRI-IIF

Identita sledovaného uzivatela sa na strane poskytovatela moze dynamicky menit napri-
klad pomocou protokolov DHCP, RADIUS, ND apod. Tato zmenu a identitu sleduje blok
IRI-ITF, ktory informuje o zmendach v identifikdtoroch tak, aby mohli byt véas prekonfigu-
rované napojené sondy. Architektara bloku IRI-ITF navrhnutého v rdmci projektu Sec6Net
je znazornené na obrazku 4.1.

Popis bloku IRI-IIF:

1. Vstup INIla zdruzuje poziadavky na odposluch. Poziadavka je definovana jednoznac-
nym identifikdtorom odpoé¢uvania (Lawful Interception Identifier - LIID) a jednozna-
¢nym idetifikdtorom odpoc¢uvaného uzivatela (Network Identifier - NID).

2. Vstup tvoria informécie o zmene identity uzivatela, ktoré mozu byt vo forme sietove;

komunikéicie (DHCP, RADIUS, DHCPv6).

3. Vystup bloku tvoria takzvané IRI sprdvy informujtce o identite odpoctavaného uzi-
vatela.
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INI1a | PoZiadavky na odpocuvanie

IRI-IIF +
INI2

Jadro IRI-IIF >
IRI spravy

IRI kolektor

DHCP DHCPv6 ND M e ilsgvkv

dul
modu modul modul modul modul
Odpocivana
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Pakety

Obrézek 4.1: Architektara bloku IRI-ITF.

Blok IRI-ITF je navrhnuty moduldrne. Sklada sa s jadra IRI-IIF a jednotlivych modulov.
Moduly sltizia na analyzu protokolov, pre ktoré st navrhnuté. Medzi samotnym jadrom a
modulami existuje medzivrstva, tzv. IRI kolektor, ktorého tlohou je prijimat spravy od
jednotlivych modulov a preposielat ich jadru IRI-ITF.

Modul analyzuje a spracovéava informécie o zmene identity uzivatelov v ramci sledovane;j
sieti. Ziskané informacie predava jadru IRI-ITF, ktoré je schopné na ich zéklade generovat
vystupné IRI spravy a spravovat graf NIDov.

Jadro IRI-IIF prijima vstupné poziadavky na odpocuvanie a udrzuje si tabulku aktu-
alne prebiehajticich odpoc¢tivani. Dalej prijma spravy od modulov, filtruje ich na zaklade
tabulky aktuélnych odpo¢tvani a generuje vystupné IRI spravy. Jadro dalej je zodpovedné
aj za prepojenie informdcii z modulov, ktoré sa tykaji odpocuvaného uzivatela a udrzuje
si zoznam identit vSetkych uzivatelov v sieti.

Tvorba grafu NIDov sa riadi nasledujacimi pravidlami:

1. Pri prijati spravy BEGIN alebo CONTINUE je do grafu vloZena novéa hrana medzi
vrcholmi popisanymi v sprave. Pokial tieto vrcholy v grafe zatial neexistujui, pridaju
sa do grafu.

2. Pri prijati spravy END je z grafu odstranena hrana medzi vrcholmi popisanymi v
sprave.

3. Z grafu si automaticky odstranované vrcholy, medzi ktorymi neexistuje Ziadna hrana.

4.2 Rozhranie medzi modulmi a jadrom IRI-IIF

Toto rozhranie je navrhnuté tak, aby malo jadro s pripadnou tpravov predavanych infor-
maécii ¢o najmensiu pracu. Jednotlivé moduly zasielaji informécie o pokusu alebo prideleni
identity vo forme podobnej vystupnym IRI spravam, jadro potom vykonéva len ich filtraciu
a pripadna tpravu. Zasielanie sprav jednotlivymi modulmi je mozné vidiet na obrazku 4.2.
Typy sprav a ich forméat je uvedeny v tabulke 4.1.

U spav typu BEGIN, CONTINUE a END sa zvycCajne jednd o oznacCenie zaciatku,
predliZenie alebo ukoncenie obdobia, kedy bola priradena IP adresa alebo prebiehalo dané
TCP spojenie. V spravach od jednotlivych modulov je potrebné zasielat informécie nie len
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o prideleni IP adries a prebiehajicich TCP spojeniach ale aj informacie o autentifikacii.
Na to sluzi sietovy identifikdtor Network Identifier (NID). Tento identifikator sluzi k ozna-
¢eniu konkrétneho spojenia. Na trovni protokolov pre autentifikdciu podporuje napriklad
prihlasovacie mené protokolov PPP a RADIUS.

Format NIDov
(Ndzov NIDu, Hodnota NIDu)

Napriklad:
(°MAC’, 200:0c:29:11:7c:14’) alebo (’PPPLogin’, ’user’)

Centralne zariadenie iINll

INI2
Jadro IRI-IIF —>

A A

IRI spavy typu

IRI spavy t
spavy typu modul -> jadro

modul -> jadro

IRI sonda A IRl sonda B
IRI IRI
kolektor kolektor
SDN DHCP
modul modul

’?‘Rozhra nie T Pakety

kontroleru

Obrazek 4.2: Modularna architekttara IRI-ITF.

Typ spavy

BEGIN - najdena nova vizba medzi identifikatormi.

COUNTINUE - vizba medzi identifikdtormi stéle trva.

- END - vizba medzi identifikitormi nieje dalej platna.

- REPORT - pomocna informécia nemeniaca predtym zaslané vizby.

Format spravy

(Meno modulu, Casovd znacka, Typ sprdvy: BEGIN/CONTINUE/END/RE-
PORT, Popis spdvy, Zoznam NIDu, ktorych vizieb sa sprava tyka)

Tabulka 4.1: Format a typy sprav medzi modulmi a jadrom IRI-ITF

Napriklad:
(’pppoe’, 1302818400.0, ’BEGIN’, ’Client made connection with BRAS’, [(’PPP

SESSION’, ’1234°), (°MAC’, °00:0c:29:11:7c:14’), (°PPPLogin’, ’user’),
(’1P’, °192.168.0.1°)1)
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V zozname NIDov mo6zu volitelne nésledovat dalSie 2 zoznami. V takomto pripade je roz-
delenie nasledujtce:

1. zoznam: NIDy urcené pre umiestnenie do grafu spravovaného jidrom IRI-IIF. Tieto
NIDy st pri odoslani spravy END z grafu jadra IRI-IIF odstranené.

2. zoznam: NIDy, ktoré niesti urcéené pre umiestnenie do grafu jidra IRI-IIF, ale iba do
pripadnych sprav IRI.

3. zoznam: NIDy urcené pre umiestnenie do grafu spracovavaného jadrom IRI-IIF, kto-
rych viizba by mala byt uchovévand aj po odoslani spravy END a nemala by byt z
grafu jadra IRI-IIF vymazana.
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Kapitola 5

Navrh identifikacie pomocou
HTTP

V tejto kapitole je popisany navrh aplikacie pre identifikdciu pomocou HTTP poziadavkov
zo sietovej prevadzky.

Aplikécia je navrhnutd ako samostatny modul, ktory moZeme nasledne zaradit do pro-
jektu Sec6Net a to konkrétne do nastroja SIMS.

Fungovanie celej aplikécie spoéiva zo Styroch hlavnych ¢asti, vid obrazok 5.1:

1. Zachytdvanie paketov

[\

. Spracovdvanie paketov

w

. Tvorba tabulky identit

S

. Generovanie vystupnich sprav

5.1 Vyber identifikdtorov sietového spojenia

Pri redlnom behu aplikécie sa bude spracovéavat velké mnozstvo paketov, preto je potrebné
urc¢it, ktoré pakety pozadujeme a ktoré si pre nase potreby zanedbatelné. Vyber pake-
tov sa deje na zaklade vhodne zvolenych identifikdtorov, ¢im docielime zmenSenie dat na
spracovanie. Sefové spojenie rozliSujeme na zaklade tychto identifikatorov:

e Zdrojovd IP adresa, ktora identifikuje zdroj HTTP poziadavky. Zdroj poziadavky
nazyvame klient a urcuje nam pocitaé, z ktorého bola poziadavka zaslani.

e (lielova IP adresa, ktord na rozdiel od zdrojovej IP adrese urcuje ciel HTTP pozia-
davky tzv. server, na ktory je poziadavka zaslana.

e Zdrojovy port slazi pre rozliSenie siefovych spojeni pri sti¢asnej viacnasobnej komu-
nikacii so serverom.

e Clielovy port je vybraty na uréenie sluzby klienta komunikujiceho so serverom. V na-
Som pripade sluzba HTTP vyuziva port 80, ale pre vicsiu flexibilitu méZeme vyuzivat
rozne porty.

e Protokol bude stale TCP, ale kvoli rozliseniu UDP a TCP komunikéacie je potrebné
ho zohladnit vo filtracii paketov.
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5.2 Popis ¢innosti

Modul na identifikaciu sa sklada zo Styroch blokov. Spracovanie dat je sekvencné, pretoze
modul musi byt schopny generovat vystupné spravy v redlnom case.

Prvy blok riadi vstupnu siefovt komunikaciu. Jeho tlohou je identifikicia zdroja tzv. ¢
sa jedné o redlnu komunikaciu alebo o zachytent komunikaciu napr. programom Wireshark.
Taktiez modul vykona otvorenie zachytenej komunikacie alebo zapezpecenie otvorenia roz-
hrania na odpocavanie siefovej komunikacie. Taktiez vykonéva kontrolu, ¢i dany paket je
paket HTTP komunikécie, a pokial 4no tak tento paket preposiela nasledujicemu bloku.

Druhy blok vykonédva spracovanie paketu na zaklade vybratych identifikdtorov, ktoré
presne Specifikuja sietové spojenie. Takéto siefové spojenie nazyvame ¢iastocnd identita,
pretoze mozeme na zéklade identifikdtorov presne odliSit pozadované spojenie od celej
mnoziny siefovych spojeni. Nasledne blok ziskava pozadované hlavicky s daného paketu.

Treti blok vytvara tabulku vSetkych zachytenych identit, zachytené identity blok obdrzi
od bloku Spracovdvanie paketov. Nasledne pre kazdi identitu uchovava zdznamy o HTTP
hlavickach. Vytvéaranie tabulky identit je popisané v kapitole 5.3.

Stvrty blok generuje spravy pre nastroj SIMS. Spravy st posielané na IRI kolektor jadra
IRI-IIF, ktoré je popisané v kapitole 4.

vstupné data
pre spracovanie
Identifikacia
zdroja

pakety

Riadenie vstupu SEE— Spracovavanie

i
v !

Vytvaranie tabulky identit

spavy pre IRI
Generovanie vystupnych kolektor
sprav >

Obréazek 5.1: Architektira modulu HTTP.
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5.3 Tvorba tabulky

Pri obdrzani spréavy od bloku Spracovavanie paketov sa hladd zodpovedajica identita v
tabulke identit 5.1. Ak v tabulke existuje zdznam s takouto identitou, zisti sa ukazatel na
dalsiu tabulku obsahujtcu zdznamy hlaviciek danej identity. Ak zdznam neexistuje, vytvori
sa novy zdznam v tabulke identit s odpovedajicou identitou a takiez sa vytvori tabulka pre
zdznamy hlavi¢iek napr. 5.2 a 5.3. Do tejto tabulky sa ukladaju vsetky potrebné HTTP
cookies, HT'TP hlavicky a URI pozadovanej stranky. Vsetky riadky tabulky st unikatne.

IP adresa Port
Zdrojova \ Cielovéa Zdrojovy \ Cielovy | Ukazovatel na zdznamy
192.168.0.1 147.220.145.200 1450 80 zaznam 1
192.168.0.1 108.22.11.45 2300 80 zaznam 2
10.10.10.125 | 147.220.145.200 5684 443 zaznam 3
10.10.10.125 | 147.220.145.200 8784 80 zaznam 4
125.45.145.25 45.45.125.154 2354 149 zaznam 5

Tabulka 5.1: Tabulka identit.

Zaznam 1

|

|
|

islo H hlavicka (header=) ‘ hodnota hlavicky

|

User-Agent

Googlebot /2.1 (+http://www.googlebot.com/bot.html)

¢
1
2 Accept-Language | en-us
3 Accept-Encoding gzip

Tabulka 5.2: Tabulka zdznamov hlaviciek (pre zédznam 1).

|

Zaznam 4

|

éislo || hlavicka (header=) | hodnota hlavicky

|

1 User-Agent Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/36.0.1985.143 Safari/537.36

2 Accept-Language cs-CZ,cs;q=0.8

3 Accept-Encoding gzip,deflate,sdch

Tabulka 5.3: Tabulka zdznamov hlaviciek (pre zdznam 4).
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Kapitola 6

Implementacia nastroja

V tejto kapitole je popisand implementacia nastroja. Princip aplikécie je vysvetleny pomo-
cou vyvojovych diagramov. Prva podkapitola je venovana inicializacii aplikacie. V nasleduj-
ucej kapitole je rozobrana implementéacia jednotlivych modulov. St tu spomenuté jednotlivé
implementacné problémy a nasledne ich riesenie. Takiez je popisana implementacia rozhra-
nia pre komunikaciu aplikacie s nastrojom SIMS. Cela aplikicia je implementovana v jazyku
Python.

6.1 Inicializacia aplikacie a spracovanie vstupnych dat

Pre inicializaciu aplikécie sa vyuzivaju data dostupné v inicializa¢nom subore start.ini.
Tento stibor je parsovany modulom ConfigParser'. Z daného stiboru sa naéitava zoznam
sledovanych HTTP hlavic¢iek, zoznam odpoc¢avanych portov, nazvy sledovanych cookies a
ich platnost a taktiez je mozné uréit podretazec sledovaného refazca hlavicky cookies. Vyber
vstupnych déat je nutné Specifikovat ako parameter spustanej aplikacie. Za vstupné data
povazujeme pakety. Ddta mozu byt ulozené v sibore alebo moézeme zadat ndzov rozhrania,
z ktorého sa budu déta ziskavat. Otvorenie stiboru alebo otvorenie zadaného rozhrania je
implementované pomocou python modulu Scapy 2. O samotné otvorienie zdroja sa stara
modul Riadenie vstupu. Pre zabezpecenie spravneho ukoncenia aplikacie st v inicializacne;j
faze nastavené funkcie pre obsluhu signalov SIGINT, SIGTERM a SIGQUIT.

6.2 Implementacia rozhrania na komunikaciu

Pri implementécii rozhrania je potrebné Specifikovat forméat spavy, ktora sa bude posielat
aplikacii SIMS. Ocakavany format pre aplikdciu SIMS je Specifikovany v kapitole 4.2. Pre
potreby napojenia HTTP modulu s aplikdciou bolo potrebné implementovat NIDy, ktoré
budi sprostredkovavat informécie z tohto modulu.

Pridané NIDy a ich formét:

e HTTP hlavi¢ky - ("HTTP Headers’,{ 'Nazov_Hlavickyl’: ’Hodnota_Hlavickyl’, ’Nd-
zov_Hlavicky2’: "Hodnota_Hlavicky2’, ...})

Modul dostupny v Pythone 2.7 na parsovanie inicializaénych stiborov
2Scapy je interaktivny modul na pracu so Sirokou gkélou sietovych protokolov
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e HTTP cookies - ("HTTP Cookies’,{ 'Ndzov_Cookies1’: ’Hodnota_Cookies1’, 'Nd-
zov_Cookies2’: "Hodnota_Cookies?2’, ...})

e URI - ("URI’,’Hodnota_URI’)

Pre zasielanie sprav je pouzité zasielanie NIDov pomocou 3 zoznamov, pretoze URI
nieje identifikdtor potrebny pre vytvaranie grafu jadra IRI-ITF. Adresa URI je zasielana
ako druhy zoznam ¢im je dosiahnuté aby sa tento NID nezohladnoval v grafe jadra ale iba
do pripadnych IRI sprav. Priklad spravy od HTTP modulu bude mat nasledovny tvar:

(’http’, 1302818400.0, 'BEGIN’, "Zaciatok spojenia’, [(HTTP Headers, {’Accept’: "*’, ’Accept-
Encoding’: ’gzip’}), CHTTP Cookies’, {’__utma’: ’4598754.45454’ 'xs’: *’AsKJ.7895’})], [CURT’,
"http://example.com/picture.jpg’)],[])

6.3 Implementacia jednotlivych modulov

Pri implementacii jednotlivych moulov sa vychadzalo s navrhu v kapitole 5. Celkova funk-
cionalita sa zachoval ako bolo popisane v navrhu ale jednotlivé konstrukcie v blokoch boli
pozmenené. NajvecSou zmenou je tvorba tabulky identit a jej formét.

6.3.1 Riadenie vstupu

Tento modul zabezpecuje spravne otvorenie pozadovaného zdroja. Pri tispesom otvoreni
zdroja modul zac¢ne ziskavat pakety. Kedze pri redlnej prevddzke modul odchyti velke
mnozstvo paketov je potrebné uréit ¢ nas tento paket zaujima. Takato jednoduché filtracia
vyuziva data ziskané s inicializac¢nej fazy a to konkrétne zoznam sledovanych portov.

Prednastavend hodnota porovnavaného portu je 80, pretoze na tomto porte prebieha
komunikacia HT'TP. Kazdy paket ktory prejde takouto jednoduchou filtraciou je preposlany
modulu Spracovanie paketov.

Vyvojovy diagram pre riadenie vstupu je na obrazku 6.1.

6.3.2 Spracovanie paketov

Pri obdrzani paketu od modulu Riadenie vstupu sa ako prvé vyhodnocuje ¢i poslany paket
obsahuje priznak FIN 3. Pokial sa takyto priznak nachidza v pakete ziskavaja sa polozky
pre sravu END a nasedne sa posiela vnatornd sprava END a dané spojenie sa vymaze
s tabulky identit. VSetky vnatorné spravy typu BEGIN/COUNTINUE/END sa zasielaju
modulu Generovanie vystupnich sprdv.

Ak sa priznak FIN nenachadza v pakete kontorluje sa ¢i sa jednd o paket HT'TP pozi-
adavky. Tato kontrola prebieha kontrolovanim prvého riadku dat paketu, kde musi byt
pouzité klucové slovo pouzitej metddy. Zoznam podporovanych metdd je v kapitole 2.2.
Pri Gspesnej kontrole sa takéto siefové spojenia prehladava v tabulke identit, kontroluju sa
identifikdtory uvedené v navrhu, vid kapitola 5.1. Pri kontrole mézu nastat dva pripady.

e Spojenie sa nachddza v tabulke identit: V takomto pripade sa aktualizuju polozky
v tabulke identit a generuje sa pozadovana sprava. Problém by nastal, ak by paket

3Priznak posielany v HTTP komunikécii pri ukonéeni spojenia
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Inicializacia

Rozhranie Pcap ? Pcap stbor

Rozhranie?

Y

Otvor rozhranie Otvor pcap subor

Ziskaj dalsi paket

preposlanie bloku
Spracovanie paketov

Obrazek 6.1: Blokova schéma riadenia vstupu.

obsahoval pozmenené data. Vzinkalo by to ze pri spajani s nastrojom SIMS by tento
nastroj nebol uvedomeny o takejto zmene. Aby sa prediSlo tomuto problému je po-
trbné skontrolavat polozky Slovnik HTTP hlaviciek a Slovnik HTTP cookies v tabulke
identit. Pokial sa tieto polozky budu zhodovat s ddtami aktudlneho paketu zasiela sa
vnatorné sprava CONTINUE. Ale ak sa tieto polozky v tabulke identit nerovnaja je
potrebné najprv zaslat spravu BEGIN s novymi polozkami a nasledne zaslat spravu
END s polozkami uloZzenymi v tabulke a az nasledne aktualizovat tabulku.

e Spojenie sa nenachddza v tabulke identit: Zaznam o takomto sietovom spojeni bude
vlozeny do tabulky identit a generuje sa sprava. BEGIN.

Cela funkcionalita tohto bloku je znédzornena na vyvojovom diagrame 6.2. Ako je mozné
vidiet dany modul komunikuje s tabulkov identit pre vytvaranie alebo vymazéivanie za-
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znamu, a taktiez pre ziskavanie poloziek pre konkrétne vnatorné spravy. Konstrukcia tabu-
Iky identit a jej popis je vysvetleny v nasledujicej sekcii.

vystup bloku
Riadenie vstupu

Ano

Nie P
Je to HTTP Je nastaveny
poziadavka ? priznak FIN ?

Je spojenie v Zhoduju sa vsetky Nie
. C o hlavi¢ky a ich
?
tabul'ke spojeni ? hodnoty?
Y

Y
Ziskanie poloziek

pre spravu END

Ziskanie a uloZenie
poloZiek pre sprdvu END

A

Zmazanie zdznamu
A\ 4

v tabulke spojenf

Zaslanie vnuatornej
spavy END

Vytvorenie zdznamu

v tabulke spojenf
Y

Vytvorenie nového zdznamu

Ziskanie poloziek
pre spravu CONTINUE v tabulke spojeni
A 4 ¢‘
o .. . . A 4
Ziskanie poloziek Ziskanie poloziek
pre spravu BEGIN pre spravu BEGIN Zmazanie zdznamu
v tabulke spojeni
v A4
\ 4 Zaslanie vnitornej Zaslanie vnatornej
o } spavy CONTINUE spavy BEGIN
Zaslanie vnutornej
spavy BEGIN ¢
Zaslanie vnutornej
spavy END
Y. Y Y y

Y

Obrazek 6.2: Blokova schéma spracovania paketov.

26



6.3.3 Vytvaranie tabulky identit

Pri implementécii tabulky sa vychédzalo z navrhu aplikacie ale bolo potrebné niektoré po-
lozky pridat a niektorym zmenit formét uloZenia.

Tabulka obsahuje jednotlivé polozky tak, ako je to implementované v aplikacii:

1. Zdrojovd IP adresa uchovava sa textovy retazec zadanej IP adresy.

2. Cielova IP adresa uchovéva sa textovy refazec zadanej IP adresy.

3. Zdrojovy port uchovava sa ¢islo zadaného portu.

4. Cielovy port uchovéva sa ¢islo zadaného portu.

5. Stav urcuje, ¢i dané spojenie sa prave vytvorilo alebo uz existuje v tabulke identit.
6. Cas zadany v sekundach od 1.1.1970.

7. Slovnik HTTP hlaviciek obsahujici nazov hlavicky a jeho hodnotu. Priklad takéhoto
zdznamu je {’Accept-Encoding’: ’gzip’, ’Accept-Language’: ’cs,sk;q=0.8"}

8. Slovnik HTTP cookies obsahujuci nazov cookies a jeho hodnotu. Priklad takéhoto za-
znamu je {’__utma’: ’787878787.99999.45454545°, ’datr’: ’Ak89laksksks’}

9. URI stranky

Pri hladani identity v tabulke sa kontroluji prvé styri polozky. Pri netispesnom hladani
sa v hladanom spojeni prehodia zdrojové a cielové polozky a znova sa zacne s hladanim.
Takato vymena je potrebna, ak by ndhodou ukocenie spojenia prislo od servera, kde st tieto
polozky vymenené. Pokial sa nenasla zhoda, vytvori sa novy zdznam a jednotlive policka
sa naplnia pozadovanymi polozkami.

6.3.4 Generovanie vystupnych sprav

Funkcia bloku spociva v naformatovani spravy a naslednom odoslani aplikacii SIMS alebo
vypisanie do konzoly na Standartny vystup. Formatovanie jednotlivych spav je vdaka for-
matu uloZenenému v tabulke velmi jednoduché. Format o¢akavanych sprav je definovany v
kapitole 6.2. Volba vystupu je ziskand s prikazového riadku.

Odosielanie sprav nastroju SIMS je implementované cez unizové sockety”.

4 Unizové sockety sluzia na predévanie dat medzi roznymi procesmi v ramci jedného poéitaca
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Start: Generovanie sprav
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Formatovanie spravy

Odosielanie na

Vypisovanie do
konzoly

‘

SIMS ?

\ 4

Preposlanie na IRI
kolektor SIMSu

4

Obrazek 6.3: Blokova schéma generovania vystupnych sprav.
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Kapitola 7

Experimenty

V tejto kapitole sa zameriame na funkénost a pouzitelnost vyvynutého néstroja. Experi-
menty st rozdelené na dve ¢asti. V prvej Casti je zhodnotené funkénost nasroja a napoje-
nie na SIMS. Druhé ¢ast obsahuje experimenty identifikicie a experiment zaoberajici sa
identifikatorom cookies. VSetky testovacie sibory a pripadne ich vystupy testovania st na
prilozenom CD. Testovanie prebehlo na pocitaci s operacnym systémov Ubuntu 14.01 LTS
64bit, pamitou 7,7 GiB a procesorom Intel Core i7 1,73 GHz x 8.

7.1 Testovanie funkénosti aplikacie

Pri testovani navrhnutej aplidcie sa zameriame na spavnost vystupu aplikdcie, pocet spra-
covanych paketov a nasledne spravnost zasielania sprav aplikacii SIMS. Zapojenie aplikacie
do reélnej prevadzky je mozné vidief na obrazku 7.1.

O

Pcl

Switch

INTERNET @

Router

o

Nyl

Pc3

||l|\|@

Obréazek 7.1: Zapojenie modulu HTTP do realnej prevadzky.

Vystup apliacie

Ocakavany vystup aplikécie pri mensich datach som uréil na zéklade analyzy siefového toku
v programe WireShark. Pri analyze sietového toku v tomto programe som pre prehliadnost
pouzil filter tcp.port == 80, ktory vymedzuje zobrazenie toku HTTP. Nasledne s daného
vypisu bolo zistené Ze v danom toku je len jedna HTTP poziadavka, vid obrazok 7.2 a
taktiez ze dané siefové spojenie sa ukonéi. Ukoncenie spojenia bolo uréené na zéklade
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paketu, ktory obsahoval priznak FIN. Z tejto analyzy vypliva Ze navrhnuta aplikacia by
mala generovat dve spravy a to typu BEGIN a END. V tomto teste bol pouzity inicializac¢ny
stubor, ktory obsahoval sledovanie hlavi¢iek User-Agent, Accept-Encoding, Accept-Language
a portu 80. Po kontrole bolo preukazané ze vystup aplikacie sa zhoduje s ocakavanym
vystupom, ziskaného pri analyze tohto sietového toku. Vystup sprav aplikdcie je mozné
vidiet nizsie. Pri tomto teste je vyuzity sibor test01.pcap.

Poziadavka klienta:

GET / xjelenO7/ HTTP/1.1

Host: www.stud.fit.vutbr.cz

Connection: keep-alive

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,
image/webp,*/*;q=0.8

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/41.0.2272.118 Safari/537.36
Accept-Encoding: gzip, deflate, sdch

Accept-Language: sk-SK,sk;q=0.8,cs;q=0.6,en-US;q=0.4,en;q=0.2
Cookie: _ga=GA1.2.1226546804.1412882412;
_utma=257111820.1226546804.1412882412.1427400768.1428586233.65;
__utmz=257111820.1423736194.56.9.utmcsr=feec.vutbr.cz|utmccn=
(referral) |utmcmd=referral |utmcct=/vyjezd/detail.php.cz
If-Modified-Since: Sun, 02 Nov 2014 23:36:49 GMT

Obrazek 7.2: Hodnoty zobrazené v programe WireShark pri stibore test01l.pcap

Vystupna sprava aplikacie typu BEGIN:

(°http’, 1428771501.416402, ’BEGIN’, ’Otvorenie noveho spojenia’,
[¢>TCcP’, (°147.229.176.14°, 80, ’147.229.220.216°, 38943)), (’HTTP Hea-
ders’, ’Accept-Language’: ’sk-SK,sk;q=0.8,cs;q=0.6,en-US;q=0.4,en;q=0.2",
’Accept-Encoding’: ’gzip, deflate, sdch’, ’User-Agent’: ’Mozilla/5.0 (X11;
Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.118
Safari/537.36°)]1, [(°URI’, ’http://www.stud.fit.vutbr.cz/ xjelen07/°)]1, [1)

Vystupné sprava aplikacie typu END:

(’http’, 1428771501.416402, ’END’, ’Koniec spojenia’, [(’TCP’,
(°147.229.176.14°, 80, ’147.229.220.216°, 38943)), (’HTTP Headers’,
’Accept-Language’: ’sk-SK,sk;q=0.8,cs;q=0.6,en-US;q=0.4,en;q=0.2’, ’Accept-
Encoding’: ’gzip, deflate, sdch’, ’User-Agent’: ’Mozilla/5.0 (X11; Linux
x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.118 Sa-
fari/537.36°)], [(°URI’, ’http://www.stud.fit.vutbr.cz/ xjelen07/°)]1, [1)

.....

suborov je mozné urcit na zéklade pocétu ocakavanych spréav. Na zistenie pocétu HTTP
poziadaviek bol takisto pouzity program WireShark. Pri analyze siiboru test02.pcap

30



boli zistené nasledujice tdaje. Celkovy pocet HTTP poziadaviek je 1403, pricom 1399
HTTP poziadaviek komunikuje na porte 80 a 4 HTTP poziadavky komunikuji na porte
User-Agent ,Accept-Encoding,Accept-Language a sledované porty uvedené v tabulke.
Vysledky testovania je mozné vidiet v tabulke 7.1. Pri tomto testovani neboli vyhladavané
HTTP cookies. Aplikacia bola spustend s parametrami -e a -t.

Sledované | Pocet vsetkych Pocet vytvorenych sprav Pocet sprav
porty paketov BEGIN \ CONTINUE \ Spolu || zisteny alalyzou
80 34 201 588 811 1399 1399
2869 34 201 4 0 4 4
80 a 2869 34 201 592 811 1403 1403

Tabulka 7.1: Pocet zaslanych a o¢akavanych sprav siboru test02.pcap.

Aktualizacia tabulky

Dalsi test, bude demonstrovat aktualiza¢ny mechanizmus, vid 6.3, ktory prebieha ak sa

zacny subor, ktory obsahoval sledovanie hlavic¢iek User-Agent,Accept-Encoding,Accept-
Language, takiez sledovanie cookies ’ulv’ s globalnou platnostou a portu 80. Analyzou
siboru test03.pcap v programe WireShark, bolo zistené Ze stbor obsahuje dva pakety
toho istého siefového spojenia. Hlavicky tychto paketou sa zhoduju ale hodnota cookies
ulv je v kazdom pakete ina. Pri takejto aktualizacii sa aplikacia riadi aktualiza¢nym me-
chanizmom, ktory je mozné vidiet na vyvojovom diagrame 6.2.

Vystup testovania (pre jednoduchost boli vynechané vsetky NIDy okrem HTTP Coo-
kies) :

(’http’, 1428694299.670724, ’BEGIN’, ’Otvorenie noveho spojenia’,
[(’HTTP Cookies’, ’ulv’: ’1416196977-13’)])

(http’, 1428694306.971214, ’BEGIN’, ’Otvorenie noveho spojenia’,
[(’HTTP Cookies’, ’ulv’: ’1417890787-100’)]1)

(’http’, 1428694299.670724, ’END’, ’Zatvorenie spojenia’, [(’HTTP Coo-
kies’, ’ulv’: ’1416196977-13°)])

Pre porovnanie vystupu, znova spustime stubor test02.pcap, pricom inicializa¢ny st-
bor obsahuje sledovanie hlavic¢iek User-Agent,Accept-Encoding,Accept-Language, sle-
dovanie cookies __utmz, _utma, Gdyn, ulv, ulvt s globalnou platnostou a sledovanymi
portmi uvedenymi v tabulke 7.2. Ako je vidno, pocet sprav BEGIN a CONTINUE sa zme-
nil pricom pocet vytvorenych sprav ostava nezmeneny. Tento rozdiel oproti tabulke 7.1 je
preto, ze v aplikacii doslo 33-krat k aktualizacii tabulky identit.
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Sledované | Pocet vsetkych Pocet vytvorenych sprav Pocet sprav
porty paketov BEGIN \ CONTINUE \ Spolu || zisteny alalyzou
80 34 201 621 778 1399 1399
2869 34 201 4 0 4 4
80 a 2869 34 201 625 778 1403 1403

Tabulka 7.2: Pocet zaslanych a ocakavanych sprav siboru test02.pcap s vyhladédvanim co-
okies.

Spojenie aplikacie s nastrojom SIMS

Tento test je zamerany na spavnost prijatych sprav nastrojom SIMS poslanych s modulu
HTTP a tvorbu grafu s tychto sprav. Pomocou zapnuti nastroja SIMS v administrativnej
funkcii je mozné sledovat prijaté spravy od jednotivych modulov. Na tento test bol vyuZity
sibor test05.pcap. Jeho analyzov bolo zistené Ze obsahuje dve HTTP poziadavky v tom
istom siefovom toku s rovnakymi hlavickami a ich hodnotou. S toho je mozne uréit ze modul
vygeneruje dve spravy typu BEGIN a CONTINUE. V danom sietovom toku sa nanachadza
ziaden paket obsahujuci priznak FIN, preto aby modul nevytvéaral spravu END, vdaka ktorej
by nastroj SIMS v grafe zmazal vSetky prepojenia tohto siefového spojenia. Aplikdcia modul
HTTP bola spustend s parametrami -s a -t.

Kontrolov bolo zistené ze, ze SIMS prijal vytvorené spravy BEGIN a CONTINUE a vy-
tvoril sibor irip.content, ktory osahoval graf NIDov. Pre pravidla tvorby grafu NIDov,
vid sekcia 4.1.

Obsah stboru irip.content:

1. http 147.229.176.14 +tcp:(147.229.176.14, 80, 147.229.220.216, 60161)

2. http tcp:(147.229.176.14, 80, 147.229.220.216, 60161)
147.229.220.216

3. http httpHeaders:{’Accept-Language’: ’sk,cs;q=0.8,en-
US;9=0.5,en;q=0.3’, ’Accept-Encoding’: ’gzip, deflate’, ’User-Agent’:
’Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:37.0) Gecko/20100101 Fire-
fox/37.0°} tcp:(147.229.176.14, 80, 147.229.220.216, 60161)

V tomto vytvorenom stbore kazdy riadok urcuje hranu medzi vrcholmi uvedenymi v
danom riadku. Obsahuje nazov modulu, ktory vytvoril spravu a dva vrcholy medzi ktorjymi
vznikne hrana. VsSetky polozky v riadku st oddelené tabuldtorom. Pre tvorbu grafickej
podoby grafu som vyuzil skript dotify-iri.py v dostupny v néstoji SIMS. Tento skript
prevadza obsah stiboru irip.content do formy urcenej pre aplikiciu dot, ktord vytvara
graf na zaklade formatovanych vstupnych dat. Cely prikaz ma tvar ./dotify-iri.py |
dot -Tsvg -o graf.svg. Vytvoreny graf je mozné vidiet na obrazku 7.3.

Nasledne brebehla rada testou vykonnosti aplikacie pri zasielani sprav nastroju SIMS.
Testy prebehli na ¢as vykonavania, pocet vsetkych paketov, ktoré modul HT'TP prijal, pocet
sledovanych paketov uréenych na zaklade sledovaného portu, pocet spracovanych paketov
vyhovujicim metoddm a nasledne cas takého to spracovania siboru. Vysledky je mozné
vidiet v tabulke 7.3.
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147.229.176.14
147.229.220.216

httpHeaders:{'Accept-Language': 'sk,cs;q=0.8,en-US;q=0.5,en;q=0.3',
'Accept-Encoding': 'gzip, deflate',
'User-Agent': 'Mozilla/5.0 (X11; Ubuntu; Linux x86\64; rv:37.0)
Gecko/20100101 Firefox/37.0'}

tcp:(147.229.176.14, 80, 147.229.220.216, 60161)

Obrazek 7.3: Graf NIDov stiboru test05.pcap.

Nazov Pocet vsetkych | Pocet sledovanych | Pocet spracovanych Cas

stboru paketov paketov poziadaviek vykonavania
testOl.pcap 2497 21 1 1.646 s
test02.pcap 34201 30519 1399 27.196 s
test03.pcap 4 21 1 0.267 s
test05.pcap 3008 23 1 1.912 s
test00.pcap 0 0 0 0.255 s
test08.pcap 69084 61038 2798 59.648 s
test09.pcap 272050 238027 11455 231.460 s

Tabulka 7.3: Prehlad jednotlivych testov a ¢as vykonédvania.

7.2 Testovanie pouzitfelnosti

Rozlisitelnost webovych prehliadacov

V tejto Casti sa zameriam na identifikatory HTTP poziadaviek Accept-Encoding,User-
Agent ,Accept-Language a HTTP Cookies __utma, __utmz v inicializa¢nom stibore. Tento
experiment sa bude skladat s dvoch krokov. VSetky ziskané data a grafy su uloZené na
prilozenom CD a to pre krok A v adreséari test07/A/ a pre krok B v adreséri test07/B/.

Krok A

Aplikacia bola spustand s parametrami -s -e -t, siborom test07.pcap a inicializa¢ny
subor obsahoval sledovalie hlavicky Accept-Encoding na porte 80. Po spusteni néstroj
SIMS vytvoril graf NIDov v stibore irip.content. Po vytvoreni grafickej formy tohoto
grafu grafl.svg, som zistil ze graf nieje prehladny preto som vykonal upravenie grafu
na sledovant polozku HTTP Header a to prikazom cat irip.content | grep ’htt-
pHeaders’ > hlavicky. Nasledne som z tohoto siboru vytvoril graficku podobu grafu
graf2.svg a to prikazom ./dotify-iri.py hlavicky | dot -Tsvg -o graf2.svg. Pri
analyze vytvoreného grafu som zistil ze kazdé sietové spojenie (¢iastoénd identita) mé rov-
naky slovnik HTTP hlaviciek a ze klientske IP adresy boli 10.10.10.111, 10.10.10.118
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a 10.10.10.131. Nasledne zdklade ziskanych informdcii musime predpokladat Ze vsetky
siefové spojenia st od jedného webového prehliadaca.

Krok B

Aplikacia bola spttand s parametrami -s -e -t, siborom test07.pcap a inicializa¢ny st-
bor obsahoval sledovanie hlavi¢iek Accept-Encoding, User-Agent, Accept-Language na porte
80 a HTTP Cookies __utma a __utmz s globalnou platnostou. Tak ako v kroku A né-
stroj SIMS vytvoril graf NIDou. Pri analyze som zistil, Ze vytvorena grafickd forma grafu
graf3.svg je taktiez neprehladna a upravil som ho na sledovant polozku HTTP Header a
to prikazom cat irip.content | grep ’httpHeaders’ > hlavicky2. Pri anlyze upra-
veného grafu bolo zitené ze siefové spojenia s IP adresy 10.10.10.118 a 10.10.10.131
maju spoloéné HTTP poziadavk a HTTP Cookies narozdiel od siefovych spojeni s IP
adresy 10.10.10.111. Na zéklade tychto informacii moZzeme urdit Ze sa jednd o ten isty
prehliada¢, ktory komunikoval so serverom s IP adresy 10.10.10.111 a 10.10.10.131.
Oproti kroku A je vidiet ze pridanim dalSich identifikdtorou rozlisitelnost vzrasta a aj prav-
depodobnost Gspesnej identifikacii. Pravdebodobnost Gspesnej identifikdcie moZeme urcit
na zaklade zhodnych identifikdtorov. V grafe je mozné vidiet Ze siefové spojenia s IP ad-
resy 10.10.10.111 a 10.10.10.131 sa zhoduja nielen v HTTP hlavickach ale aj v HT'TP
cookies.

Experiment identifikatora Cookie

Pri experimentovani s danou aplikdciou som zistil, ze identifikatory HT'TP cookies sa mozu
¢lenit. Preto bola implementovand moznost urcit si, ktort ¢as danej cookie m4 aplikécia brat
do tvahy pre identifikdciu. Ale kedZze server nemusi Specifikovat naco sa hodnota cookies
vyuziva, tak jednotlivé jej ¢asti je mozné urcit iba experimenaélne.

Pri tomto teste som sa zameral na cookie Gdyn, ktoré nastavuje a spravuje server pre
sledovanie navstévnosti stranok a chovanie uzivatelov gemius.pl. V tabulke 7.4 je mozné
vidiet hodnoty skrateného identifikdtoru Gdyn, pre roznych uzivatelov a ich webovych preh-
liadacoch. Vsetky sledované data tejto cookie je mozné vidief v stibore test06.txt.

Utivatel | Prehliada¢ | Cookie Gdyn

Mozzila KIQHSRGGQMQGtX02yjFbkM9IssGMS81DiLvnxmG89V
Mozzila KlxzTMaGQMQGtX02yjFbkM9IssGMF1giLvnxmG89V
Chrome KISLQMXGQMQGS4nl2ejSml9IssGMQS1Zg8gxLbGHm
Chrome KlIQgLRMGQMQGS4nl2ejSmI9IssGMXj13g8gxLbGHm

Mozzila KISKKMMGQMQGaZeXGBMykG2IssGMKn6hg8gxLLbGH4
Mozzila KIGb . MXGQMQGaZeXGBMykG2IssGMwMJhg8gxLbGH4
Chrome KIST2MMGQMQGtunQDIKbNsRIssGMXQehg8gxLLbGr3
Chrome KIQHIRXGQMQGtunQDIKbNsRIssGMiQehg8gxLbGr3

DO NN N = = =

Tabulka 7.4: Cookie Gdyn, pre roznych uzivatelov a webové prehliadace.

Na zéklade vysledkov experimentu je mozné v inicializaénom stubore start.ini, zmenif
¢ast, ktortt modul HTTP bude brat do tivahy pri vytvarani slovnika HTTP Cookies. Takuto
zmenu vykoname pridanim riadku Gdyn=7:28 do sekcie [cookies_len] v inicializaénom
stubore.
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Kapitola 8

Z.aver

Tento dokument vznikol ako bakalarska praca a je venovany identifikacii pomocou poziadav-
kov HT'TP. V tivode tohto dokumentu je vysvetleny protokol HT'TP a princip komunikécie.
Detailnejsie st rozobrané hlavicky protokolu. V dalsej kapitole st vysvetlené pojmy identita
a identifikacia. Dolezity rozbor je taktiez venovany HTTP hlavicke User-Agent a HT'TP Co-
okies. Nasledne je spomenuty existujici nastroj zaoberajuci sa identifikacii v HT'TP. Nasle-
dujtca kapitola je venovana dynamickej identite v projekte Sec6Net a to konkrétne nastroja
SIMS. Dalej je rozobrané komunikacia modulov a nastroja SIMS. Zo vsetkych tychto infor-
maécii z predchadzajucich kapitol vznikol navrh aplikicie pre identifikdciu pomocou HTTP.
Navrh aplikécie sa zaoberd vhodnym vyberom identifikdtorov sietového spojenia, zédkladnou
¢innostou aplikédcie a taktiez integrovania navrhnutej aplikdcie do nastroja SIMS.

Dalsia kapitola rozobera implementaciu daného néastroja. St v nej vysvetlené imple-
mentacné podrobnosti, ktoré st vysvetlené pomocou vyvojovych diagramov. V predpo-
slednej kapitole st s danou aplikidciou vykonavané experimenty, ktoré overuju funkcénost
aplikécie, spravnost vytvarania sprav a nasledne je overend funkénost aplikécie s nastrojom
SIMS. Taktiez je testovand pouzitelnost nastroja a experiment vdaka ktorému, bolo mozné
prisposobit hodnotu HTTP cookies tak, aby sa dala povazovat za identifikdtor webového
prehliadaca.

Dalsi vivoj tejto bakalarske prace by mohol smerovat na komplexnejsie testovanie coo-
kies, pretoze pocas testovania bolo zistené Ze cookies sa javi ako najlepsi identifikator. Ale
kedZe nieje Specifikované naco jednotlivé ¢asti cookie slizia je nutné kazdé cookies podrobné
testovat. Taktiez by bolo mozné, na zaklade dalsieho vyskumu priradovat jednotlivym iden-
tifikdtorom vahy, vdaka ktory by sme mohli uréovat dolezitost zachytenych identifikdtov.
Pripadne by bolo mozné sledovat aj HTTP odpovede, nakolko pri testovani bol vidief me-
chanizmus kde pri ndvsteve internetovej stranky, server zakazdym zmeni uzivatelovu cookie.
Tieto informéacie by bolo mozné pouzit pri tvorbe tabulky kde by sme si zakazdym tato
zmenu pamitali a na zdklade tychto informacii uzivatela identifikovali.
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Priloha A

Obsah CD

Priecinok /Modul HTTP - obsahuje zdrohovy kéd modulu HTTP a inicializacny stbor.
Priecinok /SIMS - obsahuje aplikaciu SIMS bez modulu HTTP.

Priecinok /SIMS-HTTP - obsahuje aplikdciu SIMS, v ktorej je uz integrovany modul
HTTP.

Pri¢inok /Testy - testované data a pre jednotlivé testy im odpovedajice inicilizacné
subory.

Pri¢inok /BP_Latex - obsahuje zdrojové kddy technickej casti bakalarskej prace.
README - Navod na instalaciu a pouzitie.

Stbor ISA2014.ova - Obraz virtudlneho pocitaca prevzaty s predmetu Siefové apli-
kacie a sprava sieti 2014/2015.
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Priloha B

Manual

V tejto kapitole je popisand inStaldcia a praca s aplikdciou. Aplikdcia pre svoju funkénost
vyzaduje kniznicu Scapy, ktora je dostupna s http://www.secdev.org/projects/scapy/.

B.1 Instalacia

1. Krok - Prekopirujeme obsah adresara /SIMS do adresara na disku pocitaca (napr. do
priec¢inku /aplikacia).

2. Krok - Do adresara s nakopirovanou aplikaciou SIMS, nakopirujeme obsah ad-
resara /Modul HTTP a to konkrétne do adresira /src/modules/ (napr. /apli-
kacia/src/modules/). Pri spravnej insStalacii by sa mal zdrojovy kéd mo-
dulu HTTP nachadzat v adresiry /src/modules/iriiif/http/ (napr. aplika-
cia/src/modules/iriiif /http /http.py).

B.2 Pouzitie

Pri pouzivani danych aplikacii je potrbné aby uzivatel mal prava administratora tzv. ROOT
prava. Aplikécie sa spustaju z konzoly.

B.2.1 Aplikacia SIMS

e Aplikacia SIMS sa ovlada skriptom sims.sh, ktory je umiestneny v zlozke /src/
(napr. aplikacia/src/)
- ./sims.sh start, znamend zapnutie aplikacie SIMS.

- ./sims.sh start info, znamenda zapnutie aplikidcie SIMS s pomocnym vypi-
som.

- ./sims.sh stop, znamena ukoncenie aplikidcie SIMS.
e Priklad spustenia a nasledného ukoncenia:

kubo@kubo: /aplikacia/$ sudo su

root@kubo: /aplikacia/src# cd src

root@kubo: /aplikacia/src# ./sims.sh start info
root@kubo: /aplikacia/src# ./sims.sh stop
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e Vytvéranie grafov ich uprava priklady (pokial skript dotify-iri.py nemé argument tak
sa vytvara graf z obsahu irip.content):

kubo@kubo: /aplikacia/$ ./dotify-iri.py — dot -Tsvg -o graf.svg
root@kubo: /aplikacia/src# cat irip.content — grep httpHeaders j hlavicky
root@kubo: /aplikacia/src# ./dotify-iri.py hlavicky — dot -Tsvg -o graf2.svg

B.2.2 Modul HTTP

e Aplikicia Modul HTTP sa spusta skriptom http.py, ktorého cesta je zadavana zo
zlozky /src/ a nasledujicimi argumentmi:

-i=rozhranie, znamena zapnutie sledovania na zadanom rozhrani napr. eth0.
Pri takomto zapnuti aplikacia bezi v nekonecom cykle, a ukoncenie je mozné na
zéklade prijatych signalov SIGINT, SIGTERM a SIGQUIT. Tento parameter
nemozno kombinovat s parametrom -p=nazov.

-p=nazov, znamena zapnutie nacitdvania pcap stiboru zadaného ako hodnota
nazov. Tento parameter nemozno kombinovat s parametrom -i=rozhranie.

-s, znamena zasielanie sprav aplikacii SIMS.

-r, znamena Ze pri tvorbe sprav bude aplikicia odosielat to ¢o v prvom zozname
aj v tretom.

-e, znamend ze aplikicia nebude vytvarat END spréavy.

-t, znamena ze aplikicia po ukonceni vypiSe tstovacie Statistiky.

e Prispustani aplikacie so sibormi pcap musia byt sibory nakopirované v adresary, kde
sa nachadza zdrojovy subor aplikicie, ¢ize v adresary /src/modules/iriiif/http/
(napr. aplikacia/src/modules /iriiif/http/).

e Priklad spustenii aplikacie:

kubo@kubo: /aplikacia/$ sudo su
root@kubo: /aplikacia/src# cd src

root@kubo: /aplikacia/src# python modules/iriiif/http /http.py
-p=modules/iriiif /http /test02.pcap

root@kubo: /aplikacia/src# python modules/iriiif/http/http.py -i=eth0

root@kubo: /aplikacia/src# python modules/iriiif/http/http.py
-p=modules/iriiif /http/test02.pcap -s -t -r -e
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