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Abstrakt

Bakalarska prace je zamérena na problematiku bezpecnostni chyby SQL injection. V praci
jsou popsany bézné pouzivané postupy pii Gtocich na informacni systémy a jsou také pro-
brany moznosti obrany vcetné uvedeni zptsobi spravné validace vstupu aplikace. Teore-
tickd cast prace obsahuje nezbytny zdklad, jaky by mél penetracni tester znat, aby byl
schopen provérit vstupy aplikace na odolnost proti atoktim typu SQL injection. Soucasti
prace je analyza, ndvrh a implementace nastroje specializovaného na detekci obtizné zjisti-
telnych zranitelnosti webové aplikace. Implementovany nastroj byl otestovan a porovnan s
jinymi bézné dostupnymi nastroji. V rdmci prace byla také vytvorena webova aplikace pro
demonstraci rtiznych variant zranitelnych vstupt SQL injection.

Abstract

The Bachelor thesis is focused on the issue of SQL injection vulnerabilities. The thesis
presents commonly used procedures in the attacks against information systems and are
also discussed possibilities of defense including the correct ways of input validation. The
theoretical part contains the essential foundation of what should the penetration tester
know, to be able to examine the inputs of application for SQL injection vulnerability.
The thesis also describes analysis, design and implementation of specialized tool for Web
application vulnerability detection. The implemented tool was tested and compared with
other existing tools. Within the thesis has been also implemented a Web application, which
demonstrates many different variants of SQL injection vulnerable inputs.
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Kapitola 1

Uvod

Tato prace se vénuje problematice bezpec¢nostni chyby typu SQL injection. Chyba miize
byt do informacniho systému zanesena pfi Spatném postupu vyvojare a nasledky mohou
byt pro provozovatele napadeného informac¢niho systému fatalni.

Slabiny webové aplikace umoznujici ispésny utok typu SQL injection patii podle met-
riky OWASP TOP 10 - 2013 k nejvice kritickym slabindm webovych aplikaci a jsou zafazeny
do nejrizikovéjsi kategorie A1 [16]. Zranitelné vSak nejsou pouze webové aplikace, zranitelna
je kazda aplikace, ktera nespravné validuje své vstupy a tyto vstupy dale vyuzije pro sesta-
veni SQL dotazu.

Slabina SQL injection miize zptistupnit Gto¢nikovi data napadeného informacniho sys-
tému, bez znalosti jakychkoliv autentizac¢nich idajt. Ulozena data pak muiize itocénik zcizit,
modifikovat nebo smazat danou databazi a tim v podstaté zastavit poskytovanou sluzbu.

1.1 DMotivace

Pozadavky na spravu a uklddani dat zahrnujicich citlivé informace, jako jsou napriklad
osobni udaje uzivateli nebo zakazniki, se neustale zvysuji. Bezpecnost dat ukladanych do
informacnich systému zavisi na zabezpeceni daného systému, a pravé slabina SQL injection
miize byt pro utoc¢nika klicem k ziskani citlivych dat uzivatel, protoze vrstva, kterda ma
ulozené data chranit svou tlohu nesplni.

Mnoho tutoriali a praktickych prikladt, které slouzi pro vyuku implementace spolu-
prace webové aplikace s databazovym systémem, neobsahuje spravnou validaci a oSetfeni
vstupt uzivatele a mozna i z tohoto divodu, je v dnesni dobé zranitelnost SQL injection
tolik rozsifena.

Nemalo automatizovanych néstroji pro detekci a nasledné zneuziti slabiny typu SQL
injection je dostupnych vefejnosti na internetu. Snadné dostupnost a ¢im dal intuitivnéjsi
ovladéani nastroji vyrazné snizuji naroky na znalost Gtoénika. Detekovat a zneuzit slabinu
tak muze i béZzny uzivatel bez hlubsich znalosti o fungovani informacnich systémad.

Utoky SQL injection jsou v praxi ¢asté a obcas byvaji Gspésné. Jako pifklad lze uvést
uspésny utok z roku 2011 na vyvojarské férum spoleénosti Nokia [13]. Béhem tohoto in-
cidentu byly odcizeny tudaje registrovanych uzivateld, mezi kterymi byly naptiklad data
narozeni nebo kontakty uzivatel. Dalsi v praxi nalezené slabiny SQL injection je mozné
vyhledat na serveru www.cvedetails.com, kde jsou k dispozici prehledné seznamy aktuélné
evidovanych bezpecnostnich chyb riiznych pouzivanych technologii.
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Obréazek 1.1: Pocet naleztt SQL injection v porovnani s poéty ostatnich nélezi, zdroj: [15]

Na vyse uvedeném grafu jsou znazornény pocty nalezi bezpecnostnich chyb rozélenéné
do riznych kategorii. Jedna se predevsim o chyby nalezené v bézné pouzivanych technolo-
giich, jako jsou napriklad databazové servery. Z grafu vyplyva, Zze bezpec¢nostni chyby typu
SQL injection jsou pomérné casté, v uvedeném pripadé zabiraji 10% ze vSech nalezenych
chyb.

Slabina SQL injection je velmi zavaznou chybou aplikace a jeji pfipadné zneuziti nemusi
byt odhaleno, protoze v mnoha ptipadech je itoénik schopny po sobé smazat i zdznamy
o ¢innosti. Veskeré role uzivateld nebo omezovani vypisu dat z databaze na trovni apli-
kace ztraci vyznam. Slabina mutze byt zneuzita nejen k prolomeni autentizace a prekroceni
pridélenych prav, ale také i k napadeni a prevzeti kontroly nad celym serverem hostujicim
danou aplikaci.

Problematika ttokd SQL injection je aktudlni nejen pro stale vice popularni webové
aplikace, ale i pro jakoukoliv architekturu typu klient-server. V praxi se miize jednat na-
priklad o napadeni komunikace mezi mobilni aplikaci a serverem, coz mize stejné jako u
webové aplikace vést ke kompromitaci poskytovatele dané sluzby.

1.2 Cil prace

Cilem této prace je popsat utoky typu SQL injection (v literatufe oznacované zkratkou
SQLIA) a zranitelnosti aplikaci, které tyto utoky umoziiuji. Budou vysvétleny nejcastéjsi
pric¢iny zavedeni slabiny SQL injection do aplikace a postupy popisujici, jakym zptisobem
je mozné se témto Utokdm uspésné a efektivné branit. Dale pak budou popsany techniky
detekce zranitelnosti SQL injection vyuzitelné pfi penetracnim testovani a moznosti jejich
matizované detekce slabin SQL injection a obecné popsana problematika automatizovaného
testovani. Také budou nastinény rtizné v praxi pouzivané postupy zneuziti odhalené slabiny
SQL injection.

Cilem praktické ¢asti prace je navrzeni, implementace a ovéfeni funkénosti nastroje pro
automatizovanou detekci vyskytu slabin typu SQL injection ve webové aplikaci. Néstroj
bude navrzen takovym zptsobem, aby byla umoznéna dodateénd implementace dalSich
¢asti souvisejicich s detekci SQL injection, jako je naptiklad crawler, pro mozné budouci
vyuziti potencidlu implementované detekce slabiny SQL injection v rdmci komplexnéjsiho
automatizovaného testovani bezpecnosti webové aplikace. Samotna detekce zranitelného
vstupu pfi atoku SQL injection bude navrzena a implementovéana jako samostatny zasuvny
modul a bude umoznéno jeho snadné rozsifovani o dalsi databazové systémy. Také bude



mozné snadné rozsifovani o dalsi funkcionality jako je prace s cookies nebo moznost testovat
aplikaci dostupnou pouze pres protokol HI'TPS a to bez zasahu do samotné implementace
detekce slabiny SQL injection.

Soucasti praktické ¢asti je také implementace webové aplikace napojenou na databazi
demonstrujici nékteré varianty SQL injection slabin. Aplikace bude obsahovat ptehled za-
problematiky SQL injection obtizné zjistitelné. Aplikace bude také obsahovat moznost vra-
ceni ndhodné velké odpovédi pro ztizeni automatizované detekce SQL injection a demon-
strovat spravné oSetieny vstup, ktery netrpi slabinou SQL injection.

1.3 Konvence

V praci jsou uvedeny ukazky zdrojovych kédu v jazyce PHP. Jedna se o popularni skrip-
tovaci jazyk hojné pouzivany u webovych aplikaci. Nékteré ukazky jsou prevzaty pfimo z
praktické ¢asti této prace. Misty jsou pouzivany spojeni cilova aplikace, cilova databaze a
podobné, ¢imz je oznacovan systém nebo jeho prvek, na ktery je veden utok.

Vétsina uvedenych demonstra¢nich SQL dotazti a ukazek injekci je urcéena pro databa-
zovy systém MySQL. Mnoho z uvedenych ukéazek uréenych pro databazovy systém MySQL
je mozné pouzit i pro jiné databazové systémy, protoze se jedna o zakladni konstrukce ja-
zyka SQL. Nékteré SQL dotazy jsou primo urceny pro jiné konkrétni databazové systémy,
protoze vyuzivaji jejich specifické konstrukce.

Nasleduje ukazka, jak jsou v préaci oznaceny useky zdrojového kédu a ukéazky injekci:

if (isset($e)) {
$sql = "SELECT * FROM zak WHERE name = ".’"’.8§e.’"’;
$r = mysql_query($sql);
// vypis chyby
$error = "something wrong:".mysql_errno ();

Nové pojmy jsou v praci vysvétleny pod carou a uvedené nazvy popisovanych technik
jsou zvyraznény tuénym pismem. Nazvy proménnych, funkci, hodnot a podobné jsou v
textu odlisSeny kurzivou.

1.4 Struktura prace

V nésledujicich kapitolach je uveden a podrobné vysvétlen tok SQL injection. V kapi-
tole 2.1.1 jsou vyjmenovany a rozdéleny do kategorii nejbéznéjsi techniky ttoku. Déle jsou
popsany typické vstupy webovych aplikaci nachylné k zavedeni slabiny SQL injection a zpu-
soby, jakymi je mozné aplikaci pired Utoky branit a zamezit GspéSnému provedeni utoku.
Jsou zminény i mozné dopady a bézné pouzivané postupy tto¢nika po nalezeni slabiny. V
kapitole 3 je uveden prehled v praxi pouzivanych nastroju pro detekci a zneuziti slabin SQL
injection. Kromé prehledu néastroju je také obecné rozebrana problematika automatizova-
ného vyhledavani zranitelnych vstupa aplikace. Dalsi kapitola se vénuje popisu praktické
Casti této prace. V ramci praktické ¢asti byl implementovan néstroj pro detekci obtizné
zjistitelnych slabin SQL injection a za tcelem jeho testovani byla vytvorena také webova
aplikace demonstrujici riizné varianty slabin SQL injection.



Kapitola 2

SQL injection

V soucasné dobé jsou velmi oblibené a vyuzivané vicevrstvé architektury typu klient-server.
Vrstveni architektury informacnich systémt poskytuje fadu vyhod, jako je napiiklad moz-
nost rozdéleni vykonu nebo lepsi skalovatelnost. Typickym zastupcem vicevrstvé architek-
tury je architektura tiivrstva, ktera se skladé z prezencni vrstvy, aplika¢ni vrstvy a vrstvy
datové. Aplikaéni vrstva zpracovava vstup uzivatele, na jehoz zékladé poptava data z vrstvy
datové. Data jsou poptavany prostiednictvim SQL dotazu, ktery je sestaven podle hodnoty
vstupu uzivatele a pii nedostatecném osetfeni vstupu je uzivatel schopen ovlivnit sestaveni
vysledného SQL dotazu, ¢imz mize ziskat neautorizovany pristup k citlivym dattm. V t¥i-
vrstvé architektuie je tedy ttok SQL injection veden z vrstvy prezencni na vrstvu datovou
s vyuzitim bezpecnostni chyby ve vrstvé aplikacéni.

SQL je standardizovany jazyk praci s daty v databazich, se kterym pracuje mnoho dnes
pouzivanych databazovych systému jako Microsoft SQL Server, Oracle, MySQL a dalsi.
Webova aplikace potom spolupracuje s databdzovym systémem s vyuzitim SQL jazyka.
Na zakladé zadani vstupu uzivatelem je sestaven SQL dotaz, kde je vstup uzivatele pouzit
jako parametr nebo ¢ast SQL dotazu - takova technika je oznacovana jako dynamické
sestavovani SQL dotazt. Vstup uzivatele by mél byt validovan takovym zptisobem, aby
nebylo mozné zpracovat vstup obsahujici skodlivy kéd, ktery by byl nasledné databazovym
systémem vykonan. O tom, zda je aplikace zranitelnd tokem SQL injection, rozhoduje
kvalita validace a oSetfeni vstupu uzivatele.

Podstatou utoku SQL injection je podvrzeni ptfikazt nebo jakékoli jiné neautorizované
zasazeni do SQL dotazu, ktery nasledné vykona cilovy systém fizeni baze dat. K atoku je
vyuzivan vstup aplikace, ktery aplikace dale vyuziva pro sestaveni SQL dotazu. K oceka-
vané hodnoté je ptridan skodlivy kéd, jehoz provedeni miize byt okamzité, zde se jedna o
piimy ttok, nebo je kodlivy kéd proveden pozdéji pii jiné akci aplikace. Utok je tspésny
v pripadé nedokonalé validace nebo absence validace vstupt aplikace, které pochéazeji z
nedtvéryhodnych zdroji, jakym mtze byt napiiklad HTTP pozadavek.

Jedna se o ttok na datové tlozisté, ke kterému mé aplikace piistup. Skodlivy kéd je
tak provadén se stejnym opravnénim, jakym disponuje napadené aplikace. Utok je veden
pres jednu z vrstev vicevrstvé aplikace, kterd nemé implementovanu dostateénou ochranu
proti tomuto Gtoku. U webovych aplikaci se typicky jedna o selhdni bezpecénosti na tirovni
aplika¢ni vrstvy.



Pro priklad lze uvést webovou aplikaci, kterd ve své vefejné Casti umozinuje prochéa-
zet seznam zameéstnanci a zobrazovat jejich verejné profily. Profil zaméstnance s internim
identifikatorem 10 lze zobrazit na URL:

http://example.com/public/profile?id=10

Po pfijeti pozadavku aplikace nacte hodnotu parametru URL a pouzije ji k sestaveni
SQL dotazu, jehoz vysledkem budou informace k poptavanému profilu. Néasleduje typicka
ukazka zdrojového kédu aplikace, kde neni oSetfena hodnota vstupu, ze kterého je dale
sestaven SQL dotaz:

$r = mysql_query ("SELECT * FROM emp WHERE id = $_GET[id]");
while ($r && $row = mysql_fetch_array($r))

{

$contentBuffer .= " ID: ".$row[’id’]." - ". $row[’name’];
}
if ($r == 0)

$contentBuffer .= "Zadny zaznam.";

V uvedeném piipadé je ttoc¢nikovi umoznéno pfimym zptsobem ovliviiovat podobu
SQL dotazu, ktery bude predan databazovému systému. Takovou chybu lze dale zneuzit
napfiklad k ziskani vSech dat, ulozenych v dané databazi. V nasledujicich kapitolach jsou
podrobné popséany v praxi pouzivané zpusoby a postupy zneuziti slabiny SQL injection.

2.1 Kategorizace technik atoku

Utoky SQL injection mohou mit mnoho podob a mnoho moznjch zptisobii provedeni. Vzdy
zalezi na mire zabezpeceni cilové architektury, kde vysSsi mira zabezpeceni vyZzaduje vétsi
kreativitu uto¢nika. Kategorizace SQL injection utokd neni v literatufe jednoznacéna a v
detailech se rizni. V této kapitole bude uvedeno obecné rozdéleni bez uvedeni podkatego-
rii, které casto byvaji zaménovany a nemaji ustalené oznaceni. Konkrétni ukazky a rtzné
varianty utoku spadajicich do jednotlivych kategorii jsou uvedeny v kapitole 2.2.

Techniky ttoki typu SQL injection mohou byt rozdéleny podle zptisobu provedeni atoku
na nasledujici:

Tautologie - utoc¢nik se snazi modifikovat cilovy SQL dotaz takovym zptisobem, aby
podminka WHERE cilového dotazu byla vzdy pravdiva. Vyuziva se ptridani pravdivé
disjunkce typicky za ticelem neautorizovaného ziskani dat nebo prekonani autentizace.

Vyuziti chybovych vypisua - itok spoéivd v imyslném vyvolavani chyb databazového
systému typicky za tcelem ziskani piehledu o struktufe cilové databaze z poskytnu-
tého popisu vyvolané chyby. Tyto ttoky jsou uvadény pod nazvem error-based.

PriloZeni vlastniho dotazu - tuto¢nik je schopny vlozit oddélova¢ dotazi a piilozit
vlastni dotaz, ktery je cilovym databazovym systémem proveden. Tato technika byva
oznacovana jako Stacked Queries nebo také jako Piggy-backed Queries.

Vyuziti konstrukce UNION - pfi tatoku je vyuzivana konstrukce UNION umoziiujici
sjednoceni vysledkd dotazu za tcelem efektivniho ziskavani dat z cilové databaze.



Vyuziti uloZzenych procedur - technika byvéa Casto soucdsti komplexnéjsich ttoka a
spociva ve vyuziti ulozenych procedur cilového databazového systému. Lze vyuzit jiz
existujici ulozené procedury nebo si pro dalsi ttok vytvorit procedury vlastni.

Maskovani injekce - atocnik zméni podobu injekce takovym zpisobem, Ze neni odha-
litelna pripadnym bezpecnostnim systémem filtrujicim pozadavky obsahujici bézné
pouzivané injekce. P¥i ttoku je vyuzivano rtzného kédovani hodnot (napiiklad do
jejich hexadecimalni reprezentace) nebo jsou také maskovany mezery v injekci po-
moci blokovych komentaid. Moznosti maskovani injekce se lisi pro rizné databazové
systémy, princip utoku vsak vzdy spociva v nalezeni alternativ odmitnutych injecki.

Odvozovani reakci aplikace - technika je v literatufe ¢asto oznacovana pod nézvem
Inference a jeji podstatou je vynucovani zmény chovani cilového databazového sys-
tému. Aplikace mize zakryvat do jisté miry reakce databazového systému, v nékte-
rych piipadech vSak neni zakryti uplné a lze podle odpovédi rozpoznavat tispésnost
injekce. Pokud jsou zakryty chybové vypisy cilového databazového systému, tak se
jedné o techniku blind. Specifickou variantou techniky blind jsou piipady, kdy lze
rozpoznavat pouze reakce na pravdivost podminky WHERE, a takova varianta byva
oznacovana jako blind-boolean. Dalsi technikou odvozovani reakce aplikace je tech-
nika time-based, ktera spociva ve vkladani piikazu pro zpozdéni odpovédi cilového
databazového systému a nasledného porovnani ¢asu odpovédi aplikace s jejim béznym
c¢asem. Ukézky a podrobnéjsi popis technik odvozovani reakci aplikace je uveden v
kapitole 2.5.2.

Pozdé&ji vykonané injekce - ttoénik nemusi vyuzit k ttoku pouze jednu akci aplikace.
Napriklad u akci, kde je provadéno vkladani hodnoty vstupu do databéaze, ttoc¢nik
vlozi injekci, kterd bude vykonana az pfi jiné akci, kdy si aplikace z databaze zjisti
ulozenou hodnotu a pouzije ji pri dynamickém sestaveni SQL dotazu. Typickym pii-
kladem této techniky byva situace, ve které titocnik vlozi misto jména uzivatele injekci
a injekce se vykona v jiné akci, kde aplikace na zakladé jména sestavuje SQL dotaz
pro zobrazeni zadznami vztahujicich se k danému jménu. Popsana technika byva v
literatufe uvadéna pod nazvem Second Order SQL Injection.

Vyse uvedené techniky byvaji ¢asto kombinovany a malokdy si ito¢nik vystaci pouze s
jednou technikou [J]. Utoky SQL injection je mozné rozdélit také podle zpiisobii ziskavani
informaci a dat z cilové databaze do nasledujicich tfech kategorii:

N

data stejnou cestou, jakou byl obdrzen vstup, ze kterého byl sestaven SQL dotaz. V
pripadé webové aplikace se muze jednat o situaci, kdy na zékladé vstupu predaného
ptes HTTP pozadavek je vracen vysledek v odpovédi na obdrzeny pozadavek.

Out of band - Informace a data z cilové databaze jsou vraceny jinou cestou nez tou, pres
kterou bylo provedeno podvrzeni prikazt. Mize se jednat o pfipad, kdy je podvrzeny
ptikaz poslan v HT'TP pozadavku a vysledek je vracen pfes e-mail.

Inferential - Uto¢nikovi nejsou vraceny data pfimo, ale i tak je mozna jejich rekonstrukce
napiiklad podle reakce serveru na podvrzené injekce [5].



2.2 Detekce a varianty zranitelnosti

Pro ovéfeni zranitelnosti aplikace je mozné provést revizi zdrojovych kéd, provérit validace
a pouziti vstupt aplikace. Mnohdy vSak nemusi byt k dispozici potfebna dokumentace nebo
je cilova architektura informaéniho systému natolik rozsahlé, ze neni mozné ve stanoveném
terminu provést testovani typu white-box. Casto se tak provadi pouze testovani typu black-
box, coz muze vést k prehlédnuti slabiny, protoze odhaleni nékterych variant vyzaduje hlubsi
znalost problematiky SQL injection. Teoreticky muze existovat také slabina, kterou nebude
mozné odhalit testovanim typu black-box, a to ani s vyuzitim pokrocilych technik detekce,
protoze pro danou akci nebude mozné odvodit odlisnosti v reakcich cilového databazového
systému.

Lze rozlisovat rizné varianty a techniky detekce SQL injection slabin a to naptiklad
na zakladé obsahu odpovédi, specifické reakce pro existujici zdznam v databazi nebo podle
chovani aplikace pfi chybé vyvolané napiiklad nespravnou syntaxi SQL dotazu.

Zakladni technikou pro odhaleni slabiny SQL injection mtze byt zamérné poskozeni
syntaxe cilového SQL dotazu. Napriklad v pFipadech, kde aplikace vypisuje zdznamy z
databaze na zakladé ¢iselného identifikatoru, je mozné zaménit ¢iselnou hodnotu za fetézec.
Pro databazovy systém MySQL bude vracen nasledujici chybovy vypis:

1054: Unknown column ’retezec’ in ’where clause’

V praxi se Casto zkousi znaky apostrofu nebo dvojitych uvozovek, které maji pro mnoho
databazovych systému specidlni vyznam ukonceni retézce. Neocekavané ukonceni Fetézce
narusi syntaxi vysledného SQL dotazu a lze ocekéavat reakci aplikace na chybu databazového
systému.

Nachylnost vykonani operace

Vyse uvedena technika vSak neni pouzitelna v pripadech, kdy je chyba databazového sys-
tému zakryta a neni mozné jednoznacné rozpoznat reakci na chybu. Napriklad je po vyskytu
chyby vréacena stejné odpovéd jako pro neexistujici zéznam. V takovych piipadech se jedna
a spoc¢iva ve vyhledani injekce, kterd slabinu prokaze. V pfipadé ¢iselnych datovych typu
se miize jednat o jiné vyjadreni stejné hodnoty, napfiklad nasledujicim zptisobem:

http://www.example.com/7page=multi-int&entry=3-2
http://www.example.com/?page=multi-int&entry=6-5

V ukézce je testovanym vstupem parametr entry v URL. Pro jiné datové typy je mozné
vyuzit jiné operace, u fetézcti napiiklad konkatenace. Pokud je pro oba piipady vracen
stejny zaznam z databaze, je velmi pravdépodobné, ze se jednéd o slabinu SQL injection.
Mohlo by se stat, Ze aplikace vraci dany zdznam i po chybé nebo pokud neni nalezen jiny
pozadovany zaznam a v takovych piipadech je nutné otestovat parametr entry stejnym
zpusobem pro jinou hodnotu.

Nachylnost modifikace podminky

Dalsi technikou muze byt pokus o modifikaci podminky WHERE cilového SQL dotazu.
Je mozné se pokusit o tautologii vhodnou injekci. Pro akce, kde aplikace vraci vypis obsahu
tabulky na zakladé vstupu, je mozné sledovat rozdilné vypisy pro nésledujici URL:



http://www.example.com/?page=multi-int&entry=2 or 1=1
http://www.example.com/?page=multi-int&entry=2 and 1=1
http://www.example.com/?page=multi-int&entry=2 and 1=2

Pokud aplikace reaguje na injekci v parametru entry, budou pro prvni URL vraceny
vSechny polozky z cilové databaze, pro druhé URL pouze jedna polozka pro hodnotu 2 a
ve tretim pfipadé nebude vracena zadna polozka. V ukéazce se jedna o vstup pro ¢iselny
datovy typ, pro jiné datové typy budou injekce obdobné, je vsak nutné dat pozor na spravné
ukonceni fetézcti:

http://example.com/?page=multi&entry=zakaznikl’ or ’x’=’x
http://example.com/7page=multi&entry=zakaznikl’ and ’x’=’x
http://example.com/?page=multi&entry=zakaznikl’ and ’y’=’x

Zakladni techniky maskovani injekce

V nékterych pripadech muze aplikace nebo nasazeny IDS systém zahazovat pozadavky
obsahujici zndmé a bézné pouzivané injekce. Mizou byt napiiklad odmitany vSechny hod-
noty obsahujici mezery. V takovych pfipadech lze podobu injekce modifikovat s pouzitim
blokovych komentéait nasledujicim zpisobem:

http://example.com/7page=multi-int&entry=2/**/or/**x/1=1

Existuje mnoho zptisobt jak obchazet riizné nedokonalé validace a vzdy zalezi na kon-
krétni varianté slabiny. K témto technikam obchézeni nedokonalych validaci pfijde vhod
znalost typu a verze cilového databazového systému. Oblibenou obranou vyvojaru byva
zakazani apostrofu v hodnoté vstupu. Takova validace 1ze obejit pomoci funkci databazo-
vych systémt pro sestaveni fetézce z jeho hexadecimalni reprezentace, ¢imz odpada nutnost
pouziti apostrofu v nékterych konstrukcich. V nasledujici ukazce pro databazovy systém
MySQL bude vracen obsah souboru C:\file.ini bez pouziti apostrofit v parametru funkce
LOAD_FILE():

SELECT CAST( LOAD_FILE( 0x433A5C66696C652E696E69 ) AS CHAR )

Ovéreni nalezu zranitelnosti

Pro ovéteni slabiny SQL injection miize vyborné poslouzit technika vyuzivajici konstrukci
UNION. S vyuzitim konstrukce UNION je mozné do vysledku vraceného databizovym
systémem pridat dalsi zdznamy. Je tak mozné vytvorit injekci pro pfidani vlastniho zaznamu
do vypisu z databaze. Nasledujici ukazka injekce demonstruje priklad vyuziti konstrukce
UNION:

>) UNION SELECT CONCAT (0x71666778786772), null;--

V uvedeném piikladu je zamérem injekce piidani vlastniho fadku k vysledkiim vyhledé-

vani v databazi na zakladé parametru URL. Vlastni fadek bude mit dva sloupce, kde v prv-
nim sloupci bude Fetézec qfgxxgr odpovidajici hexadecimalni reprezentaci 0z71666778786772.



Provedeni injekce lze rozpoznat podle pritomnosti fetézce gfgrxgr v odpovédi aplikace. Ve
variantach, kde aplikace zobrazuje pouze prvni zaznam z vysledku, mtze pfijit vhod pou-
ziti konstrukce pro omezeni vysledku napfiklad na druhy zaznam. Tuto techniku je vsak
vhodné automatizovat kvili nutnosti odhadnout spravné ukonceni podminky WHERE a
pocet sloupct pro vysledek cilového SQL dotazu.

Vyse uvedeny popis technik detekce neni zdaleka kompletni a existuje spoustu dalSich
technik, jejichz popis presahuje rozsah této prace. Pro detekci jsou pouzitelné i techniky
popsané v kapitole 2.5.2, kde jsou uvedeny postupy zneuziti, které se v urcitych pripadech
daji vyuzit také pro hledani slabin SQL injection.

2.3 Nachylnost vstupu aplikace

Nachylnymi misty jsou vSechny vstupy aplikace, které jsou dale pouzity pro sestaveni SQL
dotazu. Zakladem pro provedeni komplexni analyzy zranitelnosti aplikace je znalost vSech
vstuptu aplikace, které jsou k sestaveni SQL dotazti pouzivany. Ne vzdy je vSak k dispozici
kvalitni dokumentace testované aplikace, a tak je nutné testovat vSsechny mozné mista, které
se v praxi vyuzivaji jako vstupy aplikace. K identifikaci potencialné zranitelnych vstupt
pomiize pozorovani a analyza komunikace mezi klientem a serverem s vyuzitim specializova-
nych nastrojt jako je napriklad nastroj Fiddler. Zajimavé mohou byt také vstupy skrytych
akci, které se jiz nepouzivaji, nebot slouzily napiiklad pro ladici aéely. Takové akce mohou
byt u webovych aplikaci viditelné v komentarich zdrojovych kédi poskytovanych klientovi.

Pro predavani hodnot mezi klientem a serverem jsou u webovych aplikaci vyuzivany
nejcastéji parametry URL a formulafové prvky. Nékteré varianty predavani hodnot mtzou
byt natolik specifické, Ze je nelze detekovat automatizovanym nastrojem. MiiZe se jednat
napiiklad o ¢ast URL za znakem mfizky, kterou lze pouzit pro praci s technologii AJAX s
vyuzitim vlastniho nestandardniho forméatu vstupi.

Vs8echny vstupy formuldfe nemusi byt na prvni pohled zfejmé. Prvky formuléfe lze
rozdélit z pohledu detekce vstupd webové aplikace do dvou kategorii:

e viditelné prvky formulafe - i kdyZ jsou oSetfeny vstupy textovych poli, je mozné,
ze programator nepocital s validaci hodnoty prvki select a tuto hodnotu piidava bez
validace do SQL dotazu

e skryté prvky formulafe - programéatori o¢ekavaji, Ze hodnota skrytého prvku ne-
bude modifikovana, a tak mnohdy tyto hodnoty nevaliduji

Zranitelnym vstupem webové aplikace miizou byt také v podstaté vsechny pole v hla-
vicce HT'TP pozadavku. Nékteré aplikace mohou napiiklad logovat verze a typy prohlizect,
kterymi uzivatelé k aplikaci pristupuji, a provadét tak vlozeni obsahu pole User-Agent do
databaze. Zranitelné byvaji i vstupy v poli Cookie, coZ se muze stat napriklad v situacich,
kdy aplikace identifikuje sezeni podle nékteré z hodnot v tomto poli a nasledné na zakladé
této hodnoty sestavuje SQL dotaz pro nacteni uzivatelského nastaveni aplikace ulozeného
v databézi.

Casto se stavé, ze je aplikace implementovana s vyuzitim néjakého frameworku!, coz
lze rozpoznat stejnymi reakcemi pfi titocich na rtizné vstupy aplikace. V tomto piipadé se
vyplati hledat programatorska reseni, ktera vybocuji z daného frameworku - muze se jednat

'Framework je soubor knihoven a pfedpfipravenych feSeni, které lze vyuzit pii implementaci vlastniho
software.
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o spojeni ruznych technologii, naptiklad vyuziti technologie AJAX pro lokalni funkcionality
aplikace. Je také velmi pravdépodobné, ze formulafe s odlisnym vzhledem a zaclenénim do
stranky nejsou validovany stejnym zptisobem, jako tomu je u ostatnich formuléari.

Pro komplexni otestovani aplikace na pritomnost SQL injection slabiny je nutné vytvorit
seznam vstupi a to pro kazdou akci aplikace zvl4st. Déale je nutné otestovat kazdou polozku
vytvoreného seznamu. Protoze muze byt mnozina vstupu aplikace pro kazdou jeji akci
rozsahla, vyuziva se ¢asto automatizovaného testovani.

2.4 Obrana

Obranu proti utokim typu SQL injection a zredukovani dopadu atoku lze Fesit na vice
urovnich. Na vsech trovnich je pak vhodné zavedeni logovani a pravidelna kontrola logt.
Prihodné je i nastaveni varovani administratora pri vyskytu chybovych stavi. Zefektiv-
néni detekce a pohotovéjsi reakci na probihajici Gtok lze fesSit nasazenim vhodného STEM
systému.

Kontrola vstupu a jeho ovéfeni, zda neobsahuje skodlivy kéd, by méla provadét aplikace,
ktera sestavuje a poklada dany SQL dotaz databizovému systému. Kromé obrany na této
urovni je vSak mozné ttoktim predchézet i na dalsich vrstvéach architektury a to pfedevsim
u nasledujicich:

Bezpeéna komunikace - zavedeni kryptografické ochrany komunikace mezi klientem a
serverem znemoznujici jeji ¢itelnost a neautorizovanou modifikaci. Je nutné vénovat
pozornost spravné konfiguraci pouzitého kryptografického reseni.

Konfigurace serveru - mnoho webovych servert neni spravné nakonfigurovano, coz se
projevuje napiiklad poskytovanim zneuzitelnych informaci o pouzitych technologiich
a jejich verzi. Se znalostmi o pouzité technologii a jeji konkrétni verze je tto¢nik
schopen lépe cilit itok na dany systém.

Databazovy systém - zadouci je pfenastaveni vychozich hesel systémovych Gcéta, mi-
nimalizace a rozdéleni opravnéni pro uzivatele jednotlivych aplikaci nebo jejich kon-
krétnich akci. Databaze by méla byt pravidelné zalohovana.

Aplikaéni firewall - je vhodné kontrolovat forméat prichoziho poZzadavku, napiiklad se
muze jednat o validaci SOAP forméatu a pripadny nevyhovujici pozadavek zaho-
dit. Neékteré aplikac¢ni firewally také nabizi pokrocilé moznosti detekce SQL injection
atoki a poskytuji preddefinovana pravidla pro blokovani podezielych pozadavki. Po-
krocilé aplikacéni firewally poskytuji také obranu technikou uceni, kdy je béhem rezimu
uceni sestaven model, podle kterého jsou nasledné v ostrém rezimu vyhodnocovany
a pripadné blokovany podezielé pozadavky. Aplikacni firewall je v mnoha pripadech
schopny odrazit titok automatizovaného nastroje jesté pred tim, nez nastroj vyhodnoti
danou slabinu a zjisti spravny forméat injekce.

Aplikaéni proxy a systémy odhaleni pruniku - existuji nastroje, které dokazou vy-
hledavat v pozadavcich podezielé vstupy napriklad na zdkladé vyskytu specidlnich
znakl v hodnoté vstupu. V nékterych piipadech, kdy je nutné ochranit rozsahlou
aplikaci bez validaci vstupt, mize byt vyuzita specifickd aplikacni proxy, kterd bude
validaci vstupu provadét, coz nevyzaduje zasah do zdrojovych kédu aplikace. Tento
pristup vSak nemusi byt u vSech piipad® spravny a dostacujici - naptiklad pokud
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aplika¢ni proxy vyhledava znaky se specidlnim vyznamem pro databazovy systém a
zaroven je vstup dosazen na misto numerické hodnoty ve vysledném SQL dotazu,
bude ttoc¢nikovi umoznéno vytvoreni tautologie bez pouziti znaki se specidlnim vy-
znamem. Déle jsou k dispozici rizné systémy odhaleni priniku (oznacované jako IDS)
a jejich aktivni varianty (se zkratkou IPS), které umoznuji na zakladé definovanych
udalosti v¢as reagovat na zjistény utok.

Obecné zasady osetfeni vstupu

V samotné aplikaci by méla byt pro kazdy vstup definovdna mnozina povolenych hodnot,
vici které bude probihat validace na strané serveru. Omezeni a kontroly na strané klienta je
mnohdy snadné obejit a nelze je povazovat za dostacujici. Je nutné provadét validace i téch
hodnot, které byly poslany uzivateli a neocekava se jejich zména, napiiklad hodnoty Cookie.
U vstupu, kde je ocekévan urcity datovy typ, musi probéhnout kontrola, zda je vstupem
skute¢né ocekavany datovy typ. Zadouci je také kontrola délky vstupu. Po tspésné validaci
musi nasledovat prekédovani znakl se zvlaStnim vyznamem pro sestavovany SQL dotaz.
Neni mozné pracovat dale s hodnotou, ktera nebyla validovana. Netispésna validace vstupu
by méla vyvolat chybovy stav a veSkeré chybové stavy by meély byt oSetfeny vracenim
obecné chybové stranky. Detaily chyby by nemély byt obsazeny v odpovédi, ale mély by
byt logovany na serveru. Nelze se také spoléhat na dodrzeni ocekdvané posloupnosti akci
aplikace, kdy by nebyl kontrolovan vstup, protoze jeho kontrola méla probéhnout pii akci
predchozi.

Obrana na aplika¢ni trovni

Efektivni obranou proti utoku SQL injection muze byt pouziti parametrizovanych SQL
dotazi. Jedné se o predpfipravené SQL dotazy s jednim nebo vice parametry, do kte-
rych jsou dosazeny hodnoty za béhu aplikace. Tyto hodnoty jsou dale pouzivany takovym
zpusobem, ze nehrozi jejich interpretace. Nasleduje ukazka implementace v jazyce PHP
demonstrujici pouziti parametrizovaného SQL dotazu pro databazovy systém MySQL:

$st = $dbc->prepare ("SELECT * FROM =zak WHERE jmeno = 7");
$result = $st->execute(array($_GET[’vstup’]l));
$row = $st->fetch ()

V ukazce je nejdiive pripraven SQL dotaz pro vyhledani vsech zakaznikd na zakladé
jejich jména, které je pozdéji preddno databazovému systému zvlast jako parametr predpii-
praveného SQL dotazu. Hlavni komplikaci pro nasazeni parametrizovanych SQL dotazt u
jiz hotovych aplikaci je nutnost kompletniho prepsani spoluprace aplikace s databazovym
systémem, coZ je pro rozsahlé aplikace prilis nakladné feseni.

Vyuziti specifickych funkci
Dalsi moznosti obrany proti atokiim typu SQL injection je oSetfeni vstupid s vyuzitim
funkce zajistujici kédovani retézcovych literald pro dany databdzovy systém. Nemusi byt
dostacujici nahrazovani a kontrola vyskytu pouze jednoho znaku oddélujiciho textovy re-
tézec. Je nutné osetfit vSechny znaky se specidlnim vyznamem takovym zptisobem, aby se
zabranilo ttoku SQL injection i v situacich, kdy vyvojar dosadi vstup do SQL dotazu jako
¢iselnou hodnotu nebo naptiklad jako nazev sloupce tabulky.
Popularni programovaci jazyky jako PHP poskytuji jak funkce obecné, tak i funkce
specifické odpovidajici riznym databazovym systémtm. Pro priklad s vyuzitim programo-
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vaciho jazyka PHP a databazového systému MySQL je mozné pouzit funkci
mysqli::real_escape_string pro nahrazeni znakt se specidlnim vyznamem s vyuzitim rozsiteni
mysqli, viz [18]. Pfed pouzitim téchto funkci by mélo byt samoziejmosti precteni a po-
chopeni prislusnych dokumentaci. Naptiklad zminénd a v praxi C¢asto pouzivana funkce
mysqli::real_escape_string neoSetfi dostateéné hodnoty vstupt, které jsou dosazeny na misto
numerického datového typu v sestavovaném SQL dotazu, tedy bez obaleni apostrofy, jak je
vidét na néasledujici ukazce:

$g $_GET ["entry"]; // vstupem miZe bjt injekce 1 OR 1=1
$g mysqli_real_escape_string ($mysqli,$g);
$result = mysql_query ("SELECT * FROM zak WHERE id = $g");

Alternativni feSeni

Kromé vyse uvedenych moznosti, které jsou doporucovany napiiklad v oficidlnim manudalu
jazyka PHP, se vyskytuji i neobvykla feSeni. Mtze se jednat naptiklad o vytvoreni seznamu
specidlnich znakti, které bude nutné pro dany vstup aplikace nahrazovat. Rizikem tohoto
feseni muZe byt naptiklad nepochopeni jiného vyvojare, ktery seznam pouzije pro jiny
vstup, pro ktery nemusi byt vycet specidlnich znakt kompletni. V nékterych ptipadech je
mozné dany vstup prevést do jeho binarni reprezentace nebo vypocitat jeho MD5 hodnotu
a potom je v tomto tvaru porovnavat, jak naznacuje nasledujici ukéazka:

$where="WHERE md5 (user)=".md5 ($name)

Odolnost aplikace nejen vii¢i Gtokim SQL injection miize zvysit vyuziti jiz existujiciho
frameworku pro implementaci vlastni aplikace. Je vSak nutné zvazit vybér frameworku, ne
vSechny feseni poskytuji ochranu proti utokim SQL injection. Dulezité je i pochopeni a
dodrzeni konceptu zvoleného frameworku. Zvysenou pozornost je nutné vénovat pri im-
plementaci vlastniho rozsifeni a tprav frameworku. Dale je vhodné sledovat aktualizace a
zjisténé bezpecnostni chyby daného frameworku v rdmci provozovani aplikace.

Pokrocilé metody obrany

Vyse popsané techniky obrany pred utokem SQL injection patii mezi zakladni. K po-
krocilym technikdm patfi napfiklad statickd a dynamicka analyza, kde jsou pro kontrolu
vyskytu skodlivého kédu vyuzivany koneéné automaty a rozbor sestaveného SQL dotazu
na urovni tokenu. Dalsi zajimavou technikou je modifikace standardnich piikazi daného
databazového systému s vyuzitim nahodnych hodnot, coz implementuje napiiklad néastroj
SQLrand.

K celkovému zvySeni bezpecnosti pak muze prispét i provedeni penetracniho testu a ne-
zévisla revize zdrojového kédu implementované aplikace. Penetra¢ni test provéri funkénost
bezpecénostnich mechanizmi a mtize odhalit nedostatky jesté pred samotnym zpristupnénim
aplikace z internetu.
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Obréazek 2.1: Schéma fungovani néstroje SQLrand, zdroj: [3]

2.5 Nasledky a postupy zneuziti

Po odhaleni SQL injection slabiny je utoc¢nik schopny zkopirovat vSechna data v data-
bézi, ke kterym mé databazovy uzivatel ptistup. Uto¢nikovi se nemusi nutné jednat o data
souvisejici s tcelem aplikace - mnoho uzivateld internetu pouziva stejné hesla do rtznych
informacnich systémi, a tak je na misté ivaha zneuziti informa¢niho systému za tcelem
ziskani pristupu do jiného informacniho systému. I ulozeni hesla v jeho hash podobé (napfi-
klad MD5) nemusi byt dostateéna ochrana pro jednoduché hesla, protoze existuji nastroje
pro pievod hash podoby do otevieného textu. Utoénik miize byt dale schopen ulozena data
vymazat nebo je timyslné modifikovat ve sviij prospéch nebo za ucelem komplexnéjsiho
utoku na danou sluzbu.

2.6 Nasledky

Dopad atoku SQL injection zavisi mimo jiné na pridélenych pravech uzivatele databazového
systému, se kterymi webova aplikace do databazového systému pristupuje, a dalSich kom-
ponent, které spolupracuji s aplikaci a databdzovym systémem. Pokud mé dany uzivatel
databazového systému prava spoustét prikazy operacniho systému, potom tyto prikazy muze
spoustét i atocnik a to s pravy databizového systému. Napiiklad pro databazovy systém
MS SQL Server lze vyuzit piikaz xp_cmdshell(), ktery spusti pfikazovou fadku Windows a
ptedé ptikazy pro vykonani:

EXEC xp_cmdshell ’dir *.exe’;
GO

Mnoho databazovych systémil umoznuje ¢teni a zapis do soubort, ke kterym méa da-
tabdzovy systém piistup. Utoénik je tak schopny stahnout soubory, které nejsou bézné
dostupné. Muze se jednat o napiiklad o soubor /etc/passwd. S vyuzitim zapisu do soubort
lze nahravat na napadeny server vlastni knihovny nebo prepisovat stavajici soubory.

Slabina SQL injection miZe tto¢nikovi vyborné poslouzit pro provedeni komplexnéjsiho
utoku. Napriklad u webovych aplikaci lze slabinu zneuzit napfiklad k provedeni utoku typu
Stored XSS, kde utoc¢nik ulozi do databaze svij zdrojovy kéd a podvodny obsah, ktery se
bude zobrazovat vSem nic netusicim uzivatelim napadené sluzby. Miize se jednat o falesny
prihlasovaci formulaf, ktery odesild zadané idaje na jiny server. Pfi nedostate¢ném logovani
a kontrole logli nemusi byt zasah Gtocnika detekovan.
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Kromé vyse zminénych dopadi jako je unik dat, muZe provozovateli aplikace hrozit
poskozeni dobrého jména a néslednou ztratu klient. Pfedevsim u spolec¢nosti pracujicich
s citlivymi udaji, by bylo samotné nalezeni a zvefejnéni SQL injection slabiny nezadouci a
mohlo by mit negativni dopad na povést spolecnosti.

,

2.7 Postupy zneuziti

Prvnim krokem vedoucim k moznému zneuziti slabiny SQL injection je nalezeni spravné
syntaxe podvrzenych SQL konstrukci a ptikazti. Cilem je navézat nebo spravné ukoncit
predchozi posloupnost konstrukeci a prikazi takovym zptisobem, aby bylo mozné vkladat
ptikazy vlastni. Za podvrzenymi piikazy pak staci napsat oddélovac radkového komentére,
coz vytesi problém s nasledujici posloupnosti ptivodnich konstrukci. Situace je o néco kom-
plikovanéjsi v pripadech, kdy se jedné o vicefadkovy SQL dotaz - zde je nutné vyhledat
specifickou techniku dtoku pro danou variantu, napriklad je mozné za podvrzené prikazy
pripravit zacatek dalsiho SQL dotazu.

Ne vzdy je vSak mozné vkladat vlastni ptikazy, protoze cilova architektura nemusi po-
volovat vice nez jeden prikaz v jednotlivé komunikaci aplikace s databazovym systémem.
Utoky vyuzivajici vkladani vlastnich piikazt jsou oznacovany nazvem Stacked SQL In-
jection. Jedna se zavaznou variantu slabiny SQL injection, protoze ito¢nik neni limitovan
ptvodnim dotazem, coz mu dava vice volnosti a moznosti zneuziti slabiny.

Vyuziti chybovych vypista

Pri manualnim hledani spravné syntaxe injekce jsou velmi uzite¢né chybové vypisy cilové
databaze. Tyto chybové vypisy obsahuji alesponi ¢astecné informace, kde je chyba syntaxe,
a prozradi jména tabulek a sloupcti pouzitych v daném SQL dotazu. Napiiklad pro databa-
zovy systém Microsoft SQL Server je mozné zneuzit chybové vypisy k postupné enumeraci
sloupct tabulky s vyuzitim konstrukce HAVING, jak naznacuje nasledujici posloupnost
injekci:

1 HAVING 1=1 --
1 GROUP BY <sloupecl> HAVING 1=1 --
1 GROUP BY <sloupecl>,<sloupec2> HAVING 1=1 --

Zjisténi typu a verze databazového systému

Dalsi uzite¢nou znalosti je informace o tom, jaky je pouzit databazovy systém. Pokud
jsou k dispozici chybové vipisy, je odvozeni databdzového systému snadné. Chybovy vypis
lze ziskat i u jinych vstupu aplikace, kde sice neni utok SQL injection mozny, ale validace
je nedokonald. Jestlize je ocekavéano ¢islo a vstup je validovan reguldrnim vyrazem [0-9]*,
je mozné vyvolat chybovou zpravu prili§ velkym ¢islem. Pokud neni k dispozici chybovy
vypis, da se vyuzit rozdilnosti databazovych systému. Naptiklad zapis konkatenace fetézcti
miize poslouzit k vylouceni nékterych databazovych systému.

Utoénik musi posbirat co nejvice informaci o cilové databézi. Typickym zdmérem ttod-
nika je precteni nebo modifikace ulozenych dat. Obtiznost a zptisob ziskavani dat z cilové
databaze se muze liSit a zavisi na typu cilové databaze. K bézné pouzivanym systémtm
fizeni baze dat existuji podrobné a verejné dostupné dokumentace. Po zjisténi typu ci-
lové databaze je vhodné dany databazovy systém nastudovat. U nékterych databazovych
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systémi je mozné urcit i konkrétni verzi. Pokud bude néasledujici SQL dotaz cilovym data-
bazovym systémem vykonén bez chyby, je velmi pravdépodobné, Ze se jednd o databazovy
systém MySQL verze 3.23.02 nebo vyssi:

SELECT * FROM customers WHERE id=1 AND /*!32302 1 x*/

Kromé uvedeného je mozné u nékterych variant slabin SQL injection pro databazovy
systém MySQL pouzit efektivnéjsi feSeni s vyuzitim specialni funkce @@Qversion:

http://example.com/7entry=1 UNION SELECT @@version, null

VyuzZiti informac¢nich schémat

Jednim z prvnich kroki byva zjisténi cilového uzivatele databaze a jeho opravnéni nebo
zjisténi jména cilové databaze. Dale potom vycty roli a ostatnich uzivatelti databaze, jejich
hesel (ve formé hash) a opravnéni. Nasleduje vycet tabulek a jejich sloupct. Dalsim krokem
je zjisténi hodnot v fadcich tabulek. Existuje nékolik technik jak ziskavat tyto informace,
zde budou uvedeny nejpouzivanéjsi z nich. Moznost pouziti uvedenych technik zavisi na
konkrétni varianté SQL injection slabiny a také na podpore ze strany cilového systému
fizeni baze dat.

Neékteré databazové systémy zpristupniuji rtiznéd metadata obsahujici jméno databéze,

existujici tabulky, opravnéni a podobné. Pro MySQL tak lze snadno ziskat seznam tabulek
v databazi nasledujicim SQL dotazem:

SELECT table_name FROM information_schema.TABLES;

Dalsi moZnosti zjisténi struktury databaze

Jména tabulek 1ze také hadat pomoci slovniki casto pouzivanych jmen tabulek. Napfiklad
pro databazovy systém PostgreSQL poslouzi funkce PG_SLEEP(), kde argumentem bude
cas v jednotkdch sekund. Lze tedy sestavit podminku, kterd zjisti, zda existuje v cilové
databéazi tabulka se jménem uzivatele:

SELECT CASE WHEN
(SELECT 1 FROM uzivatele LIMIT 1) > O THEN
PG_SLEEP (5)

END;

Pokud v databézi existuje hddané jméno tabulky a dotaz je poklddén s dostatecnym
opravnénim k testované tabulce, bude odpovéd zpoZzdéna o 5 sekund. Misto funkci pro
zpozdéni odpovédi se také nékdy vyuzivaji funkce pro benchmarky. V predchozi ukazce je
vyuzita konstrukce pro podminku, kterd mize mit pii detekci a zneuziti slabiny Sirsi vyuziti.
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Konstrukce podminky mé praktické vyuziti také pro potvrzeni nalezu slabiny SQL in-
jection. Pro databazovy systém MySQL lze pozorovat rozdilnost reakce testované aplikace
na nasledujici prikazy:

SELECT IF(1=1, SLEEP(5), 2)
SELECT IF(1=2, SLEEP(5), 2)

Ziskavani dat z databaze

V ptipadech, kdy jsou dotazované hodnoty vraceny v odpovédi, lze vyuzit konstrukce
UNION. S touto konstrukci je mozné ziskavat data i z jinych tabulek v databazi. Aby
byla injekce spésna, je nutné spravné ukoncit podminku WHERE a doplnit spravny pocet
sloupcii. Nasleduje ukazka injekce s vyuzitim konstrukce UNION, na zakladé které je vracen
nazev uzivatele databazového systému:

x’ UNION SELECT CONCAT(CAST(CURRENT_USER() AS CHAR)),NULL ;--

Neékdy se miize stat, ze je aplikace vypisuje pouze prvni zaznam vysledku vraceného
databazovym systémem. V takovém piipadé€ je mozné vyuzit konstrukce LIMIT pro omezeni
vysledku na uréity zdznam. V nasledujici injekci, je vysledek omezen na druhy podvrhnuty
zédznam vysledku SQL dotazu:

x’ UNION SELECT CONCAT (0x716667) ,null LIMIT 1,2 ;--

Konstrukci UNION je mozné pouzit i pro hledani spravného datového typu jednotlivych
sloupcu. Pokud je mozné rozpoznat reakce aplikace na chybu a pfedchozi injekce s konstrukei
UNION probéhla bez chyby, bude mozné odvodit datové typy sloupct postupnou zaménou
hodnot NULL za hodnoty konkrétnich datovych typt. Pro kazdy sloupec zvlast se tipuji
hodnoty riiznych datovych typt a po bezchybné reakci aplikace je mozné prejit ke sloupci
dalsimu.

Urceni poctu sloupci mize byt provedeno technikou ORDER BY. Principem techniky
je vkladani ptikazu pro sefazeni vysledku podle urc¢itého sloupce. Za piikaz ORDER BY
se uvede Cislo sloupce, podle kterého ma byt sefazeni provedeno. Pokud je zvolené ¢islo v
injekci vétsi, nez je skuteény pocet sloupcii v cilové tabulce, 1ze ocekavat chybovou reakci
aplikace. Naopak pro existujici sloupec je vracen serazeny vysledek dotazu.

Rekonstrukce dat podle reakci aplikace

Dalsi moznosti jak ziskavat informace z databaze je vyuziti odvozovani hodnot po znacich.
V praxi je tato technika ¢asto vyuzivana pro utoky typu blind-boolean. Dilezitou roli v
tomto ttoku sehraji funkce pro ziskavani ordinalni hodnoty v kombinaci s funkci vracejici
jeden znak z vraceného fetézce. Tyto vycty se nejCastéji provadéji hrubou silou a jsou
automatizovany. V nasledujici ukazce testovana ordindlni hodnota prvniho znaku nézvu
uzivatele databazového systému.
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Pokud bude nazev uzivatele za¢inat znakem s ordinalni hodnotou 117, je mozné ocekavat
reakci aplikace pro existujici zaznam s hodnotou y. V opacéném ptipadé lze ocekdvat reakci
pro neexistujici zaznam v cilové databéazi. Vysledna injekce pro databazovy systém MySQL
bude mit nésledujici podobu:

y’ AND ORD(MID(CAST(CURRENT_USER() AS CHAR),1,1))=117
AND ’x’=’x

Ve vyse uvedeném pfehledu technik zneuziti slabiny SQL injection jsou popsany nejcastéji
pouzivané techniky, jejichZz vycet vSak neni kompletni. Postupi zneuziti je mnoho stejné
jako technik detekce slabiny nebo zptisobil obrany. Detailni popis vSech moznych a v praxi
pouzivanych technik véetné jejich variant pfesahuje ramec této prace. Znalost vyse uvede-
nych technik muze v mnoha situacich napomoct detekovat slabinu SQL injection.

Techniky, které byly popsany v této kapitole, jsou v praxi bézné pouzivané. Vzdy je
nutné nalézt spravny forméat injekce, aby bylo mozné danou techniku vyuzit. Nabizi se tedy
moznost vyse uvedené postupy automatizovat a vyhledavat spravny format vysledné injekce
napfiiklad podle slovnikovych definici.
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Kapitola 3

Popis a prehled soucasnych
nastroju

Pro detekci slabiny SQL injection je mozné vyuzit automatizované nastroje. V soucasné
dobé existuje mnoho nastroji riznych kvalit. Vétsina nastroji umoznujici komplexni otes-
tovani bezpecnosti aplikace ma integrovanu i analjzu vyskytu slabin typu SQL injection.
Dale jsou k dispozici nastroje, které se specializuji pouze na slabiny typu SQL injection.
Pro detekci slabiny SQL injection existuji i dopliiky pro prohliZece, jako je napiiklad SQL
Inject Me pro prohlize¢ Firefox [14].

Motivaci pro automatizaci detekce zranitelnosti SQL injection je systematické otesto-
vani vSech typickych vstupt aplikace. Pouziti automatizovaného nastroje mize zkratit cas
potfebny pro otestovani bezpecnosti aplikace a odhalit zranitelné vstupy aplikace, které
¢lovék prehlédne. Automatizované nastroje mnohdy navic poskytuji funkcionality pro né-
sledné vyuziti zjisténé SQL injection slabiny - napriklad enumeraci tabulek v databazi
pomoci technik, které jsou obtizné pro manualni provedeni.

Automatizované nastroje vsak nemusi byt schopny pojmout session management tes-
tované aplikace. I pfes to, Ze nékteré nastroje umoznuji definovat prihlasovaci sekvenci,
tak muze byt pohyb v aplikaci natolik slozity, ze vysledkem bude neustalé prihlasovani a
nésledné netspésny pokus o pohyb v aplikaci, ktery povede k odhlaseni (napiiklad zneplat-
néni identifikdtoru sezeni na strané serveru). Zda nastroj pracuje spravné a je schopny se
ve webové aplikaci pohybovat je vhodné ovérit s vyuzitim proxy, kde je mozny néhled na
zaslané pozadavky a jejich odpovédi.

Dalsim problémem je identifikace vstupu aplikace. Naptiklad v pripadech, kdy je v
aplikaci pouzity nestandardni format parametr v URL, ze kterého pak aplikace svym
specifickym zpusobem parametry ziskava. Také nemusi byt ispésné injekce odhalitelné au-
tomatizovanym nastrojem - napriklad v situaci, kdy nastroj vyhodnocuje tispésnost injekce
na zakladé porovnavani velikosti obsahu odpovédi a zaroven aplikace vraci vzdy jinak velkou
odpovéd. Nize jsou uvedeny nékteré dnes pouzivané nastroje pro automatizovanou detekci
SQL injection. PouZivanych nastroju existuje mnoho, jejich vycet a podrobnéjsi prehled je
vSak nad ramec této prace. Byl tedy zvolen jeden z nejpouzivanéjsich nastroju sqlmap a
nastroj vyuzivany uto¢niky sqlninja. Dalsi pfehled nastroji je uveden napiiklad na [6].
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3.1 Nastroj sqlmap

Jedné se o projekt s otevienym zdrojovym kédem urceny pro detekci a néasledné vyuziti
slabiny SQL injection [2]. Néstroj je implementovan v jazyce Python a je poskytovan s
licenci GNU General Public License [3].

Nastroj podporuje nékolik databizovych systému véetné MySQL, Oracle, PostgreSQL
a Microsoft SQL Server. K dispozici je nékolik technik itoku SQL injection a nasledné pod-
pora eskalace prav procesu databazového uzivatele. Nastroj umoznuje enumeraci uzivatelt,
opravnéni, roli, databazi, tabulek a sloupcti. Nechybi ani moznost ziskédni dumpu' tabulek.
K tomuto populdrnimu konzolovému nastroji existuje mnoho podrobnych navodt a videi.
Nastroj sqlmap je standardné obsazen v distribucich BackTrack [11].

Nastroj sqlmap je jednim z nejpokrocilejsich nastroji pro praci s SQL injection slabinou,
ale i presto nepokryva vsechny mozné varianty SQL injection slabin. P¥i experimentovani s
nastrojem bylo v rdmci této prace zjisténo, ze nastroj nedetekoval zranitelny vstup, ktery
cilova aplikace pouzije ve vicerddkovém SQL dotazu jako parametr funkce cilového databa-
zového systému PostgreSQL. Pro néaslednou praci s existujici SQL injection slabinou bylo v

Obrazek 3.1: Vypis nastroje sqlmap obsahujici zjisténé informace o cilové architektuie

3.2 Nastroj Sqlninja

Sqlninja je nastroj zaméfeny predevsim na zneuziti slabin typu SQL injection [10]. Nastroj
se specializuje na databazovy systém Microsoft SQL Server a poskytuje vSechny bézné
techniky potfebné pro prevzeti kontroly nad databazi a pripadné i nad serverem.

Jednd se o néastroj napsany v jazyce Perl a poskytovany pod licenci GNU General
Public License. Sqlninja je primarné vyvijeny a testovany na platformé UNIX. Na stran-
kéch nastroje je k dispozici ucelend a pomérné prehledna dokumentace popisujici jednotlivé

!Dumpem je myslen vypis obsahu databazovych objektt nebo celé databaze.
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funkcionality a moznosti nastaveni. Pro praci s nastrojem je nutné znat slabinu a definovat
spravny format injekce. Po Gispé$ném ovéreni pritomnosti slabiny néstroj nabidne moznost
pouziti technik pro obejiti pfipadného IDS systému, jako je napiiklad ndhodné kédovani
URL nebo pouzivani hexadeciméalni reprezentace hodnot v posilanych injekcich. Kromeé béz-
nych technik jsou k dispozici i pokrocilé metody pro eskalaci opravnéni, nastroj naptiklad
nabizi moznost zneuziti bezpe¢nostni chyby CVE-2010-02322.

sqlninja : bash

File Edit View Bookmarks Settings Help

sglninja : bash

Obrazek 3.2: Vypis nastroje Sqlninja po ovéfeni zranitelnosti vstupu

7 popsanych nastroji umoznuje detekci slabiny SQL injection pouze nastroj sqlmap.
Béhem experimenti se vSak ukazalo, Ze i tento nastroj neni schopen detekovat nékteré ob-
tiZné zjistitelné slabiny SQL injection. V ramci praktické ¢asti této prace byl tedy vytvoren
nastroj, ktery se specializuje na problematiku detekce obtizné zjistitelnych slabin.

*Detaily k chybé CVE-2010-0232 lze nalezt na [15]
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Kapitola 4

Nastroj pro detekci zranitelnosti
SQL injection

V ramci praktické ¢asti bude implementovan nastroj pro detekci zranitelnosti SQL injection
ve webové aplikaci. Jedné se o netrividlni aplikaci, proto bude kladen dtiraz nejen na kvalitni
implementaci, ale i na detailni analyzu problému a navrh aplikace.

Aby bylo mozné implementovany nastroj pfizpusobit riznym moznostem a variantam
zranitelnosti SQL injection, bude vytvofena webova aplikace demonstrujici rtizné varianty
slabin SQL injection, kterd umozni jeho regresni testovani. Webovéa aplikace bude posky-
tovat moznosti generovani dynamické délky odpovédi a jiné dal$i moznosti specifického
chovani pro simulaci obtizné detekovatelnych zranitelnosti, které se v praxi vyskytuji.

Pred samotnym navrhem néstroje byla provedena analyza jinych v soucasné dobé pou-
zivanych nastroji pro detekci SQL injection slabin a obecné problematiky automatizace
procesu hledani SQL injection zranitelnosti. Z provedené analyzy vyplynuly pozadavky na
funkénost vytvoreného nastroje, které budou béhem navrhu a vyvoje brany v potaz. Podle
zadani se bude vytvofeny néastroj specializovat na detekci slabin, nebudou implementovany
funkcionality pro zneuziti nalezenych slabin.

4.1 Funkéni pozadavky

Vstupem nastroje bude textovy soubor obsahujici HT TP pozadavek s oznacenym mistem
pro provéfeni na vyskyt SQL injection slabiny. Na misté vstupu pro provéreni bude vlozen
fetézec v urc¢itém formatu, kde bude mozné definovat validni hodnotu, jakou cilova aplikace
ocekava.

Nastroj bude mozné konfigurovat modifikaci souboru s nastavenim v prislusném adre-
safi. V konfigura¢nim souboru bude ke kazdému parametru uveden detailni popis a moznosti
nastaveni. Bude mozné nastavovat parametry ovliviiujici prubéh analyzy jako je napriklad
maximalni pocet zkouSenych zévorek pro nalezeni spravného formatu injekce.

O pribéhu analyzy nastroj bude informovat na standardnim vystupu, chyby zjisténé
v pritbéhu analjzy budou vypisovany na standardni chybovy v§stup. Uroveii detailtt vy-
pistt bude mozné nastavit prislusnym parametrem nastroje. Bude mozné volit mezi nékolika
stupni, kdy pfi nejvyssim stupni budou vypisovany i informace pro ucely ladéni nastroje.
Posilané pozadavky a odpovédi testované webové aplikace budou zapisovany do logu ve for-
matu XML. Po dokonc¢eni analyzy bude vygenerovan piehledny report obsahujici informace
o kazdém testovaném vstupu a jeho zjisténé zranitelnosti na toky typu SQL injection. Re-
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port bude vygenerovan jako webova stranka ve formatu HTML s vyuzitim technologie CSS
a JavaScript.

4.2 Analyza a navrh nastroje

Detekce SQL injection byla rozdélena do trech fazi. Kazda faze vyuziva a pracuje s informa-
cemi ziskanymi ve fazi predchozi. Hlavnim cilem prvni faze je ziskani referen¢ni odpovédi
na neposkozeny dotaz a ziskani odpovédi na injekci, kterd narusi syntaxi cilového SQL
dotazu. Rozdilnosti obdrzenych odpovédi budou vyhodnocovany a odpovédi vyhodnocené
jako uzitecné pro dalsi analyzu budou ulozeny. Ve druhé fazi je manipulovano s podminkou
cilového SQL dotazu a jsou zjistovany odlisnosti a mozné reakce na vloZené injekce. Ve treti
fazi je hledédno spravné ukonéeni podminky cilového SQL dotazu a jsou zjistovany reakce
na injekce dalsich SQL konstrukci a prikazt.

Proces vyvoje

Vzhledem ke zvolenému rozdéleni detekce do fazi byla vybrana metodika spiralového
pristupu k procesu vyvoje. Implementace kazdé dalsi faze bude znamenat vytvotreni dalsiho
prototypu. Kazdy prototyp tak muize byt samostatné testovan, zda implementace dalsi faze
neovlivnila detekce fazi predchozich. V nasledujicim prehledu je uveden souhrn vybranych
technik detekce a jejich rozdéleni do jednotlivych fazi:

1. Faze zjisténi reakci testované aplikace

e Detekce reakce na chybu aplikace po chybé databazového systému.

e Vyhledavani chybovych vypist nebo jejich ¢asti v odpovéedi.
2. Faze modifikace vstupniho dotazu

e Zjisténi reakce na modifikaci podminky WHERE.
e Detekce delsi odezvy po GspéSném sestaveni tautologie.
3. Faze pridavani vlastnich konstrukei
e Detekce delsi doby odpovédi po vlozeni prikazu pro zpozdéni do podminky
WHERE.
e Detekce delsi doby odpovédi po vlozeni samostatného ptikazu pro zpozdéni.

e Detekce podvrzeného fetézce s vyuzitim konstrukce UNION.

Pro objektové orientovanou implementaci nastroje bylo zvoleno prostfedi Eclipse a pro-
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tridy a vztahy. Diagram je k dispozici v priloze této prace.

Koncepce nastroje

Nastroj je navrzen takovym zptsobem, aby bylo mozné jeho rozsifovani o dalsi funkci-
onality, zejména o kvalitn€jsi craweler. Detektor slabiny SQL injection je tedy zasuvnym
modulem implementovaného nastroje. Takové Teseni zvysilo naro¢nost navrhu implemen-
tace, prinese vSak moznost jeho budouciho rozsifeni o dalsi zasuvné moduly. Navrh tak
umozni vytvoreni nastroje pro komplexni analyzu bezpecnosti webové aplikace.
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Jednotlivé funkcionality nastroje jsou navrzeny jako samostatné tiidy, aby byla zajisténa
moznost jejich doplnovani. Napriklad pro odeslani a prijeti pozadavku existuje objekt Com-
municator a po jeho rozsifeni o komunikaci protokolem HTTPS bude mozné analyzovat i
aplikace dostupné pouze pod protokolem HTTPS.

Detaily k navrhu implementace

Pro vyhodnocovani aspésnosti provedené injekce, respektive porovnavani a vyhledavani
anomalii v odpovédich, je navrzena samostatna trida, predevsim kvtli zpirehlednéni a od-
déleni téchto funkcionalit a jejich algoritmu od Fizeni analyzy zranitelnosti testované apli-
kace. Pro kazdy pozadavek k otestovani tedy bude vytvoren objekt tiidy pro vyhodnocovani
odpovédi, kterému budou predavany ziskané odpovédi na ruzné typy injekci. Predané od-
povédi budou podle potfeby uchovavany a s postupem analyzy bude objekt poskytovat
presnéjsi informace o Gspésnosti provedené injekce.

Definice injekci a specifické informace k jednotlivim databazovym systémim poskytuji
moduly databazovych systémi, které spadaji pod zasuvny modul detektoru SQL injection.
Detektor pred analyzou zjisti vSechny dostupné moduly a pri analyze vyuzije informace
ziskané ze vSech poskytnutych modult. Kazd4 technika probéhne pro kazdy modul zvIast, a
pokud je injekce ziskana z daného modulu tispésné, piida se do reportu nazev databazového
systému a provedend injekce.

Soucasti navrhu je i volba formati pro ukladani definici SQL injekci a pro ulozeni ¢asti
chybovych vypisi jednotlivych modultt databazovych systémti. Definice SQL injekci jsou
uloZeny ve formatu XML a jsou rozdéleny podle fazi detekce slabiny SQL injection. Pro
ulozeni ¢asti chybovych vypisti je navrzen vlastni jednoduchy formét, kde obsah kazdého
neprazdného rfadku, ktery nezacina sekvenci dvou pomléek, je bran jako chybové slovo.

V prubéhu analyzy bude postupné vytvafen report slozeny z jednotlivych polozek. Po-
lozky reportu jsou generovany predevsim zasuvnymi moduly a polozce lze nastavit nékteré
udaje, jako je naptiklad priorita indikujici zdvaznost nélezu nebo jméno zasuvného mo-
dulu. Report je vygenerovan po ukonceni ¢innosti vSech dostupnych zasuvnych moduld a
obsahuje informace potiebné k replikovani injekci a manudlni verifikaci nalezu.

Vysledek testu

Chyba

Analyza SQL injection
Plugin: SQLiDetector

Uspé&3na reakce na fetézec /1111112' OR

="y

Aplikace reaguje na modifikaci podminky
SQL dotazu

Obrazek 4.1: Navrh vysledného reportu
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4.3 Popis implementace

Program zacina a jeho ridici ¢ast je definovana t¥idou ScanController. Zde jsou vytvareny
a spoustény instance jednotlivych zasuvnych moduli. Nejdfive je spustén zasuvny modul
Crawler a po jeho ukonceni néasleduje spusténi modulu SQLiDetector, ktery si prebira poza-
davek k analyze z instance tiidy Crawler. Ttida ScanController také vytvari instanci tidy
Reporter, ktera dale poskytuje funkcionality pro vygenerovani reportu o provedené analyze.

Implementované zasuvné moduly Crawler a SQLiDetector jsou potomky t¥idy Abstract-
Plugin, definujici zakladni metody zasuvného modulu, jako je naptiklad metoda Start()
pro zahdjeni ¢innosti modulu nebo metodu GetReportltems(), ve které jsou ulozeny vy-
sledky ¢innosti daného modulu v podobé sekvence objektt t¥idy Reportltem. Metody pro
vygenerovani reportu z objektt tiidy Reportltem poskytuje vyse zminéné t¥ida Reporter.

Analyzu zranitelnosti aplikace viéi utoku SQL injection implementuje zdsuvny modul
SQLiDetector. Pred spusténim modulu je nutné predat usporadanou kolekci pozadavki
k analyze metodou SetRequestsToAnalyze(). Jednotlivé pozadavky jsou po spusténi mo-
dulu pfedévany metodé AnalyzeRequest(), kde je implementovana analyza pozadavku. Pro
kazdy pozadavek je vytvorena instance Report tfidy Reportltem pfedstavujici polozku vy-
sledného reportu. Tato instance je po provedené analyze poZadavku prfidana do usporadané
kolekce LastRunReportltems, kde jsou ukladany vsechny polozky reportu pro zdsuvny mo-
dul SQLiDetector. V pripadé netspésné analyzy, naptiklad kvili poskozenému pozadavku,
je vyvolana vyjimka CantContinueEzception.

Prace s moduly databazovych systému

Béhem analyzy se pracuje s moduly databazovych systémt. Inicializace moduld databa-
zovych systému probihé v konstruktoru zasuvného modulu SQLiDetector. Béhem vytvareni
zasuvného modulu je provedeno nacteni parametr pro provedeni analyzy s vyuzitim ob-
jektu tridy WebScanSettings. Po vytvoreni instance je nutné zavolani metody LoadDef-
File(), ktera obstard nacteni fetézci z defini¢nich souborti pro dany modul databazového
systému. Po tspésném nacteni definici je modul ptfipraveny poskytovat potiebné informace
k analyze a sestavovani SQL injekci pro konkrétni databazovy systém. Pfipraveny modul
databazového systému je dale pridan do uspotddané kolekce DBModules.

S moduly databazovych systémi pracuje predevsim metoda AnalyzeRequest(), ktera
implementuje vsechny faze detekce slabiny SQL injection a vytvari instanci tfidy Repor-
tltem, do které jsou ukladany vysledky a nélezy zjisténé v pribéhu analyzy. Parametrem
metody AnalyzeRequest() je pozadavek s oznafenym vstupem k analyze. Vstup musi byt
oznacen fetézcem ve formatu %% %ENTRYPOINT% % %x%%%, kde z je hodnota vstupu
pro existujici zdznam. Hodnota z je dale vyuzivana pfi analyze a pro tyto Ucely ulozena
do proménné FExistValue. Pokud bude dosazena hodnota, pro kterou nevrati cilovy databa-
zovy systém zadny vysledek, bude analyza u nékterych technik méné efektivni, to se tyka
napiiklad techniky logického vylucovani. V pfipadé nedodrzeni formatu nebo nenalezeni
oznaceni vstupu je vyvolana vyjimka CantContinueFException.

4.3.1 Pripravna faze

Pted prvni fazi detekce slabiny SQL injection probéhnou pripravné operace a to zejména
ziskani referencni odpovédi testované aplikace a ovéfeni stability odpovédi. Referencni od-
povéd je ziskdna na zakladé pozadavku s dosazenou hodnotou pro existujici zéznam. Kromé
ovéfeni dostupnosti cilové aplikace je ziskand odpovéd dutlezitd pro dalsi analyzu, protoze se
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jedna o odpovéd na validni pozadavek (validni z pohledu testované aplikace). Odpovéd ob-
sahuje mnoho informaci, které jsou pii analyze vyuzivany, jedna se naptiklad o stavovy kéd
nebo délku obsahu odpovédi. Principem analyzy je vyhodnocovani tspésnosti provedené
injekce, probihajici na zakladé porovnavani informaci ziskanych z odpovédi. Je proto nutné
ovérit stabilitu porovnavanych informaci a informace, které nejsou stabilni, dale pfi analyze
nebrat v ivahu. Pro ovéreni stability je poslan druhy poZzadavek s dosazenou hodnotou pro
existujici zdznam a ziskand odpovéd je porovnana s predchozi referenéni odpovédi.

Pozadavky k analyze Definice injekc

Injekce

Pozadavek k analyze
Sestaveni pozadavku

Testované aplikace Sestaveny pozadavek

Pozadavek Odeslani pozadavku

Obrazek 4.2: Diagram znazornujci zpracovani pozadavku k analyze

Porovnavani ziskanych odpovédi na modifikované pozadavky a dalsi potfebné funkciona-
lity pro analyzu jsou implementovany ve t¥idé SQLiResponseAnalyzer. Po ovéfeni stability
odpovédi testované aplikace je vytvorena instance RespAnalyzer t¥idy SQLiResponseAna-
lyzer a referen¢ni odpovéd je jednim z parametri konstruktoru. Dal$imi parametry jsou
napiiklad informace o probéhnuté kontrole stability odpovédi. Béhem vytvareni objektu
RespAnalyzer je také proveden vypocet béznych Casii a toleranci zpozdéni odpovédi, které
jsou dale vyuzivany pfi technikdch detekujicich reakce cilové aplikace na zadkladé casu od-
povédi. Vypocet toleranci je implementovan v metodé CalcResponseTimeTolerance().

Prvni vyuziti objektu RespAnalyzer spoc¢iva v ohodnoceni chybovych slov jednotlivych
modult databazovych systémi. Pro kazdy modul databazového systému je mozné definovat
seznam chybovych slov, kterd se typicky vyskytuji v chybovém vypise daného databazo-
vého systému. Je vSak mozné, Ze se v referencni odpovédi bézné vyskytuji slova, ktera jsou
definovana jako chybova pro néktery modul databizového systému. Metoda FEwvaluateKey-
wordList() objektu RespAnalyzer umozni upravit seznamy modult databézovych systému
na zakladé referenéni odpovédi takovym zpusobem, aby u techniky detekce typu error-
based nevznikaly falesné nélezy slabin SQL injection.

4.3.2 Faze zjisténi reakci testované aplikace

V prvni fazi detekce SQL injection jsou do vstupu testované aplikace vkladany retézce, které
by mély zpusobit chybu v testované aplikaci pfi provadéni dynamicky sestaveného SQL do-
tazu. Je volana metoda GetNextDiscoveringSQLiString() pro véechny moduly v uspofadané
kolekci DBModules. Vysledkem volani je fetézec, ktery bude pouzit pro sestaveni injekce.
V ptipadé, ze modul nemé k dispozici dalsi injekce daného typu, vyvola pfislusnd metoda
vyjimku NothingNextException. Pokud modul databazového systému vrati fetézec, je vy-
tvorena novéa instance pozadavku newReq, ve kterém je na misto oznac¢eného vstupu vlozen
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vraceny retézec. Po prijeti odpovédi na sestaveny pozadavek nasleduje analyza, zda byla in-
jekce tspésna. Pro vyhodnoceni tispéchu injekce jsou volany metody objektu RespAnalyzer.
Jedné se napfiklad o metodu AreThereAnyKeywords(), ktera vrati soucet délek chybovych
slov nalezenych v predané odpovédi. Slova jsou vyhledavany na zakladé predaného seznamu,
ktery poskytne databazovy modul. Vracené ¢islo je dale nazyvano jako skdre chybovych slov,
chybu cilového databazového systému, tedy ze byla injekce tispésna.

Pokud néktera z kontrol tispésnosti zjisti reakci testované aplikace na poslanou injekci,
jsou do polozky reportu s vyuzitim metody addDetail() pfidany informace o nélezu a pii-
padné navysena jeji priorita. Do polozky reportu jsou pridavany i detaily vyhodnoceni,
napiiklad pfi zjisténi, jaky datovy typ cilovy databazovy systém ocekéva. Po zadmérném vy-
volani chyby v testované aplikaci je pfislusnd odpovéd predana metodou setErrorBehalf()
objektu RespAnalyzer, kde déle slouzi jako vzor pro dalsi vyhodnocovani.

4.3.3 Faze modifikace vstupniho dotazu

V ramci druhé faze jsou posilany injekce s cilem ovlivnit vyslednou podminku WHERE
dynamicky sestavovaného SQL dotazu. Jsou stanoveny t¥i druhy injekci a kazda by méla
specifickym zptisobem ovlivnit vysledek vraceny cilovym databazovym systémem. Nejdiive
je hledana Gispésna reakce na injekci typu FALSE, ktera by méla ovlivnit cilovy SQL dotaz
takovym zpusobem, aby nebyl vracen cilovym databazovym systémem zadny vysledek.
Poté nasleduje injekce typu ONE, ktera by méla zajistit vraceni pravé jednoho vysledku.
Nakonec jsou pouzity injekce typu TRUE pro vraceni vsech moznych vysledki. Pro kazdou
obdrzenou odpovéd je volana metoda IsSuccessful Wherelngjection() objektu RespAnalyzer,
ktera vyhodnoti Gspésnost injekce s manipulaci klauzule cilového SQL dotazu. Metoda je
uziteéna zejména pro varianty SQL slabin, kde je poskytovan vypis z cilové databéaze na
zékladé néjakého identifikatoru nebo jinych hodnot, naptiklad se mize jednat o filtrovani.

Pred vyhodnocenim je kazd4 odpovéd analyzovéana, zda se nejednd o odpovéd indikujici
reakci cilové aplikace na chybu. Pokud neni detekovana chyba, piistoupi se k vyhodnoceni
tispésnosti provedené injekce. Uspésnost je vyhodnocovana predevsim podle délek obsahii
odpovédi a to podle stanoveného pravidla, ze délka odpovédi na injekci typu TRUE bude
delsi nebo rovna odpovédi na injekci typu ONE, kterd bude zaroveni delsi nez odpovéd na
injekci typu FALSE. Z uvedeného pravidla vyplyva, Ze pokud nebude v cilové databéazi
ani jeden zadznam, nebude tato technika detekce tispésna. Mozna rovnost délek mezi odpo-
védmi na injekci typu TRUE a ONE je pro piipady, kdy je v cilové databdzi pravé jeden
zdznam. Pokud odpovéd vyhovuje uvedené podmince, vrati metoda informaci o tspé&snosti
a zaroven si danou odpovéd ulozi pro presnéjsi vyhodnoceni dalsich odpovédi. Jsou také
zvI4st ukladany i odpovédi, které neindikuji chybu cilové aplikace a nespliiuji vySe uvedenou
podminku. Napriklad odpovédi na injekci typu TRUE jsou ulozeny do uspofadané kolekce
TrueResponses objektu RespAnalyzer.

Vyhodnoceni odpovédi

Po odeslani a vyhodnoceni vSech druhti injekci pro druhou fazi je zavolana metoda Is Whe-
reReaction() objektu RespAnalyzer, kterd na zékladé ulozenych odpovédi na tspésné injekce
a kontrolnich podminek eliminujicich falesné nalezy vyhodnoti moznou reakci cilové aplikace
na modifikaci klauzule cilového SQL dotazu. Pokud neni zjisténa reakce, nasleduje volani
metody CouldBeBoolBlind() objektu RespAnalyzer. Metoda CouldBeBoolBlind() vyhod-
noti moznou reakci cilové aplikace na injekce typu TRUE na zakladé podminky, Ze néktera
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z ulozenych odpovédi na injekci typu TRUE se lisi od ulozenych odpovédi na injekce typu
FALSE. P1i takovém vyhodnoceni je vétsi pravdépodobnost vyskytu faleSnych néalez, proto
je zjisténa reakce reportovana s nizsi prioritou a doporucenim manualniho ovéfeni.

Dalsi dodate¢né ovéfeni reakce je provedeno metodou CouldBeTRUEresponseReaction()
objektu RespAnalyzer. Tato metoda pracuje s predpokladem, Ze nékterd odpovéd na in-
jekci TRUE miize byt zpozdéna oproti bézné odpovédi. Jedna se o varianty, kde injekce
TRUE vytvofi dotaz na mnoho zidznamu v cilové databézi, coz se mulze projevit v delsi
dobé zpracovani takového dotazu cilovym databazovym systémem. Zjisténé reakce meto-
dou CouldBeTRUEresponseReaction() jsou reportovany s nizsi prioritou, protoze mizou
vznikat faleSné nalezy predevsim kvili moznému zpozdéni odpovédi z jinych divodu, na-
ptiklad kvili zpozdéni na siti vymykajici se vypocitané toleranci.

4.3.4 Faze pridavani vlastnich konstrukci

Ve treti fazi probiha hledani mozného ukonceni klauzule WHERE cilového SQL dotazu.
Pokud je nalezeno spravné ukonceni, mizou byt implementované techniky detekce SQL
injection slabiny v ramci treti faze aspésné. Hledani spravného ukonceni je ovlivnéno hod-
notou v proménné PrhpsCount urcujici, kolik zavorek pro ukonceni klauzule WHERE ma
byt zkouseno. Celé ukonceni je vysledkem konkatenace hodnoty proménné EzistValue, moz-
ného ukonceni z usporddané kolekce vracené aktualnim databdzovym modulem s vyuzitim
metody getEndOfWHERFESsqli() a uré¢itého poctu zavorek.

Zpozdovani databazového systému

Prvni implementovanou technikou ve tfeti fazi je vkladani samostatného ptikazu pro
zpozdéni odpovédi cilového databazového systému. Technika je provadéna pro kazdy data-
bazovy modul zvlast a prikazy jsou z databdzového modulu naditdny pomoci metody Get-
NezxtSleep ConfirmingSQLi(). K piikazim je také definovana i odpovidajici doba zpozdéni
cilového databazového systému. Doba zpozdéni je nactena s vyuzitim metody GetNextSle-
ep Time ConfirmingSQLi().

Uspésnost injekce se dale vyhodnocuje na zakladé ¢asu odpovédi, a proto pokud je defi-
nované doba zpozdéni daného prikazu mensi nez soucet tolerance a bézné doby odpovédi, je
dany prikaz preskocen. Potfebné tidaje, jako jsou tolerance a bézna doba odpovédi, poskytne
objekt RespAnalyzer, konkrétné jeho metody getOrdinaryResponseTime() a getResponse-
TimeTolerance(). Vysledné injekce je sestavena z mozného ukonceni, oddélovacem piikazi
ziskaného z databazového modulu metodou getStatementSeparator(), ptikazu pro zpozdéni
odpovédi cilového databézového systému a literdlu komentafe ziskaného z databazového
modulu metodou getLineCommentLiteral().

Pro kazdy ptikaz jsou sestaveny a poslany vSechny varianty injekci s vyuzitim vSech
moznych ukonceni a kazdého mozného pocétu pravych zavorek. Obdrzené odpovédi jsou
spolu s ocekdvanou dobou zpozdéni predany k analyze objektu RespAnalyzer jako para-
metry metody IsSuccessfulSleepInjection(), ktera vyhodnoti, zda cilova aplikace na injekci
zareagovala. PTi zjisténé reakci je nélez ptidan do reportu s nejvyssi prioritou.

U nékterych databazovych systémil, jako je napfiklad MySQL, je mozné vlozit piikaz pro
zpozdéni odpovédi pfimo do klauzule WHERE. Pokud nebyla pfedchozi technika tspésné,
jsou dale sestaveny a odesldny injekce s pfikazy zpozdéni v klauzuli WHERE. Tyto pii-
kazy jsou ziskavany z databazového modulu metodou GetNextInSleep ConfirmingSQLi() a
piislusné hodnoty zpozdéni metodou GetNextInSleep TimeConfirmingSQLi().
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Odpovédi jsou vyhodnocovany stejné jako u predchozi techniky metodou IsSuccessful-
SleepInjection() objektu RespAnalyzer.

Vyuziti konstrukce UNION

Dalsi technikou je detekce slabiny SQL injection s vyuzitim konstrukce UNION. Pro
techniku UNION je nutné nalézt odpovidajici pocet sloupct. Hledani spravného poctu pak
spociva v postupném pridavani sloupcii. Maximalni pocet sloupcti, pro ktery ma detekce
probihat, je ddn hodnotou proménné ColumnCount. Princip detekce spociva v podvrzeni
vlastniho zaznamu do vysledku vraceného databidzovym systémem testované aplikaci. V
pripadé tspésného provedeni injekce je mozné, ze bude podvrzeny zadznam v odpovédi tes-
tované aplikace. V nékterych variantach mtze aplikace vracet pouze prvni fadek vysledku,
proto je vhodné definovat injekci, ktera zpisobi omezeni vysledku na podvrzeny zaznam.

Podoba zaznamu, ktery se méa v obdrzené odpovédi testované aplikace objevit, je nactena
z databazového modulu metodou getUnionOut(). Samotné injekce pro techniku UNION jsou
nac¢itany z databazového modulu s vyuzitim metody getUnionSQLi(). Na¢tena injekce musi
obsahovat znac¢ku %UN% uréujici misto pro vkladani sloupct. Retézec odpovidajici sloupci
je ziskan z databazového modulu metodou getUnionNextNull().

S kazdou injekci jsou vytvoreny kombinace s kazdym moznym ukoncéenim klauzule
WHERE, déale kombinace pro vSechny pocty zavorek a pro vSechny pocty sloupci. Po
odeslani sestavené injekce je odpovéd predana jako jeden z parametri metody IsSuccess-
fulUnionInjection() objektu RespAnalyzer, kde je implementovano vyhledani podvrzeného
zéznamu. V piipadé nalezeni podvrzeného zaznamu je do reportu ptridan nélez s nejvy-
8§81 prioritou. Implementovana technika detekce s vyuzitim konstrukce UNION je jedna z
nejpresnéjsich technik pro automatizovanou detekci slabiny SQL injection.

4.4 Aplikace s demonstraci variant SQL injection

V ramci praktické ¢asti byla vytvorena také aplikace testwebscan demonstrujici riizné vari-
anty SQL injection slabin. Jedna se o webovou aplikaci, kterd poslouzila také jako néstroj
pro ladéni a regresni testovani nastroje pro detekci SQL injection slabin. V aplikaci jsou
k dispozici nejriznéjsi varianty slabin SQL injection z pohledu jejich detekce, od nejjed-
nodussich az po varianty obtizné zjistitelné. Jsou také k dispozici funkcionality pro ztizeni
automatizované detekce, napfiklad generovani ndhodného obsahu nebo ndhodné zpozdéni
odpovédi.

4.4.1 Popis aplikace

V aplikaci je implementovano nékolik variant zpracovani a nasledného pouziti vstupt apli-
kace pro sestaveni SQL dotazu. Pro tcely demonstrace jsou také implementovany varianty
moznych reakci aplikace na vyskyt chyby databézového systému. K dispozici jsou i vari-
anty s vyuzitim parametrizovanych SQL dotazi pro ukazku spravného zabezpeceni vstupt
aplikace. Konkrétni variantu zpracovani a pouziti vstupu lze zvolit pomoci parametru page
v URL.

Jednotlivé varianty jsou orienta¢né rozdéleny do tfech fazi, které odpovidaji implemen-
taci nastroje pro detekci SQL injection slabin. Nékteré varianty tak nemusi byt odhaleny v
predchozi fazi detekce, protoze k jejich odhaleni je nutné pouzit techniku implementovanou
az ve fazi néasledujici.
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Testovaci prostiedi prow: X
L ] C [O dev.testwebscan.cz =
Dale pfedeviim pro 3. fazi

poznamka: nékieré varianty ve druhé razi nemusi byt v pfedchozich fazich odhaliteiné
MoZnost injek fik muiti

MoZnost injekce SOL pikazu bez projevu - vidy redirect guief
MoFnost injekce SQL pfikazu bez projevu s deldim Zpracovanim 2aznamu quiet-aiotofrecords

Varianty s vyuZitim dvojitych uvozovek pfi dynamickém sestavovani SQL dotazu

PouZiti dvolitych uvozovek s vwpisem chyby double-verbase

MoZnost injekce SQL plikazy s poufitim dvojitych uvozovek double

Bez reakce vidy redirect s poufitim dvoj uvozovek doubie-guiet
‘ reak i 2cin Zitim v kad rek

Obrazek 4.3: Ukazka seznamu néketrych variant

V prvni fazi jsou predevsim varianty, u kterych je mozné rozpoznat reakci webové apli-
kace na vyskyt chyby databazového systému. Jedna se napfiklad o chybovy vypis databa-
zového systému, pfesmérovani nebo vraceni obecné chyby aplikace.

Do druhé faze spadaji varianty s osetfenim chyby databazového systému. Neni tak mozné
detekovat slabinu SQL injection podle reakce webové aplikace na poskozeni syntaxe cilového
SQL dotazu. Jedné se o varianty se specifickym chovanim pro existujici nebo neexistujici
zaznam. Detekce takovych pripad pak vede na modifikaci klauzule WHERE cilového SQL
dotazu.

Ve treti fazi jsou zafazeny varianty bez zjistitelné reakce na chybu a také bez specifického
chovani pro existujici nebo neexistujici zdznam. V praxi se mtze jednat o pripady, kdy
aplikace provadi pouze vytvoreni zadznamu a bez ohledu na vyskyt chyby databazového
systému provadi pfesmérovani. Takovou slabinu lze odhalit napiiklad injekci pro zpozdéni
odpovédi cilového databazového systému. Dale jsou do treti faze zafazeny varianty urcené
pro testovani techniky detekce typu UNION nebo varianty se slozitéjsim ukoncenim klauzule
WHERE, jako je naptiklad vlozeni vstupu na misto parametru funkce v sestavovaném SQL
dotazu.

Aplikace nabizi rozsifujici moznosti zpozdéni odpovédi a generovani nahodné dlouhého
obsahu. Tyto rozsifeni je mozné vyvolat pfiddnim piislusného parametru do URL. Pro
nahodné generovani obsahu lze pfidat parametr random, pro konstantni zpozdéni odpovédi
parametr sleep a pro ndhodné zpozdéni odpovédi parametr rsleep. V moznostech aplikace
lze také spoustét akce pro obnoveni a naplnéni nékterych tabulek v databazi testovacimi
daty.

Aplika¢ni vrstva pracuje s malou databazi MySQL a pokyny pro jeji konfiguraci jsou
uvedeny v priloZzeném souboru README. PfiloZen je také dump pouZitelné databaze. Ob-
tiznost detekce slabiny SQL injection mtze byt u nékterych variant zavisla i na poctu radku
v cilové tabulce, je tak vhodné experimentovat i s riznym obsahem databaze.
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4.4.2 Popis implementace

Webova aplikace je implementovana v jazyce PHP a pripojuje se k databazovému systému
MySQL. Ve vychozi konfiguraci se aplikace pfipojuje k databazovému systému pod uzi-
vatelem wuser k databéazi user pod heslem wuser. Konfiguraci je mozné zménit v souboru
index.php.

Vytvoreni potiebnych objektd a proménnych pro béh aplikace je implementovano v
souboru index.php, kde je také provedeno zahrnuti dalsich potfebnych soubori. Vzdy je
zahrnut soubor hrefs.php se seznamem odkazli na jednotlivé varianty a soubor view.php
zajistujici generovani vysledného HTML dokumentu. Veskery obsah generovany za béhu
aplikace je uklddan do proménné $contentBuffer, kterd je vypséna na vystup az skriptem
v souboru view.php.

Kazda varianta je implementovana v samostatném souboru, ktery je zahrnut pfi zadani
prislusného nazvu varianty do parametru page v URL. Pokud parametr page obsahuje ne-
zndmy nazev varianty, je vracena informace o Spatné zadané akci. Pro prehlednost byla
oddélena implementace jednotlivych variant do samostatného adresafe examples. Akce ob-
novujici nékteré databazové objekty jsou také implementovany jako samostatné soubory a
jsou umistény v adresafi actions.

4.5 Experimentalni vysledky

Funkcénost nastroje a jeho schopnost detekovat zranitelnosti typu SQL injection ve webové
aplikaci byla experimentalné ovéfena na nékolika aplikacich. Zavérecny test probihal na
viukové aplikaci WebGoat. Pro tcely ovéfeni detekce nejriznéjsich variant slabin SQL in-
jection byla také implementovana samostatnd webova aplikace testwebscan, kterd byla vice
popsana vyse, v kapitole 4.4. Vysledky experimentovani s implementovanym nastrojem
byly porovnéany s vysledky pokrocilého nastroje sqlmap, ktery je uveden v prehledu sta-
vajicich automatizovanych nastroji v kapitole 3. Implementovany nastroj i nastroj sqlmap
byly spoustény s vychozim nastavenim bez prikladani dodateénych informaci o spravném
formatu injekce.

Experimentovani s aplikaci testwebscan

Rozsahly test funkénosti implementovaného nastroje bylo mozné provést na webové apli-
kaci testwebscan. Nastroj byl na této aplikaci odladén a pfi zavéreéném testu nastroj dete-
koval i obtizné zjistitelné SQL injection slabiny a to i se zapnutim dynamické délky obsahu
odpovédi.
technika vkladani piikazu zpozdéni pro cilovy databazovy systém. Nastroj upfednostiiuje
techniku vkladani zpozdéni jako samostatny prikaz a pouze v piipadé neuspéchu je testo-
véano vlozeni zpozdéni do podminky WHERE. Toto upfednostnéni vyplyva z vétsi zdvaznosti
bezpec¢nostni chyby vyplyvajici z moznosti injekce vlastniho piikazu. Techniky zpozdovéani
odpovédi databdzového systému bylo mozné vyfadit pouze simulaci ndhodného zpozdovéani
odpovédi aplikace. Implementovany nastroj vSak pocita i s moznou nestabilitou ¢asti odpo-
védi, a tak bylo mozné techniku zpozdéni zmast az pfi ndhodném zpozdovani jednotlivych
odpovédi v rozmezi 0 az 3 sekundy.

Na nékterych variantach vyzadujicich pokrocilou detekci SQL injection byl vyzkousen

pro porovnani i nastroj sqlmap. Nastroj sqlmap nedetekoval slabinu ve varianté func, ktera
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mé zranitelny vstup v parametru URL. Jedna se o variantu, kde nejsou poskytovany in-
formace o vysledku provedeného dotazu, vzdy je vracena stejnd odpovéd. Vstup je vloZzen
do sestavovaného SQL dotazu jako parametr funkce. Nasleduje ukazka tispésné injekce pro
variantu func:

zakaznik1’,%201); SELECT%20SLEEP (5); --

Aby bylo mozné sestavit takovou injekci a nasledné detekovat slabinu, je nutné spravné
ukoncit podminku WHERE. V piedchozi ukéazce je jako soucast ukonceni kromé apostrofu
pridan také dalsi parametr. Implementovany nastroj obsahuje definici ukonceni i pro tyto
varianty slabin SQL injection a na misto parametru funkce vklada hodnotu NULL.

Casova naroénost analyzy

Implementovany nastroj vynechava nékteré techniky, pokud neni mozné vyhledavat a
rozeznavat specifické reakce na zakladé prislusnych parametria odpoveédi testované aplikace,
coz se stava v pripadech, kdy je dany parametr nestabilni neboli rizny pro dva stejné
pozadavky. Ve variantach, které neobsahuji SQL injection slabinu a zaroven vraci stabilni
odpovédi pro vSechny implementované techniky detekce, nastroj s vychozim nastavenim
posila celkem 710 pozadavki. Takovy pocet je sice pfijatelny pii manudlnim spousténi
nastroje pro otestovani konkrétniho vstupu lokalni aplikace, mize vsak byt pro nékteré
vyuziti nastroje neptipustny, protoze pfi primérném casu odpovédi 400ms bude analyza
jednoho vstupu trvat az 5 minut.

Prevaznou ¢ast z posilanych pozadavki zabird technika UNION, protoze je nutné otes-
tovat vSechny definované formaty injekci pro tuto techniku se vSemi definovanymi zptisoby
ukonceni podminky WHERE a pro vSechny mozné pocty sloupcti a zavorek. I mnoho da-
Isich technik pracuje s nastavenym pocétem zévorek a s definovanymi zptisoby ukonceni
podminky WHERE. Je vhodné pfizpusobit nastaveni nastroje a definice injekci takovym
zplsobem, aby jeho analyza zbytecné neprodluzovala ¢as béhu celkového testovani pfi jeho
zapojeni do komplexnéjsiho testu webové aplikace.

Experimentovani s aplikaci WebGoat

Funkénost nastroje byla ovéfena i na aplikaci WebGoat. Nebylo mozné odhalit varianty
typu blind SQL injection, protoze tato technika vyzaduje specifické definice pro dany
cilovy databézovy systém. I pies to, ze je v aplikaci vyuzit jiny databazovy systém nez je
MySQL, byly nékteré varianty odhalitelné. Jedna se napiiklad o néasledujici:

e Numeric injection - slabina odhalena technikami detekce chybovych slov a modifi-
kace podminky WHERE

e String injection - slabina odhalena technikou modifikace podminky WHERE

Testovani implementovaného nastroje na aplikaci WebGoat ukazalo, ze tuto aplikaci
neni vhodné pouzivat k ovéreni funkénosti automatizovanych nastroji, protoze se jedna o
vyukovou aplikaci uréenou zejména pro nazornou vyuku s vyuzitim manudlnich postupi.
Tato skute¢nost mate v mnoha pripadech automatizované nastroje, a to napriklad ve cvice-
nich, kde aplikace WebGoat detekuje tispésnou injekci a zméni své odpovédi na analyzovany
pozadavek. Pro obnovu ptuvodniho chovani je nutné v aplikaci restartovat cviceni, na coz
nejsou standardni automatizované nastroje konstruovany.
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Kromé uvedeného byla funkénost implementovaného nastroje ovéfena na varianté sla-
biny SQL injection nalezené v praxi. Jedna se o variantu, kde neni pouzit databazovy
systém MySQL a navic je vstup uzivatele vkladan jako jeden z parametrti funkce cilového
databazového systému. Z tohoto dtivodu neni jednoduché odvodit spravné ukonceni pod-
minky WHERE vysledného cilového SQL dotazu. Implementovany nastroj odhalil slabinu
na zakladé vyskytu chybovych slov, protoze chybové vypisy testované aplikace obsahovaly
mnohé fraze definované ve slovniku chybovych slov pro modul MySQL. Tato varianta byla
provérena i nastrojem sqlmap, ktery slabinu SQL injection ve vychozim nastaveni neodhalil.

Zavéry experimentu

Funkénost implementovaného nastroje byla ovéfena na nemalém mnozstvi variant SQL
injection slabin a ukazalo se, ze mize byt plnohodnotnjm néastrojem penetrac¢niho testera.
velké mnozstvi detekovanych variant vSak neni mozné tvrdit, Ze neexistuje varianta, kterou
by néastroj neodhalil. Vzdy se muze objevit varianta vyzadujici velmi specificky format
uspésné injekce. Pri podezieni na nedokonalou validaci vstupu testované aplikace je vhodné
dany vstup otestovat za pomoci vice nastroju a nespoléhat se na algoritmy a definice pouze
jednoho néstroje.

Webova aplikace i nastroj pro detekci slabin typu SQL injcetion byly navrzeny a imple-
mentovany s ohledem na jejich budouci vyuziti a mozné rozsifovani. Béhem experimentt s
implementovanym nastrojem a webovou aplikaci se ukazalo, ze kromé testovani funkénosti
nastroj pro detekci slabin lze pouzivat webovou aplikaci také jako vybornou ucéebni po-
mucku. Na provedenych experimentech bylo ziejmé, jak selhévaji nékteré techniky detekce
pfi zapnuti simulace nestability riiznych parametri odpovédi. Implementovany néastroj byl
pri experimentovani porovnavan s jinymi bézné dostupnymi nastroji a byl schopen deteko-
vat také varianty slabin SQL injection, které nebyly jinymi nastroji odhaleny.
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Kapitola 5
Zaver

V predchozich kapitolach byla pfedstavena a nazorné vysvétlena problematika ttokt typu
SQL injection. Byly popsdny nejznaméjsi varianty ttokd a v praxi pouzivané techniky
detekce slabin, které tyto utoky umoznuji. Byly rozebrany vyhody a nevyhody automa-
tizované detekce slabin vcetné uvedeni nékterych v soucasné dobé pouzivanych nastroju.
Kromé samotné detekce slabiny byly popsany zakladni postupy zneuziti slabiny s uvedenim
ukazek injekci. V préaci byly také popsany moznosti obrany pred utoky typu SQL injection.

V ramci prace byl navrzen a implementovan nastroj pro detekci slabin typu SQL in-
jection ve webové aplikaci. Béhem experimentti bylo zjisténo, ze implementovany néstroj
detekuje také slabiny, které jiné v praxi pouzivané nastroje neodhalily. Vznikl tak velmi
uziteény nastroj pouzitelny pro ovéfeni zabezpeceni vstupl webové aplikace. Pro tcely
ovéreni funkénosti nastroje pro rizné obtizné detekovatelné slabiny byla implementovana
také webova aplikace s malou databdzi demonstrujici nékolik desitek piipadi nedostatec-
ného osetfeni vstupti. Webova aplikace umoznuje komplexné otestovat jakykoliv néstroj
zaméreny na hledani slabin SQL injection.

Prinosem této prace bylo také nalezeni nékolika zavaznych bezpecnostnich chyb ve
verejné dostupnych aplikacich provozovanych pod doménou vutbr.cz. O vSech néalezech byli
neprodlené informovani administratori prislusnych aplikaci. Nalezené chyby spadaly do ka-
tegorii A1 a A3 metriky OWASP TOP 10 - 2013 a tykaly se naptiklad aplikace IS VUT,
coz poukazuje na aktualnost feseného problému. Nékteré z nalezenych chyb nebyly ani po
nékolika mésicich od nahlaseni opraveny, a proto nebylo mozné v této praci uvést jejich
detaily.

Préace poskytuje uceleny prehled jak zakladnich, tak i nékterych pokrocilych technik
vyuzivanych pfi ttocich typu SQL injection. Podle popsanych postupt je mozné provérit
kvalitu zabezpeceni vstupt aplikace a uceleny pirehled mutize vyborné poslouzit jako odborna
literatura pii studiu penetracniho testovani.

Implementovany nastroj byl navrzen s ohledem na jeho mozné budouci rozsitovani. Byl
kladen dtraz na snadné pridani podpory pro dalsi databazové systémy a na srozumitelny
forméat slovniku definici. Detekce slabin je implementovana jako samostatny zdsuvny modul,
coz umoznuje rozsireni nastroje o analyzy slabin jinych typt nebo také o kvalitni craweler.
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Priloha A

Obsah CD

Ptilozené CD obsahuje nasledujici soubory a adresare:

e webscan - adresdf obsahujici zdrojové kédy a zkompilované soubory nastroje pro
detekci SQL injection zranitelnosti

e testwebscan - adresar obsahujici zdrojové kédy a dump databaze aplikace pro de-
monstraci SQL injection zranitelnosti

e tex - adresar obsahujici zdrojovy text technické zpravy

e technickazprava.pdf - technicka zprava ve formatu PDF
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Priloha B
Diagram trid

Nize jsou prilozeny diagramy t¥id k implementovanému nastroji pro detekci SQL injection
zranitelnosti, které znazornuji dilezité t¥idy pouzivané pri analyze.

—D Request

-Cookies: String

- -Data: String

SQLiRequest -Method: String
+SQLiString: String -URL: String
-Host: String

+SetFromRaw(Text:String): bool

WebScanSettings +GetRawReq(): String
-SettingsFileName: String +SubtituteStr(kw:String): bool
+Settings_ColumnCount(): int uses»

+Settings PrhpsCount(): int
+Settings verboseLvl(): int
+()

Writer

-ModulName: String

-PluginName: String

-UtilityName: String
+VerboselLevel: String
+WriteOnErr: bool
+Write(Lvl:int,Text:String): void
+Debug(Text:String): void
+Error(Text:String): void

duses

Obrazek B.1: Znazornéni t¥id spolupracujicich s tfidou Request
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Priloha C

Manual k implementovanym
aplikacim

Nastroj pro detekci SQL injection zranitelnosti

V soucasné verzi je implementovana analyza vyskytu slabiny typu SQL injection. Na zakladé
predaného pozadavku je provedena analyza oznaceného vstupu webové aplikace. Aplikace
byla testovana v prostfedi Java(TM) SE Runtime Environment (build 1.7.0.17-b02).

Prielozeni a spusténi aplikace
Aplikace byla vyvijena v prostiedi Eclipse a je mozné aplikaci piekladat a spoustét v
tomto prostiedi.

Aplikaci je mozné také prelozit s vyuzitim néastroje ant (soubor build.xml je pfilozen).
Prelozeni aplikace s pfilozenym souborem build.zml bylo testovano s Apache Ant(TM) verze
1.9.0 kompilovanou 5.3.2013.

Nasleduji priklady prace s nastrojem ant:

e prelozeni: ant -buildfile D:\bbb\ eclipse WS\ webscan\ build.zml

e spusténi: ant ScanController -buildfile D:\bbb\ eclipse WS\ webscan)\ build.zml

Pfed spusténim analyzy je nutné do souboru requestToAnalyze.tzt (v adresdfi config)
vlozit pozadavek k analyze. V pozadavku musi byt oznacen vstup retézcem %% %ENTRY-
POINT%% %x%%%, kde x je hodnota, pro kterou existuje v cilové databézi zdznam. Pokud
se bude jednat o hodnotu, pro kterou neexistuje v cilové databazi zdznam, mize byt analyza
v nékterych pripadech méné presna. Uvedeny soubor obsahuje vzorovy POST pozadavek.

V adresafi config se také nachazi soubor settings.tzrt, kde je mozné nastavit parametry
analyzy. Jednotlivé moznosti nastaveni jsou popsany v uvedeném souboru.

Informace o pribéhu analyzy jsou vypisovany na standardni vystup a chyby na stan-
dardni chybovy vystup. Po skonceni analyzy je vygenerovana zavérecnd zprava do souboru
report.html. VSechny nélezy a podrobnosti potiebné k jejich ovéreni jsou obsazeny ve vy-
generované zavérecné zpravé. Posilané pozadavky a odpovédi jsou logovany do souboru
log.xml.

UPOZORNENI
Nastroj je urcen pouze pro provéieni vlastni vyvijené webové aplikace. Bez prislusného
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povoleni neni legalni na webové aplikace ttocit nebo provadét penetracni testy. Za zneuziti
nebo zptisobené skody timto nastrojem nenese autor nastroje zadnou odpovédnost.

Webova aplikace pro demonstraci SQL injection zranitelnosti

Pro fungovani aplikace je nutné mit instalovany databazovy systém MySQL s databazi
user, uzivatelem user s heslem user. Tyto tdaje je mozné ménit v souboru indez.php. Do
databaze je nutné importovat testovaci data - pro tyto tucely je priloZzen dump, ktery lze
nalézt v adresafi setup. Chovani aplikace je mozné ovliviiovat parametry v URL, jejich
popis je uveden na tivodni strance aplikace.

UPOZORNENI

Jednd se o aplikaci se slabinami SQL injection, pfi nespravné konfiguraci mize ato¢nik
ziskat kontrolu nad serverem. Neprovozujte aplikaci vefejné, vzdy pouze lokalné po nezbytné
nutnou dobu a s minimalnim opravnénim!
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