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Abstrakt

Diplomova préce se zabyva navrhem a implementaci klientské i serverové casti aplikace pro
zasilani textovych a multimedialnich zprdv mezi uzivateli. Navrh respektuje znovupouziti
komponent pro jejich jednoduché zatazeni do jiné aplikace. Soucéasti prace je detailni rozbor
komunikacnich protokoli vyuzivanych pro tento typ aplikace, popis moznosti platformy iOS
a vyvoj na této platformé. Na zavér je shrnuta implementace a jeji moznd rozsireni.

Abstract

This master thesis is focused on designing the client and the server part of an application
for text and multimedia communication between its users. The design takes into account
reusing of the components and making them easily embeddable into another application.
The project consists of a detailed analysis of communication protocols used for this type
of applications, a description of possibilities of the iOS platform and development on this
platform. Finally, the implementation and its possible extensions are described.
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Kapitola 1

Uvod

V poslednich letech je velmi popularni online komunikace. Sluzby nabizejici tuto komuni-
kaci jsou dnes jiz dostupné, jak na riznych mobilnich platforméch, tak i primo ve webovém
prohlizec¢i. Uzivatelé tak v redlném case mohou posilat zpravy, obrazky a dalsi multime-
dialni obsah. Tento trend témér nahradil v neformélni komunikaci emaily a dopisy. Tyto
moderni sluzby poskytuji velké organizace jako nejznameéjsi Facebook, Viber a Whatsapp.
Jsou vyvijeny spolecnostmi dlouhou dobu a vylepSovany atraktivnimi prvky pro uzivatele.
Na trhu je jen nékolik aplikaci nabizejicich tyto sluzby a pro jejich velkou popularitu nejsou
nové aplikace zadouci. To m4 za nésledek velmi malé mnozstvi kvalitnich zdrojovych kédu
k zaclenéni takovéto sluzby do vlastni aplikace.

Cilem této prace je prozkoumat dostupné komunikac¢nimi protokoly umoznujici zasilani
zprav v aplikacich typu klient-server a seznamit se s moznostmi vyvoje aplikaci na plat-
formé i0S. Ze ziskanych znalosti navrhnout realizaci klientské a serverové casti aplikace
pro zasilani textovych a multimedialnich zprav mezi uzivateli. Vysledny navrh poté obecné
realizovat pro dal$i mozné vyuziti.

Préce je rozdélena do ¢tyr navazujicich kapitol. Ve 2. kapitole je priblizen vyznam in-
stant messagingu a jsou teoreticky popsany komunikacni protokoly vyuzivajici se pro online
komunikaci. Kapitola 3 se zabyva platformou iOS, popisuje jeji architekturu, vyuziti push
notifikaci, balickového systému CocoaPods a distribuci aplikace. Ve 4. kapitole jsou defino-
vany uzivatelské akce, struktura systému a detailnéji vysvétlen névrh serverové a klientské
casti. V posledni kapitole 5 je popsana realizace serverovych ¢asti a iOS aplikace.



Kapitola 2

Protokoly pro instant messaging

Komunikace v redlném case je dnes velmi populdarni. Nabizi uzivateli moznost sledovat
dostupnost ostatnich tcastnik komunikace, stav odeslanych zprav nebo odesilat multime-
dialni obsah.

Sluzba instant messaging a jeji vyznam se postupem casu trochu méni. V ptvodnim
znéni ,Instant messaging (dédle jen IM) je typ komunikac¢ni sluzby, kterd umoznuje vyménu
zprav s jinymi uzivateli v realném Case a poskytuje informaci o jejich dostupnosti®.

Neékteré definice obsahuji spojeni ,,dostupné na internetu“. Toto tvrzeni je na zvazeni,
protoze IM lze provozovat i na lokalni siti neptfipojené k internetu. S rostoucimi pozadavky
nyni IM neni jen doménou textové komunikace, ale i multimédii jako jsou obrazky, videa,
hlasové zaznamy apod.

V nésledujicich podkapitolach budou blize definovany vhodné standardy a protokoly
pro zasilani dat.

2.1 MQTT

Jednd se o komunikaé¢ni protokol Message Queuing Telemetry Transport [1 1] vyvinuty v roce
1999 spolec¢nosti IBM. Je urcen pro méné vykonna zatizeni nebo zafizeni v omezenych pro-
storech, kde je mala sitka pasma nebo vysokd odezva sité. Hlavni vyhodou je jednoduchost
a snadnd implementace. MQTT byl v roce 2014 oficidlné schvalen jako OASIS' standard.

MQTT vyuziva protokol TCP/IP k pfipojeni k internetu a je zaloZzen na bézi publish
subscribe, kde publisher publikuje zprdvu na uréité téma (topic). Odbératel (subscriber)
se prihlasi k odbéru urcitého tématu a nasledné vsechny publikované zpravy na toto téma
odebira. Za prijimani a rozesilani zprav je zodpovédny tzv. broker. Ten také zajistuje auten-
tizaci a autorizaci odbérateld, poskytuje zabezpeceni dat pomoci SSL [1] a TLS [20] a pfi

Zakladni princip MQTT muzeme vidét na obrazku 2.1 . Ve srovnéni s klasickou point-
to-point komunikaci, zde publisher nemusi mit zadné informace o prijemcich zprav.

Téma (topic) je hierarchickd struktura levelt oddélenych separatory. Specifikuje odbér
zprav k uréitému tématu, nebo lze vyuzit zastupné znaky + a # pro odebirani vice souvi-
sejicich témat. Priklad struktury lze vidét na obrizku 2.2. Jednotlivé irovné jsou popsany
ASCII retézci rozlisujicimi mala a velkd pismena. Pro prevenci ptipadnych komplikaci s ké-
dovanim je doporuceno vyuzivat standardni UTF-8.

LOASIS - Advancing open standards for the information society viz. https://www.oasis-open.org
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Obrazek 2.1: Ukazka principu publikovani zprav (Prevzato z [10])

Obecné nazvy témat nejsou nijak limitovany, existuje vsak vyjimka. Témata zacinajici
znakem $ napiiklad $SYS jsou rezervovana pro interni statistiky brokeru. Nachézi se zde
napriklad informace o poctu pripojenych zarizeni, pocet zaslanych zprav apod.

Standard definuje tfi irovné spolehlivosti doruc¢ovani zprav (Qualitiy of Service - QoS).
QoS je hlavnim rysem MQTT, délda komunikaci na nespolehlivé siti o mnoho jednodussi
a klient muze zvolit jeji iroven na zakladé aplikacni logiky nebo spolehlivosti vlastni sité.
Nastaveni QoS lze rozdélit na dvé ¢asti, od publikujictho k brokeru a z brokeru k ptijemci.
Nastaveni smérem k brokeru probiha v kazdé publikované zpraveé, zatimco pro prijimani
zprav, stanovi QoS klient pfi prihlasovani k odbéru na dany topic. Spolehlivost doruceni
na jednotlivych trovnich:

e QoS 0 (nejvyse jednou) — Pti nejnizsi drovni QoS neni pfijatd zprava potvrzoviana
prijemcem a ani odesilatel zprav ji nijak neuklddd. Toto chovani se casto nazyva
,odesli a zapomen®. Zvoleni této irovné QoS se doporucuje pii stabilnim kabelovém
spojeni nebo nezélezi-li na ztraté nékolika zprév.

e QoS 1 (alespon jednou) — Pfi pouziti prvni irovné QoS je zaru¢eno doruceni zpravy
nejméné jednou. To také ale znamenad, zZe mize byt dorucena vicekrat. Prijemce pro
potvrzeni prijeti paketu odesild potvrzovaci paket PUBACK (publish acknowledge-
ment) obsahujici identifikdtor prijatého paketu. Neobdrzi-li odesilatel ve stanoveném
Case potvrzovaci paket, odesila paket znovu. Ztrati-li se potvrzovaci paket, dojde
k situaci, kdy prijemce obdrzi zpravu vicekrat. O této situaci je mozné informovat na-
stavenim duplika¢niho flagu (DUP). Nejcastéjsi pouziti QoS je pravé na této trovni,
protoze zarucuje obdrzeni kazdé zpravy. Aplikace se vSak musi umeét vyporadat s du-
plicitou zprav.

e QoS 2 (pravé jednou) — Nejvyssi droven zajistuje obdrzeni zpravy pravé jednou.
To s sebou nese samoziejmé vétsi rezii. Po odeslani zpréavy odesilatel ¢ekd na potvr-
zeni stejné jako u QoS 1. Po prijeti potvrzovaciho paketu PUBREC (publish receive),
vyfadi stav znovupublikovani zpravy a odesle paket PUBREL (publish release). Pri-



jemce po prijeti paketu PUBREL oznami odesilateli kompletni pfenos zpravy paketem
PUBCOMP (publish complete). Vzdy, kdyz dojde ke ztraté paketu, je odesilatel zod-
povédny za znovuodeslani posledniho paketu. Neni-li schopen klient osetrit situaci pti
duplikovani zprav, vybere tuto droven QoS.

topic level separator

myhome/ groundfloor/ livingroom/temperature
N

topic level topic level
single-level wildcard

myhome/ groundfloor/ + / temperature

multi-level wildcard

myhome/ groundfloor/ #

Obrazek 2.2: Ukdzka hierarchie témat (Prevzato z [10])

Dalsi moznosti, kterou MQTT protokol nabizi, je tzv. retain méd zpravy. Jednd se
o normalni MQTT zpravu, které je pii publikovani nastaven priznak retain médu. Tato
zprava je uchovavana brokerem v paméti a uzivateli nové prihlasenému k odbéru zprav na
dané téma je ihned po prihlaseni odeslana. Typ takovéto zpravy muze byt pro kazdé téma
ulozZen pouze jeden, opakovanou publikaci je tak vzdy posledni ulozend zprava nahrazena
novéjsi. Zrusit zasilani této ulozené zpravy lze jednoduse, staci publikovat tento typ zpravy
s prazdnym obsahem uzivatelskych dat. Takovéto chovani miize byt vhodné v situacich, kdy
nové prihlaseny uzivatel chce okamzité prijimat zpravy a necekat az na dalsi publikované
[10].

Protokol nachazi vyuziti napriklad v 1ékarstvi pro monitorovaci zarizeni nebo v soci-
alnich sitich (konkrétné aplikaci Facebook messenger). V soucasné dobé patii mezi jeden
z nejpouzivanéjsich protokolu v oblasti internetu véci [21].

2.2 XMPP

Extensible Messaging and Presence Protocol [22] (XMPP - zndmy také jako Jabber) je
otevieny standardizovany protokol pro zasilani zprav, predevsim pak pro textovou komu-
nikaci vice uzivateli, ale zaroven také pro prenos videa nebo ziaznamu zvuku. Byl vyvijen
komunitou Jabber jako open-source, na rozdil od ostatnich uzavienych protokold instant
messagingu. XMPP nabizi nékteré vyhodné vlastnosti oproti ostatnim sluzbam:

Vv

mentaci ve formeé klient, serveri, serverovych komponent a knihoven.

e Standardizovanost — Organizace IETF 2 schvélila XMPP jako standard a jeho
specifikace byly publikovany v RFC 3920 a RFC 3921 v roce 2004. V roce 2011 byly

2Internet Engineering Task Force (IETF) - mezindrodni skupina zabyvajici se vyvojem internetu



revidovany a aktualizoviny v RFC 6120 (core [17]), RFC 6121 (rozsifeni IM [18])
a RFC 7622 (address format [19]).

e Decentralizace — Architektura XMPP sité je podobna emailu. Je tedy mozné si
nainstalovat vlastni XMPP server. Uzivatel tak ziska vlastni kontrolu nad systémem.
Je vhodny k vyuziti v rdmci interni komunikace v organizaci.

e Bezpeénost — Do jadra protokolu je zaneseno zabezpeceni SASL? a TLS[20], neni
tak mozné ¢ist zpravy treti osobou a vytvorit titok ,,man in the middle“. Protokol také
umoznuje izolaci XMPP serveru od internetu.

e Rozsiritelnost — Nedostacuje-li uzivateli funkcionalita, 1ze ji diky XML charakteru
protokolu obohatit o své vlastni funkce s nadale trvajici podporou stavajicich funkei.
Tato rozsiteni jsou zverejniovana v tzv. XEP sériich a je na uzivateli, zda své rozsireni
publikuje nebo si jej nechd pro své soukromé vyuziti.

Mezi dalsi vyhody patii rozsiteni pro komunikaci vice uzivatelit najednou tzv. Multi
User Conference (MUC), které je podobné protokolu Internet Relay Chat (IRC). Uzivatelé
maji k dispozici mistnost, ve které probihé jejich komunikace. Tato komunikace muze byt
verejné pristupnd komukoli, nebo soukroma, kde pro vstup do mistnosti je vyzadovano heslo.
Ve vychozim nastaveni jsou publikované zpravy zasilany vSem uzivatelim v mistnosti. Pro
soukromé zpravy dvou uzivateli je vytvorena zvlastni mistnost.

Dalsi vlastnosti protokolu je podpora prihlaseni uzivatele na vice mistech najednou.
Server poté uzivateli zasila zpravy na pripojeni s vyssi prioritou. Protokol je zalozeny na
principu klient-server s vyuzitim TCP spojeni. Kazdy klient je jednoznac¢né urc¢en pomoci
identifikdtoru Jabber Identificator (JID), ktery se sklada z uzivatelského jména (prezdivka),
nizvu serveru a identifikdtoru prostredku.

XMPP ma v oblasti internetu véci nékolik vyhod. Je vyvijen a testovan vice nez 10 let
v mnoha programovacich jazycich a za tuto dobu byla vytvorend velkd infrastruktura,
zejména v oblasti instant messagingu.

2.3 CoAP

Constrained Application Protocol (CoAP) je webovy protokol pracujici na aplika¢ni vrstvé
ISO/OSI definovany v RFC 7252 [23]. Je primarné uréeny pro komunikaci machine-to-
machine (M2M) a navrzeny pro jednoducha nizkoenergeticka zatizeni. Vyuziva UDP proto-
kolu. Neni zarucena spolehlivost prenosu, protoze samotny UDP protokol nezarucuje doru-
c¢itelnost vsech paketii a jejich doruceni ve spravném poradi. Realizuje asynchronni vyménu
Zprav.

CoAP na jednu stranu stejné jako Hypertext Transfer Protokol (HTTP) pouziva mo-
del dotaz/odpovéd zasilanim ruznych typu zadosti (GET, POST, PUT, DELETE), na
druhou stranu na zékladé lehkého UDP protokolu dovoluje IP multicast pro skupinovou
komunikaci. Podporuje content-type hlavicek znamych z HTTP, které umoznuji vyménu
informaci pomoci pouzivanych formatd JSON* a XML®. Tyto podobnosti mezi obéma pro-
tokoly umoznuji jednoduché mapovani na HI'TP protokol. Ke sniZeni rezie prispiva binarni
kédovani hlavicek zprav, metod i stavovych kéd.

3Simple Authentication and Security Layer (SASL) - framework pro autentizaci a zabezpecen{ dat v in-
ternetovych protokolech

4 JavaScript Object Notation (JSON)

®Extensible Markup Language (XML)



Protoze je protokol zalozeny na UDP a ne TCP, nemtize vyuzit v zabezpeceni kryptogra-
fické protokoly jako SSL/TLS. Vyuziva tedy DTLS [7], ktery poskytuje stejné zabezpeceni
jako TLS, ale pro prenos dat skrze UDP. DTLS zamezuje odposlechiim, padélani nebo falso-
vani zasilanych zprav. Odstranuje pripady ztraty paketu nebo jiné poradi prichozich zprav.
Toho dosahuje vyzadovanim odpovédi, prifazenim poradového ¢isla paketu a opakovanym
prenosem paketi.

CoAP je povazovan za stédle se rozvijejici protokol na rozdil od MQTT a XMPP, coz
muze vést k problémtm pii implementaci. M4 vsak potencial dosdhnout stejné tirovné jako
MQTT. Jeho vyhodou je pouziti modelu dotaz/odpovéd.

2.4 WebSocket

WebSocket je protokol umoznujici obousmérnou komunikaci mezi jednotlivymi TCP schran-
kami pouzitim jediného TCP spojeni. Je standardizovany ve W3CS a definovany v RFC
6455[3]. WebSockets umoznuji webovému prohlizeci posilat informace, aniz by neustale ot-
viral nové pripojeni. Protokol vyuziva porty 80 a 433 v zavislosti na tom, zda je povolen
TLS.

Tento protokol vznikl jako dusledek potieby webovych aplikaci obousmérné komuniko-
vat se serverem bez zbytec¢ného vytvareni novych spojeni, nahradil tak napriklad nevyhovu-
jici metodu polling”. Pouziti HTTP k zobrazovani dynamického obsahu na strankach bylo
pouze docasné reseni, protoze HT'TP bylo ptvodné navrzeno pro zobrazovani statického
obsahu. WebSockety vyuzivaji TCP spojeni pro zajisténi obousmérné komunikace, tim je
mozné odstranit HT'TP hlavicky, coz mé za néasledek mnohem nizsi rezii a mensi vyuziti
sifky pasma sité.

P1i navazovani spojeni tzv. handshake posle klient HT'TP pozadavek v hlavicce s po-
lozkou Upgrade: websocket. Jestlize server podporuje protokol, odpovi status kédem 101
se stejnou polozkou v hlaviéce. Kéd 101 oznacuje, ze server akceptuje zddost a prepind na
websocketové spojeni. Poté co klient obdrzi tuto odpovéd, je spojeni navazano a klient nebo
server mohou odesilat data. Jakakoli jind navratova hodnota nez 101 znadi, Ze inicializace
spojeni neprobéhla v poradku. Data prendsend mezi klientem a serverem mohou byt jako
UTF-8 text, binarni rdmce nebo specidlni rdmce pro obsluhu spojeni.

2.5 HTTP/2

Protokol HTTP/2 byl vyvinut pracovni skupinou IETF a je specifikovan v RFC 7540 [13].
Byl postaven na zakladech dnes jiz zastaralého sitového protokolu SPDY®, podporovaného
spolecnosti Google. Je vylepsenou verzi HT'TP protokolu. Cilem bylo zrychlit vzajemnou
komunikaci mezi klientem a serverem a minimalizovat zatéz obou stran. K tomu je vyuzita
komprese hlavicek, pro kterou byl vytvoren novy kompresni algoritmus HPACK, definovany
v RFC 7541 [10].

Komunikace probiha pres jedno TCP spojeni, kterym jsou posilany vSechny pozadavky
klienta paralelné pomoci tzv. proudu (stream). Kazdy pozadavek vytvori novy proud s uni-
katnim identifikdtorem. Po prijeti pozadavku server odesila data, pro ukonceni proudu

SWord Wide Web Consordium (W3C) viz. https://www.w3.org
"polling - metoda zaloZens na pravidelnych dotazech na server k ziskdni zmén
8Pronounced speedy (SPDY) - dnes ji# zastaraly sitovy protokol
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(odeslani vSech dat) nastavi poslednimu paketu priznak END__STREAM. Jednotlivé iden-
tifikdtory proudu zakladané serverem jsou sudé, klientem liché. Specidlni proud s identifi-
kéatorem 0 nese informace k TCP spojeni.

Format zasilané zpravy je na rozdil od predchozich verzi zvolen bindrni, ktery neni tolik
nachylny k chybam. Oproti textovému formatu neni tolik tolerantni k zapisu napriklad ¢isel,
ale zpracovani dat je jednodussi. Data jsou prendsena v podobé ramcu (frames). Existuji
razné typy ramcu jako ramec pro hlavicky, nastaveni parametru spojeni, prendsend data
apod.

Vyhodou HTTP /2 muze byt zavedeni principu tzv. server push. Server klientovi v rdm-
cich PUSH_PROMISE zasild data, kterd dle néj bude klient brzy zadat. Tato data jsou
poslana v novém proudu (sudy identifikator). Nechce-li klient tato data prijimat, ukonéi
proud paketem RST__STREAM. Tento mechanismus lze iplné vypnout v nastaveni spojeni.

Zabezpeceni je zajistovano pomoci Sifrovani komunikace pres TLS, které i kdyz neni
povinné je vétsinou klienti(Safari, Chrome apod.) vyzadovano. To v podstaté déld zabez-
peceni povinnym.



Kapitola 3
iOS

iOS je mobilni operaé¢ni systém (dale jen OS) vyvinuty spolecnosti Apple. Tento ndzev nese
od ctvrté verze systému diive nazyvané iPhone OS. Poprvé byl pfedstaven v roce 2007
spole¢né s prvnim iPhonem, pozdéji pak rozsirovan i pro pouziti na novéjsich zarizenich
spole¢nosti (iPad, iTouch). Je postaven na zakladech OS pro stolni poc¢itace Mac OS X (nyni
MacOS) a sdili s nim nékteré frameworky. Neni s nim ale plné kompatibilni, protoZe pro
uzivatelské rozhrani vyuziva Cocoa Touch misto Cocoa. Obsahuje unixové jadro, ale oproti
ostatnim unix-like systémim neni volné dostupny, spoleénost Apple jej pouziva vyhradné
pro své produkty.

iOS obsahuje pfi nové instalaci nékteré zédkladni aplikace jako emailovy klient, webovy
prohlize¢ apod. Spole¢nost tyto predinstalované aplikace nedovoluje odstranit, az od sys-
tému iOS 10 je umoznuje skryvat. Aplikace jsou pouze skryty z duvodu ovéreni systému.

3.1 Architektura systému

Na nejvyssi arovni pusobi iOS jako prostiednik mezi aplikaci a hardwarem. Aplikace tak
nekomunikuje pfimo s hardwarem, ale pomoci definovanych rozhrani. Tato rozhrani dopo-
méhaji k jednodussimu vytvoreni aplikace [2].

Na iOS architekturu mtzeme pohliZzet jako na nékolik vrstev, kde nizsi trovné slouzi
k zakladnim funkcim a sluzbam, naopak vyssi vrstvy nabizeji sofistikovanéjsi metody.
Schéma vrstev i0OS mizeme vidét na obrazku 3.1.

Cocoa Touch
Media
Core Services

Core OS

Obrazek 3.1: Architektura systému i0OS (Pfevzato z [2])



Pro vyvoj aplikaci je doporuc¢eno uptednostiiovat aplika¢ni rdmce (framework) vyuzi-
vajici vyse polozenych vrstev. Ty poskytuji objektové-orientovanou abstrakci nizsich vrs-
tev a zapouzdruji komplexnéjsi prvky jako sockety nebo vldkna. Lze tak psat prehlednéjsi
a kratsi kéd [2].

Cocoa Touch

Tato vrstva obsahuje klicové frameworky pro stavbu aplikace, které definuji vzhled aplikace.
Poskytuje také zakladni aplika¢ni infrastrukturu a klicové technologie. Vybrané klicové
aplikacni ramce:

e UIKit — Jeden z hlavnich aplika¢nich rdmcii poskytuje dtlezitou infrastrukturu pro
implementaci grafickych, udalostmi fizenych aplikaci iOS. Déle podporuje spravu apli-
kace v hlavni bézici smycce, animuje obsah uzivatelského rozhrani, reaguje na uziva-
telskd gesta, multitasking, push notifikace a dalsi. Obsahuje také specifické funkce
zarizeni pro praci s fotoaparatem, knihovnou fotek, senzory apod.

e MapKit — Poskytuje mapy, které miazeme vlozit do uzivatelského rozhrani a rtznymi
gesty posouvat, priblizovat. Obsah map muzeme prizplsobit svym potfebam a zménit
styl zobrazeni, vlozit specificky bod a jiné. Kromé zobrazeni map integruje spolupraci
s nativni aplikaci map a mapovymi servery spolecnosti Apple pro ziskdni informaci
o trasiach, hromadné dopravé apod.

e GameKit — Implementuje podporu pro Game Center, které umoznuje uzivatelim sdi-
let jejich herni informace jako dosazené skore do online Zebricka nebo vyzvat ostatni
k souboji ve hie a dalsi.

Dalsi aplikac¢ni ramce dovoluji vyvojari interagovat s ostatnimi aplikacemi pro odeslani
sms, ulozeni udalosti do kalendare, sdileni obsahu na socialnich siti nebo vlozeni reklamy
do aplikace.

Cocoa Touch poskytuje také dulezité technologie pro sdileni soubori (AirDrops), vkla-
déni dokumenttt (DocumentPicker), vytvareni widgett a vlastni kldvesnice, sdileni na soci-
alnich sitich (App Extensions), multitasking nebo zahajeni prace na jednom zafizeni a jeji
dokonéeni na druhém (Handoff).

Media

Media vrstva obsahuje grafické, audio a video technologie, které umoznuji prehravani multi-
média piimo v aplikaci nebo sdileni obrazovky ptfes Apple TV pomoci technologie AirPlay.
Pomaha také k vytvorenim graficky a zvukové propracovanych aplikaci.

Grafické uzivatelské rozhrani je nejjednodussi vytvaret pouzitim standardnich kompo-
nent a nechat systém, aby vse realizoval. Nékdy vsak toto nevyhovuje, nebo to nelze vyuzit.
V takové situaci mizeme vyuzit knihovny jako Core Graphics a OpenGl ES, které dovoluji
vétsi kontrolu nad vykreslovanim grafického obsahu, vytvoreni vlastnich vzhledt aplikace
a praci s obrazky.

Knihovny zvukovych technologii umoznuji vyuzivat vibrace zarizeni, zdznam a pre-
hravani audia v nejlepsi kvalité, ptistup k iTunes knihovné. Nabizi jak vysokoirovnové
knihovny pro praci se zvukem (The Media Player framework), tak nizkotroviiové (Core
Audio framework) pro vétsi moznost ovlivnéni operaci.
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Video technologie nabizi spravu statického obsahu videa, prehrdni obsahu z internetu
nebo také nahrani videa a praci s nim v ramci aplikace. Opét zde nalezneme nizkouroviové
knihovny pro vetsi miru ovlivnéni operaci (Core Media) nebo pro snadnéjsi préaci vysoko-
uroviiové (Media Player framework).

Core Services

vvvvv

dostupné pomoci frameworka Core Foundation a Foundation, které definuji zakladni typy
vyuzité v aplikacich. Dalsi sluzby poskytované touto vrstvou davaji moznost provadét platby
uvnitt aplikace, sledovat aktualni polohu uzivatele vyuzivajici vSechny moznosti zjisténi
lokace (Wi-fi , telefonni sit, GPS), uklddat uzivatelskéd data nebo podporovat zpracovani
XML dokumenti.

Core OS

Vrstva Core OS obsahuje nizkotrovnové prvky, které nepiimo vyuziva vétSina vyse posta-
venych frameworkti. Tuto vrstvu a jeji frameworky vyuzijeme, chceme-li fesit bezpecnost
nebo komunikaci s externimi pridavnymi zatizenimi.

3.1.1 Push notifikace

Push notifikace je zpiisob jak oznamit uzivateli, Ze jsou dostupnd nova data pro jeho apli-
kaci. Je vhodna v situacich, kdy vétSina nebo vsechna data jsou spravovana serverem. Mi-
zete se tak rozhodnou v jakych situacich uzivatele upozornite. Tyto notifikace jsou vhodné
napiiklad u aplikaci komunika¢niho typu. Dorazi-li nova zprava kdyz ma uzivatel aplikaci
vypnutou, je o ni informovén okamzité [2].

Jakym zpisobem bude uzivatel informovin mizete vybrat z moznosti:

e Na obrazovce banner nebo alert
e Odznak na vasi ikoné aplikace
o 7Zvuk, ktery je prehran pti upozornéni

Vy$e uvedené moznosti lze kombinovat nebo zvolit pouze jednu. Uzivatel ma samoziejmé
moznost upozornéni systémové pro konkrétni aplikaci vypnout. Poté APNs' toto upozornéni
neodesle.

Push notifikace jsou skvélym doplitkem aplikace, ktery muze vylepsit kontakt s uziva-
telem, ale pii nevhodném vyuziti maze byt pro uzivatele obtézujici.

Celkovy prubéh nastaveni push notifikaci v aplikaci je komplikovanéjsi. V zjednoduse-
ném principu je potfeba povolit notifikace v aplikaci a pTi jejim spusténi zafizeni zaregistro-
vat k jejich odbéru. Kazdé zatizeni mé vlastni token, ktery si pti spusténi vyzada aplikace
z APNs. Ta jej vygeneruje a vrati. Aplikace ziskd token a ten ulozi na server. Server pfii
odeslani notifikace posle token zarizeni a format upozornéni na APNs. Po tUspésné validaci
tokenu, odesle APNs na zarizeni notifikaci. Princip ziskéni tokenu zafizeni muzeme vidét
na obrazku 3.2.

! Apple Push Notification service (APNs) - sluzba zajistujici rozesilani vzdéalenych upozornéni pro iOS
zarizeni

11



( Provider 1 ( APNs 1 Device
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Connect (Token, ...)

Generate
token package

Generate device ID from
device certificate

Encrypt token
with token key

Token

Token

Obrazek 3.2: Ukazka principu ziskani tokenu zarizen (Prevzato z [2])

3.2 CocoaPods

CocoaPods [11] je manazer zavislosti pro objective-C, swift a jiné jazyky. Zaméfuje se na
distribuci zdrojovych kédi tietich stran a jejich automatickou integraci do Xcode? projekti.
Existuji tisice vytvorenych balickt, které lze importovat pomoci CocoaPods. Tento koncept
podporuje znovupouzitelnost v rliznych projektech a je hojné vyuzivan.

CocoaPods jsou ovladany z prikazové radky. Obsahuji piikazy pro inicializaci, instalaci,
updatovani v projektu, vytvoreni nového balicku apod. Kazdy CocoaPods je definovan
souborem s priponou podspec. V ném lze nalézt nazev, verzi, popis, autora, licenci, cestu
ke zdrojovym koédim, zavislosti na jiné balicky. Syntaxe souboru podspec musi byt validni,
aby Sel balicek pouzit.

Po inicializaci CocoaPods v projektu je vytvoren soubor Podfile®. Zde se definuji zavis-
losti projektu na jednotlivych CocoaPods balic¢cich. Po tspésné instalaci zavislosti, otevie-
nim projektu jako workspace, jsou viditelné i zdrojové kédy pripojenych balicki. Pri definici
zavislosti v Podfile mizeme specifikovat verzi, umisténi balicku nebo tag. Ten je vhodné po-
uzit, chceme-li pracovat s urcitou verzi. Pii vyvoji CocoaPods je vyhodné definovat lokalni
cestu k balicku a ten je tak dostupny ve slozce Development Pods.

CocoaPods jsou vytvoreny prevazné pro verejné vyuziti, dovoluji vsak také vytvaret
soukromé pody. U téch je potieba vidy v Podfilu specifikovat cestu.

3.3 Stavy aplikace

Kazdé aplikace ve svém zivotnim cyklu prochazi fadou stavi. Pfechody mezi stavy mizeme
vidét na obrazku 3.3. Jednotlivé stavy maji definovany pristup k prostredkiim systému jako
pripojeni k siti nebo ukazatele na soubory. Vyznam jednotlivych stavi [5]:

Vv,

e Nebézici — Zakladni stav aplikace po stazeni nebo restartu systému, kdy aplikace
nebézi, nevyuziva zadné zdroje. Aplikace byla vypnuta nebo jesté nebyla spusténa.

2Xcode - V§vojové prostiedi Applu pro vyvoj aplikaci na Apple zafizen{
3Podfile - https://guides.cocoapods.org/syntax/podfile.html
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e Neaktivni — Pri spusténi, aplikace prejde kratce pres tento stav, prestoze jiz bézi,
neni pripravena k prijeti uzivatelskych udalosti.

e Aktivni — Normalni rezim aplikace bézici na popredi a prijimajici udélosti. Tento
stav je bézny pro aplikace, které nevykonavaji zadnou ¢innost na pozadi a nebézi bez
uzivatelského rozhrani.

e Na pozadi — Aplikace je schopna vykonavat ¢innost, prestoze neni na popredi uziva-
telského rozhrani zarizeni, vétsinou prochézi kratce timto stavem pred pozastavenim.
V pripadé potieby vice ¢asu pro dokonceni bézicich tloh z popredi aplikace miize zi-
stat v tomto stavu delsi pozadovany cas. Pri zavadéni aplikace primo do tohoto stavu,
nahrazuje prechod pres neaktivni stav. Kromé dokonceni tloh bézicich na popredi
mize také vykonavat dlouhodobé ¢innosti na pozadi, které jsou popsany v podkapi-
tole 3.4. Provadénd aktivita na pozadi by méla byt pokud mozno co nejkratsi.

e Pozastaveny — Aplikace bézi na pozadi, ale nevykonava zadny kéd. Systém auto-
maticky presune aplikaci do tohoto stavu, aniz by o tom informoval. V pripadé ne-
dostatku paméti systém automaticky ukonéi aplikace v pozastaveném stavu pro jeji
uvolnéni.

Not running
Foreground
Inactive
Active
Background
Background
Suspended ‘

Obrazek 3.3: Zmeény stava v iOS aplikaci (Prevzato z [5])

Hlavnim objektem pro vlastni nastaveni chovani aplikace pti prechodech mezi stavy
a reakce na dalsi udélosti je AppDelegate. Ten zachytava jeji inicializaci, zmény stavu a dalsi
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vysokotrovniové udalosti. Protoze je AppDelegate pritomen v kazdé aplikaci je navic vhodny
pro zaregistrovani a inicializovani globalnich sluzeb. Piikladem vlastni reakce na prechody
mezi stavy muze byt persistence dat, uvolnovani zdroji apod.

3.4 Dlouhodobé ulohy na pozadi

Nékteré aplikace vyzaduji dlouhodoby béh tkold na pozadi napriklad aktualizace polohy
zatizeni nebo prehravani audia. Systém se stard o efektivni vyuzivani zdroji aplikacemi
a proto ty, vyzadujici provadéni dlouhodobych aktivit na pozadi, potfebuji zvldstni povoleni,
aby nebyly automaticky systémem pozastaveny nebo byly viibec spustény. V iOS mohou
bézet na pozadi pouze urcité typy aktivit [4]:

e Audio and AirPlay — Aplikace prehraje audio obsah nebo zaznamend zvuk na
pozadi. Tato aktivita zahrnuje streamovani audio nebo video obsahu pomoci AirPlay.
P1i prvnim pouziti uzivatel musi povolit opravnéni aplikace vyuzivat mikrofon.

e Aktualizace lokalizace — Aplikace udrzuje aktudlni lokaci zafizeni pii béhu na
pozadi.

e VoIP — Aplikace umoznuje telefonni hovory pres internetové pripojeni namisto mo-
bilnich sluzeb. Tato aktivita vyzaduje trvalé pripojeni k internetu a dalsi sluzby, aby
aplikace mohla prijimat hovory na pozadi apod.

e Stahovani Kiosku — Kiosek aplikace umozni stahovani novych novin a magazinti na
pozadi.

e Komunikace s externim zarizenim — Aplikace, které pracuji s externimi prislu-
Senstvimi, mohou pozadat o probuzeni, kdyz prislusenstvi poskytuje aktualizaci dat.

e Komunikace s externim Bluetooth zarizenim — Aplikace, které pracuji s pe-
rifernimi zarizenimi pripojenymi ptes Bluetooth, mohou pozadat o probuzeni vzdy,
kdyz naptiklad méri¢ tepové frekvence na hrudi v pravidelnych intervalech zasle data
pres Bluetooth rozhrani.

e Nacteni na pozadi — Aplikace pravidelné stahuje a zpracovavd malé mnozstvi ob-
sahu.

e Vzdalené oznameni — Aplikace pti ptichodu push notifikace viz 3.1.1, za¢ne stahovat
obsah. Minimalizuje tak dobu od ozndmeni o novém obsahu ke schopnosti zobrazeni
novych dat v aplikaci.

Systém pri prvnim spusténi aplikace pozad4 uzivatele o povoleni vykonavani téchto tloh,
to Ize v systémovém nastaveni aplikace kdykoli zménit. K provedeni vyse popsanych aktivit
systém pridéluje aplikaci zdroje (pFistup k siti, ¢as na procesoru), v pripadé nizké spotieby
baterie zafizeni je mize omezit nebo dokonce neposkytnout vitbec. V takové situaci je bézici
aktivita ukoncena a dalsi jiz neprovedena [0].

14



3.5 Prace s daty

Z divodu bezpecnosti souborového systému mé kazda aplikace v iOS vytvoreny sviij vlastni
sandbox, kde mize ukladat a dale pracovat s vlastnimi soubory. Ukazku jeho struktury
muzeme vidét na obrazku 3.4. Sandbox je rozdélen do nékolika kontejnerti, které mohou
byt déle strukturovany. Jednotlivé kontejnery maji riiznd vyuziti a povoleni ke zméné jejich
obsahu.

Hlavnim kontejnerem aplikace je Bundle Container, ktery obsahuje samotnou aplikaci
a véechny zdroje (ikony, storyboad*). Tento kontejner je pouze ke ¢teni. Pro ovéfeni jeho
nezménéné podoby je pri instalaci podepsan, jakdkoli jeho zména pak vede k nespusténi
aplikace.

Dalsi kontejner Data Container je pouzit pro ukladani soubort a dat uzivatele. Podle
typu ulozené informace a piistupu uzivatele se déli na slozky. Vice k jejich konkrétnimu vyu-
ziti v [3]. Nékteré slozky tohoto kontejneru jsou zalohovany pomoci iTunes® nebo iCloudu®.

Obecné tak neni dovoleno vyvojari z aplikace pracovat se soubory mimo tento pro-
stor, muze vsak vyzadat pristup a pripojit dalsi kontejnery jako fotogalerie, kontakty nebo
iCloud.

Sandbox

Bundle Container

v -\-' MyApp.app

Data Container

| Documents
SR

2

L : Library

Temp

iCloud Container

Obrazek 3.4: Ukédzka struktury sandboxu aplikace (Pfevzato z [3])

Vyse popsané informace ukazuji, jak pracovat v ramci souborového systému aplikace,
a jeji moznosti. V mnoha ptipadech potifebujeme pracovat nejenom s daty jako soubory, ale
také informacemi uklddanymi do lokalni databaze. Jednim ze soubort datového kontejneru
pak pravé mize byt ten, ktery drzi tyto informace. Pro implementaci lokalniho ilozisté na

4Storyboard — visualn{ reprezentace uzivatelského rozhrani
5iTunes — aplikace pro spravu apple zai{zenich, jejich soubort a dalsi souvisejici aktivity na osobni poéitaé
5iCloud — cloudové tlozisté a cloud computing sluzba od firmy Apple Inc.
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mobilnich zafizenich iOS existuje vice frameworkd. Ty nejpouzivanéjsi jako Realm, Core
Data a SQLite jsou vice popsany a srovnany déle.

3.5.1 SQLite

SQLite je open source Siroce vyuzivany databdzovy nastroj dostupny pro Mac OS, i0S, An-
droid, Linux a Windows platformy. Vyuziva konceptu databazovych systému jako MySQL
nebo SQL. Data jsou uloZena béznym zplisobem jako v relacnich databazich a lze na né
aplikovat standardni SQL dotazy. Mezi hlavni vyhody SQLite patii ulozeni databaze do jed-
noho souboru na disku, ktery je mozné prenaset mezi platformami. Déale nevyzaduje zadnou
konfiguraci, je nezavisly na serveru a umoznuje jednoduchy a bezpecny pristup k dattim
z vice vldken [12].

3.5.2 Core data

Core data jsou hlavnim podporovanym frameworkem pro persistenci dat vyvijené primo
spolecnosti Apple. Oproti standardnim rela¢nim databazim Core data umoznuji vyvojari
pracovat s vétsi mirou abstrakce nad daty.

Core data nejsou databéze, ale framework pro spravu grafu objekti, ktery nabizi dalsi
funkce jako vstupni validace, verzovani datového modelu nebo sledovani zmén. Pro ulozeni
serializuje data do formétu XML, bindrniho nebo SQLite [15].

Ve srovnani s SQLite jsou Core data rychlejsi, ale ulozeni dat zabira vice mista na disku.

Vv,

zakladni orientaci ve frameworku.

3.5.3 Realm

Realm mobilni databaze je alternativa k SQLite a Core data. Je vytvorena primarné pro
mobilni zafizeni. Oproti tradiénim databazim jsou objekty v Realmu jako nativni objekty.
Neni potfeba vytvaret kopie objekti, ale lze pfimo ziskany objekt upravovat, kde zmény se
projevi ihned. Realm je multiplatformni, dostupny i pro Android, Xamarin a React Native.
Databazové soubory lze snadno sdilet mezi témito platformami.

Mezi hlavni vyhody a rostouci popularitu tohoto frameworku patii rychlost oproti SQ-
Lite a Core data, implementace Realm databaze do projektu je velmi rychla a vyzaduje
minimum kédu. Nejsou zde zddnd omezeni uklddani dat i pri vétsim zaplnéni zarucuje
konzistentni rychlost a vykon. Oproti ostatnim také poskytuje spolehlivou aplikaci pro pro-
hlizeni dat vyvijenou primo vyvojari frameworku.

V aplikaci je mozné vyuzit vice Realm databéazi napiiklad jednu uloZenou lokalné a dalsi
spravovat vzdalené ze serveru. K tomu podporuje také vyuziti Realm Object serveru, tzn.
stejné 1lozisté, je také vytvoreno na serveru a po spravném nakonfigurovani pripojeni jsou
automaticky obé databaze synchronizovany. Pti ipravé dat na zarizeni jsou nejdrive zmény
ulozeny lokalné a pii nejblizsi prilezitosti dosynchronizovany na server.

Mezi nevyhody patii podpora iOS pouze verze 8 a novéjsi. Také nékteré operace jako
kaskddové mazani navazanych objekti, jesté nejsou implementovany.
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3.6 Distribuce aplikace

vvvvv

bezpecnost a urcitou kvalitu dostupnych aplikaci v AppStoru’.

Moznost nainstalovat si vyvijenou aplikaci na realné zafizeni, je dostupnd poté, co ma
uzivatel platny vyvojarsky ucet se zaplacenym poplatkem nebo je soucasti organizace, ktera
ma platnou licenci pro vyvijeni aplikaci. Do této doby muze testovat aplikaci pouze v si-
muldtoru. Tim je zabranéno, aby si kdokoli s vyvojovym prostredim vytvoril aplikaci pro
vlastni vyuziti bez vyvojarské licence [9].

Jakmile vyvojar dokondi aplikaci do faze, kdy ji chce publikovat nebo ji dat testovat,
vytvoif zdznam o aplikaci v iTunes Connect®, vyplni tdaje o aplikaci, vloz{ nahledy apod.
Poté nahraje aplikaci a mize ji poskytnout pro testovani vybranym uzivatelim pres aplikaci
TestFlight, nebo ji vlozit do AppStoru ke stahovani. Prehledné schéma jednotlivych krokt
k distribuci aplikace je mozné vidét na obrazku 3.5.

Develop Distribute

Enroll in Develop CAepapte Upload Beta Test
Program ’ ‘ App Record App ’ App
Submit { Release }
A App
[ ] Member Center [ | Xcode [ | iTunes Connect PP

Obrazek 3.5: Schéma jednotlivych kroku k distribuci aplikace (Pfevzato z [2])

Aplikace ptfed vlozenim do AppStoru nebo k testovani prochdzi kontrolnim mechanis-
mem, kdy je ovéfeno, zda jsou uvedeny vSechny vyuzivané sluzby zafizeni (kamera, pristup
k fotkdm apod.) a je dodédno opravnéni k vyuziti dat tietich stran. V dalsi fazi je aplikace
otestovana realnym uzivatelem. Pro testovani aplikace je schvalovaci proces aplikace pouze
¢astecny a rychlejsi oproti validaci do AppStoru. Primérnd doba schvaleni publikace do
AppStoru je 7 dni.

" AppStore - obchod s aplikacemi pro zafizeni se systémem i0OS
8iTunes Connect - webové sluzba pro spravu vyvijenych aplikaci
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Kapitola 4

Navrh

Hlavnim tkolem této kapitoly je predstavit ctenari cil, ktery tato prace resi, ndvrh feseni
celé aplikace a jeho dilezité soucasti.

V soucasné dobé je popularni pridavat komunikaci do riznych systémii, jak s webovym,
tak mobilnim uzivatelskym rozhranim. Prikladem muze byt komunikace se zdkaznikem
k objednavce nebo interni konverzace k montazni zakazce apod. Cilem je tedy navrhnout
aplikaci klient-server pro jednoduchou i skupinovou konverzaci uzivateli s moznosti zasilani
multimédii, jejiz komponenty budou dale integrovatelné do jinych systémi.

Kapitola navrh se zabyva konkrétnimi detaily v oblasti instant messagingu, slozitéjsi
sprava uzivatelskych ¢t neni soucasti ndvrhu. V prvni ¢asti kapitoly jsou definovany
jednotlivé akce uzivatele v ramci aplikace a poté podrobnéji popsany rozdéleni systému,
komunikace jeho komponent a jejich detailnéjsi rozbor.

4.1 Uzivatelské akce

Uzivatel v aplikaci vykonava fadu akci. Na tyto akce 1ze pohlizet jako na akce vykonavané
uvnitf mistnosti (konverzace) nebo v rameci celého systému. Rozdéleni téchto situaci miazeme
vidét na obrizku 4.1 a vysvétleny jsou v nasledujici ¢asti.

4.1.1 Mistnost

Uzivatel pfidany do komunikace nebo po vytvoreni vlastni ziskd uzivatelskou roli v dané
konverzaci. Ta ho poté opraviuje k uzivatelskym akcim. Uzivatelské role jsou hierarchicky
sefazeny na:

e Reader — Nejmensi opravnéni v mistnosti opraviuje k nacteni informaci o chatu,
Cteni jednotlivych zprav se zobrazenim multimédii a publikaci informace o precteni
zpravy. Toto opravnéni urcuje, ze dany uzivatel do mistnosti patii, proto ji také miize
vyhledat.

e Writer — Standardni uzivatelskd role v mistnosti, hierarchicky obsahuje opréavnéni
k akcim role Reader a pridavd moznost pridat zpravu do mistnosti. P¥i vytvofeni
zpravy muze uzivatel nahrat soubor a ten zaslat jako jeji prilohu. K opravnéni vytvorit
zpravu pribyva také moznost publikovat svoji ¢innost pri vytvareni zpravy, tzn. pti
psani zpravy dat ostatnim uzivatelim informaci o tom, Ze jsem zacal/ptestal psat.
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e Admin — Nejvyssi opravnéni, k akcim roli Reader a Writer, také dovoluje spravovat
prava uzivateli v mistnosti, pridat nebo odebrat uzivatele a zménit nazev mistnosti.

4.1.2 Systém

V celém systému, tzn. bez zavislosti na konkrétni mistnosti, je uzivateli dovoleno sledovat
¢as posledni aktivity ostatnich uzivateli a publikovat také sviij. Aktivita obsahuje ¢asové
razitko, kdy uzivatel byl naposledy online. Bez ohledu na roli v jinych mistnostech muze
uzivatel vytvorit novou hromadnou (multiparty) konverzaci. Pfi jejim vytvoreni musi pridat
alespon dalsi dva uzivatele a napsat prvni zpravu. Systém nefesi spravu uzivatell z hlediska,
kdo jakého uzivatele mize vyhledat, proto je mozné pridat do mistnosti nebo zac¢it komu-
nikovat s kymkoli. Komunikace ,uzivatel uzivatel“ (twoparty) se vytvaii az v dobé, kdy je
vyzadovana, tzn. pri vyhledavani oznacenim daného uzivatele. Nezasila se tedy pozadavek
na vytvoreni mistnosti, ale jen na ziskédni chatu s danym uzivatelem. Ten pokud neexistuje,
je automaticky vytvoren.

«include » Nacist informace o
Nagist informace ... .-~ UZivatelich v mistnosti

© mistnosti

— . « extend »
Piedistzpravu 7 Zobrazit

4/_ : T multimedium Publikovat
«include » vlastni ¢as
A\ \ . aktivity

Reader Zobrazit mistnost v A

seznamu mistnosti Publikovat

informaci o
preéteni zpravy

Sledovat cas
aktivity uzivateld

Odebirat informace Odebirat informace o
& i sEani pFeéteni zpravy -
o cmnustllvytvarenl / «include »- 7
Zpravy —1— )
A Vytvofit . «include ;
N T muy;tiparty o ”) Vytvofit
L ) B UZivatel N zpravu2
Pubtlllf?vaf Cinnost mistnost 4 inciude »
—1— . vareni zpra
vyl pravy ~
\ Vyhledat Vybrat i
Writer yhleda uzivatele  «include »

« extend » Vytvorit uzivatele . Vybratroll v

Pfidat vlastni roli
admina

Vytvofit zpravu <" multimédium « ex?end » vorat roll
Vytvorit
Odebrat twoparty
uzivatele z mistnost

/ mistnosti
Pridat uzivatele
A\ do mistnosti
\
Admln\\

Ménit prava
uzivatelim

Zménit nazev
mistnosti

Obrézek 4.1: Use Case diagram uzivatele v mistnosti (leva ¢ast) a celkové v systému (prava
Cést)

4.2 Struktura systému

Strukturu aplikace lze rozdélit na ¢ast serverovou a klientskou. Server 4.3 nabizi klientovi
4.4 dveé rozhrani pro obousmérnou komunikaci. Rozhrani MQTT brokeru je vyuzivano pro
real-time komunikaci, kde klient zasila novou zpravu, informaci o precteni zpravy, svoji akti-
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vitu pfi psani zpravy a prijima informace o nové vytvorené mistnosti (uzivatel ma opravnéni
alespon pro ¢teni informaci v mistnosti), nové zprave, informaci o pre¢teni zpravy, zméné
uzivatelll v mistnosti a ¢as posledni aktivity ostatnich uzivateld. Pro nacteni zbylych infor-
maci vyuzivad druhé rozhrani REST. To je implementovdno pomoci protokolu HTTP/2 a
klient jej vyuziva k prihlaseni, nacteni konverzaci, zprav a informaci o uzivatelich, vytvoreni
mistnosti nebo zméné prav uzivateli. Pro stazeni a uploadovani multimédii je také vyuzito
REST rozhrani, avsak objekt nesouci informace o souboru je pribaleny v MQTT zprave.

Tretim komunika¢nim kandlem, ktery je vSak pouze smérem ke klientovi, jsou push
notifikace zprostredkovavané pomoci APNs. Ty mu pfindsi upozornéni na novou udélost,
nepouziva-li aktualné aplikaci na popredi. Lze je vSak vypnout, proto neslouzi k primarnimu
ucelu synchronizace dat.

Navrh komunikace aplikace instant messengeru a jejiho rozdéleni mtizeme vidét na ob-
razku 4.2.

APNs
Klient \ Server
REST (HTTP/2) Web
e
< > server ) w—_
MQTT
MQTT
< > broker

Obréazek 4.2: Princip komunikace systému

V ramci serveru MQTT broker komunikuje pouze s webovym serverem. Tento server
poskytuje MQTT brokeru ovéreni autentizace uzivatele, autorizace pro publikovani a ode-
birani MQTT zprav. V pripadé, kdy je potfeba data z MQTT zpravy ulozit do databéaze,
webovy server provede ulozeni a informuje o tom MQTT broker, ktery poté zdrojovou
zpravu rozesle uzivatelim. V ostatnich situacich funguje MQTT broker standardnim zpi-
sobem preposilani zprav.

Webovy server jako jediny komunikuje s databazi pro spravnou synchronizaci dat. Do-
tazy prichazejici pres REST rozhrani zpracuje a zasle odpovéd, zaroven vsak muze infor-
movat ostatni uzivatele pres MQTT rozhrani nebo zaslanim push notifikace skrze APNs.
Napriklad pfi vytvoreni mistnosti nejenom odpovi na REST Zidost, ale také informuje
ostatni uzivatele o vytvoreni nové mistnosti MQTT zpravou a push notifikaci. Popis jed-
notlivych komponent je popsan detailnéji v dalsich podkapitolach.
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4.3 Server

Serverovou ¢ast aplikace muzeme rozdélit na ti vzajemné spolupracujici komponenty. Kom-
ponenty webovy server a databéze jsou rozdéleny na korespondujici podaplikace (moduly).
Jednotlivé komponenty, jejich podrobny navrh a synchronizace vzajemné komunikace jsou
popsany v nasledujicich podkapitolach.

4.3.1 Databaze

Prvni komponenta predstavuje databézi, ktera slouzi k ukladani veskerych potiebnych in-
formaci jako historii vSech komunikaci, multimédia a uzivatele. Pro respektovani obecného
navrhu je databaze rozdélena do vice schémat. Jednotliva schémata jsou na sobé do urcité
miry zévisla pro omezeni redundance dat. Pro respektovani obecného névrhu jsou data jed-
notlivych modula aplikace ulozena v samostatnych schématech databaze. Samotny navrh
je rozdélen do t¥{ schémat. Na obriazku 4.3 muzeme vidét schémata Cloud a Notifications.
Tato dvé schémata jsou navrzena jako zakladni, jejich funkcionalita se da rozsitovat, ale
meéla by vzdy dodrzet zakladni navrzenou strukturu v névaznosti na schéma Messengeru.

Schéma Cloud obsahuje tabulky pro zakladni spravu uzivatel, skupin a roli. Toto
schéma obsahuje témér vzdy kazdd aplikace, tzn. spravu uzivatelskych 1ctl, jejich roli
apod. Hlavni tabulkou je zde user account dale jen uzivatel, ten je definovan unikatnim
emailem. Uzivatel pak muze byt pritazen do skupin a mohou mu byt prifazeny uzivatel-
ské role. Ty jsou zde chidpany obecné pro vyuziti ve vice modulech aplikace. Naptiklad
uzivatel mize mit roli admin v rdmci modulu messengeru, ale také roli kontrolora v ramci
modulu vyroby. Tyto dvé role jsou pak vybirany spravné v kontextu, diky cizimu kli¢i urcu-
jici podaplikaci (modul). Tabulka file obsahuje nézev, ptiponu, velikost, datum vytvoreni,
autora, checksum pro ovéreni spravnosti souboru a polozku submitted oznacujici soubor
jako vyuzity (prirazeny ke zpravé, zakézce). Dalsi informaci, kterd je potieba uklddat, je
unikatni clientld pro kazdé prihlaseni uzivatele k mqtt brokeru z raznych zafizeni v ta-
bulce user _account mqtt client_id. Celé schéma je mozné rozsirit dalsimi informacemi
o uzivateli jako jeho adresa a dalsi potfebné véci k uréitému kontextu vyuziti celé aplikace.

Schéma Notifications obsahuje pouze jednu tabulku user push token. Ta reprezentuje
podobné informace jako user account_mgqtt_client id v ramci schématu Cloud, ale pro
kazdé zarizeni registrované uzivatelem k odbéru push notifikaci. Tato tabulka je vycle-
néna do samostaného schématu, které obsahuje obecné informace o notifikacich a muze byt
rozsiteno o tabulky uchovévajici historii vSech notifikaci, rozdéleni ruznych typua notifikaci
apod.

Pro rychlejsi vyhledédvani jsou pak vytvoreny indexy na vsechny primérni klice, cizi
klice, a na polozky, podle kterych se vyhledavaji data. Indexy se tedy vytvori také na jméno,
prijmeni, email a apikey uzivatele, kod aplikace a role, jméno skupiny a mqtt klientské id.

Cést specificka pro oblast messengeru je vydélena do schématu Messenger, které miizeme
vidét na obrazku 4.4. Navrh tohoto schématu uréuje jeho chovani, rozsah zprostiredkovanych
infomaci a zpusob jejich vyuziti. Hlavni tabulkou je zde chat_room, ta nese informaci o
tom, zda jde o komunikaci dvou uzivateli nebo skupiny. Dale také pomocnou informaci o
casu posledni prijaté zpravy, datum vytvoreni a nézev topicu, pres ktery probiha veskera
real-time komunikace a to vcéetné notifikace o pridani uzivatele, zmény prava uzivatele v
mistnosti nebo potvrzeni precteni.

Na tabulku chat_room jsou pak navazany ostatni tabulky ve schématu. Zasilané zpravy
vytvorené uzivatelem, jejich obsah, pripadné odkaz na prilohu, jsou uchovavany v tabulce

21



! |
|
: group :
I
: id int PK |
| name varchar(150) X
! i
l !
' user_account_to_group '
i group_id int PK FK !
! user_account_id int PKFK |
I file |
|
| id int PK |
X title varchar(150) !
| user_account_maqtt_client_id extension int |
[ - checksum varchar(32) |
o |id int PK size int N i
| | user_account_id  int FK uid varchar(64) !
! | clientld varchar(150) data_created timestamp '
! created_by _id int FK |
' protected boolean !
l user_account submitted boolean |
|
| i int PK| W |
X name varchar(255) T !
! surname varchar(255) :
X username  varchar(150) I
| email varchar(150) !
: apiKey wvarchar(150) user_account_role :
| I user_account_id int PK FK X
: -+ =] role_id int FK |
I
! |
! |
! |
! |
I
i |
X role !
El
X = = [ o id int PK !
l [ in o= code varchar(150) |
! name  varchar(150) name varchar(150) !
i Cloud code  varchar(150) app_id int FK X
! |
! |
L |
________________________ |
I
. |
I
. |
|
—:—Cé user_push_token X
i i int PK )
: user_account_id int FK :
: token int |
. |
|
! Notifications X
I
|

Obrazek 4.3: Navrh databazového schématu pro cloud a notifications

message. Kazda zprava muze obsahovat jeden prilozeny soubor. Pridani uzivatele do kon-
verzace v mistnosti je mozné tfemi zpusoby. Standardnim zpusobem je uzivatel pridan do
mistnosti tabulkou chat room to wuser account s roli v dané mistnosti. Role v ramci me-
ssengeru je pripad popsany vyse a odkazuje cizim klicem do tabulky roli ve schématu Cloud,
které jsou odliSeny app_id pro Messenger. Dale je mozné pridat do mistnosti skupinu, do
niz uzivatel patii a ma tak stejnou roli jako ostatni ¢lenové skupiny. Prikladem muze byt
skupina pracovnika urcitého stiediska, kterou lze jednim zdznamem v databazi pridat do
komunikace. Posledni moznosti, ktera najde vyuziti vice v jinych typech aplikaci nez Cisté
komunikaénich, je pridani uzivatele pres roli. Tento pfipad je uzitecny tehdy, kdy chcete
pridat specifickou roli pro pristup k dané komunikaci, napriklad vSechny uzivatele s roli
mistra do vsech mistnosti k montaznim zakazkam.

Také zde jsou vytvoreny indexy pro rychlejsi vyhleddvani na primarni, cizi klice a dale
na vsechny role predstavujici roli v ramci messengeru, datum vytvoreni zpravy a u tabulky
pro mistnost na jméno, datum posledni prijaté zpravy, datum vytvoreni a typ mistnosti
(multiparty).
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Messenger

chat_room_id int PKFK
role_account_id  int PK
role_id int

! i
! i
! i
! i
! i
i
. |
| message \
i
| id int PK \
: created _at timestamp |
) content varchar(300) \
: chat_room_id int FK |
X chat_room_to_user_group send_by_id int :
: group_id int PK file_id int :
i chat_room_id  int PKFK w |
\ role_id int !
! i
: W |
|
! i
! i
! i
! i
! i
! i
! i
! i
! i
| —_
| |
! i
: chat_room_to_user_account I chat_room |
' | chat_room_id int PKFK id int PK !
| |user account id int PK name varchar(150) !
i | role_id T int topic varchar(150) !
| — | multiparty boolean |
: last_message_received_at fimestamp :
| created timestamp i
|
: chat_room_to_user_role 931 :
i
! |
! |
! i
! |
! |
! i
! i
|

Obrazek 4.4: Navrh databazového schématu pro messenger

4.3.2 'Webovy server

Druh4 komponenta webovy server komunikuje skrze REST! rozhrani. To poskytuje klient-
ské aplikaci vSechny sluzby, které pracuji s vetsim tokem dat nebo nejsou vhodné pro zasilani
informaci pres MQTT rozhrani. Pro uchovavani aktudlnich informaci v klientské aplikaci
miize nékteré zmény v datech po REST dotazu webovy server rozeslat mqtt zpravou.

Webovy server je jedind komponenta, kterd primo komunikuje s databazi a to pro zajis-
téni synchronizace dat. Pii potiebé ukldadat nebo ¢ist informace jsou ostatni komponenty
nuceny komunikovat pres webovy server. Pro akce prihldseni uzivatele, nac¢itani historie
zprav, vytvoreni mistnosti, zobrazeni seznamu mistnost{ uzivatele nebo editace uzivatelu
skupinové mistnosti, klientska aplikace vyuzivdi REST rozhrani webového serveru. Pro za-
silani zprav a informace, které je potfeba v redlném case, klient odesild a prijima MQTT
Zpravy.

Webovy server zajistuje rozesilani push notifikaci pomoci APNs. Uzivatel pri prihldseni
zasila spolu s uzivatelskym jménem a heslem také jednoznacny token zarizeni. Ten je v pri-
padé tspésného prihlaseni ulozen a nésledné jsou mu zasilana na dané zarizeni i oznameni
v podobé push notifikaci. Ma-li uzivatel v zarizeni k aplikaci povolené oznameni, systém

'REST (Representational State Transfer) - architektura rozhrani
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je zobrazi, i kdyz neni aplikace zapnutda. Webovy server nemé informaci, zda-li je uzivatel
online, protoze tuto informaci neni zadouci ukladat do databéaze, proto se push notifikace
zasilaji i v pripadé, kdy je uzivatel online a mé aplikaci na popredi. Toto predstavuje do jisté
miry vyhodu v dalsich verzich klientské aplikace, kdy se zméni princip reakce na notifikace
aplikace na popredi, ale serverova c¢ast zlistane stejna.

4.3.3 MQTT Broker

Treti komponenta MQTT broker zajistuje real-time komunikace. Pro zachovani synchroni-
zace dat se MQTT broker dotazuje na informace v databédzi neprimo skrze webovy server.
Opravnéni uzivatele pro pripojeni k MQTT brokeru, publikovani zpriavy nebo odebirani
zpravy k urc¢itému topicu jsou ovérovana pres rozhrani webového serveru. Real-time komu-
nikace probiha pres definovany protokol specifikovany nize v tabulkach 4.1, 4.2, 4.4, 4.3
a 4.6. Tento protokol obsahuje formulaci jednotlivych typid zprav pro vyuziti v aplikaci
messengeru. Samoziejmosti komunikace je Sifrovani pomoci SSL nebo TLS.

MQTT broker vyuziva prvni droven spolehlivosti doruceni zprav (QoS 1). Nemize na-
stat situace, kdy MQTT zprava nedorazi. Klientska aplikace i server se vSak musi vypora-
dat s pripadnym dorucenim stejné zpravy vicekrat. To nelze ovérit podle polozky packetld
v MQTT zpravé, protoze ta nemusi byt unikatni. Pro tuto nejednoznacnost je do proto-
kolu v prvni vrstvé zpravy pridana polozka hash. Ovéreni probihd dotazem do databaze
s Casovym rozsahem (jednotky minut). Pravdépodobnost vyskytu dvou stejnych hashu v
nedavné dobé je minimélni. Spolehlivost doruceni se netyka jenom publikovani zprav smé-
rem ke klientum, ale také pti publikovani od klienta. Klient pfi publikovani zpravy na urcity
topic dostava od serveru potvrzujici paket, to samé klient odesila pri prijeti paketu.

MQTT broker vyuziva v rezimu QOS 1 pro ukladani pakett, které nebyly odeslany,
rychlé lokalni tlozisté jako napiiklad Redis®. ProtoZze vyuzivime MQTT broker pro real-
time komunikaci, nepotrebujeme drzet a posilat informace, které jiz nejsou aktudlni. Proto
je nastavena jednotlivym paketiim expirace. Stejnym zplisobem si MQTT broker uklada
i informace o klientech a jejich odebiranych topicich. Odebirani zprav na urcity topic také
po urceném case vyprsi. Klient jej mtize automaticky prodlouzit poslanim subscribe paketu
jesté pred uplynutim expirace nebo se k odbéru znovu prihlasit .

Pro zasilani stavu, zdali je uzivatel online, je vyuzito retain moédu zpravy, ktery je popsan
v kapitole 2.1. Uzivatel tak publikuje svoji aktivitu s casovym razitkem a jakmile se nékdo
prihlasi k odbéru této informace, dostane okamzité zpravu o jeho posledni aktivité.

4.3.4 Hierarchie MQTT topicu

Pro rozliseni opravnéni uzivateli k informacim zasilanym pres MQTT rozhrani a dtlezitosti
informace pro uzivatele se vyuziva hierarchické struktury topict viz 2.1.

Pro informace relevantni pouze k dané mistnosti existuje unikatni topic. Ten se skldada
z obecného nazvu mistnosti a unikatniho vygenerovaného identifikatoru pri vytvareni mist-
nosti v dalsi drovni /chat-room/{chatRoomUid} . Ten se vyuziva namisto primarniho klice
z databaze pro jeho podstatné horsi odhaleni k pripadné nezaddouci ¢innosti. Na tento topic
jsou zasilané uzivatelem vytvorené nové zpravy (tabulka 4.2), informace o jeho ¢innosti
vytvareni zpravy (tabulka 4.5). Kazdy uzivatel s pravem ¢ist zpravy v mistnosti, publikuje
informaci o posledni prectené zpravé (tabulka 4.3). O zméné uzivatelii nebo jejich roli v
mistnosti informuje server (tabulka 4.4).

2Redis - viz.https://redis.io
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Dalsim definovanym topicem v messengeru je obecny uzivatelsky topic /messenger-
notifications/{userld}. Ten slouzi k zasildni informaci pouze uvnitf messengeru. Lze jej
vyuzit v situacich k lepsi synchronizaci dat po tspésném prihlaseni uzivatele do aplikace
nebo pro obdrzeni novych zprav v mistnostech se starsi konverzaci, kde uzivatel automaticky
neodebird zpravy pro mistnost. Pristup k odebirani zprav ma pouze konkrétni uzivatel a je
zde serverem zasilan pouze typ nové zpravy (tabulka 4.2).

Posledni vyuzity topic v aplikaci je obecny pro uzivatele. Ten zde zasild informace o své
posledni aktivité (tabulka 4.6), které ostatni uzivatelé mohou odebirat. Jeho struktura
vypada nasledovné /user/{userId}/online.

4.3.5 Protokol MQTT zprav

V ramci aplikace bylo nutné navrhnout a definovat vlastni protokol pro komunikaci pres
MQTT rozhrani tak, aby byla jasnd komunikace pro vSechny jeji ucastniky. Diky tomu
tak nedochazi k nejasnostem nebo v nejhorsim pripadé zahazovani zprav vlivem Spatného
formatu.

MQTT message

Obélku nad vsemi typy zprav tvori vlastni MQTT message, kterou muzete vidét v tabulce
4.1. Ta definuje typ zpravy obecného objektu obsahujici informace ke konkrétnimu typu
zpravy a hash. Podle typu zpravy je mozné potom z dat vytvorit spravny typ objektu.
Polozka hash slouzi k identifikaci MQTT zpravy, jak pro server, tak i pro klientskou aplikaci.

Néazev Typ

type string
data object
hash  string

Tabulka 4.1: Zprava MQTT message
Dale budou popsany jednotlivé typy zprav a obsah jejich polozky data.

New message

Pro odeslani nové zpravy slouzi typ zpravy new-message-notification, ktera v datech obsa-
huje polozky z tabulky 4.2. Protoze uzivatel m4 jiz nactené informace o mistnosti a uziva-
telich, staci poslat pouze id mistnosti a uzivatele, tim docilime mensiho datového toku. Po-
lozka wid je jednoznac¢ny identifikitor v kratkém casovém rozsahu (jednotky minut) a slouzi
pro identifikaci duplicity zprav na serveru a jednoznac¢ného urceni v ramci lokdlniho tlo-
zisté aplikace, neni-li jesté zprava synchronizovana se serverem. Volitelna polozka zpravy
file je pro okamzitou moznost nacitani dat zasilana jako objekt nikoli pouze id. Objekt
file obsahuje nazev, url , datum vytvoreni, velikost, format souboru a ndhledy ve dvou
velikostech.

Last read message

Pii zobrazeni zprav v komunikaci uzivatel informuje ostatni o precteni posledni zpravy
MQTT zpravou typu read-message-notification. Tato informace je posilana pouze na topic
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Nazev Typ

sentByld int
chatRoomlId int
content string
uid string
file object?

Tabulka 4.2: Zprava MQTT new message

mistnosti, takze pokud ji uzivatel dostane, ma vsechny potfebné informace a staci posilat
pouze id mistnosti, zpravy a uzivatele, jak muzeme vidét v tabulce 4.3.

Nézev Typ
messageld int
userld int

chatRoomlId int

Tabulka 4.3: Zprava MQTT last read message

ChatRoom change notification message

Editace prav uzivatele v mistnosti, tzn. i jeho pfidani do mistnosti, neni zdsadni pro klient-
skou aplikaci, protoze server v pripadé odebrani prav uzivateli mu nedovoli provést akci,
na kterou nevlastni prava. Vzhledem k zobrazovani informaci o uzivatelich napriklad v de-
tailu mistnosti je vhodné mit aktudlni data. K notifikaci o zméné uzivatelid nebo jejich roli
v ramci mistnosti slouzi typ zpravy chatroom-change-notification. Vzhledem ke komplex-
néjsi moznosti pridavani uzivateli do mistnosti a definovani jejich roli, tento typ zpravy
slouzi pouze jako upozornéni, kdy po jejim obdrzeni je potieba obnovit informace dotazem
na webovy server. Zprava obsahuje pouze id mistnosti, ve které byla provedena zména a id
uzivatele, ktery zménu provedl viz tabulka 4.4.

Néazev Typ
editByld int
chatRoomld int

Tabulka 4.4: Zprava MQTT chatroom change notification

Creating message info

Uzivatel ptfi vytvareni zpravy mize oznamit tuto ¢innost ostatnim uzivatelim v mistnosti v
podobé nové MQTT zpravy creating-message-info. Tento typ zpravy neni zadnym zpltisobem
zpracovavan serverem a je pouze preposilan uzivatelim v mistnosti pres MQTT rozhrani.
Uzivatel by mél pti korektnim chovani zasilat i zpravy o ukonceni této akce. U této zpravy je
potfeba osetrit situaci, kdy nedorazi zprava o ukonceni ¢innosti. To lze napriklad expiraci
této infomace v klientské aplikaci. V tabulce 4.5 pak muzeme vidét strukturu zpravy s
informaci o stavu Cinnosti a jejim casovém razitku. Informace o vytvareni nové zpravy
muze byt svazana logikou v klientské aplikaci s typem zpravy oznamujici posledni aktivitu
uzivatele, ktera je definovana dale.
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Nazev Typ
creating Bool
time Timestamp

Tabulka 4.5: Zprava MQTT creating message info

Online user message

Volitelnou zpravou, kterou uzivatel informuje ostatni o svém stavu je online-user-message.
Tato zprava chodi na topic popsany v podkapitole 4.3.4. Tento typ zpravy také neni ni-
jak zpracovavan serverem a ostatni uzivatelé dostanou vzdy posledni zpravu o aktivité.
V tabulce 4.6 miizeme vidét jednoduchou strukturu zpravy s casovym razitkem posledni
aktivity.

Nézev Typ
lastActivity Timestamp

Tabulka 4.6: Zprava MQTT online user message

4.4 Klient

Klientska cast predstavuje aplikaci bézici na zarizeni s platformou iOS. Uzivatel miize
komunikovat online s ostatnimi uzivateli a v pripadé, kdy aplikace bézi na pozadi nebo
je vypnuta, je informovan o novych zpraviach pres push notifikace. Klientska aplikace je
schopna lokalné ukladat data pro moznost prohlizeni offline dat, efektivni nac¢itani multi-
médii a osetreni pripadné duplicity zprav.

Po prihlaseni klienta nacte historii komunikaci a ke kazdé synchronizuje s lokalni data-
bazi definovany pocet nejnovéjsich zprav. Pri pristupu do historie konverzace nenacachované
v lokdlni databézi, jsou data synchronizovana pres rozhrani REST webového serveru. Toto
rozhrani je dale pouzito i pro synchronizaci zmén prav uzivatelti nebo vytvoreni nové hro-
madné komunikace. Pro zobrazeni udalosti v redlném case vyuziva rozhrani MQTT brokeru.

4.4.1 Rozdéleni aplikace

Vzhledem k poskytnuti moznosti vyuziti jednotlivych prvki aplikace i v dalsich aplikacich,
je pti implementaci vyuzito rozdéleni do balicku (CocoaPods viz. kapitola 3.2) na:

¢ Extensions — Balicek rozsitujici chovani jednotlivych zdkladnich datovych typi i ob-
jekti. Rozsitujici metody je mozné vyclenit tplné zvlast, protoze znovupouziti tohoto
balicku je mozné i u aplikaci uplné jiného typu. Jako priklad muzeme uvést rozsiteni
datového typu Date o konstruktor vytvoreni instance z textového retézce s definova-
nym formatem datumu.

e Components — Komponenty k moznému vyuziti i v dalsich aplikacich. Naptiklad
view pro zobrazeni obrazku, nebo prehrani videa ma vyuziti nejenom v aplikaci mes-
sengeru.

e Messenger — Balicek specifickych prvki pro messenger, vSechna logika messengeru,
modely apod.
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e Services — Globalni sluzby pro praci s lokalni databazi, MQTT klientem, interneto-
vym pripojenim apod. Tyto sluzby je potifeba samoziejmé nakonfigurovat pro kon-
krétni aplikaci, jsou-li vSak implementovany obecné bez konkrétni zavislosti lze je
pouzit i v jinych typech aplikaci.

Névrh rozdéleni aplikace neni specificky pro messenger, ale reflektuje obecné déleni
prvku aplikace pro dalsi vyuziti. Pii implementaci mize dojit k potrebé dalsiho déleni nebo
naopak sjednoceni nékterého balicku, které vyplyne ze zvoleného nédvrhového vzoru a dalsich
zvolenych metod implementace.

4.4.2 Uzivatelské rozhrani

Navrh uzivatelského rozhrani neni jednoducha a zanedbatelnd véc, protoze i vynikajici
aplikace se spoustou funkci, kterd pro uzivatele neni dostatecné intuitivni a vzhledoveé
atraktivni, je hodnocena Spatné. Vytvorené uzivatelské rozhrani se drzi stylu aktualnich
nejznameéjsich messengert, které jsou provéreny miliony uzivateli. Navrh reflektuje zazité
standardy platformy, jejich chovani a zpétnou vazbu uzivateli.

Navrzené uzivatelské rozhrani klientské aplikace vyuziva zakladni komponenty plat-
formy i0S. Na obréazcich 4.5 a 4.6 muzeme vidét jeho zdkladni navrh. Obrazky ukazuji
moznosti zobrazeni na riznych zarizenich.

Névrh na obrazku 4.5 vlevo ndm zobrazuje seznam konverzaci na mensim zafizeni
iPhone. Kazda polozka seznamu zobrazuje uzivatele v dané konverzaci, posledni zpravu
a zvyraznuje ji, nebyla-li prectena nejnovejsi zprava konverzace. Po kliknuti na konverzaci
je zobrazen detail komunikace. Jako v kazdém seznamu i zde je mozné vyhledavani konver-
zaci, pripadné zahdjit novou. Ve spodni ¢ésti prepnutim zalozky se zobrazi seznam online
dostupnych uzivatelii nebo informace o prihlaseném uzivateli.

V pravé ¢asti obrazku je pak zobrazen navrh uzivatelského rozhrani pro vytvotreni mist-
nosti. Pro dostupné tlacitko k vytvoreni komunikace je potreba zadat nazev mistnosti, ze
seznamu uzivateld vybrat alespon dva. Tém lze zvolit, jak mizeme vidét v seznamu uziva-
teli jednu z roli. Poté po vyplnéni obsahu zpravy muzeme vytvorit novou mistnost.

Dalsi obréazek 4.6 ukazuje zobrazeni komunikace na vétsim zarizeni (iPad), kde jsou
zaroven zobrazeny list komunikaci i detail komunikace. Po kliknuti na urcitou mistnost se
jeji detail zobrazi v pravé ¢asti. Na mensich zafizenich je zobrazen list komunikaci a detail
zvlast. Detail konverzace je slozen ze zalozek. Hlavni zalozka, kterd je zobrazena jako prvni,
je seznam zprav. Kazdé zprava mize obsahovat i multimedidln{ obsah, jeho detail je mozné
zobrazit po kliknuti na nahled. Zprava muze zobrazovat kromé obsahu také cas vytvoreni.
Dalsi zalozka zobrazuje informace o uzivatelich v mistnosti a jejich rolich. Ta je dostupna
pouze u hromadné konverzace. Ma-li uzivatel dostatecné opravnéni, mtze ostatni uzivatele
nebo jejich role editovat a zmény ulozit. U komunikace ,uzivatel uzivatel“ je zobrazena
posledni aktivita uzivatele pfimo pod jménem uzivatele. Na obrazku jsou naznaceny pro
ukdzku obé varianty (dostupny detail mistnosti a posledni aktivita uzivatele). Posledni
zalozka, kterd je dostupnd vzdy, je seznam souborti v komunikaci. Ta zobrazuje jednoduchy
seznam s moznosti zobrazeni detailu souboru stejné jako v seznamu zprav.

Navrhnuté uzivatelské rozhrani bylo diskutovano s potencidlnimi uzivateli riznych vé-
kovych skupin a zkuSenosti s mobilni platformou, kde nékteré nedostatky byly reflektovany.
Tyto nedostatky byly vsSak vizudlniho vzhledu a designu. Redlna uzivatelskd zkuSenost
a hodnoceni ndvrhu je az po implementaci prototypu, kde uzivatel vyzkousi redlnou praci
s aplikaci.
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Obrazek 4.5: Zakladni ndvrh uzivatelského rozhrani zobrazeni seznamu mistnosti na zarizeni
iPhone 58 (vlevo) a vytvoreni nové mistnosti na zarizeni iPhone 7 (vpravo)
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Obrazek 4.6: Zakladni ndvrh uzivatelského rozhrani na zarizeni iPad
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Kapitola 5

Implementace

Tato kapitola popisuje implementaci jednotlivych navrhnutych komponent a jejich chovani.
Snazi se dbat zasady moznosti znovupouziti jednotlivych komponent. Kapitola implemen-
tace se vice zameéruje na klientskou aplikaci a popis dulezitych ¢asti. V tvodu kapitoly jsou
popsany Casti serveru a déle pak detailngji implementace iOS aplikace.

5.1 Webovy server

Webovy server je rozdélen na moduly aplikace Cloud, Messenger a Notifications. Server je
implementovan v jazyce PHP a pro jednoduché sestaveni projektu, je kazdy modul imple-
mentovan jako bali¢ek, ktery lze pomoci composeru' nainstalovat.

Jednotlivé moduly jsou implementovany dle ndvrhového vzoru MVC a vyuzivaji externi
knihovny pro snadnéjsi praci s databazi, zpracovani pozadavki a rtzné abstraktni tiidy
zprehlednujici kéd a odstranujici jeho duplicitu.

Webovy server poskytuje klientské aplikaci rozhrani pro potreby vykonani vSech uzi-
vatelskych akci popsanych v kapitole 4.1. Navic implementuje v podobé sluzeb i pristup
ke komplexnéjsimu pridavani uzivateli do konverzaci, které pak mohou byt vyuzity pri
integraci do jiz existujicich systémii. Naptiklad ptfidani uzivatel dle roli z jinych aplikaci
ziskanych z tabulky app z obrazku 4.3. Tyto akce byvaji vétSinou navazany na jiné aktivity
uvnitt systému, proto jsou implementovany jako sluzby bez dostupnosti pres API.

Dale jsou popsany jednotlivé problematické ¢asti implementace serveru jako price s mul-
timedidlnimi soubory a princip ¢innosti serveru pro efektivni vykonavani operaci.

5.1.1 Multimédia

Pro praci s multimédii je vyuzivano standardni REST rozhrani, které soubor po ispésném
uploadovani ulozi a vytvori k nému nahledy. UloZeni podle parametru protected probéhne do
obecné dostupné slozky bez vyzadovani autorizace nebo skryté slozky s autorizaci. V ramci
odpovédi na detail dokumentu je pak poslan primo odkaz na soubor nebo url, ktera uzivatele
presméruje na ovéreni opravnéni pristupu k souboru.

Se zasilani obrazku, jak s ovéfenim pristupu, tak bez néj, nemaji klientské aplikace pro-
blém, protoze soubor je stahovan cely najednou. P#i stahovani videa jde o stejny pripad jako
s obrazky, ale pri streamovani obsahu videa dochazi v nékterych prohlizec¢ich k problému
s prehravanim.

LComposer — manazer zavislosti pro jazyk PHP viz. https://getcomposer.org
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Jedna se o problém s prehravanim videa bez pfimého odkazu na soubor, tzn. s ovéfenim
autorizace. Nékteré prohlizece dokazi streamovat video bez serverové podpory ¢astecného
prenosu. Spole¢nost Apple vSak pouziva sviyj vlastni QuickTime prehravac i v ramci prohli-
zeCe nebo aplikaci 108, ktery ¢asteény prenos od serveru vyzaduje. Zvlastni situace nastava
u stejného prehravace na jiné platformé (Windows), ktery toto pro pfehravani nepottebuje.

Pro moznost streamovani videa ze serveru s ovérenim piistupu bylo potfeba implemen-
tovat Castecné zasilani souboru serverem, kde pomoci hlavicek je mozné si vyzadat pouze
¢ast souboru naptiklad v situaci, kdy pti prehravani videa vypadne internetové pripojeni a
prehréavac poté zada jen o dosud nestazend data.

Pro ovérovani autorizace k souboru lze zaslat potfebné informace v hlavicce nebo také
jako parametr. Soubory vyzadujici opravnéni uzivatele tak nelze ziskat jinou cestou, nez s oprav-
nénim tento soubor ¢ist, protoze cesta k souboru je dana logikou serveru, ktery tento soubor
nacte a zacne uzivateli posilat.

5.1.2 Vykonavani dotazi

Vykonavani jednotlivych dotaz pfichazejicich na REST rozhrani webového serveru by pii
provadéni vsech souvisejicich operaci prodluzovalo odezvu serveru a logicky by nesouhlasily
zaslané informace. Naptiklad uzivatel v aplikaci, ktery poslal novou zpravu, by dostal jeji
potvrzeni doruceni pozdéji, nez jiny uzivatel push notifikaci o nové zprave.

Pro rychlejsi odezvu serveru a také logickou navaznost akci byla vyuzita fronta udalosti.
Vznikne li pozadavek na vykonani dalsich potiebnych akci v navaznosti na prijaty poza-
davek, je presunut do fronty udalosti. Tyto udalosti jsou pak vykonavany jinymi procesy.
Pro rychlejsi zpracovani téchto navazujicich aktivit jsou udalosti jesté dale déleny a kazdy
typ ma svoji frontu. Muze pak byt spusténo vice procesu vykondvajicich jednotlivé typy
udalosti pro rozdéleni zatéze a minimalizaci zpozdéni za hlavni udalosti.

V situaci, kdy je vytvorena nova zprava, je potfeba tuto zpravu ulozit a rozeslat co
nejrychleji dal. Zaroven vsak je vhodné publikovat MQTT zpravy na obecny notifikac¢ni
topic vem uzivateliim z konverzace a také rozeslat push notifikace. Zde je pak vyuzito pravé
front, kde jedna slouzi pro rozesilani MQTT zprav a druhd pro zasilani push notifikaci.

5.2 MQTT broker

Pro implementaci MQTT brokeru je vyuzita knihovna Mosca’, kterou lze jednoduse nain-
stalovat jako balicek. K vybéru knihovny prispéla jeji podpora zasilani MQTT zprav pres
websockety viz. podkapitola 2.4, a tak umoznuje i vytvoreni webového klienta pro tento mes-
senger a jeho real-time komunikaci. Knihovna také podporuje Sifrovani komunikace a nabizi
moznost prepsat vychozi metody, napt. pro publikovani zpravy, autentizaci uzivatele apod.

Pro potteby aplikace byly implementovany vlastni metody pro ovéreni uzivatele, jeho
autorizaci k publikovani a odebirani zprav k urc¢itému topicu a také hlavni metoda rozesilani
zprav. Tyto metody v prvni fazi provadély prikaz, ktery pfi kazdém spusténi opétovneé
inicializoval nékteré komponenty webového serveru a ty vyzadovaly dalsi systémové zdroje.
To se ukazalo pri zaslani 30 pozadavki za sekundu jako velmi neefektivni a velmi zatézujici
server. 7Z tohoto divodu bylo nahrazeno vykonavani command piikazu zaslanim REST
dotazu. Ten je vyrizen velmi rychle, protoze ma webovy server vétsinu informaci v cache,
nedochézi tak ani k zabirani dalsich systémovych zdroji. Odpovéd pro ovéreni uzivatele je

2Mosca — MQTT broker in node.js viz https://www.npmjs.com/package/mosca
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ziskana tedy standardnim REST dotazem na server a pokud nedoslo k chybé, je uzivateli
povolen pristup nebo MQTT zprava rozeslana déal. V nékterych piipadech, kdy jsou pridany
dalsi informace (napr. ¢as vytvoreni zpravy), dochazi k nahrazeni dat MQTT zpravy daty
z odpoveédi webového serveru.

Publikovani kazdé nové zpravy v konverzaci predchéazi ulozeni informaci do databéze,
kdyz jsou data v poradku ulozena, pokracuje broker rozeslanim. Toto odstranuje problém,
kdy se napriklad nepodari ulozit novou zpravu do databéaze, uzivatelé by ji vSak dostali
pres MQTT rozhrani, ale v databdzi by tato zprava neexistovala. Nové pripojeni uzivatelé
do konverzace by danou zpravu nikdy nevidéli. Navic pti uklddani dat jsou casto pridany
dalsi informace do téla MQTT zprévy.

Protoze vyuzivame QOS 1, MQTT broker vyzaduje vlastni rychlé tlozisté pro ukladani
informaci k posilani zprav uzivateltim, kteri nejsou aktualné pripojeni, nebo Cas expirace
registrace odebirani zprav uzivatele k topicu. Z nabizenych moznosti knihovny je pouzito
lokélni tlozisté typu key-value Redis. Protoze vSak neni potfeba informace drzet dlouho
v ulozisti brokeru, je nastavena expirace neodeslanych zprav na 1 hodinu. V piipadé nasta-
veni expirace doby k registraci odbéru zprav k topicu tak vylouc¢ime jeho stdle odebirani
zprav i po odebrani opravnéni.

Pro dalsi vyuziti MQTT brokeru je snadné nakonfigurovat doménu webového serveru,
port béziciho Redis tlozisté a pripadné cestu k certifikattim pro Sifrovani komunikace.

5.3 1i0S aplikace

V této podkapitole je detailnéji popsdna implementace iOS aplikace. Jsou zde vysvétleny
koncept aplikace, zptisob synchronizace dat s popsanym lokdlnim tdlozistém a dalsi dilezité
soucasti vyvoje.

5.3.1 Koncept

Pii implementaci aplikace je potfeba brat v tvahu slozitost jeji logiky, vyuziti rtznych
rozhrani pro ziskani informaci, lokdlni ukladani dat a efektivni praci s multimédii. Navrh je
inspirovany navrhovym vzorem MVVM?, ktery je vhodny vzhledem ke strukufe aplikace.
Neni to vsak ¢ista implementace dle MVVM, ale ViewModel zde obsahuje vice logiky, tak
aby model byl ¢isté staticky objekt nesouci pouze data.

Model zde predstavuji objekty reprezentujici data, které je mozno jak ulozit, tak nacist
ze serveru nebo lokalné. ViewModel obstarava veskerou logiku pro zobrazeni dat, aktu-
alizuje model a piipravuje informace pro zobrazeni. Cast View v koncepci iOS aplikace
obsahuje view a view controllery pro vykreslovani obsahu. Mimo koncept aplikace jsou
globalni sluzby zajistujici informace o internetovém ptipojeni, dostupnosti MQTT, praci s
lokalnim tlozistém nebo obsluhu prihlasovani a uchovani dat o prihlaseném uzivateli.

Model

Model v aplikaci reprezentuje vsechny informace ziskdvané ze serveru. Kopiruje strukturu
odpovédi serveru a pridava polozky potiebné k ukladani informaci offline. V ramci ukladani

3Model View ViewModel viz https://medium.com/ios-os-x-development/ios-architecture-
patterns-ecba4c38deb52
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prijatych dat ze serveru po zpracovani JSON formatu hierarchicky vytvori strukturu jed-
notlivych zanotfenych objektt. Tyto objekty jsou zaroven typem objektu, ktery lze lokalné
ulozit do databaze.

Lokalni databaze reprezentujici objekty vyzaduje upravu logiky ukladani. Napiiklad pri-
marni kli¢ u nékterych polozek, jako je zprava, kterd nebyla jesté odeslana, je potieba zvolit
jiny. Zde je vyuzito jednoznac¢ného lokalniho identifikatoru uid. Ten je vytvoren slozenim id
mistnosti a vygenerovanim unikatniho identifikatoru. Dal$imi polozkami, které je potireba
pridat ke strukture prijaté ze serveru, jsou data pro ulozeni multimédii. Pokud je jednou
obrazek stazen, ulozi se lokalné a usetii tak pri dalsim zobrazeni opétovné stahovani.

Model je tedy staticka datova struktura, kterd nese pouze data. Detailnéjsi popis a schéma
lokalni databéze najdeme v kapitole 5.3.3. Veskerou logiku obstarava ViewModel, ktery pra-
cuje s nactenymi daty a multimédii.

View

View reprezentuji v aplikaci jednotlivd view a dalsi typy controlleri pro rtzny zptsob
zobrazeni. Aplikace idedlné zobrazuje informace pro vsechny typy zarizeni a v obvyklé
velikosti, tzn. pro iPhony je obvykly mensi font, fadky tabulky jsou také mensi apod.

Cela aplikace respektuje guidelines uzivatelského rozhrani pro iOS. Zakladem je na-
vigacni controller zajistujici zobrazovani login view nebo list komunikace po prihlaseni.
V ptipadé messengeru se nabizi vyuziti zobrazeni komunikace na vétsich zarizenich v levé
c¢asti list komunikaci a vpravo detail komunikace. Pfi praci s vice aplikacemi automaticky
reaguje na $itku a zobrazuje stejné jako na mensich zafizenich (iPhone) pouze jedno view
(list komunikace nebo detail). V levé ¢asti view zobrazujici list komunikaci je mozné pie-
pnout do zalozky s informaci o aktualné prihlaseném uzivateli nebo zdlozky listu uzivateld.

Vsechna tato zobrazovana view jsou obsahem view controlleri nebo navigac¢nich con-
trollerti, kteri ridi flow aplikace, tzn. zobrazovani nebo skryvani dalsich view. View cont-
rollery i jednotlivé view tabulky je mozné vyuzit oddélené pri nastaveni potfebnych dat pro
zobrazeni (ViewModeli).

Pro automatické prekreslovani view pri zméné dat je vyuzito reaktivniho programovani
To sice neni pfi programovani iOS aplikaci bézné, ale tento navrhovy model jej vyzaduje.
Reaktivni programovani poskytuje vice moznosti navazani informaci. V principu jsou data
obalena do wrapperu, ktery pri jejich zméné vysle signal a dané view reaguje prekreslenim
nebo jinymi akcemi.

ViewModel

Hlavni ¢asti aplikace jsou ViewModely. Ty v aplikaci obstardvaji tzv. bussiness logiku prace
s daty, pripravuji data v pozadovaném formatu pro zobrazeni ve view. ViewModely jsou
inicializované ve vétsiné pripadi modely, az na ViewModely reprezentujici naptiklad pole
mistnosti nebo uzivatelt. Instance téchto ViewModeli muze byt vytvorena bez naplnéni dat,
protoze jsou schopny si je ziskat z lokalni databaze nebo serveru. Po ziskani dat vytvori
hierarchii ViewModelti podobnou hierarchii modelfi.

Aby mohl byt model generovany a reprezentovat pouze statickd data bez logiky, je logika
presunuta na ViewModel. ViewModel zahrnuje praci s lokdlnim tlozistém pro dany model.
V pripadé real-time zmény dat, zachytava MQTT zpravy a upravuje data modelu. U dat,
kde je potreba reagovat na zménu hodnoty, vytvari wrapper emitujici udalost o zméné
nebo pfimo moznost bindovani hodnoty na nékterou komponentu view. To predstavuje tzv.
two-way data binding, kde zména hodnoty modelu se promitne do view a opacné.
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Globalni sluzby

Mimo koncept aplikace a jednotlivych Modelti a ViewModell je potieba sluzeb, které jsou
mimo koncept MVVM tzv. globalni sluzby. Ty jsou dostupné odkudkoliv v aplikaci a ve
vétsiné pripadi jsou implementovany jako singletony. U pristupu k lokalni databazi to neni
uplné vyzadovano, ale u sluzby zajistujici MQTT pfipojeni je to nezbytné. Déle si popiseme
jednotlivé sluzby vyuzité v aplikaci, které mohou byt prevzaty bez komponent messengeru.

S déle uvedenymi sluzbami pracuji ViewModely, které podle hodnot pak napiiklad voli
zdroj ziskani dat. View pak pfimo pracuji s property bindovanymi na dostupnost tlacitek.
Napriklad dostupnost internetového pripojeni ovliviiuje tlacitka vyvolavajici akci s potreb-
nym internetovym pfipojenim.

UserService Informace o prihlaseném uzivateli jsou potieba ziskavat s globdlnim pristu-
pem, aby programator odkudkoli v aplikaci mohl ziskat napriklad uzivatelské jméno nebo
jen zakladni informaci, zdali je uzivatel prihlasen a dle toho zobrazovat informace. K tomu
slouzi sluzba UserSevice, kterd je do jisté miry podobna ViewModelu, protoze obsahuje
nékteré stejné property, ty pri zméné hodnoty emituji udalost o této informaci. Napriklad
hlavni View po odhlaseni automaticky zobrazi login view. Sluzba také zajistuje persistenci
prihlaseného uzivatele i po vypnuti aplikace a jejim zapnuti.

RealmService RealmSevice je dalsi sluzba obsluhujici pristup k lokédlni databazi. U této
sluzby se jedna hlavné o uklddani dat, jejich nacitdni nebo mazani celé databaze. Nactené
objekty z databaze potrebuji kazdou tupravu provadét v transakci, proto je zvolen pristup
kopie objektu, kterda se miize jakkoli upravit mimo transakci a poté vlozit do databaze
jako update. Nevyuzijeme tak vyhodu automatického aktualizace dat po tupravé, to ale
pti konceptu podobnému navrhovému vzoru MVVM neni potieba, protoze zde upravuje
a poskytuje data pro zobrazeni ViewModel.

Jak je jiz z ndzvu zfejmé, pro lokalni tlozisté je zvolena Realm mobilni databéze, vice
popsana v kapitole 3.5. Ta nabizi jednoduchy a rychly ndvrh databaze s rychlym vyhle-
davanim dat. Realm dokaze automaticky synchronizovat data s databdzi na serveru, ten
tuto sluzbu ale musi podporovat. To ale v nasem ptipadé neni zadouci, protoze bychom se
dostali k jednotucelovosti aplikace.

ConnectionService Kontrola aktudlniho stavu pripojeni k internetu, kde lze identifiko-
vat i typ pripojeni, je zidanou hlavné u messengeru. V situaci, kdy je nedostupné pripojeni,
neni mozné synchronizovat data se serverem, dochézi k omezeni funkcionality nékterych
komponent a prochdzeni dat offline. Sluzba nabizi property stavu pripojeni, na které je
mozné piimo bindovat zménu naptiklad dostupnosti tlacitka. Déale vyuziva notifika¢niho
centra uvnitt aplikace, kde mize podobnym zpusobem jako MQTT rozesilat na urcity to-
pic informace nebo objekt o dostupnosti pripojeni.

Sluzba dokaze detekovat typ pripojeni, proto je mozné stahovat vétsi soubory pouze pti
wifi pfipojeni. Implementace sluzby vyuziva knihovnu Reachability” a vytvaii nad ni jakysi
wrapper s vlastni pfidanou funkcionalitou.

MqttService Hlavni sluzba pro real-time komunikaci obsluhuje pripojeni a vSechen pre-
nos pres MQTT rozhrani. Pfipojeni k MQTT je mozné riznymi zpusoby nakonfigurovat

4Reachability — cocoapod viz https://cocoapods.org/pods/Reachability

35


https://cocoapods.org/pods/Reachability

napiiklad Sifrovani spojeni, udrzovani keepAlive nebo opakované odesilani paketu apod.
Tato sluzba vyuziva externi framework klienta MQTT Moscapsule’, kde dle pozadavkii
nastavi pripojeni ke klientovi a zachytava veskerou komunikaci s MQTT brokerem.

Na prichozi zpravy informujici o ispésném prihlaseni k MQTT brokeru reaguje nasta-
venim proménnych o pripojeni, stejné jako sluzba ConnectionService u dostupnosti inter-
netového pripojeni. Pro ostatni zpravy vyuziva stejného principu jako MQTT tedy pub-
lish /subscribe. Nové prichozi zprava je pfetypovana na jeji ocekavany typ objektu. Poté je
zaslana na stejny topic jako v ramci MQTT pomoci notifika¢niho centra uvniti aplikace.
Informaci o nové zpravé tak dostanou jenom komponenty, které tato informace zajima.

Tato sluzba se musi vyporadat s neocekavanymi stavy napriklad se ztratou interneto-
vého pripojeni a po jeho obnoveni se znovu dostat do stavu pred jeho vypadkem. Proto
si pamatuje aktudlné vsechny subscribnuti topict a muze tak jednoduse obnovit predchozi
stav. Dalsi chovani sluzby pfi prechodech mezi jednotlivymi stavy aplikace jsou popséno
v nasledujici kapitole viz 5.3.2.

5.3.2 Zivotni cyklus aplikace

Jednoduché aplikace zobrazujici pouze online data, nevyuzivajici zadné aktivity na pozadi
nemusi reflektovat rtizné prechody mezi stavy aplikace a jejich zivotni cyklus reaguje pouze
na aktivni stav aplikace. Tato aplikace muze vyuzivat nejenom tlohy spojené s aktivitou
na pozadi, ale predevsim vyuziva sluzby vyzadujici zménu chovani pfi prechodech mezi
aktivnim a neaktivnim stavem. Nejprve si popiseme chovani aplikace pri béznych situacich
a poté v ramci moznych rezima bézicich na pozadi.

Pri prechodu aplikace do aktivniho stavu nacte nejnovéjsi data a sluzba obsluhujici
MQTT se prihlasi k odbéru dat. Tyto akce probihaji i pii zméné vypadku stavu interne-
tového pripojeni na dostupné. V situaci, kdy internetové pripojeni vypadne MQTT broker
uz nemé moznost odhlasit se korektnim zptisobem. Po pripojeni ale musi obnovit veskeré
subscribnuti a vSechny ViewModely musi synchronizovat aktualni data.

Akcemi uzivatele, kdy aplikace prechazi do neaktivniho stavu, neni provadéna persis-
tence dat, protoze ta se ukladaji ihned po jejich obdrzeni, ale MQTT sluzba odhlasi odbér
od vsech topict a odhlasi se od MQTT. Pii neaktivnim stavu je odebran aplikaci pii-
stup k internetu a proto by nastalo neocekavané odhlaseni, kterému se vyhneme korektnim
zpusobem.

P1i prechodu aplikace zpét do aktivniho stavu probéhne situace popsand vyse, ale pii
povoleni nacteni dat na pozadi pro aplikaci uzivatelem, mutze dojit nejdiive k vykonani
vlastni definované akce a poté k prechodu do aktivniho stavu. Toho lze vyuzit pro pred-
nacteni dat a lepsi uzivatelské interakci s aplikaci, kdy po jejim prechodu na popredi jsou
jiz data aktualizovana bez zpozdéni.

Dalsi redukci obsahu nacitani dat mizeme prispét stazenim dat po prichodu push no-
tifikace. Po jejim prijeti mizeme aktualizovat data v konverzaci ptichozi zpravy a pak pii

voevs

po prijeti push notifikace je také potfeba povoleni uzivatele.

5.3.3 Lokalni databaze

Schéma lokalni databaze mtizeme vidét na obrazku 5.1. Lokalni databaze je odlisnd od
databdze na serveru, uklada data ve formatu, v jakém byla obdrzena ze serveru. K témto

®Moscapsule — viz https://github.com/flightonary/Moscapsule
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datim pridava dalsi polozky, které jsou nutné pro logiku nad daty ulozenymi lokalné na
zarizeni nebo odstranuji redundantni stahovani dat.

Ve schématu mtizeme vidét, ze nékteré informace oproti serveru jako skupiny uzivateli
nejsou zde vibec potfeba ukladat. Naopak je pridédna tabulka MessagesBlock pro synchro-
nizaci zprav na zafizeni, také jsou pridany polozky pro data stazenych soubori. Ty, pokud
nejsou dostupna lokdlné, jsou stazena, ale nemusi se stahovat pri kazdém zobrazeni.

Pri implementaci aplikace se pak pracuje s kazdym zédznamem v tabulce lokalniho tlo-
zisté jako s objektem. Rozsituje zakladni objekt Realm a definuje vlastni proménné dle za-
kladnich typu nebo jinych stejné definovanych objektt jako napriklad File objekt v Message.
Vyhleddvat v databézi lze velmi snadno, u nékterych objektti neni zadna polozka primar-
niho klice nutné, protoze lze vyhledavat i pres polozky obsazeného objektu, naptiklad objekt
ChatRoomUser 1ze vyhledat podle polozky user a jejiho id.

File
id Int PK
uid Int
title: String
created String
size Int
checksum String FileThumbnall
url String 11
logalr String original F@ IeThumbna@IVar@am
ChatRoom thumbnail FileThumbnail s2x FileThumbnailVariant
id Int PK data Data?
name String format String 1
topic String lastSeen String
privateRoom Bool 1
multiparty Boal 0.1 FileThumbnailVariant
lotalMessages Int url String
) -
lastMessageReceiveAt String? MessagesBlock data Data?
users [ChatRoomUser] format String
messages [Message] | chatRoemid Int |astSeen Date?
1 0.7 | from Date ‘
to Date
0.* 1
0. Message
1 id Int PK
ChatRoomUser uid - g\l - PK
createdAt tring
chatRoomld  Int 1| content String
user User ) chatRoomid Int
settings ChatReomUserAccountSettings? Role sentByld Int
roles [Role] a nt v senIBy g s elr
0.- 9 1 uuid String sent 00
appld String :TT:IZNM E]?S'
1 g.- | name Str!ng file Fi Ié'?
u code String !
el active Boaol
id Int PK
name String 9
surname Str!ng ChatRoomUserAccountSettings
username String -
email String muteTo String
apikey String seenAl String
mattClientld  String lastSeenhMessageld Int

Obrazek 5.1: Schéma lokalni databaze klienta

I kdyz zarizeni maji v dnesni dobé velké kapacity tlozisté, je zbytecné drzet historicka
data, proto jsou v messengeru prubézné promazavana stard. Specialni pripad ulozenych
dat jsou soubory, které zabiraji mnohonasobné vice mista. Ty jsou v aplikaci zobrazovany
v detailu zpravy, ale i samostatné v seznamu k dané mistnosti. Pfi zobrazeni detailu a na-
¢teni dat je ulozena informace o poslednim zobrazeni a mazani probiha na zakladé této
informace. Pokud tato informace neni k dispozici dochazi k mazéani spolu se zpravou.
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5.3.4 Rozdéleni View

Aplikace iOS a jeji jednotlivé View byly pfi implementaci rozdéleny na komponenty, které
lze opakované pouzit at uz v rdmci messenger (komponenty zavislé na konkrétnich typech
messengeru) nebo obecné i v jinych typech aplikaci naptiklad input zpravy. Na obrazku 5.2
muzeme vidét realizaci uzivatelského rozhrani.

Miuzeme zde vidét komponentu pro zadani nové zpravy (obrézek vpravo v pravé dolni
Césti), kterd je pouzita i pfi vytvafeni nové mistnosti. Ta muze obsahovat dalsi komponentu
pro zobrazeni ndhledu obrazku nebo videa, posilaného jako prilohu ke zpravé. Komponenta
pro nahled soubort je také pouzita v detailu zpravy a také v seznamu priloh.

Znovupouzité komponenty v jinych situacich mohou vyzadovat jiny typ zobrazeni nebo
omezeni nékterych akci. Napriklad komponenta pro vytvofreni zpravy nemusi zobrazit tla-
¢itka pro vybér prilohy (obrazek 5.2 vlevo). Konkrétni chovani a zobrazeni je mozné defi-
novat nastavenim odpovidajicich konfigura¢nich proménnych, které jsou pak reflektovany
pii vykresleni.
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Obréazek 5.2: Implementace uzivatelského rozhrani vytvareni nové hromadné konverzace
(vlevo), zobrazeni seznamu mistnosti a jejich detailu na zatizeni iPad (vpravo)

Priklad komponenty, ktera miize byt vyuzita v plné jiném typu aplikace, je tabBar.
Naopak jednotlivé View zobrazované tabBarem (detail mistnosti, seznam soubort, konver-
zace) lze pouzit jen v kontextu messengeru. Jednotlivd okna lze vSak pouzit zvlast, tedy
pokud uzivatel nechce zobrazit seznam souboru v dalsi zalozce, mize zakomponovat do
vlastni aplikace jenom seznam zprav.
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Jednotlivé komponenty zavislé na datovych typech messengeru jsou ulozeny do jiného
CocoaPodu nez ty, co jsou nezavislé na messengeru.

5.3.5 Synchronizace dat

Synchronizace dat ulozenych lokalné na zafizeni s aktudlnimi daty na serveru muze byt
implementovana nékolika zptsoby. Od téch vice datové naroénych bez jakékoli logiky az po
ty propracovanéjsi s minimélnim stahovanim redundantnich dat. U této aplikace bylo sna-
hou dosahnout vice sofistikovanéjsi synchronizace a zptisobu ukladani dat lokalné. Princip
miizeme rozdélit na synchronizaci a spravné zobrazeni seznamu mistnosti a zprav.

Mistnosti

Synchronizace konverzaci je vyrazné jednodussi. Po prihlaseni nacteme seznam nejnovéjsich
konverzaci s urCitym poctem nejnovéjsich zprav, stejné tak neméame-li lokalné k dispozici
zéddné zaznamy o mistnostech k nacteni. V ostatnich piipadech nacitdme pouze informace
o mistnostech obsahujici ¢as posledni prijaté zpravy. Tato polozka je pro nas dilezité z hle-
diska razeni mistnosti. Nemusime tak nacitat i informace o zpravach, které by mohly byt
redundantni. Mize nastat situace, kdy obdrzime data o mistnosti, kterou nemame lokalné
ulozenou, poté mistnost ulozime lokalné a nacteni zprav probéhne zplisobem popsanym
dale.

Zpravy

Pro efektivni ukladani zprav v mistnosti jsou navazujici zpravy seskupeny do bloku. Prichozi
Zpravy ze serveru muzeme povazovat jako spravné sefazeny souvisly blok, ktery lokalné
ulozime. V pripadech, kdy pozaddme o data od uréitého bloku nebo se nam bloky zprav
prekryji, je mizeme sloucit. Pii dotazovani na nové zpravy nebo nacitani starych, pracujeme
s lokalni databazi a zddame jen zpravy, které nemame ulozeny. Situace, které mohou nastat
vysvétlime na konkrétnich prikladech.

V prvnim prikladu méme zobrazeny zpravy z aktualniho bloku a uzivatel chce zobrazit
starsi zpravy. Pokusime se je nacist z lokalniho tlozisté aktudlniho bloku, pokud vsak
blok ulozenych zprav skoncil, posleme zadost o nacteni starsich zprav mezi ¢asem nejstarsi
zpravy aktudlniho bloku a nejnovéjsi zpravy nasledujictho bloku, pokud existuje. Téchto
dat mize byt samoziejmé mnoho, proto vyuzijeme strankovani, kdy dostaneme novy blok
zprav. Dorazi-li nAm mensi pocet zprav nez limit jaky jsme zadali, muzeme tyto t¥i bloky
sloucit, jinak slou¢ime pouze aktudlni blok s nové nac¢tenym. Dojdeme-li na posledni zpravu
slouceného bloku, opét tuto akci opakujeme.

V dalsi situaci zobrazime list konverzaci a chceme mit pro kazdou zobrazenou mistnost
synchronizovany posledni zpravy. Zdali mdme nactena nejaktualnéjsi data, zjistime tak, ze
se pokusime najit blok zprav s ¢asem posledni zpravy shodny s casem nejnovéjsi zpravy
v mistnosti. Pokud jej nenalezneme, vyhleddme nejnovéjsi blok zprav a nacteme pouze
zpravy novéjsi nez posledni zprava tohoto bloku. Nejsou-li zadné zpravy v mistnosti, tzn.
datum nejnovéjsi zpravy je prazdny, tuto akci neprovadime.

Jakmile se uzivatel prihlasi, nacte nejnovéjsi konverzace ze serveru a k nim nejnovéjsi
zpravy. Mezi nactenim konverzaci a prihlasenim k odbéru MQTT zprav miize nastat velmi
kratka casova mezera, kdy mohou byt vytvoreny nové zpravy, které uzivatel neziskd REST
dotazem a ani MQTT zpravou. Pro tento pripad existuje pro kazdého uzivatele obecny
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notifikac¢ni topic v ramci messengeru, ke kterému se ihned po tspésnému prihlaseni zare-
gistruje k odebirani zprav. Na tento topic jsou zasilany notifikace o vSech novych zpravach
v mistnostech, ve kterych méa uzivatel pravo alespon ¢ist. K uvedené chybé tak nedojde,
protoze informace o nové zrpavé ziska uzivatel z jeho obecného topicu v ramci messengeru.

Vy$e popsané komplexnéjsi ukladani a synchronizace zprav jsou i pfes nékterou logiku
v ramci t¥id ViewModelu vyclenény do samostatné synchronizac¢ni sluzby. Ta tento View-
Model obsahuje, stard se o logiku zobrazovani a ukladani jednotlivych zprav a poskytuje
mu rozhrani, pres které pozadované akce vola.
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Kapitola 6
Zaver

Cilem préace bylo prozkoumat dostupné komunikacéni protokoly umoznujici zasilani zprav
mezi klienty v aplikacich typu klient-server. V kapitole 2 jsou analyzovany vybrané pro-
tokoly. Dalsim ikolem bylo seznamit se s moznostmi vyvoje aplikaci na platformé iOS.
Dulezité ¢asti vyvoje jsou pak shrnuty v kapitole 3. Ze ziskanych informaci o komunika-
¢nich protokolech a platformeé iOS byla navrhnuta ve 4. kapitole implementace jednotlivych
casti aplikace. Kapitola na ivod pfedstavuje mozné uzivatelské akce v aplikaci a celkovy
navrh struktury systému. Déle jsou pak detailnéji popsany principy komunikace a synchro-
nizace dat, jednotlivé komponenty serverové ¢asti, ndvrh uzivatelského rozhrani klientské
aplikace a jeji rozdéleni. Realizace navrzené aplikace klient-server je popsana v kapitole
5, kde je blize vysvétlen koncept iOS aplikace, jeji dulezité ¢asti a vlastnosti. K serverové
casti aplikace je obecné popsana podstata realizace, princip zpracovani pozadavki, zptusob
ovérovani a publikovani zprav MQTT brokerem.

Aplikace umoznuje skupinovou komunikaci uzivatelt a posilani multimédii jako obrazky
a videa. Interakce s uzivatelskym rozhranim zachovava doporucené standardy platformy.
Zptsob, jakym je aplikace navrhnuta a implementovana, dovoluje jednoduse déle rozvijet
jednotlivé moduly serveru i konkrétni komponenty uzivatelského rozhrani.

Pri integraci do existujicich systémil je mozné jednotlivym ¢astem prizpusobit chovani
nebo pridat vlastni funkcionality. Dalsi moznosti rozvoje aplikace miize byt pridani dalsi
konfigurace chovani existujicich ¢asti nebo vytvoreni jiné potiebné funkcnosti. Z hlediska
uzivatelského rozhrani je mozné upravit vzhled nebo realizovat nové atraktivni prvky (ani-
mace) a otestovat jejich pfinos pro uzivatele pii préci s aplikaci.
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Priloha B

Obsah CD

Manudl k zprovoznéni readme.txt

Tato prace ve formatu pdf

Zdrojovy kdd serverové ¢asti v adresari /src/server

Zdrojovy kéd iOS aplikace v adreséri /src/app

Zdrojové kédy tohoto dokumentu v adresari /tz__src
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