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ABSTRAKT, KLIEOVA SLOVA

ABSTRAKT

Bakalarska prace se zabyva navrhem ovladani elektrického zamku s pouZitim
technologie RFID.

V prvni ¢asti této prace je uveden popis funkce technologie RFID. Jsou uvedeny vyhody
RFID a také jeji rozdéleni. Dale budou popsany riizné typy elektrickych zamkd, které Ize

pouzit.

Ve druhé casti je popsan navrh elektroniky RFID. Je uveden popis fidiciho
mikrokontroléru a jeho zapojeni se Cteci ¢asti RFID a také se spinaci c¢asti elektrického
zamku. V této Casti je také uveden popis navrhu desky plosnych spojti pro ridici zarizeni

a pro RFID modul.

Posledni Cast se vénuje programovému vybaveni mikrokontroléru. Jsou zde uvedena
blokova schémata vytvoreného programu a popis bezdratové komunikace a rozhrani
UART.

KLIiCOVA SLOoVA

RFID, bezdratova komunikace, elektricky zamek, mikrokontrolér
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ABSTRAKT, KLIEOVA SLOVA

ABSTRACT

The bachelor's thesis deals with design of a control for electrical lock using the RFID
technology.

In the first part of this project is stated a description of the function of the RFID
technology. There are described advantages of the RFID and also its classification.
Further, will be described various types of electrical locks which can be used.

The second part of the project is describing design of RFID electronics. There is stated
specification of control microcontroller and its wiring with the RFID reading part and
also with the switching part of the electrical lock. In this part is also listed description

of design of circuit boards for control appliance and for RFID module.

The last part of the project is dedicated to the software of microcontroller. There are
stated block diagrams of created program and description of wireless communication
and UART interface.

KEYWORDS

RFID, wireless communications, electronic lock, microcontroller
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Uvop

Elektronicka zarizeni se stavaji béZnou rutinou kazdodennich aktivit. Néktera maji za cil
usnadnit praci, jind zase slouzi pro zabavu. Driive se pouZzival napiiklad pokojovy
termostat s otoCnym koleckem pro nastaveni poZadované teploty, ktery spinal kotel.
Soucasné technologie dovoluji, Ze se jiZ nesetkame s jinym neZ digitalnim, ktery odesila
kotli informace o teploté. Ten na zadkladé tohoto udaje reguluje teplotu vody v

radiatorech. JiZ nejsou stavy pouze zapnuto ¢i vypnuto.

Tento pokrok lze také registrovat v zabezpeceni dveri. PrestoZe se stale z vice jak 95 %
prodavaji pouze mechanické zamky, tak elektrické zamky v poslednich letech
zaznamenaly mnoho pokrokii. At se jednd o zadlabaci zamky ¢i o cylindrické vlozky,
tak diky elektronice jsou umoznény operativni zmény pristupli do jednotlivych zamkd.
U mechanickych systémi tyto zmény nejsou mozné. S jakymi kompetencemi je vlozka
sestavena, tak zlistane po celou dobu jeji Zivotnosti. V pripadé ztraty klice nelze pristup

tohoto klice zablokovat a uZivatel je nucen zamek vyménit.

Vv

Vyraznému rozsireni elektroniky do zamykani dveri zatim brani cena prodavanych
systému. Stavebni cylindricka vlozka lze koupit za nékolik stovek korun az po rtzné
propracované systémy za ceny nékolik tisic korun. Ceny elektrickych zamki vcetné
jejich ovladani zacinaji na cenach prevysujici propracované mechanické systémy u téch

nejlevnéjsSich aZ po desitky tisic u téch sofistikovanéjsich.

Prace se bude zabyvat navrZzenim systému ovladani elektrického zamku, ktery bude
vyuzivat RFID technologii. Bude se jednat o zarizeni, které bude konkurovat komercénim
produktim hlavné cenou a jednoduchosti. Navic bude toto zarizeni doplnéno
o bezdratovou komunikaci na kmitoctu 868 MHz. Diky bezdratové komunikaci budou

moznosti tohoto zatizeni rozsireny oproti komerénim produktim.
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1 RESERSNI STUDIE

Prvni Cast prace se vénuje popisu RFID technologie. Je uveden jeji princip a zakladni

déleni. Dale jsou rozebrany jednotlivé typy elektrickych zamkd.

1.1 RFID TECHNOLOGIE

RFID (Radio Frequency Identification) technologie je jednou z generaci identifikatort
ptivodné navrzenych pro identifikaci zboZi, kterd je dal$im vyvojovym stupném
¢arovych kédi. Oproti ¢arovym kdédim tato technologie vyuzivad radiovych vin. [1]
Za jejim vyvojem stala stejné jako u ¢arovych kodi firma Wal-Mart a patent na ni byl
podan v roce 1983. [2]

Divodem nasazeni této technologie byla potreba identifikace a ziskani informace
o objektu na vétsi vzdalenost bez primé viditelnosti tak, aby bylo moZné v redlném case
soucasné zpracovat vice objektl. Zpocatku jejimu masovému rozsireni branila vyssi
cena, ktera postupem casu vyrazné poklesla. To mélo za nasledek rozsifeni této

technologie do dalSich odvétvich a také jeji technologicky pokrok.

Informace jsou v elektronické podobé uloZeny v malych Cipech, které se nazyvaji
transpondéry nebo tagy. Z téchto tagli Ize informace opakované Cist a také prepisovat.
Zpracovani na rozdil od ¢arovych ko6dl neprobihd jen postupné, ale Cteci zarizeni dokaze
najednou c¢ist aZz nékolik set tagli za minutu. Riiznd provedeni tagi jsou uvedena
na Obr. 1. [1]

Vyhody RFID [3]:

e Bezkontaktni technologie, nenf nutna ptima viditelnost,

e Informace lze uchovavat v realném case,

e Prenos dat neni ovlivnén optickymi ¢i atmosférickymi podminkami,
e Rychlost cteni,

e Kapacita uchovanych informaci,

e Ziskani digitalni informace,

¢ Odolnost a variabilita provedeni tagt.

BRNO 2016 10
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Obr. 1 RFID tagy [21]

Vzhledem k uvedenym vyhodam se s touto technologii 1ze setkat ve velkém mnoZstvi
aplikaci [4]:

rv s

e Imobilizér v autoklicich,

e Pristupova média ke dverim,
e Sledovani pohybu a tras,

e Ochrana a evidence majetku,
e Sledovani vozidel,

e Evidence mytného,

e C(Cestovni pasy,

e (Oznaceni zvirat a dalsi.

1.1.1 PRINCIP FUNKCE

RFID systém se sklada z transpondéru a Ctectho zatizeni. Dale mlZe byt doplnén dalsimi

systémy jako ridicim pocitacem ¢i komunikacnfi siti.

Cteci zafizeni vysild elektromagnetickou vlnu na pracovnim kmito¢tu. Tato vlna
je prijata anténou transpondéru, kde se pomoci elektromagnetické indukce nabiji
kondenzator umistény v transpondéru. Po dosaZeni minimalniho potfebného napéti se
spusti ridici obvod transpondéru, ktery nasledné zacCne odesilat odpovéd ctecimu
zarizeni. Transpondér vysila pomoci ASK (Amplitude Shifting Key) modulace, ktera je

realizovdna zménou zakoncCovaci impedance antény uvnitf transpondéru.

BRNO 2016 11
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RESERSNi STUDIE

Odrazy vzniklé zménou impedance jsou Ctecim zarizenim interpretovany jako logické
urovné 1 a 0. Princip komunikace tagii se ¢tecim zarizenim je uveden na Obr. 2. [4]

Transponder

=) e
J.:; e 1L
Read T_ <

Obr. 2 Schéma komunikace RFID [4]
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1ajjonuo)
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¢

1.1.2 Ro0zDELENi RFID TRANSPONDERU

Na trhu se lze setkat s nékolika typy transpondéri. Kromé rtiznych tvarovych provedeni

a formati je lze rozdélit podle dvou zakladnich kritérii.

PODLE ZPUSOBU NAPAJENI TRANSPONDERU

e Aktivni transpondéry
V transpondéru je umisténa baterie, ktera slouzi pro jeho napajeni. Hlavni
a nejvétSi vyhodou tohoto feSeni je dosaZeni vétSich ctecich vzdalenosti,
které miize byt az v radu desitek metrii, oproti pasivnimu feSeni. I pies velmi
maly odbér je paradoxné nevyhodou bateriové reseni. Mezi dal$i nevyhody patii

nékolikanasobné vétsi potizovaci cena a také vétsi velikost transpondéru. [5]

e Pasivni transpondéry
Energie pro ¢innost tohoto typu je dodavana pomoci elektromagnetické indukce
ze ¢tectho zatizeni. Zivotnost téchto transpondérti je udavana pies 10 let a oproti

aktivnim transpondértim je Cteci vzdalenost pouze v desitkach centimetri. [6]

BRNO 2016 12
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PODLE PRACOVNIHO KMITOCTU

V technologii RFID se pouZziva nékolik standard®i pracovniho kmitoctu. Pouzity kmitocet

ovliviiuje rychlost pfenosu dat a také komunikac¢ni vzdalenost. Prehled kmitocCtt je také

uveden na Obr. 3.

Nizka frekvence (LF) 125 - 134 kHz

Transpondéry pouzivajici tento kmitocCet jsou pasivni a jejich Cteci vzdalenost je
10 aZ 20 cm. Spolehlivé funguji v blizkosti kovl ¢i kapalin a ve zneCisténém
prostredi. Nevyhodou je nizka rychlost ¢teni. Kmitocet 125 kHz je pouzivan

u imobilizéru v automobilech. [7]

Vysoka frekvence (HF) 13.56 MHz

S timto kmitoCtem se nejcastéji setkdvame u bezkontaktnich platebnich karet.
Oproti LF poskytuje vyssi rychlost cteni, ale jejich funkcnost je horsi v blizkosti
kovti ¢i kapalin. Dale nejsou vhodné do prostredi s citlivou elektronikou a také do

nemocnic. [7]

Ultra vysoka frekvence (UHF) 868 - 928 MHz

Transpondéry na téchto kmitoctech nejsou tak rozsSirené jako ty LF a HF.
Pouzivaji jak pasivni, tak i aktivni typy. Tento kmitocet se dale jeSté déli pro
Evropu 868 - 870 MHz a pro USA a Kanadu 902 - 928 MHz. Dosahuji vétSich
Ctecich vzdalenosti oproti LF a HF, ale také jsou jesté vice ruSeny kovy c¢i

kapalinami. [7]

Mikrovinna frekvence (MW) vice nez 1 GHz

Tyto transpondéry pracuji na kmitoctu 2,45 nebo 5,8 GHz a jiZ se nepouzivaji
pasivni transpondéry. Dosahuji vysoké rychlosti prenosu dat a ¢teci vzdalenosti
az 30 metri. [7]
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» Pristup osob
- » Logistika « Doprava
. RIZOn_] Pristupu = Dopisy = Lokalizace vagonu
« Imobilizéry « Baliky » Doprava » Lokalizace automobild
» Zavazadla # Sladovani kontejnert * Vozovy parkt
» Knihovny « Palety # Lokalizace osob
« Kusy zbozi
» Inacem zvirat = Kartoty
» Inaceni majetku » Krabico
 Ochrana zboZi « Obchod
J
LF 125 ~134 kHz HF 13.56MHz UHF B68 ~ 917MHz 2.45GHz  5.6GHz

J L

100Hz 100kHz 1MHz 1GHz

[ ] aktivni
[ poloaktivni

pasivni

Frekvence

Obr. 3 Kmitocty pouZivané RFID [4]

1.2 ELEKTRICKY OVLADANE ZAMKY

Na trhu se vyskytuje velké mnozstvi riznych zamki, které jsou vétSinou mechanické.
Jedna se o Kklasické stavebni cylindrické vlozky aZ po rliznd propracovand reSent,
které maji za ukol poskytnout vyssi bezpecnost a také komfort. S rozvojem elektroniky
se zacala zvySovat poptavka po zdmcich, které jsou ovladany elektrickym proudem

a muzou byt pravé ovladany pomoci RFID technologie.

V pripadé elektricky ovladanych zamki se vétSinou nejedna praveé o cylindrické vlozky,
ale napriklad o zadlabaci zamky a elektrické otvirace. Cylindrické vloZky jsou v téchto
ptripadech pouZivany jako nouzova teseni nebo plni funkci dodatecného zamceni

pro zvysSeni bezpec¢nosti.

V poslednich dvou letech vSak vétsina velkych vyrobc zamkovych systému prisla
s cylindrickou vlozkou ovladanou pomoci RFID, kde se priloZzenim nahraného tagu
propoji Cteci hlavice s vnitinim valcem cylindru a potom lze mechanicky zamknout

7

¢i odemknout. V drivéjsi dobé byly tyto cylindrické vlozky jeSté doplnény o nouzovou
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mechanickou c¢ast ovladanou klicem. Toto reSeni ve vétSiné pripadech vSak vyrazné
snizovalo bezpecnost téchto systému. Nové propracovana feSeni maji vyssi spolehlivost
a tudiZ mohlo byt toto ,slabé misto" odstranéno. Cylindrické vlozky jsou napajeny
pomoci baterii umisténych ve vnéjsi Cteci hlavé a poskytuji energii aZ pro 30 000 cykld.
Vlozky jsou doplnény vcasnym upozornénim vybiti baterii a také konektorem
pro pripojeni nouzového zdroje pro pripady, kdy uzivatel nedba signalizace. Jeden typ

této cylindrické vlozky je uveden na Obr. 4.

Obr. 4 Elektronickd cylindrickd vilozka oviddand RFID [8]

Typy pouzivanych elektrickych zamki mulZeme rozdélit na elektrické otvirace,

elektromagnetické zamky, elektromechanické zamky a elektromotorické zamky.

1.2.1 ELEKTRICKE OTVIRACE

Tyto ,zamky" se pouZivaji jako ndhrada protiplechu, kde blokuji stielku zadlabaciho
zamku. V otviraCi je umistén elektromagnet, ktery po pripojeni elektrického proudu
umozni odklopeni zdpadky a nasledné otevieni dveri. V pripadé uzamceni dveri
cylindrickou vloZzkou nelze pomoci tohoto otviraCe dvefe otevrit. Toto feSeni
neposkytuje vysokou bezpecnost, tudiZ se vétSinou pouZziva naptiklad u ptistupovych
dveri do panelovych domd.

OtviraCe se vyrabi v rliznych provedenich jako monostabilni, bistabilni, s mechanickym
odblokovanim a dal$i. Dale poskytuji Siroky rozsah napajeciho napéti a to 6 - 12 V
stridavych nebo 6 - 24 V stejnosmérnych. Proudovy odbér u otvirace 12 V
stejnosmérnych je 275 mA a u 12 V stridavych 480 mA. CivKky otviraci jsou bud’ urceny
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na konkrétni hodnotu napéti nebo na riizné rozsahy s moznosti jak stiidavého, tak i
stejnosmérného napajeciho napéti. Cenové rozpéti je od 600,- az po 1500,-. Priklad

elektrického otvirace je uveden na Obr. 5. [9]

Obr. 5 Elektricky otvirac [10]

1.2.2 ELEKTROMAGNETICKE ZAMKY

Tyto zamky se skladaji z elektromagnetu umisténého na ramu dveii a pridrzné desky,
ktera je pripevnéna na dveinim kridle. Pfi pripojeni elektromagnetu k napajeni jsou
dvere pevné pridrzeny k ramu. Uplatnéni téchto zamku je ve vétSiné pripadi

u unikovych (panikovych) dveri.

BéZné typy se vyrabi na napajeni 12 V stejnosmérnych s odbérem kolem 500 mA a 24 V
stejnosmérnych s odbérem okolo 250 mA. Cenové rozpéti je od 1500,- az po 8000,-. [9]

1.2.3 ELEKTROMECHANICKE ZAMKY

Tento typ zamkd se vétSinou vyrabi jako samozamykaci. Po zavieni dveii dojde
k odblokovani zapadky, kterd umoZni pomoci pruziny ,vystrelit" zavoru zamku a tim
dvere uzamknout. Z vnitini strany lze dvere jednoduSe otevrit pomoci kliky diky
délenému orechu ¢tyrhranu kliky. Pri pokusu otevieni dveti z vnéjsi strany nelze klikou
oteviit dokud neni ptrivedeno napdjeni. To pomoci elektromagnetu uvede vnéjsi kliku
do zabéru a dvere je mozné otevrit. Jedna se o bezpecnéjsi reSeni nez v pripadé
elektrickych otviraci a dalsi vyhodou je, Ze dvere jsou pti kazdém uzavieni uzamceny.

Tyto zamky jsou k dostani od jednobodového az po vicebodové uzamceni.
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Tyto zamky se vyrabi na napajeni 12 - 24 V stejnosmérnych a s proudovym odbérem
od 200 mA az po Spickovy odbér 900 mA. Ceny zacinaji od 6000,- azZ po 20000,-. [11]

1.2.4 ELEKTROMOTORICKE ZAMKY

Tato kategorie zahrnuje jak zadlabaci zamky, tak cylindrické vlozky. Princip mechanické
funkce je stejny jako u elektromechanickych zamki, ale otevieni neprobiha pomoci
vnéjsi kliky, ale privedenim elektrického impulsu do motoru, ktery nasledné zasune
zavory zamku a dvere se oteviou. Nékteré typy nemaji motor jen na odemykani dverd,
ale i na zamykani. Elektromotorické cylindrické vloZky maji na vnitinim cylindru motor,
ktery po privedeni impulsu do jejich tidici jednotky provede uzamceni ¢i odemceni
dveri. Tyto cylindrické vlozky se pouzivaji se standardnimi zadlabacimi zamky.

Napajeci napéti téchto zamk je 12 - 24 V stejnosmérnych. Klidovy odbér se pohybuje
v desitkach mA, ale pri sepnuti motoru to je od 1 do 2 A dle vyrobce a typu. Ceny
zadlabacich zamki jsou od 10 do 40 tisic. Elektromotorické cylindrické vlozky zacinaji

na cenach od 25 tisic. Priklad elektromotorického zadmku je uveden na Obr. 6.

Obr. 6 Vicebodovy elektromotoricky zdmek [12]
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2 REALIZACE RFID ZARIZENI

NavrZzené zatizeni bude slouzit k otevirdani dveri pomoci RFID a dale ke komunikaci
pomoci bezdratové sité s nadrizenym zatizenim. Data z priloZeného tagu budou
preCtena pomoci RFID casti a nasledné odeslana pomoci bezdratové komunikace
do nadrizeného zarizeni. To rozhodne, zda je priloZeny tag uloZen v paméti a pokud ano,
tak odesle povel pro sepnuti zamku. Povel pro sepnuti zdmku bude moci odeslat

nadrizené zatizeni i bez priloZeni tagu.

Pridavani tagii do paméti bude umoZnéno pomoci master tagu, ktery zapne ucici rezim

nadrizeného zartizeni, nebo zapnutim uciciho reZimu pfimo na nadrizeném zarizendi.

Aby byla zajiSténa vysoka bezpecnost bude nutné oddélit Cteci ¢ast zarizeni od spinaci.
V pripadé, Ze by byla spinaci ¢ast umisténa na vnéjSi strané dveri, tak by utocnik
jednoduse mohl sepnout ovladani zamku. Z tohoto diivodu bude na vnéjsi strané dvefti
umisténa pouze ¢tecka, ktera prectena data nasledné odesle po sériové lince do ridiciho
mikrokontroléru umisténého na vnitini strané dveri. Soucasti ¢asti s mikrokontrolérem

bude bezdratova komunikace a spinaci ¢ast.

2.1 RiDici ZARIZENI

Ridici zafizenf je zaloZeno na mikrokontroléru od firmy Texa Instruments CC430F5137.
Jedna se o 16-bitovy mikrokontrolér, ktery obsahuje model pro bezdratovou komunikaci
v pasmech 300 - 348 MHz, 389 - 464 MHz a 779 - 928 MHz. Dalsi vyhodou je nizka
spotieba, ktera umozZinuje bateriovy provoz, a Siroky rozsah napajeciho napéti 1,8 - 3,6 V.
Mikrokontrolér je vybaven 32 kB programovou Flash paméti a 4 kB RAM paméti. Dale je
vybaven 12-bitovym AD prevodnikem, integrovanym teplotnim senzorem a rozhranim
[2C, SPI a UART. Nevyhodou pro amatérské pouziti mize byt pouzité pouzdro VQFN.
[13]

Dale je ridici zarizeni doplnéno o dalsi periferie viz Obr. 7. Jedna se o programovaci
konektor JTAG, spinaci relé zamku, bezdratovou komunikaci, signaliza¢ni LED, rozhrani

UART a v neposledni radé o napajeci ¢ast.
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NAPAJENT JTAG RELE

UART > MCU [——=RF

LED

Obr. 7 Blokové schéma ridiciho zarizeni

2.1.1 NAPAJENi

vvvvvv

celé zarizeni bude pouZit sitovy zdroj s vystupnim napétim potfebnym pro napajeni
zamku. To mutze byt dle kapitoly 1.2 od 6 - 24 V stejnosmérnych. Pro zatizeni je vSak
poti'eba nizsi napajeni a to o dvou drovnich 5 V a pro mikrokontrolér 1,8 - 3,6 V.

Dale bylo potieba urcit proud potfebny pro napdjeni. Mikrokontrolér ma spotiebu
160 pA/MHz. Pfi pouziti krystalu 26 MHz to vychazi na 4,16 mA. Pri prijimani dat
po bezdratové siti je to dalSich 15 mA. Mikrokontrolér bez dalSich periférii
s bezdratovou komunikaci tedy potrebuje kolem 20 mA. Pro modul RFID je potreba
jmenovity proud 30 mA. Pro signalizaci pristupu je k RFID modulu jesté pripojen bzucak
jehoZ odbér je 80 mA. [14]

Bylo rozhodnuto, Ze pro napdajeni bude pouzit integrovany obvod snizujictho DC/DC
ménice. Vstupni napéti ménice musi byt 6 - 24 V stejnosmérnych s tim, Ze vystupni

napéti je potieba o dvou drovnich. Nejprve bylo uvazovano pouZiti ménice, ktery ma
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moZnost dvou urovni vystupniho napéti. Toto reSeni se ukazalo jako neekonomické.
Cena ménice je pomérné vysoka a vyZaduje pouZiti pomérné velkého mnozstvi dalSich
soucastek. Z toho divodu bylo rozhodnuto, Ze bude pouZit méni¢ s jednim vystupnim
napétim na 5 V a napéti na napajeni mikrokontroléru bude feseno pomoci linearniho

stabilizatoru. Toto feSeni je ekonomicky nejvyhodné;jsi.

V obvodu byl pouzit DC/DC ménic¢ od firmy Texas Instruments MC33063AD. Vstupni
napéti mize byt v rozsahu 3 - 40 V stejnosmérnych a vystupni napéti je nastavitelné
v rozsahu 1,25 - 40 V stejnosmérnych s maximalnim vystupnim proudem 1,5 A. Schéma

zapojeni tohoto ménice je uvedeno na Obr. 8. [15]

Pro ptipad vypadku sitového napajeni bude moZnost na napajeci vstup pripojit baterii,
aby byla zajisténa prace mikrokontroléru a RFID c¢tecky. Baterie by také méla
poskytnout dostatek energie pro otevieni zadmku. Jeji napéti bude dano pouZitym
zamkem, ale minimalni hodnota je stanovena na 9 V. Aby nedochdazelo k vybijeni baterie,

tak jsou napdjeci vstupy oSetreny pomoci Schottkyho diod.

F-3
¥

FHH

Ay
B

Obr. 8 Schéma zapojeni DC ménice
Pro vypocet hodnot okolnich soucastek bylo nutné urcit nékteré parametry [15]:

e Minimalni vstupni napéti Uin=9V,
e PoZadované vystupni napéti Uouwt =5V,

e PoZadovany vystupni proud lou: = 500 mA,
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e Minimalni spinaci frekvence fmin = 50 kHz,

e Zvlnéni vystupniho napéti Uzpp) = 5 mV.
Pomér doby sepnuti a vypnuti ménice je uveden ve vztahu (1):

ton Uput + Ur 540,75
toff Uin(min) - Usat - Uout 9-1-5

=1,917

ey

kde Ur je dbytek napéti na diodé 1N5819, Usa: je saturacni napéti vnitiniho tranzistoru

Perioda ménice je uvedena ve vztahu (2):

1 1
T=t toff =——=—-—=20 2
Doba vypnuti ménice je uvedena ve vztahu (3):
. T  20-107° _ 6856
N =T o 191741 0K 3
Lors
Doba sepnuti ménice je uvedena ve vztahu (4):
ton =T — topr =20-107° — 6,856 - 107¢ = 13,14 ps 4)
Kapacita kondenzatoru Cr = C25 je uvedena ve vztahu (5):
Cr=4-10"%t,, =4-107°-13,14-107°% = 525,6 pF = 470 pF (5)
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Spickova hodnota kolektorového proudu je uvedena ve vztahu (6):
Ly =21yt =2-05=1A4 (6)
Hodnota odporu Rsc = R9 je uvedena ve vztahu (7):

) )

Rse =7—=—71=030=0330 (7)
vk

Minimalni hodnota L1 je uvedena ve vztahu (8):

Usnminy — Usat = U 9-1-5
Liminy = —2 - A tonmax) = ——— 13,14 107° = 39,42 uH
pk (8)
= 220 uH

Kapacita kondenzatoru Co = C27 je uvedena ve vztahu (9):

T 1-20-107°

Co = = = 500uF = 470 uF
© = 8 Ugonpy 851073 # K ©)
Vystupni napéti je uvedeno ve vztahu (10):
Uput = 1,25 <1+R7>—125 <1+3800)—521V (10)
out = = R8) 7 1200/

Na vystupu ménice byl jesté doplnén LC filtr dle doporuceni vyrobce L2 = 1 pyH a
C28 =100 pF.

Pro napajeni mikrokontroléru bylo zvoleno napéti 3 V. K tomu byl pouzit linearni
stabilizator MCP1700T v pouzdie SOT-23. Tento stabilizator poskytuje napajeni
mikrokontroléru jak pro jeho analogovou, tak i pro digitalni ¢ast. Schéma zapojeni

stabilizatoru je uvedeno na Obr. 9. [16]
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Maximalni ztratovy vykon na stabilizatoru je uveden ve vztahu (11):
Pipo = (Uin — Uout) * Ioue = (5 —3) - 0,05 = 100 mW (11)

kde Uin je vstupni napéti do stabilizatoru, Uow je vystupni napéti stabilizatoru a louw je

maximalni vystupni proud ze stabilizatoru.

Pro pouzdro SOT-23 je maximalni dovoleny ztratovy vykon 370 mW, tudiZ Ize tento

stabilizator pouZzit.

W

Ll
LL
Ll
LL]

L (77 5
=R

1l
1]
1l
Ll

Obr. 9 Schéma zapojend stabilizdtoru

2.1.2 RELE

Spinani elektrického zamku je vytreSeno pomoci N-MOS tranzistoru a relé. Relé je
spinano tranzistorem BSS138, kde jeho typické spinaci napéti je 1,1 V, takZe 3 V budou
dostate¢né pro jeho sepnuti. Proudové zatiZen{ tranzistoru Ip je 360 mA. [17]

Spinaci napéti tohoto relé FINDER je 5 V a vystupni kontakty mohou byt zatiZeny
napétim 250 V stridavych a proudem 10 A. Pri sepnuti protéka proud jeho civkou 72 mA
a tudiZ je pouzity tranzistor dostateCny. Dale je pouZita ochranna dioda S1M, ktera je

pripojena paralelné k civce relé. Schéma zapojeni relé je uvedeno na Obr. 10. [18]
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Obr. 10 Schéma zapojeni relé

2.1.3 BEZDRATOVA KOMUNIKACE

Pro bezdratovou komunikaci byl vybran kmitocet 868 MHz. Hlavnim diivodem vybéru
tohoto kmitoCtu bylo, Ze se spada do bezplatného vysilactho pasma. Dale je tento
kmitocet malo pouzivan oproti pasmu 389 - 464 MHz a tudiZz lze piedpokladat

minimalni ruseni.

Aby mohl mikrokontrolér bezdratové komunikovat, je nutné k nému pripojit anténu.
Ta byla vybrana od firmy Johanson Technology typ 0868AT43A0020 s impedan¢nim
prizptisobenim 50 Q. [20]

Impedanc¢ni prizplisobeni lze vytvorit meziobvodem mezi mikrokontrolérem a anténou
pomoci pasivnich soucastek nebo jednocipovou soucastkou zvanou ,balun”. Pro zarizeni
byla vybrana druha moznost to je pomoci balunu 0896BM15A0001 od jiZ zminéné
firmy. [19] Dale je zde doplnéno nékolik filtracnich soucastek doporucenych vyrobcem.

Schéma zapojeni antény je uvedeno na Obr. 11.
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I i““““%_
% %

Obr. 11 Schéma zapojeni bezdrdtové antény

2.1.4 DESKA PLOSNYCH SPOJU RiDiCIHO ZARIZEN{

Pouzité pouzdro procesoru ma mezery mezi pajecimi ploSkami mensi nez 200 pm
a tudiZz pro vyrobu desky ploSnych spoji byla zvolena moznost profesionalni vyroby
a to systémem POOL servisu. Typ pouzitého zakladniho materidlu a minimalni $irky
spoji a mezer byly tedy voleny dle specifikaci a moznosti tohoto systému vyroby.

Jako zakladni materidl byla zvolena dvouvrstva deska typ FR4 o tloustce 1,5 mm
s platovanou médi o tloustce 18 um a povrchovou tupravou bezolovnatého HALu.
Standardné bez piiplatku tento typ vyroby nabizi minimalni $ifku spojti a mezer 150 um

a s minimalnim vyslednym prokovenym otvorem o primeéru 0,3 mm.

Z davodu zvoleného zptlisobu vyroby a malych rozmért pouzdra procesoru byla zvolena
$itka signalovych vodi¢li a napajecich vodi¢ti s napétim 3 V pro procesor 200 um. Sitka
vodi¢i pro napajeci ¢ast ridiciho zarizeni byla zvolena na 500 um. JelikoZ spinaci
kontakty pouzitého relé miizou byt zatizeny proudem az 10 A, tak Sifka spoji
od spinacich kontakti relé a svorkovnice byla zvolena na 1 mm. Primér otvort

na propojeni signalovych spoji horni a spodni strany byl zvolen na 0,3 mm.

Na desku ploSnych spoji ridiciho zarizeni nebyl kladen poZadavek na co nejmensi
rozméry a tak vysledny rozmér této desky je 94 x 65 mm. Na horni stranu desky byly
umistény vyvodové soucastky, jako vstupni a vystupni svorkovnice, spinaci relé a také
programovaci JTAG konektor. Dale zde byl umistén DC ménic, kde bylo potreba dodrzet
rozmisténi soucastek doporucené vyrobcem tohoto obvodu. Kondenzatory a civky
potiebné pro spravnou ¢innost DC ménice jsou v SMD provedeni. Dale se zde nachazi

procesor spolu s blokovacimi kondenzatory a tfremi LED diodami. Na okraji desky jeSté
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najdeme anténu pro bezdratovou komunikaci. Cast desky s anténou vyZaduje, aby okoli
antény bylo bez jakékoliv médi a to at rozlévané médi ¢i vodivého spoje a to na obou
stranach desky plosnych spoji.

Spodni strana desky byla pouZita pro signalové spoje a pro blokovaci kondenzatory
napajeciho napéti procesoru, aby byla zajiSténa co nejkratSi vzdalenost od procesoru.
Dale se zde nachazi linearni stabilizator napéti na 3 V a N-MOS tranzistor spolu

s ochranou diodou pro relé. Osazena deska plosnych spojti je vyobrazena na Obr. 12.

Obr. 12 Osazend DPS ridiciho zarizeni
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2.2 RFID CTECI ZARIZENi

Tato cast je zaloZzena na obvodu ID-12 od firmy ID Innovations. Jedna se o Cip,
ktery umoziiuje ¢teni RFID tagli na frekvenci 125 kHz. Po precteni dat z prilozeného tagu
jsou vyctend data odesldna pomoci rozhrani UART do mikrokontroléru. Napajeni

obvodu je 5 V stejnosmérnych a je poskytovano z ridiciho zarizeni. [14]

Dale je toto zarizeni doplnéno o signalizaci Cteni tagu pomoci bzuc¢aku a LED diody.
Signalizace je spinana pomoci N-MOS tranzistoru popsaného v kapitole 2.1.2. Odbér LED
a bzucaku je celkem 100 mA, takZe proudové zatiZeni je tretinové oproti moznému

pouzitého tranzistoru. Schéma zapojeni cteciho zarizeni je uvedeno na Obr. 13.
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Obr. 13 Schéma zapojeni RFID c¢teciho zarizent

BRNO 2016 27



REALIZACE RFID ZARIZENi

2.2.1 DESKA PLOSNYCH sPOjJU RFID MoDULU

Pro tuto desku plosnych spojii byl pouzit stejny typ vyroby i zadkladni material jako
v pripadé desky ridiciho zarizeni. Na tuto desku jiZ byly kladeny poZadavky na rozmeér,
aby mohla byt umisténa do krytu. Jako kryt bude pouZit zaslepovaci kryt od ABB,
ktery se vyrabi ve stejném designu jako vypinace a tudiZ ctecka nebude nijak vzhledové
vyc¢nivat. Typ pouzitého krytu je uveden na Obr. 14.

O@C
o1
“L___-J

Obr. 14 Kryt RFID ¢tecky [22]

Rozmér desky pro RFID je 50 x 35 mm. Horni strana je osazena vyvodovymi
soucastkami jako svorkovnice, bzu¢ak a RFID modul, ktery zabira vétsinu plochy. Déle je
zde blokovaci elektrolyticky SMD kondenzator a indika¢ni LED diody. Na spodni strané
jsou osazeny pouze malé SMD soucastky, aby celkova vyska byla co nejmensi. Nachazi
se zde N-MOS tranzistory spolu s PULL - DOWN rezistory. Osazena deska plosnych spoji
RFID modulu je vyobrazena na Obr. 15.
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Obr. 15 Osazend DPS RFID modulu
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3 PROGRAMOVE VYBAVENI

Tato kapitola se zabyva programovym vybavenim, které se stara o béh ridiciho zarizenti.

3.1 PROGRAM RIDICIHO ZARIZENi

Pro tidici zarizeni byl napsan program, ktery po spusténi mikrokontroléru provede
nejprve jeho inicializaci. Nasledné program vstoupi do nekone¢né smycky, ve které ceka
na prijeti dat z rozhrani UART. Pokud data odpovidaji poZadované specifikaci, tak jsou
zpracovana. Dale v nekonecné smycce program testuje, zda byl pfrijat prikaz
z bezdratové komunikace. Pokud tento piikaz odpovida poZadované specifikaci, tak je

proveden. Blokové schéma je vyobrazeno na Obr. 16.

Nekone¢na
smycka

Plijata data Zpraovani dat l

[ ‘
Zpracovnani ‘
pfikazu

S

Obr. 16 Vyvojovy diagram ridiciho zarizeni

|
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3.1.1 INICIALIZACE

Blokové schéma procesu inicializace je uvedeno na Obr. 17.

Inicializace

Inicializace
digitalnich

vystupl

B |

Inicializace
UART

Inicializace
RF

4

Vypnuti WDT,
povoleni pi‘erusenii

—

Konec
inicializace

Obr. 17 Vyvojovy

diagram inicializace

V ramci inicializace jsou na portu 3 piny nastaveny jako vystupy. Na tomto portu jsou
pripojeny LED diody.

Potom jsou nastaveny piny pro UART komunikaci. Pin 5 na portu 1 je nastaven

pro prijem dat pres tuto sbérnici. Dale je nastavena komunikacni rychlost na 9600
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baudi s ptijmem osmi datovych bitii a jednoho stop bitu. Nakonec je povoleno pieruseni
pro prijem dat.

Pro prenos pomoci bezdratové komunikace se zapne programové oSetieni komunikace

CRC a LQI. Dale se povoli preruseni pro prijem dat a modul se nastavi pro prijem.

Na konec inicializace se vypne WDT a povoli se globalni preruseni.

3.1.2 ZPRACOVANIi DAT UART

RFID modul odesila data o velikosti 10 bajtd do tidiciho zarizeni. Z téchto 10 bajti je
5bajtli, které odpovidaji identifikaci tagu. Specifikace komunikace je uvedena
na Obr. 18.

start bajt | 5 datovych bajtd | 1 kontrolni bajt CR LF stop bajt

Obr. 18 Specifikace komunikace UART

Soucasti zpracovani prijatych dat je zapis téchto dat do paméti mikrokontroléru tak,
aby pti vypadku napajeni data zlstala uloZena v paméti. K zapisu byl vybran sektor
paméti mikrokontroléru oznaceny C s pocatecni adresou 0x1880 a velikosti 128 baijtd.
Vzhledem k velikosti paméti byl ur¢en maximalni pocet uloZenych tagli na 20 a 1 master
tag. Do paméti je ukladano pouze 5 datovych bajtl. V pripadé potieby smazani urcitého
tagu v paméti je nutné smazat cely sektor C a poZadované tagy znovu ulozit. K smazani
dat v paméti je potieba prilozit master tag dvakrat za sebou. Potom je pamét vymazana

a mikrokontrolér ¢eka na prijeti novych dat, které budou uloZena jako master tag.

Pri prijeti dat program testuje, zda jsou tato data uloZena v paméti. Pokud ano, tak dojde
k sepnuti relé. Pokud jsou data vyhodnocena jako master, tak je umoZnén zapis nového
tagu do pameéti a mikrokontrolér ¢eka na prijeti novych dat. Blokové schéma zpracovani

dat je uvedeno na Obr. 19.
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Zpracovani dat
UART
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+

Vymazani sektoru ]

paméti s daty |

Pfijata data
UART

Vytvoreni
master tagu
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Otevreni dveri

olné misto
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UloZeni tagu
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ag ulozeny ‘F Otevren dvell
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Obr. 19 Vyvojovy diagram zpracovani dat UART

3.1.3 ZPRACOVANI PRIKAZU Z BEZDRATOVE KOMUNIKACE

Dalsi moZnosti jak ovladat ridici zarizeni je pomoci bezdratové komunikace. Pokud ridici
zatrizeni prijme prikaz pro otevieni dveii, tak sepne relé. Dale lze poslat prikaz
pro pridani tagu. Po prijeti tohoto ptrikazu mikrokontrolér ¢eka na pftijeti dat pres UART.
Po jejich prijeti je tento tag pridan do paméti. Posledni ptikaz slouZi ke smazani paméti
a vytvoreni nového mater tagu. Po prijeti prikazu mikrokontrolér ¢eka na prijeti novych
dat pres UART. Tato data jsou oznacena jako master. V pripadé ztraty master tagu lze
takto vymazat pamét a vytvorit novy master tag. Blokové schéma bezdratové

komunikace je uvedeno na Obr. 20.
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PROGRAMOVE VYBAVENI

Zpracovanl|
plikazu
RF

Otevieni dvéfi

Pfikaz ano —— =

Tag
uloZzeni uloZeny v Otevieni dvéfi
tagu paméti SO,

Volné
misto v

tagu do L

paméti pameti
Vymazéni Prijata ™~ 2Na . Vytvofeni
sektoru paméti g data master —
| sdaty UART _ tagu B

Obr. 20 Vyvojovy diagram zpracovdni prikazu RF

Ptikazy odesilané pomoci bezdratové komunikace maji velikost 5 bajti a jejich seznam

vcetné specifikace je uveden v Tab. 1.
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PROGRAMOVE VYBAVENI

Tab. 1 Seznam prikazii pro bezdrdtovou komunikaci

Prikaz Adresa Kéd Data 1 Data 2 Data 3
Otevreni dvefi 0x10 O0x2A 0x8D
Pridani tagu 0x08 0x11 0x62 0xC4 0x03
Smazani paméti 0x12 OxE5 0x63
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ZAVER

ZAVER
Cilem této prace bylo navrzeni ovladani elektrického zadmku. Otvirani zamku je
umoznéno pomoci RFID technologie a také pomoci bezdratové komunikace

s nadrazenym zarizenim.

Srdcem navrZeného zarizeni je mikrokontrolér od firmy Texas Instruments
CC430F5137. Ten jiz obsahuje potrebné komunika¢ni rozhrani a také modul
pro bezdratovou komunikaci. Pro tuto komunikaci byla navrZena vysilaci ¢ast spolu
s impedan¢nim prizptisobenim. Dale byla navrzena spinaci cast, pro ovladani

elektrického zamku.

Pro RFID technologii bylo navrZzeno Cteci zarizeni, které komunikuje
s mikrokontrolérem pomoci UART rozhrani. Cteci zafizeni je také doplnéno signalizaci

Cteni tagu pomoci zvukové a optické signalizace pomoci LED.

V neposledni radé bylo navrzeno napdajeni, které poskytuje dvé napétové urovné.

Jednu pro Cteci zatizeni a to 5 V a druhou pro napajeni mikrokontroléru ato 3 V.

Z navrZzenych schémat byly navrhnuty dvé desky plosnych spoji. Jedna pro rtidici
zarizeni a druha pro RFID modul, ktera bude umisténa v krytu na vnéjsi strané dveri.

Nasledné byly tyto desky plosnych spojli vyrobeny a osazeny soucastkami.

V posledni fazi vyvoje byl vytvoren program pro obsluhu fidictho zatizeni. Tento
program umoznuje komunikaci tidiciho zatrizeni s RFID modulem pomoci rozhrani
UART a také komunikaci ridiciho zafrizeni s nadfizenym zatrizenim pomoci bezdratové

komunikace.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

ASK
CRC
DPS
HF
12C
JTAG
LED
LF
LQI
MCU
MW
N-MOS

RF
RFID
SOT
SPI
UART
UHF
VQFN

Amplitude Shifting Key

Cyclic Redundancy Check

Deska PloSnych Spojt

High Frequency

Internal Integrated Circuit

Joint Test Action Group

Light Emitting Diode

Low Frequency

Link Quality Indication
MicroController Unit

MicroWave

N-type Metal Oxide Semiconductor
Random Access Memory

Radio Frequency

Radio Frequency IDentification
Small Outline Tranzistor

Serial Peripheral Interface
Universal Asynchronous Receiver/Transmitter
Ultra-High Frequency

Very thin profile Quad Flat Non leaded package
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A.4 Schéma zapojeni ¢teciho zarizeni RFID
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B.1 Deska ridiciho zarizeni

B.1.1 Top strana

Rozmér desky 94 x 65 [mm]

B.1.2 Bottom strana

Rozmér desky 94 x 65 [mm]
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B.1.3 Osazeni soucastek top strana
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B.1.4 Osazeni soucastek bottom strana
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B.2 Deska RFID modulu

B.2.1 Top strana

Rozmér desky 50,4 x 35,6 [mm)]

B.2.2 Bottom strana

Rozmér desky 50,4 x 35,6 [mm)]
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B.2.3 Osazeni soucastek top strana
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C.1 Seznam soucastek ridiciho zarizeni

Oznaceni Hodnota Pouzdro

ANT1 ANT_KER

BAL1 BALUN
C1 470nF 0603
C2 10uF 0603
C3 100nF 0603
c4 100nF 0603
C5 10uF 0603
C6 100nF 0603
c7 10uF 0603
C8 2.2nF 0603
co 2pF 0603
Cci10 2pF 0603
C11 2pF 0603
C12 100nF 0603
C13 100nF 0603
c14 2pF 0603
C15 100nF 0603
C16 2pF 0603
C17 100nF 0603
C18 100nF 0603
C19 100nF 0603
Cc20 100nF 0603
Cc21 10uF 0603
C22 10uF 0805+
C23 17pF 0603
C24 17pF 0603
C25 470pF 0603
C26 100uF/50V SE-D8 CAPAE660X800N
C27 470uF SE-D8 CAPAE660X800N
C28 100uF SE-D CAPAE660X610N
C29 1uF 0603
C30 1uF 0603
C31 10uF 0603
C32 100nF 0603
C33 10uF 0603
C34 100nF 0603
C35 100pF 0402
C36 1,8pF 0402
C37 3,9pF 0402
C38 0,3pF 0402

CRYS1 26MHz SMD 5X3.2
D1 2V/2mA ¢ervend P0O805
D2 2V/2mA ¢ervend P0O805
D3 2V/2mA ¢ervend P0O805

BRNO 2016



Oznaceni Hodnota Pouzdro

D4 S1M SMA
D5 1IN5819 SOD-123 MINI-SMA
D6 2096333 SOD-1608
D7 2096333 SOD-1608

JTAG MLW14 MLW14G
K1 ARK500/3 ARK500/3
K2 ARK500/3 ARK500/3
K3 ARK500/2 ARK500/2
K4 ARK500/3 ARK500/3
L1 220uH INDM125125X800N
L2 1uH L_VISHAY
L3 2292459 0805
L4 2292459 0805
L5 5,6nH 0402
L6 18nH 0402
R1 47k 0603
R2 56k 0603
R3 360R 0603
R4 360R 0603
R5 360R 0603
R6 4k7 0603
R7 3k8 0603
R8 1k2 0603
R9 0.33 0603

RELE1 SPDT, 5VDC, 10 A RELE_FINDER
T1 BSS138 SOT-23

us1 MCP1700T-30, 3 V SOT-23
U1l CC430F51371 QFN50P700X700X100-49N
u2 MC33063AD SOIC127P600X175-8N
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C.2 Seznam soucastek RFID modulu

Oznaceni Hodnota Pouzdro
BZU1 2215078

c1 10u 0603
C2 100n 0603
C3 100uF CAPAE530X610N
D1 2,2V/20mA zelena P0805
D2 2V/20mA cervena P0805
D3 3,2V/20mA modra P0O805
K1 ARK500/3 ARK500/3
K2 ARK500/2 ARK500/2
R1 4k7 0603
R2 150R 0603
R3 150R 0603
R4 100R 0603
R5 4k7 0603
R6 4k7 0603
R7 100R 0603
T1 BSS138 SOT-23
T2 BSS138 SOT-23
T3 BSS138 SOT-23
Ul ID-10/12 ID-10/12
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