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Abstrakt

Tato prace se vénuje problematice detekce kodeku pouzitého pri kédovani hlasovych dat
nesenych protokolem RTP bez dostupnosti informaci nesenych signaliza¢nimi protokoly ve
VoIP aplikacich. Jejim hlavnim cilem je navrhnout a implementovat rychly algoritmus na
detekci kodekil pouzivanych pro prenos hlasu protokolem RTP. Tento algoritmus by mél
byt dostateéné rychly pro pouziti jak na off-line analyzu zachycenych dat, tak na on-line
analyzu v redlném case. Pro prizkum moznosti byly porovnény dva pfistupy detekce. Pro
samotné feSeni problému byla zvolend detekce pomoci charakteristickych znakt kodeku.
V ramci feseni byla provedena analyza dat, implementace aplikace a nésledné testovani na
datech.

Abstract

This thesis deals with the issues of detecting the codec used for the encoding of voice data
carried by the RTP protocol without having access to the information carried by signa-
lisation protocols in VolIP applications. Its main goal is to create and implement a fast
algorithm for detecting the codec used for voice transfer via the RTP protocol. This al-
gorithm should be fast enough to be used for offline analysis of captured data as well as
for real-time online analysis. For research of possibilities were compared two approaches of
detection. Detection by the characteristics of the codecs was chosen to solve the problem it-
self. Within the solution was performed data analysis and implementation of the application
followed by testing on data.
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Kapitola 1

Uvod

Protokol RTP bol navrhnuty pre prenos rézneho druhu dat s potrebou prenosu v redlnom
case. V dnesnej dobe je najviac pouzivany na prenos zvuku a videa pri VoIP telefdnii,
streamovani videa alebo videokonferenciéch.

Jeden z problémov pri pouziti tohto protokolu vsak nastava pri pokuse o detekciu pre-
nosu dat pomocou protokolu RTP v siefovej komunikdcii. Potreba rozpoznat RTP vsak
moze nastat z viacerych dévodov. Potrebné méze byt napriklad povolit prenos cez porty na
firewalle, klasifikovat prenos pre zaistenie kvality sluzieb, rekonstruovat hovor z odchytene;j
siefovej komunikacie atd. Tomuto problému sa venuje praca [3].

Pri pokuse o rekonstrukciu hovorov z odchytenych ddt moézeme narazif aj na dalsi
vyrazny problém, a to je identifikdcia kodeku pouzitého na kompresiu prendsaného hlasu
alebo videa. V pripade pouzitia jedného zo staticky mapovanych kodekov je mozné toto uréit
podla ¢isla v polozke payload type v RTP hlavicke, ale v pripade niektorych kodekov sa
pouziva dynamické mapovanie kodeku na tito hodnotu. V tomto pripade sa informaécie
o kodeku prenasaja len prostrednictvom jedného zo signaliza¢njch protokolov a bez jeho
pouzitia sa musi pouzity kodek identifikovat na zaklade charakteru prenaSanych dat.

Praca teda popisuje teoretické zaklady o prenose pomocou protokolu RTP a moZnosti
jeho detekcie. V dalsich kapitolach sa venuje moznostiam volby kodekov a ich vplyvu na
RTP prevadzku. Praca sa vSak venuje najmi vypracovaniu postupu pre identifikaciu ko-
deku neseného protokolom RTP bez pouzitia dat nesenych signaliza¢nymi protokolmi, ale
aj vyvojom nastroja na automaticka detekciu RTP prenosu a jeho identifikiciu, vratane
identifikacie pouzitého kodeku.

V préaci su vyuzité informacie zo semestralneho projektu, na ktory tato praca navizuje.
Prevzata je velka cast tedrie t.j. kapitoly 2 a 3 a vyskum ohladom moznosti detekcie kodeku
neseného protokolom RTP t.j. kapitola 5.

U citatela sa predpokladé zdkladnd znalost pocitacovych sieti a pojmov s nimi siivisia-
cich.

1.1 Ciele prace

Cielom tejto prace je rozsirit existujici sposob detekcie RTP o dalSie vlastnosti, a to o ex-
trakciu dodato¢nych informacii dostupnych z protokolov RTP a RTCP. Najm# vSak vypra-
covat metédu na automaticki detekciu kodeku bez pouzitia informécii nesenych signalizac-
nymi protokolmi.



1.2 RieSenie

V ramci tejto prace bude vyvinuty algoritmus, ktory bude nésledne implementovany do
aplikacie pre experimentalne overenie funk¢nosti algoritmu. Tato aplikdcia bude zaloZena
na existujicom algoritme na detekciu RTP streamov a bude zamerand na rychlost imple-
mentacie, ktord by mala byt dostatoénd aj pre detekciu v readlnom case.



Kapitola 2

Protokoly RTP a RTCP

Oba protokoly boli prvykrat publikované v januari 1996 v dokumente RFC 1889, ktory bol
v juli 2003 nahradeny dokumentom RFC 3550[6]. Z druhého z uvedenych dokumentov je
vypracovand velkd cast tejto kapitoly.

V dokumente st popisované oba protokoly, a to RTP (Real-time Transport Protocol)
na prenos dat v redlnom ¢ase a RTCP (RTP Control Protocol) na monitorovanie kvality
a Sirenie informécii o tcastnikoch streamu.

RTP streamy vicsinou vyuzivaju sluzby transportného protokolu UDP[4], ktory je
vhodny najméi vdaka podpore multicastu a malej velkosti hlavicky. Toto je pri RTP strea-
moch délezita vlastnost, kedze RTP streamy maja vicésinou charakter velkého mnozstva
pomerne malych paketov. RTP vSak moze vyuzit sluzby Tubovolného transportného pro-
tokolu, ktory mu umozni oddelif viac sedeni a tok RTP a RTCP dét, ¢o UDP umoziuje
vdaka pouzitiu portov.

Komunikacia prostrednictvom protokolu RTP prebieha v takzvanych sedeniach. V jed-
nom sedeni je vZdy prenasany len jeden stream jedného typu média, ale jeden ucastnik
sa moze v jednom okamihu podielat na viacerych sedeniach, ktoré st navzajom nezavislé.
Teda napriklad v pripade videokonferencii je video a audio prenaSané vic¢sinou v dvoch
samostatnych streamoch, z ktorych kazdy vytvori vlastné sedenie.

V RTP sedeni sa moze vyskytovat viac typov zariadenti:

Synchronizaény zdroj (SSRC —Synchronization Source) —Zdroj streamu (alebo RTP
mixer), ktory uréuje synchronizaciu paketov pre prijemcov streamu. V jednom RTP
sedeni sa moze vyskytovat len jeden synchronizaény zdroj.

Prispievajuaci zdroj (CSRC — Contributing Source) —Jeden zo zdrojov zasielajucich
data mixéru, ktory z nich sklada vysledny stream. Mixér vklada jednotlivé identifi-
katory synchroniza¢nych zdrojov kazdého streamu, z ktorych skladéd vysledny stream
a vklada ich do odosielanych paketov ako zoznam prispievajtcich zdrojov.

Koncovy systém —Zariadenie, ktoré odosiela alebo prijima stream. Do tejto skupiny pat-

ria aj SSRC a CSRC.

Mixér —Prechodny systém, ktory prijima RTP pakety od viacerych zdrojov a kombinuje
ich, pricom moze menit ich forméat. KedZe jednotlivé zdroje nemusia byt synchronizo-
vané, stard sa aj o synchronizaciu dat a vytvara vlastné ¢asovanie. Po skombinovani
jednotlivych paketov preposiela vysledny paket dalej, pricom je uvedeny ako synchro-
nizac¢ny zdroj.



Prekladaé¢ —Zariadenie, ktoré preposiela RTP pakety bez zmeny synchroniza¢ného zdroja.
Moze napriklad menif formét dat bez kombinovania viacerych zdrojov, prevadzat
multicast na unicast atd.

Monitor —Zariadenie prijimajice RTCP data, zistujice kvalitu hovoru a zostavujtce Sta-
tistiku. Byva vstavané v aplikdcii vyuzivajucej RTP, ale moze byt implementované
v samostatnej aplikéacii alebo moze existovat aj ako samostatné zariadenie.

RTP podporuje komunikaciu typu ,many-to-many “, ¢o znamené, ze v jednom okamihu,
moze mat jedno sedenie viac odosielatelov aj prijemcov. O moznost prijmu sa musi posta-
rat protokol transportnej vrstvy (prevazne UDP pomocou multicastu). Moznost viacerych
odosielatelov je riesend pomocou RTP mixérov.

RTP nebolo navrhnuté pre konkrétny typ dat, ako napriklad prenos audia alebo videa,
pre ktoré je v sti¢astnosti najviac vyuzivany, ale pre prenos vSetkych typov dat s potrebou
prenosu v redlnom ¢ase. Konkrétny typ pouzitia $pecifikuji RTP profily, ktoré musia byt
Specifikované v samostatnych dokumentoch. V tychto dokumentoch musia byt uvedené
pripadné modifikicie hlavicky, dodefinované dalsie typy RTP a RTCP sprav a mapovanie
typov obsahu z hlavicky RTP na konkrétne typy obsahu (napr. kédovanie audia a videa).

Medzi takéto profily patri napriklad Zabezpeceny RTP (SRTP) [1] alebo Profil pre Audio
a Video Konferencie s Minimalnou Kontrolou [5], ktory je dnes suverénne najpouzivanejsim
RTP profilom a podrobnejsie sa mu budeme venovat v kapitole 3.

2.1 Protokol RTP

Protokol RTP sluzi k samotnému prenosu dat medzi jednotlivymi uzlami po sieti.

2.1.1 Format paketu RTP

Paket protokolu RTP sa sklad4 z povinnej hlavicky, volitelného rozsirenia hlavicky a sa-
motnych prendsanych dat.

Format hlavicky, ktora je v pakete umiestnena bezprostredne na zaciatku, je ukdzany
na obrazku 2.1.

V |PIX[ CC M PT sequence number

timestamp

SSRC

CSRC

Obr. 2.1: Hlavicka RTP paketu

Popis jednotlivych poloziek hlavicky:
V (Version) —Verzia protokolu. Pri aktuédlne vyuzivanej verzii je to vzdy 2.

P (Padding) — Ak je tento bit nastaveny, data nesené paketom obsahuje jeden alebo via-
cero bajtov, ktoré nie st uzitoénou ¢astfou dat. V tomto pripade posledny bajt nesie
pocet bajtov na zahodenie.



X (eXtension) —Ak je nastaveny, za fixnou ¢astou hlavicky bude nasledovat jedno rozsi-
renie hlavicky.

CC (CSRC Count) —Pocet prispievajucich zdrojov uvedenych v hlavicke.
M (Marker) —Interpretécia tohto bitu je ponechana na jednotlivych profiloch.

PT (Payload Type) —Identifikuje format obsahu neseného RTP paketom a jeho naslednt
interpretaciu aplikdciou. Definicia jednotlivych formatov obsahu je ponechand na jed-
notlivé profily. Typ méze byt mapovany na ¢islo staticky alebo aj dynamicky pomocou
inych metéd ako RTP (napr. pomocou SDP).

sequence number —Cislo paketu v streame. Cisla jednotlivych paketov sa postupne zvy-
$uju o jednotku. Podiatoéné ¢islo sekvencie by malo byt volené ndhodne.

timestamp —Urcuje sa podla vzorkovania signélu prenésaného pomocou streamu. Musi
byt odvodené od hodin, ktoré sa inkrementujii monoténne a linedrne. Dva za sebou
vyslané pakety vSak nemusia mat monoténny priebeh ¢asovej peciatky. Tato situdcia
moze nastat, ak dita vznikli v inom poradi, ako boli vysielané. Prikladom mozZe byt
video s prekladanym snimkovanim.

SSRC identifier —Identifika¢né ¢islo synchronizujuceho zdroja. Tato 32-bitovd hodnota
v8ak vobec nesuvisi s IP adresou zariadenia. Je generovana spésobom popisanym v [0]
a musi byt v sedeni unikdtna. V pripade kolizie identifikdtorov v sedeni musi jeden zo
zdrojov pre seba vygenerovat nové identifikacné ¢islo.

CSRC identifiers —Identifika¢né ¢isla jednotlivych prispievajucich zdrojov. Pre hodnoty
identifika¢ného ¢isla platia rovnaké pravidld, ako pre synchronizaény zdroj.

V pripade pouZitia rozsirenia hlavicky, musi toto nasledovat bezprostredne za povinnou
¢astou. Tato moze obsahovat doplnkové informécie Specifické pre jednotlivé profily. Format
hlavi¢ky nie je jednotny, jedinou spolo¢nou ¢astou je druhych 16-bitov rozsirenia, uréujtcich
dlzku rozsirenia hlavicky v 32-bitovych slovach.

Za pripadnym rozsirenim hlavicky nasleduji samotné data. Ich sticastou mozu byt aj
informécie potrebné pre spracovanie konkrétneho typu dat aplikdciou. Aj ked tieto infor-
mécie mozu byt obsiahnuté v rozsireni hlavicky, odporidca sa, aby boli obsiahnuté az v tejto
sekcii.

2.2 Protokol RTCP

Protokol RTCP sluzi na obsluhu a podporu sluzieb poskytovanych protokolom RTP. Medzi
jeho hlavné funkcie patri kontrola kvality sluzby, pre poskytnutie prostriedkov, pre upravu
rychlosti odosielania dat zo zdroja a poskytovanie informaécii o streame pre prijemcov. RTCP
definuje 5 typov sprav: SR (Sender Report), RR (Reciever Report), SDES (Source DESc-
ription), BYE a APP, ale norma povoluje dodefinovanie novych typov profilom v pripade
potreby.

RTCP pakety sa prenasaju vo forme zlacenych paketov. Jeden zluceny paket sa vy-
tvori spojenim viacerych paketov za sebou a az tato vysledna skupina paketov sa zabali
do protokolu nizsej vrstvy. Na zaciatku zlGéeného paketu sa musi vzdy nachadzat paket
typu Sender Report alebo Reciever Report. V pripade, Ze nie je potrebné preniest ziadnu



z informaécii nesenych jednym z tychto paketov, na zaciatok paketu sa prilozi prazdny pa-
ket Sender Report. Za tymto ivodnym paketom mézu v pripade potreby nasledovat dalsie
pakety tychto typov. Po tychto musi vzdy nasledovat paket typu Source Description, ktory
musi obsahovaf minimélne polozku CNAME a v pripade potreby moze byt nasledovany dal-
$imi paketmi tohto typu. Ako posledné pridu vSetky ostatné volitelné typy paketov, vratane
typov dodefinovanych profilom, ale v pripade potreby paketov typu BYE, musia byt tieto
v rdmci zlozeného paketu umiestnené ako posledné. Vsetky pakety nasleduji bezprostredne
za sebou. V pripade pouzitia Sifrovania sa pred zaciatok paketu prilozi este nahodné 32-
bitové ¢islo. Ak je potrebné pre Sifrovanie, pripadne pre potreby protokolov nizsich vrstiev
zarovnat data priloZenim neuZzitocénych dat, polozka padding sa nastavi len v poslednom
pakete a nadbytoéné déta sa prilozia aZz za tento paket. Polozka padding teda nesmie byt
v ostatnych paketoch nastavena.

Format jednotlivych paketov je zavisly na jeho type. Podrobny vypis a vysvetlenie
formatov jednotlivych paketov je nad ramec tohto dokumentu a je dostupny v [6]. Z tohto
dovodu bude u jednotlivych paketov uvedeny hruby nacrt struktiry a niekolko pre detekciu
potencialne podstatnych poloziek. VSetky pakety maju vsak spolo¢nych prvych 32-bitov,
ktoré st vyobrazené na obrazku 2.2. Vyznam jednotlivych poloziek je nasledujtci:

V [P TS PT length

Obr. 2.2: Prvych 32-bitov RTCP paketu

V (Version) —Rovnako ako pri hlavicke RTP tato polozka ur¢uje verziu pouzitého proto-
kolu.

P (Padding) —Této polozka je tiez zhodna s protokolom RTP. Uréuje, ¢i sa na konci
paketu vyskytuja bajty sliziace pre zarovnanie. Podrobny popis je mozné najst pri
popise hlavicky RTP.

TS (Type Specific) —Vyznam tejto polozky je rozdielny pre rozne typy paketov a preto
bude uvedeny pri popise jednotlivych typov.

PT (Packet Type) —Polozka urcuje, o ktory z 5 typov RTCP paketu sa jedna.

length — Urcuje dlzku paketu v pocte 32-bitovych slov minus 1, vratane prvych 32-bitov.

2.3 Typy RTCP paketov

2.3.1 SR: Sender Report

Hlasenia zdrojov. Pakety tohto typu sltzia na prenos Statistik o streame od acastnikov,
ktori zasielajui data do sedenia.

V polozkéch spolocnej casti ma SR paket v polozke Packet Type hodnotu 200 a v poloz-
ke Type Specific, je uvedeny pocet hldseni obsiahnutych v pakete. Za spolo¢nou castou
nasleduje identifikdtor SSRC. Za tiou nasleduje blok informécii od odosielatela RTCP pa-
ketu, nasledovany niekolkymi blokmi obsahujtcimi samotné hldsenia zdrojov, ktorych podcet
bol uvedeny v spolo¢nej Casti paketu. Ako posledné nasleduje rozsirenie Specifické pre jed-
notlivé profily.



2.3.2 RR: Reciever Report

Hlasenia prijemcov. Pouzivaju sa pre prenos statistik od tcastnikov, ktori nezasielaja data
do streamu. Pouziva sa pripadne aj pre ucastnikov zasielajtcich data, ak ich pocet presiahne
31.

Formét tohto typu paketu je velmi podobny formétu typu SR. Jedinymi rozdielmi su:
v polozke Packet Type je hodnota 201 a blok informécii od odosielatela je vynechany.
Zvysné polozky aj ich poradie je zachované.

2.3.3 SDES: Source DEScription

Popis zdroja. Obsahuje jednotlivé polozky na popis zdroja. Pakety tohto typu s infor-
macne najhodnotnejsie, ¢o sa tyka informécii o samotnom streame, preto bude popisany
podrobnejsie.

V spolo¢nej Casti paketu sa v polozke Packet Type nachadza hodnota 202 a v polozke
Type Specific pocet zhlukov informacii. Za spolo¢nou ¢astou nasleduji jednotlivé zhluky
informacii, ktorych pocet bol uvedeny.

Jeden zhluk obsahuje v prvych 32 bitoch identifikdtor SSRC alebo CSRC, za ktorym
nasleduju jednotlivé informac¢né polozky, ktorych formét je velmi jednoduchy. Prvych 8
bitov tvori typ polozky, nasledovany 8-bitovou hodnotou dlzky refazca v bajtoch, za ktorou
nasleduje text v kédovani UTF-8, s maximalnou dizkou 255 bajtov. Zaciatok kazdej polozky
vSak musi byt zarovnany na 32-bitov.

Paket moze obsahovat nasledujice typy informac¢nych poloziek (v zatvorke bude uvedena
hodnota v polozke type na zaciatku kazdej informacnej polozky):

CNAME (1) —Zastupné meno zdroja. Identifikuje jednoznaéne zdroj streamu, pri¢om
musi byt pre stream jedinecné. Doporucené je plné doménové meno odosielajiiceho
zariadenia pripadne doplnené o uzivatela, vo forméate user@host. KedZe pri kolizii
identifikatorov jednotlivych zdrojov d6jde k zmene identifikatora, zastupné meno sa
nesmie menit po celit dobu sedenia.

NAME (2) —Nézov reédlne opisujici stream. Méze byt v Tubovolnom formate podla volieb
pouzivatela.

EMAIL (3) —Emailova adresa v Standardnom formate.
PHONE (4) —Telefénne ¢islo. Je odportacany medzinarodny formét zacinajuci znakom ,,+ .

LOC (5) —Geografickd lokacia odosielatela streamu. V réznych podmienkach je mozné
ocakéavaf rozne stupne detailnosti informacie (napr. ¢islo izby a poschodie alebo mesto
a Stat).

TOOL (6) —Nazov a pripadne verzia nastroja generujiceho stream.

NOTE (7) —Polozka, ktorej obsah moze definovat profil. Nemala by byt obsahom kazdého
paketu RTCP z dovodu narastajiceho mnozstva odosielanych dat, ale mala by byt
pouzivand pri vyskyte jednorazovych udalosti.

PRIV (8) —Polozka pouzivana pre aplikacne Specifické rozsirenia SDES paketov. Jej for-
mat je mierne odlisny: Za 8-bitovou hodnotou dizky nasleduje 8-bitova dizka prefixu
v zhodnom forméte, za nou nasleduje samotny prefix, nasledovany hodnotou. Prefix
slizi na oznacenie urcené osobou definujicou obsah polozky.



2.3.4 BYE

Paket zasielany pri opusteni streamu niektorym z tcastnikov.

Paket v spolocnej casti v polozke Packet Type obsahuje hodnotu 203 a v polozke Type
Specific pocet identifikatorov SSRC alebo CSRC opustajucich sedenie. Za nim nasleduju
samotné identifikitory. Poslednou céastou paketu je volitelny dévod odchodu zo sedenia,
pred ktorym este nasleduje 8-bitova hodnota dlzky.

2.3.5 APP

Paket prenasajuci informacie Specifické pre aplikdciu. Slazia pre moznost implementacie
vlastnosti Specifickych pre konkrétne aplikacie.

Jeho hodnota v polozke Packet Type je 204. V polozke Type Specific obsahuje pod-
typ paketu umoznujaci zhlukovanie viacerych typov paketov pod jedno meno. Za povinnou
¢astou nasleduje identifikdtor SSRC alebo CSRC, za ktorym nasleduje meno zvolené auto-
rom aplikécie (32-bitov) a ako posledné st obsiahnuté samotné aplikacné data.

2.4 Pouzitie

Dnes sa RTP a RTCP pouziva priméarne na prenos audia a videa cez siete postavené na
modely TCP/IP a to pomocou profilu RTP/AVP. V oblasti VoIP je to primarne vyuzivany
prostriedok na prenos samotného hlasu cez sief. Tak isto je vyuzivany pri potrebe real-time
streamovania videa najmi v oblasti videokonferencii, kde momentélne najviac vyuzivany
standard H.323 vyuziva RTP na prenos audio a video dat.

Existuje vSak aj mnoho aplikacii prenasajicich audio a video cez sief inymi protokolmi.
Medzi takéto patri napriklad program Skype, ktory vyuziva vlastny, uzavrety protokol.
Je to hlavne z toho dévodu, Ze Skype nemusi dodrziavat kompatibilitu medzi viacerymi
aplikdciami a vyvojari mohli pouzit protokol ,,usity na mieru* ich potrebam.

Dalsim prikladom mézu byt v dnesnej dobe velmi populdrne a vyuzivané video-servery
leny z dvoch hlavnych dévodov. Prvym z nich je, Ze data nevznikaju v redlnom c¢ase a moézu
byt ¢o najrychlejsie a v ¢o najviiéSej kvalite prenesené k prijemcovi, kde stt po dobu prehra-
vania ulozené v cache paméti. Druhym z nich je potreba dostupnosti sluzby ¢o najvicsej
skupine Iudi. Ak sa uZivatelia dostanii k stranke, znamena to, Ze bezpe¢nostné politika siete
povoluje komunikdciu protokolom HTTP, a teda aplikidcia nebude mat problém preniest vi-
deo.

2.5 Detekcia RTP

Vyvoju algoritmu pre detekciu RTP a RT'CP prenosov v sietovej komunikacii a jeho nésled-
nej implementacii v jazyku Python sa venuje [3], a preto bude tento len stru¢ne popisany.

Samotny algoritmus je zalozeny na dvojfazovom filtri. V prvej faze, prebieha takzvana
»per-packet“ filtracia. V tomto kroku sa na zaklade viacerych parametrov, vyfiltruju pa-
kety, ktoré nespliiaji podmienky potrebné pre RTP paket. Kompletna schéma algoritmu
je zobrazena na obrazku 2.3. V pripade, Ze paket prejde filtraciou, je tento zaradeny do
toku (streamu) na zéklade jeho zdrojovej a cielovej IP adresy, zdrojového a cielového portu,
identifikatoru synchroniza¢ného zdroja a hodnoty polozky payload type. Druha fiza za-
bezpecuje jednoduchy ,,per-flow “ filter. Jeho tlohou je po skonceni detekcie, alebo pripadne
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v ur¢itych éasovych intervaloch, kontrolovat pocet paketov v jednotlivych tokoch. V pripade,
Ze tok neobsahuje dostato¢né mnozstvo paketov, je tento odstrdneny. V pripade kontroly
v uréitych ¢asovych intervaloch vSak treba zabezpecit, aby bola kontrola vynechana u prilis
novych tokov, u ktorych je moznost, Ze sa este nazbieral dostatok paketov. Tato druh4 faza
filtru zabezpedi velmi dobrii odolnost proti falosne detekovanym streamom.

Podobny algoritmus bol publikovany aj v ¢lanku [2], ktory sa zaoberd porovnavanim
prevadzky programu Skype a inych VoIP programov pouzivajtcich protokol RTP. K ziska-
niu potrebnych dat k vyskumu vytvorili detekény program na zachytenie RTP komunikacie
podobny vyssie uvedenému algoritmu. Tento algoritmus vSak pozostéaval len z ,,per-packet “
filtra, ktory na rozdiel od nasho algoritmu pouzival mensiu mnozinu filtrovacich paramet-
rov. V tomto pristupe nemusi byt medzi obomi algoritmami podstatny rozdiel, ale vdaka
absencii ,,per-flow“ filtra masivne narastie mnozstvo falosne detekovanych streamov, ako
uz ukazali testy v [3]. Tato skutocnost by nemusela byt velky problém pri neskorSom spra-
covavani vysledkov, kde sa daju takéto streamy jednoducho dodatocne odstranit, avSak
v pripade pouzitia vo firewalle by mohla tato skutocnost sposobovat velké mnozstvo zby-
tocne otvaranych portov.
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Kapitola 3

Multimedialne kodeky pouzivané
v RTP

3.1 RTP profil pre audio a video konferencie s minimalnou
kontrolou

Tento profil, taktiez ¢asto oznacovany ako RTP Audio Video Profil (RTP/AVP), bol prvy
krét definovany v dokumente RFC 1890, ktory bol nahradeny dokumentom RFC 3551 [5].
Profil sa v stcastnosti pouziva na prenos lubovolného audio a video obsahu, ¢i sa uz jedna
o pouzitie v oblasti VoIP, videokonferencii, alebo streamingu videa po pocitacovej sieti.

Profil Ziadnym spdsobom neovplyviiuje stavbu RTP hlavicky a samotny nepouziva jej
rozSirenie. Aplikécie v8ak nesmi ignorovat bit extension, no musia byt pripadne pripravené
roz$irenie hlavicky ignorovat.

Tento profil podporuje viacero druhov kédovani samostatného audia, videa, alebo kom-
binécie oboch. Ich mapovanie na polozku payload type (PT) v hlavicke RTP paketu méze
byt bud statické alebo dynamické. Statické ¢isla PT pre audio kodeky st uvedené v tabulke
3.1 a pre video a kombinované kodeky v tabulke 3.2. Kazdému kodeku je pridelené aj kratke
meno (encoding name), ktoré moze byt pouzité v signalizac¢nych protokoloch (napr. SDP).
Dalsie kodeky mozu byt staticky mapované po registracii v organizéacii IANA (Internet
Assigned Numbers Authority), z dovodu zachovania unikdtneho mapovania pre jednotlivé
kodeky. Pri pouziti dynamického mapovania kodeku sa pouzije jedna z hodnét v rozsahu
96-127 a o mapovanie konkrétneho kodeku sa postard jeden z pouzitych signalizaénych
protokolov.

3.2 Prieskum mapovania kodeku na ¢islo poloZzky payload
type

Pre potreby tejto prace a overenia sucasnej realnej situacie bol vypracovany vyskum, ktory
skiimal podporu kodekov v niekolkych aplikdcidch pouzivajacich prenos cez RTP. Ako
vzorka boli vybraté softvérové telefony Ekiga, SJphone a X-Lite, ktoré st dostupné za-
darmo, hardvérového telefénu Well SIP-T20, doméaceho smerovaca s VoIP branou Linksys
WRP400-G2 a videokonferen¢ného softvéru Polycom PVX.

Vysledné zistenia tykajice sa softvéru Ekiga su zaznamenané v tabulke 3.3. Je v nich
mozné pozorovat, ze v ramci tohto softvéru st hodnoty payload type, ktoré si pridelované
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dynamicky, rozdielne aj medzi verziou pre operacny systém Windows a Linux. Dodrzuje
vSak vSetky hodnoty statického mapovania v oboch tychto verziach.

Z vysledkov ziskanych z programu X-Lite zaznamenanych v tabulke 3.4 je vidiet, ze
ani jedna hodnota pridelend kodekom pouZivajucim dynamické mapovanie. AvSak aj tento
program dodrzuje vSetky hodnoty pouzivané pri statickom mapovani.

Vysledky ziskané z programu SJphone st zaznamenané v tabulke 3.5. V tomto pripade
sa jedna hodnota payload type pre kodek iLBC zhodovala s hodnotou, ktora pouzival
softvér X-Lite. Kedze SJphone pouziva aj iné ¢isla pre dynamicky mapované typy obsahov,
ktoré sa opit nezhoduju so ziadnym z predchidzajicich néstrojov, mdzeme predpokladat,
Ze toto je sposobené nahodou, a teda nie je pravidlom. Vsetky hodnoty pouzité pre kodeky
pouzivajuce statické mapovanie ostali opif zachované.

Hardvérovy telefén Well SIP-T20, pouzival iba kodeky so statickym mapovanim. Ich
¢islovanie ostalo zachované. Vysledky st zaznamenané v tabulke 3.6.

Doméci smerovac s integrovanou VoIP branou Linksys WRP400-G2, bol v tomto teste
zvlastnostou. V menu pre konfiguraciu umoziioval zmenu ¢isel pouzivanych pre kodeky s dy-
namickym mapovanim. V tabulke 3.7 st preto uvedené hodnoty zistené zo signaliza¢ného
protokolu SIP pri vychodiskovych nastaveniach zariadenia a kodeky, ktoré pouzivali sta-
tické mapovanie. V pripade tychto sa ¢islovanie v menu menit nedalo a ostalo zachované
v porovnani s ostatnymi ndstrojmi. Toto zariadenie taktiez podporovalo ako jediné dalsi
protokol pre dorucovanie udalosti a to Cisco NSE a zapuzdrené RTP.

Videokonferen¢ny softvér Polycom PVX rovnako ako predchadzajice néastroje dodrziava
hodnoty pre statické mapovanie, avSak opif nenastala Ziadna zhoda, tykajuca sa &isel po-
uzivanych pre dynamické mapovanie kodekov. Vysledky st zaznamenané v tabulke 3.8.

Podla vysledkov je zjavné, ze vSetky aplikdcie striktne dodrzuja statické mapovanie.
U dynamického mapovania sa nemozno spoliechat na Ziadne ustédlené hodnoty. Tieto sa
znacne lisili nielen medzi aplikidciami samotnymi, ale napriklad aj medzi vydaniami pre
opera¢ny systém Linux a Windows s rovnakym éislom verzie (Ekiga). Jedinou vynimkou
bol typ obsahu oznaGovany ako telephone-event, sliziaci na prenos ténovej volby vyuzi-
vanej analégovymi telefénmi, podla normy DTMF. Tento typ bol vo vSetkych programoch
mapovany na c¢islo 101.

Pri samotnej detekcii mozu byt tieto zistenia uzito¢né, pretoze modzeme prehlasit, Ze sta-
tické mapovanie sa v praxi skutoéne dodrzuje, ale u dynamického mapovania sa nemoézeme
spolahnif na Zziadne konkrétne kodeky pri niektorych hodnotach. Tieto zistenia sa pouzija
pre mapovanie hodnét pre urcenie kodeku u detekovanych streamov.
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PT | encoding name | clock rate (Hz) |

0 PCMA 8000
1 reserved

2 reserved

3 GSM 8000
4 G723 8000
5 DVI4 8000
6 DVI4 16 000
7 LPC 8000
8 PCMA 8000
9 G722 8000
10 L16 44100
11 L16 44100
12 QCELP 8000
13 CN 8000
14 MPA 90000
15 G728 8000
16 DVI4 11025
17 DVI4 22050
18 G729 8000
19 reserved

20 unassigned

21 unassigned

22 unassigned

23 unassigned

dyn G726-40 8000
dyn G726-32 8000
dyn G726-24 8000
dyn G726-16 8000
dyn GT729D 8000
dyn GT729E 8000
dyn GSM-EFR 8000
dyn L8 var.
dyn RED

dyn VDVI var.

Tabulka 3.1: Zodpovedajice hodnoty payload type pre audio kodeky. [7]

15



PT ‘ encoding name ‘ media type | clock rate (Hz) ‘

24 unassigned A%

25 CelB A% 90000
26 JPEG A% 90000
27 unassigned A%

28 nv A% 90000
29 unassigned v

30 unassigned A%

31 H261 A% 90000
32 MPV A% 90 000
33 MP2T AV 90000
34 H263 A% 90000
35-T1 unassigned ?

72-76 reserved N/A N/A
77-95 unassigned ?

96-127 dynamic ?

dyn H263-1998 A% 90000

Tabulka 3.2: Zodpovedajice hodnoty payload type pre video a kombinované kodeky [5]

encoding name | PT (Windows) | PT (Linux) | media type | clock rate (Hz) |

Speex 125 113 A 16 000
iLBC 110 116 A 8000
PCMU 0 0 A 8000
PCMA 8 8 A 8000
GSM 3 3 A 8000
CELT 95 115 A 48000
CELT 99 114 A 32000
G722 9 9 A 16 000
Speex 124 112 A 8000
G726-16 105 122 A 8000
G726-24 104 121 A 8000
G726-32 103 120 A 8000
G726-40 102 119 A 8000
MS-GSM 106 123 A 8000
h264 109 N/A A% 90000
theora 126 99 A% 90 000
h261 31 31 A% 90000
h263 34 N/A A% 90000
h263-1998 108 N/A A% 90000
MP4V-ES 114 N/A A% 90000
telephone-event 101 101 - 8000

Tabulka 3.3: kodeky podporované programom Ekiga a zodpovedajice ¢isla pre payload
type
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encoding name | PT | media type | clock rate (Hz) |

BV32 107 A 16 000
BV32-FEC 119 A 16 000
DVI4 5 A 8000
DVI4 6 A 16 000
PCMA 8 A 8000
PCMU 0 A 8000
GSM 3 A 8000
iLBC 98 A 8000
L16 102 A 16 000
SPEEX 97 A 8000
SPEEX-FEC 105 A 8000
SPEEX 100 A 16 000
SPEEX-FEC 106 A 16 000
h263 34 A% 90000
h263-1998 115 A% 90000
telephone-event 101 - 8000

Tabulka 3.4: kodeky podporované programom X-Lite a zodpovedajice ¢isla pre payload

type

encoding name | PT | media type | clock rate (Hz) |

GSM 3 A 8000
iLBC 97 A 8000
iLBC 98 A 8000
speex 110 A 8000
PCMA 8 A 8000
PCMU 0 A 8000
telephone-event 101 - 8000

Tabulka 3.5: kodeky podporované programom SJphone a zodpovedajice ¢isla pre payload

type

|

encoding name ‘ PT ‘ media type ‘ clock rate (Hz) ‘

PCMA 8 A 8000
PCMU 0 A 8000
G729 18 A 8000
G722 9 A 8000
telephone-event 101 - 8000

Tabulka 3.6: kodeky podporované hardvérovym telefénom WELL SIP-T20 a zodpovedajuce
Cisla pre payload type

17



encoding name ‘ PT ‘ media type ‘ clock rate (Hz) ‘

G726-32 98 A 8000
G729ab 99 A 8000
PCMA 8 A 8000
PCMU 0 A 8000
telephone-event 113 - 8000
encaprtp 100 - 8000
telephone-event 101 - 8000

Tabulka 3.7: kodeky podporované routerom Linksys WRP400-G2 a zodpovedajice ¢isla pre
payload type

encoding name ‘ PT ‘ media type ‘ clock rate (Hz) ‘

SIREN14 99 A 16 000
SIREN14 98 A 16 000
SIREN14 97 A 16 000
GT7221 102 A 16 000
G7221 101 A 16 000
GT7221 103 A 16 000
G722 9 A 8000
G728 15 A 8000
G729 18 A 8000
PCMU 0 A 8000
PCMA 8 A 8000
h264 109 A% 90000
h263 34 A% 90000
h263-1998 96 \Y 90000
h261 31 A% 90000
telephone-event 101 - 8000

Tabulka 3.8: kodeky podporované programom Polycom PVX a zodpovedajuce ¢isla pre
payload type
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Kapitola 4

Hlasové kodeky

Existuje velké mnozstvo kodekov pre prenos hlasu. Vo vii¢sine pripadov sa pouzivaju ko-
deky, ktoré sa standardizované niektorou z organizacii ako napriklad ITU-T alebo IETF.
Vdaka tomuto kroku je zabezpecena kompatibilita medzi zariadeniami alebo softvérom od
roznych vyrobcov. Pouzivaji sa vSak aj uzavrené rieSenia, ktoré buda fungovat len medzi
zariadeniami jedného vyrobcu a pri hovore so zariadenim iného vyrobcu ich opif nahradi
standardizovany kodek. U tychto uzavretjch rieseni tradi¢ne vyrobca slubuje lepsiu kvalitu
audia pri nizSom zataZeni prenosovych liniek.

Pouzivané kodeky sa lisia vo viacerych aspektoch, ako napriklad pouzitym algoritmom
a jeho zlozitostou, velkostou potrebného prenosového pasma pre datovy tok, vyslednou kva-
litou audia alebo rozsahom frekvencii, ktory je kodek schopny zakédovat. Ako priklad mo-
zeme uviest viac druhov posledného zmieneného, a teda velkosti frekvenéného prenosového
péasma. Podla tohto mozeme delit kodeky na Styri typy uvedené v tabulke 4.1. V tabulke je
vidiet ako zvySenie rozsahu prendsaného frekvenéného pasma vyzaduje aj zvySenie vzorko-
vacej frekvencie a velkosti datového toku. Odmenou za toto zvySenie vSak bude aj vyssia
kvalita audia, ktoré je schopné preniest vysSie frekvencie, a teda aj vhodnost na prenos
hudby. Medzi dalsi pre VoIP zaujimavy parameter kodeku mézeme oznacit aj algoritmické
oneskorenie. Tato hodnota vyjadruje oneskorenie prenasaného zvuku, ktoré spdsobuje sa-
motny kédovaci algoritmus (napriklad ¢akanim na cely ramec alebo dopredni analyzu).

Typ Frekvenény Vzorkovacia Datovy
rozsah (Hz) | frekvencia (kHz) | tok (kbps)
Narrowband (NB) 300-3400 8 2,4-64
Wideband (WB) 50-7000 16 6,6-96
Super-wideband (SWB) 50-14000 32 24-48
Fullband (FB) 20-20000 48 32-128

Tabulka 4.1: Typy kodekov podla frekvenéného prenosového pasma [7]

Nasleduje kratky popis niektorych z kodekov pouzivanych pri prenose hlasu. Ide len
o ilustra¢ny prehlad standardizovanych kodekov, umoziiujtci Citatelovi urobif si prehlad
o moznej variabilite kodekov. Casti tejto kapitoly st prevzaté z [7]. V pripade podrobnej-
sieho zaujmu o problematiku hlasovych kodekov odporucam éitatelovi uvedenti publikiciu,
pripadne konkrétnu normu vztahujticu sa k danému kodeku.
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4.1 Prehlad vybranych hlasovych kodekov

4.1.1 G.711

Kodek G.711 s datovym tokom 64 kbps vyuzivajici PCM (Pulse Code Modulation) ITU-T
prijalo v roku 1972 a dalej upravilo v roku 1988. Ide o prvy ITU-T standard pre kédovanie
hlasu v sérii ”G”kodekov. Jedna sa o ,narrowband“ kodek, a teda podporuje frekvencie
v rozsahu 300-3400 Hz. Z historickych dévodov boli definované dva varianty, lisSiace sa pou-
zitymi pravidlami pre logaritmicky companding'. Jeden variant sa oznacuje pu-law a pouziva
sa v Severnej Amerike a Japonsku. Druhy sa oznacuje A-law a predstavuje Standard pre
Eurdpu a zvysok sveta. Enkdder G.711 konvertuje linearne 14 bitové uniformné PCM na kéd
s 8 bitmi na vzorku, podla u-law alebo A-law, s jemnym rozloZenim kvantizaénych trovni
pre nizsie hlasitosti re¢i a red$im rozlozenim pre hlasovy signdl s vy$simi hlasitostami. De-
kdder sa stard o spatny prevod tohto kédu na uniformné PCM. Kodek pracuje s ddtovym
tokom 64 kbps a je zalozeny na kédovani vzoriek. Toto znamend, ze algoritmické onesko-
renie je len dlzka jednej vzorky, ¢o pri vzorkovacej frekvencii G.711 8000 Hz predstavuje
oneskorenie 0,125 ms.

Pri pouziti G.711 vo VoIP aplikiciach sa standardne paket vytvori a odosle raz za 20 ms
(dlzka paketizacie). Povodny standard G.711 neobsahoval ziadny algoritmus pre rieSenie
problému straty paketov. Tento je vSak kriticky délezity pri prenose paketov cez stratové
siete, a teda pri pouziti vo VoIP aplikaciach. Tento problém vyrie$ilo rozsirenie G.711 Ap-
pendix 1 z roku 1999, ktoré Standardizovalo algoritmus s nizkou komplexnostou a vysokou
kvalitou pre dopliianie vysledného signalu, na miestach kde doslo k strate paketu. Tento
algoritmus je podla Standardu povinnou sucastou kazdej VoIP aplikdcie. Pred uvedenim
tohto rozsirenia kodek neobsahoval Ziadne riesenie problému straty paketov.

Jedna sa spolu s G.729 a jeho variantami G.729a a G.729b o jeden z najpouzivanejsich
kodekov vo VoIP.

4.1.2 G.711.1

G.711.1 je rozsirenim kodeku G.711 o prenos s vyssim frekvenénym rozsahom. Jedna sa
teda o ,wideband “ kodek. ITU-T tento kodek definovalo v roku 2008. Kodek podporuje jak
,wideband “, tak ,narrowband“ kédovanie hlasu. V pripade pouzitia ,, wideband “ kédovania
moze zakédovany datovy tok prendsat zvukovy signél vo frekvenénom rozsahu 50-7000 Hz.
Do enkodéru v tomto pripade vstupuje signal so vzorkovacou frekvenciou 16 kHz. Tento
je rozdeleny na dva 8 kHz signély. Jeden obsahuje ¢ast povodného signélu s niz$imi frek-
venciami a druhy obsahuje éast signalu s vyssimi frekvenciami. Na signdl obsahujtci nizsie
frekvencie sa pouzije kddovanie kompatibilné s kodekom G.711. Na signal s vyssimi frek-
venciami sa pouzije modifikovand diskrétna kosinusova transformacia (MDCT), ktora je
aplikovanéd na ramce obsahujice 5ms dlhé casti signalu. Vysledny datovy tok sa deli do
troch vrstiev:

Layer 0 —Zékladny tok obsahujici obsahujtci nizsie frekvencie s datovym tokom 64 kbps
pouzivajuci PCM. Tento teda obsahuje 320 bitov na kazdych 5ms signalu.

Layer 1 —Rozsirujuci tok obsahujuci nizsie frekvencie. Jeho datovy tok je 16 kbps, ¢o pred-
stavuje 80 bitov na kazdjch 5ms signalu.

! Jedn4 sa o techniku zmen3ovania dynamického rozsahu. Nézov techniky vznikol spojenim slov compres-
sion a expanding
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Layer 2 —Rozsirujuci tok obsahujici vyssie frekvencie. Jeho datovy tok je 16 kbps, ¢o pred-
stavuje 80 bitov na kazdych 5 ms signalu.

Celkovy datovy tok pri pouziti G.711.1 zavisi na tom, z kolkych vrstiev sa sklada vy-
sledny signal a moZe nadobudnit velkost 64, 80 alebo 96 kbps. Algoritmické oneskorenie
kodeku je 11,875 ms (5 ms rdmec, 5 ms predikcia a 1,875 ms QMF (Quadrate-Mirror Filter-
bank) analyza/syntéza).

4.1.3 G.726

G.726 definovalo ITU-T v roku 1990. Kodek je zalozeny na adaptivnom diferenénom PCM
(ADPCM). Jedné sa o ,narrowband “ kodek fungujuci s velkostou datového toku 40, 32, 24
alebo 16 kbps. G.726 zahtnia predchadzajiuce ITU-T standardy zalozené na ADPCM a to
G.721 pre datovy tok 32kbps a G.723 pre datové toky 24 kbps a 40 kbps. Kodek pouziva
vzorky velkosti 5, 4, 3 alebo 2 bity pri velkostiach datového toku 40, 32, 24 alebo 16 kbps pri
vzorkovacej frekvencii 8000 Hz. Kodek G.726 bol pévodne navrhnuty pre pouzitie v DCME?
zariadeniach. V stucastnosti sa taktiez pouziva vo VoIP aplikaciach.

4.1.4 G.728

Kodek standardizovalo ITU-T v roku 1992 ako ,narrowband“ kodek s velkostou datového
toku 16 kbps. Kodek je zalozeny na algoritme LD-CELP (Low Delay Code Excited Linear
Prediction). Jedna sa o prvy standardizovany kodek, ktory je zalozeny na variante algoritmu
CELP, ktory pouZiva pristup ,,analyzy syntézou®, pre hladanie v kédovej knihe. V merani
kvality dosahuje MOS skére blizko hodnoty 4 pri datovom toku 16 kbps, ¢o je podobné
kvalita ako kvalita dosahovana pri 32 kbps ADPCM alebo 64 kbps PCM. Po zavedeni G.728
sa navrhlo velké mnozstvo standardov zaloZenych na réznych variantoch algoritmu CELP.

Pre zaistenie nizkeho oneskorenia, G.728 pouziva pri kédovani len malé bloky. Tieto
obsahuju 5 po sebe nasledujucich vzoriek. Pri pouzitej vzorkovacej frekvencii 8000 Hz pred-
stavuje 5 vzoriek algoritmické oneskorenie len 0,625ms (5x0,125ms). Kédova kniha ma
velkost 1024 vektorov, a teda vyzaduje 10bitov pre index kddovej knihy. Prijemcovi je
zasielanych len tychto 10 bitov pre kazdy rdmec. To predstavuje datovy tok 16 kbps.

G.728 moéze mat dalej zmenSeny datovy tok na 12,8 alebo 9,6 kbps, ktoré st definované
v dodatku annex H.

4.1.5 G.729

Kodek G.729 je dalsim standardom definovanym ITU-T. Definovany bol v roku 1996 a je
zalozeny na algoritme CS-ACELP (Conjugate Structure Algebraic Code Excited Linear
Prediction). Pouziva datovy tok 8 kbps. Ramce pre kédovanie maju dizku 10 ms a pouziva
sa bms predikcia. Celkové algoritmické oneskorenie teda predstavuje 15 ms. Kazdy 10 ms
ramec sa sklada z dvoch 5ms podramcov. Koeficienty LPC filtra st urcované na zaklade
celého ramca, zatial ¢o excitaéné parametre signdlu si urdované na zaklade jednotlivych
podramcov. Koeficienty LPC filtra st dalej transformované na LPS (Line Spectrum Pairs)
pre zaistenie stability a efektivity prenosu. G.729 enkodér, kazdy 10 ms ramec analyzuje pre
ziskanie spominanych parametrov, ktoré su zakédované do 80 bitov. Kedze vznika 80 bitov

2Digital Circuit Multiplication Equipment — Zariadenie na kompresiu hlasu pred prenosom na, velké vzdia-
lenosti.
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na kazdy 10ms ramec, ziskame datovy tok 8 kbps. G.729 podporuje tri typy odosielanych
ramcov:

Normal frame —Normaélne 80 bitové ramce prenasajuce hlas.

Silence Insertion Description (SID) frame —Ramce prenasajuce parametre vlastnosti
generovaného ticha. Pouzivaja sa len v pripade, Ze je aktivovana funkcia detekcie ti-
cha.

Null frame —Nulovy ramec. Prazdne ramce s dlzkou 0.

G.729 bola definovand pre mobilné a siefové aplikicie. Ma vstavané mechanizmy pre
nahradzovanie stratenych paketov interpolaciou zaloZenou na predchadzajucich prijatych
ramcoch. V ramci kédeku G.729 bolo vydanych viacero rozsireni. Najpouzivanejsie vo VoIP
st povodny variant G.729, ktorda ma vSetky vysSsSie zmienené vlastnosti a deaktivovani
detekciu ticha. Dalsim vo VoIP pouzivanym variantom je G.729 annex A (G.729a), ktory
mé naviac znizent komplexnost kédovania pri zachovani rovnakého datového toku za cenu
znizenia kvality hovoru. Poslednym vo VoIP velmi pouzivanym variantom je G.729 annex
B (G.729b), ¢o je variant G.729a rozsireny o aktivaciu funkcie detekcie ticha.

Tento kodek vyuziva patentované algoritmy a na jeho pouzivanie je treba zakupenie
licencie. Jedna sa spolu s G.711 o jeden z najpouzivanejsich kodekov vo VoIP.

4.1.6 G.723.1

ITU-T standardizovalo kodek G.723.1 v roku 1996. Kodek ma dva varianty. Prvy variant
mé velkost datového toku 5,3kbps a je zalozeny na algoritme ACELP (Algebraic Code
Excited Linear Prediction). Druhy variant vyuziva datovy tok o velkosti 6,3 kbps a vyuziva
algoritmus MP-MLQ (Multi Pulse Maximum Likelihood Quantisation). Bol navrhnuty pre
multimedialne aplikacie ako napriklad vizualnu teleféniu s nizkym datovym tokom. Dva
varianty datového toku sa poskytuju pre zvysent flexibilitu. Kazdy 30 ms ramec je rozdeleny
do $tyroch podramcov, z ktorych kazdy mé 7,5ms. Predikcia u kodeku G.723.1 ma dizku
jedného podramca. Kombinéciou tychto vlastnosti ziskame algoritmické oneskorenie velké
37,5 ms.

4.1.7 GSM

GSM je kodek standardizovany organizaciou ETSI pre druhti generaciu mobilnjch sieti.
GSM 06.10, vydany v roku 1991, definuje takzvany ,full rate“ (FR) GSM, ktory pouziva
datovy tok velkosti 13kbps a je zalozeny na RPE/LTP (Regular Pulse Excitation / Long
Term Prediction) linedrnom predikénom kdderi. Dl7ka vyuzivaného ramca je 20ms, ¢o
predstavuje 160 vzoriek na ramec pri pouzivanej vzorkovacej frekvencii 8000 Hz. Kazdy
zakodovany ramec je dlhy 260 bitov. Kazdy hlasovy ramec je rozdeleny na Styri podramce,
kazdy dlhy 5ms. LP analyza je prevedena pre kazdy ramec. RPE analyza je zaloZena na
kazdom podramci, kde LTP je zalozena na celych ramcoch. Zakédovany ramec obsahuje
parametre zo vSetkych troch analyz.

GSM 06.20, definovany v roku 1999, Standardizuje takzvant , half rate“ (HR) GSM. Tato
je zalozend na algoritme VSELP (Vector Sum Excited Linear Prediction), ktora vyuziva
datovy tok o velkosti 5,6 kbps. Pouziva ramce dlhé 20 ms, rozdelené na Styri podramce.
Zkédovany ramec ma velkost 112bitov a obsahuje parametre pre LPC filter a index do
VSELP kédovej knihy.
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GSM 06.60 bol definovany v roku 2000 a standardizuje rozsirena FR GSM (EFR GSM).
Je zalozena na algoritme ACELP a pouziva datovy tok o velkosti 12,2 kbps. Rovnako ako
najvyssi variant AMR.

4.1.8 AMR

AMR (Adaptive Multi Rate) je ,narrowband“ kodek, zalozeny na algoritme ACELP (Al-
gebraic Code Excited Linear Prediction) a bol definovany organizaciou ETSI v roku 2000.
Bol taktiez zvoleny skupinou 3GPP ako povinny kodek pre siete Standardu UMTS (mobilné
siete tretej generacie). AMR podporuje viacero médov s rozdielnymi velkostami datového
toku a to 4,75, 5,15, 5,9, 6,7, 7,4, 7,95, 10,2 a 12,2kbps. Dlzka ramca je 20 ms. Pre ziska-
nie LP koeficientov sa analyzuje kazdy rdmec zvlast. Pri méde s velkostou détového toku
12,2 kbps sa ramec analyzuje dva krat, pre ostatné médy sa analyzuje len raz. Kazdy ramec
je deleny na $tyri podramce po 5ms. Analyza vySky ténu prebieha na kazdom podramci.
Velkosti zakédovanych rdmcov sa ligia podla zvoleného médu a maju nasledovné velkosti:
95, 103, 118, 134, 148, 159, 204 a 244 bitov.

4.1.9 iLBC

iLBC (Internet Low Bitrate Codec) je open-source hlasovy kodek a bol definovany v IETF
RFC 3951 v roku 2004. Tento kodek je navrhnuty pre internetové aplikidcie a ma dobru
odolnost voci strate paketov. Je zalozeny na blokovo nezavislom variante algoritmu CELP.
V pripade straty paketov je teda schopny zabezpecit lepsiu kvalitu hovoru ako kodeky za-
lozené na inych variantoch algoritmu CELP. Dlzka rdmca je 20ms (15,2kbps a 304 bitov
na zakédovany ramec), alebo 30 ms (13,33 kbps a 400 bitov na zakédovany ramec). Kazdy
ramec je rozdeleny na Styri alebo Sest podramcov. Na kazdom ramci sa urobi LPC ana-
Iyza, pricom na 30ms ramcoch sa robi dva krat. Vyhladdvanie v kédovej knihe prebieha
na kazdom podramci. Obsah zakddovanych ramcov zavisi len na konkrétnom kédovanom
ramci, a teda nezéavisi na ziadnom z predchadzajucich. Toto umoznuje zlep$it techniku
nahradzovania stratenych paketov, a teda zvysit kvalitu hovoru pri ich strate.

4.1.10 SILK

SILK je kodek pouzivany programom Skype a bol navrhnuty IETF v roku 2009. Kodek
podporuje Styri opera¢né mody a to:

Narrowband (NB) - Vzorkovacia frekvencia 8 kHz.
Mediumband (MB) —Vzorkovacia frekvencia 8 alebo 12 kHz.
Wideband (WB) —Vzorkovacia frekvencia 8, 12 alebo 16 kHz.

Super Wideband (SWB) —Vzorkovacia frekvencia 8, 12, 16 alebo 24 kHz.

Zékladny ramec kodeku ma 20ms. Velkost odosielaného paketu je premennd, moze
obsahovat jeden az pit zakédovanych rdmcov. Kodek tak isto obsahuje moznost prerusenia
vysielania v pripade detekcie ticha.

23



4.1.11 G.722

Kodek standardizovalo ITU-T v roku 1988. Jedna sa o kompresny kédovaci standard pre
audio do 7kHz so vzorkovaciu frekvenciou 16 kHz. Kodek je zalozeny na algoritme SB-
ADPCM(Sub Band Adaptive Differential Pulse Code Modulation), ktory vstupny signél
rozdeli na dva podla frekvenéného pasma, prvy obsahuje nizsie frekvencie v rozsahu 0-
4kHz a druhy vyssie frekvencie 4-8 kHz. Kazdy z tychto signalov je potom samostatne
zakédovany algoritmom ADPCM. G.722 moze pouzivat datovy tok o velkosti 64, 56 alebo
48 kbps.

Vdaka vlastnostiam ADPCM mozZe byt G.722 pouzity ako na kédovanie hlasu, tak na
kédovanie hudby.

4.1.12 G.722.1

Standard ITU-T schvaleny v roku 1999. Kodek je uréeny na prenos 7kHz audia s ddtovym
tokom 24 alebo 32kbps. Pouzitd vzorkovacia frekvencia je 16 kHz. Kodek je zaloZeny na
algoritme MLT (Modulated Lapped Transform). Dlzka audio ramca na spracovanie je 20 ms
s 20 ms predikciou, ¢o ndm urcuje algoritmické oneskorenie na 40 ms. Kazdy ramec je trans-
formovany na 320 MLT koeficientov a tie sii nasledne transformované na 480 alebo 640 bitov
pre datovy tok 24 alebo 32kbps. Vdaka tomu, Ze sa kazdy ramec spracovdva samostatne,
je kodek pomerne odolny voci strate paketov.

V novej verzii G.722.1 je okrem pévodného kodeku definovany aj doplnok annex C,
v ktorom je uvedeny dalsi variant kodeku, ktory zdvojnasobuje frekvenéné prenosové pasmo
zo 7 na 14kHz. Stcasne s prenosovym pasmom bolo potrebné zvysit aj vzorkovaciu frek-
venciu z 16 na 32kHz a zvysit pocet vzoriek na rdmec z 320 na 640. Annex C podporuje
datové toky o velkosti 24, 32 alebo 48 kbps. Pri pouziti tohto variantu kodeku sa casto
stretneme s pojmom ,,High Definition Voice“ alebo len ,HD“. Tento kodek sa pouziva vo
videokonferenényrch jednotkéach, alebo telefénoch od firmy Polycom?.

4.1.13 AMR-WB/G.722.2

Tento kodek bol standardizovany ako AMR-WB u organizicie 3GPP a zaroven u ITU-
T ako kodek G.722.2. Napriek réznemu oznaceniu sa jedna o absolutne totozny kodek.
Jedné sa o ,,wideband“ kodek s prendsSanym frekvenénym pasmom do 7kHz a vzorkovacou
frekvenciou 16 kHz. Kodek je schopny produkovat datovy tok s velkostou 6,6, 6,85, 12,65,
14,25, 15,85, 18,25, 19,85, 23,05 respektive 23,85 kbps. Velkost ramca je 20 ms audia. AMR-
WB poskytuje audio vo vysokej kvalite, a teda je vhodnym kodekom nie len na prenos
hlasu, ale aj na prenos hudby, ¢i pouziti v konferen¢énych jednotkach.

4.1.14 G.719

Kodek schvaleny ako standard ITU-T v roku 2008 je jednym z poslednych standardov pre
yfullband “ kodek. Podporuje datové toky s velkostami od 32 do 128 kbps a prenasa frekven-
¢né pasma az do 20kHz. Vznikol ako spolo¢ny projekt firiem Polycom* a Ericsson® s cielom
vytvorit kodek vhodny na prenos hlasu, hudby alebo vSeobecného audia vo vysokej kvalite.

Jeho frekvenény rozsah 20 Hz—20kHz pokryje cely frekvencény rozsah pocutelny Iudskym

3http://www.polycom. com/
*http://www.polycom.com/
Shttp://www.ericsson.com/
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uchom. Pouzité vzorkovacia frekvencia je 48 kHz. Velkost pouzitého rdmca je 20 ms s 20 ms
predikciou, a teda celkové algoritmické oneskorenie predstavuje 40 ms. Kodek je zalozeny
na transformac¢nom kdédovani. Pri transformacii pouziva vela adaptivnych vlastnosti, a teda
umoziiuje prenos Sirokej skaly audia. Kodek preskenuje 20ms ramec audia a na zaklade
zisteného typu zvoli spravny typ transformac¢ného kédovania a prislusnta velkost bitového
toku.

G.719 moze byt pouzity pre high-end videokonferenéné a teleprezenéné aplikécie, kde
moze poskytovat HD prenos hlasu s doprovodom HD videa.

4.1.15 Zhrnutie

Pre lepsi prehlad jednotlivych kodekov a ich zakladnych vlastnosti slazi tabulka. Je zjavné,
ze pri vybere audio kodeku je vela rozmanitych moznosti a kazdy kodek mé svoje vyhody
aj nevyhody. Treba si vSak uvedomit, Ze nie vSetky uvedené kodeky sa vo VoIP redlne po-
uzivaju. V praxi sa stretavame len s pomerne obmedzenou mnozinou kodekov, a ani u tych
pouzivanych sa nemusime stretnit so vSetkymi jeho variantmi a vlastnostami. Medzi naj-
pouzivanejsie kodeky v beznej VoIP prevadzke sa radia G.711 a G.729, kde prvy menovany
je dostupny zadarmo a algoritmicky nendro¢ny na spracovanie, ale potrebuje vyssie preno-
sové pasmo. Na druhej strane G.729 vyzaduje platent licenciu a poskytuje dobrt kvalitu
audia pri vyZadovani velmi malého datového toku.

Kodek Standard Typ NB/WB Datovy Ramec Bitov na Predik. Alg. onesk.
/rok /SWB/FB tok (kbps) (ms) ramec(vz.) (ms) (ms)
G.711 ITU/1972 PCM NB 64 0,125 8 0 0,125
G.726 ITU/1990 ADPCM NB 40 0,125 5 0 0,125
32 4
24 3
16 2
G.728 ITU/1992 LD-CELP NB 16 0,625 10 0 0,625
G.729 I1TU/1996 CS-ACELP NB 8 10 80 5 15
G.723.1 ITU/1996 ACELP NB 5,3 30 159 7,5 37,5
MP-MLQ NB 6,3 189
GSM ETSI/1991 (FR) RPE-LTP NB 13 20 260 0 20
ETSI/1999 (HR) VSELP NB 5,6 112 0 20
ETSI/2000 | (EFR) ACELP NB 12,2 244 0 20
AMR ETSI/2000 ACELP NB 4,75 20 95 5 25
5,15 103
5,9 118
6,7 134
7,4 148
7,95 159
10,2 204
12,2 224 0 20
iLBC IETF /2004 CELP NB 15,2 20 304 0 20
13,33 30 400 30
G.711.1 ITU/2008 PCM-WB NB/WB 64 5 320 5 11,875
(MDCT) 80 400
96 480
G.722 ITU/1988 SB-ADPCM WB 64 0,125 8 0 0,125
56 7
48 6
G.722.1 ITU/1999 Transform WB 24 20 480 20 40
coding 32 640
ITU/2005 SWB 24/32/48 480—
960
G.719 1TU/2008 Transform FB 32-128 20 640— 20 40
coding 2560
AMR-WB ETSI/ITU ACELP WB 6,6— 20 132— 0 20
(G.722.2) /2003 23,85 477
SILK IETF /2009 CELP WB 6—40 20 120—- 0 20
800

Tabulka 4.2: Zhrnutie prehladu kodekov [7]
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Kapitola 5

Detekcia kodeku

7 predchadzajucich vysledkov je zjavné, Ze pri pouziti staticky mapovaného kodeku nenas-
jednoducho uréit pouzity kodek podla ¢isla v polozke payload type (PT) v RTP hlavicke.
Avsak v pripade pouzitia niektorého z kodekov, ktoré sa mapuju dynamicky nastava prob-
1ém. Cislo v polozke payload type (PT) sa mapuje na jednotlivé kodeky cez niektory zo
signaliza¢nych protokolov a pretoze sa tato praca venuje detekcii bez ich pouzitia, nemame
moznost tieto informacie ziskat. V samotnej RTP a RTCP hlavicke sa v tomto pripade,
na rozdiel od signaliza¢nych protokolov, nenachddzaju ziadne uzito¢né informacie o pou-
zitom kodeku. Budeme sa preto musiet zameraf na sledovanie sprévania samotnych dat
nesenych protokolom RTP a dal$imi charakteristickymi vlastnostami RTP paketov, podla
toho, ktorym kodekom st nesené data. Medzi dve skiimané metddy patri detekcia klasifika-
torom s pouzitim neurdnovej siete a sledovanie opakujicich sa znakov v nesenych datach,
dlzky paketov a pouzitej vzorkovacej frekvencie. Na mieste klasifikitora pouzili klasifikitor
zaloZeny na neurénovej sieti.

5.1 Detekcia pomocou klasifikatora

Tato moznost detekcie je zalozend na pouziti Standardnej schémy klasifikdtora. Moznost
tejto formy detekcie sktimali aj na Ankara University v Tureckej Ankare [3]. Klasifikator
je zalozeny na steganografickej béze. Je zaloZeny na myslienke, Ze ked sa pomocou Sta-
tistickych metéd mozu hladat vzory, ktoré sa obycajne v danom type dat nenachadzaju,
preco by sa nemohla ta ist4 metdda pouzit na hladanie charakteristickych vzorov dat? Na
mieste charakteristik streamu pouzili algoritmus FNN (vysledny pocet) a najdlhsi Laponov
exponent.

Tento klasifikator teda nesktima Specifické, opakujice sa vzory, ale Statistiku bitového
streamu ako celku. Tieto Statistiky by mali byt u jedného streamu nemenné, a teda by sa
pri zmene velkosti bitového toku, ani pri poprehadzovani poradia nemali vysledky menit.
Tato metdda teda funguje aj na poskodenych streamoch s poprehadzovanymi paketmi, bez
potreby opétovného preskladania. Tym z Ankara University sa rozhodol testovacie data
rozdelif na dve casti. Vo vSetkych zakédovanych audio streamoch ndhodne poprehadzovali
data, aby zabezpecili nezavislost vysledkov na poradi a z prvej polovice extrahovali potrebne
Statistiky. Tie boli pre zvysSenie presnosti normalizované a vysledky pouzité pre natrénova-
nie neuronovej siete. Druhda polovica dat bola takisto poprehadzovana, presla statistickou
analyzou a naslednou normalizaciou. Pri naslednom pouziti klasifikitoru na normalizované
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Statistiky z druhej polovice dat, dostali vysledky uvedené v tabulke 5.1.

AMR 4,5k

G.726 24k

G.726 32k

G.729 32k

G.726 16k

PCM 128k

GSM 13,2k
MELP 2400
R.S.

AMR 4,5k

1,0000
0,0000
0,0000
0,0005
0,0005
0,0000
0,0010
0,0000
0,0000

G.726 24k
0,0000
0,9707
0,0000
0,0000
0,0005
0,0000
0,0151
0,0250
0,0000

G.726 32k
0,0000
0,0000
0,9956
0,0000
0,0000
0,0024
0,0005
0,0005
0,0000

G.729 32k
0,0000
0,0000
0,0000
0,9990
0,0005
0,0000
0,0000
0,0000
0,0020

G.726 16k
0,0000
0,0000
0,0000
0,0000
0,9961
0,0000
0,0020
0,0059
0,0024

PCM 128k
0,0000
0,0000
0,0029
0,0000
0,0000
0,9976
0,0015
0,0000
0,0005

GSM 13,2k
0,0000
0,0049
0,0010
0,0000
0,0005
0,0000
0,9653
0,0093
0,0005

MELP 2400
0,0000
0,0244
0,0000
0,0005
0,0010
0,0000
0,0142
0,9639
0,0000

R.S.
0,0000
0,0000
0,0005
0,0000
0,0010
0,0000
0,0005
0,0000
0,9946

Tabulka 5.1: Vysledky detekcie klasifikdtorom vyvinutym na Ankara University (V zvislom
smere je skuto¢ny kodek dét, vo vodorovnom pravdepodobnost pri klasifikacii). [8]

Z vysledkov je jasné, Ze metéda ktort vyvinuli na Ankara University mé naozaj vysokua
presnost. Jej dalSou vyhodou je, Ze bude fungovat aj pri poskodenych alebo poprehadzo-
vanych castiach streamu bez vyrazného zniZenia presnosti. Tato metdda mé vSak aj velké
nevyhody. Jednou z nich je potreba neurénovi sief natrénovat pomocou velkého mnozstva
testovacich dat so zndmymi kodekmi, predtym ako ich bude schopné klasifikovat. Dalsim,
cej metode, ktord je znacne jednoduchsia, bude beh analyzy vyrazne dlhsi a jej hardvérové
urychlovanie naroc¢nejsie. Toto sice nie je velky problém pri analyze uz odchytenych dat, ale
moze nastat problém pri potrebe behu aplikécie v redlnom ¢ase pri analyze dat tecicich cez
siefové rozhranie. Tento problém je taktiez ¢iastocne rieSitelny najmi obmedzenim analyzy
kodekov na malé Casti odchytenych dat.

5.2 Detekcia pomocou charakteristickych znakov

Tato metdda je zalozend na filtrovani jednotlivych moznych kodekov na zaklade ich cha-
rakteristickych znakov. Medzi takéto mézu patrif napriklad dizka paketu, doba medzi odo-
sielanim jednotlivych paketov, ale aj charakteristické vzory v samotnych nesenych datach.

Pri odchytavani dat je mozné okrem dizky paketu zistif aj rozdiely medzi jednotlivymi
¢asovymi razitkami jednotlivych paketov a vypoéitat tak dobu medzi jednotlivymi odosla-
nymi paketmi. Na zéklade tejto informacie a informécie o dlzke paketov uz mozeme od seba
niektoré kodeky odlisit.

Dalsou moznostou st opakujtce sa vzory dat, napriklad opakujtca sa sekvencia na za-
¢iatkoch paketov alebo periodicky sa opakujtca sekvencia pocas celého streamu (napriklad.
GSM). Tieto sekvencie vsak bude potrebné identifikovat z odchytenych dat a nasledne po-
rovnat so Standardami, v ktorgch st definované jednotlivé kodeky. Dalsim problémom tejto
Casti je, Ze nie je zarucené, Ze sa u kazdého kodeku takéto sekvencie budii objavovat.

Kombinéciou skiimania oboch tychto znakov by mohla vzniknit dostatocne presné me-
téda pre detekciu pouzitého kodeku, ktorda by mohla byt eSte obohatend o rozpoznévanie
podla statickych typov obsahu. Tato metdda sice nemusi dosahovat vysoké presnosti pri
velkej Skéle kodekov ako predchadzajica metdda, ale mdze byt dostatoéne presné pre ak-

.....

tstredniach len kodeky G.711 a G.729 (aj s kompatibilnym variantom A).

5.3 Porovnanie metod

V predchadzajucich kapitolach sme si predstavili dve potencialne fungujice moznosti detek-
cie multimedidlneho kodeku v RTP datach. Kazdy mé svoje vyhody a nevyhody. V pripade
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detekcie klasifikdtorom medzi najvicésie vyhody patri vysokd presnost a odolnost vodi chy-
bam, kedZe je mozné déata detegovat aj na streamoch, ktoré maji poprehadzované poradie
bajtov. Medzi jeho najvicésie nevyhody patri ale potreba velkej mnoziny trénovacich dat,
tekciu, z dévodu potreby nazbierania Statistik o streame. Bez dostatoc¢ne dlhych dat pre
vytvorenie Statistik totiz bude presnost detekcie tymto algoritmom rapidne klesat.

Druhéd metéda mé tak isto svoje vyhody aj nevyhody. Medzi vyhody patri velmi malé
algoritmicka narocnost. Kedze je metdda implementovatelnd ako jednoduchy koneény auto-
mat, tato bude jednoducho akcelerovatelna v hardvéri. Dalej je metédu mozné jednoducho
paralelizovat spracovanim viacerych paketov naraz, pripadne skenovanim viacerych vlast-
nosti naraz. Dalej je velmi prijemnou vlastnostou schopnost detekcie na zaklade jednotiek
paketov, ktoré predstavuji len niekolko malo milisekiind hovoru. Medzi nevyhody v porov-
nani s predchadzajicou metédou patri nizsia presnost a potreba preskimania a implemen-
tacie detekovatelnych znakov samostatne pre kazdy pozadovany kodek. Tato metdda si tak
isto neporadi ak st niektoré z charakteristickych znakov poskodené.

Ked zoberieme do Gvahy vSetky vyhody aj nevyhody oboch spomenutych metéd a zo-
hladnime cielové pouzitie na VoIP, vychidza ako vhodnejsia metéda detekcie pomocou
charakteristickych znakov. Jej nevyhody st akceptovatelné, kedze vo VoIP sfére sa pouziva
len pomerne obmedzené mnoZstvo kodekov a naopak jej vyhody st velmi uzitocné. Vys-
gia jednoduchost algoritmu je potrebné pre implementaciu na sietach s velkymi datovymi
tokmi, kde by zlozity algoritmus nezvladal pracovat pri dostatoénej rychlosti. Schopnost de-
tekcie na zdklade velmi kratkej vzorky dét je zase délezitd pri vyuZiti vo firewalloch. V tejto
implementéacii by pouzitie detekcie klasifikdtorom sposobilo odrezanie privelkej casti zaca-
tého hovoru a znac¢ne by znizilo komfort pouzivatela. V krizovych situdciach by sme toto
dokonca mohli oznaéit za nebezpecné. Ako priklad krizovej situdcie mozeme uvazovat na-
priklad bezpeénostni pohotovost (poziar, vlamanie, atd.) v organizécii vyuzivajicej VoIP
teleféniu. V pripade, ze by bola detekcia pouzita pre otvaranie portov na firewalle, k otvo-
reniu portov by mohlo ddjst az niekolko sekiind po zapocati hovoru. Toto by mohlo mat
v pripade stresového vypétia volajuceho fatalne nasledky.

7 vyssie uvedenych dovodov bude prakticka realizacia a nasledujice testy vypracované
s pouzitim detekcie na zéklade charakteristickych znakov.
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Kapitola 6

Vzorové data a analyza
charakteristickych znakov

6.1 Vytvorenie vzorky testovacich dat

Pre potreby analyzy dat a nasledného testovania vyslednej aplikacie vzniklo niekolko vzoriek
dat, ktoré su popisané v tejto kapitole.

Prvé testovacia sada je vytvorena open-source softvérovym telefénom Ekiga'. Zameriava
sa teda na SirSiu vzorku kodekov so slobodnymi implementaciami. Hovor prebiehal medzi
dvoma fyzickymi pocitacmi, ktoré boli spolu prepojené cez prepina¢. Pri hovore nebola
pouzita ziadna ustredra, ale hovor prebiehal priamo medzi pocitac¢mi, adresovanymi IP
adresami, bez pouzitia tistredne. Komunikacia bola odchytena programom Wireshark na
jednom z dvoch pouzitych pocitacov. Pri kazdom hovore boli na jednej strane zakazané
vSetky kodeky, aZz na zachytavany. Zoznam zachytenych stborov v tejto testovacej vzorke

je zaznamenany v tabulke 6.1.

Nazov suiboru

Velkost (kB)

Pocet paketov

Kodek (pocet streamov)

amr-wb.pcap
g722.pcap
g726-16.pcap
g726-24.pcap
g726-32.pcap
g726-40.pcap
g7221.pcap
gsm.pcap
pcma.pcap
pcmu.pcap
silk8.pcap
silk16.pcap
speex8.pcap
speex16.pcap

101,5
175,3
85,3
99,4
117,9
148,1
116,9
87,9
195,1
188,8
89,1
82,6
80,4
131

736
751
625
598
604
651
867
809
837
810
678
642
822
1038

AMR-WB (2)
G.722 (2)
G.726 16kbps (2)
G.726 24kbps (2)
G.726 32kbps (2)
G.726 40kbps (2)
G.722.1 (2)
GSM 06.10 (2)
G.711 Alaw (2)
G.711 p-law (2)
Silk 8kHz (2)
Silk 16kHz (2)
Speex 8kHz (2)
Speex 16kHz (2)

Tabulka 6.1: Zoznam testovacich siborov vytvorenych pomocou programu Ekiga

Druhé vzorka dat je vytvorend pomocou komunikacie medzi dvomi smerova¢mi Cisco

http://ekiga.org/
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2811. Oba smerovace pouzivali vlastnl implementéciu VoIP tustredne firmy Cisco a to Call-
Manager Express®. Oba smerovace mali na tistredni prihlasené po jednom teleféne od firmy
Cisco a tstredne boli nastavené na vzajomna komunikaciu s pouzitim signaliza¢ného pro-
tokolu SIP a pouzitim jednotlivich odchytéavanych kodekov. Smerovace boli medzi sebou
prepojené manazovatelnym prepinacom, na ktorom bol nastaveny monitorovaci port, odo-
sielajuci komunikaciu medzi smerova¢mi na zachytavajici pocitac. Na tomto bezal program
Wireshark zachytévajici komunikéciu v promiskuitnom méde. Zoznam zachytenych stbo-
rov v tejto testovacej vzorke je zaznamenany v tabulke 6.2.

Nazov stboru | Velkost (kB) | Pocet paketov | Kodek (podet streamov)
g711lalaw.pcap 293,6 1267 G.711 A-law (2)
g711ulaw.pcap 325,3 1405 G.711 p-law (2)
2729br8.pcap 115,1 1330 G.729b (2)

72918 . pcap 262,3 2835 G.729 (2)

Tabulka 6.2: Zoznam testovacich stiiborov vytvorenych pomocou smerovacov Cisco 2811

Tretia vzorka vznikla za pouzitia siefového testera od svetovo uznavanej firmy Ixia®.
Tester po zakupeni prislusnej licencie umoznuje pouzit aj VoIP modul. Tento slizi na
testovanie VoIP tustredni, telefénov, bran a podobne. Obsahuje moznost simulovat hovor
s pouzitim pouzivatelsky definovaného zvukového stiboru, ktory sa nésledne zakdéduje, pa-
ketizuje a odosle pomocou RTP streamu s potrebnou signalizaciou rovnako, ako keby na
mieste testera bol redlny telefén. Aj ked toto zariadenie nie je primarne uréené na genero-
vanie VoIP komunikacie, mohli sme moznosti VoIP modulu vyuzit pri takzvanom zapojeni
,wire-under-test “, v ktorom sa simuluju obe strany hovoru. Pri tomto zapojeni sa prepo-
jili dva porty testera cez manaZovatelny prepinac, na ktorom bol aktivovany monitorovaci
port, ktory odosielal komunikéaciu medzi portami testera na zachytavajici pocita¢. Na oboch
portoch testera bol nakonfigurovany test, ktory na jednej strane zac¢inal zahajenim hovoru
pomocou signalizacného protokolu SIP, nadviazania hovoru a odosielania stiiboru s vlozenou
datovou stopou. Na druhom porte boli nastavenia obdobné s rozdielom, Ze druha strana
hovor neinicializovala, ale odpovedala na prichddzajicu poziadavku na vytvorenie hovoru.
Pre obe strany bol vzdy pouzity rovnaky vstupny audio siibor. Obe strany mali zakazané
vSetky kodeky, s vynimkou aktualne zachytavaného kodeku. Na zachytavajicom pocitaci
zachytaval komunikiciu program Wireshark v promiskuitnom mdde. Tento test bol pre
vSetky zachytavané kodeky vykonany dva krat, s dvomi réznymi vstupnymi zvukovymi sto-
pami (baapi-a, babgk-a) s rovnakou dlzkou. Zoznam zachytenych stiborov v tejto testovacej
vzorke je zaznamenany v tabulke 6.3.

6.2 Zistené charakteristické znaky

Prvym z pouzitelnych charakteristickych znakov je polozka payload type v samotnej RTP
hlavicke. Ako uz bolo spomenuté v kapitole 3, tieto sa delia na statické a dynamické pri¢om
prieskum medzi nimi ukazal, ze vSetky testované aplikacie a hardvérové zariadenia statické
mapovanie dodrziavali, a naopak u dynamickych profilov sa nevyskytuje ziadna opakovana
hodnota. Jedinou vynimkou je pouzivany payload type cislo 101. Tento ale neslizi na

Zhttp://www.cisco.com/c/en/us/products/collateral/unified-communications/
unified-communications-manager-express/product_data_sheet0900aecd8041c303.html
3http://www.ixiacom.com/
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Nazov suboru b;,ae;t‘;St é:g;?a bz:;s; p?)l;e)tgcl):a Kodek (pocet streamov)
alaw.pcap 11,1 11,1 48264 48265 G.711 A-law (2)
amr-12.pcap 5 5 48254 48252 AMR 12,2kbps (2)
g726-16.pcap 8,7 8,7 96287 96269 G.726 16kbps (2)
g726-24.pcap 9,6 9,6 96255 96267 G.726 24kbps (2)
g726-32.pcap 10,6 10,6 96259 96279 G.726 32kbps (2)
g726-40.pcap 11,5 11,5 96275 96277 G.726 40kbps (2)
g729.pcap 4,3 4,3 48254 48259 G.729 (2)
¢729a.pcap 43 43 | 48257 | 48252 G.729a (2)
g729b.pcap 3,7 3,6 42511 41127 G.729b (2)
7231-5k.peap 2.9 29 | 32399 | 32241 G.723.1 5,3kbps (2)
g7231-6k.pcap 3,0 3,0 32249 32247 G.723.1 6,3kbps (2)
ulaw.pcap 11,1 11,1 48242 48247 G.711 p-law (2)

Tabulka 6.3: Zoznam testovacich stiborov vytvorenych pomocou siefového testeru firmy Ixia

prenos samotného hovoru ale ténovej volby (DTEFM) podla RFC4733. Tato sa vyuziva
preto, Ze kodeky pouzivajice kompriméciu mozu prenédSat ténovi volbu nespravne.

Analyza odchytenych dat potvrdila skor zistené spravanie hodndt polozky payload type,
a preto mozeme prehlasit hodnoty vyuzivajice statické mapovanie kodekov za charakteris-
ticky znak. Preto kodeky vyuzivajtice toto mapovanie mame uz v prvom kroku detekované
a dalsie znaky budi uz teda slizif len na spresnenie detekcie, napriklad detekciou konkrét-
nej variacie kodeku. Bohuzial tato polozka je pre dynamicky mapované kodeky absolutne
nepouzitelna a detekcia tychto sa bude musief spoliehat na iné charakteristické znaky.

Po presktimani zachytenjch dat sa ukézalo, Ze aj ked sa dlzka paketov pri rovnakom
kodeku naozaj meni aj v zakladnych nastaveniach, jej pomer vocéi rozdielu medzi ¢asovymi
razitkami po sebe nasledujtcich paketov tvori pomerne unikdtnu vlastnost. Toto spravanie
je spOsobené tym, ze vicsina kodekov pouzivanych na prenos hlasu ma statickt vzorkovaciu
frekvenciu a aj Sirku pasma. Dal$im faktorom je, Ze ¢asové razitka stvisia so vzorkovacou
frekvenciou. U vsetkjch uvedenych kodekov oznacovali pocet vzoriek signalu nesenych jed-
notlivymi paketmi. Z uvedeného vyplyva, Ze jedinad premennda hodnota je doba paketizacie.
Preto pri jej zvySovani, resp. znizovani sa rozdiel medzi ¢asovymi razitkami a velkost pake-
tov meni stale v tom istom pomere. Tieto vysledky st zhrnuté do tabulky 6.4.

Tato metdéda vsak bude nedostacujica v pripade poziadavky na detekciu kodekov s va-
riabilnym datovym tokom. Vo VoIP aplikiciach je kédovanie hlasu takymto kodekom po-
merne vzacne. Hlas je totizto pomerne kriticky s ohladom na oneskorenie a vyzaduje sa
drzanie prenosového pasma. Kodeky s konstantnym datovym tokom nam zarucuja, zZe pri
nahlom zvyseni poziadaviek na prenosové pasmo sa nezvysi aj oneskorenie alebo zvuk do-
konca nevypadne. Naviac pri dnesnych kapacitach prenosovych liniek nie je tispora dosia-
hnutd vdaka pouzitiu zvukovych kodekov s variabilnymi ditovymi tokmi vo VoIP pod-
statna. Jedinym kodekom vyuzivajicim variabilny datovy tok, ktory bol skiimany v ramci
nasej testovacej vzorky bol kodek Silk. Tento ale nie je vo VoIP aplikaciach bezne vyuzivany.
Vyuziva ho najmi aplikdcia Skype, ktord nevyuziva pre prenos hlasu protokol RTP. Exis-
tuje jeho implementéacia, ktord je pouzitelnd v inych softvérovych rieseniach. Jej licencia
vSak zakazuje pouzitie pre iné ako testovacie tcely.
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Codec Payload type | A time | Data len | Pomer
AMR-WB dyn 320 62 160:31
AMR-12k dyn 160 33 160:33
GSM 3 160 33 160:33
G.722 9 160 160 1:1
G.722.1 dyn 320 60 16:3
G.723.1 5kbps 4 240 20 12:1
G.723.1 6 kbps 4 240 24 10:1
G.726 16 kbps dyn 80/240 20/60 4:1
G.726 24 kbps dyn 80/240 30/90 8:3
G.726 32kbps dyn 80/240 40/120 2:1
G.726 40 kbps dyn 80/240 50/150 8:5
G.729 18 160 20 8:1
G.729a 18 160 20 8:1
G.729b 18 160* 20% var.
G.711 A-law 8 160 160 1:1
G.711 p-law 0 160 160 1:1
Speex 16 kHz dyn 320 52 80:13
Speex 8 kHz dyn 160 20 8:1
Silk 16 kHz dyn 640 var. var.
Silk 8 kHz dyn 320 var. var.

* — skratené v pripade detekcie ticha

Tabulka 6.4: Zoznam zistenych vlastnosti kodekov v RTP
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Kapitola 7
Detekéna aplikacia

Ako vzor aplikicie bola pouzita aplikacia pre detekciu RTP streamov v jazyku Python,
ktord vznikla na zdklade prace [3]. Tato vSak bola privelmi pomald a preto sa ukazalo,
Zze bude vhodné jej prepisanie do iného programovacieho jazyka a az nasledné rozsirenie
o detekcie kodeku.

Volba padla na jazyk C++ vdaka jeho prenositelnosti na trovni zdrojovych kédov me-
dzi viacerymi platformami, vykonnosti vyslednych aplikacii a dobrej podpory paralelizmu.
Dalej bola pouzit4d kniznica libpcap pre Linux/FreeBSD a winpcap pre Windows. Tieto
umoznuju odchytévanie paketov alebo nacitanie zo stiborov a st pouzivané naprie¢ Sirokej
skéle aplikacii. Pre zjednodusenie implementécie, zlepSenie prenositelnosti a jednoduchému
rozsireniu o grafické pouzivatelské rozhranie v pripade potreby bola pouzitd aj kniznica Qt,
ktora je tak isto dostupna na Linux, FreeBSD aj Windows.

7.1 Detekény algoritmus

Detekcia protokolu RTP je zalozend na algoritme popisovanom v [3] a nie je predmetom
tejto prace.

Detekcia kodeku pouzitého pri zakédovani dat nesenych RTP tokom je zaloZena na viac-
prechodovom filtri. Tento vyuZiva tabulku, ktord obsahuje jednotlivé podporované kodeky.
Tabulka nesie pre kazdy kodek informéciu o jeho internom identifikitore, ndzve, pouziva-
nom payload type a pomere medzi velkostou nesenych dat v jednom pakete a rozdiele
medzi ¢casovymi razitkami dvoch po sebe nasledujtcich paketov. Tieto st zjednodusené tak,
ze vSetky dynamické hodnoty polozky payload type st mapované na jednotnii hodnotu.
Tak isto premenné hodnoty rozdielu ¢asovych razitok a velkosti dat nesenych paketom st
v pripade premennych hodnét mapované na jednu hodnotu.

Vstupom algoritmu je hodnota payload type, velkost dat nesenych RTP paketom a roz-
diel medzi ¢asovymi razitkami. Po vstupe sa hodnoty upravuji nasledovne:

1. V pripade, Ze je hodnota polozky payload type zodpovedajtca niektorej z dynamicky
mapovanych hodnét, premapuje sa tato na hodnotu oznacujicu vsetky dynamické
kodeky v internej tabulke algoritmu.

2. Pre hodnoty velkosti dat nesenych RPT paketom a rozdielu medzi ¢asovymi razitkami
sa najde najvicsi spolocny delitel.

3. Obe hodnoty sa vydelia ich najviésim spoloénym delitelom a dalej budeme pracovat
s touto hodnotou.
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Tymto postupom dosiahneme jednoduché porovnédvanie k polozkdm v internej tabulke ko-
dekov.

Po spracovani vstupov mozeme pristipit k samotnému filtrovaniu. Toto vyuziva po-
mocnu tabulku, ktord oznacuje, ¢i kodek patri alebo nepatri do mnoziny moznych kodekov.
Samotné filtrovanie prebieha nasledovne:

1. Inicializuje sa pomocna tabulka, kde sa vSetky kodeky pridaji do mnoZiny moZnych
kodekov.

2. Pre kazdy kodek sa skontroluje:

(a) Vyhovuje vstupna hodnota payload type hodnote uvedenej v pomocnej tabul-
ke? Ak nie, kodek sa vyluc¢i z mnoziny moznych kodekov.

(b) Vyhovuje rozdiel medzi ¢asovymi razitkami paketov hodnote uvedenej v tabulke?
Ak nie, kodek sa vyludi z mnoziny moznych kodekov.

(c) Vyhovuje velkost dat nesenych paketmi hodnote uvedenej v pomocnej tabulke?
Ak nie, kodek sa vyludi z mnoziny moznych kodekov.

3. Prejde sa mnozina moznych kodekov a algoritmus vrati zoznam moznych kodekov.

V pripade pomerne obmedzenej mnoziny kodekov ako napriklad nasej, je pravdepo-
dobné, Ze tato mnozina filtrov bude postacujica, avSak v pripade potreby doimplemen-
tovania kontroly dalSich $pecifickych znakov bude toto velmi jednoduché pridanie dalsich
filtracii na spresnenie detekcie pred krok ¢. 3.

7.2 Implementacia

Implementécia aplikacie je napisand, ako bolo uz spomenuté, v jazyku C+-+ za pouzitia
kniznic Qt a 1libpcap. Implementacia je zaloZend na sade navzadjom komunikujicich objek-
tov.

Prvy na radu prichadza objekt triedy PacketProvider. Tento sa stard o nacitavanie
paketov a spracovanie jednotlivych linkovych vrstiev. Linkové vrstvy sa jednoducho pre-
skakuji a data nimi nesené sa nespracovavaju. Rozhranie kniznice libpcap poskytuje in-
forméciu o zachytenom linkovom protokole na danom zariadeni. Pred odoslanim je teda
len potrebné skontrolovat pouzity linkovy protokol a nastavit velkost preskakovanych dat.
Vdaka tomuto je pridanie podpory dalsich linkovych protokolov velmi jednoduché. Aktu-
alna verzia programu vsak podporuje vyhradne protokol ethernet.

Prijemcom zachytenych paketov je objekt triedy RtpFilter. Tento na zaklade ,per-
packet “ casti RTP detek¢éného algoritmu, vychadzajiceho z algoritmu na obrazku 2.3 vylaci
vSetky pakety, ktoré nezodpovedaji poziadavkdm na RTP paket. Na rozdiel od algoritmu
na obrazku, je v implementécii vynechana kontrola polozky padding a naslednej moznosti
odrezaf zarovnavajtce bajty, ktoré sa ukdzali ako problematické. VylepSenim algoritmu je,
ze v pripade detekcie hodnoty polozky payload type zodpovedajucej jednej z hodnot vy-
hradenym pre zamedzenie konfliktu s RTCP, je tento zaslany objektu triedy RtcpAnalyser.
Tymto sa eliminuje potreba dvojitej kontroly niektorych hodnét pre detekciu RTCP pake-
tov. V pripade, ze vstupny paket vyhovuje poziadavkdm na RTP paket, je tento zaslany
objektu triedy StreamCollector.

Objekt triedy RtcpAnalyser sa stara o spracovanie detekovanych RTCP paketov. RTCP
zlozeny paket rozdeli na jednotlivé elementy, informéacie z elementarnych paketov sa spracuju
a informéacie o zdrojoch sa zasli objektu triedy StreamCollector.
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Trieda CodecMapper implementuje detekény algoritmus popisany v kapitole 7.1. Objekt
tejto triedy poskytuje objektu triedy StreamCollector sluzbu mapovania informacii zis-
tenych o streame na refazec s ndzvom jedného alebo viacerych kodekov, ktoré mohli byt
pouzité na zakdédovanie dat nesenjych streamom.

Objekt triedy StreamCollector tvori srdce samotnej aplikacie. Zhromazduje informécie
o zachytenych RTP paketov do databazy streamov, zhromazduje informécie o zdrojoch
pochadzajuce z RTCP paketov, filtruje streamy s nedostatoénym poctom paketov a po
ukonceni detekcie vypisuje zistené informacie. Pri vypise informécii okrem iného vyuziva
sluzby objektu triedy CodecMapper, a teda vypisuje zoznam moznych kodekov.

Obr. 7.1: Schéma implementéacie aplikacie
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Kapitola 8

Testovanie na datach

Pre testovanie a porovnanie implementacie boli pouzité data z kapitoly 6.1, v ktorych
boli odstranené pakety obsahujiice signalizacné protokoly. Tymto bolo zarucené, ze ziadna
z aplikacii nepouzije na detekciu kodeku informacie zo signalizacného protokolu, ale bude
sa musief spolahnit na analyzu samotnych RTP dat.

Pre porovnanie bola zvolena open-source aplikdcia Wireshark' a aplikicia PacketScan
od spolo¢nosti Gl Communications?. Pri aplikicii Wireshark bolo oproti pévodnym nasta-
veniam povolené hladanie RTP paketov mimo signalizaénych konverzécii. Aplikacie Pac-
ketScan bola ponechana v zdkladnych nastaveniach. Tak isto pri aplikacii rtpinfo neboli
pridané ziadne prepinace meniace zakladné spravanie.

Aplikacie boli postupne spustené na vyssie uvedenych stiboroch a vysledky boli zazna-
menané v nasledujucich kapitolach.

8.1 Sada ¢islo 1

Sada ¢islo 1 pozostava zo siborov uvedenych v tabulke 6.1 a namerané vysledky st uvedené
v tabulke 8.1 pre aplikdciu rtpinfo, tabulke 8.2 pre aplikdciu Wireshark a tabulke 8.3 pre
aplikaciu PacketScan.

7 vysledkov je zjavné, Ze ziadna z aplikacii nemala problém s detekciou streamov. Toto
bolo predpokladatelné na zéklade obsahu stborov, ktoré okrem samotného hovoru obsa-
hovali len servisné protokoly, a teda aplikdcie nemali vela priestoru na nespravnu detekciu
RTP. Je vsak vidiet podozrivo zniZeny podet detekovanych paketov u aplikicie PacketScan
oproti aplikdciam rtpinfo a Wireshark.

Pri pohlade na vysledky detekcie kodekov je vidief, Ze v tomto ohlade je najuspe-
Snejsia aplikacia rtpinfo. Problém mala iba s kodekom Silk. Po presktimani bola pri¢ina
okamzite zjavna. V RTP hlavickach sa v polozke payload type namiesto ¢isla z rozsahu
pre dynamicky mapované kodeky pouzila hodnota 92, ktord zodpoveda jednej z nepridele-
nych hodnot pre statické mapovanie, a teda tento stream nerespektuje dokument [5]. Bez
tohto problému by bol kodek identifikovany, kedze sa jednd o jediny kodek s premenli-
v§m pomerom medzi rozdielom ¢asovych razitok a dizky dat nesenjch paketom s pouzitim
dynamického mapovania na hodnotu payload type v mapovacej tabulke.

Aplikacia Wireshark rozpoznala vsetky staticky mapované kodeky spravne, avSak pri
vyskyte kodeku s dynamicky mapovanou hodnotou payload type nedokazala kodek uréit.

http://www.wireshark.org/
*http://www.gl.com/packetscan. html
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Aplikacia PacketScan dokézala taktiez spravne urcif len staticky mapované kodeky.
U zvysnych kodekov sa pokusila o detekciu kodeku, avSak netispesne. Kodek bol vo vSetkych
pripadoch s dynamickou hodnotou payload type bud detekovany nespravne, alebo nebol
detekovany vobec.

Subor Streamov | Paketov Kodek
amr-wb.pcap 2 717 AMR-WB
g722.pcap 2 736 G.722
g726-16.pcap 2 609 G.726 16kbps
g726-24.pcap 2 583 G.726 24kbps
g726-32.pcap 2 588 G.726 32kbps
g726-40.pcap 2 623 G.726 40kbps
g7221.pcap 2 846 G.722.1
gsm.pcap 2 796 GSM 06.10
pcma.pcap 2 822 G.711 A-law
pcmu.pcap 2 791 G.711 p-law
silk8.pcap 2 663 Neznadmy
silk16.pcap 2 631 Neznamy
speex8.pcap 2 804 Speex 8kHz
speex16.pcap 2 1015 Speex 16kHz

Tabulka 8.1: Vysledky testov sady ¢.1 aplikaciou rtpinfo

Sabor Streamov | Paketov Kodek
amr-wb.pcap 2 717 Neznamy
g722.pcap 2 736 G.722
g726-16.pcap 2 609 Neznamy
g726-24.pcap 2 583 Neznamy
g726-32.pcap 2 588 Neznamy
g726-40.pcap 2 623 Neznamy
g7221.pcap 2 846 Neznamy
gsm.pcap 2 796 GSM 06.10
pcma.pcap 2 822 G.711 A-law
pcmu.pcap 2 791 G.711 p-law
silk8.pcap 2 663 Neznamy
silk16.pcap 2 631 Neznamy
speex8.pcap 2 804 Neznamy
speex16.pcap 2 1015 Neznamy

Tabulka 8.2: Vysledky testov sady ¢. 1 aplikidciou Wireshark

8.2 Sada ¢islo 2

Sada ¢islo 2 pozostéva zo siborov uvedenych v tabulke 6.2 a namerané vysledky st uvedené
v tabulke 8.4 pre aplikiciu rtpinfo, tabulke 8.5 pre aplikdciu Wireshark a tabulke 8.6 pre
aplikaciu PacketScan.
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Stubor Streamov | Paketov Kodek
amr-wb.pcap 2 707 G.726 32kbps
g722.pcap 2 726 G.722
g726-16.pcap 2 599 G.726 40kbps
g726-24.pcap 2 573 EVRCC
g726-32.pcap 2 578 G.711 p-law
g726-40.pcap 2 615 G.711 A-law
g7221.pcap 2 838 AMR-WB
gsm.pcap 2 786 GSM 06.10
pcma.pcap 2 812 G.711 A-law
pcmu.pcap 2 781 G.711 p-law
silk8.pcap 2 653 Nezname
silk16.pcap 2 621 Nezname
speex8.pcap 2 794 Speex 16kHz
speex16.pcap 2 1005 iSAC

Tabulka 8.3: Vysledky testov sady €. 1 aplikdciou PacketScan

7 pohladu detekcie RTP sa opakovala situacia z predchédzajucich testov. Aplikécie rtp-
info a Wireshark mali detekované vSetky streamy aj pakety spravne. Aplikdcia PacketScan
hlasila nizsi pocet RTP paketov.

Detekciu kodeku v tejto sade zvladli vsetky aplikacie spravne. Toto je spOsobené po-
uzitim kodekov s vyhradne statickym mapovanim. Aplikacia rtpinfo vSak naviac dokazala
rozlisit kodek G.729b, ktory nie je kompatibilny s kodekmi G.729 a G.729a. Téato informacia
by bola délezita napriklad pri rekonstrukcii hovoru, pretoze dekédovanie dat dekéderom pre
kodek G.729 by v tomto pripade skoncilo netspesne.

Subor Streamov | Paketov Kodek
g7llalaw.pcap 2 1245 G.711 A-law
g711lulaw.pcap 2 1379 G.711 p-law
¢729br8.peap 2 1291 G.729b
g729r8.pcap 2 2797 G.729/G.729a

Tabulka 8.4: Vysledky testov sady ¢.2 aplikiciou rtpinfo

Sabor Streamov | Paketov Kodek
g7llalaw.pcap 2 1245 G.711 A-law
g711lulaw.pcap 2 1379 G.711 p-law
g729br8.pcap 2 1291 G.729
g729r8.pcap 2 2797 G.729

Tabulka 8.5: Vysledky testov sady ¢.2 aplikdciou Wireshark

8.3 Sada ¢islo 3

Sada ¢islo 3 pozostéva zo suborov uvedenych v tabulke 6.3 a namerané vysledky st uvedené
v tabulke 8.7 pre aplikaciu rtpinfo, tabulke 8.8 pre aplikdciu Wireshark a tabulke 8.9 pre
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Stbor Streamov | Paketov Kodek

gT7llalaw.pcap 2 1235 G.711 A-law
g711lulaw.pcap 2 1369 G.711 p-law
g729br8.pcap 2 1281 G.729
g729r8.pcap 2 2787 G.729

Tabulka 8.6: Vysledky testov sady ¢.2 aplikiciou PacketScan

aplikaciu PacketScan. KedZe tato sada obsahuje stiibory zalozené na dvoch audio stopéach,
bolo v skutoc¢nosti vykonané dvojnasobné mnozstvo testov. Vysledky sa vSak vo vSetkych
ohladoch, az na pocet detekovanych paketov zhodovali, a teda boli vysledky z kazdého
programu agregované do jednej tabulky.

V pripade RTP detekcie sa opit opakovala situécia z predchadzajicich testov. Apli-
kacie rtpinfo a Wireshark mali detekované vsetky streamy aj pakety spravne. Aplikécia
PacketScan hlasila nizsi pocet RTP paketov.

Aplikicia rtpinfo v tejto testovacej sade predviedla 100 % tuspesnost. Vsetky kodeky
detegovala spravne vratane variant kodekov G.723.1, G.729 a G.726. Aplikicia Wireshark
detegovala op#f spravne len staticky mapované kodeky, ale u kodekov G.729 a G.723.1
nevedela rozligit ich varianty. Dynamicky mapované kodeky nedokdzala detegovat vobec.
Podobna situacia nastala aj u aplikicie PacketScan s tym rozdielom, zZe u niektorych dyna-
mickych kodekov sa aplikicia pokusila o detekciu, ale vzdy s nespravnym vysledkom.

) Paketov

Subor Streamov baapi-a | babgk-a Kodek
alaw.pcap 2 48010 48016 G.711 A-law
amr-12.pcap 2 48010 48016 AMR 12,2kbps
g726-16.pcap 2 96020 96032 G.726 16kbps
g726-24.pcap 2 96020 96032 G.726 24kbps
g726-32.pcap 2 96020 96032 G.726 32kbps
g726-40.pcap 2 96020 96032 G.726 40kbps
g729.pcap 2 48010 48016 G.729/G.729a
g729a.pcap 2 48010 48016 G.729/G.729a
g729b.pcap 2 42262 40882 G.729b
g7231-5k.pcap 2 32008 32012 | G.723.1 5,3kbps
g7231-6k.pcap 2 32008 32012 | G.723.1 6,3kbps
ulaw.pcap 2 48809 48016 G.711 p-law

Tabulka 8.7: Vysledky testov sady ¢. 3 aplikdciou rtpinfo

8.4 Test rychlosti

Rychlost aplikdcie bola testovand opit na troch vyssie uvedenych sadach dat. Z dovodu
problematického porovnavania programov s grafickym uzivatelskym rozhranim a aplikdcie
rtpinfo, ktord funguje ako konzolova aplikicia nebude tato porovnavana s aplikaciami Wi-
reshark a PacketScan. Pre tento test neboli z testovacich sad odstranené data signaliza¢nych
protokolov. Test prebehol spustenim aplikacie na jednom stibore 10 krat a v nasledujtcich
tabulkéch st uvedené priemerné ¢asy behov na jednotlivych siboroch. Vsetky testy prebie-
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Sabor Streamov baapli:izket)(;‘k/;gk—a Kodek
alaw.pcap 2 48010 48016 | G.711 A-law
amr-12.pcap 2 48010 48016 Neznamy
g726-16.pcap 2 96020 96032 Neznamy
g726-24.pcap 2 96020 96032 Neznamy
g726-32.pcap 2 96020 96032 Neznamy
g726-40.pcap 2 96020 96032 Neznamy
g729.pcap 2 48010 48016 G.729
g729a.pcap 2 48010 48016 G.729
g729b.pcap 2 42262 40882 G.729
g7231-5k.pcap 2 32008 32012 G.723.1
g7231-6k.pcap 2 32008 32012 G.723.1
ulaw.pcap 2 48809 48016 | G.711 p-law

Tabulka 8.8: Vysledky testov sady ¢. 3 aplikidciou Wireshark

Stbor Streamov baapfi)—zkeil;)(:l;gk—a Kodek
alaw.pcap 2 48000 48006 G.711 A-law
amr-12.pcap 2 48000 48006 | G.726 24kbps
g726-16.pcap 2 96010 96022 Neznamy
g726-24.pcap 2 96010 96022 Neznamy
g726-32.pcap 2 96010 96022 Neznamy
g726-40.pcap 2 96010 96022 GSM-EFR
g729.pcap 2 48000 48006 G.729
g729a.pcap 2 48000 48006 G.729
g729b.pcap 2 42252 40872 G.729
g7231-bk.pcap 2 31998 32002 G.723.1
g7231-6k.pcap 2 31998 32002 G.723.1
ulaw.pcap 2 48799 48006 G.711 p-law

Tabulka 8.9: Vysledky testov sady ¢.3 aplikiciou PacketScan

hali na stolnom pocitaci s procesorom Intel Core i5-4670K s taktom 3,40 GHz, 8 GB DDR3
a SSD diskom. Ako operacny systém bola pouzita Linuxova distribtcia Ubuntu 14.04 skom-
pilované pre architektiru x86_64.

Vysledky testov na prvej testovacej sade st uvedené v tabulke 8.10. V prvej testova-
cej sade boli rozdiely medzi jednotlivymi stbormi velmi malé a boli skor sposobené chy-
bou merania a rozdielnym zataZenim opera¢ného systému. Pri takto malych siboroch sa
pravdepodobne viac prejavila rézia pri spusteni a ukonceni aplikicie ako zadfaz sposobend
samotnym algoritmom.

Na druhej testovacej sade sa nam vysledky, uvedené v tabulke 8.11, viac-menej opa-
kovali. Doby behu sa celkovo nepatrne zvysili, ale stale nemdzeme vylacit, Ze toto bolo
spdsobené chybou merania.

Pri testoch na sade ¢islo 3 boli vysledné rychlosti, medzi vzorkami z réznych audio
stiborov, opif velmi podobné a rozdiely medzi nimi boli skor sposobené chybou merania
a rozdielnym zafaZenim opera¢ného systému. Preto do tabulky 8.12 bol pouZity priemer
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N4azov stiboru | Velkost (kB) | Pocet paketov | Cas behu aplikacie (s)
amr-wb.pcap 101,5 736 0,011
g722.pcap 175,3 751 0,013
g726-16.pcap 85,3 625 0,012
g726-24.pcap 99,4 598 0,009
g726-32.pcap 1179 604 0,011
g726-40.pcap 148,1 651 0,011
g7221.pcap 116,9 867 0,011
gsm.pcap 87,9 809 0,010
pcma.pcap 195,1 837 0,011
pcmu.pcap 188,8 810 0,012
silk8.pcap 89,1 678 0,011
silk16.pcap 82,6 642 0,010
speex8.pcap 80,4 822 0,012
speex16.pcap 131 1038 0,013

Tabulka 8.10: Vysledky testov rychlosti na sade ¢. 1

Nazov stiboru

Velkost (kB)

Pocet paketov

Cas behu aplikacie (s)

g7llalaw.pcap 293,6 1267 0,014
g711lulaw.pcap 325,3 1405 0,013
g729br8.pcap 115,1 1330 0,013
g729r8.pcap 262,3 2835 0,013

Tabulka 8.11: Vysledky testov rychlosti na sade ¢.2

z oboch hodnot. Z tychto vysledkov si uz ale mézeme urobit obraz o rychlosti aplikacie. Na
rychlost behu aplikdcie mé najmé vplyv pocet paketov v stibore a nie celkova velkost stiboru.
Tato skutocnost je vidiet pri vyraznom zvyseni po¢tu paketov, napriklad pri kodeku G.726
oproti ostatnym kodekom. AvSak pri zmene velkosti jednotlivych stiiborov s podobnym pod-
tom paketov sa doba spracovania prakticky nemenila. Takéto spréavanie bolo ocakavatelné,
kedZe aplikécia spracovava hlavicky paketov a nie ddta nimi nesené.

8.5 Zhodnotenie

Aplikacia rtpinfo dokazala dobré schopnosti detekcie kodekov z testovacej sady dat. Ap-
likdcie Wireshark a PacketScan vSak dokézali spravne detegovat len staticky mapované
kodeky. Je nutné v8ak podotkntt, Ze obe aplikicie spravne pracovali v pripade detekcie zo
signaliza¢nych dat.

Najviac nespolahlivou aplikdciou sa ukézala byt aplikidcia PacketScan. Tato nielenze
detegovala dynamicky mapované kodeky nespravne, ale aj nehlasila spravny pocet dete-
podozrenie na chybu v implementécii ich pocitadla.

Rychlost aplikicie sa ukéizala byt dostato¢nd. Pri teste s najvicsim poctom paketov
v teste a teda stibore g726-16.pcap, ktory sa priemerne spracoval za 0,078s. Pri jeho
velkosti 8,7 MB sa aplikdcia dostala na rychlost 111,5 MB/s. Takéto rychlost by bola dosta-
to¢né aj na detekciu v redlnom case. Reédlna rychlost aplikacie vSak moze byt eSte vyssia,
kedZe viiésina z paketov v siboroch bola skutoéne RTP paketov, ktoré sposobovali modifika-
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Nazov stiboru b::;EZSt ]:)(51:]/3[5231 br;;);;—); p?)l;f);?;’a Cas behu aplikacie (s)
alaw.pcap 11,1 11,1 48264 48265 0,051
amr-12.pcap ) 5 48254 48252 0,047
g726-16.pcap 8,7 8,7 96287 96269 0,078
g726-24.pcap 9,6 9,6 96255 96267 0,079
g726-32.pcap 10,6 10,6 96259 96279 0,079
g726-40.pcap 11,5 11,5 96275 96277 0,078
g729.pcap 4,3 4,3 48254 48259 0,048
g729a.pcap 4,3 4,3 48257 48252 0,043
g729b.pcap 3,7 3,6 42511 41127 0,041
g7231-5k.pcap 2,9 2,9 32399 32241 0,036
g7231-6k.pcap 3,0 3,0 32249 32247 0,034
ulaw.pcap 11,1 11,1 48242 48247 0,050

Tabulka 8.12: Vysledky testov rychlosti na sade ¢. 3

cie v databaze RTP streamov. V skutocnej prevadzke by bola vicsina paketov vylucena zo
spracovania eSte v procese filtrovania paketov. Rychlost by tak isto mohla byt nadalej zvy-
Sovana podporou paralelizacie, hardvérovou akceleraciou, pripadne lepsou optimalizaciou
internych struktur.
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Kapitola 9

Z.aver

Cielom tejto préace bol vyskum moznosti detekcie multimedidlnych kodekov, ktoré na prenos
medzi komunikujicimi stranami pouzivaju protokol RTP.

V tejto problematike boli uvazované dve potencidlne funkéné metddy, kazda so Spe-
cifickymi vyhodami a nevyhodami. V pripade detekcie pomocou klasifikitora st medzi
hlavnymi vyhodami schopnost detekcie aj na velmi poskodenych datach, ale jeho najvicésou
nevyhodou je pomerne vysokd vypoc¢tova naroc¢nost. V pripade detekcie pomocou charak-
teristickych znakov mame na jednej strane vyhodu velmi jednoduchych vypocétovych tloh,
a teda aj vysSej vykonnosti a jednoduchsej implementécie v hardvéri, ale aj nezanedbatena
nevyhodu potreby rucnej analyzy dat a Specifickych znakov, ako aj toho, ze najdené znaky
nebudi dostatocné na identifikaciu kodeku.

Pre implementaciu bola zvolena metdda detekcie na zaklade charakteristickych znakov.
Tato bola implementovand spolu s algoritmom pre detekciu RTP streamov v jazyku C++
do néastroja rtpinfo. Aplikdcia bola otestované na sade dat a prejavila funkénost na sade ko-
dekov pouzivanych vo VoIP komunikacii. Bola schopna detegovat kodeky a ich varianty pri
vSetkych testovanych kodekoch s konstantnym bitovym tokom, ktoré tvoria vicsinu pouzi-
tych kodekov pri prenose hlasu vo VoIP aplikiciach pomocou protokolu RTP. Aplikacia je
v aktudlnom stave plne vyhovujica pre detekciu RTP streamov a detekcie vysSie uvedenych
kodekov, bude vSak dalej vylepSovana.

Medzi dalsie kroky k zlepSeniu algoritmu bude patrit spresnenie detekcie pridanim moz-
nosti detekcie kodekov s pomocou hladania charakteristickych znakov v samotnych datach
nesenych protokolom RTP. Tymto by sa mala umoznit aj detekcia kodekov pre kédovanie
videa. Tieto totiz zvic¢sa obsahuji samostatné hlavicky, ktoré umoznia ich detekciu. Medzi
dalsie vylepSenia aplikdcie bude patrif dalSia optimalizicia a zavedenie paralelizdcie pre
zrychlenie celej aplikacie. V neposlednom rade sa zavedie pouzitie grafického pouzivatelské-
ho rozhrania a automatizacie dekédovania streamov pre zjednodusenie obsluhy aplikacie
operatorom.

Vysledky tejto prace buda zahrnuté v ramci vysledkov v projekte ,,Moderni prostiedky
pro boj s kybernetickou kriminalitou na Internetu nové generace“. Clanok zaloZeny na
tejto praci bol publikovany na Studentskej konferencii STUDENT EEICT 2014 a dalsi
¢lanok zaloZeny na tejto praci bol odoslany na medzinarodna konferenciu ICDF2C 2014
(International Conference on Digital Forensics & Cyber Crime).
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Dodatok A

Obsah DVD

Prilozeny datovy nosi¢ DVD obsahuje:

text semestralnej prace vo formate PDF

zdrojové stibory diplomovej prace pre systém KTEX

zdrojové stubory aplikacie rtpinfo

domumentacia aplikicie rtpinfo generovana systémom Doxygen
aplikécia rtpinfo skompilovand pre systém Linux (x86-64)

sada testovacich dat

sada testovacich dat s odstanenou signalizaciou
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Dodatok B

Prehlad niektorych
multimedialnych kodekov
prenasanych pomocou RTP

encoding name Nazov Dalsie informacie
PCMU G.711 PCM p-Law RFC 3551
GSM GSM RFC 3551
G723 G.723.1 RFC 3551
DVI4 IMA ADPCM RFC 3551
LPC Linear Predictive Coding RFC 3551
PCMA PCMU G.711 PCM A-Law RFC 3551
G722 G.722 RFC 3551
L16 Linear PCM 16-bit RFC 3551
QCELP Qualcomm Code Excited Linear Prediction RFC 2658
MPA MPEG-1 or MPEG-2 Audio RFC 2250
G728 G.728 RFC 3551
G729 G.729 RFC 3551
G726 G.726 RFC 3551
GSM-EFR GSM-EFR RFC 3551
L8 Linear PCM 8-bit audio RFC 3551
RED Redundant audio payload format RFC 2198
VDVI Variable rate DVI4 RFC 3551
CelB Sun’s CellB Video Encoding RFC 2029
JPEG JPEG Video RFC 2435
nv Xerox PARC’s Network Video RFC 3551
H261 H.261 RFC 4587
MPV MPEG-1 or MPEG-2 Video RFC 2250
MP2T MPEG-2 transport stream RFC 2250
H263 H.263 RFC 2190
H263-1998 H.263, second version RFC 4629
speex Speex Codec RFC 5574
iLBC Internet low Bitrate Codec RFC 3951
CELT CELT www.celt-codec.org/
H264 H.264 RFC 3984
theora Theora www.theora.org/
MP4V-ES MPEG-4 Visual RFC 3016
BV32 BroadVoice Speech Codec www.broadcom. com/support/broadvoice/
SIREN14 Polycom Siren 14/G 722.1C http://www.polycom.com/company/about_us/technology/sireni4_g7221c/
G7221 G.722.1 RFC 5577
3 . , . <2 , /v ,
Tabulka B.1: Prehlad niektorych multimedidlnych kédekov prenasanych pomocou RTP
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