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ABSTRAKT

Tato diplomova price je zamérena na tvorbu Gctovaciho systému s moznosti monitoro-
vani jednotlivych hovorii pro softwarovou tst¥ednu Asterisk. U&tovani hovori Ize pFizpii-
sobit pomoci skupin jednotlivych pravidel, skladajici se z tarifikacnich intervald, Ciselné
predvolby, pouzitého odchoziho svazku a ceny za zapoctené jednotky. Prvni ¢ast prace
se zabyva vlastni instalaci, konfiguraci a pripravou jednotlivych komponent Gc¢tovaciho
systému. Je zde vysvétlena architektura G¢tovaciho systému a osvétlen princip tvorby
modelu databdze. Nasledné je zde rozebran ucel a principy jednotlivych funkci systému
véetné reseni. V posledni ¢asti je jednoduchy manual k ovladani systému pomoci vytvo-
feného webového rozhranni.

KLICOVA SLOVA
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ABSTRACT

This master’s thesis is focused on developement of billing system with the options of
monitoring individual calls for software exchange Asterisk. Billing of calls is adaptible with
the help of group of individual rules, consisting of tariff impulses, numerical prefix, with
help of outgoing trunk and cost of the billed unit. The first part of this work is focused on
instalation, configuration and preparation of individual components of the billing system.
In this work is explained the architecture of the billing system and highlighted the purpose
of work of the model database. Next we focused on the purpose and the principal system
invidual function of the system including solution. At last there is a simple manual to
operate the system with the help of created web interface.
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UVOD

Tato prace se zabyva navrhem a realizaci systému pro tuctovani a monitorovani
hovorti PBX Asterisk. Je zde zahrnuto seznameni s Asteriskem a konfiguraci nutnou
ke spolupraci s ostatnimi systémy, které spolecné tvori funkéni celek uctovaciho
systému.

Soucasti je relacni databaze MySQL. Databaze zde zastupuje nejen roli pro ucho-
vani dat a relaci mezi nimi, ale i uchovani vzajemné integrity. V databazi jsou ucho-
vavany informace o uzivatelskych uctech, tarifech, hovorovych datech, az po konfi-
guracni data Asterisku. Znacnd ¢ast prace rozebira kompletni navrh databazového
modelu a metodu zabezpeceni webové aplikace proti neautorizovanému ptistupu do
systému. Soucasti navrhu je datové, procesni modelovani diagrami entit a relaci
mezi nimi.

Jako prostfednik pro interakci uctovaciho systému s uzivatelem slouzi HT'TP
server Apache. Do néj jsou implementovany moduly pro podporu jazyka PHP a
aplika¢ni skripty. Spole¢né generuji HTML kéd, ktery vizualizuje aplika¢ni rozhrani.

PHP skripty budou soucasti nejen webového aplikacniho rozhrani, ale i soucasti
PBX Asterisk. K témto skriptim bude pfistupovano skrze rozhrani AGI vlastni
ustfedny. Timto rozhranim lze presmérovat dialplan Asterisku do externi aplikace,
resp. skriptu. Ten bude rozhodovat o prubéhu sestaveni spojeni na zakladé dat
poskytnutych databazi MySQL.

Cely tuctovaci systém je postaven na platformé linuxu Centos 5, ktery je nejcastéji

pouzivan jako vyvojovy OS. Verze Asterisku byla pouzita stabilni 1.4.29.1 .
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1 RESENI STUDENTSKE PRACE

1.1 Uvod

Jak jiz bylo psano dfive, jedna se o komplexni systém postaveny z nékolika dil¢ich
casti. Zejména se jedna o:
e OS Centos b5;
e PBX Asterisk + doplinkové moduly;
databazovy server MySQL + vytvorena databéze;
e HTTP server Apache + aplikace tvorena PHP skripty;
e PHP skripty pro AGI Asterisku.

1.2 PBX Asterisk

1.2.1 Co je Asterisk

LAsterisk je software, ktery premeni bézny pocitac na komunikacni server.“E][S} Ac-
koliv je tento vyrok nadneseny, vystihuje tcel Asterisku. Plati zde ovSem urcité
omezeni vypocetni kapacity vlastniho hardwaru serveru. Je logické, Ze nelze z ,béz-
ného“ pocitace vytvorit komunikac¢ni server pro velky pocet tcastnikt. Pro tento
ucel je vyuzivan specializovany serverovy hardwareﬂ Jako hostujici platformu lze
pouzit pouze OS na bézi Unix/Linux.

Asterisk je primarné navrzen, aby zastal funkci pobockové ustfedny. Podporuje
celou skalu komunikac¢nich protokolt, pomoci kterych muze byt komunikace prene-
sena od analogové telefonni linky aZ po vysokorychlostni optickou sit.

Velka oblibenost Asterisku vychézi zejména z diivodu, Ze je vyvijen pod GPLJ|
Tento systém diky své skalovatelnosti 1ze prizptisobit riznym tceltim nasazeni. Napf.
jako vlastni PBX tustfednu s moznosti hovorového zaznamniku, jako branu pro kon-

verzi mezi komunikaénimi ¢i signaliza¢nimi protokoly apod. [8][I]

1.2.2 Instalace

Instalace Asterisku miize probihat na rtizné platformy typu Unix nebo Linux. Nicméné
priméarni podpora je Linuxovych platforem. Pro Unixové platformy napi. FreeBSD,
Solaris nebo Mac OS X neni prili§ rozsifena podpora pro komunika¢ni TDM perife-

rie. Z tohoto diivodu se na tento typ systému nasazeni doporucuje za predpokladu, ze

1Volné prelozeno z anglického textu.
2Pro velké tstfedny je pouzivan specializovany hardware a software od komeréniho v§robce.
3Zajistuje nejen svobodné §ifeni tohoto softwaru, ale i jeho rtiznych modifikaci.
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budou slouzit pouze pro VoIP komunikaci nebo tstiedné bude prediazena telefonni
brana. [1][9]

Pti realizaci diplomové prace byla pouzita platforma OS Centos 5 z ptvodné
planovaného systému OpenSuse 11.1ff Diivodem zmény bylo detailnéjsi sblizeni se
se systémem béhem posledniho semestru.

Instalaci Asterisku lze provadét vice zptsoby. Asterisk 1ze stdhnout napf.:

e ve formé balicku, jejichz popis a postup instalace jsou uvedeny v [10];

e ve formé zdrojovych soubort dostupnych z lwww.asterisk.org.

V praci byla vyuzita druha moznost. Kompletni dokumentace postupu instalace 1ze
naleznout v literatute [1] a [11].

Bohuzel v kazdé dokumentaci se lze setkat s trochu odliSnym postupem instalace.
Ta se mize mirné lisit v zavislosti na pouzité platformé. Z tohoto diuvodu je zde

uveden otestovany postup pii samotném vyvoji uctovaciho systému.

1. z www.asterisk.org byla ziskana verze asterisku 1.4.29.1 spolu
s Asterisk-Addons 1.4.10 P]poskytujici potfebné rozsifeni modult pro ukladani
zaznamu CDR do databéaze a funkci Asterisk Realtime viz. kap
2. pred vlastni kompilaci rozbalenych soubortt musi OS obsahovat potiebné ba-
licky:
e gcc, glibc-kernheaders, cpp, binutils, glibc-headers, glibc-devel, bizon, lib-
termcap, libtermcap-devel, newt, newt-devel, ncurses, ncurses-devel;[1][12]
3. v adresafi /usr/src/asterisk-1.4.29.1 je provedena konfigurace pomoci
./configure;
4. vybér potfebnych soucasti asterisku prikazem make menuconfig. V tomto pti-
padé ztistalo vychozi nastaveni;

5. kompilace a instalace pomoci make && make install && make samples.[]]

1.2.3 Instalace doplnkii

Zéakladni pilif uc¢tovaciho systému je prace s databazi. Ta zajistuje uchovani dat a
udrzeni integrity mezi nimi. Toto je dtvod, pro¢ nelze vyuzit vychoziho ukladani
CDR do textového souboru ve formé CSV. Data budou uklddana pfimo do rela¢ni
databaze. Aby Asterisk mohl vyuzivat sluzby databazového serveru, je nezbytné
nainstalovat doplitkové moduly a provést jejich konfiguraci.

CDR zaznamy maji definovanou vlastni strukturu vcetné atributt. Strukturu

lze o nékteré atributy doplnit. Jednim z nich mtize byt napt. unikatni identifikator

4Pro navrhovany systém nezalezi, ktera ze zmiiovanych distribuci je pouzita.
5Riizné verze Asterisk-addons, neboli doplitky nejsou kompatibilni se vemi verzemi Asterisku!

Je nezbytné nalézt v dokumentaci, kterd verze ,doplnki“ je vhodna k dané verzi Asterisku!
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polozek zaznami, ktery je generovan samotnym modulem. Pro pfehlednéjsi relaci
bude vytvoren atribut, o ktery se modul Asterisku nebude zajimat a jedine¢nost
tohoto atributu bude hliddna databazovym serverem.

Pokud by bylo nutné doplnit atribut, jenz by byl generovan Asteriskem, musela
by byt dopsana definice do zdrojového souboru modulu pfed kompilaci. Podrobny
postup je uveden v literatute [7][L13].

Pred kompilaci doplitkli je nutné oznacit v nastaveni menuconfig tyto moduly:

e app_addon_sql mysql;
e cdr_addon_mysql;
e config mysql.

V této fazi by mél mit Asterisk kompilované veskeré prostiedky nutné ke spolupraci
s databazovym serverem. Zbyva konfigurovat soubor /etc/Asterisk/cdr-mysql.conf,

ve kterém je nastaven:

e Ucet a heslo, pod kterym se Asterisk bude prihlasovat do databéaze;

e adresa databazového serveru a jeho port ¢i soket;

e nazev databaze v databizovém serveru, kde jsou pfedem vytvotfeny struktury
potfebnych tabulek viz. [13].

1.2.4 Asterisk RealTime

Je nazev architektury, kterd umoznuje zahrnout do dialplanu ptikazy resp. polozky
z databaze. Mezi polozkami mtze byt zahrnuta napt. konfigurace uc¢ti nebo piikazy
dialplanu.

Vyhodou takového feseni je zejména mechanismus, ktery okamzité zahrne zmény
nastaveni u¢tti bez nutnosti manualniho obcerstvovani konfigurac¢nich soubort. Dalsi
vyhodou muze byt napft. centralizované umisténi prostredki pro vice Asteriskovych
ustfeden a pruzna zmeéna jejich konfigurace. OvSem znac¢nou nevyhodou je zvyseni
pozadavkl na databazovy server. Na néj se Asterisk odkazuje pii kazdém hovoru.
Vice informaci o tomto tématu bude probrano déle v této praci. [13]

Existuji dva zptisoby nacitani z databaze:

e v prvnim pripadé se jedna o nacitani konfigurace jednotlivych ucti a dialplanu,

kdy se zmény projevi ihned{f]

6Kazdé technologii(SIP,JAX...) musi byt vytvoiena v databazi specialni entita. Dialplan mé4

také predepsanou strukturu.
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e druhy zpusob lze v literatufe [19] nalézt pod oznacenim , Asterisk RealTime
Static*. Zde se jedna o doplnujici nastaveni k jednotlivym spojovacim techno-
logiim. Jednd se o nastaveni, které je vétSinou v naveésti [generall]. V praci

je tato technika vyuzita napf. pro registraci trunk.

1.2.5 Rozhrani AGI

AGI (Asterisk Gateway Interface) je rozhrani PBX Asterisk, které tstfednu neo-
mezuji pouze na vlastni implementované zdroje. S vyuzitim AGI se Asterisk stava
komplexni feseni, které miize byt rozsifeno o externi aplikace. Ty mohou byt napsany
témér v jakémkoliv skriptovacim nebo programovacim jazyce. Do téchto aplikaci 1ze
smérovat proud dat z jadra Asterisku. Data tak mohou byt zpracovany nebo upra-
veny mimo Asterisk.

Vybér jazyka zavisi na tom, k ¢emu je dany modul navrzen.[21]

e Zkompilované binarni soubory napf. c,c++ jsou dobfe optimalizované na kon-
krétni hardware, ale zabiraji vice mista a slozité se upravuji nebo prenéseji.

e Jazyky Java nebo C# lze spoustét pod ,virtadlnim strojem“. Vyhoda oproti
predchozimu je v pfenositelnosti. Nevyhoda ve spotfebé paméti a Gpravé pro-
gramd.

e Interpretované jazyky maji delsi odezvu spousténi, protoze kéd je nejdrive
zkompilovan. Vyhoda je mala velikost zdrojového kédu a snadnd modifikace.

Z téchto jazyku je nejvice pouzivano PHP.[2]

Rozhrani AGI poskytuje externi aplikaci pevné danou mnozinu dat a prikaz
ve formé parametri. Skrze né probiha komunikace. Blizsi informace lze naleznout v
lit.[2] a [21].

1.2.6 Rozhrani AMI

AMI(Asterisk Manager Interface) umoziiuje vzsilenou komunikaci s konzoli Aste-
risku prostiednictvim TCP /IP soketu. Pfi komunikaci lze vyuzivat mnozinu piikazi
v ramci konzole.

Pti zadavani prikazi je nutné dodrzet jejich formalni zapis, tzn. dodrzet speci-
fickou posloupnost a parametry. Jednotlivé parametry ptikazu se oddéluji odradko-
vémimﬂ Konec prikazu je pak oznacen znakem CR/LF za poslednim odifadkovanym

parametrem.

"Znak CR/LF.
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Pouzitymi parametry je urcen typ paketu, ktery muze byt:
e Akce — pozadavek na tstfednu (smér komunikace klient - tstfedna);
e Odpovéd — odezva na pozadavek (smér komunikace tstfedna - klient);

e Udalost — informace generovné jadrem Asterisku (smér komunikace tstfedna -
klient).

AMI je v této praci vyuzito pro webové rozhrani, které umoznuje vytaceni mezi

vybranymi pobockami.

Konfigurace

Konfigurace AMI probihé prostfednictvim souboru /etc/asterisk/manager.cony.
V tomto souboru jsou vytvareny pravidla a Gcty pro pfistup k tomuto rozhrani.
Kazdému tctu lze definovat opravnéni, které omezuji jeho ptisobnost. Vice informaci
1ze nalézt v lit.[22]

V této praci je vyuzit AGI skript tarif check.inc.php pro fizeni odchozich hovort.
Rizeni probih4 na zakladé dotazu do databéze a zjisténi, zda je pro volajici tcet

povoleno, resp. stanoveno tarifikacni pravidlo.

1.3 Internetové aplikace

Pomérné casto je pod timto pojmem piedstava néjaké internetové stranky ¢i formu-
lafe. OvSem to neni Uplné presné. Strénkuﬂ lze prohlésit za ¢ast aplikace. A to jen
tehdy, spliiuje-li urcitou logickou névaznost mezi zpracovavanymi daty. V podstaté
aplikace je urcitd mira abstrakce zahrnujici predem definované procesy bézici na
serveru nebo serverech ¢i u klienta. HTML stranky jsou dnes bézné pouzivany pro
vizualizaci rozhrani mezi uzivatelem a aplikaci.

Za multiplatformni aplikaci je povazovana aplikace, které nezalezi na jakém OS
je provozovana. Stejné tak z jakého OS je k této aplikaci pristupovano. Jestlize je
pouzito univerzalnosti webovych stranek spole¢né s interaktivnosti jazykt pro jejich
sestaveni, jako napt. PHP, vznika silny zaklad pro implementaci multiplatformni
aplikace.

Vyhoda spociva také v dobré prenositelnosti. Aplikace je tvofena kédem nékte-
rého z interpretovanych jazykt, které maji vlastni syntaxi a sémantiku. Ve spolupraci

s jejich interpretem nezalezi napf. ani na pouzitém HTTP serveruﬂ.

8myslen HTML dokument
9Webov§ server musi podporovat CGI modul interpreta jazyka, ve kterém je aplikace napsana.
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1.3.1 Interpret kodu dynamickych aplikaci

Internetové aplikace postavené na dynamicky se generujicich HI'ML dokumentech
nelze provozovat bez interpreta na webovém serveru.

Interpreta lze chapat jako prostfednika mezi zdrojovym kédem psané v nékterém
programovacim jazyce a webovym serverem. Samotny server zapouzdiuje a odesila
data ve formatu, kterému musi rozumét klient. Dale miize byt kéd interpreta soucasti
dokumentu HTML. Interpret je pak soucasti prohlizece a vykonad kod diive, nez

vizualizuje dokument uzivateli. Interprety lze tedy rozdélit podle ptisobnosti a to:

1. Na strané klienta — zdrojovy kod je spolecné se znackovacim odeslan klientovi.
Klient zdrojovy kéd, nejcastéji JavaSkriptu, preda interpretoviEU]. Spolec¢né pak
reprezentuji formu stranky uzivateli.

2. Na strané serveru — zdrojovy kdéd je nejdiive HTTP serverem predan inter-
pretovi. Interpret sestavi vyslednou podobu HTML na zakladé vnitinich sta-
vovych proménnych aktualni relace a argumenti odeslanych od klienta. Vy-
slednou podobu oznackovaného dokumentu preda zpét HTTP serveru. Server

odesle dokument klientovi.

P1i vytvareni aplikace je nutné si uvédomit, jakym ucelim bude obsah slouzit. Na
urcité aplikace se hodi pouzit zpracovani kédu na strané klienta a na jiné zase
zpracovani na strané serveru.

U klienta se nejcastéji zpracovavaji rizné animacni prvky stranky — nabidky
menu, animace tlacitek a obrazku...Zpracovavaji se takové psané koédy, které na-
sledné nemaji interakci se serverem a nedokazi narusit bezpecnost aplikace, dat
v databazi nebo samotného serveru. Dilezité je pamatovat i na to, ackoliv se kli-
entovi standardné viditelné nezobrazi veskera data skriptu, uzivatel muze prohlizet
samotny zdrojovy kdd odeslany serverem. Na toto je tfeba pamatovat zejména pri
porovnani citlivych dat(hesel a jinych informaci), které by mohly byt odhaleny.

Na strané serveru se vykonavaji takové procesy, u kterych je pozadovana utaje-
nost nebo jejich zabezpeceni proti modifikaci zvenci. Ke klientovi pfichazeji pouze
vysledna data. Napf. ptfi autentizaci do aplikace server pozada uzivatele o auten-
tizacni udaje. Klient odesle data na server a ten je ve formé argumentti preda do
aplikace. Aplikace tyto data porovna s databazi a zjisti-li shodu, sestavi rozsiteny
obsah HTML dokumentu, ktery predda HTML serveru. Ten jej zasle zpét klientovi.

S timto souvisi uchovani informaci k jednotlivym relacim a zajisténi jejich jedi-

necnosti. Dalsi informace k praci s relacemi jsou obsazeny v kap)1.3.3|

OInterpreti na strané klienta jsou nejéasté&ji soucasti prohlizede, ptipadné aplikace je oSetfena

tak, ze pozada o jejich doinstalovani.
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PHP

PHP je interpretovany jazyk navrzen pro vyvoj internetovych aplikaci. Jeho funkce
neni zavisla pouze na HTML serverech, ale programy lze provozovat jako samostat-
nou GUI nebo konzolovou aplikaci.

V pripadé interpretovanych skript rozlisujeme, jakym zptisobem jsou spoustény.
A to:

e jako CLI skripty spousténé pomoci piikazové radky;

e jako CGI skripty spousténé web serverem.

CGI zpracovavaji standardni vstup STDIN mirné odlisnym zptisobem a vycitani
proudu proménnych je problematictéjsi. Napi. u PHP AGI skripti je vhodnéjsi
zachytavani proudu dat z Asterisku pomoci PHP-CLI. [1][2]

Vlastni kéd PHP lze jednoduse vlozit mezi znacky ,<?php“ a ,7>“ v HTML
jazyce nebo jako doplné€k napi. v jiném interpretovaném jazyce. PHP je proto velmi
oblibeny k tvorbé nejen dynamickych HTML dokumenti.

V projektu je PHP vyuzito k vytvofeni externi CLI, respektive AGI skriptu.
Timto skriptem bude explicitné ovliviiovano chovani dialplanu Asterisku ¢i monito-
rovani hovorii.

Pomoci predem definovanych funkci Ize jednoduse aplikaci ptipojit k relac¢ni da-
tabazi MySQL, Oracle nebo jiné. Pouziti a koncepce je jednodus$si nez u vétsiny
konkurenc¢nich jazyki. Od verze PHP3 je tento jazyk schopen objektového progra-
movani. Soubory potfebné k funkci aplikaci v PHP kédu lze volné stahnout na
Internetu. Aktuélni fada je PHP5.[3]

Perl

Perl patii stejné jako PHP mezi interoretované programovaci jazyky. Nejcastéjsi
vyuziti je pro tvorvu HTML nebo skriptovani v OS pfi zpracovani soubort. Pomoci
Perl 1ze psat i slozité programy nebo aplikace, které podporuji uzivatelské grafické
rozhrani. Perl vznikl na platformé Unix, ale protoze se jedna o interpretacni jazyk,

byl rychle rozsifen na vétsinu platforem (Windows, Novell, MS DOS. . .).[4]

Pyhon

Pyhon je dalsi jazyk z rodiny interpretovanych jazykt. Pti jeho vyvoji byl kladen
diiraz na jednoduchost a co nejvétsi efektivitu. Obecné se tento jazyk doporucuje
pro zacatecniky diky jeho piehlednosti.

Koncepcné je tento jazyk vice pragmaticky. To umoznuje psat nejen objektoveé

orientované, ale i procedurédlni paradigma.[3]
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ASP.NET

ASP.NET je profesionalni technologie pro tvorbu webovych aplikaci z dilny Micro-
soft. Je soucasti nadstavby opera¢niho systému, kterou je .NET Framework, po-
moci nehoz se aplikace spojuji s databazemi, grafikou, praci se soubory a dal$imi
systémovymi objekty. Vyhodou technologie ASP.NET neni omezeni na jediny pro-
gramovaci jazyk. .NET Framework pocita s pouzitim programovacich jazyki, které
byly urceny zejména pro objektové programovani ,,okennich“ aplikaci. Programator
muze pracovat v jazycich jako je Visual Basic.NET, C#NET, ale v Perl ¢i Pas-
calu. Multijazy¢nost je umoznéna pomoci kompilace na fizeny kéd MSIL. Ten je
nasledné zpracovavan prostiedim Common Language Runtime obsazeného v .NET

Framework.

1.3.2 Uzivatelské rozhrani uc¢tovaciho systému

Uzivatelské rozhrani je dilezitou soucasti uctovaciho systému. Pro uzivatele tim
odpada nutna znalost nastaveni dialplanu nebo jednotlivych pobocek PBX konfigu-
ra¢nimi soubory. Timto rozhranim lze nastavit vétsinu potiebnych ¢asti Asterisku,
které logicky souvisi s uc¢tovacim systémem.

Jednou z hlavnich priorit uzivatelského rozhrani je poskytnout dohled nad vlast-
nim Gc¢tovanim hovort. Je zde mozné vytvaret a upravovat pravidla, kterymi jsou
jednotlivé hovory klasifikovany a nasledné uctovany. Dle potieb uzivateli Ize apliko-
vat pravidla pro uc¢tovani individualné. Architektura tarifikace je zalozena na slou-
¢eni ,elementarné“ popsanych specifik. Témi jsou tarifni skupina a pouzity prefix
cisla.

Rozhrani poskytuje nejen funkce pro administratory, ale poskytuje i prehledova
data uzivateliim, vyuzivajici volani ptfes Asterisk s timto systémem. Pro uzivatele
to jsou zejména informace, které slouzi k dohledu nad zfizenymi telefonnimi ucty,
zejména

e Pocet ucti s kreditnim tarifem — Prepaid;

e pocet ucta s fakturovanym tarifem — Postpaid;

e hodnota ve zbyvajicich kreditech;

e prubézna hodnota k fakturaci za aktualni obdobi;

e celkova neuhrazena hodnota k fakturaci;

e provolana doba celkoveé i jednotlivych uctt za aktualni obdobi;

e vypis volani k jednotlivym uctim

— cilova volba;
— Cas uskutec¢néni hovoru;
— doba hovoru;

— cena hovoru;
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‘ Uzivatel ‘ ‘ Administrator ‘

Uzivatelska stranka s
pfehledovymi daty

=

Administratorska
strdnka s moznostmi
konfigurace

Obr. 1.1: Znazornéni ptistupu ke kofenovym HTML strankam.
— identifikator uctovaci polozky.

Uétovaci systém je tvoren dvéma zakladnimi ¢astmi a to wZivatelskou a adminis-
tracni. Obé tyto c¢asti jsou na sobé nezavislé a lze je napt. vzhledové tplné odlisit.
Uzivatel s administratorskymi opravnénimi miize pracovat v administrativni i uzi-
vatelské roviné, protoze i na administratora je soucasné nahlizeno jako na uzivatele
viz. obr[L1l

Systém je rozdélen na dvé roviny, ale lze ho prizptisobit i detailnéji. Je to umoz-
néno zejména navrzenou architekturou databaze. Uzivatelské rozhrani je slozeno
z jednotlivych moduld, resp. skripti, které vykonavaji nad systémem urcitou funkeci.
Jednotlivé moduly mtze vyuzivat jen uzivatel, ktery ma potfebna opravnéni. Aby
nevznikla slozita situace s nastavenim opravnénim kazdého uzivatele, tak je nejprve
vytvorena cela skupinaﬂ k niz se definuji systémova opravnéni. Nasledné je uzivatel

pridan do dané skupiny.

Ve vichozim nastaveni administratofi a uzivatele.
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Architektura korfenovych HTML

Systém je rozvrzen na dva separované kofenové zdrojové skripty, generujici HTML
dokumenty — pro uzivatele a administratory. Principidlné jsou oba skripty totozné.
Do téchto skriptti jsou podle pozadavki implementovany dalsi zdrojové kédy umoz-
nujici rozsiteni programové vybavy pro potfebnou operaci. Napt. je-li zadost k vy-
tvoreni nového uzivatele, tarifu. . ., systém rozsifi kofenovy skript o potfebny modul.

Vyhoda tohoto feseni spoc¢iva v moznosti tvorit prehledné tcelové skripty zamé-
fené na konkrétni operaci. Dale lze systém rozsifovat o dalsi funkce implementaci

novych skripti.

Implementace skripti

Implementace spociva v:
e nahrani zdrojového souboru s kddem skriptu na misto, ke kterému je opravnén
HTML server pristupovat;
e registrovani nahraného souboru v databazi — pro tento ucel vytvofena entita
functions viz. tabl1.20| v kap[L.7}
e definice opravnéni uzivatelskych skupin pro pristup k tomuto skriptu;

e urceni, za jakych okolnosti lze skript na¢ist — uréit tzv. zivotni cyklug™]

1.3.3 Zabezpeceni uzivatelského rozhrani systému

Zabezpeceni pristupu do webového rozhrani systému je zajisténo uzivatelskym uctem.
Uéet je definovan loginem a heslem. Aby nedoslo k odhaleni hesla béhem autenti-
zace, heslo je pfed odeslanim pfevedeno jednosmérnou funkci na has o pevné délce.
Tento Tetézec je ovéfen serverem, ktery jej porovnava s otiskem hesla ulozeného
v databazi.

Po Gspésné autentizaci si server i klient uchovavaji informace o jejich vzajemné
relaci. Po odhlaseni ze systému server i klient data o relaci znic¢i. Pti zahajeni nové
relace je opét nutné projit procesem autentizace. Odhlaseni ze systému je mozné
zpusoby:

e odhlaseni pomoci odkazu vytvoreného pro tento tcel;

e zavienim okna prohliZece;

e necinnosti po urc¢itou dobu — doba je stanovena v konfigura¢nim souboru

/etc/php.ini v direktivé session.cache_expire,

12Podle definice zivotniho cyklu je zobrazovan odkaz na skript v menu.
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MySQL server + databaze

—_

UloZené cesty k soubortim

\

Vyzadani skriptu podle:
indexu v databazi

\

Zaslani umisténi skriptu

Apache + kofenové skripty Zdrojové PHP

skripty ve formé
modull

Vlozeni konkrétniho skriptu

Obr. 1.2: Princip nac¢itani PHP moduld do kofenového skriptu.

1.4 HTTP server

HTTP server je program, ktery na zakladé pozadavkii klientg'® formulovany proto-
kolem HTTP/HTTPS zasild pozadovany obsah dat nebo HTML dokumentu. Data
musi byt ulozena v misté, které je serveru pristupné.

Rozlisuji se dva zakladni typy WWW dokumenti, které jsou zasilany klientovi:

1. Statické dokumenty — oznackovany obsah je pfedem pevné dany;

2. Dynamické dokumenty — obsah oznackovaného dokumentu je generovany na
zakladé riznych podminek jazyka, ktery dokument sestavuje. Témito jazyky
mohou byt napi. PHP, ASP, Perl, Python apod.

1.4.1 Apache

Apache je program zajistujici HT'TP server. Je vyvijen pod znackou The Apache

Software Fundation. Jedna se o komunitu vyvojari i uzivateli. Apache je aktualné

I3Klientem se rozumi webovy/HTML prohlize¢ napf. Internet Explorer, Mozilla Firefox,

Opera. ..
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vyvijen pod licenci Apache License, Version 2.0
Apache patii mezi nejvice pouzivané HTTP servery. Je dostupny pro platformy

Windows ¢ platformy Unixového/Linuxového typu. Nabizi spoustu moznosti. napf.:

e podporu zabezpeceného spojeni HTTPS;

e virtualni hosting — nékolik domén na jednom serveru,

e moznost autentizace uzivatele;

e funkci reverzniho Proxy — vyuzivané na serverovych farmach pro tzv. load
balancing;

e podporu skriptovacich jazykd apod.

Instalace Apache

Instala¢ni soubory serveru Apache je mozné ziskat ze stranek komunity lwww.apache.org
nebo stahnout instalacni balicek prostfednictvim OS. Pfi vyvoji tc¢tovaciho systému
byl Apache instalovan spoleéné s OS Centos 5. Instalace je pomérné jednoducha a

tato prace se ji nebude dale zabyvat. Dokumentaci lze naleznout v lit.[14].

Konfigurace Apache

Po instalaci Apache je vytvofen jeden nebo nékolik konfigura¢nich soubort /"] Hlav-
nim je /etc/httpd/conf/httpd.conf, ve kterém je provedeno nastaveni. Direktivou
DocumentRoot je ur¢ena vychozi adresa serveru do /var/www/html. V tomto umis-
téni jsou zdrojové soubory vytvorené webové aplikace k uctovacimu systému.

Aplikace je slozena z mnozstvi PHP skriptt a dalsich soubori. Z hlediska dodr-
zeni bezpecnostniho navrhu aplikace je pozadovano, aby uzivatel mohl prostiednic-
tvim webového serveru pristupovat pouze k urcitym skriptim. Pi nedodrzeni této
podminky by mohl utoc¢nik se znalosti konkrétnich jmen soubori se skripty obejit
bezpec¢nostni model aplikace a modifikovat data v databazi.

Pozadovaného efektu bylo dosazeno tak, ze soubortim, které maji byt pristupné
uzivatelim byla ponechana piipona .php a ostatnim soubortim s proveditelnym ko-
dem byla nastavena piipona .inc.php. Déle je ve stejné slozce, kde jsou umistény
soubory se skripty, tj. /var/www/html vytvoren soubor .htacces, ve kterém jsou
specifikovana pravidla pro server Apache k dané slozce. V téchto pravidlech je zaka-
zano listovani ve slozce pomoci prohlizece a dale je zakazano pristupovat k soubortim

s koncovkou .inc.php.[14][15]

Vypis souboru .htaccess:

14Jedn4 se podobné jako GPL o open-source licenci.[14]
15Z4visi na distribuci.
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Otpions -Indexes
<Files = "\.inc">
Order Allow,Deny
Deny From All
</Files>

1.5 Navrh databazového modelu

Pted vlastnim navrhem fesSeni, jak bude databaze koncipovana, je nezbytné osvojit
si nékteré pojmy a zasady. Jestlize je databaze dobfe navrzena, usetii spoustu radka
programovani.

Databaze je schopna zajistit spoustu udalosti ve vlastni rezii a tato schopnost
usetii spoustu dat mezi dotazy aplikace na databazovy server. Aplikace tudiz nemusi

oSetfovat nékteré vyjimky nebo obsahovat duplicitné implementované funkee. [6][5]

1.5.1 Databazovy systém

Databazovy systém je software zajistujici implementaci databaze od vyrobce, kte-
rymi jsou napi. MS SQL Server, Oracle, MySLQ™] . .

Existuje cela fada modelti databéazi. Nejvhodnéjsi a nejpouzivanéjsi jsou databaze
pracujici na tzv. relaénim modelu.[5]

Databézové systémy zajistuji uzivatelim uréitou datovou abstrakci. Co si pod
timto predstavit? Data, ktera jsou v databazi ulozena v jediné kopii lze zobrazovat
riznymi pohledy uzivatelim. Tzn. jsou-li v databazi ulozena vzajemné logicky sou-
visejici data, riznymi pohledy je lze reprezentovat ve vhodné formé konkrétnimu
uzivateli, oddéleni nebo aplikaci, ktera si o né pozada. Databazovy systém se dale

stara o tyto ukoly:

e Zajistuje spravu nékolikanasobnych pristupt uzivateld k dattim a oSetfuje vza-
jemné konflikty mezi aktualizacemi provedené odlisnymi instancemi pfistupu
resp. jinymi uzivateli;

e Implementuje transakce, které zajistuji integritu mezi daty pfi nékolika sou-
¢asnych zménach logicky svazanych dat. Pfi selhani nebo zrusSeni transakce
vrati vSsechna zasazena data do stavu pred transakci. Po tispésné transakci
jsou zasazena data zménéna a transakce je tispésna jen tehdy, jestlize vSechny
pozadované zmeény byly tspésné.

e Zajistuje dotazové rozhrani dotazového jazyku — SQL.

e Zajistuje dalsi mechanismy napf. pro zotaveni, zalohu, bezpecnost. ..

16Byla vyuzita pii FeSeni této prace.
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K zajisténi urcité abstrakce je databazovy systém rozdélen do nékolika vrstev viz
obr[L.3] Nejnizsi neboli fyzickd vrstva zajistuje reprezentaci databéze v podobé sou-
bort na datova tlozisté. Logickd vrstva se stara o logickou navaznost mezi daty, ktera
jsou reprezentovana databazovymi objekty. Erterni vrstva poskytuje tzv. pohledy.
Ty umoznuji vyjadrit konkrétni data potfebné jako vstupni informace do konkrétni
aplikace. [6] [5]

Pohled 2 !, Pohled 1

&

Externi ’&7/ z

vrstva %
Logicka & Logické

Vrstva SCh éma
Fyzicka

vrstva — " —

Obr. 1.3: Rozdé€leni vrstev abstrakce v databazovém systému.

1.5.2 Zaklady databaze

P1i navrhu databaze se vyuzivaji pojmy entita, atribut a relace. Jsou to zakladni

jednotky pfi navrhu logického schéma databaze.[6][5]

Entity

Pomoci entit pfi navrhu modelu jsou popisovany urcité objekty, o kterych se shro-
mazduji informace. Jedné se o t¥idu, ktera definuje urcité jedinecné vlastnosti. En-
tity jsou navrhovany tak, aby 2 entity popisujici riizné véci neobsahovaly duplicitné

vlastnosti, které maji spolecné.
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Atributy

Reprezentuji jednotku skutecnosti. Entity zahrnuji atributy, pomoci jejichz slozeni
jsou popsany charakteristické vlastnosti. Napt. bude-li entita vyjadfovat automobil,
tak zjednodusené miize obsahovat atributy:

e znacka,;

e model;

rok vyroby;

e barva...

Relace

Relace vyjadiuji vztahy mezi souvisejicimi entitami. Relace mezi entitami mohou
byt omezeny kardinalitou. Ta urcuje maximalni pocet instanci entit jednotlivych
stran dané relace. Relace mohou byt typu [5] :

jedna k jedné—(1:1);

jedna k vice—(1:N);

vice k vice—(N:M);

rekurzivni relace.

Datové typy

Datovymi typy jsou blize specifikovany atributy. Pomoci DT lze omezit urc¢itou mno-
zinu informaci na znaky, které jsou pro konkrétni atributy smysluplné. To napomaha
databazovému systému, jakym zptisobem bude data zpracovavat a uchovavat. Napr.
je-li pouzity 2-krat DT Integer, databazovy systém vi, jak s témito daty nalozit, po-
kud bude pozadovano jejich odecteni, nasobeni,. .. Pii jiném DT by se mohl vysledek
operace lisit od ocekavaného. DT pouzivané v databazich jsou do jisté miry stan-
dardizované, ale kazdy vyrobce pouziva i mnoho vlastnich DT. Kolekce datovych

typt jsou pfedem stanoveny konkrétnim databazovym systémem.

Omezeni

Omezeni definuji aplikacni pravidla nad konkrétnim objektem. Kazdé omezeni mé
vlastni jméno, na které databazovy systém odkazuje v chybové hlasce, napt. je-li

pozadovana operace, jez neni dovolena.

1. Omezeni primarniho klice — kazdé entita(tabulka) musi obsahovat unikatni
identifikator. Ten mtze byt slozen i z nékolika atributi. Spolecné ale musi byt

jedinecné pro kazdy zaznam.
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2. Referencni omezeni — zajistuje platnost relaci. Relace jsou svazany pomoci
cizich kli¢t, které se vkladaji do dcefinych tabulek. Timto jsou oSetfeny stavy,
kdyby mél byt vytvoren zdznam v dcefiné tabulce, ale neodkazoval by na
zadny zaznam v rodicovské tabulce. Stejné tak nemtze byt odstranén zaznam
v rodicovské tabulce bez odstranéni dcefiného zaznamu.

3. Check omezeni — lze jim ovéfovat platnost vstupnich dat. Pravidlo vyhodno-
cuje, zda vstupni data spliiuji podminku pro zapis ¢i nikoliv.

4. Triggery — neboli spousté funguji jako rozsitené check. Samotné check dokazi
hlidat pouze atributy v jedné tabulce. To ale nestac¢i pti ovéfovani informaci
z vice tabulek. Triggery se prifadi k urc¢itym hlidanym atributtim a spusti
se pfi pokusu zapisu. Nejdiive jsou informace ziskané funkci triggeru a po

vyhodnoceni vraci True nebo False jako check.

1.5.3 Pohledy

Patti k dalsim usnadnénim databazovych systémii. Do pohledu jsou ukladany pre-
dem vytvorené dotazy, které mohou spojovat i nékolik tabulek a vybirat k zobrazeni
jen uréité atributy’| a dokonce i ur¢ité polozky} Vyhoda je zejména v tom, Ze
v programu aplikace pouZijeme jen piikaz pro ziskani pohledu. Databaze si zajisti
spojeni tabulek dle pravidel pohledu a nasledny vystup do aplikace ve vlastni rezii.
Pohled se jevi jako bézna tabulka, ale existuje jen virtualné.

Dale pohledy nabizeji urcitou nezavislost na aplikaci. Pti pfipadné zméné logiky

databaze jsou jen poupraveny pohledy, ale pro aplikaci se zmény nevyskytnou.

1.5.4 Normalizace

Normalizace je takovy postup, kdy se dekomponuji vzajemné souvislosti mezi daty.
Data jsou roztiidéna do jednotlivych entit pospojovanych relacemi. Zakladni nor-

malizace se rozdéluji na 3 normalni formy:

1. Normalni forma — pro splnéni musi byt odstranény atributy s nasobnymi hod-
notami;

2. Normalni forma — do 2. NF patii relace, ktera ma vSechny neklicové atributy
zavislé pouze na celém PK[T_g].

3. Normalni forma — je splnéna, pokud jsou odstranény tranzitivni zavislosti.

Tzn. neklicové atributy relace zaviseji pouze na vlastnim PK.

17 Atributy — na trovni sloupcti.
8Polozky — na trovni Fadki.
9Primérni kli¢ mize byt slozen z vice atributfi, které jsou spole¢né v ramci relace jedine¢nym

identifikdtorem.
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Existuje i 4. a 5. ,norméalni forma“. Ty se jiz v bézné praxi ¢asto nenasazuji.

1.5.5 MySQL server

MySQL je relacni databazovy systém. Za jeho vznikem stala firma MySQL AB, ktera
nyni patfi do portfolia Sun Microsystems. MySQL je multiplatformni databazovy
server, ktery je mozny provozovat na riznych OS. Nejcastéji je vSak nasazovan v sadé
s daldfm nekomerénim softwarem v tzv. kombinaci LAMPPY[16] Toto byl i dfivod

nasazeni pri realizace ic¢tovaciho systému v této praci.

Instalace

V této praci instalace nebude rozebirana. Navod lze nalézt v lit.[20].

1.6 Ucé&tovani hovoru

Tato kapitola se zabyva, na zakladé jakych parametri a jakym zptsobem bude
systém tctovat cenu hovort realizovanych pres PBX Asterisk. Zakladni princip spo-
¢iva ve vytvoreni tarifi neboli tarifnich skupin, pomoci kterych bude uc¢tovana cena

jednotlivym klienttm.

1.6.1 Tarif

Pri Gctovani nastava situace, kterda bude muset Fesit spravné prirazeni tarifa k jed-
notlivym spojenim. Parametry, na jejichz zakladé bude prifazen odpovidajici tarif

mohou byt:

1. kdo vola, resp. z jakého typu@ uctu je pozadovano spojeni;
2. jaka tarifni skupina je pfifazena volajicimu;
3. jaka je predvolba k dosazeni volaného (poskytovatel mize stanovit riizné ceny

na zakladé predvolby — do zahranici, k jinému operatorovi ¢i poskytovateli. . .

Vsechny potiebné informace zajistuji CDR zdznamy poskytované Asteriskem. V této

fazi jsou urceny atributy, kterymi bude identifikovan tarif urcujici cenu.

20Linux, Apache, MySQL, PHP.
218TP,H323,IAX. ..V praci je implementovana technologie SIP.
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Tarif — tarif

Entita tarif sdruzuje informace o cenové mapé. Trendem dnesni doby je stanovovat
nelinearni tarifikaci. Cena resp. pocet tarifikacnich impulst se na zakladé délky uply-
nulého hovoru mohou ménit. Casto je operatorem stanovena vyssi cena v prvnich
minutach hovoru.

Pro dodrzeni normalizace je tato entita spojena s dalsimi entitami viz. dale.
Jedna z relaci typu ,jedna k vice“ je mezi tabulkou tarif a tabulkou uc¢tovacich

intervall billing_periods.

Tab. 1.1: Entita udrzujici zakladni popis polozky — tarif

Atribut Datovy typ | Index
idTARIF INT PK,AI
Name Varchar(32) | NN
idCENAJEDNOTKY | INT FK,NN
description Varchar(160)

validity Bool NN
last_change Timestamp | NN

e idTARIF —slouzi jako umély PK k jednoznac¢né identifikaci konkrétni polozky;
e Name — Nazev tarifni polozky, indexovan jako unikatni;

e ([dCENAJEDNOTKY — cizi kli¢ k urceni jednotkové ceny;

e description — popis tarifni polozky;

e validity — urcuje platnost zaznamu;

e [ast_change — Casové razitko posledni zmény.

Ucétovaci intervaly — billing_period

V této entité jsou uchovavany zaznamy dvojic atributit uptotime a unionnum. Prvni
atribut urcuje, od jaké doby hovoru bude kazdou sekundu i¢tovan pocet tarifikacnich
impulsti. Ty jsou ur¢eny druhym atributem.

Vyslednou cenu takového i¢tovani 1ze zjistit pomoci stanovené ceny za jednotku.
Pro lepsi nézornost u¢tovaci intervaly mohou vypadat napt. jako v tab[I.2]

Tab]I.2] obsahuje piiklad, podle kterého se v prvni sekundé zaznamena 30 tarifi-
ka¢nich pulsti. V 1/2 minuty hovoru bude zapoéteno dalsich 30 pulsii a od 60 sek. bude
za kazdou zapocatou sek. pricten 1 puls.

Sumou vSech pulst za hovor trvajici 1:20 minut je podle tabJI.2] vysledna hod-
nota 80 pulst. Tato hodnota po vynasobeni s hodnotou jednotkové ceny cost napf.

0,05 K¢ tvori vyslednou cenu 4 K¢. Cena je pripojena k entité tarif cizim klicem
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Tab. 1.2: Priklad ucétovacich intervali.

uptotime | unionnum
0 30

1 0

30 30

31 0

60

1dCENAJEDNOTKY z entity union_cost. Sloupec unionnum obsahuje hodnoty ko-
eficientt, které na zakladé prepoctu s jednotkovou sazbou reprezentuji vyslednou
cenu zapocatych casovych intervalii.

Tab[I.2]ve skute¢nosti obsahuje pouze fadky vSech hodnot vloZengch do systému.
Posloupnost kazdé tarifni polozky vznikd az spojenim k tabulce Tarif. K jediné
polozce entity tarif musi byt umoznéno pripojit vice polozek uctovacich intervali.
Zaroven pro dodrzeni 1.NF musi byt pouzitelny jakykoliv fadek pro vice tarifnich
polozek. Cena se pak miize odliSovat pouze jednotkovou cenou v tarifnich polozkach.
7 vyse uvedeného vyplyva, relace mezi tabulkou tarif a tabulkou billing_period,
obsahujici polozky uc¢tovacich intervalt, vztah M:N. Pro jejich vzajemné svazani je
pouzita vazebni neboli spojovaci tabulka. Tato tabulka je v databazi pod oznacenim
spec_billing_period. Z jejiho ucelu je zfejmé, Ze primarni kli¢ je dvojice klicti entit

tarif a billing_period

Tab. 1.3: Entita polozek tctovaci mapy — billing_period

Atribut Datovy typ ‘ Index ‘
idBILLINGPERIOD | INT PK,AI
uptotime INT UQ,NN
unionnum INT

validity Bool NN
last_change Timestamp | NN

e (dBILLING_PERIOD — umély PK pro jednoznac¢nou identifikaci zaznamu
v tab. billing_period;

e uptotime — viz. levy sloupec tab[L.2}

e cost — viz. pravy sloupec tab/1.2]
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Tab. 1.4: Spojovaci entita uctovaci mapy — spec_billing_period

Atribut Datovy typ | Index
idTARIF INT PK,FK
idBILLINGPERIOD | INT

validity Bool NN
last_change Timestamp | NN

1.6.2 Tarifni skupina

Tarifni skupina stanovuje pravidla, podle kterjch lze k hovoru jednoznacné ur-
¢it cenu. Aby nenastala kolize mezi dvéma ¢i vice pravidly je vytvorfena entita

spec_tarif-miz. Tato entita urcuje jednoznacnost mezi:

e tarifni skupinou;
e prefixem cisla;

e odchozim trunkem;

Hodnoty prefixu ¢isla a tarifni skupiny musi byt vzdy unikatni. Systém podle téchto
kli¢th urcuje nastaveni ve vytacecim planu, jestli jde o pokus pfimého nebo vzdalené
spojeni prostfednictvim trunku.

Tarifni skupina — tarif_mix, spec_tarif_mix

Entita uchovava tdaje o nazvu skupiny pro identifikaci pii konfiguraci systému ad-

ministratorem. Dale obsahuje ¢asovy tidaj zacatku platnosti skupiny.

Tab. 1.5: Entita tarifni skupiny — tarif_mix

Atribut Datovy typ | Index
idTARIFMIX | INT PK,AI
Name Varchar(45) | UQ,NN
start_date Datetime NN
description Varchar(160)

validity Bool NN
last_change Timestamp | NN

o W dTARIFMIX — umély PK nebo i FK pro jednoznac¢nou identifikaci zaznamu;

Name — jedine¢ny néazev tarifni skupiny;

start_date — datum a cas, od kdy zacne zaznam nabyvat platnost;
1dTRUNK — FK pro udrzeni relace s entitou trunk
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Tab. 1.6: Entita specifikace tarifni skupiny — spec_tarif mix

Atribut Datovy typ | Index
idNUMBER, | INT PK,FK
idTARIFMIX

idTRUNK INT FK
idTARIF

validity Bool NN
last_change Timestamp | NN

e idTARIF — FK pro udrzZeni relace s entitou tarif
Zpusob platby — pay_type, spec_pay_type
Rozsitenim skrze tarifni skupinu je moznost definice typu platby:

e Postpaid — platba zpétné za urcité ¢asové obdobi;
e Prepaid — platba predem. Z této castky je postupné odecitana sazba za pro-

vedené volani.

Tab. 1.7: Vazebni entita definujici typ platby k tarifni skupiné — spec_pay_type

Atribut Datovy typ | Index
idTARIFMIX | INT PK,FK
idPAYTYPE | INT FK
validity Bool NN

Tab. 1.8: Entita definujici nazev platby — pay_type

Atribut Datovy typ | Index
idPAYTYPE | INT PK,AI
name Varchar(15) | NN,UQ
validity Bool NN

e idTARIFMIX — PK,FK pfipojeni relace k tabJL.5}
e (dPAYTYPE — identifikitor zpusobu platby, ktery urcuje i jeji nazev;

Prirazeni tarifni skupiny aétu — assign_tarif mix

Kazdy volaci ticet mtize mit pridruzeno nékolik tarifnich skupin. Pro dany okamzik

uctovani je na zakladé data start_date algoritmem vybrana jedina skupina. Lze tak
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z dlouhodobého hlediska naplanovat vice tarifnich skupin, které mohou postupné

nabyvat platnosti.

Tab. 1.9: Entita pfipojujici k Gc¢tu tarifni skupinu — assign_tarif_mix

Atribut Datovy typ | Index
idTARIFMIX INT PK,FK
id

idTECHNOLOGY

validity Bool NN
last_change Timestamp | NN

e idTARIFMIX — PK,FK pfipojeni relace k tabJL.5}
e id — PK,FK jeden z klicti relace k tab ;
e ([dTECHNOLOGY — PK,FK dalsi z kli¢ti relace k tab

1.6.3 Identifikace uc¢tu

V kap[l.6.1 a se jednalo o informace tykajici se vytvafeni popisu tctovacich
pravidel. Tato kapitola popisuje zptisoby identifikace uctu k uzivateli a k u¢tovacim
pravidltm.

Asterisk poskytuje riizné technologid®?] spojeni. Ackoliv databéze je navrzena
pojmout ruzné technologie, podptlirné prostfedkyEg] jsou z duvodu rozsahlosti po
domluvé s vedoucim prace zaméteny jen na SIP.

Pro ostatni zptisoby komunikace by bylo nutné v databazi vytvorit entitu speci-
fickou pro kazdou technologii. Nazev nové entity a popis vlozit do tabulky technology.
V aplika¢nim rozhrani a v podptrnych skriptech by bylo nutno vytvorit slozitou lo-
giku, protoze kazda technologie vyuziva jiné parametry nastaveni. Napft. skript pro
vkladani uctt by musel byt prizpiisoben jednotlivym mnozinam vkladanych para-
metru.

Jednoznac¢na identifikace zaznami v databazi je urcena entitou user_account viz.
tab)1.10l Entita sdruzuje informace o relacich:

e vlastnika uctu;
e technologie uctu;
e tarifni skupiny;

e plateb.

2281P, TAX. ..
23Ur¢ité skripty a aplika¢ni rozhrani.
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Tab. 1.10: Entita identifikujici icet — user_account

Atribut Datovy typ | Index
id INT PK,FK
idTECHNOLOGY

idUSER INT FK
idBILL INT FK
validity Bool NN
last_change Timestamp | NN

Tab. 1.11: Entita identifikujici technologii spojeni — technology

Atribut Datovy typ | Index

idTECHNOLOGY | INT PK,FK
technology Varchar(45) | UQ,NN
table_name Varchar(45) | UQ,NN

1d — PK,FK pfipojeni relace k tab1.12}
1dTECHNOLOGY — PK FK kli¢ urcuje relace k tab{l.11];

technology — obsahuje nazev, napt. , SIP“;

table_name — entita, ze které je pozadovan kli¢ ¢d. Mtze se vyskytovat napft.

tabulka iaz_buddies, které obsahuje id piekryvajici se s tabulkou sip_buddies*]

SIP ucet Asterisku — sip_buddies

Pro konfiguraci u¢tu SIP jsou v Asterisku mozné dva zpisoby — pomoci ,,plochého*
souboru /etc/asterisk/sip.conf nebo s vyuzitim databéze, tzv. funkce , Asterisk re-
altime“. Ve druhém pfipadé neni nutné obcerstvovat Asterisk pii vytvoreni nebo
zméné uctu. Zmeéna se projevi ihned.

Informace o SIP klientech musi byt opatfeny klicovymi atributy a jejich nazvy,
pomoci kterych ovladaé Asterisku ziskava informace[13] Tato entita viz.tabJl.12]

(nejcastéji sip_buddies) patii mezi systémové tabulky Asterisku.

e id — PK k jednozna¢né identifikaci polozky v ramci tabulky;
e name — obsahuje login, kterym se SIP klient k tstfedné ptihlasuje;
e callerid — obsahuje informace, ktera by se méla zobrazit volané strané, zpra-

vidla stejna hodnota jako v name

24Ostatni ¢4sti nétovaciho systému jsou zaméfeny pouze na SIP.
25 Soucasti doplitku k Asterisku.
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Tab. 1.12: Vybrané atributy entity uctt SIP — sip_buddies

Atribut Datovy typ | Index
id INT PK
name Varchar(80) | NN
callerid Varchar(80)
canreinvite | CHAR(3)

context Varchar(80)

host Varchar(31) | NN
language CHAR(2)
mdbsecret | Varchar(80)

type Varchar(6) NN
disallow Varchar(100)

allow Varchar(100)

nat Varchar(5) NN

canreinvite — atribut urcuje, bude-li po zahajeni spojeni mozné smérovat da-
tovy tok pfimo mezi klienty. Existuje zde nékolik moznosti nastaveni(viz.[17]),
ale v této praci je canreinvite striktné zakédzano. Hodnota nového zaznamu
bude nastavena na ,no“.

context — urcuje v jakém kontextu dialplanu v ptipadé prichoziho spojeni je
Asteriskem vyhled4vano spojovaci pravidlo. U¢tovaci systém vyuziva dva kon-
texty viz.kap. [2.2]

host — atribut urcuje jakym zptisobem bude urcena klientova adresa. V ptripadé
hodnoty dynamic bude informace upiesnéna az po nezbytné registraci klienta.
Pii pozadavku ke spojeni s ur¢itym klientem mé Asterisk informaci, na jakou
adresu vysle pozadavek INVITE.

language — atribut specifikuje, jaka jazykova zvukova sada bude pouzita pfi
prehravani hlasek napt. pro IVR automat;

mddsecret — atribut obsahuje heslo vzniklé napt. MD5 hasem fetézce slozeného
z <name>:<realm>:<heslo>, kde hodnota realm je v i¢tovacim systému na-
stavena ,asterisk”;

type — friend,peer,user omezuje moznosti klienta volat i piijimat, pouze volat
nebo pouze ptijimat hovory;

disallow — obsahuje seznam zakazanych kodekt(nejcastéji ,all“ a atributem
allow se kodeky povoluji selektivné);

nat — nastaveni chovani Asterisku viz.[I§]. Nastaveno na hodnotu ,yes“.
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1.6.4 Nalezeni tarifu

Pro prirazeni tarifni polozky k hovoru je potfebné doplnit data, s jejichz pomoci bude
hovor zatc¢tovan. V kapll.6.I] byly zminény informace, podle kterych lze parovat
hovory k tarifnim polozkam. K tomuto tcelu je vytvorena struktura v databazi.

Kli¢ové informace jsou poskytovany zadznamy CDR ukladanych do tabulky cdr,
které jsou vytvareny po ukonceni hovoru. Po ulozeni zaznamu je v databazi spustén
trigger, ktery zpracuje nékteré informace a vytvori zdznam v tabulce call records.
Vyvojovy diagram triggeru lze nalézt v piiloze [B]

Informace z téchto zaznami jsou zpracovavany skriptem uloZzenym mezi skripty
uzivatelského rozhrani /build/cdr_count.inc. phpﬁ]. Tento skript musi byt periodicky
spoustén. Perioda je nastavena pomoci programu cron po uplynuti stanoveného

¢asového intervalu. Obsah tabulky crontab mtze vypadat nasledovneé:

0,5,10,15,20,25,30,35,40,45,50,55 * * * * \
/var/www/html/build/cdr_count.inc.php

Zaznam popisuje pravidelné spousténi skriptu kazdych 5 minut. Tato doba ur-
¢uje maximalni dobu od uskutecnéného volani, nez dojde k aktualizaci informaci
v tctovacim systému. Interval l1ze zvolit i delsi — 5 minut bylo zvoleno pro odlado-
vani systému. Obecny vyvojovy diagram zpracovani zéznami je zobrazen v piiloze

D

Predvolby

Kazdé tarifni skupiné miize byt stanovena sada ptredvoleb. Predvolby jsou ukladany
v tabulce dest_number. Ulozené zaznamy piedvoleb lze definovat k jednotlivym ta-
rifnim skupindm tarif-miz pomoci entity spec_tarif-miz viz. tab[L.6] Ze zavislosti

PK se nesmi vyskytovat stejné predvolby v jedné tarifni skupiné.

Tab. 1.13: Entita pro uchovéni fetézce predvoleb(prefixil) v systému — dest_number

Atribut Datovy typ | Index
idNUMBER | INT PK,AI
number Varchar(6) UQ,NN
last_change | Timestamp | NN
validity Bool NN

26Relativni cesta od souboru indez.php. Misto ulozeni ma pouze vliv na nastaveni tabulky crontab
programu cron a definici cesty ke konfiguraénimu souboru db_connect.inc.php,kde jsou definovany

informace pro pfipojeni k databdzovému serveru.
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e «dNUMBER — umély PK;,

e number —uchovava fetézec predvolby, ktery musi byt unikatni v ramci tabulky;

Trunky

Trunk neboli prenase¢ urcuje komunikac¢ni kanal mezi tstiednami. Pomoci nich lze
docilit dosazeni volaného v ramci jednoho autonomniho systému?’| nebo mezi riiz-
nymi autonomnimi celky.

Trunky mezi cizimi systémy mohou byt zpoplatnény jako sluzba. U protokolu
SIP je vyuzivano principu, kdy se mistni tGstfedna pro cizi tstfednu tvaii jako bézny
uzivatel’®| Z tohoto diivodu musi byt stanoven ticet, kterym se trunk k dané tistiedné
registruje. Tyto ¢ty jsou monitorovany stejné jako ostatni, proto lze stanovit i na-

klady na provoz jednotlivych trunki.

Tab. 1.14: Entita s informacemi o trunku — trunk

Atribut Datovy typ | Index
idTrunk INT PK,AI
Name Varchar(45) | UQ,NN
HOST Varchar(45) | NN

description Varchar(160)
last_change Timestamp | NN
validity Bool NN
idPROVIDER | INT FK,NN

tdTRUNK — umély PK;
e Name — nazev, ktery je indexovan jako jedinecny;

e HOST — urcuje adresu cilového konce trunku;

1dPROVIDER — prifazuje jméno providera koncové tustiedny.

V systému se pro trunk stanovuji uc¢ty ulozené v entité sup_buddies. BEhem prira-
zeni konkrétniho uctu, ktery je typu friend je u tohoto Gctu prepsan atribut context
a host. Kontext je prepsan na hodnotu ,incomming-calls“, aby bylo mozné oddeé-

lit pravidla prichozich spojeni.@ Host je prepsan hodnotou zadanou pfi vytvareni

2Ttakovy systém se sklada z vétsiho poétu tstfeden spravujici piidruZené uzivatele. ..

28Mezi tstfednami se tvoii i pevné spoje. V takovém piipadé Asterisku se jednd o Géty typu
,peer

29V koniguraénim souboru asterisku — extensions.conf lze nastavit vlastni politiku piichozich

spojeni. V préaci je konfigurovano vytaceni SIP klapky podle pfedané hodnoty.
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trunku. Dale pak pti zméné pouzitého SIP Gcétu je u nového uc¢tu prepsana hodnotou
host z entity trunk.

K prepisovani polozky host dochazi z divodu, aby mél Asterisk informaci, kam
odesilat hovory smérované na dany trunk. Aktualizace databéaze je vykonavana
v transakénim rezimu. V pripadé chyby v nékterém kroku jsou vSechny zasazené
hodnoty navraceny.

Po konfiguraci trunkt je nutné jejich pfihlaseni — registrace k nadrazené ustfedné.
To je feSeno systémovou entitou ast_config, do které jsou zapisovany globalni na-
staveni nejen pro technologii SIP. Toto nastaveni nelze uskutecnit pomoci diive
popisované entity sip_buddies, ktera slouzi vyhradné jednotlivym acttm.

U entity ast_config je stejné jako u sip_buddies pevné stanovena struktura viz.[19].
Na rozdil od predchozi entity je nutné pro aplikovani zmeén restartovat Asterisk nebo

obcerstvit nastaveni napt. pomoci SSH appletu ve webovém rozhrani.

1.6.5 Zaznamy o volani — CDR

Zaznamy o volani, neboli ,,call data records” jsou zaznamy automaticky poskytovany
Asteriskem po kazdém hovoru. Standardné jsou zapisovany do souboru typu CSV.
V této praci byla provedena modifikace nastaveni Asterisku, jez s pomoci dodatec-
nych doplinkovych modult zptisobilo ukladani CDR do databéaze. V tomto pripadé
do MySQL.

Pted vlastnim ukladanim zaznami je nezbytné, aby databéze obsahovala cilovou
entitu cdr, do niz budou zaznamy vkladany. Format entity je zobrazen v tab. [7]

e id — PK k identifikaci konkrétni polozky;

e calldate — hodnota obsahuje ¢asovy tdaj pokusu spojeni;

e clid — hodnota obsahuje identifika¢ni hodnotu volajiciho, ktera muze byt mo-
difikovana;

e src — Ucet volajiciho;

e dst — ucet volaného;

e dcontext — kontext volaného;

e channel — obsahuje informace o pouzitém prichozim kanale. Hodnota je zpra-
covavana pfi uc¢tovani hovoru. Obsahuje informace o pouzité technologii a étu
volajiciho. P¥i ptfichozim volani lze identifikovat, jestli se jedné o externi volani.

e dstchannel — obsahuje informace o pouzitém odchozim kanéle. Spolecné s hod-
notou atributu dst lze rozeznat primé spojeni nebo pouziti trunku.

e [astapp — posledni piikaz Asterisku pred ukonc¢enim hovoru;

e duration — celkovy vyuzity ¢as Asterisku. Zapocitavan od zac¢atku do konce

komunikace s Asteriskem.
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Tab. 1.15: Entita pro zaznamy o hovorech — cdr

Atribut Datovy typ | Index
id INT PK,AI
calldate Datetime NN
did Varchar(80) | NN
src Varchar(80) | NN
dst Varchar(80) | NN
dcontext Varchar(80) | NN
channel Varchar(80) | NN
dstchannel | Varchar(80) | NN
lastapp Varchar(80) | NN
lastdata Varchar(80) | NN
duration INT NN
billsec INT NN
disposition | Varchar(45) | NN
amaflags INT NN
accountcode | Varchar(20) | NN
uniqueid Varchar(32) | NN
userfield Varchar(255) | NN

e billsec — Cas spojeni klienta s pozadovanym cilem resp. uctovany cas;

e disposition — hodnota ptiznaku z ANSWERED, NO ANSWER, BUSY, FAI-
LED;

e amaflags — priznaky nastavované Asteriskem podle konfigurace;

e accountcode — nastaveni doplnujicich informaci k Gctu;

e uniqueid — Asterisk je po tpravé doplnki schopen generovat jedinecné Ciselné
fetézce; 7]

e userfield — volitelné pole.

K jednotlivym zaznamtim piidava uctovaci systém vlastni informace. Vkladané
informace slouzi pro rezijni ticely a optimalizaci nékterych procesii. Urcité informace
jsou zpracovany z aktualné vkladaného zaznamu do entity cdr. Zpracuji se informace
o volajicim, sméru volani — pii pouziti pfichoziho volani pres trunk se zapisuje odlisna
hodnota. Algoritmus zpracovani CDR zaznami je zobrazen v ptiloze

V dalsi fazi jsou hodnoty zpracovany a aktualizovany skriptem cdr_count.inc.php,
jehoz princip je zndzornén v piiloze [D] Skript je popsan v kap|I.6.4] Skript aktuali-
zuje atributy ceny price, zpisob aktualni platby tarifni skupiny (pfedplaceno nebo
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fakturovano) a odkaz na polozku entity tarif, kde je uloZena cenova mapa. Redun-
dance tohoto zdznamu je z divodu zpétného dohledani zaznami, kterymi byl hovor

fakturovan. Predpoklada se pravdépodobna modifikace tarifni skupiny.

Tab. 1.16: Rezijni informace k zdznamtm entity cdr — call_records

Atribut Datovy typ | Index
idCALL_RECORDS | INT PK,AI
idCDR INT FK

id

idTECHNOLOGY

validity Bool NN
last_change Timestamp | NN
price FLOAT

checked Bool NN
idTARIF INT

idDIRECTION INT FK
idPAYTYPE INT

e (dCALL_RECORDS — PK urcujici jedinec¢nost;

e idCDR - FK tvorici relaci do tabJL.15}

e id,idTECHNOLOGY - PK tvorici relaci do tablI.10]

e price — obsahuje hodnotu vypoctené ceny hovoru;

e checked — urcuje, zda byl u zaznamu proveden vypocet ceny;

e idTARIF — zde muze byt vlozen identifikator uctovaciho tarifu.

e (dDIRECTION - identifikator odchoziho volani nebo pfichoziho hovoru skrz
trunk;

e (dPAYTYPE — obsahuje typ platby, pod kterou patrila tarifni skupina tc¢tujici

hovor.

1.7 Uzivatelska opravnéni

V aplikaci se vychézi z moznosti dvou uzivatelskych roli — administrator a uZivatel.
Pro kazdou roli je udélen ptistup k vybranym funkcim. Bézni uzivatelé mohou mit
napt. pristup jen k omezenym funkcim.

Systém poskytuje uzivateli funkce vyjmenované v kapJ1.3.2] Aby toho bylo mozné

docilit, je v databézi vytvorena logicka struktura.

Struktura je slozena z entit :
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® user_group;
® spec_user_group;

e spec_group_rights;

functions;

e functions_sequences;

Webové rozhrani je schopno uzivateli poskytnout povolené funkce a vygenerovat
i menu zavislé na stavové informaci. Stavova informace uchovava hodnotu indexu

aktualniho otevieného formulare ol

Tab. 1.17: Entita s informacemi o skupiné — user_group

Atribut ‘ Datovy typ ‘ Index ‘
idUSERGROUP | INT PK,AI
Name Varchar(45) | UQ,NN
description Varchar(255)
last_change Timestamp | NN
validity Bool NN

Tab. 1.18: Entita propojujici uzivatele se skupinou — spec_user_group

Atribut Datovy typ | Index
idUSER INT PK,FK
idUSERGROUP

validity Bool NN
last_change Timestamp | NN

Tab. 1.19: Entita propojujici skupinu s funkcemi systému — spec_group_rights

Atribut Datovy typ | Index
idUSERGROUP | INT PK,FK
idFUNCTIONS

validity Bool NN
last_change Timestamp | NN

30V této souvislosti je zamyslen ekvivalent k PHP ,modulu® & ,funkci® systému.
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Tab. 1.20: Entita s informacemi funkci systému — functions

Atribut Datovy typ | Index

idFunctions | INT PK,AI
Name Varchar(32) | NN,UQ
description | Varchar (255)

validity Bool NN

last_change | Timestamp NN
scriptname | Varchar(80) | NN

Tab. 1.21: Entita s informacemi navaznosti mezi funkcemi — functions_sequences

Atribut ‘ Datovy typ ‘ Index ‘
idFunctions INT PK,FK
idnextFUNCTIONS

validity Bool NN
last_change Timestamp | NN
submenu TINYINT(2) | NN

o ([dUSERGROUP — tvori PK ¢i FK k urceni skupiny;

e Name — obsahuje nazev zobrazovany v systému. Nazev tarifni skupiny je zob-
razovan pii urceni skupiny uzivatele a nazev funkce je zobrazovan v menu
webového rozhrani systému.

e 1 dUSER — je FK k entité s informacemi o uzivateli;

e (dFUNCTIONS — obsahuje PK kli¢ entity functions nebo FK entity functi-
ons_sequences;

o idnextFUNCTIONS — zastava stejnou funkci jako idFUNCTIONS v entité
functions_sequences;

e scriptname — obsahuje relativni CGStl]P_TI ke skriptu provadéjici urcitou operaci;

e submenu — je atribut, ktery urcuje hierarchii v menu systému. Mtze nabyvat

hodnot 0-2 viz. kap|1.7.1}

1.7.1 Tvorba a generovani menu

Generovani menu je zavislé na vazbach entit z predchozi kap|1.3.2, Pfi tvorbé menu
hraje dilezitou roli entita functions_sequences. Popisuje vazby mezi funkcemi sys-

tému.

3lyztazenou ke zdrojovému dokumentu indez.php resp. admin_page.php
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Uzivatelé

g Novy uzivatel

ID uzivatele

» Editace Uzivatele

ID uzivatele——» Novy ucet

Obr. 1.4: Diagram datovych tokt pro praci s uzivatelskymi ucty.

Polozka submenu obsahuje informaci, zda nebo v jaké urovni bude zobrazena

polozka menu. Miize se jednat o tfi pripady:

1. jedna se o polozku menu zobrazovanou v nejvyssi hierarchii (hodnota 0) —
zahrnuje mnozinu jednotlivych funkci s logickou souvislosti;

2. polozky dcefinné (hodnota 2) — jsou zobrazeny po kliknuti na matefskou po-
lozku;

3. polozky zobrazené pii splnéni podminky vstupu pfes nastavenou funkei (hod-

nota 1) — tyto polozky na vstupu pozaduji uré¢itou vstupni hodnotu;

Obrazek zobrazuje diagram datovych tokt usporadanych procesti pro praci
s uzivatelskym nastavenim. Obsah v entité functions_sequences zobrazuje tabJ1.22]
e 1. a 3.radek — polozka 6 bude zobrazena z polozky 6 i 7 jako podrtizena polozka;
e 2., 4., 6., a 81adek — z téchto polozek bude polozka 7 zobrazena v hlavnich

polozkach menu v 1. Grovni;

3.tadek — polozka 6 je podfazenou polozkou polozky 7;

5., 7. a 9.1adek — urcuji, ze polozka 9 bude zobrazena ve 2.irovni menu, jestlize
se uzivatel bude nachéazet ve funkcich 8 nebo 9 a soucasné se cilova polozka 9

nachéazi v polozkach dostupnych ze 7 polozky 1.arovné.
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Tab. 1.22: Priklad tabulky definujici prechody mezi funkcemi systému
idFUNCTIONS | idnext FUNCTIONS | submenu

O
(oh
)

=~

el Il e B ISR AN Nl Il I el RN
©olo|lw| ||| |o|o
OolN|lo|N|o|lglo|a|o
Rlol—|lolr|lo|lv| ol

Timto zpiisobem je vytvorené celé menu systému. Vyhoda je ve vysoké prizptiso-
bitelnosti, ovSsem za cenu vyssi slozitosti. Princip mechanismu spociva v rekurzivni

relaci entity functions pres function_sequences.
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2 DOPNUJICI INFORMACE K UCTOVACIMU
SYSTEMU

2.1 Popis ovladani a funkce rozhrani systému

Tato kapitola slouzi jako uzivatelsky manual k ovladani a popist funkci webového
rozhrani systému. Nékteré hodnoty napt. logint a hesel jsou vztazeny k testovacimu
pracovisti na tstavé telekomunikaci v laboratofi ¢.427. Adresa virtualniho serveru
je 192.168.10.9.

Systém nejprve vyzve uzivatele k pfihlaseni. Lze pouzit napt. login ,,xdepia00“
a heslo ,asdf“. Tento ucet patii k administratorské skupiné. Po prihlaseni se lze
v systému prepnout do rozhrani pro bézné uzivatele ,Uzivatel“, které slouzi pro
prehled aktualné prihlaseného uzivatele. Dalsi moznosti je zvolit administratorsky
rezim ,, Administrator”, ve kterém lze provadét zmény konfigurace. Do vytvofeného
uctu s uzivatelskym opravnénim se Ize prihlasit pomoci ,,xkoblich® ,asdf*. Ve vétsiné
pripadt maji klapky stejné heslo jako jejich nazev. Zejména fada 6xx.

Pro odhlaseni ze systému je vytvofen odkaz se zobrazenim loginu aktualniho

uzivatele.

2.1.1 Uzivatelé

Tato polozka menu zastresuje funkce pro praci s uzivatelskymi ucty do systému.
Po jejim vybéru je zobrazen filtr pro hledani uzivatele. Soucasné se nabidka menu

rozsiti o polozku Nowvy uZivatel, kde 1ze zalozit novy ucet pro prihlaseni do systému.

Novy uzivatel

Pod touto polozkou je zobrazen formular pro sbér zakladnich informaci o uziva-
teli. Systém kontroluje jejich hodnotu. Polozkou ,,Uzivatelskd skupina“ 1ze nastavit

opravnéni uctu.

Editace uzZivatele

Tento formular je zobrazen po volbé konkrétniho uzivatele z filtru uzivatelt. Zde je
mozné editovat parametry zadané pfi vytvareni uctu.
Soucasné je zobrazen seznam SIP Uc¢td pritazenych k vybranému uzivateli. Pres

odkaz vybraného uctu lze editovat jeho parametry.
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Novy ucet

Polozka menu je zobrazena, je-li z filtru zvolen konkrétni uzivatel, ke kterému bude
ucet vytvoren a pridélen. Pti vytvafeni SIP uc¢tu jsou zvoleny jen zakladni para-
metry z mnoha dostupnych(viz.lit.[I3]). Lze zvolit typ G¢tu, ale v tomto systému
je doporuceno vyuzivat pouze ,friend“. V nabidce ,Tarifni skupina“ musi byt zvo-
lena polozka, kterou bude tcet tarifikovan. ,IP/Nazev klienta“ je doporuceno za-
trhnout ,,dynamicka”, pokud administrator nema v timyslu specialni vyuziti tohoto
uctu. Hodnota ,,Kontext“, pokud nebyly provedeny zmény konfigura¢niho souboru

/etc/asterisk/extensions.confll| by méla byt nastavena na ,default” ]

2.1.2 Tarify

V této skupiné funkci je mozné vytvaret a upravovat tarifikacni pravidla. Filtr 1ze
prepnout pro vyhledavani tarifnich polozek nebo tarifni skupiny. Vyznam téchto
polozek je popsén v kapll.6] Po vstupu do téchto polozek je mozné editovat jejich

parametry podobné jako u uzivatela.

Tarifni intervaly

Pod touto polozkou je mozné do systému zadavat tarifikacni hodnoty, ze kterych je
mozno vybirat pii vytvareni nebo editaci tarifni polozky.

Nova polozka

Specifikuje tctovaci mapu pro pravidla tarifni skupiny.

Nova skupina

Vytvaii pravidla, podle kterych bude vybirana tarifni mapa pro specifikované sméry
hovort a uzivatele — viz. Novy ucet. Na laboratornim pracovisti je vytvorena skupina,
ktera sméruje hovory zacinajici na ,,01“, napf.,,01805“ k nadtrazené tustfedné. Té je
predan parametr zkraceny o prefix pravidla skupiny. Tzn., Ze u nadfazené tustfedny

bude pozadavek na ¢islo ,,805“.

Predvolby

Obdobné jako Tarifni intervaly jsou pomoci predvoleb nastavovany hodnoty, které

se uplatni pfi vybéru pravidel tarifni skupiny.

IKonkrétni umisténi zalezi na distribuci OS
2V kontextu ,default® je nastaveno pfeddvani iizeni vytaceni do AGI skriptu.
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2.1.3 Trunky

Tato sekce obsahuje nastroje pro spravu trunkt. Je zde prehled soucasné vytvore-
nych trunkt, kde se nalezd vzdy alespon ucet Local. Tento ucet je virtualni a je
vyuzit v jinych ¢astech systému pro vytvareni pravidel a Gé¢tovani mistnichP| hovorti.
Hodnoty parametrti trunku ,,Local® mohou byt jakkoliv vyplnény.

U nachystaného pracovisté je vytvoren i trunk ,,SIP_.TRN_0“, ktery vytvaii spo-
jeni s nadfazenou ustfednou pres definovany tcet. Pii editaci trunku, kterda vede
k jakékoliv zméné, je vzdy pozadovano heslo zvoleného uc¢tu. Heslo slouzi pro kon-
trolu a zabranuje zneuziti jinych Gc¢tu pro smérovani hovort, ke kterym heslo neni
znamo. Zvoleny ucet je prepnut do kontextu ,incomming-calls“ pro pfijem hovorti.

Soucasné je zménéna hodnota host podle nastaveni trunku.

Novy trunk

Slouzi k vytvoreni nového trunku. Pfi ulozeni jsou u vybraného G¢tu zménény hod-
noty context a host stejné jako pri editaci. Dale je vytvofen zaznam v tabulce
ast_config. Tento zaznam pfi nejbliz§im restartu nebo aktualizaci nastaveni Aste-

risku odesila pozadavek registrace k tustfedné s adresou zadanou v ,,HOST*.

2.1.4 Poskytovatelé

V této sekci jsou vytvarena jména poskytovateld, ktera slouzi pro informaci k jed-

notlivym trunkdm.

2.1.5 Uéty asterisk

Zde jsou zobrazeny veskeré ziizené SIP ucty Asterisku. Po vybéru zvoleného tcétu
je zobrazeno konkrétni nastaveni s moznosti editace. Jsou zde zobrazeny pritazené
tarifni skupiny, z nichz je barevné odliSena aktualné platna. Dale je mozné ucet
pritadit konkrétnimu uzivateli nebo zrusenim pfi volbé ,vyberte“. V tomto pripadé

je ucet prifazen uctu ,, System*.

2.1.6 Faktury

Tato polozka skryva tdaje k fakturaci jednotlivych tuctu s pfifazenou tarifni sku-
pinou. Po zvoleni jsou faktury zobrazené v ramci ¢asovych obdobi stanovenych na

1 mésic. Po zvoleni jednotlivych polozek je k témto obdobim zobrazen vypis hovori.

3V ramci této tstiedny.

47



U hovorti, u kterych probéhlo spojeni,resp. byl vytvoren tarif popisujici probéhly
pozadavek, bude vypoctena cena hovoruﬁ

Ve vypisu volani je mozné zobrazit prichozi nebo odchozi volani pro zvolenou
klapku. Pomoci zatrhavacich poli 1ze zobrazit hovory s nulovou délkou. Déle je mozné
zrusit omezeni d¥ive vybranym obdobim [’

V pripadé Ze se jedna o fakturovany tarif resp. v daném obdobi bylo alespon
jedno takové volani, v administratorském vypisu je zobrazena moznost zaplaceni.
Zaplacené faktury jsou v polozce ,Faktury“ zobrazeny jen v pfipadé zruseni volby

,Jen nezaplacené®.

Dobiti kreditu

Pomoci této funkce lze dobijet kreditni hodnotu k jednotlivym Gétim. Standardné
i icet s nastavenou tarifni skupinou se zpisobem platby ,fakturou“ méa k dispozici

kreditni tcet. Ten je vyuzit napf. pfi zméné zpusobu platby v tarifni skupiné.

2.1.7 SSH

Na tomto misté je Java applet SSH terminélu pro, pfipojeni a konfiguraci systému.
Pro jeho funkci je nezbytné na klientské stanici instalovat Java Runtime Environ-
ment. Bez néj prohlize¢ nebude schopen spustit applet. Pomoci appletu se lze na

testovaci pracovisté prihlasit pomoci jména ,root“ a hesla ,aaa“.

2.1.8 Utcty

Tato funkce v rezimu ,,Uzivatel poskytuje pfihlasené osobé informace o jednotlivych

prifazenych uc¢tech. Po vybéru konkrétniho uctu je zobrazen vypis volani.

2.1.9 Prehled statistik

Tato polozka obsahuje souhrnné informace o pridélenych Gctech viz. obr)2.1.10

2.1.10 Vytodit acet

Tato funkce slouzi k inicializaci spojeni pomoci webového rozhrani. Ptrihlasenym
uzivatelem je zvolen jeden z vlastnich u¢td a zadano cislo volaného uctu. Vybeér
volaného lze pomoci zadanim ¢isla nebo vybérem z ¢t obsazenych v tomto systému

a pridélenych konkrétnimu uzivateli.

4Maximalné do doby pravidelného spousténi skriptu pro vypocet ceny.
5Pro vybrany tcet je zobrazena kompletni historie.
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Obr. 2.1: Ukazka prehledu statistik uzivatele.

2.2 Souhrnny prehled instalace systému

Systém je mozné provozovat za predpokladu, Ze jsou instalovany a nastaveny veskeré

potiebné komponenty.

2.2.1 Priprava asterisku

Hlavni komponentou je program Asterisk, ktery tvoii PBX ustfednu. Popis instalace
je v kap|l.2.2]a[1.2.3] Problém se muZe vyskytnout pii kompilaci zvukovych kodekd,
proto jsou doporuceny instalovat zakladni kodeky Alaw a gsm. Tyto kodeky jsou
preddefinované novym SIP uzivatelim.

Doplnujici moduly v podobé Asterisk-addons jsou instalovany pro podporu data-
bazového serveru. Existuje nékolik typi databazovych ovladacti, ale systém je tvoren
pro ovlada¢ k MySQL. Ovladaci je nutné definovat ptihlasovaci pravidla k databazi
MySQL serveru. Autentizacni tidaje k databazi pro zapisovani CDR zaznami jsou

uloZeny v souboru /etc/asterisk/cdr_mysql.conf, kde jsou polozky:

[global]

hostname=localhost ;adresa databazového serveru

dbname=mydb ; jméno databdze v databazovém serveru

table=cdr ;nazev tabulky pro ukladani z&znami,
;struktura musi odpovidat tab. 1.14

password=<heslo> ;heslo a¢tu na MySQL serveru s pravem

;zapisu do databaze ’mydb’
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user=<login> ;login 4¢tu s pravem zapisu do databéaze
; port=3306 ;pouzit v pripadé, neni-1li

;MySQL soucasti stejného hardware
sock=/var/1ib/mysql/mysql.sock  ;mistni soket vyuZity

;pro komunikace s MySQL

Obdobné nastaveni obsahuje konfigura¢ni soubor pro spravu klient SIP z databéaze
/etc/asterisk/res_mysql.conf. Rozdil je v nastaveni table=sip_buddies. Nasledné

je nutné upravit soubor /etc/asterisk/extconfig.conf. Musi obsahovat fadky:

[setting]

sip.conf => mysql,mydb,ast_config ;ast_config je systémova tabulka
;obsaZena ve vytvorené databazi
;pro nastaveni obecnych parametri
;konfigurac¢nich soubort

sipuser => mysql,mydb,sip_buddies

sippeers => mysql,mydb,sip_buddies ;p¥epne na vyhledavani ac¢td z db

Pro funkci hlidani odchozich hovort a odecitani kreditu je nutné zkopirovat skript
tarif check.php a slozku s knihovnami PHPAGI include do adresaie
/var/lib/asterisk/agi-bin/. Nasledné soubor /etc/asterisk/extensions.conf musi ob-

sahovat:

[default]

exten => _X.,1,AGI(tarif_check.php) ;preda vytaceci pravidla
;AGI skriptu

exten => _X.,n,Goto(S-${DIALSTATUS},1)

exten => S-NOANSWER,1,Playback(vm-noobodyavaiil);

exten => S-CHANUNAVAIL,1,Playback(pbx-invalid) ;

exten => S-CONGESTION,1,Playback(vm-noobodyavaiil) ;

[incomming-calls]
exten => _X.,1,Dial(SIP/${EXTEN}) ;pravidlo pro prichozi hovory,
;1ze prizpisobit podle potieby

Pouzité nazvy zvukovych soubort k prehravani zavisi na nainstalované sadé.
V dalsim kroku je potieba ozivit rozhrani AMI pro vytaceni z webové aplikace.

V konfigura¢nim souboru /etc/asterisk/manager.conf je obsazeno:

[generall]
enabled = yes ;aktivuje AMI
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port = 5038 ;port na kterém Asterisk bude

bindaddr = 127.0.0.1 ;adresa, na které bude naslouchat

[billing] ;definice uétu

sescret=billing ;definice hesla

deny=0.0.0.0/0.0.0.0 ;zakaZe komunikaci na v8ech

permit=127.0.0.1/255.255.255 ;povoli mistni komunikace
;localhost

read=system,call,log,verbose,command, agent,user,all
write=system,call,log,verbose,command,agend,user,all

;definice opravnéni

Jestlize bude pozadovan jiny tcet a jiné heslo, je nezbytné tyto zmény upravit i v sou-
boru /var/www/html/click_to_call.inc.phpff| na fadcich 158 a 159.

2.2.2 Priprava MySQL

Po nainstalovani MySQL serveru je nutné vytvorit uzivatelsky tcet k opravnéni vy-
tvofeni nové databaze. Moznosti je vytvorit nejprve pod dostatecné privilegovanym
uctem databazi ,,mydb“ a nasledné vytvorit Gi¢et s moznosti ¢teni a zapisu do této
databaze.

Privilegovany tcet je pouzit pro vytvoreni struktury databaze a pro pristup Aste-
risku k vytvorené databazi. Nasledné vytvorit databazi pomoci prilozeného souboru.
Zdrojovy soubor databaze lze vytvorit po nacteni modelu a jeho exportovanim pro-
gramem MySQL Workbench. Vlozeni databaze je mozné piimo z konsolové fadky
Linuxu, jestlize je instalovany klientsky software.

Pro ptistup do databaze testovaci pracovisté se lze pripojit pomoci jména ,root*

a hesla ,root“.

2.2.3 Priprava Apache

Potfebné informace k instalaci HTTP serveru Apache jsou uvedeny v kapl[l.4.1]
Do slozky /var/www/html je nutné zkopirovat strukturu soubori webového roz-
hrani aplikace. Pro pfistup k databazi je nutné nakonfigurovat tidaje uctu v sou-
boru /var/www/html/build/db_connect.inc.php, pod nimz se systém prihlasuje do

databaze.

6tato cesta byla pouzita pii realizaci.
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3 ZAVER

Cilem prace bylo vytvorit i¢tovaci a monitorovaci systém. Nejprve bylo nutné na-
studovat danou problematiku. Ta zahrnovala vlastni zprovoznéni systému. Jako OS
byl zvolen Centos 5. Na tento systém byl instalovan software PBX Asterisk. Verze
zvolend pri zacatku zpracovani této prace byla 1.4.29.1. V této dobé se jednalo o
stabilni verzi oproti pfichézejicim verzim 1.6.

Po instalaci Asterisku byli postupné nasazovany o zkouseny funkce potiebné pro
uc¢tovani hovorti. Zejména se jednalo o konfiguraci, ktera nastavila ukladani zaznamu
o volani(CDR) do databaze MySQL. Dalsi dopliujici architekturou byla funkce ,,Re-
alTime“, ktera umoznuje nacitani konfigura¢nich dat Asterisku z databiaze MySQL.

Aby byla moZné interakce systému s uzivatelem, bylo vytvoreno webové rozhrani.
Pro funkci tohoto rozhrani byla nutna implementace HT'TP serveru Apache véetné
nastaveni pro podporu skriptovaciho jazyka PHP. Soucasné s Asteriskem a serverem
Apache bylo nutné pro spravnou funkci doplnit i databazovy server MySQL.

Zmacna ¢ast diplomové prace se zabyva navrhem a tvorbou databaze. Na zakladé

databéaze a nastaveni Asterisku byly vytvareny PHP skripty webového rozhrani,
PHP skript pro uc¢tovani hovori a PHPAGI skript pro fizeni dialplanu Asterisku.
Pomoci webového rozhrani jsou nastavovana tarifika¢ni pravidla, v¢. moznosti kon-
figurace nékterych ¢asti Asterisku, napr zfizovani Gc¢td, konfigurace trunkd. . . .
Na zakladé téchto poskytnutych dat je aplikovan PHP skript pro stanoveni ceny ho-
vort, ktery je opakované spoustén OS. Soucasti uctovani je i fidici skript PHPAGI,
ktery zabranuje spojeni ucttim, které nemaji vytvorena pravidla pro zatuctovani da-
ného pozadavku. Ve webovém rozhrani je implementovan Java applet pro moznost
pripojeni k hostujicimu OS a jeho konfiguraci.

Dalsi z moznosti uzivatelského rozhrani je zobrazit klientim, se zfizenym tctem
v tomto systému, statistiky a vypisy hovorti. Doplnujici sluzbou je moznost vyta-
¢et klapky pomoci implementované funkce systému a nastaveného AMI rozhrani
Aterisku.

Veskeré funkce byli postupné aplikovany na testovaci pracovisté v laboratofi

¢.427 a konzultovany s vedoucim prace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AGI rozhrani Asterisku — Asterisk Gateway Interface

AMI Asterisk Manager Interface

ASP Active Server Pages

CDR zaznam o hovoru vytvoreny Asteriskem — Call Data Records

CGI protokol pro propojeni externi aplikace s web serverem — Common Gateway

Interface
CLI ptikazova konzole — Command Line Interface
CLR Common Language Runtime
CSV hodnoty oddélené ¢arkami — Comma-Separated Values
DT Datové typy — Data Type
ER  Entitné rela¢ni diagram
FK  Cizi kli¢ — Foreign-Key
GPL vseobecna verejnd licence — General Public License
GUI grafické uzivatelské rozhrani — Graphical User Interface
HTML znackovaci jazyk pro hypertext — HyperText Markup Language

HTTP ptvodné protokol pro viménu HTML dokument — Hypertext Transfer

Protocol

HTTPS nadstavba HTTP se zabezpecenym pienosem pomoci SSL nebo TLS —

Hypertext Transfer Protocol Secure
IL  Intermediate Language
IVR interaktivni hlasovy automat — Interactive Voice response
LAMP Linux, Apache, MySQL, PHP

MD5 Algoritmus pro vytvareni jedine¢ného otisku zpravy pevné délky —

Message-Digest algorithm 5

MS Microsoft
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MSIL Microsoft Intermediate Language

NF Normalni forma

NET Network

OS operac¢ni systém — Operation System

PBX pobockova tstfedna — Private Branch Exchange

PHP hypertextovy preprocesor — Hypertext Preprocessor

PK  Primérni kli¢ — Primary Key

SIP  Protokol pro inicializaci relaci — Session Initiation Protocol
SQL strukturovany dotazovaci jazyk — Structured Query Language
SSL vrstva pro zabezpeceni socketi — Secure Sockets Layer
STDIN standardni vstup — Standard Input

TDM Casovy multiplex — Time Division Multiplex

TLS protokol pro zabezpeceni dat mezi aplikacemi — Transport Layer Security
VoIP Voice over IP

WWW distribuovany soubor dokumentt v Internetu — World Wide Web
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[A Princip funkce AGI skriptu v dialplanu Asterisku |
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A PRINCIP FUNKCE AGI SKRIPTU V DIAL-
PLANU ASTERISKU

Uprava predané
hodnoty extension
Asterisku

Cilovy fetézec=hodnota
Délka=f(Cilovy fetézec)
Offset=0

Hledani fetézce v
databazi

Nalezen
zadznam?

fedplaceny

ANO tarif?

NE ANO

Dostatek
kreditu?

Cilovy fetézec
= NE Offset=Délka
Zleva(Délka-Offset)

ANO

Zkraceni Cisla o
prefix trunku

NE v

Pokus o spojeni Pokus o spojeni
lokalné pres trunk

Hovor neni
povolen
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check=0
direction=2

Vytvoreni odkazu
v call_records z
uctu uzivatele k

CDR

4
KONEC

"

<NE

Vytvoreni odkazu
v call_records z
Uctu uzivatele k

CDR

v

check=0
direction=1

Separace
informaci z CDR

Je znam
volajici?

ANO

Je odchozi
hovor smérovan
pres trunk?

B DATABAZOVY TRIGGER SPOUSTENY VLO-
ZENIM ZAZNAMU CDR DAT

ANOl

Vytvoreni odkazu
v call_records z
Uctu uzivatele k

CDR

;

check=0
direction=1

;

Vytvoreni odkazu
v call_records od
Uctu trunku k CDR

v

check=0
direction=1
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C PRINCIP ALGORITMU UCTOVANI HOVORU

PFipojeni k databazi
pomoci konf.
souboru

db_connect.inc.php

!

Pocet zaznamu z
tab. call_records,
kde checked=0

po€.zaznam(>0 NE

Postupné pro
vSechny
polozky

Konec

, |

Aktualizace
Nacteni potfebnych zaznamu v
informaci z cdr a call_records
call_records i
Offset=0
NE

Odecteni z kreditu

AN O—T

Cil.retézec

Hledani
tarifikacniho
zaznamu

Zleva(Délka-Offset)

Predplaceny tarif

po¢.zéznami>0 ANO—»  Vypocet ceny

ANO
Delka(cil.fetézec) >0
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] dest_number
idNUMBER INT

number VARCHAR(10)
last_change TIMESTAMP

> validity BOOL

| trunk
idTrunk INT

Name VARCHAR(45)
HOST VARCHAR(60)
validity BOOL

2 idPROVIDER INT

| provider

idPROVIDER INT
> name VARCHAR(15)

» last_change TIMESTAMP

validity BOOL

» last_change TIMESTAMP

v

description VARCHAR(255)

description VARCHAR(255)

| user v

idUSER INT —

jmeno VARCHAR(25)
prijmeni VARCHAR(28)

» login VARCHAR(12)

» password VARCHAR(40)

» email VARCHAR(45)
validity BOOL
last_change TIMESTAMP

—_| spec_user_group v

idUSER INT —
idUSERGROUP INT —
> validity BOOL

last_change TIMESTAMP

—_| user_group v
idUSERGROUP INT

> Name VARCHAR(45)
description VARCHAR(255)

» validity BOOL

last change TIMESTAMP

——

=

| spec_tarif_mix v
idNUMBER INT

& idTRUNK INT

& idTARIF INT

> validity BOOL

» last_change TIMESTAMP
idTARIFMIX INT

] tarif_mix v
idTARIFMIX INT

« | Name VARCHAR(45)

» start_date DATETIME

» validity BOOL

» last_change TIMESTAMP
description VARCHAR(160)

| assign_tarif_mix Vv
idTARIFMIX INT
id INT
idTECHNOLOGY INT

> validity BOOL

» last_change TIMESTAMP

—_| technology v

idTECHNOLOGY INT
» technology VARCHAR(45)
» table_name VARCHAR(45)

= user_function_view1

| spec_group_rig... Vv

idUSERGROUP INT
idFUNCTIONS INT
validity BOOL

» last_change TIMESTAMP

-

D ER MODEL DATABAZE

] tarif v
idTARIF INT
Name VARCHAR(32)

& i[dCENAJEDNOTKY INT
description VARCHAR(255)
validity BOOL
last_change TIMESTAMP

| spec_billing_per... v

1 o i
idTARIF INT
idBILLINGPERIOD INT =
- > validity BOOL
| » last_change TIMESTAMP
|
|

] billing_period v

idBILLINGPERIOD INT
uptotime INT

> unionnum INT

validity BOOL
last_change TIMESTAMP

: | union_cost v | cdr A\

1 idCENAJEDNOTKY INT idCDR INT _|

» cost INT » calldate DATETIME |

» validity BOOL clid VARCHAR(80) |

» last_change TIMESTAMP src VARCHAR(80) :

1 1 T spec_pay_t.. v dst VARCHAR(80) |

. > dcontext VARCHAR(80) |

idTARIFMIX INT 0 |

]  idPAYTYPE INT - » channel VARCHAR(80) |
validity BOOL | » dstchannel VARCHAR(80) |

| lastapp VARCHAR(80) |

| lastdata VARCHAR(80) :

] pay_type M I' > duration INT |

idPAYTYPE INT = billsec INT I

name VARCHAR(15) 1 . disposition VARCHAR(45) |

validity BOOL amaflags INT :

° accountcode VARCHAR(20) |
uniqueid VARCHAR(32) :
°° userfield VARCHAR(255) |
|
|
| call_records v :
idCALL_RECORDS INT |
| user_account v w  idCDR INT -
e —= & id INT
idTECHNOLOGY INT 2 idTECHNOLOGY INT
% idUSER INT 1 =] bill_date_faktura_view > validity BOOL
2 idBILL INT » last_change TIMESTAMP
last_change TIMESTAMP \ price FLOAT
validity BOOL \\ checked BOOL
\ idTARIF INT ] direction Vv
\\ 2 idDIRECTION INT - - idDIRECTION INT
\\ idPAYTYPE INT name VARCHAR(10)
\
\
\
\
\

] functions_sequen... v \\ ! ] bill v o4 1 _] bill_faktura v
idFUNCTIONS INT ® \— idBILL INT idBILL INT
idnextFUNCTIONS INT © last_change TIMESTAMP 11 idObdobi INT
validity BOOL validity BOOL » paid BOOL
lastchange TIMESTAMP » last_change TIMESTAMP

» submenu BOOL :l bill_credit v -

| period v
idBILL INT

__] functions v |4 value INT 1 qudebi INT

: 1 | since DATETIME
idFUNCTIONS INT , to DATETIME

1% Name VARCHAR(32) 1
description VARCHAR(255)
» last_change TIMESTAMP
validity BOOL
scriptname VARCHAR(40)

| sip_buddies v
id INT(11)
name VARCHAR(80)
accountcode VARCHAR(20)
amaflags VARCHAR(13)
callgroup VARCHAR(10)
callerid VARCHAR(80)
canreinvite CHAR(3)
context VARCHAR(80)
defaultip VARCHAR(15)
dtmfmode VARCHAR(7)
fromuser VARCHAR(80)
fromdomain VARCHAR(80)
fullcontact VARCHAR(80)

> host VARCHAR(31)
insecure VARCHAR(4)
language CHAR(2)
mailbox VARCHAR(50)
md5secret VARCHAR(80)
nat VARCHAR(5)
deny VARCHAR(95)
permit VARCHAR(95)
mask VARCHAR(95)
pickupgroup VARCHAR(10)
port VARCHAR(5)
qualify CHAR(3)
restrictcid CHAR(1)
rtptimeout CHAR(3)
rtpholdtimeout CHAR(3)
secret VARCHAR(80)

> type VARCHAR(6)

» username VARCHAR(80)
disallow VARCHAR(100)
allow VARCHAR(100)
musiconhold VARCHAR(100)
regseconds INT(11)
ipaddr VARCHAR(15)
regexten VARCHAR(80)
cancallforward CHAR(3)

> setvar VARCHAR(100)

| ast_config
id INT
cat_metric INT(11)
var_metric INT(11)
commented INT(11)
filename VARCHAR(128)
category VARCHAR(128)
var_name VARCHAR(128)
> var_val VARCHAR(128)
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Diagram datovych tokd webového rozhranni
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