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Abstrakt

Bakalarska préaca sa zaobera meranim kryptografického vykonu mikrokontrolérov série
ARM Cortex-A. Teoreticka Cast’ sa ststred’'uje na opis kryptografie, pricom zaroven
vysvetluje principy fungovania jednotlivych kryptografickych systémov. Dalej je
popisané fungovanie ARM procesorov, ich historicky vyvin, podpora pre Sifrovanie
a zistenie jej podpory v rdmci procesorov. Nasleduje definovanie metrik pre testovanie,
ktorého Castou je i vymenovanie pouzitého hardwaru pri procese testovania, pricom
hlavnym zameranim, je podpora akceleracie kryptografie a Sifrovania. Stc¢ast’'ou je aj opis
planovaného prostredia a softwaru pouzitého v rdmci testovania. Prakticka ¢ast’ zahriuje
opis realnej pripravy nadefinovaného prostredia ajeho pripadnych Gprav v ramci
jednotlivych potrieb testovania. Zaverom préce je vyhodnotenie spracovanych Gdajov a
nasledné vyvodenie zaverov.

Klicova slova

ARM, Cortex-A, Kryptografia, Blokova Sifra, Prevadzkové rezimy blokovych Sifier,
AES, SoC, Numpy, Pandas, Matplotlib, Testovanie

Abstract

The bachelor thesis deals with the measurement of cryptographic performance of ARM
Cortex-A series microcontrollers. The theoretical part focuses on the description of
concepts of cryptography, while at the same time explaining the principles of operation
of individual cryptographic systems. Afterwards, thesis also describes the inner workings
of ARM processors, their historical development, support for cryptography and detection
of said support within processors. This is followed by defining the metrics for testing,
part of which includes enumerating the hardware used in the testing process, with the
focus being on the cryptography acceleration and encryption support. This also includes
a description of the planned environment and software used in the testing. The practical
part includes a description of the actual preparation of the defined environment and its
possible modifications within the individual testing needs. The thesis concludes with an
evaluation of the processed data and subsequent drawing of conclusions.

Keywords

ARM, Cortex-A, Cryptography, Block Cypher, Block cipher modes of operation, AES,
SoC, Numpy, Pandas, Matplotlib, Testing
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1.UvoD

V dnesnej dobe sa stdva kryptografia a bezpec¢nost’ v rdmci internetovej komunikéacie
stale viacej potrebnejsia. Toto nie je pravda len v pripade domécich pocitacov, ale
i vrdmci mobilov, tabletov ¢i dokonca techniky na spracovavanie multimedii alebo
superpocitacov pouzivanych v technologickom vyskume.

Moja praca sa zaoberd porovnanim kryptografickej vykonnosti najcastejsie
pouzivanych ARM procesorov z rodiny Cortex-A. Pracu je mozno obsahovo rozdelit’ do
Siestich kapitol, pricom kapitoly jedna az Styri popisuju teoreticku ¢ast’ prace a kapitoly
pat’ az Sest’ zasa Cast’ praktickd. Prva kapitola sa zaoberd Uvodom do kryptografie,
vysvetlenie jej zakladnych poznatkov a nasledné rozdelenie podl'a pouzitych Sifrovacich
systémov. Dal3ie ¢asti tejto kapitoly vysvetluju fungovanie $ifrovacieho algoritmu AES.

Druhd kapitola sa zaoberd technolégiou ARM procesorov. Obsahom je ukazka
historického vyvoja procesora a instrukénej sady, zobrazenie a popis jej architektiry.
Dalsia podkapitola sa zaobera aj porovnanim so stavbou procesoru x86 a overenim
existencie hardwarového rozsirenia kryptografickej akceleracie v Unix-like opera¢nych
systémoch.

Tretia kapitola opisuje hardware pouzity v testovani, popisuje vlastnosti jednotlivych
vzoriek v rdmci hardwarovej vybavy a zaroven definuje postup a metriky pouzité v ramci
testovania vykonaného v prakticke;j Casti prace.

Stvrta kapitola popisuje vyber softwaru ktory je pouzity v testovani, objasiiuje jeho
jednotlivé vlastnosti a fungovanie. Stucastou kapitoly je taktiez kratke vysvetlenie
dévodu pre vyber daného softwaru.

Piata kapitola aprva Cast praktickej prace opisuje kroky uskutocnené v ramci
pripravy jednotlivych Casti testovacieho prostredia. V samostatnych podkapitolach je
popisany proces rieSenia problémov vramci priradovania IP adries, prechodu
z prihlasovania za pomoci hesla k autentizacii vyuzitim verejného klI'ai¢u. Opis instalacie
operaéného systému na zariadenia a charakteristika programov, ktoré vykonavajl
testovanie sifrovacej vykonnosti.

V Ssiestej kapitole je vykonana analyza vysledkov, ktoré boli v ramci testovania
hardwarovej akceleracie Sifrovania zachytene. Obsahom tejto kapitoly je porovnavanie
vysledkov medzi jednotlivymi hardwarovymi pripravkami, ktoré obsahuji hardwarovi
podporu S$ifrovania, ako i porovnanie tychto vzoriek s jednotkami, ktoré hardwarové
vylepsenie pre zrychlenie sifrovania neobsahuju.
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2. KRYPTOGRAFIA

Pod pojmom kryptografia rozumieme matematicko-vednu disciplinu, ktord sa zaobera
skdmanim a vytvaranim metdd urcenych pre pretvaranie nezasifrovanej spravy do podoby
Sifrovaného textu. Hlavnym dévodom pre vznik a vyvoj kryptografie a Sifrovania sprav
obecne, je snaha zamedzit’ tretim osobam moznost’ neopravnene nahliadnut’ a pripadne
manipulovat’ s Gdajmi spravy. Kryptografia spolu s krypto-analyzou® a steganografiou?
tvori dokopy celok vednej nauky kryptoldgie [1]. Kryptografiu, moZeme rozdelit’ na
symetricky Sifrovaci systém (Cast 2.3), asymetricky Sifrovaci systém (Cast 2.4)
a hashovacie funkcie (Cast’ 2.5).

2.1 Sifrovanie

Sifrovanie je proces, ktory prevadza oby¢ajny Citatelny text (Plaintext) do zasifrovanej
podoby (Ciphertext). Pozndme viaceré druhy Sifrovacich metdd, ktoré sa od seba odlisuja
podla toho, aky Sifrovaci algoritmus je pouzity. Samotné Sifrovanie existuje uz od
staroveku v podobe napriklad cézarovej ifry alebo gréckeho skytale®, Tieto Sifrovacie
metddy sU dnes uz zastaralé a povazované za tzv. klasické sifrovacie algoritmy. Hlavnym
cielom tychto metdéd bolo utajenie informécie. Moderné Sifrovanie je realizované
pomocou matematickych operécii a poc¢itatovych algoritmov. Proces $ifrovania moéZeme
matematicky definovat’ vztahom (2.1).

C = Ex(M), (2.1)

Kde C je zasifrovany text
Ex je proces Sifrovania S pouZzitim klI'ac¢u
K je kl'u¢ pouzity Vv Sifrovani
M je nezaSifrovana sprava

! Veda zaoberajlca sa analyzou kryptografickych systémov za ticelom ziskania vedomosti potrebnych
na prelomenie $ifrovania.

2 Pod tymto pojmom rozumieme metddy pre ukrytie existencie spravy samotnej. Na rozdiel od toho,
kryptografia sa zaobera len ukryvanim vyznamu spravy, ale nie skryvanim jej existencie.

3 Dreveny valec s predom dohodnutym priemerom, na ktory sa navinoval pergamen. Sifrovanie
spocivalo v tom, Ze sa Citatena sprava na pergamene ukazala len vtedy, pokial mal dreveny valec
prijemcu a odosielatel’a rovnaky priemer. Inak nedavala sprva zmysel.
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2.2 DeSifrovanie

Pod pojmom deSifrovanie rozumieme proces, ktory prevadza zasifrovant podobu spravy
(Ciphertext) do opatovného tvaru ¢itatelného textu (Plaintext). Tento proces moze byt
matematicky definovany vztahom (2.2) na:

M = D (C), (2.2)

Kde M je nezasifrovana sprava
Dy je proces desifrovania s pouzitim klI'acu
K je kl'u¢ pouzity v desifrovani
C je zaSifrovany text.

2.3 Symetricky Sifrovaci systém

Niekedy taktiez nazyvany ako ,.Sifrovanie pomocou jedného kl'u¢a“, je charakteristicky
tym, Ze pouziva jeden rovnaky kl'u¢, ktory je distribuovany medzi vsetkymi uc¢astnikmi
komunikécie, tento kl'u¢ sluzi na Sifrovanie a desifrovanie sprav [2] (vid’. Obréazok 2.1).
Do roku 1976, kedy bol navrhnuty asymetricky Sifrovaci systém, bol tento druh systému
povazovany za jediny mozny [3].

Klu¢ K Klu¢ K’
Nezasifrovana ! ¥ Nezasifrovana
) Sifrovany text C ;
Odosiclater sprava M Sifrovanie Desifrovanie sprava M Priiimatel
osielate C=Ex(M) M=D,(C) rijimate
Plati:
. K=K
« M=M

Kde K je tajny klug
Kde M je nezasifrovana sprava

Obrézok 2.1 Princip symetrického Sifrovania

Hlavnou nevyhodou toho Sifrovacieho systému je prave potreba distribuovat’ rovnaky
kl'u¢ vSetkym tcastnikom komunikacie, ¢o moze mat’ za nasledok l'ahsie ziskanie kI'ic¢a
pouzitého na Sifrovanie a desifrovanie sprav, a tym paddom aj l'ahsie ziskanie informacii.
Sifrovanie pomocou tohto systému sa sklada z viacerych matematickych procesov, medzi
najhlavnejsie patri substitdcia, permuticia a kombinacia. Symetrické Sifry mozno
rozdelit do dvoch kategorii, ato na pradové Sifry ablokové Sifry. NajznadmejSie
symetrické Sifry si DES, TDES a AES (Rijndael).
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2.3.1 Blokova Sifra

Sifrovanie sa prevadza po blokoch, kde kazdy blok méa pevna bitova dizku n-bitov,
pricom konstrukcia modernych blokovych Sifier je zalozend na principe kaskadovych
Sifier. Pod pojmom kaskadové Sifry rozumieme zret'azenie viacerych Sifier, kde vystupny
blok jednej Sifry je vstupny blok do $ifry nasledujucej (vid’. Obrdzok 2.2). Vystupny blok
posledne;j $ifry je zaroven aj vyslednym kryptogramom.

Vsl::"oiny - Sifrovanie —’VyZTSEny—b Sifrovanie —bvyazlfny—’- ----- — P Sifrovanie _>kxfy;fgdr?r’*n

?KI’UE‘, TKI’UE‘, ?KI‘L’JC

Obrazok 2.2 Princip kaskadovych Sifier [4]

Casto je pouzivany variant, kedy je zretazenych viacero rovnakych sifier. Tento typ $ifry
je nazyvany iterovana Sifra. Zo Sifrovacieho kI'i¢a sa v bloku expanzie odvodi nickol’ko
Ciastkovych klacov, ktoré st neskoér pouzite ako Sifrovacie klace pre iterovanl
transformaciu. Pod pojmom iterovana transformacia rozumieme zvycajne pomerne
jednoduchu Sifru, v ktorej je vstupny blok pomocou iteraéného kl'ica a kombina¢nych
blokovych operacii (substiticia, rotacia a aritmetické operacie) pretvoreny do podoby
vystupného bloku. Vystupny blok je vdaka principu kaskadovych Sifier pouzity ako
vstupny blok pre d’al$ie kolo transformacie. Tento proces sa opakuje az po posledny blok
Sifry, kedy sa z vystupného bloku iterovanej transformacie stdva vystupny blok
zaSifrovaného textu. Princip iterovanej Sifry mozno vidiet' na Obrazku 2.3 [4] [5].

Vstupny & . Vystupny & . Vystupny| ... & . Vysledny
blok Sifrovanie blok Sifrovanie blok Sifrovanie kryptogram

Ciastkovy Ciastkovy Ciastkovy
Klié Kraé Klug

Expanzia kltigu

KIae

Obrazok 2.3 Princip iterovane;j Sifry [4] [5]

Medzi najzname;jsi typ iterovanej Sifry patri napriklad Feistelova Sifra, v ktorej sa vstupny
blok rozdel'uje na dve polovice. Hlavnou vlastnost’ou tejto Sifry je to, Ze v ramci jednej
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iteracie dochadza k zasifrovaniu len jednej polovice $ifry. Preto je dolezité, aby bol pocet
iteracii tejto Sifry deliteI'ny dvomi a zaroven aby bol ich pocet aj dostato¢ne velky k tomu
aby vo vyslednej sifre dochadzalo k diftzii.

2.3.2 Prudova Sifra

Sifrovanie je realizované v ramci jednotlivych bitov. K $ifrovaniu a deSifrovaniu sa
pouziva Sifrovacia postupnost’ (keystream). Pradové Sifry mozeme rozdelit' na
synchronne a asynchronne.

Synchronne prudové Sifry su take, pri ktorych Sifrovacia postupnost’ zavisi len na
pouzitom kI'a¢i, pricom vsak je aj potrebné, aby bola postupnost’ medzi pévodcom
a adresdtom zhodnd a synchronizovand [4]. V pripade, keby doslo k strate
synchronizécie, tak nemoze v ramci konstrukcie $ifry dojst’ k desifrovaniu spravy.
Postupnost’ je generovand pomocou pseudonahodného generatora ¢isel, kde pévodca
nastavi kIaGom generator do rovnakého pociato¢ného stavu. V modernej prudovej
Sifre je do nastavenia pociato¢ného stavu pseudondhodného generétora este pridany
aj verejny inicializaény vektor [6]. Vyhodou je, Ze v pripade chyb v prenose nie je
ovplyvnena celd sprava, ale iba chybne prenesené znaky. Princip tohoto typu
prudovej sifry je zobrazeny na Obrazku 2.4.

E— Keystream Keystream —

—_— =
Khié Kig

()—éifrovanp tex14<>

Mezagifrovana Nezagifrovana

Sprava Sifrovanie Deéifrovanie Sprava

Obrézok 2.4 Princip synchronnej pradove;j Sifry [7]

Asynchronne prudové Sifry su typy Sifier, kde keystream zavisi okrem kI'acu aj na
poCte pismen t uz vytvorenej Sifrovanej spravy. Hlavnym rozdielom oproti
synchronnym pradovym sifram je vSakto, ze pokiall by malo prist
k desynchronizéacii, tak asynchronna prudova Sifra ma schopnost opatovnej
synchronizacie po niekol’kych po sebe iducich spravnych znakoch $ifrovanej spravy.
Pokial’ d6jde k zmene jedného bitu pocas prenosu sifrovaného textu, tak desifrovanie
prebehne, avsak chybne v niekol’kych nasledujdcich t znakoch. Po tomto uz nastane
bezchybny prenos [8]. Princip tohoto typu pradovej Sifry je zobrazeny na Obrazku
2.5.

4

Hodnota kazdého bitu vystupného bloku komplexne zavisi na vsetkych bitoch vstupného bloku.
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Kiae Keystream Keystream Klag
—_
(}—éiﬁovany text
Nezasifrovana - Nezasifrovana
Spréava Sifrovanie Desifrovanie Sprava

Obrazok 2.5 Princip asynchronnej pradove;j Sifry [8]

2.4 Asymetricky Sifrovaci systém

Snaha o0 zvysenie zabezpecenia Systémov umoznila v 70. rokoch, vzniku asymetrickému
Sifrovaniu. Na rozdiel od symetrického Sifrovania, v tomto systéme existuji dva druhy
kl'acov, jeden nazyvany sukromny kl'u¢ (private key), ktory je generovany lokélne. Slazi
na desifrovanie spravy a zaroven sa medzi uc¢astnikmi komunikécie nevymienia. Druhym
typom kl'uca je verejny kl'u¢ (public key), ktory je znamy vSetkym ucastnikom
komunikécie, je wureny na Sifrovanie spravy (vid. Obrazok 2.6). Hlavnou
charakteristikou tychto systémov je nemoznost’ zistit' sukromny klu¢ z originalneho

Sifrovacieho algoritmu, pretoze sl pouzité jednosmerné matematické funkcie® [9].

Verejny Sukromny
Krag Vy KIGE Sy

1 1
Sifrovany text C

Nezasifrovana Nezasifrovana
sprava M . sprava M
Odosielatel Sifrovanie Desifrovanie Prijimatel

Obrézok 2.6 Princip asymetrického Sifrovania

Asymetrické Sifrovanie modze byt podla principu pouzitia v kryptografickych
systémoch rozdelené na:
e Sifrovanie/Degifrovanie — Odosielatel $ifruje spravu pomocou prijimatel'ovho
verejného kl'uc¢u a prijimatel’ sprdvu naopak desifruje pomocou svojho
stkromného klica. Tato funkcia sa prevazne vyuziva vtedy, ked’ sa jedna

% Pod tymto pojmom rozumieme matematické funkcie, pre ktoré je mozné 'ahko z 'ubovolného vzoru
vypoditat’ obraz, avSak pre tento obraz by malo byt prakticky nemozné spitne ziskat' jeho vzor. V
zahraniénej literatire st nazyvané ako metody padajicich dveri [9]. V redlnych kryptografickych
systémoch sa pouzivaji funkcie u ktorych sa doveruje, Ze vlastnost’ jednosmernosti maju.
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0 menSie subory. Toto je z toho doévodu, Ze asymetricke Sifrovacie systémy sU
vel'mi naro¢né na implementaciu a vykon.

e Digitalny podpis — Odosielatel’ vytvori pomocou hashovacej funkcie

jednosmerny hash, ktory potom svojim sukromnym kIaGom zaSifruje a tym
vytvori podpis spravy, ktory spolu so spravou odosle prijimatel'ovi. Prijimatel
pouzije odosielatelov verejny kl'u¢ na rozSifrovanie vytvoreného podpisu
a nasledne pouzije rovnaky hashovaci algoritmus k vytvoreniu nového hashu.
Tieto dve hodnoty prijemca porovna, atym zisti, ¢i ide skutoéne
0 odosielatel’a spravy [10].

e VymenaKl'u¢ov — Obidvaja Gcastnici sa zG¢astiiuji na vymene tajnej hodnoty

pomocou asymetrického Sifrovacieho systému. Tato hodnota je d’alej pouzita
v rdmci symetrickej kryptografie v podobe tajneho kIa¢a (secret key) [9].

Medzi najznamejsie Sifrovacie systémy patri napriklad RSA alebo Diffie-Hellman.
Nevyhodou tohto typu systému je ta, ze na rozdiel od symetrického Sifrovania, pracuje s
vyrazne vypoctovo pomal§imi operaciami a kladie véacsie naroky na vykon.

2.5 Hashovacie funkcie

Pod tymto pojmom rozumieme kompresnu jednosmernu funkciu, ktora prirad’uje sprave
0 'ubovolnej bitovej dizke urity obraz s pevne stanovenou dizkou, prevazne 128 az 512
bitov. Hashovacia funkcia musi spinat’ viaceré vlastnosti k tomu, aby bola povazovana za
bezpecny, tieto vlastnosti si definovane podla [4] [5] na:

Odolnost’ voci ziskaniu vzoru — pod tymto pojmom rozumieme vlastnost’, aby pre
dany hash h bolo mozZno ¢o najviac nepravdepodobné to, ze Gito¢nik ziska taky
vzor V, pre ktory by platilo ze H(V) = h. Tato vlastnost’ sa prejavuje napr.
v pripade Gtoku na hash hesiel, kedy zamedzuje spatnému ziskaniu hesiel [11].
Odolnost’ vo¢i modifikovaniu zdroju — touto vlastnost'ou sa rozumie to, aby
k danému vzoru V; s priradenym hashom h; bolo takmer nemozné najst’ nejaky
d’alsi vzor V,, pre ktory by platilo ze by mal rovnaky vystup hashovacej funkcie
ako pdvodny vzor H(V,) = h,. Tato vlastnost’ je dolezita napriklad v ramci
digitalnych podpisov [11].

Odolnost’ vo¢i kolizidm — tymto rozumieme vlastnost’, kedy by malo byt takmer
nemozné najst’ nejaku dvojicu réznych vzorov V; # V, srovnakou hodnotou
hashu H(V;) = H(V,), pri tejto vlastnosti vznika problém s dizkou spréavy.
V ramci toho, Ze sprava je prevazne niekol’ko nasobne vicsia nez dizka pouzitého
hashu. Hashovacie funkcie pouzité v kryptografii maju vlastnost’, ze ku kolizidm
dochadza len vel'mi zriedkavo. Pri¢om, ¢im viacej ¢asu potrebujeme na najdenie
kolizie, tym mdzeme povazovat hashovaciu funkciu za bezpec¢nejsiu [11].
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Odolnost voci ziskaniu vzoru Odolnost voé&i modifikacii vzoru Odolnost voci koliziam

Vzor Vzor Vzor

. Nemozno
Nemozno

Hash Hash

Obrazok 2.7 Pozadované vlastnosti hash funkcie [5]

Medzi najzname;jsie hashovacie funkcie patri napriklad MD5 a SHAL a ¢i SHA2. Pod
pojmom SHA2 si mézeme predstavit’ rodinu hashovacich funkcii SHA 224 az SHA 512.

2.6 Prevadzkoveé rezimy blokovych Sifier

Blokova $ifra sama o sebe dokaze zasifrovat’ a desifrovat’ blok origindlnej spravy o pevnej
dizke n bitov. V pripade, kedy je sprava vicsia ako velkost bloku blokovej 3ifry,
dochadza k vyuzivaniu prevadzkovych rezimov. Tieto prevadzkové rezimy definuji
algoritmy, ktore su pouzité na Sifrovanie a deSifrovanie spravy dlhsej ako jeden blok [12].
Existuje 5 zakladnych prevadzkovych rezimov. ECB (rezim kddovej knihy), CBC (rezim
retazenia Sifrovych blokov), CFB (rezim S$ifrovej spatnej vazby), OFB (rezim vystupnej
spatnej vazby), CTR (¢itatovy rezim). Rezimy ECB a CBC vyzadujt, aby bola velkost’
nezasifrovanej Spravy celociselnym nasobkom vel’kosti n bitového bloku blokovej Sifry.
V pripade, kedy toto nie je splnené, je potreba nezaSifrovanej sprave pridat vypli
niekol’kych bitov, potrebnych pre ziskanie celo¢iselného nasobku n bitov bloku blokovej
Sifry. V pripade, ze je tato poziadavka splnena, tak sa na koniec musi pripojit" blok
0 vel’kosti n bitov blokovej Sifry ktory obsahuje iba vypliové bity [13].

2.6.1 ECB (kodova kniha)

Rezim kodovej knihy je povazovany za najjednoduchsi prevadzkovy rezim blokovej Sifry.
Po rozsireni spravy o vypli, je text rozdeleny na niekol’ko n bitovych blokov. V d’alSom
kroku je kazdy blok Sifrovany individudlne. DeSifrovanie prebieha taktieZ po jednotlivych
blokoch. Hlavna nevyhoda tohto rezimu je v tom, Ze neskryva vzory sprav. Pod tymto si
mozeme napriklad predstavit’ opakovanie v nezaSifrovanej sprave, ¢o ma za nasledok, Ze
utocnik je schopny rozpoznat opakujliice sa Casti zaSifrovanej spravy. Tato vlastnost
zohrava doélezity faktor, preco je tento prevadzkovy rezim v dnesnej dobe neodportacané
pouzivat’ [13] [14].
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2.6.2 CBC (ret’azenie Sifrovych blokov)

V tomto rezime SO uplatnené dve hlavné myslienky, prvou je snaha o zretazenie
Sifrovania vSetkych blokov tak, aby Sifrovany text y; zavisel nielen na jednom bloku
nezaSifrovanej spravy x;, ale taktiez na vSetkych predchadzajucich blokoch. Druhou
mySlienkou je shaha 0 zndhodnenie Sifrovania pomocou inicializaného vektora.
Nahodny inicializaCny vektor nam umoziiuje zaSifrovat rovnaké spravy pomocou
rovnakého kli¢a, pricom sa vystupny Sifrovany text sa bude od seba odliSovat. ReZim
pracuje na principe, Ze nezasifrovana sprava x je doplnena o vypli potrebni na ziskanie
celociselného nasobku velkosti n bitov bloku a nasledne rozdelena do jednotlivych
blokov x;. Dalsim krokom, je operacia XOR medzi zasifrovanym blokom y; spravy x;
a nasledujucim nezasifrovanym blokom spravy x;.,. Vysledok XOR operécie je d’alej
zaSifrovany pomocou blokovej $ifry, pricom tato operacia dé vzniku zasifrovanému bloku
Spravy y;.1. V pripade pociato¢ného bloku nezasifrovanej spravy x; sa do nezasifrovane;j
spravy pridava inicializa¢ny vektor [13]. Desifrovanie prebicha opa¢nym smerom, pri¢om
tento rezim umoznuje paralelizovat’ deSifrovanie [14]. Princip toho rezimu Sifrovania je
zobrazeny na obrazku 2.8.

Inicializacny vektor Nezasifrovana sprava Nezasifrovana sprava

>

Va
N

N2

Va
N,

Sifrovanie Sifrovanie < Klag

h Krag

A 4

A A 4

Zasifrovana sprava Zasifrovana sprava

Obrézok 2.8 Princip Sifrovania pomocou CBC [14]

2.6.3 CFB (Sifrova spitna viizba)

Pod tymto rezimom si mdzeme predstavit’ pretvorenie blokovej Sifry do podoby
asynchronnej pradovej Sifry [14]. Vdaka ¢omu, prideme 0 nutnost’ rozsirit' podvodnt
nezasifrovanu spravu o vypli potrebnl na ziskanie celo¢iselného nasobku b bitov bloku
blokovej Sifry. Rezim CFB potrebuje pre svoje fungovanie parameter s, pricom musi
platit ze 1 < s < b, kde s je kladné celé ¢islo ab je velkost bloku blokovej Sifry
v bitoch. Specifické pre tento rezim je rozdelenie blokov nezadifrovanej spravy po
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segmentoch s bitov. CFB pracuje na principe, Ze vstupna hodnota $ifrovacieho algoritmu
je b-bitovy posuvny register, ktory je pri po¢iatoénom bloku nastaveny na inicializa¢ny
vektor. Tento vektor je samostatne Sifrovany. Proces mé za nasledok ziskanie vystupu
Sifrovacieho algoritmu. NajdodleZitejSie bity (MSB) tohto vystupu st pomocou operacie
XOR zlu¢ené so segmentom nezaSifrovanej spravy, ostatné bity vystupného sifrovacieho
algoritmu su zahodené. Vysledkom tohto je ziskanie bloku Sifrovanej spravy o vel’kosti
s bitov [9]. Najmenej doélezite bity (LSB) b — s inicializacného vektora SU spojené
s s bitmi bloku Sifrovanej spravy k vytvoreniu d’alSicho vstupného bloku. Tento rezim
rovnako ako CBC umoznuje paralelizovat’ deSifrovanie [14] [15]. Princip toho rezimu
Sifrovania je zobrazeny na obrazku 2.9.

Posuvny register

Y

Inicializagny vektor
b-s bitov ‘ s bitov
Vstup 14 Vstup I, ¢—l
4
Krag »- Sifrovanie Bifrovanie < Krag
Vystup Oy Vystup Oy
4 4
Vybraté | Odhodené Vybraté | Odhodené
s bity b-s bity s bity b-s bity
y 4
Neza3ifrovany text >K\ K\‘ Nezaifrovany text
o velkosti s bitov KJ K/ o velkosti s bitov
' '
Zasifrovany text Zasifrovany text
o velkosti s bitov o velkosti s bitov

Obrazok 2.9 Princip sifrovania pomocou CFB [9]

2.6.4 OFB (vystupnéa spatna vazba)

OFB je opera¢ny rezim, pod ktorym si moéZeme predstavit’ pretvorenie blokovej Sifry do
tvaru synchronnej pradovej Sifry [14]. Toto nas zbavuje, rovnako ako v pripade CFB,
nutnosti pridavat k pdvodnému nezasifrovanému textu vypli, potrebnd na ziskanie
celociselného ndsobku n bitov bloku blokovej Sifry. Na vstupe prvého bloku je pouzity
inicializa¢ny vektor. Hlavnym rozdielom oproti moédu CFB je ten, Ze sa namiesto
zaSifrovanej spravy privadza v pozicii vstupného bloku pre d’alsiu iteraciu blokovej Sifry
vystup Sifrovacieho algoritmu. Dal§im rozdielom je ten, ze OFB modd pracuje na celom
bloku $ifrovanej i nezaSifrovanej spravy, oproti comu mod CFB pracuje na podmnozine
s bitov. V pripade, ze by posledny blok, n-bitovej blokovej $ifry, nezasifrovaného textu
obsahoval u bitov a zaroven by bolo splnené ze u < n, tak déjde k operacii XOR medzi
poslednym blokom spravy a najdoélezitejsimi bitmi (MSB) posledného bloku vystupného
Sifrovacieho algoritmu. Vysledkom operécie je ziskanie posledného bloku zasifrovanej
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spravy. Zvysné bity n — u Sifrovacieho algoritmu bud( zahodené. Dalsou vlastnostou
tohto opera¢ného modu je to, Ze Sifrovanie a desifrovanie prebieha na rovnakom principe,
pri¢om nie je mozné paralelizovat’ ani desifrovanie ani Sifrovanie [9]. Princip toho rezimu
Sifrovania je zobrazeny na obrazku 2.10.

Inicializaény vektor

Vstup /4 Vstup /o
v Y
Krag » Sifrovanie Sifrovanie - Klog
Vystup Oy Vystup O,

N C
w N

'
) - Nezasifrovany text

/‘
Nezasifrovany text > \

Y Y

Zasifrovany text Zasifrovany text

Obrazok 2.10 Princip Sifrovania pomocou OFB [9]

2.6.5 CTR (rezim ¢itaca)

Pbvodne navrhnuty v roku 1979, tento operaény mod si mdzeme taktiez predstavit’ ako
d’al$iu metodu pretvorenia blokovej Sifry na tvar synchronnej pradove; sifry [14]. V tomto
rezime je pozadované, aby kazda hodnota ¢itaca (counter) bola pre kazdy Sifrovany blok
nezasifrovanej spravy ina. Toto sa obyCajne dosahuje tak, Zze sa na citaci prvého
pociato¢ného bloku nastavi hodnota, ktora moze byt pouzita v ramci Sifrovania len raz
(v angli¢tine sa tato hodnota nazyva nonce [9] [14]), priCom V praxi sa zvyCajne pouziva
n bitovy inicializacny vektor. Zaroven sa ku kazdej hodnote ¢itaca pridava Ciselna
hodnota zacinajica od 0, ktord je v kazdom kole Sifrovania zvacsend o 1. Vysledok tejto
operacie je eSte potrebné modulovat’ hodnotou 2", kde n je velkost’ vstupného bloku
spravy v bitoch, za Géelom ziskania vystupného Sifrovacieho algoritmu. Tento vystup je
nésledne pomocou operdcie XOR spojeny s blokom nezaSifrovanej spravy, ¢o ma za
nésledok vytvorenie bloku zasifrovanej spravy. Hlavnym rozdielom oproti modu OFB,
CFB aCBC je ten, ze nedochadza k zretazeniu Sifrovania. Pre posledny blok
neza$ifrovanej spravy bude vykonany rovnaky proces ako pre OFB. Na zasifrovanie budu
pouzité len najviac dolezité bity MSB Sifrovacieho algoritmu, zvy$né bity budu zahodené.
Tento méd umoziuje paralelizovat’ ako desifrovanie, tak aj Sifrovanie [9]. Sifrovanie
a desifrovanie prebieha rovnakym procesom. Fungovanie toho médu je zobrazené na
obrazku 2.11.
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Nonce |Citat +0 Nonce |Citag + 1

4 A 4

h Kt Sifrovanie h KIGG Sifrovanie

text text

r 3
Nezasifrovany f\ Nezasifrovany f\\
L/ \/

r 3

Zasifrovany text Zadifrovany text

Obrazok 2.11 Princip Sifrovania pomocou CRT [9]

2.7 AES

Symetricka blokova $ifra s origindlnym nazvom Rijndael, ktord bola navrhnuta v roku
2001 Americkym narodnym instititom pre $tandardy a technoldgie, ako nastupca Sifry
DES. Do dnesnej doby povazovana za celosvetovy ifrovaci §tandard. Sifra je schopna
spracovavat’ datové bloky o velkosti 128 bitov a zaroven umoziiuje vyber medzi tromi
hodnotami dizky kl'aéa (vyber z moznosti 128, 196 &i 256 bitov). Tto vlastnost mozeme
V ramci nazvu $ifry zobrazit’ ako AES-128, AES-196 ¢i AES-256 [16].

2.7.1 Vysvetlenie fungovania Sifry na mode AES-128

Sifra je konstruovana na kone¢nom telese GF® (28), pod tymto si moZzeme predstavit
objekt s 256 prvkami. Ide o osem bitové ¢isla, ktoré nazyvame bajt. Operacia s¢itania
dvoch prvkov je definovana ako operacia XOR jednotlivych bitov. Nasobenie je uréené
ireducibilnym’ polynomom r(x) = (x8+x*+x3+x+1) [4].

AES pracuje s dvojrozmernymi blokmi (maticami), pricom hlavna datova jednotka
Sifry, na ktorej st prevadzané vSetky operacie, je matica o vel'kosti 4 X 4 bajty nazyvana
Stav. Pre tuto maticu su definované styri transformécie [4] [16]:

SubBytes — ide 0 nelinearnu bytovu substitu¢nu funkciu, ktora sa nezavisle vykonava
na kazdom bajte Stavu. Ku kazdej hodnote vstupného bajtu je pomocou substitucnej
tabulky S-box, ktord je definovana v AES ako matica o velkosti 16 x 16 za tcelom
pokrytia permutécii vsetkych moznych 256 8-bitovych hodn6t, priradend hodnota
vystupného bajtu. Hodnoty s zachytené v hexadecimalnej jednotkovej sustave (vid'.
Tabul'ka 2.1). Prvé Styri bity vstupneho bajtu tvoria premennu x, ktora definuje riadok
tabul’ky a posledné §tyri bity tvoria premenn( y, ktora definuje stipec tabulky [4]. Tieto
hodnoty je treba previest’ z bindrnej na hexadeciméalnu jednotkovu sustavu. V bunke
o0 suradniciach (x, y) je uvedena hodnota vystupného bajtu substittcie. Princip fungovania
je zobrazeny na obrazku 2.12.

® Matematicka definicia kone¢ného telesa [17]
" Polyném ktory nemozno rozloZit’ na mensie polynomy
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Obrdzok 2.12 Princip transformécie SubBytes [16]

Tabulka 2.1 Tabulka S-box [16].
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ShiftRows — Permutécia bajtov matice Stav v ktorej sa posledné tri riadky cyklicky
posunu o rozdielny pocet bajtov (offset) [16]. Prvy riadok matice sa neposuva. V druhom
riadku sa vykond posunutie vlavo o1l bajt. V tretom riadku nastane o posunutie
v rovnaky smer, avsak tento krat o 2 bajty. V Stvrtom riadku je predvedené posunutie o0 3
bajty [4]. Ukazka tejto transformacie je na obrazku 2.13.

S S

S1o | S11 | S12 | S13 ’—>|:|:|:-—| S13 | S10 | S11 | Sqp2
Sz0 | S21 | S22 | S23 ’—>|:|:-—| S22 | S23 | S20 | S21
S3o0 | Sa1 | S3a2 | Sa3 _ S31 | Sa2 | Sas | Sap

Obrazok 2.13 Princip transformécie ShiftRows [9]

MixColumns — U¢elom tejto transformacie je substitdcia stipcov matice Stav, tato
¢innost’ je vykonana na vietkych stipcoch samostatne [16]. Princip tejto operacie spoéiva
v tom, Ze sa stipec S nasobi s predom definovanou maticou M, vd’aka ¢omu vznikne
stipec S' transformovanej matice (vid. Obrazok 2.14). Hodnota kazdého bajtu stipca
transformovanej matice je vysledkom scitania vsetkych elementov jedného riadka
a jedného stipca, ¢o ma za nasledok to, ze vysledna hodnota je zavisla na vietkych
hodnotéch bajtov stipca povodnej matice [4].

| M
2311
™ 11231 —
1123X S|=|S
» 3112
y v ' 4
S0 | S01 | So2 | Soa S'o0 | S'o1 | So2 | Sos
S10 | S11 | S12 | S13 S0 | 41| S22 | S
S20 | S21 | S22 | Sa23 S0 | 821 | S22 | S23
Sao | S31 | S32 | B33 S'30 | S'a1 | S32 | 833

Obrazok 2.14 Princip transforméacie MixColumns [9]
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AddRoundKey — Pred zaciatkom S$ifrovania sa predvadza expanzia kIa¢u, kde sa
z kI'i¢a K odvodzuju ciastkové kIace, pricom kazdy ma rovnakid formu ako matica Stav.
Ku kazdému bajtu stavovej matice sa operaciou XOR priddva odpovedajici bajt
iteratného kl'a¢a [4]. Princip je ukazany na obrazku 2.15.

S0,0 | So,1 | So2 | Soz S'90 | S'o,1 | S'o,2 | So,3
| S0 [ S11 | S12 | S1a S'40 | 811|812 |83 o
Stavova TN Stavova matica po
matica AL/ . ‘ , ‘ transforméacii
Sz0 | S21 | S22 | S23 Y S'20 [ S'21 | S22 | S23
S30 | S31 | S32 | S33 S'30 [ S'3,1 | S'32 | S'33
Koo | Ko,1 | Koz | Kos
Kio | Ki1 | Kia | Kis
Iteracny
klué
Koo | Koi1 | Koo | Kaoa
Kso | K31 | Ka2 | Kaz

Obrézok 2.15 Princip transforméacie AddRoundKey [4] [9]

2.7.2 Priebeh Sifrovania pomocou AES

Samotné Sifrovanie AES prebieha v rdmci niekol'ko Kkol, pricom pocet opakovani sa
odvija od zvolenej velkosti kI'i¢a. S kI'a€om o vel'kosti 128 bitov dochadza k sifrovaniu
v ramci 10 kol, s klI'ai¢om 192 zasa v rdmci 12 a pri 256 bitoch v ramci 14 kol [16].
K matici Stav, v ktorej sa nachadzaju bajty nezaSifrovanej spravy sa pri inicializacii
pricita ¢iastkovy kl'u¢ K. V nasledujucich 9 kolach sa vykona Sifrovanie, ktoré sa sklada
z operécii SubBytes, ShiftRows, MixColumns a AddRoundKey. Kazdé kolo iteracie
pouziva svoj vlastny Ciastkovy kl'u¢ K; — K9. Vo findlnom desiatom kole iteracie sa
nepouziva operacia MixCollums, pricom vystupom tohto kola je matica Stav v ktorej su
ulozene bajty kryptogramu [4] [9] [16]. Priebeh Sifrovania je zobrazeny na obrazku 2.16.
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3. ARM

3.1 Historia

Firma ARM, ktor& dnes architektlru vyvija, pévodne vznikla v 80. rokoch, ako spolo¢ny
projekt spolo¢nosti Apple, Acorn Computers a VSLI, za ¢elom implementacie ARM
technoldgie do zariadeni Apple Newton. ARM vznikol z dévodu, Ze Apple nechcel
oficialne pouzivat’ suc¢iastky firmy Acorn Computers, ktord bola vtedy povazovana za
ich konkurenciu [18]. Prva inStruk¢nd sada v programovacom jazyku BASIC od
spolo¢nosti ARM, bola vyvinuta uz v roku 1985 [19], avSak nebola pouzitd v ziadnom
komerénom produkte. Dalsi vyvoj umoznil vzniknat vylepsenej verzii ARMV2, v ktorej
bola pridana moznost’ operacie nasobenia a taktiez podpora pre koprocesory. Vlastnost'ou
tychto prvych sad bola ta, Ze pouZzivali len 26 bitovy adresny priestor. Tato nevyhoda bola
opravena v d’alsej verzii s ndizvom ARMvV3, ktora rozsirila pouzitel'né adresovanie na 32
bitov a obsahovala aj spétn(i podporou pre predchadzajice verzie. Dalsim vyznamnym
pokrokom bolo pridanie moznosti zachovania aktudlneho stavu programu v pripade
vzniku vynimky. ARMv4 umoznila ukladanie intrukcii o rozdielnej datovej dizke, avsak
aj zaroven prestala spiatne podporovat’ operacie pre 26 bitovy adresny priestor. ARMv5
sa vyznacuje pridanim softwarovych breakpointov® [20]. Tymto postupnym vyvinom sa
dostavame az k procesorom rady ARM-Cortex. Do verzie ARMv8 podporovala tato
architektara len 32 bitové adresovanie a neskor bola rozsirena o 64 bitové adresovanie vo
forme AArch64 [21].

Mali-400

Wemenn.__ 9

- Dual
- Cortex-A9 [

T
5
i
4
i
i
&
i
i

1/10,000" “"(
size
opoEn DO8E OnEnann
1985 ARM1 2010 Cortex-M0 Cortex-A9 SOC
3 6k gates 20nm 8k gates 40nm 100M gates
7mm x 7mm 0.07mm x 0.07mm 7.4mm x 6.9mm

Obrézok 3.1 Ukazka miniaturizicie ARM procesorov, prebraté z [21]

8V sloventine nazov bod prerusenia. Slzi pre testovanie pocas Vyvoju programov.
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3.2 Architektdra

Procesory s instrukénou sadou od firmy ARM (Advanced RISC Machines) patria do
rodiny tzv. RICS (Reduced Instruction Set Computing) procesorov. Pod pojmom RICS
rozumieme architektiru CPU s malou, ale za to s vel'mi $pecializovanou inStrukénou
sadou’. Ugelom zmen3enia sady je snaha, o zrychlenie vykonavania jednotlivych
instrukcii. Hlavnou vlastnostou RICS je implementacia architektiry load-store, v ktorej
su samostatne rozdelené prikazy na pracu s datami (operéacie, ako napriklad séitanie,
odc¢itanie ¢i nasobenie) a prikazy urCené pre manipulaciu s pamitou (operacie load a
store) [22]. Architektira ARM nadvizuje na tieto zaklady RICS tym, Zze pridava sade
viaceré vylepSenia. Medzi tieto mozeme zaradit’ napriklad funkcionalitu pre nacitavanie
a ukladanie viacerych inStrukcii naraz, alebo aj implementaciu podmienok pre spustenie
urc¢itych instrukcii. Poslednd zmena bola pridand za ti¢elom optimalizacie vykonaného
poctu pokynov, ktoré dokaze procesor spracovat’ [23]. Jadro ARM procesorov obsahuje
velky pocet vSeobecne zameranych registrov, pricom instrukcie sa vykonavaju v ramci
jedného cyklu. Dalsou vlastnostou je, ze maju jednoduché rezimy adresovania, kde
vSetky adresy nacitania/ukladania mozno urcit’ z obsahu registra a poli s pokynmi [24].
V architektire ARMv8 bola d’alej pridana podpora pre 64 bitové adresovanie so spitnou
kompatibilitou pre 32 bitové adresovanie [25].

3.2.1 Rozdiel medzi RISC (ARM) a CISC (x86)

Hlavnym rozdielom, tychto procesorov je v pouzitej inStrukénej sade. Ako uz bolo
spominané procesory ARM Cortex su procesory postavené na RISC architekture, zatial
¢o procesory s x86 architektirou od spolo¢nosti Intel vyuzivaju strojové inStrukcie CISC
architektary. V porovnani dvoch architektar, najvacsim rozdielom byva komplexnost’
prikazov, ktoré dokazu jednotlivé procesory vykonat' a energia spotrebovana pocas ich
spracovania. Procesor typu x86 ma schopnost vykonavat jednoduché procesy, ako
napriklad nacitavanie z paméte, ale zarovenn moze aj vykonavat' viacero komplexnych
prikazov, a toto vsetko vramci jednej instrukcie. Tato vlastnost, ma za nasledok
zvacsenie komplexnosti daného procesoru, v ktorom je vyhradeny velky kus vnutornej
logiky na dekodovanie instrukcii, a ich prevedenim na vnutorné operéacie. Na rozdiel od
toho, ARM procesory maji mensi, viacej vSeobecne zamerany pocet inStrukcii. Tieto
instrukcie mozu byt vykonané s pouzitim vyrazne menej hardwarovych prostriedkov, ¢o
umoziuje znizit’ cenu ¢ipov a zaroven znizit' aj spotrebovanil energiu.

® Pod tymto si mozeme predstavit’ strojovy kod ktory definuje instrukcie, datové typy, registre &i
hardwarovu podporu pre pracu s pamétou.
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3.3 Sucasnost’

V dnesnej dobe sa firma ARM tld. hlavne ststred’uje na vyvoj a licencovanie procesorov
z rady Cortex. Existuju viaceré profily, ktoré rozdel'uji pre aké zariadenie je procesor
urceny. Medzi najhlavnejsie patria [26]:

o A — Profil uréeny pre vykonovo naro¢né systémy, ako napriklad mobilné
telefény alebo tablety.

e R — Profil zamerany na vykon sc¢o najmenSou odozvou, vyuzivany V
systémoch od ktorych zavisi spravne fungovanie zariadenia. Pod tymito
systémami si mézeme predstavit’ napriklad kontrolné jednotky v autéach, alebo
aj sietové zariadenia. Hlavnou vlastnost’ou tejto rady je to, ze sa vyuziva pri
procesoch v realnom case.

e M —Hlavné zameranie tohto profilu, je ¢o najnizsia cena a ¢o mozno najnizsia
spotreba energie. Neobsahuje jednotku na spravu pamate. Hlavné
vyuzitie nachadza v implementacii v senzoroch, alebo ako sucast SoC
obvodov.

3.4 Vyuzitie

Arm procesory sa vyuzivaju vsade okolo nas, od najmensich riadiacich systémov az po
tablety, notebooky, pocitace a autd. PonUkaju viacero moznosti, od vel'mi efektivnych
procesorov, ktoré maju nizky vykon, a tym nemusia byt chladené, aZ po procesory
v superpoéitadoch pouzivané napriklad pre vyskum Covid-19 [27]. Dal§im vyuzitim arm
procesorov je implementécia v rdmci technol6gie vstavanych systémov [28], pod tymto
pojmom si moZeme napriklad predstavit’ zariadenia Raspberry Pi, alebo aj ako su¢ast’
vykonovo obmedzenych zariadeni, ktoré sa pouzivaji v oblasti 10T (Internet of Things).
Do tejto kategérie spadaju napriklad detektory ¢istoty vzduchu, trovne slne¢ného
Ziarenia, ¢i aj nastroje pre nastavenie pozicie antény [29].

Obrézok 3.2 Superpocita¢ pre vyskum Covid-19 [27]
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3.5 Architektura ARM Cortex-A

Architektdru Cortex-A mézeme rozdelit’ do dvoch skupin. Rozdelend je podl'a toho, ¢i sa
jednd o procesor s podporou 32 bitového adresovania, alebo s podporou 64 bitového
adresovania. Procesory architektury Cortex-A, sU urCené na pouzite pri vykonovo
naro¢nych systémoch a vdaka implementéacie jednotky na spravu paméte (Memory
management unit), maja schopnost’ pouzivat operacné systémy. Tato vlastnost’ je

vyuzivana napriklad v jednodoskovych pocita¢och, ktoré pouzivaji SoC Eipy, ¢i v smart

mobilnych telefénoch.

Tabulka 3.1 Rozdelenie Procesorov podl'a Architektary.

Procesory architektury ARMv7-A (32 bit)

Procesory architektiry ARMv8-A (64 bit)

Cortex-Ab5

Cortex-A35

Cortex-A7 Cortex-A53
Cortex-A9 Cortex-A57
Cortex-Al15 Cortex-A72
Cortex-Al7 Cortex-A73
Debug Tr?cﬁ TimerEvents  Interrupts M I:ssagt(:
[ ' 3
| | I Cortex-A57 processor]
A’i'B ATIB AX|4-s'I,tream
| 2  J v v
a?neuhg% Trace Gﬁ:‘i':c cPU (Iillt?)rfaoe
Miscellaneous|

Rename

Virtual to

physical

register
pool

Branch

; Instruction
edicti
S sich

Ind Pred

Returmn Instruction | Instruction
stack cache TLB

Dispatch
stages

System registers | Rogister
file

Processor arbitration (1 level)

Integer execute
Adv SIMD and FP
Writeback
Cryptograph
Load | Data | Data
store | TLB |cache

r

A 4 Y
[ L2 arbitration (2" level) ]
Fill / Evict L2 data RAM Snoop TAG | | Auto prefetch
Stave | Snoop | Master =¥ 4 rerg (512KB to 2MB) RAM | engine
T T Level 2 memory system
AXI ACE or CHI

Memory
interface

ACP

Obrazok 3.3

* Depending on the implementation, this feature might not be available

Blokovy diagram funkcie procesoru Arm Cortex-A57, prebraté z [30]
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3.6 Podpora pre kryptografiu

V ARM procesoroch s architektirou ARMVS, je moznost Vv blokovych diagramoch
vidiet’ aj volitené rozsirenie pre registre uréené na Kryptografiu. Toto vSak nie je
sucastou zakladnej verzie procesorov Cortex-A, z dovodu potreby d’alsich licencii (vid'.
Obréazok 3.3). Obsahom rozsirenia je hardwarova akceleracia pre Sifrovanie pomocou
AES, a zaroven aj pridanie podpory pre hashovacie algoritmy SHA-1, SHA-224 a SHA-
256. Vicsina vyrobcov v svojich doskach implementuje vlastny &ip zaoberajuci sa
bezpe&nost'ou a hardwarovou akceleraciou pre kryptografiu (vid. Cast’ 4.2).

3.6.1 Zistenie pritomnosti podpory pre kryptografiu v hardwarovom pripravku
Vo vicsine pripadov je mozné v Unix-like operaénych systémoch pouzit’ prikaz: cat
proc/cpuinfo pre ziskanie podrobnejSich informacii o procesore pouzitom v danom
zariadeni. V ramci tohto dokaZzeme zistit’ vlastnosti jednotlivych procesorov, ako je
napriklad hardwarova podpora pre Sifrovanie, ¢i podpora hashovacich algoritmov.

rootorangepil:~# cat /proc/cpuinfo

processor L
BogoMIPS : 48.00
Features : fp asimd evtstrm aes pmull shal sha2 crc32 cpuid

CPU implementer : @x41
CPU architecture: 8

CPU variant . Bxe
CPU part : @xdes
CPU revision )

Obrézok 3.4 Procesor s podporou Sifrovania, obrazok je invertovany pre vac¢siu
citelnost’

root@rpidb:~# cat /proc/cpuinfo

processor : 0
BogoMIPS : 108.00
Features : fp asimd evtstrm crc32 cpuid

CPU implementer : 0x41
CPU architecture: 8

CPU variant . 0x0
CPU part . 0xdes
CPU revision : 3

Obrazok 3.5 Procesor bez podpory Sifrovania, Obrazok je invertovany pre vacsiu
citel'nost’
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4. TESTOVANIE VYKONU

4.1 Metrika testovania

Ciel'om testovania, je zmeranie vykonu pouZitych procesorov vV rdmci procesu Sifrovania.
Pre kvantifikovanie testovanych hodnét, je potrebné nadefinovat’ ¢o je to vykon v rdmci
kryptografie (vid'. Cast’ 4.1.1). Hodnoty bud(i merané s desat’ nasobnym opakovanim. Za
ucelom eliminacie $tatistickej odchylky ¢i pripadnej chyby v merani, bude zo skupin
hodndt vytvoreny aritmeticky priemer.

4.1.1 Kryptograficky vykon

Pod tymto pojmom rozumieme, kolko krat mézeme zaSifrovat’ jeden blok spravy
0 velkosti n bajtov, za urcité ¢asové obdobie t.

4.2 Testovany hardware

Testovanie minipocitacov, prebieha na platformach ktoré obsahujd procesory z rady
Cortex-A. ARM nevyraba vlastné Cipy, ale len preddva licen¢né prava pre svoju
procesorovy architektdru viacerym vyrobcom, ktori tuto architektdru implementuji vo
svojich integrovanych obvodoch SoC (System on Chip). Tieto sa od seba mézu odlisovat’
aj v pripade rovnakého procesoru. Tato podkapitola, sa zameriava na vymenovanie
pouzitého hardwaru, ktory bude nasledne pouzity v merani.

Tabulka 4.1 Zoznam pouzitého hardwaru v testovani

Nézov dosky Néazov SoC _ Pouzity ARM Pocet Rpk
(System on Chip) procesor jadier | vyroby

Raspberry Pi 4B Broadcom BCM2711 [31] | Cortex A-72 | 4 | 2019
OrangePi Lite AllWinner H3 [32] Cortex A-7 4 | 2016
OrangePi Zero Plus 2 H3 | AllWinner H3 [33] Cortex A-7 4 | 2017
NanoPi K1 Plus AllWinner H5 [34] Cortex A-57 | 4 | 2018
NanoPi M4 Rockchip RK3399 [35] Cortex A-72 2 |2018
OrangePi 3 AllWinner H6 [36] Cortex A-53 | 4 | 2019
Rock Pi S Rockchip RK3308 [37] Cortex A-35 | 4 | 2019

421 Broadcom BCM2711

Cip vyrobeny od spoloénosti Broadcom $pecialne pre dosku Raspberry Pi 4 model B. Cip
v sebe obsahuje stvorjadrovy 64bitovy procesor Cortex A72 a 32bitovy graficky procesor
Videocore VI [31]. Bohuzial’ tento ¢ip neobsahuje rozsirenie pre kryptografiu.
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4.2.2 Allwinner H3

Architektura od spolo¢nosti Allwinner Technology, uréena pre prijimanie televizneho
prenosu cez internet. Cip SoC, ktory v sebe obsahuje §tvorjadrovy procesor Cortex A7
spolo¢ne s koprocesorom NEON a zabudovanym grafickym procesorom ARM
Mali400MP2 s grafickou akceleraciou. Vlastnostou tohto typu architektury je to, Ze ma
Vv sebe zabudovanti hardwarovu akceleraciu pre Sifrovacie algoritmy, ako st napriklad
AES, DES alebo TDES [38].

4.2.3 Allwinner H5

Dal§im vyvojom architektury H3 dalo vzniku architektire H5. Hlavnym rozdielom oproti
predoslej verzii je to, Ze Stvorjadrovy procesor Cortex A-7 bol nahradeny za Stvorjadrovy
procesor Cortex A-57, ktory umoziuje spracovat’ ako 64bitové tak aj 32bitové instrukcie.
Graficky procesor bol vylepseny na Mali 450 MP4. Rovnako ako v architekture H3 je
zabudovana hardwarova akceleracia pre $ifry AES, DES a TDES [39].

4.2.4 Rockchip RK3308

SoC architektdra, od vyrobcu Fuzhou Rockchip Electronics, ur¢ena pre spracovanie
zvukového signélu a d’alsich digitalnych multimédii. Cip ma zabudovan( technoldgiu na
detegovanie T'udského hlasu a pripadne aj reakcie na lI'udské prikazy. Tento Cip nema
ziadny graficky procesor, ale len $tvorjadrovy procesor Cortex A-35. Cip v sebe obsahuje
aj kryptografické rozsirenie pre ARMvS8, ¢o znamena, Ze rovnako ako predchadzajlco
spomenuté architektary, ma zabudovani hardwarovi akceleraciu pre Sifrovanie pomocou
AES, DES a TDES [40].

4.25 Rockchip RK3399

Tento integrovany obvod je zaujimavy tym, ze v sebe obsahuje 2 rozdielne procesory.
Tieto, A-72 a A-52, sa spolu nachadzaju v ramci jednej architektiry ARM big.LITTLE.
Pod tymto rozumieme spojenie vykonnejsicho, ale zato viacej energeticky naro¢ného
procesoru so slabsim ale energeticky uspornejsim. Ugelom je vytvorenie viacjadrového
CPU, ktoré sa modze viacej prisposobit’ potrebe uzivatela v ramci vykonu [41]. Cip
obsahuje kryptografické rozsirenie architektiry ARMv8 spolu s podporou pre sifrovanie
pomocou AES, TDES. Tento obvod podporuje, ako pseudonadhodny, tak aj pravy
generator ndhodnych ¢isiel [42].

4.2.6 Allwinner H6

Architektira obsahujuca stvorjadrovy procesor A-53, uréena pre domace televizie
systémy za ucelom prehravania videi z internetu. Obsahuje Cip pre Kryptograficku
akceleraciu, ktory podporuje viaceré druhy Sifrovacich algoritmov S podporou
paralelného Sifrovania, medzi ktoré patri napriklad AES a vsetky jeho prevadzkové
rezimy. Dalej do skupiny patria hashovacie funkcie SHA alebo MDS5. V ramci
architektury je implementovany aj d’al$i bezpe¢nostny systém, ktory je pouzivany pri
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Sifrovani SD kariet, tento systém umoziuje hardwarovt akceleraciu Sifrovania pomocou
AES pri pouziti rezimu ECB alebo CBC [43].

4.3 Testovacie prostredie

Okrem pouzitého hardwaru, je potrebné nadefinovat’ opera¢ny systém a software, ktory
bude pouzity pri testovani jednotlivych ARM procesorov a dosiek.

4.3.1 Operacny systém
Z pomedzi velkého mnozstva opera¢nych systémov pre architektiru ARM, bolo treba
vybrat’ prave ten, ktory bude najviac vyhovovat’ nasim potrebam pre testovanie. Na vyber
boli napriklad, opera¢ny systém Windows on ARM, Arch Linux, Ubuntu, Debian ¢i
pripadne port Ubuntu a Debianu s ndzvom Armbian. Hlavnym Kkritériom pre
rozhodovanie, bola v prvom rade podpora hardwaru pouzitého v testovani. Pod tymto
pojmom rozumieme skutocnost, ¢i vobec dokazeme dany operacny systém spustit’ na
pouzitom hardware. Nasledujacim Kkritériom bola licen¢na a cenova politika opera¢ného
systému. Operaény systém Windows on ARM vyZaduje pre moznost’ sVojho pozivania
zaplatenie za licenciu a uzivatel’ si ho nemoze 'ubovol'ne upravovat’, zatial’ ¢o Linuxové
distribucie st vol'ne stiahnutelné na strankach ich autorov a taktiez ich je mozné vol'ne
modifikovat. Dal§im kritériom bola naroénost’ na instalaciu, Arch linux je uréeny pre
pokrocilejsich uzivatel'ov, ¢o ma za nasledok vel'mi naro¢nt instalaciu. Rozhodujucim
kritériom, ktoré nakoniec umoznilo vyber bola celkova podpora systému.

Vysledny operaény systém, ktory spinal vetky tieto podmienky, bol port Ubuntu
a Debianu $pecializovany na ARM pre vacsie mnozstvo dosiek s nazvom Armbian.

4.3.2 Pouzity software

OpenSSL

Program bol vyuzity vramci testovania, kvoli nastrojom z kniznice libcrypto, ktorad
implementuje viaceré kryptografické algoritmy. Na vyber ndjdeme napriklad hashovacie
funkcie SHA-256, ¢i blokovu Sifru AES s viacerymi mozZnostami pre prevadzkové
rezimy. Pre nas je dolezity prikaz speed, ktory umoznuje testovat jednotlivé
kryptografické algoritmy [44].
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root@nanopimd :~# openssl
OpenSsL» version

OpensSsL 1.1.1Ff 31 Mar 2828
Openssl» enc -list
Supported ciphers:

-aes-128-chc -aes-128-cfh -aes-128-cfbl
-aes-128-cfh8 -aes-128-ctr -aes-128-ech
-aes-128-ofh -aes-192-chc -aes-192-cfhb
-aes-192-cfbl -aes-192-cfbs -aes-192-ctr
-aes-192-ech -aes-192-ofb -aes-256-cbc
-aes-256-cfh -aes-256-cfbl -aes-256-cfth8
-aes-256-ctr -aes-256-ech -aes-256-ofb
-3esl128 -aesl28-wrap -3esl192
-aesl92-wrap -aes256 -aes256-wrap
-aria-128-cbhc -aria-128-cfh -aria-128-cfbl
-aria-128-cfha -aria-128-ctr -aria-128-ech
-aria-128-ofhb -aria-192-cbc -aria-192-cfh
-aria-192-cfbl -aria-192-cfba -aria-192-ctr
-aria-192-ech -aria-192-ofb -aria-256-cbhc
-aria-256-cfh -aria-256-cfbl -aria-256-cfha
-aria-256-ctr -aria-256-ech -aria-256-ofh
-arial2s -arialsz -aria2se

-bFf -bf-chc -bf-cfh

-bf-ech -bf-ofb -blowfish
-camellia-128-chc -camellia-128-cfh -camellia-128-cfbl
-camellia-128-cfha -camellia-128-ctr -camellia-128-ech
-camellia-128-ofb -camellia-192-cbc -camellia-192-cfb
-camellia-192-cfbl -camellis-192-cfbs8 -camellia-192-ctr
-camellia-192-ech -camellia-192-ofh -camellia-256-chc
-camellia-256-cfh -camellia-256-cfbhl -camellia-256-cfha
-camellia-256-ctr -camellia-256-ech -camellia-256-ofh
-camellial2s -camellialg:z -camellia2se
-cast -cast-chc -cast5s-che
-casts-cfh -casts-ech -casts-ofh
-chacha2a -des -des-chc

-des-cfh -des-cfbil -des-cfba
-des-ech -des-ede -des-ede-cbc
-des-ede-cfh -des-ede-ech -des-ede-ofb
-des-ede3 -des-ede3-chc -des-ede3-cfh
-des-ede3-cfbhl -des-ede3-cfha -des-ede3-ech
-des-ede3-ofb -des-ofb -des3

-des3-uwrap -desx -desx-chc
-id-aes128-urap -id-aes128-wrap-pad -id-aes192-wrap
-id-aes192-wrap-pad -id-aes256-urap -id-aes256-wrap-pa
-id-smime-alg-CM53DESwrap -rc2 -rc2-128

-rc2-4a -rc2-48-chc -rc2-64
-rc2-64-chec -rc2-chec -rc2-cth

-rc2-ech -rc2-ofh -rcd

-rcd-48 -seed -seed-chc
-seed-cfh -seed-ech -seed-ofb

-smd -smd-chc -smd-cfh

-smd-ctr -smd-ech -smd-ofh

Obrézok 4.1 Ukazka podporovanych Sifrovaci algoritmov programu OpenSSL,
obrazok invertovany pre vac¢siu prehl'adnost’

d
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OpenSSH

Program pdvodne vyvinuty v roku 1999, ako stucast’ systému OpenBSD. D6vod pre vznik,
bola snaha o odstranenie obmedzujucich licencii pre pouzivanie protokolu SSH. Pod
pojmom SSH, si vieme predstavit umoznenie vzdialeného pripojenia k zariadeniu
s pristupom Kk internetu cez nezabezpecent siet. Hlavnou vyhodou, oproti protokolom
ktoré, vykonavaju rovnakua funkciu (napriklad Telnet ¢i Rlogin) je ten, Zze pouziva
Sifrovanie komunikacie. SSH ma dve rozdielne verzie, ktoré nie st spolu kvéli pouZitiu
rozdielnych Sifrovaci algoritmov kompatibilné. Verzia 1.0 je dnes povaZovana za
nebezpecnl na pouzivanie, z dévodu chyb v Sifrach pouzitych v zabezpeceni. Program
OpenSSH, je do dnes aktualizovany ako samostatny open-source projekt, ktory je
napriklad pouZzivany, ako sti¢ast’ opera¢ného systému Ubuntu ¢i Debian. OpenSSH dnes,
uz umoziuje, len pripojenie pomocou SSH 2, kde je pouzivané asymetrické Sifrovanie
pomocou DSA a vymena kI'a¢ov pomocou algoritmu Diffie-Hellman. Zaujimavostou je,
ze program preferuje Specializovanu kryptograficku kniznicu LibreSSL, ktord vznikla
v roku 2014 z OpenSSL [45].

root@nanopimd:~# ssh -V
OpenSSH_8.2pl Ubuntu-4ubuntue.4, OpenssL 1.1.1f 31 Mar 2020
root@nanopimd:~# ssh
usage: ssh [-46AaCfGgKkMNngsTtVvXxYy] [-B bind_interface]
[-b bind address] [-c cipher spec] [-D [bind address:]port]
[-E log_file] [-e escape _char] [-F configfile] [-TI pkcsi11]
[-1 identity file] [-J [user@]host[:port]] [-L address]
[-1 login name] [-m mac_spec] [-O0 ctl cmd] [-o0 option] [-p port]
[-Q query option] [-R address] [-S ctl path] [-W host:port]
[-w local tun[:remote tun]] destination [command]

Obrdzok 4.2 Ukazka programu OpenSSH, obrazok invertovany
pre vacsiu prehladnost’

Putty

Klientsky program, ktory umoziiuje prepojenie so vzdialenym systémom pomocou
Telnetu, SSH ¢ Rloginu. Dalej obsahuje aj podporu pre lokalne pripojenie pomocou
sériovej linky. Program v sebe neuchovava z dévodu bezpecnosti hesla, avsak obsahuje
moznost’ pre uZzivatela pouzit svoj verejnych klu¢ ako prostriedok k overeniu pri
prihlasovani. Program je dostupny, ako na opera¢nom systéme Windows, tak aj na
unixovych distribdciach. Putty ma podporu ako SSH 2, tak aj SSH 1, pricom v poslednom
menovanom pripade, musi ddjst’ k vyziadaniu od uzivatel'a [46].
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@ PuTTY Configuration

Categary:

- Keyboard
. Bell

- Features
= Window

- Appearance
- Behaviour
- Translation
[+~ Selection
- Colours

[=)- Connection

.. Data

-~ Proxy

[+- 55H

- Serial

. Telnet

- Rlogin

- SUPDUP

Obrazok

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IP address) Port

| JE

Connection type:
®55H () Sedal () Cther: | Telnet

Load. save or delete a stored session

Saved Sessions

Close window on exit:
() Mways () Never (®) Only on clean exit

Qpen Cancel

4.3 Ukazka programu Putty

Default Settings Load

Save
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5. PRIPRAVA TESTOVACIEHO PROSTREDIA

Prvotnym Ukonom, v ramci pripravy testovacieho prostredia, bolo nastavanie statickych
IP adries pre jednotlivé hardwarové pripravky. Pévodne, bolo pouzitie prirad’ovanie
adries pomocou DHCP, ktoré priradovalo IP adresy zrozsahu 192.168.1.100 az
192.168.1.254, toto sa ukazalo, ako neoptimalne. Problémom, bola nepritomnost’ logickej
postupnosti a nahodné prirad'ovanie IP adries jednotlivym doskam. Toto malo za
nasledok to, ze v pociatoénych fazach testovania, dochadzalo k presko¢eniu nahodného
po¢tu IP adries, ako ik problémom s identifikovanim aktudlne komunikujliceho
zariadenia. Ako rieSenie tohto problému, boli jednotlivym zariadeniam priradené statické
adresy (vid'. Tabul’ka 5.1).

Tabulka 5.1 Statické IP adresy hardwarovych pripravkov

Nézov dosky IP Adresa

Raspberry Pi 4B 192.168.1.127
Orange Pi 3 192.168.1.126
Orange Pi Zero Plus 2 H3 | 192.168.1.125
Orange Pi Lite 192.168.1.124
Nano Pi K1 Plus 192.168.1.123
Nano Pi M4 192.168.1.122
Rock Pi S 192.168.1.121

5.1 Autentizacia pomocou verejného kl'uca

Dalsou prekazkou, sa podas testovania ukazala byt, opakovanid potreba zadavat
uzivatel'ské Udaje pri vzdialenom prihlasovani, pomocou protokolu SSH. Tato vlastnost’
sa vyskytovala i pri vyuzivani programov, ktoré st na danom protokole postavené (v
naSom pripade sa jedna o program s nazvom SCP, ktory je uréeny na kopirovanie siborov
medzi klientom a vzdialenym hostitelom). Tato poziadavka, mala za nasledok to, Ze
nebolo mozné proces testovania automatizovat’ a v pripade zle zadaného hesla, dokonca
testovanie kompletne ukoncit. Za ucelom odstranenia tejto prekazky, bola vyuzita
moznost alternativnej autentizacie, pomocou verejného kl'a¢a. Postup pre nastavenie a
aktivaciu je nasledovny:

1l.)Vytvorenie verejného RSA kIucu na strane klienta

ssh-keygen -t rsa

2.)Vytvorenie priecinka .ssh na strane hostitela

ssh root@192.168.1.125 mkdir -p .ssh

3.)Vytvorenie suboru authorized key v priedinu .ssh na strane hostitela
do ktorého zaroven kopirujeme verejny kluc

cat .ssh/id rsa.pub | ssh root@192.168.1.125 'cat >> .ssh/authorized keys'

4 .)Nastavenie prav pre spravne fungovanie autentizacie

ssh root@192.168.1.125 "chmod 700 .ssh"

ssh root@192.168.1.125 "chmod 600 .ssh/authorized keys"
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5.2 InStalacia opera¢ného systému na zariadenia

Platforma Armbian, poskytuje na svojich webovych strdnkach, moznost’ stiahnutia
optimalizovanych systémovych obrazov pre jednotlivé hardwarové pripravky. Tieto
obrazy su zalozené, bud’ na operacnych systéme Ubuntu alebo Debian a nemozno ich
medzi jednotlivymi hardwarovymi pripravkami menit’, z dévodu ich $pecializacie na
procesorové architektiry, ako i naind hardwarovi vybavu jednotlivych pripravkov.
Sabor forméatu IMG sa po stiahnuti nachadza v bezstratovom kompresnom formate xz.
K napaleniu na SD karty, pouzivame program balenaEtcher [47], v ktorom $pecifikujeme
cestu k stiahnutému stboru a vyberdme médium, ktoré bude pouzité na zapis. Program
nasledne naforméatuje médium a dekomprimuje xz subor. Po uspesnej dekomprimacii,
dochédza k napéleniu IMG stboru na SD Kartu a nésledne este k overeniu spravneho
zapisu.

Etcher - 7% Flashing... - x

&9 balenaEicher

o Armbian...(1).img N2

‘While you are waiting, check out some projects

!‘ Kingsto... Device

7 ~ ribbit-network

Flashing... e sor wdsourced network of open-source,

Get started :I

Obrézok 5.1 Ukazka programu balenaEtcher

5.3 Priprava testovacich dat

Data pre testovanie rychlosti Sifrovania, boli pripravené v opera¢nom systéme Windows
10. Jedna sa o textoveé subory s realnym obsahom o velkosti 1, 4, 8, 16, 32, 64, 128 a 256
megabajtov. Generovanie prebieha v prikazovom riadku, pomocou prikazu echo a for
cyklu, ktory pri kazdej iteracii zdvojnasobuje velkost’ suboru tym, Ze si vypiSe obsah
suboru pomocou prikazu type a tento vystup pripaja na koniec pévodného suboru.

echo | set /p="VUTFEKTVBRNEVUTF" > 1IMB.txt
for /L %i in (1,1,16) do type IMB.txt >> 1MB.txt

Prikaz set /p pouzity zaroven s prikazom echo, zabranuje pridaniu nového riadka.
Parameter /L v for cyklu $pecifikuje, Ze sa jedna o cyklus s rozsahom Cislic.
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5.4 Testovacie programy

Testovanie pripravkou je vykonavane na linuxovej platforme Armbian, pomocou skriptov
vytvorenych v skriptovacom jazyku Bash, ktorych vysledky vo forme textovych siborov
s nésledne spracovdvané pomocou programov V programovacom jazyku Python.
Ulohou, tychto programov, je spracovavat’ vysledné textové subory, na stibory formatu
csv. Z tychto stborov, su nasledne pomocou programovacich kniznic Pandas, Numpy
a Matplotlib, vytvarané grafy pre jednotlivé pripravky a merané sifrovacie algoritmy.
Hlavnym dévodom pre vyber prave tychto dvoch programovacich jazykov je ten, ze sa
V operacnom systéme nachadzajt uz po prvotnej instalacii. V podkapitolach 5.4.1 a 5.4.2
je blizsie popisana funkcionalita programov. Tieto skripty a programy moézeme najst’ v
elektronickej prilohe.

5.4.1 Bash skript

Na testovanie Sifrovania, bolo v operaénom systéme Armbian pouzitych pat’ skriptov,
prvy stbor s nazvom connectionscript.sh, slizi na automatické aktualizovanie testovacich

skriptov, ako i testovacich dat.

#!/bin/bash
for ip in 192.168.1.{121..127}

do
echo $ip
ssh root@$ip 'if [[ -d ~/Dummy Data ]]; then rm -r Dummy Data;
rm encryptionscript.sh; rm speedscript.sh ;echo "Cleanup Done";
else echo "Nothing to clean"; fi'
scp —-r Dummy Data/ root@Sip:~/
scp encryptionscript.sh root@$ip:~/
scp speedscript.sh root@$ip:~/
done

Druhym krokom vo for cyklu, je vzdialené pripojenie k hostitel'ovi pomocou SSH, v
ramci if podmienky, dochadza k zisteniu existencie zlozky Dummy Data v hostitel'skom
domovom adresari. Pokial’ dana zlozka existuje, tak dochadza k odstraneniu, ako jej tak i
suborov obsahujucich testovacie skripty. Zmazané polozky, nasledne dany skript,
pomocou programu SCP, znovu do hostitel'ského systému nahra.

Dalsim v poradi, je subor speedscript.sh, tento testovaci skript, bol pouzity na
opakované zachytavanie vystupu prikazu openssl speed do textového suboru.
Zaujimavostou je, ze program OpenSSL, vypisuje vysledky prikazov ako do
Standardného vystupu (Stdout), tak ido Standardného chybového vystupu (Stderr).
Z dbvodu, zachytenia vsetkych testovacich dat, bolo pomocou suborovych deskriptorov
presmerované Stdout a Stderr do samostatnych textovych suborov.

do
openssl speed -mr -evp S$str 2> S${str} Overviewtemp.txt 1>
S${str} Summarytemp.txt
sed "s/$/:5{i}:"S{HostName}"/" ${str} Summarytemp.txt | tee -a
${str} Summary
sed "s/$/:${1i}:"S${HostName}"/" ${str} Overviewtemp.txt | tee -a
S{str} Overview

done
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Dalej, je pomocou prikazu tee k vytvorenym textovym suborom pridavany nazov
testovaného hardwaru a aktualna iterdcia merania. Tento proces, je nasledne desat’ krat
zopakovany pre kazdua Sifru. Po dokonceni cyklu, sa odstrania doc¢asné stbory s priponou
temp a textovy subor sa presunie do odkladacieho prie¢inku. Tento prie¢inok je vytvoreny
vzdy, pred zaciatkom testovacieho cyklu a sluzi na odlozenie vystupnych textovych
suborov jednotlivych operaénych modov sifry AES s rovnakou velkost'ou kl'u¢a (AES-
128, AES-192 a AES-256). Po ukonceni poslednej Sifry, sa vytvori zlozka s hdzvom
uzivatel'a do ktorej budl premiestnené vsetky odkladacie priecinky.

Nasledujuci subor, encryptionscript.sh je pouzity na zachytenie ¢asu potrebného pre
vykonanie realneho Sifrovania stborov s pouzitim prikazu openssl enc. Prvotnym
napadom na implementaciu, bolo pouzitic zabudovaného shell prikazu s nazvom time,
avSak po vykonanom testovani, bolo od tejto myslienky z ddvodu maximalnej presnosti
na tri desatinné miesta upustené. Nahradou, za toto sa stal vypocet pomocou zachytenia
Casu v nanosekundach, prikazom date pred a po spusteni prikazu na Sifrovanie aich

naslednym od¢itanim.
do
((iterationtext=iterationtext+1l))
PreScriptDate=$ (date +"%s.%N")
openssl enc -"${MasterArray}" -k 12345 -in "${filenamel28}" -out
enc_ "Siterationtext" -nosalt
PostSpeedDate=$ (date +"%s.3%N")
rm enc_S$iterationtext
Diff2=$ (echo "$PostSpeedDate - $PreScriptDate" | bc)
echo "${filenamel28##*/};S{HostName};S{MasterArray};S$S{Diff2};s{i}" >>
"${MasterArray}" txt output.txt
done

Do premennych, PreScriptDate a PostSpeedDate, bol pomocou prikazu date ukladany
Cas, pri¢om pre poziadavku v rdmci presnosti, bolo potrebné v (vodzovkéch specifikovat’
format vystupu. Jedna sa 0 kombinaciu %s . %N, kde %s $pecifikuje to, ze je pozadovany
vypis hodnoty ubehnutého ¢asu v sekundach od datumu 1.1.1970%°, k tomu pomocou $N
esSte pridavame aj rozsirenie aktualneho ¢asu v nanosekundach. Tieto dve hodnoty, st od
seba oddelené desatinou bodkou.

Nasledujdcim problémom, v tomto pripade bola skuto¢nost, ze Bash sam o sebe
nedokaze vykonavat’ aritmetické operacie s premenenymi, ktoré obsahujd datovy typ
float. Riesenim, tohto nedostatku je predavanie vystupu externej aplikacii s ndzvom bc,

ktora zastava funkcionalitu vedeckej kalkulacky.

shopt -s nullglob
PathToTextFile=(~/Dummy Data/Text/*)
for MasterArray in "${myarray[@]}"
do
for i in {1..10..1}
do
ShuffledPath=( $ (shuf -e "${PathToTextFile[QR]}") )

10 Alternativny nazov je Linux Epoch
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Zaucelom, ¢o najviac objektivneho testovania a zabranenia optimalizacie operaénym
systémom pocas priebehu Sifrovania, pouzivame prikaz shuf, ktory vytvori z poradia ciest
k testovanym suborov nahodnu permutaciu. Tento proces sa bude opakovat 10 krat
v ramci for cyklu.

Pre zlepSenie automatizacie a odstranenie potreby pritomnosti SSH pripojenia pri
testovani su pouzité dva skripty, ktoré vyuzivaja programu GNU Screen pre odpojenie
obrazovky pri vykonavani jednotlivych testovani.

for ip in 192.168.1.{121..127}
do

ssh root@$ip 'screen -S script -d -m bash speedscript.sh’
done

5.4.2 Python program

Vrdmci  testovania sU pouzité dva programy - parse_encryption_speed a
parse_openssl_speed output. Na formatovanie Gdajov textovych stborov do formatu csv
je pouzita kniznica CSV. Na nésledné matematické a Statistické manipulécie
s vytvorenymi subormi je pouzita Python kniznica Pandas. Pre samotné grafovanie
zachytenych udajov je vyuzita kniznica MatPlotLib, ktora obsahuje utility pre vykreslenie
a manipuléciu s vykreslenymi grafmi. V rdmci automatizacie nachadzania suborov
a vytvarania zloziek boli k importovanym knizniciam pridané este Glob a OS.

Ucelom programu parse_encryption_speed je spracovéavanie vyslednych stborov
Z testovania rychlosti Sifrovania redlnych dat jednotlivych hardwarovych pripravkov za
pomoci skriptu encryptionscript.sh. Vystupy tohto programu st nasledovné: vektorovy
graf vo formate svg ktory zachytava jednotlivé operaéné mody sifry AES, graf obsahujuci
vSetky mody Sifry vramci jednej velkosti pouzitého kIicu Sifry AES a nésledne
i graf zobrazujdci jednu Sifru v rdmci viacerych hardwarovych pripravkov.

Dalsim programom v poradi je parse_openssl_speed_output, ktory spracovéava
zachyten( priepustnost’ ziskanui zo skriptu speedscript.sh. Z tychto spracovavanych
Udajov je vyberané minimum a maximum v ramci vSetkych iteracii danej sifry. K tymto
zaznamenanym hodnotam, program nasledne pridava este aj vypocitany aritmeticky
priemer zo vsetkych iterdcii. Formaty vystupov sU rovnaké ako predchadzajucom
programe.
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6. VYHODNOTENIE TESTOV

Tato kapitola, popisuje vysledky testovania procesorov. Testovanie, bolo uskuto¢nené
pomocou skriptov, ktoré nam zachytavali vystupy prikazov uréenych pre meranie
vykonnosti Sifrovania. Vysledky testov, boli spracované do tabuliek, pri¢om hlavhym
ucelom bolo porovnanie Sifrovacej vykonnosti jednotlivych pripravkov. Nasledne, aj
porovnanie zariadeni, obsahujucich hardwarovd akceleraciu s minipo¢itatmi bez tohto
rozSirenia. Testovanie, prebiehalo v dvoch etapach, v prvej bolo pomocou skriptu
speedscript zistovana priepustnost’ jednotlivych Sifier, vid’. podkapitola 6.1. V druhej
Casti, bola skimand, rychlost’ Sifrovacich algoritmov v ramci Sifrovania realnych
testovacich dat s rozdielnou velkost'ou, vid'. podkapitola 6.2. Za téelom, zlepSene;j
prehladnosti, sU ku kazdej Casti pridané grafy, ktoré reprezentuju zachytené hodnoty pre
hardware s akceleraciou a bez akceleracie.

6.1 Sifrovanie pomocou speedscript-u

Testovanie Sifrovania, prebieha v ramci skriptu speedscript (vid. Cast 5.4.1), ktory
pouziva program OpenSSL, pricom velkost vstupu je prednastavena na hodnoty v
rozsahu 16, 64, 256, 1024, 8192 a 16384 bajtov, zaroven je dizka testovania
prednastavend na 3 sekundy. V tabulke 6.1 vidime hodnoty pre vstup o velkosti 16
bajtov. Dalsie hodnoty sa nachadzaju v elektronickej prilohe.

Tabulka 6.1 Testovanie priepustnosti pomocou skriptu speedscript pre
opera¢né mody Sifry AES-128 s velkostou vstupu 16 bajtov

DoskaS‘fm AES-128-ECB | AES-128-CBC | AES-128-CFB| AES-128-OFB | AES-128-CTR
ffgs"’be”y Pll 47184420826 | 45521911539 | 43242103,772 | 44189725952 | 41575998 933
Orange Pi
Ui 30858130,654 | 25748688,011 | 24969999210 | 25457290,386 | 24406529,321
Orange Pi

30875710,822 | 25761481,341 | 24968175467 | 25503436,861 | 24451618,115
Zero +2 H3
Nano Pi
KL Pl 138346801,602 | 114819194,666 | 90200245,869 | 95544677,334 | 79954539,941
Nano Pi M4| 331883796,647 | 267711816,065 | 193567605,780 | 203546446,075 | 171889696,022
Orange Pi 3| 182083726,933 | 151083579,157 | 117121033,066 | 125491235992 | 106700268,871
Rock PiS | 61027233,601 | 48159191,396 | 39507168,000 | 43177052,057 | 33953223,088

Pripravky, ktoré su v tabul’ke zobrazené tuéne a pod¢iarknuté, reprezentuji pripravky
obsahujuce hardwarovl akcelerdciu. Z Gdajov vyplyva, ze pripravky bez akceleracie
Sifrovania, maji vyrazne men$iu priepustnost v porovnani s pripravkami, ktoré
hardwarovu akceleraciu obsahuju (Tieto hodnoty sa od seba odliSuji minimalne
dvojnasobnym zva¢Senim). Zaujimavostou vsak je, ze doska Rock Pi S, ktora i navzdory
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toho, ze ma v sebe implementovan( hardwarova akceleraciu, tak dosahuje porovnatel'nt
priepustnost’ ako Raspberry Pi 4B. Toto je z dovodu, Ze sa v Rock Pi S nachadza menej

vykon

ny procesor.

Throughput of aes-128-ecb on multiple boards
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Ako, mézeme vidiet’ z grafov na obrazkoch 6.1 a 6.2, tak najvykonnejs$im pripravkom
v tomto teste bol pripravok Nano Pi M4, ktory dosahoval priepustnosti az jedného
gigabajtu. V porovnani s doskou, obsahujucu rovnakym procesor avSak bez podpory
Sifrovania, Raspberry Pi sa jedna az o 20 nasobné zvicSenie.

6.2 Sifrovanie pomocou encryptionscript-u

Na testovanie rychlosti §ifrovania, bol pouzity skript encryptionscript (vid. Cast’ 5.4.1),
ktory Sifroval textové stibory za pouzitia programu OpenSSL. Jedné sa o Sifrovanie bez
nahodného inicializaéného vektoru s pouzitim rovnakého pociato¢ného hesla.

Tabulka 6.2 Testovanie rychlosti Sifrovania suboru 16MB.txt pre operacné mody
Sifry AES-128

Sifra
Dok AES-128-ECB | AES-128-CBC | AES-128-CFB | AES-128-OFB | AES-128-CTR
Raspberry Pi 4B |  0,425379 0,431356 0,439982 0,435798 0,454595
Orange Pi Lite 0785208 0,738975 0773308 0,778323 0758126
Orange Pi 0748434 0,789040 0,767633 0,764054 0,801891
Zero +2 H3
Nano Pi 0,196098 0,170540 0,205836 0,204660 0172652
K1 Plus
Nano Pi M4 0129835 0,108098 0121552 0,115886 0121222
Orange Pi 3 0,117891 0,099164 0,126207 0,125341 0,100898
Rock Pi S 0574516 0,839879 0.666827 0,748745 0.667968

V ramci pripravkou s podporou Sifrovania (v tabulke 6.2 zvyraznené tuéne) je vidiet, Zze
k najrychlejsiemu Sifrovaniu dochadza v pripravku Nano Pi M4 (v pripadoch operacnych
modov Sifry CFB a OFB) a Orange Pi 3 (v pripadoch mddov ECB, CBC a CTR).
Najmensim rozdielom hodnét v ramci tabulky, je pri operatnom modu CFB prave medzi
tymito doskami. Najvac¢si rozdiel hodndt, moZzeme pozorovat’ medzi doskami s podporov
a bez podpory Sifrovania Orange Pi 3 a Orange Pi lite (rozdiel v rychlosti je viacej ako
Sest’nasobny).
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7.ZAVER

Cielom tejto prace bolo navrhnat metriku testovania pre meranie kryptografického
vykonu mikrokontrolerov z rady ARM Cortex-A a nasledne pomocou tohto névrhu
vykonat’ testovanie.

V teoretickej Casti prace, bolo vysvetlené fungovanie kryptografie, definovanie
pojmov Sifrovanie a deSifrovanie. Nasledné, bola kryptografia rozdelena na jednotlivé
tipy Sifrovacich a hashovacich systémov. Pri kazdom systéme, bolo vysvetlené jeho
vyuzitie a fungovanie. Kapitola 3 sa venovala predstaveniu architektary ARM
procesorov a ich instrukénej sady. Bola kratko opisana, ako z historického tak i su¢asného
hladiska. Taktiez, bolo zamerané na podporu v ramci kryptografie. Nasledujuca kapitola
sa zaoberala nadefinovanim testovacich metrik a teoretickej pripravy testovacieho
prostredia, ako zo softwarového tak hardwarového hl'adiska.

V praktickej Casti prace, boli opisané postupy pri procese pripravy testovacieho
prostredia, ¢i pripadne i procesy rieSenia problémov ktoré sa vyskytli. V ramci kapitoly
5, boli vysvetlené dévody, na zmenu pouzivaného smerovania, popisany proces a dévod
pre prechod na autentizaciu pomocou verejného klai¢a v rdmci protokolu SSH, proces
instalacie OS na hardwarovy pripravok a nasledne este aj objasnenie fungovania
naprogramovanych skriptov a programov, vytvorenych pre testovanie hardwarovych
vzoriek. V kapitole 6 - Vyhodnocovanie zachytenych udajov, st analyzované a kratko
porovnané zachytené Gdaje v ramci hardwarovych pripravkou, ktorych procesor obsahuje
kryptografickou akceleraciou Sifrovania. Nasledne, su tieto rezultaty porovnané
s vysledkami testovania jednotiek ktoré tento modul neobsahuju.

Testovanie ukézalo, ze rozsirenie obsahujdce hardwarovu akcelerédciu kryptografie,
vyrazne urychl'uje Sifrovanie pomocou AES z radovo desiatok sektind az pol minuty na
jednotky sekdnd. V hrani¢nych pripadoch, je rozdiel medzi pripravkami s podporou
a bez, az dvadsatnasobny.

Dalsie rozsirenie prace, sa moéze uberat viacerymi smermi. Jeden navrh, je pre
pridanie testovania o meranie odberu elektrickej energie pripravkov, pomocou voltmetru
pocas Sifrovania. Ako d’al$i ndvrh, na rozSirenie, sa modze javit vyvoj grafického
uzivatel'ského rozhrania. Pomocou rozhrania, by sa uzivatel', mohol vzdialene pripajat
k pripravkom pomocou SSH, ziskaval vysledky a vytvaral grafy zachytenych dat.
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ZOZNAM SYMBOLOV A SKRATIEK

Skratky:

Symboly:

AES

ARM
CBC
CFB
CISC

CPU
CTR
DES

ECB
OFB
RISC
SBC
S-box
SHA
SoC
TDES

XOR
SSH

DHCP

SCP

CSv
SVG

Ex

Dk

Advanced Encryption Standard (Standard pokro¢ilého
Sifrovania)

Advanced RISC Machine (Pokro¢ily RISC procesor)
Cipher block chaining (Ret’azenie Sifrovych blokov)
Cipher feedback (Sifrova spitna vizba)

Complex instruction-set computer (Pocita¢ s rozsiahlou
inStrukénou sadou)

Central processing unit (Centralna procesorova jednotka)
Counter Mode (Vystupna spatna vazba)

Digital Encryption Standart (Standard digitalneho
Sifrovania)

Electornic code book (Elektronicka kddovéa kniha)

Output feedback (Vystupna spatna véazba)

Reduced instruction-set computer (Pocita¢ s obomedzenou
sadou instrukcii)

Single Board Computer (Jednodoskovy pocitac)
Substitution box (Substitu¢na tabul’ka)

Secure Hash Algorithms (Bezpecné hashovacie algoritmy)
System on a chip (Systém na ¢ipe)

Triple Data Encryption Algorithm (Algoritmus trojitého
Sifrovania udajov)

Exclusive disjunction (Vylucujuca disjunkcia)

Secure Shell (Zabezpeceny pristup k prikazovému
interpretovacu)

Dynamic Host Configuration Protocol (Protokol dynamickej
konfiguracie hostitel’a)

Secure copy protocol (Protokol zabezpeceného kopirovania)
Internet Protocol (Internetovy protokol)

Comma-separated values (Hodnoty oddelené ¢iarkami)
Scalable Vector Graphics (Skalovatelna vektorova grafika)

zaSifrovany text
Sifrovanie s pouzitim kl'acu

(-)

(-)

kl'u¢ pouzity v Sifrovani (-)
nezaSifrovand sprava (-)
(-)

desifrovanie s pouzitim kI'i¢u
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ZOZNAM PRILOH

Priloha A — Zdrojove kody skriptov a programov ktoré boli pouzité v ramci testovania,
testovacie data, zachytené Udaje a spracované grafy sa nachadzaju na prilozenom CD.
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