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ABSTRAKT

Diplomova prace se zabyva vyvojem systému, ktery slouzi jako podpiirny nastroj pro
zkvalitnéni prevence kybersikany. Realizovany systém poskytuje kontinudlni sbér a vy-
hodnocovani informaci o tom, kolik Casu uzivatelé travi v jednotlivych aplikacich uréenych
pro mobilni zafizeni s operacnim systémem Android. Hlavni ¢asti systému jsou uzivatel-
ska Android aplikace a vzdaleny server s webovou aplikaci. Android aplikace zajistuje
pribézné ziskavani informaci o vyuziti zafizeni a jejich pravidelné zasilani v tydennich
intervalech na vzdaleny server. P¥istup k historii vyuzivani mobilniho zafizeni je ziskan
pomoci APl android.app.usage. Webova aplikace je zodpovédna za prijem dat od
jednotlivych mobilnich zafizeni a za jejich nasledné zpracovani. Vysledky zpracovani dat
jsou prezentovany skrze uzivatelské rozhrani webové aplikace. Pro vybudovani webové
aplikace je vyuzit PHP framework Laravel.

KLICOVA SLOVA

Android, android.app.usage, Laravel, mobilni aplikace, prevence kybersikany.

ABSTRACT

The diploma thesis deals with a development of a system, which serves as a suppor-
tive tool for improvement of cyberbullying prevention. The system provides continuous
collection and evaluation of information about how much time users spend on mobile
apps intended for mobile devices running Android operating system. The main parts of
the system are the Android application and the remote server with the web application.
The Android application provides continuous collection of information about device usage
and sends it to the remote server at weekly intervals. Access to mobile device usage his-
tory is obtained by the APl android.app.usage. The web application is responsible
for receiving data from individual devices and for subsequent data processing. The re-
sults of data processing are presented through the user interface of the web application.
The PHP framework Laravel is used to build the web application.
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UVOD

S prichodem novych technologii ptisla také cela fada novych hrozeb a nebezpec-
nych jevi. Jednim z nich je rozsiteni tradi¢ni skolni Sikany do prostredi internetu
a komunikacnich technologii. Zac¢ind se hovorit o problému kybersikany, ktery dnes
postihuje velké mnozstvi déti zakladnich a stfednich skol. Zakladnim predpokladem
boje s kybersikanou a s ni souvisejicimi jevy je dusledna prevence. Efektivni pre-
vence zase vychazi ze znalosti chovani uzivatelti ve virtudlnim prostredi, tj. jakym
zpusobem spolu komunikuji, jak casto, jaké sluzby vyuzivaji apod. Hlavni cil di-
plomové prace spoc¢iva v navrzeni a realizaci systému, ktery by usnadnil ziskavani
statistickych dat pro ucely prevence. Dil¢im cilem je popsat typy utoku tykajici se
oblasti kybersikany.

Problematika nebezpecnych jevii na internetu spoc¢iva mimo jiné v tom, Ze se
jedna o velmi dynamické a proménlivé prostiedi, ve kterém se v pribéhu casu stii-
daji rizné trendy ¢i fenomény a s nimi spojena bezpecnostni rizika. Tyto trendy je
potieba z hlediska prevence sledovat a prubézné na né reagovat.

Jako Treseni se nabizi navrh aplikace pro operacni systém Android, jez bude konti-
nualné zaznamenavat, které mobilni aplikace jsou nejcastéji vyuzivany a kolik casu
v nich uzivatelé travi. Tyto informace budou propojeny s vékem a pohlavim uzi-
vatele a jako anonymni data budou zasilana na vzdaleny server, jenz zajisti jejich
zpracovani a poskytne dalsi potfebna vyhodnoceni. Na zékladé zpracovanych vy-
sledki bude Policie Ceské republiky schopna sledovat, jaké jsou nejcastéji vyuzivané
mobilni aplikace dle pohlavi a véku uzivatel, a v rdmci pripravy preventivnich
programiu se tak efektivné zamérit na rizikové oblasti.

Samotna prace je rozdélena na Sest hlavnich kapitol. Prvni kapitola je vénovana
problematice kybersikany a s ni souvisejicimi nebezpecnymi jevy jako je kybergro-
oming a kyberstalking. Druha kapitola uvadi pozadavky Policie CR na realizovany
systém. Ve treti kapitole je pfedstaven operacni systém Android, jeho architektura,
zakladni komponenty a princip fungovani zivotniho cyklu aktivity. Nasledujici kapi-
tola se zabyva analyzou problematiky méreni aktivni doby béhu aplikaci v opera¢nim
systému Android, uvadi jednotliva uskali a predstavuje volbu vhodného reseni. Patéa
kapitola je vénovana popisu realizovaného systému. Jsou zde predstaveny jeho dveé
zakladni ¢asti, tj. Android aplikace a vzdaleny server, resp. webova aplikace. U vyvi-
jené Android aplikace je pozornost zamérena predevsim na jeji vnitini mechanismus,
ktery je stézejni casti celého systému. Posledni kapitola popisuje princip testovani
realizovaného systému a uvadi dalsi planované kroky ve vyvoji formou zavérecnych

doporuceni.
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1 NEBEZPECNE JEVY INTERNETU

O kladnych aspektech internetu neni potieba dlouze psat. Usnadnuje lidem praci
a zivot v mnoha rovinach. Obdobnych zplisobem bohuzel usnadnuje konani trestné
¢innosti, tto¢nikiim poskytuje Sirsi prostor pro jejich ,tvarcéi“ praci a stava se mo-
derni platformou pro siteni agresivity a nasili. Cilem této kapitoly je seznamit cte-
nare s nebezpecnymi jevy internetu, pricemz text bude omezen na problematiku
kybersikany a jevl s ni bezprostredné souvisejicich jako je kybergroomig a kyberstal-
king. Vzhledem k technické povaze této prace je nasledujici rozbor pouze struénym

uvodem do dané problematiky:.

1.1 Kybersikana

Kybersikana (angl. cyberbullying), nebo-li kybernetickd Sikana je oznacovéna za
formu psychické sikany, pri které jsou uzivany prostiredky elektronické komunikace
(napf. internet, mobilni telefony apod.) [1], [2]. Mezi nejéastéjsi projevy kybersikany
patii zejména [3], [4]:
 verbdalni utoky, zesmésnovani a ponizovani (prostfednictvim socidlnich siti,
SMS zprév, e-mailt, apod.),
o zastrasovani, vyhrozovani a vydirdni (pomoci internetu ¢ mobilniho telefonu
obecné),
o tvorba webovych stranek ¢i blogi s cilem poskodit konkrétni osobu,
» zvefejnéni fotografie, videa ¢i zvukového zdznamu obéti s ponizujicim podtex-
tem,
» obtézovani a pronéasledovani (formou SMS zprév, frekvetovaného volani ¢i pro-
zvaneni),
o odkryvani cizich tajemstvi, odcizeni elektronické identity a zneuziti ciziho ic¢tu
ke kybersikané.
Kybersikana se od klasické sikany nelisi pouze v samotném pouziti informacnich
a komunikac¢nich technologii, ale predevsim v dusledku pouziti téchto technologii.
Uskali spociva v tom, ze se déti presouvaji z klasického, resp. fyzického prostredi do
prostiedi virtualniho, ve kterém se objevuji zcela nova nebezpeci a nastrahy. Tento
lze tyto nejzasadnéjsi rozdily [2], [5], [6], [7]:
A Anonymita
Ta v prvé radé vytvari v agresorovi pocit beztrestnosti, ¢imz mu poskytuje
odvahu jednat zpusobem, kterym by se v bézném prostredi jednat neodva-

zil. V druhé fadé v ném umocnuje pocit moci nad obéti, kterd mnohdy nevi,
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kdo na ni utoc¢i. Z praktického hlediska se jednd o anonymitu pouze zdanli-
vou, jelikoz nalezeni utoc¢nika napr. na zakladé pouzité IP adresy je béznou
praxi policie. Na druhou stranu, jedna-li se o technicky zdatného tutoénika, pak
napf. zneuzitim anonymizac¢nich sluzeb (open proxy servery, sit TOR apod.)
se uto¢nik pro policii stava prakticky témér nevystopovatelny.

Profil Gitocénika

Uto¢nikem miize byt i fyzicky slaby jedinec s nizkym postavenim v socidlni
skupiné, jenz by k sikanovani v bézném prostredi nemél dostatecné prostredky.
Rozdily v pohlavi, véku, postaveni apod. ve virtualnim prostoru mizi. Klicem
k tspésnému provedeni ttoku ve virtudlnim prosttedi je znalost informacnich
a komunikac¢nich technologii.

Profil obéti

Ve virtualnim prostredi se obéti kybersikany miize snadno stat i ¢lovek, ktery
je v bézné prostredi velmi oblibeny. Nejvétsi riziko hrozi osobam, jez jsou na
mobilnich telefonech a internetu zavislé.

Neomezenost ttoku

Skrze elektronické prostfedky muize byt obét zasazena kdekoliv a kdykoliv.
Z hlediska prostoru neni k utoku zapotiebi konkrétni misto ¢i osobni kontakt.
Z pohledu casu se tak muze dit 24 hodin denné, 365 dni v roce.

Délka trvani a opakovatelnost

Zatimco klasickd forma sikany trva pouze omezenou dobu a pro jeji vétsi acin-
nost je potreba ji opakovat, u kybersikany se jediny utok muze automaticky
stat opakovatelnym a z hlediska trvani neomezenym (napf. vystaveni ponizu-
jici fotografie obéti na socidlnich sitich). Zvysuje se tak dlouhodobé trauma
obéti.

Nesnadna detekovatelnost

Vzhledem k psychické povaze ttoki zde chybi typické znaky Sikany jako jsou
modriny, poskozené véci apod. Ani samotna poskozenad osoba mnohdy neroz-
poznd, ze se stala obéti kybersikany a s problémem se tak nedokaze vyporadat.
Neomezené publikum

Internet dava prostor ke zna¢nému nariistu pozorovatell ¢i tcastnikii kyber-
sikany, coz vede k vétsi intenzité ttokiu a nasledného dopadu na obéf. Dalsim
problémem je, ze napt. zména bydlisté a kolektivu neméni virtualni publikum.
Novy kolektiv se navic miize velmi snadno dostat k informacim o minulosti
obéti a na predchozi utoky tak jednoduse navazat.

Neumyslnost

Virtualni komunikace eliminuje nékteré dulezité prvky osobni komunikace,

¢imz dochézi k riziku nezdmérného ubliZzeni napt. nevhodnym Zertem.
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1.2 Kybergrooming

Pojmem kybergooming je nazvano jednani osoby, resp. uzivatele internetu, jenz ma
za cil vzbudit u obéti klamnou duvéru a dosahnout tak osobni schiizky. Déje se tak
za pomoci socialnich siti, internetovych seznamek, e-mailu ¢i jinych online komuni-
kacnich kanali. Dusledky této schiizky pak mohou byt pro obét fatalni. Nejcastéji
se hovori o sexualnim zneuziti, fyzickém nasili a v krajnich pripadech o usmrceni
obéti [I], [8]. Studie ukazuji, Ze obéti nejcastéji spadaji do skupiny nezletilych ve
veku od 10 do 17 let, pricemz se velmi ¢asto jedna o divky [9]. Profil dto¢nika je
u kybergroomingu pomérné nesourody. Miize se jednat o osoby s riiznym postave-
nim ve spolecenské skupiné. Spoleénym jevem mnohdy byva diagnostika chorobného
zajmu o déti. Spolecéné se skutecnosti, ze utoky jsou velmi promyslené a sofistiko-
vané (toc¢nikem je v drtivé vétsiné dospéla osoba), se jedna o nejvice nebezpecnou
formu ttoku z oblasti problematiky nebezpec¢nych komunikac¢nich jevi virtualniho
prostiedi [3], [8].

Samotny utok probiha v nékolika na sebe navazujicich etapach, pricemz se jedna
o pomérné dlouhodobou zélezitost (od 3 mésici az po fadu let). Prvni etapa je
charakteristicka samotnou pripravou utocnika, ve které si zajistuje faleSnou identitu
¢i identity, shromazduje volné dostupné informace a vybira si potencionalni obét.
Ve druhé fazi s obéti navazuje virtualni kontakt. Pomoci rtznych manipulacnich
technik, jako je napt. efekt zrcadlenf, s ni prohlubuje sviij vztah a buduje emo¢ni
zavislost, ziskava dalsi citlivé idaje a snazi se obét izolovat formou zastrasovani ci
citového vydirani. Treti etapou je planovani osobni schiizky a jeji samotna realizace.
Neni-li zmanipulované dité ke schiizce svolné, déje se tak s pouzitim néatlaku. Na-
plni osobni schiizky je budto opakovani druhé etapy utoku (tentokrat jiz v béZném
prosttedi) anebo ttoénik prejde do posledni faze toku, jimz je sexudlni obtézovani,

zneuziti ditéte nebo fyzické ¢i psychické napadeni [§], [10].

1.3 Kyberstalking a stalking

Jedna se o zdmérné obtézovani a pronasledovani urcité cizi osoby s cilem narusit
jeji bezpecnost, vyvolat u ni pocit strachu a omezit jeji kvalitu zivota. Stalking,
resp. kyberstalking, se vyznacuje svou opakovatelnosti, trvalosti a nepredvidatel-
nosti. O terminu kyberstalking se hovoti v pripadé uzivani prostiedkii elektronické
komunikace utocnikem. Tyto prostredky realizaci itoku vyrazné zjednodusuji a ze-
fektiviuji [1], [8], [L1]. Kyberstalking a stalking se opét oznacuje za velmi nebezpecny

jev, jelikoz témeér tretina vsech pripad konci nasilnym jednanim nebo usmrcenim

Hitoénik napodobuje chovani obéti, piedstira spoletné zaliby apod.
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obéti. Typologie obéti se zde Casto kategorizuje na zakladé jejiho vztahu k ttoc¢ni-
kovi. Obdobné je urcovana typologie tto¢nika, kdy se kromé vztahu k obéti (byvaly
partner, obdivovatel apod.) posuzuje motivace jeho jednéni [§], [12].

Existuje cela fada klasifikaci projevu stalkingu. Zakladni varianta se rozdéluje
na tii faze [I1], jez mohou na sebe navazovat ¢i se vzajemné prolinat. Prvni faze se
oznacuje za nejmirnéjsi verzi stalkingu, kdy se jedna o pronasledovani na dalku ne-
boli obtézovani. Spada zde jednani jako je soustavné zasilani nevyzadanych vzkaz,
fotografii apod., dale pokusy o vzdaleny kontakt s obéti ¢i poskozovani jeji reputace.
Jiz na této trovni stalkingu mohou byt nasledky obtézovani velmi vazné (psychické
potize, ztrata partnera ¢i zaméstnani atd.). Druhé faze se oznacuje jako prondasledo-
vani na blizko. Zde jsou nové patrné znamky pritomnosti utoc¢nika. Jsou jimi vzkazy
u vozidla, domu ¢i pracovisté. Objevuji se stopy skod u véci vlastnénych obéti. Tteti
fazi je tzv. nebezpecné prondsledovani, kde se jiz objevuje primé vyhrozovani (ijmou
na zdravi a zivoté, inosem apod.) ¢ fyzické nasili. Casto se jedna o cilené pogkozo-
vani majetku, zabiti domaciho zvirete, fyzické pronasledovani obéti a v nejhorsich
pripadech nasleduje usmrceni obéti ¢i jejich blizkych.

Zavérem je nutné poznamenat, ze posuzovani stalkingu z hlediska trestniho prava
je velmi komplexni a nelehké zélezitost. Obecné se za nebezpecéné pronasledovani po-
vazuje jednani, jehoz minimalni trvani presahuje obdobi 4 tydnu, pricemz probéhlo
alespon 8-10 pokust o nevyzadany kontakt. Hlavnim tskalim je rozeznéani ¢i stano-

veni hranice, kdy je jiz mozné utoc¢nika za tento precin trestné stihat [8], [13], [14].
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2 POZADAVKY NA NAVRHOVANY SYSTEM

Jednotlivé pozadavky na navrhovany systém byly prubézné tvoreny a postupné roz-
Sifovany na zakladé konzultaci s pracovniky Policie CR. StéZzejni ¢ésti systému byly
v pribéhu vyvoje diskutovany s odborniky z komerc¢ni a akademické sféry.

Hlavnim cilem navrhovaného systému je umoznit kontinualni sbér a vyhodno-

covani informaci o vyuzivani aplikaci urcenych pro mobilni zafizeni s opera¢nim
systémem Android. Dulezitym aspektem systému je schopnost informace analyzo-
vat na zakladé véku a pohlavi uzivatele. Systém jako celek se sklada z uzivatelské
aplikace pro operacni systém Android a vzdéaleného serveru. Konkrétni pozadavky
na uzivatelskou aplikaci jsou nasledujici:

e Ziskani informaci ohledné roku narozeni a pohlavi uzivatele skrze uzivatelské
rozhrani vyvijené aplikace.

e Schopnost ziskat informace o celkové aktivni dobé vyuzivani jednotlivych apli-
kaci, jez se nachazeji v mobilnim zarizeni uzivatele, tzn. navrhnout a zrealizo-
vat mechanismus zajistujici tuto funkcionalitu.

e Schopnost automatického a pravidelného zasilani ziskanych dat na vzdaleny
server za ucelem dalsiho zpracovani (spolu s informacemi o uzivateli).

o Navrhnout zpisob komunikace se vzdalenym serverem s ohledem na spotrebu
baterie zatfizeni a optimdlni vyuziti sitovych prostiedki.

Pozadavky na vzdaleny server jsou tyto:

o Zajistit ptijem dat od jednotlivych mobilnich zatizeni a jejich ulozeni do SQL
databaze.

e Vytvofeni webového rozhrani za ucelem vizualizace vysledkl zpracovani dat
dle néaslednych pozadavki:

— Schopnost zobrazit celkovy pocet uzivateld, zastoupeni muzi a zen, za-
stoupeni uzivateli dle vékovych kategorii a zastoupeni pohlavi v jednot-
livych vékovych kategorii.

— Vyhodnotit nejpouzivanéjsi aplikace z hlediska celkového casu straveného
v prislusné aplikaci a také z hlediska zastoupeni dané aplikace mezi uzi-
vateli (Cetnost jejiho vyskytu v tydennich souhrnech).

— Stejné informace vyhodnotit pro jednotlivé vékové kategorie a také pro
jednotliva pohlavi.

— Moznost zobrazeni nejpouzivanéjsich aplikaci dle celkového ¢asu v pri-
béhu jednotlivych tydni.

Pripadna upresnéni uvedenych pozadavki jsou zminéna v kontextu kapitol ¢i

sekci vénovanych prislusnym c¢astem daného systému.
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3 OPERACNI SYSTEM ANDROID

Jednd se o opera¢ni systém (déale jen OS) primarné urceny pro mobilni zafizeni, jako
jsou chytré telefony ¢i tablety. Jeho pouziti se ovSem rozsifuje také na nositelnou
elektroniku (napr. chytré hodinky), automobily, televize, fotoaparaty apod. OS An-
droid je vybudovan na jadre Linuxu a od roku 2007 je k dispozici jako tzv. svobodny
software (angl. open-source software). V soucasnosti je vyvijen firmou Google, resp.
v Sirsim méritku spadd pod vyvoj Open Handset Alliance [15].

Hlavnim divodem vybéru OS Android je jeho velka rozsitenost u mobilnich zari-
zeni a tableti. Jsou to pravé tato zatizeni, ktera dnes déti pouzivaji pro komunikaci
na socidlnich sitich ¢i ve virtudlnim prostoru obecné nejvice. Celosvétové ma OS
Android 86,8% podi na trhu s chytrymi telefony [16]. V Ceské republice, ke konci
roku 2016, vyuzivalo OS Android ptiblizné 74 % vSech uzivatelu [17], [18]. Diky této
skutecnosti je zde potencidl cilit na velky pocet uzivateli a ziskat tak rozsahly a po-
mérné presny vzorek informaci o chovani (nejen) déti ve virtualnim prosttedi.

Z hlediska vyvoje aplikace je dillezité také znét, které verze OS Android jsou
mezi uzivateli nejvice rozsitené. Cilem je efektivni vyuziti nové dostupnych tiid
a jejich metod u novych verzi OS Android a soucasné zajisténi kompatibility pro
starsi, avSak doposud hojné vyuzivané verze systému. Na obrazku[3.1] je graficky

znazornéno soucasné zastoupenﬂ jednotlivych verzi OS Androi(ﬂ.

Marshmallow (AP123)-31,2 %

Nougat (API 24-25)-4,9 %

Lollipop (API 21-22) - 22,0 % Gingerbread (API10)-0,9 %

lceCream Sandwich (API 15)-0,9 %

Jelly Bean (API 16-18) - 10,1 %

Kitkat (API 19) - 20,0 %

Obr. 3.1: Zastoupeni jednotlivych verzi OS Android [19]

1Udaj je platny pro t¥eti kvartal roku 2016.
2Platné ke dni 24.4.2017.
3Verze systému s niz$im zastoupenim jak 0,1 % nejsou v grafu uvedeny.
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Jednotlivé verze systému se odliSuji nejen svym nazvem, ale také urovni API
(Application Programming Interface), ktera je pro danou verzi jednoznaénym iden-
tifikdtorem. Uroveti API je viznamné predevsim z hlediska funkcionality, kompatibi-
lity, bezpecnosti systému, apod. Souc¢asnou nejnovéjsi verziﬁ je Android 7.1 s trovni
APIT 25.

3.1 Architektura systému

OS Android je rozdélen priblizné na 5 sekci, resp. do 4 hlavnich vrstev. Jejich uspora-
dan{ je prehledné zobrazeno na obrazku[3.2] Informace uvedené v této ¢ésti kapitoly
vychézeji ze zdroju [20] a [21].

Nejnizsi vrstvou architektury je Linux Kernel, neboli jadro Linuxu. Android jej
vyuziva k tizeni procest a paméti, ke spravé ovladacit hardwaru zafizeni a integro-
vanych periferii, a také k fizeni sifovych a dalsich potfebnych sluzeb systému. Diky
vybudovani Androidu na jadie Linuxu je tento operac¢ni systém snadno distribuo-

vatelny na rizné platformy. Piimy pristup k této vrstvé neni koncovému uzivateli,

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Activity Manager Window Manager Content Providers View System

Telephony Resource e e Notification

Package Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Media sqLite
Manager Framework Core Libraries

OpenGL | ES FreeType WebKit Dalvik Virtual
Machine

LINUX KERNEL

Flash Memory

Bind IPC) Dri
Driver inder (IPC) Driver

Display Drivers Camera Driver

Keypad Driver WiFi Driver Audio Driver Power Management

Obr. 3.2: Architektura OS Android [2]]

40daj je platny ke dni 28.4.2017.
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resp. instalované aplikaci umoznén. Pristup je zprostiedkovan skrze vyssi vrstvu
architektury.

Nad linuxovym jadrem se nachdzeji C/C++ knihovny souvisejici s medidlnimi
kodeky (MPEG4, H.264, MP3 atd.), databazemi (SQLite), zabezpecenim (OpenSSL),
vykreslovanim grafiky apod. Nachazi se zde také tzv. Android Runtime, jenz obsa-
huje vlastni aplikac¢ni virtualni stroj Dalvik a specifické knihovny programovaciho
jazyka Java urcené pro vyvoj Androidu. Ve vychozim stavu bézi kazda aplikace ve
svém vlastnim linuxovém procesu a kazdy proces méa pridélenou svou vlastni instanci
virtualniho stroje Dalvik. Diky tomuto pristupu jsou jednotlivé aplikace od sebe na-
vzajem bezpecné izolované a mohou v systému provadét jen operace, ke kterym maji
pridélena prava.

Néslednou vrstvou architektury je Application Framework. 7 hlediska vyvoje
aplikaci je tato ¢ast nejvyznamnéjsi. Formou tiid poskytuje vyvojarim velkou radu
sluzeb, jez mohou do své aplikace implementovat. Mezi nejpouzivanéjsi tiidy patti
napr.:

e Activity Manager — zodpovédnd za spravu zivotniho cyklu aplikace,

e Contents Provider — zodpovédna za manipulaci s daty a jejich zprostiedko-

vani pro ostatni aplikace,

o View System — poskytuje prostfedky pro tvorbu uzivatelského rozhrani,

o Resource Manager — zajistuje piistup ke zdrojim jako jsou textové Tetézce,

ikony, barvy apod.,

e Notification Manager — umoznuje zobrazeni notifikaci ¢i upozornéni apli-

kace,

o Package Manager — poskytuje rtizné druhy informaci o instalovanych aplika-

cich.

Samotné aplikace jsou soucéasti posledni, nejvyssi vrstvy. Zde se odehrava in-
terakce mezi zarizenim a uzivatelem. Spadaji zde predinstalované aplikace vyrobce

zatizeni ¢i aplikace dodatecné instalované (ziskané napr. z obchodu Google Play).

3.2 Zakladni komponenty aplikace

V Android aplikaci je mozné se setkat s celkem ¢tyimi zakladnimi komponentami.
Jsou to aktivity, sluzby, ptijemci vysilani a poskytovatelé obsahu. Jsou to unikatni
stavebni bloky, kdy kazdy blok slouzi k odlisnému tcelu a ma odlisny zivotni cyklus,
ktery urcuje jakym zptisobem je dand komponenta v rdmci aplikace vytvorena nebo
naopak zrusena. Na zakladé toho, jaké bloky pouzijeme a jak budou na sobé zaviset,
definujeme chovani dané aplikace. Aby bylo mozné tyto komponenty v aplikaci vy-
uzivat, je zapottrebi je definovat v souboru AndroidManifest.xml, ktery je ulozen

v kofenovém adresafi projektu [22].
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Diilezité je poznamenat, Ze jednotlivé komponenty (kromé poskytovatele obsahu)
jsou aktivovany prostrednictvim asynchronni zpravy oznacované jako tzv. zamér.
Zamér je vytvoren jako instance tfidy Intent. Zjednodusené feceno se jedna o za-
dost jedné komponenty o spusténi jiné, ¢imz dochazi k jejich vzajemné kooperaci.

Nésledny popis jednotlivych komponent vychazi ze zdroju [22] a [23].

3.2.1 Aktivita

Aktivita predstavuje jednu obrazovku, kterd zprostiedkovava uzivatelské rozhrani
aplikace. Samotna aplikace se tedy miuze skladat z nékolika na sobé nezavislych
aktivit (jedna, jez slouzi jako tivodni obrazovka, druhd slouzici pro Cteni dat, dalsi
urcend ke zméné nastaveni apod.) a tvorit tak jednotné uzivatelské prostiedi. Ackoliv
jsou jednotlivé aktvity na sobé nezavislé, mohou si navzajem predavat informace.

V souvislosti s aktivitou se ¢asto hovori také o tzv. fragmentech. Fragment pred-
stavuje jakousi modularni sekci aktivity, jez méa svij vlastni zivotni cyklus v ramci
zivotniho cyklu aktivity. Jedna aktivita miize obsahovat jeden a vice fragment,
které lze do aktivity dynamicky pridavat ¢i odebirat. Vyhodou je, Ze jednotlivé
fragmenty lze opakované vyuzit v ramci riznych aktivit a lze diky nim vytvaret
dynamicka a flexibilni uzivatelska rozhrani, jez podporuji rtizné velikosti obrazovek
zafizeni s OS Android.

Ve zdrojovém kédu je aktivita implementovana jako podtiida tridy Activity

a fragment je implementovan jako podtrida tiidy Fragment.

3.2.2 Sluzba

Jedna se o komponentu, jez nezprostredkovava uzivatelské rozhrani, ale bézi na
pozadi za ucelem provadéni dlouhodobych operaci ¢i obsluhy vzdalenych procesii
(napr. aktualizace databéaze aplikace z ptislusného serveru). Sluzba muze byt spus-
téna jinou komponentou aplikace (napft. aktivitou) a bézet na pozadi i v pfipadé, ze
uzivatel jiz aplikaci nepouziva ¢i zacne pouzivat aplikaci odlisnou (napf. prehravani
hudby, zatimco si uzivatel prohlizi webovou galerif). Sluzbu lze také svizat s danou
komponentou a zajistit tak vzajemnou interakci a predavani zpracovanych informaci.

Sluzba je ve zdrojovém kédu implementovana jako podtiida ttidy Service.

3.2.3 Prijemce vysilani

Prijemce vysilani je komponenta zodpovédna za naslouchani oznamenim a hlasenim
systému ¢i jiné aplikace. Typickym systémovym hldsenim je napt. ozndmeni o niz-
kém stavu baterie zarizeni ¢i vycerpani volné kapacity datového tlozisté. Prikladem

oznameni pochézejicitho z aplikace je hlaseni o provedeni aktualizace databaze ci
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stazeni pozadovanych dat. Na zakladé oznameni pak piijemce vysilani reaguje urci-
tou akci. Muze jit o spusténi jiné komponenty nebo se velmi ¢asto jedna o zobrazeni
stavového fadku s uréenym sdélenim, jelikoz samotny prijemce vysilani nema uziva-
telské rozhrani (obdobné jako sluzba).

Implementace ve zdrojovém kodu aplikace je realizovana formou podtridy tiidy
BroadcastReceiver.

3.2.4 Poskytovatel obsahu

Poskytovatel obsahu mé na starosti spravu a zprostiredkovani sdilenych aplikacnich
dat (sms, kontakty, webové zalozky apod.) mezi jednotlivymi aplikacemi. Data mo-
hou byt ulozena v souborovém systému, SQLite databdzi, na internetu ¢i na jinych
ulozistich. Maji-li pridélena ptislusna prava, mohou jednotlivé aplikace skrze posky-
tovatele obsahu k danym datim pristupovat (at uz pro ¢teni ¢i zapis). Vyuziti této
komponenty najdeme také u manipulace s privatnimi daty v ramci jedné aplikace.
Ve zdrojovém kédu aplikace je komponenta implementovana jako podtrida tiidy

ContentProvider.

3.3 Zivotni cyklus aktivity

Spravné Tizeni zivotnich cykld dilé¢ich komponent pomoci jejich klicovych metod je
zcela stézejni pro vyvoj efektivni aplikace. Na rozdil od jinych znamych pristupi,
kdy je program ¢i aplikace spusténa pomoci hlavni metody main(), OS Android
spousti kéd aplikace pomoci specidlnich metod se zpétnym volanim, které odpo-
vidaji konkrétni fazi zivotniho cyklu komponenty. Volanim téchto metod v urcené
posloupnosti se docili spusténi ¢i ukonc¢eni dané komponenty [24], [25].

Obecné lze Tici, ze nejpodstatnéjsim zivotnim cyklem aplikace je cyklus akti-
vity, nebot ta jest zodpovédna za zprostredkovani uzivatelského rozhrani. Spravnou
implementaci jednotlivych metod se zpétnym volanim lze zamezit situacim jako je
napt. pad aplikace v pripadé jejiho preruseni jinou aplikaci, cerpani systémovych
prostredkt i v pripadé, ze aplikace neni vyuzivana, ¢i ztraté provadénych ¢innosti
pri rotaci displeje zafizeni.

Zjednodusené schéma zivotniho cyklu aktivity je vidét na obrazku[3.3] Pro lepsi
ilustraci je jeho usporadani ve schodovitém pyramidovém tvaru. Dil¢i faze zivotniho
cyklu aktivity predstavuji jednotlivé schody pyramidy (ve formé barevnych bloki)
a jednotlivé kroky (ve formé sipek) oznacuji volané metody. Po pocatecnim vytvoreni
instance tridy Activity se voldnim jednotlivych metod dostavame vzdy o jeden
schod pyramidy vyse. Vrchol pyramidy (blok Aktivni) predstavuje stav, ve kterém se

aktivita nachazi na popredi obrazovky a uzivatel s ni mize manipulovat. V pripadeé,
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Obr. 3.3: Zivotni cyklus aktivity [24]

ze uzivatel aktivitu opousti, jsou postupné volany metody pro jeji odvolani z popredi
obrazovky. Dojde-li az na metodu onDestroy(), aktivita je zcela zrusena a jsou ji
odebrany veskeré systémové prostiedky [24].

Dilezité je poznamenat, ze pouze tii faze tohoto diagramu predstavuji faze sta-
tické, ¢ili pouze v téchto tfech stavech muze aktivita setrvat po delsi dobu [24]:

o Aktivni — jak jiz bylo zminéno, jedna se o fazi, ve které aktivita bézi na popredi
a ma pozornost uzivatele;

o Pozastavend — jedna se o stav, kdy pozornost uzivatele prebira jina aktivita,
kterd ovsem prekryva pouze urcitou ¢ast obrazovky (¢i je ¢astecné prihlednd).
Ptavodni aktivita tak stéle zlistava ¢astecné viditelna. V tomto stavu ovSem
nemuze puvodni aktivita spoustét zadny kéd ¢i reagovat na vstupy uzivatele;

e Zastavend — v tomto stavu jiz neni aktivita pro uzivatele viditelna a bézi na
pozadi, ¢ili stdle méa pridélenou pamét, udrzuje stavové informace atd., ale
nemitize spoustét zadny kod.

V ostatnich fazich diagramu se pouze vykona ptredepsany kéd a dochazi k okamzi-
tému presunu do dalsi faze zivotniho cyklu komponenty.

Pokud se aktivita nachazi ve stavu Pozastavend nebo Zastavend, muze byt sys-

témem v pripadé nedostatku systémovych prostiedki pozadana o ukonceni nebo ji
systém ukonci bez varovani. V takovém pripadé je ji pro opétovné spusténi potieba

znovu vytvorit zavolanim metody onCreate () [24].
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4 ANALYZA PROBLEMATIKY

Stézejni casti vyvijené aplikace, jejiz ikolem je ziskavat informace o tom, které mo-
bilni aplikace jsou uzivatelem nejcastéji vyuzivany, je mechanismus méreni aktivni
doby béhu instalovanych aplikaci v OS Android. Pojmem aktivni doba je zde myslen
cas, po ktery uzivatel danou aplikaci aktivné vyuziva, tj. aplikace bézi na popredi ob-
razovky. Jedna se o stav Aktivni dle zivotniho cyklu aktivity zobrazeného v ¢asti
na obrazku ¢.B.3

Naplni této kapitoly je analyza problematiky tykajici se vySe uvedeného mecha-
nismu. Cilem prvni ¢asti kapitoly je ovérit, zda je mozné takovyto mechanismus
v OS Android prakticky zrealizovat ¢i zda je dostupné jiz existujici feseni, které by
bylo mozné pro ucely vyvijené aplikace vyuzit. Soucasti je také diskuze uskali spo-
jenych s realizovatelnosti daného mechanismu. Druhé cast kapitoly se vénuje popisu

poskytovanych vlastnosti nalezené optimalni varianty a ovéreni jeji funkénosti.

4.1 Oveéreni resitelnosti zadani

Uvodnim krokem k nalezeni zptisobu feSeni uvedeného mechanismu byla analyza,
zda existuji mobilni aplikace pro OS Android, jez poskytuji funkcionalitu na méreni
aktivni doby stravené v instalovanych aplikacich. Pomoci online distribuéni sluzby
Google Play bylo nalezeno nékolik aplikaci, jez se touto problematikou zabyva a prak-
ticky ji Tesi.

Pro testovaci ucely byly zastupné vybrany aplikace, jez funkci na méreni aktivni
doby béhu aplikaci poskytuji bezplatné. Vybranymi aplikacemi jsou: QualityTime,
App Usage Tracker, App Usage, OFFTIME a RescueTime. Uvedené aplikace byly
naistaloviny na mobilni zaiizeni znacky Samsung v modelu Nexus §7 Po dobu jed-
noho tydne byly vybrané aplikace testovany z hlediska spravnosti poskytovanych
informaci o aktivni dobé béhu aplikaci. Referenéni hodnoty byly ziskany na zakladé
manualniho stopovani doby stravené v aplikacich daného zarizeni. Spravné vysledky
meéreni odpovidajici skutecné aktivité na mobilnim zafizeni poskytly vsechny testo-
vané aplikace kromé aplikace RescueTime, jejiz vysledky métfeni byly velmi nepiesné
a neodpovidaly realité.

Na zékladé vysledki testovani Ize konstatovat, Ze mechanismus na méteni aktivni
doby béhu aplikaci 1ze v OS Android prakticky realizovat. Zadné z téchto aplikaci
ovsem neni vyvijena jako svobodny software, ¢ili zptisob feSeni daného mechanismu

je know-how vyvojara jednotlivych aplikaci.

Ve verzi OS Android 4.1.2. s oznac¢enim Jelly Bean.
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4.1.1 Diskuze vzniklych tuskali

P1i ndvrhu mechanismu méteni aktivni doby béhu instalovanych aplikaci v OS An-
droid a hledani vhodného reseni se narazi na nékolik zasadnich tskali. Prvnim z nich
je detekce, ve kterém stavu ¢i zivotnim cyklu se instalovana aplikace nachazi. Dru-
hym tuskalim je problém s odlisSnou trovni bezpecnosti a tim i funkénosti urcitych

¢asti systému u jednotlivych verzi OS Android.

Problém detekce stavu aplikace

Faze zivotniho cyklu, ve kterém se aplikace, resp. aktivita, nachazi na poptedi ob-
razovky a uzivatel s ni mize manipulovat, je oznacena jako Aktivni (viz Cast .
Doba béhu aktivity v této fazi zivotniho cyklu predstavuje aktivni dobu vyuzivani
aplikace uzivatelem. Pro ucely méreni je tedy potieba detekovat zacatek aktivni faze
(vytvoreni aktivity nebo prechod z faze Zahdjend) a konec aktivni faze (prechod do
faze Pozastavend ¢i Zastavend) u cizi aplikace. Problémem je, ze pristup k informa-
cim, ve které fazi zivotniho cyklu se jednotlivé komponenty cizi aplikace nachézeji,
mé z bezpecnostniho hlediska pouze samotny operacni systém. Neexistuje zadné
veérejné hlaseni systému, které by oznamovalo, v jaké fazi se cizi aplikace nachézeji,
a jez by mohlo byt jednoduse zachyceno vyvijenou aplikaci napi. pomoci piijemce
vysilani.

Jednou z moznosti, jak se dostat k potfebnym informacim, je ziskani opravnéni
administratora zafizeni, neboli pozadat uzivatele o tzv. ,rooting® zarizeni. Z prak-
tického i bezpecnostniho hlediska je ovsem podobny postup nepripustny.

Druhou moznosti, zjisténou na zékladé analyzy potiebnych opravnéni u aplikaci
zabyvajici se obdobnou problematikou, je vyuziti vefejné tiidy ActivityManager [20].
Tato trida je zodpovédna za celkovou spravu zivotniho cyklu aktivity a ma infor-
mace o vsech vytvorenych aktivitach v systému. Tyto informace jsou uchovavany
v zasobniku, jehoz vrchol predstavuje aktivita, ktera se aktudlné nachazi ve fazi Ak-
tivni, Cili je aktivné vyuzivana uzivatelem. Data ze zasobniku lze ziskat zavolanim
metody getRunningTasks(int maxNum), kde maxNum predstavuje pocet pozadova-
nych zdznamu (jeden zdznam reprezentuje jednu aktivitu). P¥istoupenim k nultému
zaznamu (vrchol zasobniku) muzeme nacist atribut topActivity a prostfednictvim
vnorené metody getPackageName () ziskat nazev aplikace, jejiz aktivita bézi na po-
predi obrazovky. Volanim metody getRunningTask(int maxNum) ve vhodné urce-
nych intervalech si lze udrzovat prehled o tom, kterd aplikace je uzivatelem aktualné
vyuzivana a na zakladé této znalosti mérit jeji aktivni dobu béhu. Pri snaze vyu-
Zit tento pristup se ovSem narazi na dalsi problém (kompatibilita napfi¢ drovnémi

Android API — viz déle).

26



Problém u novéjsich verzi OS Android

Jak bylo uvedeno v tivodu [3 kapitoly, jednotlivé verze s odlisSnou trovni API dis-
ponuji riznou vybavenosti a funkénosti. Ve vétsiné pripadii jsou zmény v nové verzi
systému aditivni, Cili verze s vyssi urovni API zustdva kompatibilni s verzi, jez mé
uroven API nizsi. Existuji ale i vyjimky, kdy je funkcionalita urcitych casti sys-
tému potlacena, modifikovana ¢i odstranéna. Nejcastéjsim divodem téchto zmén je
zajisténi vyssi bezpecnosti u nové verze systému [27].

Obdobnou zménu zaznamenala verze OS Android 5.0 s nazvem Lollipop?} u které
doslo ke zvyseni bezpecnosti systému a tim k omezeni funkcénosti nékterych zranitel-
nych c¢asti. Tato zména postihla také vyse uvedenou metodu getRunningTasks (int
maxNum) [28], kterd jiz neni dostupnd pro aplikace tfetich stran, ¢ili pro aplikace
instalované uzivatelem. Pristup k zasobniku s informacemi o spusténych aktivitach
v systému je vyvijené aplikaci zamezen. Vyse uvedeny priklad méfeni aktivni doby
béhu aplikaci u této a vyssi verze systému tak nelze pouzit. Verze OS Android 5.0
timto rozdéluje moznosti méreni aktivni doby béhu aplikaci do dvou rtznych oblasti
reseni — pro systémy s turovni API nizsi nez 21 a pro systémy s urovni API rovnu ¢i
vétsi nez 21.

Na zakladé diskuze téchto tskali s pracovniky Policie CR bylo hledani optimal-

niho teseni z hlediska perspektivy zaméreno na verzi OS Android 5.0 a vyssi.

4.2 Nalezeni optimalni varianty

Ackoliv byla funkénost nékterych ¢asti systému z bezpecnostniho hlediska potlacena,
pribyla ve verzi OS Android 5.0 celd rada novych balicku, jez pridavaji do systému
funkce nové. Vysledkem hleddni vhodné alternativy k feseni mechanismu méfeni
aktivni doby béhu pomoci tfidy ActivityManager a metody getRunningTasks (int
maxNum) je nalezeni API, resp. balicku android.app.usage [29]. Jednd se o novy

balicek dostupny ve verzich systému s arovni API 21 a vyssi.

4.2.1 Popis nabizenych vlastnosti

Nalezené API disponuje nékolika tiidami, pricemz pro tcely této prace jsou nejdu-
lezitéjsi tiidy UsageStats a UsageStatsManager.

Prvni z nich sdruzuje a reprezentuje dil¢i informace o vyuzivani konkrétniho
aplikacniho balicku (napt. ¢asové razitko prvotniho ¢i posledniho spusténi aplikace)

a poskytuje celou fadu verejnych metod, pomoci kterych lze tyto dil¢i informace

20dpovida tirovni API 21.
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ziskat. Z hlediska ziskani informaci o aktivni dobé béhu urcité aplikace je nejvy-
znamnéjsi metodou metoda getTotalTimeInForeground(), kterd v jednotkach mi-
lisekund poskytuje celkovy c¢as, po ktery aplikace bézi na popredi obrazovky.

Druha ze zminénych tiid poskytuje ptistup k historii a statistikdm vyuzivani
jednotlivych aplikaci nachéazejicich se v mobilnim zarizeni. Jednotlivé tdaje jsou
seskupeny dle danych ¢asovych intervali (dny, tydny, mésice a roky), pfi¢emz pro
kazdy casovy interval existuje maximalni doba, po kterou jsou statistiky skrze danou
tridu v systému dostupné. Maximéalni doba uchovavani dat o vyuzivani jednotlivych
aplikaci dle ¢asovych intervali je nasledujici [30]:

e denni interval: 7 dn,

o tydenni interval: 4 tydny,

o meésicni interval: 6 mésict,

e roc¢ni interval: 2 roky.

Nejzajimavéjsi vefejnou metodou t¥idy UsageStatsManager pro ucely této diplo-
mové prace je metoda queryUsageStats(int intervalType, long beginTime,
long endTime). Parametr intervalType oznacuje zvoleny casovy interval, podle
kterého budou statistiky vyuziti agregovany, a parametry beginTime a endTime
oznacuji zacatek a konec casového rozsahu, ze kterého chceme data ziskat. Navra-
tovou hodnotou této metody je list obsahujici objekty t¥idy UsageStats, ze kterych
je nasledné mozné ziskat napt. aktivni dobu béhu konkrétnich aplikaci. Princip zis-

kavani informaci z daného casového tseku je dle oficidlni dokumentace znazornén

na obrazkufd.1[i31].
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Obr. 4.1: Ukazka ziskani informaci ze t¥idy UsageStatsManager [31]

Priklad ziskani statistik, kdy je Casovy rozsah mensi nez zadany casovy in-
terval, je nasledujici: pokud je zadédn casovy rozsah dany parametry beginTime
a endTime (napr. 2 po sobé jdouci dny z predminulého tydne) s urcitym caso-
vym intervalem danym parametrem intervalType (napf. tydenni interval), metoda
queryUsageStats () vrati statistiky za cely ¢asovy interval — v tomto pripadé za cely

predminuly tyden. Pokud je naopak ¢asovy rozsah (napf. 3 po sobé jdouci tydny)
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vétsi nez zadany casovy interval (napf. tydenni interval), metoda vrati list obsahu-
jlci t¥i jedno-tydenni statistiky pro jednotlivé tydny z ¢asového rozsahu (sefazeno
od nejstarsiho tydne).

Alternativneé lze vyuzit také napt. metodu queryAndAggregateUsageStats (long
beginTime, long endTime), jejiz navratovou hodnotou je mapa, kde klicem je
nézev balicku konkrétni aplikace (objekt typu String) a hodnotou je opét ob-
jekt tridy UsageStats. Na rozdil od predchozi zminované metody neni u metody
queryAndAggregateUsageStats () parametr intervalType, jelikoz ¢asovy interval
je zde urcen automaticky na zakladé zvoleného casového rozsahu zadanym parame-
try beginTime a endTime.

Pro spravnou funkénost a pouziti tiid UsageStatsManager a UsageStats je vy-
zadovano opravnéni android.permission.PACKAGE USAGE_STATS. Uvedené oprav-
néni je potieba deklarovat v souboru AndroidManifest.xml. Soucasné je potieba,
aby uzivatel po nainstalovani aplikace obsahujici dané API manualné povolil pristup
k historii zafizeni skrze nastaveni systému (Nastaveni > Zabezpeceni > Aplikace

s prist. k vyuzivani) [30].

4.2.2 Ovéreni funkénosti

Cilem této casti je ovérit funkcénost poskytovanych vlastnosti daného API. Pro
tyto ucely byla vytvorena jednoduché testovaci aplikacdﬂ ve které bylo dané API
implementovano (véetné deklarace vyzadovaného opravnéni v manifestu aplikace
a také povoleni potfebného opravnéni v nastaveni zarizeni). Ukolem testovaci apli-
kace je vypisovat do konzole vystupy voldni metody queryUsageStats() tridy
UsageStatsManager pro rizné zadané hodnoty parametri dané metody. Zjedno-
duseny kéd stézejni ¢asti testovaci aplikace je uveden v priloze [A]

Na zakladé testovani byly odhaleny nedostatky, které lze rozdélit na dva zasadni
problémy. Prvnim problémem je nemoznost nacteni statistik z predchozich caso-
vych intervalii, ackoliv by dle dokumentace mély byt k dispozici. Ziskat 1ze pouze
statistiky, které se vztahuji k aktudlné probihajicimu ¢asovému intervalu, tzn. je
mozné nacist statistiky z dnesniho dne (statistiky jsou spoctené do okamziku na-
¢teni dat), aktudlné probihajictho tydne, mésice ¢i roku. Pii snaze ziskat statistiky
za predchozi den, tyden, mésic ¢i rok vrati metoda queryUsageStats() prazdny
list. Pti analyze tohoto problému byly nalezeny zdroje, které poukazuji na totozny
problém (napt. [32], [33]). Oprava chyby neni v soucasnosti k dispozici. Druhy pro-
blém se tyka pocatki casovych intervali, které z nezndmého divodu zacinaji v jiné

dny, nez by se intuitivné ocekavalo a neni respektovano konkrétni nastaveni daného

3Testovaci aplikace neni soucésti piiloh diplomové prace — slouzila pouze k ovéfeni funkénosti
daného APIL.
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zatizeni (pocatek tydne a ¢asova zéna). Problémem je to zejména proto, ze API
android.app.usage neposkytuje moznost nastavit ¢i urcit pocatek danych caso-
vych intervaltl dle konkrétni potieby vyvojare.

Po nékolika tydennim testovani poskytovanych vlastnosti tridy UsageStatsManager
bylo v této véci zjisténo, ze:

 pocétek nového tydne nepripada na pondéli ¢i nedéli (dle nastaveni operac¢niho

systému), ale na ¢tvrtek;

o zacatek nového mésice nepripadd na prvni den v mésici, ale na néktery z po-

slednich dnti mésice predchézejiciho, napt. na 26. ¢i 27. den predchoziho mésice;

o v Casové zéné UTC+1 (Coordinated Universal Time) jsou statistiky z daného

dne dostupné i ve dni néasledujicim a to v ¢ase 00:00 az 00:59, tzn. v ¢ase mezi
ptilnoci a jednou hodinou ranni vraci metoda queryUsageStats() statistiky,
které se tykaji dne predchoziho.

Navzdory vsem zminénym nedostatkiim daného balicku, se prakticky jedna o je-
diné dostupné API operac¢niho systému Android, které poskytuje ptistup k historii
vyuzivani mobilniho zafizeni a umoznuje ziskat informace o aktivni dobé béhu jed-
notlivych aplikaci, jez se v mobilnim zarizeni nachéazeji. Z tohoto divodu bude vy-
brané API vyuzito pri realizaci systému na zlepseni prevence kybersikany z pohledu
uzivatelské aplikace. K samotnému API bude ovSem potfeba navrhnout a dodat
logiku, ktera zjisténé nedostatky nahradi vlastnimi prostiedky. Pomoci kombinace
fungujicich ¢asti balicku android.app.usage (ziskani statistik z aktudlné probiha-
jiciho dne) a vlastni obsluzné logiky bude mozné fesit stézejni ¢ast aplikace, kterou
je ziskéni informaci o tom, jaké mobilni aplikace uzivatelé vyuzivaji a kolik c¢asu

v nich travi.
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5 REALIZACE SYSTEMU

Systém jako celek se skldada z uzivatelské aplikace pro operac¢ni systém Android
a vzdaleného serveru. Hlavnim tkolem uzivatelské aplikace je sbér dat o vyuzivani
jednotlivych aplikaci nachazejicich se v daném mobilnim zafizeni a jejich pravidelné
zasilani na vzdaleny server v urcenych intervalech. Soucasti zasilanych dat jsou také
informace o véku a pohlavi uzivatele. Hlavnim tkolem vzdéleného serveru je pri-
jem dat od jednotlivych mobilnich zafizeni a jejich zpracovani a vyhodnoceni dle
pozadavki Policie CR.

Zjednoduseny koncept realizovaného systému je znazornén na obrazku[5.1} Bliz-

simu popisu jednotlivych ¢asti systému se vénuji nasledujici podkapitoly.

WEBOVE ROZHRANI{

. - B=

VZDALENY
SERVER

MOBILNI S » INTERNET
\_ /

ZARIZEN(
. "\_/\_/\/;

DATABAZOVY SYSTEM

Obr. 5.1: Schéma konceptu realizovaného systému

5.1 Android aplikace

Hlavnim zdrojem informaci potfebnych pro vyvoj aplikace je online dokumentace
urcend vyvojaram mobilnich aplikaci OS Android [34] a s ni souvisejici instruktézni
priuvodci [35], [36]. V uvedenych zdrojich je v pripadé potieby mozné nalézt doplnu-
jici informace potifebné k hlubsimu pochopeni jednotlivych ¢asti vyvijené aplikace.

Pri navrhu a realizaci uzivatelské aplikace byl kladen diraz na:

e minimalni mnozstvi potfebnych opravnéni,

« minimalni spotfebu baterie,

« tsporu sitfovych prostiedku (jak z hlediska mnozstvi prenesenych dat, tak z hle-

diska Cetnosti zasilani dat),
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o pokryti co mozna nejvétsiho mnozstvi scénart, které mohou nastat (vypnuti
¢i restart mobilniho telefonu, nedostupné sifové pripojeni, zafizeni v rezimu
spanku, apod.).

Zakladni myslenkou mechanismu na sbér datll s ohledem na vyse uvedené dii-
razy, je ziskat statistiky vyuziti z aktualné probihajictho dne za pomoci balicku
android.app.usage a na konci kazdého dne je ulozit do privatni databaze apli-
kace. Nasledné, po urc¢itém casovém intervalu, je sumarizovat a jakozto celek zaslat
na vzdaleny server. Jako casovy interval pro sumarizaci statistik ziskanych z jed-
notlivych dnt byl zvolen interval tydenni. Z hlediska tspory sitovych prostredki
a spotfeby baterie se jedna o velmi Setrnou variantu, jelikoz ke spojeni se vzdale-
nym serverem dochazi pouze jednou tydné. Z pohledu vyhodnocovani dat na strané
serveru pro tcely Policie CR se taktéz jedna o optimdlni interval.

Déle bylo snahou docilit nezavislosti vnitini logiky aplikace na uzivatelském roz-
hrani, tzn. zajisténi kontinualniho fungovani mechanismu na sbér statistik bez ohledu

na to, zda je vyvijena aplikace uzivatelem aktivné vyuzivana ¢i nikoliv.

5.1.1 Volba klicovych komponent

Cilem této casti prace je strucné predstavit klicové komponenty, pomoci kterych je
realizovana vnitini logika vyvijené aplikace a zdtvodnit jejich vybér.

V casti byly popsany vlastnosti API android.app.usage spolu s jeho nedo-
statky. Navzdory vSem zminénym nedostatkim bylo toto API vybréno jako zakladni
nastroj pro ziskani informaci ohledné aktivni doby béhu aplikaci instalovanych v mo-
bilnim zarizeni — konkrétné k ziskani statistik z aktualné probihajiciho dne. Aby bylo
mozné ziskat sumarizované statistiky za uplynuly tyden, jez se nasledné automaticky

zaslou na vzdaleny server, je zapotiebi implementovat i jinda API ¢i komponenty
OS Android.

AlarmManager

Vzhledem ke snaze docilit nezavislosti vnitini logiky aplikace na uzivatelském roz-
hrani je potreba zajistit, aby mechanismus na sbér statistik vyuziti zafizeni fungoval
i nad ramec zivotniho cyklu aplikace, resp. aktivit nachazejicich se ve vyvijené apli-
kaci.

K zajisténi fungovani mechanismu na sbér statistik bez ohledu na vyuzivani vyvi-
jené aplikace uzivatelem bude slouzit tiida AlarmManager. Tiida poskytuje pfistup
ke sluzbam alarmtt OS Android a umoznuje spusténi a vykonani urcité operace na

zakladé casovych pozadavkt mimo zivotni cyklus aktivit vyvijené aplikace. Nabizi

1Jako data jsou zde mysleny informace, resp. statistiky o vyuZzivani mobilniho zafizeni z pohledu
celkové aktivni doby béhu instalovanych aplikaci v OS Android.
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moznost nastavit a vyslat zadost o spusténi jiné komponenty (tfida PendingIntent),
kterd je nasledné odchycena piijemcem vysilani (tfida BroadcastReceiver), jenz za-
jisti spusténi komponenty uvedené v zaslané zadosti. Danou komponentou miize byt
naprt. sluzba, jez pobézi na pozadi za ucelem provadéni definovanych tkont. V pri-
padé vyvijené aplikace se jedna napt. o ikony ziskavani a ukladani statistik vyuziti
zalizeni do privatni databaze. Spoustét libovolny kod pomoci alarmi je navic mozné
nejen v pripadé, kdy vyvijena aplikace nebézi, ale i béhem rezimu spanku mobilniho
zatizeni.

Trida AlarmManager poskytuje celou fadu verejnych metod a moznosti, jak na-
stavit potfebny alarm. Nejpodstatnéjsimi metodami (bez uvedeni jejich parametri)
jsou:

« set(): nastavi jednordzovy alarm na uréeny casp]

e setWindow(): nastavi jednorazovy alarm ke spusténi pro definované casové

okno,

o setRepeating() a setInexactRepeating(): nastavi opakujici se alarm s de-
finovanou periodou opakovani.

Spole¢né parametry uvedenych metod jsou: typ alarmu (viz niZe) a objekt zadosti
o spusténi jiné komponenty (t¥ida PendingIntent). V pripadé opakujiciho se alarmu
je navic k dispozici parametr urcujici ¢as spusténi alarmu v jednotkach milisekund
a interval mezi jednotlivym spousténim alarmu opét v jednotkach milisekund. Pro
alarm s definovanym ¢asovym oknem urcuji predchozi zminéné parametry zacatek
a konec c¢asového okna.

Typy alarmi, které je mozné vyuzit jsou nasledujici:

o ELAPSED_REALTIME: spousténi tikonu na zakladé mnozstvi uplynulého casu od
doby spusténi zafizeni (vcetné casu po ktery bylo zafizeni v rezimu spanku),
napt. spusténi alarmu po 30 minutach,

o ELAPSED_REALTIME WAKEUP: obdoba ptfedchoziho s rozdilem schopnosti vzbu-
dit mobilni zafizeni z rezimu spanku,

e RTC: spousténi tkonu na zakladé specifikovaného ¢asu, napr. spusténi alarmu
ve 12:00 hod.,

e RTC_WAKEUP: obdoba ptedchoziho s rozdilem schopnosti vzbudit mobilni zaii-
zeni z rezimu spanku.

Nastavené alarmy je mozné v pripadé potieby zrusit pomoci metody cancel ().

P1i restartu zarizeni dochazi automaticky ke zruseni vSech nastavenych alarmi.

20d verze Android API 19 nenf uréeny éas alarmu striktni a ke spusténi miize dojit se zpozdénim,
jelikoz snahou operacniho systému je seskupit vice alarmt registrovanych na podobny cas a spustit
je v jedné davce za tcelem snizeni spotfeby baterie zarizeni. Pro striktni spusténi alarmu je potieba
pouzit metodu setExact ().
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Podrobnéjsi informace o tfidé AlarmManager je mozné ziskat z online dokumen-
tace OS Android [37], [38].

JobScheduler

Jedna se o API Android frameworku slouzici k planovani tloh, jez jsou vykonavany
na pozadi systému jako proces dané aplikace.lﬂ Na rozdil od tfidy AlarmManager,
kterd umoznuje na pozadi systému spoustét kod na zakladé specifického casu ¢i ca-
sového intervalu, tfida JobScheduler poskytuje moznost spousténi kodu na zakladé
splnéni definovanych podminek. Mezi t¥i zakladni podminky patri:

o pozadavek na dostupné sitové pripojeni;

o pozadavek na stav, kdy zafizeni nevykonava zadné narocné operace, tj. stav

necinnosti zarizeni;

» pozadavek na stav, kdy je zafizeni pripojeno ke zdroji elektrické energie.
Naplanovana operace ¢i iikon je spustén pouze v ptipadé splnéni pozadované pod-
minky. Pokud podminka splnéna neni, zlistava pozadovana operace v seznamu na-
planovanych tloh do doby naplnéni definované podminky (s vyjimkou nastaveni
kritéria na nejzazsi ¢asovou hranici vykonani operace — viz nize). Mimo tii vyse
uvedena zakladni kritéria je dale mozné nastavit:

e pozdrzeni spusténi tikonu o definovany cas;

e zpusob zopakovani spusténi iikonu pii jeho netspésném vykonani, tzn. pokud

v prubéhu vykonévani operace dojde k poruseni definovanych kritérii (napf.
dojde k vypnuti pripojeni k internetu pri nastaveném pozadavku na dostupné
siftové pripojeni);

o opakované spousténi iikonu s definovanou periodou;

o nastaveni nejzazsi ¢asové hranice, pri jejiz prekroceni bude tkon vykonan bez

ohledu na stanovené podminky;

o predani dodatec¢nych informaci pro nasledné spusténou sluzbu.

Jednotlivé podminky jsou konstruovany pomoci objektu t¥idy JobInfo.Builder, je-
hoz soucasti je naplanovana tloha, tj. sluzba, ktera je definovana tiidou JobService.
Blizsi popis fungovani API na prikladu konkrétni implementace v ramci vyvijené
aplikace se nachazi v ¢astif5.1.3]

Diky schopnosti automaticky detekovat sifové pripojeni a nasledné spustit po-
zadovanou sluzbu, bude tfida JobScheduler vyuzita jako nastroj ke spusténi regis-
trace aplikace na vzdaleném serveru a ke spusténi operaci pro zpracovani statistik

z uplynulého tydne a jejich zaslani na vzdaleny server. Podrobnéjsi informace o API

30bdobné jako balicek android.app.usage je toto API dostupné od verze OS Android 5.0.
(tj. od trovné Android API 21 a vyssi).
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JobScheduler je mozné nalézt v online dokumentaci OS Android [39] & souvisejicim

instruktaznim pravodei [40].

SQLite

Vzhledem k tomu, ze pomoci API android.app.usage lze spolehlivé ziskat pouze
statistiky vyuziti z aktudlné probihajiciho dne, je potieba tato data pribézné ukla-
dat do privatniho tlozisté aplikace za ic¢elem uchovavani statistik z uplynulych dnti
a moznosti jejich nasledné sumarizace do tydenniho souhrnu. K tceliim uklddani sta-
tistik bude vyuzito SQLite databaze, jez je soucasti Android frameworku. Potfebna

API pro obsluhu databéze jsou dostupnd v balicku android.database.sqlite [41].

SharedPreferences

Pro uklddani informaci jako je rok narozeni a pohlavi uzivatele, jedinecné identi-
fikacni cislo aplikace, ¢i jiné hodnoty potfebné pro spravnou funkci vnitini logiky
vyvijené aplikace bude pouzito API SharedPreferences. Jednd se o privatni ¢i sdi-
lené perzistentni tlozisté (dle nastaveni) pro ukladani dat typu klic-hodnota. Blizsi

informace lze nalézt v online dokumentaci [42].

5.1.2 Struktura aplikace

Cilem této ¢éasti je struéné priblizit strukturu vyvijené aplikace. Zakladni kofenova
struktura projektu vyvijené Android aplikace respektuje standartni strukturu pro-
jektu vytvarenych v ramci vyvojového prostiredi Android Studio. Nejpodstatnéjsim
adresarem z pohledu vytvoreného kédu je adresair KYBER_apka/app/src/main/, je-
hoz obsahem je:

e AndroidManifest.xml: jednd se o XML soubor, jenz poskytuje opera¢nimu
systému Android nezbytné informace o vyvinuté aplikaci. Nachazi se zde napr.
deklarace vytvorenych komponent aplikace (aktivit, sluzeb, pfijemci vysilani
apod.), deklarace potfebnych prav pro spravnou funkénost aplikace, urceni
minimalni irovné Android API atp.;

e res/: adresar urceny pro prostiedky aplikace. Patii zde soubory obsahujici
definice rozvrzeni jednotlivych ¢asti uzivatelského rozhrani, pouzité ikony ¢i
obrazky, textové Tetézce apod.;

e java/: adresar urceny pro zdrojové kédy jazyka JAVA.

Vypis souboru AndroidManifest.xml lze nalézt v piiloze [Bl Nejpodstatnéjsi sou-
bory adresaie res/ jsou zminény v ¢asti vénované uzivatelskému rozhrani apli-

kace. V rdmci adresare java/]z_f] je vytvorena dil¢i struktura, ktera jednotlivé JAVA

“Resp. java/com/xbolek00/kyberapka.
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soubory logicky rozdéluje do jednotlivych balicki. Jednotlivé balicky je mozné prak-
ticky rozdélit do dvou skupin. Prvni skupina reprezentuje kod vnitini logiky aplikace,
tj. mechanismu na ziskavani statistik vyuziti aplikaci nachazejicich se v mobilnim
zafizeni uzivatele (véetné jejich zpracovani a zasilani na vzdaleny server). Druha

skupina reprezentuje kod tykajici se fungovani uzivatelského rozhrani aplikace.

Tridy vnitini logiky aplikace

Na obrazku [5.2] je vyobrazena struktura vytvorenych balicki a jejich tiid. Popisu
vzdjemné interakce nejpodstatnéjsich tiid a jejich tcelu se vénuje Cast za-
byvajici se fungovanim vnitini logiky aplikace. Nasledujici text je pouze struénym

prehledem jednotlivych balick.

alarm_receivers
c DaytimeAlarmReceiver
c DeviceBootReceiver
c MiddayAlarmReceiver
c MidnightAlarmReceiver
background_services
c AppRegistrationJobService
c DailyStatsSaver
c WeeklySynclobService
database
fc DatabaseContract
c DatabaseController
c DatabaseHelper
general
c UsageStatistic
network
c NetworkHelper

Obr. 5.2: Tridy reprezentujici vnitini mechanismus aplikace

alarm_ receivers Jedna se o prijemce vysilani, jez jsou aktivovani v riznou denni
dobu pomoci nastavenych alarmi. Jednotlivi piijemci vysilani maji v rdmci vniti-
ntho mechanismu riznou tlohu (koordinace dil¢ich operaci, spousténi prislusnych
komponent, pldnovani tloh, obnova nastaveni potifebnych alarmi atp.) Diagram
ti{d z pohledu jejich dédicnosti se nachazi v piiloze na obrézku [C.1]
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background__services Jedna se o sluzby, jez jsou pri splnéni definovanych pod-
minek spustény na pozadi systému za ticelem vykonani definovanych operaci. Jedné
se napriklad o zajisténi registrace aplikace na vzdéleném serveru, ziskavani den-
nich statistik vyuziti jednotlivych aplikaci a jejich ukladani do privatni databaze ci
zpracovani tydennich sumarizovanych statistik a jejich zaslani na vzdaleny server.
Diagram t¥id z pohledu jejich dédi¢nosti se nachdzi v ptiloze na obrazku [C.2]
database Jednd se o tridy zprostredkovavajici obsluhu SQLite databaze ve vyvi-
jené aplikaci. Trida DatabaseController zapouzdiuje pristup k databazi a obsahuje
metody pro nac¢itani a ukladani zdznamu z/do jednotlivych tabulek databéze. Trida
DatabaseHelper poskytuje metody potfebné pro vytvoreni, aktualizaci, otevieni ¢i
zavieni databaze, definuje jeji nazev, verzi apod. Tiida DatabaseContract specifi-
kuje nazvy tabulek databaze a jejich sloupct.

Ve vyvijené aplikaci jsou vytvoreny celkem dvé tabulky. Prvni tabulka méa nazev
DailyUsageStats a slouzi k ukladani dennich statistik vyuziti jednotlivych aplikaci
mobilnfho zafizeni uzivatele (viz tab.[5.1). Druhd tabulka WeeklyUsageStats (viz
tab. slouzi k ukladani sumarizovanych tydennich statistik spoctenych na zakladé
zaznamu v tabulce DailyUsageStats. Odpovidajici diagram tid se nachazi v ptiloze
na obrazku [C.3

Tab. 5.1: Tabulka pro denni statistiky Tab. 5.2: Tabulka pro tydenni souhrny

‘ DailyUsageStats ‘ ‘ WeeklyUsageStats ‘
month (mésic) weekOfYear (tyden v roce)
week0OfYear (tyden v roce) packageName (jméno balicku aplikace)
dayOfWeek (den v tydnu) appName (jméno aplikace)
packageName (jméno balicku aplikace) timeInForeground (aktivni doba béhu)
appName (jméno aplikace) timeStamp (¢asové razitko)
timeInForeground (aktivni doba béhu)
timeStamp (¢asové razitko)

general Zde se nachazi jednoducha pomocn4d tiida UsageStatistic, jeZ reprezen-
tuje instalovanou aplikaci v zafizeni uzivatele spolu s dobou jejiho aktivniho béhu.
Objekt dané tiidy obsahuje informace jako je jméno balicku aplikace, nazev aplikace
a celkova doba jejiho béhu na popredi obrazovky. Ukézka tridy je na obrazku |5.3

(podtiida UsageItem je pouzivana v kontextu uzivatelského rozhrani aplikace).
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==Java Class==

®Usage Statistic
com.xbolek00. kyberapka.general

= appMName: String
= appPackageName: String
= pverallTimelnForeground: long

& UsageStatistic()

o getAppPackageName():String

o setAppPackageMName(String)void

o getAppName().String

o setAppName(String).void

o getOverallTime inForeground():long

& setOveralllimelnForeground(long):void

<=Java Class==
GUsageltem

com.xbolek00.kyberapka ui_main.usage_recycler

o applcon: Drawable

o Usageltem()
o getApplon().Drawable
o setApplkcon(Drawable).void

Obr. 5.3: Tridy UsageStatistic a UsageItem

network Pomocna tiida NetworkHelper zapouzdiuje sitové operace spolu s meto-
dami pro tvorbu zasilanych J SONH fetézcu. Obsahuje také statické proménné s pri-
slusnymi UR]H potfebnymi pro komunikaci se vzdalenym serverem. Ukazka tridy je
na obrazku 5.4

=<Java Class>=>
©@NetworkHelper
com.xbolek00 kyberapka.network
Y REGISTRATION_URL: String
YWEEKLY_STATS _UPLOAD_URL: String
& NetworkHelper()
o sendDataToSenver(String, String):boolean
@ create SON(String,int, String):String
o createJ SON(List=UsageStatistic= String,int, String int): String

Obr. 5.4: Trida NetworkHelper

5JavaScript Object Notation.
6Uniform Resource Identifier.
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Tridy uzivatelského rozhrani aplikace

Struktura vytvotrenych balick tykajicich se tiid uzivatelského rozhrani je na obrazku
[5.5] Balicek ui_intro obsahuje tfidy potfebné pro fungovani té ¢asti uzivatelského
rozhrani, jez je zobrazena pouze pri prvotnim spusténi aplikace. Zaroven se jedna
o jedinou ¢ast uzivatelského rozhrani, jez souvisi s fungovanim vnitiniho mechanismu
aplikace (v rdmci tiidy IntroActivity dochdzi k jeho aktivaci — viz dale). Balicek
ui_main obsahuje t¥idy reprezentujici hlavni uzivatelské rozhrani vyvijené aplikace.
Ucel jednotlivich ti¥id je vysvétlen v kontextu ¢asti vénované uzivatelskému

rozhrani.

ui_intro
c AgreementintroSlide

c IntroActivity

= PermissionintroSlide
= UserInfolntroSlide
ui_main

usage_recycler
c UsageAdapter
c Usageltem
usage_tabs
c DayFragment
c MonthFragment
c WeekFragment
c FragmentForlUsageStatistics
c MainActivity
c SplashActivity

Obr. 5.5: Tridy reprezentujici uzivatelské rozhrani aplikace

5.1.3 Vnitrni logika

Fungovani mechanismu na ziskavani statistik vyuziti aplikaci nachézejicich se v mo-
bilnim zafizeni uzivatele je mozné rozdélit na tii hlavni faze: prvotni spusténi apli-
kace, prubézné ziskavani statistik vyuziti a detekci nového tydne spolu se zaslanim
dat na vzdaleny server. Z pohledu téchto tii hlavnich fazi bude vysvétlen princip

fungovani vnitini logiky aplikace.
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Prvotni spusténi aplikace

Prvni faze reprezentuje prvotni spusténi aplikace, coz je situace, kdy je aplikace
noveé nainstalovana anebo ji byla uzivatelem vymazana uzivatelska data skrze na-
staveni systému. P1i prvotnim spusténi aplikace dochazi k zobrazeni ivodni aktivity
(vice Viz, kterad slouzi k ziskani informaci o pohlavi a roku narozeni uzivatele,
potvrzeni souhlasu o shéru anonymnich dat tykajicich se statistik vyuziti zarizeni
a dale je uzivatel presmérovan do nastaveni systému za ticelem povoleni potiebného
opravnéni (pristup k historii vyuzivani zarizeni). Ziskané informace jsou po jejich
zadani ihned ulozeny pomoci API SharedPreferences do privatniho souboru typu
klic-hodnota. Na konci tivodni aktivity, tzn. pred presmérovanim uzivatele do hlavni
aktivity, je provedeno nékolik operaci (bez védomi ¢i zdsahu uzivatele):

o vygenerovani jedinecného identifika¢niho ¢isla aplikace, tzv. UUID (Univer-
sally Unique IDentifier), které bude slouzit k registraci aplikace na vzdaleném
serveru — uniquelD;

o ziskani cisla aktualné probihajiciho tydne, které je soucasti fungovani logiky
na detekci nového tydne — weekNumber;

o ziskani ¢isla tydne prvotniho spusténi aplikace, které slouzi k vyhodnocovani
navratnosti statistik na strané vzdaleného serveru — firstRunWeek;

o ulozeni uvedenych proménnych do privatniho souboru typu kli¢-hodnota;

o registrace potfebnych alarmi, resp. prijemct vysilani, jez zajistuji spravné
fungovani mechanismu na sbér statistik vyuzivani zarizeni a jejich zasilani na
vzdaleny server;

» mnaplanovani tlohy na registraci aplikace na vzdaleném serveru;

 uloZeni informace o tspé$ném prvotnim spusténi aplikace (vytvoreni klice
firstRun s hodnotou false v privatnim ulozisti typu kli¢-hodnota).

Po provedeni téchto operaci dochézi k presmérovani z tvodni aktivity do hlavni
aktivity aplikace. Nastaveni jednotlivych alarmu spolu s ticelem jejich pouziti bude
blize popsano v nasledujicich ¢astech vénujicich se druhé a treti fazi fungovani vnitini
logiky aplikace.

Registrace aplikace na vzdaleném serveru slouzi k identifikaci konkrétni instance
vyvijené aplikace, od které bude server nasledné prijimat zasilané sumarizované
statistiky. Komunikace mezi aplikaci a serverem je navrzena tak, ze bez tspésné
registrace neni mozné na vzdaleny server zasilat data, resp. server prijima data pouze
od registrovanych aplikaci. Samotna registrace probiha na pozadi systému a déje se
bez védomi uzivatele. Podrobnéjsi informace o ucelu této registrace se nachézeji
v Casti vénujici se komunikaci mezi aplikaci a vzdalenym serverem. Nasledujici
radky jsou vénovany popisu registrace z pohledu operaci, jez jsou spojeny s jeji
aktivaci.
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Uloha, resp. sluzba na registraci aplikace na vzddleném serveru je napldnovéna
pomoci API JobScheduler. Reprezentovana je tiidou AppRegistrationJobService,
ktera rozsituje tfidu JobService, coz je specialni sluzba daného API. Jedinou na-
stavenou podminkou pro napldnovanou tulohu je pozadavek na dostupné sitové pri-

pojeni. Zkrdcens ukdzka naplanovani dané tlohy je ve vypisu kodu

Vypis 5.1: Naplanovani tlohy na registraci aplikace na vzdaleném serveru

// Urleni komponenty, jeZ specifikuje operace ulohy
ComponentName component = new ComponentName (this,

AppRegistrationJobService.class);

// Nastaveni poZadavkud dlohy

JobInfo jobInfo = new JobInfo.Builder(MainActivity.
APP_REGISTRATION_JOB_SERVICE_ID, component).
setRequiredNetworkType (JobInfo.NETWORK_TYPE_ANY) .build ();

// Naplanovani dlohy

JobScheduler jobScheduler = (JobScheduler) this.getSystemService (
this.JOB_SCHEDULER_SERVICE) ;

jobScheduler.schedule (jobInfo);

Pokud je bezprostfedné po naplanovani tlohy k dispozici sitové pripojeni, muze
dojit k jejimu spusténi. Za jak dlouho dobu ke spusténi skutecné dojde je zavislé na
vnitinim mechanismu API, které se snazi vyhodnotit optimalni okamzik ke spusténi
s ohledem na spotfebu baterie a efektivni vyuziti vypocetnich prostredki. Pokud
sitové pripojeni k dispozici neni, tloha zistava v seznamu naplanovanych tloh API
JobScheduler, dokud nenastane splnéni nastavené podminky.

Pomoci sekvenéniho diagramu na obrazku [5.0] je ve zjednodusené podobé za-
kreslen pribéh interakce hlavnich komponent, jez zajistuji obsluhu mechanismu na
registraci aplikace na vzdaleném serveru (z pohledu prvotniho spusténi aplikace).ﬂ
Cely prubéh je mozné shrnout do nékolika krokii:

1. Nastaveni ulohy pro registraci aplikace na vzdaleném serveru pomoci objektu
tridy JobInfo.Builderﬁ Po nastaveni tlohy nasleduje jeji naplanovani po-
moci objektu tfidy JobScheduler metodou schedule().

2. Je-li detekovano dostupné internetové pripojeni, je pomoci API JobScheduler
spusténa naplanovana tuloha.

3. Jakmile je komponenta AppRegistrationJobService aktivovana, zacne se vy-
konavat jeji metoda onStartJob(). Vzhledem ke skutecnosti, ze kod metody

onStartJob() je vykonavan v hlavnim vlakné aplikace, je v ramci této metody

"Svétle modrou barvou jsou oznaceny vytvorené komponenty, tmavé modrou barvou je oznacena

komponenta, jez je soucasti samotného Android frameworku.
8Pro lepsi prehlednost diagramu neni tato operace na obrizku zakreslena.
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m JobScheduler AppRegistrationJobService
| ]
I I
|
|
|
c schedule()

R

[dostupné
internetové pfipojeni] 0 Spusténi

onStartlob()

naplanované ulohy

,e start() AppRegistration
Thread

jobFinished ()

Obr. 5.6: Zjednoduseny sekven¢ni diagram aktivace tlohy na registraci aplikace na

vzdaleném serveru

vytvoreno vedlejsi pracovni vldakno, ve kterém budou provedeny operace po-
tfebné k registraci aplikace na serveru. Vedlejsi pracovni vlakno reprezentuje
privatni tfida AppRegistrationThread, jez rozsifuje tfidu Thread. Pomoci
metody start() objektu dané tridy je vlakno aktivovano. Aby bylo zajis-
téno aktivni CPU (Central Processing Unit) mobilniho zafizeni béhem doby
béhu vedlejsiho pracovniho vldkna, je zapotiebi nastavit navratovou hodnotu
metody onStartJob() na true. Timto je API JobScheduler informovéano,
ze uloha nebyla jesté dokoncena a pobézi v ramci jiného vlakna. V opacném
pripadé by byla sluzba oznacena za vykonanou.

4. Po vytvoreni a aktivaci pracovniho vlakna dojde ke spusténi metody run().
Zde jsou pomoci objektu tfidy SharedPreferences nactena data z privat-
niho ulozisté typu klié-hodnota. Jedna se o: Vékﬂ a pohlavi uzivatele, jedine¢né
identifikacni ¢islo aplikace UUID a cislo tydne, ve kterém byla aplikace poprvé
spusténa. Dale je pomoci metody createJSON(String ID, int age, String

sex, int firstWeek) vytvoren JSON retézec, ktery je nasledné zaslan na

9Vek je vypocteny na zakladé roku narozeni.
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vzdaleny server za pomoci metody sendDataToServer (String urlString,
String jsonString). Na zdkladé spésnosti ¢i nedspésnosti prenosu dat na
server vraci metoda hodnotu true, ¢i false. Obé metody jsou volany nad
objektem pomocné tridy NetworkHelper. Po tuspésné registraci aplikace na
vzdaleném serveru je do privatniho tlozisté typu klic-hodnota uloZena pro-
ménné appRegistered s hodnotou nastavenou na true.

5. Pfed samotnym ukonc¢enim vldkna je v ramci metody run() zavolana metoda
jobFinished(JobParametrs params, boolean needsReschedule), kterd in-
formuje vnitini komponentu J obManageIF_U] o jejim ukonceni skrze sluzbu zod-
povédnou za spusténi vlakna. Prvni parametr metody identifikuje naplano-
vanou ulohu a pomoci druhého parametru Ize urc¢it, zda ma byt tloha znovu
naplanovana. V pripadé, kdy nedoslo k iispésnému prenosu registracnich dat na
vzdaleny server (navratova hodnota metody sendDataToServer() je false),

je parametr metody needsReschedule nastaven na true.

Prubézné ziskavani statistik

Druhé faze reprezentuje mechanismus na pribézné ziskavani statistik vyuziti, tj.
informaci o aktivni dobé béhu jednotlivych aplikaci nachazejicich se v mobilnim za-
fizeni. Pro tcely ziskavani statistik vyuziti slouzi tiida s ndzvem DailyStatsSaver,
jez rozsituje tfidu IntentService. Jedna se o sluzbu, jez se pri zavolani spousti
mimo hlavni vlakno vyvijené aplikace a po vykonani definovaného kédu v rdmci me-
tody onHandleIntent () je automaticky zastavena, resp. ukoncena. Hlavnim tikolem
tridy DailyStatsSaver je ziskat informace o aktivni dobé béhu aplikaci z aktu-
alné probihajiciho dne pomoci API android.app.usage, konkrétné pomoci metody
queryUsageStats () tiidy UsageStatsManager, a ulozit tato data do privatni data-
baze SQLite pro moznost dalsiho zpracovani. Postup provadéni jednotlivych operaci
v rdmci metody onHandleIntent () lze shrnout do nékolika zakladnich krok:

e VytvoTeni spojeni na privatni databazi UsageStatistics.db a ziskani pii-
stupu k objektu tiidy UsageStatsManager.

o Pomoci metody queryUsageStats(int intervalType, long beginTime,
long endTime) je ziskana kolekce typu List, jejiz polozkami jsou objekty
tridy UsageStats s informacemi o vyuzivani jednotlivych aplikaci. Parametry
metody jsou nastaveny tak, aby byly ziskany informace z aktualné probihaji-
ciho dne, tzn.:

— intervalType je nastaven na denni interval (INTERVAL_DAILY),
— beginTime oznacuje pocatek aktualniho dne v jednotkich milisekund

(nastaveno pomoci objektu t¥idy Calendar),

10Jedn4 se o soucédst API JobScheduler.
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— endTime je nastaven na aktudlni ¢as v dobé volani této funkce.

o Jednotlivé polozky ziskané kolekce jsou ukladany do tabulky DailyUsageStats.
Pred ulozenim jednotlivych polozek je vidy metodou checkDailyStatistic()
zkontrolovano, zda se jiz zaznam pro danou aplikaci a aktualné probihajici den
v databazi vyskytuje, ¢i nikoliv. V pripadé, ze zaznam v tabulce neexistuje,
je do ni pridan pomoci metody addDailyStatistic(). V opacném piipadé je
zaznam aktualizovan pomoci metody updateDailyStatistic(), kdy dochézi
k aktualizaci informace o aktivni dobé béhu dané aplikace.

e V poslednim kroku je detekovano, kterda komponenta provedla spusténi sluzby
DailyStatsSaver. V pripadé, Ze se jednalo o MidnightAlarmReceiver, je
danému piijemci vysilani zaslana informace o dokonceni potfebnych operaci
(vice viz nize).

Sluzba definovana tiidou DailyStatsSaver zajistuje ziskani statistik vyuziti a je-
jich ulozeni do databaze. Aby mechanismus jako celek ovSem fungoval spravneé,
je potfeba zaridit inteligentni a pravidelné spousténi kodu této sluzby. Pro tyto
ucely jsou ve vyvijené aplikaci vytvoreny a nastaveny dva alarmy pomoci tridy
AlarmManager, které obsahuji zadost o spusténi odpovidajicich prijemcii vysilani.
Jedna se o tfidy MidnightAlarmReceiver a DaytimeAlarmReceiver. Jedinym tko-
lem obou zminovanych piijemcii vysilani je spousténi sluzby DailyStatsSaver po-
moci metody startService().

Prvni alarm, reprezentovany prijemcem vysilani MidnightAlarmReceiver, je na-
vrzen s cilem ziskat finalni a co nejpresnéjsi statistiky vyuziti zafizeni pro aktualné
probihajici den. Z tohoto divodu je alarm spustén tésné pred koncem dne, kdy zis-
kané statistiky obsahuji celodenni aktivitu uzivatele. Navrzeny alarm m4 nasledujici
konfiguraci:

e metoda pro aktivaci alarmu: setWindow(),

e Cas spusténi alarmu: 23:50 az 23:59,

e typ alarmu: RTC_WAKEUP.

Zkracena ukazka nastaveni alarmu v pripadé prvotniho spusténi vyvijené aplikace
je vidét ve vypisu kodu [5.2]

Diivodem pouziti metody setWindow() je poskytnuti urcité flexibility pro urceni
doby spusténi alarmu operacnim systémem Android, ktery ma moznost seskupit vice
alarmu registrovanych v zarizeni do jednoho bloku a zajistit tak Setrnejsi spotrebu
baterie mobilniho zafizeni. Divodem volby typu alarmu RTC_WAKEUP je zajiSténi
spusténi sluzby DailyStatsSaver i v pripadé, ze je dané mobilni zafizeni v rezimu
spanku. S timto se také vaze problém ohledné doby, kdy je CPU mobilniho zarizeni
aktivni. U standartniho ptijemce vysilani definovaného tiidou BroadcastReceiver
je CPU mobilniho zafizeni aktivni pouze po dobu vykonavani metody onReceive ().

Po jejim ukonceni zarizeni prechézi automaticky zpét do rezimu spanku. Problém
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Vypis 5.2: Registrace alarmu pro MidnightAlarmReceiver

// Urleni komponenty, jeZ bude spuSténa po aktivaci alarmu

Intent midnightIntent = new Intent(this, MidnightAlarmReceiver.
class) ;

PendingIntent midnightPendingIntent = PendingIntent.getBroadcast(
this, 100, midnightIntent, 0);

// Nastaveni zacatku Casového okna - 23:50
calendar.setTimeInMillis (System.currentTimeMillis ());
calendar.set (Calendar . HOUR_OF_DAY, 23);

calendar.set (Calendar . MINUTE, 50);

calendar.set (Calendar.SECOND, 00);

// Délka ¢&asového okna - 9 minut
int windowSize = 1000 *x 60 *x 9;

// Registrace alarmu
alarmMngr.setWindow (AlarmManager .RTC_WAKEUP, calendar.
getTimeInMillis (), windowSize, midnightPendingIntent);

nastava v pripadé, kdy je v ramci metody onReceive () spusténd jina komponenta
(v ptipadé kontextu vyvijené aplikace se jedna o sluzbu DailyStatsSaver), jejiz
délka doby béhu je delsi, nez doba béhu metody onReceive(). V takovém pripadé
je prechod do rezimu spanku iniciovan drive, nez jsou uspésné dokonceny veskeré
probihajici operace definované v ramci spusténé komponenty, resp. sluzby.

Za ucelem osetteni uvedeného problému je pro realizaci uvedeného prijemce vysi-
lani vyuzita tiida WakefulBroadcastReceiver. Tato tfida rozsiruje abstraktni t¥idu
BroadcastReceiver a poskytuje potrebné prostiedky pro zajisténi aktivniho CPU
mobilniho zafizeni béhem doby provadéni definovanych operaci v ramci spusténé
sluzby. Ke spusténi sluzby s garantovanim aktivniho CPU béhem délky doby jejiho
béhu slouzi metoda startWakefulService(). Jakmile spusténa sluzba dokonci po-
tfebné tkony, zavold metodu completeWakefulIntent (Intent intent) (jednd se
o statickou metodu prijemce vysilani, jenz byl zodpovédny za spusténi sluzby), kde
parametrem je objekt typu Intent. Jednd se o totozny objekt, ktery sluzba pri-
jala pri svém spusténi v ramci metody onHandleIntent (Intent intent). Timto
je dany prijemce vysilani informovan o uspésném dokonceni provadénych operaci
sluzby a zafizeni je umoznéno opét prejit do rezimu spanku. Pro vyuziti tiidy
WakefulBroadcastReceiver je vyzadovana registrace opravnéni typu WAKE_LOCK.

Jedna se o typ opravnéni nachazejici se ve skupiné tzv. béznych opréwnéniﬂ jez jsou

" Dan4 klasifikace opravnéni je uvaddéna pro systémy od trovné API 23 a vyssi.
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aplikaci operacnim systémem ptidéleny automaticky (na zakladé registrace v sou-
boru AndroidManifest.xml).

Druhy alarm, reprezentovany piijemcem vysilani DaytimeAlarmReceiver, je na-
vrzen za tucelem doplnéni funkce alarmu prvniho. Jedna se predevsim o pokryti
scénari, kdy neni mozné zarucit spusténi predchoziho alarmu. Pti redlném nasazeni
vyvijené aplikace do mobilniho zarizeni uzivatele mize nastat ptripad, kdy uzivatel
mobilni zafizeni pravidelné vypind v uréeny ¢as (napf. béhem noci). V takovémto
pripadé ke spusténi predchoziho alarmu nedojde a z probéhlého dne nejsou ziskany
zadné statistiky vyuziti. Z tohoto divodu je druhy alarm navrzen tak, aby bylo
mozné zajistit pravidelné a optimalni spousténi sluzby DailyStatsSaver jiz v pri-
béhu dne. Konfigurace alarmu je nasledujici:

» metoda pro aktivaci alarmu: setInexactRepeating(),

o cas spusténi alarmu: 5 minut po jeho nastaveni,

o perioda opakovani alarmu: cca 10 minut,

e typ alarmu: ELAPSED REALTIME.

Zkracena ukazka nastaveni alarmu v ramci prvotniho spusténi vyvijené aplikace je

ve vypisu kédu [5.3]

Vypis 5.3: Registrace alarmu pro DaytimeAlarmReceiver

// Ur&eni komponenty, jeZ bude spuitdna po aktivaci alarmu

Intent daytimeIntent = new Intent (this,DaytimeAlarmReceiver.class);

PendingIntent daytimePendingIntent = PendinglIntent.getBroadcast(
this, 200, daytimeIntent, 0);

// Nastaveni polatelniho spuSténi alarmu a periody opakovani
long triggerTime = 1000 * 60 * 5; // 5 minut
long repeatInterval = 1000 * 60 * 10; // 10 minut

// Registrace alarmu
alarmMngr.setInexactRepeating(AlarmManager . ELAPSED_REALTIME,

triggerTime, repeatInterval, daytimePendingIntent);

Zvoleny typ alarmu ELAPSED REALTIME zajistuje spousténi alarmu pouze v pri-
padé, kdy je mobilni zafizeni uzivatelem aktivné vyuzivano. V pripadé, kdy je za-
fizeni v rezimu spanku a tudiz nejsou generovany zadné nové statistiky, neni alarm
aktivni a nedochézi tak ke zbyteénému spousténi celého mechanismu zajistujici jejich
sbér. Diky pouziti metody setInexactRepeating() je opera¢nimu systému umoz-
néno optimalizovat okamzik spusténi alarmu v ramci definované periody za tcelem

nizsi spotieby baterie mobilniho zarizeni.
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Pti uvazeni vyse uvedeného scénare, kdy uzivatel mobilni zatizeni pravidelné vy-
pind v urCeny ¢as (napf. béhem noci), je diky druhému alarmum zajistén sbér dat
az do doby vypnuti mobilniho zafizeni. Pokud je zafizeni vypnuto ihned po procesu
ulozeni dat do databéaze, nedochéazi k zadné ztraté informaci o aktivité uzivatele.
Pokud je zatizeni vypnuto tésné pred zacatkem dalsiho spusténi alarmu v ramci de-
finované periody, pak je maximalni ztrata dat v nejhorsim mozném pripadé mensi
nebo rovna dvojnasobku definované periody opakovani alarmu, tj. 2 x 10 = 20 minut.
Dtivodem dvojnasobku periody je skutecnost, ze alarm mize byt spustén na zac¢atku
prvni periody a nasledné na konci druhé periody. Pokud zafizeni neni vypnuto, ale
pouze uvedeno do rezimu spanku, pak jsou diky prvnimu alarmu| ziskany presné
statistiky z daného dne. Vyjimkou je pouze scénar, kdy uzivatel aktivné vyuziva
zatizeni v dobé spusténi tohoto alarmu, tj. v ¢ase od 23:50 do 23:59. Nejhorsi pripad
muze nastat tehdy, kdy k aktivaci alarmu dojde v ¢ase 23:50, ale uzivatel zarizeni
pouziva i po dobu zbyvajici do konce dne. V takovémto pripadé je maximalni ztrata
dat mensi nebo rovna 10 minut. Vzhledem k tomu, ze k vyse uvedenym scénaitm
dochézi velice vzacné (jak z pohledu limitnich aktivaci alarmu, tak z pohledu cho-
vani uzivatele), jednd se o tolerovanou ztratu informaci o aktivité uzivatele, jez je
kompenzovana efektivnéjsim vyuzitim prostredkii kapacity baterie mobilniho zafi-
zeni.

Cely proces od nastaveni prislusného alarmu, pres spusténi ptijemce vysilani az
po vykonani kédu definované sluzby, je ve zjednodusené podobé zakreslen pomoci
sekvencniho diagramuE] na obrézkua 1ze jej shrnout do nékolika kroku (uvazovan
piripad s ptijemcem vysilani MidnightAlarmReceiver):

1. Vytvofeni zaméru (objekt typu PendingIntent), jenz obsahuje piislusného

prijemce vysilani MidnightAlarmReceivelﬁ

2. Nastaveni alarmu a jeho registrace pomoci metody setWindow ().

3. Jakmile nastane definovany cas spusténi alarmu, je do systému vyslan regis-

trovany zameér, jenz spusti odpovidajiciho prijemce vysilani.

4. Prijemce vysilani v ramci metody onReceive () nasledné:

(a) provede opétovné nastaveni alarmu (ke spusténi pro nasledujici den) s ob-
dobnym nastavenim jako v bodé 1 a 2,
(b) spusti sluzbu DailyStatsSaver pomoci metody startService().
5. Spusténa sluzba provede stanovené operace v ramci metody onHandleIntent ()

a automaticky se ukondi.

2Reprezentovan pifjemcem vysildni DaytimeAlarmReceiver.

I3Reprezentovan pifjemcem vysilani MidnightAlarmReceiver.

14Svétle modrou barvou jsou oznaceny vytvorené komponenty, tmavé modrou barvou je oznacena
komponenta, jez je soucasti samotného Android frameworku.

15Pro lepsi piehlednost diagramu neni tato operace na obrizku zakreslena.
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Obr. 5.7: Zjednoduseny sekvencni diagram aktivace sluzby DailyStatsSaver za po-

moci ,pilno¢niho* alarmu

6. Pred samotnym ukoncenim je piijemce vysilani informovan o dokonceni vsech
potrebnych operaci sluzby pomoci metody completeWakefullIntent () a CPU
zatizeni tak muze prejit zpét do rezimu spanku.

Bodem ¢islo 4.a) je zajisténo pravidelné kazdodenni opakovani vykonavani alarmu
aktivovaného metodou setWindow() a s nim souvisejici spousténi dané sluzby (na-
znaceno zakreslenou smyckou, kterd se opakuje pro nové nastaveny alarm). Série
krokii 3 az 6 se tak s casovym rozestupem jednoho dne pravidelné opakuje.

Sekvencni diagram pro pripad s prijemcem vysilani DaytimeAlarmReceiver je

na obrazku Jednotlivé kroky jsou obdobné jako u ptredchoziho pripadu s roz-
dilem pouzité registracni metody alarmu, ktera je zde setInexactRepeating(). Je
mozné si také povsimnout absence bodu ¢. 4.a) a zakreslené smycky, jelikoZ alarm je
nastaven jako automaticky se opakujici a tudiz jej neni potieba opétovné nastavo-
vat (vyjimkou je pouze restart ¢i vypnuti a zapnuti mobilniho zafizeni — viz déle).
Poslednim rozdilem je absence bodu ¢. 6 (jedna se o standartniho piijemce vysilani).
Série krokti 3 az 5 se v pripadé, ze je mobilni zafizeni uzivatelem aktivné vyuzivano,

opakuje v intervalu cca 10 minut.
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Obr. 5.8: Zjednoduseny sekvencni diagram aktivace sluzby DailyStatsSaver za po-

moci ,denniho® alarmu

Jak jiz bylo diive uvedeno, veskeré nastavené alarmy v systému jsou automa-
ticky zruSeny pii restartovani operaéniho systému mobilniho zatizeni (tzn.i pii jeho
vypnuti a opétovném zapnuti). Tato skutecnost mé primy dopad na fungovani me-
chanismu na pribézné ziskavani statistik, jelikoz po restartu zafizeni se v systému
jiz nenachézi zadny z nastavenych alarmu, ktery by umoznil spusténi kédu tiidy
DailyStatsSaver. Pro zachovani funkénosti daného mechanismu je potteba alarmy
opétovné nastavit. K tomuto ucelu je ve vyvijené aplikaci vytvoren a zaregistro-
van dodatecny prijemce vysilani DeviceBootReceiver, ktery je schopen detekovat
restart zafizeni ¢i jeho opétovné zapnuti. Aby byla detekce mozna, je potieba do sou-
boru manifestu aplikace pridat opravnéni RECEIVE_BOOT _COMPLETED. Dané oprav-
néni umozni vyvijené aplikaci ziskat pristup k informaci ACTION_BOOT _COMPLETED,
kterd je do operac¢niho systému vyslana ve chvili, jakmile je systém opét pripraven
k pouzivani. Pti registraci daného prijemce vysilani v souboru AndroidManifest.xml
je dale nutné specifikovat tzv. filtr zaméru, jenz filtruje vyse uvedenou informaci
o uspésném nabéhnuti systému. Konfigurace manifestu aplikace pro prijemce vysi-

lani DeviceBootreceiver je na obrazku
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Vypis 5.4: Registrace prijemce vysilani DeviceBootreceiver v manifestu aplikace

<receiver

android:name=".alarm_receivers.DeviceBootReceiver"
android:enabled="true">
<intent-filter>
<action
android:name="android.intent.action.BOOT_COMPLETED">
</action>
</intent-filter>

</receiver>

V ramci samotného kédu piijemce vysilani DeviceBootReceiver jsou po detekei

prislusné akce opétovné nastaveny vsechny potrebné alarmy zajistujici spravnou

funk¢énost mechanismu na prubézné ziskavani statistik vyuziti zarizeni.

Detekce nového tydne a zaslani statistik na server

Posledni faze fungovani vyvijené aplikace reprezentuje schopnost vnitinitho mecha-

nismu ziskat sumarizovana data o vyuzivani mobilniho zafizeni za uplynuly tyden,

kterd jsou nasledné ulozena do privatni databaze a zaslana na vzdaleny server pro

jejich dalsi zpracovani a vyhodnoceni.

S navrhem a realizaci uvedené funkcionality se vaze cela fada uskali, otazek a

scénart, které mohou nastat. Zde je nékolik z nich:

Jak urcit, zda nastal novy tyden a je tak mozné zacit se sumarizaci dennich
statistik do tydenniho souhrnu?

V jaky cas ¢i den budou data zaslana na vzdaleny server?

Co se bude dit v pripadé, kdy v uréeném case ¢i dni nebude k dispozici inter-
netové pripojeni?

Co se bude dit v pripadé, kdy v urceném case ¢i dni bude mobilni zafizeni
vypnuté?

Co se bude dit v pripadé, kdy v urceném case ¢i dni bude vzdaleny server
nedostupny?

V pripadé, ze mobilni zafizeni bude vypnuté déle nez jeden tyden, jak se nalozi
se statistikami, jez byly ziskdvany v tydnu pred vypnutim mobilniho zafizeni?
Bude mozné data zpétné sumarizovat a dodatecné zaslat na vzdaleny server?
Nebo budou data ztracena, jelikoz se bude vyhodnocovat jiz jiny, aktualné
uplynuly tyden?

Jak vyTesit rozlozeni zatéze na vzdaleny server ze strany mobilnich zarizeni?
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Na zakladé téchto a celé rady dalsich obdobnych otazek ¢i scénait byly specifi-
kovany a navrzeny zakladni pozadavky na funkcénost algoritmu, resp. mechanismu,
jenz ma zajistit potfebnou funkcionalitu. Pozadavky jsou nasledujici:

o Schopnost efektivni detekce zacatku nového tydne.

o Zajistit detekci, zda jiz byla aplikace registrovdna na vzdéaleném serveru (bez

Uspésné registrace neni mozné zasilat data na vzdaleny server).

e Vyhnout se definovani konkrétniho ¢asu a dne pro spusténi operaci na sumari-
zaci tydennich statistik, jejich ulozeni a zaslani na vzdaleny server. Poskytnout
moznost zaslat data na vzdaleny server kdykoliv béhem tydne, pokud jsou jiz
k dispozici kompletni statistiky za predchazejici tyden.

o Schopnost urcit, zda data z jednotlivych dnt jiz byla sumarizovana a zaslana
na vzdaleny server.

o Moznost nacist data z predchazejicich tydnt a zpétné je zaslat na vzdaleny
server i v pripadé, kdy mobilni zarizeni bylo dlouhodobé vypnuto nebo bylo
dlouhodobé bez dostupného internetového pripojeni.

Veskeré zminéné pozadavky spliiuje navrzeny a realizovany mechanismus (kooperace
nékolika komponent), jehoZ popisu jsou vénovany nasledujici fadky.

Hlavni koordina¢ni komponentou realizovaného mechanismu je prijemce vysilani
MiddayAlarmReceiver. Jeho dva hlavni tkoly jsou:

1. Kontrola, zda jiz byla aplikace registrovana na vzdaleném serveru, véetné pri-
padného opétovného naplanovani tlohy, pokud aplikace stale neni zaregistro-
vana.

2. Detekce zacatku nového tydne a s tim souvisejici nastaveni a naplanovani ilohy
na sumarizaci statistik z minulého tydne do tydenniho souhrnu, jejich ulozeni
do privatni databéaze a zaslani na vzdaleny server.

Spousténi prijemce vysilani je zajisténo alarmem pomoci ttidy AlarmManager. Kon-
figurace alarmu je nasledujici:

o metoda pro aktivaci alarmu: setWindow(),

o cas spusténi alarmu: 12:00 az 13:00,

o typ alarmu: RTC_WAKEUP.

Zkracend ukézka nastaveni alarmu v rdmci prvotniho spusténi vyvijené aplikace je
vidét ve vypisu kdédu [5.5]

Divody pouziti uvedené konfigurace jsou obdobné jako u vyse uvedeného pti-
jemce vysilani MidnightAlarmReceiver. Metoda setWindow() s nastavenou délkou
okna 60 minut poskytuje opera¢nimu systému Android dostatek prostoru pro ur-
¢eni optimalni doby spusténi alarmu za tcelem Setrnéjsi spotfeby baterie mobilniho
zatizeni. Prakticky je mozné délku okna navysit i na nékolik hodin, jelikoz v tomto
pripadé neni doba spusténi alarmu podstatna, ale jde predevsim o jeho kazdodenni

vykonani.
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Vypis 5.5: Registrace alarmu pro MiddayAlarmReceiver

// Urleni komponenty, jeZ bude spuSténa po aktivaci alarmu

Intent middayIntent = new Intent (this, MiddayAlarmReceiver.class);

PendingIntent middayPendingIntent = PendinglIntent.getBroadcast (this
, 0, middayIntent, 0);

// Nastaveni zacatku Easového okna - 12:00
calendar.setTimeInMillis (System.currentTimeMillis ());
calendar.set (Calendar . HOUR_OF_DAY, 12);
calendar.set(Calendar .MINUTE, 00);

calendar.set (Calendar .SECOND, 00);

calendar .add(Calendar .DATE, 1);

// Délka ¢&asového okna - 60 minut
int middayWindowSize = 1000 * 60 * 60;

// Registrace alarmu
alarmMngr.setWindow (AlarmManager .RTC_WAKEUP, calendar.
getTimeInMillis (), middayWindowSize, middayPendingIntent);

Obdobné je potreba zajistit spusténi alarmu i v pripadé, kdy je zafizeni v re-
zimu spanku (RTC_WAKEUP). Na rozdil od piijemce vysilani MidnightAlarmReceiver
ovsem neni potreba vyuzivat prostredki tfidy WakefullBroadcatReceiver, jeli-
koz v rdamci metody onReceive() neni spousténd zadna sluzba. Dochazi pouze
k registraci potrebnych komponent a naplanovani definovanych tloh pomoci API
JobScheduleIE. Zajisténi aktivniho CPU po dobu trvani metody onReceive() je
tedy postacujici.

Opakovani alarmu, resp. opakované spousténi prijemce vysilani je zajisténo stej-
nym zpusobem jako v pripadé tiidy MidnightAlarmReceiver, tzn. v ramci metody
onReceive () je alarm znovu nastaven ke spusténi pro nasledujici den.

7 vypisu kodu je mozné si také povsimnout, ze doba prvotniho spusténi
alarmu je nastavena az na nasledujici den. Diky tomu je zajiSténo, ze alarm nebude
zaregistrovan na dobu, kterd jiz probéhla (mozny scénar, kdy k prvotnimu spusténi
aplikace dojde az po 13.hodiné). V pripadé registrace tohoto alarmu v ramci pii-
jemce vysilani DeviceBootReceiver (tzn. po restartu mobilntho zafizeni) je alarm
nastaven tak, aby byl spustén jiz v rdmci aktudlné probihajictho dne (jsou tak po-

kryty dalsi diléi scénéfe, jejichz blizsi popis je jiz nad rdmec tohoto textu).

16T¥ida JobScheduler m4 jiz své vlastni prostiedky pro zajisténi aktivniho CPU za ticelem

vykonani naplanované tulohy.
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Na zékladé jednotlivych krokt sekvenéniho diagramu na obrézku [5.9) je blize
popsan princip fungovani prijemce vysilani MiddayAlarmReceiver, potazmo me-
chanismu, jenz zajistuje detekci nového tydne a vykonavani operaci spojenych se
zaslanim informaci o vyuzivani zarizeni na vzdaleny server. Sekvenc¢ni diagram je
chanismu. Dil¢i interakce mezi dalsimi souvisejicimi komponentami nejsou z divodu
lepsi prehlednosti sekvencniho diagramu plné zakresleny, ale pouze oznaceny akénim
bodem, jenz je popsan v textu prace. Vychozi stav sekven¢niho diagramu je okamzik,
kdy je prijemce vysilani spustén nastavenym alarmem pomoci tfidy AlarmManager
a zacne provadéni metody onReceive() tfidy MiddayAlarmReceiver. Sled akci je
nasledovny:

1. Urceni, zda byla aplikace jiz zaregistrovana na vzdaleném serveru ¢i nikoliv
na zakladé proménné appRegistered nactené z privatniho ulozisté typu klic-
hodnota pomoci API SharedPreferences.

2. V pripadé, ze je aplikace jiz zaregistrovana, je provedena detekce zacatku no-
vého tydne. Ta pracuje na principu porovnani hodnoty aktualné probihajiciho
tydne (ziskdna pomoci t¥idy Calendar) s hodnotou proménné weekNumber
uloZzenou v privatnim ulozisti typu klic-hodnota. Proménnéd weekNumber je
vytvorena pri prvotnim spusténi aplikace a indikuje hodnotu tydne, v némz
aktualné probiha kazdodenni sbér statistik vyuziti zafizeni. Pokud se hod-
nota aktudalné probihajiciho tydne shoduje s hodnotou proménné weekNumber,
stale trva tyden, v némz jsou aktivné ziskavany statistiky pro jednotlivé dny.
Ve chvili, kdy se hodnoty neshoduji, je detekovan zacatek nového tydne, jelikoz
hodnota proménné weekNumber zlstava stale stejnd, ale hodnota aktualniho
tydne se logicky s prichodem nového tydne zméni. V tomto stavu proménna
weekNumber oznacuje ¢islo tydne, u kterého je mozné provést operace spojené
se zaslanim dat na vzdaleny server.

3. Je-li detekovan novy tyden, dochézi pomoci objektu tiidy JobInfo.Builder
k nastaveni tlohy pro zaslani dat na vzdéaleny server a sni spojenymi opera-
cemi. Uloha je reprezentovdna komponentou WeeklySyncJobService, ktera
rozsifuje tifdu JobServicd '} Nastaveni tlohy obsahuje pouze jedinou pod-
minku, a to pozadavek na dostupné internetové pfipojeni. Uloha je nésledné
naplanovana pomoci objektu tiidy JobScheduler metodou schedule().

Z hlediska béhu komponenty MiddayAlarmReceiver dochazi jiz pouze k vy-
konani bodu ¢.9 a k jejimu ukonceni. Dalsi kroky jsou vykonany asynchronné

na zakladé splnéni definované podminky pro naplanovanou tlohu.

17Specialni sluzba API JobScheduler.
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. Je-li detekovano dostupné internetové pripojeni, je pomoci API JobScheduler
spusténa naplanovana tloha, resp. sluzba WeeklySyncJobService.

. Po aktivaci komponenty se zacne vykonavat metoda onStartJob(). Vzhledem
k tomu, Ze kod metody onStartJob() je vykonavan v hlavnim vldkné aplikace,
je v ramci této metody vytvoreno vedlejsi pracovni vlakno, ve kterém se bu-
dou provadét operace souvisejici se zaslanim dat na vzdaleny server. Vedlejsi
pracovni vldkno reprezentuje privatni trida WeeklySyncRoutineThread, jez
rozsituje t¥idu Thread. Pomoci metody start () objektu dané tiidy je vldakno
aktivovano. Aby bylo zajisténo aktivni CPU mobilniho zafizeni béhem doby
béhu vedlejsiho pracovniho vlakna, je zapotiebi nastavit navratovou hodnotu
metody onStartJob() na true. Timto je API JobScheduler informovano,
ze uloha nebyla jesté dokoncena a pobézi v rdmci jiného vldkna. V opacéném
pripadé by byla sluzba oznacena za vykonanou.

. Po vytvoreni a aktivaci pracovniho vlakna dojde ke spusténi metody run().
V této fazi je jiz mozné zacit s operacemi, jako je sumarizace dennich sta-
tistik do tydenniho souhrnu z tydne, jenz je definovan hodnotou proménné
weekNumber, dédle ulozeni sumarizovanych statistik do privatni databaze apli-
kace a jejich zaslani na vzdaleny server ve formatu JSON. Jednotlivé operace
v ramci aktivovaného vlakna budou blize vysvétleny na zakladé vyvojového
diagramu nize v textu.

. Pfed samotnym ukonc¢enim vlakna je v rdmci metody run() zavolana metoda
jobFinished(JobParametrs params, boolean needsReschedule), kterd in-
formuje vnitini komponentu JobManager o jejim ukonceni skrze sluzbu zodpo-
védnou za spusténi vlakna. Prvni parametr metody identifikuje napldnovanou
tlohu a pomoci druhého parametru lze urcit, zda ma byt tiloha znovu naplé-
novana (napft. v pripadé, kdy nedoslo k uspésnému zaslani dat na vzdaleny
server).

Pokud byla v této fazi data tspésné ulozena na vzdaleném serveru, pokracuje
standartni kazdodenni sbér statistik z jednotlivych dna a kazdodenni spous-
téni prijemce vysilani MiddayAlarmReceiver, ktery provadi kroky ¢.1 a 2.
V okamziku, kdy je detekovan novy tyden, dochazi k provedeni kroku ¢.4
az 7. Uvedeny proces se tak neustale opakuje.

. 'V pripadé, kdy bylo v bodé ¢.1 detekovano, ze aplikace stale neni zaregis-
trovana na vzdaleném serveru, nelze na server zasilat zadné data a je nutné
znovu naplanovat dlohu na jeji registraci. Jednd se o totozné kroky, které
byly popsany na obrazku v ramci sekce vénované prvotnimu spusténi apli-
kace. Rozdilné je pouze to, ze naplanovani tlohy neprobihd v ramci tiidy

IntroActivity, ale v rdmci ptijemce vysilani MiddayAlarmReceiver.
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9. Posledni bod reprezentuje registraci alarmu pro opétovné spusténi piijemce
vysildni MiddayAlarmReceiver pro nasledujici den. Jednd se o totozné nasta-
veni jako u prvnotniho spusténi aplikace (viz pfedchézejici vypis kodu [5.5)).

Vyznamnou vyhodou pouziti API JobScheduler pro tcely naplanovani tlohy je
vyhnuti se definovani konkrétniho ¢asu a dne pro jeji spusténi. V soucinnosti s algo-
ritmem realizovanym v ramci vldkna WeeklySyncRoutineThread (viz nize) tak muze
zaslani tydennich statistik na server probéhnout kdykoliv v pritbéhu nového tydne ¢i
dokonce i v tydnech nasledujicich (diky schopnosti algoritmu zaslat data i zpétné).
Vedlejsi vyhodou tohoto pristupu je ndhodné rozlozeni zatéze na vzdaleném serveru
ze strany mobilnich zarizeni.

Bloky operaci, jez jsou provadény v ramci vlakna WeeklySyncRoutineThread
(bod ¢.6 sekvencniho diagramu jsou zakresleny pomoci vyvojového diagramu
na obrazku [5.10} Postup vykondvani algoritmu je nésledujici:

o Po aktivaci vlakna jsou deklarovany (ptipadné definovany) potfebné proménné

a pomoci tridy Calendar je ziskano ¢islo aktualniho tydne actualWeek.

o Nasledné se vstupuje do smycky do-while, kde je v ivodu nastavena vychozi
hodnota proménné dataSentToServer, jeZ reprezentuje (ne)uspésnost prenosu
dat na vzdaleny server, na false.

e 7 privatniho ulozisté typu kli¢-hodnota jsou pomoci API SharedPreferences
nactend data jako je pohlavi a vék uzivatele (vypocitan na zakladé roku na-
rozeni), jedine¢né identifikacni ¢islo aplikace UUID a proménnd weekNumber,
jez byla vytvorena pii prvotnim spusténi aplikace a v kontextu tohoto vlakna
reprezentuje ¢islo tydne, jehoz denni statistiky jsou jiz k dispozici ke zpraco-
vani a zaslani na vzdaleny server. Hodnota této proménné je ulozena do lokalni
proménné weekToSave.

o Nasledné dochézi k vytvoreni sumarizovanych tydennich statistik pro ¢islo
tydne, jenz je definované proménnou weekToSave. Statistiky jsou vytvoreny
pomoci metody createWeeklyStats(), jejiz navratovou hodnotou je kolekce
typu List s objekty tiidy UsageStatistic. Metoda obsahuje dil¢i algoritmus,
ktery na zdkladé dennich statistik ulozenych v tabulce DailyUsageStats vy-
generuje seznam aplikaci, jez byly uzivatelem v daném tydnu vyuzivany, a pro
jednotlivé aplikace vytvori celkovy tydenni souhrn doby, po kterou byly aktivné
vyuzivany. Sumarizované tydenni statistiky jsou nasledné ulozeny do tabulky
WeeklyUsageStats a v ramci navratové hodnoty metody predany k dalsimu
zpracovani.

o Pokud ziskana kolekce statistik neni prazdnd (tzn. mobilni zatizeni bylo uzi-
vatelem alespon néjakou dobu v daném tydnu vyuzivdno) je z polozek dané
kolekce a dat ziskanych z privatniho tlozisté typu klic-hodnota vytvoren JSON

fetézec pomoci metody createJSON(), ktery je néasledné zaslan na vzdéleny
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Obr. 5.10: Vyvojovy diagram algoritmu vldkna WeeklySyncRoutineThread
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server pomoci metody sendDataToServer (). Na zakladé tspésnosti ¢i net-
spésnosti prenosu dat na server vraci metoda hodnotu true, ¢i false. Obé
metody jsou volany nad objektem tfidy NetworkHelper. V pripadé, kdy zis-
kana kolekce je prazdna (tzn. v daném tydnu bylo mobilni zafizeni vypnuto),
jsou uvedené kroky vynechany.

Nésledné je vyhodnocena podminka, zda byla data spésné zaslana na server

nebo byla kolekce statistik prazdna, tj.:

(dataSentToServer == true || weeklySummaryIsEmpty == true).

Pokud podminka plati, jsou z tabulky pro denni statistiky DailyUsageStats
smazany zaznamy ze dni, které jiz byly tspésné sumarizované do tydenniho
krementace proménné weekToSave (véetné oSetieni, kdy dochazi k prelomu
roku a ¢islovani tydne za¢ind opét od ¢. 1) a ulozeni jeji hodnoty do proménné
weekNumber privatniho ulozisté typu klic-hodnota. V pripadé, kdy vyse uve-
dend podminka neplati, jsou zminéné kroky vynechany.

V tomto bodé dochazi k vyhodnoceni podminky cyklu do-while. Podminka je

nasledujici:

(weekToSave != actualWeek && (dataSentToServer == true ||
weeklySummaryIsEmpty == true)).

Prvni ¢ast podminky, tj. weekToSave != actualWeek, prakticky urcuje, zda

existuji statistiky z predeslych tydnt, které jesté nebyly zaslany na vzdéleny
server (napr. vlivem dlouhodobého vypnuti mobilniho zafizeni ¢i nedostupnosti
internetového pripojeni). Celkem mohou nastat ¢tyfi scénafe:

1. (true && (true || false)) — cyklus do-while se bude opakovat.
Existuji dalsi statistiky z predminulych tydnt, které jesté nebyly zpraco-
vany a zaslany na vzdaleny server. Zaslani statistik z tydne, jenz pred-
chéazel tydnu ¢. weekToSave, probéhlo uspésné. Cyklus se bude opakovat
pro zpracovani statistik z tydne ¢. weekToSave.

2. (true && (false || true)) — cyklus do-while se bude opakovat.
Existuji dalsi statistiky z predminulych tydnt, které jesté nebyly zpra-
covany a zaslany na vzdaleny server. Ziskana kolekce statistik z tydne,
jenz predchézel tydnu ¢. weekToSave, byla prazdné (tzn. mobilni zatf{zeni
bylo vypnuto) a zadné data nebyla zasilana. Cyklus se bude opakovat pro
zpracovani statistik z tydne ¢. weekToSave.

3. (true && (false || false)) — cyklus do-while se nebude opakovat.
Existuji dalsi statistiky z predminulych tydnt, které jesté nebyly zpraco-

vany a zaslany na vzdaleny server. Zaslani statistik z tydne ¢. weekToSave

o8



ovsem probéhlo neﬁspéénéﬁ Cyklus se nebude opakovat a je potieba
naplanovat nové spusténi tohoto vldkna za tcelem opétovného pokusu
o zaslani dat z tydne ¢. weekToSave.
4. (false && (/ |1 /)~ cyklus do-while se nebude opakovat.
Pro tyden ¢.weekToSave jesté nejsou k dispozici kompletni statistiky,
které by bylo mozné zpracovat a zaslat na vzdaleny server (tzn. stile
probih4 jejich sbér). Cyklus se nebude opakovat.
e V rdmci posledni podminky je vyhodnocovano, zda je ¢i neni potreba znovu
napldnovat spusténi vlakna, resp. sluzby WeeklySyncJobService, jez dané
vlakno spousti. Pokud data nebyla na server tispésné zaslana a zdroven ziskana

kolekce se statistikami nebyla prazdna, tj.:

(dataSentToServer == false && weeklySummaryIsEmpty == false),

je potreba spusténi vldkna naplanovat znovu.

18Jedn4 se o piivodni &islo tydne, jez bylo nac¢teno z privatniho tlozisté — nebylo inkrementovano!
19Na stavu druhé ¢asti podminky nezélezi.
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5.1.4 Uzivatelské rozhrani

Cilem této casti je predstavit vyznam uzivatelského rozhrani vyvijené aplikace.
Nejdrive je predstaven kontext, ze kterého vychézi navrh uzivatelského rozhrani,
a déle nasleduje popis jednotlivych aktivit, ze kterych se uzivatelské prostredi sklada.

Diky skutecnosti, ze vySe popsany vnitini mechanismus vyvijené aplikace bézi
na pozadi operac¢niho systému Android a je zcela nezavisly na interakci uzivatele
s vyvijenou aplikaci"| je mozné celou vnitini logiku nasadit, resp. integrovat do ja-
kékoliv mobilni aplikace OS Android s irovni API 21 a vyssi. S pracovniky Policie
CR jsou diskutovany dvé zékladni varianty pro nasazeni realizovaného mechanismu
do konkrétni aplikace. Snahou je poskytnout urcitou pridanou hodnotu pro uziva-
tele, jenz si aplikaci obsahujici dany mechanismus nainstaluje a bude tak poskytovat
anonymni udaje o vyuzivani svého zarizeni pro ucely zkvalitnéni prevence kybersi-
kany.

Prvni moznou variantou je integrovat mechanismus do aplikace z oblasti volného
casu a zabavy, napf. mobilni hry. Jednalo by se o budto vytvoreni nové aplikace
jiného pridruzeného projektu, a do ni dany mechanismus integrovat.

Druhou uvazovanou variantou je integrace mechanismu do aplikace, ktera posky-
tuje pridanou hodnotu v oblasti vzdélavani. Jednalo by se o aplikaci, jez obsahuje
edukativni obsah riznorodého typu (texty, komiksy, audio/video apod.) ¢i posky-
tuje funkce uzitecné v kontextu skolni dochézky zakt a studentl jako jsou napr.
ukolnicek, budik, rozvrh hodin atp.

Vzhledem k tomu, Ze otazka nasazeni daného mechanismu je stale predmétem
diskuze, bylo pro ucely této diplomové prace stanoveno pripravit strukturu uziva-
telského rozhrani pro druhou diskutovanou variantu.

Cilem je poskytnout flexibilni uzivatelské rozhrani, do kterého bude mozné dle
potireby snadno a efektivné pridavat dalsi obsah a rozsitovat jej o novou funkciona-
litu. Vyvoj jednotlivych funkei aplikace poskytovanych skrze uzivatelské rozhrani ¢i
integrace uréitého edukativniho obsahu neni soucasti této diplomové prace. Vytvo-
rené uzivatelské rozhrani je doplnéno pouze u ukazkovy fragment, jehoz tcelem je
poskytovani zpétné vazby uzivateli o tom, jak vyuziva své mobilni zarizeni z hle-
diska ¢asu straveného v jednotlivych aplikacich. Prakticky se jednd o demonstraci
prostiedkili balicku android.app.usage.

Vytvorené uzivatelské rozhrani se sklada z celkem tii aktivit. Jednd se o tridy
SplashActivity, IntroActivity a MainActivity. Jejich popisu jsou vénovany né-

sledujici radky.

20Jedinou podminkou je, aby aplikace byla alespoii jednou spusténa a mohlo tak dojit k aktivaci

vnitfniho mechanismu.
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SplashActivity

Hlavnim tucelem této aktivity je vyplnit ¢asovou mezeru mezi okamzikem, kdy je
aplikace uzivatelem spusténa, a stavem, kdy je aplikace plné nactena a zobrazena na
popredi obrazovky. V zavislosti na tom, zda je ¢i neni konfigurace spusténi aplikace
dostupna v cash pameéti, muze plné nacteni aplikace obecné trvat az jednotky sekund.
Z tohoto duvodu je béhem této doby vhodné zobrazit napt. logo dané aplikace ¢i
kratky uvitaci slogan.

Aktivita je v rdmci souboru AndroidManifest.xml zaregistrovana jako hlavni
spoustéci aktivita, tzn. je pro ni nastaven filtr zaméru pro akci typu MAIN katego-
rie LAUNCHER. Soucasné je zde nastaveno schéma SplashScheme, které odkazuje na
soubor splash_screen.xml, kde je definovan obsah urceny k zobrazeni pii spusténi

dané aktivity. Registrace aktivity v rdmci manifestu aplikace je zobrazena ve vypisu

kodu B.61

Vypis 5.6: Registrace aktivity SplashActivity v manifestu aplikace

<activity
android:name=".SplashActivity"
android:theme="@style/SplashTheme">
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER"/>
</intent-filter>
</activity>

Dalsim podstatnym tkolem aktivity je detekce, zda se jednd o prvotni spus-
téni aplikace@ ¢i nikoliv. V pripadé, kdy je aplikace spusténa poprvé, dochazi
k nac¢teni a zobrazeni tvodni aktivity (tfida IntroActivity). V opacném pripadé
dochazi k presmérovani do aktivity reprezentujici hlavni uzivatelské rozhrani apli-
kace (tfida MainActivity). Detekce funguje na principu zjisténi hodnoty proménné
firstRun nactené z privatniho tlozisté typu klic-hodnota pomoci objektu tridy
SharedPreferences. V pripadé, kdy jiz byla aplikace v minulosti spusténa, obsahuje
proménnd firstRun hodnotu false (jeji uloZeni probéhlo v rdmci posledniho kroku
uvodni aktivity), ¢imz dochazi ke spusténi hlavni aktivity. Pokud je aplikace spus-
téna poprvé, dana proménnd v privatnim tlozisti neexistuje a funkce na jeji nacteni

vraci vychozi hodnotu true, ¢imz dochéazi k presmérovani do tvodni aktivity.

2L Aplikace je nové nainstalovidna anebo ji byla uzivatelem vymazéna uzivatelskd data skrze

nastaveni systému.
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IntroActivity

Cilem uvodni aktivity je ziskani informaci o pohlavi a roku narozeni uzivatele, pre-
smérovani uzivatele do nastaveni systému za tc¢elem povoleni potfebného opravnéni
(pTistup k historii vyuzivani zafizeni) a potvrzeni souhlasu o shéru anonymnich dat.
Pred ukoncenim této aktivity dochézi k aktivaci vnitinitho mechanismu zodpoved-
ného za sbér, zpracovani a zasilani statistik vyuzivani zarizeni na vzdéaleny server.
Jedna se tak o jedinou ¢ast uzivatelského rozhrani, jez souvisi s fungovanim vnitiniho
mechanismu aplikace.

Pro vybudovani ivodni aktivity je vyuzita open-source knihovna Material-intro-
screen [43]. V rdmci aktivity jsou vytvoreny tfi vlastni fragmenty. Graficky vzhled
jednotlivych fragmentt je na obrdzku [5.11] Vektorové obrézky pouzité pii tvorbé
jednotlivych fragmenti spadaji pod CCO licencﬂ a byly ziskdny z webové stranky

pizabay.com [44].

Data o uzivani telefonu:

@YX

o~

L =2 ¢

Opravnéni aplikace

Rok narozeni:
Pro spravnou funkénost aplikace je potfeba
nastavit opravnéni

[] Souhlasim se sbérem anonymnich tdaji
NASTAVIT OPRAVNENI

Pohlavi: O muz O zena

uLozIT

Obr. 5.11: Fragmenty v rdmci tvodni aktivity IntroActivity

Prvni fragment (tfida UserInfoIntroSlide) slouzi k ziskdni informaci ohledné
véku a pohlavi uzivatele. Soucasti vnitini logiky tohoto fragmentu je validace zada-
ného roku narozeni. Povoleny rozsah odpovida véku od 6 do 99 let a je dynamicky
urcen na zakladé aktualné probihajiciho roku. Pokud jsou zadand data nekorektni ¢i
neni zvoleno pohlavi uzivatele, je prechod k dalsimu fragmentu znemoznén. Obdobné
je tomu v pifpadé, kdy data nejsou uloZena stisknutim tlacitka ,ULOZIT“. Definice

rozlozeni fragmentu se nachazi v souboru intro_fragment user_info.xml.

22Licence umoziuje volné naklddani s danym dilem.
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V rdamci druhého fragmentu (tfida PermissionIntroSlide) je uzivatel naveden
k povoleni potfebného opravnéni. Pred samotnym nactenim fragmentu je v ramci
aktivity detekovano, jakd verze OS Android je v mobilnim zafizeni naistalovana.
Pokud je k dispozici verze API 23 a vyssi, dochazi k nacteni fragmentu, jenz je
optimalizovany pro tzv. run-time permission (pridélovani prav aplikaci az za jejiho
béhu). V opacném piipadé je nacten fragment, v némz je uzivatel skrze tlacitko
,NASTAVIT OPRAVNENI“ pfesmérovan do sekce nastaveni systému urcené ke
spravé pristupu jednotlivych aplikaci k historii vyuzivani zatrizeni. Pokud je pti po-
kusu o prechod k dalsimu fragmentu detekovano, ze pozadované opravnéni nebylo
aplikaci pridéleno, neni mozné pokracovat na dalsi fragment. Definice rozlozeni frag-
mentu se nachazi v souboru intro_fragment_permission.xml.

Posledni fragment uvodni aktivity (tfida AgreementIntroSlide) slouzi k po-
tvrzeni souhlasu o sbéru anonymnich dat. Konkrétni znéni textu souvisejici se sou-
hlasem sbéru anonymnich dat bude v pozdéjsi fazi projektu dodano pracovniky
Policie CR. V ramci diplomové prace je tato ¢ast vyplnéna textem Lorem Ipsum.
Po potvrzeni souhlasu je uzivatel presmérovan do aktivity reprezentujici hlavni uzi-
vatelské rozhrani aplikace. Obdobné jako u predchoziho fragmentu je v pripadé
nepotvrzeni souhlasu se sbérem anonymnich dat prechod do dalsi c¢asti aplikace,
tj. hlavni aktivity, znemoznén. Definice rozlozeni fragmentu se nachazi v souboru
intro_fragment_agreement.xml.

U vsech zminénych fragmentii je uzivateli pii znemoznéni prechodu k dalsimu

kroku zobrazena odpovidajici varovna zprava upfrestiujici duvod zamitnuti (viz ob-

razek [5.12]).

Data o uzivéni telefonu

si, ullamcorper

in mau

n. P estibulum,
n mi hendrerit

Opravnéni aplikace

Rok narozeni: 1800

Pro spravnou funkénost aplikace je potieba
nastavit opravnéni

E] Souhlasim se sbérem anonymnich udaji
NASTAVIT OPRAVNENI

9

Pohlavi: O muz O zena

uLoZIT

9

ERROR: Neplatny rok narozeni! Pohlavi nezadéno!

UPOZORNENI: Oprévnéni nebylo nastaveno! UPOZORNENI: Souhlas nepotvrzen!

Obr. 5.12: Vybrané varovné zpravy uvodnich fragmentt
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MainActivity

Aktivita reprezentovana tiidou MainActivity reprezentuje hlavni uzivatelské roz-
hrani aplikace. Pti jeho budovani bylo snahou respektovat doporuceni a principy
uvedené v oficialni specifikaci Material Design urc¢ené pro vyvoj uzivatelskych roz-
hrani OS Android [45]. Pro tcely splnéni pozadavku na poskytnuti flexibilniho uzi-
vatelské rozhrani, do kterého bude mozné dle potieby snadno a efektivné pridavat
dalsi obsah a rozsifovat jej o novou funkcionalitu, je rozlozeni aktivity definovano
pouzitim kontejneru DrawerLayout s vnorenym kontejnerem CoordinatorLayout
a widgetem NavigationView. V ramci CoordinatorLayout je nasledné pouzit kon-
tejner FrameLayout a kontejner AppBarLayout s widgetem Toolbar. Specifikace
vzajemnych vztahu jednotlivych widgetu a prislusnych kontejnera jsou definovany
v ramci souboru activity _main.xml a app_bar_main.xml v adresaii res/layout/.
Na obrazku [5.13| je formou stromové struktury zobrazeno zakladni rozlozeni hlavni

aktivity.

DrawerlLayout

NavigationView Coordinatorlayout

AppBarLayout Framelayout

Obr. 5.13: Zakladni rozlozeni hlavni aktivity

Princip vytvareni a doplnovani nového obsahu a s nim spojené funkcionality
spoCiva ve vytvareni jednotlivych fragmentt, jez mohou byt do hlavni aktivity dy-
namicky vkladany skrze kontejner FrameLaylout. Odkazy na aktivaci jednotlivych
fragmenti jsou vkladany do widgetu NavigationView. Zakladni graficka struktura

je zobrazena na obrazku
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KYBERapka

KYBERapka
Tvaj prGvodce kyberprostorem

Nejpouzivanéjsi apka
©®  Buditek

v= Ukolnigek

D Poznamky

€ Rozvrh hodin

Administrace

\ Nastaveni

(a) Hlavni zobrazeni (b) Otevieny widget NavigationView

Obr. 5.14: Zakladni graficka struktura hlavni aktivity

Vyhod pouziti jedné hlavni aktivity a dynamického vkladani jednotlivych frag-

menti je cela fada. Za zminku stoji napt.:

o mensi narocnost na potfebnou operac¢ni pamét zatrizeni pro zobrazeni uzivatel-
ského rozhrani (nactena je pouze jedna aktivita a v ni jsou dynamicky vkladany
jednotlivé fragmenty namisto nac¢itdni novych vnotrenych aktivit),

o moznost opakovaného vyuziti konkrétniho fragmentu napfi¢ riznymi poskyto-
vanymi funkcemi aplikace,

« moznost optimalizovat uzivatelské rozhrani pro rizné velikosti obrazovky (napf.

zobrazeni vice fragmentii soucasné u vétsich obrazovek).

Ukazkovy fragment v ramci hlavni aktivity

Vytvorena struktura uzivatelského rozhrani je doplnéna o funkcionalitu na poskyto-
vani zpétné vazby uzivateli o tom, jak vyuziva své mobilni zarizeni z hlediska casu

straveného v jednotlivych aplikacich. Jedna se o fragment, jenz obsahuje seznam
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nejcastéji vyuzivanych aplikaci sefazen v sestupném potadi, tzn. od nejcastéji po-
uzivané aplikace po nejméné vyuzivanou aplikaci. Seznam nejcastéji vyuzivanych
aplikaci muze byt zobrazen pro tfi casové intervaly: aktualné probihajici den, ty-
den ¢i meésic. Jednotlivé polozky seznamu obsahuji ikonu dané aplikace, jeji nazev
a celkovou dobu aktivniho béhu aplikace za zvoleny casovy interval. Pro funkci po-
skytovani informaci o aktivni dobé vyuzivani jednotlivych aplikaci je vyuzito API
android.app.usage.

Za tucelem efektivniho zobrazeni jednotlivych seznamii nejcastéji vyuzivanych
aplikaci pro konkrétni ¢asové intervaly je vyuzito kontejneru TabLayout a ViewPager.
Oba kontejnery jsou vnoreny do kontejneru LinearLayout s vertikdlni orientaci.
V souboru fragment_for_usage_statistics.xml se nachazi definice rozlozeni hlav-
niho fragmentu. Danému fragmentu odpovid4 tiida FragmentForUsageStatistics,
ve kterém se nachazi logika pro konfiguraci pottebnych adaptéri a nastaveni vza-
jemného propojeni kontejneru TabLaylout a ViewPager spolu s nactenim dil¢ich
fragmentii, jez zobrazuji seznamy nejcastéji vyuzivanych aplikaci.

Celkem jsou vytvoreny t¥i diléi fragmenty (pro kazdy Casovy interval jeden):

o fragment day.xml s odpovidajici tfidou DayFragment,

o fragment week.xml s odpovidajici tfidou WeekFragment,

o fragment _month.xml s odpovidajici tfidou MonthFragment.

Kofenovym kontejnerem téchto fragment je RelativeLayout, v némz je pouzit
widget RecyclerView. Tento widget slouzi jako kontejner pro zobrazovani velkého
mnozstvi dat, jez mohou byt na obrazovce rolovana ¢i listovana. Hlavni vyhodou
je, ze nactena data se zobrazuji dynamicky dle potteby, ¢ili neni vytvoren graficky
obsah pro vSechna nactena data, ale jen pro tu ¢ast, jez se viméstna na obrazovku.
P1i nutnosti zobrazit vétsi mnozstvi dat tak nevznika nezadouci odezva a zpomaleni
chodu aplikace. Pomoci daného widgetu je tak vytvoren vertikalni rolovaci seznam.
Definice grafického rozlozeni pro jednotlivé polozky seznamu se nachazi v souboru
usage_item_for_recycler.xml.

Vnitini logika fungovani widgetu se nachazi ve t¥idé UsageAdapter, jez rozsituje
tridu RecyclerView.Adapter. Nejpodstatnéjsimi metodami dané tridy jsou:

o onCreateViewHolder (): v ramci metody je adaptéru pritazen soubor s definici

grafického rozlozeni polozky seznamu (usage_item_for_recycler.xml),

» onBindViewHolder (): slouzi k nac¢teni konkrétnich dat (tj. ikona, jméno a cel-
kovy ¢as béhu aplikace) z kolekce nejcastéji vyuzivanych aplikaci a pritazeni
téchto dat do grafické struktury polozky seznamu,

o setUsageltemList(): slouzi k vytvoreni kolekce typu List obsahujici sera-
zeny seznam nejcastéji vyuzivanych aplikaci pro konkrétni casovy interval.

Kolekce je vytvorena za pomoci API android.app.usage.
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V ramci tridy UsageAdapter se nachazi také staticka tiida ViewHolder (dédi ze tiidy
RecyclerView.ViewHolder), jez obsahuje reference na jednotlivé elementy polozky
seznamu.

Ukolem t¥{d obsluhujici jednotlivé diléi fragmenty (DayFragment, WeekFragment
a MonthFragment) je v rdmci metody onCreateView() nacist definici grafického
rozlozeni prislusného fragmentu a priradit objektu tiidy RecyclerView objekt tiidy
UsageAdapter, ktery obsahuje kolekci s nejéastéji vyuzivanymi aplikacemi pro ca-
sovy interval odpovidajici nac¢tenému fragmentuﬁ

Vysledny graficky vzhled fragmentu, jenz obsahuje funkcionalitu na poskytovani
zpétné vazby uzivateli o tom, jak vyuziva své mobilni zatizeni z hlediska casu stra-
veného v instalovanych aplikacich, je na obrazku |5.15, Vyobrazeny jsou vSechny tti

diléi fragmenty reprezentujici jednotlivé casové intervaly.

KYBERapka =  KYBERapka H KYBERapka
TYDEN DEN TYDEN TYDEN
6 D Hudba KYBERapka @ HTC BlinkFeed
14 min, 21 sec ‘ 2 h, 23 min, 21 sec 13 h, 22 min, 38 sec
KYBERapka F3) Material Design Library KYBERapka
\ 7 min, 23 sec 2 h, 1 min, 19 sec ', @ 11h,12min, 15 sec
tep TED @ HTC BlinkFeed u YouTube
5 min, 22 sec 1 h, 26 min, 58 sec 2 h, 12 min, 39 sec
Material Design Library Galerie Galerie
4 min, 31 sec 1 h, 22 min, 55 sec 2 h, 3 min, 35 sec
@ HTC BlinkFeed Trello Material Design Library
2 min, 48 sec 48 min, 45 sec 2h,1 min, 19 sec
w Mapy Nastaveni Nastaveni
A 2 nmin 20 sec O 31 min, 45 sec o 1h, 14 min, 20 sec
Memorado Keep S svétlo
) 1 min, 34 sec 30 min, 39 sec S 56 min, 28 sec
O Nastaveni Hudba m Trello
1 min, 4 sec 14 min, 21 sec 52 min, 43 sec

Obr. 5.15: Vysledny graficky vzhled fragmentu FragmentForUsageStatistics

Z3Vzhledem k tomu, Ze pro ziskdni seznamu nejcastéji vyuzivanych aplikaci bylo pouzito pouze
samotné API android.app.usage, obsahuji vysledné zobrazené seznamy nedostatky, jez jsou uve-
dené v ¢éasti této prace (napt. novy tyden zaéind ve ¢tvrtek; zacdtek nového mésice nepiipadd

na 1.den v mésici, apod.).
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5.2 Vzdaleny server

Hlavnim tkolem vzdaleného serveru je piijem dat (tj. sumarizovanych tydennich
statistik o nejcastéji vyuzivanych mobilnich aplikacich) od jednotlivych mobilnich
zafizeni, jejich ulozeni do privatni databaze serveru a jejich nasledné zpracovani dle
pozadavki Policie CR uvedenych v kapitole é.. Vyhodnoceni dat je prezentovano
skrze webové rozhrani serveru, které je primarné urceno pro potireby pracovniki

Policie CR, resp. osob zapojenych v rdmci pifslusného projektu.

5.2.1 Pouzité technologie

Technologie ¢i prostredky potiebné pro vybudovani vzdaleného serveru byly vybrany
s cilem zajistit snadnou rozsititelnost serveru o novy obsah a novou funkcionalitu.
Snahou bylo také poskytnout prehlednou spravu vytvoreného kédu pro tucely bu-
douciho rozsitovani spolu se snadnou znovu pouzitelnosti jednotlivych komponent.
Za timto ucelem byl vyuzit open-source PHP framework Laravel [46], ktery slouzi
k vytvareni webovych aplikaci. Laravel framework nasleduje navrhovy vzor, resp.
softwarovou architekturu MVC (Model View Controller)ﬂ kdy jsou jednotlivé casti
architektury, tzn. datovy model, uzivatelské rozhrani a tidici logika vnimany jako
nezavislé komponenty. Vzajemna interakce mezi jednotlivymi komponentami je ve
zjednodusené podobé zobrazena na obrazku [5.16] Obrézek je doplnén i o prvek rou-

tovani, jenz je soucasti fungovani Laravel frameworku.

1. PoZadavek na zobrazeni stranky

WEBOVY
@ PROHLIZEC

2. Spusténi patficného radice

CONTROLLER

\Interakce s datovym modelem
~———

DATABAZE

5. Vykresleni 4. Pfedani zpracovanych
pohledu dat k zobrazeni

Obr. 5.16: Laravel MVC architektura [47]

24Cesky: model, pohled, Fadi¢.
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V ramci diplomové prace byl jako webovy server vybran Apache HTTP Server
a jako systém pro tizeni baze dat byl zvolen MySQL. Vytvorenou webovou aplikaci
lze nasadit i na odlisSny webovy server, napt. Nginz, ¢i je mozné pouzit odlisny
rela¢ni databazovy systém, napr. PostgreSQL. Diky vybudovani webové aplikace
s pouzitim frameworku Laravel je zména databazového systému otazkou upravy
piislusného konfigura¢niho souboru®] bez nutnosti zasahu do jiz vytvoreného kédu.

Pro tucely vybudovani grafického rozhrani webové aplikace bylo vyuzito pro-
stiedkii open-source sablony AdminLTE [48]. Sablona je postavena na front—en
webovém frameworku Bootstrap, ktery mimo jiné podporuje tzv. responzivni design,
jenz umoznuje vyvojari definovat rozlozeni webové stranky tak, aby se dynamicky

prizpiisobila zafizeni, na némz je zobrazena.

5.2.2 Zakladni konfigurace

Cilem této casti je uvedeni zédkladnich krokt pottebnych ke zprovoznéni vytvorené
webové aplikace, resp. jejimu nasazeni na konkrétni fyzické zatizeni. Jedna se o pro-
jekt KYBER_server nachdzejici se na prilozeném CD. Jednotlivé kroky jsou uvadény
v souvislosti s nasazenim webového serveru a webové aplikace na OS Windows.
V pripadé linuxovych systémi je vSak vétsina krokt prakticky totozna.

Nejdrive je nutné provést instalaci webového serveru Apache, dale relacniho da-
tabazového systému MySQL a také podporu PHP. Nejjednodussim fesenim je vyu-
7iti napt. softwarového balicku WampServer?] jenz obsahuje uvedené komponenty
a poskytuje moznost jejich zakladni konfigurace skrze jednoduché uzivatelské roz-
hrani. V ramci souboru httpd-vhosts.conf webového serveru Apache je mozné
definovat vlastni virtualni server, resp. virtualniho hostitele, tzv. VirtualHost a na-
stavit odpovidajici idaje jako je kotenovy adresai (DocumentRoot), nizev domény
(ServerName), IP adresu a port, nastaveni pro ptistup z internetu atp. Dulezité je
také nastaveni prav jednotlivych adresait webového serveru ¢i nastaveni pravidel fi-
rewallu. Popis zabezpeceni samotného webového serveru je ovsem nad rdamec tohoto
textu.

Druhym krokem je instalace aplikace Composer. Jedna se o nastroj pro spravu
zavislosti v ramci PHP projekt. Pomoci nastroje Composer jsou vzdy stazeny od-
povidajici verze balicktl ¢i knihoven potfebnych pro fungovani vytvorené webové
aplikace.

Tretim krokem je naimportovani samotné webové aplikace na webovy server, tj.

do kofenového adresare prislusného virtualniho hostitele. Projekt webové aplikace je

Z5Soubor config/database.php.
26C4st webové aplikace, kterou vidi jeji uzivatel.
2"Pro linuxové prostiedi je mozné vyuzit napi. LAMP Server.
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mozné zkopirovat z prilozeného CD é&i ji stahnout z online tlozisté GitHulf| pomoci

prikazu:

# git clone https://github.com/xbolek00/KYBER_server.git

Pro pouziti uvedeného prikazu je zapotiebi mit nainstalovany verzovaci systém Git.
Z pohledu webového serveru je zapotiebi v ramci souboru httpd-vhosts. conf upra-
vit kofenovy adresar virtualniho hostitele tak, aby byl zanofen na adresar public
webové aplikace, tj.:

DocumentRoot <pivodni_kofenovy_adresai>/KYBER_server/public

Nésledné je potreba nainstalovat zavislosti projektu pomoci nastroje Composer:

# composer install

Prikaz se spousti v ramci kofenového adresare projektu webové aplikace, tzn. v adre-
sari KYBER_server a po jeho vykonani je vytvoren adresar vendor s odpovidajicimi
balicky a knihovnami.

Dalsim krokem je vytvoreni databaze MySQL a prislusnych tabulek. Databazi
je mozné vytvorit napt. pomoci MySQL konzole ¢i pomoci nastroje phpMyAdmin.
Tabulky databaze neni potieba vytvaret manudlné, ale vytvareji se na zakladé tzv.

migraci, jez jsou ulozeny v projektu webové aplikace. Pouzitim piikazu:

# php artisan migrate

dojde k vytvoreni schématu databaze se vsemi definovanymi tabulkami na zakladé
jednotlivych migraci.

Poslednim krokem je vytvoreni a nastaveni souboru .env v korenovém adresari
projektu. Jedna se o soubor, ktery neni bézné verzovan, jelikoz obsahuje nastaveni
pro konkrétni prostiedi véetné citlivych informaci jako je napi. heslo k databazi ¢i
aplikacni kli¢ webové aplikace. Konfiguracni soubor je mozné budto vytvorit novy
anebo lze pouzit soubor .env.example a po jeho editaci jej ulozit jako soubor .env.
Ke zprovoznéni webové aplikace je zapotfebi predevsim vytvorit konfiguraci pro
vybrany databazovy systém. Jednd se o tyto polozky:

o DB_CONNECTION: typ pouzité databaze,

o DB_HOST, DB_PORT: IP adresa a port béziciho databazového serveru,

o DB _DATABAZE: nazev vytvorené databaze,

o DB_USERNAME: jméno uzivatele databéze,

o DB_PASSWORD: heslo pro pristup k databazi.

Diilezité je také vygenerovat aplikacni kli¢, ktery je frameworkem vyuzivan pro celou

radu operaci spojenych napi. s sifrovanim dat ¢i uzivatelskych realaci.

# php artisan key:generate

28Nutno pozadat o pridéleni prav autorem préce.
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Ukézka nastaveni konfigurac¢niho souboru .env je v piiloze [D}

V této chvili je vhodné restartovat webovy server. Pokud je povolen pristup
k webovému severu z internetové sité, je webova aplikace pripravena ke sbéru dat
od jednotlivych mobilnich zarizeni. Uzivatelské rozhrani serveru je pristupné skrze
internetovy prohlize¢ po zadani prislusné IP adresy ¢i doménového jména (dle na-

staveni webového serveru).

5.2.3 Struktura webové aplikace

Uéelem nésledujiciho textu je predstaveni zékladn{ struktury projektu webové apli-
kace, resp. ¢asti, jez reprezentuji uzivatelské rozhrani, fidici logiku a databazovy

Vv,

dohledat v online dokumentaci frameworku Laravel [49].

View — pohled

Pro optimalni strukturovani uzivatelského rozhrani je vyuzit Sablonovy systém Blade,
jenz je soucasti frameworku Laravel. Hlavni vyhodou jeho pouziti je moznost defi-
novani jednotlivych sekci webové stranky a jejich vkladani do navrzené struktury.
Diky tomuto ptistupu je dosazeno vysoké irovné znovu pouzitelnosti jednotlivych
casti uzivatelského rozhrani.

Jednotlivé pohledy se nachéazeji v adresari resources/views/. Zakladni struk-
tura uzivatelského rozhrani je reprezentovana souborem app.blade.php a lze ji roz-
délit na ¢tyti zéakladni ¢asti:

o zahlavi — main_header.blade.php,

e bocni nabidka — main_sidebar.blade.php,

 panel s hlavnim obsahem (celkem 5 riznych paneli),

o zipati — main_footer.blade.php.

Panely s hlavnim obsahem se nachazeji ve vnoreném adresari pages/ a zprostiedko-
vavaji vizualizaci zpracovanych dat dle pozadavki Police CR. Jedn4 se o soubory:

e admin_panel.blade.php,

e trends_panel.blade.php,

e topapps_panel.blade.php,

+ topapps_sex_panel.blade.php,

e topapps_ageGroups_panel.blade.php.

Soucasti jednotlivych paneli je sekce uréend pro definovani jejich grafické struktury
(@section(’content’)) a také sekce uréena pro kdd zajistujici interaktivitu panelu

a vizualizaci dat (@section(’scripts’)).
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Controller — radié

Jednotlivé fadice se nachazeji v adresari app/Http/Controllers/. Celkem jsou vy-
tvoreny Ctyri radice:

¢ AdminController,

e TrendsController,

o TopAppsController,

e InputController.
Prvni t1i fadice jsou urceny pro jednotlivé panely a ¢tvrty radic slouzi k obsluze
udalosti pri zaslani dat ze strany mobilnich zafizeni na vzdéleny server. Tridy jed-
notlivych radi¢t dédi ze tfidy Controller frameworku Laravel.

Pii vytvareni novych radi¢a neni potfeba vytvaret novy soubor, ale je mozné

vyuzit konzole Artisan frameworku Laravel. Pomoci prikazu:

# php artisan make:controller NewController --plain

je vygenerovana tfida pro novy radi¢, ve které lze vytvaret potiebnou logiku.
Rozhodnuti o tom, ktery fadi¢ ma byt spustén (a ktera z jeho metod), je urcovano
na zakladé definice rout. Definice jednotlivych rout se nachézi v souboru web.php

v adresafi routes/. Ukdzka vytvofenych rout je ve vypisu kédu [5.7

Vypis 5.7: Routy webové aplikace — web.php

//Routy pro jednotlivé panely, resp. stranky webové aplikace

Route::get(’/’, ’AdminController@index’);
Route::get(’trends’, ’TrendsController@index’);
Route::get (’topapps’, ’TopAppsController@index’);
Route::get (’topapps_sex’, ’TopAppsController@sex’);
Route::get (’topapps_age’, ’TopAppsController@ageGroups’);

//Routy pro zasilani dat z mobilnich zatrizeni
Route::post(’register’, ’InputController@registerApp’);
Route::post(’uploadStatistics’, ’InputController@saveData’);

Model — model

Soucasti frameworku Laravel je Eloquent ORM, jenz zajistuje konverzi dat mezi
relacni databazi a objektové orientovanym programovacim jazykem PHP. Webova
aplikace disponuje dvéma modely, jez vyuzivaji prostiedky Eloquent ORM. Jedna se
o model Input a User. Soubory reprezentujici tyto modely jsou umistény v adresari
app/. Pomoci vytvorenych modelti je nasledné manipulovano se zaznamy tabulek

databaze (tvoreni dotazi, vkladdni novych zadznami, mazani zéznamu atp.).
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Odpovidajici tabulky pro uvedené modely jsou input a users. Tabulka input
slouzi pro ukladani tydennich souhrni nejcastéji vyuzivanych aplikaci od jednotli-
vych uzivateli a tabulka users je urcena k ulozeni registracnich zaznamu. Jednotlivé
tabulky jsou definovany pomoci migraci CreateInputTable a CreateUsersTable,
jez se nachazeji v adresafi database/migrations/. Soubor s novou migraci lze vy-

tvorit pomoci prikazu:

# php artisan make:migration <nédzev_migrace>

a v ramci nové vytvoreného souboru definovat potfebnou strukturu tabulky. Definice
atributi a jejich datovych typu jednotlivych tabulek jsou uvedeny ve vypisu kédu
.8 (tabulka input) a[5.9] (tabulka users). Tabulky byly navrzeny na zékladé poza-
davki Police CR a v soucasné verzi projektu webové aplikace neni mezi uvedenymi

tabulkami definovan zadny vztah.

Vypis 5.8: Zkraceny vypis migrace CreateInputTable

Schema::create(’input’, function (Blueprint $table) {
$table->bigIncrements (’id’);
$table->unsignedInteger (’week’);
$table->string(’user_id’);
$table->string(’sex’);
$table->unsignedInteger (’age’);
$table->string (’package_name’)->unique () ;
$table->string (’app_name’);
$table->unsignedBigInteger (’total_time’);
$table->timestamp (’added_on’);

s

Vypis 5.9: Zkraceny vypis migrace CreateUserTable

Schema::create(’users’, function (Blueprint $table) {
$table->bigIncrements (’id’);
$table->string(’user_id’)->unique () ;;
$table->string(’sex’);
$table->unsignedInteger (’age’);
$table->timestamp (’added_on’);
$table->unsignedInteger (’firstRunWeek’) ;

1

5.2.4 Vytvorené panely

Nésledujici text je vénovan popisu jednotlivych panelit webové aplikace, jez byly
vytvofeny za tcelem splnéni pozadavki Policie CR na zpracovani dat ziskanych

7 mobilnich zarizeni uzivateli.
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Administrativni panel

Utelem administrativniho panelu je poskytnuti zdkladnich informaci o zastoupeni
uzivatel v rdmci realizovaného systému. Jedna se o vychozi panel, jenz je zobrazen
pri navstiveni webové aplikace. Ukazka uzivatelského rozhrani panelu se nachéazi
v piiloze [E.]]

Administrativni panel reprezentuje pohled admin_panel.blade.php. Pro vizua-
lizaci dat jsou vyuzity knihovny ChartJS@ a jQuery Knob. Odpovidajicim radicem
je AdminController. Pro praci se zaznamy databaze jsou vyuzity oba modely, tj.

Input a User. Prislusnd routa je nasledujici:

Route::get(’/’, ’AdminController@index’).

Administrativni panel poskytuje informace o celkovém poctu registrovanych uzi-
Vatelﬁﬂ a procentualnim zastoupeni muzu a zen. Dale je zobrazena tabulka s roz-
borem zastoupeni uzivatelt dle jednotlivych vékovych kategorii véetné pocetniho
zastoupeni pohlavi v kazdé kategorii (obrézek . Tabulka je doplnéna o sloupec
s grafickym ukazatelem prabéhu, jenz vizualizuje procentudlni zastoupeni jednotli-
vych vékovych kategorii a usnadnuje tak orientaci v tabulce. Pro grafické zobrazeni
zastoupeni pohlavi v jednotlivych vékovych kategoriich slouzi sloupcovy graf (obra-
zek , kde osa z predstavuje definované vékové kategorie a osa y celkovy pocet
uzivateli. Pti pohybu mysi nad grafem je zobrazovana legendaﬂ s Ciselnou reprezen-

taci celkového poctu uzivateli zastoupenych dle pohlavi v ptislusné vékové kategorii.

Zastoupeni uzivatelu dle vékovych kategorii: -

Vékova kat. Muzi Zeny Celkem (-) Celkem (%)
6-11 2 3 5

12-15 6 4 10

16-18 5 2 T

19 avice 3 1 4

Obr. 5.17: Rozbor zastoupeni uzivatel dle jednotlivych vékovych kategorii

29Ve verzi 1.0.1.

30Registrovany neni uzivatel jako takovy, ale instance vyvijené Android aplikace, kterou vyuziva
(zajistén{ anonymity) — vice viz

31P§i pifstupu k webové aplikaci pomoci mobilniho zafizeni je legenda zobrazena pii kliknuti na
prislusny sloupec grafu.
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Zastoupeni pohlavi dle vékovych kategorii: - x
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Obr. 5.18: Zastoupeni pohlavi v definovanych vékovych kategoriich

V ramci administrativniho panelu se nachazi také grafické zobrazeni prubézného
nartstu poctu registrovanych uzivateli spolecné s nartustem poctu aktivnich uzi-
vateli v prubéhu jednotlivych tydni (ukézka na obr.é.. Osa z predstavuje
¢isla tydnu v rocelﬂ a osa y predstavuje pocet uzivatel. Interaktivni legenda je
na obrazku zobrazena pro tyden ¢.12. Spojnicovy graf obsahuje dvé datové rady.
Prvni reprezentuje celkovy pocet provedenych registraci (pocet zdznamu v tabulce
users) a druhd celkovy pocet aktivnich uzivateli vzdy k patficnému tydnu (vypoé-
teno na zdkladé zpracovani zéznamu v tabulce input). Pod pojmem ,aktivni® je
zde mysleno to, Ze z daného zafizeni uzivatele dorazil pro odpovidajici tyden jeho
tydenni souhrn nejcastéji vyuzivanych aplikaci. Pocet aktivnich uzivateli tak pred-
stavuje celkovy pocet prijatych tydennich souhrnt. Hlavni ic¢elem uvedeného grafu
je poskytnuti zpétné vazby o tom, zda pocet registraci odpovida poctu prijatych

tydennich souhrnii. Za béznych okolnosti, tj. kdy vse funguje jak ma, se obé datové

Pocet registrovanych VS aktivnich uzivateld v pribéhu tydna: - x

30

registrovani uZivatelé: 26

aktivni uZivatelé: 4

Obr. 5.19: Pocet registrovanych a aktivnich uzivatelt v pribéhu tydnt

32Poéinaje ¢islem tydne, kdy doslo k prvni registraci Android aplikace na serveru.
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rady vzajemné prekryvaji. Mize také nastat mensi pokles poctu prijatych tydennich
souhrnt oproti poctu registraci napt. v pripadé dlouhodobéjsiho vypnuti mobilniho
zafizeni uzivatelem. Rapidni pokles aktivnich uzivateli oproti registrovanym miize
reprezentovat napr. stav, kdy vnitini logika vyvijené Android aplikace prestane fun-
govat pri aktualizaci OS mobilniho zafizeni na novéjsi verzi. Diky vcasné detekci

uvedeného stavu je nasledné mozné napr. pripravit potfebnou opravu aplikace.

Panel vyvojovych trendt

Panel vyvojovych trendi slouzi k zobrazeni nejpouzivanéjsich aplikaci dle celkového
¢asu v prubéhu jednotlivych tydnt. Vzhled panelu se nachazi v piiloze [E.2]
Pohled panelu je definovan v souboru trends_panel.blade.php a prislusnym

fadicem je TrendsController. Definovana routa pro tento panel je:

Route::get(’trends’, ’TrendsController@index’).

Panel vyvojovych trendti je tvoren dvéma grafy — spojnicovym a sloupcovym, jez
jsou vytvoreny za pomoci knihovny ChartJS verze 1.0.1. Ukéazka spojnicového grafu
je na obrazku [5.20] Vstupni data pro oba grafy jsou totoznd a jsou vytvofena na
zékladé zpracovani zdznamu z tabulky input (pro kazdou aplikaci je vypoctena cel-
kovéa doba jejiho aktivniho béhu v rdmeci prislusného tydne). Mnozstvi celkového casu
straveného v jednotlivych aplikacich je zavislé na celkovém poctu aktivnich uzivateli
v daném tydnt, jelikoz zde neni pocitan prumér ¢i median hodnot, ale pouze celkovy
soucet (dle zadani). Casova osa z reprezentuje ¢isla jednotlivych tydnii a osa y udava
celkovy pocet minut stravenych v prislusné aplikaci. Interaktivni legenda grafu zob-
razuje nazvy jednotlivych aplikaci a jejich celkovou aktivni dobu béhu v minutach

pro vybrany tyden.

Nejpouzivanéjsich aplikace dle celkového ¢asu v pribéhu tydnd (spojnicové zobr.):

9000 9
8000 skype[minut]: 5150
7000 I messenger]minut]: 8050
instagram[minut]: 5900 S
- ¥, | |facebook[minut]: 6100
5000 —} B

[l snapchatminut]: 4600
4000 Il twitterminut]: 5400

"
3000 / email.cz[minut]: 6200
2000 pinterest[minut]: 2750
1000 §&
6

Obr. 5.20: Nejpouzivanéjsi aplikace dle celkového casu v pribéhu tydnt

6000

Panely top aplikaci

Uéelem panelt top aplikaci je vyhodnoceni nejpouzivanéjsich mobilnich aplikaci

z hlediska celkového ¢asu straveného v prislusné aplikaci a také z hlediska zastoupeni
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dané aplikace mezi uzivateli. Celkem jsou vytvoreny tii diléi panely, jejichz vzhled
se nachazi v priloze

« Top aplikace: celkovy souhrn,

o Top aplikace: dle pohlavi,

o Top aplikace: dle vékové kategorie.
Prislusné pohledy pro uvedené panely jsou nasledujici: topapps_panel.blade.php,
topapps_sex_panel.blade.php a topapps_ageGroups_panel.blade.php. Vsechny
panely obsluhuje spolec¢ny fadi¢ TopAppsController. Odpovidajici routy jsou tyto:

Route::get(’topapps’, ’TopAppsController@index’),
Route::get (’topapps_sex’, ’TopAppsController@sex’),
Route::get (’topapps_age’, ’TopAppsController@ageGroups’).

Panel s celkovym souhrnem obsahuje dva horizontalni sloupcové grafy, jez jsou
vytvoreny za pomoci knihovny ChartJS verze 2.5.OI3E| Prvni graf reprezentuje nejpo-
uzivanéjsi mobilni aplikace z hlediska celkového ¢asu straveného v prislusné aplikaci
(obrézek. Osa z udava celkovy pocet minut, jez uzivatelé v dané aplikaci stravili
a osa y predstavuje jednotlivé mobilni aplikace. Druhy graf reprezentuje nejpouzi-
vanéjsi mobilni aplikace z hlediska zastoupeni dané aplikace mezi uzivateli. Osa y
je stejna jako u predchoziho grafu a osa z uvadi pocet vyskytu dané aplikace mezi
uzivateli. Soucasti graft je také interaktivni legenda uvadéjici nazev aplikace a od-
povidajici celkovy pocet minut ¢i celkovy pocet vyskytu (dle typu grafu). Dulezité

je podotknout, ze soucasna verze webové aplikace zobrazuje vysledky zpracované za

Top aplikace dle celkového casu: - x

messenger
facebook
twitter
skype |
snapchat |

instagram

email.cz
celkovy ¢as[minut]: 32200

email.cz

pinterest

0 10000 20000 30000 40000 50000 60000 70000

Obr. 5.21: Nejpouzivanéjsi aplikace dle celkového ¢asu

33Disponuje zcela odlisnym API nez verze 1.x.x.
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obdobi vsech tydnti, ve kterych byly prijaty tydenni souhrny. V dalsi fazi projektu
bude webova aplikace doplnéna o moznost zobrazeni vysledki zpracovani dat pro
konkrétni tyden ¢ obdobi nékolika tydni (viz zavéreéna doporuceni v éasti .

Panel top aplikaci dle pohlavi obsahuje celkem ¢tyri grafy. Jedna se o stejné
typy grafti jako u predchoziho panelu a probiha zde obdobné zpracovani zdznamu
z tabulky input. Vyhodnocovany jsou nejpouzivanéjsi mobilni aplikace z hlediska
celkového casu straveného v prislusné aplikaci a z hlediska zastoupeni dané aplikace
mezi uzivateli pro jednotliva pohlavi.

U tfetiho panelu top aplikaci se jedna o totozné vyhodnoceni ovSsem pro jed-
notlivé vékové kategorie (celkem jsou definovany ctyri kategorie). Panel top aplikaci
dle vékovych kategorii tak obsahuje osm dil¢ich grafii, jejichz obsah lze v pripadé

potieby skryt ¢i je z panelu zcela odebrat pomoci tlacitek v pravém hornim rohu

box| (viz obrézek [5.22).

KYBER server =
Policie CR Top aplikace |bie vekové kategorie
Jihomoravsky kraj
Vékova kategorie 6-11 let dle celkového casu: - x Vékova kategorie 6-11 let dle cetnosti vyskytu: - x
snapcrt | messenger |
facetook | ———————————————
enai.c: | sope |
i Top apiace - ematc. |
pinterest | GGG twitter
witer prierest. |
0 2000 4000 6000 8000 10000 12000 14000 16000 18000 20000 0 10 20 30
O Dle vék. kategorie
Vékova kategorie 12-15 let dle celkového ¢asu: + x Vékova kategorie 12-15 let dle cetnosti vyskytu: + x
Vékova kategorie 16-18 let dle celkového ¢asu: + x Vékova kategorie 16-18 let dle cetnosti vyskytu: + x
Vékova kategorie 19+ let dle celkového casu: + x Vékova kategorie 19+ let dle cetnosti vyskytu: + x

Obr. 5.22: Panel ,,/Top aplikace* pro definované vékové kategorie

34Tato moznost plati také pro viechny vyse uvedené grafy.
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5.3 Komunikace aplikace-server

Cilem této ¢ésti je priblizit fungovani realizovaného systému z pohledu operaci, jez
jsou spojeny se vzajemnou komunikaci mezi Android aplikaci a vzdalenym serverem,
resp. webovou aplikaci. Vzajemna komunikace je navrzena s ohledem na efektivni
vyuziti sitovych prostredkl a co nejnizsi vyuziti baterie mobilniho zatizeni. Existuji
pouze dva scénare, kdy dochazi k vzajemné komunikaci. Prvnim scénarem je pr-
votni registrace aplikace na vzdaleném serveru — jedna se o jednorazovou zalezitost,
a druhym je pravidelné zasilani sumarizovanych tydennich statistil®| na vzdaleny

server — komunikace se opakuje v tydennich intervalech.

5.3.1 Registrace aplikace

Dtive nez bude popsan samotny proces registrace, je potfeba objasnit, co je pod
timto pojmem mysleno. Registrace aplikace na vzdaleném serveru slouzi k identifi-
kaci konkrétni instance vyvijené Android aplikace, od které server nasledné prijimé
zasilané tydenni sumarizované statistiky. Tato identifikace slouzi primarné ke dvéma
ucelim. Prvnim ucelem je zajisténi moznosti ziskavani urcité zpétné vazby o tom,
jak je realizovany systém vyuzivan, tzn. lze napt. sledovat pribézny nartst regis-
traci vyvijené aplikace a na zakladé znalosti celkového poctu registraci lze nasledné
urcit, kolik tydennich souhrni ma byt zaslano na vzdéleny server (viz administra-
tivni panel webové aplikace |5.2.4)). Druhym ucelem je zajisténi bezpecnosti systému
pred pripadnymi tutoky, které bude realizovano v dalsi fazi vyvoje systému a neni
predmétem této diplomové prace (viz zdvéretnd doporuceni v Casti .

Diilezitym aspektem realizovaného systému je zajisténi anonymity uzivatele. Z to-
hoto divodu neni z pohledu serveru identifikovan ani samotny uzivatel, ani jeho
fyzické mobilni zafizeni, ale pouze instance vyvijené aplikace, jez je nainstalovana
v mobilnim zafizeni uzivatele. Pti odinstalaci aplikace a jejim opétovném nainsta-
lovani je vygenerovano nové UUID a je provedena nova registrace aplikace na vzda-
leném serveru. Jak jiz bylo uvedeno driive, jedna se o automatickou registraci bez
védomi uzivatele.

Proces registrace aplikace na vzdaleném serveru je naznacen na obrazku Po
aktivaci naplanované dlohy a spusténi vldkna AppRegistrationThread jsou z pri-
vatniho lozisté typu klic-hodnota nactena data souvisejici s registraci aplikace (vék
a pohlavi uzivatele; jedinecné identifikac¢ni ¢islo aplikace UUID; ¢islo tydne, ve kte-
rém byla aplikace poprvé spusténa). Z nactenych dat je vytvoren fetézec ve formatu
JSON, ktery je zaslan do webové aplikace metodou POST protokolu HTTP@] skrze

35Jedn4 se o statistiky vyuzivani jednotlivych aplikaci v mobilnim zafizeni uzivatele.
36Hypertext Transfer Protocol.

79



APLIKACE SERVER

Nacteni udajl pro
registraci z privatniho

uloZisté typu klic-hodnota

HTTP/1.1 (POST) - http://<ip_serveru>/register

Vytvoreni JSON retézce (aplication/json)

a jeho zaslani na server

Validace pfichozich dat

HTTP/1.1 200 OK UloZeni registracnich dat
(text/html) do databaze

Aktualizace zdznamu

appRegistered = true

Obr. 5.23: Ukazka procesu registrace aplikace na vzdaleném serveru

navazané TCPEl spojeni na adresu http://<ip_serveru>/register. Na strané ser-
veru je aktivovan fadi¢ InputController, jenz je registrovan pro cestu /register.
Néasledné je spusténa prisluSnd metoda tadice, tj. metoda registerApp(), kterd
zajistuje zakladni validaci prichozich dat a jejich ulozeni do databaze. Z pohledu
validace je kontrolovano predevsim to, zda jsou pritomny vSechny povinné udaje
a zda splnuji pozadovanou délku znakt. U identifika¢niho ¢isla aplikace je ove-
fovano, zda je v ramci tabulky users jedinecné. Pokud validace probéhne v po-
radku, jsou prichozi udaje ulozeny do tabulky users. Identifikacni cislo aplikace
je na strané webové aplikace dale vniméno jako identifikdtor uzivatele (v databazi
ulozeno pod atributem user_id). Po ispésném ulozeni dat do databéze je aplikaci
zaslana HTTP odpovéd se stavovym kdédem 200 0K. Na zakladé prijeti této odpo-
védi je do privatniho ulozisté typu klic-hodnota ulozen zdznam o uspésné registraci
(appRegistered = true). V piipadé, kdy je od vzdéleného serveru prijata jind od-
povéd nez 200 0K (webova aplikace napt. nedokézala zpracovat pozadavek) nebo je
vzdaleny server nedostupny, pak je prenos dat oznacen za netspésny a k vytvoreni
zéznamu v privatnim tlozisti nedochézi. Uloha na registraci aplikace je nasledné

pomoci API JobScheduler napldnovana znovu.

37Transmission Control Protocol.

80



-

N

5.3.2 Zasilani tydennich statistik

Pri zasilani tydennich souhrni je zplisob komunikace obdobny. V rdmci vldkna
WeeklySyncThread jsou vytvoreny sumarizované tydenni statistiky, jez jsou ve for-
matu JSON zaslany na vzdaleny server spolu s informacemi o pohlavi a véku uzi-
vatele, UUID aplikace a ¢islem tydne, jemuz odpovidaji dané statistiky. Zaslani dat
probiha stejnym zptsobem jako u registrace aplikace ovsem pro odlisné URI. Defi-
novanou adresou je http://<ip_serveru>/uploadStatistics.

Na strané serveru je spusténa metoda saveData() radice InputController,
ktery je registrovan i pro cestu /uploadStatistics. V ramci spusténé metody na-
sledné probiha validace prichozich dat (viz ukdzka ve vypisu kédu . Kromé
kontroly, zda jsou pritomny vSechny povinné tdaje a zda spliuji pozadovanou délku
znaki (neplati pro sumarizované tydenni statistiky), je ovéfeno, zda se ptichozi
UUID aplikace nachazi v tabulce users, tzn. zda jiz byla aplikace tspésné zare-
gistrovana. Pokud se UUID aplikace v tabulce nenachazi, prichozi data jsou igno-
rovana. V pripadé uspésné validace jsou prichozi data ulozeny do tabulky input.
P1i ukladéni zaznam do tabulky je na strané serveru preveden celkovy cas vyuziti
jednotlivych aplikaci z jednotek milisekund na minutylﬂ.

Na zékladé prijeti odpovédi serveru o uspésném ulozeni zaslanych dat (stavovy
kéd 200 0K) jsou v aplikaci z tabulky DailyUsageStats odstranény zdznamy pro
¢islo tydne, jehoz sumarizované statistiky byly uloZeny na serveru. Soucasné dochazi
k aktualizaci zdznamu weekNumber v privatnim tlozisti typu klié-hodnota. V pfi-
padé netspésné komunikace se vzdalenym serverem k uvedenym kroktim nedochazi
a uloha pro zpracovani a zaslani sumarizovanych tydennich statistik je opétovné

naplanovana pomoci API JobScheduler.

Vypis 5.10: Ukazka validace prichozich dat v rdmci metody saveData()

$this->validate ($request, [

’id’ => ’required|exists:users,user_id|size:36°,
’age’ => ’required|max:2’,

’sex’ => ’required|max:6’,

’week’ => ’required|max:2’,

’statistics’ => ’required|array’,
’statistics.*.package’ => ’required’,
’statistics.*.app’ => ’required’,
’statistics.*.total_time’ => ’required’,

15

38Dochézi k zaokrouhleni na jednotky minut.
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6 TESTOVANISYSTEMU A ZAVERECNA DO-
PORUCENI

6.1 Testovani systému

Testovani realizovaného systému probihalo priibézné béhem jeho vyvoje a to na
nékolika trovnich. Testovana byla jak samotna Android aplikace a samotny vzdaleny
server (resp. webova aplikace), tak i vzdjemna komunikace a fungovani systému jako
celku.

Utelem nasledujiciho textu je struéné predstavit nastroje, jez byly pouzity v prii-

béhu vyvoje realizovaného systému pro ucely testovani, a uvést zptsob jejich vyuziti.

6.1.1 Testovani Android aplikace

Uzivatelska Android aplikace byla vyvijena za pomoci vyvojového prostiedi Android
Studio. Hlavnim testovacim zafizenim byl mobilni telefon HTC Sense 6.0 s verzi
operacniho systému Lillipop s irovni Android API 21. Pro doplnkové testovani bylo
skrze vyvojové prostiedi vytvoreno virtualni zatfizeni Nexus 5X s drovni Android
APIT 22.

Vyvijena Android aplikace byla testovana jak z pohledu funkénosti uzivatelského
prostredi, tak predevsim z hlediska funkcénosti vnitiniho mechanismu aplikace. Pro
testovani uzivatelského prostredi nebylo vyuzito zadnych specidlnich néstrojt. Tes-
tovani probihalo na zdkladé manudlnich testt, kdy napft. pro tvodni aktivitu byla
ovérovana spravnost validace zadanych vstupnich informaci o uzivateli, znemoznéni
prechodu k dalsim fragmentiim pfi nesplnéni pozadovanych podminek (napf. povo-
leni potfebného opravnéni), spravnost presmérovani do patticné aktivity na zakladeé
toho, zda byla aplikace spusténa poprvé ¢i opakované, spravna odezva jednotlivych
tlacitek a nabidek apod.

Pro ucely zakladniho testovani vnitiniho mechanismu aplikace byly vyuzity stan-
dartni nastroje vyvojového prostiedi Android Studia (tj. Android Monitor, vypisy
konzole, debug mode atp.). Pomoci téchto ndstroju byla v redlném ¢ase ovéfo-
vana funkénost jednotlivych dilé¢ich é¢asti vnitiniho mechanismu. Vzhledem k tomu,
ze vnitini mechanismus vyvijené aplikace bézi nezavisle na uzivatelském rozhrani
a k aktivaci klicovych komponent dochazi v riznych definovanych intervalech a pouze
na kratkou dobu, bylo potfeba vyuzit také nékolik externich néastroji, diky kterym
bylo mozné testovat také vzajemnou kooperaci dil¢ich komponent a dlouhodobé
fungovani vnitiniho mechanismu jako celku. Pro tyto tucely bylo vyuzito néastroje
AndroidDatabaseManager [50], ktery umoznuje skrze uzivatelské rozhrani aplikace

nahlizet do jednotlivych tabulek privatni databaze SQLite. Druhym néstrojem je
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Stetho [51] vyvinuty firmou Facebook, jenz poskytuje celou fadu uzite¢nych funkei
pro testovani a ladéni pripojeného mobilniho zatizeni skrze tzv. Developer Tools
webového prohlizece Google Chrome. Oba nastroje bylo potifeba integrovat do vy-
vijené aplikace (vice viz prislusné odkazy na dané nastroje).

Testovani spravnosti fungovani vnitiniho mechanismu spocivalo na principu ukla-
dani zaznamu o chovani jednotlivych komponent do privatni databiaze SQLite a je-
jich nasledné analyzy. V rdamci ttidy DatabaseController byla vytvorena pomocné
funkce addForTesting(), pomoci které byly do tabulky urcené k ukladéni dennich
statistik zaznamenavany také informace o aktivaci prislusnych komponent spolu s na-
zvy provadénych operaci a informacemi o jejich tispésném ¢i netispésném vykonani.
Veskeré ukladané informace byly opatfeny casovym razitkem, pomoci néhoz bylo
mozné jednoznacné overit dobu aktivace dané komponenty a spravnost poradi akti-
vaci diléich komponent. Uspésna aktualizace p¥islusnych zaznami v privatnim tlo-
zisti typu klic-hodnota byla ovérovana s pomoci nastroje Stetho. Na zakladé zpétné
analyzy ziskanych informaci byly identifikovany a nasledné odstranovany vzniklé
chyby. Ukazka vniklych testovacich zdznamu pro priklad prvotniho spusténi apli-

kace je vidét na obrazku [6.1] V ¢erveném ramecku jsou vidét zdznamy informujic

ro...| m...| w... | d... packageName appName ti... | timeStamp

1T 9. [9.. |9.. |IntroActivity AppRegistrationJobService SCHEDULED: OK! | 9... | 2017-05-10 13:56:59
2 |9..9..9.. |IntroActivity MIDDAY ALARM was SET 9... [ 2017-05-10 13:56:59
3 19..9.. 9. |IntroActivity MIDNIGHT ALARM was SET 9... | 2017-05-10 13:56:59
4 9. 9. |9. |IntroActivity DAYTIME ALARM was SET 9.. [ 2017-05-10 13:56:59
5 19..19.. |9.. |IntroActivity firstRun set to FALSE 9... | 2017-05-10 13:56:59
14 |9..|9.. |9.. |Thread AppRegistrationThread EXECUTED 9... | 2017-05-10 13:59:03
15 |9.. |9.. | 9.. |Thread SUCCESS!!! App registered:-) 9...12017-05-10 13:59:03
16 |9.. [9.. | 9.. |Thread AppRegistrationThread FINISHED 9... | 2017-05-10 13:59:03

Obr. 6.1: Ukazka testovacich zdznamu v tabulce DailyUsageStats

o uspésném naplanovani ilohy na registraci aplikace na vzdéleném serveru, nasta-
veni patficnych alarmi a nastaveni vnitini proménné firstRun na hodnotu false.
Vzhledem k tomu, Ze v dobé po prvotnim spusténi aplikace bylo dostupné interne-
tové pripojeni, je mozné v zeleném ramecku vidét aktivaci naplanované ulohy, resp.
vlakna AppRegistrationThread, na registraci aplikace na vzdaleném serveru. Vi-
dét lze zaznam informujici o spusténi vldkna, ke kterému doslo dvé minuty a ctyti
sekundy po té, co byla tloha naplanovana. Déale je zde zaznam o Uispésné registraci
aplikace a nasledné zaznam o ukonceni daného vldkna. Obdobnym zptisobem bylo
postupovano pri testovani dalSich ¢dsti mechanismu ¢i pri testovani fungovani me-
chanismu jako celku. Pozornost byla zamérena predevsim na scénére, jez by mohly
narusit jeho standartni chod (restart mobilniho zafizeni, dlouhodobé nedostupné

internetové pripojeni, netispésny prenos statistik apod.).
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Pro 1cely testovani vzajemné komunikace mezi aplikaci a vzdalenym serverem
byl vyuzivan nastroj Wireshark. Ukazka zachycené komunikace pro vysSe zminény

piiklad, tj. registrace aplikace na vzdéleném serveru, je na obrazku [6.2} Je mozné

3253 126.3147.229.220.44 147.229.149.242 HTTP 374 POST /register HTTP/L.1 (application/json)

3269 126.8147.229.149.242 147.229.220.44 HTTP 1135 HTTP/1.1 200 oK (text/html)

@ Frame 3253: 374 bytes on wire (2992 bits), 374 bytes captured (2992 bits) on interface O
w Ethernet II, Src: d8:94:03:09:0f:c7 (d8:94:03:09:0f:c7), Dst: Giga-Byt_19:e7:e8 (50:e5:49:19:e7:e8)
@ Internet Protocol Version 4, Src: 147.229.220.44 (147.229.220.44), Dst: 147.229.149.242 (147.229.149.242)
@ Transmission Control Protocol, Src Port: 52025 (52025), Dst Port: http (80), Seqg: 1, Ack: 1, Len: 308
© Hypertext Transfer Protocol
= Javascript Object Notation: application/json
= object
= Member Key: "id"
string value: f2675731-ab84-499e-8bff-7022db24daab
= Member Key: "age"
Number value: 25
= Member Key: "sex"
string value: male
= Member Key: "firstRunweek"
Number value: 19

Obr. 6.2: Ukazka zachycené komunikace pomoci nastroje Wireshark

si povSimnout napt. JSON fetezce obsahujici registracni iidaje ¢i odpovédi serveru
HTTP/1.1 200 OK, jez oznacuje uspésnou registraci aplikace. O tspésném provedeni
registrace je mozné se nasledné presvédéit také na strané webové aplikace (vznik
nového registra¢ntho zdznamu).

Pti testovani vlivu realizovaného mechanismu na spotfebu baterie mobilniho za-
rizeni nebyla vyvijena aplikace v historii vyuziti baterie (funkce poskytovand skrze
nastaveni systému) vibec zaznamendna. Tento fakt odpovida teoretickym predpo-
kladiim, jelikoz k aktivaci prislusnych komponent zajistujici fungovani vnittniho me-
chanismu dochézi pouze na velmi kratké okamziky a provadéné operace nejsou pro
dnesni mobilni zafizeni nijak narocné. Efektivnimu vyuziti baterie také prispiva
nizka frekvence komunikace aplikace se vzdalenym serverem, ktera probiha v tyden-

nich intervalech, pricemz zasiland data jsou pfenesena pomoci jediného IP paketu.

6.1.2 Testovani webové aplikace

Webova aplikace byla testovana z pohledu spravného fungovani jednotlivych prvki
uzivatelského rozhrani a jejich zobrazovani v rtiznych webovych prohlizecich, déle
fungovani vytvorenych rout, ovéreni funkcnosti vstupni validace dat a také spravnost
zobrazovanych vysledki v jednotlivych panelech.

Spravnost fungovani uzivatelského rozhrani aplikace byla otestovana v prohlize-
¢ich Google Chromdﬂ, Mozilla Firefoxﬂ a Internet Explorelﬂ.

e verzi 57.
2Ve verzi 53.
3Ve verzi 11.
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Spravnost zobrazovanych vysledki v jednotlivych panelech byla ovérena na za-
kladé testovaci databaze. Vytvorena databaze byla naplnéna zaznamy se strukturou,
jez odpovida readlnym statistikdm zasilanych od jednotlivych mobilnich zafizeni. Na
zakladé téchto zaznamu bylo nasledné mozné manuélné ovérit spravnost jejich zpra-
covani a grafické interpretace v prislusnych panelech webové aplikace. Rozsitena
verze testovaci databaze byla pouzita pro demonstraci uzivatelského rozhrani webové
aplikace a je soucasti obsahu prilozeného CD.

Pro dplnost je nutné podotknout, ze soucasna verze webové aplikace disponuje
nekolika omezenimi, jez vychézeji z absence funkcionality, jejiz vyvoj nebyl soucasti
zadani této diplomové prace, ale je obsahem dalsi faze planovaného vyvoje. Jedna se
o funkcionalitu jako je napf. moznost urceni, které aplikace budou soucasti grafic-
kych vystupti zpracovani dat a které nikoliv, moznost urceni konkrétniho casového
obdobi, pro které maji byt data zpracovana, ¢i moznost urc¢eni poc¢tu zobrazenych
statistik. Absence této funcionality se miize projevit napiiklad v neprehlédnosti grafi
v pripadé velkého mnozstvi zobrazenych aplikaci, ¢i nespravnymi vysledky zpraco-
vani dat v pripadé, kdy by databaze obsahovala zaznamy z nékolika let. Vzhledem
k tomu, Ze nasazeni realizovaného systému je planovano az po dokonceni vyse uve-

denych funkcionalit, jedna se pouze o docasna omezeni.

6.2 Zavérecna doporuceni

Implementace jednotlivych pozadavki Policie CR byla tspésné dokonc¢ena a vyvi-
nuty systém je funkéni. Nasledujici text strucéné predstavuje dalsi planované kroky
ve vyvoji a nasazeni realizovaného systému v ramci projektu ,,Bezpecné v kyberpro-
storu® Jihomoravského kraje. Jedna se zejména o tyto zalezitosti:

1. Rozhodnuti o tom, do jaké mobilni aplikace bude vnitini mechanismus nasa-
zen. Jedna se budto o nasazeni daného mechanismu do jiné existujici mobilni
aplikace ¢i jeho ponechani v aplikaci vytvorené v ramci této diplomové prace.
V pripadé druhé varianty bude uzivatelské rozhrani aplikace doplnéno o dalsi
obsah a s nim souvisejici funkcionalitu.

2. Otestovani fungovani vnitfniho mechanismu na nejnovéjsich verzich OS An-
droid a zafizenich riznych vyrobci. Pozornost je potfeba zamérit predevsim
na novou funkcionalitu tzv. run-time permissions (prava pridélovana za béhu
aplikace), jez byla predstavena ve verzi OS Android 6.0 (verze API 23).

3. Vylepseni webové aplikace z pohledu efektivnéjsiho vyhodnocovani ziskanych
dat. Jedna se napt. o tuto funkcionalitu:

(a) moznost uréeni konkrétniho ¢asového obdobi (v intervalech jednotlivych

tydni), pro které maji byt data zpracovana a nasledné zobrazena;
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(b) moznost filtrovani aplikaci, jez nespadaji do kategorie aplikaci urcenych
k virtualni komunikaci uzivatelu;

(¢) moznost uréeni poctu zobrazenych aplikaci v jednotlivych grafech;

(d) moZnost prochézeni zdznamu jednotlivych tabulek skrze uzivatelské roz-
hrani webové aplikace;

(e) efektivnéjsi usporadani jednotlivych paneli na zdkladé podnéti z prak-
tického pouzivani webové aplikace, tvorba novych panela apod.

4. Nasazeni webové aplikace na dedikovany server véetné zajisténi zabezpecené
komunikace mezi Android aplikaci a vzdalenym serverem pomoci HTTPS.
Vytvoreni prihlasovaci stranky pro pristup k webové aplikaci.

5. Umisténi Android aplikace do online distribuc¢ni sluzby Google Play v ramci
programu Google Play Beta Testing, kdy je pristup k aplikaci umoznén na
zakladé ziskané pozvanky.

6. Vylepseni procesu registrace aplikace na vzdaleném serveru za ti¢elem ochrany
realizovaného systému pred potencionalnimi utoky. Hlavnim cilem je umoz-
nit prijem statistik pochazejicich pouze z oficialni verze vytvorené Android
aplikace. Diky predchozimu kroku, tj. umisténi aplikace do online distribuc¢ni
sluzby Google Play, bude mozné k ovéreni autenticnosti aplikace vyuzit na-
priklad API InstancelD. V kombinaci s vyuzitim API SafetyNet Attestation
bude mozné pti registraci aplikace na serveru napt. urcit, zda je aplikace nain-

svv s

nalézt ve zdrojich [52] a [53].
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7 ZAVER

Diplomova préace byla fesena ve spolupraci s Policii Ceské republiky a méla za tikol
vyvoj systému, ktery poskytuje kontinudlni sbér a vyhodnocovani informaci o tom,
kolik c¢asu uzivatelé travi v jednotlivych aplikacich ur¢enych pro mobilni zarizeni
s operacnim systémem Android. Na zakladé ziskavani anonymnich statistik je mozné
sledovat, jaké jsou nejcastéji vyuzivané mobilni aplikace dle pohlavi a véku uzivatelt.
Diky témto informacim bude mozné lépe reagovat na novée vznikajici trendy ve virtu-
alnim prostredi a v rdmci pripravy preventivnich programt se tak efektivné zamérit
na rizikové oblasti. Realizovany systém bude slouzit pro tucely projektu Jihomo-
ravského kraje ,Bezpecné v kyberprostoru“ jako podpurny néstroj pro zkvalitnéni
prevence kybersikany.

V textu byly nejdiive struéné popsany nebezpecné jevy internetu z pohledu pro-
blematiky kybersikany a jevii s ni bezprostiedné souvisejicich. Nasledné byly uve-
deny pozadavky na realizovany systém a déle byl predstaven OS Android, jeho
zakladni komponenty a princip fungovani zivotniho cyklu aktivity.

Dalsi ¢ast prace se vénovala analyze problematiky méreni aktivni doby béhu
mobilnich aplikaci v OS Android. Na zdkladé diskuze nalezenych tskali bylo s pra-
covniky Policie CR rozhodnuto o zaméfeni vyvoje aplikace na verze OS Android 5.0
a vyssi. Hlavnim vystupem nasledné analyzy byla volba API android.app.usage,
které poskytuje pristup k historii vyuzivani mobilniho zatfizeni a umoznuje ziskat
informace o aktivni dobé béhu jednotlivych aplikaci, jez se v mobilnim zafizeni
nachazeji.

Stézejni ¢ast prace byla vénovana navrhu a realizaci systému, ktery se sklada
z uzivatelské Android aplikace a vzdaleného serveru s webovou aplikaci. Uzivatelské
Android aplikace obsahuje vnitini mechanismus, pomoci néhoz jsou prubézné zis-
kavany a ukladany denni statistiky vyuziti zarizeni. Ziskané statistiky jsou v tyden-
nich intervalech dale zasilany na vzdaleny server ve formé sumarizovanych tydennich
souhrnii. Vnitini mechanismus pracuje na pozadi operac¢niho systému a funguje bez
ohledu na to, zda je aplikace uzivatelem aktivné vyuzivana ¢i nikoliv. Velkou vy-
hodou je moznost jeho nasazeni do jakékoliv jiné aplikace urcené pro OS Android.
Webova aplikace je vybudovana na PHP frameworku Laravel a je zodpovédna za pri-
jem dat od jednotlivych mobilnich zafizeni a za jejich nasledné zpracovani. V ramci
uzivatelského rozhrani webové aplikace bylo vytvoreno pét dil¢ich panelti, jez obsa-
huji vizualizaci vysledkii zpracovani dat dle pozadavki Policie CR.

Funké¢nost realizovaného systému byla ovérovana pribézné béhem jeho vyvoje,
a to jak z pohledu fungovani systému jako celku, tak z pohledu fungovani jeho
dil¢ich ¢asti. V ramci zminéného projektu ,,Bezpecéné v kyberprostoru® je planovano

oficidlni nasazeni vyvinutého nastroje a jeho dalsi rozvoj.
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A TESTOVANI API ANDROID.APP.USAGE

Vypis A.1: Zjednodusena ukézka kodu stézejni ¢asti testovaci aplikace pro ovéreni

funkcénosti balicku android.app.usage

// Moznost flexibilniho urcovani ¢asového rozsahu
Calendar beginCalendar = Calendar.getInstance();
beginCalendar.add(Calendar.WEEK, -3);

Calendar endCalendar = Calendar.getInstance () ;
endCalendar.add(Calendar .WEEK, -1);

// Prevedeni polatelniho a koncového ¢as. rozsahu na milisekundy
long beginTime = beginCalendar.getTimeInMillis ();
long endTime = endCalendar.getTimeInMillis();

// Volba Casového intervalu (denni/t§denni/mésicni/roéni)
int selectedInterval = UsageStatsManager .INTERVAL_WEEKLY

// Ziskani pristupu k balicku, zavoldni metody a uloZzeni kolekce se
statistikami
UsageStatsManager usageManager = (UsageStatsManager) context.
getSystemService (Context.USAGE_STATS_SERVICE);
List<UsageStats> list = usageManager.queryUsageStats (

selectedInterval , beginTime, endTime);

// Vypis jednotlivyjch polozek kolekce do konzole (nazev aplikace +
aktivni doba béhu)

for (int i = 0; i < list.size(); i++){

Log.i("Item n." + i, list.get(i).getPackageName() + ":" + list.get(
i) .getTotalTimeInForeground ());

96




B MANIFEST ANDROID APLIKACE

Vypis B.1: Soubor AndroidManifest.xml projektu Android aplikace

<?7xml version="1.0" encoding="utf-8"7>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.xbolek0O.kyberapka">

<uses-permission android:name="android.permission.PACKAGE_USAGE_STATS"/>
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED"/>

<uses-permission android:name="android.permission.WAKE_LOCK" />
<uses-permission android:name="android.permission.INTERNET"/>

<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_name"
android:supportsRtl="true"
android:theme="@style/AppTheme">

<activity
android:name=".SplashActivity"
android:theme="@style/SplashTheme">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>

<activity
android:name=".ui_intro.IntroActivity"
android:theme="@style/Theme.Intro">
</activity>

<activity
android:name=".ui_main.MainActivity"
android:label="@string/app_name"
android:theme="@style/AppTheme.NoActionBar">
</activity>

<receiver android:name=".alarm_receivers.DeviceBootReceiver"
android:enabled="true">
<intent-filter>
<action android:name="android.intent.action.BOOT_COMPLETED"></
action>
</intent-filter>

</receiver>

<receiver android:name=".alarm_receivers.MidnightAlarmReceiver">

</receiver>

<receiver android:name=".alarm_receivers.MiddayAlarmReceiver">
</receiver>

<receiver android:name=".alarm_receivers.DaytimeAlarmReceiver">
</receiver>
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67

<service android:name=".background_services.DailyStatsSaver">

</service>

<service android:name=".background_services.WeeklySyncJobService"
android:permission="android.permission.BIND_JOB_SERVICE">

</service>

<service android:name=".background_services.AppRegistrationJobService"

android:permission="android.permission.BIND_JOB_SERVICE">

</service>

</application>

</manifest>

}
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C DIAGRAMY TRID ANDROID APLIKACE

Vybrané diagramy tiid vnitiniho mechanismu Android aplikace.

<<Java Class=>

android.content

@BroadcastReceiver

& BroadcastReceiver()
o goAsync():PendingResuit

o setResuitCode(int):void

d getResultCode()int

o setResultData(String)-void
o getResultData():String

@onReceive(Context Intent):void

o peekSernvice(Context, intent): IBinder

o setResultExtras(Bundle):void

o getResultExtras(boolean) Bundle
o setResuit(int, String, Bundle):void

o getAbortBroadcast():boolean

< abortBroadcast():void

& clearAbortBroadcast()-void
isOrderedBroadcast():boolean
dislnitialStickyBroadcast():boolean
o setOrderedHint(boolean):void

o setDebugUnregister(boolean):void
o getDebugUnregister():boolean

=<=Java Class==>

©WakefulBroadcastReceiver
android .SUppOI‘l.Vd.COI‘IleI‘Il

WEXTRA WAKE_LOCK_ID: String
“'mActiveWakeLocks: SparseArray<WakeLock>
“mNextld: int

& =clinit=() void
&WakefulBroadcastReceiver()
ostartWakefulSenice(Context Intert): ComponentName

&completeWakefulintert(intent):boolean

=<=Java Class==>

©MidnightAlarmReceiver

com.xbolek00 kyberapka.alarm_receivers

FMidnightAlarmReceiver()
@ onReceive(Context Intent) void

==Java Class==>

©DeviceBootReceiver
com_xbolek00 kyDera pka alarm_receivers

& DeviceBootReceiver()
@ onReceive(Context Intent) void

==Java Class=>
©DaytimeAlarmReceiver
com.xbolek00.kyberapka.alarm_receivers

<<Java Class=>

©GMiddayAlarmReceiver
com.xbolek00.kyberapka.alarm_receivers

¢ DaytimeAlarmReceiver()
o onReceive(Context Intent)-void

&'MiddayAlarmReceiver()
o onReceive(Context Intent)-void

Obr. C.1: Diagram dédicnosti tiid piijemcii vysilani — balicek alarm_receivers
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==Java Class=>
@Service
android.app

YSTART _CONTINUATION MASK: int
YFSTART FLAG_REDELNERY: int
YSTART_FLAG_RETRY: int

SFSTART NOT_STICKY int

YSTART _REDELNER_INTENT: int
YSTART STICKY: int
YSTART_STICKY_COMPATIBILITY: int
YSTOP_FOREGROUND_DETACH: int
YSTOP_FOREGROUND REMOVE: int

&Senvice()

o getApplication():Application

@ onCreate():void

@ onStart(intent int):void

o onStartCommand(intent,int,int):int
@ onDestroy()-void

o onConfigurationChanged(Configuration):void
@ onLowMemory():void

@ onTnmMemaory(int) void
&onBind(intent):IBinder

@ onUnbind(Intent):boclean

@ onRebind(Intent)-void

o stopSelf{)void
o stopSelfint):void

@ onlaskRemovedi intent) void

o stopSelfResuit(int) boolean

o startForeground(int, Notification)-void

o stopForeground(boolean):void

o stopForeground(int)-void

< dump(File Descriptor, PrintWriter, String[]):void

<=Java Class>>

@IntentService
android.app

&ntertSenvice(String)

@ setintentRedelivery(booclean)void
@ onCreate():void

@ onStart(intent,int):void

@ onStartCommand(intent, int int) int
o onDestroy():void

@ onBind(Intent):IBinder
“onHandlelntent(Intent):void

=<=Java Class=>
@JobService
android.app.job

YPERMISSION_BIND: String

&JobSenvice()

o onBind(Intent): Binder

& onStartJob{JobParameters):boolean
& onStopJob(JobParameters):boolean
&jobFinished(JobParameters boolean) void

=<Java Class=>

GDailyStatsSaver
com xbolek00.kyberapka background_services

==Java Class=>
®AppRegistrationJobService

com.xbolek00.kyberapka.background_services

= databaseController: DatabaseController
= mUsageStatsManager: UsageStatsManager

o context: Context
= jobSuccess: boolean

& DailyStatsSaver()
< onHandlelntent(intent):void

&AppRegistrationJobService()
@ onStartJob(JobParameters)boolean
o onStopJob(JobParameters):boolean

-thread |01

==Java Class>»

®AppRegistrationThread
com.xbolek00.kyberapka.background_services

<params: JobParameters

&AppRegistrationThread(JobParameters)
o run():void

==Java Class=»
©®WeeklySyncJobService
com.xbolek00.kyberapka.background_services

= context: Context
o routineSuccess: boolean

FWeeklySynclobSenvice()
o onStartJob(JobParameters):boolean
@ onStopJob(JobParameters) boolean

-routine’, 0..

==Java Class=>
®WeeklySyncRoutine Thread

com.xbolek00.kyberapka.background_services

«params: JobParameters
= databaseController: DatabaseController

FWeeklySyncRoutineThread(JobParameters)
@ run():void
= createWeeklyStats(int): List<UsageStatistic=

Obr. C.2: Diagram dédicnosti tiid sluzeb — balicek background_services
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<=Java Class=>
@ SQLiteOpenHelper

android.database sqlite

o getDatabaseName():String

o getWritableDatabase().SQLiteDatabase

o getReadableDatabase():SQLiteDatabase
o close():void

o onConfigure(SQLiteDatabase):void
d'onCreate(SQLiteDatabase):void
donUpgrade(SQLiteDatabase,int int):void

@ onDowngrade(SQLiteDatabase int,int):void
@ onOpen(SQLiteDatabase):void

& SQLiteOpenHelper(Context, String, CursorFactory,int)
& SQLiteOpenHelper(Context, String, CursorFactory,int Database ErrorHandler)

o setWriteAheadLoggingEnabled(boolean)void

<=Java Class=>

®DatabaseHelper
com.xbolek00 kyberapka.database

YDATABASE_VERSION: int
FDATABASE_NAME: String
*fSQL_CREATE_TABLE_DAILY String
*’SQL_CREATE_TABLE_WEEKLY: String

0.1

&' DatabaseHelper(Context)
@ onCreate(SQLiteDatabase)void
@ onUpgrade(SQLiteDatabase int,int) void

o getData(String):ArrayList=Cursor=

Vi
<=Java Class==
®DatabaseContract
com.xbolek00.kyberapka.database

& DatabaseContract()

-dbHelper

<<Java Class=>
©®DatabaseController
com.xbolek00.kyberapka.database

o db: SQLiteDatabase

&' DatabaseController(Context)
@ open()void

@ close():void

o addDailyStatistic{UsageStats, int,int int, String):void
o updateDailyStatistic(UsageStats,int,int):void

o checkDailyStatistic(UsageStats,int int):boolean
o getDailyStatsPerWeek(int): List<UsageStatistic=
| @ deleteTempWeekStats(int).void

o addWeeklyStatistic(int, UsageStatistic).void

o addForTesting(String, String)void

<<Java Class==
®DailyUsageDb
com.xbolek00 kyberapka database

<=Java Class>=

®WeeklyUsageDb
com.xbolek00 kyberapka database

YTABLE_NAME: String

Y COLUMN_NAME_MONTH: String

Y COLUMN_NAME_WEEKOFYEAR: String
YCOLUMN_NAME_DAYOFWEEK: String
YCOLUMN_NAME_PACKAGENAME: String
FCOLUMN_NAME_APPNAME: String
FCOLUMN_NAME_TIMEINFOREGROUND: String
YCOLUMN_NAME_TIMESTAMP: String

&DailyUsageDb()

Y TABLE_NAME: String

Y COLUMN_NAME_WEEKOFYEAR: String

Y COLUMN_NAME_PACKAGENAME: String
YCOLUMN_NAME_APPNAME: String

Y COLUMN_NAME_TIMEINFOREGROUND: String
YCOLUMN_NAME_TIMESTAMP: String

&WeeklyUsageDb()

Obr. C.3: Diagram trid — balicek database
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D KONFIGURACNI SOUBOR .ENV

Vypis D.1: Ukézka nastaveni konfigura¢niho souboru . env projektu webové aplikace

APP_ENV=1local

APP_KEY=base64:bFdcF7Sd1dgkDxH2H26GcFpYJUBJM3VhtwlLJUGc /4M=

APP_DEBUG=false
APP_LOG_LEVEL=debug
APP_URL=http://localhost

DB_CONNECTION=mysql
DB_HOST=127.0.0.1
DB_PORT=3306
DB_DATABASE=kyberdb
DB_USERNAME=root
DB_PASSWORD=kyber_server2017

BROADCAST_DRIVER=1log
CACHE_DRIVER=file
SESSION_DRIVER=file
QUEUE_DRIVER=sync

REDIS_HOST=127.0.0.1
REDIS_PASSWORD=null
REDIS_PORT=6379

MAIL_DRIVER=smtp
MAIL_HOST=mailtrap.io
MAIL_PORT=2525
MAIL_USERNAME=null
MAIL_PASSWORD=null
MAIL_ENCRYPTION=null

PUSHER_APP_ID=
PUSHER_APP_KEY=
PUSHER_APP_SECRET=
}
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E UZIVATELSKE ROZHRANI WEB. APLIKACE

E.1 Administrativni panel

Policie CR Administrativni panel

Jihomoravsky kraj

62 38

Celkem uZivatell

Zastoupeni muzi (%) Zastoupeni zen (%)

Zastoupeni uzivateld dle vékovych kategorii: - x Zastoupeni pohlavi dle vékovych kategorii: - x
Vékova kat. Musi Zeny  Celkem () Celkem (%) N
6-11 2 3 5 - €@ 5
12-15 6 4 10 — D 4
16-18 5 2 7 — [ 27+ 3
= - = il 1
|
: L
6-11 12-15 16-18 19 a vice
Pocet registrovanych VS aktivnich uzivatell v pribéhu tydna: + %

Obr. E.1: Administrativni panel — pohled ¢. 1

Policie CR

Jihomoravsky

62 38

Celkem uzivatel

Zastoupeni muzii (%) Zastoupeni zen (%)

Zastoupeni uzivatel( dle vékovych kategorii: + x Zastoupeni pohlavi dle vékovych kategorii: + x

Pocet registrovanych VS aktivnich uzivatell v prabéhu tydna: - x

registrovani uZivatelé: 26
aktivni uZivatelé: 4

Obr. E.2: Administrativni panel — pohled ¢. 2
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E.2 Panel vyvojovych trendu

KYBER server

Policie CR Vyvojové trendy

Jihomoravsky kraj
Nejpouzivanéjsich aplikace dle celkového ¢asu v priibéhu tydnu (spojnicové zobr.):

skype[minut]: 5150
messenger[minut]: 8050
instagram[minut]: 5900
facebook[minut]: 6100
snapchat[minut]: 4600

@ Administativni panel

[ \Wvojové trendy

Ml twitterfminut]: 5400
email.cz[minut]: 6200

Ll Top

pinterest{minut]: 2750

Nejpouzivanéjsich aplikace dle celkového ¢asu v priibéhu tydnu (sloupcové zobr.): + x
Diplomova préce: Daniel Bolek 2016/2017
/ . / v
Obr. E.3: Vyvojové trendy — pohled ¢. 1
Policie CR Vyvojové trendy
Jihomoravsky kraj
+ x

Nejpouzivanéjsich aplikace dle celkového ¢asu v pribéhu tydn (spojnicové zobr.):

Nejpouzivanéjsich aplikace dle celkového ¢asu v prilbéhu tydnu (sloupcové zobr.):
@ Administativni panel

9000

|2 vyvojové trendy 8000

7000

Ll Top e < 6000

skype[minut]: 3050
messenger{minut]: 3750

5000
4000 instagram[minut]: 2000
3000 facebook[mint 300
2000 snapchat[minut]: 1500
-_I II lI II email.cz[minut]: 1900 I |
2 3 4 5 6 7 8 9 12

pinterest[minut]: 1000

Diplomova prace: Daniel Bolek 2016/2017

Obr. E.4: Vyvojové trendy — pohled ¢. 2
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E.3 Panely top aplikaci

KYBER server

Top aplikace

Policie CR

Jihomoravsky kraj
Top aplikace dle celkového casu:

@ Administativni panel facepook |
twitter
&2 Vjvojove trendy siyee
snapcnat |
i op apikoce stagrars |
O Celkovy souhrn
0 10000 20000 30000 40000 50000 60000

Diplomova prace: Daniel Bolek

x Top aplikace dle ¢etnosti vyskytu: - x

twitter
]

pinterest

70000 0 10 20 30 40 50 60 70 80 920

2016/2017

Obr. E.5: Top aplikace — celkovy souhrn

KYBER server

POlICECR Top aplikace |oiepohiai

Jihomoravsky kraj

Muzi dle celkového casu: x Muzi dle cetnosti vyskytu: - x
messencer — |
tter S— ]
tacecoo | tter
sope. nsagror
— sope |
Top aplkace — emotc: |
- messenger
prvrest prverst
O Dle pohlavi
0 10000 20000 30000 40000 50000 60000 0 10 20 30 40 50 60 70 80
Zeny dle celkového ¢asu: x Zeny dle cetnosti vyskytu: + x
2016/2017

Diplomova prace: Daniel Bolek

Obr. E.6: Top aplikace — dle pohlavi
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KYBER server

Policie €R TOp aplikace Dle vékové kategorie
Jihomoravsky kraj
Vékova kategorie 6-11 let dle celkového casu: - x Vékova kategorie 6-11 let dle cetnosti vyskytu: x
Administativni panel snapcat | messenger |
— p—
emaic: | v
. Top apikace o et |
pinterest | RGN twitter
0 2000 4000 6000 8000 10000 12000 14000 16000 18000 20000 0 10 20 30
O Dle vék. kategorie
Vékova kategorie 12-15 let dle celkového ¢asu: + x Vékova kategorie 12-15 let dle cetnosti vyskytu: x
Vékova kategorie 16-18 let dle celkového ¢asu: + x Vékova kategorie 16-18 let dle cetnosti vyskytu: x
Vékova kategorie 19+ let dle celkového casu: + x Vékova kategorie 19+ let dle cetnosti vyskytu: x

Obr. E.7: Top aplikace — dle vékové kategorie
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F OBSAH PRILOZENEHO CD

Na prilozeném médiu se nachazi:
» projekt Android aplikace vytvoreny v ramci Android Studia,
» projekt webové aplikace se standartni strukturou Laravel projektu (véetné jiz
vytvoreného adresire vendor a konfigura¢niho souboru .env),
o rozsitend verze testovaci MySQL databaze urcena pro demonstraci uzivatel-
ského rozhrani webové aplikace,

o elektronicka verze diplomové prace ve formatu PDF.

Vypis adresarové struktury prilozeného média:

L e e korenovy adresar prilozeného CD
KYBER _@DKa .+t ettt ttttee e eeiiiaeeenneeeenns projekt Android aplikace
KYBER _ SOT VT « ot vttt ttet ettt eie e eneenaeennnas projekt webové aplikace
kyberdb.zip.......cooiiiiiiiii i demonstracni MySQL databaze
Bezpecnostni_hrozby_internetu.pdf ........ diplomovéa prace ve formatu PDF
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