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in Knowledge Society

ABSTRAKT: V prispevku jsou strucné uvedeny nekteré vyvojové trendy procesniho inzenyrstvi jako projektové discipliny. Zabyva
se predevsim systémovou analyzou a modelovanim soucasnych technologickych moznosti vymezenych systémii v podnicich. Dale
projektovanim novych a optimalnich systémii a jejich implementaci a provozovanim. Vyuziva moderni prostredky kybernetiky pro
modelovani slozitych procesu rizeni a sdélovani informace v technickych a socidalnich systémech podnikii. Vytvari podminky pro
moderni automatizované a automatické procesy v podnicich. Je také zdakladem pro ekonomické uziti novych technologii v podnicich.
Cilem prispévku je upozornit odborniky na mozné uzivani novych prostredkii umélé inteligence pro moderni prostiedi vyroby. Je novou
disciplinou pro nové chapani ucicich se podnikii jako modernich systémii znalostni ekonomiky a nové pojaté informacni a kybernetické
bezpecnosti pro soudni znalectvi.

KLICOVA SLOVA: aplikovand kybernetika, modelovéni systémii, kybernetické iitoky, kyberprostor, krizové fizeni

ABSTRACT: The paper briefly presents some trends in process engineering as a project discipline. It mainly deals with systems analysis
and modelling of current technological options of defined systems in enterprises. Furthermore, with designing new and optimal systems
and their implementation and maintenance. It uses modern means of cybernetics for modelling of complex processes of management and
information communication in technical and social systems of enterprises. It creates conditions for modern automated and automatic
processes in enterprises. It is also the basis for economic use of new technologies in enterprises. This paper aims to draw experts’
attention to possible use of new means of artificial intelligence for modern environment of manufacturing. It is a new discipline for new
understanding of self-learning enterprises as modern systems of knowledge economy and new broad information and cyber security
for the appreciation.

KEYWORDS: applied cybernetics, systems modeling, cyber attacks, cyberspace, crisis management

Uvod Ve druhé viné [1] se firemni procesy staly doslova obéti

Stale Castéji se jeSté setkavdme s pojmy procesni fizeni,
procesni modelovani, zdokonalovani procest, nove také s pojmy
informacéni a komunikacni technologie (ICT), aplikovana
kybernetika, informacni a kybernetickd bezpecnost a z toho
také i pojeti soudniho znalectvi atd.

V posledni dobé miizeme vnimat tfi ¢asové vymezené viny
[1] s rozdilnym efektem procesti. Prvni z téchto vin mizeme
charakterizovat jako obdobi, kdy procesy existovaly pouze v
podob¢ jakychsi navykd, kterymi byly realizovany ¢innosti.
Procesy byly mezi pravidly a popisy pracovnich procedur.
Takové popisy procedur se zpravidla zamétovaly pouze na
dil¢i aktivity organizace, vétSinou standardizované a Casto se
opakujici ¢innosti.

vyvojart informacénich systému. S rychlym postupem
informacnich technologii doslo k situaci, kdy se stfedem zajmu
staly informace. Navrhafi informacnich systémut tak kombinaci
dostupnych informacnich tokd v informacnim systému nastavili
procesy organizace.

Ve treti viné [1] — soucasné — jsou procesy fizené novou
technologii BPM (Business Process Management). Tak, jak se
postupné méni vnimani procesut a jejich dalezitosti, ménily se
i pfistupy a techniky k modelovani procesi.

Procesni inzenyrstvi je tedy oblast, kterd méa znacnou §ifi
zabéru a tyka se rfady obort, odvétvi a smért. Zabyva se
vyvojem procesu, jejich optimalizaci a efektivnim navrhovanim
a projekcei.
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Manazerska rozhodnuti [1], [2], [3] jsou provadéna z hlediska
splnéni vice kritérii tykajicich se ekonomiky, ochrany zZivotniho
prostfedi, bezpecnosti, spolehlivosti, fizeni, pfizpiisobovani
vyroby na zménu v kvalité surovin, ceny energie apod.

Znalosti procesniho inzenyrstvi je vychozim studiem
manazera, ktery se bude zabyvat vyvojem procest, jejich
vedenim, navrhovanim a feSenim z hlediska bezpecného a
spolehlivého zvladéani procest, zejména také pii ovladani rizik.

Kazdy proces [1], [4] je tedy ovliviiovan fadou vlivil. Tyto
vlivy mohou vést k ndzoru, ze procesy a tudiz i jejich vystupy
jsou nahodné, resp. vykazuji vysokou troven variability. Na
druhé strané vznikaji rizika ohrozeni bezpecnosti daného
procesu. Pro soucasného manazera to znamend, ze musi byt
schopen procesy modelovat tak, aby parametry vysledného
produktu dosahovaly pozadované urovné.

Cilem procesniho inzenyrstvi [1] je hluboké osvojeni si
teoretickych zakladd a aplikovat tyto teoretické znalosti pro
efektivni mapovani procest, ziskani dat a kvalitnich informaci
pro provadéni identifikace a mapovani procesd, jejich
monitorovani a méfeni, s diirazem na bezpecnost téchto procesu.

Tento stru¢né vyjadieny proces musi vychazet piredevsim
z hlubokych znalosti Teorie systému, Teorie informace a
prostfedkti matematiky a informatiky pro tvtrci aplikace Teorie
modelt a modelovani s vyraznym modernim uplatnénim Teorie
fizeni se systémovym pohledem na Kybernetiku jako prostiedi
pro fizeni a sdélovani informaci v technickych a socidlnich
systémech (Norbert Wiener 1946).

Ptispévek je chéapan jako strucné vyjadieni zakladnich a
novych pohledti na procesni inzenyrstvi v kybernetickém
prostoru vznikajicich a budoucich ,,ucicich se podnikii a také
organizaci* ve znalostni ekonomice s podstatnym okolim
systémového chapani adaptabilniho soudniho inzenyrstvi.
Tento systémoveé vymezeny kyberneticky pohled na procesni
inzenyrstvi bude také moznym ptispévkem pro soudni znalce
v této oblasti rizikového managementu. Ze znaleckého hlediska
problematika spada pod obor kybernetika a zafizeni ndrodni
bezpecnosti podle pfilohy €. 1 vyhlasky ¢. 123/2015 Sb.,
kterou je stanoven seznam znaleckych oboril a odvétvi pro

vykon znalecké ¢innosti pro obory informacni (a komunikaéni)
technologie (ICT), informatika, kybernetika (aplikovana
kybernetika: kyberneticka bezpecnost), vypocetni technika
(informacni bezpecnost) a odpovidajici zafizeni bezpe€nosti (v
nové sféfe procesniho inzenyrstvi jako mozného modelu uciciho
se podniku ve znalostni ekonomice).

2. SYSTEMOVE VYJADRENi REALNEHO
PROSTREDI
Systémové vyjadreni [5], [6] realného prostiedi jako uvazovaného
Lwprocesniho inzenyrstvi — mozny model uciciho se podniku‘ 1ze
vyjadrit pomoci abstraktniho systém (obr. 1), kde S, je systém na
jeho dané rozliSovaci Grovni a s podstatnym a blizkym okolim
vyjadienym podnéty (vstupy) I, a chovanim (reakei) O je tedy jako
ucelove definovand mnozina prvki P , vazeb (relaci) R mezi témito
prvky mnoziny P , podnétii I , O, vystupil jako reakci systému S
nove také vymezena dal§imi veli¢inami pfirozenymi nebo umysIné
(zdmérn€) generovanymi poruchami E , v okoli systému a zejména
v prostoru vedenych Gtoki, generovanymi poruchami G na systém
a jeho okoli (energetickymi nebo desinformacnimi aktivitami
generovanymi prostfedky inteligentnich socialn¢ technickych
napfiiklad kybernetickych systémi) a naruseni imunitniho systému
B, ve vytvofeném modelu bezpecnosti systému S  a odstrafiovani
jeho nic¢ivych G¢inkl zejména nasledkil a pficin vedenym
nekontrolovanym napiiklad bujenim v celém prostoru existujiciho
systému (zhoubné bujeni od kybervird jako analogie onkoviril
v socialnich systémech) nebo v posledni dobé svétoveé rozsifené
jiz na vice nez 100 zemi kybernetické vydéracstvi).
Nové vyjadieny systém Sa pro redlné prostredi:

s={P,R,1,0,E,G,B,} (1)

o Tao’

kde proménné systému S na této rozliSovaci Grovni a je [6]:

P = {p, } jsou na dané rozliSovaci urovni a prvky p,,
iel,proi=1,...k,...n,

R, ={ T } jsou relace (vazby) T mezi prvky s indexy i a j
zmnozin I aJ,
iel,proi=1,...k,...n,

Systém S« a jeho podstatné okoli (blizkého okoli): jako imunitni systém
realného prostredi definovaného systému

Vstup l. na

Vystup Oq

systém Sq :

Systém Sa prvky P a relace R
o= { Pu, Ra, Iu, Ou, Ea, Gu, B« }

systému Sa
| B

Generované agresivni
(virové)
poruchy G na systém Sq

Poruchy a Sumy
Eq z okoli
systému Sq

Obr. 1 Vyjadreni redalného systému a jeho podstatného okoli. Zdroj: [6].
Figure 1 Expression of a real system and its substantial surroundings. Source: [6].
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Obr. 2 Moznosti nového celozivotniho vzdélavani znalostnich pracovnikii. Zdroj: [6].
Figure 2 Options for a new lifelong learning knowledge worker. Source: [6].

jel,proj=1, ...k, ...n,
vyjadtené prvky p; a vztahy (relacemi) r i mezi prvky
p;ap;
I,=1 Iq } je mnoZina identifikovanych (analyzovanych)
vstupnich velic¢in,
qeQ,proq=1,2, ... wvsech kombinaci moznych
a rozliSovacich arovni systému S  a vyjadienych pro
modelovani v datovém prostoru daného systému,
0~={Q a } je mnoZina identifikovanych (analyzovanych)
vystupnich velicin,
qeQ,proq=1,2,... w vSech kombinaci moznych
a rozliSovacich arovni Ba systému S  a vyjadfenych
pro modelovani v datovém prostoru daného systému.

a déle jsou zde nové definovany proménné systému S na této
rozliSovaci urovni o

E ={E q } je mnoZina procesii v systému a identifikovanych
(analyzovanych) znalostnich podnéti z baze
znalosti uciciho se systému (u¢iciho se podniku)
qeQ,proq=1,2,... w vSech kombinaci moznych

a rozliSovacich arovni systému S  a vyjadienych pro
modelovani v datovém prostoru daného systému jako
vstupni nebo vystupni data (ve stavovém — datovém
prostoru Sa.),

{ GCl } je mnoZina generovanych poruch

v samotném systému a identifikovanych
(analyzovanych) jako vstupnich poruchovych nebo
agresivnich veli¢in (virovych veli¢in zanesenych do
systému generujicich poruchy nebo nefunkcnost nebo
destrukei vlastniho systému nebo jeho okoli),

qeQ,proq=1,2,... w vSech kombinaci moznych

a rozliSovacich urovni systému S a vyjadienych pro
modelovani v datovém prostoru daného systému jako
vstupni nebo vystupni data (ve stavovém — datovém
prostoru Sa),

B, ={ Bq } je mnoZina vsech systémovych pravidel a prvki
tvoricich imunitni systém pro bezpecnou existenci
systému (procesni inZenyrstvi) a identifikovanych
(analyzovanych) jako ochranu celého systému a
jeho okoli podle pravidel procesniho inZenyrstvi a
kybernetické bezpecnosti,
qeQ,proq=1,2,... w vSech kombinaci moznych
a rozliSovacich urovni systému S  a vyjadienych pro
modelovani v modelu stabilni funkce a optimalni
struktury samotného systému a jeho modelovani.

Pro feSeni zadanych vyzkumnych ukold [6], [7] je tedy redlny
systém vniman jako mnozina prvka a vazeb v této strucné forme
vyjadifené na obr. 1.

Na zéklad¢ [6], [8] zde vyjadieného abstraktniho (obecného)
systému modelujeme ve vyzkumné ¢innosti vybrané dil¢i ilohy
propojujici systémy jako:

e systém nezbytnych prostiedkt ICT k provozovani sité
pocitaca,
e zvolenych nastroji na prostfedi ICT uréenych pro
celozivotni vzdélavani s ohledem na:
e dynamiku systému celoZivotniho vzdélavani
socialniho systému (obr. 2) pro:
o odborniky IT podnika,
o management fizeni IT podniku,
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HUCicich se organizaci® a to mezi socialnimi a
osobni technickymi systémy pfipravovanymi pro znalostni

2 : : ; sdilena :
SRR mistrovstvi : spole¢nost nové ekonomiky.
mysleni vize
udici se Pod pojmem ucici se organizace [9] chdpeme organizaci, ktera
. ptijala a zvladla vyzvu ,,naucit se ucit“. U€ici se organizace
organizace (obr. 3) neustale testuje a vyhodnocuje zkuSenosti a na zaklade
zpétné vazby je transformuje ve znalosti, jeZ jsou pFistupné
T o celému podniku.
mentalni uceni se wr . . . " ,
oy 7 Ucici se organizace [9] je postavena na péti stavebnich
kamenech, k nimZ patfi:

osobni mistrovstvi,
uceni se v tymu,
mentalni modely,
sdilend vize,
systémové myslené.

Obr: 3 Princip ucici se organizace. Zdroj: [9].
Figure 3 The principle of a learning organization. Source: [9].

o wuzivatele produktd ICT téchto podniku, které
provadéji projektovani, instalace a udrzbu (servis)  Kyberneticky profil znalosti ucici se organizace je na obr. 4.

téchto prostiedkd, Osobni mistrovstvi [9] spociva v neustalém rozvijeni

o nové zakazniky z hlediska propagace svych  manazerskych kvalit fidicich predstavitelti podniku. Je zalozeno
produktt, jejich inovaci a sluzeb, na sebereflexi, zpétné vazbe¢ a potebach podniku. Je dulezité,

e tvorbu a Fizeni bazi dat o technickém, programovém  aby se management naucil vnimat soucasny stav, jeho silné
a socialnim zazemi produkt ICT s cilem: a slabé stranky, a identifikovat pfilezitosti a hrozby, které

o tvorby znalostnibaze podnikii (atakébezprostiedniho v casovém vyvoji mohou objevit. Osobni mistrovstvi je zaloZzeno
okoli zahrnujiciho pfedev§im ekonomiku prostiedi  na osobnim riistu manazert v souladu s potfebami podniku.
(napiiklad konkurenceschopnost) nezbytnou pro Uéeni se v tymu [9] predstavuje schopnost naucit se ucit
existenci libovolné z urovni o abstraktnich systémti), — a nikdy se ucit nepiestat. Tym nesmi nikdy ustrnout, musi

o pfipravy na budouci inteligentni systém zahrnujiciho  neustale monitorovat a vyhodnocovat pokrok strategie a pfijimat
vSechny uvedené tikoly s cilem vyuziti prostfedkti  strategickd opatfeni. Ta je pak nutné komunikovat dovnitf
,Umélé inteligence* k feSeni optimalnich struktur  podniku a efektivné fidit zménu. Manazefi musi oteviené
v oblasti modernich a novych ,,chytrych™ rozhrani  deklarovat odhodlani a zdvazek implementovat zménu jako

REALNE PROSTREDI civilizovaného svéta

Novy prostor systémové integrujici prostiedi portfolia aktivit podniku

4

Novy prostorovy SYSTEM: podniky a jejich
podnikové Fizeni

ZNALOSTNi MANAGEMENT:
dynamika cykla

Novy PROSTOR: schopnosti socialné-technického prostredi
podniku ucit se — adaptabilita v procesu umélé inteligence
(celozivotni vzdélavani ...)

PROSTOR: informa¢ni a znalostni spolecnosti v nové ekonomice
(ICT)

Obr. 4 Kyberneticky pohled na profil znalosti ucici se organizace. Zdroj: [6].
Figure 4 The cybernetic view of the profile of the knowledge of a learning organization. Source: [6].
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tym a takovou deklaraci naplilovat svymi manazerskymi €iny.

Mentdalni modely [9] jsou obrazy svéta tak, jak mu rozumime,
jak ho pozndvame a jak si ho mentalné utvafime. Na zakladé
mentalnich modeld piijimdme rozhodnuti a nasledné koname.

Sdilena vize [9] je pfedpokladem, respektive nutnou
podminkou pro pokrok. Sdilenou vizi je tieba spoluvytvaret
a komunikovat, aby si ji v§ichni zaméstnanci podniku vzali
za svou. Vize musi pracovniku daného podniku motivovat a
napliovat jejich ocekavani.

Systémové mysleni [9] vychazi z principu, ze podnik je chapan
jako systém tj. komplexni entita, ktera funguje na zaklade
interakce jednotlivych ¢asti systému. Kazda ¢ast systému miize
ovlivnit celek. Malé zmény mohou piinést velké vysledky.

4. PODEKOVANI

Prispévek je vystupem projektu specifické¢ho vyzkumu ,,Efektivni
wyuziti ICT a kvantitativnich metod pro optimalizaci podnikovych
procesu™ Interni grantové agentury Vysokého uceni technického
v Brn¢ s registraénim c¢islem FP-S-15-2787 a Specifického
vyzkumu na FLKR grantové agentury UTB ve Zling.

Piispévek byl publikovan ve Sborniku piispévki z konference
Krizové fizeni a feSeni krizovych situaci 2016, ISBN 978-80-
7454-632-7, a zde doplnén a aktualizovan.

Piispévek spada podle vyhlasky 123/2015 Sb. pod obor
kybernetika a dale do nové oblasti mozné vypocetni techniky pro
informacni a kybernetickou bezpecnost soudniho inzenyrstvi.
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