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Abstrakt

Tato praca sa zaoberda metodikou hodnotenia kvality odtlackov prstov. Prvou tlohou bola
analyza uz existujiceho softvéru na hodnotenie kvality, nazyvaného NFIQ (NIST Finger-
print Image Quality), zhodnotenie jeho funkénosti a identifikdcia slabin. Za tic¢elom odstra-
nenia zistenych nedostatkov NFIQ bola navrhnuté a implementovana alternativna metodika
hodnotenia kvality odtlackov, ktorej vysledky st nésledne porovnavané s ostatnymi meto-
dami.

Abstract

This thesis deals with the problem of methodology of fingerprint image quality measure-
ment. The first task was to analyze already existing software used for fingerprint quality
measurement called NFIQ (NIST Fingerprint Image Quality), evaluate its performance
and identify weaknesses. In order to eliminate discovered NFIQ weaknesses, different fin-
gerprint quality estimation methodology was introduced, and its results were compared to
other methodologies.
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Kapitola 1

Uvod

Zijeme v digitélnej dobe. Casom, kedy sme vSetku pracu museli robit ruéne uz dévno odzvo-
nilo, a oblasti, ktoré este neboli pomocou technolégii vylepsené, by sme hladali uz len tazko.
Pocitace si dnes uz naozaj vsade - ¢i uz ako sucast telefonov, hodiniek, alebo televizii. S
ich stale sa zvysujicim vykonom prichadzaju aj nové moznosti ich vyuzitia, a technoldgie,
ktoré boli donedavna pristupné len malej casti Tudi, sa postupne zac¢inaji dostévat medzi
sirokt verejnost.

Typickym prikladom st biometrické systémy. Kazdy z nas urcite vlastni nejakt vec, voci
ktorej je potrebné preukazat svoju totoznost. Dokazovanie totoznosti heslom vSak moze byt
v niektorych ohladoch nepraktické (¢o ak heslo zabudneme?), a v urc¢itych oblastiach zacina
byt pomaly nahradzované inymi technikami. Prikladom mézu byt mobilné telefény, u kto-
rych je dnes uz prihlasovanie pomocou odtlacku prsta Siroko vyuzivanym standardom. S
pokrokom technolégii sa vsak objavuju aj nové problémy, ktoré treba riesit. Porovnavanie
biometrickych vzorov totiz nie je tak jednoduché, ako napriklad u hesiel. Samotné porovna-
vanie je zlozity proces, ktory nemusi byt vzdy neomylny, a ktorého rozliSovacia schopnost
je uzko spéatd s kvalitou porovnavanych biometrickych vzorov. A prave problémom kvality
biometrickych vzorov, konkrétne odtlackov prsta, sa budeme v tejto praci zaoberat.

Druhé a tretia kapitola tejto prace sa zaoberaju vysvetlenim zakladnych pojmov po-
trebnych pre pochopenie dalsich ¢asti prace. Obsahuji struény prehlad principu fungovania
biometrického systému, struktiry odtlackov, ich klasifikaciu, porovnavanie, ziskavanie a
rozoberaju faktory vplyvajice na kvalitu.

Vo stvrtej kapitole je detailne opisand uz existujica metéda hodnotenia kvality, na-
zyvand NFIQ (NIST Fingerprint Image Quality), ktorej funkcionalita vsak moze byt aj
napriek jej dlhému vyvoju v niektorych pripadoch spochybnitelna. Tieto pripady si na-
sledne ukazané a analyzované.

Piata kapitola sa zaobera ndvrhom alternativnej metodiky hodnotenia kvality, ktorej
ucelom je odstranit nedostatky v posudzovani kvality podla NFIQ. Krok po kroku opisuje
jednotlivé casti hodnotenia kvality tak, aby podla nich bolo mozné vytvorit funkéné riesenie.

V siestej kapitole je opisana vytvorend aplikdcia implementujica algoritmy z predché-
dzajucej kapitoly, a si predstavené moznosti aplikacie spolu s vysvetlenim jej vystupu.

Siedma kapitola sa venuje zhodnoteniu dosiahnutych vysledkov, a porovnava ich voci
vysledkom z uz existujicich programov NFIQ a VeriFinger, pricom kladie doraz na tie
odtlacky, u ktorych hodnotenie pomocou NFIQ zlyhalo.

Posledné, 6sma kapitola, obsahuje strué¢ny stihrn dosiahnutych vysledkov spolu s né-
vrhmi, ako by bolo mozné navrhnuté riesenie v budticnosti rozsirit a vylepsit.



Kapitola 2

Zaklady biometrie

Pojem biometria pochadza z gréctiny a sklada sa zo slov bios a metron, ktoré sa daji volne
prelozit ako “meranie zivota”. V kontexte informacénych technolégii biometria vyjadruje
automatické rozpoznévanie Iudi na zéklade ich charakteristickych anatomickych ¢t (napr.
odtlacok prsta, obraz dihovky, sietnice) a ich charakteristického spravania (napr. sposob
chddze, podpis) [5]. Aby mohla byt urcita ¢rta pouzita ako kritérium biometrického systému,
musi spliiat nasledujiice vlastnosti [9]:

e univerzilnost - kazda osoba musi mat dant ¢rtu

e unikédtnost - ziadne dve osoby nemé6zu mat dani ¢rtu rovnaka

e konstantnost - ¢érta by sa nemala menit v case

o ziskatelnost - ¢rta musi byt ziskatelna a kvantitativne meratelna

o akceptacia - Tudia musia byt ochotni dant ¢rtu poskytnut

e bezpecnost - vytvorenie falzifikitu danej ¢rty nemoze byt jednoduché

V porovnani s inymi metédami overenia totoznosti (napriklad heslom), je hlavou vyho-
dou biometrie fakt, Zze dané snimané ¢rty nemozu byt stratené alebo zabudnuté. Pouzivanie
biometrie méa vsak aj svoje nevyhody. Hlavnou nevyhodou je, Ze ani rovnaké biometrické
vzorky pochédzajice od rovnakého ¢loveka nie st v dosledku rozdielnych podmienok sni-
mania 100% zhodné. V praxi to znamend, ze vysledok porovndvania vzorov nie je bindrny
(dno/nie, ako napriklad u hesla), ale v podobe skére, ktoré vyjadruje, ako velmi sa dané
vzorky zhodujia. Musi byt teda stanovend hodnota prahu T, ktord bude udédvat minimélnu
potrebni hodnotu skére porovnania na to, aby boli dva vzory prehlasené za zhodné. S touto
problematikou suvisi niekolko pojmov [5], ktorych znalost je pre pochopenie dalsich ¢asti
prace nevyhnutna.

Match score - skore porovnania dvoch rovnakych biometrickych vzorov pochddzajicich
od rovnakého Cloveka.

Non-match score - skére porovnania dvoch rovnakych biometrickych vzorov pochadza-
jucich od dvoch réznych Tudi.



FMR (False match rate) - je pravdepodobnost, Ze biometricky systém klasifikuje dva
rézne biometrické vzory za zhodné.

FNMR (False non-match rate) - je pravdepodobnost, Ze biometricky systém klasifi-
kuje dva zhodné biometrické vzory za rézne.



Kapitola 3

Odtlacok prsta

.....

tériou [9]. Niekolko tisic rokov staré odtlacky boli objavené na réznych archeologickych
artefaktoch po celom svete, ¢o dokazuje, ze uz vtedy si Iudia uvedomovali ich jedinecnost.
Prvé techniky vedeckého spracovania odtlackov sa datuji do roku 1686, kedy Marcello
Malpighi, profesor anatémie na univerzite v Bologne, napisal prvii pracu zaoberajicu sa
struktirou odtlackov. Tato praca vzbudila velky zaujem, a do vyskumu sa postupom casu
zapdjalo viac a viac Tudi. V roku 1880 predstavil Henry Fauld vedeckt pracu ktord tvrdila,
ze odtlacky su jedineéné, a polozila zdklady modernej daktyloskopie. V roku 1888 na jeho
pracu nadviazal Sir Francis Galton, ktory predstavil markanty v stvislosti s porovnavanim
jednotlivych odtlackov. Skimanie odtlackov vyvrcholilo zac¢iatkom 20. storocia, kedy bola
daktyloskopia oficidlne akceptovana ako metéda identifikacie a zacala sa pozivat vo forenz-
nych oblastiach. Vo svete zacali vznikat prvé databaze odtlackov, v ktorych sa vyskytovali
hlavne odtlacky roznych kriminalnikov. V roku 1924 uz disponovala FBI odtlackami od 810
000 osbb. Spracovanim a porovnavanim odtlackov boli poverené Specialne tymi Iudi, ktoré
vSak kvoli velmi rychlemu rastu databaze, ako aj ziadosti na porovnanie, neboli schopné
poskytovat vysledky v rozumnom case. V roku 1960 sa preto zacali vyvijat prvé automati-
zované systémy na rozoznévanie odtlackov (AFIS), ktoré sa ukazali byt tak uzitoéné, ze sa
dnes pouzivaju skoro v kazdom vlddnom tdrade [9][13].

3.1 Papilarne linie

Zakladnou stavebnou jednotkou odtlackov prstov st papilarne linie, ktoré predstavujua vi-
ditelné suvislé vyvysené reliéfy na bruskach prstov o vyske 0,1 az 0,5 mm a Sirke 0,2 az 0,7
mm. Vysledna struktira papiarnych linii je ¢iastocne urc¢end DNA | ale ich presnd struktira
je ovplyvnend ndhodnymi javmi (napr. poloha plodu v maternici alebo presné zlozenie a
hustota plodovej vody), ktoré zabezpecuju, Ze aj jednovajecné dvojcéatda budi mat odtlacky
prstov rozdielne. Vyvoj tvaru papilarnych linii sa ustali okolo siedmeho mesiaca vyvoja
plodu, a od toho momentu si relativne nemenné, a vyborné pre identifikdciu [9][13].
Papilarne linie st len fazko odstranitelné - nedaju sa odstranit napr. odrezanim, spé-
lenim, alebo odrenim pokozky. Ak sa o to pokusime, papilarne linie sa ¢asom zregeneruju
do povodného tvaru. Ich struktira je totiz zakotvend v hlbsej vrstve koze, a viditelné pa-
pildrne linie st len obalom, ktory kopiruje hlbsiu struktiru. Jedinym Gc¢innym spdsobom
odstranenia papilarnych linii je preto len priame poskodenie tychto hlbsich vrstiev koze.



3.2 Klasifikacia odtlackov

Paplidarne linie vytvaraji na povrchu prsta rozlicné vzory, ktoré sa liSia tvarmi, miestami
s vysokou frekvenciou spajania alebo Specifickymi zakriveniami. Tieto miesta nazyvame
singularity, a rozliSujeme dva zakladné druhy: delta a jadro [9][13]. Delta je miesto, kde sa
stretavaja papilarne linie z troch réznych smerov, a jadro predstavuje stred odtlacku prsta.
Na zéklade vzajomnych poléh jednotlivych singularit a ich poc¢te mdézeme odtlacky prstov
rozdelit do niekolkych zakladnych tried, zobrazenych na obrazkoch 3.1:

o Left/right loop - najcastejsia trieda, vyskytuje sa priblizne u dvoch tretin vsetkych
odtlackov (65%). Obsahuje jedno jadro a jednu deltu.

e Whorl - obsahuje dve delty a dve jadra, vyskytuje sa priblizne u 27% odtlackov.
e Arch - neobsahuje ziadne singularity, vyskytuje sa len zriedka.

e« Tended arch - obsahuje jednu deltu, spravidla umiestnenti pod jadrom a spolu s
odtlackami typu arch sa vyskytuje u necelych 7% populécie.

(a) Arch (b) Tended Arch

(d) Left Loop (e) Right Loop

Obr. 3.1: Odtlacky réznych tried, pochadzajuce z NIST Special Database 4 [15].

Klasifikacia odtlackov do tried je doblezitym predkrokom pre samotné vyhladdvanie,
pretoze umoznuje rychle zamietnutie odtlackov patriacich do inych tried. To je pozadované
hlavne u velkych databaz, ako napr. databaza pouzivana FBI, ktord obsahuje viac ako 100
miliénov odtlackov [11]. Doba vyhladdvania sa pomocou klasifikicie teda dokéaze skratit od
0 33% (u odtlacku typu loop) az do 93% (u odtlac¢ku typu arch).

3.3 Porovnavanie odtlackov

Kedze klasifikacia odtlackov nie je na tcely ich porovnavania ani zdaleka dostatoéna, po-
pisujeme odtlacky dalsimi vlastnostami, ktoré nazyvame markanty. Markanty predstavuju



jemné abnormality na inak rovnobeznych papilarnych linidch, a st nemenné a ziroven uni-
kdtne. V tejto praci budeme rozliSovat nasledujice dva typy markantov [13][5]:

e Termination - ukoncenie papilarnej linie.
o Bifurcation - zlicenie dvoch papilarnych linii do jedne;j.

Existuju aj dalsie druhy markantov, ako napriklad bod, pripadne rézne kombinacie
typov predoslych (dvojité/trojité zlucenie..., obrazok 3.2). Vzhladom na zvySent zloZitost
ich porovnavania, ako aj zvysenie poc¢tu moznych chyb, sa vSak v pocitacovom spracovani
nevyuzivaju vobec.

EEEEEE

Obr. 3.2: Rézne druhy markantov |

3.4 Ziskavanie odtlackov

KedZze sposob ziskania odtlacku urcuje vyslednii podobu odtlacku, ktorého kvalita méa vy-
razny vplyv na porovnavanie, ziskavanie odtlackov je jednym z najkritickejsich krokov po-
rovnavania. Princip je jednoduchy - potrebujeme ziskaf obrazok, na ktorom bude mozné c¢o
najpresnejsie vidiet jednotlivé papilarne linie prsta.

Historicky prvé snimanie odtlackov (vyuzivané predovSetkym pravnymi orgénmi) bolo
realizované pomocou atramentu. Brusko prsta bolo namocené do nddoby s tmavym atra-
mentom, a nasledne odtlacené na biely papier. Vysledna digitalna podoba sa ziskala bud
jeho naskenovanim, alebo fotografiou. Tento proces sa nazyva off-line fingerprint acquisition,
prip. off-line sensing a vzhladom na jeho negativa (proces je relativne pomaly, vyzaduje
zaspinenie prsta a neddva ziadne zdruky o vyslednej kvalite) je uz dnesnej dobe vacésinou
nahradeny sofistikovanej$imi metédami [13].

Typicka struktira dnesnych skenerov odtlackov pozostava z dvoch ¢asti. Prvou je senzor,
ktory ¢ita vzory papilarnych linii priamo z povrchu prsta a néasledne ich prevadza pomocou
A /D konvertoru (Analog to digital) do digitdlnej podoby. Druhou ¢astou je komunikaény
protokol, ktory zasiela naskenované vysledky na dalsie spracovanie.

Podla sposobu pouzitia mézeme dnesné skenery rozdelif na dve hlavné skupiny: do-
tykové (touch) a prietahové (sweep). Hlavnou vyhodou dotykovych skenerov je ich velmi
jednoduché a intuitivne pouzitie. Uzivatel len prilozi prst na dani plochu senzoru. Jednodu-
chost vyrazne prispela k masovému rozsirenie tohto typu skeneru a ten sa dnes pouziva aj
v beznych doméacnostiach, napriklad ako stucast zabezpecenia pocitacov alebo smartfénov.
Druhy typ skeneru, prietahovy, funguje na principe pretiahnutia prstu skrz senzor. Pocas



postuvania prstu nad senzorom sa robia ¢iastoéné snimky, ktoré spolu sformuji vysledny
odtlacok. Hlavnou vyhodou tohto typu skeneru je jeho mensia velkost, avsak za cenu vyssej
zlozitosti.

Podla pouzitej snimacej technolégie senzoru mézeme skenery rozdelit do niekolkych
hlavnych skupin.

3.4.1 Optické senzory

Za optické senzory moézeme vo vSeobecnosti oznacit tie, ktoré snimaji Strukttru prsta
na zadklade jeho svetelnych vlastnosti. Mézeme ich rozdelit do niekolkych nasledujtacich
podskupin.

FTIR

Frustrated Total Internal Reflection je najstarsia a najpouzivanejsia metdéda skenovania
odtlackov, ktorej pociatky siahaji az do roku 1984. Princip spociva v prilozeni odtlacku na
priesvitni podlozku (vac¢sinou sklenenti) a jeho osvietenim diftiznym svetlom z jednej strany.
To je nasledne odrazené z vrcholov papilarnych linii, a rozptylené (absorbované) z ostatnych
casti odtlacku. Odrazené svetlo je na opacnej strane zaostrené sosovkou do kamery (CCD,
CMOS), ktora na jeho zéklade zostavi obraz odtlacku. Hlavnou vyhodou tohto typu senzoru
je, ze pracuje s trojdimenzionalnou struktirou povrchu prsta, a vdaka tomu nemdze byt
oklamany jednoduchym obrazkom odtlacku. Medzi nevyhody patria napriklad jeho vacsie
rozmery v porovnani s inymi skenermi (vzdialenost medzi priesvitnou plochou a kamerou
nemdze byt velmi znizend, pretoze by to sposobilo optické skreslenie vysledného odtlacku)

[13][7]-

sklenna
podlozka

Sosovka

svetlo
I
Obr. 3.3: Princip technolégie FTIR [13].

Optické vlakna

Nahradenim Sosovky a ochranného skla u FTIR skenerov optickymi vldknami mézeme do-
siahnut znaéné zmensenie ich vyslednych rozmerov. Prst je v priamom kontakte s optickymi
vldknami, ktoré skrz svoju druhd stranu prenasaja svetlo priamo kameram. Kedze kamera
je s optickymi vlaknami v priamom kontakte a nie skrz Sosovku ako u FTIR, musi kamera
pokryvat celi plochu optickych vldkien, ¢o ma za nasledok vyssiu cenu tychto senzorov [13].
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Obr. 3.4: Princip optickych vlakien [13].

Elektro-optické senzory

Tieto senzory sa skladaju zo Styroch vrstiev. Pritlacenim prsta na vrchni izola¢nt vrstvu
dochédza k spojeniu s ¢iernou koaxidlnou vrstvou, ktora cez fosforova vrstvu emituje svetlo.
Kedze vrcholy papilarnych linif sa dotykajt senzoru viac ako ostatné Casti prsta, emitované
svetlo je rozdielne a kopiruje struktdru prsta [5].

‘ Izolaéna vrstva I

\ \ ‘ Cierna koaxialna vrstva|

\ Fosforova vrstva
“ emitujuca svetlo

Obr. 3.5: Princip elektro-optickej technolégie [5].

3.4.2 Kapacitné senzory

Tento typ senzoru sa skladd z dvojdimenziondlnej matice malych vodivych plosiek, ktorych
hustota je vyssia ako hustota papilarnych linii. Po prilozeni prstu na senzor sa vytvaraju
malé elektrické naboje, ktorych intenzita zavisi na lokédlnej vzdialenosti odtlacku, ktora je
v miestach papildrnych linii nizsia ako v ostatnych castiach odtlacku. Na zaklade tychto
elektrickych nabojov je nasledne zrekonstruovand vysledna podoba odtlacku [13].

papilarna linia /

> kovovy plieSok
% L.
T 1 out

Obr. 3.6: Princip kapacitnej technoldgie [5].
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3.4.3 Termické senzory

Zakladnou zlozkou tychto senzorov je pyroelektricky material, ktory generuje elektricky
prid na zaklade teplotnych rozdielov. Casti odtlacku, ktoré st v priamom kontakte so sen-
zorom (vrcholy papildrnych linii) generuji iné teplotné rozdiely ako zvysné casti odtlacku.
Aby bol teplotny rozdiel ¢o najvyraznejsi, si tieto typy senzorov spravidla umelo ohrievané
na vyssiu teplotu. Kedze teploty na povrchu senzora sa rychlo vyrovnaji, odtlacok je vi-
ditelny len velmi kratku dobu. Je preto nevyhnutné pouzivat prietahové (sweep) senzory.
Medzi hlavné vyhody tohto senzoru patri jeho odolnost voci elektrostatickym vybojom, a
moznost chrinit senzor pomocou pomerne hrubej, teplovodivej vrstvy ochranného obalu

[13].

3.4.4 Ultrazvukové senzory

Ultrazvukové senzory pozostavaji z dvoch zakladnych komponent. Prvou je vysielac¢, ktory
generuje kratke akustické impulzy a druhou je prijimac, ktory tieto impulzy po odrazeni od
prstu spatne prijima. Na zaklade odrazenych impulzov a ich ¢asovych posunov je nésledne
mozné zrekonstruovat struktiru odtlacku. Hlavnou vyhodou tejto techniky je, ze ultrazvu-
kové impulzy preniknil az pod povrch koze, a preto je snimanie tymto senzorom odolné voci
povrchovym necistotdm (napriklad prach, hlina, olej...), a dokonca prenikne aj cez hrubé
rukavice. Vysokd cena tejto technoldgie spolu s dlhou dobou snimania (v rddoch sekind)
vsak sposobili, Ze tieto senzory st len malo pouzivané [13].
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Obr. 3.7: Princip ultrazvukovej technolégie [13].

3.4.5 Tlakové senzory

Tlakové senzory, taktiez nazyvané ako piezometrické, sa skladaju z dvoch elektrovodivych
vrstiev oddelenych vrstvou nevodivého gélu. Prilozenim odtlacku na plochu senzoru déjde
v miestach vrcholov papildrnych linii k deformacii nevodivého gélu a néaslednom spojeni
oboch vodivych casti, ¢o mé za néasledok vytvorenie malého mnozstva elektrického pridu,
z ktorého je mozné zrekonstruovat podobu odtlacku [13].

3.5 Faktory ovplyvinujice kvalitu odtlacku

Neexistuje ziadna oficidlna definicia kvality odtlacku prsta. Zo vSeobecného hladiska vSak
mozeme za kvalitny odtlacok oznacit ten, ktory méa jasne rozoznatelné papilarne linie a
umoznuje jednoduchi a presni extrakciu markantov, ktoré si nasledne pouzité v procese
porovnavania.
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Obr. 3.8: Princip tlakovej technoldgie [5].
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Kvalita odtlackov tzko stvisi so schopnostou biometrického systému spravne ich ro-
zoznavat. V dosledku nedokonalosti snimacieho vybavenia, pripadne nespravneho pouzitia
totiz mozu vznikat odtlacky velmi tmavé/svetlé, s nizkou uroviiou kontrastu, atd. Pocty
markantov najdenych u takychto odtlackov mézu byt znac¢ne zredukované, alebo naopak,
mozu byt detekované markanty, ktoré odtlacok redlne neobsahuje. Vsetky tieto skutoc¢nosti
mozu vyustit v nizku, pripadne chybovt rozliSovaciu schopnost biometrického systému.

Tento problém sa dé& vyriesit priradenim kvality jednotlivym odtlackom. V praxi to
znamend, ze u biometrickych autentiza¢nych systémov sa bezprostredne po nasnimani od-
tlacku vypocita jeho kvalita. V pripade, ze kvalita nie je dostatocna, systém odtlacok dalej
spracovavat nebude, a poziada uzivatela o jeho opdtovné nasnimanie [9].

Na kvalitu nasnimanych odtlackov vplyva niekolko faktorov, ktoré mézeme rozdelit do
nasledujuicich skupin.

3.5.1 Defekty sposobené vlastnostami kozZe

Zakladnym predpokladom pre kvalitné nasnimanie biometrickej ¢rty je samotna pritomnost
danej ¢rty u cloveka. T4 vsak moze byt u odtlackov prstov v dosledku réznych chordb
znacne zredukovand, a to az na takd droven, ze sa rozoznavanie jednotlivych odtlackov
stane prakticky nemozné. Hlavnym negativnym faktorom su rézne kozné ochorenia, ktoré
mozu nielen zmenit pévodnd struktiru odtlacku, ale sposobuju aj nestalost odtlacku v
¢ase (dva rovnaké odtlacky nasnimané v urCitom c¢asovom intervale mézu mat tplne int
strukturu) [0].

Kozné ochorenie mézeme rozdelit do dvoch zakladnych skupin. Prvou, najmenej zavaz-
nejsou su choroby ovplyvnujuce len farbu koze. Jedinymi ovplyvnenymi senzormi st senzory
optické, ale kedze samotnd Struktira odtlacku ostane nezmenend, porovnavanie pomocou
zvys$nych druhov senzorov je stile mozné. Do druhej, zavaznejsej skupiny, radime choroby
priamo vplyvajice na struktiru odtlacku. V pripade takychto chorob v pokrocilom stadiu
uz nie je mozné dany odtlacok rozoznat ani volnym okom, ani pomocou vicsiny senzo-
rov. Jedinymi senzormi, ktoré maji sancu su ultrazvukové senzory, ktoré snimaji hlbsiu
strukturu koze, ktora este nemusi byt poskodend [1].

Koznych ochoreni postihujicich odtlacky prstov je velké mmnozstvo, v tejto praci sa
vSak zameriame hlavne na dve. Prvym prikladom takéhoto ¢astého ochorenia je ekzém, pri
ktorom je koza velmi suchd, ¢o ma za nésledok jej praskanie a pripadné odltpavanie, ktoré
moze viest az k odkrytiu hlbsich vrstiev koze. Pozorovanim sa zistilo, ze nasnimané odtlacky
s tymto poskodenim maji menej kontrastné papilarne linie a obsahuji rovné ¢iary, ktoré sa
vzajomne krizuji. Druhym ¢astym ochorenim st bradavice, ktoré predstavuja malé, zvacsa
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okriihle, jemne vyvysené vyrastky na kozi, v ktorych st papilarne linie nerozoznatelné
(obréazok 3.9) [1].

Okrem choréb mo6zu vplyvat na kvalitu koze aj menej “zavazné” faktory, ako napriklad
jazvy, vrasky alebo pluzgiere [1].

Obr. 3.9: Priklady koznych ochoreni ovplyvnujucich odtlacy prstov, vlavo ekzém, vpravo
bradavice [0].

3.5.2 Defekty spésobené Iudskym faktorom

Kvalita nasnimaného odlacka mdze byt degradovand aj nespravnym postupom snimania,
pri ktorom by sa malo dodrzovat niekolko zékladnych pravidiel (tie s pre rdézne typy
senzorov Specifické). Medzi typické chyby patri napriklad pokus o overenie nespravneho
prstu, ktory v databazi nie je ulozZeny, pouzitie spravneho prstu, avsak pod nespravnym
uhlom, pripadne pokus o nasnimanie spinavého prstu. Medzi ojedinelé pripady moézeme
zaradit neochotu uzivatela s nasnimanim odtlacku, ¢o méze viest nielen ku vsetkym vyssie
spominanym poskodeniam, pripadne rozmazaniu odtlacku, ale aj k trvalému poskodeniu
senzora.

3.5.3 Defekty sposobené prostredim

Vysledna podoba nasnimaného odtlacku méze byt ovplyvnend ako aj typom a vykonnostou
pouzitého senzoru, tak aj prostredim, v ktorom sa senzor nachadza. Nasleduje strucny
prehlad najcastejsich negativnych okolitych faktorov.

Necistoty

Necistoty na snimacej ploche senzora patria medzi najcastejsie sa vyskytujice negativne
ovplyvnujuce faktory. Typicky sa méze jednat o prach, hlinu, piesok, piliny, vlasy pripadne
olej. Medzi najviac ovplyvnitelné patria kapacitné senzory (hlavne vodivymi nec¢istotami),
medzi najviac odolné patria prietahové a ultrazvukové senzory. Specidlnym pripadom zne-
Cistenia su latentné odtlacky - zvysky odtlackov po predchadzajicom pouziti. Tie mdzu
nielen vyrazne ovplyvnif aktudlne snimany odtlacok, ale predstavuji aj bezpecnostné ri-
ziko (latentny odtlacok méze byt skopirovany) [1]. Priklad takychto neéistdt je na obréazku
3.10.
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Svetelné podmienky

Svetelné podmienky najcastejsie ovplyviiuji optické senzory. Kedze snimacia plocha optic-
kych senzorov ma spravidla podobnu velkost ako odtlacok samotny, okolité svetlo dopada
na senzor len minimalne a poskodenie nebyva velké. V pripade pouzitia vacsieho senzora
(napr. kvoli snimaniu viacerych prstov naraz) vSak poskodenie moze byt ovela vacsie [1].

Elektromagnetické ziarenie

Elektromagnetické ziarenie méze byt velmi problematické, nakolko ovplyvniuje vsetky typy
senzorov a jeho pdsobenie nekonéi len u snimacej plochy, ale vplyva na vsetky elektronické
Casti, pripadne kéble spajajtce senzor s jeho riadiacou jednotkou. Castymi nasledkami je
neschopnost senzoru zaostrit na odtlacok, ¢o sa prejavuje vyslednym rozmazanym obrazom
[1]. Priklad takéhoto defektu je na obrazku 3.10.

Obr. 3.10: Odtlacky s réznym poskodenim - prvé dva predstavuji necistoty na povrchu
senzora, treti posobenie silného magnetického Zziarenia [17].

Vlhkost

Dalsfm ¢astym negativnym faktorom je snimanie prili§ suchého, alebo naopak, prili§ vlhkého
odtlacku [10]. Kedze vlhkost prsta tzko suvisi s jeho vodivostou, ovplyvnené si hlavne
kapacitné senzory. Suchy odtlacok sa spravidla prejavuje nevyraznymi papilarnymi liniami,
casto az splyvajucimi s pozadim. Naopak, vlhké odtlacky mézu mat jednotlivé papilarne
linie az tak vyrazné, Ze medzi miznd hranice [1]. Priklad prilis suchého a mokrého odtlacku
je na obrazku 3.11.

Obr. 3.11: Priklady odtlacokov s roznou uroviou vlhkosti, vlavo prilis suchy, a vpravo prilis
vlhky odtlacok. [13].
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Kapitola 4
NIST Fingerprint Image Quality

National Institute of Standards and Technology (NIST) je vyskumné stredisko meracich
standardov ministerstva obchodu USA. Medzi jeho hlavné ciele patri podpora inovécii a
standardizacia technolégii s ohladom na bezpecnost a zlepSovanie kvality zivota, pricom vy-
uziva siroku skalu technolégii od miniatirnych nanopristrojov az po zemetraseniam odolné
budovy a komunikacné siete.

Vyznamnou sucastou NIST je aj vyskum biometrickych systémov. Viac ako 30 rokov,
NIST spolupracoval s FBI (Federal Bureau of Investigation) v oblasti automatického roz-
poznavania odtlackov prstov. V roku 1960 zacal spolupracovat na prvej verzii systému AFIS
(Automated Fingerprint Identification System) a postupom ¢asu tiato technolégiu zdokona-
loval, vyvijal standardy ohladom vymeny a merani kvality biometrickych dat a budoval
volne dostupné databédze obsahujice redlne biometrické data urcené pre verejné testovacie
ucely [20].

Jednou z délezitych projektov NIST je aj NFIQ (NIST Fingerprint Image Quality) -
softvér na urcovanie kvality odtlackov, ktory rozdeluje odtlacky do piatich kvalitativnych
kategorii. V tejto praci budeme skiimat NFIQ verziu 1.0 z roku 2004. V roku 2012 uz sice
zacal vyvoj NFIQ verzie 2.0, jej vyvoj vSak v case pisania tejto prace este nebol dokonceny

[14].

4.1 Definicia kvality

NFIQ definuje kvalitu odtlacku ako “indikétor vykonnosti porovnavaca odtlackov” [16]. Aby
bolo mozné tejto definicii lepsie porozumiet, ukazeme si jej princip v Sirsej suvislosti.

Uvazujme databazu odtlackov G o velkosti k, v ktorej kazdy odtlacok patri inej osobe.
Potom pre kazdy pokus o identifikdciu odtlackom prsta osobou uz zaradenou v databdzi
ziskame skore porovnani, ktoré bude v k-1 pripadoch predstavovat non-match scores, a len
v jednom pripade match score.

Tato skutocnost je zobrazena na obrazku 4.1, na ktorom mézeme vidiet histogram roz-
lozeni dosiahnutych skére pri porovnévani odtlackov 216-tich réznych os6b voéi rovnako
velkej databézi - nachadza sa tam 216 match scores a 46400 non-match scores.

Je bezné, ze distriblicia match score je SirSia ako distribtcia non-match scores, a nie
je vylucené, ze sa tieto dve distribiicie buda prekryvat [16][18]. Prekryvanie match a non-
match distribucii vSak znamend, Ze odtlacok X; (odtlacok X pochadzajici od osoby 1),
sa pri porovnavani s databdzou nespravne priradi k odtlacku X, ak skére porovnania s
odtlackom od osoby j bude vécsie ako skére porovnania s vlastnym vzorom. Na zdklade
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Obr. 4.1: Rozlozenie match scores (Cervend farba) a mnon-match scores (biela farba) distri-
bcif pri redlnom porovnavani odtlackov [16].

tychto informécii potom moézeme povedaf, ze kvalitné odtlacky su tie, ktoré pri porovnani
so svojimi vzormi dosahuju vysoké skore, dostatocne oddelené od non-match scores. Naopak,
nizku kvalitu m6zeme priradit odtlackom dosahujicim pri porovnani so svojimi vzormi nizke
skére, prekryvajice sa s hodnotami non-match scores. Preto mézeme kvalitu jednotlivych
odtlackov z databaze oznacit ako mieru, v akej je CDF! match-scores oddelensd od CDF
non-match scores. Kvalitu ¢(X;) biometrického vzorku X; vzhladom na galériu G mozeme
teda vyjadrit ako:

6(Sn(Xi'))

kde S,,(X;) predstavuje match score, E(S, (X)) predstavuje priemernt hodnotu vsetkych
non-match scores vzorku X;, a 6(S,(X;;)) predstavuje smerodatnii odchylku vsetkych non-
match scores vzorku X;. Jednoducho povedané, porovnavame match score daného vzorku so
vsetkymi non-match scores a dostaneme hodnotu, ktorej velkost je priamotmerna velkosti
rozdielu medzi nimi. Preto budi vyssie hodnoty predstavovat kvalitnejsi odtlacok.
Vzhladom na fakt, ze pre porovnavace odtlackov je vyhodnejsie vediet stupen kvality
(napr. nizka, strednd, vysokd) ako jej presni hodnotu, je hodnota kvality z rovnice 4.1
klasifikovana do niekolkych tried [16][18]. Vyskumami v NIST bolo zistené, Ze aj pre po-
rovnavaé¢ odtlackov, ktory je na ich kvalitu velmi citlivy, nemé vyznam odtlacky delit do
viac ako 6smych az desiatich tried. U menej citlivych porovnavacov dokonca stacia triedy
len tri. NIST preto ako kompromis rozdelil odtlacky do piatich tried. Jednotlivé triedy

q(X;) =

(4.1)

'Kumulativna distribuéné funkcia
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st ur¢ené hodnotou ¢(X;) z rovnice 4.1, respektivne tym, do rozsahu ktorej triedy dana
hodnota patri. Rozsahy boli na zaklade pozorovani NIST udané pomocou kumulativnych
distribuénych funkcii non-match scores (W) a match scores (C), s presnymi hodnotami
zobrazenymi v tabulke 4.1.

Trieda kvality Rozsah
1 (excellent) ( C1(0.6),C 1(1) ]

2 (very good)  ( C1(0.2),C (0 6) ]
3 (good) (C1(0.05),C(0.2) ]
4 (fair) ( C (0. 75) C ( 05) ]
5 (poor) [ 0,W(0.75) |

Tabulka 4.1: Rozsahy jednotlvych kvalitativnych tried NFIQ [16].

4.2 Meranie kvality

V sekcii 4.1 sme ukazali, ako je mozné zmeraf kvalitu odtlacku v kontexte databaze, v
ktorej sa nachadza. V realnych pripadoch vsak databazu vicSinou nepozname, a preto je
treba zaviest samostatné hodnotenie odtlacku, ktoré sa sklada z dvoch krokov. Prvym je
vypocet vektora rysov (feature vektor), ktory bude na zéklade vizudlnych vlastnosti odtlacku
opisovat jeho charakteristické ¢rty (rovnica 4.2). Druhym krokom je namapovanie tohto
vektora na jednu z kvalitativnych tried NFIQ pomocou neurénovej siete (rovnica 4.3).

Vi = L(X)) (4.2)

Q(Xi) = I(Vi) (4.3)

4.2.1 Vektor rysov

Programy pouzité na vypocitanie vektora rysov (implementacia algoritmu pre vypocet rov-
nice 4.2) pochadzaju zo sady programov NFIS (NIST Fingerprint Image Software)[8]. Do-
lezitou castou je program MINDTCT, ktory mé za tlohu detekovat jednotlivé markanty
odtlacku a zostavif mapu, ktora bude odrazat jeho vizualnu kvalitu. Odtlacok je analy-
zovany lokalne, tzn. vstupny obrazok sa rozdeli na bloky 8 x 8 pixelov a pre kazdy blok
sa vypocita jeho kvalita, pricom vsetky pixely vnutri jedného bloku budi mat priradent
rovnakt vysledni hodnotu. T4 je spocitana na zaklade niekolkych dalsich map, konkrétne
mapy orientacii (orientation map), mapy nejasnej struktiry (low flow map), mapy nizkeho
kontrastu (low contrast map) a mapy vysokého zakrivenia (high curve map) [18][10].

Vstupny obrazok

Format vstupného obrézka odtlacku je pomerne obmedzeny, striktne vyzaduje aby bol
obrazok ciernobiely s 8 bitovou hibkou farieb (256 odtienov Sedej), pri¢om sa odporica
rozlisenie 500 ppi (19.6 pixelov na milimeter). Vzhladom na to, ze rozne skenery odtlackov
produkuji obrazky roznych formatov, obsahuje NFIS balicek program CJPEG, ktory je
urc¢eny na konverziu obrézkov do pozadovaného formatu [3].
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Mapa orientacii

Utelom tejto mapy je zobrazit lokélne smery papildrnych linii v jednotlivych ¢astiach od-
tlacku. Vypocet prebieha pomocou diskrétnej Fourierovej transformécie (DFT), a jej vystu-
pom st hodnoty v rozmedzi 0°az 179°pre jednotlivé ¢asti odtlacku. V pripade, ze v uréitej
casti odtlacku nie je mozné urcit smery linii, je ich smer odvodeny podla okolitych casti
odtlacku [18].

Mapa nejasnej struktary

Predstavuje ¢asti obrazku, podla ktorych nie je mozné urcit smery papildrnych linii, a ich
hodnoty v mape orientacii museli byt spocitané na ziklade okolia. Typicky sa jedné o Casti
s nizkou vizuédlnou kvalitou [16].

Mapa nizkeho kontrastu

V niektorych pripadoch moéze byt detekcia dominantnych orientéacii ¢asti odtlackov pomerne
zlozita a to hlavne v oblastiach s nizkym kontrastom, ktoré st rozmazané, pripadne obsahujt
pozadie. Detekcia takychto Casti obrazka je dolezitd, pretoze v nich umoznuje nebrat v
uvahu smery orientacii z predchadzajicej mapy orientécii, nakolko tieto idaje nemusia byt
spolahlivé.

Mapa nizkeho kontrastu je bindrna mapa jednotlivych blokov odtlacku, ktord vyznacuje
casti s nizkym kontrastom. Jej hlavnym tic¢elom je odliSenie samotného odtlacku od pozadia
obrazku.

Algoritmus pouzity na vypocet tejto mapy pracuje na principe porovnavania distribucii
urovni Sedej farby. Oblasti s dobre rozliSitelnymi papilarnymi liniami, resp. s vysokym
kontrastom, musia obsahovat sirokd skélu intenzit sedej (od ¢o najtmavsej farby v strede
pap. linie po ¢o najbledsiu farbu medzi nimi), ¢ize rozlozenie distribucie farieb by malo
byt siroké. Naopak, u oblasti s nizkym kontrastom bude distribucia farieb pomerne tzka.
Hodnota minimalnej pozadovanej sirky distribticie farieb bola odvodena pozorovaniami z
realnych odtlackov a pre 8 bitovi hibku farieb bola uréend hodnotou 10. To znamend, ze
ak sa v casti obrazka nenachadza viac ako 10 réznych odtienov sedej, je dand c¢ast oznacena
za nizko kontrastnu [16][15].

Mapa vysokého zakrivenia

NIST vo svojich vyskumoch zistilo, ze dalsimi oblastami, v ktorych detekcia markantov nie
je presna, s oblasti s vysokym zakrivenim papilarnych linii, ktoré sa vyskytuja hlavne v
oblastiach délt a jadier odtlackov. Detekcia spoc¢iva v pocitani zmien orientécii jednotlivych
blokov a ich bezprostrednych susednych blokov, vypocitanych pomocou mapy orientéacie

[18].

Mapa kvality

Vyslednd mapa kvality vznikne ako zlicenie 4 vysSie sponinanych mép (mapa orientécii,
mapa nejasnej Struktiry, mapa nizkeho kontrastu a mapa vysokého zakrivenia), z ktorych
kazda znazornuje iné kvality /nedostatky odtlacku. M4 priradenych 5 hodnét, od najhorse;j
kvality s hodnotou 0 az po najvyssiu s hodnotou 4. Presny popis vypoctu vyslednych hodnot
sa v oficidlnej dokumentécii sice neuvadza, analyzou zdrojovych kédov sa vsak da dospiet
k nasledujicim zaverom:
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o Kvalita 0 - bloky, ktoré st oznacené ako nizkokontrastné, alebo bloky, v ktorych
nebolo mozné vypocitat orientacie. Bloky tejto kvality st nepouzitelné, a spravidla
reprezentuju pozadie.

o Kyvalita 1 - bloky, ktoré st oznacené v mape nejasnej struktiry, alebo bloky s vysokym
zakrivenim pap. linii, ktoré susedia s blokom kvality 0.

o Kvalita 2 - bloky, ktoré st oznacené v mape nejasnej struktiry, alebo bloky s vysokym
zakrivenim pap. linii, ktoré vSak nesusedia s blokom kvality 0.

o Kvalita 3 - bloky, ktoré nie st vyznacené ako chybné v ziadnej mape, ale susedia s
blokom kvality nizsej ako 3.

e Kvalita 4 - bloky, ktoré nie st vyznacené ako chybné v ziadnej mape a zaroven
susedia len s blokmi kvality 3 alebo 4.

Detekcia a urcéenie kvality markantov

Sucastou vypoctu vektora rysov je aj detekcia markantov. T4 spociva v podrobnom skeno-
vani obrazka a hladani specifickych vzorov, ktoré indikuju bud ukoncenie, alebo rozdvojenie
papildrnej linie [3].

Vzhladom na minimalizaciu poctu nedetekovanych markantov je algoritmus detekcie
pomerne benevolentny, ¢o méa za nasledok velké mnozstvo falosnych detekcii. Patria medzi
ne napriklad rozne ostrovy, jazera, hiky, prekrytia, pripadne poéry. MINDCT balicek sice
obsahuje funkcie na ich odstrdnenie, nemusia mat vsak 100% uspesnost. NIST sa preto roz-
hodol pre robustné hodnotenie kvality jednotlivych markantov, ktoré ma za tulohu priradit
faloSnym markantom mensiu vahu [16].

Kvalita jednotlivych markantov pozostava z dvoch hlavnych faktorov. Prvym faktorom
je kvalita odtlacku v bode markantu (hodnota mapy kvality v danom bode, v rozmedzi 0
(najhorsia) az 4 (najlepsia)). Druhy faktor pozostédva zo strednej a Standardnej odchylky
intenzit Sedej farby v najblizSom okoli markantu, ktoré je stanovené na 11 pixelov. Za
markant vysokej kvality sa povazuje ten, ktory sa nachddza v oblasti vysokého kontrastu.
T4 je NFIQ definovand ako oblast so strednou odchylkou intenzity Ssedej okolo hodnoty 127

a smerodatnej odchylky vicsej ako 63 [15]. Matematicky zapisane:
_ | —127]
F,=1.0 o (4.4)
- {1.0 ak o > 64 (45)
c=1% 0 . .
61 inak
R = min(F, Fy) (4.6)
0.50 + (0.49 % R) ak L = 4
0.25+ (0.24 % R) ak L =3
Q=14010+(0.14+R) ak L =2 (4.7)
0.05+ (0.04* R) ak L=1
L0.01 ak L =0
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Nézov Popis

pocet blokov s kvalitou viac¢sou ako 0 - reprezentuje cast ob-

1 | foreground razku, na ktorom sa nachddza samotny odtlacok (nie poza-
die)

2 | total num of minutia | celkovy pocet markantov bez ohladu na ich kvalitu.

3 | min05 pocet markantov s kvalitou 0.5 alebo vysSsou

4 | min06 pocet markantov s kvalitou 0.6 alebo vyssou

5 | min075 pocet markantov s kvalitou 0.75 alebo vyssou

6 | min0§ pocet markantov s kvalitou 0.8 alebo vysSou

7 | min09 pocet markantov s kvalitou 0.9 alebo vyssou

8 | quality zone 1 percentudlny podiel blokov mapy kvality s kvalitou 1 z cel-

kového poc¢tu blokov popredia (foreground)
percentudlny podiel blokov mapy kvality s kvalitou 2 z cel-
kového poc¢tu blokov popredia (foreground)
percentudlny podiel blokov mapy kvality s kvalitou 3 z cel-
kového poc¢tu blokov popredia (foreground)
percentudlny podiel blokov mapy kvality s kvalitou 4 z cel-
kového poctu blokov popredia (foreground)

9 | quality zone 2

10 | quality zone 3

11 | quality zone 4

Tabulka 4.2: Jednotlivé zlozky vektora rysov [16].

kde p predstavuje priemerntd, a ¢ smerodatnii odchylku odtienov Sedej, a QQ predstavuje
vysledntt hodnotu kvality daného markantu v rozmedzi od 0.01 (najhorsia) do 0.99 (naj-
lepsia).

Vektor rysov

Vyssie spominané merania jednotlivych kvalitativnych zloziek st zhrnuté do jedného 11-
dimenzionalneho vektora rysov, ktory v sebe odraza ako aj charakter mapy kvality, tak aj
pocet a kvalitu jednotlivych markantov. Jednotlivé zlozky vektora rysov st zobrazené v
tabulke 4.2.

4.2.2 Mapovanie vektora rysov

Pozorovanim bolo zistené, ze medzi vektorom rysov a triedou kvality jeho odtlacku de-
finovavou v sekcii 4.1 nie je ziadna linedrna suvislost. Zostavit nelinedrne mapovanie je
vSak velmi fazka tloha, a preto nou bola poverena prave neurénova siet. Konkrétne bola
zostavend trojstupnova neurénova siet, ktorej vstupom je vektor rysov, a vystupom hod-
nota NFIQ kvality (1 - 5). Délezitou ¢astou kazdej neurénovej siete je jéj trénovanie, resp.
upravovanie vah jednotlivych vstupnych zloziek (¢asti vektora rysov) tak, aby vysledky od-
povedali ocakavaniam. Na trénovanie tejto neurénovej siete bolo pouzitych 3400 odtlackov,
ktoré boli désledne vybrané tak, aby rovnomerne reprezentovali vSetky ich druhy [16].

4.3 Analyza funkcnosti
NFIQ sice nehodnoti kvalitu odtlacku podla jeho vizualnej kvality, testovanie vSak po-

tvrdilo, ze odtlacky s jasne viditelnymi papilarnymi liniami, ktoré mozeme subjektivne
ohodnotit ako kvalitné, dosahuju v priemere lepsie NFIQ vysledky ako tie, ktoré mdézeme
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subjektivne ohodnotit ako vizudlne nekvalitné. Vizudlna variabilita jednotlivych tried je
vsak pomerne vysoka, napriklad v NFIQ triede 1 mézeme najst aj odtlacky, ktoré maju
velki Cast svojej plochy nejasni, a nie je v nej mozné rozoznat jednotlivé papildrne linie,
pripadne identifikovat markanty. Naopak, v NFIQ triede 3 m6zeme najst aj odtlacky s jasne
viditelnym liniami, ktoré by sme mohli subjektivne zaradit do lepsej triedy. Odhadovanie
kvalitativnych NFIQ tried 1 az 4 je tym padom pomerne nepresné, s vysokou uspesnostou
sa vSak daju odlisit odtlacky najhorsej, piatej kategérie. Ukazky odtlackov z jednotlivych
tried st zobrazené v prilohe A.

4.3.1 Analyza vykonnosti porovnavaca odtlackov

NFIQ definuje kvalitu odtlacku ako “indikdtor vykonnosti porovnavaca odtlackov”. Z toho
vyplyva, ze odtlacky patriace do lepsej kvalitativnej kategérie by mali pri porovnavani
so svojimi vzormi dosahovat vyssSie skére podobnosti, ako odtlacky horsej kvalitativnej
kategorie. Tato skutocnost bola otestovana na volne dostupnej databéazi, konkrétne NIST
Special Database 4 [15]. T4 obsahuje 2000 parov odtlackov v rozliSeni 512 x 512 pixelov s 8
bitovou hibkou farby, rovnomerne rozlozenych pre kazdu triedu odtlacku - whorl, left loop,
right loop, arch a tended arch (400 parov odtlackov pre kazdu triedu).

Porovnanie odtlackov a pocitanie ich podobnostného skére bolo uskuto¢nené pomocou
programu BOZORTH3 [3], ktory porovnédva odtlacky na zdklade ich markantov vypocita-
nych pomocou MINDTCT softwaru. Aby boli ¢o najpresnejsie nasimulované podmienky
odporuc¢ané podla NIST, porovnavali sa len tie pary odtlackov, z ktorych aspon jeden
bol NFIQ kvality 1, a mohol predstavovat kvalitny referenény vzor v biometrickom sys-
téme. Priemerné skore dosiahnuté jednotlivymi NFIQ triedami odtlackov pri porovnani s
ich vzormi je znazornené na obrazku 4.2.

140 . .
_ ’ 00 match scores
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Obr. 4.2: Priemerné skore dosiahnuté jednotlivymi NFIQ triedami odtlackov pri porovnani
s ich vzormi NFIQ kvality 1.

7 obrazku 4.2 je vidiet, ze odtlacky lepsej NFIQ kvality skutocne dosahuji vyssie priemerné
NFIQ skére, ako odtlacky nizsej kvality. Vsetky odtlacky kvalit 1 az 4 dosiahli v teste
dostatocne dobré skore na to, aby mohli byt v kontexte testovanej databaze navzajom
jednoznacne identifikovatelné. Jediné odtlacky, ktoré sa mozu pri identifikécii stotoznit s

21



nespravnym vzorom (v dosledku niektorych non-match scores vyssich, ako je samotné match
score), st odtlacky piatej kategérie, ktorych prekryvajice sa match a non-match distribicie
su zobrazené na obrazku 4.3. Z hladiska vykonnosti porovnavaca odtlackov na databazi
NIST Special Database J teda mdzeme NFIQ oznacif za plne funkéné rieSenie.

0 5 10 15 20 25

Obr. 4.3: Znézornenie rozlozeni non-match distribucii vSetkych odtlackov (modré farba)
a match distribucii odtlackov NFIQ kvality 5 (Cervena farba), na zdklade porovnavaca
odtlackov BOZORTH3 a databdze NIST Special Database 4.

4.3.2 Analyza dopadu poskodenia odtlacku na kvalitu

Jednou zo zdkladnych funkcii pozadovanych od hodnotenia kvality je detekcia nizkej kva-
lity u rézne poskodenych odtlackov, a néasledné zamedzenie ich dalsieho spracovavania.
Typickym prikladom st odtlacky poskodené chorobou. Tie mézu casto sposobovat neustale
menenie struktiry odtlacku v ¢ase, a preto st nimi postihnuté odtlacky vyslovene nevhodné
pre akékolvek porovnavacie tcely [1].

Prvou testovanou skupinou bola databédza 200 odtlackov poskodenych réznymi choro-
bami pochédzajicich z internej databaze Fakulty informacnych technolégii Vysokého ucenia
technického v Brne. Ich NFIQ skére bolo porovnané so zdravymi odtlackami pochadzajtcich
z volne dostupnej databaze NIST Special Database 4 (tabulka 4.3).

priemernd hodnota medidn smerodatna odchylka
Zdravé odtlacky 2,25 2 1,70
Poskodené odtlacky 4,16 4 1,08

Tabulka 4.3: Porovnanie NFIQ skore zdravych a chorych odtlackov prstov.

Z tabulky 4.3 vyplyva, ze zakym zdravé odtlacky dosahuji v priemere skére 2.25 (very good),
odtlacky postihnuté chorobou dosahuji v priemere podstatne horsie skére 4.16 (fair). Na
prvy pohlad teda mdézeme povedat, ze vysledky odpovedaji oCakavaniam.

Toto porovnanie je vSak len orientacné a treba ho brat s nadhladom. Jednak ide o dve
rozne databaze nasnimané senzormi roznej kvality za réznych podmienok, a taktiez nemame
ziadne informécie o kvalite odtlacku, keby sa na nom nevyskytla choroba. Redlny dopad
choroby teda zmerat nemézeme. Pre ticel priameho skiimania dopadu chordb na jednotlivé
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odtlacky boli pouzité syntetické odtlacky vygenerované pomocou softwaru SFinGe?, do kto-
rych boli nésledne za tcelom zhorsenia kvality vgenerované poskodenia pomocou programu
z dipomovej prace Ing. Barty (konkrétne bradavice a ekzém) [2]. Vysledky si zobrazend v
tabulke 4.4.

priemerna hodnota medidn smerodatnd odchylka

Po6vodné odtlacky 1,73 2 0,44
Odtlacky s ekzémom 1,55 1 0,59
Edtlacky s bradavicami 1,46 1 0,55

Tabulka 4.4: Porovnanie dosiahnutych NFIQ skére syntetickych odtlackov programu
SFinGe, do ktorych boli vgenerované poskodenia programom z diplomovej prace Ing. Barty

[2].

Obr. 4.4: Odtlacok prstu NFIQ kvality 2, ktorého kvalita sa po dogenerovani poskodeni
zvysila na 1. Pod kazdym odtlackom je zndzornena jeho prislusnd mapa kvality - sytejsia
zelend farba predstavuje kvalitnejsiu cast odtlacku. Body predstavuji markanty, ktorych
intenzita Cervenej farby je priamotmerna ich kvalite.

Vysledky st pomerne prekvapivé. Namiesto aspon jemného zhorsenia NFIQ skore sa vSak
skére vacsiny odtlackov zlepsilo, ¢o je rozhodne neziaduca a nespravna funkcionalita. Na ob-

2SFinGe (Synthetic Fingerprint Generator) je aplikdcia umoziiujica generovanie syntetickych odtlackov
prsta, vytvorena na Bolonskej univerzite.
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razku 4.4 je uvedeny priklad odtlacku NFIQ kvality 2, ktory v pripade dogenerovania oboch
ochoreni zvysil svoju kvalitu na 1. Na zéklade vektora rysov pre tuto trojicu odtlackov uve-
denych v tabulke 4.5 je vidiet, Ze obsahuji len minimélne rozdiely - u odtlacku s ekzémom
sa jemne znizila kvalita markantov a u odtlacku s bradavicou sa priblizne piatim percentam
odtlacku znizila kvalita zo 4 na 3 a dokonca unho pribudlo zopar novych markantov. Pre
zistenie priciny, preco vektor rysov nereflektuje poskodenia odtlacku vyraznejsie, je treba
analyzovat jednotlivé Casti jeho vypoctu. Nasleduje ich stru¢nd analyza, kompletné grafické
znazornenie vsetkych jednotlivych casti vypoctu je obsiahnuté v prilohe B.

Mapy orientacii vsetkych troch odtlackov sa zhodné a odpovedaju zdravému odtlacku.
Program udava smery papilarnych linii ako aj v oblasti ekzému s nizkym kontrastom, tak
aj v oblasti bradavice, kde sa sice papilarne linie nenachidzaji, ale ich smer je mozné
odhadnut podla okolia.

Vzhladom na nizky kontrast postihnutych oblasti by sa mohlo o¢akévat, ze sa ich nedos-
tatky prejavia v mape nizkeho kontrastu. Tak sa ale nestalo, a vSetky 3 mapy st identické,
bez najmensej znamky poskodenia. Pravdepodobne za to méze velmi benevolentne nasta-
vena hodnota prahu detekcie nizkeho kontrastu - na oznacenie casti odtlacku za kontrastne
dostacujucu totiz staci, aby histogram odtienov Sedej v oblasti o velkosti 8 x 8 pixelov
obsahoval z 256 moznych odtienov len 10.

Vsetky mapy vysokého zakrivenia st tiez zhodné a nedetekuju ziadne problémy. Jedinou
castou vypoctu detekujicej nedostatky odtlacku je mapa nejasnej struktiry, ktoréd zachytila
celi bradavicu a ¢ast poskodenia sposobeného ekzémom.

Vektor rysov
Zdravy odtlacok 1186|4423 |23|14]0|0]0.02]0.24 | 0.10 | 0.62
Odtlacok s ekzémom 118214312118 |01]0|0]0.03]|0.23]0.11 | 0.61
Odtlacok s bradavicou 1186 |48 20|20 |11 |0]0]0.02]0.26 | 0.15] 0.55

Tabulka 4.5: Priklad vektorov rysov patriacich syntetickému odtlacku vygenerovanému po-
mocou SFinGe, do ktorého boli vgenerované poskodenia programom Ing. Barty [2].

4.3.3 Zhrnutie

Na zéklade predchédzajicich pozorovani mézeme zhodnotit, ze v pripade realnych, nepos-
kodenych odtlackov NFIQ funguje spravne a urcite bude prinosom pre biometricky systém.
V pripade poskodenych odtlackov vsak nemusi fungovat tiplne spravne, a v désledku malych
poskodeni odtlac¢ku (znizeny jas, prerusenie papildrnych linif) sa méze dokonca NFIQ skére
zlepsit. Pozorovanim v predchadzajtcej kapitole sa zistilo, ze vektor rysov v sebe niektoré
nedokonalosti neodraza, ¢ize neurénova siet ani nemé Sancu dané nedokonalosti detekovat,
respektivne ich previest do podoby zhorseného hodnotenia odtlacku.

Zasadnym problémom vektora rysov je, Ze pomocou udajov, ktoré v sebe obsahuje, nie
je niektoré negativne vlastnosti odtlacku ani len technicky mozné zobrazif. Prikladom moéze
byt konzistencia odtlacku (vlastnost ktord udava, ¢i je odtlacok nasnimany ako jeden ce-
lok, bez preruseni). Na obrazku 4.5 si znazornené dva povodne totozné odtlacky, pricom
do odtlacku vpravo bol vkresleny kruh, a odtlacok vlavo bol zmenseny o plochu odpove-
dajticu kruhu tak, aby vzory papilarnych linii zaberali rovnakt plochu u oboch odtlackov.
Kruh v pravom odtlacku sice rozhodne predstavuje nedokonalost (choroba, poskodeny sen-
zor...), z hladiska NFIQ vektora rysov st vSak oba odtlacky takmer identické - obsahuju
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rovnaky pocet blokov popredia s podobnymi kvalitativnymi pomermi, a taktiez podobny
pocet detekovanych markantov. Iné informécie vektor rysov neobsahuje.
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Obr. 4.5: Priklad dvojice odtlackov, ktoré sii z hladiska NFIQ takmer identické. Oba dosiahli
skoére kvality 2 na zaklade nasledujicich vektorov rysov:

lavy odtlacok: 1805 |61 34342100/ 0.02]0.18|0.06 | 0.72

pravy odtlacok: 1805|7328 |28]16|0|01]0.02|0.19 | 0.08 | 0.69

Dalsou nevyhodou NFIQ je jeho pomerne benevolentné hodnotenie vizuilnej kvality
odtlacku, ¢o sa prejavuje hlavne u odtlackov s nizkym kontrastom. Na obrazku 4.6 s
znézornené dve rovnaké casti rovnakého odtlacku, pricom jeden je viditelne horsej vizudlnej
kvality ako druhy. Podla NFIQ vSak obe casti odtlackov dosahuji maximélnej vizualnej
kvality, aj ked nizky kontrast na odtlacku vpravo moze sposobit nedetekovanie niektorych
markantov, alebo naopak, detekciu faloSnych markantov.
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Obr. 4.6: Dvojica ¢asti rovnakého odtlacku pred a po vgenerovani poskodenia, obe dosahuji
podla NFIQ maximé&lnu vizualnu kvalitu.
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Kapitola 5

Navrh novej metodiky hodnotenia
kvality odtlacku

Vzhladom na napravu vyssie spominanych nedostatkov NFIQ bude v tejto praci vytvorena
nova metodika hodnotenia kvality, ktord bude zalozend na vizualnej kvalite odtlacku a bude
hodnotit nielen vernost zobrazenia odtlacku voci skutoc¢nosti, ale zaroven bude vediet de-
tekovat aj rozne jeho poskodenia. Vyslednd kvalita bude pozostavat z viacerych faktorov,
ktorym budi na zdklade pozorovani priradené rézne vahy. Ocakava sa, ze hodnotenie po-
mocou tejto metodiky dokéaze vyriesit nedostatky NFIQ, a zaroven bude poskytovat ovela
jemnejsie kvalitativne informacie. Nasleduje stru¢ny prehlad poziadaviek na kvalitu, za kto-
rym bude nasledovat ich implementacia.

Zretelnost papilarnych linii

Za kvalitné odtlacky budeme povazovat tie, ktorych papilarne linie s jasne viditelné, cize
lahko rozlisitelné ako aj od pozadia, tak aj od ostatnych linii. Jasne identifikovatelné papi-
larne linie totiz zarucuju spolahlivi detekciu markantov a tym padom aj presnejsSie porovna-
vanie jednotlivych odtlackov. Dobra vizudlna kvalita takisto zaisti minimalizovanie detekcii
falosnych markantov. Za idedlnych podmienok by mali stredy pap. linii dosahovat maxi-
malny odtien ¢iernej, a naopak, medzery medzi nimi by mali dosahovat hodnoty opacné.
Pozadovanou vlastnostou teda je, aby rozpétie hodnot odtienov ¢iernej bolo ¢o najvacsie.
Toto rozpétie moézeme nésledne vyjadrit percentudlne vzhladom na celkové pozadované
rozpatie. Priklad kontrastnej a nekontrastnej ¢asti odtlacku je znédzorneny na obrazku 4.6.

Kontinualita papilarnych linii

Dalsou sledovanou vlastnostou papilarnych linii bude ich kontinualita, resp. prerusenia. Ne-
dokonalosti pap. linii st sice velmi dblezité a maju vyznamni rolu pri porovnavani odtlackov,
ich nadmerny vyskyt v malej ¢asti odtlacku vSak moze signalizovat problém (napr. nedos-
tato¢ne pritlaceny prst na plochu senzora). Kontinualitu pap. linii budeme v ich castiach
hodnotit znova percentami, ktorych vysokd hodnota bude signalizovat dlhé, neprerusované
struktiry pap. linii, a naopak, ich nizka hodnota bude signalizovat casté prerusSenia, pri-
padne nejasnu struktiru. Priklad casti odtlackov s rozdielnou kontinualitou je zobrazeny
na obrazku 5.1.
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Obr. 5.1: Dvojica casti odtlackov s rozdielnou kontinualitou papilarnych linii.

Konzistentnost odtlacku

Aby sme sa vyvarovali rovnakym chybdm ako NFIQ (priklad na obrazku 4.5), je nutné
takisto skontrolovat aj rozlozenie odtlacku vo vstupnom obrazku. Za konzistentny odtlacok
budeme povazovat ten, ktory vo vnutri svojich hranic nebude nijak preruseny, c¢ize bude
obsahovat suvislé striedania papilarnych linii. Kazdé prerusenie odtlacku vo vnutri jeho
hranic nésledne nemoéze byt povazované za pozadie a tak nezohladnené vo vyslednom hod-
noteni, ale musi mu byt priradend penalizécia. Priklad redlneho odtlacku obsahujticeho 5%
nekonzistnosti je zndzorneny na obrazku 5.2.

Obr. 5.2: Priklad nekonzistného odtlacku s prerusenim o velkosti 5%.

Velkost odtlacku

Pri porovnavani odtlackov je okrem kvality struktiry taktiez velmi dolezité sledovat aj jeho
velkost. Prilis malé odtlacky by totiz nemuseli obsahovat dostatocné mnozstvo markantov
pre jeho spolahlivé porovnanie. Zakym NFIQ priamo detekuje markanty a poznd ich pocet,
nas navrh s detekciou markantov nerata, ¢ize musime odvodit velkost odtlacku inak. Prvou
uvazovanou metédou odvodenia velkosti bolo spocitat pixely patriace odtlacku. Vzhladom
na to, ze program bude schopny spracovavat odtlacky obréazkov réznych rozliseni (ppi),
a detekcia rozliSenia nemusi byt vzdy dostatoéne spolahlivd (hlavne u menej kvalitnych
odtlackov), od tejto metédy sa upustilo. Za vhodntt metédu bolo nakoniec vybrané per-
centudlne vyjadrenie plochy odtlacku vzhladom k celkovej ploche obrazku. Za dostatocne
velky odtlacok sa bude povazovat ten, ktory bude rozlozeny aspor na 20% plochy obrazka.
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5.1 Vstupny obrazok

Podobne ako NFIQ, navrhnuty algoritmus bude interne pracovat s ¢iernobielymi obraz-
kami odtlac¢kov s farebnou hibkou 256 bitov s rozliSenim 200 az 1000 ppi. NeméZeme vsak
predpokladat, ze vstupny obrazok bude mat vzdy pozadovany formét, preto je vstup vzdy
skontrolovany a v pripade potreby automaticky prevedeny do odpovedajiceho ¢iernobieleho
formatu, kde sa kazdy pixel C prepocita nasledujicim spésobom:

Cij = 0.2126 x R; j + 0.7152 x Gy j + 0.0722 x B; (5.1)

kde C predstavuje vyslednt Ciernobielu farbu pixelu na zdklade odpovedajicej Cervenej,
zelenej a modrej zlozky pévodnej farby, a 4,7 predstavuju sdradnice pixelu.

Nésledne je odtlacok rozdeleny na bloky rovnakej velkosti, ktoré sa spracovavaji nezé-
visle. Velmi dolezité je vybrat spravnu velkost bloku - bloky by mali byt ¢o najmensie, aby
sme dosiahli ¢o najvyssie rozlisenie kvality, zaroven by vSak mali byt dostatocne velké na
to, aby mohli obsiahnuf dostatok informécii potrebnych na presné urcenie lokédlnej kvality.
Takisto je ziaduce, aby sa informécie o okolitych blokoch aspon ¢iasto¢ne prejavili v prave
spracovavanom bloku a umoznili tak plynulejsie prechody medzi kvalitami jednotlivych blo-
kov. Ako vhodné rieSenie sa ukédzala implementéacia plavajiceho okna, ktoré bude mat stred
v prave spracovavanom bloku, a zaroven bude vicsie ako dany blok. Vysledna kvalita z okna
je naslednej priradena celému danému bloku. Pri néaslednej implementécii bolo zistené, ze
najlepsie vysledky st dosiahnuté pri pouzitych velkostiach 12x12 pixelov pre blok, a 28x28
pixelov pre okno. To znamenad, ze okno kazdého bloku presahuje az 8 pixelov do okolitych
blokov.

K1 4|> K+, 1

Obr. 5.3: Priklad okna (Cervend farba) okolo prave spracovavaného bloku.

Tento sp6sob ma vsak aj niekolko nevyhod. Za prvé, vstupny obrazok nebude mat vzdy
rozmery rovné nejakému néasobku velkosti bloku, a pri rozdeleni obrazku na bloky bude
zvécsa niekolko pixelov prevysovat. NFIQ riesi tento problém zarovnania doplnenim pixelov
s farbou 50% odtienu Sedej, to sa vSak ukdzalo v tomto pripade velmi neefektivne, nakolko
takto doplnené bloky boli nasledne ohodnotené spravidla nulovou kvalitou. Kedze hrany
obrazku aj tak vécsinou neobsahuju dolezité informacie, ale pozadie, bude velkost obrazka
orezana na nasobok velkosti bloku.

Dalsim problémom st hraniéné bloky, respektivne ich okno, ktoré presahuje hranice
obrizka. Za najvhodnejsie riesenie bolo zvolené hrani¢né bloky nespracovavat priamo, ale
ich kvalitu prevziat zo susednych okolitych blokov, ktorych okno do danych hrani¢nych
blokov z velkej ¢asti presahuje a odraza v sebe ich kvalitu.
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5.2 QOdlisenie odtlacku od pozadia

Pred samotnym spracovanim jednotlivych blokov je este potrebné urcit, ktoré bloky sa budu
spracovavat, respektivne odlisit bloky patriace odtlacku od pozadia. Pouzity algoritmus fun-
guje na principe porovnavania distribucii tirovni ¢iernej farby jednotlivych blokov. Oblasti
s dobre rozliSitelnymi papilarnymi liniami, resp. s vysokym kontrastom, musia obsahovat
sirokd Skalu intenzit ¢iernej (od ¢o najtmavsej farby v strede pap. linie po ¢o najbledsiu
farbu medzi nimi), ¢ize rozlozenie distribucie farieb musi byt Siroké. Naopak, u oblasti s
nizkym kontrastom bude distribiicia farieb pomerne izka. Hodnota minimélnej pozadova-
nej irky distribtcie farieb C. bola odvodend experimentilne a pre 8 bitovd hibku farieb
bola urcena hodnotou 25. To znamend, ze ak sa v c¢asti obrazka nenachadzaji odtiene v
rozsahu aspon 25, je dané ¢ast oznacend za pozadie. V pripadoch, ked je hodnota C. nizsia,
pozadie odtlackov, ktoré nie je dokonale hladké, ale obsahuje jemny Sum, je ¢asto nespravne
oznacované ako plocha patriaca odtlacku, a naopak, u vyssich hodnét C. mézu byt menej
kontrastné casti odtlacku nespravne oznacené ako pozadie.

Tato metdda vsak v praxi niekedy zlyhéavala kvoli réznym jemnym nedokonalostiam v
odtlacku (napriklad biely blok jasne patriaci pozadiu, obsahujici vsak niekolko malo chyb-
nych ¢iernych pixelov, ¢o malo za nasledok priradenie takejto ¢asti odtlacku a nie pozadiu),
preto je histogram farieb pred samotnym zistenim kontrastu orezany o 5% najvyssich a
najnizsich intenzit.

5.3 Vypocitanie orientacii

Zakladnym krokom pre akékolvek dalsie spracovanie odtlacku je vypocitanie pola orientéacii.
Kazdy z blokov obrazku je postupne otac¢any okolo svojho stredu. Kedze velkost uhla ota-
cania je nastavend na 10 stupnov, a orientacie jednotlivych blokov m6zu dosahovat hodnoty
v rozmedzi 0 az 179 stupnov, ziskame tymto spésobom 18 rézne otocenych casti bloku. Pre
kazdu z orientécii je nésledne spocitand suma pixelov vo vertikdlnom smere, ktorou vznikne
vektor 28 stim pixelov. V pripade, Ze je orientdcia spravna, hodnoty spocitaného vektora by
mali mat tvar sinusoidnej krivky, ktora by mala odrazat struktiru jednotlivych papildrnych
linii. Ak vS8ak orientécia nie je spravna, hodnoty vektora by mali predstavovat neidentifi-
kovatelny sum. Cielom tohto kroku je teda skontrolovat vSetkych 18 réznych vektorov sum
pixelov a najst ten, v ktorom budt jednotlivé papilarne linie ¢o najjasnejsie.

Jednotlivé sumy vektorov v danych smeroch si teda mozeme vyjadrit ako uz navzor-
kovany signal, v ktorom sa snazime najst nejakt frekvenciu sinusoidného signalu. Na jej
najdenie vyuzijeme diskrétnu Fourierovi transforméaciu (dalej oznacovani skratkou DFT),
ktor1 si vo vSeobecnom tvare mozeme vyjadrit ako [7]:

N-1 @k
S[n] = Zs[k‘]e N k=0.N-1
k=0

kde s je vstupny diskrétny signal dizky N (v nasom pripade vektor sumy pixelov v da-
nom smere o dlzke 24), a n predstavuje prave porovnavanu frekvenciu. Vysledkom DFT je
pre kazdu z porovnavanych frekvencii ¢islo, ktorého velkost je priamotmerna podobnosti
vstupného signalu s danou frekvenciou. Za vysledna frekvenciu teda vyberieme frekvenciu
s najvacsim DF'T skore.

Doélezitym prvkom na zvézenie je rozsah frekvencii, ktoré budeme so vstupnym vektorom
porovnavat. Vzhladom na velkost spracoviavaného okna (28x28 pixelov), boli porovnévané
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frekvenciu urc¢ené na rozsah 1 az 5. Kedze frekvencia 1 predstavuje jednu papilarnu liniu o
sirke 14 pixelov a vieme, zZe papilarne linie dosahuju sirku v rozmedzi 0,2 az 0,5 mm, dosta-
vame rozliSenie vstupného obrézka priblizne 1000 ppi. Naopak, pri maximélnej frekvencii 5,
¢ize papilarnej linif rozprestretej na zhruba 2,8 pixeloch, dostdvame rozlisenie obrazka pri-
blizne 200 ppi. Porovnéavat este vyssie frekvencie uz zmysel nema, pretoze ich na 28 pixeloch
nie je mozné jasne zobrazit. Obrazky, ktoré bude program schopny spracovat, budi mat
preto rozlisenie v rozsahu 200 az 1000 ppi. Pri pouziti inych rozliseni je vystup DFT ne-
predvidatelny, a kedze urcenie orientacii je zakladnym krokom potrebnym v kazdom dalsom
kroku vypoctu, zlyhalo by celé hodnotenie kvality.

E R LY

Obr. 5.4: Redlne priklady spracovavanych oknien odtlackov s papilarnymi liniami o frek-
vencii 1 az 5.

Vysledkom DFT je vektor hodnét obsahujici hodnoty pre kazdu s pocitanych frekvencii,
ktorych velkost je priamotimernéd podobnosti danych frekvencii so vstupnym signalom. Za
vyslednt frekvenciu sa povazuje frekvencia s maximalnou hodnotou.

Tieto vektory st v sivislosti s ich 18 rotaciami vyjadrené maticou M, kde riadky pred-
stavuju jednotlivé orientécie, a stipce jednotlivé frekvencie (1-5).

f1 f2 f3 fa fs
dftop  dfton  dftoe  dftos  dftosa] 10°
Mo | Hto dftin dftie dftis dftia | 20°

dftieo dftisn  dftiee dfties dftigad 170°

Za vyslednu orientdciu oznacime t1, ktorej DFT vektor (riadok matice M) obsahuje maxi-
malnu hodnotu. Tymto spésobom sa je vSak mozné dopracovat k vyslednej orientacii vzdy,
a to aj v pripade, ze dand cast obrazka kvoli zlej obrazovej kvalite, pripadne inému poskode-
niu ziadnu vyraznu orientaciu nema. Preto je nutné okrem vyslednej orientacie poskytovat
aj udaj vyjadrujici dominanciu danej orientacie, respektivne istotu, ze vypodcitand orienta-
cia je spravna (jej DFT skére je dostatocéne vzdialené od ostatnych). Tito hodnotu budeme
nazyvat orientacnd istota OI, a je dand podielom maximéalnej hodnoty matice a priemerom
hodn6t vsetkych orientacii v danej frekvencii:
Ol = 15;%1}\J/IHJ )

n=1

18
V pripade, Ze je hodnota orientacnej istoty nizka, znamena to, ze orientacia daného okna
nemoze byt spolahlivo uréend. Kedze urcenie orientacie je zasadny krok pre akékolvek dalsie
spracovanie daného okna, nie je ziaduce, aby kvoli zlyhaniu prvého kroku zlyhali aj vsetky
dalsie kroky. Preto sa v pripade, Ze je orientacna istota mensia ako prah OIr, orientacie
kazdého okna dopocitaja ako priemer orientacii najblizsich okolitych blokov, u ktorych bolo
mozné orientaciu urcit spolahlivo. Hodnota prahu OIr bola vzhladom na ¢o najpresnejsie

Mi,j = max M (5.2)
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vysledky experimentalne urcend na 2,8. Priklad takto zistenych orientacii z odtlacku je
zobrazeny na obrazku 5.5.
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Obr. 5.5: Odtlacok prsta spolu s mapou ziskanych orientacii.

KedZe orientacnd istota v sebe nepriamo odréza rezonanciu frekvencie (jasnost papilarne;j
linie) v danom okne pri niektorej orientécii, mézeme jej hodnotou pouzit ako jeden zo
sposobov vyjadrenia kvality odtlacku. Konkrétne mapovanie orientac¢nej istoty na kvalitu
bolo uréené experimentédlne - pouzitd je linedrna funkcia, pricom za najhorsiu kvalitu 0%
sa povazuje hodnota OI mensia ako 1, a najlepSiu kvalitu 100% hodnota OI vicsia ako 6.
Kvalitu @, na zaklade orientacnej istoty si preto mézeme vyjadrit ako:

0, ak OI <1
Q= {100, ak Ol > 6 (5.3)
—— %100 inak

Priklad kvality odtlacku vyjadrenej pomocou @, je na obrazku 5.6. Tento princip vSak saim
o sebe nie je dostacujuci a vysledna kvalita moéze byt Casto skreslend, preto sa orientacna
kvalita bude pouzivat len ako jeden z viacerych faktorov ovplyviiujuci findlnu kvalitu.

Obr. 5.6: Odtlacok prsta spolu s mapou kvality vyjadrenej z orientacnej istoty Q.
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5.4 Rozdelenie okna na casti

V nasledujuicich vypocétoch budeme pracovat s ¢astami odtlacku vyjadrenymi vektormi sinu-
soidného tvaru, tvorenymi pixelmi v smere kolmom na orientaciu v danom bode, vypocitant
v predchadzajicom kroku. Pri pocitani orientécii, kde sinusovy vektor vznikol sic¢tom ver-
tikalnych pixelov celého spracovavaného okna, sme postupovali podobne. KedZe pri vypocte
orientacii sme len hladali najvyhovujicejsi vektor, bola tato metdda dostatocné. V pripade,
ze chceme dany vektor zaroven aj presne ohodnotit, uz dostatoéna byt nemusi. Pri vyjad-
reni vektora z celého okna o velkosti 28 x 28 pixelov totiz vysledny vektor nemusi odpovedat
ocakavaniam - staci, ak by papildrne linie v okne neboli tplne rovnobezné (napr. by sa
jemne zatacali do strany, ¢o je typické hlavne v oblastiach delty a jadra odtlacku), a vy-
sledny vektor vertikdlneho sic¢tu pixelov by uz mohol mat sinusoidny tvar zdeformovany. 7
tohto dévodu sa dané okno rozdeli na 4 ¢asti v smere kolmom na smer orientécie (obr. 5.7).
Ziskame tak 4 vektory, ktoré popisuja jednotlivé casti okna presnejsie a zaroven umoznuju
sledovat nové vlastnosti, napr. kontinualitu jednotlivych casti.

H

Obr. 5.7: Cast odtlacku rozdelend na mengie ¢asti, ktoré sa budi spracovavat samostatne.

5.5 Kontinualita

Jednou z poziadaviek na kvalitu je kontinualita papilarnych linii, ktord ma za cel reflekto-
vat vsetky ich preruSenia a nahle zmeny orientécii. Kontrola spociva v spocitani frekvencii
pomocou DFT pre kazdd zo 4 casti okna, ziskanych podla kapitoly 5.3. Za kvalitné bloky
mozeme oznadit tie, ktorych frekvencie jednotlivych ¢asti st rovnaké. Casto sa viak stava,
ze okno neobsahuje cely pocet papilarnych linii, ale aj ¢ast dalSej pap. linie. V tom pripade
by presnd frekvencia bola niekde v rozmedzi dvoch susednych frekvenci, ¢o moze mat za
nasledok priradenie dvoch réznych frekvencii jednotlivym castiam aj napriek ziadnym pre-
ruseniam pap. linii. Tolerovana odchylka jednotlivych frekvencii bola preto nastavend na
hodnotu 1. Celkové skére za kontinualitu @, v rdmci jedného okna je vyjadrené nasledovne:

100, ak Sy <0.5
Qu = 0, ak Sy > 2.5 (5.4)
Sp—0.5 .
100 — (———— % 100) inak

kde Sy predstavuje smerodatnii odchylku frekvencii jednotlivych casti okna.

Vzhladom na lepsiu detekciu poskodeni nebudeme kontinualitu pap. linii kontrolovnat
len v ramci daného okna, ale takisto aj voci svojmu najblizS§iemu okoliu - takiito kontinualitu
oznac¢ime Q¢ a je dana:
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100, ak S, < 10
Qe =10, ak S, > 40 (5.5)

—1
100 — (% x100)  inak

kde S, predstavuje smerodatnii odchylku rozdielov orientacii daného okna voci 8 najblizsim
okolitym okném.

5.6 Vyuzitie linearnej regresie

Linearna regresia je Statistickd matematickd metdda pouzivana na modelovanie a predikciu
vztahov medzi zavislymi a nezévislymi premennymi [19]. Specidlny pripad linedrnej regre-
sie, ktory budeme vyuzivat a je zaloZeny na existencii len jednej zavislej premennej, sa
nazyva jednoduchd linedrna regresia (dalej oznac¢ovana ako SLR). Predpokladd, ze hodnoty
nezavislych premennych su presné (v grafe zvicsa vyjadrené osou x), zatial ¢o hodnoty za-
vislych premennych mézu byt ovplyvnené ndhodnou chybou. Cielom SLR je najst linedrnu
funkciu, respektivne priamku pretinajicu body grafu tak, aby stcet najkratsich vzdialenosti
vSetkych zavislych premennych k priamke bol ¢o najmensi. Takito linedrnu funkciu f(x) si
mozeme vyjadrit ako:

flx):y=po+ iz +e (5.6)

kde By a (1 si nezndme konstanty reprezentujice zaciatok a sklon linedrnej priamky a e
predstavuje odchylku funkcie od povodnych premennych. Na zaklade odhadov £y a (1 si
odhady hodndét zavislych premennych ; spolu s ich chybou e mézeme vyjadrit nasledovne:

i = Bo + b X; (5.7)

€ =Yi— Ui (5.8)

Odchylka odhadovanej linedrnej funkcie voc¢i pévodnym hodnotam sa spocita metdédou naj-

mensich Stvorcov, ktorych sucet RSS (residual sum of squares) je definovany ako sucet
druhych mocnin vSetkych chyb e:

RSS=¢el+ej+..+e2 (5.9)

Vypocet hladanych koeficientov linearnej funkcie By a 81 s ohladom na ¢o najmensi RSS
potom prebieha nasledovne:

s i (@i = 2) (i — )

— . 5.10
T - .
Bo=7— hi (5.11)

1 & 1 &
T = — E i y = — i 5.12
x " - x Y n £ Yy ( )
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Linearna regresia ma Siroké vyuzitie, ¢i uz v oblasti prirodnych vied alebo financii. Jej
vlastnosti boli v niekolkych ¢lankoch dokonca aplikované v oblasti problematiky odtlackov
prstov [3][12].

Jednoducha linedrna regresia je u odtlackov prstov pouzitelnd na odliSenie tdoli a po-
hori. Ako vstupné déta sltzi sinusoidny vektor intenzit farieb ziskany z kapitoly 5.4, na
ktorom sa nésledne prevedie rez pomocou ziskanej linedrnej priamky. Casti vstupného vek-
tora, ktoré sa nachidzali nad priamkou moézeme néasledne oznacit ako pohoria, a zvysné
¢asti, ktoré sa nachadzali pod priamkou ako tidolia. Ak je porovndvany vektor uniformny
(jednotlivé papilarne linie dosahuji priblizne rovnakd amplitidu, respektivne rovnaké in-
tenzity farieb), tak je vysledok jednoduchej linedrnej regresie velmi podobny obyc¢ajnému
priemeru intenzit farieb. V pripade, Zze dany vektor nie je dokonale uniformny, poskytuje
vsak linedrna regresia podstatne lepsie rozdelenie, blizsie ludskému rozoznavaniu. Obrazok
5.8 porovnava rozdelenie vektora na tidolia a pohoria pomocou linedrnej regresie a priemeru.

s

Obr. 5.8: Rozdelenie vektora odtienov ¢iernej na tdolia a pohoria pomocou priemeru hodnot
(zelend priamka) a pomocou linedrnej regresie (modré priamka).

7 rozdelenia vektora na tudolia a pohoria mézeme ziskat niekolko informaécii vyjadrujicich
ich zretelnost, resp. kvalitu ich Struktiry. Za idedlnu struktiru vektora moézeme ta, v kto-
rej su odtiene farieb patriace papilarnym linidm a odtiene patriace idoliam oddelené, a
neprekryvaji sa. Velkost prekrytia histogramov farieb tidoli a pohori H, je dana:

Hrb + Hvb
HT‘(Z H”UG,

H, = Hra__flva 1
> (5.13)

kde H,, (Hyp) predstavuje pocet pixelov patriacich pohoriam (tdoliam) prekryvajicej sa s
udoliami (pohoriami), a H,, (H,,) predstavuje celkovy pocet pixelov patriacich pohoriam
(ddoliam). Na zdklade H, je nésledne vyjadrend kvalita @, ktord bola experimentédlne
ur¢end linedrnou funkciou, kde za 100% kvalitu sa povazuje nulové prekryvanie pixelov
udoli a pohori, respektivne hodnota H, = 0, a za najhorsiu kvalitu 0% sa povazuje 50%
prekrytie, ¢ize H, = 0.5:

100, ak H, <0
Q =<0, ak H, > 0.5 (5.14)

H,
100 — (ﬁ *100)  inak

Takymto vyjadrenim kvality dokazeme ziskat priblizni kvalitu odtlacku, avsak nie tplne
spolahlivo. 28 pixelov totiz niekedy nemusi byt tiplne dostatocnych na spolahlivé rozlisenie
tdoli a pohori, obzvlast u obrazkov s vy$$im ppi (nizSou frekvenciou papildrnych linii v
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bloku), a mdze dochddzat k nespravnemu znizeniu kvality. Plati to vSak aj naopak, kedy
linedrna regresia moze nédjst vyvazend struktiru ddoli a pohori aj na miestach, kde to nie
je ziaduce - napriklad v pozadi (staci, aby mal sum reprezentujiici pozadie pravidelni opa-
kujticu sa struktiru). Preto je nevyhnutné tiito metédu pouzivat vyluéne v spojeni s inymi
metdédami, pripadne kontrolovat nielen struktiru, ale aj velkost amplitiady vstupného vek-
tora (kontrast). Priklad kvality vyjadrenej pomocou prekrytia histogramov tdoli a pohori
Q; je zndzorneny na obrazku 5.9.

Obr. 5.9: Odtlacok prsta spolu s mapou kvality ziskanej na zdklade prekryvania sa histo-
gramov Udoli a pohori ziskanych pomocou jednoduchej linedrnej regresie.

Pomer udoli a pohori

Linedrna regresia, respektivne jej rozdelenie vektora na tdolia a pohoria ndm umoznuje
ziskat aj dalsie informacie, napriklad o ich pomere. Pozorovaniami bolo zistené, ze odtlacky,
ktoré moézeme pohladom subjektivne oznacit ako kvalitné, maji ich pomer priblizne 1:1.
Naopak, prilis suché odtlacky maju zviacsa pomer pohori mensi a odtlacky mokré, pripadne
az prilis zatlacené na senzor, maju ich pomer vyssi. Na zdklade tychto idajov si mbézeme
vyjadrit dalsi adaj kvality @, odrazajici spominané poskodenia:

P,
Dy, == —1 1
va | (5.15)
100, ak D,, < 0,3
Q, =10 5 03 ak Dy, > 1 (5.16)
100 — (% «100)  inak

kde P, predstavuje pocet pixelov patriacich pohoriam a P, pocet pixelov patriacich iidoliam.

5.7 Kontrast

Vsetky predchadzajice metédy porovnavali len Struktiru vektora, ¢o vSak nie je dostatocné.
Velmi doélezité je okrem sStruktiury hodnotif aj kontrast, ktory vyjadruje, ako velmi je dana
struktira viditelnd nielen algoritmom, ale aj volnym okom. Kvoli moznym chybnym jed-
notlivym pixelom je kontrast vektoru spocitany ako rozdiel priemerov jeho 5% najvyssich
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eV,

na to, aby bol obrazok dostato¢ne kontrastny na rozliSenie volnym okom staci, aby dosaho-
val len nie¢o kolo 30% maximélneho farebného rozsahu (priblizne 70 z 256 farebnej hibky 8
bitov). Preto je hodnota 100% kvality podla kontrastu Q. priradena vektorom s kontrastom
aspon 30%, a v zavislosti s klesajicim kontrastom linedrne klesa aj kvalita, az na hodnotu
0. Priklad ¢asti odtlacku, ktory je povazovany za kontrastne dostato¢ny (je mu priradend
maximélna kvalita @Q.) je na obrazku 5.10.

Obr. 5.10: Priklad ¢asti odtlacku, ktory sice dosahuje len priblizne 30% z celkového mozného
kontrastu, ale aj tak st jednotlivé tidolia a pohoria jasne rozoznatelné, a je preto povazovany
za kontrastne dostatoény (dosahuje maximalnu kvalitu Q).

5.8 Vysledné zhodnotenie kvality

Po prevedeni predchadzajicich vypoctov by mal kazdy blok obsahovat dostatok informacii
na spolahlivé urcenie jeho kvality. Kazdy blok, ktory nebol rozoznany ako pozadie, obsahuje
nasledujice percentudlne ohodnotenia jednotlivych kvalit podla:

e istoty orientacie @,

o prekryvania distribucii farieb pohori a udoli podla linearnej regresie );
e pomeru pohori a udoli @,

e kontinuality struktiry v ramci jedného bloku Qg

e kontinuality orientacii vzhladom na okolité bloky Q.

e rozsahu kontrastu Q.

Kazd4 z tychto vlastnosti dokéze premietnut rozne poskodenia. Casto sa stdva, ze niektoré
vyjadrenia kvalit nezachytia nejaké poskodenie, ale len vynimocne, a len u vyjadrenia kvality
pomocou @) sa stava, ze dosiahnuta kvalita je nizSia ako by mala byt. Z tohto dévodu
je vyslednd kvalita bloku Qp spocitana ako minimum vyjadreni jednotlivych kvalit, so
Specidlnou, nizsou vahou pre @, konkrétne:

QB = min(Qonchbann;Qc,Qa) (517)

kde Q, je aritmeticky priemer vSetkych vyjadreni kvalit Q,, Q, Qr, Qcp, Qen a Q.

Vysledna kvalita celého odtlacku Qr je nasledne spocitand ako priemer kvalit blokov
patriacich odtlacku. Pri pocitani vyslednej kvality tymto sposobom vsak nikdy nebola do-
siahnutd 100% kvalita, a to ani v pripade, Ze odtlacok bol synteticky a dokonaly. Dévod
v nizsej kvalite spocival v hrandch odtlacku, ktoré st vlastne prerusenia struktiry papi-
larnych lini{ (poskodenia), a preto dosahuji nizke ohodnotenia, ktoré celkovi kvalitu vzdy
zbytocne znizuju. Z tohto dévodu sa do celkového hodnotenia spolu s blokmi oznac¢enymi
ako pozadie nezapocitavaji ani hrany odtlacku.
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Kapitola 6

Implementacia

Systém pre hodnotenie kvality odtlacov bol implementovany ako graficka aplikdcia urcena
pre operacné systémy Microsoft Windows. Aplikacia je vytvorena v jazyku C+#, s vyuzitim
.NET Framework verzie 4.5 a s grafickou uzivatelskou nadstavbou Windows Forms. Pri
vytarani aplikdcie bol kladeny doraz na objektovy navrh a modularitu, ¢o mé za tlohu
ulahcit jej pripadné budtce rozsirenia alebo tpravy.

6.1 Moznosti aplikacie

Hlavnou funkciou aplikacie je nacitanie odtlacku a spocitanie jeho kvality. Kedze aplikacia
obsahuje GUI, je vysledkom nielen ¢islo, ale aj obrazok zobrazujici kvalitu. Ten umoznuje
detailnejsie analyzovat priebeh hodnotenia, a zobrazit uzivatelovi casti odtlacku, ktoré ob-
sahuju poskodenie. Obrazok kvality mé rozliSenie zhodné s pévodnym obrazkom odtlacku,
a svojou farbou vyjadruje jeho vlastnosti v danej ¢asti (v danom bloku, vid kapitola 5.1).
Jednotlivé vlastnosti odtlacku st v obrazku kvality vyjadrené réznymi farbami:

 bledo oranzova - predstavuje okolie odtlacku (pozadie)
e Cierna - predstavuje hrany odtlacku

e odtiene zelenej - predstavuju troven kvality v danej casti odtlacku; najkvalitnejsie
Casti dosahuju sytu zelent farbu, ktord s klesajucou kvalitou bledne az na troven
bielej farby

Takto vyjadreny obrazok kvality sa nasledne zobrazi bok po boku spolu s povodnym odtlac-
kom, ¢o umoznuje ich jednoduché porovnavanie. Oba obrazky je navyse mozné synchronizo-
vane priblizovat, oddalovat a posivat. Textové informéacie o kvalite odtlacku sa nachadzaju
v paneli na pravej strane aplikdcie. Obsahuji vyslednu kvalitu odtlacku spolu s dalsimi
informéciami o casti odtlacku, ktory si uzivatel vyznadci.

Okrem vizualizdcie kvality pomocou nasho navrhnutého algoritmu umoznuje aplikacia
zobrazif obrazok kvality aj pomocou NFIQ a tak jednoducho zistit, ako NFIQ pracuje a
akym poskodeniam priraduje akt kvalitu, pripadne jeho vysledky porovnat s novou me-
todikou. Vizualizacia NFIQ funguje pomocou analyzy vygenerovanych textovych siiborov
z programu mindtct (ktory musi byt spolu s nfiq pritomny v zlozke s programom). Zaro-
ven program automaticky konvertuje vstupné obrazky do formatu pozadovaného NFIQ, ¢o
podstatne ulahcuje pracu.
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DalSou ¢astou poziadavkou od uzivatelov je ohodnotenie va&sicho po¢tu odtlackov, bez
ich podrobnejsej analyzy. Program preto umoznuje vlozenie viacerych odtlackov, ich ohod-
notenie pomocou novej metodiky a volitelne aj pomocou NFIQ. Vysledky st nésledné vy-
exportované do siiboru v jednoduchom forméte csv.

o Fingerprint Image Quality Visualizer - C:\fp_001.png - O X
File View About
Source Image: Quality - 68% NFIQ -3

Quality Score:

Selected Block Quality:
Final:

Ridge & Valley overleap:
Ridge to Valley Ratio:
Continuality - Internal:

Continuality - External:

Orientation Certainity:
Contrast:

Obr. 6.1: Obréazok aplikacie pri hodnoteni odtlacku pomocou novej metodiky.

! Fingerprint Image Quality Visualizer - C:\fp_001.png - O

X

File View About
Source Image: Quality - 68% NFIQ -3

Quality Score:

Forground Blocks:
Minutias:
Minutias > 0.5
Minutias > 0.6
Minutias > 0.75

Minutias > 0.8
Minutias > 0.9
Quality Zone 1 (%) L

LR

Quality Zone 2 (%) 249858
Quality Zone 3 (%) 0.302849
Quality Zone 4 (%) 352707

Obr. 6.2: Obrazok aplikicie pri hodnoteni odtlacku pomocou NFIQ.
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Kapitola 7

Porovnanie vysledkov

Jednym z hlavnych doévodov vyvijania tejto novej metodiky hodnotenia kvality bolo od-
stranit nedostatky NFIQ. Preto si ako prvé ukazeme ohodnotenie syntetickych odtlackov
vytvorenych programom SFinGe, do ktorych boli pomocou programu Ing. Barty dogenero-
vané poskodia, a na ktorych NFIQ zlyhava.

priemernd hodnota median smerodatna odchylka

Povodné odtlacky 92 92 1,47
Odtlacky s ekzémom 80 82 7,01
Odtlacky s bradavicami 89 90 1,80

Tabulka 7.1: Porovnanie priemernych skére syntetickych odtlackov programu SFinGe, do
ktorych boli vgenerované poskodenia programom z diplomovej prace Ing. Barty, ohodnote-
nych pomocou novej metodiky [2].

V tabulke 7.1 mézeme vidiet skore dosiahnuté poskodenymi odtlackami. Kedze odtlacky boli
poskodené relativne jemne, a vSetky s aj napriek poskodeniu stéle rozoznatelné, pridelend
kvalita sa znizila len nepatrne. Zakym u odtlackov s ekzémom, kde jemné znizenie kontrastu
pokryvalo priblizne jeho polovicu, sa skére znizilo v priemere o 12%, u odtlackov s bradavi-
cami, ktoré predstavuji bodové prerusenie struktiary papilarnych linii, sa skore zmensilo len
nepatrne. Reakciu nového algoritmu hodnotenia kvality mozeme preto na tychto odtlackov
oznacit ako adekvatnu.

Napriek dobrej reakcii na vyssie testovani dvojicu poskodeni musi vsak novy algoritmus
vediet spravne ohodnotit aj neposkodené odtlacky. Podobne ako u NFIQ, bude za testo-
vaciu vzorku odtlackov znova pouzitd verejne dostupna databaza NIST Special Database
4. 7 pozorovani vyplynulo, ze odtlacky, ktoré boli algoritmom ohodnotené najvyssou kva-
litou (ktord dosahovala okolo 90%), boli zaroven odtlacky bez zZiadnych poskodeni alebo
preruseni, s jasne rozoznatelnymi papildrnymi liniami. NajnizSou kvalitou, priblizne 20%,
boli ohodnotené vizudlne najhorsie odtlacky. Velmi ojedinelé boli pripady, kedy odtlacky
dosahovali kvalitu vyssiu ako 95%, tie sa vSak vyskytovali len u dokonalych syntetickych
odtlackov. Narozdiel od NFIQ, kde urcit kvalitu danych odtlackov volnym okom je velmi
tazké (a u kvality 1 az 3 prakticky nemozné), je aspon priblizné urcéenie kvality podla novej
metodiky ovela jednoduchsie.

Takéto urcovanie kvality je vSak velmi subjektivne, preto je vhodnejsie vysledky po-
rovnat priamo s inymi metédami hodnotenia kvality. Obrazok 7.1 ukazuje graf porovnania
nového algoritmu s NFIQ. Ako mézeme vidiet, s klesajicou kvalitou podla NFIQ klesa aj
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priemernd kvalita podla novej metodiky (okrem tried 1 a 2, kde je vizualna kvalita prak-
ticky nerozoznatelnd). Rozptyl kvalit v jednotlivych triedach NFIQ je vSak pomerne velky
(okolo 30%) ¢o mé za nasledok, ze odtlacok sa kvalitou 55% sa sice s najviacSou pravdepo-
dobnostou bude nachddzat v NFIQ triede 3, ale mdze byt prideleny prakticky do vSetkych
tried v rozmedzi 1 az 4. Priklad takejto stvorice odtlackov, ktoré dosahuji zhodné skére
57%, ale patria do 4 réznych NFIQ tried, je na obriazku 7.2. MoZeme z neho vidiet, Ze
vizualna kvalita tychto odtlackov je naozaj velmi podobnd, a preto mozeme tieto krajné
nezhody medzi metodikami priradit NFIQ, ktoré samo upozornuje, ze jeho vysledky nie
vzdy odzrkadluju vizualnu kvalitu odtlacku.
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Obr. 7.1: Skére odtlackov patriacich do jednotlivych NFIQ tried, dosiahnuté pomocou novej
metodiky hodnotenia kvality.

Obr. 7.2: Odtlacky dosahujiice zhodné skore 57%, patriace vSak do réznych NFIQ tried v
rozsahu 1 az 4 (zlava doprava).

Dalsfm programom, s ktorym budeme novii metodiku porovnavat, je VeriFinger. VeriFin-
ger je technolégia identifikacie odtlackov prstov navrhnutd pre vyvojarov biometrickych
systémov, ktora poskytuje rychle a spolahlivé porovnévanie biometrickych vzorov 1:1 (ve-
rifikdcia), ako aj 1:N (identifikdcia). Technoldgia je dostupnd pre vsetky operacné systémy
(Windows, Linux, Mac OS X, Android aj iOS). Hodnotenie kvality odtlackov vSak nie je
hlavnou népliou VeriFinger-u, a poskytuje ju len ako doplnkovt funkciu na zamedzenie
registracie odtlackov nedostatocnej kvality. Kvalita odtlackov je hodnotend percentami v
rozmedzi 0 az 100, z volne dostupnej dokumentacie vsak nie je jasné, podla akych kritérii
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kvalitu hodnoti (a kedZe je to komerény softvér, zdrojové kédy dostupné nie si). Kvalitu
moze hodnotit z vizudlneho hladiska, z hladiska vykonnosti vzhladom na svoj vlastny po-
rovndvac odtlackov, pripadne kombinaciou oboch metéd. Aby sme ziskali lepsiu predstavu
o hodnoteni kvality podla VeriFinger-u, obsahuje obrazok 7.3 graf jeho porovnania s NFIQ.
Mozeme si v§imnut, ze hodnotenie kvality jednotlivych NFIQ tried podla VeriFinger-u velmi
pripomina nase porovnanie novej metodiky s NFIQ z obrazku 7.1. Maximalne a minimalne
hodnoty kvality, ako aj rozptyly kvalit v jednotlivych NFIQ triedach st velmi podobné,
hlavnym rozdielom algoritmov je, ze zakym nova metodika odsadza razantnejsie 2. a 3.
triedu NFIQ, VeriFinger 3. a 4. Priame porovnanie nasej novej metodiky s VeriFinger-om
je na obrazku 7.4. Z grafu je vidief, Ze obe hodnotenia kvality priblizne odpovedajui, s
jednotlivymi rozptylmi kvalit priblizne 20%.
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Obr. 7.3: Skére odtlackov patriacich do jednotlivych NFIQ tried, dosiahnuté pomocou prog-
ramu Verifinger.

Graf na obrazku 7.5 znazornuje priemerné dosiahnuté skore pri porovnavani dvojic odtlackov
v jednotlivych kvalitativnych rozsahoch. Ako porovnéavani softvér bol zvoleny BOZORTHS,
ktory vyuziva NFIQ. Aby boli nasimulované ¢o najreilnejsie podmienky, porovnavane boli
len tie dvojice odtlackov, z ktorych aspon jeden dosahoval kvalitu vacsiu ako 70%, a mohol
preto slazit ako kvalitny referen¢ny vzor. Z grafu vyplyva, ze kvalita ziskand pomocou
novej metodiky je priamoimernd vykonnosti daného porovnévaca, ¢o potvrdzuje spravnu
funkénost novej metodiky.
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Obr. 7.4: Skére odtlackov dosiahnutych pomocou novej metodiky
dosiahnutym pomocou programu VeriFinger.
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Obr. 7.5: Priemerné skére dosiahnuté dvojicami odtlackov pri porovnavani pomocou soft-
véru BOZORTHS, rozdelené do 6 tried podla ich kvality.
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Kapitola 8

Zaver

Hlavnym cielom tejto prace bolo zozndmenie sa s biometrickym standardom na urcovanie
kvality odtlackov prstov nazyvaného NFIQ, identifikdcia jeho slabin, a navrhnutie alterna-
tivnej metodiky riesiacej zistené nedostatky. Funkcionalita NFIQ bola podrobne testovana
na niekolkych tisicoch odtlackoch pochadzajicich z réznych databaz a bolo zistené, ze
vo vécsine pripadov sa NFIQ spriava podla ocakavani. Bolo vsak objavenych aj niekolko
specifickych pripadov, kde odtlacky désledkom réznych poskodeni na kvalite ziskali, ¢o je
rozhodne neziaduca funkcionalita. Tieto pripady boli podrobne analyzované, a zistené sku-
tocnosti boli zohladnené pri navrhu novej metodiky tak, aby sa rovnaké nedostatky uz
neopakovali.

Nova metodika hodnotenia kvality je zalozena na vizudlnej kvalite odtlacku a hodnoti
nielen vernost zobrazenia odtlacku voci skutocnosti, ale zdroven detekuje aj rézne jeho
poskodenia. Navrhnutd metodika bola tspesne implementovand v programovacom jazyku
C#, a umoznuje uzivatelovi nielen odtlacky ohodnotit a vysledky vizualizovat vhodnym
obrazkom, ale aj ich priamo porovnavat s NFIQ.

Vysledky implementacie boli testované na roznych volne dostupnych databdzach. U
syntetickych poskodenych odtlackov, u ktorych NFIQ chybovalo, sa naSa implementacia
zachovala spravne, poskodenia zdetekovala, a vyslednu kvalitu danych odtlackov oproti ich
neposkodenym verzidm adekvatne znizila. Zhodnotenie funkcnosti na realnych, neposkode-
nych odtlackoch je vSsak pomerne subjektivna zdlezitost, nakolko neexistuje jedno jediné
smerodajné hodnotenie kvality, voc¢i ktorému by sme mohli vysledky porovnavat. Preto boli
vysledky porovnané s dvojicou uz existujicich metodik. Pri porovnani s NFIQ sa zistilo, ze
odtlacky patriace do jeho vyssej kvalitativnej triedy dosahujt v priemere vyssie hodnotenie
aj pomocou nasej metodiky aj napriek tomu, ze NFIQ kvalitu odtlackov neposudzuje na
zaklade ich vizualnej stranky. Vysledky druhého porovnévania s programom VeriFinger boli
taktiez podobné, a preto mdzeme implementaciu nasej metodiky oznacit za funkcéni.

Nemodzeme vsak ocakéavat, ze nova metodika bude v kazdom jednom ohlade lepsia ako
NFIQ, ktoré bolo vyvijané pocetnym timom ludi pocas niekolkych rokov. Realny prinos
novej metodiky moze preto spocivat hlavne v spolupraci s NFIQ. Vhodnym prikladom
moze byt simultdnne hodnotenie kvality pomocou oboch metodik naraz, pricom vysledna
kvalita by predstavovala minimum oboch metodik. Kedze obe metodiky posudzujia podla
roznych kritérii a detekuja rézne druhy poskodeni, ich spojenim by sa mohol zvysit ako aj
rozsah detekovanych poskodeni, tak aj robustnost celkového hodnotenia kvality.

Ak by sme chceli hodnotenie kvality vylepsit este viac, ako vhodné rieSenie sa pontuka
detekcia typu poskodenia, respektivne automatické identifikovanie pripadnych chordb v od-
tlacku. To by umoznilo dané poskodenia hodnotit nielen podla velkosti postihnutej plochy,
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ale aj podla ich zavaznosti. V pripade, ze by sa detekoval typ ochorenia, ktoré ma vo zvyku
sa §irit, a nasledne dplne znemoznit porovnavanie daného odtlacku, by sa odtlacku mohla
priradif minimélna kvalita hned. Inak povedané, mozné budtce poskodenie celého odtlacku
by mohlo byt detekované uz v rannom $tadiu, ked je odtlacok este bezproblémovo identifi-
kovatelny. Nasledné okamzité zamietnutie takychto odtlackov (a vynitenie pouzitia iného
prsta) uz pri registracii do biometrického systému by mohlo zvysit nielen presnost celého
procesu identifikacie, ale aj pohodlie uzivatela, ktory by po urc¢itom c¢ase uz nemusel byt
systémom akceptovany.
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Priloha A

Priklady odtlackov jednotlivych
kvalit podla NFIQ

Priklady odtlackov rozdelenych do piatich kvalitativnych tried uréenych NFIQ. Odtlacky
pochadzaju z volne dostupnej databize NIST Special Database 4.

Obr. A.2: Priklady odtlackov NFIQ kvality 2.
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Obr. A.3: Priklady odtlackov NFIQ kvality 3.

Obr. A.4: Priklady odtlackov NFIQ kvality 4.

Obr. A.5: Priklady odtlackov NFIQ kvality 5.
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Obr. B.3: Mapa vysokého zakrivenia.

Obr. B.4: Mapa nizkeho kontrastu.

Obr. B.5: Mapa nejasnej struktiry.



Obr. B.6: Vyslednd mapa kvality + markanty.
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Priloha C

Analyza novej metodiky v
suvislosti s jemne poskodenymi
odtlackami

Nasledujice obrazky predstavuju vizualizaciu vypoctu kvality novej metodiky zo syntetic-
kého odtlacku vygenerovaného pomocou SFinGe, a jeho képii, do ktorych boli vgenerované
poskodenia pomocou programu z diplomovej prace Ing. Barty.
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Priloha D

Priklady odtlackov jednotlivych
kvalit podla novej metodiky

Obr. D.2: Priklady odtlackov dosahujtcich kvalitu v rozmedzi 70% az 90%.

53



Obr. D.4: Priklady odtlackov dosahujtcich kvalitu v rozmedzi 30% az 50%.
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Obr. D.5: Priklady najhorsich odtlackov dosahujicich kvalitu mensiu ako 30%.
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Priloha E

Obsah prilozeného CD

e Elektronicka verzia tejto prace vo formate PDF.

¢ Spustitelna aplikdcia hodnotenia kvality odtlackov.

e Zdrojové kédy aplikacie hodnotenia kvality odtlackov.

o Uzivatelska prirucka aplikdcie hodnotenia kvality odtlackov.

« Cast volne dostupnej databéze odtlackov NIST Special Database 4 sliziacej na tes-
tovacie tucely.
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