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Abstrakt

Bakalatska prace se zabyva bezpe€nosti operacnich systémi, na kterou je kladen stale vétsi diraz.
Nejprve je vénovana pozornost na zakladni zasady bezpecnosti opera¢nich systémi. Dale jsou ¢tenafi
piiblizeny jednotlivé prvky, které napomédhaji tvofit komunikaci na internetu bezpecnou. V tieti
kapitole jsou rozebrany z pohledu bezpecnosti nejpouzivanéjsi operacni systémy a popsany jejich
nejbéznéjsi zranitelnosti. Dalsi kapitola se vénuje jednotlivym scénaiim, ve kterych je definovano,
jak vhodné nastavit jednotlivé prvky systému, tak aby byl opera¢ni systém bezpe¢ny a také jsou pouzity
aplikace, které slouzi ke zvyseni bezpecnosti systému. Bezpecnostni scénaie jsou vytvoreny pro osobni
pocitat, server a webovy server. V paté kapitole jsou jednotlivé scénaie aplikovany na stroje, které jsou
virtualizovany. K otestovani zvoleného zabezpeceni byly jednotlivé stroje vystaveny penetraénimu
testovani. Poté je rozebrano, jak jednotlivé prvky systémui reagovaly a zaznamenaly probihajici
penetracni testovani. Posléze je provedeno vyhodnoceni zvoleného zabezpeceni a je doporucen dalsi
postup. Tato bakalaiska prace si klade za cil seznamit ¢tenaie s problematikou bezpec¢nosti operac¢nich
systému a dilezitosti implementace bezpecnostnich opatieni.

Klicova slova

Bezpecnost, operacni systémy, antivirus, firewall, Sifrovéani, IDS.

Abstract

This bachelor thesis is focused on security of operating systems, which is more and more important.
At first, basics of security of operating systems will be covered, followed by describing elements,
which help secure communication on internet. In the third chapter, there are discussed the most using
operating systems in terms of security and mentioned their most common weaknesses. Following
chapter talks about scenarios in which is defined how to properly set each part of the system, so it is
secure; also, security applications that make operating system more secure are mentioned. In fifth
chapter are above mentioned scenarios applied to virtual machines. To test chosen security settings
were individual machines exposed to penetration test. Afterwards, the chosen security settings are
evaluated and further steps are recommended. The goal of this thesis is to apprise with problems of
security of operating systems and the importance of implementation of security measures.
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Security, operating systems, antivirus, firewall, encryption, IDS.
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1 UVOD

Operacni systémy se neustale zdokonaluji, disponuji vy$§im vypocetnim vykonem, také
poskytuji sluzby svym uzivatelim. Pravé na takovych systémech a sluzbach jsme
mnohem vice zavisli nez diive, proto je nutné dbat nejen u téchto systému na bezpecnost,
dostupnost a integritu.

Bezpecnost je stdle castéji pouzivany pojem. Bohuzel, nikdy nedosahuje
sta procent, a proto je nutné si uvédomit, Ze operacni systémy nejsou zcela odolné vuci
vSem typim hrozeb, které ohrozuji bezpecnost operacnich systému.

Techniky uto¢niki se neustale zdokonaluji a vyuzivaji stale sofistikovanéjsich
nastrojii, pomoci kterych provadéji ziskdvani informaci. Dilezité informace jsou
ziskavany nejen pomoci skenovani portt systémi, nebo z vetejnych databazi, ale také je
mnohdy vyuzivano socidlniho inzenyrstvi. Nasledn€ jsou ziskané informace zneuzity
za ucelem proniknuti do systému a jeho kompromitace. Mnohdy uto¢nici sméruji
nadmérny, nebo nekorektni sitovy provoz na zafizeni s cilem odepfit sluzbu dal$im
legitimnim uzivatelim.

Pravé ztéchto divodi je nutné dbat na bezpecnost zafizeni jako celku
a minimalizovat moznost proniknuti do systému. Proto je vhodné se zaméfit na
zranitelnosti, provadét jejich odhalovani a nasledné napraveni. Cilem je utoc¢nikovi
co nejvice ztizit praci pii pokusu o prunik do OS. V nejlepSim piipadé proaktivné
odhalovat jednotlivé pokusy o pranik do OS a provést patii¢né kroky, které eliminuji dalsi
takovy pokus.

V této praci se zaméfime na nejCastéj$i zranitelnosti pro riizné platformy.
Vytvorime a aplikujeme scénaf zabezpeceni jak pro osobni pocita¢, tak pro serverovou
variantu operac¢niho systému. Abychom byli schopni detekovat mozny pokus o naruSeni
bezpecnosti, tak implementujeme patficné nastroje. Také vytvofime a implementujeme
navrh zabezpeCeni pro webovy server. K vyhodnoceni aplikovaného zabezpeceni
vystavime OS cilenym utoktm.
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2  BEZPECNOST

Bezpecnost je velice Siroky pojem. Lze ji definovat jako stav, kdy ztrata aktiv
nepiekracuje stanovenou miru. Na zaklad¢, co je nasim cilem chranit, 1ze provést déleni
na fyzickou bezpe¢nost, bezpecnost sité a sluzeb a na bezpecnost lidskych zdroja [1].
Samoziejmé abychom zajistili co nejvyssi bezpeCnost, je tieba vynalozit Gsili, finan¢ni
prostiedky a vyuzivat riiznych prostfedkl k otestovani funk¢nosti naSeho zabezpeceni.
Ovsem nikdy neni nic stoprocentni aje tfeba se v této oblasti stale zdokonalovat
a udrzovat nasi bezpecnost ze vSech ohledl na adekvéatni irovni.

Dulezité body, na které je tfeba brat zietel v zaméfeni na bezpec€nost sité a sluzeb jsou
[2]:

a) dostupnost,

b) autenti¢nost,

C) davérnost.

Dostupnost je stav, kdy uzivateliim nasi sité garantujeme, ze nase sluzby budou
pfistupné aV ptipad¢ havarie se provedou adekvatni kroky k obnoveni tohoto stavu.
V oblasti bezpecnosti Casto sklofiovany pojem autenti¢nost je stav, kdy nase aktiva nebyla
pozménéna a pomoci bezpecnostnich mechanismt si Ize tento stav ovéfit. Divérnosti
se rozumi stav, kdy je pfistup k aktivim dovolen pouze autentizovanym a autorizovanym
uzivateliim nasi sité [2].

Na Obr. 2.1 je znadzornéna komunikace kdy uZivatel komunikuje skrze sit’ internet
a pripojuje se vzdalen¢ na server. Nejprve probéhne autentizace a autorizace uZivatele
do OS, poté se uzivatel chce ptihlésit na server, ten v§ak musi byt dostupny, v ptipadé
ze tomu tak je a nebyl vytazen z provozu at’ ito¢nikem, nebo probihajici udrzbou, havarii
apod., se uzivatel autentizuje a autorizuje i zde. Poté co jsou data stahovana smérem
k uzivateli je pomoci symetrické/asymetrické kryptografie zajisténo, ze nedoslo
ke zménam a lze si to i ové&fit (viz dale).

i,
=

iy E
UZivatel Server
Obr. 2.1: Nahled na bezpe¢nost sité a sluZeb.
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Abychom zajistili co nejvyssi moznou bezpecnost dat, je tieba vyuzivat urcitych
prvkl, které napomdhaji udrZzovat bezpecnost na takové urovni ktera je dostacujici
pro béznou komunikaci. V¢EtSina téchto prvkd je pouzita, ikdyz si to mnohdy
ani neuvédomujeme. Cilem informacni bezpecnosti je poskytnout sadu vlastnosti,
které definuji hlavni cile bezpecnosti.

Jednotlivymi vlastnostmi jsou:
a) Duvérnost.
b) Autenti¢nost.
c) Nepopiratelnost.
d) Integrita.

Tyto vlastnosti si nejlépe objasnime na elektronickém dokumentu zasilaném pies
sit’ internet. Pfedstavme si typicky obrazek pro bezpecnost, viz Obr. 2.2. Zamér Alice
je takovy, aby si ona i Bob byli jisti, Ze je Eva (v roli ito¢nika) nemtze odposlouchavat.
Je proto pouzito adekvatni Sifrovani, pomoci n¢hoz je zajiSténa divernost. Bob si musi
byt jisty, ze dokument odeslala Alice, a ne nikdo jiny. Toto je zajiSténo Autenti¢nosti.
Nepopiratelnost definuje to, ze Alice neni schopna popfit, Zze dany dokument pochazi
od ni. Bob vi, Ze data nebyla v prib¢&hu ptenosu zddnym zptisobem modifikovéna, protoze
spoléhd na integritu, tj. stdlost dokumentu. V praxi realizovano elektronickym podpisem.

Alice Bob

Obr. 2.2: Komunikace Alice a Boba.

V nésledujicich podkapitolach si rozebereme jednotlivé prvky zajistujici
bezpecnost.

2.1 Prostredi

Zéakladnim pravidlem bezpecnosti uzivatele je samotné prostfedi. Je samoziejmé, ze
nebude pfilis bezpecné ptihlasovat se na elektronické bankovnictvi z internetové kavarny,
a to stejné plati pro provadeéni takovych operaci pomoci nezabezpeceného bezdratového
pfipojeni. Proto je diilezité si rozmyslet, jaké kroky chcete provadét a nedvérovat vsemu
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co je zdarma a provadét dulezité kroky jako napiiklad elektronické platby ze stroje,
kterému divétujete a pres dostatecné zabezpecené piipojeni k siti internet.

2.2 Autentizace, autorizace

Autentizace je urena k tomu, aby se uzivatel pfistupujici do systému jednoznacné
identifikoval [3]. Bézn¢ se tak provadi pomoci zadani uzivatelského jména
a uzivatelského hesla k G¢tu, k némuz se chceme piihlasit. Typicky se k tomuto principu
pouziva databaze uzivateld, vici které je uzivatel autentizovan. Hesla nebyvaji uvadéna
v bézn¢ Citelné podobné, ale vyuzivaji hashovacich mechanismi. Tyto mechanismy
se vyznacuji jednocestnosti, vystupem s konstantn¢ definovanou délkou a vysledek
je kompletné¢ zménén v pfipadé malé zmény na vstupu. Navic je velice rychlé
a jednoduché porovnat dva fetézce, v piipadé¢ shody hasht je uzivatel autentizovan.
Autentizaci lze také provadét pomoci hardwarového zatizeni, napt. pomoci Cipové karty.

Autorizace piedstavuje proces, pii kterém dojde k ovéfeni uzivatelskych
ptistupovych prav do systému [3]. Tento proces je typicky tizce spojen s autentizaci
a navazuje na ni. Jde tedy o to, aby bylo definovano, zda ma uzivatel prava k pozadované
akci.

2.2.1 Heslo, nutné zlo

Fraze pro pfistup alias hesla jsou po nas vyzadovana na kazdém elektronickém kroku.
Pottebujeme je na piihlaseni do e-mailu, Wi-Fi, opera¢niho systému apod. [4]. Pouzivani
pouze jednoho hesla neni spravny smér, kterym bychom se méli vydat. V ptipadé
prolomeni naSeho hesla ma uto¢nik ,otevieny* pfistup na vSechny sluzby, které
pouzivame a naSe identita tak muze byt ukradena. Typicky je doporucovano pouzivat
rozdilnd hesla, ktera s nami nejevi Zadné spojeni. Heslo by mélo obsahovat malé pismena,
velka pismena, &isla a specialni znaky. Cim bude nase heslo del§i a bude pouzivat
rozdilné&jsi prvky, tim bude heslo vice odolavat utoktim ze strany uto¢nika [5].

Heslova fraze (Passphrase) [6], [7] se lehce odlisuje od hesla. Zatimco heslo je
béZzné spojeno s autentizaci osob do systému, heslova fraze je typicky mnohem delsi
(vice nez 15 znakl) a je pouzita pfi Sifrovani soukromych kli¢i, nebo ke kontrole ptistupu
uzivatele do pocitacového systému. Hlavni dliraz je kladen na to, aby tato fraze nebyla
nachylna slovnikovému utoku, tedy aby fraze nedavala zadny logicky smysl.

Existuje mnoho zpisobt, jak takové frazové heslo vytvorit. Nejbezpecnéjsi je
pouziti vygenerovaného fetézce, na néz jsou kladeny stejné naroky jako na heslo, jen
s vétsi délkou [7]. Dalsi metodou je pouzit tzv. vzorovou vétu. Z této véty si lze vzit prvni
pismena kazdého slova, dale podle urcité¢ho principu pouzit stfidani malych a velkych
pismen, pouzit specialni znak (naptiklad spojovnik uvnitt véty), dale pouzit Cisla. Vznikly
fetézec by mel byt dostatecné silny a odolny viici prolomeni Gtocnikem.

2.2.2 Dvoufaktorova autentizace

Jedna se o zplisob ovéteni identity na zakladé dvou nezavislych faktorti. Dochazi tak ke
snizeni rizika pii zneuziti béznych ptihlasovacich udajt.
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Jednotlivé faktory Ize rozdélit na [8]:
a) Faktor, ktery uzivatel ma — identifika¢ni karta, mobilni telefon (pfijem
SMS).
b) Faktor, ktery uzivatel zna — pin, jméno + heslo.
c) Faktor, ktery uzivatel je — biometricky udaj.

Dvoufaktorova autentizace se dosahuje kombinaci dvou faktorti. Nutnost zadavat
dva faktory sice jemn¢ protahuje proces autentizace, ale dochéazi k vyraznému posileni
bezpecnosti celého procesu.

2.3 Antivirus

Antivirus je pocitacovy program, jehoz Gcelem je efektivné branit a eliminovat vyskyt
Skodlivého softwaru [9].

Antivirus maze provadét detekci na nékolika vrstvach [1]:
a) Webovy tit.
b) Staticka ochrana.
c) Detekce na zakladé chovani.
a. Kodova emulace.
Sandbox.
Detekce v realném case.
Cloudové zalozena detekce.

oo o

Webovy §tit testuje data, ktera se pienasi pii navs§tévovani stranek a kontroluje
jejich obsah. Jedna se o testovani pouzitych skripti, HTTPS a dalsi.

Statickd ochrana ptredstavuje zékladni ¢ast antivirového programu a je tvofena
tzv. signatury, tj. popisy kodi nebezpecného softwaru, zndmymi anomaliemi apod.
Za ucelem jednotné detekce virli byl vytvoren tzv. EICAR test, tedy bezpecny kod, ktery
je antiviry oznacen za virus, lze tak jednoduSe zkontrolovat aktivitu statické ochrany pied
nebezpeénym softwarem.

Kodové emulace spadéa do kategorie popisu viru na zdklade€ jeho chovani. Kédova
emulace provadi kontrolu aplikaci bez potieby je spoustét. Dal§im zastupcem v kategorii
detekce na zéklad¢ chovani je sandboxing, jak je z ndzvu patrné, umoznime spusténi
kédu, ovSem na kontrolovaném a izolovaném uzemi, na tzv. piskovisti. Detekce
Vv realném Case vyuziva monitoring spusténych aplikaci a jejich komunikaci s opera¢nim
systétmem, vyhledavani urcitych vzori na zdkladé umeélé inteligence. Poslednim
zastupcem detekce na zékladé chovani je cloudové zalozend detekce. Zde je vse
provadéno na vzdéaleném serveru, vyuziva detekci virl na zakladé¢ oznaenych URL
a dale zde provadi kédovou emulaci, sandboxing a dal$i postupy.
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2.4 Firewall

Firewall ptedstavuje uceleny soubor bezpecnostnich opatieni branici neopravnénému
elektronickému piistupu do pocitacové sité/stroje. Hlavnim ucelem je filtrace
a monitorovani probihajiciho provozu, identifikace komunikujicich stran (IP adresy,
porty), identifikace druhu sluzby, identifikace typu spojeni a dalsi. Po presném definovani
spojeni jsou na zaklad¢ definovanych pravidel provedeny akce a paket je vpustén do sité,
nebo je odmitnut a zahozen.

Cast sité nachazejici se na pomezi vnitini a vng&jsi sité se nazyva demilitarizovana
zona. Firewall tuto sit’ oznacuje vysSim stupném davernosti nez vnéjsi sit’, ovsem nizSim
stupném nez sit” interni.

Déleni firewallt:
a) Paketovy.
b) Stavovy.
c) Aplikaéni.
d) Firewall nové generace (New Generation FireWall).

Nejstar§im typem zatizeni dohliZejici na tok dat je tzv. paketovy firewall, provadi
pouze kontrolu paketii z pohledu IP adresy a portu. Dalsim typem firewallu je stavovy
firewall, jedné se o kombinaci paketového firewallu s provadénim detekce stavu spojeni.
Dochéazi ke tfidéni spojovaného spojeni a nespojovaného, dale je identifikovano,
zda spojeni bylo zahdjeno z vnitini ¢i vngjsi sité. Aplikacni firewall kontroluje data
komunikujicich aplikaci a dochazi k vyhleddvani vzorci mozného toku, nebo priniku
nezadouciho softwarem. Firewally nové generace poskytuji hloubkovou inspekci
datového toku. Nejprve je provedeno zakladni zpracovani paketu (zdrojova adresa, cilova
adresa, zdrojovy port, cilovy port). Poté aplikovana politika elementarni bezpecnosti
(zda jsou porty oteviené, typ spojeni). Nasledné je detekovana aplikace (Sifrovany datovy
tok, aplikovana politika pro deSifrovani, oznaceni aplikace). Dalsim krokem je uplatnéni
bezpecnostni politiky (kontrola bezpecnostnimi pravidly, kontrola bezpecnostnimi
profily). Poslednim krokem je uplatnéni politiky po zpracovani (opétovné Sifrovani
provozu, aplikovani NAT, pieposlani paketu). Mezi nejzndméj$i NGFW patii napiiklad
Palo Alto, Hillstone Firewall. Vyhodou téchto firewalll je to, Ze je mozné 1épe zachazet
s provozem. Diky znackovani jednotlivych paketi 1ze tiidit pakety dle jejich obsahu, coz
bézny firewall neumoznuje [1], [10].

Na Obr. 2.3 je znazornén hlavni smysl, za jakym je firewall vytvofen, piesnéji,
aby byl pfistup do sité legitimnimu uzivateli dovolen a zarovenl nezddoucim sluzbam
a uzivatelim znemoZnén.

DalSi moZnou variantou, kde je sitové zafizeni firewall umisténo je uvnitf
tzv. demilitarizované zony. Jedna se oblast, kde je urcitd mira divéry mezi vnéjsi siti
(internetem) a vnitini siti. Lze tak definovat, jaké jsou pozadavky, resp. pravidla sitového
provozu do urcitych zon. Vizualizace zapojeni je zobrazena na Obr. 2.4. Z obrazku
je zjevné, ze v tomto ptipad€ musi firewall disponovat tfemi sitovymi rozhranimi.
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Utoénik

vnitini sit’

Obr. 2.3: Zakladni myS$lenka firewallu.

Doposud byl v této praci firewall povazovan za samostatné ulozené zatizeni
chranici sit’, mimo operacni systém. Nyni se zamétfime na softwarové firewally.

Jedna se o osobni firewally, které béZi ptimo na koncovém operaénim systému.
Jejich sprava je jednodussi nez v piipad¢ hardwarové varianty. Spolecnosti vyvijejici
operacni systémy casto poskytuji vlastni firewally (napt. Windows Defender v piipadé
OS Windows 10), k dispozici jsou také komer¢ni feSeni od jinych spole¢nosti. Pro vyssi
miru uZivatelské piivétivosti probihd spriava pomoci grafické nastavby. Ucdelem

v v

je zejména ochrana bézicich aplikaci.

demilitarizovana zéna

O

)
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vnéjsi sit’
(internet)

Obr. 2.4: Firewall v zapojeni s demilitarizovanou zénou.

vnitini sit firewall
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2.5 PKI

Jedna se o infrastrukturu, ktera umoznuje existenci Sifrované komunikace v oblasti
asymetrické kryptografie. Tato struktura je zalozena na existenci dvou kli¢t, soukromého
a vetejného klice a modula. Soukromy kli¢ si uzivatel definuje a vefejny je z n¢j odvozen.

Pokud je nasim cilem Sifrovat pouzivame k tomu nas vetejny kli¢. Vetejny kli¢
spolu s modulem je vefejné znam. Na druhou stranu, pokud chceme pouzit tyto klice
k podepsani dokumentu, pouzijeme K tomu nas soukromy kli¢ a na§ vefejny kli¢ spolu
s modulem muize byt vefejné znam [11].

2.6 Sifrovani

Sifrovani predstavuje prevod dat do neéitelné podoby a zpétny prevod je mozny jen se
znalosti tajné informace. Hlavnim cilem je, aby ptevod, tedy deSifrovani bylo umoznéno
pouze opravnénému uzivateli.

Kryptografii 1ze rozdélit do dvou hlavnich proudu (dle poctu klict):
a) Symetricka kryptografie.
b) Asymetricka kryptografie.

Symetrickd kryptografie pouziva k Sifrovani a deSifrovani aktiva totozny klic.
Vyhodou této kryptografie je jeji rychlost, na druhou stranu je zde problém distribuce
klice k ptijemci. Pfedpokladem této kryptografie je vyména kli¢e pomoci zabezpeceného
kanalu. Kazdy, kdo vlastni tento kli¢ mtiZze zasahovat do komunikace. Pomoci symetrické
kryptografie nelze provadét elektronické podpisy. NejznaméjSimi zastupci jsou algoritmy
AES (Advanced Encryption Standard) a DES (Data Encryption Standart).

Asymetricka kryptografie, Casto oznacovana jako kryptografie pomoci vetejného
klice, ptedstavuje skupinu kryptografickych metod vyuzivajicich dva typy kli¢h. Tyto
klice jsou k sob¢ inverzni, tudiz jeden slouzi k Sifrovani a druhy k deSifrovani zpravy.
Jeden zklici se oznauje jako ,vefejny* a druhy jako ,,soukromy“. Asymetricka
kryptografie spoléhd na nefeSitelnost diskrétniho logaritmu ¢i problému faktorizace
velkych cisel.

Asymetricka kryptografie umoziuje provadét jak Sifrovani, tak provadeéni
elektronickych podpist. V pfipad¢, Ze chceme vyuzit asymetrické kryptografie
k sifrovani, pouzivame na strané¢ odesilatele vefejny kli¢ pfijemce (vefejné znam)
ana strané ptijemce soukromy kli¢ ptijemce. Tedy kdokoli mize poslat Sifrovanou
komunikaci smérem k piijemci anikdo jiny, nez on neni schopen provést proces
desifrovani. Toho je zajiSténo z dlvodu neznalosti soukromého klice piijemce.
NejznaméjSim zastupcem asymetrické kryptografie je algoritmus RSA, pojmenovany
po svych autorech Ronald Lorin Rivest, Adi Samir, Leonard Max Adleman [12], [13].

2.7 Elektronicky podpis
Elektronicky podpis ke své funkCnosti typicky vyuziva asymetrické kryptografie.

K zaslané zprave jsou pfipojena data, kterd pfijemci umoziuji ovéieni odesilatele. Bézné
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dochazi k ovéteni integrity dat. Hlavnim divodem pouzivani elektronického podpisu
je presné definovani odesilatele.

Odesilat zpravy vlastni svij vlastni par klict (soukromy a vetejny klic). Identita
odesilatele je ovétovana dle certifikatu. Certifikat je vydan tzv. certifika¢ni autoritou,
nezavislym subjektem, ktery je vieobecné vniman jako diivéryhodny (napt. Ceska posta).
Navic i certifikat odesilatele je podepsan certifika¢ni autoritou [14], [15].

Na Obr. 2.5 je znazornén postup podepisovani elektronického dokumentu.
Nejdiive se vytvori digitalni otisk, tj. hash (jednocestna funkce s pevné definovanou
délkou vystupu) elektronického dokumentu. Nasledné je tento otisk podepsan pomoci
soukromého kli¢e odesilatele. Digitalné podepsand data jsou tvotfena certifikatem
odesilatele a podepsanym otiskem odesilanych dat.

— N
= ——> | HASH j—————p{ HASH
zprava hashovaci funkce

Hash podepsany soukromym klicem odesilatele

=]+

certifikat odesilatele

Digitalné podepsana data
Obr. 2.5: Elektronicky podpis, podepisovani.

Na Obr. 2.6 je znazornén opacny proces. Po pfijeti digitaln¢ podepsanych dat
je vytvoren digitalni otisk dat jako v pfedchozim ptipadé (leva strana obrazku). Digitalné
podepsany otisk je ovéfen (deSifrovan) pomoci vetejného klice a vystupem je otisk,
ktery vznikl na stran¢ odesilatele. Pokud se jednotlivé otisky shoduji tak data, kterd jsme
dostali, jsou plivodni a nebyly pfi pfenosu nijak modifikovany.

Digitaliné podepsana data

=+

certifikat odesilatele

Zprava HASH

hashovaci funkce '
l Y
-

HASH -_ HASH hash desifrovany vefejnym klitem odesilatele

hash podepsany soukromym kliéem odesilatele

Obr. 2.6: Digitalni podpis, ovéfeni integrity.
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2.8 SSL/TLS

Hlavnim tucelem protokolu TLS (Transport Layer Security) je zabezpecCeni pifenasenych
dat. Pfedchtidcem protokolu TLS byl protokol SSL (Secure Socket Layer) a TLS z né;j
vychézi, ptesnéji z verze 3. Protokol TLS muze byt vyuzit jakymkoliv vy$§im aplikacnim
protokolem.

TLS slouzi pro zabezpeCeni jak spojové orientovaného pienosu (TCP), tak
nespojove orientovaného prednosu dat (typicky EAP-TLS).

Nyni si objasnime funkci protokolu TLS v piipad¢€ pouziti TCP. TCP protokol je
duplexni protokol uren pro komunikaci dvou stran. Pojem duplexni znaci, ze
je umoznéna komunikace ob&éma sméry, jednim smérem je pienasena komunikace
smérem ke klientovi a druhym smérem jsou data piendSena serveru. Je tak vytvarena mezi
vrstva mezi aplikacni protokolem a protokolem TCP, viz Obr. 2.7.

sServer
uZivatel

TCP spojeni

Obr. 2.7: TLS jako mezivrstva.

TLS neni schopna zabezpecovat sitovy provoz na urovni aplikace, tedy nelze
provadet funkce jako elektronicky podpis apod. Zabezpeceni probiha na zaklad¢ kazdého
paketu. DUveérnost paketi je zajiSténa pomoci kryptografie a integrita pomoci kontrolniho
souctu.

Autentizace jednotlivych stran probiha na zaklad€ certifikatd. Je umoznéna
autentizace obou komunikujicich stran, ovSem béZné se vyuZziva autentizace pouze
serveru (anonymni TLS server). Pienos dat probiha Sifrované na zakladé symetrické
kryptografie. Symetricky kli¢ se vyméni na zakladé asymetrické kryptografie na zacatku
komunikace. Po definovani téchto prvkl vznika TLS relace [16].

Protokol TLS se sklada z protokold [17]:
a) Handshake protocol (HP).
b) Record Layer Protocol (RLP).

Handshake protokol se inicializuje ithned po navazani TCP spojeni, slouzi pro
dohodnuti kryptografickych algoritma, klich.

RLP slouzi pro zajisténi bezpecnosti, prebira pakety od aplikace a Sifruje je podle
dohodnutych algoritmi a vypocitava kontrolni soucet.
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Nyni si uved'me, co vSe je tfeba ke vzniku TLS relace:

a) Klient nabizi kryptografické algoritmy a server si z nich vybira.

b) Server i klient vygeneruji sva nahodna ¢isla.

c) Probéhne vyména certifikat a kryptografické informace slouzici k autentizaci.

d) Autentizace.

e) Vyména kryptografickych parametrt, vznik piedbézného tajemstvi, z n¢j
je nasledné vypocitano hlavni sdilené tajemstvi. Protoze strany znaji certifikat
protistrany, mohou pouzivat vetejné kli¢e protistrany a zaslou zfeté¢zené nahodné
¢islo, datum a ¢as. Takto vzniklo pfedbézné tajemstvi. Z tohoto predbézného
tajemstvi je pomoci protokolu Diffie-Hellman vypocitano hlavni sdilené
tajemstvi.

f) Ovéfeni, zda je hlavni sdilené tajemstvi totozné.

g) Poskytnuti protokolu RLP symetricky kli¢, informace pro vypocet kontrolniho
souctu.

Samotny provoz se $ifruje pomoci symetrické kryptografie za ucelem urychleni
komunikace. Typicky jsou vyuzity protokoly AES, DES, 3DES a dalsi. Typické pouziti
SSL/TLS je pro HTTPS (Hyper Text Transfer Protocol Secure).

29 VPN

Pojem VPN (Virtual Private Network) [18], [19], [20] pifedstavuje sadu instrukci
K vyjednani bezpecného pfipojeni do zabezpecené, avSak vzdalené sit€é pomoci
zabezpeceného tunelu.

Tato sluzba je typu klient-server. Tedy existuji dvé ¢asti, jedna uréena k instalaci
na stanici uZivatele, ktery se bude pfipojovat do vzdalené sité. Druh4 umoziujici ptipojeni
téchto klientu na vstupu do zabezpecené sité.

Pfi odeslani dat jsou data pfedana VPN klientovi, ktery tato data zaSifruje
a prostfednictvim tunelu pfeposle na VPN server. V pribéhu komunikace neni mozné
desifrovat pfenaSeny obsah zprav z divoda aplikace kryptografickych mechanismil.
Na server VPN jsou kladeny vysoké bezpecnostni pozadavky. Jsou zde desifrovana data
a dale k cili putuji bez pouziti kryptografickych mechanisma, viz Obr. 2.8.

Existuje celd skala protokoll. Mezi nejzndméjsi patii PPTP, L2TP/IPSec,
OpenVPN a fada dalsich [21]. Mezi nejbéznéji pouzivany protokol komerénimi sluzbami
patii OpenVPN, a proto si jej nyni rozebereme.

Jedna se o technologii s otevienym zdrojovym kodem. Vyuziva knihovnu
OpenSSL, ktera podporuje fadu kryptografickych algoritmt a protokoly TLS.
Technologie OpenVPN vyuziva transportni protokoly TCP a UDP, zaleZi na konfiguraci.

Samotné Sifrovani aplikované u OpenVPN se sklada ze dvou ¢asti [21]:
a) Sifrovani fidiciho kanalu.
b) Sifrovani datového kanalu.
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Sifrovani ¥idiciho kanalu je také oznaCovano, jako Sifrovani TLS. Jedna
se 0 vyjednani bezpecného spojeni mezi klientem a serverem. Sklada se ze samotné Sifry,
Sifrovaného handshaku a HMAC. Sifrovani datového kandlu piedstavuje Sifrovani
samotnych dat. Sklada se ze samotné Sifry a HMAC. V podstaté se jedna o Sifru uvnitt
Sifry.

s Sifrovana zprava deSifrovana zprava

g ™)
S~
S

e

legitimni uzivatel .
g VPN server cilova detinace

nelegitimni uZivatel
Obr. 2.8: VPN spojeni.

K samotnému Sifrovani se pouziva symetrické kryptografie. Bézné Sifra Blowfish
a AES. Sifra Blowfish-128 je vychozi §ifrovani pro OpenVPN. Délka klice se mize
pohybovat v rozmezi od 32 bitti do 448 bitii. OvSem ma své nedostatky a neméla by byt
pouzivana pro Sifrovani na fidicim kanalu.

Dalsi moZnosti je algoritmus AES. Vyhodou je, Ze délka bloku ma 128 bitd, tudiz
1ze Sifrovat bloky pfesahujici 4 GB, na rozdil od Blowfish (pouze 64 bitové bloky). Délka
klice algoritmu AES mutize nabyvat hodnot 128 bitd, 192 bitii, nebo 256 bita.

Pro bezpecné navazani spojeni se pouzivda OpenVPN handshake TLS. Tato
komunikace je zaloZena na algoritmu RSA, nebo ECDH, poptipadé Diffie-Hellman.
se Casto voli silné Sifrovani fidicich kandlu a méné silné Sifrovani datového kanalu.

VPN lze také vyuzit pro anonymizaci uzivatele. Cilova destinace totiZ nema
ptistup k IP adrese pocitace, ktery je pripojen do VPN tunelu, ale pouze adresu VPN
serveru. OvSem z divodu zabezpecené komunikace dochédzi k mirnému zpomaleni
datového toku kanalem.

2.10 SSH

SSH (Secure Shell) je protokol, ktery umoznuje vytvareni Sifrované komunikace pomoci
piikazové tadky mezi dvéma uzly. Nahrazuje nezabezpeceny protokol Telnet [22].
Ke komunikaci vyuziva spojeni typu klient-server. Komunikace typicky pracuje
na protokolu TCP, na portu 22.
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Pfi navazovani spojeni dojde k vyméné kli¢i. SSH verze 2 vyuziva pro ustanoveni
spole¢ného klice algoritmus Diffie-Hellman. Po jeho vypoctu je komunikace Sifrovana
pomoci symetrické Sifry (typicky AES, 3DES) [22].

Operacni systétm Windows neumoznuje pifimé piipojeni k vzdalenému serveru
pomoci ptikazové tadky. Je nutné pouzit aplikaci tretich stran. Na rozdil OS Linux tuto
sluzbu umoziuje piimo v termindlu (oznaceni ptikazové fadky OS Linux).

2.10.1 Autentizace heslem

Aby server rozpoznal, s jakym klientem komunikuje, tak se vyuziva autentizace pomoci
uzivatelského jména a hesla. Piikaz k pfipojeni na vzdaleny server pomoci SSH:
,»,Ssh <jméno uZivatele>@<adresa serveru>“.

Poté je uzivatel vyzvan k autentizaci heslem. Takova implementace je velice
rychld ajednoduchd a umoZziiuje ovéfit uzivatele odkudkoli. OvSem uto¢nik se miiZze
pokouset o totéz a k hadani hesla a uzivatelského jména mize pouzit hrubou silu. Jedna
se tedy 0 moznou slabinu zabezpedenti, pies kterou miize byt nasledné provadén ttok [23].

2.10.2 Autentizace certifikatem

Jednéd se o metodu, kdy nedochézi k autentizaci za pomoci hesla, ale pouze k ovéteni
elektronického podpisu. Pomoci vefejného kli¢e pfihlaSovaného klienta, ktery je ulozen
na serveru, se oveii podpis, ktery byl vytvoren klientovym soukromym klicem.

Od SSH verze 5.7 je umoznéno pouziti algoritmi RSA, DSA, ECDSA.
Na klientovy se vytvoii dva kli¢e (soukromy a vetejny). Soukromy kli¢ je mozné chranit
uzivatelskym heslem. Vefejny kli¢ uZivatele je nasledné pfenesen na serverovou ¢ast.

Samotné piihlasovani na server probihd stejnym piikazem. Zadame heslo
k desifrovani soukromého klice. Poté se spusti automaticky proces, ktery neni zobrazovan
uzivateli. Server vygeneruje ndhodna data a zasle je klientovi. Tyto data jsou podepsana
za pomoci soukromého kli¢e a zaslana zpét na serverovou ¢ast. Zde se opé&t vyuziva toho,
Ze tyto klice nelze vzajemné odvodit. Server ovéii podpis a v ptipadé€ shody je klientovi
umoznéno se serverem dale komunikovat [24].
zakdzana autentizace pomoci uzivatelského jména a hesla, je chranén i samotny server
pred utocniky, ktefi se snazi prolomit bezpecnostni opatteni a ptistupové udaje.

Aby se situace stala pro uzivatele jednodussi, Ize vyuzit tzv. ,,ssh agenta®. Tento
program je schopen piedavat soukromy kli¢ lokalnimu SSH klientovi.

2.11 IDS, IPS

V piipad¢ IDS (Intrusion Detection System) [1] se jedna o systém, jehoz hlavnim cilem
je automatizovani procesu detekce priuniku. V pifipad€, Ze je naSim z&jmem nejen
detekovat prinik, ale provést protiopatieni za tcelem mitigace dopadu nezadoucich
incidentd, tak hovofime o IPS (Intrusion Prevention System). Tento systém miize byt
realizovan hardwarove, nebo softwarove.
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Jednim z problému téchto systémi je vhodné nastaveni. Je tfeba nastavit tyto
systémy tak, aby falesné poplachy nevznikaly pfili§ Casto, ale zaroven, aby byla zajisténa
obrana a probihala G¢inna detekce praniku.

Aby byla tato funkce zajisténa, je tfeba vytvaret tzv. logy, tedy textové, nebo
bindrni zaznamy o tom, jakd udalost byla syst¢émem zaznamenana. Ukladéani logt je
mozné na logovaci server, v pfipad¢ rozsahlejsi sité 1ze vyuzit sbérnd mista a nasledné
logy ukladat na logovaci server. Posledni variantou je vyuziti sbérnych mist, logovaciho
serveru propojené¢ho s externim ulozistém.
nemoznosti odstranéni téchto udajt, i kdyz nasSe obranné mechanismy selhaly a cela sit’
byla kompromitovana. Je tedy vhodné propojit pouziti kryptografie s redundanci.

Tyto systémy pracuji s dvéma typy udalosti:
a) Znamé neptiznivé udalosti.
b) Neznamé neptiznivé udalosti.

Znamé nepiiznivé udalosti se detekuji velice snadno na zékladé signatur, které
jsou v siti vyhledavany.

Mnohem problematictéjsi je oblast neznamych nepiiznivych udalosti. Je tieba
odhalovat i ty pokusy o prinik, které nejsou doposud znamé. Toho je dosahovano tak, ze
se detekuji anomalie, pocCet vyskytu jevu za definovany ¢asovy usek, nebo se pouziva
strojoveé uceni k detekci anomalii. Na zakladé vyhodnoceni jsou vykonany urcité kroky
za ucelem ochrany sité/systému.
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3  BEZPECNOSTNI ANALYZA

Operacni systém tvoii velmi zdsadni ¢ast zabezpeceni, proto je velmi dilezité pouzivat
bezpecny operacni systém. Na trhu je k dispozici né€kolik druhti operacnich systémi.
Mezi nejznaméjsi patii operacni systém Windows, Linux a mac OS. Tyto operacni
systémy jsou uceny piedevsim k pouzivani béznymi uzivateli. OvSem jsou k dispozici
I serverové varianty operacnich systému. Tyto varianty nejsou uréeny k béznému uziti,
ale k nasazeni na servery, které poskytuji sluzby svym uzivatelim. Napiiklad webovy
server, ktery poskytuje piistup k webovym strankam jednotlivych uZzivateld.

Utoénik miize provadét itok na veskeré irovné. Proto je nutné zajistit fyzickou
bezpecnost a chranit hardware jako takovy, dale je nutné zajistit bezpe€nost sité a sluzeb,
pouzivat bezpeény operacni systém s bezpecnymi aplikacemi a v neposledni fadé
bezpecnost lidskych zdroji, viz Obr. 3.1. Bezpe¢nost je nutné zajistit na vSech Grovnich.

L

]

« Al

Hardware Operacni systém Aplikace Uiivatel

L Ly

L ]
Utok

Obr. 3.1: Jednotlivé urovné, které je nutné zabezpecit.

V nasledujicich podkapitolach si popiSeme jednotlivé platformy a nejbézné;si
zranitelnosti, na které je nutné brat ohled pii provadéni zabezpeceni opera¢niho systému.
Popis OS Windows, Linux a mac OS v podkapitole 3.1, 3.2 a 3.3 byl ¢erpan z [25].

3.1 OS Windows

Mezi uzivateli velice oblibeny operacni systém. Operacni systém Windows 1.0 byl
uvolnén v roce 1985, jednalo se 0 16 bitovy operacni systém s podporou minimalné
256 kB operacni paméti. Toto byl zaklad pro tvorbu dalSich operacnich systému firmy
Microsoft. Oproti tomu Windows 10 je vice uzivatelsky a vicetlohovy (umoziujici
multitasing) operacni systém, jedna se 32 nebo 64 bitovy OS s podporou 128 GB operacéni
paméti a maximalni kapacitou disku nad 2 TB [26], [27].
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3.1.1 Uzivatelska hesla

Ukladani uzivatelskych hesel probiha ve formé hashe. Diive k uklddani hesel slouzil
LM hash o délce 128 b vyuzivajici algoritmus DES k torbé klica. Hlavni slabinou je
rozdeleni hashe na 2 ¢asti a z toho kazda o velikosti 7 znakt (pfevedeno do znakii malé
abecedy). Tento hash se jiz podafilo prolomit za 5,3 sekundy [28]. Naslednikem je
NT hash, jehoz cilem je napravit slabiny LM hashe. Vystupem je 128 b fetézec zalozeny
na MDA4. Poprvé aplikovany do verze Windows NT, uvolnén v roce 1993.

Uzivatelské ucty se 1ze pokouset prolomit nékolika metodami. Mezi tii nejbéznéjsi patii:
a) Utok hrubou silou,
b) Pouziti slovnikového utoku,
c) Extrakce hashu a aplikace Rainbow tabulek.

V ptipadé€ pouziti hrubé sily Ize prolomit kazdé heslo, ovS§em hlavnim kritériem
je €as. Tento Cas totiz mize byt v hodnoté par sekund az po roky, desitky let, v nejlepSim
ptipadé bude cas nepolynomialni. Doba laméni zavisi na struktuie a délce hesla a také
na vykonnosti lamaciho stroje. V piipad¢ slovnikového ttoku se jedna o statisticky
nejvice frekventovana hesla, kterd jsou uloZena v souboru, tzv. slovniku a lamaci stroj
se systematicky pokousi zad4vat hesla a pokousi se nalézt shodu. V tomto ptipad¢ zavisi
na frekventovanosti hesla akvalit¢ slovniku. V poslednim piipadé ziskame hashe
uzivatelskych hesel a porovnavame je s hashi v rainbow tabulce. Tato tabulka je zaloZena
na principu né€kolika zfetézenych hashovacich aredukénich funkei. Jinymi slovy
se vytvaii posloupnost urcitého poc¢tu hashi a tabulka zaznamenava pouze vstup a poté
az i-ty hash jako vystup. Hash z uzivatelského hesla porovnavame s pravym sloupcem
Rainbow tabulky a v pfipad¢ jeho vyskytu zname vstup, pomoci kterého se k nému
lze dopracovat potupnym hashovanim znadmého vstupu. V ptipadé, Ze tento uzivatelsky
hash v tabulce nenalezneme, tak uzivatelsky hash zhashujeme a hledani zopakujeme.
Jedna se o alternativu mezi vypocetni a prostorovou naro¢nosti. Dalsi velkou vyhodou
je to, ze tyto tabulky mohou byt pfedpocitany piedem [29].

3.1.2 Souborovy systém a Sifrovani

Operacni systém Windows pouziva dva typy souborovych systémii, souborovy systém
FAT aNTFS (New Technology File System). Mezi nejvétsi vyhodu souborového
systému FAT patfi to, Ze je podporovany témeét vsemi OS. Souborovy systém NTFS byl
poprvé pouzit u verze Windows NT a stal se primarnim souborovym systémem od verze
Windows XP. Jeho vyhodnou je vyuZzivani fizeni pfistupu k jednotlivym soubortim
a podpora Sifrovani.

Pro Sifrovani disku je vyuzZita aplikace BitLocker, kterd umoznuje Sifrovat celé
oddily na disku. Pro Sifrovani je zvolena symetricka kryptografie konkrétné Sifrovaci
standart AES, v defaultnim nastaveni jsou zvoleny klice s délkou 256 b. Tyto kli¢e jsou
pozdéji zaSifrovany vefejnym kli¢em uzivatele a obnovovaciho agenta. Je zde tedy
kombinovéna symetrickd a asymetricka kryptografie.
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Dalsi moznosti, jak Sifrovat v OS Windows je pouziti Sifrovaciho systému EFS
(Encrypting File System). Tento systém umoziuje Sifrovat soubory a slozky. Samotna
data jsou Sifrovana symetrickou Sifrou AES, DES, nebo 3DES. K Sifrovani je pouzit
nahodny kli¢ FEK (File Encryption Key), tento kli¢ je nasledné¢ zaSifrovan pomoci
vetejného kli¢e uzivatele. K deSifrovani je pouzit soukromy kli¢ uzivatele, ktery
je chranén uzivatelskym heslem. Nasledn¢ je pomoci néj desifrovan FEK, pomoci kterého
je desifrovan obsah. Tato funkce pracuje pouze na souborovém systému NTFS. V ptipadé
ze se takto Sifrovany obsah piesouva do jiného souborového systému, je obsah ulozen
Vv desifrované podobg.

3.1.3 Windows a sit’

OS Windows déli sité do tii kategorii, moznost volby se zobrazi pti prvnim piipojeni do
sité.
a) Domaci sit’
Ostatnim zafizenim je divéfovano.
Sdileni PC a zjisténi PC jsou povoleny.
Doméci sdileni je povoleno.
Pracovni skupina je povolena.
b) Pracovni sit’
Sdileni PC a zjisténi PC jsou povoleny.
Domaci sdileni neni povoleno.
Pracovni skupina je povolena.
C) Vefejna sit’
Sdileni PC a zjisténi PC jsou nepovoleny.
Domaci sdileni nepovoleno.
Pracovni skupina nepovolena.

Z rozdéleni vyplyva, ze pokud siti nedivétujeme, je vhodné zvolit ,,Vefejna sit™.
Na tomto rozhodnuti zavisi nasledné aplikace pravidel Brany Windows Firewall.

Opét se zde vyskytuji déleni do tii profila. Ukazka na Obr. 3.2
a) Doménovy profil v piipadé aplikovani Firemni sité.
b) Privatni profil v ptipadé aplikovani Domaci sité.
€) Vefiejny profil v ptipadé¢ aplikovani Veiejné sité.

Bréana Firewall se sklad4 z ptichozich a odchozich pravidel. Tyto pravidla jsou
pfifazovana k jednotlivym profilim. V seznamu pravidel se vyhleda shoda pro
momentalni pfipad (napt. se pokousime spustit vzdalenou plochu).

Postupuje se podle pravidla:
a) Prepsat blokovani (Authenticated Bypass).
b) Blokovat.
c) Povolit.
d) Provést vychozi akci profilu.
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B) Vastnosti brany firewall

Zaciname -

Ovér ikaci mezi

Vytvorenim pravidel zabezpedeni pipojeni mizete urét, jak a kdy budou pfipojeni mezi poétadi ovérovana a
chrénéna pomaci protokolu IPsec (Intemet Protocol securty).

B Pravida zabezpeeni pipojen

Zobrazeni a vytvofeni pravidel brany firewall

Vytvorenim pravidel brany firewall mizete povolit nebo biokovat pipojent k uréitym programim nebo portim. Pipojeni
muete také povolt pouze v pFipadé, Ze je ovérens nebo pochszi od autorizovaného uzivatele, skupiny & pogitace.

Obr. 3.2: Nastaveni vychozi politiky jednotlivych profili brany Firewall, OS Windows.

Vychozi politiky jednotlivych profild jsou zobrazeny v Tab. 3.1:

Tab. 3.1: Nastaveni brany Firewall, OS Windows.

Doménovy profil Privatni profil Verejny profil
Pfichozi provoz BLOKOWVAT Pfichozi provoz BLOKOWAT Pfichozi provoz BLOKOWVAT

Odchozi provoz POVOLIT Odchozi provoz POVOLIT Odchozi provoz POVOLIT

3.2 OS Linux

Operacni systém Linux se ve velké mife vyznacuje myslenkou OS pod licenci GNU/GPL,
tzn. volného S$ifeni, moznost uprav jadra a jeho nastaveb, ovSem vzdy je nutné uvést
autory piedchozi verze. Tento systém se déli do mnoha variant systému, tzv. distribuci,
mezi nejznaméjsi patii Fedora, Ubuntu, Debian apod. OS Linux se vyznacuje velkou
moznosti nastaveni a systémovou nenaro¢nosti, proto je také casto instalovan na servery.
Nejen v piipadé serverového uplatnéni je Casto graficka nastavba vynechana a pro
interakci s operacnim systémem je vyuzivano ptikazové radky, tzv. terminalu.

OS Linux vyuziva piistupova prava k jednotlivym soubortim. Je vyuzivan format
WX TWX rwx, prvni trojice oznacuje prava, kterymi disponuje vlastnik souboru, druha
trojice nalezi skupinovym pravim k souboru a posledni trojice opraviiuje ostatni.
Je pouzivano oznaceni UGO (User, Group, Others). Trojice r-w-x oznacuje prava ke
Cteni, zapisu a spusténi souboru. Pokud se jednd o adresaf, zacina téchto devét znakl
pismenem ,,d*“ ve vyznamu adresat (directory). V piipadé Ze neni pravo piidéleno, je
misto jednotlivého znaku uvedena pomlcka.
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3.2.1 Uzivatelska hesla

V OS Linux jsou informace o uzivatelskych u¢tech ukladany do /etc/passwd ve struktuie:

uzivatelské jméno : x : uzivatelsky identifikator : uZzivatelské informace : cesta
k domovskému adresafi : uzivatelsky shell

Hesla jednotlivych uzivatelii jsou ukladana do etc/shadow, ukladéni je provedeno
ve form¢ hashd. Jednotlivé hashe se 1isi (SHA-512, SHA-256, Blowfish, MD5). OS Linux
je posilen proti pouziti rainbow tabulek pomoci ptfidani soli. Vysledny hash je tedy slozen
jako hash z uzivatelského hesla a soli, ktera je pro kazdého uzivatele odli$na.

Uzivatelské ucty se 1ze pokousSet prolomit nekolika metodami. Tti nejbézn€jsi jsou:
a) Utok hrubou silou.
b) Pouziti slovnikového utoku.
c) Snaha 0 ziskani administratorského uctu.

3.2.2 Souborovy systém a Sifrovani

OS Linux neni pevné spojen s urcitym souborovym systémem, ovSem nejCastéji
je vyuzivano ext3, ext4, swap. Momentaln¢ pouzivanym souborovym systémem je ext4.
Ext3 svého piedchiidce ext2 obohatil o Zurndlovani.

Zurnalovani je uréeno k ochrané dat v piipads, Ze doslo k neodekdvanému
odpojeni napajeni PC, padu opera¢niho systému atp. Zurnalovéni typicky vyuziva buffer,
do kterého jsou popsany zmény, které se na disku maji provést a teprve poté, aZ jsou
popsany veskeré zméeny, zapocne jejich skutecnd realizace na disku a po provedeni jsou
tyto zdznamy oznaCovany za splnéné a po dokonceni je zaznam odstranén. V ptipadé,
ze doslo k pteruSeni nebo padu systému a akce nebyla dokoncena, je mozné operaci
dokoncit, nebo se vratit do stavu pied provadénim zmén.

Dal$im souborovym systémem je swap. OvSem tento souborovy systém neni
pfimo uréeny K trvalému ukladani dat, ale jen jako odkladaci misto. Kde jsou data
docasné odlozena.

Sifrovani je provadéno subsystémem dm-crypt. Jedna se o transparentni §ifrovani
celého disku kromé zavadéce systému a samotného jadra systému nebo pouze oddilu.
Vybér Sifrovani lze typicky zvolit jiz pfi instalaci OS. Tento subsystém podporuje mody
XTS (XEX-based tweaked-codebook mode with ciphertext stealing), LRW a dalsi,
ovSem pro operacni systém je doporuceno pouzivat méd XTS (LRW).

3.2.3 OS Linux a sit’

Nastaveni jednotlivych parametrt je uloZeno do etc/network/interfaces. Je zde oznaceni
sitového rozhrani, parametr, zda je IP adresa a ostatni parametry ziskdvany pomoci
DHCP, nebo zda je zaznam staticky.

Dale lze vyuzivat skriptd, které se maji spustit pred/po aktivaci a pred/po
deaktivaci rozhrani.
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Pro filtraci pakett, je vyuzivana soucast jadra, netfilter, viz Obr. 3.3. Tento nastroj
umoziuje velmi podrobné zachazeni s pakety ajejich fazeni do kategorii alze je
definovat pomoci piikazu iptables.

E ? PREROUTING | FORWARD POSTROUTING
> (Pfedsmérovani) > (Preposlani) > (Smérovani pred odeslanim)

L

INPUT OUTPUT
(Vstup) (Vystup)
APPLICATION
(Aplikace)

Obr. 3.3: Netfilter, OS Linux.

Retézec pravidel PREROUTING zahrnuje postupy, které se maji provést pred
samotnym vstupem paketu do systému, tedy naptiklad destination NAT, poté
se rozhoduje, zda ma paket vstoupit do tohoto zatizeni, pokud ne, je ptedan do fetézce
FORWARD, zde mohou prob¢hnout tipravy paketu a nasledné paket prechazi do fetézce
pravidel POSTROUTING, kde jsou aplikovana posledni pravidla pfed tim, neZ paket
opusti systém.

Pokud ma paket vstoupit do tohoto zafizeni, dojde K filtraci paketu v tabulce
FILTER v fetézci INPUT. Pokud filtrace nalezne odpovidajici pravidlo je okamzité
ma tedy ptfednost a je provedena pied jinymi shodami. Pokud se Zadné shoda nenalezla,
provede se vychozi politika daného fetézce. Jednotlivé politiky mohou byt definovany
jako ACCEPT, tedy paket je ptijat, poptipadé¢ LOG, paket je zalogovan do systému,
REJECT, kdy je paket zahozen, ale plvodci zpravy je odeslana odpoveéd, ze
cil je nedosazitelny a poslednim pravidlem je DROP, kdy je paket smazan, aniZz by
kontaktoval odesilajiciho zpravy.

Jednotlivé zaznamy v tabulce mohou byt definovany nejen pomoci paketového

filtru, tedy pomoci IP adres, ale také pomoci stavu spojeni, tedy zda byla komunikace
zahdjena zvenci, nebo komunikaci zahgjilo pfimo toto zafizeni. Dale je moZzné provadét
kontrolu pomoci jednotlivych udaji v hlavickach pouzivanych protokolt a dalsi.
Velmi vhodnym rozSifenim jadra je pouziti SELinuxu. Hlavnim ucelem je zamezit
zneuziti systému i tehdy, kdy doSlo k prolomeni bezpecnosti superuzivatele. Bezpe¢nost
je provadéna tak, Ze jsou pouzivany tzv. domény a zadny uzivatel, ani program nemtize
vykonavat funkci mimo tuto doménu.
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3.3 Mac OS

Operacni systém mac OS je uzivatelsky velice oblibeny pro svou podporu napiic¢ celym
spektrem zafizeni, at’ se jednd o osobni pocitac, tablet, nebo o nositelné zatfizeni. Tento
OS je vyvijen spolecnosti Apple. Prvni pocita¢ s nazvem Apple I byl uvolnén v roce
1976 a cela spolecnost je znama svym logem nakousnutého jablka.

Spolecnost voli politiku prodeje OS spolecné se svym hardwarem, tudiz nelze
zakoupit OS oddélen¢ a nainstalovat na bézny, nijak neupraveny PC. Samotny systém
je zalozeny na Unixu, jsou si tudiz funkciondln¢ velice podobné. Momentaln€ uvoliiované
verze jsou jedin€ 64 bitové.

3.3.1 Uzivatelska hesla

Uzivatelska hesla jsou vzdy ukladana ve form¢ hashe, metody provedeni se vsak s kazdou
verzi odliSuji. Moznou zranitelnosti je vSak v pfipadé¢ kompatibility s OS Windows,
ato presn¢ v ptipadé povoleného sdileni pomoci protokolu SMB. Ve verzi 10.12
je aplikovan mechanismus ukladani uzivatelskych hesel pro kazdého uzivatele oddélené
Vv tzv. plistu. Hashe jednotlivych hesel jsou vytvaireny pomoci SHA-512, ktera probiha
Vv piesné definovaném poctu iteraci. Pro zesileni a odolnosti vii¢i rainbow tabulkam jsou
hashe vytvateny z uZivatelského hesla a ptidané soli.

Jak jiz bylo zminéno, kazdy uZzivatel ma vlastni plist, ke kterému ma pftistup
povolen pouze superuzivatel. Tento soubor nese informace 0 pouzitém typu hashe, poctu
iteraci a pozité soli. Pouzité zabezpeceni je robustni a bez znalosti plistu je mozny pouze
utok hrubou silou.

3.3.2 Souborovy systém a Sifrovani

Nativnim souborovym systémem mac OS je HFS+ (Hierarchical File System),
volitelnymi jsou vSak i dal$i souborové systémy jako FAT32, poptipadé exFAT (FAT64).
HFS+ se vyznacuje maximalni velikosti souboru 8 EB, vyuzivad Zurnalovani, podporuje
fizeni pfistupu k soubortim a transparentni Sifrovani. Rizeni p¥istupovych prav je totozné
s OS Linux.

K zajisténi samotného Sifrovani dat na disku byla vyvinuta sluzba FileVault. Tato
sluzba slouzi k zasifrovani celého oddilu s OS s pouzitim Sifry AES v XTS modu s dvéma
kli¢i derivovanymi z uzivatelskych hesel s délkou 128 b spolu s recovery klicem pro
ptipad zapomenuti hesla.

Mod XTS byl vyvinut za Gelem Sifrovani diskd, slouzi pouze k zajiSténi
bezpecnosti, integritu a autenti¢nost dat jiz nezajist'uje.

3.3.3 Mac OS asit’

Stejné jako vétsina OS i mac OS umoziluje nastaveni jednotlivych sitovych parametri
manualné, nebo pomoci DHCP.

Nastaveni nativniho firewallu pomoci grafického rozhrani je velice omezené
a neumoznuje vytvaret sva vlastni pravidla k filtraci sitového provozu. Ovsem firewall
je ptevzat z FreeBSD, tudiZ je umoznéna konfigurace pomoci piikazové fadky s pouzitim
ptikazu pfctl a ta jiz umoziiuje tvorbu vlastnich pravidel.
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3.4 Srovnani operacnich systéma Windows, Linux, mac OS

Nyni si porovhame operacni systémy z pohledu uzivatele a jejich bezpecnosti. Kazdy
systém ma svoje prednosti a své nedostatky.

3.4.1 Uzivatelska hesla

Heslo kazdého uzivatele systému musi byt chranéno a prolomeni autentizace by mélo byt
znesnadiiovano rtiiznymi mechanismy. Jak znazornuje Tab. 3.2. Z hlediska bezpecnosti
zabezpeceni. Hash s pfidanim tzv. soli je odolny vii¢i pouziti Rainbow tabulek. Divodem
je neznalost této soli, uto¢nik si neni schopen pfedem vypocitat tyto tabulky. Navic se
tento cely postup provadi ve vice iteracich. To zarucuje jesté vyssi bezpe¢nost. Na druhém
misté s bezpecnosti uzivatelskych hesel je OS Linux, opét z divodu pfidani soli do hashe.

Tab. 3.2: Porovnani ukladani uzivatelskych hesel.

Uzivatelska hesla
(ON) Linux Mac OS
princip
uloZeni uz. SHA 256/512 + sdl SHA 512 s iteracemi + sl
hesel
etc passwd, etc shaddow plist pro kazdého
uloZeni dostupné jen uzivatele, dostupné jen
administratorovi administratorovi
Hrubou silou
] Hrubou silou (Brute Force) (Brute Force)
utok Slovnikovy utok Slovnikovy utok

3.4.2 Souborovy systém

Velmi dulezitou casti OS je souborovy systém. Vyhoda OS Linux je Vv pouzivani
souborového systému ext3, popt. ext4, ktery umi spolupracovat se vSemi ostatnimi
souborovymi systémy na rozdil od souborového systému NTFS. Nevyhodou OS Linux
je nepodpora Plug & Play, tedy automatické nalezeni ovladace pro pfipojené zatizeni.

Z hlediska kryptografie, OS Windows s nastrojem Bitlocker neumoziuje
aplikovat kryptografické mechanismy na slozky, Sifrovani je dovoleno pouze pro logické
oddily disku. Pro Sifrovani disku je zvoleno Sifrovani AES-256. Souborovy systém Linux
pozivé nastroj dm-crypt, pro tvorbu kryptografickych kontejnerd, Sifrovani celého disku,
vcetné SWAP oddilu jedinou vyjimkou je oddil boot. Pro Sifrovani disku je zvoleno
Sifrovani AES-256. Mac OS disponuje nastrojem FileVault, pro Sifrovani celého
diskového oddilu je pouzito Sifrovani AES-128. Klice pro toto Sifrovani jsou ziskdvany
derivaci z uzivatelskych hesel.

Z hlediska bezpecnosti je velice obtizné zvolit OS, ktery ma vici jinym vyhodu
V souborovém systému. Porovnani viz Tab. 3.3.
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Tab. 3.3: Porovnani souborovych systémi.

Souborovy systém
(O Linux mac OS
pouzivané .
souborové ext3, extd g”at'," ni), swap HFS+, FAT 32, FAT 64
B (pro odkladaci prostor)
systemy
kryptografie dm-crypt FileVault
Plug & Play NE ANO

3.4.3 Operacni systém a sit’

Pro operacni systém je velmi dillezita ochrana proti priniku z vnéjSiho prostiedi. Proto
operatni systém Windows disponuje nastrojem Brana Windows Firewall. Nastroj
ptistupuje odlisné k sitovému provozu vzhledem definovanému profilu sité. Je umoznéno
vytvaret vlastni pravidla. Operaéni systém Linux umoznuje velmi citlivé definovat sitovy
provoz, ktery vstupuje/prochazi/vystupuje ze systému. Diky tomuto néstroji tento OS
vynika nad ostatnimi. Mac OS v nativnim stavu disponuje pouze omezenymi moZnostmi,
jak filtrovat sitovy provoz. Tohoto 1ze dosdhnout jen pomoci dal§ich nastrojti. Porovnani
viz Tab. 3.4.

Tab. 3.4: Porovnani z hlediska pristupu k sitovému provozu.

v 7 7 70
Operacni systém a sit
(0N Linux mac OS
3 fetézce (INPUT, definovani akci pro
FORWARD, OUTPUT) instalované aplikace
Firewall
lze definovat odpovéd Ize rozsifit pomoci pfctl
(DROP, REJECT) P P
definovani
vlastnich ANO NE (v grafickém rezimu)
pravidel
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Zvoleni nejbezpecnéjSiho operacniho systému neni jednoduché. Zalezi
na zvoleném pohledu a kritériich. V tomto srovnani se jevi operacni systémy podobné.
Nyni se zamétime na ,,nedostatky*. Mac OS je zndm svym diirazem na bezpecnost, ovSem
nedostatkem je absence dostate¢ného provedeni firewallu (v bézném GUI). Operacni
systém Windows je velice roz§ifeny a pouzivany, ovsem nedostatkem je mén¢ efektivni
zabezpeceni uzivatelskych ucéti. Operacni systém Linux je také rozsifeny, ovSem neni pro
bézného uzivatele tolik uzivatelsky ptivétivy jak ostatni OS. Je nutné ovSem zminit,
ze nabizi velké mnozstvi efektivnich nastroja.
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4 BEZPECNOSTNI SCENAR

K zajisténi bezpecnosti je nutné vyuzit velké mnozstvi nastroji a dodrzovat urcité zasady.
V této Casti se zaméefime na pocitac, a ne na jeho uzivatele, ktery se svym chovanim
vysokou mérou podili na vysledné tirovni bezpecnosti.

Dalsi postup bude rozdélen na dva celky, a to na osobni pocita¢ a server.
Rozd¢leni je provedeno pro demonstraci riznych piistupi k zabezpeceni.

4.1 BezpecCnostni scénar osobniho pocitace s OS Windows

Tento operacni systém byl vybran z diivodu, ze je mezi uzivateli velmi hojné vyuzivan,
a proto je uto¢niky velmi Casto vybiran, jako mozna cesta, jak dosahnout svého nekalého
cile.

Aby byl OS opravdu bezpe¢ny, je vhodné pouzit k piihlaSovani a k veSkerym
aplikacim silné a odliSné heslo. Déle je nutné udrzovat OS a aplikace neustéle
aktualizované, protoze pravé toto je mozné riziko pruniku. Aktualizace slouzi nejen
k vylepseni funkci aplikace, ale také k opravé zjisténych bezpecnostnich rizik. Také je
vhodné vyuzit moZznost Sifrovani (souborid a slozek, poptipadé celych oddili). Dal§im
prvkem je zapnuty a spravné nakonfigurovany firewall. Pravidelné aktualizovany
a aktivni antivirus. A poslednim prvkem jsou dalsi aplikace, na které bude tato kapitola
také zaméfena, viz Obr. 4.1.

ppr
Password” [y e BN
=
Ho o
Heslo Aktualizace Sifrovani Firewall Antivirus Aplikace zvySujici bezpetnost

Obr. 4.1: Zakladni prvky zajist'ujici bezpe¢nost OS.

4.1.1 Bezpecné heslo

Zakladem bezpecného systému jsou bezpecnad hesla. Proto je vhodné volit své hesla
takova, aby davala smysl pouze svému vlastnikovi. Napiiklad I1ze vytvofit velmi snadno
zapamatovatelné heslo. Naptiklad heslo ,,20#FeVUTkKT18*“ neni na prvni pohled
zapamatovatelné. Je slozeno z roku ,,2018%, ktery je rozdélen na pil, dale je zde ,,VUT*
ve stiedu, které obklopuje ,,FekT*“. Pro zesileni je pfidan specidlni znak miizky
a hvézdicky. OvSem daleko silngjsim heslem je ,.Cerv*v180#b45!“. Toto heslo nedava
snad Zadny smysl. OvSem kdyzZ jako majitel tohoto hesla vime, Ze mame radi Cervenou
barvu (Cerv), jsme vysoci (v) 180 cm (180) a velikost bot (b) je 45 (45) a tyto znaky
oddélime znakem hvézdi¢ky, mfizky a na konec doddme vykti¢nik. Poté je toto heslo
velmi tézce prolomitelné. Navic si miizeme byt jisti, ze toto heslo nespada do zadného
slovniku nejpouzivanégjsich hesel.
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4.1.2 Aktualizace

Pravidelna aktualizace nejen operacniho systému je jeden ze zékladnich kament
bezpecnosti systému. Je nutné si uvédomit, ze pravé nezabezpecené aplikace umoziuji
uto¢nikiim pouzit exploit pro naruseni bezpecnosti pocitace. Tomuto se da predejit
pravidelnym aktualizovanim opera¢niho systému a instalovanych aplikaci.

Pokud se zamétime na aktualizaci opera¢niho systému jako takového, tak OS Windows
nabizi moznost vyhledani dostupnych aktualizaci systému a jeho soucasti pomoci
»Windows update”. Ten lze nalézt v nastaveni systému, jako prvni polozku v levém
menu. Samotné vyhledavani je pln¢ automatizované, popiipad¢ lze vynutit kontrolu
moznych aktualizaci stisknutim tlacitka ,,vyhledat aktualizace®.

V ptipadé, ze byly aktualizace nalezeny, provede se jejich stazeni do systému
a pokud je nutny restart, tak pocita¢ automaticky pocka na dobu mimo ,,dobu aktivniho
uzivani, kterou lze v systému nastavit. Cil je takovy, aby aktualizace nebyly
notifikovany béhem bézného pouzivani a nerusily uzivatele pii praci na pocitaci, ale bylo
na n¢ upozornéno béhem doby, kdy pocitac neslouzi k praci jako takové. Po upozornéni
Ize nasledny restart odlozit, poptipadé souhlasit s restartovanim pocitace a provedeni
nutnych zmén.

U ostatnich aplikaci je také vhodné pravidelné kontrolovat dostupnost moznych
aktualizaci. Ve vétSiné ptipadd se o toto stara aplikace sama, pokud jste pii instalaci
zatrhli moZnost ,,automaticky vyhledavat aktualizace®, poptipadé udélili pfimo svoleni
k jejich instalaci, bez nutnosti svoleni jednotlivych aktualizaci jednotlive.

4.1.3 Sifrovani

Sifrovani soubort a slozek v OS Windows je velmi jednoduché diky existenci EFS
(Encrypting File System), ktery zajiStuje proces Sifrovani. Nejprve je nutné vybrat
slozku, kterd ma byt Sifrovana. Po kliknuti pravym tlac¢itkem zvolime moZnost ,,upfesnit*
v zalozce ,,0becné*. Poté zvolime mozZnost ,,Sifrovat obsah a zabezpecCit tak data“.

Déle je tfeba exportovat soukromy kli¢ uzivatele, aby mohlo dojit k deSifrovani
slozky i na jiném pocitaci. Je mozné, Ze operacni systém sam pies vyskakovaci okno,
nabidne zalohu soukromého klice. Poptipadé, 1ze zvolit ,,ru¢ni* variantu a pies moznost
»spustit (klavesa Windows + R) a zadani fetézce ,,certmgr.msc* dojde k otevieni okna
s certifikaty. V karté¢ ,,Osobni” a v objektu ,,certifikaty* lze kliknout na certifikat
uzivatele, ktery lze pies pravé tlacitko exportovat vybérem ,,moznosti®, poté ,,VSechny
ukoly*. V prlivodci je nutné zvolit ,,exportovat i soukromy kli¢*.

V piipadé zvoleni exportu klic¢e vyskakovaciho okna se zobrazi dotaz, zda chceme
zalohovat certifikat a soukromy kli¢ nyni. Dale je mozné upravit formaty, ve kterych bude
certifikat exportovan. Poslednim krokem je zadéni hesla pro ochranu soukromého klice.
Déle zvolime misto, kde bude certifikat uloZzen a nasledné dojde k exportu certifikatu.
Poté jen preneseme certifikat bezpe¢nou cestou na misto, kde ma byt mozné takovouto
slozku desifrovat a certifikat zde importujeme.

Nyni se zaméfime na Sifrovani nesystémovych diski pomoci néstroje BitLocker.
Postup je opét velice jednoduchy. Nejprve klikneme pravym tlac¢itkem mysi na disk, ktery
chceme Sifrovat a vybereme moznost ,,Zapnout nastroj BitLocker*. Nasledné vybereme,
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zda chceme jednotku odemykat pomoci ¢ipové karty, nebo pomoci hesla. Déle zvolime
misto, kam zalohovat obnovovaci kli¢. Poté je nutné zvolit, zda pozadujeme Sifrovat
pouze vyuzité misto na disku, nebo zda chceme Sifrovat celou jednotku. Posledni volbou
je vybér rezimu Sifrovani. Dale jen zahdjime Sifrovani a tim spustime proces Sifrovani.

4.1.4 Firewall

Brana Windows Firewall dovoluje podrobné zachazeni se sitovym provozem. Existuji
dva ptistupy, pomoci kterych Ize piistupovat k nastavovani brany firewall.

Ptistupy brany Windows Firewall:
a) Negativni model.
b) Pozitivni model.

Negativni model pfistupuje k nastaveni brany firewall zpisobem, ze doporucuje
veskery provoz povolit a vytvorit tzv. ,,black list“. Na black listu jsou uvedeny znamé
hrozby (napt. znamé IP adresy uto¢nikill). Tato moznost ovSem dokéaze celit pouze
znamym a jiz definovanym hrozbam. Opacnym modelem je pozitivni model. Tento
model vyuziva tzv. ,,white list, na tomto listu jsou uvedeny pouze pozadované sluzby
(napf. aplikace s odpovidajicim portem). Tento model je vhodnéjsi z diivodu, Ze mame
naprostou kontrolu nad probihajicim sitovym provozem. OvSem je zde nutna investice
¢asu na vytvofeni potfebnych pravidel.

V ptipad¢€, ze pouzivame pozitivni model, je tieba zménit pravidlo odchoziho
pravidla na stav s ndzvem ,,blokovat“. Je ovSem nutné opét zminit, ze v ptipad€ zmény je
firewallem propoustén pouze vyslovné povoleny sitovy provoz. Zbytek sitového
provozu neni firewallem propustén. Nasledné je tedy tfeba zalit vytvaret nova pravidla
a umoznit tak OS komunikovat jen definovanym zplisobem.

Brana Windows Firewall s pokroc¢ilym nastavenim nabizi moznost lze nastavit,
zda chceme zobrazit pfichozi, nebo odchozi pravidla (umisténo v levém panelu). Poté na
V pravém panelu lze vybrat akci ,,vytvofit nové pravidlo“. Pomoci téchto pravidel
definujeme, ktery sitovy provoz bude propustén. Déle 1ze vybrat, zda pravidlo, které
vytvatime, bude pro program, port, nebo pouzZijeme pifed definovanych pravidel,
popiipad¢€ je umoznéno vytvaret pravidla vlastni.

Mezi pravidla, ktera je vhodna piidat do povoleného provozu patii naptiklad
sluzby HTTP (HyperText Transfer Protocol), HTTPS (HTTP Secure), DHCP (Dynamic
Host Configuration Protocol), DNS (Domain Name System), TCP (Transmission Control
Protocol) typicky pouze navazané ze strany klienta, ICMP (Internet Control Message
Protocol), FTP (File Transfer Protocol) atd. Déle je dobré povolit provoz e-mailovym
klientim, tedy POP3 (Post Office Protocol), IMAP (Internet Message Access Protocol),
SMPT (Simple Mail Transfer Protocol). Déle je tfeba umozZnit komunikaci pouzivanym
aplikacim, poptipad¢ povolit dalsi sluzby.

V piipadg, ze bychom pouzivali pozitivni model, tak bychom museli zakazat vse
mimo sluzeb zminénych v pfedchozim odstavci. Je tedy jasné, ze by tato konfigurace byla
velmi ndroc¢na.
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415 Antivirus

OS Windows nativné disponuje antivirovym programem s nazvem ,,WWindows Defender*.
Ten ovsem poskytuje pouze urcitou moznost kontroly nad tim, co a jakym zplisobem je
chranéno. Je mozné tuto ochranu vypnout a nainstalovat na cilovy opera¢ni systém jiny
antivirovy program od jiné spole¢nosti.

Obecné je doporuceno:
a) Jednotlivé komponenty zabezpe€eni mit ve stavu aktivni.
b) Pravidelné, nejlépe automatizované, provadét aktualizaci signatur vird.

Nékteré komer¢ni antivirové prostiedky umoziuji naleznout programy, které
mohou byt zranitelné, tedy je na n¢ zndm exploit. Také lze detekovat nezadouci dopliky
internetovych prohlizecl, naleznout slaba hesla apod. Dale je mozné aktivovat funkce,
které pracuji jako §tit webové kamery. Tedy integrovand kamera je aktivovana pouze se
svolenim uzivatele. Programy také mohou ,hlidat“ aktualizace programi
nainstalovanych na PC a automaticky provadét jejich aktualizace a mnoho dalSich funkci
[30].

Windows Defender umoznuje provedeni kontroly ve tfech stupnich kontroly.
Zalozka ,,Aktualizovat® umoziiuje provedeni aktualizace signatur. Vypnuti ,,Windows
Defenderu® je trochu komplikovangj$i. Je nutné kliknout na nastaveni, poté jsme
pfesmérovani do nastaveni, kde zvolime moZznost ,,Oteviit Centrum zabezpeceni
v programu Windows Defender. Nasledn¢ zvolime moZnost ,,Ochrana pted viry
a hrozbami“. Poté zvolime moznost nastaveni ochrany pied viry a hrozbami. Zde lze
zapnout/vypnout ochranu v realném case a cloudovou ochranu.

4.1.6 Aplikace zvySujici bezpe¢nost

Pomoci ptidavnych aplikaci 1ze zvysit bezpecnost systému. Techto aplikaci existuje celd
fada. Pro monitorovani datového toku lze vyuzit placenou aplikaci ,,NetWorx®, kterd
umoziuje tficeti denni zkuSebni verzi. Déle je také mozné vyuzit aplikaci ,,PRTG
network monitor.

NetWorx
Aplikace NetWorx [31] je kompletni nastroj pro spravu sité¢ umoznujici velkou Skalu
moznych nastaveni a ptizplisobeni potiebdm kazdého jednotlivého uzivatele, umoziuje
instalaci v ¢eském jazyce. Po instalaci se ikona zobrazi na hlavnim panelu a umoznuje
uzivateli podrobné nastaveni. Lze nastavit ulozisté, do kterého budou ukladany jednotlivé
reporty, lze nastavit upozornéni v ptipad¢€, ze nastala urcita udalost, napt. prekrocen
bézny limit v datovém pienosu po siti. Na tuto udalost Ize nastavit i akci prosttednictvim
upozornéni uzivateli, spuSténi urcitého programu, popiipadé cely pocita¢ vypnout,
restartovat apod. Poté Ize zobrazovat grafy ve formé denniho, tydenniho, nebo mési¢niho
srovnani. Celé nastaveni 1ze uzamknout pomoci hesla.

Tato aplikace mize napomoci pii1 vytvaieni piedstavy, kolik datovych jednotek
uzivatel bézné vyuZzije za dany Casovy usek, nasledné je vhodné vytvofit si urcity datovy
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limit, ktery po pfesahnuti upozorni uzivatele na anomalii. Tato anomalie miiZze znamenat,
ze cilovy operacni systém byl napaden nezadoucim softwarem, ktery komunikuje
s utocnikem, odesila data apod.

PRTG network monitor

Webova aplikace PRTG network monitor [32] je aplikace, kterou lze instalovat ve verzi
freeware, popiipad¢ trial verzi, ktera v prvnich tficeti dnech nabizi vyuzit neomezeného
mnozstvi senzord, pomoci kterych je cileny systém monitorovan.

Tato aplikace umozinuje definovat jednotlivé senzory, které ,,dohlizi“ na dany
operacni systém. V piipadé, Ze senzor detekoval anomalii, napt. Ze na opera¢nim systému
nejsou instalovany nejnovéjsi aktualizace OS, jsme notifikovani pomoci ,,alarmu‘. Tento
systém umoziiuje provadéni monitorovani velkého spektra aspektti. Lze monitorovat
mimo jiné kontrolu provadéni pravidelnych zéloh systému, monitorovéni sité, ve které
jsou ,,objeveny* jednotlivé komponenty, monitoring datového toku. Lze monitorovat
dostupnost sluzeb/zatizeni pomoci provadéni pravidelného piikazu ,,Ping®, nebo vyuziti
procesoru.

Pti pfidavani jednotlivych senzori jsme vyzvani k vybéru zafizeni, na které ma
byt senzor aplikovan. Napfiiklad, zda se ma senzor zaobirat ptipojenim k internetu, nebo
lokalnim zafizenim.

Instalace je velice jednoducha. Po do konceni standartni instalace jsme uvitani
privodcem, ktery nas provede aplikaci PRTG. V tomto sezndmeni s aplikaci jsme
vyzvani k zadani pfistupovych udajii k opera¢nimu systému. Poté v zaloZce ,,setup®
zvolime moznost ,,Account settings®, dale ,,My Account®, kde nastavime piistupové
heslo k této webové aplikaci. Nasledné dojde k restartu aplikace a je navazano SSL
spojeni, u néhoz je nutné souhlasit s certifikatem.

Dalsi postup uz zavisi na samotném uZivateli. B€Zné senzory jsou aktivni a systém
je postupné monitorovan a zobrazuji se senzory s nékolika statusy. NejzavaznéjSim je
status ,,Down*, mezi které se fadi naptiklad nedostatek mista na disku. DalS§im typem je
statusu je ,,Warning*, mezi které patii naptiklad ,,Windows update status, ktery nas
upozoriiuje na nenainstalované systémové aktualizace. Poslednim typem je status ,,Up*®,
ktery zobrazuje senzory, které jsou aktivni a odpovidaji definovanym kritériim.

4.2 Bezpecnostni scénar pro server

Server je v oblasti poskytovani sluzeb nezbytnou soucasti. Jedna se o vykonny stroj, ktery
poskytuje rizné sluzby svym klientiim. Server mize byt zaméfen na urCitou oblast,
napiiklad webovy server, aplikacni, souborovy, doménovy server a mnoho dal$ich.

Z dtivodu poskytovani sluzeb je zjevné, Ze je mnohdy nezbytné, aby takovy stroj
disponoval vys§im vypocetnim vykonem. Tento vykon je délen mezi jednotlivé klienty,
které zadaji pristup ke sluzbam. Server Casto poskytuje vice sluzeb v jednom casovém
okamziku, a proto je zde velky diraz na stabilitu systému.

Mezi nejznamé;jsi serverové varianty systému se fadi ,,Windows server a server
vyuzivajici distribuce ,,Linuxu“. OvSem castéji nasazovanym systémem je urcita
distribuce ,,Linuxu“. Hlavni vyhodou tohoto systému je jeho nizka systémova naro¢nost
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na vypocetni vykon, jinymi slovy vykon je vice zaméfen pro potencialni klienty
a pro samotny beh systému je potieba méné systémovych zdrojii nez u jinych systémd.
Tohoto je zejména dosahnuto tim, ze k uspokojovani pozadavki jednotlivych klientli neni
tteba grafickd nastavba systému, tedy cely systém je fizen prostiednictvim piikazového
radku, resp. termindlu.

4.2.1 Operacni systém

Server k obsluhovani jednotlivych pozadavka svych klientii vyuziva opera¢ni systém.
Jak jiz bylo zminéno, vybér tohoto operacniho systému muiize byt velice zasadni z dGvodu,
ze kazdy operacni systém naklada odlisn¢ s vypocetnim vykonem. Nésledujici scénar
bude orientovany operacni systém ,,Ubuntu®, coz je jedna z distribuci Linuxu, z dtivodi
jeho nizké narocnosti na vypocetni vykon a jeho castého serverového nasazeni.

4.2.2 Bezpecné heslo

Server zpracovava velké mnozstvi informaci a jim poskytované sluzby jsou mnohdy pro
uzivatele velmi dulezité. Abychom se vyhnuli pro uto¢nika snadnému pievzeti kontroly
nad timto strojem, je nutné jej dobte zabezpecit.

Bezpecnost v tomto piipadé zacina u vhodné zvoleného bezpecného hesla.
Je jasné, ze heslo musi spliiovat veskeré bezpecnostni aspekty pro bezpecné heslo.
Naptiklad heslo ,,(Q3<p*tzmN#|“ se jevi jako dostatecné silné heslo a jisté neni v zadném
existujicim slovniku nejpouzZivané;sSich hesel. OvSem jako spravce si nesmime ulehCovat
praci tim, Ze bychom si heslo napsali n€kam, kde k nému ma ptistup kdokoli. Musime si
uvédomit, Ze znalost tohoto hesla umoznuje disponovat s veSkerymi daty, se kterymi
ptichéazi server do styku.

Pokud si bezpecné heslo nechceme vymyslet sami, existuje fada nastroju, které

takové bezpecné heslo vygeneruji. Napiiklad pomoci nastroje ,,pwgen” [33] si lze
bezpecné heslo vygenerovat, 1ze vybrat 1 vhodnou délku.
Pouziti je velmi jednoduché. Staci si pomoci ptikazu ,,apt-get install -y pwgen®
nainstalovat nastroj a poté pomoci piikazu ,,powgen -s 20 2*nechat heslo vygenerovat.
Parametr ,,s* znaci, Ze se maji generovat bezpecna hesla (je t€Z5i si je zapamatovat), prvni
¢islo znaci, Ze Zaddme, aby délka ve znacich byla 20 a druhé ¢islo znaci, Ze Zadame
vygenerovat dv€é hesla. Vysledek vygenerovaného heslo je naptiklad
»W7blIGIDgZMLVVhIPOEWX*. Ovsem jak si mtizeme vS§imnout, nebyly vygenerovany
zadné specialni znaky, je vhodné je do textu zatadit. Proto l1ze zatadit do ptikazu parametr
»-y*, ktery vynuti pouziti specidlnich symbold. Po zadani ptikazu i s timto parametrem
dostaneme heslo naptiklad ,,\DZvrl__L)&ED[N.XW]C*, které je naprosto bezpecné
a odola slovnikovym tutokm.

4.2.3 Sifrovani

Zda Sifrovat, Ci ne je snad zbytecna otazka. Je tfeba nase data udrzet v bezpeci. Operacni
systém Ubuntu umoziuje aplikovat Sifrovani domovského adresate piimo z instalacniho
procesu. Samotné Sifrovani vyuziva systém ecryptfs [34], coz je kryptograficky
souborovy systém Linuxu. Jednotlivd metadata jsou uloZzena u kazdého souboru,
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jednotlivé Sifrované soubory tak mohou byt piesunuty mezi jednotlivymi uzivateli.
Samotné Sifrovani je zalozeno na Siffe AES, s délkou klice 256 b.

Je zde ovSem par véci, na které je nutné myslet. Aby bylo mozné aplikovat toto
Sifrovani, tak se ze systémovych divodl pfesunulo umisténi uzivatelskych dat a to na
,/home/.ecryptfs/UZIVATEL/.Private*. Dalsim problémem je to, Ze pokud je §ifrovani
aplikovéno, tak vznikd problém pii ptihlasovani ptes SSH prostfednictvim certifikatu.
Jejich ulozeni je totiz v domovském adresafi, ktery neni pii neptihlaSeném uzivateli nijak
dostupny. Abychom toto umoznili, je mozné piesunout vetejné klice do nezasSifrované
¢asti souborového systému a do typického umisténi ,,~/.ssh/authorized_keys* na n¢j
vytvoftit symbolicky odkaz, poptipadé¢ pozmeénit jejich umisténi a pozménit konfiguracni
soubor.

Pokud takto uCinime, musime také zadat pfistupovou frazi, kterou budeme
pouzivat k deSifrovani domovského adresare pti kazdém startu OS.

4.2.4 Aktualizace

Instalace aktualizaci jsou V piipad¢é opera¢niho systému Ubuntu velmi jednoduché.
Lze pouzit piikaz ,apt-get update®, ktery aktualizuje veskeré verze systémovych
balickti. Pokud chceme provést upgrade, tak pouzijeme piikaz ,apt-get upgrade®.
V ptipadé€ serveru je vSak provadéni ptikazu upgrade lehce nebezpecné. Piikaz ,,apt-get
upgrade‘ provede stazeni dostupnych aktualizaci a zobrazi je. Poté je nutné odsouhlasit
navrhnuté zmény a to zadanim ,,Y* poptipade ,,N* pro odmitnuti instalaci. Bezpecné;jsi
variantou v pfipadé provadéni tohoto piikazu na serveru je instalace nastroje ,,aptitude*
[35], ktery umoziuje praci s balicky.

Instalace tohoto nastroje je velmi jednoducha. Piikazem ,,sudo apt install
aptitude® se provede instalace. Dale piikazem ,,sudo aptitude safe-upgrade®
provede bezpecny upgrade. To znamena, ze dojde k aktualizaci instalovanych balickd,
muze probéhnout i instalace novych, ale nedojde k odinstalaci balickd. Tudiz veskeré
sluzby zustavaji podporovany a nedojde k odepieni sluzby odinstalaci bali¢ku, ktery je
nutny pro jeji béh.

425 SSH

V piipad¢, Ze chceme se serverem bezpe¢né komunikovat, tak pouzijeme SSH [36], [37],
[38]. SSH umoznuje také bezpecny prenos soubord pomoci ptikazu ,,scp®.

Abychom mohli tohoto Sifrovaného spojeni vyuzivat, je tiecba jej nejprve
nainstalovat. To provedeme pifikazem ,,sudo apt-get install openssh-server®
Dale musime vygenerovat soukromy a vefejny klic uZivatele. Je nutné zminit, Ze
v serveru, kam se budou piihlasovat jednotlivi uzivatele, budou v adresafi
,»~l.ssh/authorized_keys* ulozeny jejich vefejné klice.

Pro zménu jednotlivych parametri V nastaveni SSH, vstoupime s opravnénim
superuzivatele do konfiguraéniho souboru (za pomoci piikazu nano) ,,sudo nano
/etc/ssh/sshd config®. Zde je mozné zménit naslouchajici port apod.

K docileni toho, ze bude mozné se ptihlasit pouze za pomoci certifikatu, je nutné

Vv konfiguratnim souboru zménit jeden parametr. Zménime tedy hodnotu
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,PasswordAuthentication® zmoznosti ,,YES“ na moznost ,,NO*. Dale je vhodné
zkontrolovat, zda je v konfiguraénim souboru umoznéno piihlaseni pomoci certifikatu
,PubkeyAuthentication YES®, Také je vhodné zménit opravnéni ke slozce
s vefejnymi kli¢i pomoci piikazu ,,chmod 600 .ssh/authorized keys® a ,,chmod
700 ~/.ssh® Aby se zmény projevily, je nutné provést restart SSH serveru za pomoci
ptikazu ,,service ssh restart®

Samotné klice 1ze vygenerovat nékolika zplsoby. V piipadé, Ze provadime
generovani klici z operacniho systému Linuxového typu, je mozné vyuzit piikazu
»ssh-keygen -t rsa“. Po vygenerovani provedeme pienos vetejného klice pomoci
piikazu ,,ssh-copy-id username@remotehost®.

V ptipadé, Ze chceme generovani klict provést z operacniho systému Windows
[39], Ize vyuzit nastroje ,,puttygen.exe®, ktery je ¢ast projektu ,,Putty. Pii vygenerovani
zadame heslo, kterym bude chranén vygenerovany soukromy kli¢. Déle je nutné vefejny
kli¢ ptenést na server. Pro pfipojovani je nutnd zména v nastaveni ,,Putty*. V nastaveni
rozklikneme moznost ,,Connection®, dale ,,SSH* a polozku ,,Auth®“. V otevieném oknu
vlozime soukromy kli¢ a nasledné je mozné se prihlaSovat béznym zplsobem, jen pii
prihlasovani zaddme heslo k soukromému kli¢i a ptihlaSeni se provede. Piihlaseni se
provede pies ptikaz ,,ssh <uzivatelské jméno>@< IP adresa nebo nazev PC>".
Kopirovani souborii na server lze provést pies piikaz ,,scp <soubor k prenosu>
<uzivatelské jméno>@<IP adresa nebo nazev PC>: <cilovy adresar>“
Prenos souboru ze serveru k uzivateli lze provést ,»SCP
<uzivatelské jméno>@<IP adresa nebo nazev PC>:<cesta k souboru>‘.

Pokud bylo pouzito Sifrovani domovského adresare, tak je nutné zménit uloZisté
souboru s vefejnymi kli¢i, naptiklad jej lze ulozit v ,./etc”. Ov§em nesmime zapomenout
pozménit cestu také v konfigura¢nim souboru, kde je nutné zménit hodnotu direktivy
»AuthorizedKeysFile®.

Pii pfihlasovani prostfednictvim certifikatu zavisi vesSkera bezpecnost na
uzivateli, ktery se k serveru smi ptihlasit. Je tedy nutné, aby soukromé klice, pomoci
kterych se na server lze ptihlésit ziistali v bezpeci a byly dostatecné zabezpeceny.

426 IDS, IPS

OS Linux neposkytuje nativni IDS ani IPS. Je tedy nutné vyuzit aplikace tietich stran.
Vhodné je napiiklad pouzit IPS s nazvem Snort [40]. Jedna se open source systém, ktery
podporuje OS Fedora, FreeBSD, CentOS, Debian, Windows a dalsi. Po provedeni
instalace je tfeba vstoupit do konfiguracniho souboru a nastavit parametry pro lokalni sit’.

Tento systém umoziuje logovat provoz na zaklad€é nastavenych parametrd,
analyzovat sitovy provoz v realném cCase, detekovat pokus o tichy sken portt, odhaleni
velkého mnozstvi utokti mifenych na chranénd aktiva, provadéni detekce na zaklade
obsahu paketu a dalsi.

Zachazeni s pakety, pravidla zahlavi [40]:
a) Pravidlo alert
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b) Pravidlo log.

c) Pravidlo pass.

d) Pravidlo activate.
e) Pravidlo dynamic.
f) Pravidlo drop.
g) Pravidlo reject.
h) Pravidlo sdrop.

Jednotlivd pravidla se ukladaji do slozky rules. V pfipad¢, ze pravidlo zacina
fetézcem alert, tak je pouze provadéna notifikace o akci, kterou pravidlo definuje.
V ptipadé shody s pravidlem log jsou jednotlivé zdznamy zaznamenavany. Dalsi
moznosti je pravidlo pass, které sitovy provoz v ptipadé€ shody odstrani. Pravidlo activate
provede alert a aktivuje jiné pravidlo dynamic. Pravidlo dynamic neni provadéno, dokud
neni aktivovdno pravidlem activate a poté pracuje jako pravidlo log. Pravidlo drop
provede zalogovani a blokaci paketu. Pravidlo reject odmitne paket a poskytne odpoveéd’
na pozadavek. Pravidlo sdrop provede pouze blokaci paketu bez provedeni logu. Zakladni
princip vytvaieni pravidel viz Obr. 4.2,

protokol vstupni port vystupni port

alert tcp any any -> any any (msg: "Nastala shoda s pravidlem"; )

pravidlo zahlavi  vstupni IP vystupni IP pravidlo

K J
5 7

zahlavi pravidla
Obr. 4.2: Zakladni pravidlo Snortu.

Obecny postup nastaveni systému IDS a IPS je prohledavani obsahu sitového
provozu a vyhledavani Skodlivého obsahu na zéklad¢ signatur. Také je nezbytné nastavit
limity pro anomalie, ovSem zde nelze piesné fici, kde ma byt hranice. Kazdy systém
je odlisny aje tieba udrzovat rovnovdhu mezi faleSné pozitivné a faleSn¢ negativné
hodnocenym sitovym provozem.

Snort poskytuje doporucenou konfiguraci ve form¢ preddefinovanych pravidel, kterou Ize
doplnit o sva dalsi pravidla.

IPS Snort umoznuje spusténi nastavené konfigurace ve tfech modech. Prvnim
modem je tzv. Sniffer méd (packet dump mod), ktery umoziuje zobrazovat hlavicky
paketl, které prochdzely siti. Parametr ,,i“ definuje, ktery sitovy adaptér bude
kontrolovan a podroben pravidlim. Dalsi parametr ,,v* znamend, ze bude poskytnuto
vEtsi mnozstvi informaci.

Dal$im dostupnym modem, ve kterém miize byt Snort spustén je mod Packet
Logging Mode. Tento mod umoznuje zapis jednotlivych pakett, které hierarchicky tiidi
v souboru (logu). Je ovSem nutné uvést cestu k slozce, ve které budou jednotlivé logy
ulozeny.
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Poslednim modem, ve kterém lze Snort spustit je IDS Mode. Nejedna se ovSem
pouze o funkci IDS, ale i 0 IPS funkci, ktera maze byt definovana v pravidlech. Tyto
pravidla jsou nactena pomoci konfigura¢niho souboru, ke kterému je nutné uvést cestu
(pomoci parametru ,,c*). V ptikazu nasleduje vydefinovani logovaciho souboru, parametr
,»h znaci, ze bude provadéno ukladani véetné¢ TCP/IP hlavicek. Posledni parametr uvadi
adresu sité, podle které budou tfizeny do podadresait.

Pokud se budeme chtit zaméfit na vlastni pouziti v OS Ubuntu, tak je velice
jednoduché.

Nejprve je tfeba provést update a upgrade, to provedeme piikazy ,,apt-get
update® a ,apt-get upgrade®. Dale jen zadame piikaz kinstalaci Snortu
,sudo apt-get install snort®.

Nasledné se zobrazi dotaz na zadani ndzvu rozhrani, na kterém ma byt IDS/IPS
Snort spustén (k identifikaci lze pouzit ptikaz ,,ifconfig®). Zaddme tedy naptiklad
,»enp0s3“ (jedna se o port v piipad¢ virtualizace). Do dalSiho kroku se dostaneme tak, Ze
stiskneme Tab, ozna¢ime moznost ,,Ok* a stiskneme klavesu Enter. V dal§im kroku
zadame vnitini sit’ ve tvaru ,,<IP_adresa_sité>/<maska_sité>, opét vybereme a nasledné
zvolime moznost ,,Ok*.

Verzi Snortu si lze zobrazit piikazem ,,snort -v“ Nyni se podivejme, na
strukturu. Veskeré soubory nalezneme v adresafi ,,/etc/snort™. Jednotlivé soubory, které
obsahuji skute¢na pravidla, jsou ulozena v adresafi ,,/etc/snort/rules”. Déle je tfeba zminit
konfiguraéni soubor, do kterého lze vstoupit piikazem ,,sudo  nano
/etc/snort/snort.conf®. Zde lze upravit, zda budou pouzity jednotlivé soubory
s pravidly, je zde i odkaz na soubor, ktery je urcen pro ukladani vlastnich pravidel. Tento
soubor se jmenuje ,,local.rules®, opét ulozen v ,,/etc/snort/rules*. Pokud by byl tento fadek
zakomentovan, 1ze jej odkomentovat (smazanim znaku #).

Konfiguraci mlzeme ovéfit tim, ze zaddme piikaz ,,snort -T -1
<ndzev_rozhrani> -c /etc/snort/snort.conf®. Samotné spusténi lze provést
ptikazem ,;snort -A console -g -v -c /etc/snort/snort.conf -i
<nédzev_rozhrani>“

Pokud bychom se chtéli zaméfit na logy, které jsou generovany, tak jsou uloZeny
V souboru ,,/var/log/snort“. Zde jsou uloZeny podle ¢asovych razitek. Jednotlivy soubor
1ze ptecist zadanim pifikazu ,,sudo snort -dv -r /var/log/snort/<nazev logu>*.

Doposud byl Snort nastaven na IDS, pokud bychom chtéli aplikovat IPS, tedy
pouzit 1 reaktivni opatfeni, je k tomu zapottebi lehce pozménit konfiguracni soubor.
V konfiguratnim souboru, kolem ftadku 160 (zavisi na verzi) je tfeba upravit
(odkomentovat a doplnit vyrazy) direktivy, a to do stavu:

config policy mode: inline
config daqg: afpacket
config dag mode: inline

Piikaz pro spusténi je poté ve tvaru ,,snort -A console -Q -v -c
13

/etc/snort/snort.conf -i <vstupni rozhrani>:<vystupni rozhrani> -N
Jak vidime, abychom mohli spustit Snort v rezimu IPS je tfeba pouzit dvé rozhrani.
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Pouziti je totiz bézn¢ na samostatnych strojich, které funguji jako tzv. ,,pracky provozu®,
propusti pouze legitimni a zddany sitovy provoz. Z toho vyplyva, Ze pokud chceme
pouzit pravidlo ,,drop*, tak je nutné pouzit rezim IPS, jinak toto pravidlo nebude uc¢inné.

4.2.7 Firewall

Opera¢ni systém Ubuntu, ostatné jako kazdy operacni systém zaloZzen na Linuxu,
disponuje nastrojem pro filtraci sitového provozu ,,iptables®. Iptables [41] jsou sloZeny
ze Ctyt tabulek. Z tabulky ,filter, ,,nat®, ,,raw* a ,,mangle*.

Pro provedeni zakladniho filtrovani je vhodna tabulka , filter”. Tato tabulka je
slozena z tetézct ,,INPUT®, ,,OUTPUT*, ,FORWARD. Vypis nastavenych pravidel lze
vypsat ptikazem ,,iptables -1 kde vedle fetézce je viditelna vychozi politika. Pokud
chceme tuto politiku zménit, pouzijeme piikaz ,iptables -P <fetézec>
<ACCEPT/DROP>*.

V ptipadé¢ serveru je velice vhodné povolit spojeni, ktera jsou ve stavu ,,related*
nebo ve stavu ,,established”. Proto pouzijeme piikaz ,,iptables -A INPUT -m state
--state ESTABLISHED,RELATED -j ACCEPT®. Proto, aby byl piikaz vykondn, je
nutné, aby mezi stavy ,.established a ,,related byla ¢arka, ale vyrazy jsou bez mezery.

V postupu, ze zakazeme veskery pfistup a poté budeme povolat jednotlivé
moznosti je jeden mensi problém. Je nutné si uvédomit, ze pokud konfigurujeme server
vzdalené pies ,,5sh* a zménime vychozi politiku na stav ,,DROP* tak spada do tohoto
pravidla i naSe spojeni a nasledné je mnohdy nutna lokalni oprava. Abychom piedesli
tomuto problému, tak je vhodné povolit pfistup pomoci portu. Pfipojeni pies SSH vyuziva
port 22, proto pouzijeme piikaz ,,iptables -A INPUT -p tcp --dport ssh -7
acceprT®. Takto budeme nadale povolovat dalsi sluzby, které jsou pro nas server dilezité.
Po ukonceni je vhodné vloZit posledni zapis ve tvaru ,,iptables -A INPUT -3j DROP®.
Tento zapis zplsobi, Ze veskera dalsi spojeni, kterd neodpovidaji pfedchozim povolenim,
jsou zakdzana, ovSem za predpokladu, ze vychozi politika tetézce je ,,ACCEPT*,
Vv piipad¢, Ze je nastavena na ,,DROP*, tak je tento zapis redundantni.

Jistou nevyhodou je to, ze pfi piipadném restartu dochazi k odebrani vsech
pravidel. Abychom tomuto predesli, tak je nutné provedeni zalohy. Pokud preferujeme
ruéni provedeni, tak je mozné vyuzit piikaz ,iptables-save > /etc/
iptables.rules® pro uloZeni definovanych pravidel, které je nutné po restartu obnovit
ptikazem ,,iptables-save > /etc/iptables.rules®. Automatické nacteni pravidel
1ze provést vice zplsoby.

Nejjednodussim  zpisobem  je  Uprava  konfiguracniho souboru
letc/network/interfaces”. Je ovSem nutna znalost, pies které sitové rozhrani probiha
komunikace. Samotnd uprava je mozna pies editor textu, naptiklad pomoci ptikazu ,,nano
/etc/network/interfaces®. Zde nalezneme piislusny interface a na konec zaznamu
pfidame piikaz ,,ore-up iptables-restore < /etc/iptables.rules®, ktery pred
startem nacte ulozeny soubor.

Ovsem OS Ubuntu disponuje nastrojem ,,UFW* (Uncomplicated Firewall) [42],
ktery slouzi k nastaveni firewallu. Tento néstroj je soucasti zakladni distribuce, ovSem
neni aktivni. Abychom tento nastroj aktivovali, pouzijeme ptikaz ,,sudo ufw enable®.
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K definovani provozu lze vyuzit politiku ,,allow®, tedy povoleno, ,,deny*, tedy zakazat
a neodpovidat na pozadavky. Dale ,reject”, ktery je totozny, jako ,,deny”, ovSem
odpovida zdroji, ze cil spojeni odmita. Posledni moznosti je ,,limit*“, ktery definuje pocet,
po ktery je provoz akceptovan a pii jeho piekrocCeni, je provoz zakazan. Vychozi politika
je nastavena tak, ze veskery prichozi provoz je zakdzan a odchozi povolen. Lze zobrazit
piikazem ,,sudo ufw status verbose®. K vypisu pravidel je vhodné pouzit piikaz
»sudo ufw status®, ktery pravidla zobrazi, pokud nejsou, zobrazi pouze stav firewallu.
UFW také umoziuje logovani, to 1ze zapnout, ¢i vypnout piikazem ,,sudo ufw logging
<on, off>*“.

Obecny ptikaz pro nastaveni vychozi politiky ma tvar ,,sudo ufw [--dry-run]

default <allow, deny, reject> <incoming, outgoing>“. Parametr ,,dry-run‘
znaci zkusebni provoz.
Tento nastroj umoznuj praci jak s porty, tak se jmény sluzeb. V ptipad¢ prace s porty
muze  piikaz  vypadat  nasledovné  ,,sudo ufw <allow, deny>
<&islo portu>/<protokol>‘“. V pfipad¢ prace se sluzbami, mize piikaz vypadat
»sudo ufw <allow, deny> <sluzba>“. Pokud potfebujeme konkrétni pravidlo lze
definovat zdroj a cilovy port. Pfikaz poté mize vypadat ,,sudo ufw <allow, deny>
<IP adresa> to any port <&islo portu>‘.

Pokud je tfeba pravidlo smazat, pouzijeme piikaz ,,sudo ufw delete
<pravidlo>“. Jednotliva pravidla lze také upravovat pifimo v souborech umisténych
v ,./etc/ufw*.

4.2.8 Zalohovani

Zalohovani dat je velice dulezita véc a neni radno ji podcenovat. V piipadé, Ze se cokoli
pokazi a nejsme plné schopni uvést systétm do plného provozu, tak je mozné nahrat
zalohu, a tak opét poskytovat svym klientim sluzby, které garantujeme. Pokud chceme
vytvofit zalohu celého systému, mizeme vyzit nastroj ,tar” [43], ktery je dostupny
vV kazdém Linuxu. Pokud bychom chtéli pravidelné zalohovat uzivatelska data, tak lze
vyuzit odliSnych nastrojl, jako naptiklad nastroje SBackup, nebo nastroje ,,Déja Dup®.

Zaloha provaddéna nastrojem ,tar“ vyuzivd toho, Ze superuZivatel
ma piistup ke vSem souborim a neni nijak omezen. VSe provedeme piikazem
,tar czf /backup.tgz --one-file-system --ignore-failed-read --sparse
--exclude=/backup.tgz /. KdyZ se podivame blize, co se provadi, tak ,,tar* je nazev
ptikazu, volby ,,czf* udavaji, Ze se ma provést archivace, pouzit komprese a vysledné
umisténi bude soubor. Retézec »/backup.tgz udava vysledny nazev a umisténi (/ znaci
kofenovy adresar). Dale volba ,,one-file-system* znaci, ze se provede pouze zaloha
opera¢niho systému, a ne ptidavnych OS, jako je naptiklad ptipojené USB. Poté ,.ignore-
failed-read* zajisti, ze ptikaz nebude ukoncen v pfipadé, ze nebude mozné precist veskeré
soubory. Moznost ,,Sparse* zajisti, aby se provedla zaloha i sparse souborti. Abychom do
zalohy nezahrnovali nami vytvafenou zalohu, vlozime volbu ,.exclude=/backup.tgz®.
Poslednim je znak ,,/* jez udava cil zélohy, tedy co se bude zalohovat, pokud pouzijeme
tento znak, tak se provede zaloha celého systému.
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Obnova je lehce komplikovanéjsi tim, ze musime byt opatrni, abychom vse
provedli korektné. Nejprve je nutné nabootovat jiny operacni systém, kde si ziskame
prava superuzivatele. Zde si vytvofime adresai pomoci ptikazu ,,mkdir /mnt/ubuntu®
a pfipojime oddil, na némz je umistén OS ,mount cesta k oddilu /mnt/ubuntu®
(cesta k oddilu muze vypadat naptiklad takto ,,/dev/sda2*. Nyni se piepneme do nami
vytvotené¢ho adresdife za pomoci piikazu ,,cd /mnt/ubuntu®. V poslednim kroku
spustime obnoveni systému ze zalohy piikazem ,,tar xzf backup.tgz®. Je nutné si
uvédomit, Ze tento piikaz je mozny pouze v piipadé, ze nami spousténd zaloha
je umisténa v kofenovém adresafi, jinak bychom museli uvést cestu k tomuto souboru.

4.2.9 Logovani

Operacni systém Linux vytvari pfi zméné stavi tzv. logy. Logy [44] jsou tvofeny riznymi
komponenty systému, komponenty jadra, jednotlivymi démony a dal$imi prvky. Logy
jsou typicky ukladany do ,,/var/log*, kde jsou jednotlivé logy ulozeny ve formé soubort.
Soubory mohu byt také uloZzeny v podadresafi. Mezi nejznaméjsi logy patii naptiklad
syslog, kern.log, faillog a dalsi. Jednotlivé logy uchovavaji dulezité informace a je tedy
vhodné tyto logy zalohovat, ¢i pfenaset na jiny pocitac, za ic¢elem uchovani dat, ktera
mohou byt ziskdna pfi prolomeni zabezpeceni Gto¢nikem, ktery tyto logy mlze smazat
a zahladit tak po sob¢ stopy.

Ruéni prochazeni loghh miize byt pfili§ narocné, a proto je lepsi vyuzit néstroje
jako ,logcheck”, nebo ,logwatch®. Logcheck posila e-mail spravci systému
0 jednotlivych lozich, které prosli pfes definovana pravidla. Logwatch slouZi spiSe
Kk sumarizaci, posila tedy souhrny a grafy nez jednotlivé logy.

Logcheck ke své ¢innosti vyuziva nastroje ,,cron®, ten automatizovang, jednou za
definovany tsek odesle e-mail s hlaSkami z logt. Interval, ve kterém jsou jednotlivé
e-maily zasilany lze upravit v ,,/etc/cron.d/logcheck® (defaultné jednou za hodinu). Tyto
e-maily jsou zasilany na ,,root@localhost®, v pfipadég, Ze chceme pozménit piijemce, 1ze
tak provést v konfiguracnim souboru ,,/etc/logcheck/logcheck.conf kde pozménime
polozku ,,sendmailto®.

4.3 Webovy server

Pojem webovy server [45] ma dva vyznamy. Prvnim z nich je webovy server jako
program, naptiklad webovy server Apache. Tento program poskytuje jednotlivé webové
stranky smérem ke svym klientim a pro samotny pfenos vyuziva protokol HTTP,
Vv piipad¢ zabezpecené varianty protokol HTTPS. Druhy vyznam ozna€uje samotny stroj,
ktery poskytuje webové sluzby svym klientim, ovSem i na tomto stroji je instalovan
webovy server ve vyznamu programu.

4.3.1 Instalace

Na server budeme instalovat vybrany webovy server Apache [46]. Jedna se o velmi
rozsifeny webovy server a jeho pouziti je velmi jednoduché. Instalaci provedeme tak, ze
do terminalu zadame ptikaz ,,sudo apt-get install apache2®. Po instalaci je tento
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webovy server ihned aktivni, 1ze si to ovéfit pomoci piikazu ,,systemctl status
apache2®.

V ptipad¢, ze budeme chtit zachazet s Apache serverem, mizeme vyuzit téchto
ptikazll ,,systemctl <parametr> apache2®. Tento parametr mize byt naptiklad
,stop, ,,start, ,,restart”, ,,reload (provede nacteni provedenych zmén v konfiguracnich
souborech, aniz by ukoncil sezeni, které ma navazané s klienty), ,,enable*, , disable*
(defaultni hodnota je ,,enable”, tzn. Ze webovy server je spustén po kazdém nacteni
systému serveru, pokud tomuto chceme ptedejit, zménime hodnotu na ,,disable* a bude
nutné manualni spusténi serveru).

Pokud budeme chtit ménit obsah webovych stranek, jeZ se zobrazuji klienttim, tak
je nutné zmény provést v adresati ,/var/www/html“. Pozn. prvni webova stranka, ktera
se klientim zobrazi, je Snazvem index. Veskeré konfiguraéni soubory
jsou umistény v adresari ,,/etc/apache2. Zakladni konfiguracni soubor nese nazev
»apache2.conf*. Jak jiz bylo zminovéano, systém zaznamenava logy, stejné tak jako
Apache. Kazdy pozadavek na zobrazeni webové stranky Ize nalézt
v umisténi ,/var/log/apache2/access.log“ a veSkeré chybové hlasky v souboru
»var/log/apache2/error.log”. V defaultnim nastaveni jsou zaznamenavany veskeré
chybové hlasky, pokud bychom nechtéli zaznamenavat veskeré hlasky, lze provést zménu
Vv parametru ,,LoglLevel* v konfiguracnim souboru.

4.3.2 Zabezpeceni

Zabezpeceni webového serveru je velice dilezita véc [47], [48]. Prvni véci, na kterou
bychom méli myslet je pravidelné aktualizovani. V Dal§im kroku vstoupime do
konfigura¢niho souboru umisténého v ,/etc/apache2/conf-available/security.conf™,
nesmime zapomenout, Ze je nutné mit opravnéni administratora. Zde upravime par
hodnot.

Prvni véci, na kterou se zaméfime je ,,zamaskovani®, nebo Iépe feCeno
nezobrazeni pouzité verze webového serveru. To je dulezité, protoze v piipade, ze
uto¢nik chce napadnout na§ webovy server, tak se mu pravé takové informace hodi
k tomu, aby Iépe cilil atok. Krizovym mistem je webova stranka, ktera zobrazuje, ze
stranka neni dostupnd, praveé zde na sebe webovy server Apache v defaultnim nastaveni
prozradi nejen pouzity webovy server, jeho verzi, ale dokonce i pouzity operacni systém.
Tomu zabranime zménou hodnoty direktivy ,,ServerSignature® na,,0f£“. K tomuto
postacuje, pouze odkomentovani a zakomentovani radku.

V dal$im kroku je vhodné pozménéni HTTP response hlavicek. V konfiguracnim
souboru nalezneme direktivu ,,ServerTokens a nastavime hodnotu ,,Prod®, tim se
omezime pouze na zobrazeni nazvu webového serveru, bez zobrazeni verze, nebo
operac¢niho systému.

Nastrojem, jak zobrazit hlavicku, ktera je zaslana je nastroj ,,curl®. Do terminalu
staci zadat ,,curl -I <IP adresa nebo doména>‘.

Dale, abychom omezili mozny pohyb uzivatele [49], je nutné pozménit nastaveni
V hlavnim konfigura¢nim souboru, tedy v ,,/etc/apache2/apache2.conf*. Pozménime tedy
direktivu <pirectory /var/www/>ahodnotu,oOptions Indexes FollowSymLinks®
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pozmeénime na ,,Options FollowSymLinks®. OvSem stale je mozné si po zadani pfimé
cesty k logu apache serveru toto logo zobrazit (na logu je uvedena i jeho verze) pies cestu
»<doména>/icons/apache bp2.png“. Abychom i tomuto predesli, tak musime upravit
,<Directory />, Uvedeme parametry Require all denied; Options None;
AllowOverride None.Pozn. kazdy parametr bude na novém tadku bez znaku stiedniku.

Také musime vytvofit alias v konfiguracnim souboru pomoci ptikazu ,,Alias
/icons/  "usr/share/apache2/icons/’ Dale vytvofime vlastni direktivu
k adresatfi ,,icons®, kde zakazeme ptistup. Do konfigura¢niho souboru piipisSeme:

e

<Directory "/usr/share/apache2/icons">
Require all denied
</Directory>

Poté nesmime zapomenout server restartovat piikazem ,,sudo systemctl

restart apache2®.

4.3.3 SSL certifikat

Doposud bylo zabezpeceni zaméfeno na webovy server jako takovy, nyni se zaméfme na
zabezpeceni spojeni [50]. Aby bylo spojeni Sifrovano, vyuzijeme SSL certifikat (viz kap.
2.8). V bézném pouziti obdrzime certifikat podepsany certifikacni autoritou. V této praci
se zamé&fime na ,,self-signed certificate® to 1ze pfelozit jako certifikat, ktery je podepsan
samotnym serverem. Neprob&hlo tedy podepsani certifikacni autoritou a certifikat se tak
klientim jevi jako neovéfeny. OvSem zabezpeceni je totozné.

Jako prvni véc je nutné vygenerovat certifikacni par, tedy soukromy a vetejny
kli¢. Tento vefejny kli¢ je podepsany vydavatelem, tedy samotnym strojem, na kterém se

tento piikaz zadava. Provedeme tedy pfikaz ,,sudo openssl req -x509 -nodes -
days 365 -newkey rsa:2048 -keyout /etc/ssl/private/apache-

selfsigned.key -out /etc/ssl/certs/apache-selfsigned.crt®. Nyni se
podivejme bliZze na casti piikazu. Samotny piikaz ,,openssl® je ndstroj pro vytvafeni
a spravu certifikati, klict apod. Podptikaz ,,req* definuje, Ze pouzijeme nastroj pro zadost
o podpis certifikatu (novy certifikat bude X.509), nasledujici parametr ,,x509 znaci, ze
zadame o vygenerovani certifikatu, ktery je podepsan sam sebou (self-signed certificate).
Nasleduje parametr ,,nodes*, ten piesko¢i moznost zabezpecit certifikat heslem z diivodu,
aby webovy server mél k tomuto souboru pfistup. Parametr ,,days* definuje dobu, po
kterou bude vydany certifikat platny. Parametr ,,newkey rsa:2048* znamena, Ze zddame
0 vygenerovani nového klice a certifikatu, kli¢ bude mit délku 2048 bith. Parametr
,keyout znaci cestu, kde bude ulozen vygenerovany soukromy kli¢ a parametr ,,out*
definuje misto, kde bude ulozen certifikat. Nasledné budeme vyzvani k vyplnéni tdaji
jako ,,Country name®, ,State or Province Name“, ,Locality Name*,
,Organization Unit Name*, ,,Common Name* (velmi dulezity parametr, zde se uvadi IP
adresa serveru, popiipadé¢ doménové jméno a poslednim parametrem, na ktery jsme
dotazani je ,,Email Address*. Jednotlivé certifikaty jsou ulozeny v ,,/etc/ssl*

Nyni je tfeba aplikovat protokol Diffie-Hellman, vygenerujeme tedy Diffie-
Hellman group pomoci piikazu: ,,sudo openssl dhparam -out
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/etc/ssl/certs/dhparam.pem 2048“.  Vysledek bude nasledn¢ ulozen
Vv ,,/etc/ssl/certs/dhparam.pem®.

Dalsim krokem je nakonfigurovat Apache server k aplikovani SSL. Pomoci
piikazu: ,,sudo nano /etc/apache2/conf-available/ssl-params.conf"
vytvoiime konfiguracni soubor pro Apache server, kde definujeme jednotliva nastaveni
SSL. Do tohoto souboru zaddme:

SSLCipherSuite EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH
SSLProtocol All -SSLv2 -SSLv3

SSLHonorCipherOrder On

Header always set X-Frame-Options DENY

Header always set X-Content-Type-Options nosniff

SSLCompression off

SSLSessionTickets Off

SSLUseStapling on

SSLStaplingCache "shmcb:logs/stapling-cache (150000)™"
SSLOpenSSLConfCmd DHParameters "/etc/ssl/certs/dhparam.pem"

Dale wupravime defaultni nastaveni SSL v konfiguratnim souboru
,J/etc/apache2/sites-available/default-ssl.conf*. Nejprve si vSak provedeme zalohu, a to
pomoci piikazu: ,,sudo cp /etc/apache2/sites-available/default-ssl.conf
/etc/apache2/sites-available/default-ssl.conf.bak® Nyni vstoupime do
konfiguraéniho souboru pomoci pifikazu ,,sudo nano /etc/apache2/sites-
available/default-ssl.conf®. Vtomto souboru provedeme nékolik zmén.
Do direktivy ,,ServerAdmin® zaddme e-mailovy kontakt, vlozime novou direktivu
»ServerName® jako hodnotu uvedeme IP adresu webového serveru. Dale pozménime
direktivu ,,SSLCertificateFile® a nastavime hodnotu na ,/etc/ssl/certs/apache-
selfsigned.crt”, dale v direktivé ,,sSLCertificateKeyFile® zménime hodnotu na
,letc/ssl/private/apache-selfsigned.key“. Poslednim krokem bude odkomentovani
direktivy ,,BrowserMatch®. Jeji hodnoty jsou:

BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0

Také je vhodné provést piresmérovani zhttp na https. Vstoupime do
konfiguratniho souboru pomoci piikazu ,,sudo nano /etc/apache2/sites-
available/000-default.conf“ a vlozime direktivu ,Redirect "/
"<doména nebo IP adresa>"*.

Nyni je tfeba povolit SSLa hlavickové moduly. To provedeme piikazem ,,sudo
a2enmod ssl1“apiikazem,,sudo a2enmod headers®. Dale povolime SSL Virtual Host
pomoci piikazu ,,sudo a2ensite default-ssl1®“ Aby mohl ,ssl-params.conf*
pouzivat hodnoty, které jsme nastavili, je tieba to explicitné povolit a to pfikazem ,,sudo
a2enconf ssl-params.

Je nutné ovéfit konfiguraci, to provedeme piikazem ,,sudo apache2ctl
configtest®. Pokud bude vystup obsahovat hlasku ,,Syntax OK* je vSe v poradku,
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I kdyz bude v prvnim fadku hlasit, ze je nutno nastavit ,,ServerName®. Provedeme tedy
restart serveru ,,sudo systemctl restart apache2®.

V tomto okamziku by mélo byt vSe funk¢ni. OvSem pokud pouzivame star$i
konfiguraci je nutné par véci upravit. Vstoupime do konfigura¢niho souboru Apache
serveru prikazem ,,sudo nano /etc/apache2/apache?2.conf®. Upravime direktivu
<Directory \> a misto hodnot ,,0rder deny,allow* a,Deny from all® zadame
jedinou hodnotu ,,Require all denied®. Nyni by mélo byt pfi spravném postupu vse
funkéni. Nevyhodou vsak je, Ze nas server je opét zranitelny na zobrazeni obrazku apache
serveru pomoci zadani pfimého odkazu. Abychom tomuto zamezili, vytvotime si alias
Vv konfigura¢nim souboru pomoci ptikazu »Alias /icons/
"usr/share/apache2/icons/"“. Ddle vytvofime vlastni direktivu k adresafi icons,
kde zakézeme piistup. Do konfigura¢niho souboru piipiSeme:

<Directory "/usr/share/apache2/icons">
Require all denied
</Directory>

Po provedeni restartu sluzby pfikazem ,,sudo systemctl restart apache2®
je webovy server nakonfigurovan tak, aby vyuzival SSL a adresafr icons je nedostupny
I pfi zadani ptimého odkazu na obrazek apache.

Na uZivatelské stran¢ je nyni nutné certifikat zaradit mezi divéryhodné a navstivit
webovou stranku.
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5 APLIKACE SCENARE ZABEZPECENI

Scénare, které zde budou piedstaveny, budou provadény ve virtudlnim prostiedi.
K virtualizaci bude pouzit nastroj ,,Oracle VMVirtualbox®. Jednotlivé stroje budou
propojeny pomoci vnitini sit€. Veskeré operace tak neopusti virtualni prostredi.

5.1 Scénar zabezpeceni osobniho pocitace

Nejprve se zaméfime na bezpecnostni scénar osobniho pocitace. Tento scénarf je zaméren
zejména na bézné uzivatele, kteti preferuji funkcnost, jednoduchost a bezpe¢nost na
standartni arovni. Scénat bude proveden pro operacni systém Windows 10.

5.1.1 Bezpecné heslo

Jednim ze zékladnich prvkl bezpe¢ného OS je bezpecné heslo. To se definuje pti samotné

instalaci OS, vytvaieni nového uzivatele, popiipad¢€ 1ze provést zménu piimo v systému.
Zmeéna hesla jednotlivého uctu je velmi jednoduchd. V nabidce Start zadame

,»Zménit heslo*“ a moznost vybereme, viz Obr. 5.1.

Zménit heslo

Nastaven( systému

Obr. 5.1: Zména hesla, OS Windows.

Poté jsme pfesmérovani do nastaveni, kde mizeme provést zménu hesla, PIN
kodu, popiipadé obrazkového hesla, viz Obr. 5.2.

Q\ Heslo

Zmérite si heslo k uctu.

Zménit

i PIN kod

Vytvoite si PIN kod, ktery se bude pouZivat misto hesel. Pfi
prihladovani k Windows, aplikacim a sluzbam budete poZadani o
tento PIN kod.

Pridat
d Obrazkové heslo
Prihlaste se k Windows pomoci oblibené fotky.

Pridat

Obr. 5.2: Zména prihlasovani, OS Windows.
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Pti vybéru hesla musime nejprve zadat stavajici heslo a poté heslo zménit.
Nesmime opomenout, ze takové heslo musi byt bezpecné, ve scénafi pouzijeme heslo
,,Cerv*v180#b45!“. Dal§i moznosti, jak provést piihlaseni je pomoci PIN kodu. Tato
moznost neni z bezpecnostniho hlediska doporucena (snizuje moznost znakli na Ctyti
Cislice). Také se lze piihlasit pomoci ,,Obrazkového hesla“. Po vlozeni obrazku lze
definovat jednotlivé akce, které budou provedeny mysi (utvoreni kruhu, klik, tah kurzoru
apod.). V tomto scénafi ovSem pouzijeme pouze heslo.

5.1.2 Aktualizace

Aktualizace se v OS Windows provadéji zcela automatizované, jejich nastaveni lze
provést v nastaveni pocitace. Lze jej také vyvolat tak, Ze do nabidky start zadame text
,»Vyhledat aktualizace®, viz Obr. 5.3. Nasledn¢ se zobrazi nabidka K vyhledani
aktualizaci, viz Obr. 5.4.

/N Vyhledat aktualizace
R—/ Nastavenr systému

Obr. 5.3: Vyhledat aktualizace, OS Windows.

Windows Update

Stav aktualizace

K dispozici jsou aktualizace.
» Apple, Inc. - USBDevice - 4/25/2018 12:00:00 AM - 423.35
Stav: Cekd se na instalaci.

Aktualizace nainstalujeme automaticky, aZ zafizeni nebudete pouZivat. Pokud ale chcete, miZete je nainstalovat hned.

Nainstalovat hned

Zobrazit historii nainstalovanych aktualizaci

Nastaveni aktualizaci

Aktualizace budeme stahovat a instalovat automaticky, kromé pfipojeni Gctovanych podle objemu dat (placenych).
V takovém pfipadé automaticky stahneme jen ty aktualizace, které jsou potieba k zachovani hladkého béhu Windows.

Zménit dobu aktivniho pouzivani
MozZnosti restartovani
Upfesnit moZnosti
Obr. 5.4: Aktualizace, OS Windows.

Pokud jsou aktualizace k dispozici, tak 1ze zvolit okamzitou instalaci. Pokud tomu
tak neni, Ize manualné provést vyhledani aktualizaci. V defaultnim stavu se aktualizace
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provadéji v dobé, kdy pocita¢ neni ,,aktivné pouzivan®. Dobu ,,aktivniho pouzivani* lze
pozmeénit v nastaveni aktualizaci.

5.1.3 Firewall

Jak jiz bylo feeno v bezpecnostnim scénafi osobniho pocitace, existuji dva modely
ptistupu k Firewallu. V tomto scénafi vyuzijeme V podstaté¢ oba modely. Aby byl tento
scénaf blize ,,béznému uzivateli®, tak pouzijeme vychozi politiku Windows Firewall.
Veskery prichozi provoz bude blokovan a povolen bude pouze ten zaddouci. OvSem
veskery odchozi provoz bude povolen a ptipadny nezédouci provoz je tieba blokovat.
Z dtivodu, ze Windows Firewall je vhodné nastaven neni tieba pridavat, popiipadé
modifikovat existujici pravidla, je to ovSem velmi jednoduché.

Pro spusténi do nabidky Start zadame text ,Firewall v programu Windows
Defender. Spusténi lze provést i ptfes ovladaci panely, kde zvolime ,,Systém
a zabezpeceni, dale ,,Firewall v programu Windows Defender®.

Zapnuti brany, poptipad¢ vypnuti lze provést v otevieném oknu, kdyz klikneme
na moznost ,,Zapnout nebo vypnout Firewall v programu Windows Defender* v levém
panelu. Zde vidime moznost, Ze v ptipad¢ Ze nainstalujeme novou aplikaci a bude mozné
ji ,.kontaktovat“ z vn&jsi strany budeme na to upozornéni a lze poté automaticky
vydefinovat nové pravidlo pro jeji povoleni, viz Obr. 5.5.

Prizplsobit nastaveni pro jednotlivé typy sité
Mastavenr brany firewall mdZete upravit pro kaidy typ sité, ktery pouZivite,
Mastaveni privatni sité
(@ Zapnout Firewall v programu Windows Defender
[] Blokovat viechna piichozi pfipojeni, vEetné téch v seznamu povolenych aplikaci

Upozorfovat na zablokovani nové aplikace brancu Firewall v programu Windows Defender

w (T Vypnout Firewall v programu Windows Defender (nedoporuduje se)

MNastaveni vefejne sité
(® Zapnout Firewall v proegramu Windows Defender
[] Blokovat viechna piichozi pfipojeni, véetné téch v seznamu povolenych aplikaci

Upozorfovat na zablokovani nové aplikace brancu Firewall v programu Windows Defender

6 () Vypnout Firewall v programu Windows Defender (nedoporucuje se)

Obr. 5.5: Brana Firewall, OS Windows.

Pokud bychom chtéli vytvorit nové pravidlo, vybereme v levém panelu moznost
,upresnit nastaveni®. Oteviené okno je rozdéleno na tfi Casti. Ve stiedu lze vidét
jednotlivé profily a aktivni profil. Vychozi politiku by bylo mozné zménit po kliknuti na
,»Vlastnosti Brany Firewall v programu Windows Defender, coz v tomto scénafi
provadét nebudeme.

V levém panelu se 1ze pohybovat v pfichozich a odchozich pravidlech. V pravém
panelu lze vybrat jednotlivé akce, viz Obr. 5.6.
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Soubor  Akce Zobrazit Napovéda

ke Azl 7|
@ Firewall v programu Windows [ NEraos 0 programu Windows Defender s pokrodilym zabezpecenim v Mistni pocitac Akce
= Pr\:hﬂn’prawdla . # | Firewall v programu Windows Defender... &
&Y Odchozi pravidla Firewall v programu Windows Defender s pokroitym zabezpeéenim zajistuje zabezpedeni sité pro poéitade s i
M Pravidla zabezpeteni pipaji Windows. | Importovat zésady...
B, Sledovani 43| Exportovat zésady...
Prehled Obnovit viychozi zdsady
Doménovy profil Diagnostikovat & opravit
& Firewsll v programu Windows Defender je zapnuty Zobrazit N
® Prichozi pfipojeni, kiera neodpovidaji pravidiu, jsou blokovana
=y G Aktualizovat
@ Odchozi pfipojeni, kterd neadpovidaji pravidiu, jsou povolena
D Vlastnosti
Privatni profil
] p [H Népovéda
& Firewsll v programu Windows Defender je zapnuty
0 Prichozi pfipojeni. kiera neodpovidaji pravidiu, jsou blokovana
E@' Odchozi pfipojeni, kterd neodpovidaji pravidiu, jsou povolena
Verejny profil je aktivni
'@' Firewall v programu Windows Defender je zapnuty
0 Prichozi pfipojeni. kiera neodpovidaji pravidiu, jsou blokovana
E@' Odchozi pfipojeni, kterd neodpovidaji pravidiu, jsou povolena
@ Wastnosti brany Firewall v programu Windows Defender v
< || < 2>

Obr. 5.6: Firewall v programu Windows Defender s pokrocilym zabezpe¢enim.

Nyni si uvedeme demonstrativni ptipad pro pfidani nového pravidla pro odeslani ICMP
reply, aby bylo mozné pocita¢ identifikovat v siti pomoci piikazu Ping. Jedna se
0 ptichozi pravidlo, vybereme tedy Vlevém panelu moznost ,pfichozi pravidla®.
V zobrazeném seznamu lIze toto pravidlo také nalézt pod nazvem ,,Sdileni soubort
a tiskaren (pozadavek na odezvu — ICMPV4-In)“, ovSem neni aktivni, to lze provést
kliknutim pravého tlacitka na pravidlo a zvolit moZnost ,,povolit pravidlo®, je tfeba si
davat pozor na jednotlivé profily, abychom aktivovali to spravné pravidlo v profilu, ktery
je momentalné aktivni. Pokud bychom si takové pravidlo chtéli vytvotit sami, vybereme
moznost ,,Nové pravidlo...“, kterou lze nalézt v pravém panelu.

V otevieném oknu vybereme moznost ,,Vlastni®, viz Obr. 5.7. V dal§im kroku
vybereme moznost ,,VSechny programy*, viz Obr. 5.8. V dalsim kroku vybereme typ
protokolu, vybereme , JICMPv4“ (jako dalsi pravidlo je vhodné vytvofit pravidlo pro
ICMPV6), viz Obr. 5.9. Dale lze upravit IP adresu lokalni/vzdalené pro které toto pravidlo
plati v ptipad¢ ICMP Ize ponechat moznost ,,libovolna IP adresa®, viz Obr. 5.10. V dal§im
kroku lze definované spojeni povolit, povolit pouze zabezpecené, popiipadé blokovat.
Zvolime moznost ,,Povolit ptipojeni®, viz Obr. 5.11. Pfedposlednim krokem je vybrat
profil, pro ktery bude toto pravidlo platit, viz Obr. 5.12. V poslednim kroku toto pravidlo
pojmenujeme, napf. ,,ICMPv4*, viz Obr. 5.13.
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Typ pravidia
Vyberte typ pravidla brany firewall, kieré cheste wytvorit.

Kroky:
Typ pravidia Jaky typ pravidla cheete wytvorit?
Program
Pratokal a porty ) Program

Pravidlo, které Fidi pfipojeni pro program.

Akce ) Port

Profil Pravidlo, které Fidi pfipojeni port TCP nebo LIDP.

Nazev O Pfeddefinovano:
Bezdrdtova prenosnd zafizeni

Pravidlo, které Fidi pfipojeni pfi praci v systému Windows.

-

]

)

@ Obor
]

)

]

(® Mastni
Mastni pravidlo

2 e
Obr. 5.7: Firewall, tvorba pravidla 1.

Program

Zadejte Uplnou cestu k programu a ndzev spustitelného souboru programu, na ktery se vatahuje toto pravidlo.

Kroly-

@ Typ pravidia Plati toto pravidlo pro viechny programy nebe pro urdity program?

& Program
@ Protokol a porty (®) VEechny programy

Pravidlo plati pro viechna pfipojeni v poditadi, ktera odpovidaji vlastnostem jiného
@ Obor ;

pravidla.
@ Akce

(O) Cesta k tomuto programu:

@ Profil
& Nazev Prillad: c:\path'\program exe

“i.ProgramFiles *.\browser\browser exe

Sluzby Pfizplisabit..
Zadsite sluzby, pro které plati toto pravidlo.

2o Zr
Obr. 5.8: Firewall, tvorba pravidla I1.
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Protokol a porty
Zadejte protokoly a porty, pro které toto pravidlo plati.

Kroky:

@ Typ pravida Pro které protokoly a porty toto pravidlo plati?

@ Program
@ Protokol a porty Typ protokolu: ICMPv4 v
@ Obor Cislo protokolu: 15
@ Alce
& Profil Mistni port: VEechny porty
@ MNazev
Priklad: 80. 443. 5000-5010
Wzdaleny port: VEechry porty
Priklad: 80, 443, 5000-5010
Mastaveni protokolu ICMP ({Intemet Pfizplsobit..
Control Message Protocol):
< 2t
Obr. 5.9: Firewall, tvorba pravidla I11.
@ pri tvoienim nového p

Obor

Zadejte mistni a vzdalené IP adresy, pro které toto pravidlo plati.

Kroky-
@ Typ pravidla
@ Program Pro které mistni IP adresy toto pravidio plati?
@ Protokol a porty (® Libovolna IP adresa
& Ober () Tyto IP adresy:
@ Akce
@ Profi
@ Nazev
Upravit typy rozhrani, pro které plati toto pravidio: Pfizplsobit..

Pro které vzdalené IP adresy toto pravidlo plati?
(® Libovolna IP adresa
() Tyto IP adresy:

2t

Obr. 5.10: Firewall, tvorba pravidla 1V.
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i Privedce vytvofenim nového piichoziho pravidla
Akce

Uréete, jaka akce ma byt provedena v pFipadé, ie pfipojeni odpovida podminkam stanovenym pravidlem.

Kroky:

Typ pravidia Kterou akci lze provést, spliujedi pfipojeni zadané podminky?

b

b

Program
@ Povolit pfipojeni
Budou zahmuta pfipojeni, ktera jsou chranéna protokolem IPsec, i pfipojeni, kterd chranéna

b

Protokol a porty

# Obor nejsou.

@ Akce (O Povolit pfipojeni, jeli zabezpecené

s Profil Budou zahmuta pouze pfipojeni, ktera byla ovéfena pomoci protokolu [Psec. PRipojeni
budou zabezpedena pomoci nastaveni vlastnosti v protokolu IPsec a pravidel v uziu

» Mazev pravidla zabezpedeni pfipojeni.

() Blokovat pfipojeni

<Zodt Zrust

Obr. 5.11: Firewall, tvorba pravidla V.

Profil
Zadejte profily, na které se toto pravidlo vatahuje.

Krokoy-

s Typ pravidia Kdy plati toto pravidlo?

» Program

p Protokol a porty Doména

s Chor Bude poudito v pfipadé, ie je potitad pfipojen do swé domény.

@ Pfkce Privatni

& Profi Bude poudito v pFipadé. e je poéitad pfipojen k privétni siti, napFiklad doma nebo
na pracovisti.

# MNazev Vefeiny

Bude poudito v pFipadé, e je potitad pfipojen do vefejné skupiny v siti.

2 i
Obr. 5.12: Firewall, tvorba pravidla VI.
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4
Nazev

Zadejte nazev a popis tohoto pravidia.

Kroky:

@ Typ pravidia

@ Program

@ Protokol a porty

@ Obor Nazev:

ICMPv4

@ Akce

# Profil Popis {nepovinng):

» Nazev

= =

Obr. 5.13: Firewall, tvorba pravidla VII.

5.1.4 Sifrovani

V OS Windows lze Sifrovat jak jednotlivé slozky, tak celé oddily.

Sifrovani slozek se sklada z nékolika krokd. Nejprve je tieba vybrat slozku, ktera
ma byt Sifrovana. Klikneme na ni pravym tlacitkem mySi a vybereme moZnost
,»Vlastnosti“. Zde v karté ,,Obecné* zvolime moznost ,,Upiesnit”. V otevieném okné
vybereme mnoznost ,Sifrovat obsah a zabezpecit tak data®, viz Obr. 5.14.

Zvolte pofadované nastaveni pro tuto slozku.

Kdyz kiknete na Hadtko OK nebo Pou#it v dialogovém okné
Vlastnosti, zobrazi se dotaz, zda maji byt zmény poudity i pro
podslozky a soubory,

Archivace a indexovani

[]5lo#ka je piipravena k archivad

U soubord v této slofce indexovat kromé vlastnost souboru takeé
obsah

Komprese a Sifrovani

[ ] komprimovat obsah a getfit tak misto na disku
Sifrovat obsah a zabezpedit tak data Podral

=]
o
=)

i)
[=]
W

oK Zrusit

Obr. 5.14: UpfFesnéni atributi slozZky, OS Windows.
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Poté nas OS Windows automaticky vyzve k zaloze kli¢e, viz Obr 5.15.

Tato akce zabrani ztraté pristupu k

sifrovanym souboram.

m Zalohovat klic pro Sifrovani souboru

EFS Ul Application

Obr. 5.15: Zaloha soukromého Kkli¢e uZivatele.

Na tuto moznost klikneme a zvolime moznost ,,Zalohovat nyni“, poté se zobrazi
pruvodce exportem certifikatu. V dals$im kroku vybereme format exportu, viz Obr. 5.16.

& ¥ Privodce exportem certifikatu

Format souboru pro export
Certifikaty lze exportovat v riznych formétech.

Vyberte format, ktery choete pousit:
Binarni X.509, kddovani DER. (CER)
%.509, kddovani Base-64 (CER)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P7B)
Zahrnout viechny certifikaty na cesté k certifikatu, pokud je to moiné
(®) Forméat Personal Information Exchange - PKCS &, 12 (PFX)
Zahrnout viechny certifikaty na cesté k certifikatu, pokud je to moiné

Odstranit privatni ki€ v pfipadé dspééného exportu
[IExportovat viechny rozéiFens viastnost
Zapnout ochranu osobnich (daji u certifikdtu

Serializované dlozisté certifikatd (S5T)

Obr. 5.16: Priivodce exportu certifikatu, volba formatu.

V dal$im kroku zadame heslo, kterym bude chranén soukromy kli¢. V poslednim
kroku uvedeme nézev souboru a vybereme jeho umisténi. Poté Ize sloZku pienést na jiny
PC a po nainstalovani soukromého klice tuto slozku lze otevfit.

Sifrovani oddili 1ze provést pomoci nastroje BitLocker. Vstoupime do ,,Tento
pocitac* a vybereme diskovy oddil, ktery bychom chtéli Sifrovat. Klikneme na néj pravym
tlacitkem mysi a zvolime moZnost ,,Zapnout nastroj BitLocker*. Po kliknuti se zobrazi
privodce. Zvolime prvni moznost ,,Odemknout jednotku pomoci hesla® a toto heslo

vyplnime, viz Obr. 5.17.
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%&' Mastroj BitLocker Drive Encryption (E:)

Zvolte, jak chcete odemknout tuto jednotku.

Odemknout jednotku pomoci hesla

Hesla by méla obsahovat mald a velkd pismena, islice, mezery a symboly.

Zadejte své heslo, | LI Y LY ] |

Zadejte heslo znovu, | sessssensnRERe |

[] Odemknout jednotku pomoc Sipové karty
Je nutné vlogit Cipovou kartu, Pfi cdemykani jednotky bude poZadovan PIN kad €ipove karty,

Trutit

Obr. 5.17: Sifrovani diskovych oddili pomoci nastroje BitLocker .

Nasledné je zobrazena nabidka, zda chceme zdlohovat obnovovaci kli¢. Zvolime
moznost uloZit do souboru, vybereme umisténi a potvrdime. V dalS$im kroku zvolime, zda

chceme Sifrovat pouze vyuzité misto na disku, nebo zda chceme Sifrovat celou jednotku.
Zvolime prvni moznost, viz Obr. 5.18.

<« %@' MNastroj BitLocker Drive Encryption (E:)

Zvolte éast jednotky, kterou cheete zasifrovat.

Pokud nastavujete nastroj BitLocker na nové jednotce nebo v novém poditadi, stadi zasifrovat pouze tu
cast jednotky, ktera se aktudlné pouziva, Nastroj BitLocker pak bude nova data automaticky Sifrovat phi
jelich pfidavani,

Pokud povelujete nastroj BitLocker v poditadi nebo na jednotce, ktera se jiZ pouZivd, zvaite moZnost

zagifrovat celou jednotku, Zadifrovanim celé jednotky zajistite, aby byla chranéna viechna data vietné
odstranényich dat, kterd mohou stile chsahovat obnovitelné informace,

(®) Zaiifrovat pouze vyufité misto na disku (rychlejéi a vhodné pro nové pocitace a jednotky)

(7) Zatifrovat celou jednotku (pomalejé, ale lepii pro jiZ pouzivané pocitace a jednotky)

Obr. 5.18: Sifrovani diskovych oddilii pomoci nastroje BitLocker 1.
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Nésledné zvolime moznost pouzit novy rezim Sifrovani XTS-AES. Tento rezim
poskytuje dodatecnou podporu integrity a je vhodny pro pevné disky, viz Obr. 5.19.

<« %@J Mastroj BitLocker Drive Encryption (E:)

Zvolte pozadovany rezim Sifrovani.

Windows 10 (verze 1511) zavadi novy regim Sifrovani disku (XT5-AES). Tente regim poskytuje dodateénou
podporu pro integritu, ale neni kompatibilni se starsimi verzemi Windows,

Pokud jde o vyménitelnou jednotku, kterou budete chtit pouiit ve starsi verzi Windows, méli byste zvolit
regim kompatibility.

Pokud jde o pevnou jednotku nebo pokud budete tuto jednotku pouZivat jenom v zafizenich minimalné s
Windows 10 (verze 1311) nebo novéjsim vydanim, meéli byste zvolit nowvy regim Sifrovani

(®) Novy refim Zifrovani (nejlepii pro pevné disky v tomto zafizeni)

(") Rezim kompatibility (nejlepsi pro disky, které se miZou premistovat mimo toto zafizenr)

Obr. 5.19: Sifrovani diskovych oddilii pomoci nastroje BitLocker III.

V dal§im kroku zahdjime Sifrovani a poté Ize jednotku zacit pouZivat. Po zapnuti
PC bude tieba zadat ptistupové heslo pro deSifrovani jednotky. To provedeme tak, Ze na
jednotku klikneme dvakrat levym tlacitkem my$i a po zadani hesla je jednotka
desifrovana, viz Obr. 5.20, Obr. 5.21 a Obr. 5.22.

. Mistni disk (E:)

oy

Obr. 5.20: Diskovy oddil pied deSifrovanim.

BitLocker (E:;)

K odemknuti této jednotky zadejte heslo.

..............| ’.‘

Dalsi moZnosti

Obr. 5.21: Zadani pFistupového heslo pro deSifrovani diskového oddilu.
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DOKUMENTY (E:)

St

W 305 GB volnych z 30,5 GB
Obr. 5.22: Diskovy oddil po deSifrovani.

5.1.5 Antivirus

OS Windows V nativnim stavu disponuje nastrojem Windows Defender. Spravovat jej 1ze
v ,,centru zabezpeceni v programu Windows Defender*.

V karté ,,Domu*, viz Obr. 5.23 je zobrazen globalni ptehled. V karté ,,Ochrana
pied viry ahrozbami, viz Obr. 5.24, lze provést ,rychlou kontrolu®, poptipadé
»pokrocilou kontrolu®, tyto kontroly se ovSem provadéji automatizované. Déle 1ze po
kliknuti na odkaz ,,Nastaveni ochrany pted viry a hrozbami* ochranu deaktivovat, coz
Z bezpecnostniho hlediska neni doporu¢eno. Dale v karté , Rizeni aplikaci a prohlizedu*
je vhodné ponechat upozornéni na podezielé soubory a aplikace.

""" Vase zaffzenl je chranéné

o

) Posledni kontrola hrozeb: 05.05.2018

Posledni aktualizace definic hrozeb: 05.05.2018
Posledni kontrola stavu: 05.05.2018

[90]

]

« (4 B “3
Ochrana pred viry a Vykon a stav zafizeni Firewall a ochrana sité
hrozbami Neni vyZadovana Zadna Neni vyZadovana Zadna
Meni vyZadovana #3dna akce. akee.
akce.

Rizenf aplikaci a MoZnosti pro rodinu
prohlizect Spravujte, jak vage rodina
Neni vyZadovéna #4dna pouzZiva sva zafizeni,
akce.

&

Obr. 5.23: Windows Defender, karta Domii.
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O Ochrana pted viry a hrozbami

w Zobrazi historii hrozeb, provede kontrolu z hlediska vird a dalich hrozeb,
umozni zad&ni nastaveni cchrany a nacte aktualizace ochrany.
| o
@ {8 Historie kontrol

Nenasly se Zadné hrozby.

Posledni kontrola: 05.05.2018 (rychla kontrola)

= 0 17626

Malezené hrozby  Zkontrolované soubory
Rychla kontrola

Pokrocila kontrola

®s Nastaveni ochrany pred viry a hrozbami

Meni vyZadovana 7adné akce.

<& Aktualizace ochrany
Definice ochrany jsou aktualni.

Posledni aktualizace: sobota 5. kvétna 2018 11:34

Obr. 5.24: Windows Defender, karta ochrana p¥ed viry a hrozbami.

5.1.6 Aplikace zvySujici bezpeCnost
Pomoci dodatecnych aplikaci 1ze zvysit bezpecnost systému. L.ze monitorovat sitové

piipojeni a dalsi parametry. Ve scénafi provedeme instalaci aplikace NetWorx a aplikace
PRTG Network Monitor.

Aplikace NetWorx
Po standartni instalaci 1ze nalézt ikonu aplikace ve statusové listé. Po kliknuti na obrazek
aplikace se zobrazi statistika pfipojeni, viz Obr.5.25. Abychom mohli tuto aplikaci vyuzit
k zvySeni bezpecnosti naseho osobniho pocitace, tak je tfeba nashromazdit data.
Z bezpecnostniho hlediska je tedy vhodné tuto aplikaci nechat v béhu delsi dobu a poté
vstoupit do nastaveni a v karté¢ ,,Upozornéni“ nastavit limit sitového provozu
(dle ziskanych hodnot primérmé piijatych/odeslanych KB). V piipadé, Zze bude limit
piekrocen, tak lze vyuzit ,,Vizudlni a zvukovy alarm®. PfekroCeni miiZe znacit anomalii,
ktera miiZze byt zpisobena tieti aplikaci. Poté je vhodné zjistit pfi¢inu naristu objemu
datovych jednotek odeslanych pftes sit’.

Po nastaveni limitd je vhodné nastaveni uzamknout bezpeénym heslem, aby
ptipadny utoénik toto nastaveni nemohl pozménit. To provedeme Vv nastaveni, dale

v karté ,,Hlavni* ve spodni ¢ésti klikneme na ,,Heslo*. Poté vlozime heslo a ulozime,
viz Obr. 5.26.
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) Statistiky pro: Viichni uZivatelé - (]} X

C 8 © H % 4 D @O

Obnovit UZivatelé Zobrazit Export Zéloha Obnoveni Reset Napovéda

Denni zprdva Tydennizprédva Mésicnizprdva Naprvnipohled Viastnivybér Dial-up spojeni Hodinové zpravy

Dnes od

kvéten Q9, 29 18 09.05,20 18

Pfijato 252 KB 252 KB
Odeslano 78,0 KB 78,0 KB
Soucet 330KB 330KB
Délka dial-up pFipojeni Neni Neni

Obr. 5.25: Aplikace NetWorx, statistika.

7 Havni |11 Graf € Barvygrafu J Upozornéni (2 Roziifené © Dialup

Tkona v tray
[ spustit po startu Windows
Kliknuti na ikonu v tray
Kontrolovat aktualizace automaticky Aktudlni ryd’slost pfenosu v
Graph hotkey Vstupni heslo X display
Zadné | v
Jednotky Potvrd's heslo zobrazi
= |oooo.ooo| -
Automaticke Vv u v
Monitorovana pripojer]
= A - { -
~ i
==/ 1P adresd | Networks...
Monitor my router rather than this computer
Ignorovat pfenosy v ramgi sité LAN Nastaveni

S x e |

Obr. 5.26: Aplikace NetWorx, zabezpeceni heslem.

Aplikace PRTG Network Monitor

K detekci anomalii pouzijeme aplikaci PRTG Network Monitor. Po standartni instalaci
vlozime licen¢ni kli¢. Pokud chceme vyzkouset 30denni zkuSebni verzi 1ze kliknout na
odkaz a je nam vygenerovan licen¢ni kli¢ k trial verzi.

Po spusténi aplikace ve webovém prohlizeci se zobrazi priavodce, ktery provede
uzivatele po nove instalované aplikaci a nastavi nékteré parametry, jako jméno pocitace,
heslo k systétmu a dalsi, aby mohla byt provedena kontrola jednotlivych prvkd,
a tak mohly byt zapnuty jednotlivé senzory. Dale musime nastavit nové heslo uréené
k pfihlasovani do aplikace. Poslednim dilezitym krokem je vyuziti protokolu SSL, tzn.
ze budeme presmérovani z HT TP verze webové stranky na HTTPS verzi webové stranky.
Poté jsme pfesmérovani na Givodni stranku, kde lze vidét aktivni senzory a jednotlivé
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alarmy, viz Obr. 5.27. Alarmy znaci chybu, kterou hlasi néktery ze senzort (prava horni
strana okna).

Devices Libraries Sensors

T
MONITOR Welcome PRTG System Administrator! BTRUSTHLOT ENNN

View All Alarms

All Sensors Current Alarms

Your PRTG License Status Yesterday's Activity
@ A i, 0 Sensor Scans Performed
View Results y N &
@ Install Smartphone App ) Trial Days Left § A Sensors !
L & W Available 8

0 Sensor State Changes

@ Download Enterprise Console == . 0 Notifications Sent

A BDannra Nanaratad

Obr. 5.27: PRTG Network Monitor, vychozi obrazovka.

Po kliknuti na ,,View all alarms* (poptipad¢ ¢erveny vykiicnik v pravém hornim
rohu) se zobrazi jednotlivé alarmy, které 1ze nasledné vytesit, viz Obr. 5.28.

) Home Libraries Sensors s Reports Tickets
Sensors With Alarms ZRES
Sensor Probe Group Device Status Down for Last Value Message Graph Priority + @
[EY Probe Health > Down 955 100% Probe Disconnected (Disconne._  Hes® 0% ekkan @
i Probe Device
[ system Heaith » Down 8m3ds Haath T T TS @
== Probe Device
102012

Obr. 5.28: PRTG Network Monitor, alarmy.

Jednotlivé alarmy lze déle rozkliknout a zobrazit si podrobny diivod vzniku, jako
napiiklad v naSem ptipad€ problém se ,,zdravim* naSeho systému. Nas§ systém hlasi
prilisné zatiZeni, to je ovSem zptisobeno virtualizaci vice systémi na jednom stroji.

Po rozkliknuti ,,Watch* (zluty znak vykti¢niku v pravém hornim rohu) lze
zobrazit alarmy, které nevyhlasili poplach, ale je nutna jejich kontrola.

Pokud bychom chtéli zobrazit jednotlivé logy, 1ze je rozkliknout v pravém hornim
rohu, kde se zobrazi text ,,New Log Entries®.

Jednotlivé senzory lze rozkliknout tak, ze klikneme na zdlozku ,,Sensors®,
viz Obr. 5.29.
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) Home Devices Libraries Tickets

Sensor Probe Group Device Status Last Value Message Graph Priority » Fav. r e

§4 Core Health - Up 100 % 0K Haas N I3 53 F r4
w1 Probe Device

Ering o 0 msec oK Ping Teme s Rk Ak < irs
10034 )

Edrine Up 0 msec OK Pioy Trme 0 mae P ¥ Z
10033 i

MrinG . Up 0 msec oK g Yo e LA S ¥ Z
o) Gateway/OHCP: 10.0.3.2

Firing 3 i 0 msec oK Prog Tme TS kRReE ¢ @z
=110.0.1.3 ‘

Erine Up 4 msec PaTme  dmed wkkkk ’ z
~IDNS: 8888

EarinG Up 0 msec OK Py e 0 wRhhh ; rs
=110.0.3 15

% Probe Health 1003 N 32 e sy F @
wl Probe Device

[ system Health (paused) Paused (pas [l Paused ot 09.05.2018 17.050 *rREA ¢ @
= Probe Device

] Disk Free % S o EEEE . 7

) Probe Device

4 Common Saa$S Check Up 88 % Avatabie Sae \ T F Z
w1 Probe Device

HTTP » P 160 mse asegume 160 mae rhx ¥ 4
s Internet

HTTP 547r¢ hhh rd

[0}

Obr. 5.29: PRTG Network Monitor, instalované senzory.

KdyZz bychom chtéli nastavit novy senzor, klikneme na zaloZku ,,Sensors‘
a v nabidce vybereme ,,Add Sensor®, ve spodni nabidce vybereme, pro co by mél byt
senzor ur¢en, vybereme naptiklad ,,Probe Device®, viz Obr. 5.30. V nové rozbalené
nabidce vybereme jednotlivy senzor a klikneme na znaménko plusu, viz Obr. 5.31. Poté
1ze jednotlivy senzor rozkliknout a zobrazit jeho stav, je ovS§em nutné chvili pockat, nez
si senzor shromazdi dostate¢né mnozstvi informaci pro vyhodnoceni dat, viz Obr. 5.32.

V zélozce ,,Home* Ize zvolit ,,Dashboard®, kde se zobrazi mapa detekované sité,
jednotlivé alarmy atd., viz Obr. 5.33.

V naSem nastaveni jsme nechali aktivni pfedinstalované senzory, které slouzi jako
detekce anomalii, pfevazné HW typu (stav procesoru apod.), které indikuji nartst
potiebného vykonu. Také je provadéna kontrola sité. Pokud bychom chtéli, je mozné
pfidavat nova pravidla. Je to ovSem velmi individualni. Lze ptidat novy senzor, ktery
bude pomoci piikazu ,,Ping* detekovat dostupnost urcitého zatizeni.

Je tedy doporuceno projit nabidku senzort a ty, které jsou pro dany uzel relevantni
instalovat do aplikace.
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) Home Devices Librarles s . Reports Logs Tickets Setup

Add Sensor

Cancel creation

Choose a Device to Add the New Sensor to

(O Create a new device

(® Add sensar to an existing device

Select a Group from the List

Continue >
Select a device from the list. Tip: You can create new sensors much faster by right clicking a device and choosing Add Sensor -
from the context menu

Search Q

20

1.5 Prabe Device

|55 Internet
= Gateway/DHCP: 10.0.3.2

“IDNS: 8888

) Home Devices Libraries Alarms Reports

Windows CPU Load ? Windows IIS 6.0 SMTP Rece

Windows IIS 6.0 SMTP Sent

sing perforr

t Internet Informat

Monitors CP

using WM

Wind

MSMQ Queue Length Windows Network Card Windows Pagefile ? Windows Physical Disk I/0 BETA

his sensos counts the number of Mon

messages in a Microso

ane

] J 18] > il @ m
Windows Print Queue Windows Process

Monitors the number of

2 PAESSLE

Obr. 5.31: PRTG Network Monitor, pridani nového senzoru II.
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Setup

) Overview 4 Live Data 2 days 30 days 365 days s Historic Data M Log & Settings & Notifications © Comments @ History
Time since last update Updates ical) Hi Updates y Critical ins._ LastScan: 21s %8
s Last Up: 21s
20 10 Last Down
Updates (Severity Critical) Mi.  Updates (Severity Important) Uptime: 100,0000%
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Obr. 5.33: PRTG Network Monitor, mapa sité.
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5.2 Scénar zabezpeceni serveru

Nyni se zam¢&fime na zabezpeceni serverové varianty OS Ubuntu. Z duvodu, ze samotna
bezpecnost pouzitého operaniho systému je definovdna béhem samotné instalace OS,
tak bude popsana i samotna instalace OS.

5.2.1 OS, bezpecné heslo, Sifrovani, pristupova fraze

Jako operacni systém pro instalaci na server byl vybran OS Ubuntu v serverové varianté.
Ptesnéji se jednd o verzi Ubuntu 16.0.4. Jednotlivé kroky scénafte jsou tak upraveny tak,
aby byly pouzitelné pro tuto verzi OS.

Samotna instalace je velmi jednoduchd. Po spusténi instalacniho média je nejprve
zobrazen seznam moznych jazykovych balikd, ze kterého vybereme, naptiklad ,,Cestina“,
poté se zobrazi moznost instalovat OS, viz Obr.5.34.

ubuntu®

Nainstalovat server Ubuntu

F3 Klavesnice F4 Rezimy F5 Zprist
Obr. 5.34: Instalace OS Ubuntu 16.04.

Déle vybereme umisténi, ve kterém je umistén OS, aby bylo ¢asové pasmo
nastaveno korektné. Poté identifikujeme nastaveni klavesnice (lze provést automaticky,
je zadan text, abychom napsali znak zavorky a pfi stisku klavesy ,,Shift* je identifikovana
ceska klavesnice). Nasledn€ uvedeme nazev pocitace, viz Obr. 5.35
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| [!] Nastawvit sit |

Zadejte Jméno tohoto pocitace.

Jméno pocitace je jednoslowny nazew, kterd identifikuje was systém v siti. Pokud nezpate
nazey sveho pocltacte, zeptejte se svého sitoveého spravce. Jestlize stavite domacl sit,
mizete =i vumyslet témér cokoliv.

Jmeno pocltace:

{J1t zpét: <Pokracovat>

Obr. 5.35: Nastaveni nazvu pocitace.

Dale uvedeme jméno uzivatele a zadame heslo, pokud je toto heslo kratsi nez osm
znakl, tak jsme upozornéni a mame moznost tento ,,nedostatek* napravit. Pouzijeme
bezpetné heslo ,,\DZvrl L)&6D[N.XW]C*. V dalsim kroku mame moznost nastavit,
ze domovsky adresar bude Sifrovan, viz Obr. 5.36. Je na zvazeni kazdého spravce, jakou
moznost zvolit. V tomto scénaii bude zvoleno moznost ,,ANO*.

| [1] Mastavit uZivatele a hesla |

Mizete nastawvit dumugskg adfgséf pro Sifrovanl, takze vsechny soubory zistanou ulozeny
Jjako soukrome, i kduz je pocitac odcizen.

Systém pfipojl #ifrovand domovskd adresar pri kazdém prihlasenl. Jakmile ukonclte vEechny
sezenl, automaticky bude odpojen.

Sifrovat vai domovsk(] adresidF?

<NE>

<J1t zpét>

Obr. 5.36: Sifrovani domovského adresare.

V dal§im kroku miizeme zvolit, zda chceme Sifrovat logické svazky. Pokud
zvolime posledni moznost, viz Obr. 5.37, tak je nutné pii kazdém startu OS zadat
pfistupovou frazi (doporucend délka je 20 znakil), bez které neni mozné korektné
nabootovat systém. V dalSich krocich schvélime pozadované zmény.

| [!!] Rozdélit disky |

Instalacnl program vaés miZe provést rozdélenim disku (pomoci nékolika pripravendch
gablon), nebo také miZete disk rozdélit rugné. Chcete-1i wyuzZit asistowvaného déleni,
stale budete mlt moznost si prohlédnout a upravit navrhovang zmény.

Zunééte—li asistované rozdélenl celého disku, budete dale dotdzani, kterd disk se mé
pouzit.

Zplsob rozdéleni:
Asistovane - puu%}t celg disk

Asistovang - p 1t cely disk a nastawvit LWM
N Iz ] ; 3 Sif

<Jit zpét»

Obr. 5.37: Rozdéleni disku.
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Mezi poslednimi kroky mame na vybér, jak chceme zachazet s aktualizacemi, zda
je instalovat manualnég, nebo instalovat pouze bezpecnostni aktualizace, nebo spravovat
systém pomoci ,,Landscape®. V tomto scénafi byla vybrana moznost ,,Zadné automatické
aktualizace®, abychom m¢li absolutni kontrolu nad instalovanymi aktualizacemi.

V poslednim kroku jsme dotdzani, zda chceme instalovat ,,GRUB* tedy zavadéc
systému. Pokud se jedna o jediny OS instalovany na pocitaci, tak je doporuceno zvolit
moznost instalovat, a tak je provedena instalace do MBR (master boot record).

5.2.2 Aktualizace

Aktualizace jsou provadény velice jednoduse. Abychom provedli aktualizaci, tak ndm
postacuje ptikaz ,,sudo apt-get update®a pro upgrade ,,sudo apt-get upgrade®,
viz Obr. 5.38.

sudo apt-get update
untu. ‘ubuntu A

thuntu
thuntu =

Obr. 5.38: Update, upgrade.

Ovsem je zde riziko, 1 kdyZ mnohdy nizké, ze aktualizace mohou ucinit sluzby,
které server poskytuje neschopné provozu z divodu provedeni aktualizace. Proto je
mozné vyuZzit nastroje ,aptitude®, ktery provadi aktualizaci tak, ze instaluje jen nové
balicky a neprovede odinstalaci Zadného z instalovanych balickd, které by mohli u€init
nékterou ze sluzeb neschopnou provozu.

Instalace nastroje ,,aptutide* se provede zadanim ptikazu ,,sudo apt install
aptitude®. Samotné provedeni bezpe¢ného upgradu se provede pomoci ptikazu ,,sudo
aptitude safe-upgrade®.

5.23 SSH

Instalaci SSH na serveru provedeme pfikazem ,,sudo apt-get install openssh-
server®. Déle pokud budeme chtit pfenést vefejny kli¢ uzivatele, ktery se bude
piihlaSovat zOS Windows (aby bylo mozné se ptihlasovat pouze certifikatem),
pouzijeme aplikaci Putty.

V OS Windows spustime aplikaci puttygen.exe a klikneme na tlacitko
,Generate®, viz Obr. 5.39, poté je nutny pohyb kurzoru po Sedé plose, abychom ziskali
dostatek ndhodnych dat ke generovani klict.
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P PuTTY Key Generator ? X
File Key Conversions Help

Key

No key.

Actions

Generate a public/private key pair
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

@ RSA (ODSA (ECDSA (OED25519 (O SSH-1(RSA)
Number of bits in a generated key:

Obr. 5.39: Putty key generator.

Po vygenerovani kli¢t zadame heslo pro ochranu soukromého klice uzivatele
a klic¢ si ulozime, viz Obr. 5.40. Dale zkopirujeme vetejny kli¢ uzivatele, ktery je umistén
V horni Casti.

g PuTTY Key Generator ?

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

sshrsa AAAAB3NzaClyc2EAAAABJQAAAQEARLTSbENFSwacSAamMs A
+FOnESqjac YicjyOkt

+sb6qe 196j4L6bkbWspiKuQ/9TbzR62062wkvm95xz TKcHBS 1wevDXK3SEIUsCdUa
S5C3pO0RSIFG+x7ssW+sZD

+/daZLiOqYiVrN7dk Ygwge PxLHUJEWicm83M0/4Q03RZpOMSMCRfxc0XaSrBTEJ8 v

Key fingerprint: [ssh-rsa 2048 46:e9:b8:cc:a9:78:10:08:d5:18:24:22:b5:3815:23
Key comment: Irsakey-20180425

Key passphrase: loooooooooooo
Confirm passphrase: Ioooo-ooooooo

Actions

Generate a public/private key pair ! Generate \
Load an existing private key file Load ‘
AR | Sovepioiey | [ Savepasie |
Parameters

Type of key to generate:

(®RSA (ODSA (OECDSA (OED25519 (O SSH-1(RSA)
Number of bits in a generated key:

Obr. 5.40: Putty key generator, uloZeni klice.
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V dalsim kroku se ptihldsime pomoci aplikace putty, vyplnime IP adresu
a klikneme na tlacitko ,,Open®, viz Obr. 5.41.

#R PUTTY Configuration

Category:
-J- Session Basic options for your PuTTY session
Lpgging Specify the destination you want to connect to
=+ Terminal
Host Name (or IP address) Port
- Keyboard ,
Bel (10.01.2 | [22 ‘
Features Connection type:
=} Window (ORaw (OTelnet ORlogin @SSH (O Serial
Appearance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection ‘ I
Colours Y " '
Defauit Settings
=) Connection . toad
Data Save
Proxy
Telnet Delete
- Rlogin
+- SSH
Serel Close window on exit:
OAways (ONever (@ Only on clean exit
ot || o G

Obr. 5.41: Pripojeni pfes SSH pomoci putty.

Po piihlaSeni musi vetfejny kli¢ uZivatele vloZit do souboru ,authorized keys®,
ovSem z divodu, Ze jsme aplikovali Sifrovani domovského adresafe uzivatele, tak by
piihlaseni nebylo mozné ovétit. Musime tedy zménit umisténi.

Kli¢e mizeme ulozit naptiklad do adresare ,,/etc/*, pro prechod do tohoto adresaie
zadame ptikaz ,,cd /etc/* a zde vytvofime soubor ,,authorized keys* ptikazem ,,sudo
nano authorized keys®, po otevieni klikneme pravym tlacitkem myS$i a vloZime
vetejny kli¢ uzivatele.

Nyni je tfeba zménit konfiguracni soubor. Vstoupime do né& pomoci
ptikazu ,,sudo  nano  /etc/ssh/sshd config®. Odkomentujeme direktivu
LAuthorizedKeysFile® a zménime hodnotu na cestu k souboru s vefejnymi kli¢i
povolenych uzivateli na hodnotu ,/etc/authorized keys®“, viz Obr. 5.42. V tomto
konfiguracnim souboru zakazeme piihlaSovani heslem. Nalezneme tedy direktivu
,PasswordAuthentication® azménime hodnotu na,,no.

Poté provedeme restart sluzby pomoci piikazu ,,sudo service ssh restart®.
Nyni je mozné se piihlésit pouze za pomoci certifikatu. Otevieme putty, do pole ,,Host
Name* zadame IP adresu cile (v nasem ptipadé 10.0.1.2), viz Obr.5.43. Dale v levém
menu ,,Category* klikneme na ,,Connection®, dale ,,SSH* a poté ,,Auth®. Do pole ,,Private
key file for authentication* vlozime cestu k soukromému kli¢i a klikneme na ,,Open®,
viz Obr. 5.44. V otevieném terminalu zadame uzivatelské jméno, poté heslo
k soukromému klici a jsme piihlaSeni, viz Obr. 5.45.
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student@ubuntu: /etc

GNU nano 2.5.3

Soubox:

& PuTTY Configuration

Category:

Session
Logging

Teminal
Keyboard
Bell
Features

s 'n'\/ll‘.dO'A'
Appearance
Behaviour
Translation
Selection
Colours
=}- Connection

Data
Proxy
Telnet
Rlogin

- SSH
Serial

About

Help

/etc/ssh/sshd config

Basic options for your PUuTTY session

Specify the destination you want to connect to

Host Name {or IP address) Port
10.0.1.2 [ 22
Connection type

(ORaw O Telnet ORlogin @SSH O Serial

Load, save or delete a stored session
Saved Sessions

[ Defautt Settings Load

Save

Delete

Close window on exit: =
(O Aways (ONever (@ Onlyon clean exit

Obr. 5.43: Pripojeni pfes SSH pomoci certifikatu I.
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#R PuTTY Configuration ? X

Category:
Features A Options controlling SSH authentication
-}- Window

Appearance Display pre-authentication banner (SSH-2 only)

Behaviour [[] Bypass authentication entirely (SSH-2 only)

;r:l;ji;:n Authentication methods

Ciboura Attempt authentication using Pageant

5. Connection [[J Attempt TIS or CryptoCard auth (SSH-1)

Data Attempt "keyboard-interactive” auth (SSH-2)

Proxy

ek ghentication parameters

Rlogin [C] Allow agent forwarding

—-SSH [C] Allow attempted changes of usemame in SSH-2
Kex Private key file for authentication:
Host keys [C-\Users \windows 10\Desktop\soukromy| | Browse...
Cipher
+- Auth
TTY
X11
Tunnels
Bugs
More bugs v
About Help Open Cancel

Obr. 5.44: Pripojeni pfes SSH pomoci certifikatu II.

#P student@ubuntu: ~ - a X

Obr. 5.45: Pripojeni pfes SSH pomoci certifikatu I11.

5.24 1DS

Pro provedeni IDS byl vybran nastroj Snort. Jeho instalace je obdobna jako u vétSiny
balick, zadame tedy piikaz ,,sudo apt-get install snort®. Povykonani se zobrazi
okno, které nds vyzve k zaddni nazvu rozhrani, pfes ktery ma byt sitovy provoz
detekovan. V nasem ptipad¢ se rozhrani jmenuje ,,enp0s3“, tento nazev je nastaven
Virtualboxem, viz Obr.5.46.

V dalsim kroku zaddme adresni rozsah sité v naSem piipad¢ ,,10.0.1.0/24%. Opét
potvrdime nézev naslouchajiciho rozhrani, vybereme moznost ,,Ok*.

Verzi si lze zobrazit zadanim ptikazu ,,sudo snort -v*, viz Obr. 5.47. Test
konfigurace provedeme piikazem ,sudo  snort -T -i  enp0s3 -c
/etc/snort/snort.conf®. Vystupem je nacteni vSech soubori a pokus o start,
v piipadé tGspéchu je na poslednim fadku napsano ,,Snort successfully validated the
Configuration!*, viz Obr. 5.48.
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| Mastavuje se snort | =
Tato hodnota obucejné bgwd "etho", ale to nemusl bdt v nékterdch sitovlch prostredich
vhodng; pro vytacené pripojenl mize byt vhodnéjsl "pppo" (viz vistup "sshinsifconfig'y.

Typicky je to stejné rozhranl jako je "wichozl smérovanl (default route)'. Které rozhranl se
pro toto pouZlva, miZete zjistit spusténim 'sshinsroute -n' (hledejte '0.0.0.0').

Také nenl neobyukld pouzlt rozhranl bez IP adresy nastavend do promiskuitniho mddu. ¥ tomto
pripadé vuberte rozhranil systému fyzicky pfipojené k siti a které chcete sledovat, nasledné
povolte pPDmlSKUltnl mid & ujistéte se, Ze je 81t0ug provoz posllan na toto Puzhranl {bud
pfipojeng k "port mirroringsspanning'’ portu pPeplnace, k hubu nebo k tap rozhranl).

MOzete také zadat vice rozhranl, jednoduge zapsanim vilce nez jednoho jména rozhrani,
oddélendgch mezerami. Kazdé rozhranl miZze mit své specifické nastavenl.

Rozhranl, na kterém (kterdgch) md Snort naslouchat:

<0k

Obr. 5.46: Definovani naslouchajiciho rozhrani snortu.

Obr. 5.48: Test konfigurace snortu.
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Jednotliva pravidla (soubory s pravidly) snortu nalezneme v ,,/etc/snort/rules®, viz
Obr. 5.49, ktera Ize po otevieni modifikovat, poptipad¢ vytvaret pravidla vlastni. Ihned
po instalaci je kdispozici velké mnozstvi pravidel. V konfiguranim souboru
,ete/snort/snort.conf 1ze urcit, které soubory s pravidly budou pouzity.

communite
QML

Obr. 5.49: Soubory s pravidly snortu.

Nastroj Snort ovSem nedefinuje veskeré zplisoby, jak detekovat skenovani porti,
naptiklad pomoci ptikazu nmap. Vytvotime si tedy nékolik vlastnich pravidel. Nejprve
vstoupime do souboru s vlastnimi pravidly ,,sudo nano /etc/snort/rules/
local.rules®. Do tohoto souboru vlozime ptikazy, viz Obr. 5.50.

1 . ;
10.0.1.2 any On JMAP Ldp 'y sid: a; rev:l;)

Obr. 5.50: Vlastni pravidla pro detekci skenu porti.

Snort 1ze spustit n¢kolika zptisoby. Nejjednodussim z nich je pouzit ptikaz ,,sudo
snort -A console -gq -v -c /etc/snort/snort.conf -i enp0s3“. Pozn.
,»enp0s3 je nazev pouzitého rozhrani. Na Obr. 5.51 je vidét spusténi snortu a detekce
piikazu Ping.
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ivity] [Priority:

[Priority: 3

=+=+=+=+=+=+=+= +=+=+=+=t+=+=+=+=+=+= =+ttt et st e e et e s e et s e et

Obr. 5.51: Snort, detekce pikazu Ping.

Jednotlivé logy jsou ulozeny v ,/var/log/snort”, jejich preCteni lze provést
piikazem ,,sudo snort -dv -r /var/log/snort/<néazev logu>“,Viz Obr. 5.52.

ort.log.

conf
netwar

--== Initialization Complete ==

#team

d.

Obr. 5.52: Snort log.

5.2.5 Firewall

Ke sprave firewallu 1ze pouzit ndstroj UFW. Nejprve je nutné nastroj povolit, to udélame
pfikazem ,,sudo ufw enable®. Poté lze zménit vychozi politiky, to udéldme pomoci
ptikazu ,,sudo ufw default deny outgoing®, viz Obr. 5.53.

MU povoleno

L idla)
Obr. 5.53: UFW, vychozi politiky.
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K nastaveni jednotlivych pravidel 1ze vyuzit jednoduchého piikazu ,,sudo ufw
allow <nazev sluzby>“, popfipadé sudo ufw allow out <nazev sluzby>*.
Pokud pfidame parametr out, definujeme povoleni pro provoz ze stroje. Jak si Ize na
Obr. 5.54 povsimnout byl povolen i port 53. Toto je provedeno, aby bylo mozné tspésné
provést ptikazy ,,apt-get update“a,apt-get upgrade®. Také je doporuceno povolit
logovani pomoci ptikazu ,,sudo ufw logging on‘. OvSem je na Firewall nutné¢ myslet
pii kazdé¢ instalaci nové sluzby, jedna se o ¢astou piic¢inu nefunkcnosti nové sluzby.

ufw allow http

ufw allow https

4 |
utw allow

http

https

:.m.allum out -

()

ufw 1

Obr. 5.54: UFW, jednotliva pravidla.

Pokud je tfeba jednotliva pravidla resetovat, miizeme pouzit piikaz ,,sudo ufw
reset®. OvSem tento pfikaz se nijak netyka vychozich politik, ty je nutné zmeénit ,,ruc¢né®.

5.2.6 Zalohovani

K zélohovani lze vyuzit velké mnozstvi néstrojii k zaloze celého systému nam postacuje
nastroj ,tar“. Do termindlu zaddme piikaz ,,tar czf /backup.tgz
--one-file-system --ignore-failed-read —-—-sparse -=
exclude=/backup.tgz /% viz Obr. 5.55. Ziloha je dle ptfikazu ulozena ptimo
V kofenovém adresafi.

sudo tar czf

Obr. 5.55: Zaloha pomoci nastroje tar.
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5.2.7 Logovani

OS Ubuntu provadi automatické logovani do souboru Ve ,,/var/log®, viz Obr. 5.56.

falllog . 1og  mai og ufw.log

wtmp

Obr. 5.56: Adresar pro logy.

Pro automatizované zachazeni s logy vyuzijeme nastroj ,,logcheck®. Instalaci
provedeme ptikazem ,,sudo apt-get install logcheck®,Vviz Obr.5.57. Po vykonani
je zobrazena moznost nastaveni emailového serveru. Jednotlivé logy prochazi kritériemi
a pokud se jedna o zavazné logy jsou zaslany na email. Ve vychozim stavu se jedna
0 email roota, ktery je umistén v ,,/var/mail“. Pokud bychom chtéli zasilat logy mimo
server je nutné provést zménu v konfiguratnim souboru, ktery je umistén
v ,,/etc/logcheck/logcheck.conf, kde pozménime parametr ,,senmailto. Ov§em nesmime
poté opomenout provést zménu ve Firewallu.

OvE baliky budou nainstalovany:

0 k odstranénl a 0 neaktualizowvano.

Obr. 5.57: Instalace Logcheck.

5.3 Scénar zabezpeceni webového serveru

Nejprve provedeme instalaci webového serveru apache. To provedeme piikazem ,,sudo
apt-get install apache2®. Status webového serveru lze zobrazit ptikazem ,,sudo
systemctl status apache2®, viz 5.58.

Webova stranka, ktery bude zobrazena po navStiveni domény je umisténa
Vv ,,/var/www/html“, dokument se jmenuje ,,index.html®. Jednotlivé logy jsou uloZeny
v ,,/var/log/apache2®, viz Obr.5.59.

Zakladni zabezpeceni provedeme v ,,/etc/apache2/conf-available/security.conf*.
Zde zménime direktivu ,,ServerSignature na,,0ff“ a,,ServerTokens na ,,Prod"
(je nutno ji doplnit), viz Obr. 5.60.
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: enabled)

j.T.I:I: link to the

Obr. 5.60: Pozménéni konfigura¢niho souboru Apache.

Nyni se zamétime na dal$i konfiguracni soubor a to ,,/etc/apache2/apache2.conf™.
Zde upravime direktivu ,,<Directory />% vytvorit ,,Alias“ a vytvofit direktivu
,<Directory "/usr/share/apache2/icons">% viz Obr.5.61.

Obr. 5.61: Upraveni direktiv v konfiguraénim souboru Apache.

Poslednim krokem je webovy server restartovat piikazem ,,sudo systemctl

restart apache2®.
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5.3.1 SSL certifikat

Certifikat, ktery bude pouzit, bude typu ,self-signed”, zaCneme vygenerovanim
certifikacniho paru ptikazem ,,sudo openssl req -x509 -nodes -days 365 -
newkey rsa:2048 -keyout /etc/ssl/private/apache-selfsigned.key -out
/etc/ssl/certs/apache-selfsigned.crt®. Poté je nutné vyplnit potfebné udaje,
viz Obr.5.62.

ch republic

its Pty Ltd]:-

Obr. 5.62: SSL, generovani certifikaéniho paru.

Déle vygenerujeme Diffie-Hellman group ptikazem ,,sudo openssl dhparam
-out /etc/ssl/certs/dhparam.pem 2048 viz Obr. 5.63.

dhparam -out Jetcs/ssl/ ‘dhparam. pem 2048
hit long safe prim nerator 2
time

Obr. 5.63: Generovani Diffie-Hellman group.

V dal$im kroku nakonfigurujeme webovy server k pouziti SSL, vytvofime tedy
konfiguraéni soubor piikazem ,,sudo nano /etc/apache2/conf-available/ssl-
params.conf®. Do tohoto souboru vlozime text, viz Obr. 5.64.

Obr. 5.64: Nastaveni SSL parametri.

Poté vytvoifime zalohu konfiguratniho souboru pfikazem ,,sudo cp
/etc/apache2/sites-available/default-ssl.conf /etc/apache?2/sites-
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available/default-ssl.conf.bak® Vstoupime do konfiguratniho souboru
ptikazem ,,sudo nano /etc/apache2/sites-available/default-ssl.conf®. Zde
pozménime hodnotu direktivy ,,Serveradmin®, kde vlozime e-mailovou adresu (v tomto
pfipad¢ zadéna e-mailova superuzivatele) a vytvoiime novou direktivu ,,ServerName®,
kde v hodnot¢ bude uvedena IP adresa webového serveru, v tomto piipadé ,,10.0.1.2%,
viz Obr. 5.65.

. default 443>

~Admin root@localhost
erName 10.0,1.2

Obr. 5.65: Nastaveni direktiv v konfigura¢nim souboru default-ssl.conf.

V tomto dokumentu musime také upravit cestu k certifikdtim. Pozménime
direktivu ,,ssLCertificateFile® na hodnotu ,/etc/ssl/certs/apache-selfsigned.crt
a direktivu ,,5SLCertificateKeyFile* zménime hodnotu na ,/etc/ssl/private/apache-
selfsigned.key*, viz Obr. 5.66.

Obr. 5.66: Uprava souborii s certifikaty.

V tomto konfiguraénim souboru musime také odkomentovat direktivu
,BrowserMatch® a v8echny jeji hodnoty do podoby viz Obr. 5.67. Pozn. direktiva je
umisténa na konci dokumentu.

Obr. 5.67: BrowserMatch direktiva.

V konfiguratnim  souboru  ,,/etc/apache2/sites-available/000-default.conf*
vlozime direktivu a hodnotu ,,Redirect "/" "https:\\10.0.1.2"“, coZ provede
automatické presmérovani na HTTPS.

Nyni zaddme piikazy ,,sudo a2enmod ss1%,,,sudo a2enmod headers®,.,,sudo
al2ensite default-ssl®, ,,sudo a2enconf ssl-params®.

Poté ovétime konfiguraci ptikazem ,,sudo apache2ctl configtest®, pokud
bude vystupem ,,Syntax OK*, je v§e nakonfigurovano korektn¢.

Poslednim krokem je provést restart Apache serveru, viz Obr. 5.68.

student@ubuntu: ™%

Obr. 5.68: Restart webového serveru Apache.
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6 PENETRACNI TESTOVANI

Za ucelem oveéteni zabezpeceni bylo pouzito penetracni testovani. Pojem penetracni
testovani oznacuje snahu proniknout do zabezpefeného systému, a tak ovéfit uroven
zabezpeceni. Tato snaha je provadéna prostiedky, které mohou byt vyuzity utocnikem pii
snaze o0 proniknuti do systému. Je nutné¢ zminit, ze pokud je provadéno penetracni
testovani, tak vzdy musi byt opatfeno souhlasem (v piipadé provadéného testu na jiny
subjekt). Penetracni testovani muze byt kvalifikovano jako trestny ¢in, a tudiz dirazné
neni jeho provadéni bez souhlasu majitele systému doporuceno. Penetraéni testovani
osobniho PC a serveru.

Penetracni testovani zabezpeéenych OS a webového serveru bylo provedeno
Vv bakalarské praci s ndzvem ,,Kybernetické utoky na operacni systémy* [51]. Ziskané
udaje jsou tedy Cerpany z této bakalaiské prace.

Penetracni testovani zabezpeceného osobniho pocitace (IP adresa 10.0.1.3)
odhalilo oteviené sitové porty pro sluzby HTTP (80/TCP), HTTPS (443/TCP), WSDAPI
(5357/TCP). Byla odhalena aplikace PRTG Network Monitor, také byl odhalen opera¢ni
systém Windows.

Dale bylo provedeno testovani zabezpeceného webového serveru (IP 10.0.1.2).
Testovani odhalilo oteviené sitové porty pro sluzby SSH (22/TCP), HTTP (80/TCP),
HTTPS (443/TCP). I u tohoto stroje byl odhalen opera¢ni systém, tedy OS Ubuntu. Na
tomto stroji je také instalovan webovy server. Penetraéni testovani odhalilo, Ze se jedna
o webovy server Apache a podalo jiZ znamou informaci, Ze je pouZit operacni systém
Ubuntu.

U testovanych stroji nebyla naruSena jejich bezpec¢nost. Nebylo tak mozné
proniknout do systému a ziskat citlivé tdaje.

6.1 Detekce penetra¢niho testovani

Osobni pocita¢ nebyl schopen piimo detekovat provedené penetracni testovani. Aplikace
PRTG Network Monitor nezachytila zadny pokus o naruseni bezpec¢nosti systému. Ugel
této aplikace je detekovat vnitini chovani pocitace (mozné systémové aktualizace,
vytizenost systému apod.). Aplikace NetWorx detekovala nepatrny nartst sitové
komunikace, ovSem nebyl natolik velky, aby vyvolal poplach.

Naopak webovy server zcela evidentné zachytil probihajici skenovani sité. Pokud
se zamé&fime na IDS Snort, tak tento systém detekoval skenovani (pfimo nastroj NMap),
také detekoval zdroj skenovani (10.0.1.4), viz Obr. 6.1

ication: Misc acti

on: Attempted Information Le

u.1:4- 1 0. 1376
Obr. 6.1: Snort, detekce skenovani sité.
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Firewall UFW detekoval velké mnozstvi pokusii o vniknuti naru$eni bezpecnosti
systému. Tyto snahy firewall uspésné zablokoval, viz Obr. 6.2, na kterém muzeme vidét
,ufw.log” umistény ve ,,/var/log* (MAC adresa zkracena). Totozny vysledek dostaneme,
pokud nahlédneme do logovaciho souboru ,,syslog®, nebo ,,kern.log*.

4
4
4
4

[ .501214]

Obr. 6.2: UFW, blokovani sitového provozu.
Pokud si zobrazime soubor ,auth.log”, ktery je také umistén ve ,/var/log®,

viz Obr. 6.3, tak vidime netispé$ny pokus o piihlaseni ke sluzbé SSH.

ubuntu dl1544]: Connection c d by 10.0.!
i

ubuntu d[1547]: Connection
118

ubuntu d[1549] : Connection
ubuntu sshd[1551] @ Connection

Obr. 6.3: Auth.log, ziznam pokusu prihlaseni k SSH.

Pii vypisu logovaciho souboru ,,access.log™ pro Apache server umisténého ve

,/var/log/Apache2*, vidime, ze také detekoval skenovani sitovych portli pomoci nastroje
NMap, viz Obr. 6.3.

5.0 (compatible; Nmap Scripting Engine;

5.0 (compatible:; Nmap Scripting Engine

Obr. 6.4: Apache, detekovani skenovani sitovych porti.

Informace, které jsou obsazeny v ostatnich systémovych lozich (mail.log,
bootstrap.log, wtmp) nebyly pro detekci penetra¢niho testovani relevatni.
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7 VYHODNOCENI

Zabezpeceny osobni pocita¢ byl zabezpeCen proti naruseni bezpecnosti pomoci
bezpecného hesla, byly provedeny aktualizace, dale bylo aplikovani Sifrovani vybrané
slozky a diskového oddilu. O sitovou bezpecnost se starala aktivni brana Windows
Firewall a jako antivirus byl vybran antivirus Windows Defender. Aplikace, jejichz tcel
byl zvysit bezpecnost operacniho systému, probihajici skenovani systému nedetekovali.

Aplikace NetWorx skenovani systému odhalit nemohla. Sitovy provoz byl lehce
navysen, ale je naprosto zavisly na zvolené mife, kterou uzivatel nastavi, po které je
vyvolan poplach. Aby k tomuto doslo, bylo by nutné, aby byl pfenesen velky objem dat.

Aplikace PRTG Network Monitor také nedetekovala probihajici skenovani, je
spiSe zaméfena na operace probihajici v pocitaci a na jeho stav. Navic tato aplikace
V penetraénim testovani napomohla k identifikovani operacniho systému z divodu
otevienych portl, které tato aplikace vyuziva.

Ovsem bezpecnost zabezpeceného osobniho pocitate v penetracnim testovani
nebyla narusena. Lze tak povazovat operacni systém za bezpecny.

Jako dal$i postup je doporuceno otestovat odlisné aplikace, které budou piimo
detekovat probihajici skenovani sité a také dale instalovat aktualizace jak operacniho
systému, tak vSech instalovanych aplikaci.

Zabezpeceny serverovy OS byl zabezpec€en Sifrovanym domovskym adresatrem,
dale bylo pouzito Sifrovani logického oddilu a byly instalovany dostupné aktualizace. Pro
vzdalené pfipojeni k serveru bylo pouzito SSH, které vyzaduje piihlaSeni pomoci
certifikatli. IDS systém Snort detekoval probihajici skenovani portii. Ubuntu Firewall
UFW detekoval pokusy o pfistup, které neumoznil a pfipojeni blokoval. Také jsme
vytvotili zalohu celého systému. Diky jednotlivym logtim vidime, ze pokus o skenovani
portd, resp. naruSeni bezpecnosti probéhl. Identifikovali jsme zdroj, jako dalsi postup by
bylo vhodné tuto adresy uvést do firewallu a plné ji blokovat a dale instalovat aktualizace
systétmu a jednotlivych aplikaci. Také by bylo vhodné nastroj IDS Snort umistit na
samostatné zafizeni, které na kterém by byl nastroj Snort v rezimu IPS a slouzil jako
»pracka provozu“. Bezpec¢nost serverového OS se nepodafilo narusit a 1ze tak povazovat
operacni systém za bezpecny.

Webovy server Apache byl zabezpefen pomoci SSL certifikatu, také byl omezen
piistup, ktery je umoZnén navstévnikovi, a také byly omezeny informace, které jsou
navstévnikovi poskytovany prostfednictvim chybovych hlasek. V pribéhu penetracniho
testovani se podaftilo ziskat nazev instalovaného webového serveru, tedy Apache a také
instalovany opera¢ni systém, tedy Ubuntu. OvSem ziskani instalovanych verzi jiz nebylo
uspesné. Webovy server také ve svém logu identifikoval skenovani portd. Jako dalsi
postup je vhodné na tento server instalovat programovaci jazyk napt. PHP, aby
poskytované webové stranky byly dynamické, a také jej zabezpecit. Poptipadé umistit na
webové stranky aplikaci, ktera bude také adekvatné zabezpecena. Dale je doporuceno
pravidelné¢ instalovat aktualizace. V pribéhu penetraniho testovani se nezdatilo ziskat
velké mnozstvi informaci, které by ptesnéji identifikovali operac¢ni systém, nebo
instalovany webovy server, lze tak povazovat webovy server za bezpecny.
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8 ZAVER

V této bakalarské praci zamétené na bezpecCnost operaCnich systémul jsme nejprve
vénovali pozornost jednotlivym prvkiim bezpec¢nosti. Déle jsme provedli bezpecnostni
analyzu nejpouzivanéjSich operacnich systémii a dale vytvorili bezpecnostni scénare.
Prvni scénai byl zaméfen na zabezpeCeni osobniho pocitace. V tomto scénafi jsme si
uvedli, co je vhodné pouzivat, aby byl pocita¢ bezpecny. Dalsi bezpecnostni scénaf se
zamé&fil na vytvofeni bezpeéného serverového operacéniho systému, kde jsme uvedli
vhodné moznosti, které napomahaji ke zvyseni bezpecnosti systému. Posledni scénar se
zamé&foval na webovy server, jako takovy. Uvedli jsme, jak server nastavit, tak aby
poskytoval minimum informaci o instalovanych verzich, ale pfesto byl funk¢ni.

V dalsi c¢asti jsme jednotlivé scénafe aplikovali na virtualizované stroje
a k otestovani bezpecnosti vyuzili penetraéniho testovani. Penetra¢ni testovani
zabezpecenych stroji bylo provedeno v bakalafské préaci ,,Kybernetick¢ tutoky na
operacni systémy“. Po skonceni penetracniho testovani jsme prohlédli jednotlivé logy
a zjistili jsme, ze zabezpeCeny osobni pocita¢ penetracni testovani nedetekoval, ale
naopak vybrana aplikace prozradila pouzity operacni systém. V ptipadé¢ webového
serveru jsme penetracni testovani zachytili, instalovany webovy server (Apache) pribéh
penetrac¢niho testovani detekoval také.

Aby byl operaéni systém bezpecny, je nutné na néj pohlizet, jako na jeden celek.
Ponechavat v pocitaci jen aktualizované a pouzivané aplikace. Kazda nepouzivana nebo
neaktualizovand aplikace miiZze pfedstavovat slabinu v zabezpeceni a miiZze zplsobit
kompromitaci dat.
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