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Abstrakt

Tato bakalarska praca sa zaobera moznostami a Specifikami tvorby vlastnej mobilnej aplika-
cie pre spravu DNS na systém Android. Cielom je vytvorenie prehladnej aplikacie, jednodu-
chej na ovladanie, ktora pouzivatelovi umozni manazovat zény a zaznamy DNS doménového
serveru BIND9. Tento problém riesi manipuldciou zénovych siborov cez SSH pripojenie,
ktora je ovladand modernym pouzivatelskym rozhranim. Vysledny program umoznuje po-
uzivatelom pohodlne spravovat DNS server zo svojho chytrého telefénu prakticky hocikde.

Abstract

This bachelor’s thesis deals with possibilities and specifics of developing a custom mobile
applicaion for DNS administration on Android. The goal is to create an easy-to-use applica-
tion which will allow the user to manage zones and resource records of BIND9 nameserver.
This issue is solved by manipulation of zone files over SSH connection, controlled through
the modern user interface. The resulting programm allows the users to comfortably manage
a DNS server from their smartphone practically anywhere.
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Kapitola 1

Uvod

Doba obrovskych salovych pocitacov je uz nendvratne za nami. Dnes je viac nez bezné, ze
clovek ma vysokovykonny pocita¢ vsade so sebou, a to napr. priamo vo svojom vrecku vo
forme chytrého telefénu. Ohromny vzostup mobilnych technoldgii, ktory nam posledna doba
priniesla, ovplyvnil tvarovanie mnohych oblasti dnesného zivota. Rozsiahle pokrytie inter-
netu, ktory je v sucastnosti dostupny na nepredstavitelnom mnozstve miest, dava tymto
mobilnym technolégiam velky potencidl a pouzivatelom otvara moznosti, ktoré nie si ob-
medzené miestom. Mo6zu si napr. pocas cesty do zahranicia zistit na internete informacie
o destindcii, ¢i pomocou emailu poslat rodine fotku z dovolenky. To, Ze si presmerovani
na spravnu internetovi stranku na zaklade webovej adresy, ¢i to, ze elektronickd sprava
odosland na konkrétnu emailovii adresu bola dorucena prave ich zndmym, zaistuje sys-
tém serverov DNS. Predmetom tejto prace je vytvorenie aplikacie, ktord vyuzije vyhody
mobilnych zariadeni a poskytne ich pouzivatelom pri sprave tohoto systému. Takato ap-
likdcia umozni jednoducho a rychlo vykonat elementarne tikony nad DNS serverom napr.
z pohodlia svojej sedacky, ¢i na ceste do zamestnania.

Tato praca je ¢lenend do niekolkych logicky oddelenych casti. Prva kapitola citatelovi
predstavi systém DNS, vysvetli jeho fungovanie a pracu s nim.

Druhé cast sa venuje najrozsirenejsej mobilnej platforme Android, z hladiska tvorby
mobilnej aplikéacie. Citatela prevedie principmi, ktoré budi vyuzité pri tvorbe cielovej ap-
likacie.

Tej sa venuje kapitola tretia. Tato cast zacina analyzou poziadaviek, ktorej vysledkom
je ich specifikacia. Na jej zaklade je nasledne vytvoreny navrh aplikacie, sluziaci ako oporny
bod pre implementaciu. Kapitolu uzatvara popis testovania vytvoreného programu.

Cela praca je zakoncena zhodnotenim vyslednej aplikacie, jej ovladatelnosti a prehlad-
nosti, a ndvrhom moznosti jej dalSieho rozsirenia.



Kapitola 2

Systém DNS

Tato kapitola pojednédva o systéme DNS. Prva sekcia 2.1 definuje tento pojem a vysvetluje
motivaciu za jeho vznikom. Druhd cast 2.2 rozobera architektiru systému DNS. Kapitolu
uzatvaraju sekcie popisujtice format DNS zaznamov a pracu nad nimi. Tato kapitola cerpa
informdcie hlavne z knihy Sitové aplikace a jejich architektura [3] a technickych sprav RFC
1034 [5], RFC 1035 [6]. Informécie, ktoré st predmetom tejto kapitoly, tvoria doleziti
prerekvizitu pre pochopenie siivislosti v dalsich castiach préce.

2.1 Sluzba DNS

Jednym z najdolezitejsich kritérii pre komunikaciu na internete, je schopnost jednoznac¢ne
urcit kazdé siefové zariadenie. Za tymto tc¢elom sa s prichodom protokolu IP v 70. rokoch
zacali vyuzivat IP adresy.

Jednd sa o 32-bitové ¢islo (¢i 128-bitové u IP adries verzie 6), ktoré tvori jednoznacny
identifikator pre kazdé siefové rozhranie v internete. Tento Ciselny format s pevnou dizkou
je velmi vhodny pre porovnavanie ¢i prefixové vyhladdvanie. Na druhu stranu je tato iden-
tifikacia pocitacov pomocou IP adries nevhodnd pre pouzivatela, pretoze maloktory clovek
si paméata nejakt IP adresu. Vyuzivanie komplexnych textovych retazcov pre adresovanie
siefovych zariadeni by vsak vyzadovalo prilis vela priestoru v hlavickach paketov a zlozité
spracovanie.

Za tymto tcelom doslo ku vzniku systému DNS, ktory obsahuje celosvetovi databazu
IP adries a ich zrozumitelnych ekvivalentov, doménovych mien (oznacovanych aj ako do-
ménové adresy). Kedze ide ide o velmi rozsiahlu databédzu, tak je distribuovana na viacero
specializovanych serverov, ktoré sa nazyvaji nameservery, doménové servery (menné ser-
very) alebo tiez servery DNS. IP adresa sa zistuje z doménového mena poziadavkou na
server DNS. Proces vyhladavania v systéme DNS sa nazyva rozolicia. Medzi zakladné
sluzby, ktoré poskytuje systém DNS, podla Matouska[3] patria:

e preklad doménovych adries na IP adresy (s vyuzitim zéznamov typu A, AAAA),
e preklad IP adries na doménové adresy (s vyuzitim reverznych zaznamov typu PTR),

e preklad aliasov poéitacov, preklad na tzv. kanonické mend (s vyuzitim zdznamov

CNAME),

e urcenie postového serveru pre dani doménu (s vyuzitim zadznamov typu MX),
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Obr. 2.1: Strom DNS (inspirované z [3])

e podpora rozlozenia zétaze medzi viac aplika¢nych serverov (roticia zdznamov),
e zdielanie informacie v rdmci globalneho priestoru mien

e delegovanie spravy domén na jednotlivé subjekty (pomocou zdznamov typu NS).

2.2 Architektara systému DNS

Systém DNS tvoria tri hlavné cCasti:

e priestor doménovych mien - zastresuje usporiadanie, Strukturalizaciu a spristup-
nenie dat v systéme DNS,

e DINS servery - slizia ako dloziska dat systému DNS,

e resolver - slazi na pristup k tymto datam,

2.2.1 Priestor doménovych mien

Priestor doménovych mien je tvoreny databazou hierarchicky usporiadanou do podoby ko-
reniového stromu doménovych mien (obrézok 2.1). Koren stromu DNS je oznaéeny retazcom
nulovej dlzky. Uzly stromu st pomenované textovym refazcom (bez bodiek a o maximaélnej
dizke 63 znakov). Tieto ndzvy tvoria ¢asti doménovych mien. Uzly s rovnakym bezprostred-
nym predchodcom musia mat medzi sebou unikatne nézvy, aby bola zarucend rozlisitelnost
uzlov (napr. fit.vutbr.cz., feec.vutbr.cz., fme.vutbr.cz.,). Cesta od listu ku korenu slizi na
vyhladanie a ulozenie doménovych adries.

Databaza DNS obsahuje jednotlivé doménové mend usporiadané do domén. Jedna do-
ména je reprezentovana ako podstrom v priestore doménovych mien, pricom doménové
meno je vlastne cesta medzi vrcholovym uzlom a korenom stromu DNS. Doména s vrcho-
lom v uzle vo vzdialenosti jedna od korena grafu sa nazyva doména prvej irovne, doména vo
vzdialenosti dva od korena stromu DNS je doménou (¢i subdoménou) druhej trovne a tak
dalej. Konkrétne sietové zariadenia vramci domeny sa reprezentované listami doménového
podstromu. Doménové mena sa vyskytuju v dvoch podobéch:



arpa

in-addr

81

247

0 186 255

IP adresa 81.2.247.186

Obr. 2.2: Reverzny strom DNS (inspirované z [3])

e Absolatne doménové meno - je tvorené postupnostou bodkami oddelovanych mien
uzlov na ceste az ku korenu stromu DNS. Kazdd absolitna adresa koné¢i bodkou,
pretoze korenovy uzol ma nazov vo forme retazca nulovej dlzky.

e Relativne doménové meno - je doménové meno bez bodky, ktoré sa interpretuje
k relativnej doméne, v ktorej sa nachadza.

Sprava domén (priddvanie koncovych uzlov, rusenie uzlov, vytvaranie subdomén) je decen-
tralizovana a deleguje sa na dalSie organizacie.

Systém DNS musi taktiez zaistit reverzné (spatné) mapovanie IP adries na doménové
mend. Pre Gcely reverzného mapovania existuje v ddtovom priestore DNS Specidlna doména
in-addr.arpa. (vid obr. 2.2). Uzly tejto domény reprezentuju ¢isla IP adresy v Stvorbajto-
vom dekadickom tvare oddelené bodkami (napriklad 81.2.247.186). Doména in-addr.arpa.
obsahuje 256 subdomén prvej irovne, ktoré zodpovedaji prvému bytu IP adresy. Kazda
z tychto subdomén obsahuje dalsich 256 subdomén druhého radu, potom tretieho radu az
do hibky styri. IP adresy v strome s usporiadané, narozdiel od doménového mena, od
najvyssieho bytu k najnizsiemu. Doménové mend sa ukladaji od najvyssej domény, ktora
sa uvadza az na koniec.

Strom DNS nie je uloZeny na jednom mieste v jednej databdze, ale je hierarchicky
a decentralizovany. Casti priestoru doménovych adries st fyzicky ulozené na lokalnych ser-
veroch DNS, ktoré dohromady tvoria systém DNS. Ten vSak nebosahuje iba doménové
mena. Zahina aj informéacie o primarnych a sekundarnych serveroch DNS, spravcoch do-
mén, postovych serveroch a podobne. Vsetky tieto informéacie si zapisované v textovom
forméte do tzv. zaznamov DNS (RR, resource records), ktoré popisuju RFC 1034 [5] a RFC
1035 [6]. Fyzické casti priestoru DNS, ktoré st pod jednoutnou sprévou, sa nazyvaji zony.
Zéna moze obsahovat celi doménu alebo len jej cast cast.

2.2.2 Resolver

Resolver je klientsky program, ktory sa pyta na data ulozené v systéme DNS. Pomocou
neho k tymto datam pristupuji pouzivatelské programy, ktoré potrebuji informécie z DNS.



Zakladnou tlohou resolveru podla Matouska[3] je:
e posielat poziadavky na servery DNS,
e interpretovat odpovede od serveru (prijaté zdznamy, chybové hldsenia),
e odovzdat informécie uzivatelskému programu, ktory o dita ziadal.

Resolver musi byt schopny pristupovat k aspon jednému serveru DNS. Od serveru ziska
priamo hladand odpoved alebo mu server vrati odkaz na dalsi server, kde je hladana in-
formacia ulozend. Resolver tak moze preposielat poziadavky dalsim serverov. Resolver je
obvykle implementovany ako systémova rutina, ktorad je sticastou opera¢ného systému, ku
ktorej priamo pristupuju uzivatelské programy, napriklad nslookup ¢i dig.

2.2.3 Server DNS (nameserver)

Dal$ou castou systému DNS st servery DNS (nameservers). Server DNS je aplikicia, ktora
uchovava data z priestoru doménovych mien. Tento priestor je rozdeleny do zén a umiest-
neny na jednotlivé servery DNS. Zakladnou tilohou DNS servera je odpovedat na poziadavky
smerujice na databazu DNS. Server DNS uchovava déta vo forme mnoziny zdznamov DNS
(resource records). Zaznamy st ulozené v lokalnom stibore alebo si ich server nacita z iného
servera DNS pomocou prenosu zén. Informécie, ktoré server DNS spravuje a za ktoré je
zodpovedny, sa nazyvajii sa autoritativne. Specifikicia DNS [5] definuje dva zdkladné typy
serverov - primarny a sekundérny.

e Primarny server DNS (master, primary nameserver)

Primérny server obsahuje tplné zdznamy o doménach, ktoré spravuje. Tieto zdznamy
s ulozZené lokélne v stibore. Server poskytuje autoritativne (tj. vzdy presné) odpovede
na tieto domény. Pre kazdi doménu musi existovat prave jeden primarny nameserver.

e Sekundarny server DNS (slave, secondary nameserver)

Sekundarny server ziskava data od primédrneho serveru. Stubor, ktory obsahuje data-
bazu konkrétnej domény (¢i subdomény), sa nazyva zénovy stubor. Proces prenosu
zénovych siborov z primarneho servera na sekundarne sa nazyva prenos zoén (zone
transfer). Sekundarny server musi zabezpecit pravidelny prenos udajov zény a aktu-
alnost dat. Sekundarny server je tiez autoritativny server pre dani doménu.

e Zalozny server DNS (caching-only nameserver)

Zalozny server pracuje ako proxy server. Prijima otdzky od klientov a preposiela ich
dalsim serverom DNS. Ked zalozny server dostane odpoved na svoju otédzku, uchova
si ju a pouzije ju v budicnosti. Zalozné servery poskytuju neautoritativne odpovede,
tj. odpovede, ktoré moézu byt neidplné a neaktualne. Zrychluji vsak proces rezolicie
doménového mena.

Platnost zaznamov DNS na sekundarnom a zdloznom serveri je ¢asovo obmedzena.
Hodnota expiracie je uvedend pri kazdom zazname. Pokial dojde k expiracii zdznamu, musi
server dany zaznam zmazat zo svojej databdzy, pripadne si ho znova nacitat z primarneho
servera. Ak by nevykonal aktualizaciu, moze dojst k situdcii, ked dva rézne servery DNS
odpovedia na rovnaku poziadavku réznym sposobom, ¢o vedie k strate konzistencie dat.
Najmé pri zmene v zdznamoch DNS (zmena IP adresy, pridanie nového zédznamu a pod.)



Je potrebné pocitat s tym, ze rozsirenie zmien trva niekolko hodin, ¢o je doba, kedy dbjde
k expiracii pévodnych zdznamov a nacitanie novych. Na druhej strane by nastavenie kratkej
doby expiracie viedlo k ¢astym otdzkam na obnovenie zadznamu a pretazenie autoritativnych
serverov. Z dévodu, Ze sa zmeny Siria v sieti DNS pomaly, je nutné v pripade, ze potrebujeme
zistit aktudlnu hodnotu nejakého zdznamu v DNS, kontaktovat priamo primarny alebo
sekundarny server DNS.

2.3 Zaznamy DNS (Resource Records)

Pre ukladanie informécii v datovom priestore DNS slizia zaznamy DNS. Zaznamy sa ukla-
daju v textovej podobe v zbénovych siboroch na serveroch DNS. Kazdy zdznam musi do-
drzovat format definovany standardom RFC 1035[0]. Zaznam obsahuje meno, typ, triedu,
ttl! a dizku zdznamu, za ktorymi nasleduji informécie, ktoré sa lisia podla typu zdznamu.
Najbeznejsie zaznamy su:

Zaznam SOA — Start Of Authority

Zaznam SOA obsahuje informécie o autoritativnych datach pre dani zénu. Kazda zéna ma
prave jeden typ tohto zdznamu. Zéaznam obsahuje meno priméarneho serveru DNS pre danu
doménu, kontakt na spravcu domény (emailovi adresu), sériové ¢islo pre identifikdciu zmien
zdznamu a dalSie informacie pre iné DNS servery.

$TTL 3600
@ IN SOA isa.fit.vutbr.cz. root.isa.fit.vutbr.cz.(
2007110901 ; Serial
3600 ; Refresh
900 ; Retry
3600000 ; Expire
3600 ) ; Minimum

Zaznam A — IP Address

Zéaznam A je zédkladny zdznam, ktory obsahuje preklad doménovej adresy na IP adresu

[eva.fit.vutbr.cz. IN A-147.229.176.14. |

Zaznam NS — Name Server

NS zaznam obsahuje autoritativne servery pre danii doménu. Autoritativny server obsahuje
platné zéznamy pre dani doménu.

fit.vutbr.cz. IN NS gate.feec.vutbr.cz.
IN NS guta.fit.vutbr.cz.
IN NS kazi.fit.vutbr.cz.
IN NS rhino.cis.vutbr.cz.

'Time to live — parameter DNS zdznamu, ktorj obsahuje dobu platnosti zdznamu



Zaznam MX — Mail Exchanger

Zaznam MX obsahuje informécie o postovom serveri danej domény. Doména moze obsahovat
viacero postovych serverov a je mozné im priradit rézne priority.

fit.vutbr.cz. IN MX 10 kazi.fit.vutbr.cz. # vySSi priorita
IN MX 20 eva.fit.vutbr.cz

Zaznam CNAME — Canonical Name

Zéznam typu CNAME oznacuje, ze dand doména je aliasom inej domény a tym padom
maju spoloc¢né DNS zaznamy.

WWW IN CNAME tereza.fit.vutbr.cz.
ldap IN CNAME tereza.fit.vutbr.cz.
tereza IN A~147.229.9.22

Ziznam PTR — Domain Name Pointer

Zaznam typu PTR vykondva spitné (reverzné) mapovanie. To znamend, ze prevadza ¢iselnt
IP adresu na doménové meno.

’14.176.229.147.in—addr.arpa. IN PTR eva.fit.vutbr.cz.

Zaznam TXT — Text

Zaznam TXT uchovava v DNS textové data tykajice sa doplnujicich informacii o doméne,
serveri, spravcovi a pod.

fi.muni.cz. 1773 IN TXT "Masaryk University Brno"
fi.muni.cz. 1773 IN TXT "Botanicka 68a, 602 00, Brno, Czech republic"
fi.muni.cz. 1773 IN TXT "Faculty of Informatics"

2.4 Aktualizacia zénovych dat

Vytvorenie, pridavanie, editovanie ¢i mazanie dat v zénovom siibore mdzeme vykondavat
rucne editaciou textového siiboru alebo pomocou automatizovanych nastrojov. Dolezité
je si uvedomit, Ze tieto zmeny sa mozu vykonavat iba na primdrnom DNS serveri. Ak
vykoname zmenu napriklad na sekundarnom serveri, prepise sa tato zmena pri najblizsej
synchronizédcii. Aktualizaciu zénového stboru tvoria nasledujice kroky:

1. Aktualizacia sériového ¢isla v SOA zdzname prislusného zénového siiboru

2. Pridanie, iprava ¢i odstranenie zaznamov typu A, CNAME, MX, apod. v zénovom
stubore

3. Pridanie, tiprava ¢i odstranenie zaznamu typu PTR v reverznom zénovom stibore

4. Restart primarneho servera DNS - aplikicia si nacita aktualizované data do paméte.



Kapitola 3

Android

Nasledujtci text ma za tlohu oboznamit citatela s platformou Android z hladiska tvorby
mobilnych aplikdcii. Informécie Cerpa z oficidlnej dokumentdcie[l7], vyvojarskeho sprie-
vodcu[l1?2], dizajnovej smernice[!5] a materidlovej Specifikdcie [10].

V prvej casti je tento systém vSeobecne predstaveny a je nacrtnutd jeho momentélna
situacia. Podkapitola 3.2 citatela prevedie architektirou systému, za tcelom vytvorenia
predpokladu pre pochopenie jeho fungovania. Cast 3.3 sa zaobera zakladnymi komponen-
tami samotnych aplikacii, na ktoré sa bude neskor odkazovat implementacné cast prace.
Nakoniec je v podkapitole 3.4 nac¢rtnutd problematika pristupu k tvorbe pouzivatelského
rozhrania, ktora bola pre tato platformu vytvorend a je dnes pre nu standardom.

3.1 Platforma Android

Android je rozsiahla open source platforma, ktora vznikla najmé pre mobilné zariadenia
(smartphone, PDA, navigécie, tablety). Zahfnia v sebe operaény systém (zalozeny na jadre
Linux), middleware, pouzivatelské rozhranie a aplikacie. Vyvija ho konzorcium Open Hand-
set Alliance, ktorého cielom je progresivny rozvoj mobilnych technolégii, ktoré buda mat
vyrazne nizsie naklady na vyvoj a distribuciu, a zaroven spotrebitelom prinesii inovativne
pouzivatelsky privetivé prostredie.

Verzia | Oznacenie API | Distribticia

2.2 Froyo 8 0.1%

2.3.3 - . Lolli
957 Gingerbread | 10 2.2% ollipop

4.0.3 - | Ice Cream

4.04 Sandwich 15 2,0%

4.1x | Jelly Bean 16 | 7,2% Marshmallow
42x 17 10,0%

1.3 18 2,9% Gingerbread
4.4 KitKat 19 | 32,5%

5.0 Lollipop 21 | 16,2% ISC:n%r;ﬁ:?

5.1 22 | 19,4%

6.0 Marshmallow | 23 | 7,5%

Jelly Bean
Tabulka 3.1: Tabulka distribtcie verzii

[A?)droidu (zdroj Android Developers Qbr. 3.1: Graf vizualizujuci data z tabulky
7 3.1

Android je aj v sucastnosti dynamicky rasticim a vyvijajiucim sa aktivnym projektom,
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ktory je stdle rozsirovany o nové vlastnosti s kazdou novou verziou. V Case pisania tejto prace
je najnovsou verziou systému Android 6.0 Marchmallow (API 23). Z tabulky 3.1 a grafu
3.1 je mozné odpozorovat, ze najviac rozsirenymi (v zmysle distribicie na zariadeniach)
su verzie Android Lollipop (5.0, 5.1), Android 4.4 KitKat a Android Jelly Bean (4.1.x,
4.2.x a 4.3). Tie spolu aktudlne zastresuji nieco cez 88% aktivnych zariadeni. Vyuzitie
novych vlastnosti systému aj pri vyvoji pre starsie verzie je umoznené prostrednictvom
sady podpornych kniznic, tzv. Support Library. Prilinkovanie tejto sady kniznic umoznuje
tieto nové funkcie vyuzivat.

3.2 Architektura

Operac¢ny systém Android je tvoreny zoskupenim softvérovych komponentov, ktoré je mozné
zhruba rozclenit do piatich sekcii a Styroch hlavnych vrstiev. Toto roclenenie je znazornené
diagramom na obrazku 3.2.

Aplikacie
vstavané (telefén, kontakty, prehliadac), tretich stran, viastné

Aplikacné rozhranie (Application framework)

Notifications Manager, Content provider, View System, Activity Manager,
Resource Manager, Window Manager, Package Manager, atd'.

KniZnice Android runtime
OpenGL, SQLite, OpenSSL, atd'. DVM

Linuxové jadro
ovladace, suborovy systém, sprava procesov, atd'.

Obr. 3.2: Diagram architekttiry Android OS

Linuxové jadro (Linux Kernel)

Najnizsiu vrstvu tvori jadro opera¢ného systému postavené na Linuxe. Poskytuje abstraktnt
vrstvu medzi pouzivanym hardvérom a softvérom. Zahina vsetky zakladné ovladace, ktoré
sa staraju o spravu paméte, procesov alebo periférnych zariadeni, ako fotoaparat, kldvesnica
¢i obrazovka.
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Kniznice
Nad jadrom opera¢ného systému je skupina kniznic napisanych v C/C++ kéde, ktort vy-

uzivaju rozne casti systému. Ich funkcie st vyvojarom poskytnuté prostrednictvom Android
Application Framework. Medzi tieto kniznice patria:

e OpenGL - kniznica na vykreslovanie 3D grafiky.
e SQLite - odlahc¢end kniznica pre pristup k relacnym databazam.

e Libc - odvodena BSD standardnd kniznica systému C vyladena pre embedded zaria-
denia.

e OpenSSL - zodpovedajica za bezepecnost na internete.

e Media Libraries - kniznica pre podporu obrazovych siborov a prehravania videa,
¢i zvuku.

e FreeType - kniznica pre vykreslovanie vektorovych a bitmapovych pisem.

Android Runtime

Tato tretia sekcia, ktora je sucastou druhej vrstvy, poskytuje klucoviu sucast OS nazy-
vani Dalvik Virtual Machine (DVM). DVM je odnozou virtualneho stroja Java Virtual
Machine, Specidlne navrhnutou a optimalizovanou pre Android. Vyuziva hlavné funkcie Li-
nuxu, ako sprava paméti ¢i multithreading. Ummoznuje kazdej Android aplikacii spustit
vlastny proces, ktory bezi na samostatnej instacii DVM, ¢im je poskytnutd bezpecnost,
izolacia a sprava paméte. Okrem toho tato vrstva taktiez poskytuje skupinu kniznic, ktoré
umoznuju vyvojarom vytvarat Android aplikdcie za pouzitia programovacieho jazyka Java.

Aplikacné rozhranie (Application Framework)

Vrsta aplika¢ného rozhrania pokytuje aplikdcidm mnozstvo sluzieb vo forme tried jazyka
Java a umoznuje vyvojarom vyuzit tieto sluzby v ich programoch. Aplika¢né rozhranie
zahina tieto nasledujice klucové sluzby:

e View System - rozsiritelny stibor komponentov pre vytvorenie pouzivatelského roz-
hrania.

e Activity Manager - mé na starosti vSetky aspekty zivotného cyklu aplikécie.

e Resource Manager - poskytuje pristup k vstavanym zdrojom nekédového charak-
teru ako retazce, nastavenia farieb a rozmiestnenie uzivatelského rozhrania.

e Content Provider - umoznuje aplikidcidm zverejnovat a zdielat data s inymi aplika-
ciami.

e Notifications Manager - umoznuje zobrazovat upozornenia a notifikidcie pouziva-
telovi.

¢ Window Manager - spravuje vsetky okné aplikacii.

e Package Manager - obsahuje zoznam vsetkych aplikacii nainStalovanych na zaria-
deni.
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Aplikacie

Aplikéacie tvoria najvyssiu vrstvu opera¢ného systému Android. Sui to vSetky nainstalované
aplikdcie na zariadeni, ktoré vyuzivaji bezni pouzivatelia. Moze ist o predinstalované prog-
ramy ako aplikéicia pre prijmanie a odosielanie SMS, kontakty ¢i internetovy prehliadac,
alebo dalsie aplikacie tretich stran.

3.3 Zakladné komponenty aplikacie

Ako uz bolo spomenuté, Android bezi na linuxovom jadre a Android aplikécie si napisané
v programovacom jazyku Java. Tieto aplikdcie bezia vramci instancii virtudlneho stroja
DVM, ktory zas spadéd pod proces spravovany linuxovym jadrom, ako je nazorne ukizané
na obrazku 3.3.

Linuxové jadro

Linuxovy proces

DVM

Android aplikacia

Obr. 3.3: DVM

Samotné aplikacie pozostavaji zo stavebnych komponentov, ktoré st pre konkrétnu ap-
likdciu volne zoskupené v aplika¢nom manifeste AndroidManifest.xml. Ten obsahuje popis
vSetkych komponentov aplikacie a spdsobu ich interakcie. Podla oficidlnych vyvojarskych
stranok projektu Android, popisujicih aplikacné zdklady[!3], tvoria nasledujice Styri kom-
ponenty zakladné stavebné prvky v Android aplikdcidch:

e Activity - prvok, ktory reprezentuje uzivatelské rozhranie a zastresuje interakciu
medzi pouzivatelom a obrazovkou zariadenia.

e Service - komponent, ktory zabezpecuje spracovanie na pozadi sivisiace z aplikédciou.

e Broadcast Receiver - mé na starosti komunikéciu medzi opera¢nym systémom a ap-
likéciou.

e Content Provider - zastresuje spravu dat.

3.3.1 Activity

Komponent Activity reprezentuje jednu obrazovku s uzivatelskym rozhranim, ktord je im-
plementovana ako podtrieda rovnomennej triedy Activity. V skratke Activity vykonava
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akcie na obrazovke. Napr. aplikdcia Kontakty moze obsahovat jednu Activity, ktord zo-
brazuje zoznam vSetkych kontaktov, dalsiu pre vytvorenie kontaktu a dalsiu pre zobrazenie
detailu kontaktu. Ak aplikdcia pozostiava z viac ako jednej Activity, tak by jedna z nich
mala byt oznacend ako ta, ktora je zobrazena po spusteni aplikacie. T4 moze nasledne spustit
dalSiu Activity pomocou metdd startActivity() a startActivityForResult(). V tom
pripade d6jde k vlozeniu volajicej Activity na vrchol zasobniku, pre jej rychle obnovenie
pri spétnej akcii a jej nasledné ukonéenie. Zivotny cyklus Activity zndzorfiuje obrazok
3.4. V oficidlnej dokumentécii|[l 1] je uvedené, Ze sa Activity moze nachddzat v Styroch
stadiach:

e Aktivna (Running) - v tomto $tddiu je Activity aktivna, nachddza sa na popredi
obrazovky a na vrchole zasobniku.

e Pozastavena (Paused) - v pripade, ze Activity nieje na popredi, avsak je zaroven
stale viditelnd, nachddza sa v stave pozastavenia. V tomto Stadiu je stéle plne fun-
kncéna, nadalej obsahuje prislusné informacie, avSak pri nedostatku paméte moze byt
systémom ukoncend, ¢i znicena.

e Zastavena (Stopped) - toto stadium nastéva vtedy, ked je Activity uplne prekrytd
a tym padom nieje vobec viditelna. Stale si uchovava svoje informécie, no v pripade
nedostatku paméte moze dost rovnako ako v pozastavenom stave k jej ndtenému
zaniku.

e Neaktivna - Activity nachadzajica sa v stave pred spustenim. Do tohoto stavu
prechddza aj v pripade niteného ukoncenia pozastavenej, ¢i ukoncenej Activity pri
nedostatku paméte.

3.3.2 Service

Service je komponent, ktory bezi na pozadi za tcelom vykonania dlho trvajucich operacii.
Typickym prikladom je hranie hudby na pozadi, kym je pouzivatel v inej aplikécii. Service
je implementovand ako podtrieda triedy s rovnakym ndzvom Service. Service nerepre-
zentuje ziadny prvok pouzivatelského rozhrania. Je tiplne nezéavisla od sptstajiucej aplikacie
a moze bezat aj po jej ukonceni. Podla dokumentacie[l5] pozndme dva typy Service:

e zahajena (started) — je "zahdjend"z iného komponentu prostrednictvom startService ()
a ukonci sa sama az po ukonceni operdcie a to aj v pripade, ze zahajujici komponent
uz zanikol,

e naviazani (bound) — pomocou bindService() sa naviaze na existujice kompo-
nenty aplikacie, ktoré jej nasledne poskytuji data. Service ukonéi svoju ¢innost, ked
zaniknu vSetky komponenty, na ktoré je naviazana.

3.3.3 Content Provider

Content Provider na poziadanie poskytuje data jednej aplikacie ostatnym. Takéto pozia-
davky st obsluhované metédami triedy ContentResolver, ktorej instanciu je mozné ziskat
prostrednictvom getContentResolver (). Tieto data mozu byt ulozené v stiborovom sys-
téme, databédze alebo niekde tplne inde. Content Provider je vybrany na zaklade Content
URI v nasledujtiicom tvare[!1]:
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Spustenie
Activity

v

onCreate()

v

onStart() <——  onRestart()

v A

onResume()

v

Aplikacny proces Beh
zabity Activity

|
Prichod inej Activity
do popredia
Pouzivatel sa vrati
+ do Activity

Aplikacia s vy$sou prioritou
P yesoup — onPause()

potrebuje pamat
|

Ukoncenie viditelnosti
Activity
Pouzivatel prejde
+ do Activity

J

Pouzivatel prejde
do Activity

onStop()
|

Ukoncenie Activity alebo jej
zni¢enie systémom

onDestroy()

Y

Zastavenie
¢innosti Activity
Obr. 3.4: Zivotny cyklus Actvity (ingpirované z [11])

content://authority/optionalPath/optionalld

Cast authority identifikuje pozadovany Content Provider, optionalPath uréuje po-
zadovany typ déat a prostrednictvom optionalld je vyselektovany jedinecny zdznam podla
unikatneho c¢isla. ContentResolver poskytuje metdédy pre nasledujice operacie:

e insert()
e update()
e delete()

e query()

3.3.4 Broadcast Receiver

Broadcast Receiver odpoveda na broadcastové spravy od inych aplikacii alebo systému.
Aplikécie iniciuju broadcast za i¢elom obozndmenia ostatnych aplikécii o dokonceni staho-
vania dat a o ich dostupnosti. Broadcast Receiver, ktory tito komunikéciu zachyti, zahaji
prislusni akciu. Komponenty Broadcast Receiver su podtriedami triedy BroadcastReceiver
a kazdé sprava broadcastu je objektom triedy Intent. Broadcast Receiver je mozné re-
gistrovat dvoma spdsobmi:
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dynamicky - prostrednictvom registerReceiver(),

staticky - uvedenim elementu <receiver> v Android manifeste.

3.3.5 DalSie komponenty

Okrem spomenutych hlavnych komponentov existuju este dalSie, ktoré sa podielaji na
stavbe spomenutych entit, ich logiky a prepojenia:

3.4

Fragment - reprezentuje cast uzivatelského rozhrania v Activity.

View - Ul prvok zobrazeny na obrazovke, zahfnajici zoznamy ¢i tlacidla.

Layout - hierarchické usporiadanie prvkov View, ktoré urcuje ich forméat a vzhlad.
Intent - sprava, ktord slazi na prepojenie komponentov.

Resources - externé zdroje ako retazce, konstanty a obrazky.

Manifest - konfiguracny sibor aplikacie.

Material design

S prichodom verzie Android 5.0 Lollipop bol svetu predstaveny novy pristup k pouziva-
telskému rozhraniu - Material design. Podla oficidlnej Specifikdcie[10] sa jednd o vizudlny
jazyk pre pouzivatelov, ktory spaja klasické principy dobrého designu s inoviciou a moznos-
tami technoldgie a vedy. Ma za ciel zjednotit dizajn skrz vsetky platformy, ¢i sa uz jedna
o webové stranky, mobilné alebo desktopové aplikicie. Tento pristup je postaveny na troch
principoch:

Metafora hmoty (tzv. material) - je zjednotend tedria hospodarneho rozmiestne-
nia objektov a systému pohybu. Plochy a hrany materidlu dodavaja prvkom vizudlne
vlastnosti zalozené na realite. Jeho flexibilita im vSak dodéava vlastnosti presahujiice
moznosti hmotného sveta a to bez porusenia fyzikdlnych zdkonov. Presun objektov
v priestore, ich interakcie a priestorové vztahy st vyobrazené pomocou svetla, ploch
a zakladnych pohybov.

Zikladné prvky printového dizajnu - typografia, mriezky (grids), volny pries-
tor, mierka, farby a vyuzitie obraznosti. Kombinaciou tychto elementov dochadza ku
vzniku hierarchie, dodaniu vyznamu a vytvoreniu tstrednych bodov. Pri ich pouziti
s dorazom na pouzivatelské tkony je hlavna funkcionalita okamzite zjavna a pouzi-
vatelom poskytuju vramci pouzivatelského prostredia orientacné body a medzniky.

Pohyb dodavajici vyznam - primarne pouzivatelské ukony s reprezentované in-
flexnymi bodmi, ktoré iniciuja pohyb a tym transformujui cely dizajn. VSetky tkony
sa odohravaju v jednotnom prostredi a objekty st pri zmendch savisle transformo-
vané a reorganizované. Vsetok pohyb mé svoj vyznam a slizi k presunu pozornosti
pri zachovanej spojitosti.
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Materialové prostredie

Prostredie, v ktorom material existuje, je trojrozmerny priestor, ¢o znamena, ze vsetky
objekty maji rozmery x, y a z. Os z je kolméa vzhladom k rovine obrazovky zariadenia a jej
hodnota rastie kladne smerom k pozorovatelovi (vid. obr. 3.5). Kazdy kus materidlu zabera
jednu poziciu na osi z a mé standardnd hribku 1dp'.

Obr. 3.5: 3D priestor s osami X, y a z (vytvorené na zaklade [9])

Toto prostredie osvetluji dva zdroje virtudlneho svetla (ndzornt ukézku je mozné vidiet
na obrézku):

e Hlavné svetlo - priame svetlo s konkrétnym smerovanim a tomu zodpovedajicim
vrhanim tienov.

e Okolité svetlo - vytvara jemné tiene zo vsetkych uhlov.

Obr. 3.6: Vrhanie tienov roznych svetelnych zdrojov (vytvorené na zéklade [9])

Vlastnosti materialu

Vsetok material mé isté nemenitelné vlastnosti a prirodzené spravanie:

e rozmery materidlu x a y st variabilné ale rozmer z ma uniformni hribku o rozmere

1dp,

!Density-independent pixel (dp) - jednotka zobrazenia prvkov na obrazovkéch s roznou hustotou pixelov.
Je ekvivalentnd jednému pixelu na obrazovke s hustotou pixelov 160 a je k tejto hustote priamo timerna.
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e kazdy material vrha tien, ktory je prirodzenym vysledkom vyvysSenia materialu v pries-
tore (na osi z),

e obsah je na materidle zobrazeny v lubovolnom tvare a farbe, pricom zZiadnym sposo-
bom materidlu nepridava na hrubke,

e obsah sa méze spravat nezavislo na materiale, ale je obmedzeny vramci jeho hranic,
e material je pevny:

— vstupné udalosti ovplyvnujui iba jeho popredie a neprechadzaji cezen,

— jednotlivé materialy cez seba nemo6zu prechadzat,
e viacero materidlov nemoze sicasne zaberat to isté miesto v priestore,

e materidl mo6ze dynamicky menif svoj tvar, velkost a farbu - k tymto zmenam vsak
dochadza len v rovine,

e material sa neskladd a neohyba,

e jednotlivé kusy materidlu sa mozu zlucit do jedného,

e moze byt lubovolne vytvoreny ¢i zni¢eny vramci celého prostredia,
e moze sa pohybovat pozdlz hociktorej z osi,

e pohyb po osi z je typicky vysledkom pouzivatelskej interakcie s materialom.

Vyvysenie materialu

Umiestenie materidlového objektu v priestore na osi z je urcené vlastnostou, ktord sa na-
zyva vyvysSenie. Vyvysenie reprezentuje relativnu hfbku, resp. vzdialenost, medzi dvomi
plochami pozdlz osi z, ktord sa typicky meria v dp. Kedze kazdy materidlovy prvok m4
hrabku 1dp, berie sa v iivahu vzdialenost medzi vrchnymi stranami ploéch. Délezitym faktom
je, ze vyvysenie kazdého potomka je relativne k vyvyseniu jeho rodica.

Kazdy materidlovy objekt, nezavisle na velkosti, ma predvolenii poziciu vyvysenia
v pokojnom stave, ktora sa nemeni. Toto vyvysenie je konzistentné pre vsetky kompo-
nenty rovnakého druhu naprie¢ vSetkymi aplikdciami (tzn. vyvySenie napr. aplikacnej listy
je pre vSetky aplikdcie rovnaké).

Niektoré druhy komponetov moézu svoje vyvysenie menit vramci reakcie na pouzivatel-
sky vstup alebo systémové udalosti. Ide o tzv. responzivne vyvysSenie, ktoré je imple-
mentované pomocou dynamického odstupu. Responzivne vyvysenie je, tak ako vyvysenie
v pokojnom stave, konzistetné naprie¢ vsetkymi aplikdciami pre vSetky komponenty toho
istého typu. Po ukonceni vstupnej udalosti sa komponent nachadzajici na pozicii respon-
zivneho vyvysSenia navrati na miesto zodpovedajice pokojnému stavu. Diagram porovnania
vyvyseni jednotlivych typov komponentov je znédzorneny na obrazku 3.7.

Hodnota vyvysenia urc¢uje vyzor tiena, ktory objekt vytvara. Tento tien je jedinou vizu-
alnou stopou, ktord indikuje vzdialenost medzi jednotlivymi plochami. Tato jeho vlastnost
je dolezitym faktorom obzvlast pri pohybe objektov, kde naznacCuje smer posunu a zaroven
prezradza, ¢i sa vzdialenost objektov zvéicsuje alebo zmensuje.
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Obr. 3.7: Diagram porovnania vyvyseni jednotlivych komponentov (vytvorené na zéklade

[5)

Vztahy objektov

SpoOsob organizovania objektov v aplikdcii urcuje ich spravanie medzi sebou. Objekty sa
mozu pohybovat nezavisle od ostatnych alebo mézu byt obmedzené hierarchicky nadrade-
nym objektom.

Vsetky objekty st sticastou hierarchie postavenej na vztahoch rodi¢-potomok. Potomok
v tomto vztahu odkazuje na objekt podriadeny rodi¢ovskému prvku. Objekty mozu byt
potomkami systému alebo iného objektu, pricom objekty na rovnakej drovni hierarchie
nazyvame surodenci.

V tejto hierarchii platia nasledovné pravidla:

e kazdy objekt ma prave jedného rodica,
e kazdy objekt mdze mat ITubovolny pocet potomkov,

e potomok dedi transformacné vlastnosti rodica, ako napr. pozicia, rotacia, mierka a vy-
vysenie.
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Kapitola 4
Mobilna aplikacie pre spravu DNS

Nasledujica kapitola pojednava o aplikacii, ktorej vytvorenie je predmetom tejto prace.

V prvej casti 4.1 je rozobrand analyza poziadaviek na takito aplikdciu. Na zaciatku
sa nachadza prehlad existujicich mobilnych aplikacii podobného charakteru. Nasledne st
¢itatelovi predstavené najpouzivanejsie softvérové riesenia DNS a tie, ktoré si vybrané za
cielové, s za tcelom analyzy poziadaviek blizsie rozobraté. Na zaklade tychto informacii je
na konci sihrn poziadaviek predmetnej aplikacie.

Podkapitola 4.2 popisuje navrh a implementéciu tejto aplikacie na zaklade vytvorenych
poziadaviek. Postupne po Castiach citatelovi opisuje spravanie a fungovanie jednotlivych
casti programu doplnené o nazorné ukazky.

Kapitolu uzatvara cast 4.3 venovana testovaniu a zhodnoteniu jeho vysledkov, na zé-
klade ktorych, je doplnena o navrhy moznych rozsireni vytvorenej aplikacie.

Cela kapitola sa opiera o teoretické znalosti zhrnuté v doterajsich kapitolach 2 a 3, ktoré
st na relevantnych miestach doplnené o nové poznatky.

4.1 Analyza poziadaviek

Tato sekcia sa zaoberd analyzov poziadaviek na vytvorenie mobilnej aplikacie pre spravu
DNS serveru.

V sticasnej dobe uz existuje niekolko mobilnych aplikacii zaoberajuicich sa touto tema-
tikou. Analyza tychto konkuretnych rieSeni v podsekcii 4.1.1, je prvym prepokladom pre
rozbor poziadaviek pre novi aplikdciu s podobnym zameranim.

Druhé kapitola, zaoberajica sa platformou Android, rozviedla poziadavky a predpo-
klady pre vytvorenie mobilnej aplikacie. V prvej kapitole bol predstaveny systém DNS ako
taky, avSak v softvérovej podobe existuje niekolko jeho implementécii, ktoré sa od seba
rozne lisia. Co této existencia mnozstva rozliénych distribtcii znamend pre spravu DNS, je
rozobrané v podsekcii 4.1.2, ktora ¢erpd nové informécie z [1], [1] a [2]. Na zéklade vysledkov
tejto Casti je nasledne mozné analyzovat konkrétne moznosti a poziadavky pre spravu DNS.

Vdaka vsetkym ziskanym poznatkom a vyvodenym zaverom je mozné nakoniec zakoncit
analyzu poziadaviek vytvorenim Specifikacie pre vytvorenie novej aplikicie v casti 4.1.4.

4.1.1 Prehlad existujiacich mobilnych aplikacii

V sucasnej dobe je k dispozicii niekolko druhov softvéru pre spravu DNS. Do tejto mnoziny
patria rozlicné programy, od jednoduchych aplikacii s par moznostami az po komplexné
rieSenia systému DNS. Zvicsa sa vsak jedna a webové alebo desktopové klientské aplikacie.
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Na poli nativnych mobilnych aplikicii to uz tak ruzové nieje. V nasledujtcej podkapitole by
som chcel stru¢ne priblizit existujtice mobilné aplikacie podobného razu, ktoré som objavil
pocas mojho trhového prieskumu.

DNS Manager

V drvivej vicsine aplikécii dostupnych na Google Play Store, ktoré sami seba oznacuju za
spravcov DNS ide len o nastavenie nového DNS serveru pre resolver na zariadeni. V pri-
pade aplikdcie DNS Manager od $tudia Open Merchant Account Ltd to tak vSak nieje.
Tvorcovia tejto aplikdcie o nej uvadzaju, Ze je s fou mozné editovanie DNS A'zdznamov,
"MX'"zaznamov a dokonca aj vytvorenie novych domén priamo za behu. To potvrdzuja aj
prezentacné screenshoty aplikacie na obrazku 4.1. Podla nich je mozné usudit, ze sa aplika-
cia vyznacuje minimalistickym dizajnom, avsak samotny popis napovedd, ze aj obmedzenou
funkcionalitou. Ku velkej skode vyzerd byt aplikacia uz nefunkénd. K tomuto zaveru som
dospel empirickym testovanim na 4 réznych Android zariadeniach s réznymi verziami OS,
kde v kazdom pripade doslo k zlyhaniu aplikacie ihned po Starte. Aplikéacia sa uz na Google
Play Store nenachadza, stale je vSak k dispozicii na Amazon Store.

— — e T b 1

Obr. 4.1: Ukazka aplikdcie DNS Manager

DNS Made Easy

DNS Made Easy je intuitivna, na prvy pohlad jednoducho ovladatelna aplikicia pre vzdia-
lent spravu DNS serveru, s velkym mnozstvom moznosti. Je tu k dispozicii siroka skala
moznych zdznamov (ako je mozné vidiet na prilozenom obrézku 4.2) a aplikdcia poskytuje
napr. aj moznost grafickej reprezentacie Statistickych dat o vytazenosti servera. Hacikom
tejto aplikdcie vsak je, Ze je pomocou nej mozné manazovat len domény spravované rovno-
mennou sluzbou DNS Made Easy - nieje mozné ju pouzit na administraciu vlastného DNS
servera. Aplikdcia sluzi ako klietske ovladacie prostredie pre klientov tejto pausilnej sluzby.
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vutbr.cz
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Submit a Support Ticket L

Sign out 1800

PR Records

System NS Records

Obr. 4.2: Ukazka aplikdcie DNS Made Easy

4.1.2 Prehlad distribtcii DNS softvéru

V 1ivode tejto sekcie 4.1 pojednavajicej o analyze poziadaviek bolo zmienené, ze dnesnej
dobe existuje viacero rozlicnych softvérovych rieseni systému DNS. Jednd sa o nezavyslé
implementacie DNS protokolu, schopné rezolicie doménovych mien. Podla poslednych sta-
tistik z janudra 2016[19], ktoré uverejnila organizicia ISC (Internet Systems Consorcium),
je narozsirenejSou distribuciou softvér BIND (Berkeley Internet Name Domain). Za nim na-
sleduju programy Microsoft DNS, TinyDNS, Simple DNS a Power DNS. BIND vsak svojim
zastipenim medzi distribiciami s celkovymi 80% jednoznacéne dominuje (vid. graf 4.3) a je
casto oznacovany ako DNS standard pre unixové systémy.

V stcasnosti existuje viac nez 20 roznych softvérovych distribicii DNS systému[4].
Mnohé tieto distribtucie sa dalej delia na vnitorné verzie, ktorych obsluha sa moéze medzi
sebou lisit. Vzhladom k tomuto faktu, je mozné vyvodit, ze vytvorenie mobilnej aplikacie
umoznujucej efektivnu spravu DNS serverov naprie¢ vSetkymi distribiiciami by bolo viac
nez komplikované a vykonovo zbyto¢ne narocné. Zacielenim na jednu distribiciu s jed-
notnou formou manipulécie, je mozné tento problém eliminovat. Idedlnym kandiddtom je
najrozsirenejsi DNS softvér v sucastnosti, BIND 9, ktorym je mozné pokryt valnd vacsinu
vsetkych DNS serverov.

® BIND
Microsoft
TinyDNS
Simple DNS

©® PowerDNS

Obr. 4.3: 5 najrozsirenejsich distribucii systému DNS (vytvorené na zaklade [19]))
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4.1.3 Sprava BIND 9
Softvérova distribticia BIND 9 v sebe zahina dve tstredné casti:
e liblwres — kniznica zastresujica funkcie resolveru,

e named — samotny nameserver, ktory je predmetom spravy vytvaranej aplikacie.

Prostredie BINDu je ovldadané prostrednictvom konfigura¢ného siboru named. conf. Ten
umoznuje nastevenie serveru pomocou ohromného mnozstva konfiguraénych entit v podobe
roznych vyrazov a klauzil', typicky v nasledujicom formaéte:

<klauzula-1> ["<meno-klauzuly-1>"] [<trieda-klauzuly-1>] {
<vyraz-1>;
<vyraz-2>;
<vyraz-N>;

};

<klauzula-N> ["<meno-klauzuly-N>"] [<trieda-klauzuly-N>] {
<vyraz-1>;
<vyraz-2>;
<vyraz-N>;

};

Mimo iné, obsahuje tento stibor zoznam vsetkych zén, ktoré DNS server spravuje. Jednu
zénu v konfigura¢nom subore reprezentuje klauzula zone. Vsetky serverom spravované zény
(typu master) sa typicky nachddzaji v textovych siboroch umiestnenych na serveri, kedze
BIND sam o sebe nema databazovia podporu.

Cielova aplikacia by opravnenému pouzivatelovi mala umoznit k tymto zénovym da-
tam pristupovat a podla potreby nimi manipulovat. K tymto tkonom sa da pristupovat
viacerymi spésobmi.

Priama editacia relevantnych textovych siuborov

Prvym a klasickym pristupom je priama editdcia zénovych stiborov (spominand v casti
2.4). Pouzivatel priamo na serveri pristupuje k textovym stborom s informéaciami o zénach
(zénové a konfiguracéné stibory) a v pripade potreby ich upravuje v textovom editore. Nevy-
hodou tohoto pristupu je hlavne chybovost Iudského faktoru, kedy pouzivatel moze Tahko
urobit chybu pri ruénom zapisovani vyrazov. Tento problém by vsak mohol byt Tahko eli-
minovany vytvorenim pouzivatelského rozhrania, ktoré by malo vytvaranie tychto vyrazov
na starosti, na zdklade kontrolovanych pouzivatelskych vstupov.

Nastroje nsupdate a rndc

Druhym moznym pristupom je pouzitie konfiguracnych nastrojov, ktoré BIND 9 podporuje.
Ide o nastroje:

e nsupdate (Dynamic DNS update utility) — ndstroj umoznujici dynamické tpravy
zénovych stiborov (praca s DNS zdznammi),

e rndc (Remote Name Daemon Control) — nastroj na vzdialeni konfiguraciu serveru
named (okrem iného podporujici aj vytvaranie a mazanie zén).

Uplny zoznam klauztl a vyrazov je uvedeny v BIND 9 Administrator Reference Manual[2]
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Ich pouzitie by poskytlo jednoduchsi pristup k velkému mnozstvu konfigura¢nych moz-
nosti, ktoré tieto nastroje zastresuji. Velkou nevyhodou tohto sposobu je vsak to, ze je
plne zavysly od velmi Specifickych a vopred pripravenych konfigura¢nych nastaveni cielo-
vého servera.

Pridavny modul DLZ (Dynamically Loadable Zones)

Jedna sa o doplnok programu BIND 9 podporovany od verzie 9.4, ktory umoznuje ziskavat
zénové data priamo z externej databizy. DLZ ovlddace existuju pre viacero réznych data-
béazovych backendov vratane PostgreSQL, MySQL, a LDAP. V tomto pripade by aplikécia
jednoducho manipulovala priamo s datami v databdze. Problémom je, podobne ako v pri-
pade prace s konfigura¢nymi nastrojmi, obmedzenie na velmi Speicificky nakonfigurované
servery.

4.1.4 Specifikacia poziadaviek

Na zaklade ziskanych vedomosti a vyvodenych zaverov je mozné poziadavky na cielovi
aplikdciu zhrnit nasledovne. Cielom je vytvorenie novej Android aplikacie, ktora bude
splnat tieto kritéria:

e spustitelnd pre optimalny pocet zariadeni, idedlne bez potreby rozsiahlych zasahov
do nastaveni zariadenia (napr. root telefénu),

e dokaze pracovat s BIND 9 servermi, idedlne bez nutnosti instalacie novych doplnkov
na strane servera,

— umozni pouzivatelovi, ak ma pouzivatel prislusné prava, upravovat a mazat zony,
ktoré server priamo spravuje (z6ny typu master) a takéto zény vytvérat - idedlne
bez potreby Specidlnych konfigura¢nych nastaveni,

— umozni pouzivatelovi, ak méa pouzivatel prislusné prava, pridavat, upravovat
a mazat DNS zaznamy vramci zén - idedlne bez potreby Specidlnych konfigu-
ra¢nych nastaveni.

Poziadavky boli doplnené o kritérium v zmysle vyhnutia sa dalsim potrebnym tkonom,
ktoré by tvorili prerekvizity pre chod aplikacie. Tento bod tvori zdklad pre jednoduchost
a intuitivnost pouzitia aplikacie. V idedlnom pripade pouzivatelovi stac¢i aplikaciu nainsta-
lovat a poznat prislusné pristupové udaje.
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4.2 Navrh a implementacia

Podkapitola 4.2 popisuje navrh a implementaciu tejto aplikdcie na zdklade vytvorenych
poziadaviek. Postupne po castiach Citatelovi opisuje spravanie a fungovanie jednotlivych
casti programu doplnené o nazorné ukazky.

4.2.1 Navrh na zaklade Specifkovanych poziadaviek

Nasledujtca sekcia pojednava o navrhu aplikacie, ktorej poziadavky boli $pecifikované v pa-
sazi 4.1.4.

Prvou uvedenou poziadavkou je spustitelnost na optimalnom pocte zariadeni. To je
dosiahnutelné optimalnym zacielenim na dostupné verzie API platformy Android, ktoré
boli spolu s ich distribiciami uvedené v ¢asti 3.1. Z tabulky 3.1 je mozné vydedukovat, ze
zacielenim na minimélnu podporovant verziu ¢islo 16, déjde pokrytiu vyse 95% vsetkych za-
riadeni. Vylacenim starsich verzii s malym zastipenim je mozné eliminovat zbytoc¢nu stratu
podpory vyznamnych funkcionalnych prvkov, ktoré sa objavili s prichodom novsich verzii
a umoznuje vyuzitie kniznice Support Library. Tym sa zaisti konzistentny pouzivatelsky
zazitok aplikdcie naprie¢ vsetkymi podporovanymi verziami systému.

Druhou poziadavkou je sprava BIND 9 DNS serverov. Konkrétne sa ma jednat o pracu
so zénami a DNS zdznammi. Mozné spdsoby dosiahnutia tychto tikonov st popisané v casti
4.1.3. Pre tcely cielovej aplikacie je zvoleny pristup priamej manipulacie so sibormi. Toto
rozhodnutie vedie k obmedzeniu rozsahu funkcionality v prospech pouzitelnosti aplikacie,
kde je pocet tkonov potrebnych pre spojazdnenie aplikdcie v spolupraci s DNS serverom
najmensi. Tto pracu so sibormi na vzdialenom serveri je mozné realizovat prostrednictvom
protkolov SSH a SFTP. Jedinym predpokladom sii adekvatne pristupové prava k siborom,
ktorymi chce pouzivatel manipulovat. Vyuzitie tohoto pristupu v navrhovanej aplikacii by
mohlo vyzerat nasledovne:

1. Pouzivatel sa prostrednictvom SSH pripoji na cielovy server.

2. Po pripojeni je spracovany zoznam vsetkych serverom spravovanych zén, ktory je
pouzivatelovi poskytnuty.

3. Ak si pouzivatel zeld prezriet detailné informacie o zoéne, déjde k stiahnutiu obsahu
vybraného zénového stiboru pomocou SFTP a jeho naslednému spracovaniu.

4. Ak ma prihlaseny pouzivatel zapisovacie prava na konkrétne zdénové sibory, moze
prostrednictvom na to usposobenych casti pouzivatelského rozhrania s tymito sitbormi
manipulovat (skrz kombinaciu SSH a SE'TP). Po ukonceni prace moze dat sluzbe DNS
beziacej na serveri pokyn na restart, za tc¢elom nacitania zmien.

Pri praci s DNS zdznammi vramci zon, je potrebné zobrat do tvahy, ze v stcastnosti
existuje velké mnozstvo typov DNS zaznamov. Obsah DNS zaznamov je na tomto atribite
zavysly. Vzhladom na Specifickost tychto tdajov je potrebné vytvorif pre kazdy podporo-
vany typ samostatné grafické rozhranie s prispésobenou obsluhou. Podpora celej mnoziny
vsetkych typov DNS zaznamov je tym padom problematicka a viedla by k velkému navyse-
niu robustnosti celej aplikdcie. Z toho dévodu pokladam za vhodnejsie obmedzit podporu
na zakladné, najcastesie sa vyskytujice DNS zaznamy, ktoré boli popisané v Casti 2.3.
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4.2.2 Diagram pripadu uzitia

Pouzivatelskd interakcia s navrhovanym sytémom je vyjdrend diagramom pripadu uzitia na
obrazku 4.4, ktory zhfna pouzivatelove moznosti. Vystupuje tu jediny aktér v roli pouziva-
tela. Ten mé po pripojeni na server nasledujice moznosti:

e vytvorif novi zénu,
e vymazat existujicu zénu,

e poslat serveru pokyn na restartovanie beziacej sluzby DNS, za ticelom nacitania vy-
konanych zmien,

e obnovit data obdrzané zo servera (tzv. refresh),

e upravit zénu - vramci tejto upravy, moze naviac pouzivatel vytvorit, upravit alebo na-
dobro zmazat hociktory z podporovanych typov DNS zdznamov, s vynimkou zdznamu
typu SOA. Ten je pre svoj Specificky charakter mozné iba upravovat.
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Obr. 4.4: Diagram pripadu uzitia navrhovanej aplikacie
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4.2.3 Prototyp pouzivatelského rozhrania

Navrh pouzivatelského rozhrania z pohladu navigacie a rozmiestenia prvkov je reprezento-
vany prototypom tzv. "drétenych modelov'resp. wireframov na obrazku 4.5.

DNS Manager

192361106 2

W
U

- oznacuje prechod po geste podrzania prstom

- oznacuje prechod po geste dotyku prstom

- oznaduje prechod po geste dotyku prstom (navézuje nan zeleny prechod)
- oznacuje prechod po geste dotyku prstom (slizi na odli$enie predchodcu)

I - oznacuje prechod po geste dotyku prstom spolocny
pre zeleny a ¢erveny prechod

Obr. 4.5: Wireframy navrhovanej aplikécie
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Aplikacia je rozdelend na 3 obrazovky.
1. Uvodna obrazovka — umoziiuje pouzivatelovi pripojenie na server. Obsahuje:

e textové polia pre vstupné tdaje,

e potvrdzujuce tlacidlo.
Po tdspesnom pripojeni presmeruje pouzivatela na obrazovku "Zoznam zén'.
2. Zoznam zd6n — zobrazuje vypis zén vo forme interaktivneho zoznamu. Obsahuje:

e aplikaény panel - sprostredktva 3 tlacidla:
— navigacné tlacidlo pre navrat spét,
— tlacidlo pre obnovu dat zo servera,
— tlacidlo pre restartovanie sluzby DNS na serveri, ktorého zvolenie vyvola
konfirmacné dialégové okno,
e vznaSajuce sa akéné tlacidlo - vyvolad dialégové okno pre vytvorenie novej zony,
e zoznam so zonami - kazdé polozka zoznamu zobrazuje zakladné informaécie o zéne.
Zvolenie polozky gestom dotyku prstom presmeruje pouzivatela na obrazovku
"Detail zény'"v standardnom rezime. Podrzanim prsta na polozke déjde vyvola-
niu kontextového menu s moznostami vymazania a editacie zdznamu. Pri zvoleni
vymazania je vyvolané konfirmac¢né dialogové okno pre potvrdenie volby. V pri-

pade vyberu moznosti editdcie, déjde k presmerovaniu na obrazovku "Detail
z6ény"v editacnom rezime.

3. Detail zény - slizi na spravu zaznamov DNS vramci zony. Méze sa nachadzat v dvoch
rezimoch: standardnom alebo editacnom. V stadardnom rezime obsahuje:

e aplikacny panel - obsahuje meno zoény a navigacné tlacidlo pre navrat,

e zoznam kariet - kazda karta zobrazuje informécie o DNS zazname. Pri zvoleni
karty dotykom prsta sa zobrazi needitovatelné prislusné dialégové okno DNS
zaznamu,

e horné vznasajice sa akéné tlacidlo - prepne obrazovku do editacného rezime.
V edita¢nom rezime obrazovka obsahuje:

e aplikacny panel s dvoma tlacidlami:

— ulozit zmeny - po ulozeni zmien prepne obrazovku do standardného rezimu,
— zru$it - vyvold konfirmacné dialégové okno a v pripade potvrdenia prepne
obrazovku do standardného rezimu,

e zoznam kariet - kazda karta zobrazuje informécie o DNS zdzname. V edita¢nom
rezime ma kazdd karta (mimo karty SOA zdznamu) aj tlacidlo pre vymazanie.
Jeho zvolenim ddjde k vyvolaniu konfirméného dialégového okna. Pri zvoleni
karty dotykom prsta sa zobrazi prislusné editovatelné dialégové okno DNS za-
zZnamu,

e vznaSajice sa akéné menu - pri rozbaleni zobrazi zoznam tlacidiel reprezentu-
jucich jednotlivé DNS zaznamy, ktoré vyvolavaju prislusné dialégové ond pre
vytvorenie zaznamov.
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4.2.4 Struktira programu

Struktira aplikacie zodpoveda standardnému rozlozeniu Android projektu. Rozdelenie prog-
ramu je znazornené na obrazku 4.6.

main

| AndroidManifest.xml ..............ciiiiiiiiiinn... aplikdény manifest
I o Y= AP pribalené prostriedky
drawable ...........ciiiiiiiinn.n podprieé¢inok s bitmapovymi zdrojmi
1ayout .eeeiiiiiiiiiee obsahuje XML stbory s rozlozeniami GUI

=5 o1 obsahuje XML suibory definujice kazdé menu
MiPMAD «evveeeeeeennnnn. spustacia ikona pre rézne hustoty obrazovky
values ........... XML stbory s hodnotami ako farby, rozmery, retazce

I - - zdrojové kddy v jave
ANSMANAGET .ottt i i balicek projektu
ACEIVILY i e e balicek zdruzujuci aktivity

adapter ......iiiiiiiii e balicek zdruzujaci adaptéry
fragment ............ciiiiiiiiiiaa.. balicek zdruzujuci fragmenty

model ...ttt e balicek s triedami modelu

widget ...l balicek vlastnych widget komponentov

Obr. 4.6: Adresirova Struktira aplikécie

7 tohoto obrazku je mozné odpozorovat, ze Struktiru aplikédcie tvoria 3 hlavné casti:

e Stubor AndroidManifest.xml — jednd sa o aplika¢ny manifest, ktorého tloha je po-
pisand v sekcii 3.3.

e Priec¢inok res — adresar obsahujuci prostriedky, napriklad ikony, rozlozenia pouzi-
vatelskych rozhrani apod., ktoré sa pribalené ku skompilovanému kédu aplikacie.

e PrieCinok java — adresar uchovavajici zdrojové kédy aplikacie v jazyku Java.

V adreséri res sa nadhadzaji podpriecinky drawable, layout, menu, , mipmap a values.
V drawable s ulozené obrazkove prostriedky pouzité v aplikacii. V skuto¢nosti neide o je-
diny podpriec¢inok, ale skupinu podadresarov so siibormi pre zariadenia s réznymi hustotami
obrazoviek. To isté plati aj o mipmap, kde je ulozend spustacia produktova ikona v réznych
rozliseniach. V casti values sa nachadzaju XML sibory, ktoré obsahuji jednoduché hod-
noty ako textové retazce, ¢isla, farby apod. Su to:

e colors.xml — definuje farebni paletu aplikécie,

e dimens.xml — obsahuje zoznam réznych rozmerov pouzitych v aplikacii ,
e strings.xml — rdzne textové retazce pouzité v aplikacii,

e styles.xml — definuje vlastné styly grafického rozhrania.

Definicie rozlozeni pouzivatelskych rozhrani sa nachadzaji v XML stiboroch umiestnenych
v podpriedinku layout. Organizuji komponenty pre vSetky obrazovky, casti obrazoviek,
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alebo dialégové okna. Podadresar menu zdruzuje XML definicie kazdého menu v aplikacii.
Ide napr. o rézne kontextové menu, ¢i menu moznosti v aplikaénom panely.

Priec¢inok java obsahuje balicek projektu dnsmanager. Ide o jeho relativne meno, pricom
absolitny nazov balicka je cz.vutbr.fit.stud.xgalaj02.dnsmanager. Pri pomenovavani
sa vyuziva kombindcia reverzného zapisu domény autorskej spoloc¢nosti (v tomto pripade
autorov e-mail) a ndzvu aplikécie/projektu. Tato konvencia zaru¢uje unikdtnost mien balic-
kov a rozliSitelnost aplikacii na zariadeni, ¢i obchode Google Play. Zdrojové kédy aplikacie
su rozdelené do 5 Casti: activity , adapter, fragment, model a widget.

Modul activity obsahuje vsetky triedy pouzité v aplikécii, ktoré si potomkami triedy
Activity. Ako uz bolo spomenuté v kapitole 3 venujtcej sa systému Android, tieto triedy
predstavuju jednotlivé obrazovky aplikacie. Balicek fragment zdruzuje triedy rozsirujtce
komponent Fragment, ktoré reprezentuju casti obrazoviek alebo dialégové okna. Modul
adapter zahfna vsetky adaptéry vyuzité v aplikécii. Tie vytvaraji prepojenie medzi kom-
ponentami ako ListView, ¢i RecyclerView a ich datami. Balicek widget vznikol za ticelom
oddelenia vlastnych programovych widgetov ako napr. separatory. Modul model obsahuje
triedy reprezentujice modelovt cast aplikacie. Ide o funkcionalitu logiky, ktord bezi na
pozadi. Zastresuje napr. sietovi komunikaciu, ¢i pracu s jednotlivymi zdznammi.

Blizsie sa tymto modulom, ich obsahu a triedam, venuje nasledujtca cast 4.2.5.

4.2.5 Popis balickov a tried

Ako uz bolo uvedené v podsekcii 4.2.4, program je rozdeleny do 5 modulov.

e activity - obsahuje vSetky aktivity aplikacie,

adapter — zdruzuje pouzité adaptéry,

e fragment — zoskupuje fragmenty v aplikacii,

model — reprezentuje model aplikacie,

widget — vlastné grafické komponenty pouzivatelského rozhrania.

Zoznam tychto balickov spolu s ich obsahom je zobrazeny na obrazku 4.7. Modul
activity obsahuje triedy, ktoré reprezentuji obrazovky navrhnuté v casti 4.2.3. Uvodni
obrazovku s pripojenim na server implementuje trieda ConnectActivity. Zoznam zén je za-
stipeny aktivitou ZoneListActivity a obrazovka Detail zony zas triedou ZoneDetailActivity.

Balicek adapter tvoria dve triedy:

e ResourceRecordRecyclerViewAdapter
e ZoneRecyclerViewAdapter

ZoneRecyclerViewAdapter je adaptérom k zoznamu zoén na obrazovke Zoznam zoén. Za-
bezpecuje nacitavanie a vykreslovanie poloziek zoznamu spolu s obsluhov pouzivatelskych
vstupnych udalosti nad nimi. Podobnti tilohu zastava ResourceRecordRecyclerViewAdapter,
ktory mé na starosti zoznam zadznamov DNS na obrazovke Detail zény.

Triedy modulu fragment je mozné typologicky rozclenit na niekolko skupin. Prvou sku-
pinou st fragmenty reprezentujtice konfirmacné dialégové okné, ktoré sluzia na potvrdenie,
resp. zrusenie, pouzivatelom vyvolanej akcie. Ide o akcie, ktoré maji na systém velky alebo
nendvratny dopad (mazanie alebo restart). Patria sem triedy:
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DeleteRecordDialogFragment — potvrdenie akcie vymazania DNS zdznamu zo zdny

DeleteZoneDialogFragment — potvrdenie akcie vymazania zdény.

DiscardChangesDialogFragment — potvrdenie ukoncenia tuprav bez ulozenia zmie.

RestartBINDDialogFragment — pokyn pre restart DNS servera.

Dalsou skupinou tried v bali¢ku fragmentov st dialégové oknéd DNS zdznamov. Tieto
komponenty zobrazujt detailné informacie o jednotlivych zadznamoch DNS Specifické pre
kazdy typ. Taktiez sltzia ako rozhrania pre vytvaranie novych zédznamov a editaciu exis-
tujucich. Zakladom tejto skupiny je trieda RecordDialogFragment, ktord vsetky ostatné
triedy, specifické pre jednotlivé typy zdznamov, rozsiruji. Tieto dialégové okna sa mozu na-
chadzat v troch stavoch? (vytvaranie, zobrazovanie alebo editdcia zadznamu), ktoré mierne
upravuju ich spravanie a podobu. Triedy, ktoré dedia od RecordDialogFragment a si su-
castou tejto skupiny su:

e RecordAialogFragment — dialégové okno A/AAAA ziznamu.

e RecordCNAMEDialogFragment — dialégové okno CNAME zaznamu.
e RecordMXDialogFragment — dialégové okno MX zaznamu.

e RecordNSDialogFragment — dialégové okno NS zaznamu.

e RecordPTRDialogFragment — dialdégové okno PTR zaznamu.

e RecordSOADialogFragment — dialdgové okno SOA zdznamu.

e RecordTXTDialogFragment — dialégové okno TXT zaznamu.

Samostatnou kategdriou je dialégové okno, ktoré tvori pouzivatelské rozhranie pre vy-
tvorenie novej zony. Implementuje ho trieda NewZoneDialogFragment, ktora pouzivatelovi
umoznuje pridat na server novu zénu. Takato zéna bezprostredne po vytvoreni obsahuje po
jednom zdzname typu SOA, NS a A.

Fragmentom nepatriacim do Ziadnej zo zmienenych skupin je ZoneDetailFragment.
Ten tvori ¢ast obrazovky Detail zony, konkrétne obaluje obsahovi ¢ast so zoznamom DNS
zdznamov.

Modul widget pozostava z jedinej triedy DividerItemDecoration. Tato trieda imple-
mentuje dekorator sluziaci na vizualne oddelenie poloziek, ktory vyuziva obrazovka Zoznam
zon.

Poslednou c¢astou je model aplikacie obsiahnuty v rovnomennom balicku model. Je tvo-
reny nasledujicimi triedami:

e AsyncTaskWithCallback,
e ConfigFile,
e ConnectionManager,

e Named,

23 vynimkou dialégového okna SOA zdznamu, ktoré implementuje iba zobrazovaci a editaény rezim
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e NamedZone.

AsyncTaskWithCallback je abstraktna trieda rozsirujica triedu AsyncTask. Ide o formu
asynchronného vldkna, ktord sa vyuziva v Androide. Tato rozSirujica abstraktna trieda
dopliia k tandardnej triede verejné rozhranie (public interface), ktorého zakomponovanim
je mozné vlaknu predaf callback, ktory sa ma uskutocCnit po dokonceni ¢innosti vldkna.
Tato trieda je pouzitd hlavne pri siefovej komunikacii so serverom, ktora musi prebiehat
v samostatnom procese mimo obsluhy pouzivatelského rozhrania.

cz.vutbr.fit.stud.xgalajO2.dnsmanager

, _activity
ConnectActivity. java
ZonelistActivity. java
ZoneDetailActivity. java

| adapter
ResourceRecordRecyclerViewAdapter. java
ZoneRecyclerViewAdapter. java

| fragment
DeleteRecordDialogFragment. java
DeleteZoneDialogFragment. java
DiscardChangesDialogFragment. java
NewZoneDialogFragment. java
RecordADialogFragment. java
RecordCNAMEDialogFragment. java
RecordDialogFragment. java
RecordMXDialogFragment. java
RecordNSDialogFragment. java
RecordPTRDialogFragment. java
RecordSOADialogFragment. java
RecordTXTDialogFragment. java
RestartBINDDialogFragment. java
ZoneDetailFragment. java

, _model
AsyncTaskWithCallback. java
ConfigFile. java
ConnectionManager. java
Named. java
NamedZone. java

| widget

LA,DividerItemDecoration.java

Obr. 4.7: Rozdelenie balickov a tried aplikécie

Sietovii komunikaciu méa na starosti trieda ConnectionManager implementujica na-
vrhovy vzor Jedinacik (Singleton). Pocas celého behu aplikicie existuje jedind instacia
tejto triedy, ktorda na seba odkazuje. Tym sa zabrani strate referencii a zaniku objektu.
Na komunikéciu vyuziva funkcie kniznice com.jcraft. jsch, ktord implementuje protokol
SSH2 v cistej Jave.
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Pracu s DNS v aplikicii zastresuju triedy Named, ConfigFile a NamedZone. Named
reprezentuje nameserver, ktory bezi na vzdialenom pocitaci. Ten obsahuje informécie ako:

e absolutnu cestu sluzby na serveri,
e zoznam primarnych zén spadajicich pod spravu nameservera,
e zoznam vyuzivanych konfigura¢nych siborov.

Okrem uskladnenia tychto informécii zastresuje aj pracu nad tymito idajmi (ako pridanie-
/odobranie z6n apod.).

Objekty triedy ConfigFile reprezentuji konfiguracné sibory, ktoré BIND 9 nameser-
ver vyuziva. V praxi sa jednd o siibor named. conf a dalsie stibory, ktoré v nom st zahrnuté
prostrednictvom direktivy include. Instancie tejto triedy v sebe ukladaji nasledujice in-
formaécie:

e absolutnu cesta k stiboru,

e prefix destinacnej absolitnej cesty, ktory je pouzity v pripade vyskytu relativnych
ciest vramci suboru,

e obsah konfigura¢ného suboru,
. L L " ; . < ,
e zapisovacie pristupové prava pouzivatela k danému konfigura¢nému stuboru.

Poslednou triedou je NamedZone, ktora reprezentuje zénu DNS servera. Tato trieda zastre-
suje kompletni manipuldciu vramci z6n a pracu s DNS zaznammi. Na to program pouziva
objekty a funkcie kniznice dnsjava®, ktora predstavuje implementaciu DNS v Jave. Ok-
rem prace s datami zén a DNS zaznamov, poskytuje tato trieda informécie o umiestneni
zoénovych siborov a ich pristupovych pravach.

Okrem spomenutych kniznic JSch a dnsjava pouziva aplikcia aj iné moduly prevzaté
od tretich stran. Kazda z kniznic je open source a vydand bud pod licenciou Apache License
v2 alebo The MIT License (MIT). Nasleduje zoznam tychto kniznic:

e JSch — jsch-0.1.53

e dnsjava — org.xbill.dns_2.1.7

Butterknife — com. jakewharton:butterknife:7.0.1

Material Ripple — com.balysv:material-ripple:1.0.2

Material-ish Progress — com.pnikosis:materialish-progress:1.7

Material Dialogs — com.github.afollestad.material-dialogs:core:0.8.5.8

Material Contextual Action Bar — com.afollestad:material-cab:0.1.11

4.2.6 Implementacné detaily hlavnych casti aplikacie

Tato podsekcia sa venuje blizsiemu popisu fungovania aplikéicie prezentovanej v predcha-
dzajucich céastiach. Uvadza balicky a programy predstavené v podsekciach 4.2.4 a 4.2.5 do
celkového kontextu fungovania programu vo vzdjomnej spolupraci podprogramov.

3nézov balicka kniznice dnsjava v aplikicii je org.xbill.dns_2.1.7
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Pripojenie na server

Pri spusteni aplikacie je pouzivatelovi prezentovana ivodna obrazovka, ktora mu umoznuje
pripojit sa k vzdialenému serveru, na ktorom bezi nameserver bind9. Td implementuje
program ConnectActivity, ktorej pouzivatelské rozhranie bolo navrhnuté v casti 4.2.3.
Pre pripojenie musi najprv pouzivatel zadat nasledujice udaje:

e adresu servera - vo forme IP adresy alebo doménového mena,
e port - ¢islo portu, na ktorom sa méa vytvorif pripojenie,

e login - prihlasovacie meno pouzivatela,

e heslo - heslo pouzivatelského uc¢tu.

Po potvrdeni iidajov stlacenim tlacidla pre pripojenie vykond program kontrolu formatu
vstupov. Pri neplatnom forméte dochadza k nastaveniu chybového priznaku pre nevalidné
polia a pokus o pripojenie je vyhodnoteny ako netspesny. V pripade platnych vstupov
program pokracuje v Usili o pripojenie na server. Postupuje nasledovne:

1. ConnectionManager zodpovedny za siefovi komunikaciu inicializuje svoje hodnoty
a pokusa sa o vytvorenie spojenia vramci ktorého otvara kanal SSH.

2. V pripade tspesného spojenia program posiela poziadavok zistujici, ¢i na danom
serveri bezi sluzba bind9.

3. Nasledne je vyhladany a spracovany hlavny konfigura¢ny stibor named.conf s celym
jeho obsahom. Ulozia sa absolutne cesty k siborom a zapisovacie pristupové prava
pouzivatela.

4. Je vytvoreny zoznam serverom spravovanych primérnych zén s pristupovymi pravami
k ich zénovym stiborom.

5. Pokus o pripojenie je vyhodnoteny ako tspesny. Zahajuje sa spustenie ZoneListActivity,
ktorej sa predavaju spracované data.

V pripade nezdaru hociktorého z tychto bodov, je pokus o pripojenie ukonéeny a vyhodno-
teny ako netispesny. O tom je nasledne pouzivatel patricne oboznameny prostrednictvom
spravy v dolnej Casti obrazovky (tzv. toast). Tento algoritmus je predmetom diagramu
v prilohe B. Pouzivatelske rozhranie bolo implementované podla navrhnutého prototypu
4.5. Jeho realiziciu je mozné vidiet na obrazku 4.8.

Akcie obrazovky Zoznam zén

Po uspesnom pripojeni na server je pouzivatelovi prezentovany zoznam spravovanych zén.
Této obrazovka implementovana programom ZoneListActivity, je zobrazenad na obrazku
4.9. Zoznam zén ma vo svojej rézii 4 z pohladu implementacie zaujimavé akcie.

e restart nameservera,
e vytvorenie novej zony,
e vymazanie existujicej zony,

e zobrzenie detailu zény.
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DNS Manager DNS Manager

Connect with SSH credentials

Tl Host Port

192168106 ezl 81.2.247.186 22

Login

login | root

Password

CONNECT

Obr. 4.8: Uvodné obrazovka

Restart je implementovany ako odoslanie prikazu na restartovanie sluzby bind9 pro-
strednictvom SSH kandlu v ConnectionManager.

Vytvaranie z6n prebieha skrz dialégové okno dostupné z tejto obrazovky. Pouzivatel
v nom musi vyplnif vSetky pozadované tidaje. Nasledne pri ich potvrdeni prebehne validécia
vstupov. Ak je format vsetkych vstupov v poriadku, program sa z nich pokusi vytvorit
novi zénu. Vyuziva k tomu funkcie a objekty kniznice dnsjava, ktoré su sicastou triedy
NamedZone. Postup je nasledovny.

1. z overenych vstupov vytvor zdznam typu SOA, NS a A,
2. vytvor z tychto zdznamov novi zénu,

3. preved zénovy objekt do formy zénového suboru,

4. pokus sa ulozit zénovy sibor na serveri,

5. najdi v zozname konfigura¢nych suborov prvy, ku ktorému ma pouzivatel zapisovacie
prava,

6. zapis do ndjdeného konfiguracného siiboru informéacie o novej zone,
7. obnov data zo servera.

V pripade zlyhania hociktorého z krokov, je pouzivatel informovany o chybe.
Opacnym pripadom akcie je mazanie z6n, ktoré je tiez dostupné z tejto obrazovky.
Postup pri vymazani zény je nasledovny:

1. odober zénu zo zoznamu zén v Named,
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localhost
Editable
/etc/bind/db.local

127.in-addr.arpa
Editable
/etc/bind/db.127

0.in-addr.arpa
Editable
/etc/bind/db.0

255.in-addr.arpa
Editable
/etc/bind/db.255

example.com
Editable
/var/cache/bind/db.example.com

Obr. 4.9: Pouzivatelské rozhranie obrazovky Zoznam zén

2. najdi konfigurény stibor, ktory obsahuje informécie o zdne,
3. vymaz z6énovy subor,
4. uprav najdeny konfiguraény subor (vymaz informécie o zéne).

Samotny zoznam so zénami je implementovany ako RecyclerView, za ktorého sprava-
nie zodpoveda objekt triedy ZoneRecyclerViewAdapter. Pri jednotlivych polozkach mdze
pouzivatel vidiet nasledujiice informéacie:

e nazov zony,
e cestu fyzického umiestnenia zénového siboru na serveri,
e informéciu o tom, ¢i prihlaseny pouzivatel méze upravovat konkrétny zénovy siabor.

Pri zobrazeni detailu zénového zaznamu doéjde k stiahnutiu zénového stiboru zo
serveru. Tieto data si nasledne spracované za pomoci kniznice dnsjava a ulozené do pri-
slusného objektu NamedZone. Ten je predany startujicej obrazovke implementovanej triedou
ZoneDetailActivity, na ktort je pouzivatel presmerovany.

Praca so zaznammi DINS

Grafické pouzivatelské rozhranie pre prezeranie a manipuldciu zaznamov DNS vramci zény
reprezentuje obrazovka Detail zény (vid. obr. ). Implementuje ju ZoneDetailActvity, ktord
sa moze nachadzat v dvoch stavoch: standardnom a edita¢nom. Prostrednictvom tejto ob-
razovky moze pouzivatel vytvarat, upravovat a mazat zaznamy DNS.

Vytvaranie zaznamov prebieha prostrednictvom Specializovanych dialégov podobne
ako vytvaranie novej zény. Po kontrole validity vstupov je vytvoreny novy zdznam, ktory je
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pridany do zoznamu zdrojovych zaznamov zény. V pripade mazania zaznamov dochidza
k vyhladaniu zédznamu v tomto zozname a jeho naslednému vymazaniu. Editacia zazna-
mov je implementovand ako kombindcia predchadzajtcich dvoch akcii. Najprv sa vytvori
upravena kopia zdznamu a nasledne dojde k odstraneniu originalu.

Vsetky tieto operacie prebiehaju len v ramci dat ulozenych na zariadeni. Aby doslo
premietnutiu zmien na serveri, je nutné tpravy dokoncit uloZzenim. Vtedy ddjde k inkre-
mentécii sériového ¢isla v zdzname SOA a zénovy sibor je nahradeny novym, reflektujicim
vykonané zmeny. Nové data sa néasledne stiahnu zo servera do aplikacie.

example.com example.com example.com

. @ , @
SOA SOA record NS NS record

Type: IN TTL: 650000 : :
yp Type: IN TTL: 650000 A/AAAA p— °
Minimum: 650000 Refresh: 650000 \i "

Target: ns1.example.com.

Retry: 650000 Expire: 650000 CNAME record @
Serial: 5 . X

(N alias
Admin: hostmaster.example.com. g CNAME record @

Host: ns1.example.com.

Type: IN TTL: 6570000
o

Alias: www.example.com.

5 @
N NS record PTRrecord @
X

ns1

A
Type: IN TTL: 650000 Arecord e m— @

Target: ns1.example.com.

Type: IN TTL: 6
Address: 192.168.1.100 °
alias

Obr. 4.10: Pouzivatelské rozhranie obrazovky Detail zony v standardnom a edita¢nom re-
zZime

(N

4.2.7 Produktova ikona

Produktova ikona (resp. logo) aplikdcie je prostriedkom vizudlneho vyjadrenia identity
produktu. Jej tcelom je odkomunikovat pouzivatelovi hlavni myslienku a ucel aplikacie.
V tomto konkrétnom pripade teda, Ze ide o nastroj na spravu DNS serveru.

Myslienku spravy, administracie, resp. nastavenia som sa rozhodol komunikovat pro-
strednictvom tvaru matice, ktory sa za tymto tcelom pouziva bezne. Pouzivatelia sa s nim
stretavaja casto pri aplikdciach, ktoré nieco spravuji, ¢i nastavuji. Z tohoto dévodu som
usudil, ze by tento symbol bol vhodny aj ako zédkladny tvar pri "nastaveni"DNS serveru.
To, ze ide prave o nastavenie siefovej sluzby ma podtrhniaf prave centralny symbol, ktory
predstavuje prepojené uzly siete. Inspirdciu pre pouzitie tohoto tvaru som cerpal od spo-
lo¢nosti Google Inc., ktord jeho obdobu pévodne pouzila v ¢asti svojho produktu Google
Cloud Platform s nazvom Cloud DNS*.

Pri tvorbe loga k vytvorenej aplikacii som sa snazil nasledovat smernicu k produktovym
ikonam materidlového dizajnu[l6]. Prvym krokom bolo vytvorenie niekolkych variant zo-
stav konstrukéného prototypu za pouzitia malej palety jednoduchych univerzalnych prvkov

“https://support.google.com/cloud /answer /6256226 7hl=en
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(kruznice, obdlzniky, priamky). Podla navrhnutych konstrukeif bolo nasledne mozné vyho-
tovit materidlové modely, spliiajtice kritérid materidlového prostredia popisané v ¢asti 3.4.
Nasledovala aplikécia farieb, ktoré boli vybrané podla farebnej palety samotnej aplikacie.
Vysledné logo bolo vybrané na zaklade pouzivatelského prieskumu, kde mali respondenti
urcit, ktord varianta sa im paci najviac. Vybranu variantu loga spolu s medziproduktami
procesu jeho tvorby je mozné vidiet na obrazku 4.11.

—\

Konstrukény prototyp Materialovy prototyp Vysledna produktova
ikona

Obr. 4.11: Medziprodukty a vysledok tvorby produktovej ikony vytvorenej aplikacie

4.3 Testovanie

Testovanie vytvorenej aplikacie prebiehalo na dvoch drovniach:
e testovanie funkcionality,
e testovanie pouzitelnosti.
Vsetko testovanie bolo uskuto¢nené na 3 roéznych mobilnych zariadeniach:

e telefon OnePlus Two — s verziou Android systému 5.1.1,
e tablet Google Nexus 7 — s verziou Android systému 6.0.1,
o telefon Xiaomi Mi3 — s verziou Android systému 4.4.4.
Testované boli redlne siete s 3 réznymi servermi s beziacou sluzbou bind9:
e server v lokdlnej sieti s opera¢nym systémom Linux Ubuntu 14.04 LTS (Trusty Tahr),
e server v lokdlnej sieti s opera¢nym systémom Raspbian Jessie ,

e VPS s operacnym systémom Ubuntu Server 14.04 LTS 64bit.

4.3.1 Testovanie funkcionality

Toto testovanie prebiehalo formou manudlnch testov s réznymi zariadeniami a na réznych
serveroch. I8lo o vykondvanie zdkladnych dkonov aplikdcie (ako manipuldcia so zénami
a zdznammi) v réznych podmienkach.

Jeho cielom bolo odhalenie moznych chyb a necakaného spravania. Zamerané bolo tak-
tiez na pozorovanie odchylok pouzivatelského rozhrania v ramci réznych verzii operacnych
systémov mobilnych zariadeni a réznych hustot obrazoviek.
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4.3.2 Testovanie pouzitelnosti

Zaklad tohoto testovania tvoril dopredu stanoveny testovaci scénar, ktorym sa kazdy tes-
tujuci pouzivatel riadil. Jeho interakcia s aplikdciou bola pozorovani a zaznamenand pre
dalsiu analyzu. Vyber respondentov bol zamerany na osoby aspon zbezne familidrnymi
s fungovanim systému DNS, ktoré mali predchadzajice skisenosti s pouzivanim mobilnej
platformy Android. Pre tento test bol vytvoreny nasledujici scenar:

1. Pripojte sa pomocou aplikicie na vzdialeny server pomocou poskytnutych prihlaso-
vacich udajov

2. Zoznamte sa s prostredim aplikédcie Tubovolnymi tkonmi.

3. Vytvorte na serveri novu zénu.

4. Do vytvorenej zény pridajte 2 nové zaznamy Tubovolného typu a zmeny ulozte.
5. Jeden zo zaznamov, vytvorenych v prechadzajicom kroku, vymazte.

6. Upravte TTL SOA zdznamu v upravovanej zéne.

7. Ukoncite tipravy bez ulozenia zmien.

8. Zoénu vytvorenu v kroku 3 vymazte.

4.3.3 Vysledky testovania

Pouzivatelské testovanie ukéazalo, ze aplikacia je z hladiska navigacie rozvrhnutd dobre.
Kazdy subjekt sa dokazal v aplikicii bez problémov orientovat. Ako istou prekazkou pri
plneni tloh, sa vsak ukazala nizsia miera intuitivnosti formatov vstupnych tdajov pre nové
zéznamy (hlavne pri vytvarani novej zény). Jednd sa sice o tdaje, ktoré si podmienené
istou formou znalosti problematiky, ale fakt, Ze sa na prvy pokus nepodarilo vytvorit zénu
ani jednému ucastnikovi testu, nie je lichotivy. Tento problém by mohli vyriesif implicitné
napovedy. Tieto vysledky sa odzrkadlia pri navrhu budicich moznych rozsireni.
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Kapitola 5

Zaver

Cielom tejto prace bolo vytvorenie mobilnej aplikacie pre spravu DNS, ktora by jednoducho
a prehladne umoznovala pracu so zénami a DNS zdznammi. Po analyze moznych rieseni
bola na realizaciu tohoto programu zvolena metdda priamej manipuldcie zénovych siborov
cez SSH pripojenie.

Za tcelom co najlepsieho pouzivatelského zazitku a dosiahnutia ¢o najlepsej pouzitel-
nosti, bola pri tvorbe pouzivatelského rozhrania doésledne nasledované dizajnovd smernica
vizualneho jazyka Material Design.

Aplikécia sa ukazala byt prehladnd a jednoducha na pouzitie, ¢im bol hlavny ciel spl-
neny, aj ked pouzivatelské testovanie odhalilo priestor na zlepsenie.

Do budtcna by sa aplikiacia mohla rozsirit o dalSie funkcie. V prvom rade by sa mali
doladit nedostatky odhalené testovanim. Rozsirenie podpory viacerych typov DNS zézna-
mov. Dal§im moznym rozsirenim je podpora viacerjch DNS serverov naraz. Pouzivatel by
si vramci svojho profilu ulozil viacero pripojeni na rézne nameservery, ktoré by sa ulozili
do databazi a mohol by medzi nimi jednoducho prepinat. V budicnosti by sa aplikacia
mohla taktiez rozsirit o moznost pokrocilych konfigura¢nych nastaveni DNS ako povolenie
dynamickych tuprav, dnssec, chroot apod. V tomto pripade bude treba prist s efektivnym
sposobom prace nad konfiguraénymi stibormi.
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujtcu struktiru siborov.
e dnsmanager — zdrojové kody aplikacie
e manual.pdf — navod na pouzitie aplikacie

e tex — zdrojové kody textovej Casti prace

pdf — elektronické verzia préce

e apk — prie¢inok s instalacnym siborom aplikacie
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Priloha B

Diagram algoritmu pripojenia
aplikacie na server

—=| onLoginFailed() %( obrazovka bola spustena )

v

vyplnenie vstupov pouzivatelom
(host, port, login, heslo)
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ndjdi konfiguracné
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{
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= - pociatocny stav
@ - koncovy stav OnLoginSUCCeSS()

Obr. B.1: Diagram pripojenia na server
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