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ABSTRAKT

Bakalarska praca si kladie za ciel prestudovat a zdokumentovat problematiku zabezpede-
nia smerovacov. Podava charakteristick( informaciu o smerovadi, jeho funkciach, typoch
a umiestneniach v pocitacovej sieti. KedZe je smeroval neoddelitelnou sidastou siete,
si dalej opisané najlastejsie typy Gtokov a zdroven vSeobecne dostupné bezpecnostné
techniky. Praca dalej ponika pohlad na smerovac v Glohe bezpeénostného zariadenia
a to v roli hrdla siete, stcasti hlbSej bezpecnostnej infrastruktiry alebo pristupového
bodu v bezdrétovych sietach. St opisané vybrané techniky zabezpecenia, voci niektorym
uz spomenutym dtokom a zaroven s ponuknuté moznosti zvysenia bezpecnosti samot-
ného smerovada. Dalej sii demonstrované Gitoky typu DoS a ,hrubou silou" na smerovaé
v ethernetovej sieti a (toky zalozené na metdde odpociivania paketov na smerovac v be-

zdrotovej sieti. Na zaver si ndzorne prezentované dosiahnuté vysledky.

KLUCOVE SLOVA

smerovac, bezpecnost smerovaca, sietovd bezpecnost, sietovy Gtok, filtrovanie obsahu,
riadenie pristupu , ICMP, smerovanie, firewall, odoprenie sluzieb, DoS, hruba sila, Me-
dusa, Aircrack-ng, wep, wpa2, MAC adresa

ABSTRACT

The thesis aims to study and document the problem router security. It present the
characteristic information about a router, functions, types and locations in a computer
network. Because router is integrated part of network, next are described the most
commonly types of attacks and generally available security technologies. The thesis
also offers insight into thevrouter as a safety device in the role of the throat network,
part of the deeper security infrastructure or access point in wireless networks. Next are
described the selected security technologies against some of already mentioned attacks
and also are offered opportunities to improve safety router. The next are demonstrated
DoS and brute-force attacks on router in ethernet network and attacks based on sniffing

packets on router in wireless network. Finally, the results are presented.
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router, router security, network security, network attack, content filtering, access control,
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UVOD

Dne$na moderna doba nam prinasa nesmierne velky a rychly pokrok technolégii. Clo-
vek je stucastou ,informacnej spolo¢nosti, v ktorej je samozrejmostou kazdodenné
pouzivanie vypoctovej techniky. Vypoc¢tova technika nam ulahcuje Zivot a my sa sté-
vame Coraz viac pohodlnejsimi, ba dokonca sa az prili§ na nu spoliechame. Musime
si v8ak uvedomit, Ze mnohokrat so sebou prinédsa aj isté rizikd v podobe cielenych
utokov, ktorych tcdelom je napriklad ziskanie informacii s velkou hodnotou.

Pouzivanie pocitaca je rutinnou zalezitostou, ba az nutnostou dnesnej doby. Pri-
pojenie do Internetu je dnes k dispozicii takmer vSade, a preto neustale rastie po-
treba bezpec¢nosti nielen Internetu, ale aj lokalnych, firemnych ¢i domacich sieti.
Bezpecnost je velmi nutnym prvkom, ale nie kazdy si uvedomuje jej moznosti, dole-
zitost a s nou spojené rizika. Bezpecnost sieti zavisi od viacerych faktorov a taktiez
pouzitych prvkov. Jednym z tychto prvkov je smerovac. Kedze je smerova¢ uréeny
k prepajaniu dvoch alebo viacerych sieti, jeho tlohou je pdsobit ako brana medzi
siefami. Tym, Ze je pomerne ¢asto centralnym bodom zabezpecenia, zarovern sa stava
aj pristupovym bodom do zabezpecovacieho obvodu nasej siete.

Cielom tejto bakalarskej prace je prestudovat a vhodne zdokumentovat proble-
matiku zabezpecenia smerovacov a nasledne predviest vybrané titoky na smerovace
a vysledky vhodne prezentovat. KedZe je smerova¢ aktivhym prvkom pocitacove;j
siete, je nevhodné analyzovat problematiku bezpec¢nosti smerovaca ako samotného
zariadenia, ale ako zariadenia v rdmci zapojenia v nejakej sieti.

Praca je rozdelené do piatich kapitol. Prva kapitola sa zaobera charakteristikou
a funkciou smerovaca, jeho zakladnymi principmi, jednotlivymi typmi smerovacov
a ich umiestnenim. Druhé kapitola je venovana ttokom na siet ako taku, pretoZe
smerovac je jej sucasfou. S tu objasnené vybrané typy utokov a ich ciel. Tretia
kapitola v kratkosti popisuje niektoré bezpecnostné mechanizmy sieti, ktoré nam
poskytuji ochranu pred neziadiicimi titokmi. Stvrta kapitola vysvetIuje funkciu sme-
rovaca v ulohe bezpecnostného zariadenia, a to ako jediného alebo ako stucasti hlbsej
bezpec¢nostnej ochrany. Dalej je vysvetlend funkcia smerovaca ako stcasti bezdroto-
vej siete, taktiez sposoby, ktorymi moZzeme smerova¢ zodolnif a lepSie ochréanit pred
napadnutim. Piata kapitola predstavuje prakticki cast tejto bakalarskej prace. St tu
demonstrované vybrané utoky na smerovace v ethernetovej sieti, ale i v bezdrotove;j

sieti a k zaveru tejto kapitoly je podané nazorné zhodnotenie.
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1 SMEROVAC

Smerova¢ (anglicky router) patri medzi najinteligentnejsie aktivne prvky pocita-
Covej siete. Je to viacportové zariadenie, ktoré pracuje na turovni siefovej vrstvy
modelu ISO/OSI. Podla narokov kladenych na vykon, smerovac¢om moZe byt oby-
¢ajny pocita¢ s viacerymi siefovymi rozhraniami, ale aj Specializované zariadenie

s hardwarovou podporou smerovacich funkcii.

1.1 Charakteristika a funkcia smerovaca

Prvoradou a hlavnou tlohou smerovaca je zhromazdovat informécie o pripojenych
siefach a ndsledne vyberaf najvyhodnej$iu cestu, ktorou sa sprostredkuje prenos
dat medzi dvoma, alebo viacerymi pocitacovymi sietami. Tento proces sa nazyva
smerovanie (anglicky routing) a z hladiska referenéného modelu ISO/OSI je to jedna
z najdolezitejsich funkcii siefovej vrstvy. Skutocné smerovacie protokoly vSak nie st
vzdy implementované do siefovej vrstvy. Mozné umiestnenie smerovacich funkcii

v referenénom modely TCP/IP je ilustrované na obrazku |1.1|. [17]

Linkova a fyzicka
vrstva

Obr. 1.1: Mozné umiestnenie smerovacich funkcii v referenénom modeli TCP/IP.

Smerova¢ dalej analyzuje kazdy IP datagram, ktory dostane na jednom zo svo-
jich sietovych rozhrani a rozhoduje, do ktorého iného siefového rozhrania méa IP

datagram poslat. Tento proces sa uz nazyva prepojovanie (anglicky forwarding).

14



Smerova¢ dokéaze poslat IP datagram aj do toho istého rozhrania, z ktorého IP
datagram prisiel. Takato moznost nastava obvykle vtedy, ked smerovace navzajom
komunikuji a vymienaju si informécie o stave siete, smerovani a o zmene topoldgie

prostrednictvom sluzobného protokolu ICMP.

r—=-=- Smerovanie F== =5

[ I

. T1 .

1 I

! Vymena VVymena '

: smerovacich smerovacich :

: informacii informacii :

1 I

I I

1 I

1 I
o o [ I o | |

' s]  Prepojovanie & >
Prichadzajlce il POl Odchéadzajuce *

pakety pakety

Obr. 1.2: Funkcia smerovaca.

Aby smerova¢ ziskal potrebné informacie k spravnemu rozhodnutiu, kam mé pri-
jaty IP datagram odoslat, musi v dostato¢nej miere poznat topolégiu siete. Smero-
vac tieto znalosti mozZe ziskat formou statickej konfigurécie, ktort vytvori napriklad
spravca siete. Vtedy hovorime o statickom smerovani. Smerovac taktiez moze in-
forméacie o topoldgii siete ziskat vymenou informécii s dalsimi smerova¢mi v sieti,
v tomto pripade potom pojde o dynamické smerovanie. Dynamické smerovanie do-
kéze automaticky detekovat zmeny v topoldgii, akymi napriklad si: pripojenie no-
vych sieti, odpojenie sieti, vypadok linky a iné. Vsetky tieto informécie st rozosie-
lané ostatnym smerovac¢om, aby mohli urobif prislusné aktualizacie a ulozit si ich
do smerovacej tabulky.

Smerovacia tabulka je vytvarana smerovacim algoritmom, zaloZena na informé-
ciach ziskanych od susednych smerovacov, slizi k mapovaniu IP prefixu na jednom
zo susednych uzlov a je optimalizovana pre rychly prepocet v pripade zmien v to-
poldgii. Smerova¢ este obsahuje prepojovaciu tabulku, ktora je na rozdiel od sme-
rovacej tabulky vytvarand samotnym smerovac¢om. Tato tabulka mapuje IP pre-
fixy na konkrétnom rozhrani smerovaca, je optimalizovana pre rychle vyhladavanie
a moze obsahovat dalSie pridavné informaécie, napriklad MAC adresu daného roz-

hrania. Na zéklade tejto tabulky smerova¢ vykondva prepojovanie IP datagramu
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zo vstupného rozhrania na prislusné vystupné rozhranie. Pre spravnu komuniké-
ciu medzi smerovacmi slizia smerovacie protokoly. Pozname dva typy smerovacich
protokolov. Prvym z nich st protokoly typu ,distance-vector®, ktoré vyberaji najk-
ratSiu cestu k cielovej sieti, cestu s najmensim poctom preskokov (anglicky hop).
Jednym z predstavitelov tohto typu je napriklad protokol RIP. Druhym typom st
protokoly typu ,link-state®, ktoré priraduju kazdej linke vahovy koeficient, nazyvany
metrika. Na linke moze byt priradenych aj viacero metrik. Spravy $iriace informa-
cie o metrikach liniek sa nazyvaju LSA, a najlepSia je ta cesta, ktora ma najmensi
celkovy stcet metrik. Jednym z typov takého protokolu je protokol OSPF. [19]
Dalsou délezitou funkciou smerovaca je implementécia zaistenia kvality sluzieb
(anglicky Quality of Service, QoS). Sluzba QoS zabezpecuje dodrzanie vopred sta-
novenych pravidiel pri prenose dat. Na linkovej vrstve sa QoS riesi pre technolégiu
ATM a na sietovej vrstve i pre klasické IP siete. Pri implementécii na tirovni IP exis-
tuje vSak niekolko metéd. Najznamejsie su Integrované sluzby (anglicky Integrated
Service, IntServ) a Diferencované sluzby (Differentiated services, DiffServ).
Pretoze obvykle je smerova¢ branou do siete, zohrava vyznamnu tulohu v zabez-
peceni siete. Prave z tohto dévodu bol smerova¢ navrhnuty s mnohymi vstavanymi
bezpecnostnymi prvkami, ako si paketovy filter, integrovany firewall ¢i podpora

virtualnych sikromnych sieti (anglicky Virtual Private Networks, VPN).

1.2 Typy smerovacov a ich umiestnenie

1.2.1 Chrbtovy smerovac

Chrbtovy smerova¢ (anglicky core router) je stcast chrbtovej siete poskytovatela
datového pripojenia. Jeho tlohou je prepajat tisice sieti s velkym poctom uziva-
telov. Naroky na jeho vykon st velmi vysoké, pricom doéraz sa kladie na vysoki
rychlost, priepustnost a spolahlivost, z ¢oho vyplyva, Ze je cenovo naro¢ny. Takyto
typ smerovaca realizuje také kritické operéacie, akymi st prehladavanie rozsiahlych

smerovacich a prepojovacich tabuliek.

1.2.2 Hrani¢ny smerovac

Hrani¢ény smerovaé (anglicky edge/access router) umoziuje pripojenie zdkaznikov
k poskytovatelovi datového pripojenia. Naroky na jeho vykon st v porovnani s chrb-
tovym smerovadom ovela mensie, pretoze slizia na agregéciu prevadzky z réznych
pristupovych technoldgii, ako napriklad: DSL, Ethernet a iné. Okrem iného je cha-
rakteristicky velkym poc¢tom portov a velkou intenzitou prevadzky. Podporuje vicsie

mnozstvo protokolov pre vzdialeny pristup, napriklad: PPTP, PPPoE, IPSec atd.
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Takyto typ smerovaca je vzdy poslednym prvkom siete pred vstupom do internetu.

[19]

1.2.3 Okrajovy smerovac¢

Okrajovy smerova¢ (anglicky igress/egress router) lezi obvykle na okraji DiffServ
domény, v cCasti siete, ktora nepouziva znackovanie paketov. Je to mensia pocita-
¢ova sief, spomedzi viacerych sieti, ktoré tvoria jednu rozsiahlu sief. Ma samostatnt
spravu a je organizacne inak usporiadana, a preto v nej dochadza k odliSnému spra-
covaniu paketov z dovodu zaistenia QoS na urcitej Grovni. Okrajovy smerovac je
podla svojho umiestnenia bud vstupny (anglicky ingress), alebo vystupny (anglicky
egress) smerovac. Jeho naroky na vykon st skoro rovnaké ako pri hrani¢nom smero-
vaci, pricom okrajovy smerova¢ ma za ulohu klasifikovat tok dat a posielat pakety
dalej do DiffServ domény, to znamend, Ze mé oznacovat pakety znackou, ktora urcuje

ako sa ma s paketom zaobchédzat, podla pozadovanej trovne QoS. [6]

1.2.4 Podnikovy smerovac

Podnikovy smerova¢ (enterprise router) sliizi na prepojenie koncovych stanic, serve-
rov a inych prvkov siete, taktiez na hierarchické usporiadanie podsieti. Jeho zaklad-
nymi poziadavkami st velky pocet portov, bezne pre prenos 10/100/1Gb Ethernet,
podpora zaistenia kvality sluzieb, efektivna podpora skupinového a viacsmerového
prenosu a tieZ podpora zabezpecovacich mechanizmov akymi st: filtrovanie sietového

prenosu, integrovany firewall a technolégia VLAN. [19]
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2 TYPY NAJCASTEJSICH UTOKOV NA SIET

Nové utoky pribudaju obrovskou rychlostou, a to doslova denne. Tisicky sieti st
vystavované rizikdm napadnutia a ciefom ttoku moze byt ¢okolvek. Preto je velmi

dolezité vediet o najcastejsich typoch ttokov a spoésobov zneuzitia.

2.1 Odoprenie sluzieb

Utok odoprenie sluzieb (anglicky Denial of Service, DoS) je titok, pri ktorom sa tito-
¢nik snazi faloSnymi poziadavkami odopriet bezné sluzby vSetkym, i pravoplatnym
uzivatelom daného systému. Moznosti, ako zrealizovat tento Gtok je velké mnozstvo,
jednym z nich je napriklad zaplavenie (anglicky floods) obete mnozstvom falo$nych
poziadaviek o pripojenie. Ak mé ttoc¢nik vyssiu sietovi kapacitu nez hostitel, atok

zaplavou je o to efektivnejsi a silnejsi.

2.2 Distribuované odoprenie sluzieb

Distribuované odoprenie sluzieb (anglicky Distributed Denial of Service, DDoS) je
typ utoku, ktory Gtoc¢i na vyhliadnutt obet z vi¢Sieho mnozstva roznych napadnu-
tych, ni¢ netusiacich systémov. Uspesnost tohto titoku sa zvysSuje tym, ak na ciel
posiela falo$né poziadavky niekolko ttociacich strojov s nezavislym hardvérom a ne-
zavislym prenosovym pasmom. V praxi sa pocet takjchto strojov pohybuje radovo
v stovkach az tisickach. Tieto tociace stroje s spravidla pripojené do jedného Bot-
Netu a tym padom je tok distribuovany a decentralizovany, ale centralne ovladany

a silne koordinovany.

2.3 Zaplava paketov ICMP

Tento utok patri do skupiny DoS tutokov a znamena, ze pakety ICMP alebo ping pre-
tazia cielovy systém takym mnoZstvom poziadaviek na opakovanie (anglicky echo),
ze systém vycerpa svoje prostriedky na odpovede a nebude moct spracovavat nor-
malnu prevadzku. Sprav ICMP existuje niekolko typov, pricom kazda sprava mé

svoj osobity vyznam [28]:
e ICMP Echo Reply. Odpoved na opakovanie, kéd 0. Ide o odpoved ping.

e ICMP Host Unreachable. Hostitel je nedosiahnutelny, kéd 3. Chybova sprava

od hostitela alebo smerovaca, ze odoslany paket nedorazil do ciela.
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e ICMP Source Quench. Spomalenie zdroja, kéd 4. Indikacia zahltenia urcitého

miesta v internete.

e ICMP Redirect: Presmerovanie, kéd 5. Sprava so ziadostou o presmerovanie

prevadzky.
e ICMP Echo Request. Ziadost o opakovanie, kéd 8. Pakety s poziadavkou ping.

e ICMP Time Exceeded for a Datagram. Prekrocenie Casu pre prenos data-
gramu, kéd 11. Chybovéa sprava, ze paket nedorazil do ciela z dévodu prekro-

¢enia urcitého casového limitu.

e ICMP Parameter Problem on Datagram. Problém v parametri datagramu,

koéd 12. Tato sprava je obvykle indikatorom utoku.

e Velky paket ICMP. Paket ICMP o velkosti 1024 bajtov moze pri niektorych

zariadeniach znamenat problémy, pretoZe nie je povazovany za normélny.

2.4 Smurf atok

Smurf utok patri medzi typy DoS utokov, nazyva sa ,smurfing® a je odvodeny od pr-
vého programu s nazvom Smurf, ktory tento ttok vykonaval. Pri tomto ttoku tto-
¢nik vysle velk sériu za sebou idtcich ICMP sprav typu Echo Request na broadcast
adresu siete. Ak potom vsetky pocitace v sieti posli odozvu na vyzvu na zasiahnutt
adresu, utocnik v rozsiahlej sieti pomocou jedného poziadavku vyvola pomerne zna-
¢ne velk vinu paketov s odozvou. Vysledok takéhoto naporu paketov moze sposobit
pad linky. [22]

2.5 Utok so zaplavou paketov UDP

Utok so zéplavou paketov UDP je podobny ttoku zéplave ICMP. Jeho tilohou je tak-
tiez, vyrazne spomalit spracovanie platnych spojeni na ciefovom systéme. V tomto
utoku sa daju zneuzit sluzby postavené na UDP protokole. Jednou z nich je sluzba
DNS, ktora je obsluhovana na porte 53. Dalsimi sluzbami st chargen na porte 19
a echo na porte 7, sluziace k testovaniu spojenia ¢i priepustnosti. Tieto sluzby od-
povedaju prichadzajicim paketom zaslanim paketu obsahujici bezvyznamné data.
Toto moze tto¢nik vyuzit k vytvoreniu smycky, medzi dvoma systémami, ktoré si
medzi sebou budi vymieniat bezvyznamné UDP pakety. [13]
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2.6 Utok so zaplavou paketov SYN

Podobne ako v predchadzajticej podkapitole existuju zaplavy postavené aj na proto-
kole TCP. Jedinym rozdielom oproti UDP zéplave je moznost nastavenia rozlié¢nych
priznakov TCP paketom. V ramci tohto utoku sa siet taktiez zahlti, a to pake-
tami SYN, ktoré primarne znamenaji zahdjenie poziadavky o spojenie zo strany
klienta. V skutocnosti je to obycajny TCP paket s priznakom SYN, ocakéavajici
odpoved SYN/ACK. Klient opétovne potvrdi ACK, a v tom okamihu na strane
serveru dochadza k ukladaniu polootvorenych spojeni do rady. Tu spojenie caka
na potvrdzovaci paket ACK, a kedZe rada nie je neobmedzend, problémom je velké
mnozstvo polootvorenych spojeni. Ak sa tto¢nikovi podari odosielat ACK pakety
tak rychlo, Ze radu zaplni, server prestane prijimat ziadosti o spojenia na vSetkych
portoch. Vysledkom takéhoto obsadenia nielen siefového rozhrania, ale i procesoru
a pamite vzniké odoprenie sluzieb - DoS. Utok tohto typu vyuZiva nedokonalosti
a nedostatky v Specifikacii protokolu TCP/IP. [13]

2.7 Smrtelny ping

Specifikacia protokolu TCP/IP ur¢uje pre prenos IP datagramu presni velkost pa-
ketu. Mnohé implementéacie protokolu ping, umoziiuji uzivatelovi podla potreby za-
téme vyvolat mnozstvo neziaducich uc¢inkov, akymi napriklad st: odoprenie sluzieb,
havérie ¢i restart systému a iné. V prilohe moZno vidiet porovnanie velkosti odozvy
lokalneho smerovaca s adresou 192.168.1.1 klientovi na ziadost ping. Ak je smerovac
zatazeny velkymi paketami ICMP typu ping, napriklad programom NetTester (pri-
loha , zatazenie smerovaca v domécej LAN sieti je badatelné na hodnote time,
ktora je v priemere 303 ms (priloha . Bez zataZenia smerovaca je hodnota time

mensia ako 0 (priloha [A.3)).

2.8 Prehladavanie portov

Tento Gtok znamend vysielanie paketov s roznymi éislami portov. Jeho cielom je
najst dostupni sluzbu k naslednému zneuzitiu. V prilohe mozeme vidiet prehla-
danie portov na adrese 147.229.2.90 (www.vutbr.cz) pomocou programu Zenmap.
Port s beziacou sluzbou je mozné i odhadnut, a to jedine v takom pripade, Ze st
dodrzané urcité konvencie. Nie je uréené, ¢i napriklad http server musi byt spusteny
na Standardnom porte 80. Jediné pravidlo, ktoré plati bez vynimky je, ze na jednom

porte mdze bezat iba jedna sluzba.

20



2.9 Prehladavanie so Ziadostou ping

Ucelom tohto ttoku je ziskaf IP adresu potencialnej obete, a to sledovanim od-
povede, na zaslané poziadavky opakovanim echo ICMP na rozne cielové adresy,

podobne ako pri prehladévani portov.

2.10 Zdrojové smerovanie

Mechanizmus zdrojového smerovania je variantom hlavicky paketu IP, v ktorej sa-
motny zdroj definuje sposob smerovania paketov. Smerovacie informécie v hlavickach
IP datagramu mozu napriklad obsahovat int zdrojovi IP adresu, ako samotny zdroj
v hlavicke, ¢o sposobuje, ze pakety budiul poslané inym smerom. Smerovanie paketov

ICMP je mozné ovladat niekolkymi dalsimi sposobmi [28]:

e Zéznam cesty. Utocnik odosiela pakety s volbou IP 7, zdznam cesty (anglicky
Record Route). Zaznamenanu cestu tvori postupnost internetovych adries. Jej
analyzou moze pozorovatel zistit informdcie o schéme adresovania a topoldgie

vnutornej siete.

e Volné zdrojové smerovanie. Uto¢nik odosiela pakety s volbou IP 3, volné zdro-
jové smerovanie (anglicky Loose source routing). To znamend, ze zdroj paketu
moze uréit smerovanie, podla ktorého sa bude paket odosielat do ciela cez
jednotlivé brany. Kazda z bran a hostitelov moze ale odoslat paket na dalsiu

adresu v pozadovanej ceste cez lubovolny pocet medzilahlych bran.

e Striktné zdrojové smerovanie. Uto¢nik odosiela pakety s volbou IP 9, striktné
zdrojové smerovanie (anglicky Strict source routing). V tomto pripade zdroj
ur¢i paketu presné smerovanie do ciela. Kazda z bran a hostitelov musi ale odo-
slat datagram na dalSiu adresu v pozadovanej ceste priamo a iba cez priamo

prepojenu siet.

2.11 Falsovanie IP adries

Pri atoku falsovanim IP adries (anglicky IP spoofing), sa Gtoc¢nik pokusa obist bez-
pecnostné kontroly firewallu tym, Ze napodobnuje, predstiera IP adresu, alebo iné
ID platného klienta. Toto je dolezité predovsetkym pri zneuziti vztahu dovery medzi

pocitacmi, ktora je v sieti c¢asto definovana.
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2.12 Falsovanie ARP

Podobne ako pri ttoku falSovanim IP adries, je pri falsovani ARP (anglicky ARP spo-
ofing) hlavnym ciefom predstierat ARP odpovede. ARP mechanizmus sliZi na ziska-
nie ethernetovej MAC adresy pocitaca z jeho IP adresy. Princip ttoku teda spociva
v zasielani podvrhnutej ARP odpovede so svojou MAC adresou, pricom si ciel falo-

$nt adresu zaznamena a na 1iu posiela pakety. [24]

2.13 Falsovanie DNS

Falsovanie DNS (anglicky DNS spoofing), je titok na sluzbu DNS. Cielom je, aby ttok
zmenil DNS zéznam tak, aby odkazoval na falosnt adresu, int ako bola pévodne
spravne nastavena. Tym moze Utocnik svoju obef bez jej vedomia presmerovat

na svoje stranky za dévodom napriklad odcudzenia réznych udajov.

2.14 Falosny DHCP server

V dnesnej dobe vicsina klientov, pouziva pre svoje siefové nastavenie tdaje, ktoré
ziska automaticky z DHCP serveru. Kedze DHCP protokol nie je nijako zabezpe-
¢eny, ponika sa nam dalSia prilezitost zneuzitia. Klient sa nezaujima, od ktorého
DHCP serveru dostane pridelent IP adresu, a preto, ak mu tato¢nik prideli spravnu
IP a sprevadzkuje komunikaciu medzi nim a skuto¢nym DHCP serverom, mdze od-
chytévat celi komunikaciu. Stac¢i, aby mal klient nastaventi ako predvolenti branu
prave falosny DHCP server. Ak stanica posiela data smerom von k serveru, vSetky
data ida cez atoc¢nika. Skutoény DHCP server je mozné dokonca i zaplavit, poZia-

davkami prichddzajicimi z mnohych stanic. [9]

2.15 Pozemny utok

Kombinaciou utokov so zaplavou paketov SYN a falSovanim IP adries vznika po-
zemny utok (anglicky land attack). Jeho tlohou je zasielat do cielovej siete sfalsované
pakety SYN, pri¢om ich zdrojovi a cielovii IP adresu tvori skutocna IP adresa obete.
Cielovy systém na pakety reaguje odoslanim paketu SYN/ACK sebe samému. Takto
vznika prazdne spojenie, ktoré je otvorené az do vyprsania casového limitu. Zaplava

prazdnymi spojeniami dokaze systém tplne zahltit. [2§]
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2.16 Slzicka

Slzicka (anglicky tear drop) zneuziva mechanizmus rekonstrukcie fragmentovanych
paketov IP. KedZe jednym z udajov hlavicky IP datagramu je relativna adresa (an-
glicky offset), musi sa stucet relativnej adresy a velkosti jedného fragmentovaného
paketu rovnat so siuc¢tom a velkostou nasledujiceho fragmentovaného paketu, inak

sa oba pakety prekryvaju a server moze pri pokuse o ich rekonstrukciu havarovat.

2.17 WinNuke

Je to aplikacia, ktorej jedind tloha je priviest k havarii akykolvek pocita¢ s opera-
¢nym systémom Windows do verzie 95, pripojeny do Internetu. Program WinNuke
odosiela do cielového pocitaca s nadviazanym spojenim déata mimo rozsah, obvykle
na port NetBIOS s ¢islom 139 a vyvola prekrytie fragmentov NetBIOS, ¢o spésobuje

havériu pocitaca. [28§]

2.18 Odpociavanie paketov

Technika odpoc¢uvania paketov (anglicky sniffing) predstavuje pasivnu metédu atoku,
ale o to nebezpecnejsiu. Ak sa tto¢nikovi podari dostat do lokélnej siete (anglicky
Local Area Network, LAN) nastroj pre odpocivanie, alebo sa v horSom pripade
zmocni akéhokolvek stroja v LAN dochéadza k velmi vaZznemu naruSeniu bezpecénosti
siete, pretoze utocnik vidi vac¢sinu paketov v sieti. Je to sposobené tym, ze data su
po LAN posielané v paketoch a kazdy obsahuje MAC adresu stroja, pre ktory je
urceny. Adresa je sice jedinecnd, ale neznamenéa to, Ze sa nedd zmenit. Dolezité je,
ze v sieti je paket viditelny pre vSetky zariadenia, ale prijme ho len stroj s poza-
dovanou adresou, ostatné ho ignoruju. Ked paket vstupi do siefovej karty (NIC),
na jeho cielovii adresu sa aplikuje hardvérovy filter. Ten rozhodne, ¢ paket bude
ignorovany, alebo prijaty. Vacsina ethernetovych NIC vSak umozinuje tento hardvé-
rovy filter vypnut a dostat NIC do promiskuitného rezimu, ¢o spdsobi, Ze systém
zachytéava vSetky pakety a nasledne ich odovzdéva uzivatelskym programom, ktoré
celu siefovii komunikaciu mézu ukladat do suboru. V 1iom tto¢nik méze najst velmi
zaujimavé, zneuzitelné informécie akymi napriklad st: udaje z hlaviciek paketov,

uzivatelské mena ¢i hesla. [13]
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3 BEZPECNOSTNE PROSTRIEDKY
A MECHANIZMY SIETI

Bezpecnost siete sa skladé z roznych prostriedkov, ktoré zavisia vzdy na tom, akym
potencidlnym ttokom a hrozbam je sief vystavena. Aby sme znizili riziko vniknutia
utoc¢nika do siete, mali by sme pouzit vSetky dostupné prostriedky a mechanizmy,

ktoré st ndm k dispozicii.

3.1 Firewall

Firewall je specialnym bezpecnostnym zariadenim, ktoré je umiestnené na hranu
internetového pripojenia. Jeho hlavnou tlohou je neustale dohliadat na bezpec¢nost
vSetkych prvkov vnutornej siete. Toto zariadenie pracuje na siefovej vrstve a kontro-
luje vSetku siefovi prevadzku, ktord vstupuje do niektorého z jeho rozhrani. V dne-
snej dobe je uz napriklad softvérovy firewall vo vii¢Sej miere stucastou operacnych
systémov. Firewall implementuje rozne filtracné mechanizmy, o ktorych sa zmienim

v nasledujucich kapitolach.

3.2 Filtrovanie paketov

Tento sposob zabezpecenia je jeden z najstarsich a najrozsirenejSich spésobov ria-
denia pristupu k siefam. Podla urcitych identifikacnych tdajov v hlavicke paketu
rozhodneme, ¢i dany paket moze vstupit, pripadne vystupit zo siete. Metdda konfi-
guracie a riadenia paketovych filtrov sa oznacuje ako pristupovy zoznam (anglicky
access control lists, ACL). Technoldgia filtrovania paketov je dnes st¢astou mnohych
operac¢nych systémov, softvérovych i hardvérovych firewallov, a taktiez patri medzi

bezpec¢nostné funkcie viacsiny smerovacov.

3.3 Stavova inspekcia paketov

Stavové inSpekcia paketov (anglicky Stateful Packet Inspection, SPI) je pokrodilejsia
metoda filtracie paketov. Tato technoldgia je vac¢sinou implementovana vo firewalle
a je orientovana na spojenie, pretoze spojenie sa sklada z prenosu mnozstva pake-
tov. Mechanizmus stavovej inSpekcie sa spusti hned s prvym paketom, ktory zahajuje
komunikéciu v spojeni. InSpekcia spojenia vytvori zéznam a dalSie pakety sa pre-
pustia len vtedy, ak patria k povolenému existujicemu spojeniu, inak sa spojenie

prerusi. 28]
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3.4 Preklad sietovych adries

Mechanizmus prekladu siefovych adries (anglicky Network Address Translation,
NAT) je zavedeny a spusteny na vhodnom zariadeni, akym je firewall, smerova¢
a pocitac¢, ktory je umiestneny medzi vnttornu siet s privatnymi IP adresami a von-
kajsim Internetom obsahujuci verejné IP adresy. Toto zariadenie potom pomocou
tohto mechanizmu robi preklady adries z privatnych na verejné. Technologia NAT je
pomerne dost rozsirend, pretozZe riesi problém s nedostatkom verejnych adries IPv4

a taktiez poskytuje zvysSenie bezpecnosti siete.

3.5 Ochrana pomocou proxy

Sluzba proxy je v pocitacovej sieti sprostredkovana pomocou proxy servera alebo
proxy firewallu. Proxy server je prvok, ktory voci svojim klientom vystupuje ako
server a voéi ciefovému serveru vystupuje ako klient. Jeho tlohou je sprostredkovat
komunikéciu medzi klientom a cielovym serverom. Tento server je niekedy oznaco-
vany ako aplikacnd brana, pretoze funguje ako bréna a zaistuje spojenie so vzdiale-
nou sluzbou. Spolu s proxy firewallmi zabezpecuju na aplika¢nej Grovni jeden z naj-
bezpecnejsich typov datového spojenia, pretoze dokdzu v komunikacii, ktora cez
ne prebieha skimat uplne vsetky vrstvy modelu TCP/IP. Proxy firewally mozeme
rozdelit do nasledujtcich typov. Prvym z nich je Standardny proxy firewall, ktory
pracuje v aplika¢nej vrstve TCP/IP a z funkéného hladiska kontroluje prijaté pakety
podla definovanej mnoziny pravidiel. Druhym typom je dynamicky proxy firewall,
ktory sa vyvinul z predchadzajiceho typu, ale je rozsireny o funkciu filtrovania pa-

ketov, ¢im moze vykonavat tplna inspekciu paketov. [22]

3.6 Virtualne sukromné siete

Technolégia VPN nam poskytuje pripojenie, pomocou Sifrovacich mechanizmov,
nad existujicou verejnou siefou. VPN mozeme vytvarat cez cast zdielanej LAN,
WAN alebo Internet. Pozname tri zakladné typy VPN sieti:

e VPN pre vzdialeny pristup, ktord umoznuje bezpecné pripojenie cez Internet
medzi sietou LAN, centralnym pracoviskom, a uzivatelom, napriklad pracov-

nikom v teréne.

e VPN pre spojenie pracovisk. Ide o rozsirenie siete LAN napriklad vo firme
do dalsich budov ¢i pracovisk pomocou Specializovaného vybavenia. Tento typ
VPN je stale aktivne pripojeny a je oznacovany ako intranetovy VPN | LAN-
to-LAN®.
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e Extranetové VPN. St rozsirenim intranetovych VPN a umoznuju priamu a rych-

lejsiu komunikaciu napriklad medzi firmou, dodéavatelom a dalsim parnetrom.

Kazdy vzdialeny uzivatel pripojeny cez VPN, moze bezpecne komunikovat so st-
kromnou sietou LAN cez Internet, pomocou Standardu pre Sifrovanie VPN, ktorym je
protokol IPSec. V referenénom modeli ISO/OSI protokol IPSec tvori siefovi vrstvu
a zaistuje autentizaciu IP datagramov medzi zariadeniami akymi napriklad st sme-

rova¢ a firewall, v ktorom je VPN implementované. [28§]

3.7 Technologia AAA

Ak chceme cez pocitadovi siet pristupovat k uréitym sluzbam, vzdy budeme potre-

bovat tri veci:

e Autentizacia - overenie totoznosti (anglicky authentication). Hlavnou tlohou
autentizacie je overenie pravosti uzivatela, pretoZze neopravneny pristup k sieti
je neziaduci a zvycajne ju zaistuje zdieland tajnd informécia. Pomocou auten-
tizécie sietovy administrator vie, kto sa prihlasil k siefovému zariadeniu alebo

do Internetu.

e Autorizicia - stanovenie opravnenia (anglicky authorization). Po tspesnom
dokonceni autentizacie prichadza na rad mechanizmus autorizacie. Pri auten-
tizovanom uzivatelovi musime rozhodnift, ¢i je opravneny k prevedeniu poza-
dovanych informacii. Siefovy administrator moze pomocou autorizacie kontro-
lovat troven pristupu, ktortt méa uzivatel po prihlaseni, a to obvykle pomocou
ACL.

e Zuctovanie - zber informdcii (anglicky accounting). Zactovanie, alebo inak
povedané zber informécii, nastava po tspesnom dokonceni procesu autentiza-
cie a autorizacie. Siefovy administrator pomocou nich zhromazdi informaécie
o prihlasenych uzivateloch k siefovému zariadeniu a ich ¢innosti. Tieto infor-
macie mozu neskor posluzit ako pravoplatny doékaz odpocuvania, falSovania

alebo inych neziaducich procesov.

Tieto tri casti sa spolo¢ne oznacuju skratkou AAA, ktora vyplyva z vyssie uve-
denych anglickych vyrazov, a Casto sa aj vyslovuje ako ,triple A“. Medzi AAA
protokoly patria napriklad RADIUS ¢ TACACS. [2§]

26



3.8 Detekcia sietového narusenia

Systém detekcie narusenia (anglicky Intrusion Detection System, IDS) m4 za tlohu
sledovat a identifikovat Gtoky, bezpecnostné prieniky a kazdé narusenie siete. IDS
systémov existuje dost velké mnoZstvo, ale kazdy tento systém pomocou senzorov
analyzuje vSetky prenosy, zachytava pokusy o zneuzitie vSetkych znamych zrani-
telnosti a snazi sa najst rozne signatury, ktoré mozu indikovat neziaducu ¢innost.
Signatura je vzor, ktorym je oznaceny kazdy ttok v subore znadmych ttokov [7].
Ak je signatiura utoku najdend v tomto stubore, vygeneruje sa vystraha, popripade
sa tato udalost inak zaznamend. Vicsina systémov IDS sa spolieha na tito takzvant
detekciu signatir (anglicky signature detection). Na rozdiel od paketového filtra ¢
firewallu, IDS systém nezasahuje do prenosu a nerozhoduje ¢i povoli alebo nepo-
voli prevadzku, ale iba analyzuje vSetok prenos. Samozrejme existuju aj také IDS
systémy, ktoré mozu reagovat na podozrivy prenos aktivnym sposobom, akym je

prerusenie datového spojenia. [22]

3.9 Honey pot

St to programy, ktoré simuluji beziace sietové sluzby. Slazia ako navnada pre tto-
¢nika, ktory chce zneuzit zranitelnost beziacich sluzieb. Sietova prevadzka je sle-
dovana, vSetky procesy systému su logované a poskytuju informéacie o ttoc¢nikove;j
aktivite. Dalsie vyuzitie je ako ochrana délezit§ch serverov, kedy je ato¢nik z portu
obete presmerovany do pasce honey potu. Po detekcii itoku nasleduju adekvatne
protiopatrenia. KedZe sluzby beziace na takomto systéme nie st skutocne vyuzivané

uzivatelmi, kazdé spojenie je podozrivé. [10]

3.10 Infrastruktira verejného klaca

Infrastruktira verejného kluca (anglicky Public Key Infrastructure, PKI) je tech-
nologia, ktora vytvara zaklad systému, ktory podporuje roézne bezpecnostné sluzby,
napriklad integritu a déveryhodnost dat. PKI zaistuje autentizéciu, overenie toto-
znosti a platnosti oboch stran komunikécie, prostrednictvom pokrocilych digitalnych

certifikatov a certifika¢nych autorit.
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4 SMEROVAC AKO BEZPECNOSTNE
ZARIADENIE

V prvej kapitole sme sa oboznamili s hlavnou funkciou smerovaca, s ktorou sa spaja
jeho dalsia dolezita funkcia a tou je zabezpecenie pocitacovej siete. Zavisi vSak
na tom, kde je smerova¢ umiestneny, a z tohto dovodu smerova¢ mézeme vyuZzit
ako jediné bezpec¢nostné zariadenie, alebo ako stcast ovela vicSej a hlbsej bezpe-
¢nostnej struktary. Pri akomkolvek umiestneni smerovaca bude ale vzdy platit to,
v v 7’ v/ N ad 7 v X 4 i3 .

ze ak smerovac spravne zabezpecime, zvySime tym bezpecnost a odolnost celej siete

a tym padom mozeme:
e zabranif smerovacu v netimyselnom tniku informécii o sieti k ito¢nikovi

e zabranif padnutiu smerovaca a tym padom aj celej siete pri utoku

e nedovolif zneuzitie smerovaca v roli zdkladne pri vedeni titoku v rdmci lokélne;

siete, ¢i utoku vedeného z vonka

e znizit zataZenie siete a zastavit vSetky neziaduce pakety a s nimi spojené ttoky

4.1 Hranovy smerovac¢ ako hrdlo siete

Ak smerovac slazi ako jediné bezpec¢nostné zariadenie, hovorime o smerovaci, ktory
plni funkciu hrdla siete. Kazdy takyto smerovac (obr , je prvym obrannym prv-
kom celej pocitacovej siete, cez ktory prechadza kazda komunikécia do Internetu
a spif. Vyznam hranového smerovaca v tlohe hrdla siete je velky a jeho cielom je
zabrafiovat v pristupe ku konkrétnym sietovym zariadeniam a aplikdciam. Je tak-
tiez poslednym nami riadenym aktivnym prvkom, a preto je velmi délezité, aby bol

v dnesnej modernej dobe dobre zabezpeceny a spravne nastaveny.
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Obr. 4.1: Hranovy smerovac¢ ako hrdlo siete.

4.1.1 Pristupové zoznamy ACL

Kazdy smerova¢ mé v sebe implementovant funkciu filtrovania siefovej prevadzky
podla vopred definovanych pravidiel. Ako sme uz raz spomenuli v kapitole 3.2 ide
o pristupové zoznamy ACL, najrozsirenejsie paketové filtry od firmy Cisco. Je to
jedna z hlavnych zabezpecovacich technolégii smerovaca, ktorej tlohou je precitat
obsah IP datagramu podla hlavicky rozhodnut ¢i ma IP datagram poslat dalej, a ak
ano, tak kam.

Podla typu filtrovania rozliSujeme dva zdkladné typy pristupovych zoznamov,
st to $tandardné, rozsirené a reflexné pristupové zoznamy. Standardné a reflexné
pristupové zoznamy sluzia k filtracii na zaklade zdrojovej adresy, zatial, ¢o rozsirené
pristupové zoznamy pakety vyhodnocujt nielen podla zdrojovej adresy, ale aj cielovej
adresy, a pre podrobnejsiu kontrolu volitelne aj podla protokolu a ¢isla portu.

Podla syntaktického zépisu rozlisujeme ¢islované pristupové zoznamy v tvare
access-list cislo kritérid. V tomto pripade v casti ¢islo je ¢islo z intervalu, ktory
uréuje dany typ pristupového zoznamu. Standardné pristupové zoznamy st oznaco-
vané ¢islami 1 - 99 a 1300 - 1999, rozsirené 100 - 199 a 2000 - 2699. Ostatné Ciselné
intervaly st vyhradené napriklad pre alternativne protokoly a iné. V casti krité-
rid definujeme vlastné pravidla pre filtraciu, ktoré chceme, aby sa uplatnili. Dalej
podla syntaktického zdpisu mame pomenované zoznamy v tvare ip access-list typ
ndzov, pri¢om typ oznacuje slovo standard alebo extended a iné. Cast ndzov oznacuje
nami ur¢eny nazov zoznamu, ma informativny charakter. Ak mame vytvoreny po-

menovany pristupovy zoznam, az v nom definujeme pravidla filtru, a to spésobom
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permit/deny kritérid . [22]

Kazdy takto vytvoreny pristupovy zoznam sa vyhodnocuje zhora nadol. Zna-
mena to, ze ak testovany paket nesthlasi s vyrazom na prvom riadku, pokracuje
testovanie na dalSom riadku a ak testovany paket prejde aZ na koniec bude nan
uplatnené implicitné pravidlo deny all, ktoré sa neuvadza v zozname a ma za tlohu
automaticky testovany paket zahodit. Spravne poradie definovanych pravidiel je ve-
Imi zlozitou tlohou. Ak naozaj chceme, aby pristupovy zdznam ACL bol skutoc¢ne
dobry, je nevhodné, aby sme v niom pravidla ndhodne menili, ale mali by sme si
vzdy vopred premysliet a stanovit, ¢o je potrebné a dolezité a vytvorit ich od tupl-
nych zékladov. Nespravne zostaveny pristupovy zoznam moze mat neprijemné do-
pady na prevadzku ¢i vykon celej siete. Ukazky rozsireného pristupového zoznamu
mozeme vidief na obr. 4.2/ podla publikécie [2§].

access-list 132 permit tcp 67.34.15.1 0.0.0.255 any eq 22

access-list 132 permit udp 67.34.15.1 0.0.0.255 any eq domain
access-list 132 permit icmp 67.34.15.1 0.0.0.255 any echo

access-list 132 permiticmp 67.34.15.1 0.0.0.255 any echo-reply
access-list 132 permit tcp 67.34.15.1 0.0.0.255 any eq ftp

access-list 132 permit tcp 67.34.15.1 0.0.0.255 any eq http

access-list 132 permit tcp 67.34.15.1 0.0.0.255 any gt 1023 established
access-list 132 permit udp 67.34.15.1 0.0.0.255 any gt 1023

access-list 133 permit tcp any any eq 22

access-list 133 permit udp any any gt 1023
access-list 133 permit icmp any any gt 1023
access-list 133 permit icmp any any echo-replay
access-list 133 permit icmp any any unreachable
access-list 133 permit icmp any any administratively-prohibited
access-list 133 permit icmp any any time-exceeded
access-list 133 permit icmp any any packet-too-big
access-list 133 permit tcp any 67.34.15.80 eq ftp
access-list 133 permit tcp any 67.34.15.81 eq smtp
access-list 133 permit tcp any 67.34.15.81 eq domain
access-list 133 permit udp 67.34.15.81 eq domain

Obr. 4.2: Rozsireny pristupovy zoznam ACL ¢islo 132 a 133.

Ak na smerovaé, ktory plni funkciu hrdla firemnej siete aplikujeme pristupové
zoznamy ACL (obr podla obrazku , povolime len nasledujtci typ prevadzky
a ostatna prevadzka bude zakazana:

e dorucenie prichadzajtcej e-mailovej posty na server SMTP s IP adresou 67.34.15.81
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e prenosy suborov na server FTP s IP adresou 67.34.15.80

e sluzba DNS presmerovana na server DNS s IP adresou 67.34.15.81 (prenos
z6ny protokolom UDP a poziadavky na vyhladanie nézvu cez TCP)

e prevadzka v protokoloch TCP a UDP nad port 1023, ktory umoziuje ¢innost

odchadzajiceho spojenia zo sikromnej siete

e povolenie istych, vybranych typov paketov ICMP

ale uzivatelia v smere do Internetu budii mat povolené iba tieto odchadzajice

spojenia:
e SSH na porte 22
e DNS na porte 53
e TP na porte 20 a 21

e HTTP na porte 80

FTP
o 67-34.15.80

rozhranie FastEthernet0/0
ip adresa 67.34.15.1/24
ip access-group 132 in
- skupina pravidiel 132
ktoré sa uplatnia na tomto rozhrani

i

Firemn4 siet -

rozhranie Serial0/0
ip adresa 192.168.254.1/30
ip access-group 133 in
- skupina pravidiel 133
ktoré sa uplatnia na tomto rozhrani

Il

SMTP

ong  ©7-34.15.81

Obr. 4.3: Smerovac¢ v roli hrdla siete s aplikovanymi ACL zdznamami.

Tento sposob ochrany ma urcite svoje uplatnenie, ale na druhej strane nam ne-

poskytuje tplne riesenie v otazke bezpecnosti. Obycajny hranovy smerovac, ktory
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nemad implementované vyspelejSie techniky zabezpecenia nedokéze kontrolovat vy-
ssie vrstvy modelu ISO/OSI, to je 5 - 7 vrstva [28], neuspokojivo riesi problémy
s bezpecnostou protokolov a aplikécii.

Nedostatkom pristupovych zoznamov je naprikad to, ze ACL niekedy nezisti
podvrhnutie komunikacného spojenia, a to sa da zneuzit napriklad fragmentéciou,
pod ktort spadaji spomenuté Gtoky z kapitoly 2 slzicka a smrtelny ping ¢i sfalSo-
vanie paketov. Tento typ tutoku sa ttocnikovi naskyta tym, ze samotny pristupovy
zoznam ACL pre komunikiciu povoluje urcité sluzby, a tie mézu posluzit ako ot-
vor do siete. Ako mozeme vidiet na vysSie uvedom priklade s povolenim prevadzky
v sietovych protokoloch TCP a UDP nad port 1023 a s povolenim istych, vybranych
typov paketov ICMP sa uto¢nikovi naskyté prilezitost sfalSovania paketov UDP,
TCP ¢i ICMP. Jednou z dalsich moznosti ttoku cez pristupové zoznamy je zdro-
jové smerovanie, ktory ale mozeme vyrieSit vypnutim tejto funkcie alebo spravnym
blokovanim paketov pri vstupe do nasej vnutornej siete.

Délezitu tlohu v rozsirenych pristupovych zoznamoch zohrava kltcové slovo es-
tablished. Teoreticky slizi na blokovanie akejkolvek komunikicie okrem navratovej
prevadzky. V praxi to znamena, ze slovo established sleduje priznaky v prijatych pa-
ketoch. Stac¢i ak smerova¢ prijme podvrhnuty paket, s priznakom ACK a pristupovy
zoznam na smerovaci ho prepusti dalej. Toto sa da zneuzif pri itoku nazyvanom

pozemny utok, spomenutom v 2 kapitole.

4.1.2 Technologia NAT

V minulosti bola tato technolégia rozvijana kvoli nedostatku verejnych adries IPv4
a ako sme uz raz spomenuli, s jej funkciou prisla aj dalsia moznost ako zvysit bez-
pecnost a ochranu siete. Hlavnou tlohou tejto technoldgie, ako je uz uvedené v ka-
pitole 3.4 je preklad IP adries z privatnych na verejné tak, ze vonkajsia - verejna
adresa je priradend zariadeniu, so svojou vnutornou - sikromnou adresou. Z tejto
funkcionality ndm vyplyva napriklad nizsie riziko mapovania topoldgie siete, ziste-
nia poc¢tu spustenych stanic a systémov, ¢i dalej zattocenia na siet pomocou ttokov
DoS alebo prehladéavanim portov. NAT méa niekolko poddb a moze pracovat v troch

zékladnych rezimoch [2§]:

e Staticky NAT, ktory definuje jedinecné zobrazenie privatnych IP adries na ve-

rejné, jedna k jednej.

e Dynamicky NAT, ktory zaistuje mapovanie privatnych IP adries na verejna IP
adresu, vybranu zo skupiny registrovanych adries. I pri tomto preklade NAT

je medzi adresami jednoznac¢né zobrazenie, jedna k jedne;j.
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e Prefazeny NAT, ktory je Specidlnym typom dynamického NAT. M4 za tlohu
prevadzat vicsiu skupinu privatnych IP adries na jednu verejnt IP adresu,
pricom ich rozlisuje pomocou réznych portov TCP a z tohto dévodu patri me-
dzi najcastejsie pouzivané. Kedze tento mechanizmus rozlisuje porty, hovorime
o preklade portov (anglicky Port Address Translation, PAT) alebo o jednoad-

resovom NAT.

Ak zoberieme priklad uvedeny od skupiny autorov v knihe [22] m6zeme usudit, ze
technoldgia PAT je bezpecnejsia, a to z dovodu sledovania portov pre kazdé spojenie.

I ked preklad sietovych adries prindsa dalSiu funkciu zabezpecenia, taktiez ma
svoje obmedzenia. Jednym z problémov je nedostatocné filtrovanie odchadzajtce;j
komunikécie, ¢im vznikd moznost napadnutia cez aktualny siefovy preklad. Tento
problém sa da jednoducho odstranit pridanim hibkovej inspekcie paketov. Dalsim
z problémov tvori kontrola stavu spojenia v protokole UDP, pretoze tento protokol je
nespojovany. KedZe sa spojenie vobec nevytvara, NAT nedokazZe rozhodnut, ¢i je pa-
ket stcastou prebiehajicej komunikécie, alebo tvori samostatny prenos dat a prvok
s funkciou NAT vtedy moze jedine predpokladat dizku UDP komunikacie. S kombi-
naciou firewallu je mozné urcéovat dobu necinnosti pre takyto pripad spojenia. Ako je
vyssie spomenuté PAT mechanizmus je bezpecnejsi, ale aj tu moze dojst k zneuzitiu
a to prave pomocou portov, ktoré si hlavnou ¢astou tohto mechanizmu. Ak ttoc¢nik
pozné nasu IP adresu, s velkou pravdepodobnostou dokaze odhalif nami pouzivané
porty. Tym padom ttoénik moze spoznat kombinaciu adresa/port a spravne vytvo-
renou komunikaciou moze tento mechanizmus obist, ale len za podmienky, Ze klient
v sieti stale sleduje port, na ktory bol kontaktovany pri vytvoreni prekladu adresy.
Ak by sme chceli funkciu NAT na naSom pouZivanom zariadeni rozsirit o autentiza-
¢nu ¢i Sifrovaciu technolégiu, narazime na problém, pretoze sa v mnohych pripadoch
stava, ze NAT s nimi nedokaZe spolupracovat. Je to spdsobené tym, ze NAT pakety
pozmeliuje a prave spominané systémy zabezpecuju integritu a neporusenost dat pri

prenose.

4.1.3 Firewall Future Set

Bezpecnostna technoldgia SPI je ¢asto implementovana vo firewalloch, ako je uz spo-
menuté v kapitole 3.3 . Ak chceme aby smerovad, ktory plni funkciu hrdla siete mohol
vyuzivat funkciu SPI je nutné pouzit Firewall Future Set (FFS), ktory je dostupny
na smerovacoch spolo¢nosti Cisco. Prave jadrom funkcii FFS je kontextovo-zavislé
riadenie pristupu (anglicky Context-Based Access Control, CBAC). Tento mechaniz-
mus je urceny pre stavovu inspekciu paketov a rozsiruje moznosti filtrovania paketov

v smerovaci az do 7 vrstvy referenéného modelu ISO/OSI. [2§]
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Moznosti vyuzitia funkcii CBAC je viacero. Prvou a hlavnou tilohou je dynamické
filtrovanie. Toto filtrovanie je zaloZené na vytvoreni stavového zaznamu, kedze pri
protokoloch TCP, UDP a ICMP prebieha filtrovanie spétnej cesty. Tym padom,
CBAC otvara porty dynamicky iba po dobu trvania komunikécie na zaklade pravidiel
ACL a zaroven na aplikacnej vrstve overuje ¢i spojenie skuto¢ne patri uvedenému

zdroju. Funkcie pre filtrovanie taktiez tvoria:

e Standardné a rozsirené pristupové zoznamy ACL

e Dynamické pristupové zoznamy so zdmkom a kltic¢om. Prideluji dodasni prie-

pustnost cez firewall identifikovanému uzivatelovi.

e Autentizdcia a autorizicia. Je to kontrola uZivatelského pristupu podla IP

adresy a rozhrania.

Nasledujicou funkciou je kontrola UDP a ICMP, ktoré st nespojované a ich
kontrola je preto dost naro¢na. CBAC tieto spojenia sleduje pomocou dynamického
filtrovania a pomocou ¢asovaca, ktory priblizne urcuje dlzku i stav komunikécie.
Ako uZz bolo spomenuté v predchadzajucej kapitole, toto rieSenie je velmi vhodnym
doplnkom technolégie NAT.

Dalsou funkciou, ktortt implementuje pozitie CBAC je monitorovanie poradovych
¢isel ¢i v prichadzajucej, ale aj odchadzajicej komunikacii, podla ktorych protokol
TCP sleduje stav spojenia. Toto rieSenie je vhodné na ochranu pred ttokom, akym
je napriklad Unos relacie, pri ktorom sa tuto¢nik zmocni pomocou podvrhnutych
paketov prave prebiehajiceho spojenia medzi dvoma klientmi.

Riadenie pristupu CBAC taktiez sleduje otvorené i uzavreté relacie TCP. Takto
priebezne sleduje a kontroluje kolko relacii je otvorenych, kolko prenosov prebehlo
za urcity Cas a porovnava ich so stanovenou prahovou hodnotou. Tymto spésobom
sa mozeme branit voéi utokom typu DoS, napriklad zéplavou paketov SYN. [27]

CBAC okrem kontrolou TCP, UDP a ICMP dokéze taktiez kontrolovat narusenia
pravidiel v réznych aplikacnych protokoloch. Len c¢o sa objavi takéto narusenie,
komunikécia sa hned zablokuje. Aplika¢né inSpekcia paketov je pre vsetky niZSie

uvedené protokoly z knihy [28], v ktorych boli objavené zranitelné miesta:
e CU-SeeMe (port 7648). Dvojstranné videokonferencia.
e FTP (port 21). Prenos siborov medzi klientom a serverom.

e H.323 (port 1720). Paketovo orientovany multimedidlny komunikaény proto-
kol, pre hlasové prenosy VolP, ktory pomocou inspekcie riadiacich sprav Q931
a H.245 otvara dalSie kandly UDP pre prenos obrazovych a zvukovych dét,
patria sem tiez protokol SIP (port 5060)
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Inspekcia ICMP. Mnozina firewallovych funkcii FFS robi inspekciu paketov

a doveruje iba tym spravam, ktoré pochadzaju z vnitornej siete.
MGCP (port 2427). Hlasové prenosy VolP.

MSRPC (port 135). Protokol vzdialeného volania, ktory zabezpecuje komuni-

kaciu medzi procesmi na vzdialenych systémoch.
Net show (port 1755). Je to platforma pradovych médii od Microsoftu.

R-EXEC (port 512). Protokol pre vzdialent realizéciu prikazu na Berkeley

Unix.

R-SHELL (port 514). Protokol pre vzdialeny prikazovy interpret (anglicky
shell) na Berkeley Unix.

RTSP (port 544). Multimédié a hlasové prenosy VoIP.

SMTP (port 25). Postovy protokol, ktory kontroluje neplatné prikazy SMTP
a nahradza nutnost externého preposielania poSty v demilitarizovanych zé-

nach.

SQLnet (port 1521). Vrstva middleware pre komunikaciu klientov s databa-

zami a vzajomnu komunikaciu databaz v architektire klient/server.

Stream Works (port 1558). Platforma pre pridové médid, ktorych vlastnikom
je Real Networks.

SUNrpc (port 111). Protokol vzdialeného volania procedir firmy Sun Micro-

systems.

Real Audio (port 7070). Platforma pre prudové média od firmy Real Networks.
Telnet (port 23). Protokol klasického virtudlneho terminélu.

TFTP (port 69). Jednoduchy prenos stiborov.

VDOlive (port 7000). Protokol pradovych médii

Technolégia CBAC dokéze zaznamenavat uzitocné a dolezité informécie do systé-

mového protokolu, akymi bez pochyb st zaciatok a ukoncenie komunikacie, zdrojovy
i cielovy klient a port, ¢i celkovy pocet prenesenych dat. CBAC umoziiuje zazname-

navat a kontrolovat aplikicie v readlnom case, ¢o je velkou vyhodou.

Pomocou CBAC moZeme dalej napriklad nastavit droven ochrany proti java

appletom, ktoré moézu obsahovat skodlivy kéd. Podla nastavenia smerova¢ potom

dokéze filtrovat alebo tplne zakézat pristup k java appletom.
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Smerovac, zabezpecuje v prvom rade funkciu smerovania paketov a spolu s mno-
zinou funkcii FFS i funkciu firewallu. Takyto smerova¢ s firewallovymi funkciami,
musime naucit spravnej dovere, teda ho musime nakonfigurovat rucne, pretoze FFS
nefunguje ako pravy firewall. Firewallové funkcie FF'S nam pontkaju dalsiu inspek-
ciu paketov, a to obsahovii. CBAC pomocou detekéného systému IDS, ktory je tak-
tiez zabudovany vo fukciach FFS, robi obsahovi inspekciu paketov. V celom tomto
procese plati vzdy ale jedno pravidlo, Ze filtrovanie musi prebehntf az po inspekcii
paketov.

Mechanizmus FFS nam tiez pontka dalSie rozsirenie a zvySenie bezpecnosti, a to
v podobe systému IDS, ktory je priblizeny vo velmi malej stru¢nosti v kapitole 3.8
. Systém IDS implementovany v FFS, nesie pomerne zna¢né obmedzenie tym, ze je
sucastou Cisco IOS a signatiry pomocou ktorych moze IDS odhalif pokus o Gtok
st napevno zasadené do systému [IOS. V porovnani so Specializovanymi detekénjmi
zariadeniami IDS, do ktorych st nové signatury zavadzané Tahsie, musime signatiry
udrzovat, ¢o v najaktualnejSom stave a to jedine nahradou systému IOS novsou
verziou. Systém IDS deli vSetky utoky do styroch nasledujicich skupin uvedenych
v publikécii [28]:

e Informativny atomicky prejav. Detekcia pokusu o pristup k portu na klientovi,

typicky predstavitel je itok prehladavanie portov.

e Informativny zlozeny prejav. Detekcia postupnosti urcitych operacii, rozdele-

nych po ndhodnom ¢asovom intervale medzi niekolkych klientov.
e Atomicky prejav utoku. Detekcia pokusu tutoc¢nika o pristup ku klientovi.

e Zlozeny prejav utoku. Detekcia zlozitych tto¢nych aktivit, rozdelenych po na-

hodnom ¢asovom intervale medzi viacerych klientov.

Mnozina funkcii FFS ndm v dneSnej dobe pontika pomerne silné mechanizmy
pre zabezpecenie siete a opit vidime, Ze smerova¢ mozeme vyuzit i k dalsim tlohdm
okrem smerovania. Samozrejme i CBAC, ¢o je hlava funkcia FSS, méa svoje chyby
a nedostatky, o ktorych by sme mali vediet.

Vykonnost kazdého smerovaca je zavisla od jeho konfigurécie ¢i velkosti sietove;
prevadzky. Ak ale vypneme alebo zapneme par funkcii vykonnost smerovaca moc
neovplyvnime, na rozdiel od podrobnejsej inSpekcie paketov, pri ktorej dochadza
k predlzeniu doby ¢asu kontroly, ¢i ¢asu na prejdenie pristupovych zoznamov, pri-
¢om tento ¢as moze potencidlny utocénik vyuzit vo svoj prospech. Ako uz bolo raz
spomenuté CBAC napomaha k obrane pred ttokom s odoprenim sluzieb, ale zaro-
ven si musime uvedomit, Ze ak je velké mnozstvo polootvorenych za sebou iducich,

v kratkom ¢asovom intervale, spojeni mdze to znamenat zaciatok Gtoku typu DoS.
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Dalej sa inspekcia CBAC nezaobera paketami, ktoré nest zdrojovi ¢i cielovii adresu
nejakého rozhrania smerovaca. Tym padom, terminalova relacia telnet, ¢i prevadzka
v protokoloch TARCS a RADIUS, slaziace pri mechanizme AAA, nepodliehajua ziad-
nej inspekcii. Inspekcii taktiez nepodliehaju pakety v sieti VPN, okrem smerovaca,

ktory je koncovym bodom Sifrovanej linky. [28]

4.2 Smerovaé ako stéast hlbsej bezpeénostnej

struktary

Uloha smerovaca ako ¢asti hibkovej ochrany sa meni podla $pecifikacii pripojenia ¢
umiestnenia. Vykon smerovaca by sme ale mali vidy vyuZit tak, aby bol ¢o najefek-
tivnejsi a ak je sucastou viicsej bezpecnostnej Struktiry, na ochranu siete pouzijeme
aj iné dalSie samostatné rieSenia, popripade kombinéciu rieSeni, akym je napriklad

hardvérovy firewall, proxy server ¢i iné bezpec¢nostné mechanizmy.

4.2.1 Siefovy prieskum na aplikaénej tirovni

Jednym zo spdsobov ako vyuzif smerova¢ v systéme hibkovej ochrany je pomocou
funkcie, implementovanej v Cisco smerovacoch, sietového prieskumu na aplikacnej
trovni (anglicky Network Based Application Recognition, NBAR).

Prvoradou tlohou funkcie NBAR je vymedzenie urc¢itého mnozstva kapacity
spoja pre prenos dat, pretoze multimedialne aplikacie, ktoré vyzaduju vysokt kva-
litu sluzieb QoS zaberaji velké mnoZstvo kapacity linky uréent pre prenos déat.
Musime si uvedomit, Ze pod bezpecnost spadé taktiez ochrana poziadaviek sluZieb
a dostupnosti linky, pretoze prave utoky typu DoS vyuzivaji nedostatocni kapacitu
linky, ¢i zlé vyuzitie kapacity spoja. Pomocou tejto funkcie teda moézeme spravne
riadit vyfazenost linky a aktivity, ktoré zaberaji véicsiu ¢ast mnozstva kanélu a nie
su pre nas také podstatné.

NBAR dokéZe rozoznat prenos zaloZeny na roznych protokoloch a ziskavat tak

rozne informacie. Niektoré protokoly, ktoré moze NBAR identifikovat:

e DNS

EIGRP

o I'TP

HTTP / HTTPS

e ICMP
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e [PSec

e IRC

e NetBIOS

e POP3

e RIP

e SFTP

e SSH

e StreamWorks
e SUNrpc

e VDOlive

Tychto protokolov je samozrejme este ovela viac. NBAR taktiez dokéZze naché-
dzat informécie o statickych a dynamickych portoch. Hned ako identifikuje aktu-
alny prenos moze nafi uplatnif nastavenia, ktoré riadia pridelovanie $irky pouzitého

pasma. Takymto mechanizmom dokézeme riadif QoS a ochranu sirky spoja. [27]

4.2.2 VPN

Mechanizmus VPN, ako uz bolo raz v tejto praci spomenuté, patri medzi viaceré
moznosti zabezpecenia sieti. Ako tato technoldgia presne funguje so vSetkymi jej
funkciami, moznostami ¢ rezimami, sa mozeme docitat v roznej inej odbornej lite-
rature, a preto len v kratkosti nahliadneme do tejto problematiky a na to, aka tlohu
v mechanizme VPN zohrava smerovac.

Hned na Givod by sme mali vediet, Ze siete VPN s1 realizované nielen smerovacmi,
ale aj réznymi inymi zariadeniami, akymi napriklad sa firewally, ¢i koncentratory
sieti VPN, ktoré su Specidlne urcené pre tato technolégiu. Ak pouzivame smerovac
ako sucast tejto technolégie hovorime o smerovaci s podporou VPN. Pri implemen-
tacii siete VPN to pre smerovac, ktory v zaklade nepodporuje tito funkciu, znamena
isté rozsirenie, ktorym napriklad méze byt pridanie Specializovaného hardvéru pre
VPN a v smerovacoch Cisco napriklad zmena systému, ktora taktiez prinasa Spe-
cidlne funkcie pri zachovani zakladnych funkcii smerovania, bezpec¢nosti ¢i kvality
sluzieb QoS.

Ako uz bolo spomenuté v kapitole 3.6 technolégia VPN nam poskytuje pripoje-
nie, pomocou Sifrovacich mechanizmov, nad existujicou verejnou siefou. VPN mo-

zeme vytvarat cez Cast zdielanej LAN, WAN alebo Internet a to cez takzvané tunely
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pomocou procesu tunelovania. Podstatou tohto procesu je to, Ze funkény systém
zoberie paket a zapuzdruje ho do iného paketu, ktory potom prenesie po sieti. Tato
sief musi poznat iba protokol prvotného paketu, pretoze pomocou neho vstupuje
do siete a vystupuje zo siete. V celom tomto procese zohravaju tieto tri protokoly
[28]:

e Prenéasany protokol, obvykle IP. Povodny protokol, ktory sa ma zaSifrovat pre

prenos v sieti VPN.

e Zapuzdrovaci protokol, zvyCajne v dnesnej dobe standard IPSec, ale taktiez
aj PPTP, L2TP, L2F, GRE. Tento protokol zapuzdruje, obaluje povodné pre-
nasané data. Na to, aby tunel pracoval spravne musia obe rozhrania tunelu

podporovat dany zapuzdrovaci protokol.

e Nosny protokol, ktory prenasa vysledné zapuzdrené informécie po verejnej
sieti. Vysledny paket je rozsireny o hlavicku nosného protokolu, je nim taktiez

zvycajne IP protokol.

Zapuzdrovaci protokol je azda najdoélezitejSou stcastou prenosu, pretoze chrani
vietky prenidsané data v nechranenych siefach. Standardny protokol IPSec, ktory
patri medzi mnohé zapuzdrovacie protokoly je pomerne dost zndmy a rozsireny.
Poskytuje ndm mechanizmus autentiza¢nych a Sifrovacich sluzieb a v sietach zabez-

pecuje nasledovné funkcie [28]:

e Doveryhodnost dat. To znamend, ze data st pred prenosom Sifrované a tym

padom su scasti chranené pred potencidlnym ttoc¢nikom.

e Integrita. Prijimacie rozhranie kontroluje neporusenost ¢i zmenu prenasanych
dat.

e Autentizacia pévodu. Pri kazdom prenose je autentizovany zdroj odoslanych

dat. Tento mechanizmus je zdvisly na integrite dat.

e Ochrana proti opakovaniu. Prijemca dokéze detekovat opakované data a za-

mietnaf ich.
Protokol IPSec moze Sifrovat data medzi dvojicami réznych zariadeni, a to:

e smerovac - smerovagc
e firewall - smerovad

e firewall - firewall
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e klient - smerovad
e klient - firewall

e klient - koncentrator VPN

a tak dalej, ale samozrejme tieto zariadenia musia takyto mechanizmus podpo-
rovat. Podrobnejsi princip funkénosti rezimov a ¢innosti protokolu IPSec a aj inych
sifrovacich protokolov pouzivanych vo VPN siefach je mozné docitat sa v inych
odbornych publikaciach.

KedZe technolégia VPN nam poskytuje $ir§iu a hlbsiu bezpe¢nostna struktiru,
ktora je zlozena z viacerych bezpecnostnych prvkov, poskytujice efektivne riesenie
zabezpecenia informacii, isto patri medzi jedno z lepSich moznosti riesenia otazky
bezpecnosti sieti. VPN prichddza taktiez s mnohymi vyhodami, akymi napriklad

bezpochyby su:
e Vzdialeny pristup k siefovym prostriedkom z akéhokolvek miesta.

e Zjednodusenie topoldgie siete, tym ze strategicky rozmiestnime zariadenia
VPN.

e Nizsie naroky pripajania do centraly pre vzdialené pracoviska. Efektivnejsie

a lepsie riesenie nez klasické WAN siete.
e Mobilita pre uzivatelov ¢i zamestnancov pri praci na dialku.

e Zabezpecenie externého pristupu k internetu a interného pristupu k intranetu

cez zabezpecené pripojenie.

Mechanizmus VPN so sebou prinasa aj svoje negativne vlastnosti. Jednou z nich
je napriklad zataZenie prenosovej brany alebo zariadenia sliZziaceho k vytvaraniu
tunelu VPN. Je to sposobené tym, Ze vSetky ¢innosti spojené so Sifrovanim st velmi
zlozitymi matematickymi vypoctami. Tie zatazuju celkovi kapacitu VPN spoje-
nia a mnohokrat sa pre zlepSenie vykonu musi pouzif Specidlny adaptér, zariadenie
s hardvérovou akcelerdciou, oznacované ,offload card“ ktoré je pomerne dost drahé
[22]. Opéf tu plati ¢im viac narokov, tym nizsi vykon, ale taktieZ to zavisi na tom,
ako a na ¢o chceme VPN spojenie pouzif. DalSou z negativ, ktoré mechanizmus
VPN prinasa je spojené so zapuzdrovanim dat. PrendSané data vzdy nest dalSie
informaécie, ktoré st k nim pridané a tym padom sa zvicsuje aj ich velkost. Samotny
problém sa netyka velkosti zastielaného paketu, ale toho, Ze takto zvic¢Seny paket
bude pravdepodobne potrebovat fragmentéciu pri prechode prenosovymi branami ¢i

smerovac¢mi. Tato fragmentacia potom moze negativne ovplyvnif vykon celej siete.
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Z pohladu funkcie smerovaca v sietach VPN mozeme povedat, Ze patri medzi
viaceré prvky, ktoré sluzia na zostavenie VPN siete, tvoria celkova Struktaru za-
bezpecenia a dalSou funkciou smerovaca je spajanie roznych vzdialenych pracovisk
(obr. . Mechanizmus VPN je pomerne dost pruzny systém a pontka nam rdzne
varianty pouzitych zariadeni. Zalezi na vybere daného hardvéru a jeho nastave-
nia, popripade kombinacie zariadeni vo¢i nasim poziadavkam na funkcionalitu siete.
Z bezpecnostného hladiska v celom systéme taktiez zohravaji velmi dolezit tlohu

autentizacné a sifrovacie protokoly.
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Obr. 4.4: Tlustracia technolégie VPN.

4.3 Smerovac ako prvok bezdrotovej siete a jeho

bezpeénost

Bezdrotové siete st v stucasnej dobe pomerne dost rozsirené a obltibené u vicsiny
[udi. Stretdvame sa s nimi na pracovisku, v skolach, kaviarnach ale aj na verejnych
priestranstvéch a inych miestach, teda skoro na kazdom kroku. Pontkaji velké mno-
zstvo vyhod, medzi ktoré nepochybne patri ich mobilita, rychle a flexibilné spustenie,
cena a naklady na prevadzku, ale napriklad aj ich rychlost a mnohé iné. V modernych
bezdrotovych siefach si urcite najde miesto aj smerovac, ktory castokrat patri me-
dzi hlavné prvky bezdrétovych sieti a tvori ich pristupové body. Prave na smerovaci
potom zélezi aké bude zabezpecenie, voci itokom mierené na akiukolvek bezdrdtova

siet.
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4.3.1 Standardy a ¢innost bezdrdtovych sieti

Bezdrotové siete (anglicky Wireless LAN, WLAN), vSeobecne znadme pod skratkou
Wi-Fi, v dnesnej dobe poniikaji viacero standardov. Okrem oznacenia sa tieto Stan-
dardy od seba lisia (tab. frekvenénym pasmom, v ktorom prenasaju signal ¢i
Sirkou péasma, ktora urcuje rychlost prenosu dat, ale aj inymi dalsimi parametrami.

Vicsina bezdrotovych sieti pracuje so standardom oznacenym IEEE 802.11b.

Tabulka 4.1: Porovnanie standardov WiFi [30]

. .| Pasmo | Max. teoreticka | Max. realna Dosah Dosah
Standard | Vydanie | 15,1 | priepustnost | priepustnost | v zastavanej | v nezastavanej
[Mbit/s] [Mbit/s] ploche [m] ploche [m]

802.11 1997 2,4 2 0,9 20 100
802.11a| 1999 5 54 23 35 120
802.11b | 1999 2,4 11 4.3 38 140
802.11g| 2003 2,4 54 19 38 140
802.11n| 2009 24ab 300 - 600 74 - 144 70 250

Pri ¢innosti bezdrotovych sieti si musime uvedomit to, Ze spojenie medzi dvomi
¢i viacerymi klientmi je realizované pomocou obyc¢ajnych radiovych frekvencii a teda
obecne je to radiova technoldgia, pomocou ktorej prebieha komunikacia bez akého-
kolvek fyzické spojenia a to nad Standardnymi siefovymi protokolmi, napriklad IP
protokolom.

Siete WLAN mozu pracovat v ndhodnom rezime, oznac¢ovanom ad hoc, pre ktory
je charakteristicka komunikacia klientov bez bezdrotového pristupového bodu (an-
glicky Wireless Access Point, WAP). Dalej pozname siete WLAN s infrastruktirou,
kde klienti komunikuj s pristupovym bodom, v nasom pripade je to smerovac, ktory

je zvicsa fyzicky pripojeny k pevnej sieti (obr.
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Obr. 4.5: Infrastruktira siete WLAN, kde smerovac plni funkciu pristupového bodu.

4.3.2 Moznosti zneuzitia v bezdrétovych sietach

Pretoze bezdrotové siete prendsaji data vzduchom, mozeme povedaf, Ze celd sief je
otvorena nielen Tudom, pre ktorych je uréend, ale aj neziaducim pouzivatelom, teda
uto¢nikom.

Jednou z moznosti ako vyuzit to, Zze komunikicia prebieha formou vysielania
radiovych vin je pomocou ttoku odpoc¢tvania paketov, ktory je spomenuty v kapi-
tole 2.18 . Staci, aby utocnik bol v dosahu WLAN siete a pomocou nastroja na odpo-
¢avanie nemd problém v nechranenej komunikécii sledovat sietovi preméavku nielen
v pevnom alebo aj bezdr6tovom pripojeni.

Dalsou hrozbou pre WLAN siete méze byt i ttoc¢nik, ktorému sa nepodarilo
ziskat priamy pristup do siete, prostrednictvom ttoku typu DoS. Uto¢nik totizto
moze siet napriklad zaplavovat statickym Sumom, vdaka ktorému zac¢ne dochadzat
ku kolizidm bezdrétového signalu a tiez k vzniku chyb kontrolného suctu CRC,
ktory slazi k detekcii chyb behom prenosu dat. V konecnom doésledku sa mdze cela
bezdrdtova siet vyrazne spomalit, ba dokonca stat nefunkcénou.

Nespravne nakonfigurovanie pristupového bodu, ktorym vo WLAN siefach je
niekedy aj smerova¢, moze pre uto¢nika znamenat dal§iu Sancu na Utok a pre nés

iba dalsi problém. Velké mnozstvo pristupovych bodov je z tovarenskej konfiguracie
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nastavena pre otvorené vysielanie SSID, ¢o je identifikator kazdej WLAN siete, vset-
kym opravnenym uzivatelom. Zneuzitie plynie z nespravneho pouzitia SSID v tlohe
hesla pre overenie opravnenosti uzivatela a kedze SSID sa vysiela nesmerovo, moze
sa potencialny tto¢nik zmocnit SSID a tym padom sa moze dalej vydavat za pra-

voplatného uzivatela. [28]

4.3.3 Zabezpecenie bezdrotovych sieti pomocou smerovaca

Ak pouzivame v bezdrdtovej sieti smerovac s podporov WLAN, sltzi nam ako pristu-
povy bod. Je délezité, aby tento pristupovy bod, ktory tvori cestu do a z bezdrotove;j
siete bol ¢o najlepsie zabezpeceny voci napadnutiu siete.

Za prva Uroven zabezpedenia mozeme povazovat vysielanie SSID v bacon frame.
Vdaka tejto funkeii dokaze vicsina detekénych néstrojov najst bezdrotovi siet bez
toho aby poznala SSID siete. Je dobré ak tovarenské SSID, ktoré napriklad byva
WLAN ¢i Wireless a iné, zmenime na text ¢o s najmensou pravdepodobnostou
uhadnutia. Toto rieSenie nie je az tak efektivne akoby sme si priali, a preto v tomto
pripade bude lepSou volbou ak vypneme nesmerové vysielanie SSID, a tym padom
bude WLAN siet pre bezdrétovych klientov dostupné az po manudlnom zadani
SSID.

Pre ochranu siete ale i nasich dat je dalSou moZnostou nakonfigurovanie fun-
kcie pre zabezpecenie bezdrotového prenosu pomocou Sifrovacich a autentiza¢nych
mechanizmov. V stcasnosti pozname viacero typov Sifrovacich protokolov, ktoré st
dokladne popisané v inej odbornej literattire. V stcasnosti medzi zakladné Sifrova-
cie algoritmy patri WEP, WPA a WPA2 sifrovanie. WEP Sifrovanie patri k zaklad-
nému zabezpeceniu a preto v dnesnej dobe nie je problém pomocou Specializovanych
programov odchytit Specifické pakety a naslednou analyzou zneuzit jeho nedostatky.
Vyssiu droven zabezpecenia nam pontkaju algoritmy WPA a WPA2, pricom novsie
WPA2 gifrovanie je nédro¢nejsie na vykon a preto ho nemézeme pouzivat na starsich
zariadeniach, ktoré toto Sifrovanie nepodporuju. Takze ak mame v sieti zariadenia
pracujuce len s WPA sifrou a smerova¢ ako pristupovy bod podporujtci aj WPA2
sifru, bezpecnost nemoze byt zabezpefend na najvyssej irovni prostrednictvom silne-
jsieho WPA2 sifrovania. Medzi autentizacné mechanizmy, ktoré je eSte mozné pouzit
pre zvySenie bezpecnosti, patri napriklad autentizacia EAP-PSK, LEAP od firmy
Cisco, EAP-TLS od spolo¢nosti Microsoft alebo EAP-TTLS od firmy Funk Soft-
ware, pri¢om tieto mechanizmy casto krat spolupracuju este s protokolom RADIUS
alebo s funkciou PKI. [§]

Ak v bezdrétovej sieti pouZivame smerovac, ktorého funkéné vybava je dost $i-
rokd nesmie tam chybat podpora riadenia pristupu na zaklade filtrovania MAC ad-
ries (priloha . Potom mozeme v pristupovom bode definovaf povolenia pristupu
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len pre vybrané, opravnené zariadenia. Toto riesenie ale nie je tak tiplne bezpecné
ako sa na prvy pohlad zd4, pretoze fyzické MAC adresy st pri odpocuvani stéle
viditelné. Je to spdsobené tym, Ze Sifrovanie neprebieha vo fyzickej vrstve ISO/OSI
modelu. Tym padom, tto¢nik mdze zistit akda MAC adresa mé pristup do siete a na-
sledne sa za fiu nepravdivo vydavat. Dalsie negativum ktoré prinasa tato technolégia
je udrziavanie databazy MAC adries WLAN zariadeni rozsiahlej podnikovej siete,
pretoze oproti spravovaniu dvadsiatich alebo tridsiatich zariadeni je sprava stoviek

a viac zariadeni dost obtiazna. [28]

4.4 ZvySenie bezpecénosti smerovaca

Velmi dolezitym faktorom pri bezpecnosti smerovaca zohrava jeho samotné nasta-
venie C¢i zabezpecenie, ktoré vyplyva z jeho umiestnenia v sieti. Smerovac¢ ktory je
sucastou vicsej bezpefnostnej Struktiry nie je osamoteny a jednotlivé prvky, na-
priklad firewall a iné mechanizmy si dokédzu navzajom vypomoct. Ale ak smerovad
pouzivame ako jediné hranové zariadenie a méa ochranovat nasu celt siet je potrebné
aby aj samotny smerovac¢ bol chraneny vsSetkymi moznymi prostriedkami. Z tohto
dovodu je zvysSenie odolnosti velmi dolezitym bodom v siefovej bezpecnosti a preto

by sme nan nemali zabtdat.

4.4.1 Zabezpecenie konfiguracie

Jednou z viacerych a velmi dolezitych Casti je zabranenie nepovolenej a neziaducej
konfiguracie smerovaca. Existuje viacero spdsobov cez ktoré sa da vykonat vzdialend
konfiguracia smerovaca.

Velmi zndmym spdsobom je sluzba Telnet prebiehajica na porte 23. Problémom
tejto sluzby je to, ze informécie, ktoré zahtnaju napriklad prihlasovacie meno a heslo
k siefovému zariadeniu putuju siefou nezabezpecené, teda Cisto v textovej podobe.
Ak sa podari tto¢nikovi tieto informécie zachytit moze ziskaf pristup ku konfiguracii.
Asi najlepsim riesenim tohto problému je pouzitie Sifrovaného protokolu.

Pomerne dost rozsirenym protokolom, ktory poskytuje Sifrovanie je SSH proto-
kol beziaci na porte 22. Tento protokol uz prenasané informacie Sifruje. V dnesnej
dobe sa pouziva SSH verzie 2 a podla porovnania [2] zistime, ze SSH verzia 2 ndm
poskytuje ovela vyssiu troven bezpecnosti.

Dalsim zndmym spdsobom na spravovanie siefovych zariadeni, teda aj smero-
vaca sluzi protokol SNMP. Tento protokol ndm ulah¢uje spravu v siefach pomerne
velkych a dost rozptylenych. Negativom tohto spdsobu riadenia je jeho povolenie
z Internetu do nasej siete. Tymto spdsobom sa poskytne tito¢nikovi moznost ovlddat

a riadit naSe zariadenia a siet. V dne$nej dobe existuje uz tretia verzia SNMP, ktoréa
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podporuje Sifrovanie a kryptografickii autentizaciu, a preto je viac nez vhodné sa vy-
hnit pouzivaniu starsich verzii, podla organizacie IETF zastaralych a neplatnych.
Asi najlepsim sposobom ako chranif bezpecnost smerovaca je vypnutie vSetkych
SNMP prenosov na typickych portoch 161 a 162.

Velmi délezitou tlohou pri zabezpeceni smerovaca zohrava taktiez bezpecnost he-
siel a ich autentizacie. Pozname dva typu autentizacie a to vzdialenu a lokalnu. Pri
vzdialenej autentizacii pouzivame externé zariadenia, zvycajne servery s podporou
AAA protokolov RADIUS, TACACS ¢i DIAMETER, ktoré overuja prihlasovacie
mena a hesld na vzdialené zariadenie. Ak pouzivame lokalnu autentizaciu, informé-
cie o administratorskom mene a hesle sit dostupné na smerovaci. Nech pri pristupe
na smerovac pozijeme spomenuty protokol Telnet alebo zabezpeceny protokol SSH,
v kazdom pripade bude medzi nami a potencidlnym tutoc¢nikom iba prihlasovacie
meno a heslo. Teda autentifikdcia na smerovaci ndm nemusi zabezpecovat takt do-
lezit bezpecnost akt pozadujeme. Z tejto situdcie ndm plynie to, Ze ak presunieme
tieto doverné informécie mimo smerova¢ zvysime bezpecnost nasho zariadenia. Pri
takomto rieSeni moze nastat problém vtedy, ak ndhodou vypadne spojenie s autenti-
zacnym zariadenim, alebo sa autentiza¢ny zdroj stane nefunkénym. Vtedy by nebola

moznost inej autentizacie a nedokézali by sme sa prihlasif na smerovac. [22]

4.4.2 Zakazanie nepotrebnych sluzieb

Dalsou z moznosti, ako dosiahnuf zvySenie bezpe¢nosti na smerovaéi je zakazanie
vSetkych sluzieb. I ked pre nas niektoré zakazané sluzby nemusia predstavovat ziadne
riziko, moZeme tymto rieSenim len prispiet k zvySeniu bezpecnosti zariadenia.

Spolo¢nost Cisco vyvinula pre svoje smerovace proprietarny protokol CDP, uréeny
pre zistovanie vzajomnych detailnych informécii o konfigurdcii. Kvoli tym informa-
cidm o konfigurécii sa protokol CDP stava délezitym bodom nasho bezpecnostného
zaujmu. Ak tento protokol nutne nepotrebujeme, je na mieste ho zakazat.

Dalsi z protokolov, ktory opif ak nebudeme potrebovat vypneme je protokol
NTP. Tento protokol sluzi pre synchronizaciu ¢asovych prostriedkov v sieti. Taktiez
je vhodny pri porovnavani zaznamovych stiborov, takzvanych logov, alebo posluzi pri
autentizacii aktualizacii zariadenia a da pozor, aby aktualizacné informacie boli vzdy
podpisané hashom MD5 a tym padom neboli prijimané od nedéveryhodného zdroja.
Ak sa ale rozhodneme NTP protokol pouzivaf, nesmieme zabudnuf na zapnutie

autentizacného mechanizmu.
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4.4.3 Blokovanie protokolu ICMP

Tento protokol je z hladiska funkénosti celého Internetu velmi dolezity. Sluzi ku gene-
rovaniu a prenosu chybovych a riadiacich sprav na IP vrstve. Vdaka tymto spravam
moze Internet spravne fungovat [22]. Zial v dnesnej dobe vii¢sina modernych titokov
prechadza prave tymto protokolom.

Jednou z viacerych moznosti ako zneuzit spravy ICMP je spréava s kédom 3,
Host Unreachable. Smerovac tto spravu rozosiela v tom pripade, ak je hostitelsk&
stanica vypnuté alebo neexistuje. Ak itoc¢nik zac¢ne tieto spravy porovnavat s ostat-
nymi odozvami rozsahu IP adries, moze sa dopracovat k platnym adresdm. Pomocou
tychto funkénych adries a trasovania, je Uto¢nik schopny priblizne zmapovat nasu
sief. NajlepSou volbou ako zabranit tomuto zneuzitiu je zakazanie tohto typu spréavy.

Pre zvySenie bezpec¢nosti smerovaca je taktiez vhodné zakézat prenosy broad-
cast adresy po sieti, a to na vSetkych rozhraniach smerovaca. Touto volbou mozeme
zamedzit Gtokom typu Smurf, ktory dokédze generovat stovky odpovedi na jednu
ziadost. NielenZe sa tymto sposobom chranime pred tokmi pouzivajice ICMP pro-
tokol, ale je to taktiez dobra obrana pred broadcast utokmi pouzivajuce IP, TCP
a UDP protokoly.

Dalsou moznostou ako obmedzit spravy ICMP je vypnutie presmerovania. Toto
pouzitie v spolupraci s pristupovymi zoznamami zabrani neziaducim spojeniam
a prenosom a dalej nam prinesie vylicenie moznosti manipulacie s cestou spétnych

prenosov.
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5 PRAKTICKE PREVEDENIE VYBRANYCH
UTOKOV

Pre praktické prevedenie itokov na smerovace, bolo vybratych niekolko typov tto-
kov. Prvym z nich je utok typu DoS, opisany v kapitole 2, a to z dévodu, Ze v dnesnej
dobe st takéto utoky pomerne rozsirené a ak si este k tomu distribuované, maju
obrovsku silu. O tom, Ze ich sila je skutoc¢ne velkd svedc¢ia titoky z pred péar rokov,
kedy konkrétne v roku 2008 sila DDoS ttoku dosiahla az 40 Gb/s, pri¢om za po-
sledné 4 roky boli zaznamenané dovtedy najvicsie utoky so silou 24 Gb/s a 17 Gb/s,
pricom prave druhy spomenty ttok bol namiereny na Slovensko. [11][20]

Ako dalsi bol realizovany ttok typu ,brute-force, teda hrubou silou. Takto
oznacované ttoky nie st ani tak namierené na pocitadovu siet, ale ich primarnym
cielom je sietové zariadenie. Hlavnou ¢rtou tohto ttoku je hadanie hesiel opako-
vanym prihlasovanim pod urcitym tc¢tom. Tento Utok nepatri medzi sofistikované
typy utokov, ale v kombinéacii kvalitného slovnika hesiel s nie prilis vhodne zvole-
nym heslom a Zziadnym zabezpecenim na zariadeni, moze byt pomerne velmi G¢inny
a nebezpecny. Nebezpeény z takého dovodu, Ze ak sa tto¢nikovi podari zmocnit
napriklad hranového smerovaca, alebo iného smerovaca s délezitou funkciou v sieti,
dostane prilezitost nielen menit konfiguraciu zariadenia pre svoju zaskodnicku ¢&in-
nost, ale prakticky aj cely chod siete.

Posledny Gtok, ktorému bola venované pozornost, pri itokoch na smerovac v tilohe
pristupového bezdrétového zariadenia, je zalozny na metdde odpoc¢tvania paketov.
Tento utok, ako je spomenuté v kapitole 2 patri medzi pasivne typy, ale svojou
¢innostou o to nebezpecnejsie. Ak si tito¢nik prepne svoju siefovii kartu do promis-
kuitného médu moze sa bez nasho vedomia zmocnit réznych zneuzitelnych informécii

¢i udajov, ktoré nasledne dokaze velmi efektivne vyuzit pri itoku na nasu siet.

5.1 Pouzité hardverové vybavenie

Vybrané ttoky st demostrované na Styroch réznych smerovacoch, ktoré st opisané
nizsie. Na realizaciu ttokov slazil notebook s opera¢nym systémom Linux, distri-
btcia Kubuntu 9.10 s jadrom 2.6.31-20, dalSie pouzité pocitace tvorili pripojenych
klienov zvicsa s operacnym systémom Windows. Topoldgia v akej boli jednotlivé
smerovace zapojené je uvedena na obrazku pricom v jednom pripade bola v sieti

zapojend i IP kamera.
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Obr. 5.1: Topolégia zapojenia smerovaca v sieti.

5.1.1 Smerovac¢ Cisco 2821 CE

Smerovac¢ Cisco 2821 CE patri medzi pristupové, hrani¢né smerovace. Jeho vyrob-
com Cisco je zaradeny do série 2800, ktora je urcend pre stredne velké firmy s dalsimi
mensimi pobockami. Tento smerovaé¢ disponuje operac¢nym systémom Cisco 1OS ver-
zie 12.4, presnejsie 12.4(24)T1, ma 256 MB paméite DDR DRAM s rozsiritelnostou
az do 1 GB, dalej obsahuje pamit Flash s kapacitou 64 MB s rosiritelnostou az
do 256 MB. Smerova¢ taktiez obsahuje 4-portovy ethernet prepinac, 2 Gigabit-
ethernetové porty, 1 sériovy port a 2 USB porty. Jeho vybavenie zdaleka nekonci
na, tu vymenovanych stcastiach, ale obsahuje eSte dalSie porty ¢i sloty. Pre tplna
Specifikaciu funkcii, vlastnosti a taktiez vlastnosti operac¢ného systému Cisco 108,
ktory je velmi rozsiahly a obsahuje kvantum funkcii je potrebné navstivit stranky
vyrobcu. [4][5]

5.1.2 Smerova¢ MikroTik RouterBOARD 433

RouterBOARD (RB) 433, ktory je vyvijany spolo¢nostou MikroTik. Smerova¢ dis-
ponuje s procesorom Atheros 300 MHz, s pamétou 64 MB RAM, s 3 ethernetovymi
portami, s 3 miniPCI slotmi, s 1 Standardnym sériovym portom RS232C a s opera-
¢nym systémom MikroTik RouterOS v3 s licenciou Level4. Smerova¢ RB433 svojim
vykonom moze sluzit ako centralny, chrbtovy prvok v stredne velkej pocitacovej sieti
a preto jeho operacny systém RouterOS disponuje robusnou ponukou Sirokej skaly
funkcii, nastrojov a nastaveni, ktory mi st napriklad hlbsie nastavenie smerovania
a QoS, firewall s pokro¢ilym filtrovanim, podpora protokolu RADIUS a VPN, sprava
certifikatov, ale taktiez i nastroje na sledovanie systému a spravu siete. Po hardve-
rovom rozsireni moze smerovac slazif taktiez ako vykonnvy bezdrotovy pristupovy

bod. [26]
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5.1.3 Smerovac¢ DrayTek Vigor 2700VG

Smerova¢ DrayTek Vigor 2700VG je doméci smerova¢ urceny k pripojeniu do Inter-
netu. Sice patri do kategdrie doméacich, svojou Sirokou podporov a taktiez vysokou
urovnou funkcii, si ndjde miesto aj v mensej firme. Tento smerovac disponuje 4 ether-
netovymi portami, 2 portami urc¢enymi pre VoIP a samozrejme nechyba ani podpora
bezdrotového pripojenia. Konfiguracia tohto smerovaca sa prevadza pomocou webo-
vého rozhrania, kde najdeme napriklad tieto funkcie: podpora funkcie VLAN a NAT,
pokrocilejsi firewall napriklad s podporov obrany voc¢i DoS ttokom, podpora QoS
a VPN, podpora VoIP a dalSie nastroje na spravu a diagnostiku. Z pohladu na bez-
pecnost bezdrdtového pripojenia smerova¢ pontika okrem skrytia SSID aj filtrovanie
na zaklade MAC adresy a taktiez Sifrovanie WEP a WPA2.

5.1.4 Smerovac¢ D-Link DSL-2641R

D-Link DSL-2641R, ide taktiez o ADSL smerova¢ uréeny pre doméce pripojenie
k Internetu. Tento model je distribuovany spolocnostou T-Com a je to okresané
verzia originalneho modelu DSL-2640B. Okresand preto, lebo v uzivatelskom méde
je odopretych viacero nastaveni, podla mna pomerne dost dolezitych, ktory mi na-
priklad st nastavenia vstupnych filtrov, nastavenie vzdialenej spravy ¢i rozne sietové
nastroje. Dostat sa k administratorskému médu nie je aZz tak narocéné. Vyzaduje si
to zmenu rozsahu IP adries v ktorom je tento moéd pripustny. Nam ale prave toto
okresanie funkcii vyhovuje pretoze mame smerovac, ktory nam poskytuje iba urcitu
uroven funkcii. Smeva¢ DLS-2641R poskytuje pripojenie pre 4 pocitace pomocou
ethernetového pripojenia a taktiez bezdrétové pripojenie pre viacerych klientov.
V uzivatelskom mdde podporuje napriklad len nastavenie QoS, nastavenie DNS,
jednoduchy firewall a v zabezpeceni bezdrétového pripojenia pontka skrytie SSID
a Sifrovanie na trovni protokolu WEP a WPA2. [12]

5.2 Pouzité softérové vybavenie

Softvérové vybavenie tvorilo viacero nastrojov. Pre DoS ttok bol vyuzity volne sia-
hnutelny exploit napisany v jazyku C, ktory na nami zadant adresu posielal potvr-
zdujiuce ACK pakety z ndhodnych IP adries. Vysledkom takéhoto zahltenia je bud
Clasto¢né zatazenie alebo uplné vyradenie linky ¢ zariadenia.

Na utok typu ,brute-force* bol pouzity open-source nastroj Medusa vydany pod
licencou GPLv2. Tento Sikovny néstroj podporuje rozne sietové protokoly ¢i sluzby

a velké mnozstvo parametrov sliziace k presnému nastaveniu.
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Utok pomocou odopéiivania paketov bol realizovany pomocov stiboru nastrojov
programu Aircrack-ng, ktory sltzi na audit bezdrotovych sieti. Tento program je
volne §iritelny, vydany pod licenciou GPLv2. S programom Medusa a Aircrack-ng
bol taktiez pouzity slovnik hesiel, ktory sa nachadzal v baliku nastrojov programu
Aircrack-ng.

Dalsie softérové vybavenie tvorili programi, ktoré sme vyuzili pri siefovych ana-
Iyzach. Ide o program Wireshark vydany pod licenciou GPLv2 a program WinPing,

ktory je iba volne Siritelny.

5.3 Utoky na smerova¢ D-Link DSL-2641R

Smerovacu D-Link DSL-2641R patri z pomedzi ostanych smerovacov, uvedenych
v kapitole 5.1, posledné miesto, a to nielen svojim hadverovym vykonom ale aj svo-
jou funkcionalitou. Z tohto dévodu bol tento smerovac¢ ako prvy vystaveny dvom
utokom, a to typu DoS a typu ,,brute-force®.

Pri prvom utoku bol pouzity exploit napisany v jazyku C s nazvom stream.
Dany exploit sa spustal v nasledovnom tvare: ./stream IP adresa ciela port velkost
paketov (priloha , ak bol druhy parameter 0 , tak atok smeroval na nahodny
port a ak bol tiez treti parameter 0 , tak velkost paketov ostala nezmenend. Ako
uz bolo spomenuté v predchadzajucej kapitole tento exploit mal za tlohu na nami
zadanu adresu posielat potvrzdujice ACK pakety z ndhodnych IP adries. Zatazenie
smerovaca bolo vyhodnocované pomocou programu WinPing, ktory bezal na poci-
taci predstavujuceho pripojeného klienta, ktory odozvu smerovaca na prikaz ping
vyniesol do grafu. Treba podotknif, Ze bolo treba rozlisit dve okolonosti, a to také,
ze ak bola odozva okamzitd teda 0 ms, tak sa v grafe na osi X zobrazila hodnota
nula a ak odozva smerovaca nebola ziadna,teda TimedOut , tak graf opét zobrazil
na osi X nulu. Pre rozliSenie tychto dvoch okolonosti sltzi export nameranych dat
do textového stiboru.

Pri nulovom zataZzeni smerovaca DSL-2641R bola odozva okamzitd. Ako nahle
bol spusteny dany exploit zo stanice ito¢nika, smerova¢ prestal odpovedat a v roz-
sahu 100 pingov po sebe program WinPing zaznamenal odozvu len dva krat ako
mozno vidiet na obrazku a [5.3] Tento jednoduchy exploit vyvolal na smero-
vacCi zatazenie az také, Ze zariadenie bolo odrezané od Internetu a az po naslednom

reStartovani bol smerovac¢ opit plne schopny prevadzky.
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Obr. 5.2: Zaznamenané odozva smerovaca DSL-2641R. pri zatazi.
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File Edit Format View Help

13. 5. 2010 15:02:03 -
ping : 192.168.1.1 [ 192.168.1.1 ]

1 Timedout

2 Timedout

3 Timedout

4 Timedout

5 Timedout -
] Timedout 3
7 Timedout |
g Timedout

9 Timedout

10 Timedout

11 Timedout

12 Timedout

13 Timedout

14 Timedout
15 Timedout

16 Timedout
17 Timedout
18 Timedout
19 Timedout

20 Timedout
21 Timedout
22 Timedout
23 Timedout
24 Timedout
25 Timedout

26 Timedout
27 Timedout
28 Timedout
29 Timedout

30 Timedout

31 Timedout

32 Timedout

33 rReply from 192.168.1.1 in 1 ms ; Bytes: 32 ; TTL: 254

34 reply from 192.168.1.1 in 0 ms ; Bytes: 32 ; TTL: 254

35 Timedout -

Obr. 5.3: Textovy zdznam odozvy smerovac¢a DSL-2641R pri zatazi.

Pri druhom atoku na smerova¢ DSL-2641R bol vyuzify néstroj Medusa. Tento
program sa spustal nasledovne: medusa -h adresa cielu -u prihlasovacie meno -P po-
uZity slovnik -M modul (obr. a jeho tlohou bolo primitivne dosadzovanie hesiel
zo slovnika k zvolenému prihlasovaciemu menu. Slovnik, ktory bol pouzity, bol upra-
veny tak, aby obsahoval heslo k danému smerovacu, a tak behom niekolkych sekiind
bolo dané heslo Gispesne uhddnuté (obr.[5.5). Tento smerovac neobsahuje ziadne fun-
kcie pomocou ktorych by bolo moZné oSetrit pocet nespravnych prihléseni za sebou

v rade ¢i v urc¢itom ¢asovom limite. Dokonca neobsahuje ani funkcie na to, aby sa
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dali zmenif porty na ktorych dané sluzby bezia. Tato funkcia by viedla len k oddia-
leniu mozného Gtoku, pretoZze zmenu portov nemozno v ziadnom pripade povazovat
za ochranu a zabezpecdenie. Obyc¢ajnym prehladanim portov Tahko zistime, kde bezi

akd sluzba a itok mozno potom teda realizovat na inom porte.

Fle Edit View Scrollback Bookmarks Settings Help

httpl
httpl
httpl

ttp]

tt
http
http

tt

o

Edit  Vie

Bookmarks Settings  Help

Scrollback

File
L : [http] He

P i P S e i Sy Sy}

P zenmap p: bash

Obr. 5.5: Odhalenie hesla smerovaca DSL-2641R.
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5.4 Utoky na smerovaé DrayTek Vigor 2700VG

Smrova¢ DrayTek Vigor 2700VG moZno povazovat za lepSie vybaveny funkciami
nez smerova¢ D-Link DSL-2641R, o ¢om sved¢i jeho ovela pestrejSia ponuka funkcii.
Ako v predchadzajicom pripade aj na tento smerovac¢ boli realizované dva tutoky.
Pri dtoku typu DoS bol postup presne taky isty ako pri smerovaci DSL-2641R,
s rozdielom ze utok bol prevedeny na konkrétny port a to port 23 na ktorom bezi
sluzba Telnet. Ak bol smerova¢ nezafazeny, odozva bola opif okamzitd. Ak bol
smerovac vystaveny ttoku pomocou exploitu stream, tak zariadenie dokazalo odpo-
vedat pribliZzne na polovicu poziadaviek prikazom ping a na ostatnu cast poziadaviek

nereagoval (obr. [5.6)).

-

Ed E} « B @ o = B o

9] srowrons 8K

Obr. 5.6: Zaznamenané odozva smerovac¢a Vigor 2700VG pri zatazi.

Pre ilustraciu je na obrazku ukazka ako odosielané pakety vyzerali a v pri-
lohe[B.2Jmozno vidief ukazku, ako smerovac¢ nedokazal reagovat ak sa chcel pripojeny
klient prihlasit pomocou sluzby Telnet a ako po ukonceni ttoku bola sluzba Telnet
pristupnéd. Tento tok poznacil vykon smerovada natolko, Ze nedokazal pontknuft
pripojenému klientovi pripojenie do Internetu, ale oproti smerovacu DSL-2641R bol
v priebehu niekolkych sekiind po ukoncéeni Utoku plne k dispozicii.Smerovacé Vi-
gor 2700VG pontika bezpecnostni funkciu obrany proti DoS ttokom, ale v tomto
pripade nebola vobec u¢inna a funkcna, pretoze aj po zapnuti vSetkych pontkanych
moznosti (priloha[B.3), bol pri ttoku smerovaé vytazeny a neschopny prevadzky.

Pri dalSom ttoku typu ,,brute-force” bol postup opit podobny ako v kapitole 5.3,
s rozdielom ze utok prebiehal na sluzbu Telnet. Uhadnutie hesla s upravenym slov-
nikom trvalo menej nez par sekind (priloha [B.4). Smerova¢ Vigor 2700VG tak-

tiez neobsahuje funkcie na zabezpecenie prihlasovania ako predchadzajici smero-
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vaé, ale umoznuje zmenu portu. Ako uz bolo spomenuté, zmenu portu nemozno

povazovat za zabezpecenie, ale pre ilustraciu na obrazku vidiet, Zze itok na Stan-

dardny port Telnetu je netispesny ale nasledné prihlésenie cez uz zmeneny port 63
je uspesné.

[ ] 00_VIGOR_Telnet cap - Wireshark IRORES

file Edt View Go Capture Analyze Statistics Telephony Tools Help

Eeoege cEXRo aexT L EE aqaad @dms 8

Writer:| v | e Expression ‘ . Clear e:ﬁApply‘

No.. [Time [ source [ Destination [protocol [info
28300 3.786959 193.94.59.91 192.168.1.1 TCP 14590 > telnet [<None=]
28301 3.786968 120.19.60.69 192.168.1.1 TCP 14846 > telnet [<None>]
28302 3.786978 249.230.180.127 192.168.1.1 TCP 15102 > telnet [<None>] J
28303 3.786988 8.225.103.106 192.168.1.1 TCP 15358 > telnet [<None=]
28304 3.786997 103.37.254.48 192.168.1.1 TCP 15614 > telnet [<None=]
28305 3.787006 156.35.51.125 192.168.1.1 TCR 15870 > telnet [<None>]
28306 3.787017 13.134.57.106 192.168.1.1 TCP 16126 > telnet [<None=]
28307 3.787026 192.168.1.1 TCP 16382 > telnet [<None=]
28308 3.787035 192.168.1.1 TCcP 16638 > telnet [<None>]
28309 3.787045 192.168.1.1 TCP 16894 > telnet [<None=]
28310 3.787056 192.168.1.1 TCP 17150 > telnet [<None=]
28311 3.787065 192.168.1.1 TCcP 17406 > telnet [<Nones]
28312 3.787074 73.202.215.114 192.168.1.1 TCP 17662 > telnet [<None=]
28313 3.787083 66.81.37.100 192.168.1.1 TCP 17918 > telnet [<None=]
28314 3.787093 175.103.176.27 192.168.1.1 TCcP 18174 > telnet [<None>]
28315 3.787102 22.8.130.117 192.168.1.1 TCP 18430 > telnet [<None=]
28316 3.787111 150.24.67.62 192.168.1.1 TCP 18686 > telnet [<None=] =

b Frame 1 (54 bytes on wire, 54 bytes captured)

b Ethernet II, Src: AsustekC_6a:82:54 (00:1f:c6:6a:82:54), Dst: Draytek_ba:78:88 (00: 7f :ba:78:88)

b Internet Protocol, Src: 246.202.199.71 (246.202.199.71), Dst: 192.168.1.1 (192.168.1.1)

b Transmission Control Protocol, Src Port: 59856 (S9856), Dst Port: telnet (23), Seq: 1, Len: O

[oooo 00 50 7f ba 78 88 00 1f c6 6a 82 54 08 00 45 08

lool0 00 28 96 cb 00 00 ff 06 a5 40 f6 ca c7 47 cO a8

jo020 01 01 e9 do 00 17 8e 71 90 75 00 00 00 00 50 00

(0030 40 00 e7 59 Q0 QO

Q[Fie: Thomelp/bakalarka/DoS/DoS_v. . | Packets: 131038 Displayed: 131038 Marked: 0 {[Profie: Default

Obr. 5.7: Odosielané ACK pakety z ndhodnych IP adries
p : bash % & &

Fle Edit View Scrollback Bookmarks Settings Help

Obr. 5.8: Netspesny utok typu ,brute-force“.
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5.5 Utoky na smerovaé¢ RouterBOARD 433

Smerova¢ RouterBOARD 433 je svojou funkcionalitou a taktieZ harverovym vyba-
venim podstatne vyssie nez su dva predchadzajice smerovace. Tak ako u ostatnych
dvoch smerovacoch aj tu bol postup oboch ttokov pobobny.

Pri atoku odoprenia sluzieb, DoS, bola na smerovac taktiez okrem jedného klienta
pripojené i IP kamera. Pocas normélnej prevadzky smerova¢ vykazoval 100% chod
a maximalnu odozvnu a IP kamera mala odozvu na prikaz ping 0,1 ms. Utok opét
pomocou exploitu stream ale spdsobil trochu vicsie hodnoty odozvy smerovaca c¢o sa
prenieslo taktiez aj do grafu na obrazku 5.9 Pri odozve IP kamery to uz bolo o dost
horsie, pretoze kamera vykazovala odozvu s priemerom 7,71 ms a niekedy odozvu
s tplnym vypadkom (obr. , ¢o sposobilo nefunkénost kamery. Po ukonc¢eni titoku

smerovac a taktiez aj kamera boli okamzite k dispozicii.

% 10.10.130.222 - Graph

0:Q : [

Obr. 5.9: Zaznamenané odozva smerovaca RB433 pri zatazi.

Pri druhom tutoku bolo pomocou nastroja Medusa uhadnuté heslo k FTP pri-
stupu do smerovaca (obr [5.11]). Opit doba odhalenie hesla bola menej nez par se-
ktnd.

MikroTik RouterOS, ktory bezi na smerovacoch RouterBOARD, poskytuje voci
takymto utokom zabezpecenie v ramci nastavenia Firewallu. V skutoc¢nosti ide o de-
finiciu urcitych pravidiel na vstupe a vystupe Firewallu. V systéme RouterOS sa
daju nastavenia realizovat nielen pomocou grafického ovladacieho panelu ale taktiez

pomocou skriptov.
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[ 10.10.130.250 - Graph [SENE]

0 e o

Obr. 5.10: Zaznamenand odozva IP kamery pri zatazi smerovaca.

|!| p: medusa v o) (X
Fle Edit View Scrollback Bookmarks Settings Help

complete)

EI p: medusa

Obr. 5.11: | Brute-force“ ttok programom néastrojom Medusa.

Na obrazku [5.12] mozno vidiet skript ktory zabezpecuje to, aby po desiatich ne-

spravnych prihlaseniach v rameci jednej minaty na porte 21, ¢o je port pre FTP, sa

IP adresa z ktorej chybné prihlasenie prislo dostala do adresového zoznamu, nami

nazvaného ftp_blacklist, ktory nepripusti prihlasenie z danej IP adresy nasledujice

3 minuty. V prilohe vidiet, Ze po desiatich netispesnych prihldseniach ndm prog-
ram Medusa ohlasi chybu a na obrazku mozno vidiet, ze IP adresa z ktorej

neuspesné prihlasenia prisli je zaradena do zoznamu s nazvom ftp_blacklist.

To Ze sa po dobu blokovania IP adresy ned4 prihlasif na smerova¢ dokazuje ob-

razok v prilohe [B.6] Tento spdsob obrany nie je jediny vo¢i tomuto utoku, pretoze
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existuju aj iné moznosti zamedzenia pokusov pristupu k zariadeniu. Nastrojom Me-
dusa bolo taktiez skusané odhalit heslo cez SSH spojenie, ale ako je opiz uvedené
v prilohe program Medusa hned pri prvom pokuse ohlésil chybu. Pocas celej
prace nebolo zistené, z akého dévodu nastroj Medusa ohlasuje chybu, ¢i je sposobena

programom alebo nejakym skrytym nastavenim v operacnom systéme RouterOS.

||
xtaces 5| Seript <ftp>
Wireless
Mame: |fip
Bridge
|
| PFP Owner: |hacker
IP ¥ Policy
Routing 2 | reboot | read
Ports | write v| policy
Queues v/ test v password
| sniff
Drivers
System P Last Time Started:
b Run Count: |0
Log
SNMP Source:
add chain=input protocol=tcp dst-port=21 src-address-ist=ftp_blacklist action=drop \
Users comment="drop fip brute forcers"
flads add chain=output action=accept protocol=tcp content="530 Login incomect” dstdimit=1./1m 9 dst-address/1m
Todls 2
) add chain=output action=add-dst{o-addressist protocol=tcp content="530 Login incomect™ \
New Teminal addressdist=ftp_blacklist addressdisttimeout=3min

Obr. 5.12: Skript pre nastavenie Firewallu.

I hacker@10.10.130.222 (MikroTik) - WinBox v3.10 on RB433 (mipsbe) [ONESEETS
Hide Passwords [ (5]
ireless Fiter Rules NAT Mangle Service Ports  Connections Address Lists ‘Layer? Prokacals
— #[=] R
PP
Marne + |address [ [+
P [ 64,15,112.0/20
Reoutin ¥
s 66.55.140,0/23
Parts 72.14.221.0/24
FiEs 74,125.96.0/19
74.125.208.0/24
Drivers
System ¥ §4,53.126.0/15
Files 87.248.192.0/19
Log 208.65.152.0/24
208.65.155.0/24
SNMP: 208,65, 154.0/24
Users
208.73.208.0/21
Radius

208.117.224.0/24
Tools ¥ 208.117,225.0/24
208.117.228.0/24
208.117.229.0/24
Telnet 208.117.232.0/2¢
208.117,233.0/24
208.117.234.0/24
Certificates 208.117.236.0/24
Maks SUpoLE.HE 208.117.238.0/24

Mew Terminal

Password

Manual 216,155.128.0/19
Exit o @ ftp_blacklist 1010130158
85.245.5.64/26
195.168,10.73
38.114.196.10
38.114.196.15
38,114,197.71
36.114.207.187
62,67 46.6
62.67.50.42
62,67.50.50
62.67.50.52
62.67.50.68

267 items (1 selected)

Obr. 5.13: Zaradenie neziadtcej IP adresy do zoznamu ftp_blacklist.
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5.6 Utoky na smerovaé Cisco 2821 CE

Smerovac Cisco 2821 CE je z pomedzi ostatnych smerovacov spominanych v predcha-
dzajucich kapitolach najvykonnejsi. Aj na tento smerovac bolo itocené ako v pred-
chadzajucich pripadoch z opera¢ného systému Linux dvomi Gtokmi. Pocas normal-
nej prevadazky smerova¢ vykazoval odozvnu v priemere 229,08 ms (priloha , ¢o
bolo pomerne vela, pretoze klientsky pocitac¢ bol pripojeny asi dva metre od sme-
rovaca. Preco bola odozva takdto nebolo zistené. V pripade zafaZenia smervaca
Cisco 2821 CE exploitom stream, bola odozva priblizne taka ista, v priemere 229,23 ms
(obr. . Predpoklad, Ze tento utok vobec neovplyvni a nezatazi chod smerovaca
sa iba potvrdil, pretoze smerovac¢ nevykazoval pocCas tutoku nejaké zmeny oproti

chodu za obvyklej prevadzaky.

Obr. 5.14: Zaznamenand odozva smerovaca Cisco 2821 CE pri zatazi.

Pri nasledujucom tutoku typu hrubou silou bolo itoc¢ené na port 22, na ktorom
bezi SSH, cez ktory sa da pripojit do konfiguraéného rozhrania smerovaca. Vysledok
bol opit rovnaky ako vo vSetkych predchazajucich pripadoch, heslo bolo odhalené.
Operacny systém Cisco I0S 12.4, ktory bol na smerovaci, obsahuje nesmierne mno-
Zstvo nastaveni a funkcii. Samozrejnostou je aj jeho moznost konfigurovat prihla-
sovanie, ktord patri medzi zdkladné prvky. Podla prikladu uvedeného v Cisco I0S
Login Enhancements [3] moZno nastavit, aby po dvoch nekorektnych prihlaseniach
v ramci 1 mintty, sa nebolo mozné prihlasit nasledujicich 20 sekind (obr. , ale

prihlasenie bude mozné iba z adries definovanych v ACL zozname.
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Pre demonstraciu ¢asovej dizky tohto typu ttoku, bol zrealizovany utok z Inter-
netu na smerovac¢ Cisco 1841. Prihlasovacie meno bolo nastavené ako user a heslo
taktiez ako user . Heslo user bolo v slovniku umiestnené ako pitdesiate v poradi. Vy-
sledny cas, ktory bol potrebny na odhalenie hesla bol priblizne 2 mintuty a 25 sektnd.
Otestovanie jedného hesla trvalo asi 2,9 sekundy, takze ak by sme heslo umiestnili
ako dvetisice v poradi, bolo by potrebnych 5800 sekiind, ¢o predstavuje 1 hodinu,
36 minat a 40 sektind na jeho odhalenie (obr. [5.16).

"
k.
"
¥
"
k.

Fle Edit Wiew Scrollback Bookmarks Setting Help

Fle Edit Bun Help
000:02:25.379
000:02:25.379 N

Obr. 5.16: Cas potrebny na odhalenie spravneho hesla, ktoré je pitdesiate v poradi.
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5.7 Utoky na smerovaé v bezdrotovej sieti

Na utoky v bezrotovej sieti sme si vybrali smerova¢ DrayTek Vigor 2700VG a sme-
rova¢ D-Link DSL-2641R, pricom smerova¢ Vigor 2700VG sme vyuzili pri troch
demonstraciach utokov a smerova¢ DSL-2641R len pri jednej demostracii utoku.
Tieto smerovace sme zvolili hlavne z dovodu, Ze oba priméarne podporuji bezdro-
tové pripojenie a navyse su urcené pre doméacnosti, kde v dnesnej dobe pouzivanie
mobilnych zariadenia ktoré st pripojené k Internetu tplne prirozdené. Oba smero-
vace sluzili ako bezdrétové pristupové body v topologii znazornenej na obrazku|s.17,
Na vykonanie vSetkych titokov v bezdrotovej sieti sme pouzili siibor nastrojov prog-

ramu Aircrack-ng pod opera¢nym systémom Linux.

PC uatoénika

Obr. 5.17: Topolégia zapojenia smerovaca v bezdrdtovej sieti.

5.7.1 Odhalenie skrytého SSID pristupového bodu

Ochrana pristupového bodu patri medzi zakladné ochrany, a to z dévodu, ze bez-
drotovy klient neuvidi skryté SSID bezdrotovej siete. Tato problematika je viacej
priblizend v kapitole 4.3.3. Skrytie SSID mo6zeme povazovat za prva obrannu liniu,
pretoze tuto funkciu podporuje skoro kazdy smerovac. Pri tejto demonstracii sme
pouzili smerova¢ DrayTek Vigor 2700VG.

Preto, aby sme boli tispesny pri odhaleni SSID nasho pristupového bodu musime

splnit nasledovné kritéria:
e WiFi karta musi podporovat promiskuitny maéd

e s pristupovym bodom musi komunikovat aspori jeden bezdrdtovy klient
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Ak si tieto dve kritéria splnené mozeme postupovat nasledovne. Na zaciatok nasu
WiFi kartu prepneme do promiskuitného modu. V nasom pripade na to pouzijeme
prikaz airmon-ng start wlan0, kde wlan0 predstavuje nase Wi-Fi rozhranie. Tymto
prikazom dosianeme vytvorenie nového rozhrania nad nasim fyzickym bezdrétovym
rozhranim s ndzvom mon( pricom na tomto rozhrani bezi pre nas potrebny promis-
kuitny mdéd. V tomto okamziku sa rozhranie wlan0 dostava do tzadia a praticky
nijak neovplyviiuje nase nactivanie na rozhrani mon0.

Po tomto kroku nasleduje odchytavanie komunikacie medzi pripojenym klientom
a pristupovym bodom. Na spustenie odchytavania pouzijeme prikaz airodump-ng -
¢ 6 -w ssid mon0, kde prvy parameter znamena kanal na ktorom budeme nactvat,
druhy parameter znamenéa zapis odchytenych paketov do sitboru s nazvom ssid a ako
posledny vyraz je nase vytvorené rozhranie. Ako moézeme vidief na obrazku [5.18]
po tomto prikaze uvidime pristupovy bod a komunikujiceho klienta s ich MAC
adresami. Taktiez uvidime, ze pristupovy bod pouziva Sifrovanie WEP ale SSID

viditelné nebude.

= - ssid : airodump-ng & & &

Fle Edit View Scrollback Bookmarks Settings Help

|!| ssid : airodump-ng | | p : bash =] p : bash [ p: bash

Obr. 5.18: Odchytavanie komunikéacie pomocou nastroja Airodump-ng.

V tomto momente dochadza k jadru prevedenia tohto tutoku, a to preto, lebo
vyuzijeme MAC adresu komunikujiceho klienta a nasimulujeme jeho odpojenie,
¢im sa ndm podari odchytif pakety obsahujtice pre nas dolezité informécie. Na pre-
vedenie tohto kli¢ového momentu, vyuzijeme néstroj prikaz aireplay-ng, ktorého
hlavnou funkciou je tzv. packet injection, kedy je cielene vytvarana sietova pre-
vadzka, v nasom pripade ide o falosni deautentizaciu. Samotny prikaz vyzeral na-
sledovne: aireplay-ng —deauth 5 -a 00:50:7F:BA:78:88 -c 00:1B:77:14:1C:8D mon0),

kde prvy parameter s ¢islom 5 znamend pit deautentizacii za sebou, parameter
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druhy parameter nam udava MAC adresu pristupového bodu a treti MAC adresu
klienta (obr. ). Ak by sme tento prikaz pouzili bez druhého parametru, doslo by

k tzv. Broadcast deautentizécii, ktora nemusi byt efektivna, a to preto, lebo nie je

presne definovany klient (obr.

- p : aireplay-ng
Fle Edit View Scrollback Bookmarks Settings Help

ssid : bash |!| p : aireplay-ng | [ p:wireshark (& p: bash

Obr. 5.19: Falosna a Broadcastova deautentizacia pomocou nastroja Aireplay-ng.

Teraz nam uz len staci dany sibor do ktorého odchytavame komunikaciu otvo-

rit napriklad v siefovom analyzatore Wireshark a najst SSID pristupového bodu

@ S5id03.cap - Wireshark PO®
flle Edt View Go Capture Analyze Statistics Telephony Tools Help
= B3 & B , — = sl

Bueoee cEXEL vevwnF il EHaaaf @ 8

[)siter: | v | dExpression ‘ &, Clear] pply‘

No.. [Time [ source [ Pestination [protocol [info ]
3460 25.121855 TntelCor_14 Draytek_t TEEE 802 QoS Data, SN=3340, FN=0, Fla |
3461 25.121855 IntelCor_14; Draytek_| IEEE 802 QoS Data, SN=3340, FN=0, Fla
3462 25.121853 IntelCor_14:1c:8d 1EEE 802 QoS Data, SN=3340, FN=0, Flags:

3463 25.121812 d (RA TEEE 802 Acknowledgement, Flag

3464 25.121811 Draytek_ba:78:88 IEEE 802 QoS Data, SN=1395, Fi:

3465 25.121853 Draytek_t (Ra) IEEE 802 Acknowledgement, Flag

3466 25.121855 IntelCor_14:1c:8d  Draytek_| TEEE 802 QoS Data, SN=3341, PN T

3467 25.121813 IntelCor_l4:1c:8d (RA IEEE 802 Acknowledgement, Flag .

3468 25.161276 IntelCor_14:1c:8d Broadcast IEEE 802 Probe Request, SN=3066, FN=0, Fla .., SSID=Broadcast

SSLD=" e05_617_net"

3469 25.161276 IntelCor_14:1c:8d
3470 25.161241 Draytek_ba:78:88 TEEE 802 Probe Response, SN=468, FN=0, .., BI=100, SSID="e05 617_r
3471 25.161278 (RA) TEEE 802 Acknowledgement, Flags=. .

3472 25.245714 Draytek_ba:78:88 8d  IEEE 802 QoS Data, SN=1397, FN=0, Fla

3473 25.245757

b Frame 3469 (53 bytes on wire, 53 bytes captured)
b IEEE 802.11 Probe Request, Flags: ........
v IEEE 802.11 wireless LAN management frame
~ Tagged parameters (29 bytes)
~ SSID parameter set

Tag Number: O (SSID parameter set)

Tag length: 11

Tag interpretation
» Supported Rates: 1
» Extended Supported Rate:

[oe00 40 00 00 00 Ff FF ff ff ff ff 00 1b 77 14 1c &d
loolo £ £ £f £f £f £f bo bf ©0 ob
loo20 01 08 02 ©4 Gb 16 Oc 12 18 24 32
loozo 04 30 48 60 &c

O[interpretation of tag (wlan_mgt.tag.... ] Packets: 65250 Displayed; 65250 Marked: 0 {Profile: Default

Obr. 5.20: Odhalenie skrytého SSID.
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5.7.2 Obidenie filtrovania MAC adresy

Vyhody i nevyhody filtrovania MAC adries st blizie opisané uz v kapitole 4.3.3
a oproti skrytiu SSID ho mézeme povazovat za lepSiu obranu. Ak chcem preko-
nat filtrovanie MAC adriesy na bezdrétovom smerovaci, v nasom pripade to je to
opit DrayTek Vigor 2700VG, musim postupovat priblizne ako v predchédzajicom
priklade.

Nasu Wi-Fi kartu si opif prepneme do promiskuitného mddu, tento méd je
opif potrebnou podmienkou, a zacneme s odchytdvanim vsetkej komunikacie. Ak
pozname MAC adresu pristupového bodu cez ktorého filtraciu sa chcem dostat,
k prikazu airodump-ng z predchédzajiceho prikladu méZzeme definovat paramter -b
a za nim konkrétnu MAC adresu. Po zadani tohto prikazu sa ndm zobrazia vSetci
pripojeny klienti a ich MAC adresy (priloha [C.1)). Staci si uz len vybrat dant MAC
adresu, ktora komunikuje s pristupovym bodom a sfalSovat ju, teda nastavit ju
na nasom Wi-Fi adaptéry, ktorého MAC adresa nie je v zozname pripustnych adries.
Na obrazku mozeme vidief cely tento postup zmeny MAC adresy a nasledného

uspesného pingnutia pristupového bodu.

[ . mac : bash >l X

Fle Edit View Scrollback Bookmarks Settings Help

[ mac : bash [ mac : bash EI mac : bash

Obr. 5.21: Zmena MAC adresy na bezdrotovej siefovej karte.

Treba este zdroraznit, Zze pristupovy bod neumozni pripojenie dvoch klientov
s rovnakou MAC adresov naraz a preto je pristupovym bodom preferovany klient
s vysSou kvalitou signalu. Ak ale nie je klient, ktorého MAC adresu zneuzivame

pripojeny, mozeme sa pripojif my a to bez akychkolvek problémov.
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5.7.3 Prelomenie kltica WEP

Pre zabezpecenie prenasanych dat pri bezdrotovom pripojeni sluzi WEP kIu¢, pribli-
zeny v kapitole 4.3.3. Je to Standard, ktory je zdkladnou sucastou Standartu 802.11.
Sifrovanie pomocou WEP pontika teda kazdy smerovaé, ktory podporuje bezdrotové
pripojenie. Pri prelomeni protokolu WEP bol pouzity smerova¢ D-Link DSL-2641R
s dlzkou WEP klac¢a 64-bitov, ktory slazil ako pristupovy bod.

Aby bolo mozné kIu¢ prelomit bolo potrebné aby boli splnené nasledovné pod-

mienky:
e WiFi karta musi podporovat promiskuitny mdéd

e s pristupovym bodom musi komunikovat aspori jeden bezdrdtovy klient

e podpora packet injection (priloha|C.2)) (tdto podmienka nie je povinna, ale bez

nej by bol Gatok ¢asovo naroény)

Na zaciatok bolo opif potrebné zopakovat ikony z predchadzajucich kapitol, a to
prepnutie Wi-Fi karty do promiskuitivneho médu a spustenie odchytavania komu-
nikacie, kde bol definovany kanal na ktorom prebiehala komunikacia, MAC adresa
pristupového bodu a stibor do ktorého boli ukladané odchytené ramce (prﬂoha.
Na to, aby pristupovy bod prijimal pakety z nasej Wi-Fi karty bolo potrehné asoci-
ovat nasu MAC adresu s pristupovym bodom a to nastrojom aireplay-ng, pomocou

ktorého sme sa pokusali o autentizaciu kazdych 10 sekind, ako je uvedend na ob-

razku [5.22

‘= & p : bash 2 & .X..

Fle Edit View Scrollback Bookmarks Settings Help

-] p : aircrack-ng IEI p: bash | [ p: bash

Obr. 5.22: Prebiehajtica autentizacia medzi klientom a pristupovym bodom.
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Aby bol Gtok prevedeny rychlejSie, na komunikujicom klientovi bezalo staho-
vanie z Internetu a taktiez boli pomocou nastroja aireplay-ng generované falosné
ARP pakety (priloha , na ktoré pristupovy bod odpovedal vSetkym pripojenym
klientom novovygenerovanymi inicializa¢nymi vektormi. Vdaka tomuto bolo mozné
v kratSom case zachytit potrebné mnozstvo inicializa¢nych vektorov. Po odchyteni
potrebného mnozstva inicializaénych vektorov, stacilo spustit néastroj aireplay-ng,
ktory sa postaral o prelomenie WEP kltca, v tomto pripade islo o klIa¢ abede. Ako
vidno na obrazku jednotlivé parametre boli nasledovné: -a 1 definuje Ze ide
o prelomenie WEP kluca, parameter -e urcuje SSID pristupového bodu, parame-
ter -n 64 blizsie definuje Ze WEP kIG¢ je 64-bitovy a posledné cast urcuje z akého
suboru odchytenych diat bude WEP kla¢ odhaleny. Na zaklade tejto demonstracie
mozno tvrdif, Ze zabezpecenie pomocou WEP, ktoré je poskytované smerovacmi pri
bezdrétovom pripojeni, je urcite nedostatoc¢né.

- - p : aircrack-ng 2 o) X
Fi

Help

| i i llback Bookmarks Setti

rack-ng -a 1 -e w

|!| p : aircrack-ng | -] p: bash -] p: bash

Obr. 5.23: Odhalenie WEP kltca néastrojom Aircrack-ng.

5.7.4 Prelomenie WPA2 kltica

Zabezpecenie pomocou WPA2 kltca bolo vytvorené pre lepSie zabezpecenie pri be-
zdrdtovom pripojeni. Toto zabezpecenie poskytuje na rozdiel od WEP kluca aj au-
tentizaény mechanizmus, a prave ten je mozné zneuzif. Utok na WPA2 kla¢ bol
zamerany na zdielant autentizaciu, ktora je zabezpecovana zdielanym klticdom. Cie-
fom je odchytit autentiza¢ny proces medzi pristupovym bodom a klientom, nazyvany
Stvrocestny handshake (4-way handshake). Pri tomto ttoku bol pouzity smerovaéd
DrayTek Vigor 2700VG.
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Postup pri prelamovani WPA2 kltaca bol priblizne rovnaky ako pri prelamovani
kIuca WEP. Na zaciatku bolo potrebné prepniut Wi-Fi kartu do monitorovacieho
médu a spustit odchytavanie paketov do nami zvoleného stiboru. Na to aby sme od-
chytili tie spravne pakety, bolo mozné bud generovat falo$ni deautentizéaciu, alebo
stac¢ilo aby sa aspoti jeden klient pripojil k smerovacu. Kedze pri prelamovani boli
vytvorené simulované podmienky, bolo prevedené pripojenie klienta k smerovacu.
V tomto pripade ako vidno na obrazku bol odchyteny potrebny stvrocestny

handshake. V sietovom analyzatore Wireshark mozno toto odchytenie taktiez pozo-

rovat v prilohe

a - wpa2 : bash 2 o) X

Fle Edit View Scrollback Bookmarks Settings Help

(=] wpa2 : bash |!| wpa2 : bash | =] wpa2 : bash

Obr. 5.24: Odchytenie potrebného stvrocestného handshaku.

Na prelomenie WPA2 kltca bolo potrebné uz len spustif program aircrack-
ng v nasledovnom tvare: aircrack-ng -a 2 -e e05_617_net -w password.lst wpa2-
01.cap , kde prvy parameter oznacoval prelomenie WPA2, druhy vymedzoval SSID
pristupového bodu, treti parameteter zadaval pomenovanie stuboru heslami a po-
sledny parameter bol stibor s odchytenym handshakom. KIG¢ bol zisteny okamZite
(obr. , z dovodu, Ze nastroj aircrack-ng nemusel testovat vela hesiel, pretoze

heslo A1B2C3D4 bolo umiestnené medzi zac¢iatocné hesla.
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- wpa2 : bash 2 o) X
Fle Edit View Scrollback Bookmarks Settings Help

00] 12 keys tested (191.

-] wpa2 : bash -] wpa2 : bash |!| wpa2 : bash

Obr. 5.25: Odhalenie WPA2 kIt¢a pomocou néstroja Aircrack-ng.

5.8 Zhodnotenie

V praktickej casti tejto bakalarskej prace boli prevedené vybrané titoky na jednotlivé
smerovace zapojené v ethernetovej sieti a v bezdrotovej sieti. Z kazdého utoku je
na prilozenom optickom médiu po jednej video ukazke. Na spustenie video ukazok
je mozné pouzit prilozeny VLC media player [29]. Ako je uvedené v kapitole 5.1
boli pouzité dva stcastné smerovace uréené pre stredne velké firmy s rozsiahlejsou
siefovou infrastruktirou a dva stcastné ADSL smerovace uréené pre doméce pri-
pojenie k Internetu, pricom prave tieto dva smerovce boli tiez pouzité pri itokoch
v bezdrotovej sieti.

V tabulke[5.1], je zretelne viditeIné, aké rozdiely boli medzi jednotlivymi smerova-
¢mi pocas utokov. Najlepsie sa s itokom typu DoS vyrovnal smerovac Cisco 2821 CE
a najhorsie smerova¢ D-Link DSL-2641R. Je to pochopitelné z dovodu, Ze tuloha
tychto smerovacov v sieti je vzajomne diametralne odlisna a preto sa porovnavat
nedaju. Porovndvat mozno ale zariadenia, ktorych tloha v sieti je rovnakd, teda
ADSL smerovace D-Link DSL-2641R a DrayTek Vigor 2700VG, a smerovace Rou-
terBOARD 433 a Cisco 2821 CE.
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Tabulka 5.1: Vzajomné porovnanie pouZitych smerovacov.

Smerovac

DoS utok

brute-force utok

D-Link DSL-2641R

- nefunkénost zariadenia

- po skonéeni utoku
nutnost restartovat
smerovac

- bez akejkolvek mozZnosti
zabezpecenia

DrayTek Vigor 2700VG

- nefunkénost zariadenia

- implementovana obrana
proti DoS atokom
nefunkéna

- po skonéeni Utoku opat
plne funkény

- bez akejkolvek moZnosti
Zabezpecenia

- mozZnost zmenit porty
sluzieb (nie je G&inng)

RouterBOARD 433

- minimalne zataZenie

- moZnost nastavenia

Firewallu pri uréitom pocte
nekorektnych prihlaseni

v pribehu urcitého ¢asového

intervalu

Cisco 2821 CE

- Ziadne zataZenie

- primarna implementacia

konfiguracie zabezpecenia
prinlasovania

V porovnani ADSL smerovacov jednoznacne ako lepsi vysiel smerova¢ Vigor

2700VG. Tento smerova¢ bol krato po utoku, v priebehu par sekiind plne funkény,

ale smerova¢ DSL-2641R nebol schopny prevadzky a vyzadoval manudalny restart.

Utoku typu ,brute-force* neodolal ani jeden ADSL smerovaé a ani jeden zo sme-

rovacov neposkytoval moznost obrany voci tomuto ttoku. Tieto smerovace mozno

povazovat hardverovym vykonom za rovnocenné. Kedze dalej tieto smerovace sli-

zili ako pristupové body v bezdrotovych siefach a boli vystavené itokom zaloZené
na odpocivani paketov, mozno ich porovnat aj z takéhoto hladiska. V tabulke

vidno, ze smerovac¢ Vigor 2700VG pontika oproti smerovac¢u DSL-2641R navyse fun-

kciu filtrovania MAC adries, ale inak oba smerovace pontukaju standardné funkcie

a aj Sifrovanie prostrednictvom WPA2 kluca.
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Tabulka 5.2: Vzajomné porovnanie pouzitych bezdrotovych smerovacov.

. : filtracia MAC WPA /
Smerovac skrytie SSID _
Wt adries WEP WPAZ2
D-Link DSL-2641R podporuje nepodporuje | podporuje | podporuje
DrayTek Vigor 2700VG podporuje podporuje podporuje | podporuje

V porovnani dalsich dvoch smerovacov, RouterBOARD 433 a Cisco 2821 CE, le-

psie vysiel smerovac¢ Cisco 2821 CE, ktory pri DoS ttoku nevykazoval mimo pozado-

vanu ¢innost, pricom RouterBOARD 433 vykazoval vyssiu odozvu, ktora napriklad

sposobila vypadky pripojenej IP kamery. Voc¢i utoku typu ,,brute-force“ oba sme-

rovaCe ponukli zabezpecenie s rozdielom, Ze v smerovac¢i RouterBOARD 433 bolo

potrebné zlozitejsie nastavovanie zabezpecenia voci neziadticim pokusom o prihla-

senie, narozdiel od smerovaca Cisco 2821 CE, kde bolo toto zabezpecenie priméarne

implementované a do prevadzky sa dalo jednoduchym nastavenim. Z tohto porov-

nania mozno vyplyva to, Ze tieto smerovace st na rovnkej irovni, ale nie je to tak.

Z globalneho pohladu, ide ale o dva rozne smerovace, pretoze ich hardverovy vykon

je diametralne odlisny. Smerova¢ Cisco 2821 CE je viacej vhodny na naroc¢nejsiu

prevadzku nez smerova¢ RouterBOARD

433.
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6 ZAVER

Riziko napadnutia pocitacovej siete je v sucasnej dobe pomerne dost velké. Svedci
o tom vSeobecne pocetné mnozstvo ttokov, ktoré mozu byt realizované len jednym
utocnikom s cielom ziskania rozli¢nych informécii ¢i masou v podobe zneuzitia uréi-
tého poctu ni¢ netusiacich napadnutych strojov.

Bakalarska praca je zamerand na vacsinu vSeobecne dostupnych bezpec¢nostnych
mechanizmov, ktoré smerova¢ poskytuje vo¢i napadnutiam siete. Dalej je zame-
rand na vyhodnotenie kladnych ale i negativnych stranok, vybranych podrobnejsie
spracovanych bezpec¢nostnych technik, pretoze kazda z nich prinasa svoje vyhody
¢ nevyhody. Pri akejkolvek negativnej vlastnosti daného mechanizmu je uvedené,
akym sposobom ¢i akou formou ttoku je mozné toto negativum zneuzif. Nesmieme
vSak zabudnit nato, Zze s prichodom novsej IPv6 niektoré starSie toky stracaja
na svojom vyzname a opodstatnenosti, pretoze si realizovatelné iba pod IPv4.

Smerova¢ moze sluzit ako priméarne, jediné bezpecnostné zariadenie s implemen-
taciou roznych dopliiujicich funkeii. Napriklad vdaka ¢asto krat zakladne implemen-
tovanej funkcii ACL, smerovac¢ chrani siet filtrovanim paketov, ¢i vdaka technoldgii
NAT chrani pred neziaducim pohladom na vnatorni schému adries. Pomocou ro-
zsirujucich technolégii, na smerova¢ mozeme preniest napriklad funkciu priméarneho
Firewallu alebo pomocou CBAC dosiahneme stavovt inspekciu paketov. Ak je sme-
rova¢ stcastou hibkovej ochrany méze napomahaf napriklad pri chréneni kvality
sluzieb QoS. Kedze smerova¢ mé nepochybne vyznamni tlohu v zabezpedeni poci-
tacovej siete, musime tiez klast déraz na bezpec¢nost samotného smerovaca. Mozeme
tak zabranit rozsireniu informacii, ktoré by mohli byt zneuzité napriklad ovladnutim
zariadenia cudzou osobou.

Na zaklade vysledkov praktickej casti v kapitole 5.8, mozno tvrdit, Ze dnesné
moderné smerovace, ktoré slizia ako pristupové ¢i centralne zariadenia, na ktoré
su kladené vysoké naroky, dokédzu odolat ttokom typu DoS a taktieZ ttokom typu
,brute-force”. Z pohladu bezpecnosti smerovacov v bezdrdtovych siefach, mozno
tvrditf, Ze s vyuzitim vSetkych dostupnych mechanizmov, ktoré smerovace pontkaju,
st smerovaCe pomerne bezpecné, ale zaroven je tu stéle pomerne velké mnozstvo
prvkov, ktoré pontkaju zneuzitie.

Skutocnd efektivita a vyuzitie potencialu smerovaca ako bezpec¢nostného prvku
siete spoc¢iva v jeho samotnej konfiguracii, umiestnenia, vyuzitia vSetkych moznych
dostupnych bezpecnostnych prostriedkov a v neposlednom rade i spolupracu s inymi
moznymi bezpecnostnymi technolégiami. Iba dokladne spravovany a zodolneny sme-
rova¢ sa moze stat zédkladnym prvkom v zabezpeceni pocitacovej siete. V otazke
bezpecnosti smerovacov a aj dalSich aktivnych prvkov v pocitadovych sietach, a to

ethernetovych ¢i bezdrotovych, bude do budtcna vzdy ¢o skiimat a vylepSovat.
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ZOZNAM SKRATIEK

ACK priznak paketu TCP s potvrdenim prenosu
ACL Access Control List

ARP Address Resolution Protocol

BotNet siet nezéavislych pocitacov topologicky a geograficky decentralizovanych
CBAC Context-Based Access Control

CRC Cyclic Redundancy Check

DHCP Dynamic Host Configuration Protocol
DiffServ Differentiated Services

DNS Domain Name Server

DSL Digital subscriber line

EAP Extensible Authentication Protocol

FFS Firewall Feature Set

FTP File Transfer Protocol

GRE Generic Routing Encapsulation

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol

IDS Intrusion Detection System

IETF Internet Engineering Task Force

IP  Internet Protocol

IPv4 Internet Protocol verzia 4

[Pv6 Internet Protocol verzia 6

IPSec Internet Protocol Security

ISO International Organization for Standardization

LAN Local Area Network
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LEAP Lightweight Extensible Authentication Protocol
LSA Link State Agreement

L2F Layer 2 Forwarding

L2TP Layer 2 Tunneling Protocol

MAC Media Access Control

MGCP Media Gateway Control Protocol
MSRPC Microsoft Remonte Procedure Call
NAT Network Address Translation

NBAR Network Based Application Recognition
NIC Network Interface Card

NTP Network Time Protocol

OSI  Open System Interconnection Reference Model
OSPF Open Shortest Path First

PAT Port Address Translation

PKI Public Key Infrastructure

PPPoE Point-to-Point Protocol over Ethernet
PPTP Point-to-Point Tunneling Protocol

PSK Pre-Shared Key

QoS Quality of Service

RIP Routing Information Protocol

RTSP Real Time Streaming Protocol

SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol
SSH Secure Shell

SSID Service Set Identifier
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SYN priznak paketu TCP s vyzvou k zaciatku komunikécie
TCP Transmission Control Protocol

TLS Transport Layer Security

TTLS Tunneled Transport Layer Security
TFTP Trivial File Transfer Protocol
UDP User Datagram Protocol

VLAN Virtual Local Area Network

VPN Virtual Private Network

WAN Wide Area Network

WEP Wired Equivalent Privacy

Wi-Fi Wireless-Fidelity

WLAN Wireless Local Area Network

WPA Wi-Fi Protected Access
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A PRVA PRILOHA

A.1 Ukazka programu NetTester

-l

IEHP | UpF ||192.155=_1_1

Tranzmit Fecieve Crop
Packet |12647 12583 B4 [051%)

KB [101176KEB  [100664 KB [S12KE

KBss |IBBBKB/s  [1677KB/s  |BKB/s

Obr. A.1: Posielanie velkych ICMP paketov na smerovac¢ s adresou 192.168.1.1 .

A.2 Odozva pocas zataZenia smerovaca progra-

mom NetTester

indows' system32'.cmd.exe

Microsoft Windows [Version 6.1.76081]
Copyright <c> 2889 Microsoft Corporation. All rights reserved.

C:sUserssprping 192.168.1.1

Pinging 192.168.1.1 with 32 hytes of data:
192.168.1.1: hytes=32 time=383ms TTL=254
=32 time=382ms TTL=254
time=381ims TTL=254

Reply from 192.168.1.1: bytes=32 time=3B6ms TTL=254

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4, Lost = @ (B8x loss>.
Approximate round trip times in milli-seconds:

Minimum = 38ims,. Maximum = 386ms. Average = 383ms

C:slUserssp>

Obr. A.2: Odozva smerovaca na poziadavok ping pocas zatazenia ICMP paketami.
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A.3 Odozva bez zatazenia smerovaca

dows' system32cmd.exe

Microsoft Windows [Uersion 6.1.76881
Copyright <c> 208? Microsoft Corporation. All rights reserved.

C:sUserssprping 192.168.1.1

Pinging 192.168.1.1 with 32 bhytes of data:
Reply from 192.168.1.1: bytes=32 time<{ims
Reply from 192.168.1.1: bytes=32 time<{ims

time{ims
Reply from 192.168.1.1: bytes=32 time<ims

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received 4, Lost = @
Approximate round trip times in milli-seconds:
MHinimum = Bms, Maximum = Bms. Average = Bms

C:sUserssp>

Obr. A.3: Odozva smerovaca na poziadavok ping bez zatazenia.

A.4 Ukazka program Zenmap

lix

Stan Tooks profie Help |

Target: I 147.229.2.90 Profile: IIntEnsE scan - Scan Cance|

Command: [rmap T4 -4 - -PE -PS22,25,50 -FAZL,Z3,50,3389 147.229,2,90

Hosts Services | Nmap Output | Ports ] Hosts | Topology | Host Details | Seans |
53 [ Inmap T4 -4 -y -PE -PS22,25,80 -PA21,23,50,3369 147,229,290 - Details

W hb-in-f103.18100.net (7

| at 2009-12-11 15:32 Central Eur

Standard Time
Ay  piranha.ro.vutbr.cz (147

q
147.22

Parallel DN
1 Stealth

ace
Parallel DNS
Parallel DN

.229.2.90) 1s up 1s
cvuthbrocz (147.229.2.90):

PORT  STATE SERVICE VERSION
80/tcp open  http
|_ htwl-title: L
1Ts/tep © auth
‘i ssl/Iittp
il

(S5

Obr. A.4: Vyhladanie otvorenych portov na adrese 147.229.2.90 .
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A.5 Ukazka riadenia pristupu pomocou
MAC adresies

Riadenie pristupu

Aktivovat riadenie pristupu
Sposob : Aktivovatfilter MAC adries «

Filter MAC adries

Index Parameter MAC adresa
100 : 1B 77 0 14 : 1C . 8D -

2 0o : 1% AF ¢ 30 . 32 . 3D
300 : 1E E5 . 09 : 19 : BJ

MAC adresa klienta :
[Tl s: 1zolovat stanicu od LAN

[ Pridat ] [Odstranit] [Uprava ] [ Zrusit

Obr. A.5: Riadenie pristupu do bezdrotovej LAN pomocou filtracie MAC adries v

smerovaci.
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B DRUHA PRILOHA

B.1 DoS utok na smerova¢ D-Link DSL-2641R

Downloads : stream

Fle Edit View Scrollback Bookmarks Settings Help

Downloads : stream

Obr. B.1: Spustenie exploitu stream.

B.2 Odpoved smerovada Vigor 2700VG na poZia-
davku Telnet

] ukaska_k telnetu_wireshark 595.cap - Wireshark S

Fle Edt View Go Capture Analyze Statistics Telephony Tools Help
Booes PEXEL A ¢ FL([EHE &aQ
Writer | v | despression... £ clear|

&

// Apply ‘

= = = === =

telnet [SYN] Seq=0 Win=5840 Len=0 MSS=1460 TSV=!
telnet [SYN] Seq=0 Win=5840 Len=0 MSS=1460 TS|
Tell 182.168.1.14
Tell 192.168.1.10
Tell 192.168.1.10

St respor

who has 192.168.1.17 Tell 152.168.1.10
192.168.1.1 is at 00:50:7f:ba:78:88
44293 > telnet [SYN] Seq=0 Win=5840 Len=0 MSS=1460 TSV=1591839 TSER=(
telnet > 44203 [SYN, ACK] Seq=0 Ack=1 Win=2100 Len=0 MSS=1400

44293 > telnet [ACK] Seq=1 Ack=1 Win=5840 Len=0

Telnet Data ...

Telnet Data ... =l

Broadcast
AsustekC_6a:82:54

M
BN
oy
Wi
B
g4
a4
28
g3

4 71.358450 192.168.1.1

N

Frame 9 (74 bytes on wire, 74 bytes captured)

Ethernet II, Src: AsustekC_6a:82:54 (00:1f:c6:6a:82:54), Dst: Draytek_ba:78:88 (00:50:7f:ba:
Internet Protocol, Src: 192.168.1.10 (192.168.1.10), Dst: 182.168.1.1 (192.168.1.1)
Transmission Control Protocol, Src Port: 56141 (S6141), Dst Port: telnet (23), Seq: O, Len: 0

8)

[oo00 00 S0 7f ba 78 88 0O 1f <6 6a B2 54 08 00 45 10
0010 00 3c 82 23 40 00 40 06 35 2d cO a8 01 0a cO a8
loo20 01 01 db 4d 00 17 c4 ce 85 7f 00 00 00 00 a0 02
o030 16 do 77 e2 00 00 G2 04 05 b4 04 02 08 0a 00 18
o040 10 28 00 00 00 QO 01 03 03 06

Qe /home/plbakalarka/DoS/DoS_v... | Packets: 68 Displayed: 68 Marked: 0 rofile: Default

Obr. B.2: Netspesny a tspesny pokus o pripojenie klienta k smerovacu.
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B.3 Obrana smerovaca Vigor 2700VG proti DoS

utokom

Firevall >> Nastavenie DoS obrany

Nastavenie Dos obrany

¥ Aktivovat DoS ebranu

¥ Aktivovat SYN flood obranu Prah 50 pakety / sec
odpajit po 10 sec

¥ aktivovat UDP flood obranu Prah 100 pakety / sec
Odpojit po 10 sec

¥ Aktivovat ICMP flood obranu Prah 50 pakety / sec
Odpajit po 10 sec

¥ Aktivovat detekciu skenovania portov Prah 50 pakety / sec

¥ Blokovat IP options ¥ Blokovat TCP flag skenovanie

¥ Blokovat Land ¥ Blokovat Tear Drop

¥ Blokovat smurf ¥ Blokovat Ping of Death

¥ Blokovat trace route ¥ Blokovat ICMP fragment

¥ Blokovat SYN fragment ¥ Blokovat neznamyProtakel

¥ Blokovat Fraggle utok

Obr. B.3: Zapnuté vsetky moznosti obrany proti DoS ttokom.

B.4 ,Brute-force“ Gtok na smerovac Vigor 2700VG

p : bash & & 2%

Edit View Scrollback Bookmarks Settings Help

p : bash

Obr. B.4: Odhalené pristupové heslo k smerovacu.
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B.5 Neuspesny utok typu ,brute-force* na sme-
rova¢ RB433

- . p : bash 2 & s
Fle Edit View Scrollback Bookmarks Settings Help

complete) User:

complete) User:

complete) User:

complete) User:

complete) User:
complete) User:

complete) User:

mplete) Us

Obr. B.5: Zablokovanie prihlasenia po desiatich netspesnych pokusoch.

B.6 Zablokovany utok typu ,,brute-force* na sme-
rovac RB433

I! p : medusa ) e X
Fle Edit View Scrollback Bookmarks Settings Help

E‘ p: medusa

Obr. B.6: Nefunkénost sluzby FTP po zablokovani.
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B.7 Pokus o atok ,,brute-force* na smerovac RB433

E‘ p : bash v o) (X
Fle Edit View Scrollback Bookmarks Settings

Help
-u f -

-P

<> |

EI p : bash

Obr. B.7: Nefunkénost SSH spojenia.

B.8 0Odozva smerovaca Cisco 2821 CE

Pig! 174.17.3.2 - Grapt o

2 £} « E @ o = £

9] s s B4

Obr. B.8: Grafické znazornenie odozvy na ziadost ping.
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C TRETIA PRILOHA

C.1 Odchytavanie bezdrotovej komunikacie

mac : bash >l X

Fle Edit View Scrollback Bookmarks Settings Help

. WEP WEP  OPN

STATION R ate s Probes

00:1E: 65:09:15:

EI mac : bash | = mac : bash =] mac : bash

Obr. C.1: Pripojeny klienti a ich MAC adresy.

C.2 Packet injection

s p @ aireplay-ng ¥ ) X
Fle Edit View Scrollback Bookmarks Settings Help

EI p : aireplay-ng

Obr. C.2: Overenie podpory packet injection
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C.3 Spustenie odchytavania bezdrétovej komuni-

kacie

p : aircrack-ng >l X

Fle Edit View Scrollback Bookmarks Settings Help

=

Obr. C.3: Prikaz airodump-ng s nadefinovanymi parametrami.

C.4 Generovanie ARP paketov

p: bash ¥ & &

Fle Edit View Scrollback Bookmarks Settings Help

= p : aircrack-ng = p : bash [ p : bash

Obr. C.4: Generovanie ARP paketov nastrojom aireplay-ng.
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C.5

Obr. C.5

Stvrocestny handshake

file Edt View Go Capture Analyze Statistics Telephony Tools Help

BEeed BB

Wpa2-01.cap - Wireshark

<
o

Xgd cewFi[EHEH QQQF @M
Mmterl

LI = Expression. | & C\ea[l yApply|

EAPOL  Key

IntelCor_09:19:b8 (RA IEEE 802 Acknowledgement, Flags:

Frame

367 (157 bytes on wire, 157 bytes captured)

I Source | Destination | Protocol I Info |
ba
368 77.006173 IntelCor_o Draytek_ba:78:88 EAPOL  Key
369 77.006173 IntelCor_09: Draytek_ba:78:88 EAPOL Key
370 77.006172 IntelCor_o Draytek_ba:78:88
371 77.006650

IEEE 802.11 QoS Data, Flags:
Logical-Link Control
8021 Authentication

Version: 1

Type: Key (3)

Length: 119

Descriptor Type: EAPOL RSN key (2)
b Key Information: 0x010a

Key Length: 0

Replay Counter: 93

Nonce: 3FOECO1427A3E311E4S013F8E2E406658518F43DA1BABEC,

IV: 0000000000E0B00B00B0000000000000
Key RSC: 0000000000000000
Key ID: 00G000G000OB00CO

Key MIC: OE28642840131313586341968890029
WPA Key Length: 24
b WPA Key:

0401 00000FAC
01 2c 00 00 50 7f ba
S0 7f ba 78 88 G0 00

023C000000

78 88 00 le 65 09 10 b8
07 00 aa aa 03 00 00 00

8e 0L 03 00 77 02 01
00 5d 3f 9e c9 14 27

©a 00 00 00 00 00 00 00 .
a3e3lleds013f8 82 ..17...' .
OJFile: *jhomejp/bakalarkajbezdrat/wp... Packets: 3159 Displayed: 3159 Marked: 0

Dl

;| profile: Default

Odchytenie stvrocestného handshaku vo Wiresharku.
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STVRTA PRILOHA

D.1 Elektronicka priloha - obsah CD

bakalarska praca bachelor_thesis_zbubel06 vo formate .pdf

zdrojové obrazky v priecinku zdroje vo formate .svg

pouzité obrazky a tabulky v prie¢inku obrdzky vo forméate .png

pouzité prilohy v priec¢inku prilohy vo forméate .png

stubory ziskané z jednotlivych ttokov v priec¢inku wtoky

video ukazky z jednotlivych ttokov v priecinku wvideo

instalacny program VLC media player pre OS Windows v priecinku video

pouzité softvérové vybavenie v priecinku programy s prilozemym popisnym
siborom s nazvom README
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