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1 UVOD

V dnesni dobé se telekomunikace stava neoddélitelnou soucasti lidskych zivoti. Nej-
rychleji rostoucim komunika¢nim prvek je v soucasné dobé Internet. Tento komuni-
kac¢ni prostiedek se neustale vyviji. Nyni Internet sméruje do jeho dalsi faze, ve které
bude podstatnou roli hrat Internet véci (Internet of Things — IoT). Internet véci ob-
vykle pouziva nizkonakladova zatizeni ke sbéru a vyméné dat ze senzorii a dalsich
zarizeni. Nizkonakladova zarizeni, podle RFC 7228 oznacovana jako ,constrained
devices“ (,omezend zafizeni“) zastupuji zafizeni s omezenym vypocetnim vyko-
nem, pamétovym prostorem, napajecim napétim ¢i jinak omezena zarizeni. Tato
zatizeni pouzivaji ke komunikaci bezdratové senzorové sité (Wireless Sensor Ne-
tworks — WSN), technologii RFID, NFC, Bluetooth, ZigBee, Z-wave, 3G a 4G/LTE
mobilni komunikac¢ni spojeni, technologii Wi-Fi, WiMAX, Sigfox a podobné. Zari-
zeni vytvarejici Internet véci jsou urcena k implementaci v chytrych domacnostech,
meéstech, nemocnicich, v primyslu atd. Aby ziskand data z téchto zafizeni byla
divéryhodna, musi byt tato zarizeni a data z téchto zarizeni vhodnym zptisobem
zabezpecena. Elektronickou komunikaci mezi zatizenimi po nezabezpeceném kanale
je mozné zabezpecit pomoci kryptografickych protokoli. Tyto protokoly byvaji na-
vrhovany podle potieb a hardwarového vybaveni zafizeni, jenz maji byt pouzity
k zajisténi pozadovaného zabezpeceni. Pomoci primitiv ze symetrické a asymetrické
kryptografie je mozné zajistit integritu, autenticnost, divérnost ¢i nepopiratelnost.
Integrita zajistuje celistvost a neménnost dat. Autenticnost zajistuje ovéreni iden-
tity osob/zafizeni ¢ zdroje dat. Divérnost zajistuje, Ze utajovand informace nebude
dostupnda neautorizovanému subjektu. Nepopiratelnost zajistuje, ze subjekt zucast-
nény dané komunikace nebude moci poprit udalost, kterou v minulosti vykonal.
Symetricka kryptografie pouziva sdileny tajny kli¢ a je obecné méné narocna nez
asymetricka kryptografie vyuzivajici soukromy a verejny klic. Nevyhodou symet-
rické kryptografie je obtizna distribuce tajného klice. Asymetricka kryptografie resi
problém distribuce tajného klice u symetrické kryptografie. Z tohoto divodu dochazi
v nékterych pripadech ke kombinovani symetrické a asymetrické kryptografie. Inte-
gritu dat je mozné zajistit pomoci hashovacich funkci. Pro tcely autentizace mohou
dostatecné hardwaroveé vybavena zatizeni pouzit k autentizaci technologie vyuzivané
v Infrastruktufe vefejnych klicti (Public Key Infrastructure — PKI), jenz je zalozena
na asymetrické kryptografii. Pfi tomto zptusobu autentizace musi byt autentizovana
zatizeni dostatecné vypocetné a zdrojové vybavend, aby byla schopna provadét ma-
tematické operace jako je moduldrni mocnéni s 1024 (2048) bitovymi ¢isly v pripadé
RSA algoritmu. Takové to operace ve vétsiné pripadu nedokazi nizkonakladova za-
fizeni vykonat. Autentizace na nizkonakladovych zarizenich se tak casto provadi

pomoci protokolu na zakladé symetrické kryptografie vyuzivajici sdilené tajemstvi.



Toto tajemstvi predstavuje tajny kli¢ o velikosti minimalné 80 bitl, aby byl pova-
zovan za dostatecné bezpecny. Pti vyuziti sdileného tajemstvi jsou tedy vyuzivany
podstatné mensi velikosti klich pti zachovani obdobné kryptografické bezpecnosti
v porovnani s RSA. Autentizace na nizkondkladovych zarizenich je provadéna po-
moci algoritmu lehké kryptografie. Lehka kryptografie (Lightweight Cryptography)
je nové odvetvi kryptografie, jenz se zabyva navrhem nebo optimalizaci kryptogra-
fickych algoritmii pro implementaci na nizkonakladovych zafizenich. Tyto algoritmy
jsou nenaroc¢né na vypocetni vykon ¢i pamétovy prostor. Lehka kryptografie muze
byt vyuzita také k zajisténi davérnosti na nizkonakladovych zafizenich pro infor-
mace, které jsou omezené svoji cenou nebo ¢asem utajeni. Zajisténi nepopiratelnosti
provedenych udalosti je doménou predevsim asymetrické kryptografie, avsak s vy-
uzitim davéryhodné tieti strany (DTS) je mozné zajistit nepopiratelnost i pomoci
symetrické kryptografie, kdy DTS zajisti vyTeseni pripadnych spori mezi komuni-
kujicimi stranami, kdy jedna strana bude tvrdit Ze nastala urcita udalost, zatimco
druha strana bude tvrdit, ze tato udalost nenastala. Autentizacni protokoly vyuziva-
jici lehkou kryptografii jsou ve vétsiné pripadi postaveny na symetrické kryptografii,
kdy je mezi komunikujicimi stranami zabezpecenym zptisobem prenasen tajny syme-
tricky autentizacni kli¢. V téchto pripadech zabezpecena autentizacni zprava musi
byt nahodné, neopakovatelna, musi byt zachovana jeji integrita a autentizacni kli¢
musi zustat davérny. V urcitych pripadech muze byt u autentizacnich protokolt vy-
zadovano zajisténi nepopiratelnosti provedenych udalosti. Nahodnost prenasenych
dat je dilezita z hlediska mozné kryptoanalyzy. Cim vétsi je nahodnost prenasenych
by méla byt neopakovatelna, aby tto¢nik nemohl provést utok zopakovanim jiz jed-
nou pouzitych platnych autentizacnich dat. Za timto ucelem byvaji v prenasenych
datech zahrnuta jedinecna ¢isla (nonce) nebo sekvencni ¢isla. Pokud tto¢nik odhali
autentizacni kli¢, znamena to okamzité zneplatnéni klice pro budouci autentizacni
relaci. Zajisténi nepoporatelnosti provedenych udalosti je diilezité pro vyreseni pii-
padnych sportt mezi komunikujicimi stranami. Alternativu ke klasickému zpiisobu
autentizovani vyuzivajici tajny symetricky kli¢ predstavuji fyzicky neklonovatelné
funkce (Physical Unclonable Functions — PUFs). Tyto funkce lze vyuzit k auten-
tizaci ¢i generovani Sifrovactho klice. Fyzicky neklonovatelné funkce (FNF) existuji
v fadé provedeni a mnohé z nich umoznuji implementaci na nizkonakladovych zari-
zenich.

Predmeétem prace je navrh tii autentizacnich protokolil, jednosmérného auten-
tizacniho protokolu se zabezpecenym prenosem dat, obousmérného autentizacniho
protokolu se zabezpecenym prenosem dat a obousmérného autentizacniho protokolu
se zajisténim nepopiratelnosti, jenz jsou vhodné pro implementaci na nizkonakla-

dovych zafizenich. Kapitola 3| se zabyva navrhem jednosmérného autentizacniho



protokolu se zabezpecenym prenosem dat, vyuzivajici hasovaci funkce, fyzicky ne-
klonovatelnou funkci, korekéni kéd a operaci exkluzivni disjunkce. Kapitola (4] se
zabyva navrhem obousmérného autentizacniho protokolu se zabezpecenym pieno-
sem dat, vyuzivajici hasovaci funkce, fyzicky neklonovatelné funkce, korekéni kody
a operace exkluzivni disjunkce. V kapitole || je popsan navrh obousmérného autenti-
zacniho protokolu se zajisténim nepopiratelnosti uskutecnénych udalosti vyuzivajici
hashovaci funkce, sekvencni ¢isla a divéryhodnou treti stranu. Zavér k této zkracené

verzi disertacni praci je sepsan v kapitole [6]



2 CILE PRACE

Zabezpeceni na nizkonakladovych zafizenich je aktudlni vyzvou pro kryptografy.
Nizkonakladova zarizeni neumoznuji implementaci standardnich kryptografickych
primitiv, a tak dochazi k jejich dpravam a optimalizacim, anebo k vyvoji novych
kryptografickych primitiv specialné urcenych pro implementaci na nizkonakladovych
zalizenich. Zabezpeceni na nizkonakladovych zarizenich je doménou predevsim sy-
metrické lehké kryptografie, pro kterou byly navrzeny proudové a blokové Sifrovaci
algoritmy a hashovaci funkce. Asymetricka kryptografie je vhodna pro situace, kdy
zatizeni poskytuje dostatecné vypocetni a zdrojové prosttedky pro implementaci
asymetrického algoritmu. Asymetricka kryptografie mize byt v urc¢itych pripadech
implementovana i na nizkondkladovych zarizenich. V téchto pripadech se vyuziva

méné naroc¢nych asymetrickych schémat vyuzivajici napr. eliptické kiivky.

Disertac¢ni prace se zamétruje na vyzkum v oblasti autentizace na nizkonaklado-
vych zafizenich a na ndvrh novych autentizacnich protokolt zajistujici jednosmérnou
a obousmérnou autentizaci komunikujicich stran pomoci novych kryptografickych
pristupt, integritu prenesenych dat, divérnost citlivych informaci a nepopiratelnost
uskutecnénych udalosti. Navrzené protokoly pouzivaji pouze hashovaci funkce, fy-
zicky neklonovatelné funkce, korekéni kody a operace XOR, umoznujici implementaci

na zafizenich, jenz maji omezené vypocetni, paméfové ¢i napajeci prostredky.
Hlavni cile disertac¢ni prace jsou:

o Analyza soucasnych autentizacnich algoritmi vhodnych pro implementaci na
nizkonékladovych zafizenich (provedeno v plné verzi disertacéni prace).

o Navrh nového jednosmérného autentizacniho protokolu se zabezpecenym pre-
nosem dat.

e Navrh nového obousmérného autentizacniho protokolu se zabezpecenym pre-
nosem dat.

o Navrh nového obousmérného autentizacniho protokolu zajistujici nepopiratel-
nost uskute¢nénych udalosti.

o Provedeni bezpecnostni analyzy u navrzenych protokoli (provedeno v plné

verzi disertacni prace).



3 NAVRH JEDNOSMERNEHO AUTENTIZAC-
NiHO PROTOKOLU SE ZABEZPECENYM
PRENOSEM DAT

Tato kapitola se zabyva popisem jednosmérného autentizacniho protokolu a proto-
kolu zabezpeceného prenosu dat bez potvrzeni prijmu dat, jenz jsou vhodné pro
implementaci na nizkonakladovych zafizenich. Princip navrzeného jednosmérného

autentizacniho protokolu se zabezpecenym prenosem dat byl publikovan v [1].

3.1 Jednosmérny autentizacni protokol

Pted aplikaci tohoto protokolu je nutné vykonat protokol pro vytvoreni databaze
PVO a PD (definovany v plné verzi disertacni préce) pro vytvoreni paru viyzva-
odpovéd pro jednotlivé fyzicky neklonovatelné funkce a pomocnych dat pro korekéni
kody, jenz jsou implementované v nizkonakladovych zarizenich Z; — Z,,. Po vytvoreni
databaze part vyzva-odpoved je mozné vykonani algoritmu jednosmérné autentizace.
Na Obr.[3.1]je vidét princip protokolu jednosmérné autentizace vyuzivajici tti zpravy,
jenz jsou vyménovany mezi zafizenim 7, — Z,, a tidici jednotkou. Komunikaci vzdy
zahajuje zarizeni Z; — Z,. Zprava 1 slouzi k zaslani pozadavku na autentizaci od
zalizeni Z; — Z, k ridici jednotce a k ochrané proti itoku vytvoreni databaze PVO
a PD. Zprava 2 slouzi k zaslani autentizacni vyzvy od tidici jednotky k zarizeni
Z1 — Zy,. Zprava 3 slouzi k zaslani autentizacni odpovédi od zatizeni Z; — Z,, k ridici

jednotce. Struktura zprav 1, 2 a 3 je nasledujici:

o Zprava 1: I Dy,||IDz||0203||hy = H(I Dy ||IDg||0203)
o Zprava 2: I Dy||I Dy ,||0204||vyzvallhe = H(IDz||I Dy ||0204]|v§zva)
o Zprava 3: I Dy ||IDy||0205||odpovéd||hs = H(IDg ;||IDz||0205||odpoved)

Kde I Dy ; reprezentuje identitu fidici jednotky a /D, reprezentuje identitu zari-
zeni Zy — Z,. Numericka hodnota 0x03 znaci, ze zarizeni Z; — Z,, se chce autentizovat
k tidici jednotce. Zafizeni je rozliSeno pomoci jeho identifikatoru (I Dz). Numericka
hodnota 0x04 znaci, ze za ni bude nasledovat wvijzva pro fyzicky neklonovatelnou
funkci implementovanou v daném zarizenim. Numerickd hodnota 0x05 znaci, ze za
ni bude nasledovat odpoved od konkrétni fyzicky neklonovatelné funkce implemen-
tované v daném zafizeni. Hashe hi, hy a hz slouzi k ovéreni integrity prenasenych
dat ve zpravach 1, 2 a 3.

Princip protokolu jednosmérné autentizace je nésledujici. Nizkonakladové zari-

zeni 7, — Z,, zacne komunikaci tim, Ze odesle zpravu 1 do tidici jednotky. Po prijeti



1
R et IDgy | 1D, | Ox03 | | hy=H (IDgy || 1D | | 0X03) == === >

i 2 o,
Zafizeni | ¢ — - ID, || 1D | 0x04 || wzva || hy=H (ID; || 1Dz, || Ox04 || vjzva) -~~~ | Ridici

(2,-Z,) 5 . jednotka
odpovéd = FNF(vyzva)

3
- IDg; | | IDz || OxO5| | odpovéd || hs=H (IDg | | ID; || 0x05 | | odpovéd) - >

Obr. 3.1: Princip jednosmérné autentizace.

zpravy fidici jednotka vypocitd hash z prijatych dat 1Dy ;|| Dz||0203 a porovna
ho s prijatym hashem h;. Pokud si budou rovny, integrita prenesenych dat bude
zaru¢ena. Ridici jednotka poté zkontroluje podle identifikdtoru zafizeni, jestli ma ve
své databazi ulozeny pary vyzva-odpovéd pro fyzicky neklonovatelnou funkci imple-
mentovanou v daném zarizeni. Pokud ano, odesle zpravu 2 do daného zarizeni obsa-
hujici vyzvu pro fyzicky neklonovatelnou funkci implementovanou v daném zafizeni.
Po prijeti zpravy, zarizeni vypocitd hash z pfijatych dat [Dyz||I Dy ||0204||vyzva
a porovna ho s prijatym hashem hsy. Pokud si budou rovny, integrita prenesenych
dat bude zarucena. Zarizeni poté pomoci své fyzicky neklonovatelné funkce vypo-
¢ita z prijaté vyzvy korektni odpoved. Tato operace je v protokolu znacena jako
odpovéd = FNF(vyzva). Poté zatizeni odesle tidici jednotce zpravu 3, obsahujici
vypocitanou odpoved. Nasledné si zatizeni ulozi vjzvu pouzitou pro vygenerovani
odeslané odpovédi do seznamu pouzitych vyzev. Po prijeti zpravy 3, fidici jednotka
vypocita hash z prijatych dat 1Dy ;||IDz|[0205||lodpovéd a porovnd ho s prijatym
hashem hs. Pokud si budou rovny, integrita prenesenych dat bude zaru¢ena. Ridici
jednotka poté porovna prijatou odpovéd s odpovédi, jenz ma ulozenou ve své data-
bazi a jenz tvori par s vyzvou, kterou ridici jednotka v predchozim kroku zaslala do
daného zarizeni. Pokud si budou rovny nebo Hammingova vzdalenost mezi prijatou
odpovédi a ulozeno odpovédi bude dostatecné mala, bude dané zarizeni autentizovano

k tidici jednotce.

Dilezitym pozadavkem pro jednoznacnou autentizaci zarizeni Z, — Z,, je, aby
ridici jednotka nepouzila k autentizaci vicenasobné jednu stejnou vyzovu. Divodem,
je ze vyzvy a odpovédi jsou odesilany v oteviené podobé a utocnik by mohl provést
utok zopakovanim, kdy by se vydaval za dané zarizeni.

Pokud bude v zarizeni implementovan i protokol zabezpeceného prenosu dat bez
potvrzeni prijmu dat, zatizeni Z; — Z, si za timto tcelem musi ukladat do paméti

seznam pouzitych wvijzev. Tento krok zajisti, ze zatizeni Z; — Z,, v protokolu zabez-



peceného prenosu dat bez potvrzeni prijmu dat nepouzije k Sifrovani dat odpovéd,

kterou jiz jednou zafizeni pouzilo k autentizaci nebo k Sifrovani tajnych dat.

3.2 Protokol zabezpeceného prenosu dat bez po-

tvrzeni prijmu dat

Pred aplikaci tohoto protokolu, musi byt vykonan protokol pro vytvoreni databaze
PVO a PD (definovany v plné verzi disertacni prace) a jednosmérny autentiza¢ni
protokol (definovany v kapitele pro autentizaci zarizeni Z; — Z, k tidici jed-
notce. Po autentizaci zarizeni Z; — Z,, k tidici jednotce je mozné vykonani algoritmu
protokolu zabezpeceného prenosu dat bez potvrzeni pfijmu dat. Pfenos dat se usku-
tecnuje ze zarizeni Z; — Z, do tidici jednotky. Tento protokol vyuziva dvé zpravy,
jenz jsou vymeénovany mezi ridici jednotkou a zarizenim Z; — Z,,. Komunikaci zaha-
juje tidici jednotka. Na Obr. je vidét princip protokolu zabezpeceného prenosu
dat bez potvrzeni prijmu dat. Zprava 1 slouzi k zaslani vjzvy a pomocnych dat 1i-
dici jednotkou do zarizeni 7, — Z,. Zpréava 2 slouzi k odeslani dat zabezpecenym

zpusobem zafizenim Z; — Z,, do tidici jednotky. Struktura zprav 1 a 2 je nasledujici:

o Zprava 1: IDy||I Dy ,;||0207||vyzva||PD|lhy = H(IDz||IDg ;||0207||vY zval|
PD)
o Zprava 2: [ Dy ,||IDz||0208||p = s @ odpovéd||hy = H(I Dy ;||IDz||0x08||p)

Kde I Dy reprezentuje identitu konkrétniho zarizeni a I D ; reprezentuje identitu
fidici jednotky. Numericka hodnota 0x07 znaci, Ze za ni bude nasledovat vyzva pro
fyzicky neklonovatelnou funkci implementovanou v daném zafizenim a za ni po-
mocnda data (PD) pro korekéni kod. Numerickd hodnota 0x08 znaci, ze za ni bude
nasledovat verejna hodnota p, jenz slouzi k zabezpeCenému prenosu tajnych dat
s do Tidici jednotky ze zafizeni Z; — Z,. Hashe hy a hy slouzi k ovéfeni integrity

prenasenych dat ve zpravach 1 a 2.

Princip protokolu zabezpeceného prenosu dat bez potvrzeni prijmu dat je nasle-
dujici. Ridicf jednotka za¢ne komunikaci tim, Ze odesle zpravu 1 do zaifzeni Z; — Z,
obsahujici vjzvu pro fyzicky neklonovatelnou funkci a PD pro korekéni kod, jenz se
nachéazi v daném zarizeni. Po prijeti zpravy, dané zafizeni vypocita hash z prijatych
dat IDyz||IDg,||0207|| vyzva||PD a porovnd ho s prijatym hashem hy. Pokud si
budou rovny, integrita prenesenych dat bude zarucena. Zatizeni poté porovna prija-
tou vyzvu s vyzvami uloZzenymi na seznamu pouzitych vyzev, pokud zde nenalezne

shodu, zarizeni pomoci své fyzicky neklonovatelné funkce vypocita z prijaté vyzvy

10



korektni odpoved a néasledné tuto vypocitanou odpovéd upravi pomoci svého koreké-
niho kédu s vyuzitim prijatych PD do vysledného pozadovaného tvaru. Tato operace
je v protokolu znacena jako odpovéd = KK (PD, FNF (vyzva)). Nasledné dané za-
fizeni odesle tidici jednotce zpravu 2, obsahujici verejnou hodnotu p = s @ odpovéd,
slouzici k zabezpecenému prenosu dat ze zarizeni do tidici jednotky. Nasledné si za-
fizeni ulozi vyzvu pouzitou pro vygenerovani odpovédi s niz zatizeni Sifrovalo tajné
data s do seznamu pouzitych vyzev. Po prijeti zpravy 2, ridici jednotka vypocita
hash z prijatych dat I Py ;|| Pz||0x08||p a porovnd ho s prijatym hashem hy. Pokud
si budou rovny, integrita pienesenych dat bude zaru¢ena. Ridicf jednotka poté vypo-
¢ita tajna data s = p @ odpovéd pomoci prijaté verejné hodnoty p a ve své databazi
ulozené odpovédi, jenz tvori par s vyzvou a pomocnymi daty, jenz ridici jednotka
v predchozim kroku zaslala do daného zarizeni.

1
=-1Dz || IDg || 0x07 | | vyzva || PD || hy=H (ID; || IDg | | 007 || vyzva || PD) ->

Ridici odpovéd = KK (PD, FNF (wzva)) | Zafizeni
jednotka 2 | (ZaZn)
¢ = =IDg || 1D, || 0x08]| | p=s €D odpovéd | | h,=H (IDg | | ID; | | Ox08] | p}=~"~-

s=p @ odpovéd

Obr. 3.2: Princip protokolu zabezpeceného prenosu dat bez potvrzeni piijmu dat.

Pokud c¢ast tajnych dat s bude nabyvat hodnot v definovaném rozsahu, mtize byt

zprava s pouzita k ¢astecné autentizaci puvodu dat.

V tomto protokolu je dulezité, aby odpovéd jenz byla zarizenim vyuzita pti tvorbé
verejné hodnoty p byla stejna jako odpoved ulozena v databazi fidici jednotky, aby
desifrovani tajnych dat s probéhlo korektné. Za timto tcelem je nutné na vystup
fyzicky neklonovatelné funkce implementovat vhodny korekéni (protichybovy) kéd,
aby dana fyzicky neklonovatelna funkce generovala na zakladé konkrétni vgjzvy a kon-
krétnich pomocnych dat vzdy stejnou odpovéd. Dilezitym pozadavkem pro bezpecny
prenos dat ze zarizeni Z; — Z,, do ridici jednotky je, aby zafizeni nepouzilo k Sifrovani
tajnych dat vicenasobné stejnou odpoved. Této podminky je v protokolu dosazeno
tim, ze zafizeni Z; — Z, si do své paméti uklada pouzité vyzvy a na opakujici se
vyzvy nereaguje. Dalsi podminkou pro bezpecnost prenasenych dat je, aby prenasena
tajna data s méla stejnou velikost jako odpovéd s niz je vykonana operace exkluzivni
disjunkce.
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4 NAVRH OBOUSMERNEHO AUTENTIZAC-
NiHO PROTOKOLU SE ZABEZPECENYM
PRENOSEM DAT

Tato kapitola se zabyva popisem obousmérného autentiza¢niho protokolu a proto-
kolu pro zabezpeceny pfrenos dat s potvrzenim prijmu dat, jenz jsou vhodné pro
implementaci na nizkonadkladovych zarizenich. Obousmérny autentizacni protokol
musi byt vykonan pred aplikaci protokolu zabezpeceného prenosu dat s potvrzenim
prijmu dat. Princip navrzeného obousmérného autentizacniho protokolu se zabez-

peCenym pienosem dat byl publikovan v [2].

4.1 Obousmérny autentizacni protokol

Pred aplikaci obousmérného autentizacniho protokolu je nutné, aby zarizeni A a B
vykonalo protokol pro vyménu PVO, PV a PD (definovany v plné verzi disertacéni
prace) pro zaslani prislusnych PVO, PV a PD do zarizeni A a B. Po vykonani tohoto
protokolu, kdy zatizeni A vlastni PVOpg a PVsp a zafizeni B vlastni PV O, a PVgy4,
je mozné vykonani algoritmu obousmérného autentizacniho protokolu. Komunikaci
muze zahajit jak zarizeni A, tak zafizeni B. Na Obr. je vidét princip protokolu
obousmérné autentizace, kdy komunikaci zahajuje zarizeni A. Pokud by komunikaci
zahajovalo zatizeni B, postup by byl zrcadlové opacny. V protokolu jsou vyuzivany
ti zpravy, jenz jsou vyménovany mezi zarizenimi A a B. V pripadé, kdy komunikaci
zahajuje zarizeni A, zprava 1 slouzi k zaslani autentizac¢ni vyzvyg od zafizeni A do
zatizeni B. Zprava 2 slouzi k zaslani autentizacni odpovédip a k zaslani autentizacéni
vyzvy 4 od zarizeni B do zarizeni A. Zprava 3 slouzi k zaslani autentizacni odpoveédi 5

od zafizeni A do zafizeni B. Struktura zprav 1, 2 a 3 je nasledujici:

o Zprava 1: I Dg||ID||0x11||vyzvag||hy = H(IDg||ID||0x11||vyzvag)
o Zprava 2: [ D4||IDgl||0x12||odpoveédg||vyzvaal|he
hy = H(ID4||IDg||0212||odpovédp||vyzvas)
o Zprava 3: IDg||ID4||0x13||odpovéda||hs = H(I Dy ;||IDz||0213||odpovéd )

Kde ID 4 reprezentuje identitu zarizeni A a I Dp reprezentuje identitu zarizeni
B. Numericka hodnota 0x11 znaéi, Ze za ni bude néasledovat vyzvapg pro fyzicky ne-
klonovatelnou funkci implementovanou v zarizeni B. Numerickd hodnota 0x12 znadi,
ze za ni bude nasledovat odpovédp od fyzicky neklonovatelné funkce implemento-
vané v zatrizeni B a za ni bude nasledovat vyzwva 4 pro fyzicky neklonovatelnou funkei

implementovanou v zafrizeni A. Numerickd hodnota 0x13 znaci, Ze za ni bude na-
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sledovat odpovéd, od fyzicky neklonovatelné funkce implementované v zafrizeni A.

Hashe hqy, hs a hg slouzi k ovéreni integrity prenasenych dat ve zpravach 1, 2 a 3.

“““ IDg || 1Da || Ox11 || vyzvag || hy=H(IDg || IDa | | Ox11]| vyzvag) ===~~~
odpovédy = FNF(vyzvag)
— 2 T
z Yy , . , Zafizeni
arze"' <D, || 1Dg | 0x12 | | odpovéds| | wzvay || hy = H (1D || 1Ds || 0x12 || odpoveéds| | wavaa:- | o

odpovéd, = FNF(vyzva,)

3
----- IDg | | IDA || Ox13| | odpovédy || hs=H (IDg || IDa | | Ox13 | | odpovéd,) == ==

Obr. 4.1: Princip obousmérné autentizace.

Princip protokolu obousmérné autentizace v pripadé, kdy komunikaci zahajuje
zatfizeni A bude nasledujici.

Zarizeni A odesle zpravu 1 do zarizeni B. Po prijeti zpravy zarizeni B vypo-
¢itd hash z prijatych dat IDp|[ID4||0x11||vyzvap a porovna ho s pfijatym ha-
shem h;. Pokud si budou rovny, integrita prenesenych dat bude zarucena. Poté
zalizeni B porovna prijatou vyzvug s vyzvami ulozenymi v seznamu PVpga. Po-
kud zde nalezne shodu, zkontroluje, jestli ma ve své databéazi ulozeny PVO4 pro
fyzicky neklonovatelnou funkci implementovanou v zafizeni A. Pokud ano, zari-
zeni B pomoci implementované fyzicky neklonovatelné funkce vypocita z prijaté
vyzvyp korektni odpovédp. Tato operace je v protokolu znacena jako odpovédp =
FNF(vyzvag). Nasledné zafizeni B odesle zatfizeni A zpravu 2, obsahujici vypoc¢i-
tanou odpovédp a vyzvua. Po prijeti zpravy zarizeni A vypocita hash z prijatych
dat IDy||IDg||0212||lodpovédp||vyzvas a porovnad ho s prijatym hashem hy. Po-
kud si budou rovny, integrita prenesenych dat bude zarucena. Zarizeni A poté po-
rovna prijatou odpovédp s odpovédig:, jenz ma ulozenou ve své databazi a jenz
tvorl par s vyzwoug, kterou zarizeni A v predchozim kroku zaslalo do zarizeni
B. Pokud si budou rovny nebo Hammingova vzdalenost mezi ptijatou odpovédig
a ulozeno odpovédig: bude dostatecné mala, bude zarizeni B autentizovano k za-
fizeni A. Nasledné zafizeni A porovna prijatou vyzvuy s vjzvami ulozenymi v se-
znamu PVy,p. Pokud zde nalezne shodu, tak zarizeni A pomoci implementované
fyzicky neklonovatelné funkce vypocita z prijaté vyzvys korektni odpovéd,. Tato
operace je v protokolu znacena jako odpovédy = FNF(vyzvau). V dalsim kroku
zafizeni A odesle zarizeni B zpravu 3, obsahujici vypocitanou odpovéd 4, jenz slouzi
k autentizaci zafizeni A. Po prijeti zpravy zarizeni B vypocita hash z prijatych dat

IDg||ID4||0x13||odpovéds a porovna ho s piijatym hashem hs. Pokud si budou
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rovny, integrita prenesenych dat bude zarucena. Zarizeni B poté porovna prijatou
odpovéd 4 s odpovédi 4, jenz mé ulozenou ve své databazi a jenz tvori par s vyzvou 4,
kterou zatizeni B v predchozim kroku zaslalo do zatizeni A. Pokud si budou rovny
nebo Hammingova vzdalenost mezi prijatou odpovédis a ulozeno odpovédis bude

dostatecné mald, bude zarizeni A autentizovano k zarizeni B.

Dilezitym pozadavkem pro jednoznacnou autentizaci zarizeni A a B je, aby
zarizeni A nepouzilo vicenasobné jednu vyzvupg pro autentizaci zarizeni B a aby
zarizeni B nepouzilo vicendsobné jednu vyzvu,s pro autentizaci zafizeni A. Tato
podminka je v protokolu zajisténa tim, ze zarizeni A a B po vyuziti vgzvy a k ni
odpovidajici odpovéedi odstrani tento par vyzva-odpovéd ze seznamu autentizacnich
PVO.

Ochrana proti neopravnéné autentizaci je zajiSténa pomoci seznamu povolenych
vyzev, na které muze zatrizeni od daného zarizeni reagovat. Prichozi vyjzvy pak zari-
zeni porovnava s povolenymi vgjzvams. Pokud nalezne shodu, tak vygeneruje odpovéd
pomoci FNF na zakladé prijaté vjzvy a tuto vyzvu odstrani ze seznamu povolenych

Vyzev.

4.2 Protokol zabezpeceného prenosu dat s potvr-
zenim prijmu dat

Pred aplikaci tohoto protokolu, musi byt vykonan protokol pro vytvoreni databaze
PVO, PV a PD (definovany v plné verzi disertacni prace) a obousmérny autentizacni
protokol (definovany v kapitole . Po vykonani téchto protokolt, kdy zafizeni
A a B vlastni prislusné databaze PVO, PV a PD a zarizeni A a B se navzajem
autentizovali, je mozné vykonani algoritmu protokolu zabezpec¢eného prenosu dat s
potvrzenim prijmu dat. Komunikaci muze zahajit jak zarizeni A, tak zarizeni B. Na
Obr. je vidét princip protokolu zabezpeceného prenosu dat s potvrzenim prijmu
dat, kdy komunikaci zahajuje zarizeni A. Pokud by komunikaci zahajovalo zarizeni
B, postup by byl zrcadlové opacny. V protokolu jsou vyuzivany tfi zpravy, jenz jsou
vyménovany mezi zafizenimi A a B. V pripadé, kdy komunikaci zahajuje zatizeni
A, zprava 1 slouzi k zaslani autentizacni vyzvyg a PD od zarizeni A do zafizeni B.
Zprava 2 slouzi k zaslani verejné hodnoty p = s; @ odpovédp (obsahujici tajné data
s1 a odpovédp) a k zaslani autentizacéni vyzvys a PD od zafizeni B do zarizeni A.
Zpréava 3 slouzi k zaslani verejné hodnoty ¢ = sy @ odpovéd, (obsahujici tajnéd data

So a odpovéd4) od zatfizeni A do zafizeni B. Struktura zprav 1, 2 a 3 je nasledujici:

o Zprava 1: IDg||ID||0x14||vyzvag||PD||hy
hy = H(IDg||ID 4||0z14||vyzvag||PD)

14



o Zprava 2: ID,||IDg||0x15||p = s1 & odpovédg||vyzvaa||PD||hy
hy = H(ID4||I Dp||0x15|[p|[vyzvas||PD)

o Zprava 3: IDg||ID||0x16||q = s2 @ odpovéd 4||hs
hs = H(IDp|[ID4||0x16][q)

Kde I D 4 reprezentuje identitu zarizeni A a [ Dg reprezentuje identitu zarizeni B.
Numericka hodnota 0x14 znadi, ze za touto hodnotou bude néasledovat vyzvap pro
fyzicky neklonovatelnou funkci a pomocna data pro korekéni kod, jenz jsou imple-
mentované v zafizeni B. Numericka hodnota 0x15 znaci, Ze za ni bude nasledovat
vefejna hodnota p, vyzva, pro fyzicky neklonovatelnou funkci a pomocné data pro
korekcni koéd, jenz jsou implementované v zarizeni A. Hodnota p = s; & odpovédpg
slouzi k zabezpecenému prenosu tajnych dat s; a odpovédig. Numerickd hodnota
0x16 znaci, ze za ni bude nésledovat verejna hodnota ¢q. Hodnota ¢ = ss & odpoveéd 4
slouzi k zabezpecenému prenosu tajnych dat s, a odpovédi 4. Hashe hy, hy a hg slouzi
k ovéfeni integrity prenasenych dat ve zpravach 1, 2 a 3.

Pokud ¢éast tajnych dat s; bude nabyvat hodnot v definovaném rozsahu, mohou
byt tajna data s; pouzita k ¢astecné autentizaci odesilatele dat. Tajnéa data s, slouzi
k potvrzeni ptijmu dat s;. V tajnych datech s je prendsen hash tajnych dat s, jenz

slouzi k potvrzeni ptijmu tajnych dat s; a k autentizaci odesilatele tajnych dat s,.

odpovédsy = KK (PD, FNF(vyzvag))

2

IDa | [1Ds |1 0x15 | | p=s1 €D odpoveds | | vyzvas || PD || h; =H (1D | [ IDa || Ox15

Zafizeni [1p|lvyzvas || PD) Zafzeni
A s; = p @ odpovédy B

odpovéd), = KK (PD, FNF(vyzva,))

3 1Dy ||1Da||0x16 || q=s, @D odpovédy | | hs=H (IDg | | ID, || OX16 || q)

s, =q D odpovéd,

Obr. 4.2: Princip protokolu zabezpeceného prenosu dat s potvrzenim prijmu dat.

Princip protokolu zabezpeceného prenosu dat s potvrzenim prijmu dat v pripadé,
kdy komunikaci zahajuje zarizeni A bude néasledujici. Zafizeni A odesle zpravu 1,
obsahujici vyzvup a PD do zafizeni B. Po prijeti zpravy 1 zarizeni B vypocita
hash z prijatych dat IPg||IPa||0x14||vyzvag||PD a porovnd ho s pfijatym ha-
shem h;. Pokud si budou rovny, integrita prenesenych dat bude zarucena. Poté
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zatizeni B porovna prijatou vyzvug s vyzvami ulozenymi v seznamu PVpy. Po-
kud zde nalezne shodu, zkontroluje, jestli ma ve své databéazi ulozeny PVO4 pro
fyzicky neklonovatelnou funkci a PD pro korekéni kod, jenz jsou implementované
v zafizeni A. Pokud ano, zafizeni B pomoci implementované fyzicky neklonovatelné
funkce z prijaté vyzvyg vypocita odpovédg a tu nasledné s vyuzitim PD a koreké-
niho kédu upravi do spravného tvaru. Tato operace je v protokolu znacena jako
odpovédp = KK(PD,FNF(vyzvag)). Poté zafizeni B odesle zafizeni A zpravu
2, obsahujici vefejnou hodnotu p = s; & odpovédp, jenz slouzi k zabezpecenému
prenosu tajnych dat s; do zarizeni A a déle obsahuje vyzvu, a PD pro zarizeni A.

Po prijeti zpravy 2 zafizeni A vypocita hash z prijatych dat ID4||[IDg||0x15]|p
||vyzvaa||PD a porovna ho s pfijatym hashem hy. Pokud si budou rovny, inte-
grita prenesenych dat bude zarucena. Zarizeni A poté vypocita tajnou hodnotu
s1 = p @ odpovédp pomoci prijaté verejné hodnoty p a ve své databazi ulozené
odpovédig, jenz tvori par s vyzvoug a PD, jenz zarizeni A v predchozim kroku zaslalo
do zarizeni B. Nésledné zatizeni A porovna prijatou vyzvua s vjzvami ulozenymi
v seznamu PV,p. Pokud zde nalezne shodu, tak zarizeni A pomoci implementované
fyzicky neklonovatelné funkce z prijaté vyzvys vypocita odpovéd, a tu nésledné
s vyuzitim prijatych PD a korekéniho kdédu upravi do spravné podoby. Tato operace
je v protokolu znacena jako odpovéds = KK(PD, FNF(vyzva,)).

Nasledné zarizeni A odesle zarizeni B zpravu 3, obsahujici verejnou hodnotu
q = s9 @ odpovédy, slouzici k zabezpecenému prenosu tajnych dat s; do zarizeni
B. Po prijeti zpravy 3, zafizeni B vypocita hash z prijatych dat IPg||IP4||0x16]|q
a porovna ho s prijatym hashem hz. Pokud si budou rovny, integrita prenesenych
dat bude zarucena. Zarizeni B poté vypocita tajnou hodnotu sy = g ® odpovédy
pomoci prijaté verejné hodnoty ¢ a ve své databazi ulozené odpovédi 4, jenz tvori
par s vyzvouy a PD, jenz zafizeni B v predchozim kroku zaslalo do zarizeni A.
Pokud vysledek operace vytvori tajnou hodnotu s, kterd bude rovna hashi tajnych
dat s1, jenz zafizeni B zaslalo v predchozim kroku zafizeni A, tak zafizeni A pftijalo

tajna data s; korektné.

V tomto protokolu je dilezité, aby odpovédp, jenz byla zafizenim B vyuzita pti
tvorbé verejné hodnoty p a ulozenou odpovédig v databazi zatfizeni A byla totoznd,
aby desifrovani tajné hodnoty s; probéhlo korektné. Taktéz je nutné aby odpovéd 4,
jenz byla zarizenim A vyuzita pri tvorbé verejné hodnoty ¢ byla totozna s odpovédi 4
jenz ma zafizeni B ulozZenou ve své databazi, aby desifrovani tajné hodnoty sy pro-
béhlo korektné. Za timto tcelem je nutné na vystup fyzicky neklonovatelné funkce
implementovat vhodny korekéni (protichybovy) kéd, aby dané fyzicky neklonova-

telna funkce generovala na zakladé konkrétni vgzvy a PD vzdy stejnou odpovéd.
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Dilezitym pozadavkem pro bezpecény prenos dat mezi zarizenimi A a B je, aby
dané zarizeni pouzilo k zabezpeCenému prenosu dat vzdy jinou odpoved od své fy-
zicky neklonovatelné funkce. Tato podminka je v protokolu zajisténa tim, ze zafizeni
A a B ma ulozeno seznam povolenych wvijzev na které muze reagovat. Prichozi vy-
zvy pak porovnava s povolenymi vyzvami. Po vyuziti povolené vyzvy dojde k jejimu
odstranéni ze seznamu PV. Zafizeni A a B nereaguje na vgzvy, jenz nema na svém se-
znamu PV. Zarizeni A a B po vyuziti paru vjzva-odpovéd a pomocnych dat, vymaze
dany par vijzva-odpovéd a pomocna dat z databaze PVO a PD.

Dalsi podminkou je, aby pfenasena tajna data s; méla stejnou velikost jako
odpovédp s niz je vykonana operace exkluzivni disjunkce. Taktéz pfenasend tajné

data s, musi mit stejnou velikost jako odpovéd, s niz je vykonana operace XOR.
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5 NAVRH OBOUSMERNEHO AUTENTIZAC-
NiHO PROTOKOLU SE ZAJISTENIM NE-
POPIRATELNOSTI

Tato kapitola se vénuje popisu obousmérného autentizacniho protokolu se zajisténim
nepopiratelnosti. Navrzeny obousmérny autentizacni protokol pro zajisténi nepopi-
ratelnosti uskute¢nénych udélosti vyuziva divéryhodnou treti stranu. Davéryhodna
tfeti strana mtize byt podle standardu ISO/IEC 13888-2:2010 (CSN ISO/IEC 13888-
2 (369787)) vyuzita pro zajisténi nepopiratelnosti pomoci symetrické kryptografie.
Tento standard poskytuje popis obecnych struktur, jenz mohou byt pouzity pro za-
jisténi nepopiratelnosti sluzeb, nepopiratelnosti pivodu a nepopiratelnosti doruc¢eni
pomoci symetrické kryptografie. Princip navrzeného obousmérného autentizacniho
protokolu zajistujici nepopiratelnost uskuteénénych udalosti nebyl doposud nikde

prezentovan.

Pred aplikaci obousmérného autentizacniho protokolu se zajisténim nepopiratel-
nosti je nutné, aby DTS a zarizeni A a B vykonali protokol pro vyménu autentizac-
niho klice (definovany v plné verzi disertacni prace). Po vykonani tohoto protokolu,
kdy zarizeni A a DTS vlastni autentizacni klic K prg, zafizeni B a DTS vlastni
autentizacni klic Kgprg a zarizeni A a B vlastni autentizacni klic K4, je mozné
vykonani algoritmu obousmeérné autentizace se zajisténim nepopiratelnosti uskutec-

nénych udélosti.

Na Obr. je vidét princip protokolu obousmérné autentizace se zajisténim ne-
popiratelnosti uskuteénénych udalosti, kdy komunikaci zahajuje zarizeni A. Pokud
by komunikaci zahajovalo zatizeni B, postup by byl zrcadlové opa¢ny. V protokolu je
vyuzivano 7 zprav, jenz jsou vyménovany mezi DTS a zafizenimi A a B. V pripadé,
kdy komunikaci zahajuje zarizeni A, zprava 1 slouzi k zaslani pozadavku na auten-
tizaci zafizeni A k zafizeni B do DTS od zarizeni A. Zprava 2 slouzi k preposlani
pozadavku na autentizaci a ditkazniho materialu o zaslani pozadavku na autentizaci
do zatizeni B od DTS. Zprava 3 slouzi k zaslani pozadavku na autentizaci zarizeni
B k zafizeni A (slouzi i jako potvrzeni o autentizaci zatizeni A k zafizeni B) do DTS
od zafizeni B. Zprava 4 slouzi k preposlani pozadavku na autentizaci a dikazniho
materidlu o zaslani pozadavku na autentizaci do zarizeni A od DTS. Zprava 5 slouzi
k zaslani potvrzeni o autentizaci zarizeni B k zarizeni A do DTS od zarizeni A.
Zprava 6 slouzi k preposlani potvrzeni o autentizaci a ditkazniho materidlu o zaslani
potvrzeni o autentizaci do zafizeni B od DTS. Zpréva 7 slouzi k zaslani potvrzeni

korektniho prijmu zpravy 6 zarizenim B. Struktura zprav 1 — 7 je nasledujici:
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o Zprava 1: IDprg||ID4||0219||IDg||S¢ap+ = 1||h1 = H(S¢ap+ = 1||Kap)||
S¢aprs+ = 1||hy = H(IDprs||[ID4||0219||I Dg||S¢ap+ = 1||M||S¢aprs+ =
1| Kaprs)

o Zprava 2: IDg||IDprs||0220||I D 4||SCa| ||| SCaprs||he||S¢prs+ = 1||hs =
H(IDp||IDprs||0220[|IDal|S¢as||h|| S¢aprsl||ha||Sésprs+ = 1||Kpprs)

e Zpréva 3: IDprs||[IDp|[0021||IDa||Séan+ = 1y = H(Séan+ = 1| Kap)l|
Sépprs+ = 1/[hs = H(IDprs||IDs|[0021||[IDal|SEan+ = 1||ha]|Sénprs+ —
1{|Kgprs)

o Zprava 4: ID||I Dprs||0222||1Dp||S¢ap||hi||SEsprs||hs|| S¢aprs+ = 1||he =
H(IDa||I Dprs||0222[|I Dp||S¢as||hal[SEsprs||hs||SCaprs+ = 1||Kaprs)

« Zpréva 5: IDprs|[IDal|0223||1Dpl|Séant = 1||hr = H(Séan+ = 1||Kas)|
S¢aprs+ = 1||hg = H(IDprs||[ID4||0223||I Dg||S¢ap+ = 1]|h7||S¢aprs+ =
1|Kaprs)

e Zpréva 6: 1D ][I Dprs||0224]| 1Dl [Séan||hrl| S anrs|hs||Senprs+ = 1]/ =
H(ID || D024 1 Dal S an||hal| Séanrs|hs||Senors+ = 1| Kpnrs)

o Zprava 7: IDprs||IDg||0x25||he||S¢aprs+ = 1||hio = H(IDprs||IDp
|10225||hg|SEppTs+ = 1| Kpprs)

Kde IDprg reprezentuje identitu DTS, 1D, reprezentuje identitu zarizeni A
a I Dp reprezentuje identitu zatizeni B. Numerické hodnoty 0x19 — 0x25 slouzi k ro-
zeznani zprav 1 — 7 a definuji slozeni dat za nimi nasledujicimi. Numericka hodnota
0x19 znaci, ze za ni bude nasledovat identifikator zarizeni, kterému ma DTS prepo-
slat data nachézejici se timto identifikatorem. Numericka hodnota 0x20 znaci, ze za
ni bude identifikator zarizeni od kterého DTS preposila ¢tverici dat nachazejici se za
timto identifikdtorem. Sekvencni ¢isla S¢aprs, SCrprs a S¢ap slouzi k ochrané proti
utoku zopakovanim. +=1 u sekvencnich ¢isel znac¢i zvétseni aktualni hodnoty sek-
venéniho ¢isla o ¢islo jedna. Numerickd hodnota 0x21 znaci, Ze za ni bude néasledovat
identifikator zarizeni, které ma DTS preposlat data nachazejici se za timto identi-
fikatorem. Numerickd hodnota 0x22 znaci, Ze za ni bude nasledovat identifikator
zatizeni od kterého DTS preposila ¢tverici dat nachazejici se za timto identifikato-
rem. Numericka hodnota 0x23 znaci, ze za ni bude nasledovat identifikator zarizent,
kterému ma DTS preposlat data nachézejici se za timto identifikdtorem. Numericka
hodnota 0x24 znaci, Ze za ni bude nasledovat identifikator zarizeni od kterého DTS
preposila ¢tverici dat nachazejici se za timto identifikatorem. Numerickd hodnota
0x25 znaci, ze ni bude néasledovat hash potvrzujici ptrijem zpravy 6 zarizenim s iden-
tifikatorem uvedenym pred numerickou hodnotou 0x25. Hash h; slouzi jako zadost
o autentizaci, hash hy slouzi jako diikaz o zaslani zadosti o autentizaci, hash hy jako
potvrzeni o autentizaci a jako zadost o autentizaci, hash hj slouzi jako dikaz o za-

slani potvrzeni o autentizaci a zadosti o autentizaci, hash h; slouzi jako potvrzeni
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o autentizaci, hash hg slouzi jako diikaz o zaslani potvrzeni o autentizaci a hash hgy
slouzi k potvrzeni prijmu zpravy 6. Hashe ho, hs, hs, hg, hs, hg a hig slouzi k ovéreni

integrity dat prenasenych ve zpravach 1,2, 3,4, 5,6 a 7.

Zarizeni A (A)  Zafizeni B (B) Duvéryhodna tieti strana (DTS)
(KAB; KADTS) (KABr KBDTS) (KADTS: KBDTS)

A 1 'Dors [11Da [10x19 || 1Dg || SCag +=1 || hy=H (Sag +=1 | | Kng) || SCaors +=1 ||, prs

hy=H (IDprs || IDa || 0x19 || IDg | | S€as +=1 | | hy | | S€aors +=1 | | Kaors)

|DB || 1Dprs || 0x20 || 1D, | | SCAB [| by ]l 5CADT$ [1h || SCBDTS"' 1| hs=H(IDg 2 DTS

B 3-. -0 Il B LIMRez 11 I2A 11 90as T2 11704 7 T otAs T2 |1 Das) 11 228DTs T2~ 1 DTS

A <'DalliDors [[0x22 || 1D | | SCas || ha || SCaprs || hs | | SCaors +=1 || he=H (IDa_ 4 prs
[ 1 1Dors || 0x22 || 1Dg | | S€ag | | ha | | SCoors || hs | | SCaprs +=1 || Kaors)

A 5_ 'Dors |11Da ] 0x23 || 1D | | SCag +=1 || hy =H (SCas +=1 | | Kng) || SCaors +=1 11, prs
hg=H (IDprs | | IDa || 0x23 || IDg | | S€as +=1 | | h7 | | SEaprs +=1 | | Kaprs)

IDB”IDDTS||OXZ4||IDA||SCABIIh7||SCADTS || hs || SCeors +=1 | | ho=H (IDs_ ¢ pTS
[ | 1Dprs || 0x24 || IDA | | S€ag | | h7 || SCaors | | hs | | SCaors +=1 | | Kaprs)

g 7 — Dors |10 |1 0x25 | | ho || SCaors +=1 | | hio=H (IDors || 1D |10x25 [ hs ||, prs

SCaprs +=1 | | Kaprs)

Obr. 5.1: Princip obousmérné autentizace se zajisténim nepopiratelnosti.

Princip protokolu obousmérné autentizace se zajisténim nepopiratelnosti usku-
tecnénych udalosti v pripadé, kdy komunikaci zahajuje zafizeni A bude nasledujici
(pokud by komunikaci zahajovalo zafizeni B, byl by postup zrcadlové opa¢ny).

Zatizeni A odesle zpravu 1 do DTS obsahujici zadost o autentizaci zafizeni A
k zarizeni B (hy = H(S¢ap+ = 1||Kagp)). Po pfijeti zpravy DTS vypocita hash
z prijatych dat IDprg||IDa||0x19]||IDg||S¢ap+ = 1||h1||S¢aprs+ = 1 a svého taj-
ného klice K4prg, jenz DTS sdili se zafizenim A a porovna ho s pfijatym hashem
hs. Pokud si budou rovny, integrita a autenti¢nost prenesenych dat bude zarucena.
Poté DTS porovna prijaté sekvencni ¢éislo S¢aprs+ = 1 zpravy 1 s naposledy vyu-
zitym sekvencénim cislem S¢4prs mezi zarizenim A a DTS. Pokud prijaté sekvencéni
¢islo S¢aprs+ = 1 bude vétsi nez naposledy pouzité sekvenéni ¢islo S¢aprs mezi
zafizenim A a DTS, DTS zasle zpravu 2 do zarizeni B obsahujici prijatou zadost
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o autentizaci zafizeni A k zafizeni B (h;) a dukaz o zaslani zadosti o autentizaci
zatizeni A k zarizeni B (hg) a k nim prislusnd sekvenéni ¢isla S¢ap a SCaprs.

Zarizeni B po pfijeti zpravy 2 vypocita hash z pfijatych dat I Dp||IDprg||0220]]
IDA||S¢ag||h1]|SCaprs||h2||S¢eprs+ = 1 a svého tajného klice Kgprg, jenz za-
fizeni B sdili s DTS a porovnd ho s prijatym hashem hj3. Pokud si budou rovny,
integrita a autenti¢nost prenesenych dat bude zarucena. Poté DTS porovna prijaté
sekvencni ¢islo S¢gprs+ = 1 zpravy 2 s naposledy vyuzitym sekvencnim c¢islem
S¢pprs mezi zarizenim B a DTS. Pokud prijaté sekvencni ¢islo S¢gprs+ = 1 bude
vétsi nez naposledy pouzité sekvencni ¢islo S¢gprs mezi zatizenim B a DTS, zari-
zeni B vypocitd hash z prijatého sekvencéniho ¢isla S¢ 45 a svého tajného klice K 4p,
jenz zarizeni B sdili se zarizenim A a porovna ho s prijatym hashem h;. Pokud si
budou rovny a prijaté S¢4p bude vétsi nez naposledy pouzité sekvencni ¢islo S¢ap
mezi zarizenim A a B, zarizeni B autentizuje zatfizeni A. Zarizeni B si ulozi do své
databaze hashe hy a hy a k nim prislusna sekvencni cisla S¢ g a S¢aprs pro pripad
sporu, kdy zarizeni A bude tvrdit, Ze nezaslalo pozadavek k autentizaci na zarizeni
B pres DTS. Zarizeni B nésledné zasle zpravu 3 do DTS obsahujici zadost o auten-
tizaci zafizeni B k zafizeni A (hy = H(S¢ap+ = 1||Kap) — slouzi i jako potvrzeni
o autentizaci zafizeni A k zarizeni B) a dukaz o zaslani zadosti o autentizaci zafizeni
B k zafizeni A (hs) a k nim prislusnd sekvenéni ¢isla S¢ap+ =1 a S¢pprs+ = 1.

DTS po pfijeti zpravy 3 vypocita hash z ptijatych dat I Dprg||IDg||0221||1D 4|
S¢ap+ = 1)|h4||S¢eprs+ = 1 a svého tajného klice Kpprg, jenz DTS sdili se za-
fizenim B a porovna ho s prijatym hashem hs. Pokud si budou rovny, integrita
a autentic¢nost prenesenych dat bude zaruc¢ena. Poté DTS porovna prijaté sekvencéni
c¢islo S¢gprs+ = 1 zpravy 3 s naposledy vyuzitym sekvencénim cislem S¢gprg mezi
zafizenim B a DTS. Pokud prijaté sekvencni ¢islo S¢gprs+ = 1 bude vétsi nez na-
posledy pouzité sekvencni ¢islo S¢gprg mezi zarizenim B a DTS, DTS zasle zpravu
4 do zafizeni A obsahujici prijatou zadost o autentizaci zarizeni B k zafizeni A (hy
— slouzici i jako potvrzeni o autentizaci zarizeni A k zafizeni B) a dikaz o zaslani
zadosti o autentizaci zafizeni B k zafizeni A (hs) a k nim prislusna sekvenéni ¢isla
S¢ap a SCpprs.

Zarizeni A po prijeti zpravy 4 vypocita hash z prijatych dat 1D 4||IDprs||0222||
]DB||SéAB||h4||SéBDTS||h5||SéADT5+ = 1 a svého tajného klice KADTS; jeni zZa-
fizeni A sdili s DTS a porovnda ho s prijatym hashem hg. Pokud si budou rovny,
integrita a autenticnost prenesenych dat bude zarucCena. Poté zarizeni A porovnd
prijaté sekvencni ¢islo S¢aprs+ = 1 zpravy 4 s naposledy vyuzitym sekvenénim ¢is-
lem S¢,prs mezi zafizenim A a DTS. Pokud prijaté sekvencni ¢islo S¢aprs+ = 1
bude vétsi nez naposledy pouzité sekvencni ¢islo S¢aprs mezi zarizenim A a DTS,
zafizeni A vypocita hash z prijatého sekvencniho cisla S¢4p a ze svého tajného klice

K s, jenz zarizeni A sdili se zafizenim B a porovna ho s prijatym hashem h,. Pokud
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si budou rovny a prijaté S¢p bude vétsi nez naposledy pouzité sekvencni ¢islo S¢ap
mezi zafizenim zafizenim A a B, zafizeni B potvrzuje, ze autentizovalo zatizeni A
a zarizeni B zada o autentizaci k zatizeni A. Zarizeni A si ulozi do své databaze ha-
she hy a hs a k nim prislusna sekvencni ¢isla S¢ g a S¢gprs pro pripad sporu, kdy
zafizeni B bude tvrdit, ze neautentizovalo zarizeni A a nezaslalo pozadavek k auten-
tizaci na zafizeni A pres DTS. Zafizeni A nésledné zasle zpravu 5 do DTS obsahujici
potvrzeni o autentizaci zafizeni B k zarizeni A (h; = H(S¢ap+ = 1||Kap)) a di-
kaz o zaslani potvrzeni o autentizaci zarizeni B k zafizeni A (hg) a k nim ptislusné
sekvenéni ¢isla Séap+ =1 a SCaprs+ = 1.

DTS po prijeti zpravy 5 vypocita hash z prijatych dat I Dprg||IDa||0x23||1Dgl|
S¢ap+ = 1||h7||S¢aprs+ = 1 a svého tajného klice Kaprg, jenz DTS sdili se
zafizenim A a porovnd ho s prijatym hashem hg. Pokud si budou rovny, integrita
a autenticnost prenesenych dat bude zarucena. Poté DTS porovna prijaté sekvencéni
¢islo S¢aprs+ = 1 zpravy 5 s naposledy vyuzitym sekvenénim cislem S¢4prg mezi
zafizenim A. Pokud prijaté sekvencni cislo S¢aprs+ = 1 bude vétsi nez naposledy
pouzité sekvenc¢ni Cislo SCaprg mezi zafizenim A a DTS, DTS zasle zpravu 6 do
zatizeni B obsahujici pfijaté potvrzeni o autentizaci zafizeni B k zarizeni A (hy)
a dukaz o zaslani potvrzeni o autentizaci zafizeni B k zafizeni A (hg) a k nim
prislusna sekvencni ¢isla S¢ap a SCaprs.

Zarizeni B po prijeti zpravy 6 vypocita hash z prijatych dat I Dg||IDprg||0224]|
IDA"SéAB"h7||S(v?ADTSHh8||SéBDTS—|— = 1 a svého tajného klice KBDTS; jeni zZa~
fizeni B sdili s DTS a porovnéd ho s prijatym hashem hg. Pokud si budou rovny,
integrita a autenticnost prenesenych dat bude zarucena. Poté zafizeni B porovna
prijaté sekvencni ¢islo S¢gprs+ = 1 zpravy 6 s naposledy vyuzitym sekvencénim Cis-
lem S¢pprs mezi zarizenim B a DTS. Pokud prijaté sekvencni ¢islo S¢gprs+ = 1
bude vétsi nez naposledy pouzité sekvencni ¢islo S¢gprs mezi zarizenim B a DTS,
zatizeni B vypocita hash z prijatého sekvenéniho ¢isla S¢4p a ze svého tajného klice
K s, jenz zarizeni B sdili se zafizenim A a porovna ho s pfijatym hashem h;. Pokud
si budou rovny a prijaté S¢4p bude vétsi nez naposledy pouzité sekvencni ¢islo S¢ap
mezi zarizenim zarizenim A a B, zarizeni A potvrzuje, ze autentizovalo zarizeni B.
Zarizeni B si ulozi do své databaze hashe h; a hg a k nim prislusna sekvencni c¢isla
S¢ap a SCaprs pro pripad sporu, kdy zarizeni A bude tvrdit, Ze neautentizovalo
zalizeni B. Zarizeni B nasledné zasle zpravu 7 do DTS obsahujici hash zpravy 6
(hg), jenz slouzi k potvrzeni korektniho pr{jmu zpréavy 6 zafizenim B.

DTS po prijeti zpravy 7 vypocita hash z prijatych dat IDprg||IDp||0225]|hl|
S¢eprs+ = 1 a svého tajného klice Kgprg, jenz DTS sdili se zafizenim B a po-
rovna ho s prijatym hashem hig. Pokud si budou rovny a prijaté S¢gprg bude vétsi
nez naposledy pouzité sekvencni ¢islo S¢gprs mezi zarizenim B a DTS, zafizeni B

korektné prijalo zpravu 6. V protokolu obousmérné autentizace se zajisténim nepo-
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piratelnosti uskutecnénych udalosti v pripadé, kdy komunikaci zahajuje zafizeni A,

mohou nastat nasledujici tii spory:

1. Zarizeni B bude tvrdit, ze prijalo pozadavek na autentizaci od zarizeni A pres
DTS, zatimco zarizeni A bude tvrdit, Ze neodeslalo pozadavek na autentizaci
k zafizeni B pres DTS. Pro vyfeseni tohoto sporu musi zatfizeni B zaslat do
DTS zZadost o autentizaci zarizeni A k zatizeni B (h;) a dikaz o zaslani zadosti
o autentizaci zafizeni A k zafizeni B (hy) a k nim prislusna sekvencni éisla S¢ap
a S¢aprs. DTS poté vypocita hash hl, pomoci konstant IDprg, ID,0x19
a I Dg a dale pomoci prijatych hodnot od zarizeni B: S¢ap, h1, S¢aprs a po-
moci svého tajného klice Kaprg, jenz DTS sdili se zarizenim A. Pokud hash
h%, bude roven prijatému hashi hy od zarizeni B, DTS d4 zapravdu zafizeni B.
Pokud by se vypocitany hash hf nerovnal piijatému hashi hy, DTS by dalo
zapravdu zafizeni A.

2. Zarizeni A bude tvrdit, ze bylo autentizovano zarizenim B a ze prijalo poza-
davek na autentizaci od zarizeni B pres DTS, zatimco zafizeni B bude tvr-
dit, ze neautentizovalo zarizeni A a Ze neodeslalo pozadavek na autentizaci
k zarizeni A pres DTS. Pro vyfeseni tohoto sporu musi zafizeni A zaslat do
DTS Zadost o autentizaci zatizeni B k zafizeni A (hy — slouzi i jako potvrzeni
o autentizaci zafizeni A zafizenim B) a dikaz o zaslani zddosti o autentizaci
zatizeni B k zafizeni A (hs) a k nim prislusnd sekvené¢ni ¢isla S¢ap a S¢pprs.
DTS poté vypocita hash hi pomoci konstant I Dprg, [Dg, 0221 a 1D, a déale
pomoci prijatych hodnot od zafizeni A: SCapg, hy, SCeprs a pomoci svého taj-
ného klice Kpprg, jenz DTS sdili se zarizenim B. Pokud hash hf bude roven
prijatému hashi hs od zarizeni A, DTS da zapravdu zarizeni A. Pokud by
se vypocitany hash AL nerovnal pfijatému hashi hs, DTS by dalo zapravdu
zalizeni B.

3. Zarizeni B bude tvrdit, ze bylo autentizovano zarizenim A, zatimco zarizeni A
bude tvrdit, zZe neautentizovalo zarizeni B. Pro vyfteSeni tohoto sporu musi
zafizeni B zaslat do DTS potvrzeni o autentizaci zafizeni B k zarizeni A (hy)
a dukaz o zaslani potvrzeni o autentizaci zafizeni B k zafizeni A (hg) a k nim
piislusna sekvenéni ¢isla S¢ap a SC¢aprs. DTS poté vypocita hash hg pomoci
konstant I Dprg, ID4,0223 a I Dg a dale pomoci prijatych hodnot od zafi-
zeni B: S¢ap, hy, SCaprs a pomoci svého tajného klice K oprg, jenz DTS sdili
se zafizenim A. Pokud hash h§ bude roven pfijatému hashi hg od zafizeni B,
DTS da zapravdu zatizeni B. Pokud by se vypocitany hash h§ nerovnal prija-

tému hashi hg, DTS by dalo zapravdu zafizeni A.
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6 ZAVER

Predmétem disertacni prace byla autentizace na nizkondkladovych zafizenich. Niz-
konakladova zarizeni vétSinou predstavuji zafizeni, jenz jsou omezena vypocetnim
vykonem a pamétovym prostorem nebo také napajecim napétim. Na takto omezena
zatizeni neni ve vétsiné pripadit mozné implementovat bézné kryptografické algo-
ritmy z asymetrické kryptografie, jako je napt. algoritmus RSA s modulem o velikosti
2048 bith, ale i ze symetrické kryptografie, jako je napr. algoritmus AES s délkou
klice 256 bitti. Z potfeby implementace kryptografie na nizkondkladovych zatizenich
vzniklo nové odvétvi kryptografie, jenz nejcastéji byva prekladano jako lehka krypto-
grafie (lightweight cryptography). Lehkd kryptografie se zaméruje na implementaci
nenarocnych kryptografickych algoritmi z bézné kryptografie, na optimalizaci kryp-
tografickych protokoli z bézné kryptografie tak, aby mohly byt implementovany na
nizkonédkladovych zafizenich a na vyvoj novych kryptografickych algoritmu urcenych
pro implementaci na nizkonakladovych zafizenich.

Kapitola [2] se zabyva definici cili prace, jenz spocivaji v analyze dostupnych au-
tentizacnich protokoli vhodnych pro implementaci na nizkonakladovych zatizenich,
v navrhu novych autentizacnich protokol vhodnych pro implementaci na nizkona-
kladovych zatizenich a v provedeni jejich bezpecnostni analyzy.

Kapitola [3| se zabyva popisem jednosmérného autentizacniho protokolu se za-
bezpefenym prenosem dat. Jednosmérny autentizacni protokol (popsany v kapitole
3.1) je unikatni z hlediska jeho narokt a poskytujicich kryptografickych vlastnosti.
Tento protokol vyzaduje pouze implementaci hashovaci funkce a fyzicky neklonova-
telné funkce. Protokol kromé robustni autentizace pomoci FNF zajistuje integritu
a neopakovatelnost autentizacnich zprav. Protokol zabezpeceného prenosu dat bez
potvrzeni piijmu dat (popsany v kapitole je unikatni z hlediska jeho naroku
a poskytujicich kryptografickych vlastnosti. Tento protokol vyzaduje pouze imple-
mentaci hashovacich funkei, fyzicky neklonovatelné funkce, korekéniho kédu a ope-
raci exkluzivni disjunkce. Protokol kromé duvérnosti tajnych dat, jenz jsou Sifrovana
pomoci principu dokonald Sifry, zajistuje integritu a neopakovatelnost Sifrovanych
zprav. V kapitole 4] byl popsan obousmérny autentizacni protokol se zabezpece-
nym prenosem dat. Obousmérny autentizacni protokol (popsany v kapitole [4.1) je
unikatni z hlediska jeho narokt a poskytujicich kryptografickych vlastnosti. Tento
protokol vyzaduje pouze implementaci hashovacich funkci a fyzicky neklonovatel-
nych funkci. Protokol kromé robustni autentizace pomoci FNF zajistuje integritu
a neopakovatelnost autentizacnich zprav. Protokol zabezpeceného prenosu dat s po-
tvrzenim prijmu dat (popsany v kapitole je unikatni z hlediska jeho narokt
a poskytujicich kryptografickych vlastnosti. Tento protokol vyzaduje pouze imple-

mentaci hashovaci funkci, fyzicky neklonovatelné funkci, korekénich kédu a operaci
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exkluzivni disjunkce. Protokol kromé sSifrovaného prenosu tajnych dat zajistuje in-
tegritu a neopakovatelnost sifrovanych zprav. Tajna informace je Sifrovana pomoci
principu dokonalé sifry. Navrzené autentizacni protokoly vyuzivajici fyzicky neklo-
novatelné funkce jsou unikatni v jejich nizkych hardwarovych narocich zajistujici
silnou neklonovatelnost a jiné zadouci kryptografické vlastnosti. Nevyhodou je, ze
pred aplikovanim protokoli vyuzivajici FNF musi byt vytvorena databaze para vy-
zva-odpoved a k nim prislusnych pomocnych dat.

Kapitola 5| se zabyva popisem obousmérného autentizacniho protokolu se zajis-
ténim nepopiratelnosti vyuzivajici pouze hashovaci funkce, sekvencéni cisla a dive-
ryhodnou tteti stranu. Obousmérny autentizacni protokol se zajisténim nepopiratel-
nosti je unikatni z hlediska jeho narokt a poskytujicich kryptografickych vlastnosti.
Tento protokol vyzaduje pouze implementaci hashovacich funkeci, sekvenc¢nich ¢isel
a zacClenéni duvéryhodné treti strany do autentizacni komunikace. Protokol kromé
obousmeérné autentizace zajistuje integritu a neopakovatelnost autentizac¢nich zprav,
nepopiratelnost odeslani autentizacniho pozadavku a nepopiratelnost provedeni au-
tentizace mezi komunikujicimi stranami.

Navrzené protokoly je mozné vyuzit v Internetu véci k autentizaci zarizeni a dat
z nich prichazejicich. Navrzené protokoly vyuzivajici fyzicky neklonovatelné funkce
jsou vhodné pro implementace v situacich s omezenym poc¢tem moznych autentizaci
¢i prenosu tajnych dat. Navrzeny obousmérny autentizacni protokol se zajisténim
nepopiratelnosti stoji na divérnosti tajnych autentizacnich kli¢ich a na duaveére ko-
munikujicich stran k divéryhodné treti strané. Tento protokol je vhodny pro situace,
kdy je vyzadovano objektivni vyfeseni pripadnych sporii vzniklych pti obousmérné
autentizaci komunikujicich stran.

Navazujici prace bude spocivat v implementaci navrzenych autentizacnich proto-
kolii na vhodnych nizkonakladovych zafizenich a v provedeni bezpecnostni analyzy

proti itoktim pomoci postrannich kanald.
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ABSTRAKT

Disertacni prace se zabyva kryptografickymi protokoly zajiStujici zabezpecenou autentizaci
komunikujicich stran, jenz jsou ureny primarn¢ pro implementaci na nizkondkladovych
zatizenich vyuzivanych v Internetu véci. Nizkonakladovéa zafizeni predstavuji vypocetné,
pamét'ové a napétoveé omezena zafizeni. Prace se zaméfuje pfedev§im na moznosti vyuziti
matematicky nendro¢nych kryptografickych prostiedki pro zajisténi integrity, bezpecné
autentizace a divérnosti prenasenych dat na nizkonakladovych zatizenich. Hlavni cile prace se
zaméiuji na navrh novych pokrocilych kryptografickych protokolt zajistujici integritu
pfenaSenych dat, autentizaci, zabezpeCeny pifenos dat mezi dv€éma nizkonakladovymi
zafizenimi a autentizaci s nepopiratelnosti uskutecnénych udalosti. Prace popisuje navrhy tii
autentizaCnich protokoll, jednoho jednosmérného autentizacniho protokolu a dvou
obousmérnych autentizac¢nich protokolti. Prace také popisuje navrhy dvou protokolti pro
zabezpeCeny pirenos dat mezi dvéma zafizenimi, jednoho bez potvrzeni pfijmu dat a jednoho
S potvrzenim piijmu dat. V praci je dale provedena bezpecnostni analyza a diskuze k navrzenym
protokoltim.

ABSTRACT

The dissertation thesis deals with cryptographic protocols for secure authentication of
communicating parties, which are intended primarily for low-cost devices used in Internet of
Things. Low-cost devices represent computationally, memory and power constrained devices.
The thesis focuses mainly on the possibilities of using mathematically undemanding
cryptographic resorces for ensuring integrity of transmitted dat, authenticity of and secured
transmission of data on low-cost devices. The main goals of the thesis focus on the design of
new advanced cryptographic protocols for ensuring integrity of transmitted data, authenticity,
confidentiality of transmitted data between low-cost devices and authenticity with non-
repudiation of done events. The thesis describes proposal of three authentication protocols, one
unilateral authentication protocol and two mutual authentication protocols. The thesis also
describes proposals of two protocols for secured transmission of data between two devices, one
protocol without a proof of receipt data and one protocol with proof of receipt data. In this thesis
Is also performed a security analysis and a discussion to proposed protocols.
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