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Abstrakt

Bakalai'ska prace je zaméfena na analyzu ptipravenosti obce Dolni Dobrou¢ na Obecné natizeni
0 ochrané osobnich udaji, znamé jako GDPR. Prvni ¢ést obsahuje teoretické informace o
oblastech vetejné spravy a Obecného nafizeni o ochrané osobnich udajti. Ve druhé casti je
analyza soucasného stavu V obci. V posledni ¢asti je zhodnoceni analyzy a vlastni navrhy

feSeni.

Abstract

This bachelor thesis focuses on an analysis of readiness of the Dolni Dobrou¢ village in relation
to the General Data Protection Regulation implementation, which is known as GDPR. First part
includes theoretical information about the areas of public administration and General Data
Protection Regulation. The second part contains the analysis of current situation in the village.

The last part covers the overall evaluation of analysis and my own proposal of solutions.
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vetejna sprava, GDPR, osobni tdaje, Dolni Dobroug, fizeni rizik
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UVOD

Otazka osobnich udaji a jejich ochrany je v posledni dobé velice sledované téma. Muze
za to hlavné Evropské nafizeni o ochrané osobnich udaji, zkracené¢ Obecné natizeni nebo
GDPR z anglického nazvu General Data Protection Regulation, které vstupuje v platnost
25. kvétna 2018. Natizeni se dotkne vSech, kdo uchovava nebo zpracovava osobni tdaje

obcanii Evropské unie. Toto nafizeni se nevyhyba ani vetejné spravné.

Veiejna sprava se v Ceské republice déli na statni spravu a samospravu. Samosprava se
dale déli na obce, kterych je u nds 6 258 a kraje, kterych mame 14. Obce se jest¢ dale

¢leni na obce, méstyse, mésta a statutdrni mésta.

V bakalatské praci predstavim obec Dolni Dobrou¢, ktera se nachazi v pardubickém kraji
v blizkosti Usti nad Orlici. Pivodni nazev obce znamena ,,Ves v libezném tdoli“, ktery

ji skvéle vystihuje.

Bakalatska prace je ¢lenéna do né€kolika celkii. Nejdiive piedstavim cile prace a pouzité
metody. Jako dals$i je teoreticka ¢ast, ktera pomuze S pochopenim daného tématu,

predevsim vetejné spravy, GDPR a novinek, které toto nafizeni pfinasi.

Tteti Casti je Cast analyticka, kde nejprve obec Dolni Dobrou¢ piedstavim a dale provedu
analyzu soucasného stavu z hlediska Obecného natizeni, a to hlavné jaké zpracovava

osobni udaje, jak je uchovava a jak jsou zabezpeceny.

V posledni ¢asti predstavim své navrhy feseni, které je potieba implementovat pro soulad
s Obecnym nafizenim a zajiSténi prav a svobod subjektli a provedu ekonomické
zhodnoceni. Podkladem pro analyzu jsou informace zjisténé ze stranek obce, vlastni

navstévy a informace od zaméstnanct obce.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Hlavnim cilem mé bakalarské prace je na zdklad€ analyzy pfedstavit navrhy na zlepSent,
kterymi obec vyhovi Obecnému nafizeni. Tyto ndvrhy budou moci byt vyuzity i ostatnimi

obcemi malého rozsahu.
Préace obsahuje n¢kolik dil¢ich cila:
e poskytnout informace souvisejici s timto tématem,
e pfedstavit obec Dolni Dobrouc,
e analyzovat soucCasny stav,
¢ na zaklad¢ analyzy ptedstavit ndvrhy na zlepSeni.

V préaci vyuzivam metodu analyzy rizik, kterd mi pomize odhalit slaba mista, na ktera je

potieba se zaméfit.
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1 TEORETICKA VYCHODISKA PRACE

V této Casti budu psat o teoretickych informacich, které vyuziji pro zpracovani bakalarské
prace, mimo jiné zde vypiSi pojmy z oblasti informacni bezpecnosti a ochrany osobnich

udaju.
1.1 Zakladni pojmy
Informace — existuje vice moznosti popisu informace, v informatice se jedna o fyzicky

interpretovana data [1].

Data — jsou informace, které jsou opakovatelné interpretovatelné ve formalizované

podob¢ pro komunikaci, vyhodnocovani nebo zpracovani [1].

Osobni udaj — je ,jakdkoliv informace tykajici se urceného nebo urcitelného subjektu

udaji. [2, s. 10]
Subjekt udaji — jakakoli fyzicka osoba urcena nebo urcitelna dle osobnich tdaju [2].

GDPR — General Data Protection Regulation — Obecné nafizeni na ochranu osobnich

udaju a zachazeni s nimi vstupujici v platnost 25. kvétna 2018 [3].

ISMS — Information Security Management System — Systém fizeni informacni
bezpecnosti — ¢ast celkového systému fizeni organizace, kterd se vénuje fizeni

bezpe¢nosti informaci [1].

IS — Informacni systém — Ize chépat jako systém informaci a procesi, které¢ pracuji

s informacemi [1].

ICT — Information and Communication Technology — informaéni a komunikaéni

technologie [1].

Bezpecnost informaci — je ve vzajemném vztahu s bezpecnosti organizace a IS/ICT, fesi

ochranu a dostupnost informaci [1].

Duvérnost — zajisteéni, ze k danym datiim bude mit pfistup pouze opravnény uzivatel [1].
Dostupnost — zajisténi dostupnosti v moment¢ kdy uzivatel informace potiebuje [1].
Integrita — zajisténi spravnosti a Gplnosti informaci [1].

Aktiva — jsou veskery hmotny i nehmotny majetek [1].
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1.2 GDPR

General Data Protection Regulation neboli Obecné nafizeni na ochranu osobnich udaji
(dale jen GDPR) je nejucelenéj$im souborem na ochranu dat na svété. GDPR se dotkne
kazdého kdo zpracovava nebo i jen shromazd’uje osobni tidaje evropskych obcanti, ato i

spole¢nosti a instituci mimo EU, které zde puisobi [3].

Nafizeni mifi na vSechny — jednotlivce, firmy i instituce, které zachazeji s osobnimi tidaji
svych zaméstnanct, zakaznikd, klientd nebo dodavatelti. Dotkne se i téch, ktefi sleduji a
analyzuji chovani uzivatel na internetu, v aplikacich nebo jinych chytrych technologiich.

GDPR si klade za cil chranit osobni tidaje subjektt v digitalnim svété [3].

GDPR vstoupi v u¢innost dne 25. kvétna 2018 a to jednotné v celé Evropské unii.
V Cesku nahradi sou¢asnou pravni ochranu osobnich udajii v podob& smérnice 95/46/ES
a souvisejiciho zakona ¢. 101/2000 Sb., o ochrané osobnich tdaji. Ten bude po novele
upravovat pouze body, které nejsou Obecnym nafizenim stanoveny nebo je mozné

upravovat je na vnitrostatni urovni [3].

Obdobi od schvaleni GDPR v dubnu 2016 do kvétna 2018, kdy vstoupi v uéinnost, je
vyhrazeno piiprave, béhem které musi vSichni, jichz se nafizeni tyka, analyzovat svij
informacni systém a zpusoby, jak nakladaji s osobnimi tdaji. Béhem této doby by méli
jednotlivé staty pfijmout provadéci zakon, ktery upiesni nékteré body, svétené do jejich

pravomoci [3].

1.2.1 Osobni udaje

Dle § 4 pism. a) zakona ¢. 101/2000 Sb. se ,, osobnim uidajem rozumi jakakoliv informace
tkajici se urceného nebo urcitelného subjektu udajii. Subjekt udaju se povazuje za urceny
nebo urcitelny, pokud lze subjekt udajii primo nebo neprimo identifikovat na zdklade
c¢isla, kodu nebo jednoho ci vice prvku, specifickych pro jeho fyzickou, fyziologickou,

psychickou, ekonomickou, kulturni nebo sociadlni identitu*. [4, § 4 pism. a)] [4]

Subjektem tdajii je ale mySlena pouze fyzickd osoba. Z predeslé definice je patrné, Ze

osobnim tdajem miize byt jakakoli informace. Zékon ¢. 101/2000 Sb. o ochrané osobnich
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daji (déle jen ZoOU) informace nijak neomezuje, znamena to, Ze¢ mohou byt i

nepravdivé a k tomu dava ZoOU néstroje, jak se s takovou situaci vyrovnat [2].

Citlivé osobni udaje

Dle § 4 pism. b) zakona o ochrané osobnich tdaju se ,, citlivymi osobnimi vdaji rozumi
osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém pitvodu, politickych
postojich, clenstvi v odborovych organizacich, nabozenstvi a filozofickém presvédcent,
odsouzeni za trestny cin, zdravotnim stavu a sexudlnim zZivoté subjektu udajii a geneticky
udaj subjektu udaju,; citlivym udajem je také biometricky udaj, ktery umozZnuje primou
identifikaci nebo autentizaci subjektu udajii . [4, § 4 pism. b)]

Jedna se o podskupinu osobnich udajt, jejichz zpracovanim, zvIasté neopravnénym je
mozno velmi vyznamné zasahnout do osobni a osobnostni sféry ¢lovéka. Zpracovani
téchto tidaji ma piisnéjii pravidla, ta jednoznaéné stanovuje § 9 ZoOU, navic mohou byt

zpracovany pouze se souhlasem subjektu udajt [2].

V Obecném nafizeni se oznacuji pojmem osobni udaje zvlastni kategorie a z jejich vyctu
je odstranén udaj o odsouzeni za trestny ¢in, ktery se nové zpracovava ve zvlastnim
rezimu dle ¢lanku 10 Obecného natizeni, ktery stanovuje moznost zpracovani takovych
udajii pouze pod dozorem organu veiejné moci nebo pokud je takové zpracovéani

opravnéné dle prava ¢lenského statu nebo Unie [5], [6].

1.2.2 Souhlas se zpracovanim osobnich udaji

Ziskanim souhlasu muZe spravce vyfesit omezeni zpracovani udaji. Souhlas subjektu
musi byt informovany, jednoznaény, konkrétni a svobodny. Subjekt musi mit moznost, a
byt na ni upozornén, souhlas neud¢lit bez negativnich dusledkt. Organizace, a predev§im
organy vefrejné spravy, které to nemohou zajistit musi najit pravni oporu pro zpracovani
osobnich udajti. Obecné natizeni také zavadi pojem zjevné potvrzeni. Jedna se o aktivni
¢innost subjektu, nelze tedy vyuzit moznosti, ze pokud subjekt nic neud¢€la tak souhlasi a

zaskrtavaci policko kterym by souhlas zrusil [5].
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Odvolani souhlasu

Subjekt idajii ma pravo kdykoli sviij souhlas odvolat. Pokud tak ucini je spravce povinen
prestat jeho tidaje zpracovavat, pokud neprokaze opravnéné zakonné duvody zpracovani.
Obecné natizeni nové stavi odvolani souhlasu na stejnou uroven jako jeho udéleni, to

znamena ze musi byt stejné jednoduché [5].

Souhlas ditéte

Pokud se jedna o souhlas se zpracovanim udajt pro potieby nabidky sluzeb informacni
spolecnosti, je u osob mladSich 16 let vyzadovan souhlas rodicti. Jednotlivé staty mohou

tuto vékovou hranici snizit az na 13 let [5].

1.2.3 Role a odpovédnosti

Spravce osobnich udaji byl definovan jiz v predchozi pravni upravé. Obecné nafizeni
nove¢ klade diiraz na povinnosti zpracovatele a na odpovédnost spravce a zpracovatele
vici subjektu udajui [5].

Spravce osobnich udaji

., Spravcem se rozumi fyzicka nebo pravnickad osoba, organ verejné moci, agentura nebo
Jjiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostiedky zpracovani
osobnich udajii; jsou-li ucely a prostredky tohoto zpracovani urceny prdavem Unie ci
Clenského statu, miize toto pravo urcit dotceného spravce nebo zvilastni kritéria pro jeho

urceni, “ [6, ¢l. 4 odst. 7]

Spravce ma odpovédnost za zdkonné korektni zpracovani osobnich tidajii. Osoba spravce

urcuje ¢innosti, které jsou spojené se zpracovanim, to znamena, ze rozhoduje o tom:
e jake osobni udaje budou shromazd’ovany,
e zda je zapotiebi souhlas subjektu,
e po jakou dobu budou udaje uchovavany,
e kdo bude data shromazd’ovat,

e jaky bude ucel zpracovani,
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e jak budou data zabezpecena,
e jaka je mira rizika pro subjekt udaji,
e o informovanosti subjektu [5].

MiiZe nastat situace kdy bude vice spolecnych spravct, v tom piipadé je potieba jasné
stanovit vzajemnou odpovédnost a povinnosti. Spravce ma povinnost Ujistit se 0
serioznosti svych dodavatell a zjistit, zda poskytuji dostate¢né zaruky zavedeni
potiebnych opatfeni tak aby bylo vyhovéno GDPR a zaroven byla zajisténa ochrana prav
subjektd. To lze priblizit ptikladem kdy spravce pfes webové stranky nabizi formulaf
K vyfizeni Zzadosti a stranky mu spravuje tfeti osoba. Tim se z ni stava zpracovatel
osobnich udajii a musi minimalizovat rizika pro subjekt udajii. Spravce je povinen
zdokumentovat pouzita opatieni, sledovat je a kontrolovat jejich efektivitu. Zavedeni
kontrol, jejich opakovani a vyhodnocovani je jedna z povinnosti spravce. Nelze tedy
implementovat pozadavky GDPR a tim povazovat praci za hotovou. Jednd se o staly

proces, ktery je nutné pravidelné dokazovat a urc€ité ¢innosti opakovat [5].

Zpracovatel osobnich udaji

Zpracovatelé jsou osoby, které maji pristup k osobnim udajiim, které shromazdil spravce
nebo je zpracovavaji. Zpracovatelem muize byt 1 spolecnost, kterd osobni udaje nijak
nezpracovava, ale jsou ulozeny na jejich serverech. Mezi spravcem a zpracovatelem musi
byt smluvni vztah, ktery musi spliiovat specifické pozadavky Obecného nafizeni.
Zpracovatel nese odpovédnost za bezpecné a spolehlivé zpracovani osobnich udaja.
Zpracovatel nesmi bez védomi spravce ptrizvat dalSiho zpracovatele do procesu. To
znamena, ze by nikdy neméla nastat situace, ze by spravce nevédél, kdo nebo jak tdaje

zpracovava [5].

Pracovni skupina WP29

Do zaatku Uc¢innosti Obecného nafizeni byla dle ustanoveni zfizena Pracovni skupina
WP29, ta se sklada z jednoho zastupce dozorového utadu kazdé ¢lenské zemé a jednoho
zastupce Evropského inspektora ochrany udaji a Evropské komise. Ke dni uc¢innosti
Obecného natizeni — 25. kvétna 2018 — se Pracovni skupina zméni na Evropsky sbor pro

ochranu osobnich udaju (zkracené Sbor) [7].
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Pracovni skupina WP29 v navaznosti na piipad zneuziti dat desitek milionli uzivatelt
socialni sité¢ Facebook vytvori pracovni skupinu pro socialni média (SMWG — Social
Media Working Group), protoze se da piedpokladat, Ze se jedna pouze o jeden z mnoha

ptipadt zneuziti dat ze socialnich médii [8].

1.2.4 Povérenec pro ochranu osobnich udaji

Povéfenec pro ochranu osobnich udajt (Data Protection Officer = DPO) je zaméstnanec
nebo externi pracovnik, ktery pisobi jako ochradnce osobnich udajii klientd, pacientt,
zékaznikl, zaméstnanci apod. Obecné nafizeni stanovi povinnost jmenovat povérence
vSem podnikim, které nabizeji sluzby nebo zboZzi zdkaznikiim z nékterého ze ¢lenskych
statti Evropské unie a zpracovavaji jejich osobni udaje. Povétence musi jmenovat veskeré
vetejné organy, kazdy, kdo jako svou hlavni Cinnost pravidelné a systematicky
monitoruje udaje subjektli ve velkém rozsahu nebo zpracovava osobni tdaje zvlastni

kategorie jako je rasa, nabozenské piesvédéeni nebo etnicka piislusnost [5].

Povinnosti povérence

Povéfenec by mél spravci a zpracovateli 0sobnich udaju poskytovat informace a
poradenstvi. Povéienec bude také dohlizet na soulad zpracovani s Obecnym natizenim.
Povétenec bude poskytovat poradenstvi v oblasti posouzeni vlivu na ochranu osobnich
udaju (DPIA). Neposlednim ukolem bude jeho spoluprace s dozorovym uradem a
fungovani jako kontaktni misto. Povéfenec bude také komunikovat se subjekty a
realizovat jejich prava, a to pfedevSim pravo byt zapomenut, pravo na informace a jejich
stiznosti. Prace povéfence musi byt nezavisla a vhledem K ptistupu K citlivym tdajom

také duivérna [5].
Kvalifikace povérence

V Obecném nafizeni je stanoveno, zZe:

,, Povérenec pro ochranu osobnich udajii musi byt jmenovan na zaklade svych profesnich
kvalit, zejména na zdklade svych odbornych znalosti prava a praxe v oblasti ochrany

udajii a své schopnosti plnit ukoly stanovené v clanku 39 [6, ¢l. 37 odst. 5].
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Konkrétni uroven znalosti a odbornosti neni stanovena, ale organizace musi vzit v potaz
mnozstvi, slozitost a citlivost dat, které zpracovava. Bylo by pfinejmensim vhodné, aby
jmenovany povéienec mél znalosti ochrany osobnich udaji a GDPR a také odvétvi ve

kterém organizace pusobi [5].

MozZnosti jmenovani povérence

Organizace, které maji dle Obecného natizeni povinnost jmenovat povéfence na ochranu

osobnich tidaji maji nékolik moznosti:
e povétenec z fad zaméstnanct,
e outsourcing povéfence,
e spole¢ny povétenec pro vetrejné subjekty [5].

Prvni moznosti je jmenovat povétence z fad svych zaméstnancd, je ale dalezité dodrzet
pozadavek na kvalifikaci povéfence a jeho nezavislost. U nékterych pozic navic mize
dochazet ke stietu zajmu, jednd se pfedevsim o tajemnika, feditele financniho odboru a
vedouci IT oddé€leni. Jejich praci je maximalizovat zisk a minimalizovat naklady, proto

se da predpokladat, ze by nerozhodovali v souladu s Obecnym nafizenim [7].

Druhou moznosti je najmuti povéfence od konzultaéni firmy nebo advokatni kancelate.
T1 budou mit lepsi pravni kvalifikaci, vice zkuSenosti a pravdépodobné 1 pojiSténi pro
ptipad zpusobeni $kody. Smlouva s externim povéfencem muze byt po implementaci
uzaviena Ukolové, protoZe je mozZné, Ze sluzeb povéfence nebude potieba kazdy den a

tim mtze dojit ke snizeni nakladu [5].

Organy vefejné moci a vefejné subjekty mohou jmenovat spoleéného povétence na
ochranu osobnich Udaji na zéklad¢ vysSiho spravniho celku nebo po dohodé né€kolika
spravcd, napt. ve svazku obcei. Tim se naklady snizi na minimum [5]. V tomto piipadé se
dle metodiky, kterou vydalo ministerstvo vnitra, povéfencem stava svazek obci, prestoze
¢innosti povefence bude vykonavat jina osoba. Smlouvu o poskytovani sluzeb
S povéfencem uzavie svazek v ramci svych stanov a jednotlivé obce jiz smlouvu uzavirat

nemuseji [9].
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1.2.5 Posouzeni vlivu na ochranu osobnich adaji

Posouzeni vlivu na ochranu osobnich udaji (DPIA = Data Protection Impact Assessment)
je proces, ktery slouzi k doloZeni souladu s nafizenim. Pokud je vice zpracovani osobnich
udajt velmi podobnych, miize byt zpracovano jedno posouzeni vlivu na ochranu osobnich

udaju pro tyto zpracovani [5].

Posouzeni vlivu je povinné, pokud ,,je pravdépodobné, ze urcity druh zpracovani,
zejména pri vyuziti novych technologii, bude s prihlédnutim k povaze, rozsahu, kontextu
a uceliim zpracovani bude mit za nasledek vysoké riziko pro prava a svobody fyzickych

osob. “ [6, ¢l. 35 odst. 1]

Pravdépodobnost Rada povérence

vysokého rizika &l. 35 odst. 2; Kodexy chovani stanovisko

subjektu Udajo Cl.

dle Cl. 35 odst. 1, monitorovani €l. ¢&l. 35 odst. 8
3, 42 39 odst. 1 pism. c) 35 odist. 9

Vyjimka dle ¢l. 35
odst. 5, 102

DPIA neni
povinné

Zbytkové vysoké
riziko Cl. 36 odst. 1

Zpracovani
prezkoumdno
sprdvcem

Zadna predbézna Nutna predbézna
konzultace konzultace

Obrazek 1: Diagram povinnosti DPIA (Zdroj: Vlastni zpracovani dle: 5, s. 101)
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Pokud by nebylo jasné zda ma organizace povinnost zpracovat posouzeni vlivu Pracovni

skupina WP29 doporucuje aby bylo provedeno [5].

1.2.6 Zasady zpracovani osobnich udaji

Tyto zasady miizeme povazovat za zakladni stavebni kameny ochrany osobnich tudaj.
Tyto zasady nejsou revolu¢ni, ve své podstaté existovali jiz v ptivodni pravni Gpraveé
zakonu ¢. 101/2000 Sb., novinkou je jejich jasné vyjmenovani, stanoveni odpovédnosti a

povinnosti dokladani souladu. Z natizeni vyplivaji jesté dalsi zasady:
e odpovédnost spravce,
e povinnost prokazovani,
e bezpecnost dat,

e mezinarodni transfery [5], [7].

Zasada zakonnosti

vvvvvv

¢i je mit pouze ma-li k tomu alespon jeden pravni divod. Pokud zadny pravni diivod nema
nebo zanikne a zaroven neuplatni jiny pravni divod ma povinnost osobni udaje
zlikvidovat. Pokud uplatni jiny pravni divod pouze na ¢ast udaju, musi udaje, jejichz

zpracovani neni pokryto timto pravnim divodem zlikvidovat [7].
Podle ¢lanku 6 Obecného nafizeni je ,, zpracovani zdkonné, pokud...:

a) subjekt udaji udelil souhlas se zpracovanim svych osobnich udajii pro jeden ci
vice konkrétnich uceli;

b) zpracovani je nezbytné pro splneni smlouvy, jejiz smluvni stranou je subjekt
udajii, nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na Zadost
tohoto subjektu udajii;

C) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce
vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmiui subjektu vudajit nebo

jiné fyzicke osoby;
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e) zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zdajmu nebo

pri vykonu verejné moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajmii prislusného spravcee ci treti
strany, kromé pripadu, kdy pred témito zajmy maji prednost zajmy nebo zakladni
prava a svobody subjektu udajii vyzadujici ochranu osobnich udajii, zejména

pokud je subjektem udaju dite.  [6, €l. 6 odst. 1 pism. a) az f)]

Zasada korektnosti a transparentnosti

Spravce nesmi zatajovat ucel, pro ktery jsou osobni udaje zpracovavany, a zaroven by
m¢l poskytovat informace o tom kdo, v jakém rozsahu a jak osobni tdaje zpracovava a
pripadné komu jsou pfedavany. Tato zasada dale pozaduje, aby informace, které subjekt
od spravce dostava byly snadno piistupné a srozumitelné. Zasada transparentnosti bude

také vyuzita v pfipadé poruseni zabezpeceni ochrany osobnich udaju [7].

Zasada omezeni acelu

V Obecném nafizeni nazvano Ucelové omezeni, to znamena, ze osobni udaje musi byt
shromazd’'ovany pro vyslovné vyjadiené ucely a nesméji byt zpracovavany zplusobem
neslucitelnym s témito ucely. Od ucelu zpracovani se odviji pravni divody zpracovani
osobnich udaju a dal$i povinnosti. S touto zasadou dale souvisi ¢l. 25 odst. 2 Obecného
nafizeni, ktery uklada spravci povinnost zavést vhodna opatieni k zajisténi zpracovavani

pouze takovych osobnich tdajt, které jsou pro dany Gcel nezbytné [7].

Zasada minimalizace udaju

Tato zdsada uzce souvisi se zasadou omezeni tcelu. Spravce ma povinnost zpracovavat
osobni udaje pouze relevantni a vV nezbytném rozsahu vztahujici se ke stanovenému ucelu

zpracovani [7].

Zasada presnosti

Osobni udaje musi byt v ptipadé potieby aktualizované, protoze pouze piesné zpracovani
ma cenu. Spravce nemusi aktivné vyhledavat neaktualni a neptesné udaje, ale mél by se

opakovan¢ obracet na subjekt udaji S pozadavkem na kontrolu a pfipadnou aktualizaci
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udaju. Spravce také musi takovouto zménu umoznovat, ptipadné nepfesné daje vymazat
[7].
Zasada omezeni uloZeni

Vzhledem k tomu, Ze zpracovani osobnich udaji s sebou nese i bezpeénostni riziko je
dilezitou zasadou omezeni ulozeni, ktera stanovuje, Ze by osobni tdaje méli byt zpétné
identifikovatelné a ulozené po dobu ne del§i nez stanovuje ucel jejich zpracovani.

Likvidace osobnich tdaji mtize byt provedena také anonymizaci [7].

Zasada integrity a divérnosti

Osobni udaje by mély byt zabezpeCeny vyuzitim vhodnych technickych nebo
organizac¢nich opatfeni na ochranu pfed neopravnénym ¢i protipravnim zpracovani nebo
pied ndhodnou ztratou, poskozenim nebo zni¢enim. Zabezpeceni musi odpovidat povaze,

rozsahu, kontextu a ucelu zpracovani [7].

1.2.7 Prava subjektu udaji

Prava subjektu udajii vyvazuji vztah mezi sprdvcem a subjektem udajii, ktery byva
nevyrovnany, protoze subjekt Udaji Casto nemad mozZnost volby. Obecné nafizeni ve
srovnani se zakonem ¢. 101/2000 Sb. upravuje prava subjektu udaji mnohem podrobnéji,
to byl také jeden z divodi vytvoreni nového pravniho ramce. Nezbytnou podminkou pro
soulad zpracovani osobnich tdaji je zajisténi fadného vykonu prav subjektd udaju.
Jmenovani povéfence pro ochranu osobnich Udaji je vyznamny ¢Elanek pro zajiSténi

souladu zpracovani [5], [7].
Subjekt idajit ma nésledujici prava:
e pravo byt informovan,
e pravo piistupu,
e pravo na opravu,
e pravo byt zapomenut (nékdy také pravo vymazu),
e pravo zamezit zpracovani,

e pravo pienositelnosti dat,
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e pravo na stiznost,

e prava souvisejici s automatizovanym rozhodovanim a profilovanim [5].

Pravo na informace

Zakladnim pravem naplnujicim zasadu transparentnosti je pravo na informace, které
zarucuje informovanost subjektu o zpracovani jeho osobnich udaji. Obecné natfizeni

rozli$uje, zda jsou osobni tdaje ziskané pfimo od subjektu tdaji ¢i nikoli [7].
Informace poskytované v rdmeci tohoto prava musi byt:

e srozumitelné, struéné, jasné napsané a snadno dostupné,

e zdarma a bez poplatku [5].

Nasledujici tabulka shrnuje, jaké informace a kdy by méli spravci poskytovat [5].

Tabulka 1: Pravo byt informovan (Zdroj: 5, s. 84-85)

Udaje
ziskané Udaje nejsou
Jaké informace musi byt sdélovany? piimo od  ziskané piimo od
subjektu subjektu udaju
udaji
Identifikacni udaje a kontaktni idaje na spravce a
povéfence pro ochranu udaji 2 X
Ugel zpracovani a zakonné opravnéni pro
zpracovani X X
Opravnéné zajmy spravce nebo pripadné tieti
strany 2
Kategorie osobnich udaji X
Kazdy pfijemce nebo kategorie piijemcti osobnich
udajtl X X
Podrobnosti o pfesunech dat do tfetich zemi a
poskytnutych zarukach X X
Doba uchovani nebo kritéria pouzivana K urceni
doby uchovavani X X
Existence jednotlivych prav subjektu udaji X X
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Udaje

ziskané Udaje nejsou

Jaké informace musi byt sdélovany? primo od  ziskané piimo od
subjektu subjektu udaja

udaji

Pravo na odstoupeni od smlouvy kdykoli, je-li to

relevantni X X

Pravo podat stiznost dozorovému organu X X

Zdroj, od kterého pochazeji osobni udaje a zda

pochazi z veiejné piistupnych zdroji 2

Zda je poskytovani osobnich udaji soucasti

zakonného nebo smluvniho zédvazku nebo

pozadavku a mozné dusledky neposkytnuti X

osobnich udaji

Informace o existenci automatizované¢ho

rozhodovani, v¢etné profilovani a informace o

procesu rozhodovani, jeho vyznam a mozné X X

dusledky

Pokud spravce ziskava osobni udaje ptimo od subjektu udaju, je povinen informace

poskytnout v tom okamziku [5].
Pokud informace neziskal pfimo od subjektu dajd, je povinen informace poskytnout:
e Vv pfimétené 1hite, nejpozdéji vsak do 1 mésice od ziskani udaja,

e pokud maji osobni tidaje slouzit pro ucely komunikace, tak nejpozdéji v okamziku

této komunikace,
e pokud maji byt osobni idaje poskytnuty jinému piijemci, tak nejpozd¢ji predtim,
nez jsou poskytnuty [7].
Pravo na pristup k osobnim udajium
Podle Obecného natizeni ma subjekt pravo:
e ziskat potvrzeni o tom, zda jsou jeho osobni tidaje zpracovavany,
e ziskat pfistup ke svym osobnim udajim,

e nebo ziskat dal$i informace [5].
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Diivodem prava na pfistup je moznost subjektu ovéfit si zakonnost zpracovani a ziskat
informace o tom, Ze jsou jeho udaje zpracovavany. Spravce je povinen prvni kopii
poskytnout subjektu bezplatné. Pokud by se zadosti o pfistup nepiimérené opakovaly,
byly nepfedmétné nebo nepiimérené muze spravee za takovou zadost uctovat priméieny

poplatek, ktery musi odpovidat jeho nakladam [5].

Pravo na opravu a doplnéni

Pokud jsou osobni udaje neuplné nebo neptesné subjekt idajii ma pravo na jejich opravu.
Pokud byly osobni udaje piedany tfetim stranam ma spravce povinnost informovat je o
zméné. Spravce musi zadosti o opravu vyhovét do jednoho mésice od obdrZeni takové
zadosti. Pokud by byla oprava slozitd nebo obtizn¢ splnitelna, mize tuto lhitu o dva
meésice prodlouzit, pokud o tom informuje subjekt udaji. Pokud by zadosti nevyhov¢l,

ma subjekt pravo podat stiznost dozorovému tfadu [5].

Pravo byt zapomenut (pravo na vymaz)

Subjekt tdaju ma pravo pozadat spravce, aby byly jeho tdaje bez zbyteéného odkladu
vymazany, nezavisle na tom, zda existuje ptesvédéivy duvod pro dalsi zpracovani. Toto
pravo vsak neni absolutni, subjekt mlize pozadat o vymazani, pokud je splnéna jedna

zZ téchto podminek:

e osobni udaje jiz nadale nejsou potiebné, ani pro ucely, pro které byly

zpracovavany nebo shromazdény,

e pokud subjekt tdaji odvola sviij souhlas a neexistuje jiny pravni divod pro

zpracovani udaju,

e subjekt 0daji vznese namitku proti zpracovani udajlii a zaroven neexistuji Zadné

prevazujici pravni ditvody zpracovani,
e osobni Udaje subjektu byly zpracovany protipravné,
e osobni udaje ditéte byly zpracovany bez souhlasu rodice,

e osobni udaje musi byt vymazany, aby byla splnéna pravni povinnost, ktera se

vztahuje na spravce [5], [7].
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V téchto pripadech ma subjekt pravo na likvidaci idaji a zaroven spravce ma povinnost
osobni udaje zlikvidovat. Podle pifedchozi smérnice, je pravo na likvidaci idaji omezeno
pouze na zpracovani neodtivodnéné nebo takové, které zptusobuje $kodu a ujmu. Podle
Obecného natfizeni se nemusi jednat o takové zpracovani, ale pokud ano, je potieba
vymazu jesté silnéjsi [5].

Z nasledujicich diivodt je mozné pravo na vymaz odmitnout:

e pfi uplatnéni prava na informace a svobodu projevu,

e pro potfeby zakonné povinnosti nebo splnéni tikolu ve vetejném z4jmu nebo pro

vykon vetejné moci,
e pro ucely vetejného zajmu v oblasti vefejného zdravi,

e pro ucely archivace, pokud se jedna o vefejny zajem, pro ucely historického nebo

védeckého vyzkumu nebo pro statistické ucely,
e 7 divodu vykonu nebo obhajoby pravnich naroka [5].

V piipad¢, Ze spravce osobni udaje zvetejniuje a vznikne mu povinnost udaje zlikvidovat,
musi s ohledem na naklady a dostupnost technologie piijmout kroky a informovat dalsi
spravce, ktefi mohou nadale idaje zpracovavat, o zadosti subjektu na likvidaci 0daj,

jejich kopii i replikaci. Toto ustanoveni posiluje pravo byt zapomenut na internetu [7].

Pravo na omezeni zpracovani

Podle zédkona o ochrané osobnich udajl bylo také mozné pozastavit zpracovani osobnich
udaju. Pokud dojde k omezeni zpracovani ma spravce moznost osobni tidaje ukladat, ale

nesmi je nijak zpracovavat [5].

Subjekt udaji ma pravo pozadovat pozastaveni zpracovani osobnich udaji a spravce

k tomu musi pfistoupit, pokud:

e subjekt zpochybni pfesnost osobnich udaju, a to po dobu potiebnou k tomu, aby

spravce overil presnost osobnich udajt,

e subjekt tdajit vznese namitku proti zpracovani, musi byt ovéteno, zda prevazuji

opravnéné divody spravce €1 subjektu,

e zpracovani udaji je protipravni, ale subjekt odmita jejich vymaz,
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e spravce udaje nadale nepotiebuje, ale subjekt osobnich udaji je pozaduje

z dtivodu urceni, vykonu nebo obhajoby pravnich naroku [7].

Stejné jako u predchoziho prava, pokud spravce osobni tidaje zptistupnil tietim stranam,

musi jim oznamit omezeni zpracovani téchto tdaju [5].

Pravo na prenositelnost udaju

GDPR nov¢ zavadi pravo pienositelnosti udaji, které umoziuje, aby subjekt ziskal své
osobni udaje, které poskytl spravci, ve strukturovaném, strojové citelném a bézné
pouzivaném formatu a zaroven je ptedat jinému spravcei. K tomu miize vyuzit ptivodniho
spravce, ktery tomu nesmi branit. Podminkou je automatizované zpracovani osobnich

udaji na zakladé smlouvy nebo souhlasu subjektu udaja [7].

wubjekt udajii ma pravo ziskat osobni udaje, které se ho tykaji, jez poskytl spravci, ve
strukturovaném, bezné pouzivaném a strojové citelném formatu, a pravo predat tyto udaje
Jjinému spravci, aniz by tomu spravce, kterému byly osobni udaje poskytnuty, branil.* [5,

s. 89]

Pravo prenositelnosti dajii 1ze vyuzit naptiklad pti zméné telefonniho operatora, kdy si
novy operator vyzada informace od stavajiciho operatora [5].

Data poskytnuta spravei tidaji nejsou pouze ta data, ktera subjekt poskytl védomé, ale
také data ziskand automaticky sledovanim cinnosti subjektu. Jedna se napiiklad o
cookies, zaznamy ¢innosti, historie vyhledavani nebo historie navstivenych stranek. Dale
se jedna o data, kterd subjekt aktivné poskytuje naptiklad uzivatelské jméno, email, vék

atd., nebo data ziskana pouzivanim aplikace, zatizeni nebo internetové sluzby [5].

Pravo vznést namitku

Subjekt ma pravo vznést ndmitku, pokud nemél moznost uplatnit nékteré ze svych prav.
Subjekt musi byt na moznost vznést namitku vzdy upozornén. Subjekt ma pravo vznést

namitku proti:
e zpracovani za ucelem historického nebo védeckého vyzkumu a statistiky,

e zpracovani pro Ucely direct marketingu,

28



e zpracovani pro vykon vefejné moci nebo plnéni tkolu ve vefejném zajmu nebo

zalozené na opravnénych divodech [5].

Pokud subjekt vznese namitku proti zpracovani osobnich udajt, spravce jeho udaje nesmi
nadale zpracovavat, dokud neprokaze, ze jeho opravnéné divody zpracovani prevysuji
zajmy, prava a svobody subjektu nebo pro vznik, vykon nebo obranu pravnich narok.
Pokud subjekt vznese namitku proti zpracovavani osobnich udaji pro ucely piimého

marketingu, spravce ma povinnost prestat idaje zpracovavat [7].
Spravce nemusi pozastavit zpracovani osobnich udajt, pokud:

e prokaze presvédéivé opravnéné duvody zpracovani udaji, které prevazuji nad

z4jmy, pravy a svobodami subjektu,

e zpracovani slouzi k urceni, vykonu nebo obhajob¢ pravnich narokda [5].

Pravo nebyt predmétem automatizovaného individualniho rozhodovani

Toto pravo je soucasti jak zdkona o ochrané osobnich udajt, tak 1 smérnice 95/46/ES.
Subjekt osobnich 1daji ma pravo nebyt pfedmétem rozhodnuti zalozenych na

automatizovaném zpracovani a profilovani [7].
Z nasledujicich diivodi mize byt automatizované rozhodovani vyuzito:

e rozhodnuti je nezbytné k plnéni nebo uzavieni smlouvy mezi spravcem a

subjektem udaju,

e rozhodnuti je povoleno pravem clenského statu nebo Unie, které se na spravce
vztahuje a zaroven stanovuje vhodna opatieni k ochran€ opravnénych zdjmu

subjektu, jeho prav a svobod,
e subjekt udaju dal k rozhodnuti vyslovny souhlas [5].

Subjekt by mél byt pti ud€lovani souhlasu se zpracovanim osobnich udaji informovan 0
mozném profilovani a o tom, zda idaje musi poskytnout a o nasledcich v ptipadé jejich

neposkytnuti [5].

29



Profilovani

Jedna se o formu automatizovaného zpracovani udaji, ty jsou pouzity K hodnoceni
subjektu jeho ekonomické situace, osobnich preferenci, pracovniho vykonu,
spolehlivosti, pohybu nebo zdravotniho stavu. Souc¢asny zakon o ochrané osobnich udaju
ani GDPR profilovani nezakazuje, ale urCuje pravidla a ptipady kdy mize byt vyuzito.
Bézny priklad profilovani je banka, ktera hodnoti (profiluje) klienta, jeho spolehlivost a
schopnost splacet [5].

1.2.8 Omezeni prav a zasad zpracovani

Prava a zdsady mohou byt podle navrhu zédkona o zpracovani osobnich udaji omezeny ¢i
odlozeny V ptipadé nebo k ptedejiti vazného ohrozeni obrany statu, vySetfovani trestnych

¢int, nezavislosti soudnictvi nebo jinych vefejnych zajmt Unie nebo ¢lenského statu [7].

1.2.9 Dozorovy urad

Dozorovym tfadem je v Ceské republice Utad pro ochranu osobnich tidajii (zkracend
UO0O0U). Dozorovy tiad bude provadét kontroly, ndkteré evropské dozorové tiady jiz

zveiejnily metodiku kontrol, pro jejich snadny prubéh [5].

Sankce a pokuty

Spravni pokuty by mély byt pfimétené, ucinné a odrazujici. Jejich vyse je stanovena na
zaklade kazdého piipadu. Znamena to tedy, ze ne vZdy musi byt udélena pokuta. Spravce
muze dostat upozornéni nebo napomenuti, ze jeho zpracovani neni v souladu s Obecnym
nafizenim nebo mu dozorovy ufad miZze nafidit uvedeni zpracovani do souladu

S nafizenim [5].

Maximalni vyse pokut je rozdélena do dvou kategorii na zakladé dopadu, ktery bude
poruseni povinnosti mit na prava subjektu udaji. Do niz§i kategorie spada napt.
,, poruseni ustanoveni tykajicich se zaznamii o cinnostech zpracovani ¢i posouzeni vlivu
na ochranu osobnich udajii“ [5, s. 44]. Maximalni vyse pokuty je 10 miliéni EUR nebo
az 2 % celkového roc¢niho obratu. Do vyssi kategorie spada ,,poruseni povinnosti

upravujicich zasady a zdkonnost zpracovani, podminky souhlasu se zpracovanim

osobnich udaju, podminky zpracovani zvlastnich kategorii osobnich udaju a prava
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subjektu udajii [5, s. 44]. Maximalni vysSe pokuty je stanovena na 20 milioni EUR nebo

4 % celkového ro¢niho obratu [5].

V ¢lanku 83 Obecného nafizeni jsou vyjmenovany okolnosti, které mohou byt polehcujici
nebo pfitézujici pro urceni vyse pokuty. Jednd se napiiklad o to, zda bylo poruseni
umyslné ¢i z nedbalosti, jak dlouho poruseni trvalo, jeho zavaznost, pocet dotcenych

subjekttl, kroky, jaké spravce podnikl nebo jeho spoluprace s UOOU [5].

Hla$eni incidentu

Spravce ma povinnost nahlasit dozorovému uradu kazdy incident bez zbytecného odkladu
nebo do 72 hodin od doby kdy ho zjistil. Pokud navic existuje vysoké riziko ohrozeni
prav a svobod subjektu, ma spravce povinnost informovat i jej. Existuji i vyjimky kdy

spravce nemusi o incidentu subjekt informovat:
e spravce pouziva pro ochranu OU §ifrovani nebo jiné ochranné opatien,
e spravce zajistil, aby se vysoké riziko jiz neprojevilo,

e pokud by musel vynalozit nepfiméfené usili, v tom piipadé mize subjekt

informovat naptiklad pomoci vefejného oznameni [5].

HIlaseni subjektu by mél spravce provést ve spolupraci s dozorovym uradem, mélo by byt

jasné a srozumitelné a obsahovat zdkladni informace o:
e povéfenci na ochranu osobnich Udaji, pfedev§sim jméno a kontaktni tidaje,
e jaké disledky bude incident pravdépodobné pro subjekt mit,
e popis opatieni, ktera spravce ptijal v navaznosti na incident [5].

Vzorové hlaseni incidentu subjektu udaja viz piiloha 3.

V hlaseni dozorovému tfadu musi navic byt uveden popis poruseni bezpecnosti osobnich
udajii, odhadovany pocet ohrozenych subjektil, kategorii osobnich udajii a pocet
ohrozenych zaznamu osobnich udaju (vzor viz priloha 4). Zpracovatel osobnich udaji ma

povinnost incident bezodkladné hlasit spravci, aby mohl pfistoupit k jeho feseni [5].
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Zaznamy zpracovani

Organizace maji povinnost vést zaznamy o zpracovani, kter¢ prokazuji soulad s Obecnym
nafizenim. Mezi takové dokumenty patii naptiklad smérnice pro praci s osobnimi udaji,
potvrzeni o informovani subjektu o zpracovani jeho osobnich udaji, potvrzeni o souhlasu
ziskaném od subjektu udajii nebo zprava o posouzeni vlivu, mezi dalsi dokumenty patii
dikaz o aplikaci téchto zasad, napt. zdznam o Skoleni. V piipadé kontroly dozorovym

organem je organizace povinna tyto dokumenty piedlozit [5].

Organizace, které maji mén¢ nez 250 zamé&stnancli nemaji povinnost vést zaznamy o
¢innostech zpracovani. Tuto vyjimku ztraci pokud jejich zpracovani neni pfilezitostné,
zpracovani je vysoce rizikové pro subjekty udajli, zpracovavaji osobni udaje zvlastni
kategorie nebo osobni Gdaje, které se tykaji trestnych ¢inti. Spravce osobnich udaju ma
povinnost vést zdznamy o ¢innostech zpracovani v piipadé, ze osobni udaje zpracovava
tieti strana. Zpracovatel ma povinnost vést tyto zaznamy v piipad¢, Ze osobni tdaje

zpracovava jménem spravce [5].

1.2.10 Zabezpeceni osobnich udaji

Zabezpeceni osobnich udaji pomoci Sifrovani nebo pseudonymizace neni povinné, je
vSak doporucené. V piipadé bezpecnostniho incidentu a vyuzivani jedné z téchto metod
zabezpeceni, Se na spravce nemusi vztahovat oznamovaci povinnost, je vsak dulezité

posoudit kazdy piipad individualné [5].

Anonymizace

Anonymizace je proces zpracovani osobnich daji, tak ze jiz nelze identifikovat subjekt
udajt, ale vétsina udajl zlstane zachovana, vétSinou se jedna o nahrazeni jména, piijmeni
a adresy Ciselnym kddem, tak aby ostatni idaje mohly byt nadéle vyuzity. Anonymizace

je povinna u zpracovani pro védecké, statistické nebo archivni ucely [4].

Pseudonymizace

Pseudonymizace je proces pii kterém jsou osobni udaje zpracovavany takovym

zpiisobem, Ze jiz nemohou zpétn¢ identifikovat subjekt udaji, bez vyuziti dalSich
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informaci. V databazi jsou osobni udaje doplnény jednim nebo vice umélymi

identifikatory (pseudonymy) a podle nich rozdéleny do vice tabulek [5].

Tabulka 2: Data bez pseudonymizace (Zdroj: Vlastni zpracovani dle: 5, s. 115)

ID Jméno Piijmeni Vék Navstévovana Skola

1 Karel Novy 24 VUT v Brn¢

Tabulka 3: Pseudonymizovana data (Zdroj: Vlastni zpracovani dle: 5, s. 116)

ID Vék NavS§tévovana Skola
1

24 VUT v Brné

ID Jméno Prijmeni

1 Karel Novy

Sifrovani
Sifrovani je pfevadéni dat do &iselné podoby, kterd se bez znalosti klide nedé prevést zpét.

Sifrovani dat je vhodna ochrana osobnich udaju. Sifrovat 1ze na nékolika Grovnich:
e Sifrovani celého disku zafizeni,
e Sifrovani dat pii sdileni,

e Sifrovani dat v databazi [5].

1.2.11 Historie GDPR

Technologie se vzdy vyvijeji rychleji nez legislativa. Dulezita je doba reakce pravnich
norem na technologické zmény. Nize je stru¢né popsana historie ochrany osobnich udajt

[5].
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Obrazek 2: Vyvaoj legislativy v porovnani s vyvojem technologii (Zdroj: 5, s. 15)

28. leden 1981 — Evropska rada pfijala imluvu o ochrané¢ osob s ohledem na automatické

zpracovani osobnich udaji

4. Fijen 1995 — Vytvofena evropska smérnice 95/46/ES o ochrané osobnich udaji

4. duben 2000 — Ceska republika piijima zakon &. 101/2000 Sb. o ochrané osobnich tidajt
1. prosinec 2009 — Vznik Pracovni skupiny WP29

25. leden 2012 — Evropska komise navrhuje kompletni reformu ochrany osobnich udaji

vEU
12. brezen 2014 — Evropsky parlament odhlasoval GDPR
27. duben 2016 — GDPR vstupuje v platnost

25. kvéten 2018 — GDPR vstupuje v ucinnost

1.3 ISMS

Nazev Information Security Management System znamena Systém fizeni informacéni
bezpecnosti. Z toho se da vyvodit, Ze se jedna o fizeni bezpecnosti informaci. ISMS je

soucasti fizeni organizace a zaklada se na Demingoveé modelu:

e plan — planuj — analyza a navrh ISMS,
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e do — délej — implementace systému,
e check — kontroluj — sledovani a zpétna vazba,

e act— jednej — zapracovani zmén [1].

-
=3
N

Obrazek 3: Demingiiv model (Zdroj: Vlastni zpracovani dle: 1, s. 25)

1.3.1 Historie ISMS

V zacatcich se ochrana informaci zabyvala hlavné divérnosti, s rozvojem techniky bylo
zapotiebi zaméfit se na ochranu elektronickych dat, proto vznikl obor zabyvajici se

ochranou dat [1].

Knihovna ITIL — byla publikovana v letech 1989 az 1995, v letech 2000 az 2004 byla
publikovana druha verze. Plivodni verze obsahovala 31 souvisejicich svazk, ta byla poté
zrevidovana a nahrazena sedmi tésnéji souvisejicimi a konzistentnimi svazky — ITIL V2.
Ta zacala byt v mnoha zemich akceptovana jako zdkladna pro efektivni poskytovani
sluzeb IT. V roce 2007 vysla tieti verze, kterd obsahuje pét kli¢ovych svazki obsahujicich

zivotni cyklus sluzeb [1].

Metodika COBIT — prvni verze byla publikovana v roce 1996, v roce 1998 vysla druha
verze roz§ifena o ,,Management guidelines®, dalsi verze nasledovaly v letech 2000, 2005
a od jara 2012 je dostupna verze COBIT 5 [1].

Metodika CRAMM - vznikla ve Velké Britanii v roce 1985, postupnym vyvojem
vznikaly nové verze. Aktudlni verze CRAMM 5.2 obsahuje nejnovéjsi verze normy

ISO/IEC 27001:2005 [1].
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CC — Common Criteria — CC vznikla sjednocenim diive existujicich standardi ITSEC,
CTCPEC a TCSEC [1].

Asociace ISACA — V Ceské republice ptisobi od roku 1997 jako ISACA Czech Republic
Chapter, ktera sdruzuje odborniky z oblasti kontroly, fizeni, auditu a informacni

bezpecnosti [1].

1.3.2 Hodnoceni rizik

Aby bylo mozné ohodnotit rizika je nutné nejdiive ohodnotit aktiva. K ohodnoceni aktiv
je zapottebi aktiva nejprve identifikovat. Pii identifikaci aktiv se doporucuje veskera
aktiva, ktera K sob& logicky patfi, seskupit do jedné skupiny a nasledné urcit vlastnika
kazdého aktiva. Poté je zapotiebi stanovit stupnici a hodnotici kritéria, ktera budeme
pouzivat k pfifazeni ohodnoceni jednotlivych aktiv. Pro vétsi piehlednost se vyuziva

barev [1].

Tabulka 4: Hodnoceni aktiv (Zdroj: 1, s. 82)

1 Zadny dopad na organizaci Bezvyznamné riziko
2 Zanedbatelny dopad na organizaci Akceptovatelné riziko
3 PotiZe ¢i finanéni ztraty Nizké riziko

4 Véazné potize ¢i podstatné financni ztraty | Nezadouci riziko

5 Existen¢ni potize Neptijatelné riziko

Vypocet hodnoty aktiva

Existuje mnoho postupi pro vypocet ohodnoceni aktiva. Nejpouzivangj$im a zaroven

nejjednodussim zplisobem je tzv. souctovy algoritmus:

Dostupnost + Divérnost + Integrita
3

Takto vypocitana hodnota aktiva nam znaci, jaky dopad pro spole¢nost bude mit poni¢eni

nebo zniceni daného aktiva [1].
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Bezpecnostni hrozby

Bezpecnostni hrozba miize zplsobit incident, ktery miize poskodit organizaci, jeji systém
nebo aktiva. Hrozby se d¢li podle pivodu na piirodni (povoden, pozar, pad stromu) nebo
zpusobené lidskym faktorem (chyba uzivatele, odposlech). Dale muzeme hrozby
rozliSovat podle imyslu na nahodné (vymazani dat) nebo imysIné (0dcizeni, poskozeni).
Nakonec se déli na podle zdroje na vnitini a vnéjsi a podle dopadu, ktery na systém maji,

na aktivni a pasivni [1].

Analyza rizik

Analyza rizik pomaha zjistit jaké hrozby na aktiva ptisobi a jak jsou pravdépodobné. Také
diky ni Ize zjistit, jaka je mira rizika. Ta se da vypocitat sou¢inem hodnoceni aktiva,

pravdépodobnosti hrozby a zranitelnosti aktiva [5].

Tabulka 5: Pravdépodobnost hrozby a zranitelnost aktiva (Zdroj: Vlastni zpracovani dle: 5, s. 126)

Pravdépodobnost hrozby Zranitelnost aktiva

1 | Nahodila 1 | Bezvyznamné riziko
2 | Nepravdépodobna 2 | Akceptovatelné riziko
3 | Pravdépodobna 3 | Nizké riziko

4 | Velmi pravdépodobna 4 | Nezadouci riziko

5 | Trvala 5 | Nepfijatelné riziko

Tabulka 6: Mira rizika (Zdroj: 5, s. 127)

Mira rizika

1 >3 Bezvyznamné riziko
2 3-10 Akceptovatelné riziko
3 11-50 Mirné riziko

4 51-100 Nezadouci riziko

5 <100 Nepftijatelné riziko
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1.4 Verejna sprava

Veiejnou spravu Ize rozdélit ze dvou hledisek:

1. z hlediska toho, zda ji stat vykonava svymi organy, ¢i pfenechava cast zalezitosti

na nestatni vefejnopravni korporace, aby je samospravovaly,
2. z geografického hlediska [10].

Dle prvniho kritéria lze statni spravu chéapat jako systém, ktery je tvoien dvéma ¢astmi:
statni sprava a vefejnd samosprava. Statni spravu vykonava sam stat prostfednictvim
instituci pfimo nebo zprostfedkované (1zemni samospravou). Veiejna samosprava mize

mit podobu tizemni nebo zajmové samospravy [10].

Verejnd sprava

Statni sprava Samosprdva

Uzemni samosprava Z4&jmova skupina

Obrazek 4: Schéma vefejné zpravy dle prvniho hlediska (Zdroj: Vlastni zpracovani dle: 10, s. 12)

Podle druhého kritéria je uzemni vefejnou spravou oznaCovana vefejna sprava
vykonéavana ramci pfislusnych izemné administrativnich jednotek, na které se stat déli.
Na této urovni je nutné rozliSovat, zda se jednd o Uizemni orgdny vefejné spravy se
vSeobecnou piisobnosti, omezenou plsobnosti nebo orgdny samospravy a statni spravy.

Néekdy se miizeme setkat i S pojmem mistni sprava, ktery oznacuje nejnizsi stupeni izemni

vetejné spravy [10].
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1.4.1 Statni sprava

Statni sprava je pfimo ¢i zprostiedkované fizena vladou, ktera je organem se vSeobecnou
pusobnosti a v oblasti spravy sjednocuje, koordinuje a kontroluje ¢innost ministerstev a
dalsich ustfednich organt statni spravy. V Ceské republice existuje na urovni Gizemni
vetejné¢ spravy smiSeny model. Na trovni obci i krajl, je stitni sprdva a uzemni
samosprava vykonavana v ramci jedné jednotky. Statni spravu mohou také vykonavat

organy samospravy, v tom piipadé mluvime o pienesené statni sprave [10].
V Ceskeé republice mame dvoustupiiovy systém uzemni statni spravy:
1. obecni afady — anebo povétené obecni tfady a Giady S rozsifenou pasobnosti,

2. krajské Gfady — ty vznikly na zéklad€¢ zékona ¢. 347/1997 Sb., Gstavni zakon

vymezil jednotlivé kraje a jejich izemi na zéklad€ stavajicich okresii.

Jak obce, tak i kraje vykonavaji statni spravu v pienesené pusobnosti. V' roce 2002 doslo
Vv druh¢ fazi reformy tizemni vetejné spravy k ukonceni ¢innosti okresnich ufadi a jejich

pusobnost byla ptenesena na krajské a obecni Gfady s rozsitenou ptisobnosti [10].

1.4.2 Samosprava

Samosprava se v Ceské republice také d&li na dvoustupiiovy systém:
1. stupném je obec — n€kdy se také pouZziva vyraz mistni samosprava,
2. stupném je Kraj.

Uzemni samosprava nema hierarchickou strukturu, kazdy izemni samospravny celek ma

své kompetence a nesmi zasahovat do jinych uzemi [10].
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Obrizek 5: Clenéni kraji a krajska mésta CR (zdroj: 11)
1.5 Obec

Obec je zakladni tizemni celek statu, ktery tvoii obyvatelé a je vymezen hranici tizemi
obce. Je vymezena jako vetejnopravni korporace, ktera ma vlastni finan¢ni prostiedky a
majetek a sestavuje vlastni rozpocet. Obec pecuje o rozvoj a potieby svych obyvatel.

Obec muze byt oznacena jako mésto, pokud splni stanovena kritéria. EXistuje pét druht

obci:
1. obec,
2. mesto,
3. méstys,

4. statutarni mésto,

5. Praha[12].

1.5.1 Organy obce

Hlavnim organem obce je zastupitelstvo, které obec samostatné spravuje. Mezi dalsi

organy obce patii rada obce, starosta, obecni tifad a zvlastni organy obce [12].
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Zastupitelstvo obce

Pocet ¢lent zastupitelstva je stanoven s ohledem na pocet obyvatel a velikost izemi obce
Vv souladu se zakonem ¢. 128/2000 Sb. a je vyhlasen nejpozdéji do 85 dnu pied volbami
[12].

Tabulka 7: Poéet ¢lent zastupitelstva (Zdroj: Vlastni zpracovani dle: 12, § 68)

Pocet obyvatel obce Pocet ¢lenu zastupitelstva

Do 500 Saz 15
500 az 3000 7az15
3000 az 10000 11az25
10000 az 50000 15az 35
50000 az 150000 25 az 45
Nad 150000 35az55

Zastupitelstvo zfizuje vybory jako své pomocné organy, ze zdkona musi zfidit kontrolni

a finan¢ni vybor [12].

Rada obce

Obecni rada je tvofena starostou, mistostarostou a ¢leny z fad zastupitelstva. Pocet clenli
obecni rady je lichy a nesmi byt vyss§i nez jedna tfetina poctu zastupitelli, minimalné ma
5 a maximalné 11 ¢lenti. V obci kde je méné jak 15 ¢lend zastupitelstva se rada nevoli a
jeji funkci zastava starosta. Rada obce je opravnéna zfidit jako své iniciativni a poradni

organy komise [12].

Starosta

Starosta navenek zastupuje obec. V pripadé nepfitomnosti ho zastupuje mistostarosta.
Spole¢né s mistostarostou je volen Cleny zastupitelstva ze ¢lent zastupitelstva, kterym
odpovidd za svou cinnost. Starosta podepisuje pravni piedpisy obce a se souhlasem

feditele krajského ufadu jmenuje a odvolava tajemnika obecniho tGfadu [12].
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Obecni uiad

Obecni urad tvoii starosta, ktery je v jeho Cele, mistostarosta ¢i mistostarostové, tajemnik
obecniho ufadu, pokud je tato funkce zfizena, a zaméstnanci. Tajemnik odpovida za

plnéni ukold starostovi [12].

1.5.2 Sprava obce

Obec své zalezitosti spravuje samostatné (samostatna pasobnost). Statni spravu, ktera

byla svétena organtim obce vykonava jako pienesenou pisobnost [12].

Samostatna ptisobnost

Do samostatné ptisobnosti patii hlavné zalezitosti, které jsou v zajmu obce a jejich
obCani. Obec v souladu s mistnimi ptedpoklady a zvyklostmi peCuje o vytvaieni
podminek pro uspokojovani potieb ob¢anll a rozvoj socidlni péce. Jedna se o potieby
informaci, vychovy a vzdélavani, celkového kulturniho rozvoje, ochrany a rozvoje zdravi,
dopravy, spoji, bydleni a ochrany vefejného poradku. Obec mulZe zfizovat a zakladat
pravnické osoby, organiza¢ni slozky obce a obecni policii. Obec miize ukladat povinnosti
obecné zavaznou vyhlaskou. Obce mohou vzajemné spolupracovat, i S obcemi jinych

statd, nebo vytvaret a vstupovat do svazku obci [12].

Pienesena ptisobnost

Obce, které plni ukoly v pfenesené ptisobnosti dostavaji prispévek ze statniho rozpoctu.
Pokud byla orgdnu obce zakonem svéfena statni sprava, vykonava ji jako svou
pfenesenou pusobnost. Obec v pfenesené piisobnosti miize v souladu se zakonem vydavat

nafizeni obce [12].
Obce lze podle rozsahu vykonu statni spravy v pifenesené plisobnosti rozdélit na:
e obce se zakladnim rozsahem pi‘enesené pisobnosti,

e obce s povéfenym obecnim ufadem — vedle prenesené plisobnosti vykonava
pfenesenou pusobnost urc¢enou zvlastnimi zdkony ve spravnim obvodu uréeném

provadécim pravnim pfedpisem,
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e obecni urady obci s rozsifenou ptlisobnosti — vedle pfenesené pusobnosti
vykonavéa prenesenou plisobnost urcenou zvlastnimi zakony ve spravnim obvodu

ur¢eném provadécim pravnim predpisem [12].

1.5.3 Spisovy a skartaé¢ni rad

Doba ulozeni veskerych dokumenti ve vetfejné spravé se fidi spisovym a skartaénim
fadem. Ten je definovan piedev§im zakonem ¢. 499/2004 Sh. o archivnictvi a spisové
sluzbé a vyhlaskou ¢. 259/2012 Sb. o podrobnostech vykonu spisové sluzby. Do vykonu
spisové sluzby také vstupuje zakon ¢. 101/1999 Sb. o ochrané osobnich udaji a nove také
Obecné nafizeni. Na strankdch Ministerstva vnitra CR je k dispozici vzorovy skartaéni

fad, ktery vétSina organizaci vyuziva [9].

Skartaéni lhita je upravena jednotlivymi zakony a standardné trva 5 nebo 10 let, vyjimku
z pohledu obci tvori evidence obyvatel, kde je lhata 75 let od umrti nebo pozbyti
obc¢anstvi, dale matrika, kde je lhuta 100 let pro knihu narozeni a 75 let pro knihy
manzelstvi, imrti a partnerstvi a evidence cestovnich a obcanskych prikazi kde je lhiita

15 let od pozbyti platnosti dokladu [13].
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2 ANALYZA SOUCASNEHO STAVU

V této Casti predstavim obec Dolni Dobrouc, poté provedu analyzu fungovani obce a

pfipravenosti na GDPR. Udaje o obci jsou ziskané z jejich internetovych stranek.

2.1 Zakladni udaje o obci

Kraj:
Okres:

Statut:

Starosta:
Mistostarosta:
Pocet obyvatel:
Pocet zastupitelii:

Pocet ¢lent rady obce:

Pardubicky
Usti nad Orlici
Méstys

Pavel Sisler

Ing. Vladimir Hovad
2593 (k 1. 1. 2017)
15

5

Obrazek 6: Obecni znak

Obrazek 7: Obecni vlajka

Obec Dolni Dobrou¢ se nachazi v pardubickém kraji a lezi asi 8 km severovychodné od

okresniho mésta Usti nad Orlici. Vine se udolim podél potoka Dobroucka v délce

piiblizné 4 km. Pivodni némecky nazev ,, Libenthal “ znamena ,,ves v milém tudoli*.

Dolni Dobrou¢ dale pokracuje mistni ¢asti Horni Dobrou¢, pilivodné nazyvané

,, Dittersbach , ktera je taktéz izka a tahne se podél Déttichova potoka.

Tieti mistni Casti Dolni Dobrouce je LanSperk, ktery se rozléha na navrsi pod

stejnojmennou zficeninou hradu asi 3 km jihozapadné od Dolni Dobrouce.

2.1.1 Historie obce

1292 — Prvni pisemnd zminka o obci

1429 — obléhani hradu Lansperk husity

1467 — poprvé dolozen ¢esky nazev obce Nider Dobrucz

1723 — nejstarsi dolozena obecni pecet’

1765 — obnovena fara Dolni Dobroué¢
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1873 — Dobrou¢ povysena na mestys

1976 — Horni Dobrou¢ a LanS$perk pfipojeny k Dolni Dobrouci

1977 —

Dolni Dobrou¢ ziskava obecni znak (na obrazku vyse)

1978 — osada Véaclavov oddélena od katastralniho tizemi LanSperk

1982 —

Dolni Dobrouc se stava stfediskovou obci

1999 — Dolni Dobrou¢ se stava ¢lenem svazku obci Region Orlicko — Trebovsko

1999 — Dolni Dobrou¢ uzavira dohodu o ptatelstvi s italskym méstem Roverto

2004 — Dolni Dobrou¢ ziskava obecni vlajku (na obrazku vyse)

2.2 Cinnosti obce

Dolni Dobrou¢ je obec se zdkladni rozsifenou pusobnosti. Agendy, které obec

nevykonava si musi obyvatelé vytidit v okresnim mésté Usti nad Orlici.

Poskytovana agenda:

agenda spojend schodem obce a ufadu (Ucetnictvi, personalistika, vefejné

zakazky),

evidence obyvatel,
Spisova sluzba,

vedeni matriky,
vedeni obecni kroniky,
volby a jejich agenda,
Czechpoint,

mistni poplatky,

poskytovani informaci dle zdkona ¢. 106/1999 Sb. o svobodném pftistupu

K informacim.

Obec vyuziva informacni systém vetejné spravy Munis a obecni webovou stranku.

Informacéni systém je ulozen na serverech dodavatele, obec tedy nema zadné datové
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centrum. Obec ma Facebookové stranky, kde ale neuvetejnuje zadny obsah, veskeré

ptispévky jsou od vefejnosti.

Obec pouziva fyzické i elektronické ukladani dat. V pripadé fyzického ukladani se jedna
0 listinné dokumenty ulozené v zamykatelnych skiinkach, tzv. kartotékach, které jsou
umisténé v kancelafi jednotlivych afednikd, ktefi s nimi pracuji. Kli¢e od skiinek jsou
béhem ufedni doby zastréené v zamku, po skonceni tiedni doby jsou uschovany v Supliku

pracovniho stolu. Nejsou tedy nijak vhodn¢ zabezpeceny.

Pocitace, které urednici vyuzivaji jsou primérné 5 let staré, vykonove jiz nestaci, a proto
je prace s nimi pomala. Pocita¢e maji zakladni ochranu ve form¢ antivirového programu.
Pocitacovou sit’ ma na starost externi spravce IT. Obecni ifad m4 jednu sitovou tiskarnu
s automatickym tiskem pro dvé patra kancelaii. To je z hlediska GDPR nepfijatelné,
protoZe nez ufednik patro sejde, mize do dokumentt kdokoli nahliZet nebo je zamérné ¢i
omylem odnést nebo znic¢it. Tiskarna také disponuje funkci opakovaného tisku, kdy po

stisknuti tla¢itka automaticky vytiskne posledni tlohu.

Obecni ufad ma véetné starosty a mistostarosty 8 zaméstnanct.. Nikdo ze zaméstnanct
neni kvalifikovany spravce IT, a proto obec vyuziva externich sluzeb. Starosta i

mistostarosta fidi jest¢ ne¢kolik dalSich lidi, to 1ze vidét na obrazku nize.

STAROSTA
MISTOSTAROSTA
CISTIRNA l URAD |

ODPADNICH VOD
TECHNICKA
—
PODATELNA, EVIDENCE CETA
= OBYVATEL
PECOVATELSKA irednik
SLUZBA

socialni pracovnik

strojnik
vodohospodaiskych
zafizeni a Cisti¢
kanaliza&nich zaFizeni

strojnik

skych
zafizeni a Sisti¢

fizeni BYTOVE HOSPODARSTVI,
kanaliza&nich zaFizeni

KULTURA
afednik

délnik

MATRIKA, SKOLSTVi
afednik

délnik

UCTARNA
ufednik

>
VICEUCELOVA POZEMKY A STAVBY
SPORTOVNI HALA afednik
b

STAVEBNi URAD
afednik
spravce sportovni \ J
haly

pecovatel

délnik

-
L

délnik

,
A

délnik

Obrazek 8: Organizacni struktura obce Dolni Dobroué
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2.2.1 Kontrolni seznam sebehodnoceni

Autor knizni publikace GDPR Prakticky privodce implementaci Ludék Nezmar [5]
vytvoril kontrolni seznam sebehodnoceni, ktery zkoumd situaci v organizaci pied
zavedenim GDPR dle platné legislativy, tzn. pted zacatkem ucinnosti Obecného natizeni.
Otazky jsou polozeny tak, aby odpovédi na né¢ pomohli identifikovat oblasti, které je

potieba zménit k dosazeni souladu s Obecnym nafizenim.

Pokud bude na vSechny nasledujici otazky odpovézeno ANO, je organizace piipravena
na Obecné nafizeni. V opa¢ném piipadé kontrolni seznam napovi, které oblasti je potieba

zlepsit.
Spravedlivé ziskani souhlasu se zpracovanim osobnich tidaji:

e Vdob¢ kdy jsou informace o subjektech udaji shromazd’ovany, jsou

informovany o jejich pouziti? NE

e Jsou subjekty tdaji informovany o zvetfejnéni nebo predani Gidaji tretim stranam?

NE

e Ziskali jsme souhlas subjektu udaji s jakymkoli druhotnym zpracovanim

osobnich dajl, protoze jim to nemusi byt zfejmé? NE

e Mizeme popsat postupy shromazdovani udaju jako zakonné, transparentni,

korektni a spravedlivé? ANO
Specifikace tucelu:

e Je ucel nebo ucely, pro které jsou udaje uchovavany dostate¢né jasny a ziejmy?

ANO
e Jsou osoby, které jiz osobni udaje poskytly také srozumény s timto ucelem? ANO

e Pokud se organizace musi zaregistrovat na Utadu pro ochranu osobnich udaji,

obsahuje jeji zdznam fadné a komplexni prohlaSeni o ucelu zpracovani? X

e Byla néjakému zaméstnanci ptidélena odpoveédnost za udrzovani piehledu vSech

soubort dat a ucelu, ktery je s nimi spojen? X
Pouzivani a zverejiiovani informaci:

o Existuji definovana pravidla tykajici se pouzivani a zvetejiiovani informaci? ANO
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Znaji vSichni zaméstnanci tato pravidla? ANO
Jsou si subjekty tdajii védomy pouziti a zveiejnéni svych osobnich udaji? Byly
by piekvapeny, kdyby se o nich dozvédely? ANO, NE

Pokud se organizace musi zaregistrovat na Ufadu pro ochranu osobnich udajd,

obsahuje jeji zdznam seznam osob, kterym mtliZze organizace udaje zvetejnit? X

Bezpecnost:

Existuje seznam bezpecnostnich opatieni pro kazdy soubor dat nebo databazi? NE
Je n¢kdo zodpovédny za implementaci a prezkum téchto ustanoveni? NE

Jsou tato opatfeni dostatecné vhodna pro citlivost osobnic udaji, které

uchovavame? NE

Jsou nase pocitace a nase databaze chranény hesly a Sifrovany, pokud je to

vhodné? NE

Jsou nase pocitace, servery a soubory bezpe¢né uzamceny pied neopravnénymi

osobami? ANO

Piimérenost, relevantnost a nezbytny rozsah:

Shromazd’ujeme pouze informace, které nezbytné potfebujeme, a ziskavame je

spravedlivym a komplexnim zptisobem? ANO

Zkontrolovali jsme, zda vSechny informace, které shromazd'ujeme, jsou

relevantni a pouze nezbytného rozsahu po nas opravnény ucel? ANO

Pokud by nas n€kdo pozadal, abychom mu poskytli v§echny informace, které o

ném uchovavame, mohli bychom tak ucinit? ANO

Existuji politiky, zasady a procesy uchovavani, odmazavani, pfistupu a

pozastaveni zpracovavani dat? NE

Piesnost a aktualnost:

Kontrolujeme nadmi uchovavané tidaje z hlediska presnosti? NE

Vime, kolik z nasich osobnich udajii je casové citlivych, tj. pravdépodobné casem

nepiesnych, pokud nebudou aktualizovany? NE
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e Mame zajisténou stalou aktualizaci naSich databazi? NE
Doba uchovavani:

e Existuji jasna pravidla o tom, jaké informace a jak dlouho maji byt uchovany?
ANO

e Jsme si jasné védomi vSech pravnich pozadavkl na uchovavani udajii po urcitou

dobu? Napftiklad zdkon o archivnictvi, u€etnictvi apod. ANO

e Pravideln¢ odmazavame data z naSich databazi, ktera jiz nepotiebujeme, jako jsou

udaje tykajici se byvalych zakaznikli nebo zaméstnanci? ANO

e Mame politiku a zdsady pro mazani osobnich udaji, jakmile je ucel, pro ktery

jsme udaje ziskali, dokonc¢en? NE
Pravo na pristup:
e Byla urcena osoba odpovédna za zpracovani zadosti o pristup? NE
e Existuji jasné postupy pro feSeni téchto zadosti? NE
e Zarucuji tyto postupy dodrzovani pozadavkl natfizeni? NE
Registrace:

e Mime jasno v tom, zda potiebujeme byt zaregistrovani u Ufadu pro ochranu

osobnich udaja? ANO

e Je-li registrace pozadovana, je aktudlni? Zaznamenava presné nase postupy pro
zpracovani osobnich daji? Nezapomeiite, ze pokud vase postupy zpracovani dat
nejsou v souladu studaji uvedenymi V zaznamu registru, mizete se dopustit

vazného prestupku. X
e Byla urcena osoba zodpovédna za splnéni naSich registracnich pozadavki? NE
Skoleni a vzdélavani:
e Znate uroven povédomi o ochran¢ osobnich udaj ve své organizaci? NE

e Jsou si zaméstnanci védomi svych odpovédnosti v oblasti ochrany osobnich tdaji

— veetné pozadavkl divérnosti? NE
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e Je soucasti vzdélavaciho programu pro nase zaméstnance i oblast ochrany

osobnich udaji? NE
Koordinace a shoda:

e Byl jmenovan povéfenec pro ochranu osobnich idaji a osoba odpovédnd za

dodrzovani ptedpisi v této oblasti? NE
e Jsou si vSichni zaméstnanci védomi své role? ANO

e Existuji mechanismy pro formalni kontrolu aktivit povéfence pro ochranu

osobnich tdaji v rdmci nasi organizace? NE

Kontrolni seznam sebehodnoceni ukazal nejdulezitéjsi ¢asti, které je nutné pro soulad
S Obecnym nafizenim zlepSit. Jednd se hlavné o povinnost jmenovat povéfence,
informovat subjekt o zpracovani osobnich udaji, kybernetickou bezpecnost a bezpecnost

celkové a Skoleni zaméstnancu.

2.2.2 ldentifikace zpracovani

Dolni Dobrou¢ je spravcem osobnich udaji. Subjektem udajii jsou obyvatelé obce,
zaméstnanci Ufadu a dodavatelé. Obec ma pravni zdklad pro zpracovani osobnich udaji.
Rozsah zpracovani je do 3000 subjektd, toto ¢islo zahrnuje obyvatele obce, zaméstnance,
smluvni partnery a dodavatele. Obec zpracovava osobni udaje zranitelnych subjektl 1
osobni udaje zvlastni kategorie. Pti zpracovani osobnich udajii nedochazi k profilovani a
osobni udaje nejsou nijak Sifrované, anonymizované nebo pseudonymizované. Doba
zpracovani se fidi skarta¢ni lhttou dle jednotlivych zdkont, to je podrobnéji popsano
v kategorii 1.5.3. Za zpracovani osobnich udaji a nakladani s nimi neni v soucasnosti
nikdo odpovédny. Osobni tdaje uchovava v listinné i elektronické formé. Obec

nevyuziva kamerovy systém.

Pomoci nésleduji tabulky miZeme zjistit, zda je zpracovavani osobnich udajii pro subjekt

vysoce rizikové.
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Tabulka 8: Posouzeni rizik pro prava subjekti

Automatizované, systematické vyhodnocovani osobnich aspektl tykajici se
fyzickych osob vcetné profilovani s naslednym rozhodovanim s pravnim NE

nebo obdobné vyznamnym ucinkem

Rozsahl¢ systematické monitorovani vefejné ptistupnych prostorta NE
Zpracovani OU zvlastni kategorie NE
Zpracovani je rozsahlé NE
Soubory dat, které byly porovnany nebo zkombinovany NE
Zahrnuti udaju tykajicich se zranitelnych subjektti udaji ANO
Inovativni pouzivani nebo uplatiiovani technologickych nebo organiza¢nich

feSeni (napi. biometrika) NE
Piesun dat pfes hranice mimo Evropskou unii NE
Pokud samotné zpracovani zabranuje subjektim udaji vykonavat pravo NE

nebo vyuzivat sluzbu nebo smlouvu

Jedna se o zpracovani s vysokym rizikem pro prava a svobody osob:

Posouzeni vlivu je povinné v ptipadé vysokého rizika pro prava a svobody osob, existuje
ale n€kolik vyjimek kdy i pfes vysoké riziko neni povinné DPIA provadét, ty jsou
uvedené v ¢l. 35 odst. 5, 10 Obecného natizeni. O zpracovani s vysokym rizikem se dle
metodiky Pracovni skupiny WP29 jednd pokud plati alespoit dvé vySe uvedené
podminky.

2.3 Analyza rizik

Pro analyzu rizik je nutné nejdiive ohodnotit aktiva, poté identifikovat hrozby a urcit
jejich pravdépodobnost a urcit zranitelnost aktiva viici této hrozbé. Diky tomu ziskdm

miru rizika (rizikové skore), které napovi, jaké je potieba provést zmény.

51



2.3.1 Hodnoceni aktiv

Ohodnoceni aktiv je provedeno s ohledem na GDPR a osobni tdaje, které jednotliva
aktiva obsahuji. Pokud obsahuji osobni udaje ob¢anti maji nejvyssi hodnoceni, protoze
Vv piipadé¢ incidentu budou ohrozena prava a svobody velkého mnozstvi subjektt, stfedni

hodnoceni maji aktiva s osobnimi udaji zaméstnanct a nizké hodnoceni ostatni aktiva.

Tabulka 9: Hodnoceni aktiv

Néazev aktiva Stupeni hodnoceni

Kartotéka

Informacéni systém IS Munis

Elektronické uloziste 1 — Velmi nizké
Webova stranka 3 — Stredni
Dokumenty v ramci vnitiniho chodu Gfadu 3 - Stfedni

Kartotéka ma nejvyssi hodnoceni, protoZze obsahuje velké mnozstvi osobnich udaji,
véetné zvlasté zranitelnych subjekti. Stejné tak je ohodnocen informaéni systém, kde jsou
tato data ulozena elektronicky a tiskarna kde dochazi k tisku téchto udajii. Dokumenty
v ramci vnitiniho chodu ufadu jsou ohodnoceny stupném 3, protoZe obsahuji mensi
mnozstvi daji, jedna se hlavné o pracovni smlouvy, ucetnictvi apod. Stejné tak webova
stranka, kde jsou zvefejnény pouze zdkladni kontaktni idaje. Elektronické ulozi§t¢ ma

nejniz8i ohodnoceni, jedna se o disky v pocitacich, sdilené disky nebo e-maily.

2.3.2 Obvyklé hrozby

V nasledujici tabulce jsou vypsané obvyklé hrozby, které se tykaji osobnich udaj.

Tabulka 10: Obvyklé hrozby vzhledem k OU

Kategorie hrozeb Priklady

Zneuziti slabin sité k pfistupu

v

Kradez nebo prolomeni hesla
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Kategorie hrozeb Priklady

Utok na web

Utok na informacni systém

Vypadek elektiiny

Poskozeni nebo ztrata dat

Technicka chyba Chyba programu

Chyba zélohy

Vypadek koncového zatizeni

Chyba uzivatele

Zavleceni Skodlivého softwaru (viru)

Lidsky faktor
Zneuziti prav

Poruseni bezpecnosti

Neopravnéné manipulovani s OU

Naruseni integrity OU Zneuziti OU

Naruseni listin

Spatné nastavené piistupy k 1S
Neopravnény piistup

Nedostatecné zabezpeceni (PC, mistnosti)

Nedostupnost z organiza¢nich divodu
Naruseni dostupnosti

Nedostupnost z technickych dtvodi

NarusSeni prav subjektu

Narus$eni prav a svobod subjektu Vyzrazeni udaja tietim osobam

Diskriminace

Umyslné zcizeni

Vymazani z IS

Ztrata OU Zniceni listin

Pfedanti listin neautorizované osobé

Technické chyba pii ukladani
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2.3.3 Hodnoceni pravdépodobnosti a zranitelnosti hrozeb

V nasledujicich tabulkach jsou uvedeny pravdépodobnosti hrozeb a zranitelnost dané¢ho

aktiva k témto hrozbam.

Tabulka 11: Hodnoceni pravdépodobnosti hrozby a zranitelnosti kartotéky vii¢i hrozbam

Nazev aktiva Pravdépodobnost Zranitelnost
3
Technicka chyba 2 3
Lidsky faktor 3 4
Narugeni integrity OU 3 3
Kartotéka
Neopravnény pristup 4 3
Naruseni dostupnosti 2 2
Naruseni prav a svobod subjektu | 3 3
Ztrata OU 2 4

Nejvyssi pravdépodobnost hrozby v piipadé kartotéky je neopravnény piistup, protoze
kartotéky nejsou umisténé ve zvlastni uzamykatelné mistnosti, a pfestoZze jsou
uzamykatelné, klice jsou béhem tfedni doby zastréené v zadmcich a poté jsou uschovany
Vv Supliku pracovniho stolu fednika. Na stfedni Groven je ohodnocena pravdépodobnost
lidského faktoru a naruseni integrity OU, protoZe neexistuji interni smérnice a metodiky

na praci s listinami.

Tabulka 12: Hodnoceni pravdépodobnosti hrozby a zranitelnosti IS vii¢i hrozbam

Nazev aktiva Hrozba Pravdépodobnost Zranitelnost
Vngjsi atok 2 2

Informacni 1= icka chyba 3 2

systém 1S

Munis Lidsky faktor 3 3
Narugeni integrity OU 2 2
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Nazev aktiva Hrozba Pravdépodobnost Zranitelnost

| Neopravnény pristup (2 |3
Naruseni dostupnosti 3 3
Naruseni prav a svobod subjektu | 2 3
Ztrata OU 2 3

Informacni systém je hostovany od spolec¢nosti Triada, a je dobfe chranén. Vné&jsi utok
také neni moc pravdépodobny vhledem krozsahu dat, jaké mald obec ma.
K informa¢nimu systému ma pfistup jen par ufednikii, proto ani ostatni hrozby nejsou

ptilis pravdépodobné.

Tabulka 13: Hodnoceni pravdépodobnosti hrozby a zranitelnosti el. iloZi§té vii¢i hrozbam

Nazev aktiva Hrozba Pravdépodobnost Zranitelnost
| Vngjgiatok |1 ]2
Technickd chyba 2 2
Lidsky faktor 3 3
Elektronické | NaruSeni integrity OU 2 3
ulozisté Neopravnény pristup 3 3
Naruseni dostupnosti 2 2
Naruseni prav a svobod subjektu | 3 4
Ztrata OU 3 4

Na pocitacové a sdilené disky se dokumenty obsahujici osobni tidaje ve vétsing ptipadii
neukladaji, proto je nepravdépodobné, ze by doSlo k vnéjSimu tutoku. NejveEtsi
pravdépodobnost ma lidsky faktor — uZivatelé nejsou pfili§ Skoleni pro praci s pocitaci a
neopravnény pristup — do kanceldii neni t€Zké se dostat, nejsou nijak dikladné
zabezpeceny. Také mize dojit k naruseni prav a svobod subjektu anebo ztraté osobnich

udaji.
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Tabulka 14: Hodnoceni pravdépodobnosti hrozby a zranitelnosti webové stranky vici hrozbam

Nazev aktiva Hrozba Pravdépodobnost Zranitelnost
3
Technicka chyba 3 2
Lidsky faktor 3 3
Webova Narugeni integrity OU 2 3
stranka Neopravnény piistup 2 2
Naruseni dostupnosti 3 3
Naruseni prav a svobod subjektu | 2 3
Ztrata OU 2 3

Vysoké pravdépodobnost vnéjsiho ttoku na webové stranky obce je proto, Ze nejsou
dostateén¢ chranéné. Obec nevyuziva nejlepsi dostupny hosting, a proto je naruSeni
dostupnosti a technicka chyba na stiedni irovni pravdépodobnosti. Stejné tak je na stiedni

uroven ohodnocen lidsky faktor, protoze neexistuji postupy pro praci s webem.

Tabulka 15: Hodnoceni pravdépodobnosti hrozby a zranitelnosti tiskarny viéi hrozbam

Nazev aktiva Hrozba Pravdépodobnost Zranitelnost
Vngjsi utok 3 4
Technicka chyba 2 3
Lidsky faktor 3 4
Naruseni integrity OU 2 3
Tiskarna
Neopravnény piistup 4 4
Naruseni dostupnosti 2 2
Naruseni prav a svobod subjektu | 3 4
Ztrata OU 3 4
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Neopravnény piistup je hodnocen vysokou pravdépodobnosti. Situace kdy zaméstnanec
odnese vice dokumentti, nez si vytiskl neni viibec ojedin€ld. Dal§im problémem je, Ze si
dokumenty mize po vytisknuti kdokoli pfecist, okopirovat nebo naskenovat a ziskat tak
pristup k citlivym datim. Z toho vychdzi i stfedni ohodnoceni lidského faktoru, ztraty
osobnich udajii a naruSeni prav a svobod subjektu. Jelikoz se jedna o sitovou tiskarnu a

wewr

pravdépodobny.

Tabulka 16: Hodnoceni pravdépodobnosti hrozby a zranitelnosti dokumenti vnitiniho chodu Gradu

vuci hrozbam

Nazev aktiva Hrozba Pravdépodobnost Zranitelnost
Vné&jsi utok 2 3
Technické chyba 1 3
Lidsky faktor 3 4

Dokumenty

V ramci Naruseni integrity OU 2 3

vnitiniho Neopravnény pristup 2 3

chodu tradu .
Naruseni dostupnosti 2 2
Narus$eni prav a svobod subjektu | 2 4
Ztrata OU 2 4

Stiednim stupném pravdépodobnosti je ohodnocen lidsky faktor, protoze neexistuji
smérnice a metodiky pro praci s dokumenty. Ostatni hrozby jsou ohodnoceny nizkym
rizikem, protoze dokumenty v ramci chodu Gfadu neobsahuji takové mnozstvi osobnich

udaju a prijde s nimi do styku pouze par osob.
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2.3.4 Pravdépodobnost uplatnéni hrozeb vici aktiviim

V nasledujici tabulce jsou shrnuty pravdépodobnosti hrozeb vii¢i aktiviim.

Tabulka 17: Pravdépodobnost hrozeb

< Qo 4 S

A : = - ) = ()

Kartotéka 2 2 3 3 2 3 2

Informacni systém 2 3 3 2 2 3 2 2

Elektronické ulozisté 1 1 2 3 2 3 2 3 3

Webova stranka 3 3 3 2 2 3 2 2

Tiskarna 3 2 3 2 2 3 3
Dokumenty v ramci vnitiniho

3 2 1 3 2 2 2 2 2

chodu ufadu
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2.3.5 Zranitelnost aktiv via¢i hrozbam

V nasledujici tabulce jsou shrnuty zranitelnosti aktiv vaci hrozbam.

Tabulka 18: Zranitelnost aktiv vii¢i hrozbam

Zranitelnost

=
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=
17,
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8 a | ' | =2
- g8 | ¢
Aktivum = e = = @
o 2 E 8 & | s
> > R =
= o= 8 =N 17} N
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i S S N = — —
S R= 5 = = = = (@)
o) — o ) o ) ) P
c > = >R i >N >N &
S T 5 £ 5 £ E =
o = > < S < < =
T > = Z Z p 4 p 4 N
Kartotéka 3 3 3 3 2 3
Informacni systém 2 2 3 2 3 3 3 3
Elektronické ulozisté 1 2 2 3 3
Webova stranka 3 3 2 3 3

Tiskarna - 3 3

Dokumenty v ramci vnitiniho

chodu ufadu

2.3.6 Rizikové skore

Na dalsi strance se nachazi tabulka vysledného rizikového skore, ktera obsahuje také dva
dalezité ukazatele:

e celkova mira rizika hrozby — nejvyssi hodnota nam tika, které hrozby jsou pro

wvewr

e celkova mira rizika aktiva — nejvys$si hodnota ukazuje, které¢ aktivum je K hrozbam
nejnachylnéjsi a je tedy potieba se zaméfit na jeho ochranu.
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Tabulka 19: Rizikové skore
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Mezi nejrizikovéjsi aktiva patii tiskarna, kartotéka a informacni systém. Tiskarna je pro
celou obec jedna, se sitovym automatickym tiskem bez dal§iho zabezpeceni, proto nez si
ufednik pro dokumenty dojde, mize si nékdo dokument vzit, zkopirovat nebo oskenovat.
Kartotéka neni dostate¢né zabezpeCena, jak je jiz zminéno vySe v kapitole 2.2. Informacni
systém je nachylny K hrozb¢ lidského faktoru, naruseni dostupnosti a neopravnénému

piistupu.

Nejveétsi hrozby jsou lidsky faktor, protoze neexistuji vnitini smérnice upravujici
pracovni postupy a neopravnény piistup, to je dano tim, ze neexistuje dostateCné
zabezpeceni jak listinnych dokumenti (lepsi kartotéky, kvalitni zadmky, pfistup na kartu)
tak 1 elektronickych dat (volné pfistupné kancelafe, nedostatecné zabezpeCeni PC,
nedostatecn¢ feSend prava piistupu).

Na zéklad¢ vysledku této analyzy v kapitole 3 Vlastni ndvrh feSeni doporucim opatieni,
ktera by méla obec zavést.

2.4 Prehled poskytované agendy

Obec méa pro vétSinu zpracovani osobnich udaji zdkonné divody, vyjimku tvofi
pofizovani zdznamu na vetejné akci, kde by bylo zapotiebi souhlasu subjektu, pouze
pokud by byla zaznamenana ptimo jeho podoba (portrét), nebo by byl jinak ztotoznén
(titulkem se jménem), jinak neni zaznam vefejné akce povazovan za zpracovani OU.
Obec Dolni Dobrou¢ nema povinnost zpracovavat posouzeni vlivu, ale Ministerstvo
vnitra to v ramci svych metodik doporucuje. Obec tak ziska ptrehled o tom, jaké tidaje

zpracovava a tim snaze zjisti, zda jsou dostate¢n¢ zabezpeceny.

Tabulka 20: Poskytovana agenda, spravce OU, zikonnost, ui¢el a rozsah zpracovani

, Zakonnost Ukel _
Agenda Spravce . . Rozsah zpracovani
zpracovani  zpracovani
Jméno, ptijmeni, datum a
Smlouvy se misto narozeni, rodné ¢islo,
Smlouvy Obec c) b) zaméstnanci, | tel., e-mail, ¢islo Gctu,
dodavateli... podpis, statni ptislusnost,
ZP, banka. ..
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Spravce

Zakonnost

zpracovani

Ucel

zpracovani

Rozsah zpracovani

Razné zadosti

Jméno, piijmeni, adresa,

Zadosti Obec c)e) obyvatel dle datum narozeni, piipadné
zékona dalsi udaje dle typu zadosti
Stiznosti a Jméno, piijmeni, adresa,
) Obec c)e) Dle zakona .
petice datum narozeni, podpis
Jméno, pfijmeni, adresa,
Povoleni Obec c)e) Dle zakona
datum narozeni
Vedeni Jméno, pfijmeni, adresa,
] Obec a)c)e) Dle zakona
kroniky datum narozeni
Jméno, pfijmeni, adresa,
rodné ¢islo, datum a misto
_ narozeni, trvalé bydliste,
Evidence
Obec c)e) Dle zakona dorucovaci adresa,
obyvatel
predchozi pobyt, Cislo OP,
omezeni zpusobilosti, tdaje
o opatrovnikovi
Katastr Jméno, pfijmeni, adresa,
‘ Obec C) Dle zakona
nemovitosti datum narozeni, rodné Cislo
Oveétovani .
) . Jméno, pfijmeni, adresa,
Legalizace podpisi a .
o Obec C) _ datum narozeni, prukaz
a vidimace kopii _ .
. totoznosti, podpis
dokumentil
Jméno, pfijmeni, adresa,
Volby a
o Dle zékona o | datum narozenti, ¢islo OP,
jejich Obec c) . )
volbach podpis, udaje o zdravotnim
agenda ) '
stavu, udaje o svépravnosti
) Oveétovani Jméno, piijmeni, adresa,
Czechpoint | Obec c)e)

kopii, vypis

datum a misto narozeni,
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Zakonnost Ucel
Spravce Rozsah zpracovani

zpracovani = zpracovani

z vetejnych rodné Cislo, rodné piijmeni
rejstiika ¢islo OP, podpis
Evidence Organizacni .
. Obec C) Jméno, ptijmeni, ¢islo klice
klict opatteni

Zpracovani je dle €l. 6 odst. 1 Obecného natizeni ,,zdkonné, pokud...:

a) subjekt udajii udelil souhlas se zpracovanim svych osobnich udajii pro jeden ¢i vice
konkrétnich ucel;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt vuidajii, nebo
pro provedeni opatieni prijatych pred uzavienim smlouvy na Zadost tohoto subjektu
udajii;

C) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na sprdvce vztahuje;

d) zpracovani je nezbytné pro ochranu zZivotné dulezZitych zajmii subjektu udajit nebo jiné
fyzické osoby,

€) zpracovani je nezbytné pro splnéni vkolu provideného ve verejném zdjmu nebo pri
vykonu verejné moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro uicely opravnénych zajmii prislusného sprdvce i tieti strany,
kromé pripadi, kdy pred témito zajmy maji prednost zajmy nebo zdakladni prava a
svobody subjektu udajii vyZadujici ochranu osobnich udajii, zejména pokud je subjektem
udaju dite. “ [6, ¢l. 6 odst. 1 pism. a) az f)]
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3 VLASTNI NAVRH RESENI

V této Casti prestavim navrhy na zlepSeni dle vysledku analyzy rizik, nejprve dle celkové

miry rizika aktiv, poté dle celkové miry rizika hrozeb, a nakonec ptedstavim dal$i navrhy.

3.1 Navrh na zlepSeni dle miry rizik aktiv

Zde piedstavim navrhy na zlepSeni dle celkové miry rizika aktiv.

3.1.1 Tiskarna

Tiskarna je kritické zatizeni, K ohroZeni bezpe¢nosti osobnich tidaji mize dojit nékolika
zpisoby. Ve vétsSin€ organizaci doSlo k centralizaci tisku, vytvofeni tzv. tiskovych koutkl
nebo mistnosti, jedné se o sitovou tiskdrnu umisténou v samostatné mistnosti nebo na
chodbé, kde dochazi k velkému pohybu osob. Situace kdy zaméstnanec odnese vice
dokumentt, nez si vytiskl neni viibec ojedinéld. DalSim problémem je, Ze si dokumenty
muze po vytisknuti kdokoli precist, okopirovat nebo naskenovat a ziskat tak pfistup

K citlivym datim. To je z hlediska GDPR nepfijatelna praktika.

Zamezit takovymto rizikim se da docela snadno a nemusi to byt ani pfili§ nakladné,
protoze vétSina vyrobcil tiskaren nabizi tzv. soukromy tisk, kdy se dokument z pocitace
odesle do tiskové fronty tiskarny, ale vytistén bude az v momenté, kdy je osoba pfitomna

u tiskarny, a potvrdi tisk zadanim hesla, pinu nebo ptiloZenim ptistupové karty.

DalSim rizikem je zachyceni dokumentu pii odeslani do tiskové fronty. VétSinou jsou
dokumenty posilany neSifrované a neni tedy problém je po odchyceni piecist. Programy
na odposlouchéavani sité jsou volné ke stazeni na internetu. I takovému riziku se da snadno
branit, protoZe vySe zminéné funkce soukromého tisku nabizi i Sifrovany pfenos a vétsina

zafizeni umoziuje komunikaci pomoci Sifrovanych protokold.

Resenim pro obec je pridat tiskarny, tak aby byly minimalné na kazdé patro jedna. To by
ale jen usnadnilo a urychlilo praci Ufednikiim, protoze by pro vytisténé dokumenty
nemuseli schdzet poschodi. Pofidit vice tiskdren, napt. aby mél kazdy ufednik vlastni by
bylo neekonomické a tiskarny by ani nebyly tolik vyuZivané. Obec Dolni Dobrou¢ tedy

musi 1 tak pfistoupit k dalSimu zabezpeceni dokumentl pfi tisku, a to bud’ tiskem po
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zadani hesla, pinu nebo pofizenim pfistupovych karet, které by mohly byt vyuzity i pfi

dal§im zabezpeceni.

3.1.2 Kartotéka a ostatni dokumenty

Kartotéka a tim 1 listiny nejsou dostatecné chranény, to je detailn¢ popsano Vv piedchozi
¢asti u tabulky cislo 8. Nejjednodussi zlepseni je nenechavat klice v kartotékach a po
skonceni ufedni doby je uschovat do uzamykatelné skiinky. Kartotéky ale maji pouze
jednoduchy zamek, ktery lze snadno ptekonat. LepSim feSenim by bylo pofidit nové
kartotéky s kvalitnéjSim zamkem a nejlepsSim feSenim by bylo uchovévat listinné
dokumenty ve zvlastni mistnosti. To ale neni v této dobé v obci Dolni Dobrou¢ mozné,
na obecnim tfadé se nenachazi 7adn4 volna mistnost. Resenim by byla stavebni Gprava,
ale to by bylo vzhledem k riziku pf#ili§ nakladné. Pokud by k tomu v budoucnu doslo,

mohlo by byt i zde vyuzito ptistupovych karet doporuéenych v piedchozi kapitole.

Obec by také méla zavést klasifikaci dokumenti. Tim se zajisti spravné zachazeni

s dokumenty obsahujicimi osobni udaje.

3.1.3 Informacni systém

Do informacniho systému je potieba piidat nové funkce, aby byl v souladu s Obecnym
nafizenim. Jednd se pfedev§im o prdvo na informace, pravo na vymaz, pravo na
pfenositelnost a pozastaveni zpracovani. JelikoZ je informacni systém dodavan
spolecnosti Triada, s.r.o0. nejsou tyto Gpravy v kompetenci obce. Informacni systém je
uloZen na serverech spole¢nosti Triada, s.r.0., ta diky tomu ma pfistup k informacim na
serveru uloZzeném, ktery neni smluvné oSetfen. Je tedy zapotiebi smlouvu zrevidovat, aby
byla v souladu s Obecnym natizenim, jasné stanovit odpoveédnost v ptipadé ohrozeni prav
a svobod subjektt (napt. v piipadé utoku na servery spolecnosti Triada, s.r.0.). Dale by

bylo vhodné evidovat pfistup a provedené zmény.

Obec si vSak sama tidi uzivatelské Ucty a jejich prava, je tedy zapotiebi zrevidovat tyto
ucty, zda do systému nemayji ptistup byvaly zaméstnanci obce nebo zda stavajici uzivatelé

nemaji vice prav, nez k vykonu své ¢innosti potiebuyji.
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3.1.4 Webova stranka

Webové stranky obsahuji kontaktni formulédf, kam navstévnici stranek zadaji osobni
udaje (jméno, pfijmeni, e-mail) a odeslou je. Odesilani neprobihd pies zabezpeceny
protokol a tim jsou osobni idaje ohroZeny. Resenim je pievést stranky na zabezpeeny
protokol HTTPS, upravit kontaktni formulaf, aby se do né&j zadavalo co nejméné osobnich
udaji nebo je pii odeslani dale Sifrovat. K formulafi je také potieba ptidat policko na
zaskrtnuti souhlasu se zpracovanim OU a informace o tom, jak jsou osobni udaje
zpracovavany. Tyto souhlasy je potieba evidovat, pro pfipad odvolani souhlasu, nejlépe

Vv databazi, kterou vyuzivaji webové stranky.

Obec by se také méla vyvarovat zvetejiiovani osobnich tdajii zaméstnanct, pokud to neni
nutné nebo je alespont omezit na nejnutnéj$i minimum jako je jméno, piijmeni a pracovni
e-mail a pokud lze predpokladat kontakt ufednika s vetejnosti tak i pracovni telefonni
¢islo. Obec by neméla zvetejnovat fotografie tifednikii nebo jejich soukroma c¢isla, pokud

by se k tomu i pies to obec rozhodla, potiebuje jejich souhlas.

Obec na své socialni sit¢ neuvetejiiuje Zadny obsah, proto neni nutné nic ménit. Pokud
by se ale do budoucna rozhodla obsah ptidavat, bylo by vhodné, aby zavedla metodiku

chovani na socialnich sitich, kde by bylo jasn¢ ur¢eno, jaky obsah smi byt zvefejnovan.

Kromé& webovych stranek a socialnich siti Dolni Dobrou¢ také vydava Dobroucské
noviny, které vychazeji ¢tvrtletné. V novinach jsou uvetejnéné informace ze zasedani
zastupitelstva, vysledky hlasovani, informace o konanych akcich nebo ohlédnuti za
akcemi, které jiZ probéhly. Mimo to se v novinach nachazi ¢ast, ve které obec blahopieje
k Zivotnim jubileim, narozeni déti nebo informuje o timrti. Zakladni osobni udaje jako je
jméno a pfijmeni miZe uvefejiovat na zaklade¢ tzv. zpravodajské licence dle obcanského
zakoniku. Zvetejnéni dalSich osobnich udajl jako je v€k nebo fotografie narozenich déti
1ze jediné€ s jejich souhlasem, resp. souhlasem zakonnych zastupci. V takovych situacich
si ale jiz nyni obec pfedem obstarava souhlas dot¢enych subjektt, proto v tomto ohledu

nemusi nic ménit.

Na webovych strankach by také mél byt uvetejnén kontakt na povéfence na ochranu
osobnich udaj, prava subjektu udaji, ptredevSim pravo byt zapomenut, pravo na
informace a pravo vznést ndmitku a zdsady zpracovani osobnich udajt, ucelu zpracovani

osobnich Uidaju a pfipadné pifijemce osobnich udaji.
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3.1.5 Elektronické ulozisté, pocitace a sit’

Obec disponuje starSimi pocitaci, které jiz upln€ nedostacuji svym vykonem, bylo by tedy
vhodné zakoupit nové. Pocitace by méli byt vhodné zabezpeceny fyzicky (pfepétova
ochrana, zamek proti neopravnénému pfistupu k HW) i softwarové (antivirus,

ptihlasovani pomoci hesla, aktualnost softwaru).

Obec také vyuziva sdileného disku, ten je velmi nadchylny k hrozbam (lidsky faktor, vné;si
utok), také neni mozné sledovat kdo kdy na disk pfistoupil a jaké akce tam provedl.
Doporuc¢enym zabezpecenim je rozdélit disk na nékolik ¢asti, aby bylo mozné nastavit
pfistupy uzivatelim pouze k datim, které potiebuji. Pfesto neni z hlediska GDPR vhodné

sdilené disky vyuzivat.

Pouzivani pamétovych médii by mélo byt Upln¢ zakdzano, mlze dojit k zavleceni
Skodlivého softwaru nebo uniku dat v ptipadé jejich ztraty. Pokud je to pro praci nutné,
méli by byt pamétova média Sifrovana.

V kancelafich se nachazi nevyuzité ethernetové zasuvky, do kterych je mozno zapojit
libovolné zatizeni a mohlo by tak dojit k ohroZeni bezpecnosti nebo by toho mohl né¢kdo
vyuzit k atoku. Je proto vhodné nevyuzivané zasuvky zaslepit nebo odpojit. Stale ale
hrozi riziko, ze nékdo odpoji kabel ze sitové tiskarny a ptipoji se tak do sité. Z toho
divodu je vhodné vyuzivat fizeni pristupu, napt. pomoci MAC adres, a tim zamezit

neautorizovanym zafizenim ptistup do site.

Utednici mohou béhem pracovni doby navitévovat libovolné webové stranky, miize se
dostat i na stranky se Skodlivym obsahem, tim je ohroZena bezpec¢nost jeho pocitace 1 celé
sit¢. DalSim problémem je, ze zaméstnanci ufadu mohou stahovat libovolné soubory, tim
zase mohou zavléct do svého pocitace nebo 1 sité¢ Skodlivy program nebo pocitacovy
virus. ReSenim je omezit moznost navitévovanych stranek a omezit moznost stahovani

soubort napt. podle typu souboru.

Pracovni e-maily mohou zaméstnanci vyuzivat i pro soukromé ucely a tim ohrozit
bezpecnost, napt. otevienim spamu nebo stazenim nakazené pfilohy. Pracovni e-mailové
schranky by tedy mély byt uréené pouze pro pracovni ucely, aby se toto riziko
minimalizovalo. Dale je nutné pfistupovat k t€émto e-mailim pouze ze zabezpecenych

zafizeni, jinak vznikd riziko rozSifeni viru, pokud bylo zafizeni néjakym zplsobem
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nakazeno. Obec by se méla vyvarovat posilani osobnich idaji v téle e-mailu, a vzdy je

prikladat jako ptilohu. Jeste vétsiho zabezpeceni je mozno dosdhnout Sifrovanim ptilohy.

Obec Dolni Dobrou¢ vyuziva externich sluzeb IT spolec¢nosti, kterda ma diky tomu piistup
do jejich sit¢ a k po¢ita¢im ufedniki. Proto je potieba v ramci GDPR upravit smlouvu o
poskytovani sluzeb. Dale je vhodné zaznamenavat aktivity externiho spravce, pro ptipady

kontrol, zda nedochdzi k neopravnénym akcim.

Stejné jako IT sluzby i e-mailové sluzby jsou hostované, je tedy zapotiebi také zrevidovat

smlouvu o poskytovani sluzeb a uvést ji do souladu s GDPR.

3.2 Navrhy na zlepSeni dle miry rizik hrozeb

Zde piedstavim névrhy na zlepSeni dle celkové miry rizika hrozeb.

3.2.1 Lidsky faktor

Lidsky faktor je nejvétsi hrozba, je to dano hlavné tim, Ze neexistuji Zadné interni
dokumenty, smérnice nebo metodiky, které by jasné stanovily pracovni postupy. Resenim
je vytvofit interni dokumenty pro praci s listinami, informaénim systémem, webovymi
strankami, socidlnimi sitémi a interni dokument o bezpec¢nosti. Dillezitym néslednym
krokem je zaméstnance pravidelné $kolit. Dalsi ¢astou praktikou je umist'ovani rostlin na

vrsek kartotéky, pfi jejim preliti miZe dojit k zateceni vody a tim k zni¢eni dokumentt.

3.2.2 Neopravnény pristup

Druha nejvétsi hrozba je neopravnény pristup, jak je jiz zminéno v kapitole 3.1.1 obecni
urad a kartotéky nejsou dostate¢né zabezpecené. Toto riziko se ale tyka i elektronickych
dat. Je dulezité nastavit dostate¢na hesla, fidit uzivatelské uéty a zabezpedit sit’ pred
moznymi utoky. Stejné jako u pfedchoziho rizika k tomu mohou slouzit interni

dokumenty.

3.2.3 NarusSeni prav a svobod subjektu

Proti poruSovani prav subjektu mize pisobit dohoda o ml¢enlivosti, nemtliZe tak dochazet

K poruseni prava na soukromi nebo k hmotnym ztratam. Dulezité pro ochranu prav a
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svobod subjektu je zachazeni s osobnimi udaji, které by mélo byt jasn€ urené internimi

dokumenty v souladu s GDPR.

3.2.4 Ztrata OU

Ke ztrat¢ mize dojit nekolika zplisoby, ztraceni dokumentu po tisku, Spatné zalozeni,
nevhodné zachazeni s IS nebo pti vypadku elektiiny. Vétsing téchto piipadu se da stejné
jako v piedchozich piipadech vyvarovat vytvorenim internich dokumenti upravujicich

pracovni postupy. Ztraté dat pti vypadku elektiiny se da predejit potfizenim UPS jednotky.

3.2.5 Vnéjsi utok

v

Vng&jsi atok neni velmi pravdépodobny vzhledem K rozsahu a povaze dat jaké Dolni
Dobroug zpracovava. Piesto je lepsi utok predchazet. Utok miize probihat z vnéjsi pies
sit’ nebo osobn¢ prolomenim hesla pocitace nebo IS. Doporucenim je zabezpecit sit,
upozornit uzivatele na vybér hesel (stejné¢ jako v pfedchozich krocich internim

dokumentem) a doporucit jim pokazdé kdyz opousti sviij pocita¢ uzamknout ho.

3.2.6 NaruSeni integrity OU

Ochrana pfed neopravnénym zneuzitim osobnich idajii je uzavtit se zaméstnanci dohodu
o mlcenlivosti. Dal$im moznym feSenim je monitorovat piistupy. V ramci IS je to

jednoduché, v ramci ufadu by bylo potieba zavést ptistupové karty nebo kamery.

3.2.7 NarusSeni dostupnosti

Zabranit nedostupnosti se da riznymi zpusoby. Nedostupnost listinnych dokumentt
muze byt zpusobena jejich ztratou, Spatnym zalozenim nebo napfiklad vyhofenim. Jak
zabranit témto udalostem je popsano u ostatnich hrozeb. Nedostupnost informac¢niho
systétmu se neda ovlivnit, jelikoz je hostovany na serverech dodavatele. Informacni
systém muze byt pro uzivatele nedostupny z diivodu preruseni dodavky elektfiny v misté
ufadu nebo proto ze mu nefunguje pocitac. Tyto ptipady jsou také popsany u ostatnich

hrozeb.
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3.2.8 Technicka chyba

Technickd chyba miize nastat Casto. Nasledkim vypadku elektfiny se d4 zabranit
potizenim UPS jednotky, ta navic chrani i proti piepéti. Provadénim pravidelnych zaloh
se minimalizuje riziko ztraty dat. Technické chyby mohou taky vniknout pouzivanim
zastaralého softwaru, je proto dulezité udrzovat systém a aplikace aktualizované.
Technické chyby mohou ale pusobit i na listinné dokumenty. Ty je potieba chranit proti

piipadnému pozaru, potizenim detektorii koufe nebo tepelnymi Cidly.

3.3 DalSi doporudeni

Zde predstavim dal$i navrhy na zlepseni, které nejsou uvedené v predchozich kapitolach.

3.3.1 Kronika

Podle GDPR by kronika obce neméla byt zvetejnéna a byt pouze k nahlédnuti na obecnim
uradg, jak je tomu i ted’. Dolni Dobrou¢ ma navic zdigitalizovanou pamétni knihu z let
1923-1991, kterou ale neuveiejnila. Pamétni kniha je zvefejnéna na strankach
vychodoceského archivu. V kronice by se také nemély objevit zadné osobni udaje, coz
oSetfuje jiz zdkon €. 101/1999 Sb. o ochrané osobnich tdaji, pokud se nejedna o osoby

vykonavajici vefejnou ¢innost nebo pokud je ziskan souhlas subjektu.

3.3.2 Mobilni telefony

Chytré mobilni telefony jiz maji stejnou funkcnost jako pocitace, umoziuji posilani a
pfijiméni e-mailli, prohlizeni webovych stranek i1 stahovani souborii. Navic obsahuji
osobni udaje ve form¢ kontaktli nebo kalendare ve kterém jsou zaznamenané schizky. Je
tedy dileZzité zabezpecit i tyto zafizeni. Minimalnim zabezpefenim je zamek obrazovky
pomoci hesla, pinu nebo obdobné technologie a jeho automatické uzamykani.
Samoziejmosti by mélo byt zabezpeceni SIM karty pinem. Dal§im doporu¢enym
zabezpecenim je Sifrovani obsahu telefonu. V ptipad¢ pracovnich telefond s tim neni
problém, ale neni moZzné nutit zaméstnance k takovému kroku v ptipad¢, Ze pouzivaji
soukromé telefony. Resenim je zamezit nesifrovanym mobilnim zatizenim piistup ke

kontaktiim a e-mailtm.
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3.3.3 Interni dokumenty

Obce maji povinnost vytvoiit nebo upravit interni dokumenty, tak aby byly v souladu
s GDPR.

Organizacni rad
Organiza¢ni fad musi obec doplnit o funkci povéfence, informaéni povinnost a ptipadné

dalsi ¢asti pro dodrzeni souladu s Obecnym natizenim.

Pracovni rad

Do pracovniho fadu musi byt pfidano ustanoveni 0 odpovédnost pii praci s osobnimi
udaji, odpovédnosti v piipad¢ incidentu a dohoda o mlcenlivosti, ktera je povinna pro

vSechny zaméstnance, ktefi maji ptistup k osobnim udajim.

Spisovy a skartaéni rad

Spisovy a skartacni fad musi byt upraven tak aby odpovidal pozadavkim GDPR,
predevsim na ochranu osobnich udaji, prava subjektt a pozadavku na likvidaci osobnich
Gidajti, pokud jiz dale nejsou potieba. Svaz mést a obci Ceské republiky vydal vzorovy
Spisovy a skarta¢ni fad v souladu s nafizenim, ktery je ke stazeni na jejich strankach.

Ministerstvo vnitra navic vydalo metodiku pro urovani skartacnich lhut.

Provozni Fad vypocetni techniky

Provozni tad vypocetni techniky musi byt upraven pro zajisténi souladu piedevSim
Vv ohledu ochrany osobnich udajii a to spravnym zabezpecenim a vyuzivam sité, vypocetni

techniky a softwaru.

Systémova prirucka k IS

Obec vyuziva informacniho systému Munis od spole¢nosti Triada, s.r.o., kterd systém
dodava vcetné prirucky pro praci se systémem a rozsitenou podporou. Obec proto tento

dokument nemusi vytvaret.
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Ziznamy o ¢innosti zpracovani

Obec nema dle Obecného natizeni povinnost vést zdznamy o ¢innosti zpracovani, protoze
nezaméstnava vice nez 250 lidi. Vyjimku tvoii volebni agenda, kterou zpracovavaji

¢lenové komise a kontrolni organy. Vzorovy formuléf viz ptiloha 1.

Popis a definice postupu pri naruSeni zabezpeceni osobnich tidaju

Obec by méla vytvotit dokument, ktery stanovi kroky, které nasleduji po zjisténi naruSeni
bezpecnosti. Tento dokument by mél urcit odpovédnou osobu, pravidla pro oznamovani
dozorovému ufadu ¢i subjektu a ptipadné vzorové formulafe viz priloha 3: Hlaseni
incidentu subjektu udaju a ptiloha 4: Hlaseni incidentu dozorovému tfadu. Povinnost

hlaseni incidentu je detailnéji popsana v kategorii 1.2.8 Hlaseni incidentu.

Smérnice pro praci s osobnimi udaji

Tato smérnice by méla stanovit pravidla pro praci s osobnimi udaji a jejich zabezpeceni
v souladu s GDPR a hlavné s nimi seznamit vSechny zaméstnance.

Ministerstvo vnitra vydalo dokument ,,Zdkladni pravidla postupii souvisejicich se
zpracovanim osobnich udaju’ (Viz ptiloha 2), ktery mtze slouzit malym obcim, jako je
obec Dolni Dobrou¢, jako vzorovy text, ktery mtize vyuzit jako interni pfedpis na ochranu
osobnich udaji nebo ho mohou dale vyuzit pro vytvofeni vlastnich pfedpisi nebo pro
upraveni smluv s dodavateli.

Svaz mést a obci Ceské republiky vydal podrobngjsi dokument pro praci s osobnimi udaji,

predevsim pro malé obce, ktery je ke stazeni na jejich strankéch.

RozSifena evidence

Obec by méla vytvotit evidenci ud€lenych pfistupt do informac¢niho systému,
pfifazenych klich, pfenosnych pamétovych médii, vypocetni techniky a jiného vybaveni.
V ptipadé€ pochybeni je pak snazsi zjistit kdo pochybil a kdo je odpovédny.

Nakladani s listinnymi dokumenty

Tento dokument by mé¢l stanovit pravidla pro praci s listinnymi dokumenty, predev§im

nenechéavat dokumenty volné odloZené (na stole, v tiskarné, ...), dbat na spravné ulozeni
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do kartotéky nebo v piipadé docasného odchodu dokumenty vhodné zabezpecit,
naptiklad uschovanim do uzamykatelného Supliku nebo uzamcéenim kancelare, aby se
piedeslo neopravnénému piistupu k datim nebo jeho zniceni. Dale by mél dokument
zavést pravidla pro praci s dokumenty, které predejdou situacim, kdy by mohlo dojit
Kk politi dokumentd nebo jinému znehodnoceni. Tyto pravidla mohou byt stanovena

v ramci Pracovniho fadu nebo kybernetické bezpecnosti.

Kyberneticka bezpecnost

Obec by méla zvazit vytvoreni interniho dokumentu o kybernetické bezpecnosti, ktery
urCuje pravidla zabezpeceni vypocetni techniky a pravidla pro jeji uZivani. Jedna se
hlavné o zasadu volby spravného hesla, neotevirani podezielych e-mailti, nestahovani
podezielych souborti, zakaz navstévovani stranek s nevhodnym obsahem, zakaz

vyuzivani pracovni e-mailové schranky pro osobni tcely apod.

Vystupovani na socialnich sitich

Pokud by se obec rozhodla za¢it vyuzivat sviij profil na socialnich sitich ke své propagaci,
nebo pro zvetejnovani informaci o konanych a planovanych akcich, bylo by vhodné, aby
vytvofila alesponn zakladni pravidla pro chovani na socialnich sitich. Ty by mély

obsahovat zasady vetejného vystupovani, prezentovani obce a netikety.

Smlouvy s dodavateli a externimi pracovniky

Smlouvy by méli byt doplnény o jasné stanoveni odpovédnosti a dolozku o mlcenlivosti

Vv pfipadé€, Ze mé dodavatel nebo externi pracovnik pfistup k datim.

Informovany souhlas

Obec by méla vytvoftit vzorovy dokument Informovany souhlas, ktery je poteba pokud
spravce nema zakonny divod pro zpracovani osobnich tdajii a potfebuje souhlas od
subjektu. Takovyto dokument by mél obsahovat informace o0 tom jaké udaje budou
zpracovavany, o ucelu zpracovani, dob¢ zpracovani, moznosti souhlas odvolat, moznosti
vznést namitku, informace o spravci a ptipadnych zpracovatelich a informaci o pravech

na informace, opravu nebo vymaz.

73



Souhlasy ziskané v minulosti

Obec by méla provétit zda souhlasy se zpracovanim osobnich udaju ziskané v minulosti
jsou stale platné, predev§im zda dale trva zakonny dtvod zpracovani. Obec bude muset
souhlasy kontrolovat a aktualizovat i v budoucnu pokud dojde ke zméné tcelu nebo

zptisobu zpracovani osobnich udaja.

3.3.4 Skoleni

Skoleni by mélo navazovat na vytvofeni interni dokumentace a probihat pravidelné,
minimaln¢ jednou za rok nebo v ptipad¢ pfijeti nového zaméstnance. Diive bylo skoleni
V ramci ochrany osobnich udajli doporucené, zavedenim GDPR se ale stdva povinné.

Obec musi takova Skoleni zaznamenéavat, aby byla schopna je dolozit.

Skoleni by mélo probihat i v ostatnich oblastech. Je vhodné nasledné kontrolovat do jaké

miry zaméstnanci internim dokumentiim porozuméli.

3.4 Jmenovani povérence

Na obce se vztahuje povinnost jmenovat povéience. Kazdy spravce ma povinnost
zvefejnit informace o povétenci, jeho jméno a kontakt. Obec by méla tyto tdaje zvefejnit
na svych webovych strankach a vyvésit na ifedni desku a déle je musi predat dozorovému

organu.

Pro malou obec jako je Dolni Dobrou¢ je moznost najmuti spole¢né¢ho povérence
nejvhodnéjsi, vzhledem k rozsahu zpracovani a jelikoz je jiz dlouhodobé ¢lenem svazku
obci Region Orlicko — Trebovsko. Naklady na povéfence se rozdéli mezi cely svazek.
Obce se v8ak musi ujistit, ze takto jmenovany povétenec bude plné zvladat svou praci pro

vSechny €leny svazku.

74



3.5 Ekonomické zhodnoceni

V této Casti provedu ekonomické zhodnoceni navrhovanych feSeni.

Tiskarna

Pro obec doporucuji prikoupit druhou tiskarnu a software pro feSeni bezpecného tisku.
Pro malou obec by mohlo byt dostacujici bezplatné fesSeni od spolecnosti MyQ, které
navic nabizi vytvareni reportl a sledovani vyuziti jednotlivymi uzivateli. Druhé nabizené
feSeni je YSoft SafeQ pro tisk zabezpeéeny kartami, které navic nabizi funkci follow-me,
kterd umoznuje tisknout na jakékoli tiskarné v siti po identifikaci, a moznost tisknout

zadanim pinu, v ptipad¢, Ze u sebe uzivatel nema kartu.

Naklady: 6 000 K¢ nova tiskarna, MyQ Free SW 0 K¢, YSoft SafeQ SW 23 000 K¢ (+
naklady na Cipové karty)

Kartotéky

Pro leps$i zabezpeceni listinnych dokumentt doporucuji potidit nové kartotéky, které maji
kvalitngj$i zadmek, dalsim vhodnym opatfenim by bylo potizeni novych dveti do
kancelari. Kartotéky, popt. mistnosti ve kterych se kartotéky nachazi je poteba ochranit

proti pozaru instalovanim detektord koufe.

Naéklady: nové kartotéky 50 000 K¢&, noveé dvete 49 000 K¢, detektory koute 4 000 K¢,
detektory koute a tepla 7 500 K¢

Webové stranky

Webové stranky je nutné prevést na zabezpeCeny protokol HTTPS, ptipadné upravit
kontaktni formulaf a zabezpecit posilana data. K tomu je nutny certifikat, diky kterému
se v adresnim tadku zobrazi zeleny zamek (certifikat Let’s Encrypt — zdarma) nebo
Vv ptipad¢ placeného certifikatu (Thawte) zamek a nazev spolecnosti pro kterou byl
certifikat vydan. Pofizeni certifikatu nestaéi, stranky je nutné jesté pln¢ na HTTPS
pievést, proto je zapocitana prace spravce stranek. Certifikat je nutné kazdy rok

obnovovat.

Naklady: Let’s Encrypt 3 000 K¢, Thawte 3 000 K¢ + 3 000 K¢
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Hardware a software

Zakoupeni novych pocitaci pro uiedniky, starostu a mistostarostu a nové licence MS
Office. Pofizeni UPS jednotek, které navic funguji jako prodluzovaci kabely a ochrana

proti piepéti.

Naklady: All-in-One 8 x 10 000 K¢, Licence Office 8 x 12 x 250 K¢, UPS 8 x 2 500 K¢

Interni dokumenty

Obec by méla zpracovat interni dokumenty pro praci s informacnim systémem,
vystupovani na socialnich sitich, kybernetickou bezpecnost a praci s listinnymi
dokumenty. Také by méla revidovat organiza¢ni a pracovni fad. Da se ptedpokladat, ze
tim bude povéfeny neéktery ze zaméstnancii obce a tuto ¢innost bude provadét v ramci své

pracovni doby.

Naklady: 100—200 hodin, 10 000 — 20 000 K¢

Povérenec

Naklady na povétence se rozdéli mezi ¢leny svazku Region Orlicko — TFebovsko. Naklady
na povéience nejsou vetejné, ale da se predpokladat, Zze se se vzhledem k poctu obci ve

svazku bude jednat o ¢astku 1 000 az 2 000 K¢ mési¢né/obec.
Néklady: 12 x 1 000 K¢

V nésledujici tabulce porovnam naklady obce, pokud vyuzije pouze zékladni zabezpeceni

a pokud vyuZije vSech dostupnych zabezpeceni.

3.5.1 Srovnani naklada

Tabulka 21: Porovnani nakladu

Levné FeSeni — zakladni zabezpeceni | DraZsi feSeni — dikladnéjsi zabezpeceni

Tiskarna + SW 6 000 K¢ Tiskarna + SW 29 000 K¢
Kartotéky 50 000 K¢ | Kartotéky 50 000 K¢
Detektory koute 4 000 K¢ Dvete 49 000 K¢
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Levné FeSeni — zakladni zabezpeceni | DraZsi feSeni — diikkladnéjsi zabezpeceni

HTTPS Let’s Encrypt 3 000 K¢ Detektory tepla a koute 7500 K¢
HW + SW 124 000 K¢ | HTTPS Thawte 6 000 K¢
Interni dokumenty 10 000 K¢ | HW + SW 124 000 K¢
Povétenec 12 000 K¢ | Interni dokumenty 20 000 K¢
Povétenec 24 000 K¢

Celkem 209 000 K¢ Celkem 309 500 K¢
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ZAVER
Cilem bakalaiské prace bylo piedstavit obec Dolni Dobroug, provést analyzu a na zakladé
vysledku analyzy ptedstavit navrhy na zlepSeni soucasného stavu v obci tak aby

vyhovoval GDPR.

Dil¢imi cili bakalarské prace bylo poskytnout zakladni informace o tématu ochrany
osobnich udaji a vetejné sprave, predstavit obec Dolni Dobrou¢, analyzovat soucasny

stav a na zéklad¢ analyzy predstavit navrhy na zlepseni.

V prvni ¢asti jsem prestavila teoretickd vychodiska, kterd s timto tématem souvisi, jedna
se 0 vefejnou spravu, obce a ¢innosti obci a hlavné GDPR, vymezeni pojmii subjekt udaju,
osobni udaje, prava subjektii a zasady zpracovani osobnich udajii, a hlavné predstaveni
novinky, kterou Obecné nafizeni zavadi, a to povéfence na ochranu osobnich udaji a jeho

povinnosti.

Ve druhé ¢asti jsem predstavila obec Dolni Dobrouc, jeji stru¢nou historii a provedla jeji
analyzu. Z analyzy vyplynulo, Ze obec neni pln¢ pfipravena na Obecné natizeni, hlavné
co se tyCe zabezpeceni listinnych dokumentli a zamezeni pfistupu neopravnénych osob.

Analyza odhalila i n¢kolik dal$ich problémd.

Ve tieti ¢asti jsem v navaznosti na vysledky analyzy navrhla feSeni, Které spociva
Vv lepSim zabezpeceni listinnych dokumentt, vytvoieni internich dokumenti, které budou
upravovat pracovni postupy, jmenovani povefence a dalsi zmény, které jsou nutné pro
zajisténi souladu s Obecnym nafizenim, a nakonec jsem provedla ekonomické
zhodnoceni. Vétsinu navrhll jsem zpracovala ve dvou variantach, levna se zakladnim
zabezpecenim a draz$i, kterd poskytuje vétSi miru zabezpeceni, proto ma i celkové

ekonomické zhodnoceni dv¢ varianty.
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Ptiloha 1: Zaznam o ¢innostech zpracovani — VOLBY [9]

: Zaznam o ¢innostech zpracovani - VOLBY
Cl. 30 odst. 1 obecného nafizeni o ochrané osobnich udaji (GDPR)

Spravce: ... (nazev, adresa, datova schranka) ...
Zastupce spravce: ... (jméno, prijmeni, funkéni zafazeni osoby odpovédné za agendu) ...
Povérenec pro ochranu osobnich udaju: ... (iméno, prijmeni, e-mail) ...

I. Uéely zpracovani

ZAJISTENiI AGEND OBCE PODLE VOLEBNICH ZAKONU

Cl. 6 odst. 1 pism. c) GDPR — zpracovani nezbytné pro pInéni pravni povinnosti:

zakon &. 247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zméné a doplnéni
nékterych dalSich zakona,

zakon €. 130/2000 Sb., o volbach do zastupitelstev kraju a o zméné nékterych zakonu,

zakon €. 491/2001 Sb., o volbach do zastupitelstev obci a 0 zméné nékterych zakonda,

zakon €. 62/2003 Sb., o volbach do Evropského parlamentu a o zméné nékterych zakond,
zakon &. 275/2012 Sb., o volbé prezidenta republiky a o zméné nékterych zakonl (zakon
o volbé prezidenta republiky),

provadéci pravni pfedpisy k volebnim zakonum.

Il. Kategorie subjektu udaju

Obdan obce — voli¢. Clen okrskové volebni komise. Kandidat. Zmocnénec. Petent.

lll. Kategorie osobnich udaji

Zakladni identifikaéni Udaje, statni obCanstvi, volebni pravo a jeho pfipadné omezeni, Cislo
dokladu totoznosti, u€ast pfi hlasovani; v pfipadé ¢lenl okrskovych volebnich komisi Udaje
nezbytné pro vykon ¢innosti ¢lena komise a pro jeho odménovani; v pfipadé kandidatd
a zmocnéncl identifikacni udaje dle kandidatni listiny a Cestného prohlaseni kandidata;
v pfipadé petentl u nezavislych kandidatl identifikacni udaje dle nalezitosti petice.

IV. Kategorie pfijemct

Clenové okrskovych volebnich komisi pro u&ely plnéni jejich povinnosti podle volebnich
zakonu. Kontrolni organy (krajsky ufad, Statni volebni komise).

V. Planované Ihuty pro vymaz kategorii osobnich udaju

Plati skartaéni |hity stanovené vyhlaskami k volebnim zakonim: ve vztahu ke kandidatnim
listinam a souvisejicim dokumentim — A10, pro ostatni volebni dokumentaci — V5.

VI. Obecny popis technickych a organizaénich bezpecénostnich opatreni

Listinna vyhotoveni volebni dokumentace jsou uklddana v uzamdéenych prostorach a v prabéhu
voleb se peceti.

PFistup k elektronickym datovym souborim je zabezpeCen hesly v souladu s nastavenim
pFistupovych prav vnitfnimi pfedpisy obce.




Ptiloha 2: Zéakladni pravidla postupt souvisejicich se zpracovanim osobnich udaju [9]
Ptiloha usneseni zastupitelstva obce XY ¢.../2018
Obec XY
Zakladni pravidla postupii souvisejicich se zpracovanim osobnich tdaji
ClL 1
(1) Zastupitelstvo obce XY usnesenim ¢. .../2018 ze dne... vzalo na védomi pravidla
postupit souvisejicich se zpracovanim osobnich udaji v samostatné a pienesené
pusobnosti obce v souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

udajii a o volném pohybu téchto tidajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o

ochrané osobnich udaji) — GDPR.

(2) Zastupitelstvo obce XY uklada jednotlivym ¢lentim zastupitelstva obce, aby pii pInéni
svych ukolii zajistovali dodrzovani téchto pravidel. Starostovi obce uklada zajistit
dodrzovani téchto pravidel pii zpracovani osobnich tdaji obecnim ufadem a pfi plnéni

smluv, jejichz pfedmétem je zpracovani osobnich tidaj.
CL.2

(1) Obec zpracovava osobni tdaje vyhradné v souladu s pravnimi divody stanovenymi
v ¢l. 6 GDPR, pouze v nezbytném rozsahu a po nezbytnou dobu. Uely zpracovani
osobnich tdajii a dobu jejich zpracovani eviduje obec pro jednotlivé agendy v zdznamech

o ¢innostech zpracovani podle ¢l. 30 GDPR.

(2) K osobnim tdajim maji ptistup pouze osoby, které s nimi potiebuji nakladat pti
plnéni svych ukoll a povinnosti pro obec. Tyto osoby zachovavaji o osobnich udajich,

S nimiZ se seznamuji, ml¢enlivost.

(3) V piipadech, kdy obec hodla v souladu s GDPR zvetejnit osobni udaje, naptiklad ve
zpravodaji obce nebo na internetovych strankach, vzdy ptfedem posoudi vhodnost a

rozsah tohoto zvetejnéni.
CL3

(1) Obec piijima opatieni k zabezpeceni osobnich idaji, a to zejména:



a) zajisténi pritomnosti osoby uvedené v ¢l. 2 odst. 2 v prostorach, kde jsou
zpracovavany osobni udaje, po dobu, kdy jsou tyto prostory piistupné jinym
osobam, poptipad¢ uzamykani listin s osobnimi daji, pokud osoba uvedena v ¢l.

2 odst. 2 neni v této dob¢ ptitomna,
b) uzamykani prostor, v nichZ jsou uchovavany osobni udaje,

C) ochrana piistupu k vypoCetni technice, jiz se zpracovavaji osobni udaje,

individualnimi silnymi hesly a ochrana téchto hesel pted vyzrazenim,

d) ochrana vypocetni techniky antivirovymi programy; to plati také pro pifenosna

zafizeni, pokud jsou pro n¢ takové programy bézn¢ dostupné,

e) dalsi vhodna opatieni provadéna odpovédnou osobou pro ochranu pienosné
vypocetni techniky nebo ptenosnych ulozist dat (naptfiklad neustaly dohled,
zamceny piepravni obal, folie na displeji, Sifrovani dat, osobni manipulace
s ulozistém pii kopirovani dat do jiného pfistroje),

f) Sifrovani souborti s vétsim mnozstvim osobnich tdaji nebo se snadno
zneuzitelnymi nebo citlivymi osobnimi udaji v pfipadé¢ odesilani souboru e-

mailem nebo jeho uloZeni na sdilené uloZziste.

(2) Obec vede evidenci vypocetni techniky, ulozist dat a programového vybaveni
pouzivanych ke zpracovani osobnich tdajt. U pienosné vypocetni techniky a tlozist’ dat
se eviduje téZ osoba odpovédna za vyuZivani pfenosného zatizeni a za jeho ochranu pied
neopravnénym piistupem. Obec zajisStuje, aby vypocetni technika a ulozisté¢ dat

pouzivana ke zpracovani osobnich udaji nebyla vyuzivana k soukromym tcelim.

(3) Obec vede evidenci klich pouzivanych k uzamykani listin s osobnimi udaji a

uzamykani prostor, v nichz se zpracovavaji osobni tidaje.

(4) Obec dba na fadné plnéni povinnosti podle piedpisii upravujicich spisovou sluzbu

a archivnictvi, zejména vcas a fadné provadi skartacni fizeni.
CL 4

(1) Obec ztfizuje funkci poveéfence pro ochranu osobnich udaji (déle jen ,,povérenec™).
Povétenec plni povinnosti podle ¢l. 37 az 39 GDPR v souladu se smlouvou nebo jinym

dokumentem upravujicim vz4jemna prava a povinnosti obce a povéfence.



(2) Obec dale
a) vede zaznamy o ¢innostech zpracovani podle ¢l. 30 GDPR,
b) zajistuje informovani subjekt tidaja podle ¢l. 13 a 14 GDPR,

C) napliiuje prava subjektd Gidaji, zejména prava na piistup k tdajam podle ¢l. 15

GDPR a prava na opravu podle ¢l. 16 GDPR a

d) provadi ohlasovani a oznameni poruseni zabezpeceni osobnich udaji podle ¢l. 33

a 34 GDPR.

(3) Navrhy zaznamt, informaci, vyfizeni zadosti a ohlaSeni a oznameni podle odstavce 2

zpracovava poveéfenec.
(4) Obec poskytuje povéfenci potiebnou soucinnost.
CL5

(1) Obec vede evidenci opatieni podle ¢l. 3, evidenci piipadnych souhlast se zpracovanim
osobnich idaju a evidenci piipadl poruseni zabezpeceni osobnich udaji.

(2) Obec pravideln¢, nejméné jednou rocné vyhodnocuje plnéni pravidel ochrany
osobnich udajlii a pfijima opatfeni k ndpravé. Vyhodnoceni zpracovava povétenec za

soudinnosti obce.



Ptiloha 3: Vzor hlaseni incidentu subjektu udaji [5]
[Hlavickovy papir spolecnosti]
[Jméno a prijmeni subjektu]

[Adresa subjektu]

[Datum, misto]

Poruseni zabezpeceni osobnich udaju

Vézeny/a [Jméno a prijmeni],

Véazime si Vasi divéry a respektujeme soukromi Vasich informaci, proto Vas v ramci
preventivniho opatfeni informujeme o incidentu bezpecnosti dat, ktery [miize

znamenat/znamend] ohrozeni VaSich osobnich udaju.

[V dobé od do/dne] [identifikace casového obdobi poruseni], doslo k [celkovy popis
incidentu]. Ohrozena data [mohou obsahovat/zahrnuji] osobni udaje jako naptiklad
[identifikujte typy ohrozenych udajii]. Podle naSich zjisténi nebyly zadné nasledujici
udaje [identifikujte typy neohrozenych udaju] .

Pro dalsi podrobnosti piipadné kontaktujte naseho povétence pro ochranu osobnich tidajt

emailem [email] nebo na telefonu /telefonni cislo].

Zustavame v ucté

[Podpis]



Ptiloha 4: Vzor hlaseni incidentu dozorovému ufadu (Vlastni zpracovani dle: [5])

OhlaSeni poruseni ochrany osobnich adaji

Spravce osobnich udajt

Kontaktni udaje

Povérenec

Kontaktni udaje

Popis incidentu/jeho

povahy

Datum a ¢as vzniku

Popis pravdépodobnych
dusledkt

Popis pficin

Kategorie osobnich udajt

Ptiblizny pocet
dotcenych subjektl

Ptiblizny pocet

dotéenych zdznamu

Popis piijatych opatieni

Duvod odkladu zaslani
oznameni

(déle nez 72 hod)

Zpracoval: Dne:

Vi




