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ABSTRAKT
Prace se zabyvd moznostmi fizeni QoS v GNU/Linux nastroji iptables a iproute. Pozor-
nost je zamérena zejména na metody pro tvarovani provozu HTB a HFSC s ohledem

na nasazeni v bezdratovych sitich. Soudasti je také simulace zajisténi QoS vyuzivajici
doplnék 802.11e.
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ABSTRACT

The diploma thesis addresses facility of QoS control with GNU /Linux tools iptables and
iproute. An attention is focused especially on HTB and HFSC traffic shaping methods
with regard to utilization in wireless networks. The paper also includes a simulation of
ensuring QoS in wireless network with 802.11e amendment.

KEYWORDS
Iptables, HTB, HFSC, IEEE 802.11e, QoS, Traffic Control, WME, WMM

GRENAR, Milan Implementace pokroCilé filtrace s klasifikaci paket(i pro bezdrdtove sité:
diplomova prace. Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a ko-
munikacnich technologii, Ustav telekomunikaci, 2011. 61 s. Vedouci prace byl Ing. Juraj
Sz4cs



PROHLASENI

Prohlasuji, Ze svou diplomovou praci na téma ,,Implementace pokrocilé filtrace s kla-
sifikaci paketd pro bezdratové sité€" jsem vypracoval samostatné pod vedenim vedouciho
diplomové prace a s pouzitim odborné literatury a dalSich informacnich zdrojt, které jsou
vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorskd prava tretich osob, zejména jsem nezasahl
nedovolenym zplisobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledkl poruseni ustanoveni §11 a nasledujicich autorského zdkona ¢. 121/2000 Sb.,
véetné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni § 152 trestniho za-
kona ¢. 140/1961 Sb.

(podpis autora)



1.2.1 Iptables . . . . . . . .

[1.24 Classless qdisd . . . . . o« o v v i

1.25 Classfull gdisa . . . . . . . . . . . .

|1 3 HTB Hierarchical Token Bucketi . . . . . . . . . . . . . .. ... ...

7’ v ’ 0+ v s 7 ]- ]-i

1132 Powsiti tc WHTB . .« o o o ooee e

1.5 Doplnék

IEEE 802.11d . . . . . . . .

1.5.1  EDCA . . . . .

2.1 NCTUnd

E | 5 Médy GUI . . . .. ..o

bis SimlaceBDCA
WM&HC&A' ..............

|3 Prakticka 1 |
|3 1 Méfici Drm_éj;é .............................
311 D-ITG . . .
;i:l:g l!i!l!!gggg g 8 ¢ i I ‘ho bodu . . . . . . . ..

28
28
28
29
30
31
33



391 WME vypnutd . . o o o
3.3 Funkcénost HTB . . . . . . . . . ... .
3.4 ¢ SA . s,
3.4.1 HFSC bez definovaného zt)Qidé_nJ ................

4 CI

|A Skripty pro tvarovani provozul

1 _HTB

52

53

55



SEZNAM OBRAZKU

10

(1.2 Priklad egress hierarchie classful gdisc s komponenty td . . . . . . .. 12
1.3 Struktura pfifo fast qdisd . . . . . . . ..o 16
Ani i Ii v¥béru paketul . . . ... ... .. ... ... 19

Ii vvbéru paketu I . . . . .. ... ... ... .. 19

‘ fivky obsluhy . . . . . . ... L 21
1.7 _Hierarchie tfid HESO . . . . . . . . . . . . . ... ... 22
: ¢ pedodrient kfivky obsluhg . . .« . .o e e 22

(1.9 V¥skyt parametrd . . . . . . . .. ..o 23
(1.10 Vwsilaci fronty uvnitif WME sta.ni(‘el ................... 26
|2 1__Architektura s komponentv NOMM ..... 29
opologie sité 8 e- EDCAl. . . . ... 31
Propustnost na stanicich sité 8 e s metodou ED A| 32

4 __Propustnost na stanicich sité IEEE 802.11e, HCCA a EDCAl . . . . . 32
2.5 Dialogové okno RTP aplikacd . . . . ... ... ... ... ...... 34
Eg !:]flifove okno SDP . . . . ... 34
i HCCAl . . . .. . 35
Mjﬁ ..................... 36
(3.2 Karta TP-LINK TL-WN781D pfed instalaci do PCI-E slotd ..... 39
Ani 42

43

46

46

48

3.8 HESC upload, linearni kiivky obslubw . . . . . . . . . ... ... ... 49
.0 HPSC download, linesrni kiiviy obslulyd . . . ... ... ... 19
3.10 HFSC, po Gstech lineArni kfivky obsluby listovich tiid . . . . . . . . 50
3.11 HESC upload, po ¢astech linearni kiivky obsluhw . . . . . . ... .. 51
B.12 HFSC download, po dastech linerni kiivky obslubyl . . . . . . . . . . 51



SEZNAM TABULEK

1.1 _ToS bity v hlaviéce paketu IPv4 . . . . . . . . . . ... .. ... ... 10

i i Izeni jnuxu ... .. . 11
[L.3__Souvislost priorit 802. iemi pristupu v EDCAl . . . . . .. 25
3.1 Porovnani IMQ alFB . ... ... ... ... ... . ......... 44
3.2  Prinicip klasifikace paketii pomoci filtru 113d .............. 45
33 p L . L ¢ rvchlosti {HTB HESd A7



UVOD

Diplomova préce se vénuje mechanismiim pro tvarovani provozu v aktivnich sitovych
prvcich bézicich na GNU/Linux. Cilem prace je zejména prozkoumdani vybranych
metod vhodnych pro pridélovani sitky pasma a zajisténi kvality sluzeb jednotlivym
uzivatelim ¢i jejich aplikacim. Tyto metody vyuzivaji predevsim poskytovatelé in-
ternetu, ktefi firmam zarucuji pozadované garantované toky a maximalni zpozdéni.
V souvislosti s tvarovaci provozu jsou popsana specifika pro jejich nasazeni na bez-
dratové sité.

Zameérem praktické realizace je ovéteni zaruky QoS na bezdratové siti spolu s ko-
existenci nastroji pro tvarovani provozu. Prvni ¢ast se zabyva simulaci chovani do-
plinku 802.11e v programu NCTUns. Druha ¢ast zavadi tvarovace HTB a HFSC do

realného prostiedi s WMM certifikovanou bezdréatovou sitovou kartou.



1 RESENI STUDENTSKE PRACE

1.1 Teoreticky tivod

P1i prenosu dat pomoci sité internet je s béznymi pakety ve vétsiné pripadit za-
chéazeno zpisobem best effort, coz znamend, Ze sit se sice snazi o spésné doruceni
paketd, nicméné nezarucuje dosazeni jejich cile ani zadnou kvalitu pfenosu. Toto
schéma vSak nevyhovuje u aplikaci, které jsou citlivé na sitku pasma pirenosové trasy,
na zpozdéni, kolisani zpozdéni nebo zahazovani paketti. Jedna se napriklad o prenos
hlasu nebo obrazu, kdy je potieba zajistit odliSeni datového toku od ostatniho pro-
vozu a jiné prioritni zachazeni na uzlech sité. Pravé k tomuto ucelu slouzi kvalita
sluzeb — Quality Of Service. Parametry pouzivané u QoS v souvislosti s multimédii

jsou:

ztratovost loss,

zpozdéni delay,

kolisani zpozdéni jitter,

e propustnost troughput.
Existuji dvé zékladni architektury, zajistujici rozpoznani typu datovych jednotek
v siti a jim odpovidajici zptsob zachéazeni, a to integrované sluzby — Integrated

Services (IntServ) a diferencované sluzby — Differentiated Services (DiffServ).

1.1.1 IntServ

Vznik IntServ (RFC 1633) byl podminén pozadavky real-time aplikaci. Kli¢ovymi
mechanismy této architektury jsou Admission Control a protokol pro rezervaci si-
tovych prostiedkti Resource Reservation Protocol. AC nejdiive rozhodne, zda je sit
schopna uspokojit pozadavky koncovych bodd. Pokud ano, RSVP sjedna pozado-
vané parametry na vSech smérovacich a pfepinac¢ich podél celé trasy prenosu. Sifové
prvky nasledné udrzuji informace, pfidélené kazdému spojeni. Tento pfistup sice
zarucuje parametry pro konkrétni datové toky, ale zpiisobuje vyssi ¢asovou rezii

a mensi skalovatelnost. Proto je v dnesni dobé nejpouzivanéjsi DiffServ.

1.1.2 DiffServ

Architektura rozdéluje tok datovych jednotek do t¥id a témto tfidam garantuje
specifické zachazeni. V soucasnosti jde o nejpouzivané€jsi metodu. Principem této
metody je rozdéleni pakett do tiid podle jejich vlastnosti pii pfichodu na smérovac.

S tfidami je zachazeno podle definovaného zptisobu tzv. per router behaviour.



1.2 MozZnosti Fizeni QoS na Linuxu

Termin QoS je ¢asto pouzivan jako synonymum pro Fizeni provozu. Rizeni provozu
v podstaté umoznuje uzivateli konfigurovat soupravu systémti a mechanismu front,
kterym jsou pakety pfijimany a vysilany sitovym zafizenim. Béhem zpracovani miize
dochazet k rozhodovani, zda a které pakety prijimat, jakou rychlosti na vstupu
rozhrani a které pakety vysilat a v jakém poradi na vystupu.

Vhodné nastavené fizeni provozu by mélo vést predevsim k predvidatelnéjsimu
vyuziti sitovych zdroji. Redlné se muze jednat o omezeni celkové dostupné sitky
pasma na urcitou rychlost; omezeni sitky pasma nebo jeji rezervaci pro konkrétniho
uzivatele, sluzbu nebo klienta; upfednostnéni provozu citlivého na zpozdéni nebo
spravedlivé rozdéleni nerezervované sSirky pasma. Existuje tedy celda fada moznosti
pouziti, uvedeny vycet tak zdaleka neni uplny. Pro konkrétni ptripady je také nutné

zvolit piislusné komponenty (mechanismy front, filtry atp.).

Klasické prvky rizeni provozu

Znackovani marking - obecné provadéni zmény v paketu - poskytuje znacku, ktera
je vyuzita klasifikaci. Znackovaci mechanismus nastavuje v hlavi¢ce paketu urcity
DSCP, coz jej ptiradi do skupiny paketii se stejnym chovanim.
Klasifikace classifying - roztfidéni ¢i separace paketti do front podle obsahu jejich
hlavicky v souladu s definovanymi pravidly. Mtze se jednat o tzv. klasifikaci
e Multi Field (MF) - zkouméni jednoho nebo vice poli v hlavi¢ce jako je zdrojova
¢i cilova IP adresa, port nebo protokol.
e Behavior Aggregate (BA), zaméfujici se pouze na znacku v Sestibitovém poli
Differentiated Service Code Point (DSCP), dva dalsi bity Currently Unused
(CU) ztistavaji nevyuzity. DSCP dovoluje kazdému smérovadci v cesté urcit, jak
by méla byt kazda tfida provozu klasifikovana. DSCP a CU se nachéazi v DS
poli (viz tab. 1.1). U IPv4 je pole ulozeno v misté ToS, které pivodné slouzilo
pro jiné ucely, nez je podpora technologie DiffServ. Namisto absolutni priority
IP paketu u ToS udava DSCP identifikator t¥idy, nastavitelny administratorem
v jedné DiffServ domén.
Tvarovani shaping - zpozdovani paketi za tcelem dosaZeni prenosové rychlosti
pod stanovenou trovni. Zakladnim mechanismem pro tvarovani na urcitou rychlost
je mechanismus Token Bucket.
Zahazovani dropping - zahozeni celého paketu, toku nebo klasifikace.
Planovani scheduling - skladani ¢i preskladavani pakett na vystup.

DohliZeni policing - méfeni a omezeni provozu v konkrétni fronteé.

L4 IPv6 je DiffServ pole ulozeno v polozce Traffic Class.



Tab. 1.1: ToS bity v hlavicce paketu IPv4

bity 0 1 2 3 4 5 6 7
DS pole DSCP Ccu
ToS pole PRECEDENCE ToS MBZ

Rizeni provozu v Linuxu je mozno zajistit nastroji traffic control a iptables.
Obr. [LI] znazornuje kontrolu provozu na Linuxu vyuzitim téchto néstroji a jejich
soucasti, jejichz konkrétnéjsi popis bude nasledovat.

Pakety prichéazeji pres vstupni rozhrani vlevo. V bloku ingress qdisc mohou byt
aplikovany filtry, které rozhodnou o pripadném zahozeni nezadoucich paketl, na-
priklad pokud nastane prekroceni urcité rychlosti vstupnich dat. Zahozenim pakett
ihned na vstupu pfedchazime zbytecnému zatézovani procesoru. Poté jsou povolené
pakety budto poslany pres zdsobnik k vySsim vrstvam lokéalni aplikace, ktera muze
také generovat data, nebo dojde k presmérovani - forwardingu. Blok presmérovani
zahrnuje vybér vystupniho rozhrani, next hopu, atp. Dale data vstoupi do jedné
z qdisc na definovaném rozhrani. Zde hraje velkou roli traffic control, ktery rozho-
duje o vstupu paketti do fronty nebo jejich zahozeni; potradi ¢i zpozdéni odeslani.

Jakmile je paket jddrem uvolnén pro odeslani, ovlada¢ ho zpracuje a vysle na sit.[4]

vyssi
vIstvy
y kernel
zasobnik
: ingress . g egress
— . > presmérovani & .
: qdisc classifier

Obr. 1.1: Zpracovani pakett na linuxovém smérovaci

2ve vychozim nastaveni je pouZita pouze jedna egress qdisc - pfifo_fast.
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1.2.1 Iptables

Pro filtraci IPv4 paketi, vybudovani a adrzbu NAT a zejména modifikaci polozek
v téle hlavicky v linuxu slouzi bali¢ek netfilter. V souvislosti s QoS se mize jednat
o znackovani. Nastrojem obvykle spojovanym s netfilter pro linuxova jadra 2.4.x
a 2.6.x je iptables.

Iptables ma za kol zprostfedkovat jadru zdmeéry uzivatele s prichozimi, odcho-
zimi ¢i prochazejicimi pakety pfes rozhrani linuxu. Hlavnimi pouzivanymi entitami
jsou tabulky, obsahujici volitelny pocet fetézcii - seznamii pravidel. Kazdé pravidlo
specifikuje urcité filtrovaci parametry, napt. rozhrani, protokoly nebo porty. Pokud
je testovany paket v souladu s témito parametry, provede se nad nim piredem defi-

novand akce. Nasledujici piikaz ukazuje pridani pravidla do fetézce CHAIN s akci

TARGET.
iptables -A CHAIN <specifikace filtrovacich parametrd> -j TARGET

Vychozi tabulka filter obsahuje tii fetézce: INPUT, FORWARD a OUTPUT. Dalsi
tabulky a fetézce lze volitelné dopliovat. Nac¢tenim NAT a mangle modulu ziskame
tabulky NAT a mangle. Pomoci druhé vyjmenované lze modifikovat ToS byte nebo

znackovat pakety cislici explicitné pomoci pfepinace --set mark é&islo.

1.2.2 Traffic Control

Traffic control - tc je dimyslny systém pro fizeni provozu na Linuxu, schopny plné
zastoupit drahé vyhrazené QoS zafizeni. Spolu s nastrojem ip (pro nastaveni roz-
hrani, ARP, tunelovani, politiky smérovani, atp.) je traffic control obsazen v softwa-
rovém balicku iproute2, jehoZz autorem je Alexey Kuznetso. V tab. je uvedena

souvislost komponentti tc s klasickymi prvky fizeni provozu.

Tab. 1.2: Souvislost mezi prvky fizeni provozu a komponenty Linuxu

Prvek fizeni provozu | komponent v Linuxu

tvarovani class

planovani qdisc

klasifikace filter prostirednictvim svého nastroje classifier
dohlizeni filter prostiednictvim svého nastroje policer
zahazovani filter prostiednictvim svého nastroje policer
znackovani nastaveni argumentu dsmark u qdisc

3iproute2 poskytuje skalu prostiedki pro pokro¢ilé smérovani, tunelovani a fizeni provozu.
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1.2.3 Komponenty nastroje Traffic Control
Qdisc

Qdisc queueing discipline je hlavnim stavebnim blokem fizeni provozu na Linuxu
a zaroven algoritmem, ktery fidi frontu zafizeni. Pomoci qdisc s vyuzitim klasifi-
katoru lze rozhodnout, které pakety uprednostnit k vyslani pred jinymiH. Hlavnimi
dvéma typy jsou:

e classless qdiscs - nemohou obsahovat tfidy, a proto k nim neni mozné ptipo-
jit filtry. Protoze neobsahuji zadnou tfidu jako potomka, neni zde moznost
uplatnéni klasifikace.

e classful qdiscs - mohou obsahovat t¥idy, ze kterych je zpravidla tvorena cela
hierarchie. Dale poskytuji tzv. handle - identifikatory, ke kterym se ptripojuji
filtry. Pouziti classful qdisc bez t¥id neni zakazano, ale nepfinasi zadny uzitek

a navic se zvysuje vypocetni narocnost.

rozhrani |

—

vstup do fronty 1: root qdisc vybér z fronty A
(klasifikace) (tvarovani
a planovani)

root class

( 1:10 ) ( 1:11 ) ( 1:12 ) inner classes

11:1 leaf class

10: 12: qdisc

Y (100 )( 102 ) (12210 ) (1222 ) leaf classes

Obr. 1.2: Priklad egress hierarchie classful qdisc s komponenty tc

Mista, na které se qdisc v rozhrani pfipojuje, se pro odchozi provoz oznacuje termi-
nem egress a pro prichozi provoz terminem ingress. Ingress qdisc umoznuje pouze
zahazovani nadmérného provom@, popripadé vyuzit virtualni rozhrani IMQ ¢i IFB,
o kterych bude pojednano pozdéji v praktické ¢asti. Cast&ji pouzivanym je tedy
egress, znamy téz jako root. Mize obsahovat jakoukoliv qdisc s piipadnymi tiidami

a strukturami trid.

4provadi tedy planovani, proto se oznaduje jako planovag.
5na ingress qdisc neni mozno vytvofit tiidu, funguje pouze jako objekt, na ktery lze pfipojit

filtr spolu s policerem.

12



Prikaz tc pro konfiguraci qdisc vypada nasledovne:

tc qdisc [ add | del | replace | change | get ] dev STRING
[ handle QHANDLE ] [ root | ingress | parent CLASSID ]
[ estimator INTERVAL TIME_CONSTANT ]
[ [ QDISCKIND ] [ help | OPTIONS ] ]

tc qdisc show [ dev STRING ] [ingress]
Kde:
QDISCKIND := { [p|blfifo | tbf | prio | cbq | red | etc. }

Class

Tiida - class je flexibilnim prvkem, vyskytujicim se pouze uvniti classful qdisc. Do
t¥idy lze umistit mnozstvi dalsich dcefinych tiid nebo jednu qdisc. Pokud je jejim
potomkem opét classful qdisc, Fizeni provozu lze nastavit do vétsich detailti za cenu
dovolujicich vybér dcerinych tiid nebo pouziti filtru k preklasifikovani ¢i zahozeni
provozu, vstupujicitho do konkrétni t¥idy. Poznamenejme, ze tiida zpravidla ulozeni
paketli nechava na qdisc. Existuji tii typy trid:
1. root classes - korenové:
e ve stromu vzdy maximalné jedna, pfipojena na root classful qdisc,
e obsahuje dcefiné tridy.
2. inner classes - vnitini:
e obsahuji dcefiné tiidy,
e v hierarchii se nachazi nad leaf classes,
e na root muze byt nahlizeno jako na vnitini.
3. leaf classes - listové:
e jsou konecnymi tiidami v hierarchii,
e nemohou nikdy obsahovat dalsi dcefiné tiidy,
e obsahuji classless qdisc (implicitné FIFO, lze vSak zménit),
e pouze listové tiidy mohou obsahovat pakety ve své interni fronté.
Piikaz tc pro konfiguraci tiidy:
tc class [ add | del | change | get ] dev STRING
[ classid CLASSID ] [ root | parent CLASSID ]
[ [ QDISCKIND ] [ help | OPTIONS ] 1]

tc class show [ dev STRING ] [ root | parent CLASSID ]
Kde:
QDISCKIND := { prio | cbq | etc. }

13



Handle

Kazda tiida a qdisc v hierarchii potifebuje unikatni identifikator - handle, ktery je
uvadén jako cil v argumentech classid a flowid prikazu tc filter. Handle sestava
ze dvou c¢isel major a minor, oddélenych dvojteékouH. Pro ¢islovani plati nasledujici
pravidla:
e vsechny objekty v hierarchii fizeni provozu se stejnym rodicem museji sdilet
stejné major cislo,
e pokud je minor 0, jde o jednoznac¢nou identifikaci objektu jako qdsic, jakékoliv
jiné hodnoty definuji objekt jako ttidu,
e vsechny tridy sdilejici jednoho rodice museji mit unikatni minor ¢islo,
e specialni identifikator ftff:0 je rezervovan pro ingress qdisc,
e objekty pripojené piimo k root qdiscu se zpravidla znaci jednickou.

Ostatni ¢islovani je v rezii uzivatele.[6]

Filter

Klasifikaci, nebo-li pfifazeni pfichéazejicich paketi do jedné z dcefinych tiid, lze
provadét jednim i vice filtry, které jsou pfipojovany budto na classful qdiscs nebo
na tiidy. Pakety vSak nejdfive prochazi root qdiscem. Poté, co filtrem na root qdiscu
projde paket, miize byt presmérovan na néjakou z vnitinich ¢i listovych trid, které
mohou mit také vlastni filtry a podstoupit dalsi klasifikaci.
Soucastmi filtru jsou:
e Klasifikator rozpoznava vlastnosti paketu. Existuje nékolik klasifikatort, napf.:
— u32 rozhoduje pole uvnitt paketu jako jsou zdrojova a cilova IP adresa,
— fw rozhoduje znacka, kterou dal paketu firewall,
— route rozhoduje cesta, kterou bude paket smérovan.

e Policer provadi volani urc¢itou akci nad, a jinou pod stanovenou pirenoso-
vou rychlosti. Touto akci je zpravidla limitovani paketit vstupujicich do fronty
nebo zahozeni celého provozu splnujici konkrétni zvolena kritéria. Kazdy po-
licer pripojeny k filtru by mél mit explicitni moznost zahodit pakety pomoci
akce drop.

Ackoli jsou policing a shaping zakladnimi prvky fizeni provozu pro omezeni
sitky pasma, pouziti policeru nikdy nezpozdi provoz, dojit mize pouze k za-
hozeni. Divodem je skutecnost, ze na ingress qdisc neni mozno vytvorit tridu.
Definice filtru musi obsahovat argument pro vybér klasifikitoru (nejcastéji u32)

a muze obsahovat argument pro vybér policeru.[6]

Shandle jsou externimi identifikdtory objektt, které pouzivaji aplikace. Jadro si udrzuje vlastni
interni identifikdtory pro kazdy objekt.
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Prikaz tc pro konfiguraci filtru je uveden nasledovné:
Usage: tc filter [ add | del | change | get ] dev STRING
[ pref PRIO ] [ protocol PROTO ]
[ estimator INTERVAL TIME CONSTANT ]
[ root | classid CLASSID ] [ handle FILTERID ]
[ [ FILTER.-TYPE ] [ help | OPTIONS ] ]

tc filter show [ dev STRING ] [ root | parent CLASSID ]

Kde:

FILTER.TYPE := { rsvp | u32 | fw | route | etc. }

FILTERID := ... format depends on classifier, see there
OPTIONS := ... try tc filter add <desired FILTER_KIND> help

1.2.4 Classless qdisc

Classless qdiscs nam nedovoluji datovy tok rozclenovat do vétsich detaild, protoze
nemohou obsahovat tiidy spolu s filtry. V linuxu existuje mnoho implementaci.
Castéji pouzivanymi jsou:

e FIFO,
pfifo_fast,
Token Bucket Filter,

Stochastic Fair Queueing,

Enhanced Stochastic Fair Queueing,

e Random Early Detection.
Kazdy z téchto algoritmti mtze byt pouzit jako primarni na rozhrani nebo uvnitt
listové tiidy classful qdisc. Z classless qdisc bude popsana pouze pfifo_fasf, jelikoz se

jedna o defaultni qdisc nasazovanou na rozhrani.

pfifo_fast

Funguje jako fronta FIFO (First In First Out) s moznosti priorizace dat. Rozdéluje
tok do t¥i pasem (FIFO front) podle nastaveni bitti v ToS bytu kazdého IPv4 paketu.
Princip je jednoduchy - pakety v pasmu 0 jsou vzdy odeslany prednostné. Pakety
v pasmu 1 jsou odeslany pouze v pfipadé, ze pasmo 0 je prazdné. Odeslani pakett
v pasmu 2 je mozné v pripadé prazdnych pasem 0 a 1. Priorita tedy klesa s rostoucim
Cislem.

Mechanismus pfifo_fast je vhodny napiiklad pro poskytnuti vyssi priority pfenosu
hlasu s malymi naroky na sitku pasma pred ostatnim provozem. Pokud by vsak byl
priorizovan tok dat s vyssimi naroky na Sitku pasma, mohl by zahltit celou linku

a tak znemoznit ostatnim toktim prichod sitovym prvkem.
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Obr. 1.3: Struktura pfifo_fast qdisc

1.2.5 Classfull qdisc

Tyto discipliny jsou pouzivany pro tvarovani a planovani riiznych druht dat. Zna-
mymi Linuxovymi implementacemi jsou Prio, CBQ, HTB a HFSC. V porovnéani
s classles qdiscs, classful obsahuji ttidy, ze kterych se sestavuje cela hierarchie. Pfi-

klad takové klasické hierarchie s komponenty traffic controlu lze vidét na obr.

Pozadavek na vstup do fronty

Presmérované, piipadné lokalné vytvorené pakety vstupuji do root qdisc. Na iden-
tifikdtory qdisct se pripojuji filtry, jimiz lze pakety pfeposlat do konkrétnich tiid
a podtfidﬂ. Pakety jsou po prtichodu filtry, a tedy i celou hierarchii, umistény do
fronty listové tridy, kde ¢ekaji na odebrani. Kazda listova tfida defaultné disponuje

FIFO frontou, kterou lze zménit za jakoukoliv jinou qdisc.

PozZadavek na vybér z fronty

Tvarovani mtze byt uskutecnéno classful qdisc jako je CBQ a HTB. Pokud jadro
rozhodne o vyjmuti paketii na rozhrani, pozadavek dostane pouze root qdisc, ktery
posléze prohledava strom. Systém ,vyhledavani® vhodnych paketd z front piimo
k odeslani na rozhrani se muze liSit v zavislosti na typu classful qdisc. Vnorené
tTidy komunikuji pouze s rodici, nikdy pfimo s rozhranim. Diky tomu tfidam neni
umoznéno vyradit pakety z fronty vyssi rychlosti, nez jakou povoli jejich rodice. Tim

muzeme provadét tvarovani a pripadné planovani.

Disciplina Prio ve skutecnosti netvaruje, pouze planuje. Hodi se zejména pro
zahlcenou linku nebo zavedeni do jiné classfull qdisc, ktera provadi tvarovani.
CBQ Class Based Queueing je nejstarsi a nejkomplexnéjsi disciplinou umoziu-

jici tvarovani. Princip je nésledujici: pokud se snazime tvarovat 10 Mbit/s linku na

"u HTB se doporucuje p¥ipojovat vsechny filtry na root qdisc.
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1 Mbit/s, méla by byt necinnd 90 % casu. Jestlize tomu tak neni, musime provoz
zregulovat takovym zpuisobem, abychom dosahli necinnosti po dobu onéch 90 %.
Vychézi se z intervalu mezi odeslanim dvou nasledujicich paketd v rozliseni mikro-
sekund, pattici méfené tiridé. Tento Cas se porovna s ocekavanou dobou, vypocitanou
z pozadované rychlosti a znaménko odchylky urcuje, zda je tfida pod nebo nad svym
limitem. Kromé slozitosti méreni mezipaketové mezery v dostatecném rozliSeni po-
tfebuje CBQ znat presnou rychlost fyzického rozhrani. U WLAN prenosova rychlost
muze zna¢né kolisat v zavislosti na mnoha podminkach (odstup signal - Sum, vzda-
lenost od klienta, aj.), coz nasim ucelim nevyhovuje.

Prakticka cast prace se bude zabyvat metodami HTB a HFSC. HTB eliminuje
vyse uvedené nedostatky CBQ. Navic jeji konfigurace je transparentnéjsi. HFSC
umoznuje kromé stanoveni prenosové rychlosti definovat také hodnoty zpozdéni pro

konkrétni provozy.

1.3 HTB Hierarchical Token Bucket

vz

HTB je povazovana za srozumitelnéjsi, intuitivnéjsi a rychlejsi nahradu CBQ. Obé
metody jsou schopny pouzit jednu fyzickou linku k simulaci nékolika pomalejsich
a zasilat rtizny provoz do konkrétnich simulovanych linek. Nejdiive je nutné urcit,
jak rozdélit fyzickou linku a jak rozhodnout, kterou simulovanou linku pouzit pro
odeslani daného paketu. Cile, které si klade HTB, jsou podmnozinou cili CBQ),
proto lze HTB chapat jako druh CBQ.

HTB odstrariuje nevyhody CBQ zavedenim tzv. Leaky Bucketu LB. Kazda trida
obsahuje dva LB, z nichZ prvni je definovan parametry r [byte/s| a burst [byte], druhy
parametry c [byte/s] a cburst [byte]. Pokud je aktuélni hodnota toku a(t) mensi nez
hodnota garantovaného r ¢i maximalniho toku ¢, LB si ulozi pocet neodeslanych
byttt do paméti, jejiz maximalni velikost je dana pravé parametrem burst, respektive
cburst. V pripadé pozadavkl pfenosu dat nad limit je LB schopen odeslat tolik byt
vyssi rychlosti, kolik si jich nastiadal do paméti. Hodnota parametru burst se musi
nachézet v mezich vztahu [L.Il Implicitné je nastavena na nejniz$i mozné ¢islo, lze ji
vsak ménit.

burst > At x r, (1.1)

kde A je rozliseni systémového Casovace.
Pted popisem implementace vybéru paketu si zavedeme doplnujici terminologii:
e tfida je uzlem stromu s parametry: garantovany tok r rate, maximalni tok c
ceil, priorita prio, quantum a troven v hierarchii,
e plna listova tfida obsahuje pakety k odeslani,

e plna vnitfni t¥ida ma potomka typu plna listova tiida,
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e podlimitni tFida ma aktualni tok a(t) mensi nez jeho r,
e nespokojena trida je soucasné plné a podlimitni, mé narok na obslouzeni,
e tGroven urcuje pozici tiidy v hierarchii. Cislovani za¢ina vzestupné od 0.
Stav t¥idy se popisuje barvami semaforu podle velikosti aktuélniho toku a(t):
e Cervena a(t) > ¢, tiida pfesahla strop = nemiize odeslat paket ani si pujcit
od rodice,
e zluta ¢ > a(t), > r, t¥ida si mize pijcit od rodice,

e zelena a(t) < r, tiida je pod limitem.

1.3.1 Vybér paketu a systém pujcovani v hierarchii

Algoritmus pro vybér dalsitho paketu k odeslani je uveden v [7] nasledovné:
Ze vsech plngch listi volme takovy, ktery by si pri odeslani paketu mohl pijcit tok
od rodice na nejnizsi urovni. Pokud je takovych listu vice, vybereme ten s nejuysst
prioritou. Pokud mdme stdle vice listi, stridame je pravidelné podle poméru jejich
. Algoritmus spliuje ocekavané pozadavky:
e toky tfid se stejnou prioritou si ptjcuji tok od spolecného rodice v poméru
jejich 7,

e tiida s vyssi prioritou ma kratsi odezvy a ziska tok od spolec¢ného rodice pred-

nostneé,

e garantované toky jsou vzdy splnény.

Pokud by byl vybér paketu uskutecnén prochazenim vsemi tfidami, dosahli
bychom linearni slozitosti, coz je nevyhovujici. V paméti se proto uklada aktualni
stav a zmeény se provadéji pouze inkrementalné.

Kazda vnitini tfida obsahuje interni pijcovaci seznam IPS, ktery je rozdélen
na tolik ¢asti, kolik mame definovanych priorit (v naSem piipadé 2). Jedna ¢ast
vzdy obsahuje informace o svych plnjch zlutych potomcich se stejnou prioritou.
Déle se v kazdé trovni nachazi globalni pfijéovaci seznam GPS a éekaci seznam CS.
GPS udrzuje informace o plnych zelenych tiidach schopnych okamzité odeslat paket.
Stejné jako IPS je GPS rozdélen na tolik ¢asti, kolik existuje priorit. CS obsahuje
informace o ¢ervenych a zlutych tridach, které momentalné nemohou odeslat paket
a cekaji na vyprseni casovace. Po uplynuti této doby se zméni jejich barva. Dle
algoritmu probiha vybér paketu nasledovné:

1. smérem od spodni trovné se hled4d neprazdny GPS,

2. po nalezeni se vybere jeho ¢ast s nejvyssi prioritou,

3. postupuje se po trase, sestavené konkrétnimi IPS az k listové tiideé.

8list si miize pij¢it sam od sebe.
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Obr. 1.4: Chovani algoritmu pfi vybéru paketu I

L

Priklad hierarchie HTB o tfech trovnich s ocislovanim 0, 1, 2 a Sesti ti¥idach
znazornuje obr. [[L4l Pfedpokladejme, Ze tfida D mé nejvyssi prioritu a plné listové
t¥idy jsou znaceny tuénymi okraji.

Nejprve nejsou zadné pakety k odeslani (schéma vlevo). Na prostfednim sché-
matu prijdou pakety do listovych t¥id C a D. Protoze jsou tyto t¥idy plné a zelené,
napoji se podle priorit do GPS. Jestlize by nyni pfisel pozadavek k vybéru paketu,
algoritmus by podle vyse uvedenych krokt rychle zjistil, Ze k odeslani bude vybrana
tfida D; pripadné C po odcerpani vsech paketit z D. Po odeslani paketu z D mize
dojit k piekroceni limitu r (situace vpravo). V tomto piipadé se D ptipoji do CS
a IPS vyssi priority u B. Vnitini tiida B je napojena na GPS, coz by umoznilo D
zapUjcenim od B vysilat pakety. Vybér paketu vzdy zacina nejnizsi Grovni prohle-
davanim GPS, kde se nyni nachazi plna zelena tiida C a proto je zvolena, i kdyz ma
mensi prioritu nez D. Vyssi trovné se jiz neprohledavaji. C ma tedy narok na sviij

garantovany tok a neni divod uprednostnovat D.

S — |

@ Q"

Obr. 1.5: Chovani algoritmu pfi vybéru paketu II

Obr. vlevo znazoriiuje piipad, kdy se tfida C dostane na CS po piekrodeni
stropu ¢ odebranim paketd a tfidu B, ktera se po zméné na zlutou napoji na IPS
tfidy A. T¥ida A je pfipojena na GPS své trovné a cervené tridé C neni umoz-
néno ani posilat pakety, ani si ptijcovat od rodice. Pravo odesilat pakety ma pouze
D. Situace uprostied ukazuje, Ze cesta mezi IPS existuje i v pfipad€, kdy nejvyssi
tfida nemé s GPS spojeni. C a E jsou napojeny na stejnou ¢ast GPS a odebirani
probiha v poméru jejich r. Spravedlivé stfidani odebirani je zajisténo ukladanim
identifikatora t¥id - classid do seznami. Tyto seznamy jsou implementovany po-

moci Red-Black stromu. Na schématu vpravo je demonstrovana moznost pripojeni
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vnitinich t¥id na stejny IPS rodice pro vice priorit, zatimco listové tiidy mohou mit
pouze jedno pripojeni. Vzhledem k vyssi priorité je pro vybér paketu zvolena tiida
D. Jestlize by vsak byla priorita vSech listovych tiid stejné, nastalo by spravedlivé

rozdélovani. 7, [§]

1.3.2 Pouziti tc u HTB

Nasledujici vycet rekapituluje parametry tc pro pouziti u HTB:

e default - oznaceni tiidy pro zasilani neklasifikovanych paketi minor identifi-
katorem, volitelny parametr u kazdé qdisc,

e r2q - hodnota pro pripadny vypocet parametru quantum uzivatelem,

e rate - garantovana pienosova rychlost r pridélena t¥idé, tiida si po prekroceni
r muze stale ptijcovat,

e burst - maximalni pocet byt ve shluku, které se nashromazduji béhem inter-
valu s a(t) <,

e ceil - maximalni prenosova rychlost c, tzv. strop. Ttida si jiz nemtze pijcovat
po prekroceni c,

e cburst - maximalni pocet byt ve shluku, které se nashromazduji béhem in-
tervalu s a(t) < ¢,

e mtu - maximalni velikost odesilaného paketu,

e prio - priorita listové tiidy; nizsi hodnoty jsou obsluhovany pfednostné,

e quantum - pocet byt obslouzenych z listové tfidy najednou. Vypocet provadi
rate )
r2q /-

HTB, ale lze nastavit manudlné. Vychazi se ze vztahu quantum= (

1.3.3 Channel aware HTB

Vétsina komercnich 802.11 zafizeni do svych struktur zavadi jednoduchou frontu fifo,
nedovolujici rozdélovat toky pro rtizné prijemce. Pokud vzdéalen€jsi stanice s horsimi
parametry radiového kanalu prenasi data, automatické prizptisobeni prenosové rych-
losti spolu s vicenasobnymi pokusy o zahajeni spojeni mohou v disledku zptisobit ve
sméru downlink podstatné sniZeni propustnosti uvnitt AP, coz zhorsSuje vykonnost
celého systému. Stanice obsadi cely kanal po delsi dobu a tim zabrani k do¢asnému
pristupu ostatnim zadatelim. Pro prekonani téchto nechténych vlastnosti systému
802.11 a dosazeni sdilené Sitky pésma, ktera je rozdélena v pevném pomeéru ve
sméru download mezi mobilnimi stanicemi vyuzivajici jeden pfistupovy bod s Linu-
xem, byly experimentalné navrzeny a implementovany planovaci algoritmy WHTB
i TWHTB. Oba vychazi z principu HTB s rozsifenim o moznost brat v ivahu in-

formaci o kvalité radiového kanalu jednotlivych stanic a transportni t¥idé sluzeb
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Obr. 1.6: Funkce linearni a nelinearni kiivky obsluhy

pozadovanou koncovym uzivatelem. TWHTB se od WHTB odlisuje v postupu od-
hadu stavu kandlu — namisto méfeni SNR analyzuje Cas mezi Gspésnym zaslanim

ramce véetné pripadnych opakovani a piijmu zpravy ACK. [9]

1.4 HFSC - Hierarchical Fair Service Curve

Planovaci algoritmus HFSC umoznuje kromé rozdélovani sitky pasma linky mezi uzi-
vatele ¢i sluzby také oddélené ridit maximalni dobu zpozdéni koncovym stanicim.
Toho lze vyuzit v pripadé, kdy se v siti vyskytuji pfenosy dat citlivych na zpozdéni
spolu s dalsim intenzivnim provozem. Metoda HFSC se snazi maximalné aproximo-
vat teoreticky model Fair Service Curve - Link Sharing, jehoz tkolem je soucasna
zaruka kfivek obsluhy vsech uzli a distribuce nadbytecné Sitky pasma nevyuzité
tfidou spravedlivé mezi ostatni tiidy.

Ktivku obsluhy service curve lze definovat jako minimalni mnozstvi obsluhy,
které by mélo byt poskytnuto tiidé. Zavedenim nelinearni kiivky obsluhy dosahneme
v porovnani s linearni zruseni vazby u ptidélovani sitky pasma a zpozdéni. Nejcastéji
se zavadéji po c¢astech linearni neklesajici funkce. Obecné bude mit konkévni kiivka
za vysledek nizsi primérné a nejnizsi mozné zpozdéni oproti linedrni nebo konvexni

kiivce.
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Obr. 1.8: Kratkodobé nedodrzeni krivky
obsluhy

Obr. 1.7: Hierarchie tfid HFSC

Obr. znazornuje, jak lze dosdhnout zkraceni maximalni ¢ekaci doby D, pro
odeslani VoIP paketii zavedenim dvouslozkové konkéavni kiivky obsluhy. Doba D,
v podstaté predstavuje maximalni mozny ¢asovy interval mezi piijmem a odeslanim
konkrétniho paketu.

Piiklad hierarchie HFSC je na obr. [I.7. Celkova kapacita linky je rozdélena mezi
uzivatele A a B a déle mezi jejich sluzby. Kazda z tfid méa vlastni kiivku obsluhy. Je
ziejmé, ze snizené zpozdéni VolIP provozu uzivatele B bude mit za disledek zvyseni
zpozdéni u jeho datové sluzby.

Jak jiz bylo uvedeno, FSCLS je idealni model, ktery vsak nelze realizovat se
stoprocentni tispésnosti. Metoda HFSC jej aproximuje spolu s definici okolnosti, za
jakych neni mozné soucasné splnit vSechny pozadavky. Obr. [L.§ vpravo predstavuje
takovou situaci. Ttida vysila data nenachylna na dobu zpozdéni s maximalni pfeno-
sovou rychlosti 400 kbit/s. Pokud VoIP ttida se 100 kbit/s provozem za¢ne pienaset
data pozdéji nez jeho sourozenec, dojde ke kratkodobému prekroceni kiivky obsluhy

rodicovské tridy.

1.4.1 Algoritmus pro vybér paketu

Planovani je zaloZeno na kritériich real-time, zajistujici garanci obsluhy vsech listo-
vych tiid a link-sharing, které usiluje o splnéni vsech kfivek obsluhy vnitinich tiid
a o spravedlivou distribuci nadmérné sitky pasma. Real-time kritérium bude pou-
zito pro vybér paketit pouze v pripadé potencidlniho rizika naruseni garance sluzby
listovych tiid. V jiném ptipadé bude zvoleno link-sharing kritérium. Takovy pristup
zajisti real-time pozadavky listovych tiid soucasné s minimalizaci vzniku nesouladu
mezi aktualni dosazenou obsluhou vnit¥nich t¥id a obsluhou, definovanou v idealnim
modelu.
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Obr. 1.9: Vyskyt parametrii

Vsechny listové t¥idy udrzuji trojici ¢asovych parametri (e, d, v) zatimco vnitini
tTidy pouze parametr v. Diivodem je, Ze deadline d a Cas opravnéni eligibility time e
slouzi pro garanci kiivek obsluhy, pricemz HFSC poskytuje garanci prave listovym
tfidam. Na druhou stranu virtualni ¢as v je pouzivan pro hierarchické sdileni linky
v celé struktufe, a proto jej udrzuji vsechny ttidy.

Prvnimu paketu v kazdé fronté listové t¥idy cekajicimu na odeslani nalezi hod-
noty e a d. Pokud jsou d paketti listové tiidy dodrzeny, jeji kiivka obsluhy je zajis-
téna. Pomoci ¢asu opravnéni e se rozhoduje mezi vyse uvedenymi kritérii pro vybér
dalsiho paketu. Paket, cekajici na odeslani je povazovan za opravnény, pokud je
e < t, kde t je aktualni cas. V pripadé, ze se ve struktufe tiid vyskytuje oprav-
nény paket, existuje riziko konfliktu mezi kritérii, pficemz z dévodu vyssi priority
je vybrano real-time kritérium. Nasledné dojde k prochéazeni listovych tiid pro ode-
slani paketu s nejmensim d. Jestlize ve struktufe neni zadny opravnény paket, za
pouziti link-sharing podminky se prohledavaji tfidy smérem od kofenu az k listu.
Poté je odeslan nalezeny paket s nejmensi hodnotou v, ktera pfedstavuje normalizo-
vané mnozstvi sluzby, prijaté tiidou. V idealnim spravedlivém systému by mély byt
vSechny virtualni casy sousedi stejnél]. V implementaci jsou parametry e, d a v po-
¢itany pomoci kiivek E(), D()a V(). Aktualizace kiivek je nutna pouze pii pfechodu
relace z pasivniho do aktivniho stavu. Popis algoritmu pro vybér paketu k odeslani

shrnuje nasledujici pseudokdd:

if (existuje opravnény paket)

/*real-time kritériumx/

posli vhodny paket s minimdlni Cekaci dobou d;
else

/*link-sharing kritériumx/

posli paket s minimdlnim virtudlnim Casem v;

Nejhorsi mozna slozitost algoritmu O(log n) je podobnd ostatnim plénovaci paketi.
[12, 13]

9¢asy d a e jsou realné dasy vztazené ke skuteénym hodindm, zatimco v spiSe piedstavuje

relativni ¢as vzhledem k mnozstvi poskytnuté sluzby rodicem.

23



1.4.2 Priklad pouziti HFSC na Linuxu

Pro vytvoreni metody je nejdiive nutné prifadit HFSC qdisc na sifové rozhrani spolu
s volitelnou specifikaci vychozi ttidy dle prikazu:

tc qdisc add dev DEV root handle ID: hfsc [default CLASSID]
Nasleduje definice hierarchie t¥id se specifi¢t€jsimi parametry:

tc add class dev DEV parent PARENTID classid ID hfsc [[ rt SC ]

[1s SC] [sc scC]]
Konfiguraci kiivek obsluhy lze urcit konkrétni vlastnosti kazdé z ttid:

SC := [umax bytes dmax ms] rate BPS

Listovym tiidam je mozno prifadit krivky real-time rt a link-sharing 1s, zatimco
vnitinim t¥iddm pouze link-sharing. Obé kiivky lze soucasné definovat pomoci pa-
rametru sc. Zavedenim ul za posledni uvedeny piikaz spolu s ¢iselnou hodnotou
ur¢ime maximalni poskytnutou prenosovou rychlost - podobné jako s ceil u HTB.
Ktivka obsluhy je popsana rychlosti jejiho vysilani, ¢ili jejim sklonem. Specifikaci
krivky slozené ze dvou casti se provadi parametrem maximalniho zpozdéni dmax pri

odeslanych umax bytt. [13]

1.5 Doplnék IEEE 802.11e

Technologie Wi-Fi standardu IEEE 802.11a, b, g byly pfi svém vzniku priméarné
urceny k poskytovani klasickych datovych sluzeb best effort. Nezahrnuji v sobé pod-
poru t¥id sluzeb, podporu vyjednavani QoS podminek koncovych stanic s pfistupo-
vym bodem, ani podporu pro fizeni pfistupu. Standardy specifikuji dvé pfistupové
metody k médiu na MAC podvrstvé linkové vrstvy. Prvni a zaroven povinnou je
distribuovana koordinac¢ni funkce DCF, druhou centralizovanéd koordinacni funkce
PCF. U DCF jednotlivé mobilni stanice soutézi o pristup, u PCF pfipousti k mé-
diu stanice ptistupovy bod. U kombinovaného DCF /PCF mddu odesilé pfistupovy
bod v definovaném intervalu ramec beacon, dale nasleduje interval se soutézenim
s pouzitim metody DCF a poté interval bez soutézeni - metoda PCF.

Bezdratové lokalni sité WLAN se postupem casu rozsitily do firem a domécnosti,
pricemz vzristajici naroky uzivateli na pfenos multimedidlnich datovych tokt pres
WLAN vyutstily ve vznik dopliiku IEEE 802.11e, ktery eliminuje vyse uvedené ne-
dostatky vylepsenim MAC podvrstvy. IEEE 802.11e zavadi pristupovou techniku,
zvanou hybridni koordina¢ni funkce HCF, ktera nahrazuje DCF. HCF se déle déli
na:

e EDCA - rozsiteny distribuovany ptistup ke kanalu,

e HCCA - pristup ke kanalu fizeny HCF.

24



1.5.1 EDCA

Tato technika je v podstaté rozsitenim DCF. Vylepseni spoc¢iva v prioritnim pla-
novani paketl v zévislosti na prioritdch provozu standardu 802.1D, které jsou pro-
vazany se ¢tyfmi kategoriemi pristupu AC v EDCA, viz tab. [L3. Jedné kategorii
pristupu tedy muze soucasné odpovidat i vice prioritnich hodnot. Pakety jsou kla-
sifikovany aplikaci do kategorii dle znacky DSCP nebo 8021@. Kazda ze ¢tyr pii-
stupovych kategorii ma pridéleny vlastni hodnoty CW,,i, CW,0., AIFS, TXOP.
CW,.in @ CW,,,., udavaji miniméalni, respektive maximalni velikost okna soutézeni.
ATF'S je casovy interval mezi uvolnénim média a zac¢atkem soutézeni o pristup mezi
stanicemi. TXOP specifikuje maximalni dobu, po kterou stanice mohou vysilat ra-

mec.

Tab. 1.3: Souvislost priorit 802.1D s kategoriemi ptistupu v EDCA

IEEE 802.1D EDCA
Priorita Navrh pouziti | Kategorie ptistupu | Navrh pouziti
1 min | pozadi 0 pozadi
2 rezerva 0 pozadi
0 best-effort 0 best-effort
3 excellent-effort 1 best-effort
4 fizend zatéz 2 video
5 video 2 video
6 hlas 3 hlas
7 max | Tizeni sité 3 hlas

V praxi na vysilaci stanici paket po oznaceni urcitym DSCP aplikaci vstupuje
do jedné ze ¢tyt nezavislych front, kde kazda fronta odpovida jedné AC, viz obr.
[LIO Klient fesi vnitini kolize mezi riznymi frontami a poté se princip opakuje jiz

mezi vysilacimi stanicemi.

IOTEEE 802.1D je standard pro pevné lokalni sité.
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Obr. 1.10: Vysilaci fronty uvniti WME stanice

1.5.2 HCCA

Metoda vychazi z principu PCF, navic miize vysilat i v intervalu se soutézenim. Sta-
nice musi nejdrive definovat svoje pozadavky na datovy tok ve specifikaci provozu
TSPEC, které jsou zaslany pfistupovému bodu. Rizeni piistupu v AP poté rozhodne
o zamitnuti ¢i povoleni pozadavk v TSPEC. V porovnani s technikou EDCA, roz-
hodujici se na zakladé relativnich priorit, ma HCCA vyssi prioritu a dokaze zcela

garantovat dobu prenosu nebo zpozdeéni.

1.5.3 Tvarovani provozu a WMM

WME Wireless Multimedia Extensions je uvadéna také pod ndzvem WMM Wi-Fi
MultiMedia a funkci odpovida p¥istupové metodé EDCA z dopliiku 802.11e. Uelem
této certifikace vydanou Wi-Fi alianci bylo poskytnuti podpory QoS v bezdratovych
sitich pred schvalenim doplinku 802.11e. Dale se prace bude zamétrovat na funkci
WME, jelikoz v soucasnosti jsou na trhu dostupné bezdratové karty podporujici
certifikaci WME, ne vSak dalsi funkce z 802.11e.

S odkazem na obr. [L.10 pfedpokladejme nasledujici situaci. V jedné fronté napf.
na pristupovém bodu ¢eka 50 paketli od jedné stanice a prichézi 1 paket od stanice
dalsi. Tento paket musi ¢ekat celou dobu pied tspésnym odeslanim vsech padesati
paketti, stojicich ve fronté pred nim. V pripadé zahlceni fronty také miize dojit
k jeho zahozeni. Proto nelze pomoci WME spravedlivé Tesit rozdéleni pasma pro
rizné stanice.

WME je zptisob, ktery dovoluje snizit zpozdéni pro urcité pakety oproti kla-
sickym standardtim 802.11a,b,g, avSak nemiize vyfesit problém zpozdéni vnitinich
front. Tvarovani provozu mezi klienty a prioritni systém WME jsou tedy dvé odlisné

zalezitosti, které vsak spolu nikterak nekoliduji a mohou se vzajemné doplnit.
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Algoritmy pro tvarovani provozu jako jsou HTB a HFSC potfebuji ke spravné
funkci znat maximalni prenosovou rychlost linky, na jehoz rozhrani pracuji. Me-
tody byly navrzeny pro Ethernetové spoje, problém ale vznika u bezdratovych siti,
kde neni mozné predem pfesné specifikovat maximalni pirenosovou rychlost, a to

predevsim z téchto divodii:

bezdratové sité jsou poloduplexni,
e pienosova rychlost znacné kolisa v zavislosti na ruseni a vzdalenosti od AP,
e pienos ramce mize byt pri netspéchu nékolikrat opakovan,

e pienos urcitého objemu dat trva u mensich ramci delsi dobu,

RTS/CTS mechanismus déle snizuje pfenosovou rychlost.

Pokud by byla nastavena vyssi rychlost nez readlné dosazitelna, algoritmus by nepra-
coval spravné. U Wi-Fi siti se tedy nabizi dvé moznosti. Nastavit hodnotu tvarované
prenosové rychlosti pfehnané optimisticky - v tom pfipadé bude algoritmus fungo-
vat jen obcas, nebo hodnotu poddimenzovat s tim, zZe prichazime o ¢ast kapacity.
Projekt NFX, zabyvajici se ipravou WiFi ovladact cCipsett Atheros, se snazi mj.
implementovat tvarovani na MAC podvrstvé linkové vrstvy, coz by tuto neutésenou

situaci mohlo v blizké budoucnosti vytesit. [2, 11 14, 15]
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2 SIMULACE DOPLNKU 802.11E

Cilem simulace je ovéfeni zajisténi QoS u dat citlivych na zpozdéni v bezdratové
siti s podporou doplinku IEEE 802.11e. Pro provedeni je zvolena soucasna verze

NCTUns 6.0, bézici na virtualizované linuxové distribuci Fedora 12.

2.1 NCTUns

Jedné se o freewarovy linuxovy sitovy simulator a emulator, ktery je schopen simu-
lovat fadu protokolti s kvalitnimi vysledky pomoci pfimého vyuzivani skutecného
protokolového TCP /IP zasobniku. Na prvcich v simulované siti mohou byt uvadény
do chodu realné aplikace bez dodate¢nych tprav, dokonce i ve stadiu vyvoje. Diky
tomu lze generovat vérohodnéjsi vysledky nez v pripadé jednoduchych generatort
provozu a testovat vyvijené aplikace pred oficidlnim uvedenim na rizné sitové pod-
minky. V tomto ohledu NCTUns piekonava simulatory jako jsou NS2 nebo OPNET
Modeler. Realizaci paketové komunikace mezi simulovanou a fyzickou siti 1ze usku-
tecnit v médu emulace, ktery dovoluje zkoumat funkce i vykonnost realnych prvkii.
Nadmérnému vytizeni vypocetnich prostfedkt pii praci v realném case v médu emu-
lace je mozno predejit rozprostienim zatéze do nékolika stanic. Provoz a konfigurace
u simulované a realné sité se provadi témér stejnym zplisobem. Tato provazanost
umoziuje s vyhodou NCTUns uplatnit pro vyukové ucely. Na simulované siti je
také mozno spustit skutecné linuxové nastroje pro konfiguraci a monitorovani pro-
vozu. V souvislosti s QoS podporuje NCTUns napt. simulaci DiffServ domény nebo

bezdratové sité s podporou 802.11e. [10]

2.1.1 Architektura a komponenty

NCTUns mtze fungovat ve dvou mddech, a to ve vychozim single machine nebo
v moédu multi machine. V prvnim piipadé jsou vSechny komponenty instalovany
a spoustény na jedné stanici. Ve druhém se vypocty rozdéluji do farem simulac-
nich serveru - viz obr. 2.1l Distribuovana architektura NCTUns se sklada z osmi
zékladnich komponentii:

1. GUI,

2. simulacéni stroj - program poskytujici simulacni sluzby; stanice, na které

bézi, se oznacuje pojmem simulac¢ni server,
3. protokolové moduly - tfidy v jazyku C++ pro podporu protokold nebo

funkci jako je planovani paketii; moduly jsou vazany na simulacéni stroj,
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4. dispecer - program, ktery komunikuje s GUI a koordinatorem, dokaze sou-
casné Tidit a pouzivat nékolik simulac¢nich serverti pro zvyseni vykonnosti vy-
poctu simulace,

5. koordinator - povinné spustény program na kazdém bézicim simula¢nim
stroji, komunikuje s dispecerem o stavu simulacniho stroje a praci na ném
provadénd!,

6. démoni - jsou uvadéni do chodu po celou dobu simulace,

7. realné uzivatelské programy,

8. zaplaty jadra.

koordinatofi

| simula¢ni server 1 ™

|simulaéni server 2 O] A NCTY

dispecer

Praha

Brno

| simulaéni server n Df

centrum simula¢nich sluzeb

Obr. 2.1: Architektura s komponenty NCTUns v multi machine médu

Vzdaleny uzivatel mtze na GUI predlozit simulaci pro zpracovani dispeceru,
ktery ji preposle do dostupného simula¢niho server. Po dokonceni zpracovani ser-

ver zasle zpét vysledek uzivateli. [10]

2.1.2 Médy GUI

Pro ovéteni zajisténi kvality sluzeb v siti 802.11e byl zvolen single machine maéd.
Rozbéhnuti GUI predchéazi nastaveni proménnych prostiedi s naslednym spusténim
dispeceru a koordinatoru s pravy roota. V GUI se lze pohybovat mezi ¢tyfmi nasle-

dujicimi pracovnimi mody:

Draw Topology

Slouzi k rozmisténi prvkl a propojeni mezi nimi. U bezdratové sité je nutné vybrat

zafizeni, patfici do stejné podsite.

lyyména informaci mezi GUI a simula¢nim strojem vzdy prochézi pies koordinator.
2simulaéni server obsahuje simulaéni zdroj, koordinator protokolové moduly a zéplaty jadra.
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Edit Property

Tento méd umoznuje definovat komunikujici aplikace, protokoly, vlastnosti kon-
krétnich prvka nebo vypadky linek. Protokolové moduly, jejich nastaveni a vybér
ukladanych hodnot pro vyneseni do graft lze upravit v Node editoru.

Po sestaveni nebo zméné topologie a prechodu do Edit Property moédu se vzdy
znovu automaticky pfifadi vSem rozhranim IP a MAC adresy. Jestlize jiz méame
u objektl nastavenou komunikaci véetné adres, je dobré zkontrolovat, zda jednotliva

rozhrani odpovidaji aktualnimu prifazeni.

Run Simulation

Pribéhu simulace by méla predchazet kontrola umisténi dispeceru. U single machine
modu se nastavuje jeho IP adresa v G_settings— Dispatcher na lokalni smycku
127.0.0.1. Jméno a heslo musi odpovidat pravé prihlasenému uzivateli. Vypocet si-
mulace spustime pomoci Simulation—Run. Simulac¢ni server po vykonani vypoctu

preda vysledek v podobé nékolika souborii zpét do GUI.

Play Back

Méd slouzi pro pozorovani tras paketti. Vygenerované hodnoty pro grafy jsou ulo-
zeny do textovych souborii. Vestavény nastroj NCT'Uns pro vynaseni grafi ma pouze
omezené moznosti - nedovoluje naptiklad upravovat vychozi velikost okna pro vy-

kresleni a pridévat legendu delsi nez nékolik malo znaki.

2.1.3 Simulace EDCA

Struktura simulované bezdratové sité IEEE 802.11e s vyuzitim rozsifeného distribuo-
vaného pristupu ke kanalu EDCA je znazornéna na obr. 2.2l Sestava ze tii mobilnich
stanic a jednoho ptistupového bodu.

Hlasova data jsou pfenasena obousmérné mezi stanicemi 5 — 1 a 6 — 2 v ¢aso-
vém intervalu 10 — 40s, respektive 20 — 40s. Pro komunikaci mezi koncovymi uzly
jsou pouzity protokoly RTP, RTCP, SDP a kodek G.722. Vzorkovaci kmitocet ma
u kazdého spojeni hodnotu 8 kHz, 8 bitli na vzorek a interval vysilani paketu 20 ms.
Pfijem spolu s odesilanim RTP a RTCP pakett zajistuje vestavéna aplikace NCTUns
s nazvem rtpsendrecv. Jelikoz se jednd o pfrenos hlasu, bezdratovym stanicim byla
prifazena prioritni iroven 6.

Mobilni stanice 7 zahlcuje po celou dobu simulace pristupovy bod objemnym
provozem smérem k uzlu 3. Priorita provozu je nastavena na troven 0, jedna se tedy
o best effort.
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Obr. 2.2: Topologie sité 802.11e - EDCA

Vystup simulace piedstavuje obr. 2.3l Jednotlivé pribéhy znazornuji propustnost
prichozich a odchozich paketti na konkrétnich bezdratovych stanicich. Z grafu je
ziejma priorizace prenosu hlasu pred best effort provozem. Zahajeni prvniho hovoru

v ¢ase 10s a druhého v ¢ase 20's snizi propustnost stanice vysilajici best effort.

2.1.4 Simulace koexistence EDCA s HCCA

Tato simulace provétuje vliv koexistence pristupovych metod HCCA a EDCA. V to-
pologii je nyni pét bezdratovych stanic. Dvé z nich pracuji s EDCA, kdy prvni zasila
s prioritou 0 (best effort) tzv. greedy provoz - ma tedy snahu zahltit objemnymi daty
prenosové médium. Druhd mé prioritu 6 (hlas) s pfenosovou rychlosti cca 25 KB/s.
Zbyvajici bezdratové stanice pfenaseji hlas s vyuzitim metody HCCA. Vsechny
nejdiive musi definovat svoje pozadavky na datovy tok ve specifikaci provozu TSPEC,
které jsou zaslany pristupovému bodu. V NCTUns mé kazd4 z téchto stanic v souvis-
losti se specifikaci provozu definovan maximaéalni servisni interval 20 ms a nominalni
velikost paketu 1024 B. Pfenosové rychlosti v fadu stovek KB/s maji predstavovat
hned nékolik navazanych spojeni tak, aby bylo 1épe vidét vyssi zatizeni sité.
Vysledek simulace je znézornén na obr. 2.4l Best effort provozu je postupné
snizovana propustnost zahajovanim prenost hlasu dalsich stanic. V case 20 s je vidét,
jak VoIP s HCCA snizi propustnost best effort provozu s EDCA, ale VoIP s EDCA
vzhledem k vyssi relativni priorité zlistava na stejné hodnoté. V case 30 s je spustén

dalsi VoIP provoz s HCCA. Z pribéhu grafu je také ziejmé, jak v tomto okamziku
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Obr. 2.3: Propustnost na stanicich sité IEEE 802.11e s metodou EDCA
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Obr. 2.4: Propustnost na stanicich sité IEEE 802.11e, HCCA a EDCA
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VoIP s HCCA snizi propustnost obéma pienosim - VoIP i best effort s EDCA.
Zavérem lze tedy Tici, zZe pfi nadmérném zatizeni bezdratové sité 802.11e s uplat-
nénim pristupovych metod EDCA a HCCA pro pfenos hlasu mtze dojit k situaci,
kdy provoz s HCCA potlaci provoz s EDCA. Pro prenos hlasu ¢i videa je tedy
vhodnéjsi volit HCCA s definici specifikace provozu, nez-li EDCA s odpovidajici

prioritou.

2.1.5 Poznamky k nastaveni

Dialogové okno pro nastaveni RTP aplikace je na obr. 2.5l Vyvolame jej dvojklikem
na konkrétni uzel a poté zvolime ,Add RTP“. Zde se nastavuje ¢as spusténi a zasta-
veni aplikace, jméno aplikace, IP adresa s volnym portem aktualné konfigurovaného
uzlu a kanonické jméno. Dale by mél byt vytvoren SDP konfiguracni soubor sesta-
vajici z informaci o sezeni a médiu, ktery bude ¢ten RTP aplikaci. Jeho vytvoreni
lze dosdhnout v dialogovém oknu RTP aplikace kliknutim na polozku ,Edit and
save SDP Information to a SDP file“, ¢imz se otevie okno na obr. Zde je mimo
jiné mozno nastavit aktivni interval sezeni v ramci diive stanoveného intervalu RTP
aplikace, typ kodeku, prenasené informace, cilovy port, vzorkovaci kmitocet, pocet
bitd na vzorek a interval odesilani audio pakett. Dilezitym je zejména seznam IP
adres cilovych stanic. Na téchto stanicich je také potfeba nastavit prislusnou RTP
aplikaci.

Volba mezi EDCA a HCCA se provadi v modifika¢nim okné aplikace stejné
tak jako jejich nastaveni - viz obr2.7l V pfipadé EDCA se voli QoS priorita tfidy

provozu. U HCCA se nastavuji parametry vyjednavané s piistupovym bodem.
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Start Time |10_000000 (sec)
End Time |40.oooooo (sec)

Application Name |r[pserﬂrecv "{l
Local IP address b9
Local port number F

Canonical name (CNAME, must be unigue)

—You need to Input the SDP file name for the RTP application

ojekta/RTP2/N1.5dp | Browse to select one if it exists |

—Otherwise, the required SDP file can be easily generated here

Edit and save SDP information to a SDP file |

1 Select this option if you want RTP traffic to be generated
based on a packet trace file
rInput trace file name

I— Browse |

Each line in the packet trace file represents a packet that
should be transmitted and has two columns. The first celumn
|s the packet size in byte while the second column |s the
Intenval time {in second) between this packet and the next
packet.

Cancel | OK |

Obr. 2.5: Dialogové okno RTP aplikace

Email address I should be sent every * IO ﬂ RTCP packets.
Phone number I should be sent every |0 §| RTCP packets.
Session bandwidth [1600 2] Kops

Session active time from IO sec to ISO 5ec

4. G722, 8000, 8, audio —Destination IP address(es)

IP address |
Media type audio i 1.01.4

Destination port number [so0s 2}
Payload type |4—§|
Encoding name [Grzz
Sampling rate (HZ) [ooo
Bits per sample Ia—
Audio: packet time (ms) Izo—
Video: frame rate (F/sec) i

i

(Please reference RFC. 3551 for explanations Load | Save | Cancal
of these parameters.)

Obr. 2.6: Dialogové okno SDP
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—Start time (sec) —————Stop time (sec)

[roooooo0c | Jaooooo00

—Command
Irl‘psenclrecv 1.0.1.4 5004 N5@abc.com N5.sdp

—Input file name
|fhomee’nctunsfFroJektafRTP2-’N5.sm Browse |

QoS Mecharism
I 4 TCLAS S

User QoS Priority Iﬁ

A ., TSPEC

EDCA — |

HCCA — |

Transport protocol ~ TCP % UDP

Direction w Liplink 4 Downlink

Source port number ,07 A
Destination port number ,07 _.fl
Traffic-stream 1D Igiﬁ
Mean data rate IOi KB/sec
Nominal packet slze ID bytes
Delay bound IDi us
Maximum service interval ID ms

‘ OK | Cancel |

Obr. 2.7: Volba mezi EDCA a HCCA
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3 PRAKTICKA REALIZACE

Prakticka realizace je rozdélena do ¢tyt c¢asti. Prvni popisuje pouzité meétici praco-
visté, druha se zabyva zajisténim QoS v realné bezdratové siti v souvislosti s do-
plitkkem 802.11e, respektive se specifikaci WME. Zbyvajici dvé ¢asti jsou vénovany

metodam pro tvarovani provozu pomoci HTB a HFSC.

3.1 Meérici pracovisteé

Struktura pracovisté je zobrazena na obr. 3.1l Sipky naznacuji trasy méieného si-
tového provozu a jejich barvy koresponduji s naméfenymi pribéhy ve vyslednych
grafech. Na vsech stanicich je nainstalovana linuxova distribuce Debian Squeeze -
jaddro 2.6.32. U bezdratovych stanic B a C, z vyroby vybavenych kartami s podpo-
rou WME;, se jedna o virtualizaci v programu Virtualbox. Jejich vzdalenost od AP

(Linux router) ¢ini 4 m.

ISP

B
; Volp| __
- ,
A
y AP > [
— tho C
73 =y i 6@/‘”[”0
i) ; 17 22
Linux .
192.168.1.0/28 router

192.168.1.16/28

Obr. 3.1: Uspotadani méficiho pracovisté

Z divodu vysokych cen komercéniho softwaru pro méfeni sifového provozu byl
vybér omezen na volné dostupné programy Mausezahn, Iperf a D-ITG. Jako idealni
se jevil program Mausezahn, kterym je mj. mozné simulovat VolIP provoz, tvofit sta-
tistiky a pracovat v interaktivnim mddu s ovladanim velmi podobnému Cisco 108,
avSak pii pokusnych méfenich se ukazal jako nestabilni. Stejné jako programu Iperf,

chybi také Mausezahnu moznost méfeni jednosmérného zpozdéni. Proto byl vybran
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program D-ITG, ktery jiz s jednosmérnym zpozdénim dokaze pracovat, je vsak tieba
zajistit synchronizaci mezi vysilaci a prijimaci stanici. Stavu synchronizace lze do-
sahnout pomoci GPS pfijimact nebo protokolem NTP. Zvolena byla druhd moznost
- instalace NTPd programu na A a B s tim, Ze doslo k patfiéné upravé jejich kon-
figura¢nich soubord. Pocita¢ A byl nastaven jako NTP klient pro aktualizaci ¢asu
ze serverd na internetu a soucasné jako N'TP server pro synchronizaci ¢asu s bez-
dratovou stanici B v rezimu N'TP klient. Na stanici B bylo dale nutné zablokovat
¢asovou synchronizaci s hostitelskym systémem Windows nastrojem VBoxManage.

Na prikazové fadce OS Windows v instalacnim adresafi toto zajistil ptikaz:

vboxmanage setextradata [jméno VM] \
"VBoxInternal/Devices/VMMDev/0/Config/GetHostTimeDisabled" "1"

Pfed kazdym méfenim byl vypsan status démona na B (VoIP) klientovi pfikazem

ntpq -pn spolu s poznamenanim korekéni hodnoty offset, viz:

remote refid st t when poll reach delay offset jitter

x1902.168.1.13 213.151.89.43 3 u 38 64 377 1.934 0.802 0.447

Na vysSe uvedeném piikladu znaci hvézdicka referencni casovy zdroj, polozka
remote udava jeho IP adresu, when dobu v sekundéach od posledniho dotazu, poll
interval mezi dotazy a reach s hodnotou 377 informuje o poslednich deseti Gspés-
nych odpovédich NTP serveru. Nejdilezitéjsi idaj offset predstavuje rozdil mezi
referencénim Casem a casem lokalnich systémovych hodin v ms, ktery je zohlednén

pii méfeni jednosmérného zpozdéni programem D-ITG.

3.1.1 D-ITG

Tento distribuovany internetovy generator provozu podporuje skalu protokoli na
ruznych trovnich TCP/IP modelu Mezi jeho moznosti vyuzité v této praci patii
pravé podpora generovani UDP, TCP a VoIP provozu, zména TOS, DS v hlavicce
IP paketu, tvorba souborti s naméfenymi hodnotami jednosmérného zpozdéni, ztra-
tovosti pakett1, kolisani zpozdéni a pfenosové rychlosti.

Program D-ITG se sklada z nékolika nastroji, pficemz v realizaci byly pouzity
ITGSend, ITGRecv a ITGDec. Na vysilaci stanici pfi generovani provozu bézi vy-
silaci komponenta ITGSend v tzv. skript mdédu, ktery umoznuje vytvaret nékolik

paralelnich datovych pfenost. Jednomu fadku ve skriptu odpovida jeden tok. Na

10d ledna roku 2011 je oficidlné soudasti distribuce Debian.
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prijimaci stanici je po dobu méfeni spustén nastroj ITGRecv. Po dokonceni prenosu
ITGDec zajisti analyzu logti, vytvorenych programy I'TGRecv a ITGSend s vypo-
¢tem priameérnych hodnot pozadovanych veli¢in. Lze volit primérné hodnoty za celou
dobu provadéni experimentu nebo v intervalech definovanych uzivatelem.

Priklad postupné zadanych prikazii pro vytvoreni a méreni dvou VolP tokt z B
do A:

Stanice A:
ITGRecv

Stanice B:
ITGSend script_file -x prenos.log & </dev/null

obsah souboru script_file:
-a 192.168.1.13 -rp 10001 -b 0xb8 -t 60000 -m owdm VoIP
-a 192.168.1.13 -rp 10002 -b 0xb8 -t 60000 -m owdm VoIP

Stanice A:
ITGDec prenos.log -d 1000 -b 1000 -j 1000 -p 1000

Néstroj ITGSend ¢te data ze souboru script_file, pfepina¢ -x zajiStuje vytvo-
feni logu na prijimaci strané s nadzvem prenos.log. Piikaz je spustén na pozadi
s presmérovanym standardnim vstupem do /dev/null. V souboru script_file je
prepinacem -a definovana IP adresa prijimace, -rp cilovy port, -b DiffServ byte
jako hexadecimalni ¢islo, -t doba vysilani v ms a -m urcuje méreni jednosmérného
zpozdéni. Argument VoIP generuje tok s vlastnostmi redlného VoIP hovoru nad
transportnim UDP protokolem. Pfipadné je mozno prepinacem -x volit typ kodeku
a -h definuje typ protokolu. V tomto prikladu i v realizaci jsou ponechany vychozi
hodnoty: kodek G.711 s pfenosem jednoho vzorku na paket a protokol RTP.
ITGDEC nacte data z binarniho logu prenos.log a vytvoii textové soubory
delay.dat, packetloss.dat, bitrate.dat a jitter.dat se zprimérovanymi hod-

notami po kazdé 1s méfeni.

3.1.2 Linuxovy smérovac s funkci pristupového bodu

Tento prvek je vytvoren z klasického stolniho PC pfidanim bezdratové karty k jiz
existujicimu FastEthernetovému rozhrani. Zakoupena karta TP-LINK TL-WN781D
je vybavena chipsetem Atheros, ktery jako jeden z méla podporuje rezim AP v li-

nuxovém prostiedi. Dalsi vlastnosti je podpora certifikace WME. Poznamenejme,
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Obr. 3.2: Karta TP-LINK TL-WN781D pred instalaci do PCI-E slotu

ze v soucasné dobé sice bézné dostupny hardware podporuje WME, ne vsak dalsi
funkce z doplnku 802.11e.

Funké¢nost karty v rezimu AP zajisfuje user space démon hostapd. Nasleduje
vypis fadk s komentaii konfiguracniho souboru hostapd.conf, ve kterych jsou

provedeny zmény oproti vychozimu nastaveni.

interface=wlan0 #jmeno rozhrani

driver=n180211 #konfiguracni system, zalozeny na netlinku
ssid=shaping #SSID

hw_mode=b #provozni mod

channel=8 #cislo kanalu

wpa=2 #autentizacni a sifrovaci algoritmus WPA2
wpa_passphrase=Jk9+7aH2c #heslo

wpa_key_mgmt=WPA-PSK #sdileny autentizacni klic
wpa_pairwise=CCMP #sifrovaci mechanismus AES

wmm_enabled=1 #podpora WME
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#WME parametry front AP - vysilani ramcu smerem ke klientum
tx_queue_data3_aifs=7 #nizka priorita / AC_BK = pozadi
tx_queue_data3_cwmin=31

tx_queue_data3_cwmax=1023

tx_queue_data3_burst=0

tx_queue_data2_aifs=3 #normalni priorita / AC_BE = best effort
tx_queue_data2_cwmin=31

tx_queue_data2_cwmax=127

tx_queue_data2_burst=0

tx_queue_datal_aifs=1 #vysoka priorita / AC_VI = video
tx_queue_datal_cwmin=15

tx_queue_datal_cwmax=31

tx_queue_datal_burst=6.0

tx_queue_datalO_aifs=1 #nejvyssi priorita / AC_VO = hlas
tx_queue_datal_cwmin=7

tx_queue_datalO_cwmax=15

tx_queue_datalO_burst=3.3

#WME parametry front klientG - vysilani ramcu smerem k AP
wmm_ac_bk_cwmin=5 #nizka priorita / AC_BK = pozadi
wmm_ac_bk_cwmax=10

wmm_ac_bk_aifs=7

wmm_ac_bk_txop_-limit=0

wmm_ac_bk_acm=0

wmm_ac_be_aifs=3 #normalni priorita / ACBE = best effort
wmm_ac_be_cwmin=>5

wmm_ac_be_cwmax=7

wmm_ac_be_txop_-limit=0

wmm_ac_be_acm=0

wmm ac_vi aifs=2 #vysoka priorita / AC_VI = video
wmm_ac_vi_cwmin=4

wmm_ac_vi_cwmax=5b

wmm_ac_vi_txop_1limit=188

wmm_ac_vi_acm=0

wmm ac_vo_aifs=2 #nejvyssi priorita / AC_VO = hlas
wmm_ac_vo_cwmin=3

wmm_ac_vo_cwmax=4

wmm_ac_vo_txop_limit=47

wmm_ac_vo_acm=0
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Pro snazsi zatizeni Wi-Fi sité je nastaven standard 802.11b. Cislo kanalu je
zvoleno s ohledem na obsazené kanély okolnimi AP. Parametry WME pii vysilani
ramct smérem od AP ke klientim a od klientt k AP jsou nakonfigurovany podle
doporuceni, zajistujici kompatibilitu se standardem 802.11b.

Podporu Wi-Fi zafizeni s chipsety Atheros 802.11n v distribuci Debian zajistuje
ovlada¢ ath9k. Jaderny modul je potfeba nacist prikazem:

modprobe ath9k
Pti spousténi démona hostapd se za pfepinacem -B definuje umisténi konfigura¢niho
souboru:

hostapd -B /etc/hostapd/hostapd.conf
Poslednim krokem je odpovidajicim zptsobem nastavit parametry sifovych roz-
hrani v /etc/network/interfaces a trvale zajistit funkcénost IP forwardingu vol-
bou net.ipv4.ip_forward=1 v souboru /etc/sysctl.conf. Timto by mél jiz byt

linuxovy smérovac¢ s funkci AP pfipraven k pouziti.

3.2 Funkénost WME

Tato ¢ast prace ma za cil prozkoumat rozdily ve vlastnostech pfenosu hlasu pri
zapnuté a vypnuté sluzbé WME. Dvéma podminkami pro funkénost WME jsou:
e WME certifikovany AP se zapnutou sluzbou WME,
e WME certifikovana zdrojova i cilova aplikace, popt. aplikace schopné odpovi-
dajicim zpusobem oznackovat DSCP v hlavicce paketu.
V realizaci je uplatnéno znackovani podle konvenci: best effortu odpovida hodnota

DSCP 0 a VolPu 46.

Poznamky ke grafam

Na hornim grafu s pfenosovou rychlosti je zelena kiivka vztazena k provozu mezi
stanicemi A a C (spojeni pro zatizeni AP) a ¢ervend kiivka s VoIP provozem mezi
A a B. Barevné oznaceni koresponduje s obr. 3.1l Spodni graf souvisi s primérnou
ztratovosti pakett a primérnym zpozdénim VoIP provozu mezi A a B jednoho toku.

Prestoze program D-ITG umoznuje mérit kolisani zpozdéni, v pribéhu méfeni
nikdy nedoslo k pfekroceni doporuceného maxima 30 ms na rozdil od ztratovosti
a zpozdéni. Obvykld hodnota kolisani zpozdéni cinila 1 ms a jen zcela vyjimecné
se dostala na 25 ms - pro zachovani pfehlednosti nebylo kolisani zpozdéni do graft
vyneseno. Program D-ITG vysilal pakety jednoho hovoru rychlosti 83,3 paketi/s.
Doporucena max. ztratovost je 1 %, tedy 0, 833 paketii/s. Pod tuto hranici se vétsinou

podaiilo dostat s maximalné tfemi navazanymi hovory.
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3.2.1 WME vypnuto

Prvni méfeni je posuzovano ve sméru upload. V konfigura¢nim souboru hostapd. conf
jsou zakomentovany radky, tykajici se WME. Stanice se nyni nemohou registrovat
k AP s pozadavkem na podporu WME Z prubéhu na obr. B3] je patrné, Ze jed-
nosmérné prumeérné zpozdeéni jednoho z deseti navazanych VoIP spojeni v zatizené
siti dosahuje nepftijatelné vysokych hodnot - az cca 750 ms, kdezto doporucené ma-

ximum je 150 ms. Situace se zlepsi po ukonceni sedmi z téchto deseti spojeni od 47 s.

o]

o

o
1

VolP EDCA
7 -47s:10 hovoru
47 - 67s : 3 hovory
Best effort TCP
Os — 65s

D

o

o
I

bitrate [KB/s]
ey
o
o

0 10 20 30 40 50 60 70

1000 40

500

delay [ms] —
packetloss [packet] -

Obr. 3.3: WME vypnuto, upload bez tvarovani provozu

3.2.2 WME zapnuto

Odkomentovanim fadkt konfigura¢niho souboru hostapd.conf s WME parametry
pro fronty klienti i AP a restartem démona je povolena funkce WME ve sméru
upload i download. Ostatni nastaveni ziistava shodné s predchozim meéfenim. Vy-
sledek na obr. [3.4] pfedstavuje prokazatelné sniZeni prumeérného zpozdéni hovoru ze
750 ms na 10 ms, coz je pro VoIP vice nez dostatecna hodnota. Soucasné také klesla
ztratovost paketii.

Vzhledem k vyraznému zlepseni vlastnosti jsou vSechna nésledujici méteni pro-
vadéna se zapnutou sluzbou WME.

2Dale bylo ovéfeno, ze pokud je WME na AP zapnuto a veskeré testovaci pakety maji nastaveno
DSCP na 0, vysledky jsou totozné.
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Obr. 3.4: WME zapnuto, upload bez tvarovani provozu

3.3 Funkénost HT'B

Jak jiz bylo uvedeno v teoretickém tvodu v souvislosti s qdisc, na daném rozhrani
je mozné provadét tvarovani pouze pro odchozi provoz, tzv. egress shaping. Piichozi
provoz lze omezovat na danou rychlost pomoci zahazovani pakett, nikoliv jejich
zpozdovanim. V nékterych situacich, nap¥. pokud méa smérovaé vice nez dvé sitova
rozhrani, vyvstava otazka: kam nastavit globalni pravidla, kdyz dany qdisc nelze
pripojit vice jak na jedno rozhrani soucasné? Nebo pokud by se nejednalo o smé-
rovaé, ale o server s jedinou sifovou kartou ve funkci AP, kam nastavit pravidla
pro upload, kdyz muze byt tvarovan jen download? K tomuto tcelu slouzi virtualni
sitova rozhrani IMQ a IFB, na néz se pfesméruje provoz, ktery chceme tvarovat a to
z jakéhokoliv sméru. Jejich porovnani uvadi tab. 3.1l

V nasem pripadé by musel byt zaveden tvarovac¢ pro download na wlan( a dalsi
pro upload na eth0. Diky virtudlnimu rozhrani je pouzit pro upload namisto ethO
ingress na wlan(Q s presmérovanim do IFB. Pouziti virtualnich rozhrani v dalsich
méfenich tedy neni nezbytné nutné, ale shledal jsem je jako uzitecné nastroje, a proto

je zavedeno IFB.
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Tab. 3.1: Porovnani IMQ a IFB

Vihody Nevyhody
IMQ - funguje s NAT - nutnost zaplatovani jadra
- ovéfena metoda - obcas nestabilni
IFB - soucasti jadra - témér zadna dokumentace
- nefunguje s NAT

Kompletni skript s metodou HTB je v pfiloze A.1. Kostru pro vytvofeni hierar-

chie u downloadu tvoii vybranych osm radk:

tc qdisc add dev wlanO root handle 1: htb default 11

tc class add dev wlanO parent 1: classid 1:1 htb rate 450kbps ceil \
450kbps

tc class add dev wlanO parent 1:1 classid 1:10 htb rate 67kbps ceil \
67kbps

tc class add dev wlanO parent 1:1 classid 1:11 htb rate 383kbps ceil \
383kbps

tc filter add dev wlanO protocol ip parent 1: prio 1 u32 match \
u32 0x00b80000 0x00fc0000 at O flowid 1:10

tc filter add dev wlanO protocol ip parent 1: prio 1 u32 match \
ip dst 192.168.1.21 flowid 1:10

tc qdisc add dev wlanO parent 1:10 handle 20: pfifo limit 5

tc qdisc add dev wlanO parent 1:11 handle 30: pfifo limit 5

Nejprve je vytvoren htb root qdisc s identifikatorem 1: na rozhrani wlan0. Pte-
smérovani neklasifikovaného provozu do t¥idy 1:11 zajistuje zapis default 11. Ma-
ximalni pfenosova rychlost na fyzické vrstvé ¢ini 640 KB/s - viz predchozi méfeni
ovérujici funkci WME. Na root qdisc je napojena rodicovska trida s identifikato-
rem 1:1, ktera nedovoluje prekro¢eni hodnoty downloadu 450 KB/s (parametry rate
a ceil)H Stejna hodnota je, viz pfiloha A.1, definovana i pro upload. Pro oba sméry
celkové plati: (2 x 450) KB/s = 900 KB/s.

Smeérovac byl zahlcovan jednosmeérn€, a proto by k prekroceni maximalni rych-
losti bezdratového spoje nemélo dojit. Piestoze jsem se nesetkal s tim, ze by néktera
z metod v této konfiguraci byla nestabilni, pro nasazeni v prostfedich, kde by vypa-

dek béhu predstavoval vétsi rizika, doporucuji nastavit takové hodnoty prenosovych

3N4stroj tc vyjadiuje kilobyty zkratkou kbps a kilobity jako kbit.
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rychlosti, které v souc¢tu davaji mensi nez maximalné zjisténou hodnotu u daného
spoje.

Rodic¢ovska tiida méa dvé listové tiidy: 1:10 s 67KB/s = VolIP, nastaveno dle
pozadavku prenosové rychlosti pro Sest hovoru a 1:11 s 383 KB /s pro zbytek pasma
s best effortem, pfi¢emz na kazdou z nich je zavésen qdisc pfifo. Ekvivalence parame-
trii rate a ceil listovych tfid znaci, ze jde o hierarchii bez ptjc¢ovani. Jinymi slovy,
pokud by jedna tfida nebyla vytizena maximalné, sourozenec si od ni nevyuzitou
kapacitu nemtize pujcit.

Klasifikaci provozu provadi filtr u32. Stanici B realizujici VoIP hovory lze rozlisit
jednak podle cilové ip adresy:

u32 match ip dst 192.168.1.21 flowid 1:10,
jednak podle hodnoty DSCP 46 - odpovida uréitym bittim v hlavic¢ce paketuH

u32 match u32 0x00b80000 0x00fc0000 at O flowid 1:10, kde

e match u32: tzv. podminka shody, nasledovana referenéni hodnotou a maskou.

Z hlavicky je nejprve vybrano 32 bitové slovo, poté maskovano a porovnano
s ref. hodnotou.

e 0x00b80000: referen¢ni hodnota, odpovidajici DSCP 46.

e 0x00fc0000: maska - udava, které z vybranych 32 biti hlavicky se maji po-

rovnat s referen¢ni hodnotou.

e at O: offset v bytech od zacatku paketu - definuje umisténi 32 bitového slova

v hlaviéce pro extrahovani. Jde o volitelnou polozku.
Priklad klasifikace paketti pomoci filtru u32 je uveden v tab. Prvnich 32 bitt
hlavicky je bitové konjugovano s maskou (logicky AND). Vysledek je porovnan s re-
feren¢ni hodnotou. V pripadé shody paket vstupuje do VoIP tt¥idy 1:10.

Tab. 3.2: Prinicip klasifikace paketi pomoci filtru u32

HEX BIN
hlavicka 46b82341 0100 0110 1011 1000 0010 0011 0100 0001
maska 00£c0000 0000 0000 1111 1100 0000 0000 0000 0000
vysledek 00b80000 0000 0000 1011 1000 0000 0000 0000 0000
reference 00b80000 0000 0000 1011 1000 0000 0000 0000 0000

4V praxi se pouziva zejména zptisob klasifikace dle DSCP, pro nazornost jsou zde uvedeny dvé

moznosti.
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Meéteni ve sméru upload na obr. potvrzuje spravnou funkci metody HTB.
Best effort provoz nepfekro¢i definovanych 383 KB/s a vyhrazenych 67 KB/s pro
VoIP postacuje. Soutézeni o pristup k médiu bezdratovych stanic neumoznuje snizit
primérnou hodnotu zpozdéni Sesti hovort priblizné pod 10 ms. V opac¢ném sméru je

situace obdobnd, pouze dochézi ke snizeni primeérné ztratovosti paketi.
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Obr. 3.5: HTB upload, bez piijé¢ovani
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Obr. 3.6: HTB download, bez piijé¢ovani
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3.4 Funkénost HFSC

U metody HFSC pii zachovani naprosto stejnych podminek méteni i definici zpoz-
déni jako v predeslém piipadé (HTB) nevznikly ve vyslednych grafech viditelné
rozdﬂyH 7 toho dtvodu byla pozornost zamérena na presnost tvarované prenosové
rychlosti obou metod. Z FTP serveru A byl stahovan soubor stanici C s tvarovanou
prenosovou rychlosti na fyzické vrstvé 200 KB /s po dobu 70's bez jakéhokoliv dalsiho
provozu. Porovnani metod popisuje tab. 7 téchto naméfenych a vypoctenych

hodnot je ztetelné, ze HFSC je presnéjsi.

Tab. 3.3: Porovnani pfesnosti tvarovani prenosové rychlosti pomoci HTB a HFSC

HTB HEFSC
minimum [KB/s] 177.1 192.3
maximum [KB/s] 202.9 202.9
prumér [KB/s] 198.2 200.2
medidn [KB/s] 199.8 199.8
rozptyl [KB/s] 4.862 1.458

3.4.1 HFSC bez definovaného zpozdéni

Kompletni skript s metodou HFSC se nachézi v pfiloze A.2. Hierarchie ztstava
stejnd - jedna rodicovska tfida a dvé listové. Pro zménu jde o tvarovani provozu
s pujcovanim. Vybrané radky slouzi pro ukadzku zmén v zapise vytvoreni hierarchie

oproti HTB, opét ve sméru download.

tc qdisc add dev wlanO root handle 1: hfsc default 11
tc class add dev wlanO parent 1: classid 1:1 hfsc sc rate 450kbps \
ul rate 450kbps
tc class add dev wlanO parent 1:1 classid 1:10 hfsc sc rate 67kbps \
ul rate 450kbps
tc class add dev wlanO parent 1:1 classid 1:11 hfsc sc rate 383kbps \
ul rate 450kbps

5V obou piipadech &lo o tvarovani provozu bez ptijéovani.
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Na rozhrani je zavésen root qdisc s identifikatorem handle 1:, nasleduje nazev me-
tody hfsc s urcenim vychozi t¥idy 1:11 pro vsechen provoz, ktery neni klasifikova-
telny filtry. Na qdisc je pfipojena rodicovska ttida, jejiz potomky jsou dveé listové
tfidy. V porovnani s HTB je v tomto zapise parametr sc rate ekvivalentem rate,
aul rate ekvivalentem ceil. Pro vyzkouseni ptlijcovani nevyuzité sitky pasma byla
zménéna hodnota ul rate na maximalni jednosmérnou pienosovou rychlost linky.

Vyse uvedenym zpiisobem se definuji linearni k¥ivky obsluhy, které graficky zna-

zorfije obr. 3.7

/
Data [B]

383KB/s

Best effort 67KB/s

VoIP

0 t [ms]

Obr. 3.7: HFSC, linearni kiivky obsluhy listovych tiid
Grafy 3.8 3.9 potvrzuji spravnou funkci metody. V ¢ase 22 s si best effort ptijéuje
nevyuzitou kapacitu od tfidy pro VoIP tak, aby nedoslo k piekroc¢eni maximéalni

povolené rychlosti 450 KB/s. U downloadu pii ukonceni tfi hovort dochéazi pred

vypijcenim uvolnéné kapacity sourozeneckou tridou k ¢asové hysterezi 2s.
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Obr. 3.9: HFSC download, linearni kiivky obsluhy

3.4.2 HFSC s definovanym zpoZdénim

Jestlize chceme kromé prenosové rychlosti urcit také maximalni piipustné zpozdéni
napi. pro multimedidlni aplikace, je nutné zavést po castech linearni kiivky obsluhy.
Reknéme, Ze potfebujeme snizit zpozdéni VoIPu na 2ms. Analjzou provozu bylo

zjisténo, ze program D-ITG simuluje jeden pfenos hlasu vysilanim ramci o velikosti
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134 B. Pii soucasnych Sesti prenosech lze pocitat s 804 B. V definici listové tiidy
se nastavi umax 804b a dmax 2ms. Timto je vytvorena prvni ze dvou casti kiivky
obsluhy pro VoIP. Sklon druhé ¢asti o 67 KB/s se definuje vyrazem rate 67kbps.
Maximalni pfipustnou rychlost vyptijcenou od rodice urcuje ul rate. Timto je na-
konfigurovana prvni po ¢astech lin. kfivka obsluhy pro VoIP, na obr. B. 10 vyznacena
cervene.

Prvni cast kiivky obsluhy best effortu je odvozena ze zbyvajici kapacity linky.
Z celkové ptrenosové rychlosti 450 KB /s mize VoIP zabrat % = 402 KB/s a nevy-
uzito tak zustava 48 KB/s. Obvykla velikost ramce simulace best efforu ¢ini 1024 B.

Dosazitelnd minimalni pfenosova rychlost je potom 4?12613 = 21,333 ms. Jelikoz tento
druh provozu neni nachylny na hodnotu zpozdéni, pro odzkouseni byla zvolena hod-
nota dmax 50ms. Sklon druhé c¢asti kiivky obsluhy definuje rate 383kbps. Soucet

obou prenosovych rychlosti druhych ¢asti by nemél prekrocit 450 KB/s.

tc class add dev wlanO parent 1:1 classid 1:10 hfsc sc umax 804b \
dmax 2ms rate 67kbps ul rate 450kbps

tc class add dev wlanO parent 1:1 classid 1:11 hfsc sc umax 1042b \
dmax 50ms rate 383kbps ul rate 450kbps

A
Data [B]
/
67KB/s
383KB/s
VoIP Best effort
1024 + =
6x134 T
0l2 50 t [ms]

Obr. 3.10: HFSC, po ¢astech linearni kiivky obsluhy listovych t¥id

Zavedeni po castech linearnich kfivek obsluhy ve sméru upload nepfineslo po-
zadované snizeni zpozdéni - viz graf .11l Vysvétleni spociva v tom, zZe jesté pred
prichodem paketn do qdiscu na rozhrani vznika zpozdéni soutézenim stanic o pfi-
stup k médiu, které jiz dale nelze ovlivnit. Tvarovani provozu na urcitou rychlost

fungovalo bez problému.
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Ve sméru download jsou pakety odesilany z AP k bezdratovym stanicim az po
tvarovani. V této situaci jiz bylo zpozdéni snizeno na nastavenou hodnotu. Mezi
uvolnénim c¢asti kapacity linky ukoncenim tii ze Sesti hovort a jeji vypijckou sou-
rozenecké tridé opét vnikla priblizné dvousekundova casova hystereze. Stejné tak
zddaného snizeni zpozdéni bylo dosazeno po né€kolika sekundach od zacatku nava-
zani VoIP spojeni.

500~

R 400~
% 300 - VolP EDCA
X 2 -22s:6hovoru
22 - 32s: 3 hovory
Q
© 200 Best effort TCP
5 ol 0s - 32s
—
O Il Il Il Il Il Il I}
0 5 10 15 20 25 30 35
t[s] -
20 20
1
1 g
7 g
(=8
E 10} 4102
2 8
kS g
Q
I+
o
222222R88% 0
0 5 10 15 20 25 30 35
t[s] -

Obr. 3.11: HFSC upload, po ¢astech linearni kiivky obsluhy
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Obr. 3.12: HFSC download, po ¢astech linearni kfivky obsluhy
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4 ZAVER

Néplni teoretické c¢asti prace byl popis Linuxovych nastrojii a metod pro zajisténi
QoS. Metoda HTB byla zvolena vzhledem k deklarované vyssi pfesnosti a transpa-
rentnéjsi konfiguraci oproti klasické CBQ. Druhd metoda HFSC kromé urcovani
prenosové rychlosti sitky pasma navic umoznuje definovat maximalni zpozdéni, coz
lze s vyhodou pouzit napt. u prenosu hlasu a videa.

V simulatoru NCTUns bylo ovéfeno chovani bezdratové sité 802.11e. Simulace
ukazala, ze v zahlcené siti mize dojit ke stavu, kdy jsou prenosy hlasu vyuzivajici
pristupovou metodu EDCA potla¢eny na tkor jinych stejné dilezitych prenosi vy-
uzivajici pristupovou metodu HCCA. Z toho divodu by pro zajisténi QoS méla byt
lepsi volbou HCCA.

V praktické ¢asti prace doslo k upraveni klasického PC s GNU/Linux Debian
Squeeze na smérovac spolu s funkei pristupového bodu a podporou sluzby WME.
Nésledné byl zjistén pozitivni vliv této sluzby na kvalitu pfenosu datovych tok.
Ukazalo se, ze metody pro tvarovani provozu a WME jsou dvé odlisné zalezitosti,
které se mohou vzajemné doplnovat.

Tvarovace byly navrzeny k pouziti na sitich typu Ethernet a ke své funkci po-
tfebuji znat pfenosovou rychlost linky. V bezdratovych sitich tato rychlost znacné
kolisé v zavislosti na vice faktorech, a proto je dobré pii konfiguraci pocitat s nizsimi
hodnotami. Pokud by byla definovana vyssi tvarovana rychlost nez realné dosazi-
telna, nemusel by tvarovac spravné fungovat. Moznym fesenim tohoto problému by
byla implementace tvarovani na MAC podvrstvé linkové vrstvy.

Vyssi presnost v méreni tvarované prenosové rychlosti prokazalo HFSC oproti
HTB. Dale byly vyzkouSeny varianty s pijcovanim i bez ptijcovani od rodicovskych
tfid. HFSC s po ¢astech linearni kiivkou obsluhy fungovalo ve sméru download. Ve
sméru upload jiz neslo snizit definované zpozdéni, jelikoz tvarova¢ nemohl ovlivnit
zpozdéni zpisobené predevsim soutézenim o pristup k médiu stanicemi v zahlcené

siti.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AC fizeni pristupu — Admission Control

AC kategorie ptistupu —Access Cathegory

AP pristupovy bod — Access Point

BA Behavior Aggregate

CW okno soutézeni — Contention Window

DCF distribuovana koordinacni funkce — Distributed Coordination Function

DiffServ diferencované sluzby — Differentiated Services
DITG  Distributed Internet Traffic Generator
DSCP  Differentiated Service Code Point

EDCA  rozsiteny distribuovany pristup ke kanalu — Enhanced Distributed

Channel Access
FSCLS  Fair Service Curve Link Sharing
HCCA  pristup ke kanélu fizeny HCF — HCF - Controlled Channel Access
HCF hybridni koordinac¢ni funkce — Hybrid Coordination Function
HFSC  Hierarchical Fair Service Curve
IFB Intermediate Functional Block
IMQ Intermediate Queueing Device
IntServ integrované sluzby — Integrated Services
MF Multi Field

NAPT  preklad portt a sitovych adres — Network Address and Protocol

Translation
NAT preklad sifovych adres — Network Address Translation
NTP Network Time Protocol
PCF centralizovana koordinac¢ni funkce — Point Coordination Function

QoS kvalita sluzeb — Quality Of Service
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RSVP

TCA

ToS

TXOP

WLAN

WME

WMM

Resource Reservation Protocol

Traffic Conditioning Agreement

Type Of Service

prileZitost prenosu - Transmission Oportunity
bezdratova lokalni sit — Wireless Local Area Network
Wireless MultiMedia Fxtensions

WiFT MultiMedia
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A SKRIPTY PRO TVAROVANI PROVOZU

A.1 HTB

#!/bin/bash
# chkconfig: - 11 89
# description: HTB + IFB script

DD=wlanO
UD=ifb0

i=1

start () {
echo "Starting HTB.."
tc qdisc add dev $DD root handle 1: htb default 11

tc class add dev $DD parent 1: classid 1:1 htb rate 450kbps ceil 450kbps
tc class add dev $DD parent 1:1 classid 1:10 htb rate 67kbps ceil 67kbps
tc class add dev $DD parent 1:1 classid 1:11 htb rate 383kbps ceil 383kbps

tc filter add dev $DD protocol ip parent 1: prio 1 u32 match \
u32 0x00b80000 0x00fc0000 at O flwid 1:10

tc filter add dev $DD protocol ip parent 1: prio 1 u32 match \
ip dst 192.168.1.21 flowid 1:10

tc qdisc add dev $DD parent 1:10 handle 20: pfifo limit 5

tc qdisc add dev $DD parent 1:11 handle 30: pfifo limit 5

echo "Downlink OK"

modprobe ifb
ip link set dev $UD up

tc qdisc add dev $DD ingress

tc filter add dev $DD parent ffff: protocol ip prio 10 u32 \
match u32 0 0 flowid 1:1 \
action mirred egress redirect dev $UD

tc qdisc add dev $UD root handle 1: htb default 11

tc class add dev $UD parent 1: classid 1:1 htb rate 450kbps ceil 450kbps
tc class add dev $UD parent 1:1 classid 1:10 htb rate 67kbps ceil 67kbps
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tc class add dev $UD parent 1:1 classid 1:11 htb rate 383kbps ceil 383kbps

tc filter add dev $UD protocol ip parent 1: prio 1 u32 match \
u32 0x00b80000 0x00fc0000 at O flowid 1:10

tc filter add dev $UD protocol ip parent 1: prio 1 u32 match \
ip src 192.168.1.21 flowid 1:10

tc qdisc add dev $UD parent 1:10 handle 20: pfifo limit 5
tc qdisc add dev $UD parent 1:11 handle 30: pfifo limit 5
echo "Uplink OK"

}

stop O {

echo -n "Stopping HTB.."

tc qdisc del dev $DD root

tc qdisc del dev $UD root

tc qdisc del dev $DD ingress 2>/dev/null

echo 0K

}

case "$1" in

start)

start

stop)

stop

)

echo "Usage: htb.init {start|stop}"
RETVAL=1

esac

exit $RETVAL
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A.2 HFSC

#!/bin/bash
# chkconfig: - 11 89
# description: HFSC + IFB script

DD=wlanO
UD=1ifb0

i=1

start () {

echo "Starting HFSC.."

tc qdisc add dev $DD root handle 1: hfsc default 11

tc class add dev $DD parent 1: classid 1:1 hfsc sc rate 450kbps \
ul rate 450kbps

#A) download shaping s definici zpozdeni

tc class add dev $DD parent 1:1 classid 1:10 hfsc sc umax 804b \
dmax 2ms rate 67kbps ul rate 450kbps

tc class add dev $DD parent 1:1 classid 1:11 hfsc sc umax 1042b \
dmax 50ms rate 383kbps ul rate 450kbps

#B) upload shaping bez definice zpozdeni

#tc class add dev $DD parent 1:1 classid 1:10 hfsc sc rate 67kbps \
ul rate 450kbps

#tc class add dev $DD parent 1:1 classid 1:11 hfsc sc rate 383kbps \
ul rate 450kbps

tc filter add dev $DD protocol ip parent 1: prio 1 u32 match \
u32 0x00b80000 0x00fc0000 at O flowid 1:10

tc filter add dev $DD protocol ip parent 1: prio 1 u32 match \
ip dst 192.168.1.21 flowid 1:10

tc qdisc add dev $DD parent 1:10 handle 20: pfifo limit 5

tc qdisc add dev $DD parent 1:11 handle 30: pfifo limit 5

modprobe ifb
ip link set dev $UD up
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tc qdisc add dev $DD ingress

tc filter add dev $DD parent ffff: protocol ip prio 10 u32 \

match u32 0 0 flowid 1:1 \

action mirred egress redirect dev $UD

tc qdisc add dev $UD root handle 1: hfsc default 11

tc class add dev $UD parent 1: classid 1:1 hfsc sc rate 450kbps \

ul rate 450kbps

#A) upload shaping s definici zpozdeni

tc class add dev $UD parent 1:1 classid 1:10 hfsc sc umax \
804b dmax 2ms rate 67kbps ul rate 450kbps
tc class add dev $UD parent 1:1 classid 1:11 hfsc sc umax \
1042b dmax 50ms rate 383kbps ul rate 450kbps

#B) upload shaping bez definice zpozdeni

#tc class add dev $UD parent 1:1 classid
ul rate 450kbps

#tc class add dev $UD parent 1:1 classid
ul rate 450kbps

tc filter add dev $UD protocol ip parent
u32 0x00b80000 0x00fc0000 at O flowid

tc filter add dev $UD protocol ip parent
ip src 192.168.1.21 flowid 1:10

1:10 hfsc

1:11 hfsc

1: prio 1

1:10
1: prio 1

sc rate 67kbps \

sc rate 383kbps \

u32 match \

u32 match \

tc qdisc add dev $UD parent 1:10 handle 20: pfifo limit 5
tc qdisc add dev $UD parent 1:11 handle 30: pfifo limit 5

echo OK

}

stop O {

echo -n "Stopping HFSC.."

tc qdisc del dev $DD root

tc qdisc del dev $UD root

tc qdisc del dev $DD ingress 2>/dev/null
echo 0K

}

case "$1" in
start)
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start

stop)

stop

)

echo "Usage: hfsc.init {start|stop}"
RETVAL=1

esac

exit $RETVAL
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