VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVYCH SYSTEMU
DEPARTMENT OF COMPUTER SYSTEMS

SPRAVA A AUTOMATIZACE SYSTEMU
VYTAPENI PODNIKU

MANAGEMENT AND AUTOMATION OF ENTERPRISE FACILITY HEATING SYSTEM

DIPLOMOVA PRACE
MASTER’S THESIS

AUTOR PRACE Bc. JIRi HARTMANN
AUTHOR

VEDOUCI PRACE Ing. VACLAV SIMEK
SUPERVISOR

BRNO 2021



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav pogitagovych systém( (UPSY) Akademicky rok 2020/2021
Zadani diplomove prace  [[[[[{[[{l1
23574
Student: Hartmann Jifi, Bc.
Program: Informagni technologie
Obor: Pocitacové sité a komunikace
Nazev: Sprava a automatizace systému vytapéni podniku

Management and Automation of Enterprise Facility Heating System
Kategorie:  Vestavéné systémy
Zadani:

1. Seznamte se s existujicimi systémy pro fizeni vytapéni a obsluznych procedur v daném
podniku.

2. Prostudujte moznosti komunikace fidicich prvkd a navrhnéte vhodné pfipojeni k systému
fizeni.

3. Vytvorte navrh architektury systému, ktery bude zajist ovat fizeni vytapéni a chlazeni. Systém
bude zahrnovat webové uZivatelské rozhrani se zobrazenim stavovych hodnot, moznosti
fizeni aktivnich prvkd systému a konfiguraci hodnot vyzadovanych systémem fizeni.

4. Proved'te realizaci uzivatelského rozhrani a pfipojeni jednotlivych funkénich prvkid do
systému.

5. Demonstrujte funkénost vytvoreného systému a zhodnot'te dosazené vysledky. Pokuste se
navrhnout pfipadna rozsifeni ¢i vylepSeni.

Literatura:
* Dle pokynu vedouciho.
Pfi obhajobé semestralni ¢asti projektu je pozadovano:
e Splnéni bodl 1 az 3 zadani.
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/

Vedouci prace: Simek Vaclav, Ing.
Vedouci Ustavu:  Sekanina Lukas, prof. Ing., Ph.D.
Datum zadani: 1. listopadu 2020

Datum odevzdani: 19. kvétna 2021
Datum schvaleni:  30. fijna 2020

Zadani diplomové prace/23574/2020/xhartm03 Strana 1z 1



Abstrakt

Cilem této préace je vytvorit jednotny ridici a dohledovy systém, SCADA, pro Fizeni vy-
tapéni a chlazeni podniku. Systém je ovlddan pomoci PLC jednotek UniPi. Jako ridici
software je pouzit Node-RED. Uzivatelské rozhrani tvori rozsitujici modul dashboard. Ko-
munikace prvku probihd pomoci protokolu MQTT. Pro ukladani dat je vyuzita databaze
InfluxDB. Pro vizualizaci historickych dat je pouzit nastroj Grafana. Vytvoreny systém je z
drtivé vétsiny tvoren otevienym softwarem. Systém je univerzalni, rozsititelny a je moznost
propojit jej s jinym systémem. Systém je mozné vyuzit nebo upravit na podobné problémy
pokrocilého Tizeni vytapéni.

Abstract

The aim of this work is to create a unified control and supervision system, SCADA, for
controlling the heating and cooling of the company. The system is controlled by UniPi
PLC units. Node-RED is used as control software. The user interface is created by an
extension "dashboard'. For communication between elements using the MQTT protocol.
The InfluxDB database is used for data storage. The Grafana tool is used to visualize
historical data. The majority of the created system consists of open software. The system
is universal, expandable and it is possible to connect it with another system. The system
can be used or adapted to similar problems of advanced heating control.
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Kapitola 1

Uvod

Kazda dnesni budova je vybavena systémem vytapéni. Pokrocilejsi budovy obsahuji systém
ventilace za pomoci automatického otevirani oken nebo zabudované komplexnéjsi vzdu-
chotechniky. V dnesnich socidlnich standardech byva v letnich mésicich potifeba chlazeni.
Chlazeni v kancelarich typicky byva feseno pomoci nezavislych stropnich jednotek, protoze
jsou nejjednodussi na instalaci. Dale nasleduji systémy s vnitfni a vnéjsi jednotkou, které
jsou typicky nainstalovany na rodinnych domech a panelécich. Vrchol toho vseho je klima-
tizaCni systém, ktery kombinuje vzduchotechniku, topeni a chlazeni. Typicky byva navrzen
rovnou v pldnech budovy a instalovan pri stavbé, ptipadné kompletni rekonstrukei.

Dalsim dilezitym aspektem je spotieba energie a k tomu odpovidajici zdroje energie. Uz
jen samotné zjisténi spotieby energie pro vytapéni, vyzaduje alespon zdkladni model kon-
strukce budovy, aby mohl byt vypocten alespon odhad spotieby energie, pripadné vychazet
energie. Svoji vysokou porizovaci cenu kompenzuje nizs$i spotiebou energie oproti ostat-
nim zdrojum. Jeho nevyhoda spoc¢iva v klesani Gi¢innosti pri zvétsujicim se rozdilu teplot,
tudiz delsi souvislé tseky velmi chladnych dntit mohou tepelné cerpadlo dostat na limit
svych moznosti. Proto byva tepelnych ¢erpadel nainstalovino vice nebo jsou nainstalovany
pomocné zdroje na plyn, elektfinu, atd. Pokud budujete vytapéni ve firmé, mizete si ty-
picky dovolit vyssi porizovaci naklady, protoze se ndklady rozlozi na nasledném dsporném
provozu. Pokud méte rodinny domek postaveny pred rokem 1989, tak uz jste pravdépo-
dobné zazili minimalné jednu vyménu zdroje tepelné energie. Napriklad z uhelného kalu na
elekttinu, z elektfiny na plyn, z plynu na tepelné cerpadlo, dfevo, dievéné pelety, uhelné
pelety, uhli, znova uhelné kaly [3]. Pokud mate novy tsporny domek, pravdépodobné zvolite
tepelné cerpadlo nebo drevéné pelety, ovsem pii pohledu na minulost Ize nékdy v budoucnu
predpokladat zménu zdroje tepelné energie.

Af uz mate cokoli z vyse zminéného, tak vsechny tyto véci vyzaduji systém fizeni.
vané parametry. Pripadné si poridite jeden termostat, ktery postavite do jedné mistnosti a
pripojite ke kotli, ¢imz vytvorite primitivni systém fizeni. Mate vice nezavislych systému na-
priklad pro vzduchotechniku a topeni. Mate v provozu jednu ¢ast v jednom ridicim systému
a potfebujete pripojit jinou ¢éast, ktera je od jiného vyrobce. Tato prace vam ukaze mozné
feSeni vyse zminénych problému a moznosti integrace jednotlivych systému do funkéniho
celku.

V teoretické c¢asti jsou popsany pojmy a zafizeni se kterymi jsem se pfi tvorbé této prace
zabyval. Vétsi diiraz jsem logicky kladl na véci spojené s informacnimi technologiemi. Tuto
praci je mozno pouzit jako ukazku mozného reseni, které si nasledné mizete upravit pro vase



potieby. V teto praci je vyuzito otevieného systému Node-RED. Ten lze vyuzit pro riizné
ucely. Je tedy mozné toto Teseni upravit pouzit pro jiné podobné tucely. Navic je mozné
systém dale rozsifovat o moduly a tim dosdhnout kompatibility teoreticky s jakymkoli
zalizenim.

Cile prace Mjym tikolem je zefektivnit ovladani kotelny ve spole¢nosti SPOLECNOST-24
s.r.o. Hlavnim cilem této préce je vytvorit systém pro fizeni a obsluhu zarizeni kotelny tak,
aby bylo mozné pomoci jednotného ovladaciho panelu nastavit a ridit vSechny zarizeni v ko-
telné s ohledem na jejich nédvaznost. Jde o vytvoreni grafického uzivatelského rozhrani, které
bude zobrazovat schématické znazornéni celé soustavy, aby bylo mozno se relativné snadno
orientovat. Do tohoto schématu budou promitnuty stavy jednotlivych zafizeni, hodnoty ze
senzorti a moznost ménit nastaveni ak¢nich ¢lenti a prvki systému. Usporadani grafického
uzivatelského rozhrani by uzivateli mélo umoznit snadné a rychle zorientovani se a tim i
moznost adekvatniho zédsahu do systému. V podstaté se jedné o vytvoreni SCADA systému
pro konkrétni zaifzeni v kotelné spole¢nosti SPOLECNOST-24 s.1.0.

Pozadavky reseni:
e Ovladani tepelnych cerpadel a vzduchotechniky
e Zoénova regulace na urovni jednotlivych mistnosti
e Implementace rezimi Topeni, Chlazeni a Vypnuto
e Automatické zajisténi funkcénosti rezimu
e Ovladani z centralniho panelu
e Jednoduché ovlddani systému ddrzbarem spoleénosti
e Ditraz na spolehlivost FeSeni
e Zajisténi bezpecnosti reseni

e OsetTeni neocekavanych a meznich stavi



Kapitola 2

Teoreticka vychodiska

2.1 Tepelné cerpadlo

Tepelné cerpadlo je v soucasné dobé povazovano za nejlepsi mozny zdroj tepelné energie. Je
to dédno tim, ze prikon nebo-li elektrickd energie dodand tepelnému cerpadlu je v idedlnim
piipadé mensi, nez vystupni tepelna energie. V piipadé, ze piikon tepelného cerpadla je
veétsi, nez vystupni tepelny vykon je tepelné ¢erpadlo v podstaté degradovano na konvenéni
zdroj tepelné energie [20)].

Princip ¢innosti tepelného cCerpadla spociva v Cerpani tepla z chladnéjsiho mista do
teplejsiho 2.1. Této ¢innosti, kdy chladnéjsi prostor jesté vice ochlazujeme a teplejsi prostor
jesté vice zahfivame muze byt v soucasnosti dosazeno riznymi technologiemi. Namétkou

Ize zminit Peltieruv ¢lanek.

Vyparnik Kondenzator
Voda Voda
10/5 Kompresor 50/45
3 kW 4 kW
Zemni kolektor Exp. ventil RaFiiétory
Vrt Bojler
Spodni voda Bazén

Obréazek 2.1: Princip tepelného Gerpadla [19]



2.2 Rosny bod

Rosny bod je teplota, pti které je vzduch maximalné nasycen vodnimi parami. Pii této
teploté je relativni vlhkost vzduchu 100 %. Pii poklesu teploty pod tento bod dojde ke
kondenzaci vodnich par, neboli vysrazeni vody. Tento jev mizeme pozorovat na plechovce
piva vytazeného z lednice, nebo na zrcadle v koupelné po koupeli. Pokud ovsem ochladime
samotny vzduch pod rosny bod, nemusi ke kondenzaci dojit a to z diuvodu, Ze neni prito-
men dostatek kondenzacnich jader. Kondenzacéni jadra jsou aerosolové Céastice pritomné ve
vzduchu. V podstaté jde o jakékoli ¢astice pritomné ve vzduchu napiiklad prach, kour. Bez
téchto ¢asti dojde ke kondenzaci, az se vzduch presyti [32].

Vlhkost vzduchu udava kolik mnozstvi vody obsahuje dané mnozstvi vzduchu. Pro vy-
jadreni vlhkosti vzduchu existuje nékolik moznosti. Nam bude stacit Absolutni vlhkost a
Relativni vlhkost. Absolutni vlhkost vyjadiuje hmotnost vodni pary obsazené v objemu
vzduchu. Nejcastéji se vyjadiuje v gramech vodni pary na metr krychlovy vzduchu. Vypo-
cet absolutni vlhkosti lze provést vzorcem 2.1.

m 3
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Relativni vlhkost vzduchu vyjadiuje pomér mezi mnozstvim vodnich par aktualné ob-
sazenych ve vzduchu proti vzduchu o stejném tlaku a teploté pfi plném nasyceni. Udava se
v procentech. ®n oznacuje absolutni vlhkost vzduchu nasyceného vodnimi parami. Hodnotu
lze vypocitat vzorcem 2.2. Hodnotu lze najit v tabulkach pod pojmem hustota sytych par.

(2.1)

6= 5 1% (2.2

Hustota syté pary tedy udava mnozstvi vodni pary obsazené ve vzduchu pri plném na-

syceni. Mnozstvi vodni pary, které mize vzduch pojmout je zavislé na teploté vzduchu. Cim

vice je vzduch teplejsi tim vice mize pojmout vodni pary. Vzhledem k tomu, ze maximalni

mnozstvi vodni pary obsazené ve vzduchu se méni v zavislosti na teploté, méni se tedy i re-

lativni vlhkost v zévislosti na teploté aniz by doslo ke zméné mnozstvi vodni pary obsazené
ve vzduchu.

Psychrometric Chart

Enthalpy at Saturation (J / g(Dry Air) )
Relative Humidity

Wet Bulb Temperature (°C)

Specific Volume (m ka)

Humidity Ratio (kg(Water) / ka(Dry Air))

T
0 ] 10 15 20 25 30 35 40 45 50 a5
Dry Bulb Temperature (°C)

Obrézek 2.2: Psychrometricky diagram [24]



Psychrometricky diagram je na obrazku 2.2, jedna se o otoceny Moliéruv diagram. Na ose
X je teplota zméfena suchym teplomérem, veli¢ina je oznacena jako Dry Bulb Temperature.
Na ose Y je pomér vahy vodnich par ku vaze suchého vzduchu, coz je absolutni vlhkost
vzduchu vyjadiend v jinych jednotkach. Relative humidity oznacuje relativni vlhkost. Wet
Bulb Temperature je teplota namérena teplomérem omotany navlhéenou tkaninou. Pokud
je relativni vlhkost mensi nez 100 %, tak dochazi k vyparovani vody z tkaniny. Vypafovani
vody zaroven odebira teplo z teploméru. Teplota navlhéeného teploméru zustava stejnad,
pokud stoupd teplota suchého teploméru a zaroven se nezvysSuje mnozstvi vodni pary ve
vzduchu. Specific Volume vyjadiuje pomér objemu vzduchu k vize vzduchu. Enthalpy at
Saturation je multiplikativni konstanta. Slouzi k vypoctu kolik tepelné energie je tieba
dodat, aby doslo k pfeméné vody na vodni paru.

Pro potreby chlazeni je nutné zjistit spravnou hodnotu rosného bodu. Pii prekroceni
teploty pod rosny bod by doslo ke kondenzaci vody na vSech ¢astech chladicitho systému
vcetné stén, coz je nezadouci. Rosny bod je mozné vypocitat pomoci jednoduchého vzorce
2.3, ktery vSak nenf prili§ presny. T je teplota vzduchu v °C, V je relativni vlhkost v %.

100 -V
5
Existuje vSak i presnéjsi vzorec 2.4. Vstup je teplota vzduchu T °C, V je relativni vlhkost

v %. Vzorec obsahuje empiricky stanovené konstanty.

Trosnybod =T - (23)

v 17,67-T

243, 5 . ln(m . 6243’5+T)
v 17,67-T

17, 67 — ln(ﬁ.o - e243,5+ )

Trosnybod = (24)

Jako dalsi moznost se jevi vzit teplotu rosného bodu z meteorologické stanice pobliz a
predpokladat, ze vevnitr je vzduch s podobnym mnozstvim vodnich par jako venku. Mozny
problém by mohla predstavovat kuchyné, kde vznikaji vodni pary pti vafeni. Nejblizsi mete-
orologicka stanice je Brno-Turany, je vzdélena 6 kilometri vzdusnou ¢arou. Meteorologicka
stanice poskytuje informace o rosném bodu kazdou hodinu.

Podle informaci od jednoho topenare se optiméalni teplota chlazeni vypocita nasledovné.
Teplotu rosného bodu zaokrouhlime nahoru na celé stupné a pricteme jeden stupen. Na-
staveni takto vypoctené teploty chlazeni by mélo zajistit aby na soustavé nekondenzovala
voda [13].

2.3 Termohlavice — ventily — cerpadla

Obéhové cerpadlo slouzi k cerpani vody v topném okruhu. Jednd se o okruh s nucenym
obéhem. Existuji vsak i okruhy bez nuceného obéhu. Okruh bez nuceného obéhu nebo-li
okruh s prirozenym obéhem topné vody funguje na principu rozdilné hustoty topné vody.
Teplejsi topna voda ma mensi hustotu, chladnéjsi naopak vyssi hustotu. V kotli pak nastava
situace, kdy tepla (¥idsi) voda stoupd nahoru. Chladnéjsi (hustéjsi) voda pfivedend vratnou
trubkou tak vytvari vétsi hydrostaticky tlak. Pretlak vody zptisobi pohyb vody v topném
okruhu. V takovém pripadé vsak musi byt zdroj tepla umistén niz, nez instalovand otopna
télesa. Nevyhoda prirozeného obéhu je, Zze voda musi mit dostatecny rozdil teplot, aby
dochézelo k obéhu. Déle je pak tfeba pouzit trubky vétsich pruméri, aby byl zajistén
dostatec¢ny prutok vody pro prenos tepelné energie. Vyhoda prirozeného obéhu je funkénost
bez pomoci ¢erpadla a elektrické energie pouzité pro pohon cerpadla.



Soustava s obéhovym cerpadlem nebo-li s nucenym obéhem odstranuje problém s umis-
ténim tepelného zdroje. Déale je pak mozné pouzit trubky mensich praméri, protoze pritok
je zajistén c¢innosti cerpadla. Uzaviend soustava s nucenym obéhem dnes patii k nejrozsi-
fenéjsim [30].

Pro regulaci teploty mezi kotlem a otopnymi télesy se casto pouziva trojcestny ventil.
Trojcestny ventil je ventil, do kterého jsou privedeny tfi potrubi. V pripadé, kdy dvé po-
trubi slouzi pro privod kapaliny a jedno pro odvod kapaliny, jednd se o smésovaci ventil.
V pripadé, kdy jedno potrubi slouzi pro privod kapaliny a zbylé dvé pro odvod kapaliny,
jedné se o rozdélovaci ventil. Ventil mizeme provozovat jak v krajnich polohach, kdy tece
kapalina pouze prvni nebo druhou trubkou, tim padem se jedna pouze o prepinac¢ mezi
trubkami. Zajimavéjsi a prakti¢téjsi je pouzivani ventilu kdekoli na celé pracovni skale mezi
krajnimi polohami. To ndm umoznuje misit nebo rozdélovat kapaliny v poméru nastaveném
na trojcestném ventilu 2.3 [10].

) >

Obrazek 2.3: Priklady trojcestnych ventila [10]

Teoreticky mezi rozdélovacim a smésovacim ventilem neni vidét zadny rozdil, s vyjimkou
piivodu a odvodu kapaliny. V praxi vsak muze byt rozdil ve vnitinim tvarovani ventilu tak,
aby byl zajistén hladky pruchod kapaliny ve vSech polohéach ventilu a potla¢eny nezadouci
efekty, napriklad bublani ¢i huceni pri pritoku. Trojcestné ventily se bézné pouzivaji pro
miseni teplé vody z primarniho okruhu topné soustavy do sekundarniho okruhu, napiiklad
jako na obrazku 2.4.

TEPLA VODA
48-50 °C
z SMESOVACI
— VENTIL
o 556 °C 55°C 55°C 35°C -ll-"-"-"-l
TEPELNE AKUMULATOR TOPNY
CERPADLO S VYMENIKEM SYSTEM
JUuUuu

Obrézek 2.4: Piiklad zapojeni trojcestného ventilu [6]

Pro ovlddani jednotlivych otopnych téles se pouzivaji takzvané termohlavice. Termohla-
vice slouzi k ovladani ventilu. Termohlavice mé standardni rozmér M 30 x 1, 5. Termohlavice
je prisroubovand na ventil. Kazdy ventil pousti vodu do jednoho otopného télesa. Ventil je
ovlddan pomoci osy ve stfedu ventilu. Osa ventilu je ve vychozim stavu tlacena pruzinou



ven, ventil je otevien. PTi zatlaceni osy dojde k zavieni ventilu. V pripadé novéjsich nastén-
nych otopnych téles nebo-li radidtori byva ventil umistén primo v topném télese a je jeho
soucasti. Na starsich radiatorech je ventil nasroubovan mezi radidtorem a privodni trubkou.
V pripadé podlahového otopného télesa je ventil umistén v pripojném misté. Ventil ma za
kol omezit nebo Uplné zastavit pritok topné vody a tim ovlivnit vykon otopného télesa.

Termohlavice tedy reguluje vykon otopného télesa. Termohlavic je nékolik typu podle
druhu regulace. Zaklad lze rozdélit na plynulou regulaci, od tUplné zavieno az po uplné
otevieno, pak na jednodussi typ, ktery lze plné oteviit nebo plné zaviit. Nejjednodussi
typ je manudlni. Ru¢né si nastavite vykon topeni. Manualni nema zadnou automatickou
zpétnou vazbu, kromé vas, tudiz tento zpisob neni vhodny. V dnesni dobé, pravdépodobné
mohlavice zajisti otevirani a uzavirani ventilu a tim i vykon topeni. Jedna se o plné pasivni
systém, pravdépodobné tvoreny pokrocilym typem bimetalického teploméru. V dnesnim
trendu internetu véci (IoT) vznikla také skupina elektronicky fizenych a programovatel-
nych termohlavic. Programovatelné maji na sobé umisténo ovladani pripadné i displej. Lze
naprogramovat, riznou teplotu pro rizné casové obdobi, napiiklad teplotu pres den a jinou
pres noc. Nejnovejsi termohlavice obsahuji bezdratové technologie napiiklad Wifi, Blueto-
oth, Zigbee, které umoznuji ovladani pomoci mobilniho telefonu. Nékteré také umoznuji
pripojeni na doméci inteligenci Google Home, Alexa Home Connect a dal$i asistenty, které
se objevuji na trhu. Domaci asistenti jsou v dnesni dobé na vzestupu. Umoznuji hlasové
ovladani a spravu zarizeni v modernich grafickych uzivatelskych rozhranich. Tyto ventily
jsou pfimo urcéeny pro automatizaci. Lze je samoziejmé ovladat centralné i vzdalené.

Pak existuje skupina termohlavic urcéenych pouze pro centrilni ovladani. Umoznuji
pouze dvé polohy, tplné otevieno a Uplné zavieno. Pohon je tvofen voskovym motorem
[23]. Voskovy motor je tvofen pistem s malym prostorem pro vosk. Ve spodni ¢asti se na-
chazi termistor typu PTC (positive temperature coeficient). Termistor je rezistor, jehoz
hodnota je zavisla na teploté. U termistora s pozitivnim koeficientem (PTC) pfi zahiivani
roste odpor, naopak u termistoru s negativnim koeficientem (NTC) pfi zahfivani odpor
klesa.

Princip ¢innosti je nasledujici. Na termistor je typu PTC je privedeno elektrické napéti.
Termistor se zac¢ne zahtivat a zaroven ohtiva vosk pod pistem. Vosk s postupnym ohrevem
zveétsuje svilj objem a vytlacuje pist smérem ven. Pist pfemtze zpétnou pruzinu a zvedne
ovlddaci mechanizmus ventilu. Po odpojeni elektrického napéti vosk postupné chladne a
zmensuje svij objem. Zpétna pruzina zatlac¢i pist i ovladaci mechanizmus ventilu zpét do
vychozi polohy. Maximalni teplota termistoru je omezena jeho vlastnosti zmény odporu.
Cim vétsl je teplota, tim vétsi je odpor, tim padem podle Ohmova zakona protéka mensi
proud a tim klesa tvorba tepla a termistor chladne. Pti chladnuti dojde k opa¢nému chodu.
Odpor termistoru klesne, zvétsi se protékajici proud a tim i tvorba tepla.

Teplota vosku, pistu, termistoru, byva v zapnutém stavu okolo 85 az 90 °C [40]. Spotieba
termistoru byva v zapnutém stavu kolem dvou watt. PTi zapindni m4a vsak termohlavice
teplotu okoli, tudiz odpor termistoru je maly. To zptsobuje nasobné vétsi odbér elektrické
energie pri zapnuti, coz zapindni vice termohlavic v jeden okamzik zpusobuje proudovou
spicku, kterd muze zpusobit shozeni jistice.

Pracovni napéti zavisi na hodnoté odporu termistoru. Vyrabi se na napéti 24V, 110V,
230 V. Dale je tfeba uré¢it zda mé byt termohlavice ve vychozim stavu oteviend (NO —
normally open) nebo zaviena (NC — normally closed), vyrdbi se obé varianty.

Na obrazku 2.5 je graf vysunuti pistu v zévislosti na teploté vosku. Cervens ¢ara zob-
razuje ohfev a modra chladnuti vosku.
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2.4 Ekvitermni regulace

Ekvitermni regulace spociva v regulaci topné vody v zavislosti na venkovni teploté. Pri
nizsi venkovni teploté je nastavena vyssi teplota topné vody a naopak pii vyssi venkovni
teploté nastavi nizsi teplotu topné vody. V podstaté jde o dorovnani tepelné energie dodané
topenim, proti odchozi tepelné energii do okolniho prostoru [14] Piiklad ekvitermni funkce

je na obrazku 2.6.
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Obrézek 2.6: Priklad ekvitermni regulace [14]
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2.5 Jistice a stykace

Elektricky jisti¢ slouzi k rozpojeni elektrického okruhu v piipadé pretizeni. Pfetizeni ozna-
cuje stav, kdy elektrickém obvodem tece vétsi proud, nez na ktery byl dimenzovan. Pri
prutoku proudu dochézi k ohfevu vodice, obzvlasté pri pretizeni dochazi k nadmérnému
ohrevu vodice, coz muze zpusobit pozar. Jisti¢ na rozdil od pojistky obsahuje mechanizmy,
které je mozné po aktivaci vratit do ptuvodniho stavu a tim obnovit pivodni funkci jistice.
V jistic¢ich se pouzivd kombinace tepelné a elektromagnetické spousté.

Tepelnou spoust tvori bimetal. Jedna se o dva rozdilné kovy spojené dohromady. Roz-
dil musi v teplotni roztaznosti kovu. Bimetal pfipojen sériové do elektrického obvodu. Pfi
pruchodu elektrického proudu dochézi k zahiivani obou kovii. Vlivem jejich spojeni a roz-
dilné roztaznosti dojde k ohybu celku. Tento pohyb aktivuje rozpojovaci mechanismus.
Tento princip je vyuzit u spousty dalSich zarizeni, vétsinou jako jednoduchy regulator tep-
loty. Tato spoust vsak neni dostateéné rychld pro narazové pretizeni. Naopak je dostateéné
presna na nastaveni jmenovitého proudu.

Elektromagneticka spoust je tvofena permanentnim magnetem a civkou. Civka je pfi-
pojena sériové do elektrického obvodu. Prichodem elektrického proudu vznika v civce mag-
netické pole. Magnetické pole zplisobi pohyb magnetu, ktery aktivuje rozpojovaci mecha-
nizmus. Tato spoust podstatné rychlejsi pri ndrazovém proudu, protoze magnetické pole
vznikne podstatné rychleji nez ohiati bimetalu. Naopak kratké odbérové sSpicky mohou
zpusobit jeji aktivaci. Z toho davodu je typicky elektromagnetickd spoust nastavena na
0 néco vetsi jmenovity proud, nez tepelna spoust.

Podstatny parametr jistice je jmenovity proud. Je to maximadlni proud, ktery muze
trvale prochézet jisticem, aniz by jisti¢ rozpojil elektricky obvod. Dale je pak dulezitd vypi-
naci charakteristika jistice. Vypinaci charakteristika vétsinou urcuje zpusob pouziti jistice.
Bézné pouzivané jsou charakteristiky B, C, D. Charakteristika B slouzi pro jisténi elek-
trického vedeni. Jisti¢ rychle vypina malé pretizeni, typicky 3 az 5-ti nasobek jmenovitého
proudu v ¢ase do 0,1s. Pouziva se pro jisténi svételnych a zasuvkovych okruhti jak v do-
mech, tak ve firmach, coz z néj déla nejpouzivanéjsi jisti¢, ktery najdete opravdu vsude.
Jisti¢ s charakteristikou C je oznacovan jako motorovy jistic. Jisti¢ typicky vypind 5 az
10-ti nasobek jmenovitého proudu v ¢ase do 0,1s. Jak ndzev napovida pouziva se pro jis-
téni vétsich motort, které pii rozbéhu zptisobuji proudovou Spicku. Dnes se hodi také na
jisténi vypocetni techniky. Dnesni elektronika v drtivé vétsiné pouziva spinané napajeci
zdroje. Spinané zdroje maji v primarnim obvodu velky vyrovnavaci kondenzator, ktery se
pii zapnuti musi nabit. V kvalitnéji provedenych zdrojich byva omezovaé¢ tohoto nabije-
citho proudu, avsak pokud je zdroju vétsi mnozstvi, tak ani tento omezovac¢ nestaci. Jistic¢
s charakteristikou B se nepodafi zapnout napoprvé [42] [25].

Na obrazku 2.7 jsou znazornény vypinaci charakteristiky B a C. Na ose X je vynesen
jmenovity proud I,, vyjadfeny v nasobcich I,,. Na ose Y je vynesen vypinaci ¢as T;. Na grafu
lze vidét zvysujici se rychlost tepelné spousté od 1,131, az po spusténi elektromagnetické
spousté pri 31, v charakteristice B nebo 51, v charakteristice C.

Stykace slouzi pro spinani a rozpojovani elektrického obvodu. Oproti relé jsou navrzeny
na vyrazné vyssi proudy. Zakladnim principem je elektromagnet, ktery je ovladam pfi-
vedenim elektrické energie na civku. Elektromagnet néasledné ovlada spinani a rozepinani
silovych kontakti. Stykace mohou byt dvou druhd. Bézné byva stykac rozepnut a az po
privedeni elektrické energie na civku dojde k sepnuti kontaktt. Po odpojeni elektrické ener-
gie dojde k rozepnuti kontakt. Opacény druh ma silové kontakty sepnuty a az po privedeni
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Obrazek 2.7: Vypinaci charakteristiky jisti¢a [25]

elektrické energie na civku dojde k rozepnuti kontakti. Po odpojeni elektrické energie dojde
opét dojde k sepnuti kontaktu [26].

2.6 Ethernet - oddéleni sité

Ethernet je skupina dratovych technologii pouzivanych pro lokalni pocitacovou sit. Jedna
se o skupinu standardi IEEE 802.3. Jednd se o prepinanou sit, to znamend, ze data se
prendsi v jednotlivych na sobé nezévislych rdmcich. Jednotlivé body sité jsou adresovany
pomoci takzvanych MAC (media access control) adres. Ty jsou zapsany do sitového zatizeni
jiz pfi vyrobé. Adresa je dlouhd 48 bitl, z toho prvnich 24 bitd je identifikdtor vyrobce
OUI (organizationally unique identifier), druhych 24 bitu je unikatnich pro kazdé zarizeni.
Ethernet obsahuje i vyhrazené MAC adresy pro zaslani rdmce vSem (broadcast) a nebo
skupiné zarizeni (multicast). Zaslani rdmce jednomu konkrétnimu zafizeni se nazyva unicast.

11



Pro fyzické propojeni se drtivé vétsiné pripada pouziva kabel se ¢tyrmi pary kroucené
dvojlinky kategorie minimalné 5e. Sit je propojend pomoci pfepinacu (switch). Do pFepinace
jsou pripojené jednotlivé koncové zarizeni. Sit tak tvoii tvar hvézdy. V piipadé potieby vice
zalizeni lze propojit vice prepinac¢t mezi sebou, ¢imz vznikne propojeni nékolika hvézd. Pri
zapojovani je potfeba dat pozor, aby nevznikl kruh. Ten zpiisobi broadcastovou boufi nebo-
li cykleni broadcast ramct. To nasledné zahlti linku, ¢imz znemozni dorucovani ostatnich
rameu [33].

Ethernet obsahuje i spoustu uziteénych rozsireni napriklad 802.1Q, 802.1s, 802.3af. Na-
priklad 802.1s obsahuje MSTP (multiple spanning tree protocol). Ten umoznuje detekovat
a rozpojit vyse zminény kruh a tim zamezit broadcastové boufi.

802.1Q umoznuje vytvaret oddélené sité takzvané VLAN (virtual local area network).
Napriklad potrebujeme mit dvé a vice od sebe oddélenych siti. Ty mizeme vybudovat bud
pomoci fyzicky separatnich prepinact. Lepsi varianta je na prepinac¢i nastavit VLANy a
prifadit jednotlivé porty do jednotlivych VLAN. To ndm umoznuje lepsi nasazeni v ptipadé
vice siti, jednodussi zmény pouhou zménou konfigurace a mensi pocet potiebnych zarizeni.
Nejvétsi vyhoda této technologie je prenos vice VLAN mezi jednotlivymi prepinac¢i. Toho
je dosazeno pomoci vlozeni znacky (tag) do ethernetového rdmce, kterd identifikuje, do
které VLANy dany ramec patii. Mezi prepinaci pak probihd takzvany znackovany provoz,
v Cisco terminologii je oznacen ndzvem trunk. VLANYy je potfeba nakonfigurovat do vSech
zucastnénych prepinacu stejné. Porty na prepinaci pro znackovany provoz je potieba nakon-
figurovat. Porty pro koncova zafizeni neposilaji znacky VLAN. Jednak je koncova zarizeni
nemusi rozpoznat a za druhé by koncové zarizen{ mohlo ovlivnit do které VLAN bude ramec
zaslan, coz by byl bezpe¢nostni problém. Pocet VLAN je omezen na 4094. Tato technolo-
gie je pfevazné vyuzita v budovach ve kterych sidli vice nezédvislych firem, které mizou
timto zptsobem sdilet infrastrukturu. Ethernetovy ramec se znackou i bez je na obrazku
2.8. Ethernetovy ramec za¢ind synchronizaéni sekvenci oznacovanou preamble. Jedna se
periodické stfidani jednicky a nuly pro vytvoreni obdélnikového signédlu. Tento signal slouzi
k synchronizaci hodin prijimaci strany pro spravné vzorkovani nasledujicich dat. Posledni
bajt oznac¢ovany SFD (start frame delimiter) ma posledni bit stejny jako predchozi, tim sig-
nalizuje zacCatek prenasenych dat. Pak nasleduje cilovd MAC adresa, zdrojova MAC adresa,
EtherType oznacuje typ dat, ktery nasleduje, payload jsou nesend data a CRC je kontrolni
soucet, ktery slouzi pro detekci mozné chyby pii prenosu. Vsimnéte si, ze VLAN tag zabira
celou pozici EtherType, prepinac¢ pomoci tohoto pole detekuje, zda se jednd o 802.1Q rdmec

[9].
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Obrazek 2.8: Ethernetovy rdmec s a bez VLAN znacky [34]

802.3af nebo-li PoE (power over ethernet) umoznuje napéajet koncova zarizeni pres ether-
net kabel. To je praktické pro pripojeni IP kamer a telefonti. Jednak se k nim nemusi tahat
napajeni zvlast a pri vypadku napdjeni sta¢i mit zdlohované napdjeni prepinace a prvky
na néj pripojené jsou tim padem taky zalohované. Ve vychozim stavu port pouze detekuje
zda koncové zarizeni pozaduje napdjeni. Teprve po pozadavku je napajeni zapnuto, aby ne-
doslo k poskozeni portu na koncovém zarizeni. Napajeni probiha stejnosmérnym proudem
kolem 48 V po datovych vodicich souc¢asné pii prenosu dat. Stridava a stejnosmérna slozka
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je v zafizeni separovana. 802.3af umoznuje prenést 12 W, 802.3at umoznuje prenést 25 W,
802.3bt 51W. Ddle pak existuje nestandardizovana varianta oznacovana pasivni PoE. Pa-
sivni PoE vyuziva starsitho ethernet standardu 100BASE-TX, které pro prenos dat pouziva
pouze dva pary. Zbylé dva pary jsou piimo vyuzity pro napajeni. Tento zpusob je casto
vyuzivan u levnéjsich zarizeni, nemusi se separovat stejnosmérna slozka od dat a nemusi
probéhnout domluva na napéajeni. Tu variantu lze také provozovat pomoci pasivnich ka-
belovych redukci. Vyhoda spociva v tom, ze napajeni je plné oddéleno od dat a lze si jej
prizpusobit podle potieb. Nevyhoda je pripojeni pasivniho PoE do normalniho portu, ktery
PoE neocekava. Typicky dojde k trvalému poskozeni portu.

Ethernet obsahuje i moznosti, které v dnesni dobé jiz nemé smysl pouzivat a zabyvat
se jimi. K nim patii pouziti hloupého propojeni pres HUB. HUB propoji zafizeni pouze
fyzicky, coz vyzaduje koordinovat pristup ke sdilenému mediu pomoci CSMA/CD (carrier
sense multiple access / collision detection). Na sdileném médiu mize vzdy vysilat jen jedno
zalizeni, to zpusobuje, ze je mozné bud vysilat nebo prijimat a tedy poloviéni duplex. Pri
pripojeni do pfepinace je na lince vzdy jedno zafizeni, tim vznikne pouze point-to-point
linka, kterda ma plny duplex, miize tedy pfijimat i vysilat zaroven. Dalsim archaismem
jsou krizené kabely. Ty zajistuji spravné propojeni vysilace k prijimaci a naopak. Prak-
ticky vSechny dnesni zarizeni obsahuji technologii Auto MDI-X, ktera zajisti automatické
sparovani vysilaci a prijimaci strany. Staci tedy pouzivat pouze piimé kabely.

2.7 UniPi PLC a Mervis

Jednotky UniPi jsou ve spole¢nosti SPOLECNOST-24 s.r.0. pouzivany jiz delsi dobu. Maji
s nimi jiz zkuSenosti a taky jich maji dost k dispozici. Jednotky navrhuje a vyrabi brnénska
firma Faster CZ spol. s r.o.. V jejich nabidce jsou v soucasnosti t¥i hlavni produktové rady.
UniPi 1.1 je jejich prvni PLC jednotka. Je postavena na RaspberryPi a k nému je pripojena
rozsifujici deska se vstupnimi a vystupnimi porty. Dalsim produktem je UniPi Neuron.
Jednd se o vylepseny model predchoziho 1.1. Vylepseni lze vidét na prvni pohled, modra
krabicka, konektory na vsech portech, ty umoznuji snadnou manipulaci s jednotkou, drzak
na DIN listu. Déale pak priprava pro prumyslové pouziti, napriklad standardni napéjeni
24 V.

Uvnitt UniPi Neuron se nachazi standardni jednodeskovy pocita¢ RaspberryPi 3B.
V soucasné je mozné nainstalovat dovniti i RaspberryPi 4. K pocitaci je pripojena deska
s se vstupnimi a vystupnimi porty. Obecnou architekturu popisuje obrazek 2.9.

Pro UniPi Neuron lze stdhnout pred chystany obraz, ktery se nahraje na SD kartu.
Obraz je zalozen na distribuci Debian. Soucasné je v ném nachystan i ovladac periferii. Pro
ovladani lze vyuzit jedno z pred chystanych API. Na nejzdkladnéjsi irovni je API SysFS.
Jedna se o standardni linuxové vyuziti souborového systému. Pro kazdy port je vytvoren
soubor. Naptiklad /sys/devices/platform/unipi_plc/io_groupl/do_1_01/do_value je
port z prvni skupiny, digitdlni vystup 1 (DO — digital output). Pti zapsani znaku 1 do sou-
boru dojde k zapnuti vystupu, pti zapsani 0 dojde k vypnuti vystupu. Vstup se obsluhuje
¢tenim ze souboru. Déle je k dispozici protokol ModbusTCP. Jak nazev napovida, protokol
vyuziva TCP spojeni a je jej mozné provozovat vzdéalené. Tento protokol vyuzivd Mervis.
Pak je k dispozici API Evok, které umoznuje pouziti websokets. Na néj 1ze napojit Node-
RED, kde jsou pred definované moduly pro ovladani portd. Z Node-RED pak 1ze hodnoty
poslat po MQTT. Kazda jednotliva skupina portt je obsluhovana drobnym mikrokontrolé-
rem s ARM jadrem. Jejich firmware lze zkontrolovat i aktualizovat programem fwspi.
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Obrazek 2.9: Vnitini struktura UniPi Neuron [38§]

S jednotkami UniPi je dodavan systém Mervis. Mervis je software od ¢eské firmy Ener-
gocentrum plus. Je to kompletni softwarova platforma pro profesionalni feSeni vhodné pro
sirokou Skalu nasazeni, od fizeni chytré doméacnosti az po prumyslovou automatizaci. Plat-
forma zahrnuje nasledujici produkty [29].

e Mervis IDE — software pro konfiguraci, programovani, ladéni a navrh vizualizace

e Mervis RT — software bézici pifimo na PLC, ktery provadi program vytvoreny v Mervis
IDE

e Mervis DB — databaze pro uklddani dat zaznamenanych v ramci automatizace
e Mervis Proxy — sluzba pro zabezpeceny vzdaleny piistup k PLC pres internet

e Mervis SCADA — dohledovy a vizualiza¢ni néstroj pro dispecink celé technologie

Mervis spliiuje mezinarodni standard IEC 61131-3, ktery definuje zakladn{ programovaci
rezimy pro PLC. Standard je zndméjsi pod ndzvem CoDeSys (Controlled Development
System), coz je univerzalni vyvojové prostiedi pro aplikaéni programy fidicich systému
PLC. K dispozici jsou néasledujici programovaci metody [39].

e IL — Instruction List (posloupnost instrukei)

e ST — Structured Text (vyssi programovaci jazyk - obdoba Pascalu)

LD - Ladder Diagram (kontaktni pldn / liniové ¢i reléové schéma)

SFC — Sequential Function Chart (vyvojové schéma)

e F'BD - Function Block Diagram (schéma funkénich bloki)
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e CFC — Continuous Function Chart (volné propojované bloky)

V Mervisu je tedy mozné vystavét cely systém. Mervis, na rozdil od Node-RED, je
uzaviend a placend technologie. Licenci pro provoz je nékolik. Mervis IDE a RT se vaze
na konkrétni jedno PLC zafizeni. K PLC UniPi Neuron je licence dodavana automaticky.
Mervis DB, Proxy a SCADA jsou cloudové aplikace, tudiz se za né plati mési¢ni predplatné.
Vyse predplatného se odviji od Poctu datovych bodi. Datovy bod proménna ukladana
do Mervis DB nebo pouzita v projektu Mervis SCADA. Do 25 bodu je pouziti zdarma.
Predpokldadam vsak, ze pocet bodl bude minimdalné 500, coz vychézi podle aktualniho
ceniku 625 korun bez DPH za mésic [37].

2.8 1-Wire sbérnice — zarizeni a ridici software

1-Wire je sbérnice navrzené firmou Dallas Semiconductor. 1-Wire je relativné pomald sbér-
nice, maximélné dosahuje rychlosti 16,3 kbit/s. Nazev napovidd, Ze sbérnice vyuziva pouze
jeden drat, ve skutecnosti musi byt vodice minimalné dva. Druhy vodi¢ je takzvana spo-
le¢na zem, proti které se vztahuje napéti na signalovém dratu 1-Wire. Prenos po 1-wire je
fizen pouze jednim masterem. Ostatni zarizeni (slave) jsou dotazoviany masterem. Pfenos
informaci probiha tedy poloviénim duplexem, to znamena bud od masteru k jednomu vy-
branému slavu nebo slave odpovidd na dotaz mastera. Technicky je sbérnice tvofena tak
zvanym otevienym kolektorem a pull-up rezistorem. Pull-up rezistor je pripojen na napajeci
napéti a zajistuje tim klidovou troven sbérnice. Zafizeni na sbérnici komunikuji pripojo-
vanim a odpojovanim sbérnice na spolecnou zem. Jelikoz sbérnice je relativné pomald a
klidova troven sbérnice je napajeci napéti, tak je mozné odebirat trochu proudu pro vlastni
potieby zafizeni. Napajeci napéti mtze byt 1,56V 3,3V i 5V. Bézné se pouziva 5 V. Vsechny
zafizeni na sbérnici musi mit stejnou trovein napajeciho napéti [21].

Zarizeni na sbérnici jsou odliseny unikatnim identifikdtorem, nazvanym téz Registration
ROM. Identifikdtor vypalen do zatizeni pii vyrobé. Identifikator ma 64 bitd a je vyobrazen
na obrazku 2.10. 48 bitil Serial Number je unikatni pro kazdé zarizeni. 8 bitii Family Code
oznacuje tfidu zarizeni, urcuje o jaky druh zarizeni se jedna napriklad teplomér, tlacitko
[27].

MSB 64-bit *Registration” ROM number LSB
8-bit CRC 48-bit Serial Number 8-bit Family Code
MSB LSB | MSB LLSB § MSB L.SB

Obrazek 2.10: Identifikator 1-Wire slave zafizeni [§]

Pfenos po sbérnici probiha v timeslotech nebo jinak feceno ¢asovych oknech. Casovy
slot je dlouhy miniméalné 60 us a maximalné 120 us. Druhti ¢asovych slotti je celkové pét.
Vysildni nuly, vysilani jednicky, prijem nuly, ptfijem jednicky a reset sbérnice. Pro lepsi
predstavu jsou timesloty na obrazku 2.11.

Reset sbérnice uvede vsechny slave zatizeni do vychoziho stavu. Pak master vysila pri-
kaz nazvany command code. Piikaz je dlouhy dva bajty. V tabulce 2.1 je uveden ptiklad
podstatnych prikazi na 1-Wire sbérnici. Pokud je na sbérnici pouze jedno zarizeni lze vy-
uzit piikazy Skip ROM a Read ROM. Skip ROM preskoci vysilani identifikdtoru zafizend,
tim je mozné usettit Cas pifi komunikaci. Read ROM umoznuje rovnou precist identifika-
tor, aniz by muselo probéhnout prohledévani. Po odvysilani prikazu Match ROM probéhne
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Obréazek 2.11: 1-Wire timesloty [21]

vysilani identifikdtoru, ¢imz se vybere konkrétni zarizeni, se kterym bude dale probihat ko-
munikace. Pro vybrani jiného zafizeni musi master opét resetovat sbérnici. Pouha detekce
pripojeného zafizeni na sbérnici je obsazena jiz v resetovacim timeslotu. Abychom urdili,
zda se jednd o jedno nebo vice zafizeni je potieba prohledat sbérnici. P¥ikaz Search ROM
zahaji prohledavaci algoritmus. Algoritmus umoznuje zjistit identifikdtory vSech zarizeni
pripojenych na sbérnici. Algoritmus je zaloZen na principu prohledévani bindrnfho stromu

[2] [15].

1-Wire prikaz | Hodnota Popis

Skip ROM 0xCC Ignoruje ID zatizeni
Read ROM 0x33 Precte 1D zafizeni
Search ROM 0xFO0 Spusténi prohledavani 1D
Match ROM 0x55 Vybér zarizeni pomoci ID

Tabulka 2.1: Priklad 1-Wire piikazi.

Po odvysilani prikazu Search ROM dojde u vsech slave zarizeni k odvysilani bitu iden-
tifikdtoru. Zac¢ind se bitem s nejnizsim vyznamem (LSB). Vzhledem ke konstrukei 1-Wire
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sbérnice dojde k promichani signalu od vSech zatizeni. Jakmile jedno zafizeni stdhne sbérnici
na nulu bude na sbérnici nula, coz tvoif logickou funkci AND. V dalsim timeslotu vSechny
zarizeni odvysilaji negaci tohoto bitu. Master tedy obdrzi dvé hodnoty a vyhodnoti situaci
podle nésledujici tabulky 2.2.

Timeslot 1 | Timeslot 2 Informace
0 0 Na bitové pozici je 01 1
0 1 Na bitové pozici je pouze 0
1 0 Na bitové pozici je pouze 1
1 1 Z4dné zafizeni

Tabulka 2.2: Vyhodnoceni prohleddvaného bitu [15]

Poté master odvysila bit. Tento bit si zafizeni porovnaji se svym bitem v identifikdtoru.
Pokud se bit shoduje, zarizeni se dél tcastni vyhledavani. Pokud se bit neshoduje, zarizeni
se uspi a dal se neucastni vyhleddavani a ¢ekd na reset sbérnice. Zarizeni, které se dal
ucastni se posunou na dalsi bit. Timto krokem master rozhodne, kterou vétev stromu bude
prohledavat.

Postup se opakuje na dalsich bitovych pozicich az je zjistén identifikdtor jednoho zarizeni
na sbérnici. Zarizeni tvori na binadrnim stromé list a identifikator je popis cesty k listu.
Pokud béhem vyhledavani dojde na nékteré bitové pozici ke stavu na prvnim radku tabulky,
kdy muze existovat nula i jednicka, tak master si tuto pozici ulozi a nasledné zahaji nové
vyhledavani, pri kterém se vyda opac¢nym smérem. Postup se opakuje do doby, nez jsou
objeveny vsechny listy v bindrnim stromu a tim i vSechny zafizeni na sbérnici.

Dalsi podstatnou ¢asti je nasazeni 1-Wire sbérnice do praxe. Teoreticky je mozné ke
sbérnici pripojit az 75 zafizeni. Prakticky se vSak doporucuje maximélné dvacet zarizeni.
Samozrejmé zalezi na vzdalenosti a kvalité kabeldze. Dokumentace od firmy UniPi do-
poru¢uje maximélné 13 zarizeni pro bezproblémovy provoz [36]. Dulezity je také zptsob
propojeni. Idealni je samoziejmé zapojeni do sbérnice. Dalsi varianta je sbérnice a jednot-
livé zatizeni nejsou primo na sbérnici, ale jsou pripojeny pomoci kabelu maximalné délky
dvou metr, idealné pro vsechny zafizeni stejnd délka. Nejhorsi varianta je zapojeni do
hvézdy. Pti zapojeni do hvézdy dochézi k mnoha odrazim od konci vedeni, které zpusobuji
ruseni signalu [17] [36] [8].

Na sbérnici 1-Wire lze pfipojit rtizné druhy zafizeni. Nejcastéji se pfipojuji riizné druhy
senzori. Ve Spole¢nosti-24 je vyuzit senzor Unica 1-wire typ UITWTD [31]. Senzor je ur-
¢en pro zabudovani do vypinaci. Senzor se prodava ve vice variantach. Vsechny varianty
svétla, snimani jednoho digitdlntho vstupu, snimani jednoho analogového vstupu od 0V
do 5V a indikaci rozsvécovinim LED diody. Zajimavym fesenim je pouziti ¢ipu DS2438,
ktery puvodné uréen pro méfeni a dohled akumulatoru [16]. Teplomér je integrovan primo
na ¢ipu. Senzor Unica ma doporucené napdjeni 5V. Dokumentace k ¢ipu dovoluje rozsah
napajectho napéti od 2,4V az po 10V. Experimentdlné jsem ovéril, ze senzor je mozné
provozovat i bez pridavného napéjeni a tedy si vystaci s parazitnim napajenim ze sbérnice
1-Wire. Teplotu je mozné métit od -55°C az do +125°C v krocich po 0,03125°C. Hodnota
je uloZena na trinacti bitech. Prakticky je vsSak rozdélena do dvou registrii o osmi bitech
ve formatu dvojkového dopliku. Maximalni rozsah mérenych hodnot je vsak velmi zavadé-
jici vzhledem k provoznim teplotam ¢ipu -40°C az +85 °C. Dokumentace k Unica senzoru
zminuje dokonce mensi rozsah od -20°C do +40°C.
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Podstatnym prvkem je obsluha 1-Wire sbérnice. 1-Wire mastera je mozné vytvorit z mi-
krokontroléru. Mikrokontroléry maji bud jiz vytvorené 1-Wire rozhrani zabudované primo
v hardwaru nebo predem pripravenou softwarovou implementaci. Pokud ne, tak si musi uzi-
vatel vytvorit vlastni implementaci 1-Wire protokolu a vysilat ji na nékterém GPIO pinu.
Primocarejsi je pripojit 1-Wire sbérnici pifimo do pocitace, to je mozné vicero zpusoby.
Nejjednodussi varianta je pouziti prevodniku na USB, napiiklad DS2490. Rozhrani USB je
v dnesni dobé skoro na kazdém pocitaci. Dalsi moznosti je vyuzit klasikou sériovou linku, at
uz v podobé RS232, pripadné odlehcené varianty v podobé USB UART prevodniku napri-
klad CP2102. Samoziejmé nelze pripojit 1-Wire na sériovou linku primo. Musi se pripojit
pres obvod s pasivnimi soucdstkami, aby byly dodrzeny napétové irovné signalu. Obvodu
je vice druhii podle zptisobu fizeni. Nékteré obvody vyuzivaji pro fizeni signdl DTR. Signal
DTR je nésledné obsluhovan softwarem tak aby tvoril odpovidajici 1-Wire signdal. Dalsi
zpusob je vyuziti pinu TXD a RXD. Ty se vyuzivaji pro normalni sériovou komunikaci.
Komunikace se nastavi na jeden stop bit a zadnd parita. Na sériové lince se posild po zna-
cich. Znak ma délku 8 biti. Na zacdtku je uveden jeden start bit a na konci jeden stop
bit. Sekvence osmi bitil se nazyva bajt. Sekvence osmi biti se start a stop bitem se nazyva
baud. Ridici software odesila bud samé nuly nebo samé jednicky. Zménou rychlosti pfenosu,
udavanou v baudech za sekundu, 1ze dosdhnout predepsanych hodnot pro sbérnici 1-Wire.
Tato moznost je oblibena mezi kutily. Sériovou linku vétSinou znaji a maji ji a k tomu si
postavi vlastni obvod [35].

Dalsi moznosti je vyuziti pfevodniku mezi 1-Wire a 12C naptiklad DS2482. Vyhodou
tohoto TeSeni je moznost pripojeni k mikrokontroléru tak jednodeskovym pocitacim. Ne-
musime se starat o 1-Wire signal. Komunikace pres 12C je vetsSinou jiz ovéfend a funkéni.
Nasledné je treba naprogramovat spravné ovladédni pomoci registru v prevodniku. Nemu-
sime je jiz starat o generovani 1-Wire signalu. Konkrétni obvod DS2482-800 obsahuje 1-Wire
master porti. Pfevodnik mé nastavitelnou adresu I12C pomoci tif pinti na ¢ipu. To umoznuje
pripojit az osm téchto prevodnikd paralelné na 12C sbérnici a vytvorit tim az 64 1-Wire
master portu. PTi tomto masivnim nasazeni je vSak tieba pocitat s omezenou propustnosti
sériové sbérnice 12C [18].

Na strané pocitace je treba vybrat software, ktery se bude starat o 1-Wire komunikaci
a Cteni hodnot z ¢idel a senzori. Softwaru je potreba vybrat také podle pripojeni sbérnice
do pocitace, zda se mé starat o generovani 1-Wire signédlu a jakym zptisobem, podporovat
USB prevodniky, 12C prevodniky a podobné.

Jako schopny software pro Linux se jevi OWFS. OWF'S je balicek, ktery se sklada ze ¢ty
programii. Jsou to owserver, owhttpd, owftpd, owfs-fuse. Program owserver je zdkladem
OWES, tvori takzvany backend. Ostatni programy (owhttpd, owftpd, owfs-fuse) se na
néj pripojuji. Owserver umoznuje ruzné druhy pripojeni 1-Wire sbérnice zminéné vyse.
Podrobné nastaveni se nachdz{ v manuélové strance [1]. K pfipojeni frontend programi
k owserver probihd pomoci vlastniho vytvoreného protokolu. Protokol se prenasi pomoci
TCP spojeni a poslouchd na portu 4304.

Program owfs-fuse se pripoji k owserver a vytvoii v souborovém systému virtualni
soubory pro jednotlivé zarizeni. Napriklad k senzoru teploty a vlhkosti vytvori slozku s na-
zvem identifikdtoru zafizeni. Ve slozce vytvori soubor s teplotou a soubor s vlhkosti. Na-
sledné staci pouze ¢ist soubor a automaticky je v ném aktudlni hodnota ze senzoru.

Program owftpd je podobny jako vyse zminény owfs-fuse. Rozdil je v pristupu k sou-
borim. Program owftpd vytvori také virtualni soubory, ale zptistupni je pomoci FTP
protokolu. K FTP lze samozrejmé pristupovat i vzdéalené.
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Program owhttpd je webovy server a zaroven generuje webovou stranku s informacemi
ze senzgoru. Webova stranka je pristupna na portu 2121. Webové rozhrani je prehlednéjsi,
zle si rychle udélat prehled o vSech hodnotach senzoru.

V Linuxu existuje subsystém pro obsluhu 1-Wire zafizeni nazvany wl. Subsystém umoz-
nuje obsluhovat 1-Wire zafizeni jako ostatni zatizeni v Linuxu. Naptiklad USB pirevodnik
DS2490 po pripojeni je vzhledem k vlastnostem automaticky rozpoznan a prifazen do wl
subsystému. Subsystém w1l vytvori virtudlni soubor, ktery reprezentuje 1-Wire master za-
tizeni. Subsystém automaticky detekuje zafizeni na 1-Wire sbérnici a vytvoii virtualni sou-
bory s ndzvem podle identifikatoru zatrizeni. Jelikoz subsystém w1 je univerzalni 1ze do néj
pripojit i I12C prevodnik. 12C subsystém vsak neumoznuje automatickou detekei zafizeni na
12C sbérnici, proto je nutné zarizeni priradit ru¢né. Subsystém w1 je v Linuxu v podstaté
nativni rozhrani pro pripojovani 1-Wire zarizeni [7].

2.9 MQTT protocol

MQTT (Message Queuing Telemetry Transport) je jednoduchy a nendroény protokol pro
predavani zprav. Funguje na principu klient-server. Server je oznacovan jako broker. Zpravy
si predavaji klienti mezi sebou pomoci brokeru. Pro transport je vyuzit protokol TCP ve
vychozim stavu na portu 1883, avsak neni na TCP zavisly a lze jej provozovat na jakémkoli
jiném transportu, ktery splnuje bezztratovost, doruceni ve stejném poradi a obousmérnou
komunikaci. Protokol standardizuje organizace OASIS, patii tedy mezi otevieny standard.
V soucasnosti existuji dvé verze protokolu. MQTT 3.1.1 je standard z roku 2014 [4], také
je standardizovan organizaci ISO pod kédem ISO/IEC 20922:2016. MQTT 5.0 je standard
z roku 2019. Obsahuje rtizné vylepseni ohledné typi zprav, velikosti paketu a dalsi detaily
[5].

Pro predani zprav je pouzit vzor publisher-subscriber. Zpravy jsou zasilany do témat
(topic). Subscriber si nahldsi u brokeru odbér z vybranych témat. Publisher odesle zpravu
brokeru s vybranym tématem a broker ji automaticky doruc¢i vSem subscriberim, kteri maji
nahlasen odbér tématu. Broker nemusi téma dopfedu znat, podle pozadavkt ho dynamicky
zalozi. Klient muze byt najednou v nékterych tématech publisher i subscriber. Zpravy mo-
hou nést libovolny obsah, ten je nazyvan payload. Maximalni velikost zpravy je necelych
256 MB.

Témata mohou byt hierarchicky rozdélena pomoci lomitek, napriklad
budoval/patro5/mistnost505/svétlo. Hierarchii je tfeba dopredu promyslet, aby jednot-
livé celky davaly smysl a bylo je mozné hromadné prihlasit. Klient mtze pii odbéru zprav
pouzit zastupné znaky # a +. Znak + nahrazuje jednu troven, napriklad
budoval/patro5/+/svétlo nahlasi odbér zprav svétel ze vSech mistnosti v patém patre.
Znak # nahrazuje jednu nebo vice urovni, proto musi byt vzdy jako posledni. Napriklad
budoval/patro5/# nahlasi odbér ze vsech témat v patém patte.

MQTT obsahuje i takzvané QoS (Quality of Service), rozdélené do t¥{ trovni 0, 1, 2.
Uroveti 0 nezajistuje zddné potvrzovani zprav. Publisher posle zpravu typu publish brokeru
a dal se nestara. Broker preposila zpravu se stejnym QoS, tudiz posle zpravu subscribertim,
také typu publish a nestara se. Uroveii 1 zajistuje doru¢en{ minimalné jednou. Publisher
posle zpravu publish brokeru a ceka. Broker posle zpravu publish subsciberovi, taky
s QoS 1. Subscriber odpovi zpravou puback, broker zpravu s payloadem odstrani a posle
publisherovi zpravu puback. Broker mtize i nemusi ¢ekat na vsechny subscribery, zalezi na
implementaci. Zprava vsak miize byt prijata vice krat, nez dojde prijeti puback. Aby zprava
dosla pravé jednou, slouzi iroven 2. Na tirovni 2 posila publisher brokeru zpravu publish.
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Ten ji opét preposle se stejnym QoS subscriberum a publisherovi posle zpravu pubrec.
Publisher odpovi zpravou pubrel, broker zpravu s payloadem smaze a potvrdi zpravou
pubcomp [22]. QoS tdrovné 2 je na obrazku 2.12.

QoS 2:Exactiy once

Publisher Broker Subscriber
Store(Msg)i ------------- \ Store(Msg}i ------------- \ i
‘. ___________ f’ ‘. ____________ !
PUBLISH(QoS2,Msg)
------------------------ » i PUBLISH(Qos2,Msg)
[ 3
PUBREL _ FUBREL
______PuBcOMP
PUBCOMP _ Store(Msg) oo .
Delete(Ms;g)I ------------- l‘)eletr—:(Msg}I ------------- \ i < ’:'
e ——— A Gmmmmmmm——— A
Notify(Msg) i ===========-- \
4, ____________ g
Delete(Msg)i -=--====-=--- \
i i R — /
Publisher Broker Subscriber

Obrazek 2.12: MQTT QoS 2 komunikace [41]

Mezi TCP a MQTT lze vlozit TLS mezivrstvu, ktera zajist{ sifrovany tunel mezi klien-
tem a brokerem. Pro Sifrované MQTT spojeni je vyhrazen port 8883. Je vsak nutné si zajistit
potiebné certifikaty, pripadné vygenerovat si vliastni certifika¢ni autoritu podepsanou sama
sebou a tu nasledné bezpecnym zplusobem rozdistribuovat do vSech zarizeni.

2.10 Node-RED

Node-RED je graficky nastroj, zalozeny na grafu toku, za jehoz vznikem stoji IBM. Jednot-
livé programovaci celky existuji v podobé uzlii — nodu, které si programator posklada za
sebe. Node-RED je napsany v javascriptu a bézi na platformé Node.js. Node.js je oteviena
platforma pro tvorbu webovych aplikaci na strané serveru. Node.js obsahuje také systém
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repositare a balicki, k instalaci a sprave slouzi prikaz npm. Pomoci npm 1ze nainstalovat celé
Node-RED a ptipadné piridavné moduly.

Node.js je napsany v mixu C, C++, Javascript, takze umoznuje béh na jakékoliv pro-
cesorové architekture. Naroky na HW pocitace se lisi podle zatéze a slozitosti jednotlivych
aplikaci. Node-RED sam o sobé si vystaci s hardwarem RaspberryPi. Naroc¢nost déle za-
visi na poc¢tu nodt a poctu zprav co jimi prochazi. Bez konkrétni aplikace se neda tedy
naroc¢nost prilis odhadnout.

Popularita nastroje v poslednich letech roste. Podle prizkumu odpovédi uzivateli z roku
2019 ma nejméné polovina dotdzanych Node-RED nasazeny v komerénim provozu, at uz
samostatné nebo jako soucast produktu [28].
pozadi. Node-RED se ovlada pomoci webového rozhrani, lze jej tedy obsluhovat odkudkoli.
Jednotlivé grafy tokt je mozné exportovat i importovat ve formatu JSON, coz umoznuje
snadné zalohovani prace a jednoduchou prenositelnost.

Node-RED neni klasické programovani. Jeho hlavni naplni je predavani zprav z uzlu
do uzlu. Forméat a architektura zprav je velmi podobnd MQTT, coz vlastné byla ptvodni
myslenka vzniku Node-RED. Jednotlivé uzly prijmou zpravu, tu nasledné transformuji a
predaji na vystup. V grafickém editoru pospojujeme jednotlivé uzly ¢arami tak, jak chceme
aby zpravy proudily. Tim vznikne graf toku zprav. Programovani tedy neni klasické, spustim
program, zkontroluji vstupy, vytvorim vystupy a program nasledné spoustim periodicky
casovacem. Programovani je orientovano na obsluhu udalosti, které reprezentuji jednotlivé
prichody zprav. Tento zpusob vyzaduje premyslet nad problémem trochu jinak, nez je bézné.
Nékteré bézné resitelné problémy jsou najednou komplikované resitelné, napriklad vypadek
¢idla. Vypadek ¢idla znamenad, ze zpravy od ¢idla prestanou prichdzet. To zpusobi zastaveni
provadéni uzli v grafu a tim znemozni reakci na tuto chybovou udalost. Dalsi prekazka je
s uchovavanim stavu. Jednotlivé uzly pracuji nezavisle na sobé. Jednoduchym prikladem je
tvorba termostatu.

Na jeho vstup prichdzi zpravy o aktualni teploté a na vystupu vychazi zpravy zda
vypnout nebo zapnout topeni. Na prvni pohled elegantni provedeni. Problém nastava jak
z néj dostat parametry o teploté pii které mé topeni zapnout a pri které vypnout. To lze
provést samoziejmé zpravami s jinym tématem, na které uzel reaguje tak, ze si hodnotu
ulozi k sobé dovnitf do proménné. Pokud chceme stav zjistit, musime opét zaslat zpravu
s pozadavkem na zjisténi stavu, uzel nasledné vytvori zpravu s jinym tématem, nez jde do
topeni a s obsahem svého stavu. Prekazka s uchovani stavu je tedy reSitelnd, avsak reseni
neni tolik elegantni.

S tim nastava otazka, zda je mozné v Node-RED vyftesit vSechny mozné problémy.
Odpovéd je samoziejmé ano. Programovani uzli, napiiklad vyse zminéného termostatu,
se tvori v jazyku Javascript. Ten je spoustén kazdou piichozi zpravou. Tudiz stac¢i pred
néj vlozit uzel s ¢asovacem, ktery v nastaveny cas odesle zpravu, ktera zpusobi spusténi
kédu. Tento postup je vSak mimoradné neelegantni. Narusuje koncept toku zprav a tudiz
i zneptehledni situaci v grafu, ve kterém pak neni jednoduché se zorientovat, tudiz tomuto
zpusobu je vhodné se vyhnout za kazdou cenu.

Vlastni uzly je tedy mozné si naprogramovat. Pokud bychom chtéli rozsitit funkcionalitu
vic, ¢i ji rovnou pridat, nabizi se moznost instalace pridavnych modulu. Prfidavné moduly
je mozné vyhledat a instalovat rovnou z webového rozhrani, ovsem tato varianta ne vzdy
funguje, je to vhodné akorat pro kontrolu co za moduly je nainstalovano. Praktictéjsi je
najit si modul na oficidlnich strankach. Ve vétsiné pfipadl je tam rovnou uveden popis
modulu a ukazky k vyzkouSeni, které vam pomuzou se zorientovat. Samotny modul pak
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nainstalovat pomoci ptikazu npm install <nazev-modulu>. Piikaz sice pfimo nevyzaduje
spusténi s pravy roota avSak bez nich vétsinou selze na pristupu k soubortim. Pred instalaci
je vhodné Node-RED vypnout a zapnout az po instalaci.

Mezi moduly lze najit konektory k vselijakym databazim, internetovym ulozistim a
cloudovym sluzbam. Dale potom implementaci a obsluhu riiznych komunikac¢nich protokolfi.
Za zminku stoji Aedes MQTT broker, ktery vam vytvoii MQTT broker rovnou v Node-RED
a nemusite jej Fesit nékde bokem. MQTT klient uzly jsou v Node-RED jiz nativné vestavény.
Dalsim a asi nejpouzivanéjsim modulem je, v plném nazvu, node-red-dashboard. Jak nazev
napovida, modul umoznuje vytvorit tak zvany dashboard, coz je takovy uzivatelsky ovlddaci
panel. Panel je samoziejmé také webovy. Bézi na stejné adrese jako rozhrani Node-RED,
akorat se do adresy doplni /ui. Dashboard je mozné tvorit z preddefinovanych prvku, jako
jsou tlacitka, textova pole, posuvniky, ukazatele a dalsi prvky.

2.11 Virtualni server a Docker kontejner

Pro fidici systém je dobré zajistit nepretrzity béh. To zahrnuje vybrat spolehlivy hardware
a zajistit zdlohované napdajeni. Jako idealni se jevi vyuziti stavajici serverové infrastruktury.
Ta je stavénd na nepretrzity provoz a zahrnuje i zdlohované napajeni v pripadé vypadku. Na
serverech bézi virtualiza¢ni nastroj XCP-ng. Ten zajistuje béh jednotlivych virtudlnich poci-
tacl. Staci tedy vytvorit virtudlni stroj a nainstalovat operacni systém. Naroky Node-RED
nejsou vysoké. Pro zacatek by mohly stacit parametry RaspberryPi, tedy jeden procesor a
k tomu 1 GB RAM a 10 GB diskového prostoru. Jako podkladovy operac¢ni systém je idedlni
Debian v aktudlni stabilni verzi. Debian samotny je relativné maly a pfehledny linuxovy
operacni systém. Podpora stabilniho vydani je tfi roky plus dalsi dva roky bezpecnostni
zaplaty, celkové tedy pét let. Kazdé tfi roky vychazi nova stabilni verze. Presné datum
v roce neni stanoven, pokazdé zdlezi na aktualnich problémech, piipadné se ¢ekd na vydani
linuxového jadra dlouhodobou podporou. Dalsi vyhodou je jednoduchd zaloha celého stroje
a pripadné obnoveni pti chybé. Jednd se o zpusob plné virtualizace.

Pro lehkou virtualizaci je mozné pouzit Docker. Docker je virtualiza¢ni technologie na
urovni opera¢niho systému. Umoznuje béh operacnich systémi, které sdili jadro hostujiciho
systému. Jednotlivé virtualizované operacni systémy maji vlastni oddéleny diskovy prostor.
Systémy jsou od sebe oddéleny na trovni systémovych procest. Virtualizovany operacni
systém nema tedy vlastni jadro a jeho procesy bézi na jadie podkladového systému. Virtu-
alizovany operacni systém se distribuuje v podobé obrazu, ktery je jiz pfedem nakonfiguro-
vany a staci jej pouze spustit. Existuje repositai Docker HUB, kde se nachézi obrazy skoro
vSech pouzivanych operac¢nich systému. Pro stazeni obrazu Debianu stac¢i prikaz docker
pull debian. Systém pak spustime piikazem docker run debian. Se spusténim systému
vznikne takzvany kontejner s vygenerovanym identifikdtorem, konfiguraci a konkrétnim ob-
razem disku, ktery uz neni jako ptvodni stazeny, protoze bézici stoj ma do néj povoleny
ZApis.

Kontejnery lze vypsat prikazem docker ps a docker ps -a. Do bézicitho operac¢niho
systému se lze dostat spusténim prikazového interpretu, napriklad bash docker exec -u
0 -it <ID nebo nizev> /bin/bash. Pfepina¢ -i spolecné s -t zajisti interaktivni rezim,
to znamend, Ze prepiSe souCasny terminal interpretem z virtualniho stroje. Prepinac¢ -u 0
vybere ID uzivatele ve virtualnim kontejneru, tedy uzivatele root.

Sit je standardné prekladana NATem s maskaradou, virtualni kontejnery dostanou IP
adresu z privatniho rozsahu a maji tedy pristup do stejné sité jako podkladovy operacni sys-
tém. Problém vsak nastane pokud chcete adresovat sluzbu uvnitt virtualniho kontejneru. Na
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to slouzi ptikaz pro premosténi sitovych portt. Naptiklad docker run -p 1880:1880/tcp
debian protuneluje TCP spojeni z vnéjsitho portu 1880 do kontejneru na port 1880. Po-
kud potrebujeme zménit nastaveni portu jiz existujiciho kontejneru, je potreba kontejner
vypnout docker stop <ID nebo nazev>, nasledné ulozit aktualni obraz pod jinym na-
zvem, tim vlastné vznikne zaloha aktualniho stavu docker commit <ID> <n&zev nového
obrazu>. Nasledné znovu zalozit novy kontejner s novym nastavenim portu, napriklad
docker run -p 8080:80/udp <nazev nového obrazu>.

Pokud chceme kontejner aktualizovat, jednoduse stdhneme novou verzi piikazem pull
a zalozime novy kontejner prikazem run, tim ovSem prijdeme o konfiguraci a data. K tomu
se muze hodit tunelovani slozek. Napriklad
docker run -v /home/user/data_z_virtualu:/slozka_ve_virtualu debian
protuneluje slozku /home/user/data_z_virtualu z podkladového systému do kontejneru
do slozky /slozka_ve_virtualu.

Docker se hodi také pro aplikace které je potreba casto aktualizovat nebo jsou zavislé
na novejsich knihovnach nez nabizi stabilni operac¢ni systém. Tvrci aplikaci tomu jdou
naproti a vydavaji aplikace ve formé rovnou celého obrazu. Obrazy jsou postaveny na
minimalnim opera¢nim systému jenom pro potieby aplikace. Aplikace je naprogramovana
tak, aby ukladala konfiguraci do jedné slozky, kterd se nasledné protuneluje vyse zminénym
mechanizmem. Tim je zajisténa jednoducha aktualizace aplikace pouhou vymeénou obrazu
kontejneru.
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Kapitola 3

Analyza soucasného stavu

Ve SPOLECNOST-24 s.r.0. je 32 mistnosti, které vyzaduji termoregulaci. Nékteré z mist-
nosti napriklad serverovna a sklad jsou obsluhovany separatné, nez zbytek obyvanych mist-
nosti. Kazda mistnost ma néjaky pocet otopnych téles. Kazdé otopné téleso je ovladéano
jednim ventilem. Ventil je umistén na pripojném misté, stejné jako otopné téleso. Ventil
je ovladan sepnutim nebo rozepnutim siftového napéti 230V. V kazdém piipojném misté
je umistén maly rozvadéc, do kterého jsou privedeny vsechny ventily v daném piipojném
misté. V malém rozvadéci je pouze prepojeni na dvanacti-zilovy kabel, ktery vede do hlav-
niho rozvadéce. V hlavnim rozvadéci lze tedy ovladat kazdy konkrétni ventil. Ventily jsou
pripojeny ndhodné do PLC jednotky UniPi. V jednotce UniPi je nahran program, ktery je
vytvoren v prosttedi Mervis IDE. Program precte jeden digitalni vstup a podle néj vsechny
ventily zapne nebo vypne. Déle pak ¢te dalsi digitalni vstup, ktery neguje logiku ovladani
ventild. Timto je dosazeno prepinani rezimu léto a zima. Prvni vstup je pripojen na priji-
magc bezdratového teploméru s termostatem. Druhy vstup je ovlddan manuélné prepinacem.
V zimé pii dosazeni horni hranice vSechny ventily vypne a pfi nizké hranici zapne. Naopak
v 1été pri nizké hranici vSechny ventily vypne a pii vysoké zapne. VSechny ventily jsou tedy
ovladany jednim teplomérem s jednim termostatem.

Jako zdroj tepla jsou vyuzity tii tepelné cerpadla Sinclair SHP-180IRC. Ty pracuji ne-
zévisle na sobé. Prenos tepla je rozdélen na dva okruhy. Okruhy jsou oddéleny vyménikem.
Vyméniky jsou dva. Jeden je urcen pro ohfev teplé uzitkové vody (TUV), ktera je napojend
do umyvadel a sprch. Druhy je uréen pro teplou obéznou vodu (TOV), kterd je pripojena
do otopnych téles. Vyménik TOV je vétsi, aby zajistoval schopnost akumulace tepla. Kazdé
tepelné cerpadlo je pripojeno do obou vyménika a kazdé tepelné cerpadlo je tedy schopno
topit nebo chladit vybrany vymeénik nezavisle na sobé. Tim je zajisténa rezerva i redun-
dance v pripadé vypadku. Napriklad prvni tepelné c¢erpadlo topi TUV, druhé topi TOV,
tTeti je rezerva. V pripadé vétsi zimy tfeti cerpadlo pomahéd druhému v topeni TOV. Pro
pripad poruchy lze funkcionalitu zprehazet dle potfeby. V pripadé jesté vétsich poruch lze
vyuzit elektrické topné spiraly. Kazdd ma vykon 3kW, jedna je ve vyméniku TUV a dvé
ve vymeéniku TOV. Prikon jednoho tepelného cerpadla je 4 kW, dale je schopno dodat od 4
az do 16 kW tepelné energie. V zavislosti na venkovni teploté a vystupni teploté. Cim vétsi
je rozdil teplot tim je horsi i¢innost. Ovsem i pri nejhorsich podminkach je i¢innost porad
lepsi nez elektrické spiraly.

Systém je tedy rozdélen na primarni a sekundarni okruh. Primarni okruh je mezi te-
pelnymi cerpadly a vymeéniky. Sekundarni okruhy jsou mezi vyméniky a otopnymi télesy,
umyvadly. V sekundarnim okruhu TOV je zatazen trojcestny ventil v rezimu smésovani. Ten
reguluje teplotu vody dodavanou do otopnych téles a tim i odbér tepla z vyméniku. Ventil
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je v manualnim rezimu a je obcas rucné doladén. Teplota vystupni vody je kontrolovina
jednim teplomérem na jednom pripojném misté v kancelari. Rozvod na jednotliva pripojna
mista je proveden trubkami s velkym primeérem, jedna ¢ast vede po severni strané budovy,
druhd ¢ast vede po jizni strané budovy.

Nastaveni tepelnych cerpadel je provadéno manualné, pomoci cloudového feseni firmy
Sinclair. Tepelné ¢erpadla jsou tedy pripojeny do ethernetové sité a do internetu. Sift ma
svou vlastni oddélenou VLANu, kontakt s internetem filtruje firewall.
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Obrazek 3.1: Schéma kotelny

Schéma kotelny je na obrazku 3.1. Trojcestné ventily u jednotlivych tepelnych ¢erpadel
jsou ovladany ridici logikou tepelného cerpadla. Kazdé cerpadlo tedy ovlada dva své ventily,
jeden rozdélovaci pro vystupni vodu a druhy smésovaci pro vstupni vodu. Teoreticky by se
dalo ventily nastavit doprostied, aby jedno tepelné ¢erpadlo topilo oba vymeéniky zaroven.
Prakticky jsou ventily vzdy v jedné nebo v druhé poloze, takze jedno tepelné ¢erpadlo topi
v jednu chvili pouze jeden vyménik. Rizeni se provadi nastavenim parametrii tepelného
cerpadla. Lze nastavit sedm parametri. Zapinaci a vypinaci teplota topeni TUV. Zapinaci
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a vypinaci teplota topeni TOV. Zapinaci a vypinaci teplota chlazeni TOV. Nakonec priorita
mezi mezi TOV a TUV, ta uréi, kterd se bude obsluhovat diiv.

Dale jsou ve spolecnosti dvé vzduchotechniky. Jedna obstarava vyménu vzduchu v mist-
nostech. V zimnim obdobi vzduchotechnika pomaha s topenim. V letnim obdobi je vyuzita
také pro chlazeni vzduchu. Teplo nebo chlad je odebiran z vyméniku TOV. Druha vzdu-
chotechnika je pouzita pro obsluhu serverovny. Je napojend na vlastni akumula¢ni nadrz.
Tu je dale mozné pripojit na TUV vymeénik nebo na tepelna cerpadla. V soucasné dobé je
vzduchotechnika a jeji akumula¢ni nadrz odstavend a nepouziva se.

V jednotlivych mistnostech jsou ve vypinacich nainstalovany teploméry. Od kazdého
vypinace i teploméru je natazeny kabel do hlavniho rozvadéce. V rozvadéci nejsou kabely
nijak ukonéeny, jsou zaizolovany v tasce a nepouzivaji se.

Ve spole¢nosti se v serverovné pouzivaji PLC jednotky od UniPi, jsou k dispozici i starsi
kusy, které se jiz nepouzivaji a je moznost je vyuzit. Déle je zde problém s vypaddvanim
elektrického proudu v kotelné. Kotelna je napajena jinym separatnim privodem, nez ser-
verovna a zbytek mistnosti. Podezieni padd na néktery ze stovky ventild. P¥i zapnutych
tepelnych cerpadlech nelze presné urcit co tento problém zpiisobuje. Rozvod je trochu pod
dimenzovan a pri vytizeni spadnou jisti¢e po celé cesté az k privodu.
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Kapitola 4

Vlastni navrh reseni

Nejpodstatnéjsi rozhodnuti na zacatku je zvolit softwarovou platformu, na které se nasledné
postavi systém. Moznosti jsou dvé. Prvni moznost je pouzit Mervis. Mervis IDE umoznuje
naprogramovani logiky do PLC, ¥izeni PLC. Mervis SCADA umoznuje vytvorit uzivatelské
rozhrani a nakonec pouzit Mervis DB pro uklddani historie dat. Druhd moznost je pouzit
Node-RED a do néj pridat moduly, které umozni pozadovanou funkcionalitu. Mervis se jevi
jako profesionalni a spolehliva varianta. ZkousSel jsem chvili pracovat s Mervis IDE, ktery
je soucCasné nasazen a usoudil jsem, ze systém je prilis komplikovany pro jednoduché pou-
ziti, neda se v ném snadno orientovat a vyzaduje urcité zkusenosti. V neprospéch Mervisu
dal hraje roli cena. Mervis IDE/RT je k jednotkdm UniPi jiz v cené. Mervis SCADA uz
vyzaduje meésiéni predplatné podle poctu datovych jednotek. Do 25 datovych bodu pred-
platné neni potteba, avsak podle velikosti projektu predpokladdam, ze datovych boda bude
pres 100. Dalsi nevyhoda je rozsiritelnost. Béhem projektu muze nastat problém, kdy bude
potreba néjakou funkénost doprogramovat. Mervis je uzaviend platforma, tudiz bychom
museli pozadat vyrobce o pridani funkcionality. S tim souvisi pfipojeni externich zafizend,
které nejsou urceny pro komunikaci s Mervisem.

7 vyse zminénych diavodu jsem rozhodl pro pouziti Node-RED. Node-RED je priméarné
urcéen pro propojovani komponent a pripadné néjakou jednoduchou logiku. Funkcionalitu
je mozno rozsitit pomoci modult. Node-RED je otevieny software, to pfinasi vyhody i
nevyhody. Nevyhoda je, Ze za software nikdo neruci a tim i kvalita by nemusela vzdy byt
na profesionalni trovni. Vyhoda je, ze software je plné pod lokalni kontrolou a mizeme
s nim nakladat libovolné, tedy i doprogramovat moduly, které rozsiti funkcionalitu.

S Node-RED se nutné poji protokol MQTT, ktery je idedlni pro spolehlivy prenos
zprav mezi vSemi prvky systému. Pro tvorbu uzivatelského rozhrani bude vyuzit modul
dashboard. Jelikoz jednotky UniPi Neuron obsahuji RaspberryPi, 1ze Node-RED spustit
piimo na nich. Tim nastava otazka kam umistit hlavni Node-RED instanci na které bude
modul s uzivatelském rozhranim. Hlavni instance bude rovnéz obsahovat pokud mozno
veskerou rozhodovaci logiku. Vzhledem k problému vypadavani elektiiny v kotelné, jsem
se rozhodl vyuzit firemni infrastruktury [11] a vytvofit maly virtudlni server hostovany na
serveru v serverovné. Tim je zajistén spolehlivy a nepretrzity provoz. Parametry virtualniho
serveru jsou 1 GB RAM, jedno jadro procesoru Xeon 2,6 GHz a 10 GB diskového prostoru.
V piipadé zvysujicich se narokl je mozné parametry navysit.

Na virtualni server jsem vybral distribuci Debian, stabilni vétev v soucasné verzi 10.
Software v Debianu je sice stabilni, avsak rychle se vyvijejici software jako je Node-RED
bychom méli porad starou verzi. Proto jsem se rozhodl vyuzit predchystaného docker obrazu
s Node-RED, tim lze snadno zajisti aktualizaci.
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Na obrazku 4.1 je hlavni projeni systému. Hlavni instance Node-RED spolecné s MQTT
brokerem bézi na vyse zminéném virtualnim serveru. K nému se pripojuji ostatni jednotky
pomoci MQTT protokolu. Pres MQTT je pripojen i externi skript, ktery obstarava komu-
nikaci s tepelnymi cerpadly. Ta je zajisténa automatickou komunikaci s lokdlnim webovym
rozhranim tepelného Cerpadla.

| MQTT Broker |

HTTP | Hiavni Node-RED | | [ ] Pomocna Nods RED
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A
A
Y

Nezavisly skript

Obréazek 4.1: Hlavni propojeni systému

Na obrazku 4.2 je schéma zapojeni prvka v kotelné. Teploméry jsou zapojeny pomoci
1-Wire HUBu. Ten zajisti propojeni senzort do topologie sbérnice.
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Obrazek 4.2: Schéma ovladani kotelny
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Pro pripojeni teplomért jsem zvolil primocarou variantu, ktera bude spolehliva. Doku-
mentace od Maxim Integrated nedoporucuje zapojeni 1-Wire zatizeni do topologie hvézda,
dokumentace od UniPi tento zpiisob dokonce zakazuje. Pouziti 1-Wire HUBu neni pifimo
mozné, ke kazdému teploméru by se musel pripojit drat navic. Proto jsem se rozhodl vyuzit
starsich rozsitujicich desek k UniPi 1. Kazda deska obsahuje osm 1-Wire master portt. Do
kazdého portu se pripoji jeden senzor. Tim odstranime problémy s odrazy signalu a rusenim
od ostatnich zarizeni. Navic v pfipadé problému na jednom teploméru by problém nemél
ovlivnit ostatni senzory. Struktura zapojeni je na obrazku 4.3.

UniPi 1 «<—>{ Teplomér UTWTD |
PV 12C bridge :
Node-RED instance DS2482-800 a
OWFS modul
<—>{ Teplomér UTWTD
A
< 5| 12C bridge ]
7| DS2482-800 .
\ 4
owserver
«<—>{ Teplomér UTWTD
A P «| 12C bridge u
7| Ds2482-800 .
\ 4
w1 subsystem
<—>| Teplomér UTWTD
< > 12C bridge :
I12C subsystem |« > DS2482-800 a

Obrazek 4.3: Schéma pripojeni teplomeéru

Ventily otopnych téles jsou privedeny do hlavniho rozvadéce. Ventily se pfipoji na porty
tak, aby bylo mozno ovladat kazdou mistnost separatné. Jelikoz je ventilu kolem sto kust
je potreba vyuzit jednotky UniPi Neuron L203. Ta m4 nejvic relé port. Ty spinaji sitové
napéti 230V a tim oteviou ventil. Neptipojeny ventil je ve vychozi poloze zavieny. Nakres
zapojeni je na obrazku 4.4.

Nyni mame k dispozici ovladani ventili pro kazdou mistnost a k tomu teplomér pro
kazdou mistnost. Kazda mistnost bude mit sviij termostat. Ten bude na zakladé dat z tep-
loméru ovladat ventily pro danou mistnost. Rozhodovani termostatu je na diagramu 4.5.
Termostat ma zimni i letni rezim. Pro zimni a letni rezim je nastaveni teplot oddélené.
Letni rezim musi pri chlazeni zohlednit teplotu rosného bodu, aby nedoslo ke srazeni vody
na sténach.

29



UniPi Neuron L203

|
Rozvadé&c u pFipojného mista 1

:> .
Node-RED instance :
UniPI modul
A Rozvadé¢ u pFipojného mista 2 .
.
Y [
n
EVOK API :
| |
n
Modbus TCP :
n
| |
SYS FS -
|}
n
n
10 periferie
:> Rozvadé&g u pfipojného mista 15

Obréazek 4.4: Schéma ovlddani ventili otopnych téles
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Obréazek 4.5: Diagram obsluhy ventilti pro jednu mistnost
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Kapitola 5

Realizace reseni

Nejprve byla zvolena vyslednd vyvojova platforma Node-RED a komunikace mezi prvky po-
moci MQTT. Veskera tidici logika je naprogramovand v hlavni instanci Node-RED. Hlavni
instance je tedy nezbytné nutna pro provoz a funkcénost celého systému. Pro tento ticel bylo
vyhodné vyuzit souc¢asné firemni infrastruktury, ktera zahrnuje nékolik servertu umisténych
v klimatizované mistnosti, véetné zalozniho napajeni. Na jednom serveru bézi virtualiza¢ni
nastroj Xen Orchestra. V ném byl vytvoren virtualni stroj s parametry 1x CPU, 1 GB RAM
a 10 GB diskového prostoru. Do néj byl nainstalovan soucasny Debian 10 stabilni verze. Na-
sledné byla nainstalovana virtualizac¢ni aplikace Docker z oficidlnich repositaita Debianu. Do
dockeru byl stazen oficidlni obraz node-red. MQTT broker byl nasazen rovnou v Node-
RED, instalaci balicku node-red-contrib-aedes. Ostatni zafizeni se tedy pfipojuji na
adresu virtualniho stroje. Webové uzivatelské rozhrani je vytvoreno také v Node-RED po-
moci balicku node-red-dashboard.

Timto byl polozen zaklad realizace. Nasledna realizace probihala prirtistkovou metodou
a nasazovana rovnou do praxe. Nejdrive bylo zapotfebi rozbéhnout sbér teplot z jednot-
livych mistnosti. Kabely od jednotlivych teplomért jiz byly privedeny do jedno mista za
instala¢ni skiin. 12C bridge je z vyroby osazen konektory RJ45. Toho jsem se rozhodl vyu-
zit a jednotlivé kabely byly pfipojeny do standardniho patch panelu, ktery je pouziva pro
ethernetové rozvody. Patch panel je propojen standardnimi patch kabely s jednotlivymi 12C
bridge. VSechny 12C bridge jsou propojeny prubéznou 12C sbérnici spoleéné s UniPil. Pro
12C jsou pouzity konektory RJ11. Spolecné s I12C je vedeno také napajeni 5V, které je spo-
le¢né s UniPil, potazmo s RaspberryPi na ném osazené. Toto napdajeni je vyuzito pouze pro
napajeni prevodniho ¢ipu. Pripojené senzory sice funguji, ale jenom z parazitniho odbéru
1-Wire. Proto kazdy 12C bridge pozaduje pridavné napajeni 5V, které slouzi pro napdjeni
sbérnice. Toto napdajeni zajistuje pridavny zdroj.

Pred zapojenim byly zkontrolovany volné adresy piikazem i2cdetect -y 1. Poté byla
na prevodnicich nastavena volna adresa pomoci prepinact. Pripojeni do systemu a zavedeni
ovladace wi bylo provedeno piikazem
echo ds2482 Oxla > /sys/bus/i2c/devices/i2¢c-1/new_device. Typ prevodniku je
ds2482 a adresa na 12C je la. Ovlada¢ wl zalozi soubor pro kazdé pripojené zarizeni
na 1-Wire ve slozce /sys/bus/wl/devices. Odpojeni prevodniku ze systému lze provést
piikazem echo Oxla > /sys/bus/i2c/devices/i2c-1/delete_device. Pii pfepojovani
1-Wire zafizeni byl objeven drobny problém, Ze soubor se stejnym nazvem jiz existuje.
Soubory se pojmenovavaji podle ID zafizeni. Moznosti je bud pockat az ovladac¢ prohlasi
zalizeni za odpojené nebo pripojit odpojit prevodnik podle vyse zminénych prikazi. Déle
byla nainstalovana aplikace owserver a owhttpd z oficidlnich repositaii. Do konfigurace byl
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pridan modul wl. Zafizeni byla zkontrolovana ve webovém rozhrani na portu 2121. Rovnéz
byly zapsany identifikatory jednotlivych teplomért, aby Slo urcit, kde se dany teplomér
nachézi.

Do Node-RED byl nainstalovan modul node-red-contrib-owfs. V Node-RED byl vy-
tvoren seznam identifikdtort zarizeni, tedy teplomért. Podle seznamu se cyklicky se posi-
laji dotazy na owserver. Zpravy s nameérenou teplotou se nasledné odesilaji pres MQTT
do hlavni instance. Topic je pojmenovany /mistnosti/<¢islo mistnosti>/temperature.
Precteni vsech 32 teplomért trva kolem 5 minut.

Naésledovala implementace ekvitermni kiivky a regulace hlavniho trojcestného ventilu.
Pro vypocet ekvitermni krivky je potifeba venkovni teplota. Zpocatku byla venkovni teplota
¢tena ze senzoru tepelného cerpadla. Senzor je umistén na noze venkovni jednotky tepelného
cerpadla. Jakmile dorazi zprava s venkovni teplotou je vypocitana idedlni teplota obézné
vody. Trojcestny ventil nasledné reguluje vystupni teplotu vody tak, aby byla co nejblize
idedlni teploté.

Pro ovladani trojcestného ventilu a sbér teplot z jednotlivych ¢asti systému je v kotelné
umistén UniPi Neuron M203. Ten obsahuje analogovy vystup a vstup, ktery je pripojen
do trojcestného ventilu. Trojcestny ventil je tak mozné regulovat plynule po celé skale.
Pti hodnoté 0V protéka voda vratnou trubkou, pti 10V protékd voda TOV vyménikem.
Analogovy vstup slouzi pro ¢teni aktudlni pozice ventilu. Pro jednoduchou regulaci jsou
zvoleny kroky po 0,1 V. Pro zpétnou vazbu je vyuzit teplomér umistény za cerpadlem teplé
obézné vody.

Aby mohl trojcestny ventil ovlivnit teplotu vystupni vody, potiebuje mit ve vyméniku
TOV vyssi (pfi chlazeni nizsi) teplotu vody. Teplota vody v TOV vyméniku je tedy také
regulovdna podle ekvitermni ktivky. Vypinaci a zapinaci teplota je tedy také ovlivnéna
ekvitermni k¥ivkou. Rozdil mezi zapinaci a vypinaci teplotou je zvolen tak, aby nedochézelo
k prilis castému vypinani a zapinani kompresoru tepelného cerpadla, zaroven vsak tak, aby
vypinaci teplota nebyla pfilis vysoko. Je to z divodu klesajici G¢innosti pii zvysujici se
teploté.

Pro spravny chod systému je tedy venkovni teplota dilezitd. Proto bylo nutné zajistit
jeji spolehlivost. Nakonec je venkovni teplota ¢tena ze vSech tii tepelnych cerpadel. K tomu
je ¢tena venkovni teplota z webu nejblizsi meteostanice Brno—Turany. Vysledné teploty jsou
nasledné primérovany. Venkovni teplota je tedy dostupnd i pii vypadku vSech ti{ tepelnych
cerpadel.

V rezimu chlazeni je potieba brat ohled na teplotu rosného bodu. Ta je ziskdna ze
senzoru teploty a relativni vlhkosti a nasledné vypocitana podle vzorce 2.4. Venkovni teplota
rosného bodu je opét brana z nejblizsi meteostanice Brno—Tufany. Vysledna teplota rosného
bodu je vybrana vzdy ta vyssi. Chlazeni tedy nechladi pod tuto teplotu.

Nésledovalo zprovoznéni ovlddani jednotlivych ventil k otopnym télestim. Ventily jsou
ovladany reléovymi vystupy UniPi Neuron L203. Kazda mistnost obsahuje nékolik ventili,
které se jsou rizeny soucasné najednou. Tim muze byt nékolik ventili pripojenych na jedno
vystupni relé a tim usetfit pocet vystupt na Neuronu. Jednotlivé relé vystupy jsou v hlavni
instanci Node-RED premapovany na ¢isla mistnosti. Jednou zpravou lze vypnout a zapnout
ventily pro celou konkrétni mistnost.

Nyni mame k dispozici, ke kazdé konkrétni mistnosti, teplotu a ventily k otopnym té-
lestim, prichdzi na fadu termostaty. Pro kazdou mistnost jeden termostat, mistnosti jsou
tedy Tizeny separatné. Termostat je mirné odlisSny od navrhovaného feseni. Je v ném navic
kontrola teploty otopné vody. Pokud je otopnéd voda chladnéjsi (teplejsi), nez pozadovand
teplota, je ventil uzavren. Termostat obsahuje separatni nastaveni hodnot pro rezim topeni
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a chlazeni. Hysterezi lze také nastavit zvlast na kazdém termostatu. Navic termostat zob-
razuje zda je ventil zrovna otevien ¢i nikoli. Vyhodnocovaci logika termostatu se spousti
s kazdym prichodem zpravy s teplotou mistnosti. Nastavené teploty lze ulozit i nacist ze
souboru ve formatu JSON. Nacteni hodnot ze souboru umoznuje pripadné hromadné zmény
hodnot.

5.1 Rizeni tepelnych Eerpadel

Tepelna cerpadla obsahuji vlastni logiku Fizeni. Kazdé tepelné cerpadlo méa vlastni senzor
teploty v TUV i TOV akumula¢ni nadrzi. Nastaveni teplot lze provadét primo na fyzickém
ovladacim panelu tepelného cerpadla. Kazdé tepelné cerpalo rovnéz obsahuje ethernetovy
modul. Ten slouzi pro komunikaci s cloudovou aplikaci a k odesilani diagnostickych dat
o provoznich parametrech na server vyrobce. Nasledné bylo zjisténo, Ze ethernetovy modul
obsahuje také lokdlni webové rozhrani. S pomoci interniho nastroje se podarilo komunikaci
prelozit do MQTT protokolu. Tento nastroj spada do trendu poslednich let robotické au-
tomatizace procesu [12]. Jednd se o pokrocily skript v jazyce Python. Skript je spoustén
periodicky kazdou minutu. Skript precte hodnoty z webového rozhrani a odesle je do patfic-
nych MQTT témat. Nasledné v jiném MQTT tématu obdrzi, zda ma kliknout na vypnout,
topeni nebo chlazeni.

Jelikoz tepelnd cerpadla nemaji prehled o celkovém stavu systému, tudiz jejich logika
neridi cerpadlo optimalné. Logika fizeni tedy byla implementovana v hlavni instanci Node-
RED. Logika v Node-RED dava pouze piikazy vypnout, topeni a chlazeni. Rozhodovani
zavisi na aktudlni vystupujici teploté vody z vyméniku a pozadované teploté podle ekvi-
termni kiivky. Do tepelnych cerpadel byly nastaveny vysoké, pii chlazeni nizké, teploty tak,
aby vnittni logika tepelného cerpadla neovlivnila rozhodovani nadrazené logiky.

5.2 Hlavni ovladaci panel

Hlavni ovladaci panel (dashboard) nebo-li uzivatelské rozhrani vznikalo také pfirustkové
s prichodem jednotlivych prvki. Panel je rozdélen do nékolika karet, podle tcelu funkce.
Karty lze pfepinat v levém vyjizdéjicim seznamu. Obsah karty je rozdélen do sekci. Sekce
obsahuji ovladaci prvky, které spolu souvisi a tim tvori celek ovladani napriklad jednoho
zatizeni. V sekcich se jiz nachazi zminéné ovladaci prvky typu tlacitko, prepinac, posuvnik,
vysuvné seznamy, méridla, a tak dale. Karty rozdéluji hlavni logické celky. Karta Teplo-
meéry slouzi pro zobrazeni stavu vsech teploméra v mistnostech. Zobrazuje také obnovovani
jednotlivych teploméra, tim lze rychle poznat zda systém pracuje spravné. Karta Ventily
slouzi k primému ovladani reléovych vystupt Neuronu. Byla uzitecnd v pripadé hledani
chyb ve ventilech k otopnym télesim. V pritbéhu realizace se objevovaly chyby v zapinani
ventilil v podobé padajiciho 16 A jistice. Bylo potieba jednoduse vypinat a zapinat jednot-
livé vystupy, aby bylo mozné odhalit problém. Karta obsahuje také prepina¢ automatické
regulace, kterym je mozné odstavit ovladani vystupua z predrazené logiky. Mezitim je karta
Termostaty. Jedna sekce je vzdy jeden termostat. Termostat obsahuje niazev mistnosti, mé-
ridlo s aktualni teplotou, ¢tyfi ¢iselné vstupy pro nastaveni minimalni a maximalni hodnoty
pro topeni a chlazeni, a prepina¢ pro indikaci stavu ventilu. V prvni specialni sekci se na-
chéazi tlacitka pro ukladani a nacitani nastavenych hodnot v termostatech. Déale se zobrazuje
teplota otopné vody a rezim chlazeni nebo topeni. Rezim je pro vsechny termostaty stejny.
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Hlavni karta s nazvem Kotelna obsahuje hodnoty ze vsech teplomért rozmisténych
v kotelné, nastaveni a aktudlni stav trojcestného ventilu, nastaveni zapinaci a vypinaci
teploty elektrickych spirdl, nastaveni vzduchotechniky serverovny, aktualni hodnoty ekvi-
termni k¥ivky, stavy tepelnych cerpadel, nastaveni tepelnych ¢erpadel. Nastaveni zapinaci a
vypinaci teploty elektrickych spiral je také fizeno ekvitermni kiivkou. Je zde také globalni
nastaveni rezimu chlazeni nebo topeni. Nasleduji uz jen karty se stavy a hodnotami senzortu
tepelnych cerpadel. Kazdé tepelné cerpadlo méa svoji kartu.

Jelikoz méridla a textové vystupy a vstupy ukazuji pouze soucasny stav, bylo potreba
pridat ukazatele, které budou zobrazovat hodnoty za delsi ¢asovy tsek. K tomuto ucelu
nejlépe slouzi grafy. Komponenta graf je také sou¢asti modulu dashboard. Casovy tsek lze
nastavit ¢asem, napiiklad posledni dva dny nebo po¢tem zobrazenych bodu grafu. Pri poc¢tu
zobrazenych bodl je pak casovy usek ovlivnén jednotlivymi prichody zprav s hodnotou,
kterd reprezentuje jeden bod grafu. Grafy tedy byly implementovany s nastavenim ¢asového
useku tii dny. Nicméné nasledujici den bylo uzivatelské rozhrani vyrazné pomalé. Dalsi
den nefunkéni. Grafy tedy musely byt upraveny. Pfi upravé nastaveni se jiz nahrand data
smazou, coz neni idedlni. Pri prizkumu slabého mista bylo zjisténo, ze problém nastava
v pri nacitani velkého poctu grafickych prvki, tedy i bodt grafu, na strané webového
prohliZece klienta. Heuristickou metodou bylo zjiSténo, ze pro jesté rozumnou rychlost muize
mit graf maximalné tisic bodu na jedné karté. Problém se projevuje pri nacitani karty, at
uz pocatecnim nebo pri prepnuti. Jednd se tedy o soucet zatéze vsech grafickych prvku na
jedné karté. Tim Ze se jedna o soucet, tak je mozné zatéz délit, napriklad dva grafy po
500 bodu, ¢tyfi po 250 bodu a podobné. S timto fesenim navic neni mozné se divat dal do
historie, pfipadné z néj vybirat data. Bylo tedy rozhodnuto nasadit InfluxDB a Grafanu.

5.3 InfluxDB a Grafana

Databaze InfluxDB je spusténa také ve virtualizovaném prostredi Docker, nebo-li v kon-
tejneru, z oficidlniho obrazu. Nastaveni a data jsou, podobné jako Node-RED, vytazena
ven do adresare hosta. InfluxDB je v soucasné dobé v prechodu mezi verzemi 1.6, 1.8 a
2.0. Pro komunikaci je pouzit starsi protokol 1.x, ktery je kompatibilni i s novymi verzemi.
V Node-RED probiha komunikace pomoci modulu node-red-contrib-influxdb. V konek-
toru je nastaveno pripojeni na localhost a nazev databdze kotelna. Kazdy uzel (node)
ma v parametru measurement zaddn nazev tabulky, do které je hodnota ukladana. Ve vy-
chozim stavu je nazev sloupce (atribut) nazvin value. Ke kazdému fadku je vzdy uloZena
casova znacka. Nazev sloupce lze ovlivnit v nazvem vlastnosti objektu ve zpravé. Pri vy-
tvofeni uzlu s parametrem ,measurement” je potieba dbéat na datovy typ prichozich zprav.
Tabulka v databazi se zalozi s prichodem prvni zpravy. Podle datového typu hodnoty ve
zprave se zalozi i datovy typ v tabulce. Naptiklad ¢islo v datovém typu textového Tetézce.
Problém nastane pri ¢teni dat Grafanou, pripadné dojde k chybé pri matematickych ope-
racich. Pii zméné datového typu ve zpravé vsak dojde k chybé pri ukladani do databaze.
Bylo tedy nutné tabulku smazat a zalozit novou.

Grafana je taktéz spusténa ve virtualizovaném prostiedi Docker. Nastaveni a data rov-
néz ulozend v adresari hosta. Grafana se pripojuje na databéazi InfluxDB. Z ni vybira data
pomoci SQL dotazu a vykresluje do grafu. Grafy jsou usporadany a zobrazovany na takzva-
ném ,dashboardu®. Je vytvoreno Sest dashboardii. T¥i zobrazuji stavy a hodnoty senzort
z tepelnych cerpadel, kazdy pro jedno cerpadlo. Lze na ném kontrolovat spravny chod te-
pelného cerpadla. Dva dashboardy zobrazuji hodnoty ze senzoru v kotelné. Jeden je urcen
pro rezim chlazeni a druhy pro rezim topeni. Zobrazuji v podstaté ty stejné hodnoty. Rozdil
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je v jiném grafickém usporadani. Je to z divodu lepsi vizualizace dat. Posledni dashboard
zobrazuje teplotu v jednotlivych mistnostech. Soucasné s teplotou je zobrazen také stav
otevieni nebo zavieni ventilu. Grafana rovnéz umoznuje zobrazovat data za zvolené casové
obdobi. Déle pak obsahuje graficky editor SQL dotazu.

5.4 Node-RED osvédcené postupy

Tvorba logiky v Node-RED vyzaduje pfemyslet trochu odlisné. Hlavni koncept je predavani
mezi uzly (node). Uzly jsou propojeny do toku (flow). Zpravy tedy prochazeji tokem a jsou
zpracovavany jednotlivymi uzly. Zpravy mohou mit libovolny obsah. Standardné se ocekava
objekt msg s vlastnosti payload, ve které se nachazi obsah zpravy. Velice pouzivana vlast-
nost je také topic. V ném je obsazena informace o jakou zpravu se jedna, obdobné jako
v protokolu MQTT. Bézné uzly provadi ¢innost podle svého urcéeni. Pro naprogramovani
vlastni ¢innosti slouzi uzel function. Do néj lze napsat kéd v Javascriptu. Kéd je spustén
s prichodem kazdé zpravy. Standardné se tedy program pise jako obsluha udalosti na pii-
chozi zpravu. Potud je programovani relativné jednoduché, navic v grafické podobé uzlu i
prehledné. V pripadé, kdy je potfeba se rozhodovat i na zdkladé predchazejicich zprav je
potfeba si informaci ulozit. Napiiklad termostat dostava na vstup zpravu s hodnotou aktu-
alni teploty mistnosti. S prichodem zpravy je spustén vnitini program. Ten precte teplotu
a podle naprogramované logiky a nastavenych teplot vytvori zpravu pro ventil a posle na
vystup. Nastavené teploty nebo-li vnitini stav je potfeba ulozit. K uklddani vnitinich stavu
slouzi Context storage. Context storage rozliSuje tfi urovné platnosti proménné (variable
scope).

e Node — Proménna je platnd pouze v konkrétnim uzlu (node).
e Flow — Proménna je platnd pro cely tok (flow).

e Global — Proménn4 je platna v celém Node-RED.

Platnost proménné Node je nejjednodussi pro prehlednost. Neni potieba premyslet nad
ostatnimi uzly, stac¢i se soustfedit pouze na program v jednom uzlu. V jiném uzlu miize
klidné byt proménna se stejnym nazvem. Cteni proménné je vhodné provadét ihned na
zacatku presné takto:
var nazev_promenne = context.get(’nazev_promenne’) || <vjchozi hodnota>;.
Pro pripad kdy proménnd jesté neexistuje je vyuzit operator logicky operator OR, za kterym
nasleduje hodnota, kterou se proménnd inicializuje. Ulozeni proménné probiha prikazem
context.set(’nazev_promenne’ ,nazev_promenne) ;.

Platnost Flow se vztahuje pro vsechny uzly v daném toku. Pouzivd se obdobné jako
vyse, akorat s pouzitim metod flow.get a flow.set. Platnost Global se vztahuje na uzly
v celé instanci Node-RED. Pouziva se metodami global.get a global.set.

Context storage, tak jak je vyse popsan, ukldda data pouze do operacni paméti. Pri
restartu Nede-RED dojde ke smazani vSech proménnych. Moznosti je pouzit standardni
soubor. Vychozi uzly pro préaci se soubory vsak nejsou ptilis vhodné. Pri tvorbé ukladani
hodnot z termostatu do souboru jsem narazil na problém s vyprazdnovanim mezipaméti.
Postup byl nasledujici. Nacist soubor se starymi hodnotami. Upravit konkrétni hodnotu.
Ulozit cely soubor s pozménénou hodnotou. Jelikoz zde chybi funkce flush, kterd propise
zmény na disk, dojde k poruse konzistence souboru, coz rozbije systém. Nepomtze tomu
ani nechat vic ¢asu, chova se to nespolehliveé.
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Resenim je opét pouzit Context storage, akorat s jingm modulem. Konkrétné je potieba
upravit konfiguraci v souboru settings. js podle 5.1.

contextStorage: {
default: "memoryOnly",
memoryOnly: { module: 'memory’ },
file: { module: ’localfilesystem’ }

}7

Vypis 5.1: Nastaveni Context storage.

Na vypisu 5.1 je vidét, ze ve vychozim stavu se pouzije profil memoryOnly. Ulozeni
proménné profilem file lze provést prikazem
flow.set(’nazev_promenne’, nazev_promenne, ’file’);.

Nacteni se provadi obdobné prikazem

flow.get(’nazev_promenne’, ’file’) || <vjchozi hodnota>;. Pro profil file nelze
pouzit troven platnosti Node. Je tedy nutné davat pozor na stejné nazvy proménnych
v uzlech ve stejném toku.

Ukladani na disk neprobiha ihned. Probiha v intervalech po 30 sekundéach. Je to z di-
vodu omezeni poctu zapist. Napriklad pokud Node-RED bézi na RaspberryPi, kde je pro
uklddani pouzita SD karta.

Podobné jako v bézném programovani je doporuceno v co nejvétsi mire se vyhybat glo-
balnim proménnym, tak v Node-RED to plati dvojnésob. P pouziti globalnich proménnych
pro komunikaci mezi uzly dojde pomérné rychle k dezorientaci v ¢innosti. V extrémnim pii-
padé nemusi byt propojeny zadné uzly typu function. Osobné doporucuji pouzivat pouze
uroven Node pro proménné, co nemusi prezit restart. K tomu droven Flow pro proménné
ukladané na disk s tim, Ze je nutné davat pozor na nazev.

Dalsi z moznych problému je tvorba nefizeného cyklu zprav. Cyklus lze v toku poznat
vidét. V pripadé cykleni zprav pres jiné zarizeni lze vétsinou cyklus rozpojit. V pripadé
lokélniho cyklu je vytizeni tak vysoké, ze webové rozhrani zatuhne. Zbyva pouze restart
celého Node-RED. Ovsem propojeni uzlu grafickych ovladacich prvkia s uzly function je
casto zapojeno v cyklu. Napriklad posuvnik nastavuje teplotu termostatu. Proménna je
v uzlu function. Pouziva Context storage s profilem file, aby nastavena hodnota prezila
restart. Po restartu je potreba hodnotu do grafického prvku poslat aby doslo k zobrazeni na
panelu. K tomu je vyuzit uzel inject s nastavenim inject once. Tahle konstrukce svadi
k feseni aktualizovat graficky prvek pti jakékoli zméné proménné. Uzel grafického prvku, ve
vychozim nastaveni, vzniku cyklu zabranuje. Zabrana funguje nasledovné. Pokud dojde na
vstup zprava se stejnou hodnotou, jakou ma graficky prvek jiz nastavenou, tak ji na vystup
neposle.

V pripadé zminéné primitivni implementace probihaji zpravy nasledovné. Uzivatel po-
uzije graficky prvek, z jeho uzlu vypadne zprava s novou hodnotou, ktera dojde na vstup
uzlu function. Ten aktualizuje proménnou a posle tuto hodnotu do grafického prvku. Ten
z jiného uzlu, odesle uzel function zpravu s aktualizaci do grafického uzlu. Graficky prvek
se aktualizuje, zméni se, tudiz posle tuto hodnotu na vystup. To vyvola dalsi aktualizaci
ovsem jiz na stejnou hodnotu, kterou graficky uzel znovu neodesle.

Tato primitivni implementace vypada funkcéné a je i funkéni do doby, nez uzivatel v uzi-
vatelském rozhrani zac¢ne zbésile klikat. Piipadné pouzijete prvek numeric input, ktery ke
zbésilému klikani primo vybizi. Nez zprava s aktualizaci nestihne projit cely cyklus, vznikne
zprava s dalsi aktualizaci. Stara aktualizace dorazi do grafického uzlu, kde zptisobi aktuali-
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zaci na starou hodnotu. Graficky uzel pak znovu posle zpravu s aktualizaci. Tim je lokalni
cyklus uzavien a musi probéhnout restart systému.

Spravné Teseni je programoveé oddélit aktualizacni zpravy z grafického uzlu. Hodnotu ze
zpravy z grafického uzlu ulozit pouze do proménné a neposilat ji znovu do grafického uzlu.
Hodnota z jiného zdroje nejprve aktualizuje proménou. Poté odesle hodnotu do grafického
prvku. Graficky prvek zasle hodnotu zpét, proménna se nastavi znovu a vsak jiz na stejnou
hodnotu a cyklus nevznikne.

Pro prehlednost je praktické v uzlu function vytvorit separatni vystupy pro jednotlivé
grafické uzly. Vystupy je samoziejmé vhodné pojmenovat, naptiklad jako na obrazku 5.1

Topeni MIN %\
C(é Topeni MAX QJ\ ‘S

239

Termostat

L
Chlazeni MIN %j < |
238 " A @ 6.01 O
( e O
A@ Chlazeni MAX
A
243 7]

Obrazek 5.1: Termostat pro jednu mistnost
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Kapitola 6

Testovani a moznosti rozsireni

Systém byl vyvijen a testovan rovnou na produkénim prostredi. Bloky programu v Node-
RED jsou relativné kratké. V pripadé nejasnosti probihal test pomoci inject a debug uzlu.
Inject uzel dokédze nasimulovat prichod jakékoli zpravy. Debug uzel dopodrobna vypise
obsah zpravy. Pokud uzel prijal zpravy bez chyby a spravné reagoval, tak byl nasazen do
provozu. V provozu se nékolik chyb projevilo. Drtiva vétsina byla zptsobena nepozornosti
pti psani nebo kopirovani v kédu, napriklad Spatny nédzev proménné, spatnd podminka.
Obtiznéjsi chyby nastavaly v uzlech s delsim kédem. Prirtistkovd metoda vyvoje postupné
pridava funkcionalitu. Tim béhem vyvoje nékteré uzly zacnou byt prilis slozité. Slozité uzly
je obtizné trasovat. Hledani chyby je poté prilis naro¢né. Bylo nutné funkcionalitu znovu
promyslet a dekomponovat na uzly tak, aby byly samy o sobé jednoduché a tim i jednoduse
ovéritelné. Systém byl rovnéz otestovan restartem za plného béhu. Systém tispésné nabéhne
a obnovi svou funkcionalitu véetné posledni konfigurace.

Céstecna grafickd podoba programovaciho rozhrani umoziuje ostatnim se lépe zorien-
tovat a pripadné doprogramovat dalsi funkcionalitu. Oproti diive planovanému softwaru
Mervis je Node-RED vice uzivatelsky privétivejsi. Dalsi moznosti rozsifovani jsou limito-
vany platformou Node-RED, pripadné komunika¢nimi protokoly. Vzhledem k soucasnému
stavu a vybéru pridavnych moduli jsou moznosti prakticky neomezené.

Moznosti vylepseni se nabizi v zabezpeceni. Nejprve by bylo vhodné zapnout ovérovani
MQTT komunikace mezi brokerem a pripojenymi prvky, piipadné rovnou Sifrovani. Déle
pak povolit pristup do InfluxDB pouze lokdlnim adresam. Pristup k hlavnimu uzivatelskému
panelu lze v soucasnosti nastavit pouze jedno heslo. Do budoucna by bylo vhodné umoznit
pristup pomoci vice uzivatelskych hesel.
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Kapitola 7
Zaver

Cilem této prace bylo pro fizeni a obsluhu kotelny pomoci jednotného ovladaciho panelu.
Navrzené FeSeni je nasazeno v redlném provozu ve spole¢nosti SPOLECNOST-24 s.r.o.
K dosazeni vysledku bylo nutné nastudovat a pochopit technické moznosti jiz existujici
techniky a postupné na ni navazat. Byl proveden fyzicky pruzkum a analyza soucasného
feseni. Vysledkem bylo nejen schéma zapojeni pristrojui v kotelné, ale i pochopeni ptivodnich
zdméru pro optimalni energetické vyuziti zdroju. Néasledné byly prozkoumany komunikacéni
moznosti Fidicich prvka. Kazda zapojend ridici jednotka méla své uzivatelské rozhrani. Na
zékladé vysledki byl zvolen koncentracni softwarovy nastroj Node-RED. Déle byl vytvoren
navrh komunikace. Komunikace je prevazné zalozena na protokolu MQTT. Jednotlivé prvky
mezi sebou komunikuji pomoci odebirani a zasilani zpréav do jednotlivych kanali. Vysledkem
je navrh komunikacni struktury v jednotlivych ovlddacich prvcich a propojeni s ridicim
systémem.

Bylo navrzeno uzivatelsky piivétivé webové rozhrani nad koncentratorem Node-RED,
které umoznuje udrzbari spole¢nosti prepinat mezi preddefinovanymi rezimy a bylo uzpu-
sobeno k snadnému ovlddani a rychlému pristupu k nejpodstatnéjsim funkcim. Mezi funkce
systému patii Tizeni stavu trojcestnych ventilii tepelnych cerpadel vzduchotechniky a mo-
nitorovani teplot ze senzoru v jednotlivych mistnostech. Byly navrzeny nésledujici pred-
definované rezimy: topeni, chlazeni, vypnuto. Ve vSech uvedenych rezimech probihéd ohiev
teplé uzitkové vody tepelnym cerpadlem, funkcionalita rezimu spociva v praci s obéhovou
vodou (chlazeni nebo topeni). Udrzbaf miize nastavovat teploty na trovni jednotlivych
mistnosti, véetné uklddani a nahravani prednastavenych hodnot. Hystereze zénové regulace
je na urovni 0,1°C.

Cely systém je schopen oSettit vyjimky integrovaného rizeni tepelnych cerpadel a zotavit
jejich funkci z chybovych nebo meznich stavii. Systém byl navrzen taktéz aby optimalizoval
rozlozeni zatéze mezi jednotlivymi tepelnymi cerpadly, které se nejvice opotfebovavaji pii
startu kompresoru.

Systém byl ovéren v praxi a jiz vice nez pul roku funguje v produkci ve prostorach
spole¢nosti. ReSeni bylo navrzeno tak aby bylo pro firmu ekonomické. Ekonomi¢nost spo¢iva
ve vypoctu COP indexu a systém se rozhoduje kdy je vyhodnéjsi pouzit topnou spiralu ¢i
tepelné cerpadlo. Systém byl po celou dobu provozu, krom planovanych servisnich zasahu
spolehlivé i stabilné v provozu bez vypadku.
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Obréazek B.1: Webové rozhrani diagnostika topeni
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Obrézek B.2: Webové rozhrani diagnostika chlazeni
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